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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccién y por los proveedores.
Advertencia . . .0 .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
° Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1enfo en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 EspORiggle Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|

ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

Y



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 'y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia h&bil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o0 su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segln relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia hébil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas

0/
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1.13.

1.14.

gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccién.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias hébiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3.

3.4.

3.5.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

0/
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méaximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre . Universidad Nacional Hermilio Valdizan — Huanuco
RUC N° : 20172383531

Domicilio legal : Av. Universitéaria 601-607 Distrito de Pillco Marca
Teléfono:

Correo electrénico: . logisticaprocesos@unheval.edu.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto de la CONTRATACION DE SERVICIO
DE SUSCRIPCION DE LICENCIA DE FIREWALL DE NUEVA GENERACION PERIMETRAL DE
SOLUCION PARA PROTECCION DE RED PARA LA UNIVERSIDAD HERMILIO VALDIZAN DE
HUANUCO.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato denominado Solicitud y
Aprobacién de Expediente de Contratacién N° 032-2025-UNHEVAL el 16 de abril de 2025.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A ZUMA ALZADA de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO




/ UNIVERSIDAD NACIONAL HERMILIO VALDIZAN
CONCURSO PUBLICO N°005-2025-UNHEVAL-PRIMERA CONVOCATORIA

1.9.

1.10.

Los servicios materia de la presente convocatoria se prestaran en el plazo de (60) sesenta dias
calendarios en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/. 5.00 (Cinco con 00/100 Soles) en Banco de la Nacion en
la cuenta 481-051-355.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N° 30225,
Ley de Contrataciones del Estado y sus modificatorias.

Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225, Ley de
Contrataciones del Estado, y sus modificatorias. - Ley N° 32185

Ley de Presupuesto del Sector Publico para el Afio Fiscal 2025.

Ley N° 32186, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2025.

Ley N° 32187, Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2025.

Decreto Supremo N° 004-2019-JUS que aprueba el TUO de la Ley N° 27444, Ley de
Procedimiento Administrativo General, y sus modificatorias.

Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM, y sus modificatorias.

Ley N° 29973 — Ley General de la Persona con Discapacidad.

Texto Unico Ordenado de la Ley de Promocion de la Competitividad, Formalizacion y Desarrollo
de la Micro y Pequefia Empresa y del Acceso al Empleo Decente, Ley MYPE, aprobado por
Decreto Supremo N° 007- 2008-TR.

Cadigo Civil.

Directivas del Organismo Supervisor de las Contrataciones del Estado (OSCE) vigentes.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?2, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.21.1. Documentos parala admision de la oferta
a) Declaracioén jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
e Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

/
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2.2.1.2.

2.2.2.

e) Declaracion jurada de la marca y modelos ofertados, para el servicio de
suscripcion de licencia de firewall, y acreditar ficha técnica y/o carta del fabricante
donde se evidencie el cumplimiento técnico requerido.

f)  Declaracion jurada de la marcas y modelos ofertados, para la solucion de respaldo
backup de nube ofertado, y acreditar ficha técnica y/o carta del fabricante donde
se evidencie el cumplimiento técnico requerido.

g) Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)4

h) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

i)  El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o0 analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

Documentaciéon de presentacidon facultativa:

a) Los postores que apliquen el beneficio de la exoneracion del IGV previsto en la Ley
N° 27037, Ley de Promocién de la Inversién en la Amazonia, deben presentar la
Declaraciéon Jurada de cumplimiento de condiciones para la aplicacion de la
exoneracion del IGV (Anexo N° 7).

Advertencia

El comité de seleccion no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

contrato:

a) Garantia de fiel cumplimiento del contrato.
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

4

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servira también para acreditar este factor.
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c)

d)

g)

i)
)

1)

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

Cadigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona nhatural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion ¢ (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado’.

Estructura de costos®.

Detalle del precio de la oferta de cada uno de los servicios que conforman el paquete®.
Habilitacion del personal clave: Jefe de proyectos (de acuerdo al Capitulo Il del item 6.2).

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual ser4d \verificado por la Entdad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel

9

Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

Incluir solo en caso de contrataciones por paquete.
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2.4.PERFECCIONAMIENTO DEL CONTRATO

2.5.

cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®°.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Unidad de Abastecimiento sitio en el Av. Universitaria
N° 601 — 607 Cayhuayna — Distrito de Pillco Marca — Huanuco — Huanuco.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGO
UNICO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de Informacién y la Unidad
de Telecomunicaciones y Sistemas emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Informe técnico de la implementacién general del servicio, con las configuraciones
correspondientes.

Dicha documentacion se debe presentar en la Direccién General de Administracion y/o por mesa
de partes virtual - correo tramitedocumentario@unheval.edu.pe, sito en la Av. Universitaria N°
601 — 607 Cayhuayna, Distrito Pillco Marca, Provincia y Departamento de Huanuco, en el horario
de 07:30 a 13:00 horas y de 15:00 a 17:15 horas.

10

Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

CONTRATACION DE SERVICIO DE SUSCRIPCION DE LICENCIA DE FIREWALL DE NUEVA GENERACION
PERIMETRAL DE SOLUCION PARA PROTECCION DE RED PARA LA UNIVERSIDAD NACIONAL
HERMILIO VALDIZAN DE HUANUCO

1. DENOMINACION DE LA CONTRACION
SERVICIO DE SUSCRIPCION DE LICENCIA DE FIREWALL DE HUEVA GENERACION PERIMETRAL DE
SOLUCION PARA PROTECCION DE RED PARA LA UNIVERSIDAD NACIONAL HERMILIO VALDIZAN DE
HUANUCO

2. FINALIDAD PUBLICA
La UNIVERSIDAD NACIONAL HERMILIO VALDIZAN (UNHEVAL) requiere la suscripcion de una licencia
para un firewall de nueva generacidn perimetral, con &l objefivo de fortalecer la seguridad de su red
institucional, Esta solucidn permitira proteger la infraestructura tecnologica de la Universidad contra
amenazas cibemélicas, asegurando un control efective del trafico, deteccion y prevencidn de intrusiones,
proteccidn contra malware y filtrado de contenido web en el enlace WAN del Campus Universitario.
La implementacian de esta medida garantizard la continuidad operativa de los sistemas informéticos,
rmitiendo el adecuado funcionamiento de los procesos académicos, administrafivos e inwsﬁgatms De

3. ANTECEDENTES
En la actualidad, la proteccidn de cibersequidad para la red WAN de la Universidad Macional
Valdizan (UNHEVAL) es una necesidad critica, especialmente considerando el contexto global de constantes
atagues cibemélicos, La conexion a Intemet ¥ el acceso a los senidores institucionales son elementos

fundamentales para el funcionamiento de ka Universidad, ya que en ellos se aloja informacidn clave para la
gestion académica y administrativa. Asimismo, la comunidad universitaria requiere un entomo segun para
confinuar con sus actividades académicas, incluyendo clases virtuales, asesorizs y otros senicios
gsenciales,

Actualmente, la Universidad cuenta con equipos firewall para la proteccitn del acceso a Internet a través de
la WAN; sin embargo, este dispesitive ha sido declarado obsoleio y estan préximos a cumplir su vida Ol
sequn el fabricante. Esta situacion hace imprescindible la contratacidn del servicio de suscripcion de keencia
de firewall de nueva generaclon perimetral de solucion para prateccion de red para la universidad nacional
Hermilia Valdizan de Huanuco, principalments en licenciamiento con su respectivo eguipamiento, con una
vigencia de tres afios, a fin de garantizar la confinuidad operativa de los servicios intemos.
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4. OBJETIVO DE LA CONTRATACION
- Objetive general: Contratar los servicios necasarios para la suscripcion de licencia de firewall de nusva
generacion permetral de solucion para proteccian de red para la universidad nacional Hemmilio Valdizan

de Huanuco,

= Objetivo especifico: Contar con los servicios de licenciamiento por 3 afos para la proteccion de

cibersequridad de la red WAN, necesaria para que |a comunidad universitaria y en su conjunto pueda

acceder a la informacidn de manera segura, asimismo los procesos intemos de la UNHEVAL padran

desarrcllarse mas eficiente al contar con un medio de comunicacian mas eficaz, y un acceso segurg.

5 ALCANCE Y DESCRIPCION DEL SERVICIO A CONTRATAR
51. DESCRIPCION Y CANTIDAD DEL SERVICIO A CONTRATAR
En este documenio s detallan los téminos de referencia del servicio requerido. El Contratista tendra
la plena responsabilidad sobre el cumplimiento técnico de todos los servicios requeridos, asi coma

del hardware necesario que los haga funcionar de manera eficients, y de las herramientas, mano de

abra y procedimientos respecta 8 13 ejecucion y aclividades designadas.

ITEM DESCRIPCION CANT | UM

SERVICIO DE SUSCRIPCION DE LICENCIA DE
1 FIREWALL DE NUEVA GENERACION PERIMETRAL 1 Und
DE SOLUCION PARA PROTECCION DE RED

El pestar debe brindar un servicio para la prateccin de sequridad/cibersaguridad de la red WAN
y la red intema de la universidad

El postor deberd brindar un enlace dedicado de navegacidn de Internet para que pueds
monitorear en su NOC yio S0C, los eventos que los firewall detecten, la capacidad y velocidad
del enlace de Internet requerido lo determinara el postor siempre que garantice Un acceso Sequn
¥ constante para el monitoreo, para lo cual debera tener la autorizacion del Ministeno de
Transpories y Comunicaciones para la prestacion de senvicios en |a modalidad de Conmutacion
de Datos por Pagueetes con coberfura & nivel nacional ylo de valor afiadido, la cual deberd
acreditarlo con su certificado del MTC para la clasificacién de su oferta.

El pastor debera brindar una herramienta en su NOC yio 50C, para el manitoreo la administraciin
de la gestion de los servicias de protecciin de ciberalagues requeridos.

La solucién propuesta debe contemplar equipos appliance nuevos y de primer uso en alta
disponibilidad {activa activo, 2 unidades), y no deben tener anuncios de End-of-life o End-of-
Support o End-Of-Sale o similares al mementa de la presentacian de la oferta, para acreditar ello
se debe presentar informacidn piblica del fabricante en idioma ingkés o espafol, dicha
documentacion sa presantara en la etapa de firma de confrato,

La solucion debe contemplar un recolecior fipo SAAS, para funcionalidad de tips XDR,
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52. CARACTERISTICAS TECNICAS REQUERIDAS PARA EL SERVICIO

Se debe mandar un reporte mensual por los tres (03) afios del senicio, adicionalmente de haber algin
incidente de seguridad tomar las acciones necesanias y realizar su informe correspandiente respacto
a los incidentes suscitados.

Se detallan las caracteristicas técnicas minimas del senvicio requerido por cada sistema:

§.2.1. SISTEMA DE CIBERSEGURIDAD

CARACTERISTICAS GENERALES:

« Adquisicion de una solucion de Mext Generation Firewall (NGFW) para la seguridad de la red
emprasarial | institecional, debe estar licenciado por tres (03) afios.

+ Debe ser ofrecida en alta disponibilidad, es decir por lo menos 2 (dos) appliances fisicos de [a
misma marca del software de ciberseguridad, con las mismas caracteristicas minimas
mencionadas en estas especificaciones t&enicas, en caso de falla del equipamiento NGFW se
aceptara el cambio del mismo saguin el tiempo que tome &l proceso de RMA con el fabricants
pudienda ser el cambio hasta en 60 dias.

= [l fabricante de la solucion ofertada debera ser miembro activo del Cyber Threat Aliance

El Postor fiene la lberfad de afiadir consolas ferceras para cumplir con los requenmientos

técnicos solicitados, ya sea para capacidades de gestion, repories yio seguridad.

El fabricante debe pertenecer al cuadrants de Lideres de Gartner para “Enterprise Network

Firewall" o *Firewalls de Redes Empresariales” an los (ltimos 10 reportes.

El fabricante debe estar catalogado como lider en el Uftima informa de Forrester Wave Enferprise
Firawalls

= El fabricante de Ciberseguridad no debe contar con mas de 12 wulnerabilidades entre Crilicas y

debe validada en la web de cada fabrcante oferlante

CAPACIDAD DE RENDIMIENTO:
= Throughput de Prevencion de Amenazas de 6.1 Gbps medido con trafico productivo real
(transacciones usando una mixtura de aplicaciones de capa 7, transacciones medidas en

condiciones empresariales o transaccionas HTTP G4KE de tamafie), con las siguientes
funcionalidades habilitadas simultaneaments: Control de aplicaciones, Sistema de Prevencidn de
Intrusos (IPS), Seguridad del trafico DNS, Antvires/dntimalware de red, Antispyware/AntiBot,
Sandboxing, Filiro de Archivos y Logging active. Si el fabricante tuviese diferentes niveles o
mades de inspeccitn de sequridad, el equipo ofertado debera scportar el throughput requerido
con el moda mas allo de inspeccidn de seguridad. Se debe garantizar que el equipo no degrade
su performance por debajo de lo requeride al habilitar los modulos de seguridad indicados en el
mado mas alto de inspeccion. No se aceptaran mediciones hechas con tréfice UDP o RFCs 3511,
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2544, 2647 0 1242

= Mo se aceplaran carlas de fabricante como fundaments para el cumplimiento de performance, sa
debera comprobar el requerimiento de throughput con documentacion pablica del fabricante
adjuntando el ink qua ly respalde, dicha documentacion debe ser en idioma espafiol o inglés y
se debe prasentar para |a fiemma de contrato,

= Elequipo debe soporiar como minimo 1.35 Millnes de sesiones/conexiones concurmentss y 135
Mil nuavas sasiones/conexionss por sequndo, medidas en capa 7 (con paguetss HTTP): o en su

sesiones/conaxiones por segundo, medidos en capa 4 {con paguetes TCP);
« [iscointerno de estado sdldo de 240GB o superior
= Contar con una interfaz de cobre RJ45 dedicada para la gestion del equipo

« Contar con I3 siguiente cantidad de interfaces para el trafico de datos: 04 interfaces en

Rd5 con velocidad auto negociable de 10MBA100MB1GhE, 04 interfaces en cobre RMS con
velocidad auto negociable de 1Gb/2 5GH/SGh, 04 interfaces en cobre RJ45 con velocidad auto
negociable de 16b/2.5GEGD PoE, 02 inferfaces en fibra multimodo de 16 SFP y 08 interfaces
en fibra mulimedo de 10G SFP+

= Conlar con la siguiente cantidad de interfaces para la sincronizacion de HA; 2 interfaces en cobre
RJ45 de 1G

« Debera tener CPU dedicado para tareas de gestion del equipo, de manera independiente a los
recursos de CPU para el procesamiento del tréfico, Esta amguitectura podra estar integrada dentro
del NGFW, o en caso no o soporte, se podran incluir consolas de gestion extermas al NGFW,

»  Se debe replicar toda la configuracion a cabalidad del firewall actual que tiene la UNHEVAL.

CAPACIDADES DE NETWORKING:

» Eldispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacitn de links 802 3ad, palicy
based routing o policy based forwarding, ruteo multicast, jumbo frames, sub-interfaces ethamet
l6gicas, NAT da origen y desting.

» [Debe soporar enrutamiento estitico y dindmico (RIPV2, BGP y OSPFv2).

« Capacidad de inspeccionar el contenido en taneles GRE, GPRS, WXLAN & IPSec no cifrada, sin
necesidad de que el NGFW sea el punto final del tinel.

= [Debe sercapaz de operar en los modos Capa 3 (con capacidades completas de Rutea y NAT),
Capa 2, Transparente y Sniffer, de forma simultanea mediante &l uso de sus interfaces fisicas sin
necesidad de tener que hacer usa de contextos o dominios vifuales,

«  Soportar diferentes caracterisbeas de netwarking operando en el protocolo IPWE, comao minima
ruteo estatica OSPFv3, MP-BGP, policy based routing o palicy based forwarding, ECMP, dual-
stack, QoS, DSCP, NPTWE, NATES, LLOP, BFD, DHCPVE Relay, SLAAC, SNIMP.
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FUNCIONALIDADES DE FIREWALL:

-

La plataforma propuesta por el fabricante debe contar con certificacion USGyE-r1 para las
pruebas de Firewall, ID5 e IPS

ALTA DISPONIBILIDAD:

Soporte a configuracian de alta disponibilidad Activa/Pasivo y Activalfctive, con despliegues de
los equipos tanto en mado transparente como en modo capa 3 (L3).

La configuracion en alta disponibilidad debe sincronizar, sesiones, cerificados de descifrado,
configuraciones, incluyendo, mas no limitado a politicas de segurdad, MAT, GoS v objetos de
red.

Debe ser posible el monitoreo de falla de enlaces, ya sea ante |2 caida de al menos una de las
interfaces del equipo, una conaxion fisica adyacente o péndida de conectividad hacia una IP
desde una de las interfaces,

Debe permitic cifrar la comunicacion entre dos Firewall de HA durante la sincronizacion de las -

configuraciones

Control de politicas puertos, direcciones IP, ssgmentos yio rangos de red, regidn gecgrafica,
usuanios y grupos de usuanas, aplicaciones, grupos estaticos de aplicaciones, grupos dinamicos
de aplicaciones (basados en sus atributos).

Permitir agrupar las polificas de segunidad utiizando etiquetas u otro método,

Debe realizar validaciones de ta configuracion antes de ser aplicada o instalada, esto implica,
entre otras cosas, identificar y nofificar cuando existan reglas generales superpuestas sobre otras
especificas (shadowed nules).

Dabe mostrar 12 primera y ditima vez que 52 utilizé una regla de sequridad

Debe mostrar |a fecha de creacion y (lima fecha de modificacion de la regla de seguridad,
Drebe mostrar a través de un filtro, las reglas de seguridad que no han tenido uso en la red desde
el (ltimo encendido del dispositiva firewall.

Dabe permitir lener un registro de auditorla en cada politica gue permita conocer que cambios se
realiz con anterioridad.

Debe permitir la definicidn de grupos dinamicos de direcciones IP, que pemmita colocar de manera
automética direcciones 1P en grupos de cuarentena si éstos realizan acciones maliciosas o
restringidas. Estas acciones, deberan poder ser personalizadas en la consola del equipo.

DESCIFRADO DE TRAFICO SSLITLS:

Debe permitir descifrar el trafico de navegacion de usuarios a Intemet mediante 12 instalacion de
un certificado digital en las estaciones de trabajo.
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«  Pemitic descifrar el tréfico enfrante hacia servidores HTTPS publicados en Intemet importando
gl cerfificado del servidor en el NGFW,

« Debera soportar al menos los siguientes algoritmos: RSA, DHE, ECDHE; 3DES, RC4, AES128,
AESZ56, CHACHAZO-POLY1305; MDS5, SHAT, SHA256, SHAZS4.

s Capacidad de bloguear la conexién hacia sitios web cifrados con protocolos obsoletos yio no
fiables, a pesar de no descifrar el trafico.

« [Debe soportar cerificados que utilicen Subject Altemative Name (SAN) y Server Name Indication
(SNI).

«  Permitir el descifrado selectivo de categorias de URLs, porejemplo, debe ser capaz de especificar
excluir del descifrado a paginas con contenido sensible y descifrar el resto de las paginas.

= Permitir excluir sitios a ks cuales no & les aplicara la politica de descifrado en base al Commaon
Mame del cerificado.

¢ Debe contar con un dashboard que muesire graficamente la proporcion del trafice descifrado,
aplicaciones y dominios con descifrado comecto, ermores de descifrado,

= Debe contar con un panel de logs dedicades a menitorear e frafico de descifrado SSUTLS, estos
logs deberan permifir una identificacion rapida de problemas del descifrado.

¢ Desde la consola grafica deberd mostrar todo el detalle de |3 sesion SSUTLS identificada, tales
coma IP origen y desting, subject common name, issuer common name, server name indication,
datos del cerificado digital (fecha de expiracion, serial number), versidn de TLS, algoritmo
asimetrico, algonitmo simatrico, hash, estado del descifrado (correcto o con error), molive del errar
del descifrado Este detalle de logs no debera afectar el perdormance del equipo.

» El postor tiene la libertad de incorporar en su oferta técnica una plataforma tercera que realice

no pueda realizarlo o no esté disefado para ello.

VISIBILIDAD EN CAPA T Y CONTROL DE APLICACIONES:

» La solucitn propuesta debera reconacer por lo menos 4000 aplicaciones, incluyendo, mas no h

limitando a aplicaciones de tipo peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, vaoip, audio, video, proxy, mensajeria instantanea, email

« Las aplicaciones deberan estar clasificadas en al menos 30 tipos, de tal manera que s& pusdan
configurar politicas en base al ipo de aplicacion,

¢ Para frafico cifrado (SSLTLS), debe parmitir &l descifrado de paguetes con el fin de permiti 13
lectura del payload de la aplicacion cifrada,

= Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las aplicaciones
en capa 7, a fravés de expresiones regulares, firmas u otro mecanismo. Debe ser capaz de
determinar si una aplicacion esta uilizando su puerto default o no, por ejemplo, RDP en e puerto
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PREVENCION DE AMENAZAS:

80 en vez del 3389,

Las politicas de seguridad deben poder definirse netamenie en base a aplicacionss, sin
necesidad de especificar pueros.

Las politicas de sequridad deberdn poder definirse 100% en base a aplicaciones pudiendo aplicar
reglas especificas a cada aplicacion. Es decir, st 2 aplicaciones utilizan el mismo puerto y
protocolo, se debe poder crear 2 politicas de seguridad en las cuales se apliguen controles
diferentes a cada aplicacion.

Con el objetivo de controlar aplicaciones propietarias en capa 7, |a solucidn debe permitir la
creaciin de aplicaciones personalizadas desde la interfaz de gestion.

Debera contar con un modulo de aprendizaje que permita migrar las politicas basadas en puertos
especificos y politicas con puerios ALL/ANY, a politicas basadas en aplicaciones.

El madula de aprendizaje debera ser especifico por cada politica de seguridad.

El modula de aprendizaje debera mostrar el nombre de la{s) aplicacian(es) gue han pasada por
una poliica de segunidad, facha de primera y Ultima ccurrencia y volumen de datos transferido
por cada aplicacian.

Debera contar con un wizard que permita convertir una palitica basada en pueros (capa 4) a una
politica basada en aplicaciones (capa 7) en base al aprendizaje realizado,

En caso la solucidn propuesta no t2nga este midulo de aprendizaje el postor debard incluir en
su oferta tecnica el sarvicio de migracion de todas las politicas de seguridad basadas en puertos

La solucidn propuesta debera contar con capacidades de IPS (Intrusion Prevention System), )
Antivirus/Antimalware, Anfispyware/antibot,

Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar de forma permanants,
incluso si no existe el derecho de recibir actualizaciones debide a caducidad de sopore con &l
fabricante.

El equipo debers soportar el throughput salicitade operando en el maxime nivel o modo de
sequridad de inspaceion de IP3, Antivirus y Antispywara/Antibot,

La solucion deberd identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma que se pueda bloguear dichas consultas DNE,

Debera contar con un mecanismo que permita identificar los equipos potencialmanta infactados
en base al analisis de su trafico DNS, inclusive si el trafico entre la potencial victima y su seridor
DNS utilizado no pasa por el NGEW.

Deberd ser capar de identificar amenazas sobre el irdfico DNS encriptado camufiado sobre
HTTPS (DNS over HTTPS - DoH), y también DS sobre TLS.
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PREVENCION DE AMENAZAS AVANZADAS EN DNS:

El madulo d= IPS debe ser capaz de bloguear ataques en base a fimas, heuristica y anomalias
en &l profocolo,

El médulo de IPS debe permitir parsonalizar firmas directamente desde la consola grafica.
Debara ser capaz de identificar v bloguear amenazas avanzadas indetectables por firmas o
hewristica, incluyendo atagues de inyeccidn v command and control realizados con heramientas
de Cobalt Strike, Brute Ratel C4.

La proteccidn contra amenazas avanzadas indetectables por firmas, heuristica o reputacion del
dominio o contenido deberé estar basado en mecanismos de inteligencia artificial, tales como
deep lzaming ylo maching leaming.

Respecto a atagues de malware, las firmas deberan estar basadas en patrones y na dnicamente
en hashes, con el objetivo de identificar y bloquear el malware polimérfico que pertenezca a una
misma familia.

Con la finglidad de contar con una proteccidn robusta confra amenazas emergentes a nivel
mundial, la solucion debera ser capaz de actualizar su basa de firmas de malware en tismpo real
sin afectar el performance del equipo,

Debera contar con un mecanismo basado en aprendizaje de maguina que sea capaz de analizar
en fiempo real los archivos desconockdos no identificables por firmas ni heuristica, el analisis
debera idenfificar si los archivos son maliciosos, en cuyo caso el equipo deberd bloguear su
ingreso para evitar 1a infeccion por amenazas de dia cero,

Debe incorporar una plataforma de sandbox basada en nube para el andlisis de ejecutables
desconocidos

Debe ser capaz de detectar y bloquear el virus y malware en general que se propagus en, &l
menas, ks siguientes protocolos: HTTR, HTTPS, HTTRIZ, FTP, SFTP, SMB (versiones 1, 2y 3),
SMTP, IMAP y POP3; tanto en IPvd como en IPvE, para todos |os protocolos en mencian.

La platalorma debera ser alimentada por un servicio de inteligencia global de amenazas capaz
de identificar millones de dominios maliciosos con analisis en tiempo real,

La proteccion del tréfico DNS debera contar con mecanismos avanzados de proteccion, para
identificar ataques imposibles de mitigar con fimas yo reputacion del dominio. Para ko cual se
requiere que el trafico DNS sea analizada en tiempo real con técnicas de inteligancia adificial yio
deap leaming.

Debera ser capaz de prevenir atagues como DGA (Domain Generation Algortihm) Random y de
Dicgionario, ONS Tunneling, Fast Flux Domains, MXNS Attack, DMS Rebinding, abuso de
wildcards, CNAME cloaking, infillraciin de DNS,

Debera soportar el manejo excepclones para poder mitigar ks falsos positivos,
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SANDBOXING:

Debara contar con dashboards y estadisticas schre la cantidad, tipo de peticiones DNS,
clasificacion de la amenaza, gensradas por los dispositivos intemos de la Empresadinstitucian.
El analisis del frafico DMNS podra ser realizar de manera local en el mismo equipa, una saluckin
externa (en nube U cnpremise) del mismo u otro fabricants.

En caso de saruna plataforma en nube debera estar cerificado en S0C2 Tipo || de AICPA

La plataforma de Sandbox podra ser ofrecido en Nube (Cloud), o On-premise © ambos,
Debera ser capaz de emular e potencial malware en entomaos Windows, Linux y MacOS, tanto
de forma estatica como dinamica, en caso no lo fengan, se acaptara soluciones sandbox terceras
de ofro fabricante distinto 2l NGFW.

Elsandbox debera ser capaz de anglizar 1000 archivos por hora realizando analisis dinamico del
archivo (entiéndase por analisis dinamico aguel que no esta basado en firmas, ni prefittros, sing
en emulacion completa del potencial matware)

También se aceptara soluciones sandbox terceras de ofro fabricante distinto al NGFW.

El analisis dinamico debera realizarse de forma paralela para todos fos archivos enviados y no
debera tomar mas de 10 minutos en dar un veredicto.

En caso de tratarse de una plataforma de Sandbox Cloud, debera cumplir con los siguientes
requerimiantos:

Debera tener una disponibilidad de al menos 99.9% contabilizados mensualmente.

Debera garantizar la privacidad y confidencialidad del contenido de los archivos analizados, para
lo cual se requisre que el servicio cuents como minimo con certificaciones 3CCZ Tipo 1l Plus de
AICPA, IS0 27001, 150 27017 e 150 27018,

En caso de tratarse de una plataforma de Sandbox On-premise, debera cumplir con los siguientes
requenmientos :

Debera soportar un throughput de 9 Ghps por cada equipo.

Debera ser desplegado en Alta Disponibilidad N+1 {Activo-Pasivo o Active-Activo o Cluster) en
cada sade, con el objetivo de mantener los controles de seguridad en caso de contingencia.
Debe proveer informacion forense sobre las acciones realizadas por el malware, lales como
resumen del comportamiento visto, actividad sobre los archivos, peticiones DS, conexiones de
red, aclividad de los archivos, procesos y reqistros. Esta informacidn deberd poder se exraida
&n un reparte POF.

Debera generar automaticamente las firmas de malware y bloquear el acceso a las URLs
maliciosas uilizadas por &l malware,

Debe parmitir al administrador la descarga del archiva oniginal analizado por el sandbox

Dabe parmitir reportar al fabricante eventos que son falso-positivo y falso-nagativo en el analisis
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de malware de dia cero a partir de |a propia consola de administracion

= Permilir la subida de archivos al sandbox de forma manual y via API, con el objetivo de
automatizar las tareas de analisis dinamico.

» [Debe detectar técnicas usadas para evadir heramientas de sandboxing como deteccion de
hypervisor (no debe usar hypervisores comerciales), inyeccion de cadigo a procesos permitidos
y deshabilitacion de funcionalidades de seguridad del host.

FILTRO DE CONTEMNIDO WEB:

« Debe poseeral menos 70 categorias de URLs, incleyende las de malware, command and contral,
proxy, phishing, redes sociales, paginas de adultos.

« [Debe soportar un cache local de URLs en el dispositivo, evitando el delay de
comunicacion/validacion de las URLs

» Debido a que diariaments se crean decenas de miles de nusvas paginas web, la solucion deberd
ser capaz de analizar en fempo real sila pagina web tiens contenido malicioso cuando un usuario
intenta acceder,

+  Elanalisis en tiempo real debera determinar si la pagina web desconacida (no categonizada en |a
base de datos del fabdicants), tiene contenide javascrpt malicioso, phishing, actividad de
command and cantrol y otros tipos de contenide malicioso.

Debe permitir la creacion de categorias personalizadas.
Dabe permilir la personalizacion de la pagina de bloquea.

permitigndale continuar la navegacidn al site,

+ Debe ser capaz de registrar el User-agent, Referer, XFF de cada sesion hacia Internet

» Debe ser capaz de forzar |a navegacion de los usuarios en el modo Safe Search Enforcement,

+  Debe identificar cuando un usuario envia credenciales corporativas de red a sitios no autorizados
y debe poder bloguear dicho envio, previniendo asi ataques de robo de credenciales.

IDENTIFICACION DE USUARIOS:

=+ Debe permitir la creacion de politicas de seguridad basadas en la identidad del usuario y grupo
al cual pertenece, a través de la integracion de servicios de autenticacion comao Active Directory,
Movell eDiractory, Open LOAR y base de datos local,

+ Debe contar con varios mecanismos para la identificacion del usuanio y la direcsicn 1P del equipo
en donde se encuentra autenticado. Coma minimo debera poder integrarse a las siguienles
plataformas para cubrir este requerimiento;

Debe contar con medidas de antievasion como Cloaking, Capicha falsos, codificacion de ===
caracteres HTML, entre otros. v

# Debe permilir notificar al usuario, mostrandole solo una pagina da alerta personalizable, pero g
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= Euentos de login gastionados en Domain Contraller yio Microsoft Exchange.

» Capacidad de leer eventos de lagin y lagout usando el protacolo WinRW.

*  Temminal Server de Microsoflt o Citrix

» Consultando directamente a cada estacion de trabajo a través del protocolo WMI

» Leclura de la cabecara XFF al integrarse con soluciones terceras de Proxy

« Capacidad de extraer la informacion de IP y usuarios a través de la lectura y extraccion de datos
del trafico syshag,

= Integracidn con soluciones de Wireless LAN Controller basadas en 802.1x y Soluciones MAC,
con el objetivo de que el NGFW no dependa del Domain Controller para identificar al usuario.

=  Através de agentes instalados en las estaciones de trabajo, que reporien directamente al NGFW
el usuario y direceian IP de cada equipo.

»  Deberd contar con un componente que permita integrarse a diversas plataformas de idenfidades
tales coma Azure LDAP, Google Directory, Okta, Cisco Dug, PinglD.

« [Dabe contar con la funcignalidad de Portal Cautivo (Captive Pordal), de tal manera que el NGFW
muastre un portal al vsuano para que s2 autenbgue manualmente. Las cuentas podran ser
definidas localmente en el NGFW o infegradas con plataformas ferceras

» [Daebe tener integracidn con plataformas de MFA (Multi Factor Authentication), de tal forma que

cuando un dispositivo requiera acceder a recurso, se le solicite &l OTR.

Debe pemifir la definicion de grupos dinamicos de usuanos, que permita colocar de manera

aulomatica a los usuarios en grupos de cuarentena si éstos redlizan acciones maliciosas

Lo

restringidas. Eslas acciones, deberén poder ser personalizadas en la consola del aquipo.

QOSs:
» Con la finalidad de confrolar aplicaciones y trafico cuyo consumo pueda ser excesivo, (como =
YouTube o Netlix), se requiere gue la solucidn fenga la capacikdad de controdarlas a través de

politicas personalizables.

»  Soportar [a creacidn de polilicas de QoS por: direccion de ongen y desting, por grupo de ususrio
de LDAP, por aplicacionas, por puso.

» El QoS debe permitir la definicicn de clases por: ancho de banda garantizada, ancho de banda
maxima, prioridad,

« Soportar marcacian de paquetes DSCP, inclusive por aplicacines;

«  Permitir el monitoreo en tiempo real del trafico gestionado por el CaS,

FILTRO DE DATOS:
s  Los archivos deben ser identificados por extension y fimas.

*  Permite identificar y opcionalmente prevenir la fransferencia (subida o bajada) de varios tipos de
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archivos (incluidos MS Office, POF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archivos
comprimidos en RAR, ZIF u otra).

= Permitir, identificar y opcionalmente prevenic la transferencia de informacian sensible basados en
el contenido del archivo, incluyendo, mas no limitando al nimero de taretas de crédio; y

permitiendo la creacion de nuevas fipes de datos via expresion regular.

VPN:

=  Soportar VPN Site-to-Site en profocolo IPSec

« Soporta VPN Client to Site en protocoln S5L

« La VPN site to site debe soportar coma minime:

« [DESy3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

o Autenticacion M5, SHA-1, SHA-2:

#  [iffie-Hellman Group 1, Group 2, Group & y Group 14;

s Algoritmo Internet Key Exchenge (IKEv1 & IKEvZ);

+ Pemitir la aplicacion de politcas de seguridad y visibilidad para las aplicaciones que circulan
dentro de los tneles VPN,

«  Pemitir aplicar Qo3 dentro de los tineles VPN,

= Spportar VPN client-to-site pudiendo operar usando el protocolo IPSec o 85L.

+  Pemitir la conexidn por medio de agente instalado en el sistema operativo.

+ Soportar autenficacion via ADILDAP, Kerberos, TACACS+ SAML, Certificados Digitales vy
RADIUS.

+ Capacidad de inlegrarse con plataformas de Doble Faclor de Autenticacian {2FA).

= Debe permitir definir segmentas de red para ser agregadas de forma automatica en fa tabla de
rutas de la interfaz tinel del equipo que tenga instalado el agente de VPN,

# Debe soportar Split Tunnel para elegir los segmentos de red que seran enmutados por la VPN,
incluyando el soporte de Split DNS.

= El Split Tunnel debe permitir elegir & tipo irafico que se enrutara por el tinel VPN

»  Debe permitir los siguientes tipos de conexidn del cliente al tanel VPN

* Antes del usuario se autentique en la estacion,

+ Después de la autenticacion del usuario en la estacion usando Single Sign On (S20).

* Ademanda, de forma manual por pare del usuario.

# FEl agente de VPM client-to-site debe ser compatible al menos con: Windows 7, Windows 8,
Windows 10, MacO3 X

» Se requiere que el Agente VPN S5L soporte al menos 1500 usuarios

CAPACIDADES DE OPTIMIZACION:
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SO-WAN:

Como parte de la propuesta, se debera proporcionar hasta 10 cuentas de acceso al portal oficial
de educacidn del fabricante, para acceder, de manera gratuita, a cursos en linea sobre sus
diversas tecnologias.

Se deberd incluir una herramienta infegrada ylo extema que geners alertas si existen problemas
de salud del equipo en materia de hardware y software, como minima: consumo de memoria,
problemas de la alta disponibilidad (HA), problemas de disco duro, firmware wilnerable, fimmware
carca a la obsolescencia, expiracion de licencias,

Con el objetive de que la Empresafinstitucidn cuente con autonomia para evaluar si el NGFW se
encuentra configurado acorde a las buenas practicas y evitar que el postor sea juez y parte del
control de calidad de ésta, se deberd incluir uwna hemamienta que permita evaluar
automaticamente si el NGFW se encuentra configurado acorde a las buenas practicas del
fabricante en materia de los diferentes médulos de seguridad que se e haya activado.

Esta herramienta debera ser dnica y consolidar la informacion de todos los MGFW por adquirir en
| presente proyeclo.

Debe contar con graficos ejecutivos que permitan mostrar el nivel de adopeion de los madulos de
seguridad del NGFW en las politicas de seguridad.

Debe contar con un madulo que permita fillrar y depurar [as politicas de NGPW sin uso en la red.
Debe identificar automaticamente las politicas abiertas que no tengan restricciones de puertos
yo aplicaciones (ANY o ALL), con &l objativo de comagiras y hacer cumplir el principio de minimo
privilegio,

Debe identificar las reglas superpuestas (shadowed rules), los cuales representen un riesgo de
saquridad al permitir mayores accesos que los autorizados,

La herramienta podra estar integrada al NGFW o externa, ya sea de la misma marca u ofra que
52 puade integrar

La heramienta debera ser dedicada para la Entidad, no se aceplaran plataformas compartidas
con otras empresas o clientes del postor.

La herramienta de evaluacion de buenas practicas debera ser especifica para la configuracion 7

del NGFW implementado, no se aceptaran portales con guias de usuarios genéricas.

La solucion debe incluir la capacidad de peder monitorear la salud de los enlaces en términos de
jier, latencia y perdida de paguetes, tomando decisiones inteligentes de enrutamiento basado
en la condiciin de los enlaces de manera dindmica.

Capacidad de poder cambiar din&micamente de camino al detectar alguna degradacion del
enlace sin afectar o cortar |a sesion establecida de (a aplicacion, es decir, que el usuario no

perciba corte en |a aplicacion, ni tener que reiniciar la sesian.
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ADMINISTRACION ¥ MONITOREQ: -
Con la finalidad de no degradar &l performance de procesamiento de red y seguridad del NGFW,

Soportar de algoritme de correceidn de errores (FEC - Forward Error Correction) con el abjetive
de poder garantizar una busna experencia en el use de aplcaciones de voz y video a través de
la red de S0-WAN,

Soportar la transmision de paguetes duplicados por diferentes enlaces al utilizar la red de SOD-
WAN con el objetivo de mantaner una calidad de experiancia alta al usar aplicaciones de mision
critica y pravenir la perdida de pagquetes, incrameants de latencia, jitter, ofc,

Capacidad de monitorear |2 salud de los enlaces a través de aplicaciones de SaaS y aplicaciones
de Cloud, para poder detarminar si @sas aplicacionas son enviadas a Intemet de manera directa
o bizn a través de algin caming de la red de S0-WAN,

Capacidad de definir el tiempo de intercambio de heartbeats entre ks puntos del tinel SD-WAN,
Dabera ser posible activar Ia funcionalidad de SO-WAN en interfaces agregadas (IEEE B02.14X)
y en subinterfaces.

Capacidad de realizar fail-over a nivel de sub sequndos.

la administracion del equipo, gestion de reporles y geslidn de logs deben contar con recursos
dedicados de CPU y Disco Duro, ya sea integrade dentro del misme appliance u otro appliance
indepandiente del mismo fabricante.

En caso el postor haya incluido en su propuesta plataformas extemnas al NGFW, éstas también
deberan fener su propia consola de gestion, ya sea de manera infegrada o appliance
indepandientz,

Permitir exportar las reglas de sequnidad del NGFW en formate 5V y POF

Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de las
aplicacionas en capa 7, sitios web visitados, actividad de los usuarios, actividad por IP (origen y
desting), paises origen y desting del trafico, uso de las reglas de seguridad, actividad del frafico
malicioso, actividad de los usuarios VPN, Esta informacion podra ser vista en basa a Bytes y
Sesiones, ¥ ser filrado en base a un rango de Gempo, IP, usuanio, pais y regla de segundad.
Debe permitir el contral de acceso a la gestion dal equipo a través de roles personalizables.
Debe permitir la captura de paguetes en formato PCAR para poder ser leldos por una heramisnta
tercera. La captura de paquetes debera poder ser filtrada antes del procesa de gjecucion en basa
a la interfaz, P y Puerto (origen y desting)

Ante escenarios donde existan dos o mas administradores en el equipo, logueados y realizanda
cambios en simultaneo en la conscla de gestion, [a solucidn deberd de ser capaz de solo aplicar
los cambios realizados por cada administrador individual, sin afectar o sobrescribir los cambios
ded otno administradar,
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5.2.2 SISTEMA DE DETECCION Y RESPUESTA EXTENDIDAS

CARACTERISTICAS GENERALES:

Contar con un modulo que permita comparar y gue indigue espacificamente que cambio se hizo
a una politica de seguridad respecto a una version anterior de dicha politica,

Debe poder realizar una copia de seguridad (backup) automaiica de las configuraciones y rollback
de configuracién a la diima configuracion salvada,

Debe permifr el monitoreo de eventos basados en SNIMP, integracion con SIEM a través de
Syslog, y envio de alertas por cormeo electrinico fintegrandose a un servidor SMTP).

Debe permitic la generacion de logs de auditona detallados, informando de la configuracion
realizada, el administrador que la realizo, su [P y el horario de la alteracion,

La gestion de NGFW debe permitir 12 asignacion de una cuota de uso de disco para definir una
capacidad maxima de almacenamiento de logs de trafico de datos, amenazas, auditria da
configuraciones, eventos de sistema.

Debe soporiar la personalizacidn de reportes, permifendo mostrar informacidn de evenios de
anlivirus, antispyware, IPS, navegacion a Intermet, aplicaciones, malware de dia cero, debe
permitir seleccionar las columnas a mostrar, filtrar |3 informacion en base a usuanos, grupes de
usuarios, direcciones IP, &l rango de fechas de los datos, deben poder ser exportados en POF y
enviados automéaticamente via comeo electronico

Deba permitir configurar reportes para ver el tiempo de navegacion de 0s usuarios en Intemet,
clasificado por tipo de pagina web y URL.

Debe conlar con reportes predeterminados que muestren informacion y diversas estadisticas
sobre el uso de aplicaciones Saas.

La gestion de NGFW debe permitir realizar lareas de gestion a traves del AP basado en XML, _

Debe ser una solucion tipo SAAS, v de la misma marca que la solucion de ciberseguridad
ofertada

Debe detener la capacidad de avioaprendizaje v la posibilidad de adoptar un enfoque adaplativo,
ulilizando inleligencia artificial comprobada para analizar su entomo, detectar anomalizs en el
comportamiento del trafico o de los usuanos, para generar alertas las cuales deben de ser
agrupadas automaticameante de acuerdo con su similited en un solo incidents.

Debe contar con al menos 100 casos de uso de analifica para las disfintas fuentes a integrar y
con la capacidad de creacion de nuevos casos de comelacion y detecsion de acuerdo con lo
necesars,

Debe ser capaz de ser alimentado con 10C (indicadores de compromiso) de fuentes extermas, ya
sea de manera manual o aulematizada y contar con un motor propio de 10C basado en Dominos,

URL & IF maliciosos.
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= [ebe tener habitado solo un anlo de licenciamisnto, de capacidad de procesamiento de 100 GB
por dia o 1300 EPS.
& [ebe estar habilitade por un afio da senvicio.

5.2.3. BISTEMA DE BACKUP

=  Debe ser una solucion tipo SAAS, de fipo nube piblica,

+ Debe almacenar la imagen de |a configuracion de los firewalls como respaldo (backup), la cual
debera cargarse en la solucion SAAS, de manera automatica yio manual,

= El postor debe contemplar realizar los backups almacenar la imagen de la configuracion de los
firewalls de seguridad, y estos deben ser cargados de manera manual o autométco en |2 nube
requerida, sagin las politicas de respaldo de la Entidad, preliminarmente seran las siguientes:

o Backup diario: Conservar durante 07 dias
o Backup semanal: Consenvar durante (04 semanas.
o Backup mensual: Conservar durante 36 mases
»  Se debe aplicar 1as buenas practicas de respalde, como el 3-2-1 del backup se hace referencia
fue al menas deben existir copias en medios diferentes y también en ubicaciones diferentes, por
oy quee &l media requenido debe contemplar realizarse en una nube privada, la cual debe cumplir
minimaments:
o La solucion de nube debe fener medidas de cibersequridad en la nube publica para
proteger el respaldo.
o La solucidn debe nube debe evitar los ataques sin carga Otl, como la suplantacion, el
use de dominios similares y la falsificacion dal nombre gue s& muestra con una precision

inigualable.

ACTIVIDADES Y RESPONSABILIDADES PARA LA HABILITACION DEL SERVICIO:
» Elproveedor debe realizar las configuraciones necesarias a nivel de red y sequridad, en los switch
Core existents de la entidad de la marca CISCO Chasis da LAM y de DMZ, a fin de poder,
o Brindar todo el rutee necesario para el transito de los datos de la WAN a la LAN
o Aplicar tedas las medidas de sequridad necesaria entre la WAN a la LAN
o Aplicar las configuracionss y segmentaciones de las aplicaciones a nivel de red.
o De ser necesario modificar la topologia a una adecuada.
= El proveedor del servicio debera contar con sus propios recursos de equipos v productos que
eslime necesanios para la prestacion de los senvicios,
= Encaso de ser necesario el realizar obras civiles dentro o fuera de la entidad para la instalacion
del senvicio requerido, estos deberan ser realizados por el proveedor del senicio quien asumira
los costos que puedan invelucrar, asimismo debera respetar los protocolos de biosegunidad para
ewitar gl contagio y propagacion de COVID-19, La Universidad facilitard el ingreso de las personas
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5.4,

6. REQUERIMIENTOS PARA EL POSTOR
6.1 REQUISITOS PARA LA ADMISION DE LA OFERTA:
®  Elpostor debe presentar una declaracion jurada con la marcas y modelos ofertados, para &l servicio )

designadas para la implementacion del senvicio,

Todos o5 equipes, materiales y accesonos a ser implementadas en la habilitacidn del servicio,
saran considerados dentro del servicio requerido.

En caso de daios imeparables en los equipos luego de la implementacion y puesta en marcha,
s& evaluara praviamente si esta es responsabilidad del proveedor o de la Entidad, siendo que, de
comprobarse que &l referido dafio fue originado por el uso negligents imputable al usuario, sers
la Enfidad quien asuma los costos adicionales por la mencionada conlingencia, caso confrario
debe entra en vigencia el RMA

La imputacion de responsabilidades por la existencia de averias en el sanvicio (corte, caida o
degradacion del senicio), se evaluara previamente si estas deberan recaer sobre &l contralista o
sobre la Entidad, siendo que, de comprobarse que |a referida contingencia fue orginada por la
Entidad o par un hecho ajgno a las partes (caso fortuito o fuerza mayor), no $& generara ningan
tipo de penalidad en contra del contratista ni se le imputara ningdn incumplimiento caso contrario
de ser responsabilidad del contratista entrara en penalidad.

53. CAPACITACION
o El contratista debera brindar capacitacion para un minimo de cuatro {04) personas sobre la

administracion del servicio prestado,

Se debe incluir un curso oficial referente al objefivo de la convocatonia con el fin de poder
administrar toda [a soluckin del servicio, dictada por un ente rector e incluir examen de
certificacion.

PLAN DE TRABAJO

El plan de frabajo debera ser elaborado por el confratista y entregado dentro da los OF (siele) dias
hahiles siguisntes de la recepcion de la orden de senvicio yio suscrpsitn del contrato, abarcando tanta
la fase de plansamiznto & instalacion, como ejecucion del servicio. En dicho plan se describira el
alcance de las actividades imeolucradas para la implementacion del Senvicio de Linea dedicada a

Intermet,

de suscripcion de licencia de firewall de nueva generaciin perimetral de solucion para proteccion de
red para la universidad nacional Hermilio Valdizan de Huanuco, de manera complemeantaria debera
acredifar ficha técnica y'o carta del fabricante donde se evidencie el cumpliméento técnico requerido.
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¥ Elpostor debe presentar una declaracian jurada con la marcas y modelos ofertados, para la solucion
de respaldo backup de nube ofertada, de manera complementaria debera acreditar ficha téonica yio
carta del fabricante carta donde se evidencie el cumplimienio tecnico requesida.
6.2 REQUISITOS PARA LA CALIFICACION DE LA OFERTA:
HABILIDAD
# El postor debe tener la autorizacion del Ministerio de Transportes y Comunicacionas para la
prestacion de servicios en la modalidad de Conmutacitn de Datos por Paquetes con cobertura a
nivel nacianal yo tener carificado de valor afiadido, la cual debera acreditado con su certificada
dal MTC,

EXPERIENCIA;
¥* El postor debera acreditar un monto facturado acumulado equivalents a dos (02) millones de soles
con 00/100 Soles (S/ 2,000,000.00) por venta de servicios iguales o similares, durante un perioda
no mayor de ocho (08) afios anteriores a la fecha de la prestacion de ofertas.
¥ Se consileran bienes simiares a los siguientes:
o Semvicio de Internat en general.

o Senvicio de licenciamiento de firewall en general

o Senicio proteccion de ciberseguridad en general,
o Senvicio de Gestidn de Seguridad Informética en general.
o Senvicio de licenciamiento en general de ssguridad perimetral yio firewall en general.

PERSONAL CLAVE:

El tiempo corto de la implementacion del servicio, debido a la necesidad inmediata de la proteccian da
ciberseguridad de la informacion, por fesgos inminentes de los ciberatagues en el cual la UNHEYAL
esta inmerso, obliga a una planificacion con metodologias agiles de instalaciones, a fin de garantizar el
optimo desempefic de |as instalaciones y su planificacion, asi como una gestion eficiente v sostenible
del servicio requenido. Para ko cual s detalta el personal minimo requerida;

= Jefe de Proyectos:
Funciones:
Responsable de |as coordinacionss (presencial o virlual) de gestidn de la implementacion
requernida, para lo cual debera realizar:
o Entrega de plan de trabajo de la implementacian del samvicio,
o Gestionar y supervisar |3 implementacion del servicio,
o Coordinar con el area téonica, los permisos v accesos, del personal téonico para la
implemantacion del servicio,
o Firma de colegiado v Entrega de informes finales.
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Requisitos:

o

Ln (01) Ingeniero titulado colegiado y habilitado en Ingenieria de sisteras, ingenieria
electranica o ingenieria de telecomunicaciones.

Capacitazion 40 horas, o, Cerificacion PMP vigente, en cualjuiera de los casos debe
ser emitida par &l PMI,

Capacitacion 20 horas, o, Certificacion ITIL v3 o vd Foundation, en cualguiera de los
casos debe ser emitido por CERTIPROF o PEOPLE CERT

Capacitacion 20 horas, o, Certificacion SCRUM MASTER, en cualquiera de los casas
debe ser emitido por SCRUMSTADY o CERTIPROF.

Experiencia de 2 afios como minime en jefe de proyectos de tecnologias de informacion
¥ comunicacion yio ciberseguridad.

+« Especialista de ciberseguridad:

Funciones:

(=]

Responsable de realizar las configuraciones en los switches (presencial o virual), para
lo cual debera realizar;

Realizar configuraciones de la plataforma de ciberseguridad, para red administrables y
su interconexion con switch core existente de la entidad.

Realizar configuraciones en los switch core existentes, para el nuteo eficiente de todo
el trafico de los Switch.

Aplicar las politicas de sequridad de red en lainfraestructura avanzada de la UNHEVAL,
Responsable de proponer e implementar I3 topologia necesana para el dptimo
funcionamignto y cumplir los objetivos planteados,

Requisitos:

O

Un (01} bachiler en Sistemas o Telecomunicaciones o Electrénico o Informético o
Redes ylo sequridad informatica.

Capacitacion 40 horas, o, Cerbficacion vigente en la solucion de ciberseguridad
ofertada. en cualquiera de los casos debe ser emitido por la marca ofertada.
Capacitacian 40 horas, o, Certificacion vigants en seguridad profasional y sequridad de
core, en cualquisra de los casos debe ser emitido por [a marca del switch core existents.
Capacitacion 40 horas, o, Cadificacion wigents en infraestructura avanzada y redss a
nivel profesional, en cualquiera de los casos debe ser emitido por |z marca del switch
core existante.

Experiencia de 2 afios como minimo en especialista de medes de datos yio
cibersequridad.

» Especialista de respaldos:

Funciones:
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~

.

o FResponsable de realizar las configuraciones en los switches (presencial o virtual), para
lo cual debera realizar:

o Realizar el despliegue v las configuraciones de la plataforma de respaldo en nube
publica, de la solucion ofertada.

o Aplcar las politicas de segundad con el respaldo y la disponibilidad def respaldo de las
imagenas de [a solucion de cherseguridad an 2 nube publica ofertada.

Requisitos:

o Un {(01) bachiler en Sistemas o Telecomunicaciones o Electranico o Informatico o
Redes yio seguridad informatica.

o Capacitacion de 30 horas o Certificacion wvigente técnica de recuperacidn ante
desastres avanzada; en cualquiera de los casocs debe ser emitido por la marca de
respalda de nube ofertada.

o Capacitacion de 30 horas o Certificacion oficial de, Respaldo (backup) de nube 1écnica
profesional, en cualquiera de los casos debe ser emitido por la marca de respaldo de
nube ofertada,

o Experiencia de 02 afics como especialista seguridad de respaldo de nube.

SISTEMA DE CONTRATACION:
Suma alzada

LUGAR DE PRESTACION DEL SERVICIO
El servicio serd realizado en las instalaciones de la Universidad Nacional Hermilio Valdizén, en el cetro de

datos, ubicado en la Ciudad Universitara de Cayhuayna (Av. Universitaria N® 601-607 Coordenadas:
9°56'57.79°5; T6"15°0.83°0), distrito de Pillzo Marca, provincia y departamenio de Huanuco,

PLAZO DE EJECUCION DEL SERVICIO

El semvicio debara implementarse en un plazo maximo de sesenta (60} dias calendario, contados desde el
dia siguiente a la emision de la orden de servicio yio la suscripeidn dal contrato. La puesta en marcha del
senvicio, incluidas sus licencias, se computara a partir del 03/0%2025 y deberd garantizar un periodo de
funcionamienta de tres (3] afos, independientemente de que |a facha de implementacion no coincida con la
de puesta en marcha.

CONFORMIDAD
La conformidad del témino de implementacidn sara otorgada por la Oficina de Tecnologias de |a Informacion

o visto buena de |z Unidad de Telecomunicaciones y Sistemas de la UNHEVAL, como maxima dentro de
siele (07) dias calendario luego de la puesta en produccién del senvicio,

ENTREGABLES
Elcontratista debera entregar la siguiente documeantacion para procesar su pago;
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12,

13.

14,

Al finalizar ka implementacion del servicio, el postor tendra los siguientes cinco (05) dias habiles para enfregar
el “Informe de Implamentacion”, &l cual tendré como contenido el detalle de los trabajos realizadas, segin lo
siguiente:

#  Acta de término de la implementacion del senvicio,

¥* Relacion de icencias olorgadas conjuntamente con los equipos de comunicacion instaladaos.

# Informe de técnico de la implementacion general del servicio, con las configuraciones
comespondientes,
Acta de capacitacion con su cerificado de participacion para un minimo de cuatro (04) personas
sobre |a administracion del servicio prestadao.
Vaucher del curso oficial referents al objetivo de la convecatoria con el fin de poder administrar

toda la solucion del senvicia, dictada por un enta rector & incluir examen de cerificacion.

FORMA DE PAGO

El pago se realizara como pago unico al término de la implementacion y habilitacion del servicio requerido,
para lo cual deberd presentar la factura respectiva y la conformidad previa por parte de la Oficina de
Tecnologias de Informacion y la Unidad de Telecomunicaciones y Sistemas.

PENALIDAD
La aplicacion de penalidades por refraso injustificado en la atencidn del servicio requerido, segan el plazo
méaximo establecido en el presente documento, sera tenlendo en cuenta lo establecido en el marco legal
respectivo del Estado Peruana.

RESOLUCION DE CONTRATO.

OBLIGACIONES DE LA ENTIDAD CONTRATANTE
La enfidad contratante proveera la informaciin que se deriven de |a necesidad de los objetivos y productos
necesarios para el cumplimisnto de la finalidad ded servicio,

OBLIGACIONES DEL PROVEEDOR

El confratado se compromele a cumplir con las actividades que exige &l presente termino de referencia, de
acuerdo con los plazos establecidos.

El contratado esta obligade a la confidencialidad de la informacian obtenida en la presente adquisiciin, Los
informes ¥ documentos producides durante |3 ejecucion del presente termino de referencia no pueden ser
divulgadas.
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16. CONFIDENCIALIDAD .
De ser procedents, indicar la confidencialidad y reserva absoluta en e manejo de informacion y

CONFORMIDAD DEL SERVICIO A CONTRATAR.
La conformidad de |a recepeitn satisfactoria del servicio o realizard el director de la oficina de Tecnologia de

Informacion de la Universidad Nacional Hermilio Valdizan quien verificara |a calidad y cumplimiento de las
condicianes contractuales.

GARANTIA COMERCIAL
Se requiere una garantia de tres (13) afos del postor por el servicio contratado. La garantia debe contemplar;

El servicio debe eslar habilitado por 3 afios, para lo cual todo el licenciamiento ofertado debe estar

habilitado por tres afios.

Soporte de supenvision de la gestion del servicio requendo en el S0C wio NOC del postor,

Cambio de piezas parcial o fotal, del hardware necesaro enfregado para la operacion del servicio

requerido, en caso de averia,

El proveedor de senvicio deberd brindar soporte técnico, relacionado con problemas de operacian del

senvicio requerdo, asi como respuesia a consultas de caracter enico relacionados con |a disponibilidad

del servicio. El fiempo de atencidn de cuslquisr tipo de averia serd computado a partir de |3 generacian

de un ticket de atencidn luego de producido el incidents.

El reporte de averias se podra efectuar telefdnicamente o por correo electronico (considerandose todas

estas formas igualmente validas) a las direcciones acordadas entre |a entidad y el proveedor de servicio,

El proveedor de senvicio para la solucion de las averias externas debera contar con los materiales,

herramientas y recursos humanos necesarios para la solucion de cualguizr eventualidad relacionada &l

SEMnicio,

Compromiso de resolucion de incidencias. Para el enlace a suministrar se deberan cumplir [os siguientes

niveles de servicio con respecto a los tiempos de atencidn y solucidn de incidencias;

o El postor brindard como minime 3 medies de comunicacion de telefonia (Bo, mévil y email),
para atender la averia y postenormente la solucion de la misma.

o Tiempo de respussta: B0 minutos. Desde que el cliente llama, se realiza los primeres descaries
y hasta gue se genera el ticket de atencion

o Tiempo de soducian: 08 haras, Desde que se genera el ticket de atencion hasta que se soluciona
€l problema,

o Toda actividad o provisidn de bienes que tenga como ejecutar el proveedor para .;-—{

averia seran sin costo alguno para la Unheval,

documentacion a la que se tenga acceso relacionada con la prestacion, pudiendo quedar expresamante
prohibido revelar dicha informacion a terceros. El confratista, debera dar cumplimiznto a todas las politicas y
estandares definidos por la Entidad, en materia de seguridad de la informacian.
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Dicha obligacion comprende la informacion que s entrega, como también la que se genera duranta la
realizacion de las actividades y la informacion producida una vez que se haya concluido el servicio. Dicha
informacidn puede consisti en mapas, dibujos, fotografias, mosaicos, planos, informes, recomendaciones,
calculos, documentos y demas datos compilados o recibidas par el contratista.

17. RESPONSAEILIDAD POR VICIOS OCULTOS
El plazo maxima de responsabilidad del contratista por la calidad ofrecida y por los vickes ocultos, no debera
ser menor de fres (03] afios contado a partir de la conformidad oforgada.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccién incorpora los requisitos de calificacion previstos por el area usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:
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3.2. REQUISITOS DE CALIFICACION
A CAPACIDAD LEGAL
HABILITACION
Requisitos:
El postor debe tener la autorizacion del Ministerio de Transportes y Comunicaciones para la prestacion
de servicios en la modalidad de Conmutacion de Datos por paquetes con cobertura a nivel nacional,
ylo tener certificado de valor afiadido.
Importante
De conformidad con la Opinién N° 186-2016/DTN, la habilitaciéon de un postor, estéa relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar autorizadas para la
comercializacion de ciertos bienes en el mercado.
Acreditacién:
Deber4 acreditarlo con su certificado del MTC de valor afiadido.
Importante
En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.
B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
Jefe de Proyectos:
Un (01) Ingeniero titulado colegiado en Ingenieria de sistemas, ingenieria electronica o ingenieria de
telecomunicaciones.
Especialista de ciberseguridad:
Un (01) bachiller en Sistemas o Telecomunicaciones o Electrénico o Informético o Redes y/o seguridad
informatica.
Especialista de respaldos:
Un (01) bachiller en Sistemas o Telecomunicaciones o Electrénico o Informatico o Redes y/o seguridad
informética.
Acreditacion:
El GRADO O TITULO PROFESIONAL REQUERIDO sera verificado por el comité de seleccion en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacién a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/, segin
corresponda.
En caso EL GRADO O TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion
académica requerida.
B.3.2 | CAPACITACION
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Requisitos:

Jefe de Proyectos:

- Capacitacién 40 horas, o, Certificacion PMP vigente, en cualquiera de los casos debe ser emitido por
el PML.

- Capacitacién 20 horas, o, Certificacion ITIL v3 o v4 Foundation, en cualquiera de los casos debe ser
emitido por CERTIPROF o PEOPLE CERT

- Capacitacion 20 horas, o, Certificacion SCRUM MASTER, en cualquiera de los casos debe ser emitido
por SCRUMSTADY o CERTIPROF.

Especialista de ciberseguridad:

- Capacitacion 40 horas, o, Certificacion vigente en la solucién de ciberseguridad ofertada, en
cualquiera de los casos debe ser emitido por la marca ofertada.

- Capacitacion 40 horas, o, Certificacion vigente en seguridad profesional y seguridad de core, en
cualquiera de los casos debe ser emitido por la marca del switch core existente.

- Capacitacion 40 horas, o, Certificacion vigente en infraestructura avanzada y redes a nivel profesional,
en cualquiera de los casos debe ser emitido por la marca del switch core existente.

Especialista de respaldos:

- Capacitacion de 30 horas o Certificacion vigente técnica de recuperacion ante desastres avanzada,;
en cualquiera de los casos debe ser emitido por la marca de respaldo de nube ofertada.

- Capacitacion de 30 horas o Certificacion oficial de, Respaldo (backup) de nube técnica profesional,
en cualquiera de los casos debe ser emitido por la marca de respaldo de nube ofertada.

Acreditacion:

Se acreditara con copia simple de CONSTANCIAS, CERTIFICADOS, U OTROS DOCUMENTOS,
SEGUN CORRESPONDA.

Importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis horas
lectivas, segln la normativa de la materia.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Jefe de Proyectos:
Minimo dos (02) afios de experiencia como jefe de proyectos de tecnologias de informacion y
comunicacién y/o ciberseguridad.

Especialista de ciberseguridad:
Minimo dos (02) afios como especialista de redes de datos y/o ciberseguridad.

Especialista de respaldos:
Minima de dos (02) afios como especialista seguridad de respaldo de nube

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacién, el nombre de la Entidad u organizaciéon que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.
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e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25)
afos anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funciéon propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2,000,000.00 (Dos millones
con 00/100soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Servicio de Internet en general, Servicio de
licenciamiento de firewall en general, Servicio proteccion de ciberseguridad en general, Servicio de
Gestion de Seguridad Informética en general, Servicio de licenciamiento en general de seguridad
perimetral y/o firewall en general.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago'’, correspondientes a un

méaximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periodica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se ceiiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar

' Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse 0 ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaraciéon
jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Se evaluard considerando el precio ofertado por el
postor.

Acreditacién:

Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacion consistird en otorgar el maximo

puntaje a la oferta de precio méas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segun
la siguiente formula:

Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [.......................... ] Asiento N° [...............]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoeevvevvieieeee ], cOn DNENC oo, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocoeennnne. ], el comité de seleccién adjudicé la buena pro del CONCURSO

PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO!?

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

12

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion

u otros que deban realizarse de manera previa al inicio del plazo de ejecucion, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE

REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar alas bases o eliminar, segun corresponda.

Importante para la Entidad

En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS"™

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQO], que incluye
todos los impuestos de Ley.

El plazo de ejecucién de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE

LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASQ].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar alas bases o eliminar, segun corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS
EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA

13

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacién(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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ENTIDAD, por los conceptos, montos y vigencias siguientes:

De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a traves
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe

mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

e “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos
a realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad

Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgara [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o




/ UNIVERSIDAD NACIONAL HERMILIO VALDIZAN
CONCURSO PUBLICO N°005-2025-UNHEVAL-PRIMERA CONVOCATORIA

péliza de caucidon acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procedera la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZOQ] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar alas bases o eliminar, segin corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo méaximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.
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Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y

° demas normas de derecho privado.
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CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™*
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ceeeiiiiiieeesiiiieeeennns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
‘LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

14

15

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

©/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?26 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de serviciost’

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segln lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

17" Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ )

COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comuan del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE!8 Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?® Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ2° Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econdmica.
Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

wn e

¥ En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

9 Ibidem.

20 Ibidem.
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4.

5.
6

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?!

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

21

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

o/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SE’LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccidn especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SE’LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comudn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........ccccccovvvieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1.
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%62¢

[CONSIGNAR CIUDAD Y FECHA]

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

24 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. @

.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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Importante para la Entidad
En caso de la prestacién de servicios bajo el sistema a precios unitarios incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁoreg )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO CANTIDAD PRECIO UNITARIO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracioén legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.

Incluir o eliminar, segln corresponda

o/




@

UNIVERSIDAD NACIONAL HERMILIO VALDIZAN
CONCURSO PUBLICO N°005-2025-UNHEVAL-PRIMERA CONVOCATORIA

Importante para la Entidad
En caso de la prestacion de servicios bajo el sistema a suma alzada incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

SeﬁoresE )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

o El postor que goce de alguna exoneracioén legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

= En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion

principal y las prestaciones accesorias”.
Incluir o eliminar, segln corresponda
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Importante para la Entidad

En caso de la prestacion de servicios bajo el esquema mixto de suma alzada y precios unitarios
incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases
ANEXO N° 6
PRECIO DE LA OFERTA
Sefiores )
COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

OFERTA A PRECIOS UNITARIOS DE LOS COMPONENTES SIGUIENTES:

CONCEPTO CANTIDAD PRECIO UNITARIO COSTO

Monto del componente a precios unitarios

OFERTA A SUMA ALZADA DE LOS COMPONENTES SIGUIENTES:

CONCEPTO PRECIO TOTAL

Monto del componente a suma alzada

Monto total de la oferta

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o com(n, segun corresponda

Importante

e El postor debe consignar en su oferta los precios unitarios de los componentes previstos para
este sistema en el presente anexo y por un monto fijo integral de los componentes previstos a
suma alzada.
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e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY'.

Importante para la Entidad
= En caso de procedimientos segln relacién de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.,

= En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar lo

siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias’.

Incluir las disposiciones, segin corresponda. Una vez culminada la elaboracion de las bases, las notas que no se
incorporen deben ser eliminadas
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Importante para la Entidad
En caso de la prestacion de servicios bajo el sistema en base a porcentajes incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

SeﬁoresE )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO OFERTA

Porcentaje ofertado?® %

Monto Total Ofertado

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracioén, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

= En caso de procedimientos segun relacidn de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

*= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar lo
siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias’.

Incluir las disposiciones, segun corresponda. Una vez culminada la elaboracién de las bases, las notas que no se
incorporen deben ser eliminadas.

% De conformidad con la Opinién N° 202-2016/DTN, corresponde al porcentaje del monto total a cobrar o recuperar.

X
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Importante para la Entidad

En caso de la prestacion de servicios bajo el sistema en base a honorario fijo y comision de éxito
incluir el siguiente anexo:
Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO MONTO
(A) Honorario Fijo
(B) Comisién de éxito?®
Precio de la Oferta (A) + (B)

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

= En caso de procedimientos segln relacién de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar lo
siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias’.

Incluir las disposiciones, segun corresponda. Una vez culminada la elaboracién de las bases, las notas que no se
incorporen deben ser eliminadas

26 De conformidad con la Opinién N° 011-2017/DTN: “El postor formula su oferta contemplando un monto fijo y un monto adicional
@ como incentivo que debe pagarsele en caso consiga el resultado esperado”.
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Importante para la Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacién de
proveedores que gozan del beneficio de la exoneracion del IGV prevista en la Ley N° 27037, Ley de
Promocién de la Inversion en la Amazonia, incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

SeﬁoresE )

COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversién en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa?’ se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

27 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

0/
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
[o] 31
A CliEnre CONTRATO GOl FROIELTE D12 ocp28 DE SER EL PROVENIENTE® DE: HIOINIED: WFeIIE CAMBI% ACUMULADO
PAGO 2 VENTA
CASO? &

1
2
3
4

28

29

30

31

32

33

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | CoUTRCiNTEbE | CONTRATO|CONFORMIDAD) _ EXPERENCIA | \iongpa | iMPoORTE | CaMEID |FACTURADO
PAGO CASO VENTA =
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores
COMITE DE SELECCION

CONCURSO PUBLICO Ne [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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Importante para la Entidad

En el caso de procedimientos por relacién de items cuando la contratacion del servicio va a ser
prestado fuera de la provincia de Limay Callao y el monto del valor estimado de algin item no supere
los doscientos mil Soles (S/ 200,000.00) debe considerarse el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Seﬁores )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del diez por ciento (10%) sobre el
puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuentra ubicado en
la provincia o provincia colindante donde se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

e Para asignar la bonificacion, el comité de seleccion, verifica el domicilio consignado por el postor
en el Registro Nacional de Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacion, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el que se suscribe, [................. ], representante comun del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIOQ], solicito la asignacién de la bonificacion del diez por
ciento (10%) sobre el puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia o provincias colindantes donde se ejecuta la
prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

e Para asignar la bonificacion, el comité de seleccion, verifica el domicilio consignado de los
integrantes del consorcio, en el Registro Nacional de Proveedores (RNP).

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con las condiciones establecidas en el literal f) del articulo 50 del Reglamento.
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Nota para la Entidad

En el caso de procedimientos por relacion de items cuando el monto del valor estimado de algun item
corresponda a una Adjudicacion Simplificada, se incluye el siguiente anexo:
Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA
ITEM [CONSIGNAR EL N° DEL {TEM O ITEMS CUYO VALOR ESTIMADO CORRESPONDE A
UNA AS])

SeﬁoresE )

COMITE DE SELECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicidon de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

e Para asignar la bonificacion, el comité de seleccion, segun corresponda, verifica la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el
REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/

-
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SE,LECCION

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacidn, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




