@EPUBLICA DEL pgp

RESOLUCION DIRECTORAL
N° 01-2020-ATU/DIR

Lima, 12 de noviembre de 2020
VISTOS:

El Informe N° 088-2020-ATU/DO-SSFT y el Informe Conjunto N° 002-2020-ATU/DIR-
SR-SIGT, y;

CONSIDERANDO:

Que, mediante Ley N° 30900, se crea la Autoridad de Transporte Urbano para Lima y
Callao (ATU), como organismo técnico especializado adscrito al Ministerio de Transportes y
Comunicaciones, con personeria juridica de derecho publico interno y con autonomia
administrativa, funcional, econémica vy financiera, las que se ejercen con arreglo a la Ley y
constituye pliego presupuestario; asimismo en su articulo 3, Ia Ley N° 30900 establece que la
ATU tiene como objetivo organizar, implementar y gestionar el Sistema Integrado de Transporte
de Lima y Callao, en el marco de los lineamientos de politica que apruebe el Ministerio de
Transportes y Comunicaciones y los que resulten aplicables;

Que, entre las funciones de la ATU contempladas en el literal e) del articulo 6 de la ley
de creacion de la ATU se encuentra la aprobacién de normas que regulen el Sistema Integrado
de Transporte de Lima y Callao, asi como las especificaciones técnicas, de operatividad y de
funcionamiento del Sistema de Recaudo Unico y el ejercicio de la administracién general del
Sistema de Recaudo Unico;

Que, de otro lado, el Sistema de Recaudo Unico ha sido definido por el literal i) del
articulo 4 de la Ley de creacién de la ATU, como la unidad de gestion que se encarga de la
venta, recarga, distribucién y validacion de los medios de acceso al Sistema Integrado de
Transporte de Lima y Callao, asi como de la custodia y administracion de los ingresos
sXespectivos. Es la responsable de su equipamiento, de la interconexion de la flota con el
2pistema y de la informacion al usuario sobre su funcionamiento, entre otros;

Que, de acuerdo a lo sefialado en el numeral 5 del articulo 9 del Reglamento de la Ley
N® 30900, aprobado por Decreto Supremo N° 005-2019-MTC, como parte de su funcién
normativa de la ATU establece normas que regulen el Sistema Integrado de Transporte, asi
como las especificaciones técnicas, de operatividad y de funcionamiento del Sistema de
Recaudo Unico, en el marco de sus competencias;

Que, en ese sentido, el numeral 3 del articulo 10 del precitado Reglamento, dispone
que constituye una funcién de gestion de la ATU el ejercer la administracion general de los
sistemas de recaudo y su interoperabilidad con el Sistema de Recaudo Unico;



Que, de igual forma el articulo 16 del Reglamento de la Ley de creacion de la ATU
sefiala que la implementacion del referido sistema puede ser gradual y establece las
condiciones para su cumplimiento;

Que, en concordancia con lo anterior, el numeral 26.2 del articulo 26 del mencionado
Reglamento, sefiala que la ATU ejerce la administracion general del Sistema de Recaudo Unico
para el SIT, asimismo, establece mecanismos de implementacion gradual respecto de los
contratos de concesion y autorizaciones vigentes a la publicacion de la Ley;

Que, mediante Informe Conjunto N° 002-2020-ATU/DIR-SR-SIGT, la Subdireccion de
Regulacion de la Direccion de Integracion de Transporte Urbano y Recaudo y la Subdireccion
de Integracién y Gestion Tecnolégica consideran que resulta necesario la emision de un
proyecto normativo que apruebe el Estandar de Interoperabilidad Tecnoldgico para el Sistema
de Recaudo Unico de la ATU;

Que, el articulo 8 de la Ley de creacion de la ATU senala que las disposiciones y
resoluciones administrativas que emita la ATU son de obligatorio cumplimiento para los sujetos
que se encuentren bajo su dmbito de competencia;

Que, teniendo en consideracion las normas y documentos antes citados, corresponde
emitir el acto resolutivo a través del cual se dispone la aprobacion del presente documento;

Que, el literal f) del articulo 41 de la Seccion Primera del Reglamento de Organizacion
y Funciones de la ATU, aprobada por Decreto Supremo N° 003-2019-MTC, dispone que
constituye una funcién de la Direccion de Integracion de Transporte Urbano y Recaudo, aprobar
las normas con las especificaciones técnicas de operatividad y funcionamiento del Sistema de
Recaudo Unico;

De conformidad con la Ley N° 30900, Ley que crea la Autoridad de Transporte Urbano
para Lima y Callao—ATU y sus modificatorias; el Reglamento de la Ley N° 30900, aprobado por
Decreto Supremo N° 005-2019-MTC; y la Seccion Primera del Reglamento de Organizacion y
Funciones de la ATU, aprobada mediante Decreto Supremo N° 003-20192-MTC.

SE RESUELVE:

Articulo 1.- Aprobar el “Estandar de Interoperabilidad Tecnologica para el Sistema de
Recaudo Unico de la Autoridad de Transporte Urbano para Lima y Callao”, contenido en el
Anexo | de la presente Resolucion.

Articulo 2.- Aprobar la “Aplicacion ATU” que consiste en el Mapa de Memoria a ser
) ~/implementado en los soportes (medios de pago) que se encuentren homologados y
J debidamente validados para su utilizacion en el Sistema de Recaudo Unico de Lima y Callao.

Articulo 3.- Disponer la publicacion de la presente Resolucion en el diario oficial “El
Peruano” y de su anexo en el portal web institucional de la ATU (www.atu.gob.pe).

Registrese, comuniquese y publiquese.

de/la Direccion de Integracion

deTransporte Urbano y Recaudo
A de Urbano para Lima y Callao - ATY
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ESTANDAR DE INTEROPERABILIDAD TECNOLOGICA DEL SISTEMA DE
RECAUDO UNICO DE LA ATU

.  OBJETO

1.1. El presente documento establece las especificaciones técnicas del estandar de
interoperabilidad del Sistema de Recaudo Unico (SRU) para Lima y Callao, el mismo que sera
de cumplimiento obligatorio por parte de los operadores y concesionarios del Sistema Integrado
de Transporte de Lima y Callao; asi como por los operadores de servicios complementarios,
con el objetivo de lograr la Integracién de los Medios de Pago1 y con ello facilitar el acceso y
la integracion tarifaria en el Sistema Integrado de Transporte de Transporte Urbano de Lima y
Callao.

Il. NORMAS TECNICAS APLICABLES

2.1. El estandar de interoperabilidad se ha desarrollado conforme a la normativa y estandares
internacionales, por ello los diferentes actores que implementen algiin componente del Sistema
de Recaudo Unico deberan basar sus proyectos en normas internacionales que reflejen las
mejores practicas en la implementacion de sistemas interoperables, entre las que listamos las
siguientes:

e EN 1545: Sistemas de tarjetas de identificacion aplicadas al transporte terrestre,
incluyendo:
v EN 1545-1. Tipos de datos elementales, lista de codigos generales y elementos de
datos generales.
+  EN 1545-2. Datos elementales y listas de cédigos relacionados con el pago de viajes
y transportes.
e SO 7816: Tarjetas ¢
o EN 12896 Public Ti
v EN 12896-1, bd
v EN 12896-2,
Network
EN 12896-5, Public Transport Reference Data Model — Part 5: Fare Management
EN 12896-6, Public Transport Reference Data Model — Part 6: Passenger Information
EN 12896-7, Public Transport Reference Data Model - Part 9: Management
Information & Statistics
e I1SO 14443: Tarjetas y dispositivos de seguridad para identificacion personal - Objetos
de proximidad sin contacto, incluyendo:
+ IS0 14443-1: Tipo A, que especifica las caracteristicas fisicas.
~ 1SO 14443-2: Tipo A, que especifica la potencia RF y la interface de sefal. :
» IS0 14443-3: Tipo A, que especifica las funciones de inicializacién y anticolision eéntre
chips. e
+ 1SO 14443-4: que especifica el protocolo de transmision.
e ISOITS 14904:2002: Road transport and traffic telematics -- Electronic fee collection
(EFC) -- Interface specification for clearing between operators.
e SIRI EN 15531 Public Transport - Service Interface for real-time Information
e NeTEx TS 16614 Network Exchange, incluyendo:
v TS 16614-1: Public Transport Network topology
v TS 16614-2: Scheduled Timetables
v TS 16614-3: Fare information
e ISO 24014, partes 1, 2 y 3: Transporte publico — Sistema de gestion de tarifas
interoperable.
o IEC 60529: Grados de proteccion contra ingreso proporcionados por las envolventes
(Caodigo IP)
o |EC 62262: Grados de proteccion proporcionados por las envolventes contra impactos
mecanicos externos (Codigo IK)
e TIA 942-A: Telecommunications Infrastructure Standard for Data Centers

— iesTemfBieusto Integrados.

THANSPORBR smodel, incluyendo:

e = Part 1: Common Concepts
ence Data Model -Part 2: Public Transport

' Reglamento de la Ley 30900, inciso 4 del art. 15.
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3.1.

3.2.

3.3.

e GTFS: General Transit Feed Specification
v GTFS Static Transit (https://developers.google.com/transit/gtfs/)
v GTFS Real Time (https://developers.google.com/transit/gtfs-realtime/)

e EN 50126 Aplicaciones Ferroviarias. Especificacion y demostracion de la fiabilidad, Ia
disponibilidad, la mantenibilidad y la seguridad (RAMS).

e EN 61508 Seguridad funcional de los sistemas eléctricos/electronicos/electronicos
programables relacionados con la seguridad.

e IEC 60812 Técnicas de analisis de la fiabilidad de sistemas. Procedimiento de analisis
de los modos de fallo y de sus efectos (AMFE).

e |EC 61078 Técnicas de andlisis de la confiabilidad. Método del diagrama de bloques de
la fiabilidad y métodos booleanos.

e ASN.1 Notacién para representacion, codificacion, decodificacion y transmision de
datos con independencia de las especificaciones del aceptador del medio de pago.

DEFINICIONES

Codigos QR (Codigo de Respuesta Rapida o Quick Response Code): Un cédigo QR es la
evolucion del codigo de barras. Es un médulo para almacenar informacion en una matriz de
puntos o en un codigo de barras bidimensional.

Datos de Usuario: Informacion relacionada a la personalizacion, tales como datos personales,
preferencias o bonificaciones.

Datos de Validacion: Contiene informacion dinamica que permite controlar y monitorizar el
viaje realizado por el usuario, asi como aplicar las distintas reglas definidas como los
transbordos, descuentos y nimero de personas juntas

Datos Generales: Informacion relacionada con la fabricacion vy la inicializacién de las TIT.

dh SNNSNNE W ... .. .
EMV: Método de pago basado en el estandar “Europay Mastercard Visa” que brinda

interoperabilidad entre todas las tarjetas y los terminales de pago.
“ LIMAY CALLAD

HSM (Hardware Securlty Mod ModUlo de Seguridad Hardware): Un HSM es un
dispositivo criptogréfico basado en hardware que genera, almacena y protege claves
criptograficas y suele aportar aceleracion hardware para operaciones criptogréficas.

Mapping: Corresponde a la estructura de datos o de aplicaciones y ficheros de una tarjeta
inteligente.

TVM (Maquina Expendedora en Terminal): Es una méquina expendedora que permite la
carga o recarga de una tarjeta inteligente o la billetera mévil del usuario.

MET: Maquina Expendedora de Tickets.

. SAM (Mddulo de Acceso de Seguridad o Secure Module Access); Se utiliza para méjorar la

seguridad rendimiento y en los dispositivos la criptografia, cominmente en dispositivos que
necesitan realizar una transaccion segura, como terminales de pago. El médulo SAM se
encarga de toda la gestion de claves y la criptografia de una manera segura.

. NFC (Near Field Communication o Comunicacién de Campo Cercano). Permite la

comunicacion entre dispositivos o elementos pasivos como puede ser una tarjeta sin contacto,
dentro de un rango de unos 20 cm como maximo.

. OAC (Oficinas de Atenci6n al Cliente): Lugares en las cuales se carga al momento las altas

de usuarios en el sistema, sus datos personales, etc.

. SIT: Sistema Integrado de Transporte
. Soporte o Medio de Pago: Refiérase a la TIT.

. SRU: Sistema de Recaudo Unico
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3.16. TIT: Tarjeta Interoperable de Transporte. Es una tarjeta con circuitos integrados, que permite
la ejecucion de cierta logica programada. La seguridad electrdnica se provee primordialmente
mediante la codificacion criptografica garantizando la confidencialidad de la informacion que
contiene.

IV. DEL SISTEMA DE RECAUDO UNICO

4.1. Es la Unidad de gestion que se encarga de la venta, recarga, distribucién y validacion de los
medios de acceso al Sistema Integrado de Transporte de Lima y Callao, asi como de la
custodia y administracion de los ingresos respectivos. Es la responsable de su equipamiento,
de la interconexion de la flota con el Sistema y de la informacién al usuario sobre su
funcionamiento, entre otros?.

4.2 El Sistema de Recaudo Unico constituye una forma homogénea para definir los sistemas de
gestion interoperables que considera las siguientes interrelaciones:

Entorno Operacional Entorno de Gestion
e N Ty

Propietario Propietario
Aplicacion

Producto

A Responsable
[Vendedor Aplicacion ) Recopilacién Seguridad
Y
[ \;engegto" B Envio
roducto J
vl O
i Atencién al Responsable
Cllente_ .’] Registfo
//
Cliente \X Sarvicio
My _/ S QRSP

Figura N° 1: Actores y responsabilidades — ISO 24014°

ALCANCES DEL ESTANDAR DE INTEROPERABILIDAD TECNOLOGICA DEL SISTEMA
DE RECAUDO UNICO iE

El Estandar de Interoperabilidad Tecnoldgica del Sistema de Recaudo Unico combrende los
siguientes elementos:

De los Actores y Responsabilidades.

De la “Aplicacion ATU”.

De los Soportes de Medio de Pago.

De la Homologacion.

De la Arquitectura de Seguridad del Sistema de Recaudo.

1. DE LOS ACTORES Y RESPONSABILIDADES

&/1.1. E| Estandar de Interoperabilidad Tecnolégica del Sistema Integrado de Transporte de Lima y
Callao comprende los siguientes actores y responsabilidades*:

2 Literal i del Articulo 4 de la Ley 30900, Ley que crea la Autoridad de Transporte Urbano para Lima y Callao

3 Estudio para la implementacion del Sistema de Recaudo del Metro de Lima’- IDOM — 2014.

4 Informe Final de la “Asistencia Técnica Especializada en Sistema de Ticketing” elaborado por el CONSORCIO
TICKETING18
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Funcion

Responsable del Sistema de Recaudo
Responsable maximo_del sistema, ente gestor del
Sistema de Recaudo Unico.

‘Entidad responsable

Autoridad de Transporte Urbano para Lima y Callao
(ATU).

Responsable de Seguridad

Establece y coordina la politica de seguridad del
Sistema de Recaudo Unico: certifica, audita,
monitoriza y opera la seguridad. Es responsable
también de la custodia de elementos importantes
como son la estructura de datos de la tarjeta o
mapping y las claves de la tarjeta y gestiona los
médulos SAM o HSM.

El Responsable de Seguridad del Sistema de Recaudo
Unico es la Autoridad de Transporte Urbano para Lima
y Callao (ATU).

Responsable del Registro

Asigna y administra los codigos de operacion
necesarios para el Sistema de Recaudo Unico:
Organizaciones, Componentes, Plantillas de
Aplicacion, Plantillas de Productos, Aplicaciones,
Productos, Mensajes, etc.

El responsable del Registro del Sistema de Recaudo
Unico es la Autoridad de Transporte Urbano para Lima
y Callao (ATU).

En el caso del Sistema de Recaudo Unico de Lima y
Callao, estas funciones se han previsto a través de la
Cémara de Compensacion.

e

Propietario de Aplicacion

Mantiene el contrato de la aplicacion para el uso de
la misma por parte del usuario.

En el caso de Lima y Callao se prevé una Unica
aplicacion en la tarjeta, que se corresponde con la
Aplicacion ATU (mapa de memoria de la ATU).

“ \Propletano del Producto

Responsable maximo de un
(premos reglas de uso, reglas® comerci
otros). Aunque la tarjeta mteroperable esta
preparada para alojar distintos tipos de titulos para
uso futuro, inicialmente se prevé implantar un titulo
unico consistente en un monedero de transporte de
saldo _pre-cargado, comun para todos los
operadores.

s

El Propietario de la aplicacion del Sistema de Recaudo
Unico es la Autoridad de Transporte Urbano para Lima
y Callao (ATU).

El Propietario del Producto del Sistema de Recaudo
Unico es la Autoridad de Transporte Urbano para Lima
y Callao (ATU).

L - &
ST

A ewn\S

Vendedor del Producto

Vende y recarga un producto, ingresa y/o devuelve
importes a usuarios bajo autorizacion del Propietario
del Producto.

Existiran varios agentes autorizados, incluyendo:

Inicialmente,

o Concesionario de la Linea 1 de Metro.

o Operador de Recaudo del Metropolitano.

o Concesionario de Linea 2 y Ramal de Linea 4
del Metro de Lima.

Redes de venta externas dependlentes de los
Concesionarios.

e En un futuro, también podria disponerse de:
Redes de venta externas independientes,
autorizadas por la ATU, basadas en puntos
de venta fisicos (comercios o similares
ubicados en la via publica).

Redes de venta externas independientes,
autorizadas por la ATU, basadas en
aplicaciones moviles.

Otros Concesionarios u operadores de
Recaudo del SIT

o
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Funcion Entidad responsable

Existiran varios agentes autorizados, incluyendo:

Vendedor de Aplicacion

Vende y recarga una aplicacién, ingresa y/o devuelve
importes a usuarios bajo autorizacion del Propietario
de la Aplicacion.

En el caso de Lima y Callao se prevé una unica
aplicacion en la tarjeta, que se corresponde con el
mapa de memoria de la ATU. La venta de la
aplicacion se realiza conjuntamente con la entrega
de la tarjeta a los usuarios.

e |nicialmente,

Concesionario de Linea 1 de Metro.

o
o Operador de Recaudo de Metropolitano.
o Concesionario de Linea 2 y Ramal de Linea 4

del Metro de Lima.
o Redes de venta externas dependientes de los
Concesionarios.

e En un futuro, se prevén:

o Redes de venta externas independientes,
autorizadas por la ATU, basadas en puntos
de venta fisicos (comercios o similares
ubicados en la via publica).

o Otros Concesionarios u operadores de
Recaudo del SIT

Recopilacién y Envio

Permite el intercambio de informacion entre todas y

cada una de las partes del Sistema Recaudo.

Comprende los interfaces para el intercambio de

ficheros:

e Archivos/Ficheros de transacciones

e Archivos/Ficheros de acciones

e Archivos/Ficheros de topologia, configuracion y
otros (si procede)

La Recopilacion y el Envio de informacion del Sistema
de Recaudo Unico sera realizada por la ATU.

-y Operador de Servicio /
-|' Proporciona un servicio (acg
transporte) al usuario en bas® al Prod

=1/ valido) correspondiente que tenga en su tarjeta.

Mocesar la transaccion del billete + aplicacion +
seguridad con el fin de realizar |a validacion del mismo.
El operador debe enviar la transaccion de la operacion
realizada en el formato que estableceréd la ATU.

Servicio al Usuario ]
Atencion al usuario del Sistema Recaudo Unico en
distintas formas: presencial, call-center, web, etc.

Es responsabilidad la ATU. No obstante, por razones

practicas las funciones de atencion personalizada

estaran delegadas a los distintos concesionarios que

operan el recaudo:

e Concesionario de Linea 1 de Metro.

e Operador de Recaudo de Metropolitano.

e Concesionario de Linea 2 y Ramal de Linea 4 del
Metro de Lima.

e QOtros Concesionarios

Las funciones Web y Call-Center, también seran
atendidas por los concesionarios, conforme se
establezca en los respectivos contratos.

La ATU establecera los procedimientos y niveles de
servicio al usuario, asi como los procesos de atencion
de las incidencias que involucren a mas de un
operador o concesionario.

Usuario

El usuario que adquiere la aplicacion de transporte y
recarga productos para el uso del transporte publico
dentro del Sistema Recaudo.

Seran catalogados como “Usuarios” todas las
personas que hagan uso de los servicios de transporte
publico.

Tabla N° 1: Roles y Responsabilidades en el Sistema Integrado de Transportes de Lima y Callao
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5.1.2. Dichos actores y responsabilidades se materializan en el siguiente esquema:

Propietario del Propietario de la Aplicacién
Producto (Titulo (mapa)
monedero y otros) ATU

ATU

eodadon deIApIimcidq \( ~ [ Responsable del SlsLeTrEa de Recaudo Unico J

(Tarjeta con mapa)
Operadores de recaudo,J

redes de venta externa o .
Recopilacion y Envio

. (Camara de
Vendedor del Producto] Compensacién)
{titulos) ATU Respons‘able e Responsable del
Operadores de recaudo,J seguridad Registro

redes de venta externa (Claves, SAM,...)
ATU ATU

4
1 Atencién al Cliente
L]
[}
L)

Operadores de Recaudo
”~
Clientes }
(Usuarios del Sistema de J

( Operadores de
Servicio
Operadores de
Recaudo

Transporte)

Figura N° 2: Distribucion de roles en Modelo de Negocio del SRU de Lima y Callao (en base a esquema
propuesto en norma ISO 240145)

5.2. DE LA APLICACION “ATU”

B AUTORIDAD D
5.2.1. La “Aplicacion ATU” co n% pring” disefiado por la Autoridad
como una estructura de ; icHREAM! a tarjeta inteligente. Contiene
informacién a ser aim#@#nada SO SRS y las relaciones que existen

entre direcciones logicas y fisicas, ademas de poder proveer otros detalles especificos sobre
la seguridad aplicada al acceso de dichas aplicaciones, ficheros o datos. La informacion a ser
almacenada debe contener lo siguiente:

Datos Generales

Datos de Titulos y Tarifas

Datos de Validacion

Datos de Carga y Recarga (Historicos)
Datos de Usuario

5.2.2. Las funcionalidades minimas de la Aplicacién de la ATU son:

El mapa de memoria de la tarjeta definida por la ATU es capaz de soportar diferentes tipos
de titulos: '

[ ]

o Monedero: La tarjeta permite cargar un saldo con valor econémico con un limite maximo,
con el que se puede acceder al sistema de transporte, abonando la tarifa correspondiente
en cada caso.

o Temporales: El usuario abona y carga un titulo temporal (por ejemplo, bono mensual) y
utiliza libremente el sistema de transportes sin tener que pagar un coste adicional por
ello. Este tipo de titulos estan vinculados a tarjetas personales e intransferibles y
tipicamente pueden estar limitados a un ambito geografico, u otras restricciones como
numero maximo de viajes diarios.

o Multi-viaje: El usuario abona y carga un titulo multiviaje (por ejemplo, bono de 10 viajes),
que le permite hacer un numero limitado de trayectos, normalmente a un precio mas
economico que lo que hubiera pagado abonando los viajes individualmente. En cada
validacion se le detrae una unidad del bono hasta agotar el saldo disponible. Este tipo

5 Fuente: Informe Final de la “Asistencia Técnica Especializada en Siétema de Ticketing” elaborado por el CONSORCIO
TICKETING18.
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5.2.3. La Aplicacién ATU incorporg

5.3.1.

de titulos tipicamente pueden estar limitados a un ambito geogréfico, linea o conjunto de
lineas.

Inicialmente solo se habilitard el titulo monedero en el que se puede cargar saldo,
compartido por todos los operadores. Este titulo se carga con un saldo que se va
decrementando a medida que se haga uso de él, en funcion del perfil de usuario y la tabla
de tarifas.

El SRU contar4 inicialmente con los siguientes perfiles de usuario, que seran comunes para
todos los operadores (a excepcién del de operacion y mantenimiento, que podran estar
asociado a cada operador):

Adulto: Se diferenciara en su codificacion de otros perfiles.

Universitario: Se diferenciara en su codificacion del de Instituto y Escolar.
Instituto: Se diferenciara en su codificaciéon del de Escolar.

Escolar: Se diferenciara en su codificacion del Instituto.

Persona con Movilidad Reducida (PMR).

Adulto Mayor 65 anos (PM65).

Perfil Conductor de Bus (con limite de validaciones diarias en |a tarjeta para dejar pasar
a usuarios que tengan derecho a ello, dentro de su servicio).
Administrador de estacion.

Operacion y Mantenimiento.

Bombero.

Policia.

Concedente.

Supervision.

Inspeccion.

oMo s i it K o (o]

0 0O 0000

pos funcionales de datos con el fin de poder

mﬂcketing rules:

. ' unmop

e Grupo 1 - Informac ] \damery eafalmcacion y la inicializacion.

e Grupo 2 — InformaciO ®hada con la venta de la TIT.

e Grupo 3 — Datos personales: relacmnada con datos, preferencias o bonificaciones del
usuario en el caso de'que la TIT se personalice.

e Grupo 4 — Productos tarifarios: contiene los distintos titulos que adquiere el usuario.

e Grupo 5 — Control de viaje: contiene informacion dindmica que permite controlar y
monitorizar el viaje realizado por el usuario asi como aplicar las distintas reglas definidas
(transbordos, descuentos, nUmero de personas juntas, etc.)

e Grupo 6 — Varios: informacién no contemplada en los grupos anteriores.

responder a los diferentes,

. Los grupos funcionales se corresponden con ficheros dentro de la Aplicacion ATU. Sin

embargo, en algunos casos, especialmente los titulos o tickets adquiridos, reparten sus datos
entre varios ficheros con diferentes niveles de acceso de forma que los principales
unicamente puedan ser modificados en una Maquina Expendedora ery Terminal (Terminal
Vending Machine o TVM por sus siglas en inglés) o una Maquina Expendedora de Tickets (o
MET, en espafiol) y los dindmicos puedan ser modificados también por los dispositivos de
validacion del medio de pago.

. La Aplicaciéon ATU, por la naturaleza de su contenido, es de caracter confidencial y sera

entregado a los solicitantes que cumplan con los requisitos que establezca la ATU y, previa
firma de un Acuerdo de Confidencialidad y Responsabilidad entre las partes.

DEL SOPORTE O MEDIO DE PAGO.

La Apllcacrlon ATU podra implementarse en diferentes soportes (es decir, diferentes medios L

de pago) que, en general, se denominarén como Tarjeta Interoperable de Transporte o TIT,

siempre que estos se encuentren homologados y debidamente validados para su utilizacion., .

en el SRU de Lima y Callao.
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5.3.2. El soporte de disefio de la Aplicacién ATU corresponde a la tarjeta NXP Mifare DESFire EV1
de 4 kb. Las caracteristicas de este soporte se detallan a continuacion:

MIFARE DESFIRE EV1 4K

Wemoria

Tamafio 4096 bytes

Resistencia a la escritura 500.000 ciclos

Tiempo Almacenamiento datos | 10 afios

Organizacion Sistema flexible de aplicaciones y ficheros
RF-Interface :
ISO IEC soportadas ISO/IEC 14443-3;1SO/IEC 14443-4;ISO/IEC 7816-4
Frecuencia 13,56 MHz

Velocidad (baudios) 106;212;424;848

Mecanismo Anticolision SI

Distancia de operacién menor de 10 cm

Seguridad

Nidmero de serie 7 bytes

Claves de acceso 14 claves por aplicacion

Condiciones de acceso Por fichero

Seguridad DES; 2 key TDES; 3 key TDES; AES-128
Funcionalidades especiales

Multiaplicacién 28 aplicaciones

Especiales Anti-tearing; Automatic Backup Mechanism
tiempo de operacién [ms] 105

ST

N i WRRAP

5.3.3. Serén incorporados nuevos soportes (medios de pago sin contacto) al SRU siempre que estos
cumplan con los procesos de homologacién y validaciéon que seran aprobados por la ATU con
dicha finalidad. Dichos procesos deberan incluir, entre otros aspectos, la ejecucién de un
proceso exhaustivo de andlisis que garantice que la aplicacion integrada podra ser cargada
en el soporte, vy la titularidad de todos los componentes y plataformas para ejecutar sus roles,
conforme a los establecido en el numeral 5.1.1 del presente anexo, pasando a ser propietaria
de la seguridad; ello con la finalidad de comprobar que todos los actores del sistema integren
el nuevo medio de pago en los plazos que se establezcan.

5.3.4. Los operadores del servicio publico de transporte regular de personas que implementen un
medio de pago sin contacto (soporte) o aquellos que cuenten con uno en operacion deberan
contemplar las disposiciones emitidas por la ATU con la finalidad de garantizar la integracion
de estas iniciativas en tanto se dé inicio a la implementacién de los sistemas de recaudo
previstos como parte de las concesiones contem pladas en el SRU, de acuerdo a lo estipulado
en el articulo 16 del Reglamento de la Ley de Creacion de la ATU, aprobado mediante Decreto
Supremo N° 005-2019-MTC. '

. En linea con ello, la ATU promoveré la implementacién de otros tipos de soporte, entre ellos,
sistemas de pago basados en tecnologia EMV, NFC y codigos QR, para lo cual se adicionara
al presente estandar las caracteristicas de cada uno de estos tipos de medios de pago. Dichos
desarrollos tecnolégicos deberén contemplar las especificaciones del SRU y las reglas de
negocio a ser establecidas en el Reglamento del Sistema de Recaudo, adaptados a cada
caso especifico, con la finalidad de garantizar la interoperabilidad e integracion tarifaria.

DE LA HOMOLOGACION

5.4.1. Asimismo, las soluciones que desarrollen los diferentes Integradores Tecnolégicos wu
Operadores de Transportes u Operadores de Recaudo, deberan seguir las politicas y
lineamientos tecnolégicos establecidos por la Autoridad y a su vez deberan estar
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54.2.

55.6.

. La arquitectura de seguriies

homologados por la ATU de tal manera que se garantice la interoperabilidad e integracion con
los diferentes agentes del Sistema de Recaudo Unico de la ciudad.

Este proceso de Homologacion permitira entre otros aspectos lo siguiente:

Validar que el hardware, software y/o suministros que formen parte de una solucion a
implementarse como parte del SRU cumplan con el estandar y con las especificaciones
técnicas necesarias en cuanto a funcionalidad, compatibilidad e interoperabilidad.
Desarrollar la tecnologia més adecuada en la fase de implantacion del sistema y aplicarla
durante la explotacion.

Asegurar un Sistema de Recaudo de calidad a los usuarios.

Hacer pruebas de contraste a los equipos que formen parte del Sistema de Recaudo Unico,
a fin de garantizar que los elementos de este son conformes y cumplen con los requisitos
contemplados por la ATU.

Desarrollar procesos de homologacion de fabricantes de tarjetas, soluciones o integradores
tecnologicos, entre otros, para asegurar la interoperabilidad de todos ellos.

Toda homologacion establecera el plazo de validez de la misma que podra ser diferente en
funcion de los procesos homologados, reservandose la ATU el derecho de realizar
auditorias intermedias, periédicas o especificas en cualquier momento, para garantizar el
correcto y uniforme tratamiento los medios de pago por todos los componentes del sistema.

DE LA ARQUITECTURA DE SEGURIDAD DEL SISTEMA DE RECAUDO UNICO

_La ATU podra incorporar otras tecnologias para la arquitectura de seguridad en el Transporte

Plblico, en la medida que estas alternativas se encuentren alineadas a las politicas
establecidas por la Autoridad asi como al avance tecnologico, buscando necesariamente la
interoperabilidad e integracion de las tecnologias y garantizando la seguridad de la

informacion y de las transacciones del Sistema de Recaudo Unico.

B AUTORIDAD DE ,
. p%ﬁ;tema de Recaudo Unico de la

: Wor sus siglas en inglés) tipo
Mifare NXP AV2, tota : | Y] 6 (parte 2 y parte 3), cuyos
protocolos de activacion y comunicacion seran acordes a la ISO/IEC 7816-3. Asimismo, todas
las transacciones con tarjetas deberan ser certificadas y encriptadas a través del chip SAM,
utilizando protocolos DES, 2K3DES, 3K3DES, o AES con clave de 128 bits o superior, segin
especificacion de la Plataforma de Seguridad de la ATU.

Autoridad corresponde

_Cada SAM configurado dispondra del conjunto de claves necesario para el tipo de

equipamiento en el que ira alojado. La ATU seréa responsable de la generacion de las claves
primarias (o claves maestras) del sistema de seguridad que seran utilizadas a su vez para la
generacion de claves de los SAM a instalar en los diferentes tipos de equipamiento.

Todos los SAM instalados en los equipos para la implementacion del Sistema deberan ser

generados a través de las claves primarias. Estas deberan ser com probadas por medio de
mecanismos de validacion que garanticen su funcionamiento adecuado previo al inicio en
productivo del Sistema.

_Las claves generadas en el proceso arriba mencionado seran generadas por la Autoridad y

quedaran bajo control y aseguradas por la ATU, quien sera el responsable de su resguardo
conforme a los procedimientos de seguridad establecidos para el manejo de claves primarias
en un centro de resguardo que se defina para los efectos.

Todos los SAM con claves de recarga, venta y personalizacion operaran con cupo, renovable
desde HSM o dispositivo similar de modo que, en caso de extravio, robo o similar, la pérdida
economica asociada esta acotada. Por extension se debe sobreentender que los equipos que
alojan dichas SAM, particularmente las TVMs, equipamiento de taquillas y de OACs deben
estar preparados para comunicar con un HSM y granja de los SAM, de forma que los cupos
puedan ser periddicamente actualizados, sin necesidad de extraer los SAM de su ubicacion
habitual.

Pagina 12|13



5.5.7. Todos los SAM podran ser reconfigurados remotamente en los equipos mediante conexion
on-line directa desde la Plataforma de Seguridad o mediante scripts de reconfiguracion
enviados desde esta Plataforma.

5.5.8. Finalmente, por la naturaleza de su contenido, existe informacion de caracter confidencial que
sera entregada a los solicitantes que cumplan con los requisitos establecidos por la ATU Y,
previa firma de un Acuerdo de Confidencialidad y Responsabilidad entre las partes.

AUTORIDAD DE
— TRANSPORTE

. URBAND PARA
LIMAY CALLAD
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