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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién

1| [ABC] /|

La informacion solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracion de las bases.

Es una indicacién, o informacidn que deberd ser completada por la
2 [ABC] / [ ] Entidad con postericridad ol otorgomiento de la buena pro para el caso

Teennet especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el case de los ANEXOS de la oferta.

Importante Se refiere a consideraclones importantes o tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 . Abc las contrataciones o comité de seleccidon, segin corresponda y por los
proveedores.

“importante para fa Entidad Se refiere a consideraciones importantes o tener en cuenta por &l érgano
‘ : - " | encargado de las contrataciones o comité de seleccion, segin corresponda
[ Xyz i | ¥ deben ser eliminadas una vez wiminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las buses estandar deben ser elaboradas en formate WORD, y deben fener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Ma Superior : 2.5 ecm Inferior: 2.5 cm
argenes lzquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arlal

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideracionss importantes {llem 3 del cuadre anterior)

Automdtico: Para el contenide en general

4 Color de Fuente Azul : Para las Consideraciones importantes {ftem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
@ : Para el encabezado y ple de pdgina
Para el contenido de los cvadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

5 Tamaio de Letra

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera péging, los titules de las Secciones y nombres
de los Capitulos)

7 | Interlineado Sencillo
8 Espaciado Anterior : 0
Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez regisfrada la informacidn solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamario 10, con estilo normal, sin formato de negrifa y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de Ja Seccién
Especifica debe seguirse la instruccidn que se indica en dicha nofa.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y oclubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postoer
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOP!, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia de! INDECOP! los indicios de conductas anticornpetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislative N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se somela a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a |las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

14.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Conirataciones del Estado, y cuando se
mencione |la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialade en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

» Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario gue [0s proveedores cuenten con inscripcién
vigente y estar habilifados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrafaciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica; www.rnp.gob.pe.

« [ os proveedores que deseen regisirar su participacién deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de crientacion “Guia para el registro de patticipantes electronico”
publicado en https:/iwww?2.seace.gob.pe/.

* [£n caso los proveedores no cuenten con inscripcién vigente en el RNFP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a polestad de estos intentar nuevamente registrar su
participacion en el procedimiento de sefeccién en cualquier ofro momento, dentro del plazo
gstablecido para dicha efapa, siempre que haya obfenido la vigencia de su inscripcion ¢

quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases. se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 dei Reglamento, asi como el literal a)
del articulo 88 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del

» Mo se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

. Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuello en ef referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segin ia Ley
Ne° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
Hlenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacion confenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los

o No se tomarén en cuenta fas ofertas que se presenten en fisico a la Entidad,

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando ef archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de sefeccién, o en un determinado ftem cuando se trate de
procedimientos de seleccién segiin relacion de items.

.

1.5.
articulo 89 del Reglamento.
Importante
1.6.
Reglamento.
importante
documentos escaneados.
1.7,
importante
4
' Para

or informacién sobre la  nomativa de fimas vy cerlificados  digitales  ingresar &

hitps://www.indecopi.gob.pe/weblfirmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9,

1.10.

1.11.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segan corresponda, verifica la presentacion de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articuio 74 del Reglamento.

En el supuesto de que dos (2) 0 mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectiia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puniaje fotal
obtenido por los postores con domicilio en fa provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. Ef domicilio
es ef consignado en la constancia de inscripcién ante el RNP2. Lo mismo aplica en ef caso de
procedimientos de seleccién por relacién de ftems, cuando algin ftem no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
de! articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. Ei
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través dei SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a ia Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

\
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1.12.

1.13.

De rechazarse alguna de las ofertas calificadas, el 6rganc encargado de ias contrataciones o
el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resuitados de la
admision, no admision, evaluacion, calificacién, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de fa oferta
presentada por el postor ganador de fa buena pro conforme lo establecido en el numeral 64.6 del

articuloc 64 del Reglamento.
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21,

] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

Ei recurso de apeiacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 6 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a diche monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segin relacion de items, el valor estimado fotal del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

importante

s Una vez olorgada la buena pro, ef érgano encargado de las confrataciones o ef comité de
seleccion, segin corresponda, estd en la obligacion de permitir el acceso de fos participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dfa siguiente
de haberse solicitado por escrito.

Luego de oforgada la buena pro ho se da a conocer las ofertas cuyos requisitos de calificacicn
no fueron analizados y revisados por ef 6rganc encargado de las contrataciones o el comité
de seleccion, segin corresponda.

» A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i} la lectura y/o toma de apuntes, {ii} la caplura y almacenamiento de
iméagenes, e incluso (iif} pueden solicitar copia de fa documentacion obrante en el expediente,
siendo que, en este Gltimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal conceplo.

« El recurso de apelacion se presenta anle la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del GSCE, o en la Unidad de Tramite Documentario de la Entidad, segtin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otargamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2,

CAPITULO HlI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parédmetro establecido en el parrafo anterior.

s Importante

El organo encargado de las confrataciones o ef comité de seleccién, segtin corresponda, debe i
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea |
con la suscripcién del contrato o la recepcion de la orden de servicios. En caso la Entidad | ’
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

i

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seglin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
enfregar a a Entidad la garantia de fiel cumplimiento del mismo por una suma equivaiente
al diez por ciento {10%) del monto del contraio original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En ias contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como

mantenimiento, reparacion o actividades afines, se otorga una garantia adicicnal por una

suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion

accesaoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
\ las obligaciones garantizadas.

impor}mte
A
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3.3.

* En los contratos cuyos montos sean iguales o menores a doscientos mil Sofes (S/ 200,000.00),
no comresponde presentar garantia de fiel cumplimiento de contratc ni garantia de fief

derivados de procedimientos de seleccién por relacion de items, cuando el monto del itemn
adjudicado o la sumatoria de fos montos de fos ftems adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

s  Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades con
las micro y pequefias empresas, esfas ulfimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad duranie
la primera mitad def numero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
148.5 del articulo 149 del Reglamento y el numeral 151.2 del articuio 151 del Reglamento.

cumplimiento por prestaciones accesorias. Dicha excepcion tambien aplica a fos contratos

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por |dent|co monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pafs, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
emprasas gue se encuentren bajo fa supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periodicamente publica el Banco
Central de Reserva del Perl.

Importante

Corresponde a la Entidad verificar que las garantfas presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceplar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hftp:/\www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
.de emision de la.garantia. o

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que oforga la garantfa cuenta con mas de una clasificacién de riesgo e}nitida
+ | por distintas empresas listadas en el portal web de la SBS, bastarad que enh una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre fa clasificacion de riesgo asignada a la empresa emisora
\ de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.
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3.5.

3.6.

De otro lado, ademis de cumplir con ef requisito referido a la clasificacion de riesgo, a efectos
de verificar si ta empresa emisora se encuentra auforizada por la SBS para emitir garantfas,
debe revisarse el porfal web de dicha Entidad (hilp./Wwww.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuenfran-aulorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consuita web, teléfono u ofros} por la empresa emisora.

. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningtn caso exceden en
~ caonjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccioén especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar

cada una un monto maximo equivalente al diez por ciento (10%) del mento del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

.7. INCUMPLIMIENTO DEL. CONTRATO

Las causales para |a resolucién dei contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segln la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
\.dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
ompetente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plaze maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la confermidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de refraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuitc o fuerza mayor, esta reconoce al conlratista los intereses legales
correspondientes, de conformidad con el articuio 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no confemplados en las bases se regiran
supletoriamente por Ia Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

{EN ESTA SECCION LA ENTIDAD DEEERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

11.

1.2,

1.3.

14.

1.5.

1.7.

ENTIDAD CONVOCANTE
Nombre : MINISTERIO DE SALUD
RUC N° : 20131373237
Domicilio legal . AV. SALAVERRY N°801 — JESUS MARIA - LIMA
Teléfono: : 01315-6600 ANEXO 2335
Correo electronico: : ogal44@minsa.gob.pe

OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccién tiene por objeto fa contratacion del servicio de ANALISIS

DE VULNERABILIDADES SOBRE LOS SISTEMAS DE INFORMACION DEL MINISTERIO DE
SALUD

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato 62 N°069-2024-OGA-OA /MINSA
et 10 de julio del 2024,

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

L a fuente de financiamiento debe corresponder a aqueila prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Piblico del afio fiscal en ef cual se conveca el procedimienic de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema A SUMA ALZADA, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo It de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de trescientos sesenta
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1.8

y cinco (365) dias calendarios contabilizados a partir del dia siguiente de haber suscrito el contrato
o de la recepcion de la notificacion de la orden de servicio, en concordancia con lo establecido
en el expediente de contratacién.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de ias bases, de manera
gratuita, en la Unidad de Adquisicicnes y Programacién de la Oficina de Abastecimiento, ubicada
en el segundo piso del Ministerio de Salud, sito en la Av. Salaverry N°801- Jesls Maria -Lima.

Importante

| El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

Ley N° 31953 Ley de Presupuesto del Sector Pablico para el Afio 2024.

ey N° 31954 Ley de Equilibrio Financiero del Presupuesto del Sector Plblico del aio fiscal
2024.

Ley N°27815 Ley del Cadigo e Etica de la Funcién Pablica.

Decreto Supremo N°082-2019-EF, QUE PRUEBA EL Texto Unico Ordenado de la Ley
N°30225 Ley de Contrataciones del Estado.

Decreto Supremo N°344-2018-EF, que aprueba el Reglamento de la Ley de Contrataciones
del Estado.

Decreto Supremo N°004-2019-JUS, que aprueba e} Texto Unico Ordenado de la Ley
N°27444, Ley del Procedimiento Administrativo General.

Decreto Supremo N°021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley 27806
ley de Transparencia y acceso a la informacion Piblica.

Resolucion N°014-2019-OSCE/PRE, que prueba la Directiva N°002-2019-OSCE/CD “Plan
Anual de Confrataciones”.

Resolucion Ministerial N°583-2018/MINSA, que aprueba la Directiva Administrativa N°270-
MINSA/2019-0OGA, "Directiva para la Ejecucion de los Procedimientos de Seleccion de
Bienes y/o Servicios para el Ministerio de Salud”

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I .
DEL PROCEDIMIENTO DE SELECCION

2.1

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de |a convocatoria publicada en el SEACE.

importante

De conformidad con fa vigesimosegunda Disposicion Complementaria Final del Reglamento, en
. caso la Entidad (Ministerios y sus organismos ptblicos, programas o proyectos adscritos) haya
i difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
. disposicicn, no procede formular consultas u observaciones al requerimiento,

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?®, Eé siguiente documentacion:

2.2.1. Documentacién de presentacidn obligatoria

2.21.1. Documentos para la admision de la oferta

a)

b)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite a representacion de quien suscribe ia oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacionai de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado 0 mandatario, seguln corresponda.

En el caso de consorcios, este documento debe ser presentade por cada uno de
los integrantes del consorcio gue suscriba la promesa de consorcio, segtn
corresponda.

Advertencia

De acuerdo con el articulo 4 delf Decreto Legisfativo N° 12486, las Enfidades estéan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la inferoperabifidad a que se refieren los artfculos 2
¥y 3 de dicho Decreto Legisiativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Calalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad. !

Declaraci6n jurada de acuerdo con el literal b} del articulo 52 del Reglamento
{Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capltulo 11l de la presente seccion. (Anexo N° 3)

3 La omision deNpdice no determina la no admision de la oferta.

4

Para mayor informacién de las Entidades usuarias y del Catdlogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace hitps://www. gobiernodigital.gob.pefinteroperabilidad/
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9)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)°

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comun y las
cbligaciones a las que se compromete cada uno de los integrantes del consorcio
asf como el porcentaje equivalente a dichas obligaciones. (Anexo N°5)

El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subfotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

importante i

i

!

El 6rgano encargado de las contrataciones o el comité de seleccion, segdnf%

corresponda, verifica la presentacion de los documentos requeridos. De no cumplir |
con fo requerido, la oferta se considera no admitida. t
i

En caso de requerir estructtura de costos o andlisis de precios, esta se presenta para |
el perfeccionamiento del conirato, §

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”

que

se detallan en el numeral 3.2 del Capitulo Il de la presente seccidn de las bases.

2.2.2. Documentacion de presentacién facultativa:

a} En

el caso de microempresas y pequefias empresas integradas por personas con

discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b} So
Nﬂ

licitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
11)

Advertencia

El 6rgano en
podra exigir

acapifes "Documentos para la admisién de la oferta”, "Requisitos de calificacion” y “Factores
de evaluacion”.

cargado de las confrataciones o el comité de seleccidn, segin corresponda, no
al postor la presentacion de documentos que no hayan sido indicados en los

5

5

En caso de considerar c\xQ:;;actor de evaluacion ia mejora del plazo de prestacion del servicio, ¢l plazo ofertado en dicho
anexo servird también para*agreditar este factor.

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en et articulo 91 del Reglamento.
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- 2.3. PRESENTACION DEL RECURSO DE APELACION
“E! recurso de apefacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar ef abono en:

N ° de Cuenta o 0000-282146
Banco :  Banco de la Nacion
Ne cer . 01800000000028214600

24. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantla de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso. :

d) Cédigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior,

e} Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda,

fy Copia de DNI del postor en casc de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articuio 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articufos 2 y 3 de dicho Decreto Legislative. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
rio correspondera exigir los documentos previstos en ios liferales e) y .

g) Domicilio para efectos de |a notificacion durante la ejecucion del contrato.

h)  Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion . (Anexo N° 12). '

i} Detalle de los precios unitarios del precio ofertado®.

j)  Estructura de costos™.

k) Correo para las coordinaciones durante la ejecucion contractual, de acuerdo a lo indicado
en el numeral 8.3 del Capitulo lIf de la Seccidon Especifica de las bases.

En caso de transferencia interbancaria,

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace hitps://www.gobierncdigital.gob. pefinteroperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF,

¥ Incluir solo en caso de la contratacion bajo el sistema a suma alzada,

" Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros gue

comprenden la oferta.
\
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Importante

e Encaso que el postor ganador de la buena pro sea un consorcic, las garantias que presenie
este para el perfeccionamiento del confrato, asi como durante la efecucion contractual, de
ser ef caso, ademds de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Regfamento, deben consignar expresamente ef nombre completo o
la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna dnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacién de Proveedores en Consorcio en las Contrataciones delf Estado”.

+ Enlos contratos periodicos de prestacién de servicios en general que celebren fas Entidades
con fas micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante fa primera mifad del namero fotal de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto & la finalizacion def mismo, conforme lo
establece el numeral 149.4 del articulo 149 y ef numeral 151.2 del articulo 151 def
Reglamento, Para dicho efecto los postores deben encontrarse registrados en e¢f REMYPE,
consignando en la Declaracion Jurada de Datos def Postor (Anexo N° 1) o en la solfcitud de
refencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, o cual serd verificado por la Entidad en el link
http:/iwvww2 trabajo.gob. pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en ef REMYPE.

» En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00}, no corresponde presentar garantia de fiel cumplimiento de contrato ni garantfa
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacién de ftems, cuando ef monto
del item adjudicado o la sumatoria de los monlfos de los flems adjudicados no supere el
monto sefalado anteriormente, conforme a lo dispuesto en ef literal a) def articulo 152 del
Reglamento.

importante

» Corresponde a la Entidad verificar que las garantfas presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual
efecucion, sin peruicio de la determinacion de las responsabilidades funcionales que
correspondan.

» De conformidad con el Reglamento Consufar del Perti aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos puiblicos y privados exlendidos en el exterior tengan
validez en el Pertl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exferiores del Pert, salvo que se lrafe de
documentos piblicos emitidos en paises que formen parte del Convenio de fa Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya™.

+ La Entidad no puede exigir documentacion o informacion adicional a la consignada en ef presente
numeral para el perfeccionamiento del contrato.

2,5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto el
postor ganador de ia buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar ia documentacién requerida en mesa de partes del Ministerio de Salud, ubicada en la Av.
Salaverry N°801- JesUs Maria — Lima, en el horario de 08:00 a 16:30 horas o a fravés de la mesa
de Partes Virtual, con el siguiente link:

hitps://sgd.minsa.gob. pe/appmesaparteseniinealinicio ?tid=2*mesadepartes

[

12 Segt’:n\kqevisto en la Opinion N° 009-2016/DTN.
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2.6.

FORMA DE PAGO

La Entidad realizara el pago de la confraprestacion pactada a favor del contratista en DOCE
PAGOS parciales, de acuerdo al siguiente detalle:

Pago

Primer
pago

Descripcion

Previa conformidad técnica emitida por la Oficing .de Scporte e
Infraestructura Tecnoldgica adjuntando el entregable denominado
1er Ethical Hacking a Nivel de Infraestructura detallado en el
numeral 10.1. Entregable para el Componente Ethical Hacking a
Nivel de Infraestructura y el 1er Informe de ciberseguridad solicitado
en el numeral 10.4. Entregable para el Componente de Ejercicios
de Cibervigilancia, descritos en el numeral 10 ENTREGABLES.

Defalle

10% del monto

total
contrato.

del

Segundo
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura  Tecnolégica adjuntando el 2do Informme de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

7% del mo
fotal
contrato.

nto
del
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e

Tercer
pago

- . Descripcién

Previa conformidad técnica emitida por la Oficina de Soporte &
Infraestructura  Tecnolégica adjuntando el 3er Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES,

8% del monto
total de}
contrato.

Cuarto
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
infraestructura  Tecnoldgica adjuntando el 4to Informe de
ciberseguridad sclicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia, el 1er Informe de
Ingenieria Social solicitado en el numeral 10.3. y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

10% del monto
{otal del
contrato,

Quinto
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntande el 5Sto Informe de
ciberseguridad solicitado en el numeral 10.4, Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
enfregable denominado Ethical Hacking de Aplicaciones a
Demanda, sclicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

5% del monto
total del
contrato.

Sexto pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntando el entregable denominado
2do Ethical Hacking a Nivel de Infraestructura detallado en el
numeral 10.1. Entregable para el Componente Ethical Hacking a
Nivel de Infraestructura, el 6to Informe de ciberseguridad solicitado
en el numeral 10.4. Entregable para el Componente de Ejercicios
de Cibervigilancia y de corresponder el enfregable denominado
Ethical Hacking de Aplicaciones a Demanda, solicitado en el
numeral 10.2. descritos en el numeral 10 ENTREGABLES.

10% dei monto
totai dei
contrato.

Séptimo
pago

Previa conformidad técnica emitida por fa Oficina de Sopotte &
Infraestructura Tecnoldgica adjuntando ef 7mo Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia, el 2do Informe de
Ingenieria Sodial solicitado en ef numeral 10.3. y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, sclicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

10% del monto
fotal del

contrato.

Octavo
pago

Previa conformidad técnica emitida por fa Oficina de Soporte e
Infraestructura  Tecnoldgica adjuntando el Bavo Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

7% del monto
total del
contrato.
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Noveno
pago

Descripcién

Previa conformidad técnica emitida por la Oficinag de Soporte e
Infraestructura Tecnolégica adjuntando el Sno Informe de
ciberseguridad solicitade en el numeral 10.4. Entregable para el
Cormponente de Ejercicios de Cibervigilancia y de corresponder el
enfregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES,

Detalle

8% del monto
total del
contrata,

Décimo
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
infraestructura Tecnologica adjuntando el 10mo Informe de
ciberseguridad solicitade en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
eniregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES,

8% del monto
total del
contrato.

Onceavo
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntando el flavo informe de
ciberseguridad solicitado en el numeral 10.4. Enfregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominade Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.

7% del monto
total del
contrato.

Doceavo
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntando el entregable denominado
3er Ethical Hacking a Nivel de Infraestructura detallado en el
numera! 10.1, Entregable para el Componente Ethical Hacking a
Nivel de Infraestructura, el 12avo Informe de ciberseguridad
solicitado en el numeral 10.4. Entregable para el Componente de
Ejercicios de Cibervigilancia y de corresponder el entregable
denominado Ethical Hacking de Aplicaciones a Demanda, solicitado
en el numeral 10.2. descritos en el numeral 10 ENTREGABLES.

10% del monto
total del
contrato.

Para efectos del pago de las contraprestaciones ejecutadas por el coniratista, la Entidad debe
contar con la siguiente documentacién:

- Informe del funcionario responsable de la Oficina de Soporte e Infraestructura tecnoldgica
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Entregable, de acuerdo a lo indicado en el numeral 10 del Capitulo 11 de la Seccion Especifica
de las bases.

Dicha documentacién se debe presentar en mesa de partes del Ministerio de Salud ubicada en
la Av. Salaverry N°801- Jesls Maria — Lima, en el horario de 08 OO a 16: 30 horas oa traves de
la mesa de Partes Virtual, con el siguiente link:

https://sgd.minsa.gob. pelaggmesagartesenImealm|cno?t|d=2*mesadegartes

Y
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CAPITULO I
REQUERIMIENTO

kmportante

De conformidad con el numeral 29.8 del articulo 29 def Reglamento, el rea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1,

TERMINOS DE REFERENCIA

SERVICIO DE ANALISIS DE VULNERABILIDADES SOBRE LOS SISTEMAS DE INFORMAGION DEL
MINISTERIO DE SALUD

1. DEPENDENCIA QUE REQUIERE LA CONTRATACION

Oficina de Soporte e Infraestructura Tecnolagica - OSIT de la Oficing General de Tecnologias de la
Informacion - OGT]

2. DENOMINACION DE LA CONTRATACION
Servicio de Andlisis de Vulnerabilidades sobre los Sistemas de Informacion del Ministerio de Salud.
3. FINALIDAD PUBLICA
Forlaleser la sequridad de informacion y seguridad informatica del MINISTERIO DE SALUD a través
de la implementacion de las recomendaciones brindadas en los informes técnicos y el informe

ejecutivo que seran presentados en el presente documendo.

4. ACTIVIDAD DEL POt RELACIONADA

Fimaso sgifalnards por CHALLD
MALDO&O Jose Luis FAU
26131373237 hand

; Doy Y B¢
Feana: 3 072024 1R5042 5500

Categoria presupuestaria

Acciones centrales

Producto / proyecto Sin producto
.j\ctmc{r:-:ld faccién de Gestion Administrativa
inversion fobra

Actividad operativa 1D

C0476 — IMPLEMENTAR EL SISTEMA DE INFORMACION

DE LA HISTORIA CLJ

NICA ELECTRONICA — SIHCE DEL

MINSA EN ESTABLECIMIENTO DEL PRIMER NIVEL
100

Neméonico

5. DATOS DEL CUADRO MULTIANUAL DE NECESIDADES

Codigo Del Centro Be Costo 11705.08.03

Descripcion del centro de costo | oo~ OFICINA__ DE ~ SOPORTE  E
o DR P INFRAESTRUCTURA TECNOLOGICA,
?Jsﬁ?’i%g%.%‘j‘é}?z%‘f‘ﬁg‘&" ftem siga programado 170100040269
(i y S AT -

Descripcion dei tem SERVICIO DE ANALISIS DE VULNERABILIDADES

6. OBJETO DE LA GONTRATACION

Contar con un Servicio de Analisis de Vulnerabilidades, para identificar jas brechas de seguridad de
informacion y seguridad informatica que afectan a los sistemas de informacion del Ministerio de Salud
y que puedan comprometer ia confidencialidad, integridad y disponibilidad de fa informacién que forma
parte de los sistemas y servicios que se brindan a nivel nacional.

6.1. OBJETIVO ESPECIFICO

« Contar con los servicios de una persona juridica que desarrolle el servicio de andlisis de
vulnerabilidades persistente para los sislemas de informacion de la organizacion e
infraestructura tecnoldgica en un periodo de trescientos sesenta y cinco (365) dias calendario.
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« La solicifud de evaluacidn de estas aplicaciones serd solicitada a demanda, en base al
requerimiento de la entidad a través del representante de la Oficina de Soporle e
Infraestructura Tecnologica de la Oficina General de Tecnologias de ta Informacion, durante
e} periodo de ejecucion del servicio.

« [dentificar, documentar y comegir las vulnerabilidades a las gue podria estar expuesta ia
organizacion, a través de una bolsa de horas de acompafiamiento por parte del proveedor.

7. SISTEMA DE CONTRATAGION
SUMA ALZADA
8. DESCRIPCION DEL SERVICIO

8.1. ALCANCE DEL SERVICIO
El presente servicio, debe considerar como parte del alcance del servicio Jo detaliado en el
siguiente cuadro:

Nro. Componente del Alcance Perindicidad -

1 Ethical Hacking a nivel de infraestructura 03 evaluaciones por afio.
100 aplicaciones, durante fodo el
periodo contractual!,

2 Ethical Hacking de aplicaciones a demanda

Frmago digtalmerie por CHALCO

MALDOKAOTD Joze Lids FAU N T -
RIS fard 02 phishing en el afio.
PRl ST 28 e sion gm0 3 Pruebas de Ingenieria Social 02 revisicnes de escritorios limpios
al afio.
4 Ejercicios de Cibervigitancia con periodicidad Continuo.
mensual

HINGA + las pruebas se realizaran desde las siguientes perspectivas; CAJA NEGRA y CAJA GRIS,
PR E T + El MINSA brindara la relacion de aplicaciones web yfo sistemas de informacion yio web
Eddan EAY 20531373237 hared

Fecha: 307 2004 1202990530 services y los datos relacionade a las bases de datos, sohre las cuales se ejecutara el servicio,
la misma que se brindara a través de cotreo electronico el cual sera remitido por personal
responsable del servicio de parte de [a Oficina de Soporte e Infraestructura Tecnolagica,

» Para la realizacion de las pruebas en CAJA GRIS se brindaran credenciales de acceso al
sistema de informacién, coma minimo dos (02) perfiles de acceso.

* Para el componente Ethical Hacking de aplicaciones a demanda, se considera que:

- Cada evaluacion a demanda sera sobre una aplicacién nueva, solo en casos
excepcionales se realizara una evaluacion sobre ia misma aplicacion.

- Entre las aplicaciones a evaluar, se tiene un maximo de 25 médules; asimismo, de

requerirse los manuales de usuarios serdn brindados al iniciar la evaluacion de cada
aplicacién?®,

8.2. ESPECIFICACIONES DEL SERVICIO.
« La ejecucion del servicio no debe causar dafio alguno en el funcionamiento de Jos sistemas o
en el desempefio de la red de la institucion.

T Deacuerdo a la abselucidn de la consulta N® 1 de] participante JACKSECURITY.COM SAC.
?  Deacuerdo & Ia absalucion de la cousulta N® 1 del participants JACKSECURITY.COM SAC,

8\)
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Frtado ggiiments por CHALCO
A ADG Jose Lus FAD
BAITIZIT haetd

£ato:

Day ¥* 87
“Beht 3607 2024 1U3110-G3E0

Frmads ﬂi%i imenils por
EERMNANDEZ BLAYTA Stratban
Eewn FAu X1 31373237 kard

Mol Dv& v
Fecha JLUTIG6 120246 0500

8.3.

s El Contratista, en coordinacién con el personal técnico del MINSA, elaboraran los
cronogramas para la ejecucion de la evaluacion de seguridad y pruebas de Ethicat Hacking al
inicio del serviclo.

« Se debera firmar un acuerdo de CONFIDENCIALIDAD entre el Contratista y MINSA, en el
cual se estipulara la prohiblclon de la difusion de las pruebas realizadas, el resultado de las
mismas o de la informacion brindada por parte de la institucion, las cuales no hayan sido
autorizadas.

« Bajo ninguna circunstancia y en ningdn momento se generaré aigtin tipo de cambio sobre los
sistemas yfo informacién a las que se logre acceso.

« El Conftratista deberé indicar las herramientas, equipos y/o productos que utilizard durante fa
ejecucion de la evaluacién de seguridad y prusbas de penetracion. En caso se utilicen
herramientas gratuitas, el Contratista las pondra a disposicion de la institucion; el uso de
herramientas gratuitas debe garantizar el mismo nivel de andlisis que !as herramientas de
analisis licenciadas o de pago; el objetivo principal &s tener un diagndstico y analisis completo.

+ La metodologia utilizada para la gjecucion del Ethical Hacking, debe estar basada en los
manuales de seguridad OSSTMM (Open Source Security Testing Methodology Manual) v
OWASP Testing Guide v4.0.

« las vuinerabilidades identificadas durante la evaluacién y Ethical Hacking deben disponer de
trazabilidad, a fin de que el MINSA disponga de las evidencias respectivas.

» Las recomendaciones emitidas para e MINSA, deben ser aplicables para que puedan ser
implementadas por la organizacion.

+ Los infonmes y recomendaciones entregados al MINSA, deben encontrarse en ESPANOL, a
excepcion de los reportes que puedan ser emitidos directamente por las herramientas
utilizadas, los cuales serviran como anexos a los informes presentados.

» Todos los entregables seran presentados en medio dptico (01 CD-ROM o DVD) y cifradoes con
una conirasefia debido a la copfidencialidad de 1a informacidn.

COMPONENTES DEL SERVICIO

Realizar el andlisis de vuinerabilidades de las aplicaciones detaliadas en el alcance del servicio
en un periode de trescientos sesenta y cinco (365) dias calendario. La solicitud de evaluacién sera
realizada a demands, la misma que [a podra realizar mediants correo electrénico remitido por
personal de Ja Oficina de Soporte e Infraestructura Tecnoldgica de la Oficina General de
Tecnologias de la Informacion, con una anticipacion de un (01) dia previo al inicio del analisis.

El servicio podra brindarse de manera remota desde las instalaciones del proveedor, En caso de
requerir asistir presenciaimente a las instalaciones de la entidad, se realizarén las coordinaciones
correspondientes det caso.

El proveedor debera indicar el correo para las coordinaciones durante la ejecucion contractual del
serviclo, dicha informacion debe ser presentada para Ia suscripcion del contrato.

A. COMPONENTE ETHICAL HACKING

PRUEBAS DE PENETRACION EXTERNA (CAJA NEGRA)

En estas pruebas se emplea la informacidn publica disponible de la organizacion, o se evalia
como usuario andnimo o minimo privilegio. Esto se puede utilizar para evaluar los mecanismos
perimetrales de seguridad de la organizacion.
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PRUEBAS DE PENETRACION INTERNO (CAJA GRIS)

Se buscan las vulnerabilidades en partes especificas de los sistemas informaticos criticos de
ta organizacién. En este tipo de pruebas se utiliza la infarrmacién privada, otorgada por Caja,
se evallla como usuarios usande distintes roles y niveles de acceso a los sistemas,

En este tipo de pruebas se trata de simular ataques realizados por individuos internos de fa
organizacién que tienen determinado acceso a informacién privilegiada o de usuarios con
privitegios de acceso.

Nro. Prueba Cantidad

Cantidad de direcciones |P ptiblicas {expuesias a

1 250
Internet)

3 Cantidad aproximada de direcciones {P de servidores 500
internos
Cantidad aproximada de direcciones 1P de astaciones

4 N 200
de trabajo

La metodologia de Ethical Hacking aplicado por el contratista para la verificacién de la
seguridad de fa infraestructura, se centrara en la evaluacion de controles de autenticacion,

: configuracion segura y aplicacion de parches a nivel del sistema operativo, servicios dered y
Fitrriada 1)
BAALDON;

igramerte o CHALCO
mlz:angwija‘;am“u base de datos.

ivo: Doy v~ B
Feznar 37 8T 2024 115110 0500

Como producto del servicie, se obtendran las vulnerabilidades de la Infraestructura clasificadas
) segin. su nivel de riesgo, las cuales estaran acompafadas con procedimientos o
o recomendaciones para su mitigacian.

G MiNsA
e SRR D Culminado e‘E proyecte, e proveedor deberd emitir un informe de las vulnerabilidades resueltas
mfesgca's&s"m“ por ia organizacion.
Fecra: X1 072004 12 0055 0600

SE DEBERAN CUMPLIR CON LAS SIGUIENTES ETAPAS:

RECONOCIMIENTO DE OBJETIVOS:
= Obtencitn de informacion DNS, ubicaciones, personas de contacto, Whois, Google y
ofros sitios relevantes para a oblencldn de informacion.

= Bulsquedas de URLs internas u ocultas de los sistemas a evaluar y exiracclon de
informacian.

EXPLORACION:
= Exploracion de prolocolos que se ejecytan sobre 1P,

= Exploracién de puertos; syn scan, ack scan, UDP scan, xmas scan, fin scan, null scan,
RPC scan, idle scan.

» ldentificacion de servicios v obtencion de banners.
» Identificacién de sistemas operativos utifizando técnicas activas de estimulo/respuesta,

IDENTIFICACIGN DE VULNERABILIDADES A NIVEL DE SISTEMAS OPERATIVOS:
« Enumeracidn de recursos de sistemas operativos UNIX/Linux con showmount y rpeinfo,

» Enumeracion de recursos de sistemas operativos Windows mediante sesiones nulas.
*  Enumeracion de sefvicios SNMP.
« Verificacion de configuraciones inseguras
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Frmads gtaimente por DHALCO
MALDORADD Jose Luls FAU
26133372237 hand

Mow-:z{lug‘(' [}
Fetha. 3107 2824 11:51°28 -05100
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FERNANDEZ MAYTA Jonathan
Sdwia FAU 20131373237 hard

Motivb: Doy ¥ &
Fecht 3%.[{7. 2024 JXGXGE B5.00

» {dentificacion de parches no aplicados.

IDENTIFICACION DE VULNERABILIDADES A NIVEL DE SERVICIOS:
» ldentificacion de servicios mediante capiura de banners,

» |dentificacidon de servicios mediante huellas digitales.
» ldentificacién de servidores HTTP.

» Verificacidon de configuraciones inseguras.

= ldentificacion de parches no aplicados.

« Verificacion de Vulnerabilidades.

= Verificacion de vulnerabilidades mediante la explotacion de las mismas utilizando
herramientas propietarias y de fuente de libre disponibilidad como Metasploit
Framework, Exploit-DB e Injector, o algin otro.

OBTENCION DE ACCESO:
» Obtencién de acceso Shell al servidor mediante la explotacidn de vulnerabilidades.

» Creacion de cuentas de usuario en el sistema operativo o servicio atacado.

B. COMPONENTE DE ETHICAL HACKING DE APLICACIONES A DEMANDA

REVISION DE APLICACIONES (CAJA NEGRA O CAJA GRIS

Como parte de las pruebas de penefracion conslderadas deben incluirse Ja revision de
aplicaciones gue el representante de la Oficina de Soporte e Infraestiuctura Tecnolégica
remitird mediante correa electrénico, la misma que debe ejecutarse en un plazo maximo de
treinta (30) dias calendario, contabilizados a partir del dia siguiente de remitida la solicitud de
evaluacion®.

La metodologia de Ethical Hacking aplicada por el contratista para la verificacién de seguridad
de Aplicaciones, se centrard en la evaluacion de controles utilizados para la autenticacién,
manejo de sesiones y validacion de datos de entrada. Asimismo, se identificaran problemas de
configuracion, transmision insegura de datos y divulgacion de informacion sensible.

Como producto de la evaluacion se obtienen las vulnerabilidades de la Aplicacion Web
clasificadas segln el nivel de riesgo, las cuales son acompafiadas con recomerndaciones
aplicables a su mitigacion.

Los controles que seran evaluados se encuentran alineados al OWASP - Web Security Testing
Guide (WSTG) en su version v4.2.

Recopilacion de
tnformacion

Nombre de la prueba Obietivos

- {dentificar qué informacion confidencial
de disefio y configuracion de la
aplicacion, el sistema o la organizacion
esta expuesta directamente (en el sitio
web de la organizacidn) o

Llevar a cabo un
reconocimiento de
descubrimiento de motores de
bisqueda para detectar fugas
de informagidon

WSTG-INFO-01

*  De acuerdo a la absolucion de la consulta N° 1 det participaate JACKSECURITY.COM SAC.




MINISTERIO DE SALUD - MINSA
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 - BASES INTEGRADAS

ZOVIATIIT hard
Hobwy Dt!s e
Facha: X 07 2024 115436 8500

Fematds cﬁ%:(a\m erle pot
FERNANDEZ MAYTA Jopathas
Enwin FAY 20131373237 hatd
Mot D% vear

Facha: 31.07 2624 $2:03:16 8500

Recopiiacion de
informacion

Nombre de ia prueba

Obijetivos

indirectamente (a través de servicios de
terceros).

WSTG-INFO-02

Servidor web de Thuellas

dactilares

- Determinar la versidn y el tipo de un
servidor web en ejecucion para permitir
un mayer descubrimiento de cualquier
vulnerabilidad conocida.

WSTG-INFO-03

Revise los metarchivos del
servidor web para detectar
fugas de informacion

- ldentificar rutas y funcionalidades
ocultas u ofuscadas a fravés del analisis
de archivos de metadatos. - Extraer y
mapear otra informacién que podria
conducir a una mejor comprension de
los sistemas en suestion.

WSTG-INFO-04

Enumerar aplicaciones en el
servidor web

- Enumerar las aplicaciones dentro del
alcance que existen en un servidor web.

WSTG-INFO-05

Revisar el contenido de la
pagina web para detectar
fugas de informacion

- Revisar los comenlarios y metadatos
de la pégina web para encontrar
cuaiquier fuga de informacion. - Retha
archivos JavaScript y revise ef codigo JS
para comprender mejor la aplicacion y
encontrar cualquier fuga de informacion.
« |dentifigue si existen archivos de
mapas de origen u otros archivos de
depuracién fronf-end.

WSTG-INFO-GB

identificar los puntos de
entrada de la aplicacion

- identificar posibles puntos de entrada
e Inyeccidn a través del analisis de
solicitudes y respuestas.

WSTG-INFO-Q7

Asignar rutas de ejecucion a
través de la aplicacion

- Asignar fa aplicacidn de destino y
comprender los principales flujos de
trabajo.

WSTG-INFO-08

Marco de aplicaciones web de
huellas dactilares

- Huella digital de los componentes que
utilizan las aplicaciones web.

WSTG-INFO-08

Aplicacion web de huellas
dactilares

WSTG-INFO-10

Arquitectura de aplicaciones
de mapas

- Generar un mapa de la aplicacion en
cuestidn en base a la investigacidén
realizada.

Pruebas de
gestion de

configuracién e
implementacion

WSTG-CONF-01

Nombre de la prueba

Configuracion de la
infraestructura de red de
prueba

Objetivos

~ Revisar las configuraciones de las
aplicaciones establecidas en la red y
validar que no sean vulnerables. -
Validar que los marcos y sistemas
utilizados sean segwos y no
susceptibles a vulherabilidades
conocidas debidec a software sin
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Pruebas de

gestion de
configuracion e
implementacién

Nombre de la prueba

- Objetivos

mantehimiento o configuraciones vy
credenciales predeterminadas.

WSTG-CONF-02

Configuracién de la plataforma
de aplicaciones de prueba

- Asegtrese de que se hayan eliminado
los archivos predeterminados y
conocidos, - Validar que ne quede
codigo de depuracion ni extensiones en
los entornos de produccion. - Revisar los
mecanismos de registro establecidos
para [a aplicacién.

WSTG-CONF-03

Manejo de extensiones de
archive de prueba para
informacion confidencial

- Dirbust extensiones de archivos
confidenciales o© extensiones due
pueden contener datos sin procesar
(*por ejemplo, * secuencias de
comandos, datos sin procesar,
credenciales, efc.). - Valide que no
existan omisiones del marco del sistema
en el conjunto de reglas.

WSTG-CONF-04

Revise la copia de seguridad
antigua y los archivos sin
referencia  en  busca de
informacion confidencial

- Busque vy analice archivos sin
referencia que puedan contener
informacion confidencial.

WSTG-CONF-05

Enumerar  interfaces de
administracion de
aplicaciones e infraestructura

- Identificar interfaces y funciones de
administrador ocultas.

WSTG-CONF-08

Probar métodos HTTP

- Enumerar fos métodos HTTP
admitidos. - Prueba de bypass de
control de acceso. -  Probar
vulnerabiiidades XST. - Pruebe las
técnicas de anulacion del método HTTP.

WSTG-CONF-07

Probar la segurided de

- Revisar la cabecera del HSTS y su

transporte estricta de HTTP | vigencia.
WSTG-CONE-08 Prabar a politica de dominios | - B'evtsar y validar los archivos de
cruzados de RIA paliticas.

WSTG-CONF-09

Permiso de archivo de prueba

- Revise e identifique los permisos de
archivos no autorizados.

WSTG-CONF-10

Prueba de adguisicion de
subdominio

- Enumerar todos los dominios posibles
(anteriores y actuales). - Identificar
dominios olvidados o mal configurados.

WSTG-CONF-11

Prueba de almacenamiento en
la nube

- Evaluar que la configuracion de control
de acceso a les servicios de
almacenamiento esté comectamente
implementada.
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Pruebas de

gestion de
identidad

Nombre de la prueba

- Objefivos "

- ldentificar y documentar los roles
utilizados por Ja aplicacion, - Intentar

WSTG-IDNT-01 Definiciocnes de roles de cam)blar, cambiarg acceder a otro rol. -
prueba Revisar la granularidad de los roles y las
necesidades detras de los permisos
oforgados,
- Verificar que los requisitos de identidad
Proceso de registro de usuario | P22 el registro de usuarios estén
WSTG-IDNT-02 9 alineados con los requisitos comerciales
de prueba . )
y de seguridad. - Validar el proceso de
registro.
WSTG-IDNT-03 Proceso de aprovisionamiento | - \(e_nﬁcar qué cuenias p}}gden
de cuenta de prueba provisionar ofras cuentas y de qué tipo,
- Revisar los procesos relacionados con
H g 1 1 k]
Pruebas de enumeracion de lr’: ';fentaﬁcggaon d del u.sfuano! tel.
WSTG-IDNT-04 {cuenta y cuenta de usuario gisiro, inicio - de s‘eswn. ete.). -
. Enumerar a los usuarios cuando sea
adivinable . R N
posible a través del andlisis de
respuestas.
- Determinar si una estructura de
nombre de cuenta coherente hace que
WSTGIDNT-05 Prueba d'e p?ii'tlca de nqmbre la apllcac‘:fon sea vuinerable ‘a Ee!
de usuario débit o no aplicada | enumeracion de cuentas. - Determinar si
fos mensajes de error de la aplicacion
permiten la enumeracion de cuentas,
Pruebas de

autenticacion

WSTG-ATHN-01

Nombre de la prueba

Prueba de credenciales
transportadas a través de un
canal cifrado

Obtetivos

- Evaluar si algln caso de uso del sitio
web o aplicacion hace que el servidor o el
cliente intercambien credenciales sin
cifrar.

WSTG-ATHN-G2

Prueba de credenciales
predeterminadas

-  Enumerar [as solicitudes de
credenciales por defecte y validar si atn
existen. - Revisar y evaluar nuevas
cueritas de usuario y si se crean con
valores predeterminados o patrones
identificables,

WSTG-ATHN-03

Prueba de mecanismo de
blogueo débil

- Evaluar |a capacidad del mecanismo de
blogueo de cuentas para mitigar la
adivinacion de contrasefias por fuerza
bruta. - Evaluar la resistencia del
mecanismo de desbloqueo al desblogueo
no autorizado de cuentas.

WSTG-ATHN-04

Prueba para eludir e
esquema de autenticacion

- Asegurese de que la sutenticacion se
aplique en todos los servicios que la
requieran.
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Pruebas de
autenticacion

WSTG-ATHN-05

Nombre de la prusba

recordar

Prueba
-contrasefia vulnerable

para

Objetivos
- Validar que la sesion generada se

gestione de forma segura y no poner en
peligro las credenciales de}l usuario.

WSTG-ATHN-06

Prueba de debilidades de
caché del navegador

- Revisar si la aplicacién almacena
informacién confidencial en el lado del
cliente. - Revisar si el acceso puede
ocurtir sin autorizacion.

WSTG-ATHN-07

Prueba de politica de

contrasefia debil

- Determinar la resistencia de la aplicacién
frente a la adivinacion de contrasefias por
fuerza bruta utilizando los diccionarios de
contrasefias disponibles mediante la
evaluacion de los requisitos de longitud,
complejidad, reutilizacion y antigliedad de
las contrasefias.

WSTG-ATHN-08

Prueba de respuesta de
pregunta de seguridad débil

- Determinar la complejidad y la sencillez
de las preguntas, - Evaluar las posibles
respuestas de los usuarios y las
capacidades de fuerza bruta.

WSTG-ATHN-09

Prueha de funcionalidades
de cambio o]
restablecimiento de
contrasena débil

- Determinar Ja resistencia de la aplicacion
a la subversion del proceso de cambio de
cuenta permitiendo que alguien cambie Ia
contrasefia de una cuenta. - Determinar ia
resistencia de fa funcionalidad de
restablecimiento de contrasefias contra
adivinar o pasar por alto.

WSTG-ATHN-10

Prugha de autenticacion més
débil en canal alternativo

- ldentificar canales de autenticacion
alternativos. - Evaluar las medidas de
seguridad ufilizadas y si existen desvios
en los canales alternativos.

Pruebhas de

autorizacion

Nombre de la prueba

Objetivos

- identificar Jos puntas de Inyeccion que

Prueba de inclusion dejperfenecen al recorrido de la ruta. -
WSTG-ATHZ-01 {archivos transversales de|Evaluar las técnicas de elusion e
directorios identificar el alcance del recorrido da la
ruta.
Pruebas para eludir el|- Evaluar si es posible el acceso

WETG-ATHZ-02

esquema de autorizacion

hotizontal o vertical.

WSTG-ATHZ-03

Pruebas de escalada de

privitegios

- Idenfificar puntos de inyeccidn
refacionados con la manipulacion de
privitegios. - Fuzz o intentar eludir las
medidas de seguridad.

WSTG-ATHZ-04

Pruebas de referencias de

objetos direclos inseguros

- |dentificar puntos donde pueden ocurrir
referencias & objetos. - Evaluar las
medidas de controf de acceso y si son
vulnerables a IDOR.
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Pruebas de
gestion de
sesiones

WSTG-SESS-01

Nombre de la prueba

Prugba del esquema de
gestion de sesiones

 objeiives

- Retina fokens de sesion, para el mismo
usuatic y para diferentes usuarios
cuando sea posible. - Analice vy
asegirese de que exista suficiente
alealoriedad para detener los atagues
de falsificacion de sesion. - Modificar
cookies que no esién fimadas vy
contengan informacion manipulable.

WSTG-SESS-02

Prueba de afrbutos de

cookies

- Asegurarse de que se ha establecido
{a configuracion de seguridad adecuada
para las cookies.

WSTG-SESS-03

Prueba de Fijacion de Sesidn

- Anslizar el mecanismo de
autenticacion y su flujo. - Forzar cookies
y evaluar el impacto.

WSTG-SESS-04

Prueba de variables de sesién
axpuestas

- Aseglrese de que se implemente el
cifrado adecuado. - Revisar Ia
configuracion de almacenamiento en
caché. - Evaluar la seguridad de los
canales y meétodos.

WSTG-SESS-05

Pruehas de falsificacién de
solicitudes entre sitios

- Determinar si es posible iniciar
solicitudes en nombre de un usuario que
no sean iniciadas por el usuario,

WSTG-SESS-06

Prueba de funcionalidad de
cierre de sesion

- Evaluar Ia interfaz de usuaric de cierre
de sesitn. - Analice el tiempo de espera
de la sesion y si [a sesion se cancela
correctamente despues del cietre de
sesion,

WSTG-SES5-07

Tiempo de espera de la sesion
de prueha

- Validar que existe un tiempo de espera
de sesion dificil.

WSTG-SESS-08

Prueba de desconsierto de
sesion

- ldentificar lodas las varlables de
sesion. - Rompe ef fluyjo logico de
generacion de sesiones.

WETG-SESS-08

Prueba de secuestro de

sesidn

- ldentificar cookies de sesion
vulnerables, - Secuesirar cookies
vulnerables y evaluar el nivel de riesgo.

Pruebas de

validacién de
datos

Nombre de la prueba

Pruebas de secuencias de

Objetivos

- identificar variables que se reflejan en
las respuestas, - Evaluar la entrada que

almacenadas

WSTG-INPV-01 |comandos reflejadas  entre . . .
sitios aceptan y fa codificacion que se aplica a
la devolucidn (si corresponde).
Pruebas de secuencias de |- |dentificar la entrada almacenada gue
WETG-INPV-02 | comandos antre sitios | se refleja en el lado del cliente. - Evaluar

la enfrada que aceptan y la codificacion
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Pruebas de

validacion de
datos

Nombre de la prueba

" Objetivos

que se aplica a la devolucidn (si
corresponde).

WSTG-INPV-03

Prueba de maniputacidn de
verbos HTTP

WSTG-INPV-04

Pruebas de contaminacion de
parametros HTTP

- identificar el backend y el mélodo de
analisis utilizado. - Evalle los puntos de
inyecclion e intente omitir los filtros de
entrada mediante HPP.

WSTG-INPV-05

Pruebas de inyeccién SQL

- identificar puntos de inyeccidn SQL.. -
Evaluar la severidad de la inyeccion y el
nivel de acceso gue se puede lograr a
través de ella.

WSTG-INPY-06

Prueba de inyeccian LDAP

- Identificar puntos de inyeccidn LDAP. -
Evaluar la severidad de la inyeccién.

WSETG-INPV-07

Pruebas de inyeccion XML

- Identificar punlos de inyeccion de XML,
~ Evaluar los tipos de exploils que se
pueden lograr y su gravedad.

WSTG-INPV-08

Pruebas de inyeccién de SS!

- Identificar los puntos de inyeccion de
SSl. - Evaluar la severidad de Ia
inyeccion.

WSTG-INPV-09

Prueba de inyeccion XPath

- [dentificar fos puntos de inyeccién de
XPATH.

WSTG-INPV-10

Pruebas de inyeccion IMAP
SMTP

- ldentificar puntos de inyeccidn
IMAPISMTP. - Comprender el flujo de
datos y la estructura de despliegue del
sistemna. - Evaluar Jos impactos de la
inyeccidn,

- ldentificar puntos de inyeccion donde

WSTG-INPV-11 Pfugbas de inyeccidn de se pu-e’de inyectar codlgc? en la
codigo aplicacién. - Evaluar la severidad de la
inyeccion.,
WSTG-INPV-12 Prueba de inyeccién de - Eden‘tt.ﬁcar y evaluar ilos puntos de
comandos inyeccion de mando.
- Evaluar si inyectar especificadores de
Prusba de Myeccion de conversion de cadena de formalo en
WSTGANPV-13 | U° e iy campos controlados por el usuaric

cadenas de formato

provoca un compottamiento no deseado
de la aplicacion.

WSTG-INPV-14

Pruehas de vuinerabilidad

incubada

- ldentificar las inyecciones que estdn
almacenadas y requieren un paso de
retiro de la inyeccion almacenada. -
Comprender como podria ocurrir un
paso de recuperacion. - Configure los
oyentes o active el paso de
recuperacion st es posible.

WSTG-INPV-15

Pruebas de contrahande de
division HTTP

- Evaluar si la aplicacion es vulnerable a
splitting, identificando qué posibles
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Pruebas de

validacién de
datos

Nombre de fa prueba

- . Objetives .

ataques son realizables. - Evaluar si ia
cadena de comunicacién es vulnerable
al contrabando, identificando qué
posibles ataques son realizables.

WSTG-INPV-16

Prueba de solicitudes

entrantes HTTP

- Supervise todas las solicitudes HTTP
entrantes y salientes al servidor web
para inspeccionar cualquier solicitud
sospechosa. - Supervise el trafico HTTP
sin cambios en el proxy del navegador
del usuario final o en la aplicacién del
lado del cliente.

WSTG-INPV-17

Prueba de inyeccidn de
encabezade de host

- Evaluar si el encabezado del host se
analiza dinamicamente en la aplicacion,
- Eludir los controles de seguridad que
se basan en el encabezado,

WETG-INPV-18

Prueba de inyeccidén de
plantilia del fado del servidor

- Detectar puntos de vuinerabilidad de
inyeccién de plantifla. - Identificar el
motor de plantilias. - Construir ef exploit.

WSTG-INPV-19

Pruebas de falsificacion de
sclicitudes del lado del
servidor

- ldentificar los puntos de inyeccién de
SSRF. - Probar si los puntos de
inyeccion son explotables. - Evaluar la
gravedad de la vulnerabilidad.

Manejo de
errores

WSTG-ERRH-1

Nombre de la prueba

Pruebas para el manejo
inadecuado de errores

Objetivos

- Identificar la salida de error existente, -
Analizar los diferentes resultados
devuelitos.

WSTG-ERRH-02

Prueba de rastros de pila

Criptografia

WETG-CRYP-01

Nombre de la prueba

Pruebas de seguridad de capa
de transporte débil

Objetivos

- Validar la configuracion del servicio. -
Revisar la fuerza criptografica vy la
validez del cerificade digital. -
Aseglrese de gque la seguridad TLS no
se pueda eludir y se Iimplemente
correctamente en toda la aplicacion.

WSTG-CRYP-02

Pruebas para Padding Cracle

- Identifique los mensajes cifrados que
se basan en el relleno. - Intente romper
el relleno de los mensajes cifrados v
analice lvs mensajes de erfor devueltos
para un analisis mas detallado.

WSTG-CRYP-03

Pruebas de
confidencial enviada a fravés
de canales no cifrados

informacion |

identificar la informacién sensible
fransmitida a través de los distintos
canales. - Evaluar la privacidad vy
seguridad de los canales utilizados.
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LCriptografia

WSTG-CRYP-04

Nombre de la prueba -~

Pruebas de cifrado debit

" Objetives &

- Proporcionar una guiz para la
identificacion de Uscs e
implementaciones de encriptacion débil
o hashing,

Pruebas de

lbgica de
negosins

WSTG-BUSL-1

Nombre de la prueba

Prueba de validacion de datos
de légica empresarial

Obielivos

- ldentificar puntos de inyeccidn de
datos. - Valide que todas las
comprobaciones se realicen en el back-
end y no se puedan omitir. - Intentar
romper el formato de los datos
esperados y analizar como los maneja la
aplicacion.

WSTG-BUSL-02

Capacidad de prueba para
falsificar solicitudes

- Revise la documentacién del proyecto
en busca de funcionalidades
adivinables, predecibles u ocultas de los
campos. - Inserte datos ldgicaments
vélidos para evitar el flujo de trabajo de
logica comercial normal.,
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WSTG-BUSL-03

Comprobaciones de
integridad de 1a prueba

- Revisar fa dosumentacién del proyecto
para los componentes del sistema que
mueven, almacenan o manejan datos. -
Determinar qué tipo de datos es
logicamente  aceptable  por el
componente y contra qué tipos debe
protegerse el sistema. - Determinar a
quién se le debe permitir modificar o leer
esos datos en cada componente. -
intente insertar, actualizar o eliminar
valores de datos utilizados por cada
componente gque no deberian permitirse
segin el flujo de trabajo de la logica
empresarial,

WSTG-BUSL-C4

Prueba de temporizacion del
proceso

- Revisar la documentacion del proyecto
para conocer la funcionalidad del
sistema que puede verse afectada por ¢l
tiempo. - Desarrollar y ejecutar casos de
mal uso.

WSTG-BUSL-05

Prueba Numero de veces que
se puede usar una funcion
Limites

- identificar las funciohes que deben
poner limites a los tiempos en que
pueden ser llamadas. - Evaluar si existe
un limite logico establecido en las
funciones y si estd debidamente
validado.

WSTG-BUSL-06

Pruebas de elusién de flujos
de trabajo

- Revise la dosumentacién del proyecto
en busca de métodos para omitir o
realizar pasos en el proceso de solicitud
en un orden diferente del flujo de l6gica
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Pruebas de
tagica de
negocios

Nombre de la prueba

Objetivos

de negocios previsto. - Desarrolle un
caso de uso indebido e intente eludir
fodos los flujos logicos identificados.

WSTG-BUSLO7

Prueke las defensas contra el
mal uso de la aplicacidn

- Generar notas de todas las pruebas
realizadas contra el sistema. - Revisar
qué pruebas tenian una funcionalidad
diferente segun la entrada agresiva. -
Comprender las defensas existentes y
verificar si son suficientes para proteger
el sistema contra técnicas de derivacion.

WSTG-BUSL-08

Carga de prusba de tipos de
archivos inesperados

- Revisar la documentacién del proyecto
para los tipos de archivos que son
rechazados por ef sistema. - Verifique
que los tipos de archivos no deseados
sean rechazados y manejados de
manera segura. - Verifigue que las
cargas por lotes de archivos sean
seguras y no permitan eludir las
medidas de seguridad establecidas.

WSTG-BUSL-08

Carga de prueba de archivos
maliciosos

- Identificar la funcicnalidad de carga de
archivos. - Revisar la documentacion del
preyecto para identificar qué tipos de
archivos se consideran aceptables y qué
tipos se considerarian peligrosos o
maliciosos. - Determinar cémo se
procesan los archivos cargados. -
Obtener o crear un conjunto de archivos
maliciosos para realizar pruebas. -
Intente cargar os archivos maliciosos en
la aplicacion y determine si se aceptan y
procesan.

Pruebas det lado
del cliente

WESTG-CLNT-01

Nombre de la prueba

Pruebas para Cross Site
Scripting basado en DOM

Objetivas

- ldentificar sumideros DOM. - Cree
cargas Ufiles que pertenezcan a cada
tipo de sumidero.

WSTG-CLNT-02

Prueba de ejecucién de
JavaSeript

- Identificar sumideros y posibles puntos
de inyeccion de JavaScript.

WSTG-CLNT-03

Prueba de inyeccion de HTML

- ldentificar punios de inyeccitn de
HIML y evaluar la gravedad del
contenido inyectado.

WSTG-CLNT-04

Prueba de redireccion de URL
del lado del cliente

- ldentificar puntos de inyeccion que
manejan URLs o rutas. - Evaluar las
ubicaciones a las que el sistema podria
redirigir.




4

MINISTERIO DE SALUD - MINSA
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 -BASES INTEGRADAS

Flem ente por EHALGO
MALDONADSG Jose Luis FAU
20139373237 hoed

e, Dy ¥ B
Feeha, 31.07.2004 115301 508

Fimada ditatmenta por
FERNAKDEZ MAYSA .sn;ﬁﬁ‘;:ﬂ
13!

Ecudn FAL 201313732
obva: 905 ¥
Fecha, 3107 2624 12.04:43 9500

Pruebas del lado

def cliente Nombre de la pru

WSTG-CLNT-05 | Pruebas de inyeccion de C58

" Objetivos -

- Identificar puntos de inyeccion de CSS.
- Evaluar el impacto de la inyeccion.

Pruebas de manipulacién de

WSTG-CLNT-06 | rsos del lado del dliente

- [dentificar sumideros con validacion de
entrada débil. - Evaluar el impacto de ta
manipulacién de recursos.

Probar el intercambio de

WSTG-CLNT-07 .
recursos de origen cruzado

- ldentificar punios finales que
implementan CORS. - Asegirese de
que la configuracidon de CORS sea
segura o inofensiva.

Prueba de intermitencia entre:

WSTGE-CLNT-08 | .
sitios

- Descompilar y analizar el codigo de ia

aplicacion. - Evaluar entradas de
sumideros y usos de métodos
inseguros.

WSTG-CLNT-09 | Pruebas de secuesiro de dlics

- Comprender las medidas de seguridad
vigentes. - Evaluar qué tan estrictas son
las medidas de seguridad y si son
evitahles.

WSTG-CLNT-10 | Prueba de WebSackets

- ldentificar el uso de WebSockets. -
Evaluar su implementacion utilizando
las mismas pruebas en canales HTTP
normales.

WSTG-CLNT-11 | Prueba de mensajeria web

- Evaluar la seguridad del origen del
mensaje. - Valide que esté usando
métodos seguros y  validando su
enfrada.

Probar ef almacenamiento det

WSTG-CLNT-12
navegador

- Determinar si el sitic web almacena
datos confidenciales en el
altnacenamiento del Jado del cliente. - Ef
manejo del codigo de los objelos de
almacenamiento debe examinarse en
busca de posibilidades de ataques de
inyeccidén, como el uso de entradas no
validadas o bibiiofecas vulnerables.

Pruebas para la inclusion de
secuencias de comandos en
sitios cruzados

WSTG-CLNT-13

- Localizar datos confidenciales en fodo
el sistema. - Evaluar ia fuga de datos
sensibles a través de diversas técnicas.

Pruebas de APl Nombre de la prueba =

‘Objetivos

configuracion

que se implemente una
segura y bsta para

Evaluar

WSTG-APIT-01

produccion. - Validar todos los campos de
entrada conira atagues genéricos. -
Asegurarse de gque se aplican fos controles

Probando GraphQL

de acceso adecuados.

C. COMPONENTE DE INGENIERIA SOCIAL

CONSIDERAR 02 EJERCICIOS DE INGENIERIA SOCIAL AL AND: Los escenarios setan




/ MINISTERIO DE SALUD - MINSA \
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 - BASES INTEGRADAS

definidos durante el transcurse del proyecto. Se consideran dentro del ejercicio las siguientes

pruebas,
Nro. PRUEBAS A REALIZAR ~ T GANTIDAD
. 2 veces al afio
1 Pruebas de phishing (500 personas)
2 Pruebas de Revision de Escritorios limpios 2 veces al afio

Las pruebas deberan ser coordinadas durante el transcurso del proyecto.
D. COMPONENTE DE CiBERVIGILANCIA

EJERCICIOS DE CIBERVIGILANCIA
Durante el desarrollo del proyecto se deberan desarrollar Jas siguientes actividades asociadas
a actividades de ciberseguridad:

Nro. Actividad a Realizar Perodicidad
1 Monitoreo de Redes Scciales y Exposicion en Internet Mensual
e SALED 2 Deteccion y monitoreo de atagues de PHISHING Mensual
e
S s s 3 Alerta de nuevas vulnerabilidades y riesgos de seguridad Mensual y a demanda

MONITOREQ DE REDES SOCIALES Y EXPOSICION EN INTERNET

A través de técnicas OSINT (Open Source Intelligence) se realizan busquedas estructuradas
o thtmente vt de informacion expuesta de la organizacion en Intemet. Las técnicas de bisqueda de
e e informacion incluyen:

lotivar Day ¥ B
Fecha: 31 07 2023 12:04:53 -0500

+ Andlisis de btisqueda de informacién en buscadores: Google y Bing.

+ Analisis de blsqueda de informacién en buscadores de dispositivos: SHODAN,
ZoomEye. Esto con |a finalidad de encontrar alglin vector de ciberataque.

+ identificacion de correos electronicos expuestos a Internet.

= Basgueda de suplantacion de identidad en redes sociales {perfiles falsos): Facebook,
Twiiter, instagram y Linkedin.

» Busqueda de exposicion de informacion en portales del tipo GITHUB, PASTEBIN.

» Bisqueda de vulnerabilidad expuestas a Internet y anexada por buscadores.

¢ Monitoreo y biisqueda de informacion en la Deep/Dark Web, como campafias de fraude
especificas, campafias de malware dirigido a la empresa.

+ Inteligencia y proteccién conira el fraude asociado con el use degitimo de la marca de la
empresa,

« Monitoreo de los aplicativos falsos en los portales oficlales y no oficiales de software para -
moviles.

+ Actividades de hacktivismo, bisqueda de activos incluidos en la lista negra.

» Deteccion de informacion corporativa de accese restringido fuera del entorno de Tl de la
empresa como tarjetas de crédito, usuarios vy credenciales, documentos sensibles, ete,

DETECCION Y MONITOREO DE ATAQUES DE PHISHING

A traves del monitoreo vy alerta de servidores DNS se realizan bisquedas con el objetivo de
identificar dominios y sub-dominios que mantengan un gradoe de simititud con el de la
organizacion.
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El objetivo es identificar de manera oportuna dominios gue pueden ser utilizados por atacantes

informaticos para reafizar ataques de Ingenieria Social. Las actividades asociadas son:

+ Consultas recurrentes de a servidores DNS,

+ Analisis de cabeceras de protocolo SMTP {correo electronico) en caso de recibir aigin
ataque de PHISHING.,

« Alerta al proveedor de dominio yio hosting para contener ef ataque en e menor tiempo
posible {identificacion de suplantacion de dominio).

« Alerta a los buscadores en Internet para emision de alertas de atague en navegadores.

» £l Contratista realizara el proceso de TAKE DOWN {dar de baja) al portal de donde se
realiza el ataque informatico. Es importante mencionar gue este proceso depende las
politicas de seguridad de terceros {Hosting, Facebook, Twitter, efc) por o que el tiempo
de realizacién es variante.

ALERTA DE NUEVAS VULNERABILIDADES Y RIESGOS DE SEGURIDAD

El servicio de cibervigilancia incluye un proceso de ALERTA CONTINUA Y TEMPRANA ante
la aparicién de nuevas vulnerabilidades que puedan afectar la infraestructura tecnologica v
sistemas de informacién de ia organizacion,

Se tiens contabilizado que e afio se identifican mas de 15 mil vulnerabilidades segun
reportes de CVEDETAILS (https:/fiwww.cvedstails.com/browse-bydate php) por lo que el
conocimiento e identificacién de las mismas, de manera lemprana, pueden disminuir el
RIESGO e IMPACTO en una organizacion.

El contratista emitird dos (02) tipos de alertas a la organizacién a fin de garantizar que se
puedan implementar acciones preventivas a tiempo:
« Alertas mensuales: Se desamolian informes mensuales de las vulnerabilidades MAS
CRITICAS en base al valor del CVSS.
+ Alertas en demanda: Ante |z nueva aparicidn de vuinerabitidades en la red, se emitird una
ALERTA TEMPRANA e inmediata para tomar acciones correctivas necesarias.

E. TECNOLOGIA Y HERRAMIENTAS

a) La metodologia de trabajo debe alinearse con los estandares internacionales aceptados
para las buenas practicas de seguridad informatica y seguridad de informacian, la
asociacion de control de auditaria, asi como los controles establecidos por:
> 180 27000

NIST SP 800-115 — Technical Guide to Information Security Testing and Assessment

OSSTMM (Open Source Security Testing Methodology Manuai)

{SAAF (Information Systems Security Assessment Framework}

OWASP — Testing Guide v4.0

YV XYY

b) E! Contratista debera brindar una plataforma web para la gestion de vulnerabilidades:
dashboard para registro y seguimiento de las vulnerabilidades encontradas. Esta
plataforma debera contener como minimo:

» Top vulnerabilidad y hosts

Histérice det resuitado de vulnerabilidades por nivel de severidad

Para cada vulnerabitidad se debera considerar como minimo:

- Detalle de vulnerabilidad

- Lista de host-IP

- Indicador de vulnerabilidad (calificacion)

- CVS8S

YOV Y
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- Area Responsable

- Personal Responsable

- Activa afectado

- Acciones recomendadas o propuesta def E.H.

- Fecha Inicio

- FechaFin

- % avance

~ Estado de la vulnerabilidad (de preferencia configurable por CAJA gris como en
procese, resuelto, implementado, en retest, cerrado)

~  Planificacion

F. ACOMPANAMIENTO EN EL PROCESO DE RESOLUCION DE VULNERABILIDADES

El proveedor brindard una bolsd de 250 horas de sus consultores para realizar ef
acompafiamiento en ¢l proceso de resolucion de vulnerabilidades. El acompafiamiento en el
proceso de resolucién de vulnerabilidades comprende las siguientes actividades:

» Coordinar ventanas de tiempo para ia realizacion de cambios en la infraestructura
tecniolégica y verificar que la vulnerabilidad identificada haya sido resuelta.

* Realizar Ia verificacién inmediata de la resolucion de la vulnerabifidad identificada para que
pueda ser replicada en ofros componentes de la red.

e * Brindar asesoria constante para absolver dudas sobre el proceso de resolucion de
o T o
36131373237 fond vuinerabilidades.
wtotisn Doy ¥ B°
Fettia. 31 OF 2034 1153394500

= A nivel de aplicaciones web y/o sistemas de informacion el proveedor debera absolver
dudas técnicas a nivel de lineas de cédigo a modificar en los sistemas, especificando la
recomendacion especifica sobre e{ lenguaje de programacion yo framework utilizado enla
i organizacién.

R e 5 i icitara i1

Eomm £ T51 337353 Sare » Personal de la Oficina de Soporte e Infraestructura Tecnolégica solicitara con dos (02) dias

Fahs: 31 513024 120510 0500 de anficipacion la reunién con el proveedor para el acompafiamiento del proceso de

resolucion de vulnerabilidades. Estas reuniones podran ser reafizadas durante cualquier

momenio dentro del plazo del servicio.

* En caso se identifiquen vulnerabilidades que no puedan ser resueltas, el proveedor debera
brindar ia solucién al problema presentado y controles compensatorios que mitiguen el
riesgo identificado.

G. DOCUMENTACION E INFORMES
Se generaran informes personalizados para la entidad con toda la informacion ebtenida de la
actividad de evaluacién y por cada test de penetracion, asi como las posibles soluciones que
resuelvan o mitiguen cada incidencia detectada.

Nro. ENTREGABLE
1 Plan de trabajo
2 | 02 Informes Técnicos {01 por cada revisién}
3 | 02 Informes Ejecutivos (01 por cada revision)
4 Informes a demanda por cada aplicacién solicitada a evaluar
5 | 02 informes de Ingenierfa Social
6 12 informes mensuales de ciberseguridad (01 mensual)

£i detalle de los documentos se detalla a continuacion:
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PLAN DE TRABAJO: El cual debe considerar como minima la siguiente informacion:

« Fases y etapas del servicio.

« Elcronograma base con las principales actividades programadas para e servicio, la lista
de las herramientas, equipos y/o productos gue utilizard durante la sjecucion,

s (ndicadores de riesgos.

+ Analisis, clasificacion y priorizacion de las vulnerabilidades.

+ Oportunidades de Mejora y conclusiones.

«  Evolucion de los riesgos.

= Definirlos entregables por cada fase / etapa del servicio: Incluir identificacidn de software
instalado (sistemas operafivos, versiones, service pack, pif) fuere de soporte de
seguridad por parte de! fabricante de la respectiva tecnologia o service pack/pif
desactuatizado respecto a ultimo lberado.

Cabe sefialar que el Plan de Trabajo debera de ser presentado como maxime a los cinco (05}
dias siguientes a Ja suscripcion del contrato.

INFORMES TECNICOS: Cada informe técnico deberd contener el detalle de todas las
pruebas realizadas especificande su objetivo; herramientas utilizadas, melodologias,
resultados obtenidos, asi como las recomendaciones especificas para cada vulnerabifidad.
Se debe confirmar que las medidas de seguridad implementadas por parte del area usuaria
son las adecuadas y si son capaces de resistir un ataque.

» Técnicas ulitizadas.

« Listado de vulnerabilidades encontradas, con el sustento de la existencia de las
vulnerabilidades (evidencias concretas de los hallazgos) y la descripcion de las
herramientas que se utilizaron para su descubrimiento. {este informe no se deben incluir
los falsos positivos).

s Acciones defalladas de la mitigacion yfo solucion para cada una de las vuinerabilidades
a modo de gula de usuaria con los correspondientes enlaces de referencia como
sustento de la correccién y/o recomendacion.

+« Una matriz de riesgo basado en los hallazgos del escaneo de seguridad gjecutado.

e Avance en las comecciones de las vuinerabilidades

« En caso de retest el informe debe inchiir el cierre de las vulnerabilidades remediadas y
lo pendiente.

» Un Plan de accién preventivo y correctivo.

INFORME EJECUTIVO: Este documento debe considerar informacion minima necesaria que
permita evidenciar los riesgos y consecuencias de no subsanar o solucionar los riesgos
identificados.

+ Ipforme de las vulnerabilidades resueltas por la organizacidn, en caso gueden
pendientes vuinerabilidades a resolver.
+ El Informe de Propuestas y Recomendaciones, debe considerar como minimo lo
siguiente: )
= Propuesta de politicas, controles, estandares gue ayuden a mitigar aquellas variantes
de las vulnerabilidades anteriormente detectadas.

» Propuesta de aclualizacion tecnoldgica para superar las varantes de las
vuinerabilidades detectadas.
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= Recomendaciones para la mejora de la seguridad sobre las debilidades o falencias

encontradas durante el analisis realizado.

= Recomendaciones respecto a herramientas que permitan la configuracion, monitorec

y generacion de alertas automaticas respecto a los incidentes de seguridad.

= Un Plan de accién preventivo y correctivo.

EL INFORME DE INGENIERIA SOCIAL: Debe incluir el detalle de [as pruebas realizadas,
ta prueba utilizada y los resultados obtenidos como: confrasefias, usuarios vulherados

informacion personal obtenidas, etc,

EL INFORME DE CIBERSEGURIDAD: Debe incluir el riesgo de seguridad informatica al

que se encuentra expuesta la organizacion de manera mensual:

» Exposicidbn en redes sociales, buscadores (Google, Bing, Shodan, etc) de

organizacion,
» Exposicién de correcs electronicos en Foros, Grupos, ete de Internet.

» Busqueda de informacion en portales tipo GITHUB, Pastebin,

v srirmmeen S » Monitoreo y blsqueda de informacion en la Deep/Dark Web.

KALDONADD Jove § uly FAL P e I ‘.

@;;g%ﬁ?gzﬁ + Consultas recurrentes de dominios similares a ia organizacion.

Foemm SR 20 TRAT 050 + Alerta a proveedor de dominio v/o hosting en casc de deteccisn de ataques tipo
J— PHISHING.
@ e o » Alerta a buscadores de intemet para mision de alertas de ataque en navegadores web.
A

s ezt “H. COMPONENTE CAPACITACION

REAN Sonathan N N N . . N
i FAU 20136373237 hasd E{ proveedor brindara una capacitacion de 24 horas (el cual se dari en 8 sesiones, cada unha
de 3 horas como méximo) sobre Pentesting sobre Infraestructura Tecnolbgica, la misma que

- ¥
fecha: 31472024 120535 -0 00

se realizard en la fecha solicitada por el drea usuaria y bajo los siguientes detalles:

* Cantidad de personas: De 6 a 10 personal de la OSIT,

» Las clases se realizaran en vivo, las cuales se grabaran y se compartiran con los asistentes,

» Se brindara una constancia de asistencia por la participacion a la capacitacion
v Temario:
Tema 1: Reconocimiento

v Biasgueda de direcciones IP piblicas

+ Basqueda de rangos de direcciones 1P con WHOIS

v Identificacién de dominios y subdominios

v Consulta de registros DNS

v Google Hacking

v Busqueda de informacion en repositorios GITHUB

v Blisqueda en repositorios puiblicos

v Bisquedas avanzadas en redes sociales

v Bisqueda de informacion en Deep Web

Desarrollo de CTF (Capture The Flag) (02 horas)

Tema 2: Escaneo
Escaneo de Puertos y Servicios;

v Definicion del proceso de escaneo de puerios y servicios

+ Suplantacion de identidad en redes sociales: Facebook, Twitter, Instagram, Linkedin,

D
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v Analisis del Three Way Handshake
v Definicidn y tipos de escaneo;
SYN SCAN
TCP FULL SCAN
IDLE SCAN
FIN SCAN
XMAS SCAN
v Técnicas de MAC SPOOFING
v Técnicas de SYN FLOOD
v Enumeracién de informacion de Servidores
¥ Técnicas de identificacion de sistema operativos
Desarrollo de CTF (02 horas)
Escanec de Vulnerabilidades:
 Definicion del proceso de escaneo y analisis de vuinerabilidades
v Definicion y categorizacidn de vulnerabilidades
v ldentiicacion de vulnerabilidades con Nmap Script Engine (Nmap - NSE)
o Vulnerabilidades en puertos y servicios de red
v identificacion de vuinerabilidades con Tenable NESSUS
o Vulnerabiiidades en puertos y servicios de red
:;"i';“’:f,;%'é“'a‘:?l‘&i’ i o Vulnerabilidades en sistemas operativos sinautenticacion
Foths Sh7 2624 145356 5500 o Vulnerabilidades en sistemas operativos conautenticacién
v Identificacion de vulnerabilidades con Metasploit — Mddulo Auxiliar
o Reconocimiento del Framework Metasploit
o Principales comandos y opciones del FrameworkMetasploit
Fm e o ldentificacion de vulnerabilidades con méduto
EERIUNDEZ MAYTS Jostnan AuxiliarDesarrolle de CTF (02 horas}

Hgtivo: Dy ¥* 3*
Fectss, 33 91 2024 120833 5650

o o ¢ 0 0

Tema 3: Ganando acceso Windows
Ganando Acceso Servidores:
v Definicion def proceso de Ganar Acceso
+ Definicion de conceptos: exploit, paytoad, BoF
v Explotacion de vuinerabilidades en Sistemas Operativos Windows
v Configuracion y usc de METASPLOIT
o Modulo Payfoad
o Méadulo Exploit
v Ataques de Hombre en el Medio (MiTM)
v Ataques sobre el protocolo RDP
v Ataques sobre servicios:
o Atagues sobre MSSQL y XP_CMDSHELL
Ataques sobre TOMCAT
Ataque sobre servicios POSTGRES
Afagues sobre LLMNR
Afagques sobre Active Directory
Ataque de ZERCLOGON
Ataque de Kerberoasting
Atagque de Golden Ticket
¥ Cracking de contrasefias LM, NTLM
o Fuerza Bruta

o ¢ 0 0 o o 0
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o Dicclonario de Centrasefia
o Tablas Pre-Computadas
Desarrollo de CTF {02 horas)

Tema 4: Elevacion de Privilegios en Sistemas Windows
¥ Explotacion y vulnerabilidad en Kernel
v Explotacion de vuinerabilidad a través de SUDQO
v Explotacién de SUID
v Explotacitn de archivo PASSWD

v Insialacién de Backdoors en servicios:
Desarrollo de CTF (02 horas}

Tema 5; Manteniendo acceso
v Instalacion de Backdoors en sistema operativo
' Instalacion de Backdoors en servicios:

o p » RDP
B ° o SMB
" psa, " w HTTP
;’.";',jagggggm v Instalacion de Backdoors en servidores web

10135372257 pacd
‘Yaive: Doy ¥* 6%
Feeha M 07 2874 1154285 G520

Desarrollo de CTF {02 horas}

9. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTAGION

9.1. REQUISITOS DEL CONTRATISTA
EQUIPAMIENTO

para garantizar un eficiente y oportunc servicio,

Fionnod kTenie par

FRUSENTOen  EQUIPO DE TRABAJO

Pttt nmase  E) Proveedor debera contar con un equipo de trabajo: compuesto por un (1) jefe de proyecto,
un {1} Consultor Senior en Seguridad de la Informacion, dos {02) consultores de seguridad de
la informacién, un (1} consultor junior en seguridad de Ja informacion y un (1) consultor de

apoyo. los sigulentes perfiles.

Para la acreditacion def cumplimiento de los perfiles: Se dard a través de copia simple de la
constancia yfo certificados u otro documento que permita evidenciar fehacientemente el
cumplimiento de los perfiles solicitados. Los mismos que deben ser presentados como parte

de su propuesta técnica.

Cabe precisar que una persona no puede cubrir mas de un rol como parte del equipo.

© A} Jefe o Gerente del Provecto: Un (1) Profesional.

Formacion Académica: Copia simple del titulo de Ingenieria de Sistemas o Ingenieria de
Sistemas e Informatico o Licenciatura en Computacion y Sistemas o Ingenieria de
Computacitn y Sistemas o Ingenieria Informatica o Ingenieria Electronica o Ingenieria de
Telecomunicaciones o Ingenierfa de Redes o Ingenieria de Soffware.

Certificaciones: Como minimo cuatro {04) cerlificados oficiales VIGENTES, en

cualquiera de Jas siguientes certificaciones de seguridad:

Et proveedor debera acreditar gue cuenta con el equipamiento y recursos minimos necesarios
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»  PMP Project Management Professional

+ |80 27001 Lead Implementer

« 180 27001 Lead Auditor

+  CISSO (Certified information Systems Security Officer)

- LCSPS (Lead Cybersecurity Profassional Certificate)

«  CIBA (Centified Information Systemas Auditor)

+  CRISC (Certified in Risk and Information Systems Control)
»  CISM (Certified Information Security Manager)

- Gerente Lider en Ciberseguridad ISO 27032

B) Consultor Sénior en Sequridad de la Infermacién: Un (1) Profesional,

Formacion Académica: Copia simple del titulo de Ingenieria de Sistemas o ingenieria
de Sistemas e Informétice o Licenciatura en Computacién y Sistemas o Ingenieria de
Computacion y Sistemas o Ingenjeria informatica o Ingenieria Electronica o Ingenieria
de Telecomunicaciones o Ingenieria de Redes o Ingenieria de Software.

Certificaciones: Como minimo, seis (08) cerificados oficiales VIGENTES, en cualquiera

de Ias siguientes certificaciones de seguridad:

»  LPT Master (Licensed Penetration Tester - Master)

+ CPENT (Certified Penetration Testing Professional)
+ CEH (Certified Ethical Hacker)}

e et - CEH Practical (Certified Ethical Hacker)

PP i 1o om0 +  GPEN {GIAC Penetration Tester)

«  GWAPT (Web Application Penetration Tester)

+ CPTE (Certified Penetration Testing Engineer)

+ CPEH (Certified Professional Ethical Hacker)

« QSCE (Offensive Security Certified Expert)

pof CHALCO
& Lids FAL

%x'{%‘fﬁ?ﬁ“ +  QSCP (Offensive Security Certified Professional)
e Sy 224 170852 08 00 - QSWE (Offensive Securify Web Expert).

+  CSWAE {Certified Web Secure Application Engineer).

»  eJPT {eLearn Junior Penetration Testing)

«  eWPT (el earn Web Penetration Testing)

« eWPTX (eLearn Web Application Penetration Tester eXtreme)
+ aCPPT (eLearn Certified Professional Penetration Tester)

€) Consultor en Seguridad de la Informacion: Dos (2} Profesionales

Formacién Académica: Copia simple del titulo o bachifler en las carreras de Ingenieria
de Sistemas o Ingenieria de Sistemas e Informatico o Licenciatura en Computacion y
Sistemas o Ingenieria de Computacion v Sistemas o Ingenieria informatica o ingenieria
Electronica o Ingenieria de Telecomunicaciones o Ingenieria de Redes o ingenierfa de
Software,

Certificaciones: Como minmo, cuatro (04) ceriificados oficiales VIGENTES, en
cualquiera de las siguientes certificaciones de seguridad:

» LPT Master {Licensed Penefration Tester - Master)

- ECSA (Council Certified Security Analyst)

» CEH (Certified Ethical Hacker)

» CEH Practical {Certified Ethical Hacker)
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+ GPEN (GIAC Penelration Tester)

- GWAPT (Web Application Penetration Tester)

» CPTE (Certified Penetration Testing Engineer}

+ CPEH (Certified Professional Ethical Hacker)

« OSCE (Offensive Security Certified Expert}

- O8CP {Offensive Security Certified Professional)
- OSWE (Offensive Security Web Expert).

- CSWAE (Certified Web Secure Application Engineer).
- elPT (eLeam Junior Penetration Testing)

+  eWPT (eLearn Web Penetration Testing)

« eCPPT(Certified Professional Penetration Tester)

D} Consuitor Junior en Sequridad de la informacion: Une (1) Profesional

Formacion Académica: Copia simple del titulo o bachiller en las carreras de Ingenieria
de Sistemas o Ingenieria de Sistemas e informatico o Licenciatura en Computacion y
Sistemas o ingenjeria de Computacion y Sistemas o Ingenieria Informatica o Ingenieria
Electronica o Ingenieria de Telecomunicaciones o Ingenieria de Redes o Ingenieria de
Saoftware,

Femiade dupatmpnts por CHALCO
RALRONADO Jote LUk FAU

] R Certificaciones: Como minimo, dos (02) certificados oficiales VIGENTES, en cualquiera
R ST 24 11042 050 de las siguientes cerlificaciones de seguridad:
- LPT Master {Licensed Penetration Tester - Master)
= EGCSA (Councit Cerlified Security Analyst)
- CEH (Certified Ethical Hacker)
LhNSAL = CEH Practical {Certified Ethical Hacker)
A et »  GPEN (GIAC Penetration Tester)

Edwin FAU 20031373237 hard — N
‘:"&‘3%;‘3«?& |ros 3 0500 - GWAPT (Web Application Penetration Tester)

- CPTE {Certified Penetration Testing Engineer)}

- CPEH {(Certified Professional Ethica] Hacker)

= OSCE (Offensive Security Cerfified Expert)

- Q8CP (Offensive Security Certified Professional}

- OSWE (Offensive Security Web Expert),

- CSWAE (Certified Web Secure Application Engineer).
«  eJPT {elearn Junior Penetration Testing)

= eWPT (elLearn Web Penetration Testing)

« eCPPT(Certified Professional Penetration Tester)

E) Consultor de Apoyo: Un {1} Profesional

Formacién Académica: Copia simple del titulo o bachiller en las carreras de Ingenieria
de Sistemas o Ingenieria de Sislemas e Informatico o Licenciatura en Computacion y
Sistemas o Ingenieria de Computacion y Sistemas o Ingenieria Informatica o Ingenieria
Electronica o Ingenieria de Telecomunicaciones o Ingenieria de Redes o Ingenieria de
Software.

Certificaciones: Como minimo, dos (02) certificados oficiales VIGENTES, en cualquiera
de las siguientes certificaciones de seguridad:

+  LPT Master (Licensed Penetration Tester - Master)

+  ECSA {Council Certified Security Analyst)

= CEH (Certified Ethical Hacker)

C
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10.

10.1. ENTREGABLE PARA EL COMPONENTE FETHICAL HACKING A NIVEL OE
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+ CEH Practical (Certified Ethical Hacker)

« GPEN (GIAC Penetration Tester)

- GWAPT (Web Application Penetration Tester)

« CPTE {Certified Penetration Testing Engineer)

» CPEH {Certified Professional Ethical Hacker)

+  OSCE (Offensive Securlty Certifled Expert)

- OSCP (Offensive Security Certified Professional)
+  OSWE (Offensive Security Web Expert).

«  CSWAE (Certified Web Secure Application Engineer).
«  eJPT {elLearn Junior Penetration Testing)

+  eWPT {eLearn Web Penetration Testing)

- eCPPT(Certified Professional Penetration Tester)

ENTREGABLES

Los entregables del proyecto serdn los siguientes:

INFRAESTRUCTURA:

Entregable Descripcion

+ Acta de Inicio de Servicio, el mismo que se
suscribirtd al dia siguiente de suscrilo el

contrato.
s Acuerdo de confidencialidad.
« |nforme Técnico de Analisis de

Vulnerabilidades, el cual debe contener como
minimo los siguientes documentos técnicos:

1ER ETHICAL = Informe téonico de vulnerabilidades en
HACKING A NIVEL infraestructura.
Ok = Informe fécnico de vulnerabilidades en
INFRAESTRUCTURA aplicaciones ylo sistemas de informacién y/o
web service.
s informe téchico de vulnerabilidades en base
de datos.

+ [nforme Ejecutivo, el cual debe considerar
informacién minima necesatia que permita
evidenciar los riesgos y consecuencias de no
subsanar o sclucionar los riesgos identificados.

Plazo de

Entrega

Cuarenta

{40)
dias,
contabilizados a
partir del dia de
suscrito ef Acta
de Inicio.

s 2do Informe Técnico de Analisis de
Vulnerabilidades, el cual debe contener como
minimo los siguientes documentos técnicos:

2DO ETHICAL = [Informe técnico de vulnerabilidades en
HACKING A NIVEL infraestructura.
DE » Informe técnico de vulnerabilidades en
INFRAESTRUCTURA aplicaciones y/o sistemas de informacian yfo
web service.
+ Informe técnico de vulnerabilidades en base
de datos.

Ciento ochenta
{180} dias,
contabilizados a
partir det dia de
suscrito el Acta
de Inicio.
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. N Plazo de
Entregable Descripcion :
g P .- Entrega
+ [nforme Ejecutivo, el cual debe considerar
informacién minima necesaria que permita
evidenciar los riesgos y consecuencias de no
subsanar o solucionar los riesgos identificados.
¢ 3er Informe Tecnico de Analisis de
Vulnerabilidades, el cual debe contener como
minimo los siguientes documentos técnicos:
s Informe técnico de vulnerabilidades en .
. Trescientos
infraestructura. cincuenta (350)
3ER ETHICAL = Informe técnico de vulnerabilidades en dias
HACKING A NIVEL icaci i i i6 -
aphcacior?es ylo sisternas de informacion vio contabilizados a
DE weh service, : :
INFRAESTRUGTURA o " partr del dia de
= Informe técnico de vulnerabilidades en base | g.curite of Acta
de datos. de lnicio.
+ |Informe Ejecutivo, el cual debe considerar
B coreomirmr N mf‘orrna\r.:mn minima necesaria que permia
AT ot L P evidenciar los riesgos v consecuencias de no
obyd, Doy ¥* 8 . . ' .
o AT 2028 115042 D030 subsanar o solucionar los riesgos identificados.

10.2. ENTREGABLE PARA EL COMPONENTE DE ETHICAL HACKING DE APLICACIONES A
DEMANDA :

N Plazo de
Entregable Bescripcién

Entrega
+ Informe del Andlisis de Vulnerabilidades a
immpd demaniepor demanda realizado, el cual debe contener como | A demanda, se
S EAL 20 AT e . o . debe considerar
Jaivo Dy ¥ B minimo los sigulentes documentos técnicos:

oy’

e SEA7 2 12:06:13-0500 L. . la entrega de la
= Informe  {écnico de  vulnerabilidades en g "

documentacion

infraestructura. s
ETHICAL s Informe técnicc de vulnerabilidades en soijc.llada come
HACKING DE aplicaciones yfo sistemas de informacion ylo g:gmo diaas Ig:
APLICACIONES web service, haberse
A DEMANDA » Informe técnico de vulnerabiidades en base de | Luminade la
datos. sjecucion del

+ Informe Ejecutivo, el cual debe considerar | gnancic solicitado
informacién minima necesaria que permila por personal de la
evidenciar los riesgos y consecuencias de no | ogit
subsanar o solucionar los riesgos identificados.

10.3. ENTREGABLE PARA EL. COMPONENTE DE PRUEBAS DE INGENIERIA SOCIAL:

Plazo de

Entregable cripciod
g Descripcion Entrega

Cien {100} dias,

1ERA PRUEBAS | o 1er Informe de Ingenieria Social, el cual debe | contabilizados a

DE INGENIERIA contener como minimo Jos siguientes documentos | partir del dia de

SOCIAL técnicos: suscrite el Acla
de Inicio.
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o Detalle de las pruebas realizadas y los
resultados obtenidos {con las evidencias) a nivel
de phishing. '

o Detalle de las pruebas realizadas y los
resuftados obtenidos (con las evidencias) a nivel
de revisidn de escritorios limpios.

= Recomendaciones y propuesta de politicas al
respecto.

s 2do Informe de Ingenieria Social, el cual dehe
contener comoe minimo Jos siguientes documentos

técnicos: ,
= Detalle de las pruebas realizadas y los dDiD scientos (200)
2DA PRUEBAS resuttados obtenidos {con las evidencias) a nivel as,
L contabilizades a
DE INGENIERIA de phishing. artir del dia de
SOCIAL = Detalle de las prucbas realizadas y los P

suscrito e Acta

resuitados obtenidos (con las evidencias} a nivel de Inicio.

) de revision de escritorios fimplos.
SRS A . "
ST pard » Recomendaciones y propuesta de politicas al
3 VAT 20 15451 D500 respecto.

10.4. PARA EL COMPONENTE DE EJERCICIOS DE CIBERVIGILANCIA:

R TR 17 Plazo de

Entregable - -+ Descripcion T

SR b ICRRPRP IS Entrega
informe de ciberseguridad mensual, ¢f cual debe
. %MW contener como minimo [a siguiente informacion:
FhRAN; MAYTA Jenataan T .
41 FAU ZB3107323] mara = Exposicidn en redes sociales, buscadores
3BT AT A0S (Google, Bing, Shodan, elc) de la organizacion.

= Exposicion de correos electrénicos en Foros,

Grupos, ete de Internet. Hasta los dos (02)

= Suplantacion de identidad en redes sociales: | dias  siguientes

ETHICAL Facebook, Twitter, Instagram, Linkedin. de culminado el
HACKING DE « Bidsqueda de informacién en portales tipo | mes de servicio {1
APLICACIONES GITHUB, Pastebin, informe mensual /
A DEMANDA = Monitores vy bfisqueda de informacion en ks | 12 informes
Deep/Dark Web, durante todo el

= Consultas recurrentes de dominios similares a | contrato).
la organizacion.

= Alerta a proveedor de dominio y/o hosting en
caso de deteccion de atagues fipo PHISHING.

= Alerta a buscadores de internet para misién de
alertas de ataque en navegadores web,

Cada informe téchico de vuinerabilidades, debe considerar como minimo lo siguiente:

< Detalle de todas las prusbas realizadas especificando su objetivo; herramientas utilizadas,
metodologias, resultades obtenidos, vulnerabilidades encontradas y las propuestas de
remediacion, no se debera incluir falsos positivos.
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+ Llistado de vulnerabilidades encontradas, con el sustento de la existencia de las vulnerabilidades
y {a descripcian de las herramientas que se utilizaron para su descubrimiento. {este informe no se
deben incluir los falsos positivos).

Una matriz de riesgo basado en los hallazgos del escaneo de seguridad ejecutado.

Ll

% Recomendacicnes para la subsanacion de todas las vuinerabilidades detectadas.

oy

*

Un Plan de accidn preventivo y correctivo.

Cabe precisar que, para el informe ejecutive, debe considerar informacion minima necesaria que
o permita evidenciar los riesgos y consecuencias de no subsanar o solucionar los riesgos identificados.

miado dighaimenis sor 4 Informe Ejecutivo,

RNANDEZ MAYTA man

win _F.*'U 1’5‘!3137323? Rard . Yy -
e e ocnasn v Acta de compromise del Informe de Resolucion de vulnerabilidades.

11. LUGAR Y PLAZO DE LA PRESTACION

11.1. LUGAR
El servicio se brindara en ia sede cenfral del MINSA, pudiende desamrollarse las actividades de
JANSA manera remota, es decir, desde las instalaciones del proveedor y aquellas evaluaciones que se
| madk datirents o CHALGO requiera realizar de manera presencial, se deberéa realizar las coordinaciones para el acceso a

hiRses ~
'::::‘31.5‘7}]}24 315503 0506 'as Oﬁc'nas‘
11.2. PLAZO

El servicio tendra un periodo de duracion de trescientos sesenta y cinco (365) dias calendario,
contabilizados a pariir del dia siguiente de haber suscripto el contrato o de ia recepcion de la
notificacion de la Orden de Servicio,

12. FORMA DE PAGO

El pago se realizara en doce {12} armadas, de acuerdo al siguiente detalle:

Pago Descripcion Detalle

Previa conformidad técnica emitida por ta Oficina de Soporte e
infrasstructura Tecnologica adjuntando el entregable denominado
1er Ethical Hacking a Nivel de Infraestructura detallado en el | 10% del monto
numeral 10.1. Entregable para el Componente Ethical Hacking a | total del
Nivel de infraestructura y el 1er Informe de ciberseguridad solicitado | contrato.

en el numeral 10.4, Entregable para el Componente de Ejercicios
de Cibervigilancia, descritos en el numeral 10 ENTREGABLES.

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntande el 2do Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el | 7% del monto
Componente de Ejercicios de Cibervigilancia y de corresponder el | total del
entregable denominade Ethical Hacking de Aplicaciones a | contrato,
Demanda, solicitado en el numeral 10.2. descrifos en el numeral 410
ENTREGABLES.

Primer
pago

Segundo
pago
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Tercer
pago

Descripeidn

Previa conformidad técnica emitida por la Oficina de Soporte e
infraestructura Tecnoldgica adjuntando el 3er Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominade Elhical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10.2. descritos en e numeral 10
ENTREGABLES.

8% del monilo
total del
contrato.

t Cuarto

pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoldgica adjuntando el 4to Informe de
ciberseguridad solicitade en el numeral 10.4. Enfregable para el
Componente de Ejerciclos de Cibervigilancia, el 1er Informe de
Ingenieria Social solicitado en el numeral 10.3. y de corresponder el
entregable denominade Ethical Hacking de Aplicaciones a
Demanda, solicitado en ef numerat 10.2, descritos en el numeral 10
ENTREGABLES.

10% del monto
total del
contrato.

Quiinto
pago

Previa conformidad técnfca emitida por [a Oficina de Soporte e
Infraestructura  Tecnolégica adjuntando el Sto Informe de
clbersequridad soficitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominade Ethical Hacking de Aplicaciones =
Demanda, solicitado en ef numeral 10.2. descritos en el numeral 10
ENTREGABLES.

5% del monto
total el
contrato,

Sexto pago

Previa conformidad técnica emitida por la Oficina de Soporte &
Infraestructura Tecnologica adjuntando el entregable denominado
2do Ethical Hacking a Nivel de Infraestructura detallado en el
numeral 10.1. Entregable para el Componente Ethical Hacking a
Nivel de Infraestructura, el 6to Informe da ciberseguridad solicitado
en ef numeral 10.4. Entregable para el Componente de Ejercicios
de Cibervigilancia y de corresponder el entregable denominado
Ethical Hacking de Aplicaciones a Demanda, solicitado en el
numeral 10.2, descritos en el numeral 10 ENTREGABLES.

10% del monto
total del
centrato.

Séptimo
pago

Previa conformidad técnica emitida por la Oficina de Soporte e
Infraestructura Tecnoloégica adjuntando ef 7mo Informe de
ciberseguridad solicitado en el numeral 16.4. Entregable para el
Componente de Ejercicios de Cibervigilancia, el 2do Informe de
Inganieria Social solicitado en el numeral 10.3. y de corresponder &l
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, solicitado en el numeral 10,2, descritos en el numeral 10
ENTREGABLES,

10% del monto
total del
contrato.

Octavo
page

Previa conformidad técnica emifida por la Oficina de Soporte e
Infraestructura Tecnolégica adjuntando ef Bavo Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el
Componente de Ejercicios de Cibervigilancia y de corresponder el
entregable denominado Ethical Hacking de Aplicaciones a
Demanda, soficitado en el numeral 10.2. descritos en ef numeral 10
ENTREGABLES.

7% del monto
total del
contrato.
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Descripcion - Detalle

Previa conformidad técnica emitida por la Oficina de Soporte ¢
Infraestructura . Tecnologica adjuntande el 9no Informe de
ciberseguridad solicitado en el numeral 10.4. Entregable para el | 8% del monio

?;);:no Componente de Ejercicios de Cibervigilancia y de corresponder el | total del
entregable denominade Ethical Hacking de Aplicaciones a | confrato,
Demanda, soficitado en el numeral 10.2. descritos en el numeral 10
ENTREGABLES.
Previa conformidad téchica emitida por ta Oficina de Soporie e
Infraestructura Tecnologica adjuntando ef 10mo Informe de

. ciberseguridad solicitado en el numeral 10.4. Entregable para el | 8% del monto
Decimo L . - .
pago Componente de Ejercicios de Cibervigilancia y de coresponder el | total del

entregable denominado Ethical Hacking de Aplicaciones a ] contrato.

Demanda, solicitado en el numeral 10.2. descrifos en el numeral 10
ENTREGABLES,

#imado dgtalmetite pot CHALCO

1Al vAD( Juse 1154 FAL

E};{fﬂfggﬁi}f@n;ﬂ Previa conformidad téchica emitida por la Oficina de Soporte e
sna: 31,30 2024 114537508 Infraesfructura Tecnoldgica adjuntando el 11avo informe de
ciberseguridad solicitado en el numeral 10.4, Entregable para el | 7% del monto

: ;):;:avo Componente de Ejercicios de Cibervigitancla y de corresponder ef | total del
: ° entregable denominade Ethical Hacking de Aplicaciones a | contrato. -
. e Demanda, solicitado en el numeral 10.2. descritos en ef numeral 10
ﬁ;}%ﬁﬁg&:ﬁ? ENTREGABLES.
S R e st Previa conformidad técnica emitida por ta Oficina de Soporte e
Infraestructura Tecnoldgica adjuntando el entregable denominado
3er Ethical Hacking a Nivel de Infraestructura detallado en el
Doceavo ngmeral 10.1. Entregable para el Componente Ethitfai Hacki;'xg a | 10% del monto
pago Nivel de infraestructura, el 12avo informe de ciberseguridad | total del

solicitado en el numeral 10.4. Entregable para el Componente de | contrato,
Ejercicios de Cibervigilancia y de corresponder el entregable
denominade Ethical Hacking de Aplicaciones a Demanda, sollcitado

en ¢f numeral 10.2. descritos en el numeral 10 ENTREGABLES.

13. CONFORMIDAD

La conformidad de la prestacion sera emitida en un plazo no mayor de siete {07) dias cafendario, en
base =z la forma de pago establecida en el numeral 13. FORMA DE PAGO, para dicho efecto a Oficina
de Soporte e Infraestructura Tecnoldgica, deberd firmar en sefial de conformidad el *Acta de
Conformidad de! Servicio”, De existir observacicnes, sera nofificado a EL CONTRATISTA,
estableciendo un plazo para que subsane, el cual no podra ser menor de {02) ni mayor de ocho (08)
dias calendario, dependiendo de la complejidad.

14, PENALIDADES

En caso de retraso injustificado de EL CONTRATISTA en la ejecucidn de las prestaciones (Inicio e
Implementacion de! Servicio) objeto del contrato, la Entidad le aplica autormnaticamente una penalidad
por mora por cada dia de atraso. La penalidad se aplica automaticamente v se calcula de acuerde a
la siguiente férmula;
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Penalidad Diaria = (.10 x Monio
F x Plazo vigente en dias

Donde:
F= 0.25 para plazos mayores a cuarenta y cinco (45} dias o]
F= 0.40 para plazos menores o iguales a cuarenta y cinco (45) dias.

Para efectos del calculo de |a penafidad diaria, se considerard el monto y plazo total de ejecucion del
contrato vigente.

Se considera justificado el retraso, cuando EL CONTRATISTA acredite, de modo objetivamente
sustentado, que ef mayor tiempo transcurrido no Je resulta imputable.

Esta calificacion del retraso como justificado no da lugar al pago de gastos generales de ningdn tipo.

14.1. OTRAS PENALIDADES

De conformidad con [o estipulado en el Art. 163° del Reglamento de {a Ley de Contrataciones y
Adaquisiciones del Estado, aprobado mediante D.S. 344-2018-EF y sus maodificatorias {D.S. N°
377-2018-EF y D.S. N° 168-2020-EF) sin perjuicio de la aplicacion de penalidades que estipula
el Art. 161° del citado instrumento legal.

Esta penalidad serd deducida de los pagos establecidos, segun comesponda al perfodo eh el
cual octirrio la afectacién del servicio. Teniendo en consideracion las condiciones generales, al

ive Doy V' B . - . - N 1 .
Fecha: 31072024 1125637 05 08 contratista se le aplicard las penalidades, segin los siguientes puntos:

Sdwin FAL 2013373237 hard
[ B
Fecra: 31.07.2024 121625 D500

APLICACION DE -
PENALIDBAD :
Penalidad por demora o
refraso en la ejecticidon
del analisis de
vulnerabilidades externo:
Se aplicara penalidad
1 | por cada fraccion u dfa
de incumpiimiento que
genere la demora en la
ejecucion del servicio de
analisis de
vulnerabilidades externo.

Nl}

FORMA DE CALCULO

Monto fotal de la penalidad =
50% x (valorde la UIT) x T

Donde:

UIT: Unidad Impositiva Tributaria
T = Total de dias calendario
acurmulados en fa demora o
refraso de la presentacion de
entregables (*}.

() La fraccién acumulada sera
considerada como un {01) dia.

El total de dias de
demora se contabiliza
desde la finalizacidn
del plazo definido
para la ejecucion def
anhalisis hasta que el
contratista informe de
la culminacion del
mismo,

Penalidad por demora o
retraso en la ejecucién
del analisis de
vulnerabilidades interno:
Se aplicard penalidad
2 | por cada fraccion u dia
de incumplimiento gtie
genere la demora en la
ejecucitn del servicio de
analisfs de
vulnerabilidades externo

Monto total de la penalidad =
0% x (valorde laUIT) x T

Donde;

UIT: Unidad Impositiva Tributaria
T = Total de dias calendario
acumulados en la demora o
refraso de fa presentacidn de
entregables (*).

() La fraccion acumulada sera
considerada como un (01) dia.

El total de dias de
demora se contabiliza
desde la finalizacion
del plazo definido
pata la ejecucion del
andlisis hasta que el
contratista informe de
la culminacién del
mismo.

Penalidad por demora o
3 irefraso en ia
presentacion de

Monto total de 1a penalidad =
30% x {vaiorde fla UIT) x T

Donde:

El total de dias de
demora se confabiliza
desde [a finalizacion
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.

. APLICACION DE
PENALIDAD
entregables:
Se aplicara penalidad
por cada fraccion u dia
de incumplimiento que
genere |a demora en la
presentacion  de los
ENTREGABLES.

N

FORMA DE CALCULO

UIT: Unidad impositiva Tributaria
T = TJolal de dias calendario
acumulados en la demora o
retraso de la presentacién de
enfregables {*).

{*} La fraccion acumulada sera
considerads como un (01) dia,

PROGEDIMIENTO

del plazo definido
para la entrega de los

eniregables  hasta
que el coniratista
presente los
entregables al
MINSA.

Penalidad por la demora
4 | enla entrega del Plan de
Trabajo.

Monto total de Ia penalidad =
20% x {valorde laUIT} x T
Donde:

UIT: Unidad Impositiva Tributaria
T = Total de dias calendario
acumulados en la demora ©
refraso de la presentacidén de
entregables {*).

(" La fraccidn acumulada serd
considerada como un (01} dia.

El total de dias de
demora se coptabiliza
desde la finalizacion
del plaze definido
para la entrega del
Plan de Trabajo hasta

Penalidad por generar la
indisponibitidad del
5 sistema Yo servicios del
MINSA analizado, por
cada ocurrencia  yio
servicio afectado.

Monto total de la penalidad =
50% x (valor de ja UIT} x
OCURRENCIA

Dende:

U Unidad Impositiva Tributaria

que @& contratisia
presente los
entregables al
MINSA.

La penalidad descrita
en la tiabla se
determinara  segin

informe de la Oficina
de Soporie e
Infraestructura
Tecnoldgica -OSIT

Definicién

Cuando la sumatoria de los incumplimientos exceda el monta maximo de la penalidad, el

Ministerio de Salud podra resoiver el contrato por incumplimiento.

Todo incumplimients de parte del contratista, serd informado por la Oficina General de
Tecnologias de la Informacién a la Oficina de Abastecimiento para las gestiones administrativas

correspondientes.

15. CLAUSULA ANTICORRUPCION

Ademas, EL CONTRATISTA se compromete a:

EL CONTRATISTA declara y garaniiza no haber, directa o indirectamente, o tratédndose de una
persona juridica a través de sus socios, integrantes de los organos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7
def Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociade o efectuado, cualquier
pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, EL CONTRATISTA se obliga a conducirse en fode momento, durante {a ejectcién del
contrato, con honestidad, probidad, veracidad e Integridad y de no cometer aclos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, parlicipacionistas,
integrantes de los 4rganos de administracion, apoderados, representantes legales, funcionarios,
asaesoles y personas vinculadas a las que se refiere el articulo 7 def Reglamento de la Ley de
Confrataciones del Estado.




/

MINISTERIO DE SALUD - MINSA
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 —BASES INTEGRADAS

¥Ry digiatments por CHALCO
ALDGRADS Jose Luis FAU
I Raig

chvo: Doy ¥ B
o5z HEP RS 115557 2500

aade §$Eﬂ et par
IRAKANDEZ MAY TA Joratnaa
Tt FAL 32131379237 hare
i Py 3 BY

icha: 31,87 2024 12,36:50 -05:00

17.

18.

i} Comunicar a las autoridades competentes, de manera direcla y oportuna, cualquier acto o
conducta ilicita o corrupta de fa que tuviera conocimiento

ii} Adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos
0 practicas.

El incumplimiento de las obligaciones establecidas en estas clausulas, durante la ejecucién
contractual, da el derecho a la Entidad correspondiente a resolver automaticamente y de pleno
derecho el contrato, bastando para tal efecto que la Entidad remita una comunicacion informando que
se ha producido dicha resolucién, sin perjuicio de las acciones civiles, penales y administrativas a que
hubiera lugar.

Finalmente, EL. CONTRATISTA se compromete a no colocar a los funcionatios plblicos con los que
deba interactitar, en situaciones reiiidas con Ia ética, En tat sentido, reconcce y acepta la prohibicion
de ofreceries a &sios cualquier tipo ds obsequic, donacion, beneficio yfo gratificacién, ya sea de bienes
o servicios, cualguiera sea la finalidad con la que se lo haga.

. RESPONSABILIDAD POR VICIOS OCULTOS

Ei coniratista es responsable por la calidad del servicio ofrecida y por los vicios oculios del servicio
ofrecido por un plazo no menor de trescientos sesenta y cinco (365) dias calendario, contados a partir
de la conformidad otorgada por el MINSA de acuerdo al articulo 40° de ja Ley de Contrataciones del
Estado.

RESOLUCION DE CONTRATO Y/U ORDEN

En caso de incumplimiento de obligaciones contractuales el Ministerio de Salud, procedera a resolver
el confrato y/u orden, tomando como referencia el procedimiento establecido en los arliculos 164° y
165° dei Reglamento de la Ley de Conlrataciones dei Estado.

DERECHOS DE PROPIEDAD Y CONFIDENCIALIDAD DE LA INFORMACION

En virtud del cumplimiento de la Resolucion Ministerial N° 074-2017/MINSA, que aprueba la Directiva
Administrativa N® 227-MINSA201 7/OGTI correspondiente a la "Organizacion del Sistema de Gestién
de Seguridad de la Informacién del Ministerio de Salud®, de la Ley de Proteccion de Datos Personales
y det Sistema de Gestion de Seguridad de la Informacion, implementado en la Institucion, acepto y
reconozco que por motivo de mi condicion laboral con el Ministerio de Salud y por el trabajo que presto
para esta Institucién tengo acceso a tecnologia, documentos, datos, especificaciones, métodos,
procesos y en general informacion CONFIDENCIAL, en tal vidud, por este medio me obligo a no
divulgar, revelar, comunicar, transmitir, grabar, duplicar, copiar o de cualquier otra forma reproducir,
sin la auforizacion expresa y por escrito del Ministerio de Salud, la informacidn y documentacidén a que
tengo acceso. Por lo que declaro haber {eido y tener conocimiento de los documentos de gestion que
involucran mi funcién y desenvolvimiento en el Ministerio de Sajud, el Regiamento de Organizacion y
Funciones del Ministerio de Salud - ROF, La Ley 27815 — Ley de Etica de fa Funcidn Pdbica y demas
normativa que corresponde, publicados en la pagina web institucional.

En caso de incumplimiento, me somelo a las responsabilidades de indole administrativa, penal y civil

conforme a Ley.

Las obfigaciones y derechos inmersos en el presente acuerdo de confidencialidad estaran vigentes a
partir de 1a fecha de firma del vinculo con la Institucién, durante ef tiempo que dure esta refacion y
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después de la fecha en que se haya dado por terminada la relacién laboral, sin importar la razon de
{a misma.

A los efectos previstos en este Compromise, se define como “Irformacion confidencial” a foda aquella
informacion, ya sea técnica, financiera, comercial o de cualquier ofro caracter, que sea suministrada
y/o comunicada por el Ministerio de Salud, mediante palabra, por escrito o por cualquier olro medio o
soporte, tangible o intangible, actualmente conocido o que posibilite el estado de fa técnica en el futuro,

En el supuesto de que, previamente a fa firma del presente compromiso, el suscrito hubiera tenido

Tace dntaimente e an  ACCES0 @ Ja informacién de fa institucion, aquella serd considerada también, a todos los efectos

webmoevi ™ previstos en el presente documento, como informacion confidencial, salvo aquella que expresamente
sea calificada por el Ministerio como informacion de libre uso o divulgacion.

%

19. PERSONAL DE LA OFICINA USUARIA RESPONSABLE DE LAS COORDINACIONES

APELLIDOS Y
NOMBRES

CORREO TELEFONO

Usuaria | José Chalco Maldonado | jchalcom@minsa.gob.pe 3156600 anexo: 3077

Jonathan Femnandez | jternandez@minsa.gob.pe 3166600 anexo: 3076
Mayta ’
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importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
drgano encargado de fas contrataciones o el comité de seleccién, segin corresponda, incorpora los
requisitos de calificacion previstos por ef area usuaria en el requerimiento, no pudiendo inciuirse requisifos
adicionales, ni distintos a los siguientes:

20. REQUISITOS DE CALIFICACION*

A CAPACIDAD TECNICA Y PROFESIONAL
AA CALIFICACIONES DEL PERSONAL CLAVE

A1.1 | FORMACION ACADEMICA

Reguisitos:

a} Un (01) Jefe o Gerente de Proyecto: Copia simple del titulo de Ingenieria de
Sistemas o Ingenieria de Sistemas e Informatico o Licenciatura en Computacidn y
Sistemas o Ingenieria de Computacion y Sistemas o Ingenieria Informatica o
Ingenieria Electrénica o Ingenierfa de Telecomunicaciones o Ingenieria de Redes
o Ingenieria de Saftware,

b) Un {01) Consuitor Senior en Seguridad de la informacion: Copia simple del
titulo de Ingenieria de Sistemas o Ingenieria de Sistemas e Informatico o
Licenciatura en Computacion y Sistemas o Ingenieria de Computacion y Sistemas
o Ingenieria Informatica o Ingenieria Electronica o Ingenieria de
Telecomunicaciones o Ingenieria de Redes o Ingenieria de Software.

4

La Entfidad puede adoptar sofo los requisitos de calificacion contenidos en ef presente capituio, de acuerdo al articulo 28 del
Reglamento. Los requisitos de calificacion son fijados por &l area usuaria en el regquerimiento.

\




/

MINISTERIO DE SALUD - MINSA
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 -BASES INTEGRADAS

imaado digitaimenle por
2&;«wa£‘i’mvradmm
gwn FAU 20130372237 hard
fofivo’ D;:s_}"‘ B

“eehat V072024 11721 02D

Fiimago dightatnente por CHALJO
HALOONADS Jass L FAL
20134273237 kard
Mgbya: Doy W B

- Day ¥ B!
Fecnp: 34.07.2024 14.56.58 0500

¢} Dos (02) Consultor en Seguridad de la Informacion: Copia simple del titulo o
bachiller en las carreras de Ingenieria de Sistemas o Ingenieria de Sistemas e
Informatico o Licenciatura en Computacidon y Sistemas o Ingenferia de
Computacion y Sistemas o Ingenierfa Informatica o Ingenieria Electrénica o
Ingenieria de Telecomunicaciones o Ingenieria de Redes o Ingenieria de
Software.

d) Un {01) Consultor Junior en Seguridad de la Informacion: Copia simple del
titulo o bachiller en las carreras de Ingenieria de Sistemas o Ingenieria de
Sistemas e Informético o Licenciatura en Computacion y Sistemas o Ingenieria de
Computacién y Sistemas o Ingenieria informatica o Ingenieria Electrdnica o
Ingenieria de Telecomunicaciones o Ingenieria de Redes o Ingenieria de
Software.

2) Un {01) Censultor de Apoyo: Copia simple del titulo o bachiller en las carreras
de Ingenieria de Sistemas o Ingenieria de Sistemas e Informatico o Licenciatura
en Computacion y Sistemas o Ingenieria de Computacién y Sistemas o Ingenieria
Informatica o Ingenieria Electrénica o Ingenieria de Telecomunicaciones o
Ingenieria de Redes o Ingenieria de Software.

Acreditacién:

Los Grados o Titulos solicitados, sera verificado por el érgano encargado de las
contrataciones o comité de seleccidn, segun corresponda, en el Registro Nacional de
Grados Académicos y Titulos Profesicnales en el portal web de la Superintendencia
Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
hitps:/fenlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grades y
Titlos &  cargo del Ministerio de Educacién a fravés del siguiente [ink
hitp:/fwww titulosinstitutos.pe/, segin corresponda,

En caso los grados o titulos requeridos no se encuentren inscritos en el referido registro,
el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacidn
académica requerida. )

i importante

profesional requerida, aun cuando no coincida literalmente con aguella prevista en las
. bases (per ejemplo, Ingenieria Ambiental, Ingenieria en Gestién Ambiental, Ingenietia |
¥ Gestién Ambiental u ofras denominaciones).

At2

EXPERIENCIA DEL PERSONAL CLAVE

a} Un (01) Jefe o Gerente de Proyecto: Experiencia laboral minima de cinco (05)
afios como Jefe ylo Gerente y/o Gestor de Servicio y/o Gestor de Proyectos en
Servicio de Hacking Etico yio Servicio de Pentesting y/o Servicio de Andlisis de
Cadigo Fuente y/o Serviclo de Revisidn y Monitoreo de Seguridad para el Desarrollo
del Software yfo Servicio de Test de Intrusion y/io Servicio de Test de
Vuinerahifidades y/o Servicio de Test de Penetracion y/o Provisian de sistemas de
monitoreo intracperative y/o Servicio de Gestidn de Riesgos de Ti, los mismos que
seran contabilizados a partir de la fecha de emision de! titulo profesional.

B) Un {01) Gonsultor Senior en Seguridad de la Informacion: Experiencia laboral
minima de cinca {05) afios comod Consultor Senior en Servicio de Hacking Etico ylo
Servicio de Pentesting y/o Servicio de Analisis de Cédigo Fuente ylo Servicio de
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Revisidn y Monitorec de Seguridad para el Desarrollo del Software y/o Servicio de
Test de Intrusion y/o Servicio de Test de Vulnerabilidades vio Serviclo de Test de
Penetracion y/a Provision de sistemas de monitoreo intraoperativo y/o Servicio de
Gestién de Riesgos de Tl, los mismos que seran contabilizados a partir de Ia fecha
de emision del titulo profesional.

[

S

Dos {02} Consultor en Seguridad de la Informacién: Experiencia laboral minima
de tres (03} afios como Consultor en Seguridad de la informacion en Servicio de
Hacking Etico y/o Servicio de Pentesting y/o Servicio de Analisis de Cédigo Fuente
y/o Servicio de Revision y Monitoreo de Seguridad para el Desarrolio del Software
y/o Servicio de Test de Infrusion ylo Servicio de Test de Vulnerabilidades ylo
Servicic de Test de Penetracion y/o Provision de sistemas de monitoreo
intracperativo y/o Servicio de Gestion de Riesges de TI, los mismos que seran
contabilizados a partir de 1a fecha de emision det titulo profestonal.

Un (01) Consultor Junior en Seguridad de la Informacion: Experiencia laboral
minima de dos (02) afios como Consultor Junior y/o Consultor en Seguridad de la
informacian en Servicio de Hacking Etico yfo Servicio de Pentesting yio Servicic de
Andlisis de Codigo Fuente y/o Servicio de Revision y Monitoreo de Seguridad para
&l Desarrolio del Software y/o Servicio de Test de Infrusion yfo Servicio de Test de
Vulnerabilidades y/o Servicio de Test de Penetracion ylo Provisién de sistemas de
monitoreo intraoperativo y/o Servicio de Gestion de Riesgos de Ti, los mismos que
seran contabifizados a partir de la fecha de emision del titulo profesional.

d

—

e) Un {01} Consultor de Apoyeo: Experiencia laboral minima de dos (02) afios como
Consultor en Seguridad de la Informacién en Servicio de Hacking Etico ylo Servicio
de Pentesting yfo Servicio de Analisis de Cédigo Fuente y/o Servicio de Revisién y
Monitoreo de Seguridad para el Desarrolio del Software y/o Servicio de Test de
Intrusion y/o Servicio de Test de Vulnerabllidades y/o Servicio de Test de
Penetracién y/o Provision de sistemas de monitoreo intraoperativo y/o Servicio de
Gestion de Riesgos de T1, los mismos que seran contabilizados a parfir de la fecha
de emision del titulo profesional.

De presentarse experiencia ejecutada paralelamente (lraslape), para el computo de! tiempo de
dicha experiencia sélo se considerard una vez el periodo frastapado.

Acreditacion:

! 3 experientia del personal se acreditara con cualquiera de los siguientes documenios:
{i} copia simple de contratos y su respectiva conformidad o (i) constancias o (iii)
certificados o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la
experiencia del personal clave propuesto,

ortants ' . . - T . ’

+  Los documentos que acreditan la experiencia deben Incluir los nombres y apellidos def
profesional, el cargo desempefiado, ef plazo de la prestacion indicanda el dia, mes y afic
de inicio y culminacion, ef nombre de fa Entidad u organizacién que emfle el documento, la
fecha de emisién y nombres y apellidos de quien suscribe ef documento. -

e En casc jos documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el profesional en meses sin especificar los dias se debe
considerar el mes completo.

»  Se considerard aquella experiencia que no tenga Una antigiedad mayor a veinticinco (25)
afios anteriores a 1a fecha de fa presentacion de ofertas.

+ Al calificar la experiencia de los profesionales, se debe valorar de manera integral los

_ documentos presentados por el postor para acreditar dicha experiencia. En taf sentido, aun
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cuando en los documentos presentados la denominacion del cargo o puesto no coincida

literaimente con aguella prevista en jas bases, se deberad validar /a experiencia si las

actividades que realizd el profesional corresponden con la funcién propia del cargo o puesto
_requerido en fas bases, :

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturade acumutado equivalente a S/, 500,000.00
{Quinientos Mil y 00/100 nuevos soles), por la contratacién de servicios iguales o
simitares al cbjeto de la convocatoria, durante los ocho (08) aftos anteriores a la fecha de
la presentacion de ofertas que se computaran desde lafecha de la conformldad o emision
del comprobante de pago, segln corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y
peguefia empresa, se acredila una experiencia de S/ 60,000 (Sesenta Mil con 00/100
soles) por la contratacion de servicios iguales o similares al objeto de ia convocatoria,
durante los ocho ocho {8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién det comprobante de pago, segtin
aman lgmle&ggsdlc corresponda. En el caso de consorcios, todos los integrantes deben contar con la
NSz condicién de micro y pequefia empresa.

o Doy 47 B
:1.39 07.2024 §1:56.37 -DE.0

Se consideran servicios similares a los siguientes:

- Servicio de Hacking Etico yio
_. - Servicio de Pentesting y/o
-am.%ama por « Servicio de Analisis de Cédigo Fuente yfo
""“*%2‘“3‘””” = - Servicio de Revisién y Monitoreo de Seguridad para el Desarrollo del Software yio
har 31 DT 2624 122024 D590 . . I

+ Servicio de Test de Infrusién ylo

- Servicic de Test de Vulnerabilidades y/o
- Servicio de Test de Penetracion y/o Pentesting yfo
« Provision de sistemas de monitoreo intraoperativo
- Servicio de Gestion de Riesgos de TL.

Acreditacion:

La experiencia del postor en fa especialidad se acreditard con copla simple de (i) contratos u
ardenes de servicios, y su respectiva conformidad o constancia de prestacién; o {if) comprobantes
de pago cuya cancelacion se acredite documental vy fehacientements, con voucher de depdsito,
nota de abono, reporie de estado de cuenta, cualquier otro documento emitido por Entidad del
sistema financiero que acredite ef abono o mediante cancelacion en el mismo comprobante de
pago®, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenien varios comprobantes de pago para acreditar una sola contratacion,
se debe acreditar que comesponden a dicha contratacidn; de ko contrario, se asumird que los
comprobanies acreditan contrataciones independientes, en cuye caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en e Anexo N° 8 referido a fa
Experiencia del Postor en la Especialidad

En el caso de servicios de ejecucion peribdica o continuada, solo se considera como experiencia
la parte del condrato que haya sido ejecutada durante Jos ocho (8) afios anteriores a la fecha de

*  Cabe precisar que, de acuerdo con fa Resolueién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el sclo seflc de cancelado en ol comprobante, cuando ha sido colocade per ef propio postor, no puede ser considerade
como una acreditacidn que produzea fehaciencia en refacion a que se encuentra cancelado. Admilir eifo equivaldria a
considerar como vélida la sola declaracién def postor afirmando que of comprobante de pago ha sido cancelado™

[}

“Situacidn difsrente se suscita anfe ef seflo colocado por ef cliente del postor fsea ufilizando ef término “cancelado™ o
“‘pagado] supuesto en el cual sl se contaria con la declaracién da un fercerc qus brinde certeza, anie la cual debisra
reconocerse la validez de la experiencia”,
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presentacion de oferlas, deblendo adjuntarse copla de las conformidades correspandientes a tal
parie o los respectivos comprobantes de pago cancetados.

En los casos que se acredile experiencia adguitida en consorcio, debe presentarse la promesa de
consorcio ¢ el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones gue se asumié en el contralo presentade; de lo contrario, ne se computara la
experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados antes
del 20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de
Proveedores en Consorcio en las Conlrataciones del Estado”, debiendo presumirse que e}
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de consorcio
o del contralo de consorcic, En casc que en dichos documentos no se consigne el porcentaje de
parficipacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de {a experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue iransmitida por recrganizacion sccietaria, debiendo

s gt per GHaLL acompafiar la docimentacidn sustentatoria correspondlente.
PD?'L}HEO? hand

¥ B . . . . .
cha: 31872624 11:56:40 0500 Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8,

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado sa
encuentre expresado en moneda extraniera, debe indicarse ef tipo de camblo venta publicada por
la Superinlendencia de Banca, Seguros y AFP correspondiente a fa fecha de suscripcién del
contrato, de emision de la orden de serviclos o de cancelacion del comprobante de pago, segin
b corresponda.
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Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad

|mp°r(a;1te

:w Al calificar Ja experiencia del posfor, se debe valorar de manera integral Jos documentos |
: prasentados por ef postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objete contractual no coincida :
literalmente con &l previstc en ias bases, se debera validar la experiencia si las aclividades :
que sfecutd el pastor corresponden a la experiencia requerida.

«  En el caso de consorcios, solo se considera la experiencia de aquelios integrantes que se |
hayen comprometido, segiin la promesa de consorcio, a efecutar ef objeto materia de fa :
convocatoria, conforme a la Directiva “Pariicipacion de Proveedores en Consorcio en las |

__ Contrataciones del Estado”
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Importante

s Si como resulfado de una consuffa u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a fa dependencia que aprobd el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

» El cumplimiento de los Términos de Referencia se realiza mediante fa presentacién de una
> declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que

acredite el cumplimiento del algun componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) def numeral 2.2.1.1 de
esta seccién de las bases.

» los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para gjecultar el contrato, o que debe ser acredifado documentalmente, y no mediante declaracion
Jjurada.
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CAPITULO IV ]
FACTORES DE EVALUACION

La evaluacion se realiza sobre a base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
z PUNTALE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacian; La evaluacion consistira en otorgar el
méaximo puntaje a la oferia de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus
Acreditacion: respectivos precios, seglin la siguiente
férmula:
Se acreditard mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Omx PMP
. Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Qi=Precio i
Om= Precio de |a oferta méas baja
PMP=Puntaje maximo del precio
100 puntos

Importante

Los factores ds evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccidn, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de ia contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resullar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestias en el presente documento, las que en ningiin caso pueden
confemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de ANALISIS DE
VULNERABILIDADES SOBRE LOS SISTEMAS DE INFORMACION DEL MINISTERIO DE
SALUD, que celebra de una parte EL MINISTERIO DE SALUD, en adelante LA ENTIDAD, con
RUC N°20131373237 con domicilio legal en AV. SALAVERRY N°801- JESUS MARIA- LIMA,

representada por {............ ], identificado con DNI N° .. ... ., ¥y de otra parte
Lo, con RUC Ne [ } con domicilio legal en

) . inscritaen la Ficha N® [............... .JAsiento N° [...............]
del Reglstro de Personas Jurldicas de [a ciudad de [ .................. ] debldamente representado por
su Representante Legal, [... . e, CORDNEN® [l ..}, segtin poder
inscriftoen la Ficha N°{.............. ] A5|ento N° [ ..] del Registro de Personas Juridicas de la
ciudadde [............ }, @ guien en adelante se le denominaré EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confechal....................], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudicéd la buena pro de la ADJUDICACION SIMPLIFICADA N° 011-
2024-MINSA-1 para la contratacion del servicio de ANALISIS DE VULNERABILIDADES SOBRE
LOS SISTEMAS DE INFORMACION DEL MINISTERIO DE SALUD, que celebra de una parte EL
MINISTERIO DE SALUD, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacion del servicio de ANALISIS DE
VULNERABILIDADES SOBRE LOS SISTEMAS DE INFORMACION DEL MINISTERIO DE
SALUD, que celebra de una parte £EL MINISTERIO DE SALUD,

CLAUSULA TERCERA; MONTO CONTRACTUAL
El monto total del presente contrate asciende a [CONSIGNAR MONEDA Y MONTQ], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser €l caso, los costos laborales conforme a la Jegistacion vigente, asi como cuaiquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES en DOCE
PAGOS PARCIALES, luego de la recepcién formal y completa de la documentacién
correspondiente, segin lo establecido en el articulo 171 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responszable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo gue no exceders de los siete (7) dias de producida !a recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcianario.

®  En cada caso concreto, dependiends de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generar el pago.

N\
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LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deha a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legaies conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en gue el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de Trescienios Sesenta y cinco (365) dias
calendarios contabilizados a partir del dia siguiente de haber suscrito el conirato o de la recepcion
de |a notificacién de la orden de servicio.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

Ei presente contrato esta conformadoe por las bases integradas, |a oferta ganadora, asi como los
documentos derivados del procedimiento de seleccidn que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregb al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, per los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato; [CONSIGNAR EL MONTO], a través de la [INDICARELTIPO
DE: GARAN_T_EA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la

recepcion de la prestacién.

importante

Al amparo de lo disptiesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%)} del monto def
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la retencién que debe
efectuar LA ENTIDAD, duranfe la primera mitad del niimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar 1o siguiente:

« Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR . EL MONTO] a través
de 1a [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTOQ] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151,2 del ariiculo 151 del Reglamento de la Ley de
Confrataciones del Estado, si el postor ganador de fa buena pro solicita la retencicn del diez por
cienfo (10%) del monto del contrato de fa prestacion accesoria cormo garantia de fiel curmplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
refencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
" realizarse, de forma prorrateada, con cargo a ser devuelfo a la finalizacion del mismo.”
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Importante

De conformidad con el articuio 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de ftems, cuanda el monto del item
adjudicado o fa sumatoria de los montos de los ftems adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovade antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La confermidad sera otorgada por LA OFICINA
DE SOPORTE E INFRAESTRUCTURA TECNOLOGICA en el plazo méaximo de SIETE (7) DIAS
de preducida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2} ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de guince (13} dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo casc LA ENTIDAD no oforga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de UN (1) ANO contado a partir de la
conformidad oforgada por LA ENTIDAD.

CLAUSULA DECIMA SEGUNDA: PENALIDADES

Si EL. CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrate, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dla de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60} dias o;
F =0.40 para piazos menores o0 iguales a sesenta (60) dias.
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El retraso se justifica a través de 1a solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado. '

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, fa forma de céiculo de la penalidad para cada
supuesto y el procedimiento mediante ef cual se verifica el supuesto a penalizar, conforme el articulo |
163 del Reglamento de fa Ley de Conirataciones del Estado.

OTRAS PENALIDADES:

Nﬁ

APLICACION DE
PENALIDAD
Penalidad por demora
o retraso en la
ejecucion del analisis
de vulnerabilidades

externo:

Se aplicard penalidad
por cada fraccion u dia
de incumplimiento que
genere la demoraen la
gjecucion del servicio

FORMA DE CALCULO =

Monto total de |la penalidad =
50% x (valorde la UITYx T

Donde:

UIT: Unidad impositiva Tributaria
T = Total de dias calendario
acumulados en la demora o
refraso de la presentacion de
entregables (*).

" PROCEDIMIENTO -

El total de dias de
demora se contabiliza
desde la finalizacion
del plazo definido
para la ejecucion del
analisis hasta que el
contratista informe de
la culminacidon del

de analisis de | (") La fraccién acumulada sera mismo.
vulnerabilidades considerada como un (01) dia.
externc.

Penalidad por demora
o retrasc en |la
ejecucion del analisis
de vulnerabilidades
interno:

Se aplicara penafidad
por cada fraccidn u dia
de incumplimiento que
genere la demora ern la
ejecucidon del servicio
de anélisis de
vulnerabilidades

Monto total de la penalidad =
50% x (valorde laUIT) xT

Donde:

UIT: Unidad Impositiva Tributaria
T = Totat de dias calendario
acumulados en la demora o
retraso de la presentacion de
entregables (*).

{*) La fraccion acumulada sera
considerada como un (01) dia.

El total de dias de
demora se contabiliza
desde la finalizacion
del plazo definido
para la ejecucion dei
analisis hasta que el
contratista informe de
la culminacion del
mismo.
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4

/

R APLICACION DE
PENALIDAD
externo

N

FORMA DE CALCULO

PROCEDIMIENTO

Penalidad por demora
o retrasc en Ia
presentacion de
entregables:

Se aplicara penalidad
por cada fraccion u dia
de incumplimiento que
genere la demora en la
presentacién de los
ENTREGABLES.

Monto total de la penalidad =
30% x {valorde la UIT} x T
Deonde:

UIT: Unidad Impositiva Tributaria
T = Total de dias calendario
acumulados en la demora o
retraso de la presentacion de
entregables {*).

{*} La fraccién acumulada sera
considerada como un (01) dia.

El total de dias de
demora se contabiliza
desde ia finalizacion
del plazo definido
para la entrega de los

eniregables hasta
que e contratista
presente los
entregables al
MINSA.

Penalidad por la
4 | demora en la entrega
del Plan de Trabajo,

Monto totai de la penalidad =
20% x {valordelaUIT)x T
Donde:

UIT; Unidad Impositiva Tributaria
T = Total de dias calendario
acumulados en Jla demora o
refraso de ia presentacion de
entregables (*).

() La fraccion acumulada serd
considerada como un (01) dia.

Ei total de dias de
demora se contabiliza
desde la finalizacidn
del plazo definido
para la entrega del
Plan de Trabajo hasta

Penalidad por generar
la indisponibilidad del
sistema y/o servicios
del MINSA analizado,
por cada ocurrencia y/o
servicio afectado.

Monto total de la penalidad =
50% x (valor de la UIT) x
CCURRENCIA

Donde: :
LHT: Unidad impositiva Tributaria

que el contratista
presente los
entregables al
MINSA.

La penalidad descrita
en la tabla se

determinara  segun
informe de la Oficina
de Soporte e
infraestructura
Tecnologica -OSIT

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; 0 si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méxirmo de la penalidad por mora o el monto maximo para otras

penalidades, de ser el caso, LA ENTIDAD puede resoiver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 dé la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articuio 165 del

Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a gue dicho incumplimiento diere

lugar, en el caso que éstas correspondan.

w

N
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Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Regiamento de Iz Ley de Confrataciones del Estado, ofrecido, negociade o efectuado,
cualguier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los organos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i} adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio yfo gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédlgo Civil vigente, cuando corresponda, y
demés normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Faculiativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segdn lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas paries o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligaterio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION

CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
{ |a ejecucion del presente contrato:

e acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
confroversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco miliones con 00/100
sole’s (S/ 5 000 000,00).
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DOMICILIO DE LA ENTIDAD: |

]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio agui declarado de alguna de las partes debe ser comunicada a la ofra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las paries

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHAL
“LA ENTIDAD” ‘EL CONTRATISTA”
lmportante

Ley Ne 27269, Ley de Firmas y Certificados Digitales’s,

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segtin Ia

¥ Para mayor informacion sobre la rAurmativa de fimas  y  cerlificados  digitales  ingresar  a:
hitps:/feww.indecopi. gob. pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1

Presente.-

El que se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERQ DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASQ DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N°® [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razon Social ¢

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?® Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electronico:
Autorizo que se notifiquen al correo elecironico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de ia oferta econodmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expedienie de contratacion.

6. Notificacion de |a orden de servicios*?

PO N-

Asimismo, me comprometo a remitir |a confirmacién de recepcion, en el plazo méaximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

N@portante

La notificacion dirigida a la direccion de correo electrénico consignada se entenderé vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

1% Esta informacion serd verificada por Ia Entidad ®p a pagina web del! Ministerio de Trabajo y Promacién del Emplec en la
seccion consulta de empresas acreditadas en el REMYPE en el fink http:/fwww2 trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién det diez por ciento (10%) de! monto
del contrato, en calidad de garantia de fiel cumplimiente, en los contratos periddicos de prestacién de servicios, segin lo
sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendrd en cuenta en caso de empate, conforme a lo previsto en e! articulo 91 del Reglamento.

7 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1

Presente.-

El que se suscribe, [................. |, representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIQ]), identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERQO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razoén Social :

Domicilio Legal .

RUC: | Teléfono(s) :
MYPE 8 Si | No |
Correo electronico ;

Datos del consorciado 2
Nombre, Denominacién o
Razén Social .

- Domicilio Legal :
RUC: | Teléfono(s) :
MYPE™? Si | No |
Correo elecironico ;

Datos del consorciado ...

Nombre, Denominacién o

Razon Social .

Domicilio Legat :

RUC: | Teléfono(s) :
MYPE?0 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electronico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de Ia oferta.

% En los contratos perodicos de prestacion de servicios, esta informacion sera verificada por ia Entidad en fa pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccidn consulta de empresas acreditadas en el REMYPE en el link
hitp./iwww trabajo.gob.pefservicios-en-linea-2-2/ y se tendrd en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto det contrato, en calidad de garantfa de fiel cumplimiento, segin
lo sefialado en el numeral 149.4 del articulc 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendré en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los itegrantes del consorcio deben acreditar ia condicion de micro o pequedia empresa.

Ibidem.
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2. Solicitud de reduccion de la oferta econdmica.

3. Sclicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacién.

6. Notificacién de la orden de servicios?!

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comiin del consorcio

Importante

La notificacién dirigida a la direccion de cotrec electrénico consignada se entenderd vélidamente
efectuada cuando la Entidad reciba acuse de recepcién.

A Cuando el monto dei valor estimado del prosedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.

@
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii.  No tener impedimento para postular en el procedimiento de seleccidn ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consuita,
comunicacion, acuerdo, arregio o convenio con ningdn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Serresponsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccidn,

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

“ Importante

En el caso de consorcios, cada infegrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comin def consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimientoe gue luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las

[CONSIGNAR EL OBJETO DE LA CON\ OCATOR!A] de conformidad con los Términos de Referencia

gue se indican en el numeral 3.1 del Capltvu'lo ill de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postoro
Representante legal o comin, segiin corresponda

\

‘[mportante _ _ . \

Adicionalmente, puede requerirse fa p?rsgiﬁtacién de documentacién que acredite el curmplimiento
de los términos de referencia, conforme aNg indicado en ef acapite relacionado al confenido de fas
ofertas de /a presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Serores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plaze de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeilidos del postor o
Representante legal o comiin, seglin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
{Sélo para el caso en que un consorcio se presente como postor)

Seﬁore§ i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 011-2024-MINSA-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Iintegrantes de! consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN),
identificado con [CONSIGNAR TIPQO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal cominen ...l

d) Las obligaciones que corresponden a cada uno de los infegrantes del consorcio son [as siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

22
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4, 12
CONSORCIADO 2] b
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2

[CONSIGNAR CIUDAD Y FECHA]}

2 Consignar Gnicamente el porcentaje total de las obligacionas, el cual debe ser expresado en nimero entere, sin decimales.

2 Consignar Gnicamente el porcentaje total de las obligaciones, & cual debe ser expresado en nimero entero, sin decimales.

# Este porcentaje corresponde a Ia sumatoria de los porcentajes de Ias.obligaciones de cada uno de los integrantes del consorcio.




/ MINISTERIO DE SALUD - MINSA
ADJUDICACION SIMPLIFICADA N°011-2024-MINSA-1 —-BASES INTEGRADAS

Consorczacto*} Consorc:adoz RO
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma def Consorciado 2
o de su Representante Legal o de su Representante Legal

Tipo y N° de Documento de Identidad Tipo y N° de Bocumento de Identidad

importante

De conformidad con el articulo 52 del Reglamento, las firmas de los infegranfes del consorcio
dehen ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
Sefiores i
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Es grate dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:;

" ""CONCEPTO [ PRECIOTOTAL =

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a fa
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segdn corresponda

Importante

* FEf postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para ef perfeccionamiento del contrato.

s [£n caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo. '

» FEl postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye ef tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apetlidos del postor o
Representante legal, segin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar Ia informacion de
la Refacitn de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancidn
Vigente en hitp./portal.osce.gob. pe/mplcontent/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%} sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal 0 comin, segtin corresponda

Importante

e Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la  seccibn consulta de empresas acredifadas en el REMYPE en ef link
http:/fiwww2 trabajo.qob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicion de micro y pequefia empresa.
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL. PERFECCIONAMIENTO DEL CONTRATO)

Sefiores i

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 011-2024-MINSA-1

Presente -

El que se suscribe, {......... -.], postor adjudicado y/o Representante Legal de [CONSIGNAR EN

{ SER _PERSONA JURFDICA] identificado con [CONS!GNAR TIPO'DE DOCUMEN_O,EﬁE
EDENT D] N° [CONSIGNAR NUMERO DE DOCUMENTO DE "NTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico {INDICAR EL CORREOQ. ELECTRONICO]
lo siguiente:

v" Notificacion de |a decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombl;e's y Apelildos del postor o
Representante legal 0 comiin, segin corresponda

Importante

La notificacion de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo se efectia
por medijos electrénicos de comunicacion, siempre que se .cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.







