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Para: 

HELAR MIGUEL HERBOZO VENTOSILLA 
Jefe de la Oficina General de Estadísticas y Tecnologías de la Información y Comunicaciones 
 

Asunto: VALIDACIÓN DE LA OFERTA PRESENTADA POR EL ÚNICO 
POSTOR PARA EL PROCEDIMIENTO DE SELECCIÓN CONCURSO 
PÚBLICO N°02-2024-MTPE CONCERNIENTE A LA 
CONTRATACIÓN PARA EL “SERVICIO DE INTERNET DEDICADO 
PARA EL MINISTERIO DE TRABAJO Y PROMOCIÓN DEL 
EMPLEO”. 

 
 
I. ANTECEDENTES 

 
1.1. Mediante Oficio N° 004-CP N° 02-2024-MTPE-CS de fecha 08/07/2024, la 

Presidencia del Comité de Selección trasladan la única oferta para el Concurso 
Público N° 02-2024-MTPE concerniente a la contratación para el “SERVICIO  DE 
INTERNET DEDICADO PARA EL MINISTERIO DE TRABAJO Y PROMOCIÓN 
DEL EMPLEO”, donde solicita realizar la verificación y validación del 
cumplimiento de la información técnica del numeral 13 del numeral 4.2; numeral 
1 del ítem 4.1, de los numerales del 1 al 24 del ítem 4.3 y de los numerales del 
1 al 26 del ítem 4.4; así como del literal j) del numeral 4.5.4 de los términos de 
referencia, para lo cual solicita que la respuesta se remita el día martes 09 de 
julio de 2024 , hasta las 12:00 horas. 
 

1.2. Mediante Proveído N° 017584-2024-MTPE/4/11.2 de fecha 08/07/2024, la 
Oficina de Abastecimiento y Servicios Auxiliares traslada el Oficio N° 004-CP N° 
02-2024-MTPE-CS. 
 

II. BASE LEGAL 
 

2.1. Texto Único Ordenado de la Ley N°30225, Ley de Contrataciones del Estado 
aprobado con Decreto Supremo N° 082-2019-EF y sus modificatorias. 

2.2. Reglamento de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado 
con Decreto Supremo N° 344-2018-EF y sus modificatorias. 

 
 

III. ANALISIS / COMENTARIOS 
 

3.1. Al respecto, en atención a lo solicitado por la Presidencia del Comité de 
Selección del Concurso Público N° 02-2024-MTPE, se procedió a realizar la 
verificación y validación del cumplimiento de la única oferta presentada por la 
empresa postora NEXTNET SAC, las cuales se detalla a continuación: 
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SERVICIO DE INTERNET DEDICADO 
NEXTNET 

S.A.C 
OBSERVACIONES 

Numeral Descripción     

SERVICIO DE INTERNET DEDICADO SIMETRICO 512Mbps (Activo/Pasivo) 

4.1 

1) El contratista mínimamente debe tener alta 
disponibilidad a nivel de operadores de internet 
TIER I internacional, para lo cual, el contratista 
del servicio de acceso a Internet deberá contar 
con un mínimo de dos (02) operadores distintos 
TIER I internacionales como mínimo, hacia el 
BackBone internacional de Internet. El Contratista 
deberá indicar para el perfeccionamiento del 
contrato los nombres de los operadores de 
Internet TIER I internacional en una lista o 
topología. 

CUMPLE 

  

4.2 
13) El postor deberá incluir en su propuesta 
un usuario y contraseña demo para validar las 
características de la herramienta. 

CUMPLE 

 

MITIGACIÓN ANTI-ATAQUES DE DDOS 

4.3 

1.         Inundación SYN (SYN Flood): Un ataque 
en el que se envían una gran cantidad de 
solicitudes de inicio de conexión SYN a un 
servidor, abrumándolo y evitando que responda a 
solicitudes legítimas. 

CUMPLE 

  

2.         Inundación ACK (ACK Flood): Se 
caracteriza por el envío masivo de paquetes de 
reconocimiento (ACK) falsos, agotando los 
recursos del servidor y afectando su capacidad 
para procesar conexiones reales. 

CUMPLE 

  

3.         Inundación UDP (UDP Flood): Consiste en 
el envío masivo de paquetes UDP a un destino, 
con el objetivo de saturar los recursos de red o 
servidores que procesan estos paquetes. 

CUMPLE 

  

4.         Inundación ICMP (ICMP Flood): Implica la 
generación masiva de paquetes ICMP, como ping, 
con el propósito de saturar la red o los recursos del 
servidor. 

CUMPLE 

  

5.         Inundación nula del indicador TCP (TCP 
Null Scan): Se caracteriza por el envío de 
paquetes TCP con los indicadores TCP 
establecidos como nulos, buscando explorar 
vulnerabilidades en la configuración del sistema. 

CUMPLE 

  

6.         Inundación HTTP: Consiste en el envío 
excesivo de solicitudes HTTP a un servidor web 
para abrumarlo y provocar su inaccesibilidad. 

CUMPLE 

  

7.         Inundación HTTPS: Similar a la inundación 
HTTP, pero dirigido específicamente a la capa de 
seguridad HTTPS, buscando agotar recursos 
criptográficos del servidor. 

CUMPLE 

  

8.         Inundación de consultas de DNS: Implica 
el envío masivo de consultas de DNS falsas, con 
el objetivo de abrumar y sobrecargar los 
servidores DNS. 

CUMPLE 
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SERVICIO DE INTERNET DEDICADO 
NEXTNET 

S.A.C 
OBSERVACIONES 

9.         Inundación FIN/RST: Consiste en enviar 
un gran número de paquetes TCP con las 
banderas FIN o RST, buscando agotar los 
recursos del servidor y afectar su capacidad de 
conexión. 

CUMPLE 

  

10.      Inundación de conexión: Intento masivo de 
establecer múltiples conexiones simultáneas, 
superando la capacidad del servidor para 
manejarlas y provocando una denegación de 
servicio. 

CUMPLE 

  

11.      Mal uso de TCP: Uso indebido de protocolo 
TCP para manipular conexiones y afectar el 
rendimiento del servidor. 

CUMPLE 
  

12.      Fragmento TCP: Envío de paquetes TCP 
fragmentados de manera malintencionada para 
evadir la detección de seguridad y causar 
problemas en la reconstrucción de los paquetes. 

CUMPLE 

  

13.      Fragmento UDP: Similar al fragmento TCP, 
pero dirigido a paquetes UDP. 

CUMPLE 
  

14.      Ataques de amplificación: Se aprovechan 
de servicios que generan respuestas más grandes 
que las solicitudes, como DNS, NTP, SSDP y 
SNMP, para amplificar el tráfico hacia el objetivo. 

CUMPLE 

  

15.      Low-Slow (Slowloris y Slow Read): Ataques 
que explotan las conexiones de red 
manteniéndolas abiertas de manera prolongada, 
consumiendo los recursos del servidor y afectando 
su capacidad de respuesta. 

CUMPLE 

  

16.      SYN+UDP o ICMP+UDP (mixto): 
Combinación de ataques SYN, UDP e ICMP para 
dificultar la mitigación y aprovechar múltiples 
vectores de ataque. 

CUMPLE 

  

17.      DNS mal formado: Envío de consultas DNS 
con formato incorrecto para explorar 
vulnerabilidades en el servidor DNS. 

CUMPLE 

  

18.      Trama ICMP incorrecta: Manipulación de 
tramas ICMP para evadir la detección y afectar la 
integridad de la red. 

CUMPLE 
  

19.      Suma de comprobación ICMP incorrecta: 
Envío de paquetes ICMP con sumas de 
comprobación falsas, buscando manipular la 
integridad de los mensajes. 

CUMPLE 

  

20.      Frame ICMP demasiado grande: 
Manipulación de tramas ICMP para indicar 
tamaños excesivos, buscando afectar la 
capacidad de procesamiento del servidor. 

CUMPLE 

  

21.      Longitud del encabezado demasiado corta: 
Ataque que manipula la longitud del encabezado 
de los paquetes para provocar errores en la 
interpretación y procesamiento del tráfico. 

CUMPLE 

  

22.      Suma de comprobación de TCP incorrecta: 
Envío de paquetes TCP con sumas de 
comprobación falsas para manipular la integridad 
de las conexiones. 

CUMPLE 

  

23.      Indicadores de TCP defectuosos: Ataque 
que manipula los indicadores de control TCP para 
evadir la detección y afectar la comunicación. 

CUMPLE 
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SERVICIO DE INTERNET DEDICADO 
NEXTNET 

S.A.C 
OBSERVACIONES 

24.      Ataques de reflexión: Utilización de 
servicios en línea para amplificar ataques, 
aprovechando respuestas más grandes que las 
solicitudes originales. 

CUMPLE 

  

EQUIPO ADMINISTRADOR DE ANCHO DE BANDA 

4.4 

1.         Se requiere un equipo exclusivamente 
dedicado a la gestión de ancho de banda, evitando 
su integración en enrutadores, firewalls, NGFW, 
UTM, entre otros. 

CUMPLE 

  

2.         El equipo debe ser completamente nuevo 
y de uso inicial. 

CUMPLE 
  

3.         Deberá identificar y gestionar un mínimo 
de 3,000 aplicaciones. 

CUMPLE 
  

4.         El equipo propuesto debe poseer al menos 
dos (02) bridges, es decir, 4 puertos 1GE RJ45. 
Todos los bridges deben incluir un bypass interno 
para prevenir interrupciones en caso de eventos 
de falla por energía del equipo; no se aceptarán 
soluciones con bypass externos. 

CUMPLE 

  

5.         El equipo deberá contar con dos puertos 
dedicados exclusivamente a la administración. 
Estos puertos permitirán tanto el acceso interno 
para la Entidad como el acceso remoto para el 
contratista. Se establece como condición que la 
administración del sistema no se realice a través 
de interfaces que gestionen el tráfico de red de la 
Entidad. 

CUMPLE 

  

6.         El equipo debe contar con una licencia que 
permita la gestión de un throughput simétrico de 1 
Gbps inicialmente, con la capacidad de aumentar 
a un mínimo de 2 Gbps mediante licenciamiento 
adicional. 

CUMPLE 

  

7.         Debe ser capaz de soportar un mínimo de 
2 millones de flujos concurrentes. 

CUMPLE 
  

8.         Debe soportar un mínimo de 1 millón de 
paquetes por segundo. 

CUMPLE 
  

9.         Debe ofrecer Calidad de Servicio (QoS) 
para proteger el ancho de banda de aplicaciones 
críticas y controlar el tráfico no deseado en IPv4 e 
IPv6. 

CUMPLE 

  

10.      Debe permitir la generación de políticas de 
control de ancho de banda para el tráfico entrante 
y saliente de manera independiente para 
aplicaciones y usuarios, incluyendo al menos 10 
niveles de prioridades, así como la definición de un 
mínimo ancho de banda garantizado y un máximo 
ancho de banda permitido. 

CUMPLE 

  

11.      Debe permitir la creación de políticas de 
control de ancho de banda considerando el 
comportamiento de los flujos o sesiones, como 
duración, cantidad de paquetes, velocidad de 
transferencia y total de transferencia. 

CUMPLE 

  

12.      Debe contar con la capacidad de monitoreo 
de la utilización de ancho de banda y de la 
cantidad de conexiones activas totales y por 
equipo (host IP), con la facultad de limitar el 
número de conexiones activas para cada equipo. 

CUMPLE 
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SERVICIO DE INTERNET DEDICADO 
NEXTNET 

S.A.C 
OBSERVACIONES 

13.      Deberá realizar una distribución equitativa 
del tráfico por host y por flujos, repartiendo 
dinámicamente el ancho de banda de manera 
equitativa entre los flujos activos. 

CUMPLE 

  

14.      Debe soportar la creación de políticas 
basadas en tiempo. 

CUMPLE 
  

15.      Debe integrarse con los Directorios Activos 
(AD) de la Entidad para manejar políticas basadas 
en usuarios, sin permitir la instalación de agentes, 
conectores o software adicional en los Directorios 
Activos. 

CUMPLE 

  

16.      Debe permitir la creación de aplicaciones 
personalizadas para su visibilidad y control. 

CUMPLE 
  

17.      Debe tener la capacidad de identificar y 
mostrar los sistemas operativos de los dispositivos 
que cursan tráfico a través del equipo. 

CUMPLE 

  

18.      Deberá agrupar aplicaciones en categorías 
existentes, como Redes Sociales, P2P, 
Actualizaciones de Software, Video y Música, y 
permitir la creación de grupos de aplicaciones 
personalizadas. 

CUMPLE 

  

19.      Debe permitir la creación de reportes 
históricos basados en gráficos para un periodo 
configurable, incluyendo tráfico de descarga y 
subida, Top 10 de Host con mayor consumo, Top 
10 de Usuarios con mayor consumo (cuando se 
haya integrado con el Directorio Activo), Top 10 de 
Aplicaciones con mayor consumo y Top 10 de 
Aplicaciones más populares. 

CUMPLE 

  

20.         Debe incluir análisis histórico de métricas 
de desempeño a nivel de usuario utilizando una 
aplicación específica, como Throughput (In / Out), 
Bytes transmitidos (In / Out), Número de Sesiones 
activas y nuevas sesiones por segundo, Número 
de Paquetes descartados y paquetes descartados 
por segundo, y Desempeño de la calidad de la 
aplicación. 

CUMPLE 

  

21.      Debe ofrecer monitoreo en tiempo real 
(máximo 2 segundos) con actualizaciones cada 
segundo a través de gráficos para visualizar la 
variación y realizar un análisis de tráfico en 
profundidad hasta la búsqueda de una estación de 
trabajo y un servicio específico, para el diagnóstico 
de problemas y cuellos de botella en la red. 

CUMPLE 

  

22.      Debe proporcionar monitoreo en tiempo 
real (máximo 2 segundos) con actualizaciones 
cada segundo de indicadores a nivel de un usuario 
utilizando una aplicación específica, como 
Throughput (In / Out), Bytes transmitidos (In / Out), 
Número de Sesiones activas y nuevas sesiones 
por segundo, Número de Paquetes descartados y 
paquetes descartados por segundo, y Desempeño 
de la calidad de la aplicación. 

CUMPLE 

  

23.      Debe garantizar una profunda visibilidad en 
tiempo real (máximo 2 segundos) con 
actualizaciones cada segundo, monitoreando y 
mostrando a través de gráficos y tablas al menos 
20 métricas de cada flujo que pase por el equipo. 

CUMPLE 
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SERVICIO DE INTERNET DEDICADO 
NEXTNET 

S.A.C 
OBSERVACIONES 

24.      Debe realizar un análisis estadístico del 
consumo de ancho de banda y del desempeño de 
las aplicaciones, considerando métricas como 
utilización de ancho de banda por cada clase de 
tráfico, bytes transmitidos, paquetes 
retransmitidos, round trip time (RTT), entre otras. 

CUMPLE 

  

25.      El contratista deberá incorporar en el 
informe técnico, requerido en el punto V 
(entregable), estadísticas detalladas sobre el 
consumo de ancho de banda y el rendimiento de 
las aplicaciones. Dichas estadísticas deben 
abordar métricas tales como la utilización de 
ancho de banda por cada clase de tráfico, la 
cantidad de bytes transmitidos, los paquetes 
retransmitidos, el tiempo de ida y vuelta (Round 
Trip Time - RTT), entre otras, correspondientes al 
periodo ejecutado. 

CUMPLE 

  

26.      El proveedor deberá ofrecer una 
capacitación de 8 horas dirigida a 4 personas de 
la entidad, enfocada en la administración y 
resolución de problemas del equipo encargado del 
ancho de banda. La sesión deberá integrar 
instrucción práctica y una transferencia activa de 
experiencia y conocimientos, garantizando que los 
participantes adquieran habilidades prácticas 
específicas, así como una comprensión profunda 
de los procesos y mejores prácticas relacionadas 
con el equipo administrador de ancho de banda 

CUMPLE 

  

4.5.4 

j) El postor deberá proporcionar mediante 
un documento de arquitectura de red una 
descripción detallada de las unidades funcionales, 
dispositivos, accesorios y componentes 
necesarios para garantizar el nivel de servicio 
especificado en los términos de referencia a ser 
presentados en la oferta. 

CUMPLE 

 

 

RESULTADO CUMPLE 

 

 
 

3.2. Por lo tanto, de la verificación y validación del cumplimiento de la información 
técnica del numeral 1 del ítem 4.1, del numeral 13 del ítem 4.2, de los 
numerales del 1 al 24 del ítem 4.3 y de los numerales del 1 al 26 del ítem 4.4; 
así como del literal j) del numeral 4.5.4 de los términos de referencia para la 
contratación del SERVICIO  DE INTERNET DEDICADO PARA EL 
MINISTERIO DE TRABAJO Y PROMOCIÓN DEL EMPLEO, de la propuesta 
presentada por la empresa NEXTNET S.A.C la cual cumple con lo requerido 
en los términos de referencia. 

 
IV. CONCLUSIONES 

 
4.1. De acuerdo a lo expuesto, se realizó la verificación y validación de 

cumplimiento de la información técnica para el proceso de selección Concurso 
Público N° 02-2024-MTPE, correspondiente al SERVICIO DE INTERNET 
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DEDICADO PARA EL MINISTERIO DE TRABAJO Y PROMOCIÓN DEL 
EMPLEO, del cual la empresa NEXTNET S.A.C cumple con lo solicitado en loa 
términos de referencia. 

 
V. RECOMENDACIONES 

 
5.1. Por lo expuesto, se sugiere remitir el presente informe a la Presidencia del 

Comité de Selección del Concurso Público N° 02-2024-MTPE según lo 
solicitado, para el trámite que corresponda. 

 
 
 

 
Atentamente, 
 
 
 
 
Documento firmado digitalmente 
 
JULIO GERARDO FIGUEROA HERNANDEZ 
COORDINADOR DE INFRAESTRUCTURA TECNOLOGICA 
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES 
 
(JFH) 
 
cc.: 
  


