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ST S e e GONTRATO N° 37-2023
EL BANCO DE DESARROLLO DEL PERY

CONTRATO PARA LA PRESTACION DEL SERVICIO CONSULTORIA Y AUDITORIA PARA LA
IMPLEMENTACION DE CONTROLES DE SEGURIDAD BASADOS EN CUSTOMER SECURITY
CONTROLS FRAMEWORK (CSCF) DE SWIFT

Conste por el presente documento, un contrato para la prestacién del servicio de consultoria y auditoria para
la implementacion de controles de seguridad basados en customer security controls framework (CSCF) de
SWIFT ("EL CONTRATO") que celebran (de manera conjunta, se les denominara “LAS PARTES"):

e CORPORACION FINANCIERA DE DESARROLLO S.A. {en adelante, “COFIDE” o “LA
ENTIDAD”), con R.U.C N° 20100116392, con domicilio legal en Calle Augusto Tamayo N° 160,
distrito de San Isidro, provincia y depaitamento de Lima, representada por VIOLETA KARINA
FLORES RODAS, identificada con D.N.I. N° 40200418; ¥y, por YANIRA LOZANO MEZA, identificada
con D.N.I N° 10651050; ambas con poderes inscritos en Ia Partida Electronica N* 11019289 del
Registro de Personas Juridicas de la ciudad de Lima; v,

* ALLIANCE ENTERPRISE S.A.S (en adelante, “EL CONTRATISTA" o “EL PROVEEDOR" o
“ALLIANCE"), con NIT N° 830.065.485-9, con domicilio legaten Cra. 11b #99-25, Pisc 6, oficina 08-
111, Bogota, Colombia, debidamente representada por su Representantes Legales, el sefior NERIO
JOSE MUNOZ HERNANDEZ, con C.E. N° 421209 e ISIDRO GOMEZ GONZALEZ, con C.C. N°
79658696, obrande debidamente facultados vy acreditados con el Certificade de Existencia y
Representacion Legal, expedido por la Camara de Corfercio de Bogota D.C.

El contrato se celebra en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

1.1, Con fecha 27 de junio de 2023, el Departameanto de Ti de COFIDE, emitio los Términos de Referencia
de cumplimiento minimo (en adelante “TDR”) con SOLPE N° 14610, para ta cantratacién del servicio
de consultorfa y auditoria para la implementacién de controles de seguridad basados en customer
security conirols framework (CSCF) de SWIFT, con la finalidad que, se mantenga la operatividad vy
modernizacion de [a infragstructura del Centro de Computo Principal (CCP), buscando elevar los niveles
de eficiencia y continuidad del negocio y satisfaccion de los ustarios internos y externos de COFIDE
(en adelante, “EL SERVICIO"}, TDR que se adjunta al presente conirato en calidad de Anaxo N° 1.

Con fecha 17 de julio de 2023, EL. PROVEEDOR remitié su propuesta de servicios a COFIDE, la misma
que fue ratificada mediante correo electrdnico del 18 de septiembre del 2023, a efectos de manifestar
Su aceptacién de ejecutar el SERVICIO en los términos v condiciones ofertados inicialmente.

La contratacion del SERVICIO se enmarca en el supuesto de exclusion det TUO de la Ley de
Contrataciones del Estado, contenido en el literal f) del numeral 5.1 del articulo 5° de Ja mencionada
norma. -

Es intencién de las PARTES formalizar el SERVICIO descrito en &l apartado 1.1, mediante la firma del
presente contrato.

GLAUSULA SEGUNDA: OBJETO
&Y presente contrato tiene por objeto contratar el SERVICIO del PROVEEDOR en los términos y condiciones
establecidos en el TDR y en el presente CONTRATO. '

La contratacion del SERVICIO estara sujeta bajo los términos y condiciones especificados en el TDR y lo
establecido por las Partes en este Contrato.

LAS PARTES dejan constancia de que el objeto del contrato, sus otrosies, adendas, anexos y/o cualquier
documento o informacién que fc modifica, adiciona, o suplementa, es la prestacion de los servicios que
detallados en la(s) propussta(s) que ALLIANCE le presente o le haya presentado y han sido aprobadas por &l
GLIENTE, dicho objeto se limita a las prestacidn de los servicios en la forma, calidad, cantidad y oportunidad
alll descrita, y se aclara expresamente, que no es objeto del contrato la transferencia de derechos relativos a
la propiedad intelectual, industrial, derechos de autor, patentes, modelos de utilidad y demas derechos y/o
material protegidos por las leyes de propiedad intelectuat, que ALLIANCE tiene sobre todas v cada una de
sus creacighes=qplicaciones, software, herramientas y/o soluciones de cualquier naturaleza.
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CLAUSULA TERCERA: NATURALEZA DEL CONTRATO
Por sus caracteristicas y conforme a lo dispuesto en (a legislacion vigente, las partes dejan constancia expresa
de lo siguiente:

a. El contrato es de naturaleza civil, por tanto, queda establecido que ni EL PROVEEDOR ni sus
colaboradores, agentes o empleados, independiente del regimen contractual que mantengan, estan
sujetos a una relacién laboral de dependencia frente a COFIDE, teniendo EL PROVEEDOR
independencia y plena libertad en el gjercicio de sus servicios, procurando obtener el mejor resultado a
favor de COFIDE, en funcién de los intereses de éste, sin mas limitaciones que las establecidas en el
presente Contrato.

b.  Segln ello, EL PROVEEDOR respondera de farma independiente frente a terceros que tengan relacion
directa con ella, tanto de todas las acciones que se entablen en su contra como consecuencia del
sjercicio de su actividad, como de los dafios y perjuicios que ésta ocasione, dentro del limite de
responsabilidad establecido en el presente contrato, salve que PROVEEDOR desnaturalice la relacion
civil del presante Contrato y dicho acto sea acreditado fehacientemente.

c. ELPROVEEDOR es patrimonialmente independiente y explota su negocio por su propia cuenta y riesgo,
por lo que sus colaboradores, agentes y empleados no dependen laboralmente de COFIDE. En virtud de
lo sefialado, el personal del PROVEEDCR que éste asigne para la prestacion del SERVICIO materia del
Contrato no mantendra en ningin caso vinculo laboral alguno con COFIDE, concerniendo
exclusivamente al PROVEEDOR la contratacién, remuneracién o cese de su personal con plena
gutonomia para eilo.

d. En ese sentido, EL PROVEEDOR es el linico sujeto responsable, respecto a su personal, colaboradores
y dependientes de cuya ayuda se valdra en el desarrallo de su propia actividad y por consiguiente de
todo lo referente a sueldos y salarios, indemnizaciones tributos y en general cuantas cuestiones y
obligaciones administrativas, laborales y/o tributarias les sean exigidas para el desarrollo de sus
actividades, ya sean trabajadores auténomos o sometidos a relacion laboral; guedando COFIDE liberado
de cualquier tipo de responsabilidad, pudiendo éste repetir contra EL PROVEEDOR en caso COFIDE
tsnga que asumir pagos por cualquiera de los conceptos antes sefialados. :

CLAUSULA CUARTA: MONTO CONTRACTUAL Y FORMA DE PAGO

El monto total del presente contrato asciende a US $ 10,400.00 (disz mil cuatrocientos con 00/100 dolares
americanos), libre de impuestos y/o retenciones de cualquier tipe, por lo que el COFIDE debera cancelar el
lor bruto correspondiente para que a ALLIANCE reciba el valor neto descrito en este item como
& traprestacion a los servicios prestados; en el caso del Impuesto General a las Ventas {l.G.V.) sera asumido
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Las PARTES acuerdan que el pago se realizara anticipadamente en su totalidad al inicio del SERVICIO,

v
oy Ellmonto del contrato comprende el costo del SERVICIO, segurcs, transporte, inspecciones, pruebas vy, de
] §8r el caso, los costos jaborales conforme la legislacion vigente, asi como cualguier otro concepto que pueda
p¥Aener incidencia sobre la ejecucion del mismo. No obstante, en caso de requerirse servicios adicionales por’
fuera de lo ofertado, ALLIANCE procedera a enviar una cotizacion u oferta de servicios, para que en caso de
ser aprobada, se presten estos servicios adicionales y/o por fuera del objeto del presente contrato, para la
formalizaciéon de dichos servicios adicionales, LAS PARTES deberan suscribir una adenda.

CLAUSULA QUINTA: ENTREGABLES

EL PROVEEDOR se encuentra obligado a presentar ia siguiente documentacién conforme al numeral 10 del

e JTDR, en el procese que corresponda, seglin el siguiente detalle:

>,
)
&\ INONICA % R
3 uo .1 Proceso de Consultoria CSP
% UIERDC &
Lot | |Etapa del ; Entregable | Plazo de entrega
| - Serviclo o : i

= Acta de inicio del servicio de consultorfa CSP. | Hasta 1 semana posterior
= |nforme de levantamiento de informacian. a la fecha indicada en el
+Cronograma y plan de trabajo detallado. acta de inicio de servicio de

‘ Etaps 1
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! - consultoria CSP.
Etapa2 |sResumen gjecutivo. Hasta 6 semanas posterior
Etapa3 |eInforme de diagnéstico de [a situacién respecte | a la fecha indicada en el
Etapa 4 del CSP 2023 y recomendaciones para la | acta de iniclo del servicio.
Etapa § remediacion de los hallazgos encontrados.

Luego de finalizada la consultorla, tanto EL. PROVEEDOR como COFIDE acordaran el plazo necesario, para
que EL PROVEEDOR pueda subsanar los hallazgos encontrados, sin que esto afacte el normal desarroilo del
cronograma del servicio de auditoria exigida por SWIFT. Para dar inicio al proceso de auditorfa CSCF, el
CLIENTE informara al PROVEEDOR que ya se encuentra listo para que LAS PARTES de mutuo acuerdo
coordinen el inicio de Ia auditorfa CSCF.

70.2 Proceso de Auditoria CSCF

Etapadel { | 2 Entregable Plazo de entrega
Servicio : | Ji3 .

e Acta de inicio del servicio de consultorfa CSCF, | Hastz 1 semana posterior
Etapa 1 |elnforme de anslisis del alcance de los objetivos | a Ia fecha indicada en el
| a evaluar. "| acta de inicio del senvicio
e Durante esta etapa se debe aprobar el plan de | de auditorfa CSCF.
auditoria a firmar entre EL PROVEEDOR vy

COFIDE.
Etapa2 |eResumen ejecutivo & informe de la auditoria | Hasta 4 semanas posterior |
Etapa 3 reaiizada. a la fechs indicada en el

eCertificacién expedida en los términos | acta de inicic del servicio
estipulados en el Independent Assessment | de auditorfa CSCF.
[ Framewoerk — [AF.
sFormatos con detalle del cumplimiento de los
contreles cbligatorios y recomendados, en los
términos  estipulados en el Independent |
Assessment Framework — |AF. |

- CLAUSULA SEXTA: VIGENCIA DEL CONTRATO
"[’AS PARTES estiman que el plazo de vigencia del SERVICIO es de siete (7} semanas para el proceso de
zf‘?g Gonsultorfa CSP y cinco (5) semanas para el proceso de la Auditoria CSCF, la vigencia iniciara a partir de la
,/ WELA facha indicada en el Acta de inicio del servicio de cada proceso. No obstante, la vigencia definitiva sera Ia
Op1vivéstipulada en el Cronograma de Implementacidn que sera entregado por ALLIANCE a COFIDE en Reunidn

de Inicio de Proyecto.

IR

; AUSULA SEPTIMA: PARTES INTEGRANTES DEL CONTRATO
ok prgsente Contrato estd conformado por el TDR descrito en el ANEXO N° 1; |a propuesta de servicios
g;gesg? ta en el ANEXO N° 2; y, el alcance y/o equivalencias sobre los entregabies y/o actividades a realizar
/ ID\s_’ti ladas en el punto 10 del TDR descrito en el ANEXO N° 3.

CLAUSULA OCTAVA: ACUERDO DE CONFIDENCIALIDAD

as PARTES acuerdan que, como condicién inherente a la prestacion del servicio material del presente
LONTRATO, toda la informacion a la cual tenga acceso cualquiera de LAS PARTES, durante el plazo de
v Viencia del mismo, serd considerada como confidencial, debiendo LAS PARTES instruir a su personal y
gpesores en relacion a la obligacién de mantener el deber de confidencialidad respecto de |a informagion a la
iw¥€ual tengan acceso, cualquiera sea la fuente de la cual provenga.

El deber de confidencialidad implica, ademas, para LAS PARTES y su personal, una obligacion de no hacer,
mediante la cual se comprometen a no hacer uso, en beneficio propio yio de terceros, de los datos e
informacidn respecto de la cual tengan acceso directo o indirecto. Toda la informacion necesaria para Ia
prestacion de los servicics, incluyendo la contenida en documentos impresos e inciuso aquellos contenidos
en medios digitales a fos cuales acceda EL PROVEEDOR, su personal y asesores, deberén ser devueltos a
COFIDE una vez que su utilidad no resulte relevante para la prestacién del SERVICIO materia del presente
CONTRATO.

Las obligaciones pactadas en la presente clausula se mantendran vigentes para LAS PARTES aun cuando
haya culminado la prestacion efectiva del SERVICIO por parte de EL PROVEEDOR y se extenderan a todo
Su personal y asesores, aun cuando estos hayan dejado de laborar o prestar servicios para él.
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En caso de incumplimiento de los dispuesto en la presente clausula, LAS PARTES se reservan el derecho de
interponer ante su CONTRAPARTE y/o cualquier persona que resulte responsable del mismo, las acciones
legales correspondientes.

CLAUSULA NOVENA: SUPERVISION DEL SERVICIO

EL PROVEEDOR se obliga a facilitar la revision de todas las prestaciones a su cargo en virtud del presente
contrato, tanto a la Gerencia de Asesorla Juridica, a la Unidad de Auditoria Interna, al Organo de Control
Institucional, a la sociedad de auditorla externa que preste servicios a COFIDE, asi como a la
Superintendencia de Banca y Seguros o la persona que ésta designe.

CLAUSULA DECIMA: CONTINUIDAD DEL SERVICIO
EL PROVEEDOR debera cumplir con fa prestacion del servicio de acuerdo a lo estipulado en los TDR ¥ su
Propuesta de Servicios, que forman parte del presente contrato.

La conformidad de la prestacion del SERVICIO sera de acuerdo a lo pactado en los TDR y la Propussia de
servicios enviada por ALLIANCE y aceptada por COFIDE, las partes verificaran que se hayan prestado los
servicios de acuerdo con lo pactado, para lo cual EL PROVEEDOR asignara un funcionario, para que junto al
Subgerente de Tecnologfas de la Infermacion, quien actia a nembre de COFIDE, hagan conjuntamente la
mencionada validacion. ' ‘

‘ CLAUSULA DECIMO PRIMERA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

De existir observaciones, LAS PARTES, indicarén claramente el sentido de estas, y definiran un plazo para
subsanar no mencr de cinco (5) ni mayor de diez (15} dias habiles, dependiendo de Ia complejidad o
sofisticacion de la contratacién. Si pese al plazo otorgado establecido conjuntamente no fuera suficiente para
cumplir a cabalidad con la subsanacion, LAS PARTES estableceran un plazo adicional y/o prérroga para
efectuar las correcciones pertinentes.

CLAUSULA DECIMO SEGUNDA: DECLARACION JURADA DEL PROVEEDOR )
El. PROVEEDOR declara bajo juramento que se compromete a cumplir las obligaciones derivadas del
presente contrato, el TDR y su propuesta de servicios.

;/ CLAUSULA DECIMO TERCERA: RESPONSABILIDAD POR VICIOS OCULTOS
La conformidad del SERVICIO efectuada por LAS PARTES, no enerva el deracho de COFIDE a reclamar
posteriormente por defectos o vicios ocultos,

lazc maximo dentro del cual EL PROVEEDOR tendra que responder a COFIDE por dafios, dentro del
e de responsabilidad establecido en la clausula décimo sexta del presente instrumento, es de un (1) afio,

" CLAUSULA DECIMO CUARTA: RESOLUGION DEL CONTRATO
Es‘,"‘iz, Al amparo de lo dispuesto en el articulo 1430° del Codigo Civil, cualguiera de LAS PARTES podra resolver el
JPHANA “Bontrato en caso de presentarse los siguientes supuestos:

Incumplimiento injustificado de sus obligaciones derivadas del presente Contrato, legales o
reglamentarias.
b) Cuando EL PROVEEDOR nc cuente con capacidad técnica para continuar con la ejecucién del
‘ SERVICIO pese a haber sido requerida para corregir tal situgcion.

¢) Negligencia reiterada de parte de EL PROVEEDOR en el cumplimiento de las especificaciones,
instrucciones de COFIDE. . g
En caso de liguidacion, suspension de pagos o quiebra, o cesion de bienes en favor de sus acreedores
0 de embargo fiscal o judicial de sus bienes, de cualquiera de LAS PARTES.
En el caso de que judicial o fiscalmente se nombre un depositario o interventor de los negocios de
cualguiera de LAS PARTES
En caso de que EL PROVEEDOR se rehuse o deje de ejecutar el SERVICIO de acuerdo con lo estipulado
en este Contrato y sus anexos.
Si COFIDE fuese involucrado en reclamacion de cualquier tipo (judicial, arbitral o administrativa) como
producto de aigtin incumplimiento por parte de EL PROVEEDOR en relacidn a su personal.
En general, cuando cualquiera de LAS PARTES no cumpla ceon alguna de las obligaciones pactadas en
el presente contrato y sus partes integrantes.
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) En caso EL PROVEEDOR ceda su posicion contractual o la-transfiera a un tercero, o subcontrate sin
autorizacion.

} Encaso EL PROVEEDOR incumpla sus obligaciones laborales, tributarias, y/o previsionales del personal
asignado para la prestacion del SERVICIO,

k} En caso de que cualquiera de LAS PARTES incumpla con la obligacién de confidencialidad,
anticorrupeion, y/o la obligacién de proteccion de datos personales indicadas en el presente contrato.

Iy  Cualquiera de las partes podra dar por terminado el contrato en caso de que la otra parte, sus directivos
yfo representantes, figuren o se encuentren inscritos en lista restrictivas, dentro de las que se incluye,
sin limitarse, la lista OFAC.

En cualquiera de estes supuestos, la resolucion se producira de pleno derecho cuando una de LAS PARTES
le comunique a la parte que incumpla alguna de las obligaciones pactadas en el presente contrato. Dicha
comunicacion debera realizarla a través de una carta simple que especifigue que desea valerse de esta
clausula.

De manera excepcional COFIDE podré otorgar a EL PROVEEDOR un plazo para subsanar el incumplimiento
imputado. Vencido el plazo excepcional otorgado sin que EL PROVEEDOR haya cumplido con subsanar el
incumplimiento, quedara automaticamente resuelto el cantrato.

Sin perjuicio de lo antes mencionado, cualquiera de las partes, podra resclver unilateraimente el presente
contrato, bastando para ello que se avise a la otra parte conpor lo menos quince (15) dias calendario de
anticipacion a la fecha en que lo dara por culminado; estableciéndose que este tipo de resolucion unilateral
no dara lugar a ningun tipo de indemnizacion por darios y perjuicios y/o de lucro cesante y/o dafic emergente,
debiendo realizarse la respectiva liquidacion del SERVICIO para que se efectlie reembolso o pagoe,
dependiendo de la liquidacion del SERVICIO prestado.

—CLAUSULA DECIMO SEXTA: RESPONSABILIDAD DE LAS PARTES

COFIDE sdlo podra solicitar el pago de indemnizacion de perjuicios causados v debidamente demostrados,
Astipulandose que el monto de la responsabilidad de EL. PROVEEDROR respacto de la indemnizacién de
. Eeriuicios causados y debidamente demostrados por COFIDE se limitara al valor del perjuicio que se hubiere
gemostrado sin superar en ningln caso el 50% del monto o valor facturado por el servicio durante el Gltimo
Zfio calendario a aquel en el que se causen los perjuicios, siempre y cuando estos se originen por hechos

atribuibles Onica y exclusivamente a EL PROVEEDOR.

Estos hechos deberan ser reconocidos mediante sentencia o laudo arbitral ejecutoriado, seglin corresponda,
por el tribunal de arbitramento y/o la entidad u érgano jurisdiccional competente correspondiente, de acuerdo
a lo pactado en el presente contrato, por lo que, el valor de cualquier indemnizacion a su cargo, no podra ser
por una suma superior a la aqui estipulada ni dependera de |o facturado en vigencias anteriores.

CLAUSULA DECIMO SEPTIMA: ANTICORRUPCION

EL PROVEEDOR declara y garantiza no haber, directa o indirectamente, o tratandose de una persona juridica
%X través de sus sacios, integrantes de los 6rganos de administracion, apoderados, representantes fegales,
djincionarios, asesores o personas vinculadas; ofrecido, negociado o efectuado, cualquier pago o, en general,
seualguier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento, durante la ejecucion del contrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcian, directa o
indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los organos de
administracién, apoderados, representantes legales, funcionarios y personas vinculadas.
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Ademas, EL PROVEEDOR se compromete a: i) comunicar a las autcridades competentas, de manera directa
y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; v, ii) adoptar medidas
técricas, organizativas y/o de personal apropiadas para evitar los referides actos o practicas.

CLAUSULA DEC|MO OCTAVA: PREVENCION DE DELITOS, LAVADO DE ACTIVOS Y FINANCIAMIENTO
DEL TERRORISMO

En relacion con los servicios prestados y el cumplimiento de las obligaciones derivadas del presente contrato,
LAS PARTES declaran y garantizan que:

(iy No han violado ni violarén directa o indirectamente, dentro de lo que les corresponde, les es exigible
legamente dnica y exclusivamente a cada una de ellas, e es estrictamente necesario para la prestacian
de los servicios objeto de este contrato, las leyes vigentes relacionadas a la Ley que regula la
Responsabilidad Administrativa de las Personas Juridicas en el procesc penal, v sus madificatorias
(Ley N° 30424 y sus modificatorias), como las referidas en Prevencidn de Lavado de Activos y
Financiamiento del Terrorismo, (entre las que se encuentra el Decreto Legislativo N° 1106 o norma que
la sustituya, modifique o complemente, entre otras); incluyendo, de ser el caso y sin limitacién, la Ley de
Practicas Corruptas en el Extranjero de los Estados Unidos de Norteamérica, (colectivamente,
“Normativa de Prevencién de Delitos y LAFT"). I

(i) Pondrén en practica las medidas exigidas por la Normativa de Prevencion de Delitos y LA/FT vigents, v
operara bajo los mas estrictos principios éticos y con la observancia plena de las leyes y normas
reglamentarias relacionadas con la prevencion del lavado de activos y financiamiento del terrorisme.

(i)  Deberan procurar el cumplimientc de |las obligaciones sefialadas en los numerales (i} v (ii) de [a presente
clausula, por parte de sus accionistas, dirsctores, gerentes, representantes legales, funcionarios,
apoderados, integrantes de los ¢rganos de administracidn, empleados, asesores, agentes, coniratistas
y/o subcontratistas, y los de las personas naturales o juridicas con las que LAS PARTES tengan relacion
directa o indirecta de propiedad, vinculacidn o contral (conforme al Reglamento de Propiedad Indiracta,
Vinculacion y Grupos Econdmicos, aprobado por Resolucidn SMY N° 018-2015- SMV/01 de Ia
Superintendencia del Mercado de Valores, o cualquier norma posterior que la modifique o sustituya o
complemenig).

~(iv)  Deberan procurar el cumplimienio de las obligaciones sefialadas en los numerales {i) y (i) de la presente
clausula, por parte de sus propios asociados, agentes o subconfratistas que puedan ser utilizados por

EL PROVEEDOR para el cumplimiento de las obligaciones en virtud del presente contrato.
{v) En caso de ser sujeto obligado a informar a la UIF, EL PROVEEDOR debera contar con pollticas y
ki procedimientos disefiados para prevenir la comision de delitos de lavado de activos, financiamiento del
terrorismo, cohecho (en sus distintas formas) y/o corrupcién, en la prestacion de servicios a COFIDE. EL
| PROVEEDOR debera cumplir estas obligaciones, en caso de que le sean legaimente exigibles, sobre
todo en relacion a las personas, asociadas, agentes o subconiratistas que puedan ser utilizados en la

ejecUcion de los servicios prestados a COFIDE.

o PSS . . .
7 ionalmente y para todos los efectos del presente contrato y los servicios objeio del mismo, EL

BREVEEDOR informa que cuenta con los medios idéneos para la prevencién del lavado de activos y de la

caso gue cualquiera de LAS PARTES tuviera noticia de la ocurrencia de alguno de estos hechos que
¢ Actual o potencialmente pudieran impactar de cualguier forma a !a.otra parte sea en su responsabilidad penal,
civil o reputacional, debera informar de inmediato de este hecho a COFIDE; sin perjuicic de tomar todas las
medidas necesarias para evitar o mitigar estos efectos. Asimismo, EL. PROVEEDOR se compromete a
entregar a COFIDE |a infermacion gue ésta le requiera en el marco de [as investigaciones internas, sean éstas
de caracter meramente preventivo o cuando se indague sobre hechos constitutivos de delito, como también
uando las investigaciones tengan caracter sistematico o aleatorio, siempre y cuando, tengan relacién con los
pervicios objeto del presente contrato, y no violen el deber de confidencialidad, asi como las obligaciones
Frelativas a [a seguridad y ciberseguridad, que EL. PROVEEDOR tiene con otros de sus ciientes y/o terceros
en general.

Asimismg, EL PROVEEDOR se obliga expresamente a entregar a COFIDE la informacion veraz y verificable,
siempre y cuando esta tenga relacion con los servicios cbjeto del presente contrato, v no violen el deber de

confidencialidad, asi como las obligaciones reiativas a la confidencialidad, seguridad y ciberseguridad que EL

o ‘g\\hﬂi"ﬂ",; ]
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PROVEEDOR tiene con otros de sus clientes y/o terceros en general; asl como, a actualizar sus datos por lo
menos anualmente, suministrando la informacion requerida para estos efectos, guardando la misma salvedad
establecida en este parrafo. En el evento en que no se cumpliese con la obllgaclon consagrada en la presente
clausula, COFIDE solicitarda a EL PROVEEDOR la subsanacién del incumpllmlento bajo apercibimiento, en
caso de no cumplir con dicha subsanacion, de resolver el contrato.

CLAUSULA DECIMO NOVENA: MARCO LEGAL DEL CONTRATO
Sdlo en lo no previsto en este contrato, seran de aplicacion supletoria las disposiciones pertinentes del Cadigo
Civil vigente cuando corresponda y demds normas de derecho privado que resulte aplicable.

CLAUSULA VIGESIMA: SOLUCION DE CONTROVERSIAS

Todo litigio y/o controversia surgida entre las PARTES, derivada o relacionada con la interpretacion y/o
ejecucion de los derechos u obligaciones contenidas en el presente Contrato, sera resuelta mediante Arbitraje
de Derecho, de conformidad con los Reglamentos Arbitrales del Centro de Arbitraje de la Cémara de Comercio
de Lima, a cuyas normas, administracion y decision se someten las Partes en forma incondicional, deslarando
conocerlas y aceptarlas en su integridad.

El laudo arbitral emitido es definitivo e inapelable, tlene el valor de cosa juzgada y s2 ejecuta como una
sentencia.

CLAUSULA VIGESIMO PRIMERA: DOMICILIO PARA EFECTOS DE NOTIFICACIONES
Las PARTES declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante la
gjecucion del presente contrato:

DOMICILIO DE COFIDE: Calle Augusto Tamayo N° 160, distrito de San Isidro, provincia y departamento de
Lima.

DOMICILIO DEL PROVEEDQR: Cra. 11b #99-25, Piso 6, oficina 06-111, Bogota, Colombia.

La variacidn del domicilio aqui declarado de alguna de fas PARTES debe ser comunicada a la otra parte,

Por COFIDE:

,/(7*' /
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Isidro Gomez Gonzalez

Violeta Karina Flores Rodas
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ANEXO N° 1

0, B D i L i,

| Gersnols vsuaia: GERENCIA DE GESTICN HUMARY ¥ ADMIMIETRACEI B
W* de SOLPE; 1beig

| peTEm
| Centro de ooctoc 10110600
R PaR | Furembe gy Fngred amianto: Rpoursss Propios ... D0 HErHnss oo ...

[z meral sl &1 Fubro Servicio: Servicior pesstadon por taoeros

Suboardratacion Signifioatha: ;B reguermenis tedria ser seramaizds por SOFDET 5. B2 2.
B conteats 2w pregumia argerior, lemar A Tnal osl prezents formaiz ieg detes 2otctadas,

TERMINOS DE REFERENCIA DE CUMPLIMIENTO MINIMO — SERVICIOS

CONTRATO N*037-2023

CONTRATACION DEL SERMICID DE CONSULTORIA ¥ AUDI TORIAPARA LA
IMPLERMENTACIGN DE CONTROLES DE SEGURIDAD BASADOS EN CUSTDMER:
SECURITY DOMYRIOLS FRAMEWORK [CSCF) DE SWIFT

1. OBJETD

B DTN NS

Conlrafar [a Asesorfs C8P, pars faclie la comecta implsmentasion de los controles
mecoleceiin de evidendias para el eampiimiento de los neamienics d= progrma 08P
iCustomer Seourity Programme) de SWIFT, apficabies a |3 arquleciun. de senvicio gl
tiers implementads COFIDE

Ademds, conirsiar (& Sudiora SWIFT o Custumer Security Dorrol Framework, que
pemitis @ COFIDE cumplir con este requisile de BIFT, que contrasts v valida T
efecucibnde & implementaciin de fos contoies TSP con a informadion registrada enel
procesp de “aliestation”.

FIMALITAD PERLICA

42 prasente conabzciin fene como finalidad masisnsr |3 operividad ¥ recdesmizscin
g risests infraestuctuna def Cerre: de Convouin Princinat {C0F), buseande slevar ios
rhieles de eficenda v continidad de! negocio ¥ setislaedan de: les wsuarios imemos iy
edamos de SOFIDE,

B =endoly a conkbrater, myudard o klentificer Jas Srechas existentes en seguridad de
mlormacien de fa platafme ST ¥ pemelind habiliter ceniiroles ebligatorios para
establaoerima lineg base de ceguridsd, que permia una conexién segura a la sominidac
SWIFT.

£l presente servicie se iNss con Ins chjefvos esiratégions de fa sraporaci:

Eje Estrategico 2 | Objetivo Estrategico Institucional
ganizacion CER: Lograr In Excelencia Operama

foderma ¥

Susientable

. PROCEST DE ESTANOARIZACHN
No Aplica

&, NEMERD RAXMD BE CONSORCIADOS

&l pimere méizime de consorciados es de fes 3k

£l perezntzle minime de parfeigaciin en la gecucidn del oonirss, pars & Nisgants del
comsoraio que acredibe maver siperenda, €5 de 5%,

5. EQUIFO DE TRABRIO

i s e A g

m T RO 2 2ol
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Bl POSTOR deberd contar como & siguisnte personsl, cabe mengionsr que sste detalle
ac limita a iz empresa & cdacar mayor cantidad o cdidad de personal, de acuerdeala
efpienda para el cumplirientn dal sendige:

Lz una de Jas cortficacinnss requericas dobers ser oficial v vigents.

CargoyRol | Requerimiento minimo

| Carrere Profesional: lngemen: fde Bxiemas o Jzagen;enade Coerputaciin
| & Informdtiea o Inganieris Indusital o camerss. #ines.
| Grario Aradémice THEad,

| Experiemsia Frofesional:
TCiomtzr pon 3 menos 3 sflos de experianciz en los siguiertes punios:
- Prossses de Implementsciin de Controbes CSP 20 entidages det Seator
Franciern, Corpomtve o Servie Durssd en los procesos da
irnpharnentacifn: de controles el Framework CECE 2024,
- Experipncia en geslifn de proyectos o metedulogia PP,
e lhor - Experiancia en [a opasanidn SWIFT.

| Esperializasitn: Contar con cerlificaion ofica en aguna de los siguestss
partns;
- LEAD ALIDITOR: 50270013013
- CI5&: Certifad information Security Suditer
- CIZSP: Certfled Infoemation Systern Sesurily Professional
- GlEM: Cenified Information Seeurity Manager
- 84 Qualified Becurnr Sesasses - PG
~ & menos uno de bos integrantes del equipe debe tsner peifociin coma
| Swil cerlified speciakst expert.

|
|
|
|
1

Carrera Frofesivnal. In@emen:a de Sstemas o lngeniena de Somputaciin
= Inforrmdtiss o Ingeniera Industial o carrerss. Sines.
Erado AcadEnrica; Tiulada.,

Experiemncia Hnﬁeammi”

Coptar cor: 3l menos 3 afos de experenda en los siguientes punns:

- Proweses de Implementacion de Controles CEP en enfidades ded Ssctor
Fhanciers, Coporglive o Senvics Buresy en los progesas de
implementaci de contrales el Framewerk SSCF 2024,

- Esperieniz en ges‘umde proyechos o metedolog FMP.
- Enperienais g b operacion SWIFT.

Audior
Especizlizacion: Contar con sentificacion oficiel 2n slguna de s siguienies
' puros:

?JLEAEI AUDITCR: 150 270012013

~ GI8A: Certified information Security Auditor

- CISEF: Cettified Enformation System Security Professional

- CIEM: Certified Information Seaurty Manager

~ QFA: Gualified Security Asseszors - FCI ‘

- Al menos uno de jos infegrantes del squipo debe teper cerificacion como
Swiift certified specixfist expert.

~ Fdciorainane 3l mencs uno de los ntegrantes del spuips debe e
ertifisacitn come Cenified 150 39000 Lead Rizk Manager,

NOTA IMPORTANTE:
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Bl postor deberd enbegar iz documertadién comespondients & perfl requeride,
- manfeskendo sus habdfidades sorrespondientes al servico ofertado, antes de [ fimma de la
crdsn de sendcio,

Para sustentar fa formuaditn anadémicg del persenal propuesto se Sebers pressrtar copla
sfmple de sus dipfomas wo tiufes po tonstancia de estudos realizados,

Fara sustentar la experienda profesional == deberd presentar las cerfficecionss o
constancas. da rebao o spnirato y su respectiva conformidad, donde = indimee charsmente
ia vipenoia del sendsio, nomibres v apelidos, ynombre del proyecio b antididaies redlizadas,

E) parsenal propuesto soio podra ser reemplamade por eausas ustfizabies aceptadss porla
Lomporacion, y siempne que medie us adso peeaie de 15 dlas de anficpacife B
memplazante deberd curnghir con igesko rejor perflt gue =f parsona! sustituido.

%, DESCRIPCION DEL SERMICIO
B fntecedentss
A pasrlir diel 289V v con < cbistive de promover y miejorar I3 sequridad < los usuarss.
de: 1a comunidad SWVIFT v de 3 red de comunisaciones fnancierss, Swit inicd &l
programa de seguidad conooidd comp Custemer Spearity Frogem - G5, de
shiigetans mrpliimisnto por ldas las enfidades que forman parte del sisiema.

El Programa y sus requishios estan consignades en §a documentasifin provists por
EWVIFT v son de especisl splicasion paw el objeo de esta soficlhud de servicos s

Cusiomer Security Sontrads Framenoe, ({CSCF w33
Independent Aeszssrment Framessk (4F)

Potiticzes def Custorner Security Program (jCSF)
Témines v Condiciones del Oustomer Bacurity Program

¥ & &

Para fa versién 2023 def Programa estin definidos 32 confroles, de kos cuzles 24 son
de obligatorio cwnplimisnio ¥ 3 son recomendadis, quedsnde 3 discresiin de 13
ertidad su mplementaciin

Adigionaimente, a partir del 2021 seri chigatedic certficar como winimo el
oRpEmieniD de Ins, songoles oifigatorios son una sudiera independiarte. sepiin ssid
defindido 2n of independant Azsessment Framewerk [JAF).

&2 Plataforma Actual
COFIDE euvemia con una pletaiomna Full Service Breau esefiicads por SWIFT,
meniasiz sobm wna infrassiTooturs de- teroeras, permmitiendo |a conectiidad bada los
servidores St 3 trawés de una Aplicaciin o Plataforma e accesn Web saqura.
Huesiraplataforna de senvicin mentE son une Snuitecion Hpe &4 (FigurahF e, 1a coal

' Res peviie enviar mensajers ¥ ransacciones inerancanias 3l exierior, cumpliendo
con loe estindsres de segwidad exigides por el Customer Seaurty Programme (C5F)
de BPNFT, asegurandn |3 vigertia v cumplimients de progranas fiteros.
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Figura N*4

G.2Alcance del servicio
COFIDE requiere &l senvicio de uny consibtorfa que nos ayvide a kdentficar las brachas
d seguridsd, com respectn 3 los 32 controfes enigides por SWIFT [Ver Answg &), Asi
rrisme este senidio ayudars en ia recleccion de evidencias, para & cumplimisnio de
los linsamientos Ze) Cushorner Security Tonire) Framewerd (C3CFT de SWIFT.

Addicionalmente a partir del A2, debido a las exigencias de SWIFT se equiste contar
il 10 enthdad mdepmﬁa que curm@la con o establecido en o dopendent
Assessment Framework 1847, que verifique los controles iplementados. ¥ recolectar
las evidencias necesarias segm &l Cusiomer Securfy Conirols Framewerk [CBCE)
Farx ello, es necesario el semvizio e Suditocia SWIFT, &f cual nos permiies sumpfircan
esie nusvn s, e mismegue contrasta ymhda 1z ejecucidn de la mplarriestacién

die Ins coniroles det Custormer Securky Controls Frameswork I550F) con bz nfoamaeion
renislnady an el pocess de “altestation” ded KYC SA (Krow your Cosiomer SeF
A=sessment],

El seryicic 2 contratar eatd conformeado por fos siguismes. rone:

« Consulforia CEP
» Sudhiords CROF

Ert resurnen, i consuitoda v auditorfa espedialisada, debe ineduir come minims lo
sipuiieries

¢ Pealizar el mh”xs de [a arquitectura SWIFT de producoion y contingensia.

» Realizar e!?:agnns&m de fos combrofes, exdstentes an bz orperizacitn feniz a ks
otftins, prncipios, tontrsles y directioes def Custorner Securty Gontrols
Frameswerk (SSCF] aplicables 243 arguitectura SWIFT de 3 organizacién,

« Pessenfar ivorme con = disgndelion y las seeomendackmes para =) debido
curmplirriento de estos conireles, basados en fes holaspos gque pudieran
RMEQTIAES,

» Realizar & scompafiamiento a @ implercentscidn de las recomendaciones
consignadas. an =l imforme

+ Realizar audiria del Custemer Secority Controls Framenod 1C30F) 2023 en los
termings definidas en e Independent Assessment Framswork [IAF) de Swift ¥
metodoiogias apficabies o esta actvidad,
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w Presentar ios informes y documentos recomendados por SWIFT como soporie de
ta evaluacitn, tanto pem is sonsulioris como para b audtora.
» Hoorpaliaren |3 presentaeion de la Aestiguacion, 2 selictud de la entidad,

T. CONERCIONES GEL SERACIO
Todios los sanvicios 3 ks que esid rifigade 3 realizsr & POSTOR para cumphic 2om 1o
ndizade en los memerales siguisntes estin meluidos en =l servicio. sequerido v no
represents cosio adicions para COFDE.
TADe COFBDE:

v Propordionar @cteso @ los amdbientes recesanns dwanie & pedodo de

Ievanbamierss de inforrnacion.
» Brindar cporiunament boda la informacion wo docementaciin necesaris para que

&l posfor resfiee 1a sfecucion del senvicia
T2 POGSTOR:
+ B postor debe demestrar experiencis en pitaformas SWIFT avsditsde por

» B postor debeooriar con experizncs en ka presiacién de consutioriss y auditodas
?gg %uﬁstmw Securdy Program {T5P) v Customer Security Controis Framevsork

s B postor sebe esler segistredo amte SWIFT para pestar bos sendides de
Ewaluzcion del CIF {CSP Assassment) . .

+ B postor debecarificar que cuentz eon s meinddogis pars o prestaion de log
sanfisios de consutors v auditoris del DECF

+ E sanvdeio debe presiyes pars los amibientes de Produscin y Contingsncia.

» B Proveedor defe prestar o senvicios con personal de fiabls Hspana.

» E Provesdor debe contar eon & personal necesario pasy prestar los servicios ¥
Yl sl wrrplan oom la experiencds v requisiios ecishiacitos o f lndepender:
Asseesrnent Framesonk - 1AF,

w B Provesdor debari asignar a un responsabile privipal, & cusd serd ol (nies panto
e cordacky son COFIDE, & misme que estard & oano de iodes las cowrdinaciones
y s2rd el respensable def surplimisnts debo soficizde en &1 Punte ALCAMNCE OEL
SERWHRCIO,

+ Es responzalilided del Provesdor, coomdingr con & staT del provecte las feches
de las teuniokes we enitevisias para &l levarmtamisnin de la informaridn,

TAChpas del Bendeio:
Ciarda uro die los nbwes ques conforman e senicio =2 dan de man e independiante con
sas plazus yentregsbles

734 Procsso de Consultaria CSP
A cunfinsacion, se detafla b duraciin de cadn stipa del procesa,

2. Etapa 1 - Plansacién: Andlisis de im arquitectirs SWIFT (&1, AD, 43, Ady
£} que tenga DOFIDE implementads, al momente de f confratarite da)
Sk,

v Durasitne 1 Semana, despeés de | fime def acla de i de
sEmiio.
b Etaps 2 - Begueidn:
» Valfiduckin e idenifieariin de los sonfroles apfzables 3 su infraestrusturs
futdizatorios — opoionales),

CONTRATO N° 037-2023
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KL BARSAINE SMalRon) ot el

s aidackin de los Hesgos v oonirdies mplicatiey A la arquitscturs del
ciente, acorde a la weesitn del L3P Programme vigente 21 moments de
Ia contratacifn de by asesoria.

w Diradiin: 02 Semanas, despods de cuminad bz etapat.

e. Etapald — GAF y Analisis: Informe con las recormendacionss, planes de
aacibe definides ron cada uno de Jos resporsables
Inforr ingduye: Descipeifn y disgnostes dal haifazge, los e
asogiades ¥ las recomendaciones parm sclustorar ks b .
encontrasos. EY plan e accitn a sequirquedsg a poiestad da COEIDE,

" Dnracin 02 Bemanas, despubs de culminads 1a etapaZ.
d. Etapad — Ciemec Enfrega del infome fnal y acormpafamdiento & 1a

siestiguacitn praliminar 2n la hamaminta prosists por SARFT, 2 dessidn
ge COFIDE.

« Dapacibne 0 Semana, despids de cubminada fa stapad.

e. Etapad — Seguimiento: Beguimientn = demanda a ios planss de accidn

El proveedor viorgard @ OGFIDE, el phize necesario, par subsanar fos hallanges
enconivades aplioaray kas recomendzeiones chargadss, previc a inida S semdic de

auditaria CEOF,

‘ auditoria CALF. Bl plazn atongado, ne deberd afectar sl nomal desenvelvimento de bz

732 Progesode Suwditoris CSCF

a Etapa 1 - Planeascian:

| »
‘ ®

L 3

Sasitm wirtead 2 scemamierin,

Téamines de Referencia: Establecimmiento de los arterics, Meance y
ohjelives de la audionz,

Beneracitn de Acuerdo de Confidencialidad,

Anlisis de la srquitecturs SWIET {81, A2, A% Ad y B) de producddn ¥
eoslingencia implementada, & momente deTa contraiadien del semvico,
Solicitud de docurnenios soporte para = audioria (Besado en Bsta de
Chemsch,

Anilisis de los docurnenics. recilEdos.

DeAinicidn yestwblecimientn del Equpe de Tabajo.

Elaboracitn del plan de audiioris segim el archivg: CSCF Assessment
Templats for Mandatory and Sdvisory Comools fen 1a yersion vigeste para fa
fecha de contratacitn) ¥ equipo de trabajo gue stenderd ins conimles,
Cronograma de ba [nspecddn.

* Duragidn: 01 Semana, después de firnada 2l acta g2 Iniclo del Servicio.
de Buditoriz CECF, 2

b. Fapa 2 - Inspeceidn: {Sesiones. Vintuales Remotas)

Sesion virtual de Fidle de auditoria con dusfics de fos conlzoles. CSP. Mest,
o to:Meeting, Zoom, MS Teams o Weben), programadc per el Sudior
Lider,

Pégina 6 deb
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» Uesarrofio e 3 inspeccitn: vesficaciin = raws de entrevistss, obssrumsin
i oiros medios, segin el plan de auditeria sisefiads v dooumento CECE
Assassment Template for Mandatory amd Sévisory Coirols {en ta versGn
vigente para |a facha de contratacion). Estas segiones s realiza ge forma
virtual en donde f respanssble o designadode i3 eizeuciin del conteed
sustentard y mostard evidencizs n vivn de ke ficacis e fos controies, tPar
fempin, & responsable de b admisisiracitn de e Firewalls relacionados
con |3 infrmestrushrs SWIFT, ingresard 2 =1 consola en Wiio y en dirscto
pars mestrar 3 Auditer |as polfticas de seguridad operativas ala
risestichors eusieada).

= Recolepoidn de evidencizs para cads eontrol del ambients pradusive ¥
oonfirigencia, Durenis (3 sesidn, se daben bomar pantalazos o capturas de
informaciBn como sustents de s eferfuidad defos conrgas. Estos deben
ser eniregados 3 Auditor seplin las caracteristioss de identfcacisn que
acuerden. )

# Dedlaracids de hallazpos w nhesradonss de MsdEnefa durare & procssn
@k inspecditn virual sobre o cumpliriants CECF,

s Pre-lnforme: Respuestas de [a adiministracidn 3 cads put. Definicién de
Yo fechias. de-cieme. (Este prefrfonns se incluye dnicemente coando se
adquisre won fa opcidn de un punte de disgs prsterion).

Motz Es obligatoris mostrar en wive v en dreds durans ks sagones wirtuales,
lairmpternentanifin de los nonfroles erahmdos,

w Duracign: 02 Sewanas, despus. de culminads s etapa §.

. Etapad - [Cieme & [nfiorme)

» Sesiin vifual para ef ciame de (3 audiors gon os aspectos relevantes. st
reunidn se realiza of ditime dis del proceso de inspercisn en compaiilz de
Yom recponsables de los controlss, .

» [Entr=gs nforme de obeeniaiones de audioria {3 dizs kitiles despuEs).
Aunguie el servicio feming con & entrega del informe de auditona, & diesls
puede solichar ia railzaciin de sesiones “Checpaint” pars s validadion de
eiames de hidllazgos. La cart firmada, por reesto Lead Audior 830 27001 -
SWIFT Centificake Expert, as cormn los. Templaies BWIFT, Seberan ser
slibidos a la pagina por parke del viente. Ests iaber pusde ser apoyads por

nuesto persen.
8. SESTHR DEL PERSONAL
ez aplca,
%. OTRAS PENALIDADES
Mo =plica.
IR ERTREGABLES .
Bl POSTOR estdiobigad & preseniaria siquisnte docementacian, en of PrOCESS SR que
COTBSpaEda,
L1 Proceso de Consultonis CSP
| Etapa del | ; Plazo de
| Servicio iy Entregable entraga
Hasta 1
+ Aot de incio del Senvicis Consuliors CSF mﬁm
Elapa 1 |+ informe de Lesmntamisnto de Informacidn, fecha indicady |
+ Cronegrama ¥ Plan de Trabaie Detalade e —
ricio e

Pagina 8 de8
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R i e R
L (b SRR, i
seniic de
consulbora
LER
Hasta &
Bapad, |« Resumen sjscubvo, sRinas
Bspad, |s Informe de diagnostion de |a situaciin respecto deicep | POS=orala
Eapad, | 2023 y meomendacinnes pars laremediacion o= ks, el daa
Etapa b hallazyes encontados. ainis
senicic

Lusge de finafizach Ja consultorta, e «f PROVEEDOR come COFIDE sonrdardn o

plzn pecesado, para subsanar los haflacpos encoon
desamais del cramp

traios, sinque asto afeche of nomma)
T3 deldl sendsn de auditeria exigida por SWIFT. Para dar inisi del

procasn de sediina CBCT, ef provesdor entregars: los nfrmes de reuriones de auznge
ot plan de implementaridn fe 2 reoomendadones, !

0.2 Proceso de Ruwditoria CECF
i Entregable Sz e )
] ] Hasta 1
| Eemana
|+ Beta de drieio del Seniciy Sudiioriz CSCF posterora la
Eigna i | * Informe de andlisis def dlcance de los objetivos asvalugr | fecha indsada
P31 | Durants esta etapa se debie aprobar ol Flan de Auditoria | o6 ol aoks te
& firmar entre- =5 proweedor y COFIDE, nindes et
samvinin de
| auditoria GECF
Hasta 4
» Pesumen gjecufivo & informs de |a auditetla seslizaga, Semanas
» Certificaciin espredida =n los bhmmings estipuisdas an el postzror 2 la
Btapa 2 Frdepentent Assessmient Framenor: - [AF. fecha indicada
Elapal |» Fommaloscon detalie dal cumplmiznds de fos confoles anel ok de
obligatories ¥ meomendados, en los Emins exipulades i ded
en al independent Assessment Frameveork: - 1A, senvicio da
auditoria CSCF

Los enbegables, serdn remitdes al

formato dightat {FEF), via comen elzciniricn 3 los sipuiantes ermils:

- essierenesdfoafide compe
- ptrerabiestiivefide o pe

11.PLAZD DEL. SERVICHD

El plazo total tist sendcio os de shete (075 semanas
gineo {08 semanas para of pmasso de a Auditoris

indicada en- e Acts de inicio del servicio-ge cada procaso,

12 FORNA DE PAGD

La formes de pago serd del 100% & inido del serdsh oor ser una sondisdn o [z
contratacion al serun pravesdor no demicfiado:

Pégina 10 del0

Cepariamends. de Tecnologias de la informzaitn en

para & process de Consultoria CEP v
CHGE y 52 infeiard 3 partir de lateeha
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T BARETFRERR IR G e

13.GERANTIA
i Aplica

14 DEFENDIENCIS ENCARSADA DE DAR LA CONFORMIDAD DEL SERAICIC
Lz comfonmiad def senicho seld olorpeda por & Subpgerente de Teomslogias de
Informaciin

11’REQUISFFOS DE CALIFICACIAIN BE POSTORES
Moa

16. mss COMTRATACION SIGMIFICATIVA
& contesto 81 a s ponsuile: ;B requedimiznin podria =er desamollads por COFDE?,
respomder fo sigriente:

2 :ﬁwﬂem@@mmﬂﬂelsma Fodra, vmmmtacmwmm&
|  Buvenciz 1IN - -

?ﬁgf&saa
mﬂnummm Sﬂ MEL
b klenifeer ymansr & process e la COMOraskn e st ralaonato on & comratn des

SENiCiD sakniters .
3
{Po1 ;pm]mmipwgnwlmwn?; pcuganai;}(u;m 1]

Pefge Cosiin P Apuepte s Dvewgrralis Sudivias
R reriern Tt Chiiir of i ggitios

T Vs, inaiBie i Pisirimitan P Barspdon Pivmedine

o Pt i, e Dosfwe F ol P Focusuo Deiper it
P Darbens Dy Bl Flogptn Lol s

UL D Wy itz
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ANEXO N° 2

Bogotd, 16.de marzo de 2023

Sefiores

COFHE

Alr e Marco Erazo

Analists de Gestitn de Infraeswuenirs Tecnoléoica
i) 2

Reciba de ruesta parte un afecivose saludg,

CONTRATOQ N° 037-2023

e a4
'f'“‘mﬁn}gmfise

Para Alliance Enterprise es un privilsgio ester dertro del grupo de proveedores de COFIDE:
estariamos iy honredos de peder serviles con la corwiccidn de ser la meior opeide pars suw
ingtiiucidn, en témminos de Servicio, Seguridar, Disponibilidad y Soluciones. En esta oporturidsd

¥ & su selicitud nos permitimas preserdar loz siguientes servicios o solucienes:

«  Asesors SR
»  Auditoria CSOF

Quedeo a su disposiciin,

I

! Maria Pauls Romero
Efemmive de Cusms

| Berencia de Vergas:

§ Balular +F7 217 8542124
markrorrErdsiisneesnienrise o

:

ST S

= WRAKPIRD 0 Ofcina Wi - Vst H N g
i ‘m'?:ih*ﬁiunsi{w:r”,i;ﬂi_m: Ofrima 0% 104 Hogota - et A!ifen’:xf.‘-" VICES A”;en :

i allincoantarp ridn gom I
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Acuerdo de Confidencialidad
yirafamiento de daios personaies

ALLMKNOE ENTERPRISE y loa demds sujetos plenamerte idemificados derro dal presente docureentn, s
obdigan & guardsr sstricta reserva y secr=to en relacidn = la informacién confidencial ques suministre f2
unz & fa ows en tal sentide deberd eevenderse por “informpacidn cosfidercial toda Ta informacidn
reservada que ses entregada pare [a emizidn de eats. propuests ¥ aguellz emregads por of ofersste e
relaciin & informacidn de srquitsctura de softwsre & imfoamacitn sobre & disefic de soluciones
informaticas wio cushqier servicio o moducto azociado, Jes ouales T podedn ser wilizedas ni
tranamitidag & tercers s pers de sssivnes legales,

Mo poded e comsiderada soma confidenciat lz informacidn que sea suscsmtible du ser conocida
mediante [« uflizaciin de cansbes regulares ¥ legales, ni la informecidn que sea de pdblico canacimisnts.

La informecion confdendial que zea recibids por cuslquiers de les personss parts denwo de Ja presente
propussts, serd siclusie y Umcamente wilizada para los fines para low cuales fue sumiristtada ¥ no
prdrd ser revelada & terceros salo sutarizacidn sspresa del Gwlar de bs smizrea. De no concretarse pingiin
negocio pradurta ds [z presems oferta &) recepsionista de la informacidn seokliga de manera imsvocsbla
a cartificas v destaur ba inferracidn recibida.

CONTRATO N® 037-2023
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Certificaciones

i ALLINCE ENTERPRISE es una empress de tecroloofez espeializada en =oiuciones de software Ul
] servicios de seguidad para iz optimizacidn de procesos def drez financiers v 4reas de seguridad
respectismente en |ze organizaciones, Kids de 23 afas en el mersade como liderss en Centro Amdrica v
la Regidn Anding sasmamos com una sxtenss carters de clismes, quienes oftisnsn lza mefores solucionms
| tecnoldgicas pars sanvitios de pagos y tesorerda a cosporstivos /o artidades bancarias, servicios de
| integracidn, senicio de conol de lavade de diners, serviciss de stomatizacisn de ende de emails,
1 servicios de integracide de reresss, asi como soports, sonsuhonz v capaciacin.

Muestros siiemes se benefictan de meioray signifieatives en su gastion y opavasidn diara, aracias a la
atomatizacién y simplifisecién de procesos, aplicands solugiones © senvicios que estén seardex = fipo
de gactidn-aue realizan, Todaseto en un estomo gue inplementa mejares prictioas de sequridad.

Antalrmente ALLIANGE ENTERPRISE cuenta con les siguientes certificaciones:
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| Allterreaily 3

¥, Wuestre seevivio de Asesoria ha wido diseflade especizimerms para faciltar a nuestros

i clientes la comecta implemantacide de fos conoles y recolescicn de evidencias para el

Y cumplimiento de los lineamisrtos del programna CSR [Customer Security Frogramme) de

BWIFT. Este se basa en suestra experiencia adguirids de prestanidn de servgios slrededar da

tas plataformas SWFT de ruestros clfentes finansierss y carporativos, asi soms, o ls impleerentacién de

loz controles obligawwios requerides para |z oertificacicn SIF Release de suestro Service Bursal,
auditados dircctamerte por SWIFT.

%

Sarvice §
Bureau

[ o ‘

Baneficios i
Lom nuestre servicio de Asesors DSF su institucidn chiendrs los siguientes beneficios:

* Fagilita s adecuada comprensidn de marwalzs téonicos v s correcta Intempretacion.

»  Cptmiza recursos y aborrs fetpas de implementaeidn,

& Lz peemite trabajar sobre resormendaciones coneretas.

#  Permite curnplir con & mercede controfes de saqurided SWIFT

% Llsminuye el rissgode reafizar wna inadesuads implemamacidn del prograrma 058
Afeance i
Musstrn Servicio de Consultoda para by Bvaluani®in e Implementacidn de fos contoles C5P tene 2 formas I
de emrega segin la sgwerte tabla: ]

Beryicin Purtual | Anuzlizado
j Accmpafiamiento en &l procesn de registre de wsuarios en & KYG de Swift
t (d=finicion de rofes ¥ perfiles) ¥ attestation del programa G3P de SWIET. Asi
como, & proesss de sclicitud ¥ consulta de attemiation propio y de
contraparties.

Sl 5l

g

Pabk; B 1) 315 3081

RN B P Lo s 0 Allienservices Allien:o!. Alliens:

4 i alEansotaierprise com 8
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Apdfiste do la srquitectura SWIFT (&1, A2 A3, &4 y B) de produccidn st sl
implementads, s moments de fa conratacién del zendcio. ‘
Walidaridn de los Fesges y cantroles splicables a [z arguitectura def clients,
apede " Iz wersién del ©SP Programme vigeng2 af momerts de 2| S 5l
! contratasidn de la ssesodz.
i Diagnéstico de bos controles existemtes v f2itames ¥ recomendaciones de los :
i E 3
E posibies planes de accidn y evidendias pars el cumlirmiento de os cantroles. -
; Entrega de informe inicial de diagnéstico. 3k St
i Seguimiento para la validacin de tareas ejecitadas por e ofisnte, desde ol
itgin die |3 azesarlz, pars & cerrs de planes de accldn [s demanda y de| MO 2
comun acuerda).
: Besiones de sensibilizacién sobre los camsbios y nuevas wersiones del CSP o -
Programime y su impacto i
Atencidn de requetimientos (dudas o inguictudes) relssionadus conm la
implarnentacin de los planey de accidn Mesa de syuda (soporte|  NOD St i
espaialistal. ! |
i Andlisis y diagnéstico del cumpBmierte del CSP en la arouitecturs SWIFT de s g
; comtingenciz de! clients. . =
i Amdisis y diagndstien de! cumplimients de! 0SP sobre cambics en la
§ arquitectors SWIFT def cfiente (migracidn a SB, Lite2, ARG o infreestructura| MO Sk
! propia).
Walidacian y recomendacionss pare & derre de hallazgos de auditcela WO 51
realizads 2 b entidad sobre |2 arquitsctura SWIFT,
i Mots: dwnque los Consultcess cwemanm con (@ ewpertiz ¥ & conocimiento en fos comrefes de
; siberseguridad 3 considerss, o tendrin seaesn dirseto @ ningana plateforma tecroidgies o sistema de

H informacidn del cheme. tampeco redlizardn pamemetrizaciones, corfiguraciones o recorrendaciones |
comeciales sobra lss mizmas.

Cderta e Serviclo
Este servicio consta de 5 fesws g zsher:

1. Apdlisis de fe arquitectura SWIFT {41, A2, &3 A4 y B) quetsnge =l clisnte implementads, skmomento
de |3 pontratacicn def servicio

2. Walidacidn de los resgos y comtroles splicatles 2 | arquitecturs del cliente, snorde a |3 veesit dal i

CBF Pragramme vigents al momenta de fa contratacidn dela ssesora. i

Diagndstics de los controles sefstantes v faltanes.

Reoomendaciones de los posibles planes de aceidn y evidencfas pam o cumplimisnto de los

oovitrdes,

5 Entrege del inforre de disgrdetica.

= g0

Condicionas del Servicko
Ests wervicic se prestard de Forma remens. S el clicnte requiere |2 aseseria des forma oeesensiz), deberd
asumiF fos costos de desplazamiemto yvidiess del persamal en sitic.

FEEE 4450 1) 979 20t
t‘!ﬂ" Go LU IE P09 O%ing 08124 , Sogia - Coi
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AUDITORIA
CSCF

Cs Al aedy

Evatuaciin defos Corttrples del O5FP

Musstre serdcie de Auditcefz SWIFT al Custornes Secwrity Comtrol Framework: le permitin
cumglic 2on ests nusvn requisito de BWIFT, que contrasta ¥ valids la efecucidn ds la

“attestatics,

Como. entided extemna & independiante, Allisnce Ertermize verifios loo cortroles Implementzdos ¥
recolects das evidenclas necesadas segdo sl CSUR sjustdndese a los sequisitos y certficacionss exigitos
por SWIFT, Alliance Enterprise coente cor expetiencia en fa prestacide da servcios alrededor de las
plataformas SWIFT. o cumplimients. del Shared Infrastructure. Programens (am nuestro Rol de Modo
Concentrador de Comecthidad), las asesodan brindadas 2 nuestrss clientes pam la adecusds
implenmentadion de sus conwoles CEP v |as cerdficasciones de cononimiame siperto denuestro persanal,
03 vurhe su proveedor idesl pars 2 ejecunitn de la Autierz OSP

ﬁ B’g&_ " . boifih
! e . .

L T

Benaficios

Cen nesre cervigio de Auditaria CECF su compalils obtendss los siguientes bensficios;

L]

o E R

-

PR L haT 1) e Bt

Cra 11l 20035 Fan 8 Ditiina 15-133 . Segeta - Gal et e el
B ey Alliense:

ia suditoria de un tercere indapendiante para redizar = atestiovamiems del CSF tal y come as
eigido por SWIFT, -

#uditoria de forma remots faciltands reunjones, vesficacién de evidencies, entrevistas con
wsuarios ¥ Ve inspeceide visuzt,

La docurmentacidn requerica del prosese de suditaris, con sus respectines papeles de trsbajo.

La entrega de un informe sjesutivo de suditerfa con las obssevaniones para ezads conteol,

Lz identificacién independiente y ohietive de los hallazgos par ef oumplirmiens de os controles,
La garantiz de confisbilided, exmetittd v sporwnidsd en bos informes pare notificar 8 los aquipes
internos ge ebsjio.

Auditorta enwegads pos expertes en SWIFT, ke que implics Ja disminucidn del riesgo de una
inadecads evaluanién de los controles CBR

L cotimizagidn de recursos y shorm de fiernpos anel desamrollo de la audstoria.

Esta auditoriz cubes of cumplimiento en su ambiante de contingencia, mantsniende & femevark
errtedos sus amblsntes productivos.

o5 Allien . Alliene

implemantacién de los controles ©SF con la informacién registrads en &l proceso de

CONTRATO N° 0372023
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Cra 1l § 9935 Pisa 3 ?.‘.r:n-;-fi-—I]J Bagots - Tal A”ﬁen 29 :4 A”,‘erz A{ﬁen I

Pre-Requisitos

A contimuacidn == establacen los siguiemes prermequisitos necssarios pars b2 gecucion exitess del
procesn de suditorfs:

»  Se debe prever que les sesivnes com & Auditor se realizardn vis Webex, Mest, Zoom o Go to
Meeting (o |z utifizads por el cliente) con cadz panfcipante de b audinrs ¥ asegursr que desde
estas sesionas s& puedan ver las fferentes plataformas suditadas.

#  Qantar con s responsables de cada tna de las plataformas ¥ aplicacionas que garanticen la
efectividad dz las evidencias solichadss por e Muditor. Lne ves avordade &l plan de sudivade, [s=
persenas deben estar a disposicidn durante o pecest de nspaccidn zeginda agenda accedaday
can Jos accesos & s plataformas tacneddgioes que ayudardn 7 sustentar fos conroles evaluades,

#  Las sesiones wiruales Senen una duracidn minima de 4 horas. En este cast, |ainspecsidn estarfs
canformada por 7 sesiones.

& Disponer de un repositorie oon accese al Audior pars (s recoieccidn de avidencias,

Mote: Aungue Jos Auditeres cuentan con bx sxpertizy el eonocimients enlos controles de cibersegurided a
exvaluay, no tendsdnaccess diecte 2 ninguna platsforme teenaldgica o siztema de infarmaside de) ciieate,
tampoeo reslizardn persmelrizacionss, configuretiones o secomendsticnes commriales sobre las
TSRS,

Aleanee ¥ Metodolonia

Bt serviciede Acditoria CSOF e sealize de forma remoza en 3 etepas seglin se describe & continuacién:

ETAPA 1: (Flaneacian)

Besidn wirkuel de acercamiznto.

Términos de Referentdy: Establecimiente da log oritasios, slecanes chistivos de la suditoriz
Generscidn de Avusedo de Confidencialldad.

Apdlichs de l= arguitecture SWIFT (A7, A2, A3, 44 y B} de produccidm v contingsssia
impementada, al momente de b eontratacion del ssndcic.

Sodictud de deeumentos soporte para |s suditora fbesade en lista de Chequea),

Analisis de los docwmentes recibidas.

Tafinicidn y establecimmiznto del Eguipo de Trabaka.

Elgburaciin del plan de swditoria segie el anchiver UECF Assessenent Template for Wendstory
and Addvisary Comtrode {20 I verskn vigente para fa: fechs de canmatacidn) ¥ equips de trebajs
que stenders log controles. Cronograma de la tnspecdida,

L IR

& % B ¥

ETAPA 2 [Inspeccidn: Sesiones Virtuales Remntas)

*  Sesidn virtual de inigio de suditorfa con dusfios de los controles CSR {Mest, Bote Mesting, Toom
o Welex!, programado por ef Auditor Lider.

& Desaolle de la inspeceidm verificacién @ tavds de sntrevistas, observecidn 1 oo medios,
segiin = plan de auditerle: disefizde ¥ documents DSCF Assessmant Tamplsts for Mamdatory and
Advisory Damtrols {en la versidn vigente para iz fecha de sentratacidn). Estas sestonss ms
veslizardn de forena virtws) en donde «! responsable o designado de la gjeoucisn del sonmal
sustentard ¥ mostrard evidendias en vivo de (& eficacia de los controles. {Par gjzrnpde, =
respormable de le administracidn de fos Firewsalls rsfacionades con la Rfraestucturs SWIFT,
ingresard a su constls en vive ¥ en ditecto pars myamrer al Suditer las politicas ds segUridad
apsrsivas ala infraestrustura svaluads).

CONTRATC N° 037-2023
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*  Racolecoion de evidencias pam cods eotrod ded ambisme productive y contingancls. Durante Ja
sesiin, se deben tomar pantalldzos 5 caprurss de informaciin come sustento de |a efectividad de
fos controles. Extos deben ser envegades al Auditor segiin las ssracterfzticss de identifiesgicn
que scuerdarn,

*  Declaraciin de halfarges u observaciones de audiosa duranta & proceso de inspeccicn virat
schre e cumplimisnto GS0F,

+ Frednforme: Respusstas de |a administrecidn 2 cads punte. Definicién de fas feches de iecrs,
{Este preintorme se inclupe dnicaments cuandy se adouisre con la opaidn de un pome de
chequeo postesior].

Muotar Es obligatario raostrar en vivo y en direste durants las sesiones virtales, fa implementacidn de los
aommias evaluardos.

ETAR4 % {Cierre & Infomme)

*  Sesidn virtual para &l cletrs de la sudimdz con low aspectos releventes. Eata peunicdn s& realizs of
uhtirno dia del process de inspecdidn en compafiz de los responsables da ins controles.
»  Emrega informe de observacitnes de auditoriz (8 dizs hdbilesdespuds).

Aunque 2 servicio terming coe la entrega del informe de audln:rsa el eliente pueds solicitar Iz realizacidn
de sesiones "Checkpoird™ para la validecidn de cieres de hallazgos.

La cana frmeda por russire Lead Auditer 150 27001 - SWIFT Cergficate Expert, asi coma los Ternplztes
BWIFT, deberdn ser aubidus 2 lz pégina por pante del cliente. Sxta labor pueds ser apeyada por nuestro
parsonal.

Condiziones de! Servicio

Esta servicio oe prestard de ferma remaota segdn lo expeesto antedormente, por eases de fuerza mayor. £l
&xito de este procaso de auditoris se encuertra en &l curmplimiento estzblacide & s seccidn de los
PRE-REGURSITOS.

GG 1508 s

hmn-%w-mmmmm wea-co Affiensewices Alffen . Allierec
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Oferta Comercial

Costo Semviciol | Costo Servicio™

Servicio con Descuento
usb USD

Asegoria CSP Anual (12m) 86.200 $6.000
Auditoria CSCF (puntual) S4.600 .. S4400
[ $10.800 | 510,400 |

{Asesoria C3P} Entoms operath, Moo y de integracitn ron sistemes o2 BackDffes do I sntided ¥ sur siEtema SRIFT
Inclye acompafamisnte durstte of pednds de tempo contratad, .

La prestacicn oaf senvicio se ferd en forma remats para lss sesiones de reviside, apenin que o ofente salioite
Eresencia en sitio, &n cuyo oa50 g2 spiicardn ks nostos 88 tansoorte aéree, hospedie y nidtices,

Condiciones de la Oferta Comercial

Costo servini: 100% de este costo se facturand:y prgand anticipada pars cemenzar el provesta.

Tiempa de implemantaciin: Lz reunién de inicgo de prapects se convogans egn de recibir &f page por
chsto servicin. B estz, e entragard e cranograra de implementadidn,

Condidiones de pego: Bl CLIENTE rendrs hasts quince dias {13} calendary para pagar | fastura una vez
recibids,

Limitasdtn da Responsabiided: & olieme sdlo paded solickar ef pago de indemmizasién de perjuicios
eausados, esipuléndose que & momo de ke reaporsalilided de ALLIANGE ENTERPRISE respects oe [z
Indempizacitn de parjuisios ceusados y debidameme demeetradas por ol chiente sstsed sicrnpre limitade
hasta el 50% del monto o valor que ascienda of Shitne sfo calendaric facturede del 2ervicio donde s=
causmen los peruicies, por o que, sy respanezbilidad no podrd ser por uma suma superior a dste m
dependers de lo facturado en vigenoiss anteriores.

Cems mostns: Gostos de Trmnsporte anes, hoapadaje y vitizos sarin cobrados contra reembolsn, segln
comesponda, :

impuesios: Esins mantes son netos, no ingiuyen Impuestos o retenciones de ningdn spe.

Wgencia de la oferta: 17 de abril de 2023,
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m}m COFIDE CONTRATO N° 037-2023

EL BANCO DE DESARROLLD DEL PERU

ANEXO N° 3 .

LAS PARTES, dan alcance respecto de los entregables y/o actividades a realizar, previamente establecidos
en los items “10.1 PROCESO DE CONSULTORIA CSP” y “10.2 PROCESO DE AUDITORIA CSCF”,
correspondientes a la CLAUSULA QUINTA del contrato. En consideracion a lo anterior, se permite aclarar y/o
definir cémo se debe entender lo estipulade en cada punto, de acuerdo a lo siguiente:

10.1 PROCESO DE CONSULTORIA CSP:

. El segundo bullet paint o punto, de la atapa 1 del servicio del CSP, refiere a que se hace una validacion
y confirmacion del tipo de arquitectura actual de COFIDE por parte de EL PROVEEDOR, por Io que, LAS
PARTES aclaran que este punto es equivalente al “informe de levantamiento de informacién®.

Il.  Elbullet pointo punto de la etapa 2 del servicio det CSP, refiere a que se entrega el informe de diagnéstice
completo y detaliado de |a situacién del CSF de acuerdo al framework con las recomendaciones de EL
PROVEEDOR. Dentro de este informe hay un resumen gjecutivo, el mismo que no es un decumento
diferente y/o adicional, sino que esta dentro de este mismo informe de diagnéstico. LAS PARTES dejan
constancia que el “resumen ejecutivo” esta incluido en el informe de diagnéstico.

10.2 PROCESO DE AUDITORIA CSCF:

. El segundo bullet point de la etapa 1, refiere a que se hr;ce una validacién y confirmacion del tipo de
arquitectura actual de COFIDE por parte de EL PROVEEDOR, por lo que, LAS PARTES aclaran que
este punto es equivalente al “informe de analisis del alcance de los abjetivos a evaluar”.

I El primer buffef poinf o punto de la etapa 1 del servicio del CSCF, refiere a que se entrega el "Resumen
Ejecutiva” de ta auditoria realizada, con el cantenide en los formatos y detalle del cumplimiento, en dos
(2} templates,

LAS PARTES dejan constancia que el “Resumen Ejecutivo” que incluye los dos (2) templates a entregar es
equivalente a! “informe de la auditoria realizada”.

ll.  En el segundo bullet point o punto de las etapas 2 y 3 del servicio del CSCF, se debe entender que la
certificacion a la que se refiere, es la carta de y/o Completion Lelter, en los t&rminos sefialados en el
Independent Assessment Framework.

LAS PARTES dejan constancia, que EL PROVEEDOR presentara los documentos a los que se refiere este
Anexo N° 3 y la CLAUSULA QUINTA del contrato, de acuerdo con las consideracianes, aclaraciones, y
alcances detallados en ef presente anexo.



