


 INNOVARE 
BUSSINES S.A.C.

GRUPO 
BANTEK S.A.C

 IMPERIA 
SOLUCIONES 

TECNOCLÓGICAS 
S.A.C

CUMPLIMIENTO CUMPLIMIENTO CUMPLIMIENTO

1 La solución debe consistir en una plataforma de Protección, Detección y Respuesta del endpoint (Endpoint Protection y
EDR) 

SI SI SI

2
La solución debe consistir en una plataforma de Protección, Detección y Respuesta Extendida que ofrezca capacidades de
seguridad de endpoint. Opcionalmente, deberá tener capacidades de análisis extendido correlacionando y analizando
eventos de diferentes fuentes.

SI SI SI

4 El almacenamiento de telemetría del endpoint deberá estar disponible durante al menos 30 días. Opcionalmente, deberá
contar con almacenamiento de telemetria de eventos de otras fuentes disponible durante al menos 30 días. 

NO NO SI

 INNOVARE BUSSINES S.A.C.
NO CUMPLE. Se evidencia que la retención de log para eventos de windows es de 2 dias, el requerimiento es
de 30 días solicitados para la telemetría.

GRUPO BANTEK S.A.C
NO SE PUEDE VALIDAR .En las imagenes presentadas por el postor, se observa distintos dias para la
retenccion de eventos.No se pude validar correctamente debido a que no hay acceso al enlace adjunto y de la
evaluación integral realizada, se intento indagar en la pagina web de la marca ofertada no pudiendo verificar
tampoco el cumplimiento de lo requerido.  

5 Deberá contar con soporte del fabricante durante todo el tiempo de servicio. SI SI SI

6 Se deberá otorgar acceso a un portal de e-learning donde la Entidad pueda llevar cursos en línea sobre la plataforma
implementada.

SI SI SI

7 Deberá haber logrado una efectividad de protección de ataques de 100% según el último reporte de MITRE ATT&CK
TURLA 2023

SI SI SI

8
Deberá haber logrado una efectividad de Cobertura por Analítica (Analytic Coverage) de al menos 96%
 según el último reporte MITRE ATT&CK TURLA 2023

SI SI SI

1 Debe identificar y bloquear técnicas de explotación sin necesidad de utilizar firmas y/o heurísticas. La solución no deberá
tener ningún componente que requiera actualizar una base de datos de firmas. 

NO SI SI

INNOVARE BUSSINES S.A.C.
NO CUMPLE. Se evidencia que la solución utiliza AV basado en firmas para realizar analisis. Asímismo, se
menciona que las firmas de malware son actualizadas, al menos, 2 veces al día. El requerimiento, es de que
ningún componente requiere actualizar la base de datos de firmas. 

ANEXO 1

JUSTIFICACIÓN DEL NO CUMPLIMIENTO

Prevención contra exploits

4.2.1. CARACTERISTICAS PRINCIPALES

DESCRIPCIÓNNº

4.2.2. FUNCIONALIDADES

PRESTACIÓN PRINCIPAL

ANIN
Sello



2 El bloqueo de exploits deberá ser posible incluso en procesos desarrollados inhouse, la solución deberá permitir especificar
los nombres de los procesos que serán protegidos contra exploits.

SI SI SI

3 Deberá proteger la explotación de vulnerabilidades de sistemas operativos y aplicaciones que incluso se encuentren sin el
parche de seguridad instalado.

SI SI SI

4 La protección contra vulnerabilidades deberá ser independiente al CVE identificado, la solución deberá proteger cualquier
intento de explotación incluyendo a vulnerabilidades de día cero que no tengan un CVE.

SI SI SI

5 Bloquear técnicas de explotación de vulnerabilidades, como mínimo Return Oriented Programming (ROP), Heap Spray, Jit
Spray, Shell link, Structured Exception Handler, CPL Execution Process.

NO NO SI

INNOVARE BUSSINES S.A.C.
NO CUMPLE. Si bien en el enlace adjunto se observa la proteccion de vulnerabilidades, no se evidencia las 
técnicas contra ROP, HEAP spray, Jit Spray, Structured Exception Handler, CPL execution Proccess.

GRUPO BANTEK S.A.C
NO CUMPLE .En el enlace proporcionado por el postor solo se identifica ROP . No se evidencia las técnicas 
contra HEAP spray, Jit Spray, Structured Exception Handler, CPL execution Proccess.

6 Identificación y prevención de intentos de escalación de privilegios a nivel de Kernel. SI SI SI
7 Deberá ser capaz de proteger contra ataques a vulnerabilidades conocidas y desconocidas (día cero). SI SI SI

8 Capacidad de crear un snapshot (dump) de la memoria RAM al momento de prevenir la ejecución de una técnica de
explotación, con la finalidad de proporcionar información forense sobre el evento. 

SI SI SI

9 Prevención de técnicas de explotación que utilizan Java Deserialization, Kernel Integrity Monitor (KIM), Local Threat
Evaluation Engine (LTEE), Reverse Shell Protection, Shellcode Protection, SO Hijacking Protection, Webshell.

NO NO SI

INNOVARE BUSSINES S.A.C.
NO CUMPLE. No se evidencia el cumplimiento de preveción de Java Deserialization y SO Hijacking Protection. 
Adicionalmente se encontre en uno de los enlaces información sobre el NDR (que seria otra solución y no la 
compete al EDR)

GRUPO BANTEK S.A.C
NO CUMPLE.  No se evidencia el cumplimiento de preveción de Java Deserialization y SO Hijacking 
Protection. En uno de los enlaces proporcionado se describe la tecnica de explotacion de Java Deserialization, 
pero no se evidencia la prevención por parte de la solución ofertada.

10 Todas las capacidades de prevención de exploits deberán estar disponibles de manera offline, sin necesidad de tener una
conexión a la consola.

SI SI SI

1

Deberá contar con funcionalidades de antimalware de siguiente generación, entiéndase antimalware de siguiente
generación como plataformas que utilizan algoritmos de aprendizaje de máquina (machine learning) para detectar y
bloquear el malware; no deberá tener ningún componente que requiera actualizar una base de datos de firmas de
antivirus/antimalware.

SI SI SI

2 El algoritmo de machine learning deberá operar de manera local en el endpoint sin depender de una conexión permanente
a la consola. 

SI SI SI

3 Debe prevenir el robo de contraseña a partir de la lectura de la memoria RAM (mimikatz) SI SI SI

4 Contar con un módulo de prevención contra ransomware que podrá ser configurado en modo normal y riguroso. SI SI SI

5 Capacidad de prevenir ataques de Cryptomining a partir del comportamiento del objeto ejecutado. SI SI SI

6
Adicionalmente a la protección basada en machine learning, deberá contar con la capacidad de identificar el

comportamiento de la amenaza, de tal forma que la actividad maliciosa de un archivo se pueda detectar y bloquear en una
fase temprana.

SI SI SI

Protección contra malware



7 Capacidad de prevenir contra shells reversos (reverse shell) para sistemas operativos Linux. SI SI SI
8 Capacidad de poder colocar los malware en una carpeta de cuarentena SI SI SI

9 Capacidad de colocar en lista permitida los archivos o directorios, para exceptuar la inspección. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

10 Capacidad de realizar escaneos a demanda y programados, con el objetivo de identificar malware dormido en los
endpoints.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

11 El consumo de recursos al momento de realizar el escaneo debe de ser mínimo y no debe impactar en la experiencia del
usuario. 

SI SI SI

1 El agente deberá ser capaz de enviar automáticamente el archivo a un entorno de sandbox para ser emulado. SI SI SI

2 El sandbox deberá estar basado en nube y debe tener una disponibilidad del servicio de al menos 99.9% contabilizados
mensualmente.

NO NO SI

INNOVARE BUSSINES S.A.C.
NO CUMPLE . No se evidencia en el contenido del enlace adjunto, no contienen ningún sustento o evidencia 
del requerimiento solicitado. Si bien su sandbox esta basado en nube tal como se pide no hay información de 
disponibilidad de servicio 99.9% tal como se pide en bases. 

 

GRUPO BANTEK S.A.C
NO CUMPLE.  No se evidencia en el contenido del enlace adjunto, no contienen ningún sustento o evidencia 
del requerimiento solicitado. Si bien su sandbox esta basado en nube tal como se pide no hay información de 
disponibilidad de servicio 99.9% tal como se pide en bases. 

3 El sandbox deberá soportar el análisis de 100 mil archivos por día. El sandbox deberá tener capacidad de analizar archivos
de hasta 100 MB de peso.

NO NO SI

 INNOVARE BUSSINES S.A.C.
No cumple,   en el enlace presentado no se evidencia la capacidad de soportar 100 mil archivos por dia ni 
analizar archivos de hasta 100 MB de peso. El enlace explica la capacidad de analisis de archivos para la 
forencia, mas no la capaciadades de analisis realizados en el sandboxing del fabricante.

GRUPO BANTEK S.A.C
NO CUMPLE,  se evidencia que el sanboxing soporta hasta 25000 archivos mensuales. Se pide 100mil por día .
https://www.crowdstrike.com/products/threat-intelligence/falcon-sandbox-malware-analysis/faq/

Plataforma de Sandboxing



4 Deberá garantizar la privacidad y seguridad del contenido de los archivos analizados, para lo cual se requiere que cuente
como mínimo con las certificaciones SOC2 Tipo II Plus de AICPA, ISO 27001.

SI SI SI

5 Capacidad de realizar análisis de sandboxing en sistemas Windows, MacOS, Linux. NO SI SI

 INNOVARE BUSSINES S.A.C.
NO CUMPLE. En el enlace  que el postor adjunto ,no se evidencia la capacidad de sanboxing en sistemas 
Windows, MacOS, Linux. El link hace referencia a forma de analisis e investigación de archivos, donde la 
solución cuenta con sandboxing pero no se detallar información del requermiento.

6

7
Debe permitir gestionar los puertos USB que permitan conectar dispositivos como: discos duros, unidades lectoras de CD-
ROM externas con conexión USB, dispositivos de almacenamiento removibles portátiles, unidades lectoras de discos
floppy externas con conexión USB.

SI SI SI

8
Debe de permitir generar perfiles de excepciones para poder conectar dispositivos en puertos USB utilizando los siguientes
parámetros: tipo de dispositivo, tipo de permiso a asignar (lectura/escritura o sólo lectura), fabricante (debe de contener una
lista predeterminada), producto (debe de contener una lista predeterminada) y número de serie. 

SI SI SI

9 Las políticas generadas deben de poder asignarse a un endpoint en particular, a un grupo de endpoints. SI SI SI

10 Deberá ser capaz de integrarse a Active Directory para establecer políticas de control de USB en base a grupos de LDAP. SI SI SI

11 Debe de permitir la creación de excepciones temporales a partir de una alerta registrada, para permitir el dispositivo solo
durante un tiempo configurable.

SI SI SI

12 Capacidad de añadir nuevos tipos de dispositivos agregando el GUID de Windows correspondiente SI SI SI

1 El agente deberá poder capturar, como mínimo, las siguientes acciones en equipos Windows: SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

2 Proceso ejecutado, incluyendo el tiempo de inicio, el tamaño del archivo asociado. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

3 Actividades de creación, escritura, renombre, eliminación, modificación de archivos. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

4 Archivos DLL: ruta completa, dirección base, id del proceso, tamaño de la imagen, firma, valores hash calculados con los
algoritmos MD5 y SHA256 del archivo DLL.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

5

Creación y terminación de los procesos, incluyendo los siguientes atributos: nombre del proceso padre, ID del proceso, ruta
completa, argumentos de la línea de comando, nivel de integridad para determinar si el proceso está siendo ejecutado con
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado
utilizado para firmar el archivo. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

6 Inyecciones en hilos de procesos: ID del hilo padre, ID del hilo nuevo o que se ha terminado, proceso que inició el hilo (en
caso de ser un proceso distinto).

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

7 Interacciones de red de cada enpoint: IP y puerto origen y destino, estado de conexión (exitosa o fallida), protocolo usado
(TCP, UDP), resolución de dominio (hostname), tráfico entrante y saliente, país destino de la IP pública.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Telemetría y Colección de Datos y Eventos

Control de dispositivos



8 Estadísticas de red: volumen de tráfico en eventos de subida y descarga de tráfico TCP. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

9
Acciones sobre los registros de Windows: Configuración o eliminación de valores del registro. Creación, modificación,
eliminación, adición, restauración y guardar llaves del registro. Con los siguientes parámetros: ruta del registro del valor o
llave que fue modificado. Nombre del valor o llave modificado. Datos del valor modificado. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

10 Sesiones del sistema operativo: inicio de sesión, cierre de sesión, conexión y desconexión. Considerando los siguientes
atributos: inicio de sesión interactivo, id de la sesión, estado de la sesión, y si la sesión es local o remota. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

11 Logs de eventos de Windows. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

12 El agente deberá poder capturar, como mínimo, las siguientes acciones en equipos MacOS: SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

13 Actividades de creación, escritura, renombre, eliminación, modificación de archivos. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

14

Inicio y detención de procesos, con los siguientes parámetros: PID de proceso del proceso padre, PID del proceso, ruta
completa, argumentos de la línea de comando, nivel de integridad para determinar si el proceso está siendo ejecutado con
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado
utilizado para firmar el archivo. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

15 Interacciones de red de cada endpoint: IP y puerto origen y destino, estado de conexión (exitosa o fallida), protocolo usado
(TCP, UDP).

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

16 Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

17 Logs de eventos de autenticación SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

18 El agente deberá poder capturar, como mínimo, las siguientes acciones en equipos Linux: SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

19

Para los archivos: las acciones de creación, apertura, escritura y eliminación, incluyendo la ruta completa del archivo y el
hash del archivo (para ciertos archivos y sólo si el archivo fue escrito). Información del copiado o renombrado de los
archivos, incluyendo las rutas completas tanto del archivo original como del modificado. Las acciones para cambiar el
dueño (chown) y el modo (chmod) de los archivos, incluyendo la ruta completa del archivo, así como el nuevo dueño o
nuevos atributos. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.



20

Inicio y detención de procesos, con los siguientes parámetros: PID de proceso del proceso padre, PID del proceso, ruta
completa, argumentos de la línea de comando, nivel de integridad para determinar si el proceso está siendo ejecutado con
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado
utilizado para firmar el archivo. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

21 Interacciones de red de cada endpoint: IP y puerto origen y destino, estado de conexión (exitosa o fallida), protocolo usado
(TCP, UDP).

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

22 Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

23 Logs de eventos de autenticación. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

1
Deberá mostrar una secuencia gráfica del incidente de seguridad que correlacione las alertas individuales con el objetivo de
identificar la causa raíz. Esta secuencia gráfica deberá ser construida de manera automática a partir de la inteligencia
artificial de la plataforma.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

2
Deberá de mostrar información de los procesos correlacionados en la secuencia gráfica, entre los que se encuentran ruta
de ejecución, nombre de usuario que ejecutó el proceso, entidad que firmó el proceso, valor SHA256 del ejecutable
relacionado con el proceso, veredicto del análisis del sandbox y línea de comandos de la ejecución. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

3 Por cada proceso correlacionado en la secuencia gráfica del incidente se deberá mostrar lo siguiente: SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

4 Fecha, hora, hostname, dirección IP, nombre del usuario, sistema operativo del equipo que generó el proceso. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

5 Alertas relacionadas al proceso analizado con su respectiva descripción, acción tomada sobre la alerta, categoría de la
amenaza, ejecutable que lo inicializó, táctica y técnica del ataque según el framework MITRE ATT&CK.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

6 Actividad de la red del proceso: IP y puerto origen, IP y puerto destino, resolución del DNS, país destino, indicar si la
conexión fue exitosa o fallida.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

7
Creación, escritura, lectura, eliminación, renombre, cambio de atributos, hash en SHA256 y MD5 de los archivos
relacionados al proceso analizado. En caso del renombre deberá mostrar el nombre anterior y actual para facilitar la
investigación del analista.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

8 Creación, apertura, escritura, eliminación, renombre, cambio de atributos de los directorios relacionados al proceso
analizado.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Capacidades de Investigación y Threat Hunting



9 Actividad sobre la clave y valores de registros, tales como creación, eliminación, carga, apertura, renombre, escritura, del
proceso analizado.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

10 Mostrar los system calls, rpc calls y procesos inyectados sobre cada proceso analizado. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

11 Deberá contar con un mecanismo inteligente que separe de manera automática los binarios y DLLs no significados de la
secuencia gráfica del incidente.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

12 Deberá permitir realizar búsquedas avanzadas sobre la actividad de los endpoints: SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

13  Actividad de los archivos, identificando las siguientes operaciones: creación, lectura, eliminación, escritura y renombrar. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

14 Actividad de red, identificando el tráfico saliente, entrante, IP origen e IP destino, Puerto origen y Puerto destino, protocolo
de red.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

15 Actividad en el registro Windows, identificando la creación, eliminación, renombrado, definición de valores, eliminación de
valores de las llaves de registro.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

16 Actividad de procesos, identificando si se trata de una ejecución o inyección, ruta desde donde se ejecuta, comando que
inicializa el proceso, usuario, hash en SHA256 y MD5.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

17 Actividad en el Log de Eventos de Windows, identificando la descripción, ID del evento, nivel, mensaje, nombre del
proveedor y usuario.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

18  Actividad de autenticación al endpoint SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

19 Permitir realizar búsquedas en base a cualquier dato recopilado por la plataforma. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

20 Permitir seleccionar las columnas y orden de los datos mostrados como resultados de las búsquedas. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

21 Los resultados de las búsquedas deberán poder ser mostrados en una tabla o una gráfica de tipo pye, columnas, burbuja y
área, con la finalidad de facilitar el análisis del investigador.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.



22 Deberá contar con una librería predeterminada de búsquedas habituales realizadas en una labor de threat hunting. Esta
librería podrá ser editada según la labor del investigador.

SI SI SI

23 Las búsquedas deberán estar disponibles tanto para endpoints en línea y fuera de línea. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

24 Las búsquedas deberán de poder programarse para ser ejecutadas en un día y hora determinados durante una sola
ocasión y también de manera recurrente.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

25
Todas las opciones de búsqueda anteriormente detalladas deberán poder ser utilizadas para configurar reglas
personalizadas de seguridad, que permitan generar una alerta cuando un endpoint en particular genere ese
comportamiento.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

26 Deberá de contar con un dashboard que permita visualizar alertas generadas de distintas fuentes. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

27 El timeline del ataque deberá mostrar el intento de ataque en diferentes fases de explotación acorde al Framework MITRE
ATT&CK, tales como Ejecución, Persistencia, Descubrimiento, Desplazamiento Lateral, Command & Control, Exfiltración.

SI NO SI

GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se 
intentó indagar en la página web de la marca ofertada no pudiendo verificar tampoco el 
cumplimiento de lo requerido.  

28 Deberá permitir la personalización de reglas de correlación que permitan configurar casos de uso utilizando los eventos
recolectados de las diversas fuentes.

SI NO SI

GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se 
intentó indagar en la página web de la marca ofertada no pudiendo verificar tampoco el 
cumplimiento de lo requerido.  

1 Deberá agrupar todas las alertas relacionadas a un incidente de seguridad de manera automática. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

2 Por cada incidente mostrado deberá mostrar los elementos relacionados como ejecutables, hashes, direcciones IP. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

3 Deberá mostrar los hosts y usuarios asociados al incidente. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

4 Deberá ser posible asignar la revisión del incidente a un investigador con acceso a la consola, con el objetivo de llevar un
orden sobre la atención de incidentes.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Capacidades de Gestión de Incidentes



5 Capacidad de comentar los incidentes para detallar los avances realizados en la revisión. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

6 Capacidad de clasificar el estado del incidente como abierto, en revisión, gestionado, cerrado, etc. SI NO SI

GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjuntoy de la evaluación integral realizada, se intentó indagar 
en la página web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.  

7 Capacidad de agrupar y desagrupar los incidentes de manera manual. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

8 Capacidad de modificar la severidad del incidente de manera manual. SI NO SI

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se intentó indagar en 
la página web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.  

9

10 Capacidad de alimentar la plataforma de Indicadores de Compromiso (IOC) de manera manual o automática vía API SI SI SI

11 Los IOC soportados deberán ser de tipo Hash, Ruta, Nombre de archivo, Dominio, Dirección IP. SI NO SI

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se intentó indagar en 
la página web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.  

12 Capacidad de agregar IOC de manera individual o masiva (por ejemplo, subiendo un archivo CSV) SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

13 Capacidad de colocar un nivel de reputación, confiabilidad del IOC y una fecha de expiración. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Capacidades de Threat Intelligence



14 Debe poder integrarse a una plataforma tercera de Threat Intelligence como Virus Total. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

15
Mostrar un mapa geográfico que permita analizar la dirección IP detectada como parte de incidente, como mínimo deberá
mostrar lo siguiente: fecha de registro, ISP (Internet Service Provider), país. La información deberá poder ser mostrada en
base al país, proceso, puerto e IP destino.

SI SI SI

16 Deberá contar con un dashboard que permita analizar el comportamiento del hash de un archivo en particular, mostrando
su nivel de reputación y si dicho hash ha sido detectado en otras alertas e incidentes.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

1 Deberá ser posible colocar en lista bloqueada y/o lista permitida uno o más hashes. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

2 Deberá permitir colocar en cuarentena un archivo malicioso detectado y/o bloqueado. La colocación en cuarentena deberá
poder realizarse de manera manual y automática.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

3 Capacidad de extraer el archivo dump de la memoria RAM del endpoint a partir de una alerta revisada. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

4 Capacidad de extraer el malware o archivo sospechoso del endpoint hacia la consola, para poder ser analizado por el
investigador

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

5 Debe ser posible aislar el endpoint de la red para que no tenga comunicación con ningún dispositivo de la red interna o
externa. 

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

6
Capacidad de configurar reglas de automatización que permitan ejecutar una acción determinada en los endpoints en base
condiciones de alertas de seguridad, como mínimo estas reglas deberán permitir las siguientes acciones de manera
automática: aislar el endpoint, hacer un escaneo de malware, extraer el malware desde el endpoint.

SI NO SI

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se intentó indagar en 
la página web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.  

7 Deberá ser posible realizar una conexión remota a cada endpoint que forme parte de una investigación para ejecutar las
siguientes acciones:

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

8 Listar procesos y archivos SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Capacidades de respuesta



9 Ejecutar instrucciones por línea de comandos (CMD y Powershell para el caso de Windows; Bash para el caso de Linux). SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

10 Ejecutar scripts basados en Python SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

11 Capacidad de ejecutar scripts remotamente a múltiples endpoints de manera concurrentes. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

12 Deberá contar con una librería de scripts predefinidos y deberá ser posible configurar scripts personalizados basados en
Python.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

13 GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

14 Mostrar sugerencias para las remediaciones de un equipo comprometido. SI SI SI
15 Capacidad de integración con un SIEM vía Syslog y plataformas SOAR. SI SI SI

1 Deberá contar con un mecanismo para descubrir dispositivos de la red sin el agente instalado. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

2 El descubrimiento deberá tener la capacidad para identificar la dirección IP del equipo y el Sistema Operativo que no tienen
el agente instalado.

SI NO SI

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se 
intentó indagar en la página web de la marca ofertada no pudiendo verificar tampoco el 
cumplimiento de lo requerido.  

3 Permitir exceptuar los segmentos de red que no se desean escanear. SI NO SI

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluación integral realizada, se 
intentó indagar en la página web de la marca ofertada no pudiendo verificar tampoco el 
cumplimiento de lo requerido.  

4 Deberá contar con el licenciamiento adecuado para el descubrimiento de dispositivos en las diferentes sedes de la entidad. SI SI SI

1 Deberá ser un agente ligero que incluso pueda convivir con cualquier otro software instalado en el endpoint. SI SI SI
2 Soporte para las siguientes versiones de sistemas operativos: SI SI SI
3 Windows 8.1 y superior, Windows Server 2012 y superior SI SI SI
4 MacOS 10.13 y superior SI SI SI

Descubrimiento de activos

Características del agente



5 Linux, distribuciones: CentOS 6 y superior, Debian 8 y superior, Red Hat Enterprise Linux 6 y superior, Suse for Enterprise
12.1 y superior, Ubuntu Server 12 y superior, Amazon Linux 2017 y 2018, Oracle Linux 6 y superior.

SI SI SI

6 Android y iOS. SI SI SI
7 No debe requerir el reinicio del equipo para que agente se encuentre operativo. SI SI SI
8 Deberá estar protegido ante intentos de desinstalación o manipulación del agente. SI SI SI
9 Deberá ser posible definir diferentes password de seguridad para diferentes grupos de endpoints. SI SI SI

1 La consola deberá estar basada 100% en nube, con el objetivo de no depender ni administrar infraestructura física local. La
nube del fabricante deberá contar con las siguientes características:

SI SI SI

2 Contar con la certificación SOC2 Tipo II de AICPA, ISO 27001. SI SI SI

3 Contar con doble factor de autenticación para el login. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

4 Permitir el acceso solo desde un rango de IP pública de la Entidad. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

5 La consola debe permitir la gestión de usuarios mediante roles preconfigurados y debe ser capaz de crear roles
personalizados.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

6 Permite utilizar cualquier aplicación de un tercero para poder realizar la instalación del agente. SI SI SI

7 Cuenta con la capacidad de crear grupos que pueden alimentarse de forma estática y dinámica. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

8 Capacidad de personalización del dashboard para mostrar los widgets según las necesidades de la Entidad. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

9 Capacidad de almacenar una auditoría de eventos sobre las acciones realizadas en la consola SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

10 Deberá permitir el envío automático de alertas al correo electrónico cuando se identifica una actividad maliciosa. Podrán
aplicarse filtros a dichas alertas para solo mostrar las de mayor relevancia.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

11 Deberá permitir la generación de reportes a través de plantillas preconfiguradas y también permitir definir reportes
personalizados.

SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

12 Mantener un historial de los reportes que han sido generados para su posterior consulta. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

13 Los reportes podrán ser enviados de forma automática y programada a una o más direcciones de correos electrónicos. SI NO SI

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentación técnica que 
forma parte de la oferta se encuentra ilegible, no obstante, se intentó indagar en la página web de la marca 
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluación 
integral realizada no acredita lo solicitado.

Capacidades de Gestión



PRESTACION ACCESORIA

RESULTADOS DE LA VERIFICACIÓN DEL CUMPLIMIENTO 

4.3.1 SOPORTE TÉCNICO SI SI SI

• Siendo que para dicho requisito este debe ser acreditado a través de documentación del 
fabricante  como: brochures y/o catálogos y/o folletos y/u hojas de datos y/o enlaces web y/o 
whitepapers (…), de la evaluación respecto al servicio de soporte técnico el cual es accesorio a la 
prestación principal, dos de los postores presentaron declaraciones juradas y solo uno de ellos 
adjuntó el brochure del fabricante, es por ello que se corroboró a través de las páginas web de los 
fabricantes de las marcas ofertadas por los postores, que estos cuenten con el respaldo del soporte 
técnico requerido en el numeral 4.3.1, por lo que se adjuntan al presente dicha verificación y 
determina que los tres postores cumplen con brindar el servicio de soporte técnico.

• En ese sentido, de la evaluación integral de la oferta técnica considerando que los tres postores 
han señalado cumplir con brindar conforme lo solicitado en las bases integradas el soporte técnico, 
el mismo que ha sido verificado, contando con los conocimientos técnicos, para este punto, 
dejando las formalidades, se determina que n o es relevante solo para este punto el tipo de 
documento mediante el cual han acreditado los postores, el requisito de soporte técnico solicitado, 
no alterando el cumplimiento de las características técnicas de la prestación principal ni de la 
oferta en general. 

NO CUMPLE NO CUMPLE CUMPLE
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