ANEXO N° 01
CUADRO DE ADMISION DE OFERTAS

CONCURSO PUBLICO N° 004-2024-ANIN

CONTRATACION DEL SERVICIO DE SUSCRIPCION DE VEINTICUATRO (24) MESES DE PROTECCION AVANZADA ANTIMALWARE PARA 1300 ESTACIONES DE TRABAJO Y
SERVIDORES TI DE LA AUTORIDAD NACIONAL DE INFRAESTRUCTURA

POSTORES
LITERAL DESCRIPCION
IMPERIA SOLUCIONES
GRUPO BANTEK S.A.C. TECNOLOGICAS S.A.C. INNOVARE E-BUSINESS S.A.C.
e o CUMPLE CUMPLE CUMPLE
a) Declaracidn jurada de datos del postor. (Anexo N° 1) (Folio 004) (Folio 003) (Folio 005)
b)Documento que acredite la repi ién de quien ibe la oferta
En caso de persona juridica, copia del certificado de vigencia de poder del representante legal,
apoderado o mandatario designado para tal efecto.
b) En caso de persona natural, copia del nacional de analogo, o CUMPLE CUMPLE CUMPLE
del certificado de vigencia de poder otorgado por persona natural, del apuderado o mandatario, Folio 006 (Folio 005) Folio 006)
9
seglin corresponda
En el caso de consorcios, este documento debe ser presentado por cada uno de los integrantes
del consorcio que suscriba la promesa de consorcio, segun corresponda
e i . & o CUMPLE CUMPLE CUMPLE
c) Declaracién jurada de acuerdo con el literal b) del articulo 52° del Reglamento (Anexo N°2) (Subsanado) (Folio 012) (Folio 008)
Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en el
numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)
Se debera acreditar el cumplimiento de las caracteristicas técnicas indicadas en los numerales
4.2.1,4.2.2 y 4.3.1 de los términos de i la ién del i
como: brochures y/o catalogos y/o folletos y/U hujas de datos y/o enlaces web y/o whilepapers.
Asimismo, esta documentacicn podra ser entregada en idioma espafiol y/o inglés.
Los documentos que fian la oferta se pi en idioma espafiol. Cuando los
documentos no figuren en idioma espanul se presenta la respectiva traduccion por traductor
bl i | |
d) oo técnica i en ml;:g\m ive fiioge Eu':sav:r‘\)ﬂ:reelsa que No CHMPLE CUMPLE NGIGUMPLE
puede ser presentada en el idioma original. El postor es responsable de la exactitud y veracidad (019) (Folio/o1a) (Folio 009)
de dichos documentos.
g Declaracién Jurada de plazo de prestacién del servicio (Anexo N° 4) CUMPLE CUMPLE CUMPLE
(Folio 134) (Falio 075) (Folio 131)
Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se consigne los
f) integrantes, el representante comun, el domicilio com.un y las obligaciones a las que se NO APLICA NO APLICA NO APLICA
compromete cada uno de los integ del asf como el p: je eq| a
dichas obligaciones. (Anexo N° 5)
" CUMPLE CUMPLE CUMPLE
o
q) El precio de la oferta en SOLES (Adjuntar obligatoriamente el Anexo N° 6) (Folio 138) (Folio 077) (Folio 001)
NO ADMITIDO ADMITIDO NO ADMITIDO
Observaciones:
El portor GRUPO BANTEK S.A.C., presentd su Declaracion jurada de acuerdo con el literal b) del articulo 52° del Regl. de forma incompl toda vez que omitié el numeral vii) que sefiala "Comprometerme a

mantener la oferta presentada durante el procedimiento de seleccién y a perfeccionar el contrato, en caso de resultar favorecido con la buena pro”; por ello que, siendo una omision subsanable en atencion al Art.
60° del Reglamento de la Ley de Contrataciones, con fecha 03 de setiembre de 2024 se registré la Carta N2 001-2024-ANIN/CP-SM-04-2024-ANIN en la plataforma del SEACE, dirigida al postor GRUPO BANTEK
S.A.C., a fin de que subsane de su oferta, otorgandole el plazo de un (01) dia habil, siendo debidamente subnsado. Por lo que, de la revisién del documento subsanado por el postor, dentro del plazo estipulado, se
verificd que cumplié la subsanacion correctamente.

Respecto a la documentacion complementaria a la Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en el numeral 3.1 del Capitulo IIl de la presente seccion. (Anexo N2 3), presentada
por el portor GRUPO BANTEK S.A.C. para la acreditacién del cumplimiento de las caracteristicas tecnicas indicadas en los numerales 4.2.1y 4.2.2, la Oficina de Tenologias de la Informacién mediante Memorando
N° D00000781-2024-ANIN/OTi e Informe N2 D00000219-2024-ANIN/OTI-US-MMC, en calidad de apoyo técnico para la verificacién de cumplimiento, sefiala que el postor GRUPO BANTEK S.A.C., de manera integral
NO CUMPLE con las caracteristicas principales y funcionalidades de la prestacién principal, segiin detalle en el Anexo N2 1 que forma parte del Informe del usuario mencionado, determinando su oferta técnica NO.
ADMITIDA.

El postor INNOVARE E-BUSINESS S.A.C., presentd la documentacién complementaria a la Declaracion Jurada de cumplimiento de los Términos de Referencia contenidos en el numeral 3.1 del Capitulo Il de la
presente seccion. (Anexo N2 3), para la acreditacién del cumplimiento de las caracteristicas tecnicas indicadas en los numerales 4.2.1y 4.2.2. Al respecto, en base al Memorando N* D000007/81-2024-ANIN/OTI e
Informe N2 D00000219-2024-ANIN/OTI-US-MMC remitido por el usuario en calidad de apoyo técnico para la verificacién de cumplimiento, el postor INNOVARE E-BUSINESS S.A.C, de manera integral NO CUMPLE
con las caracteristicas principales y funcionalidades de la prestacién principal, segin detalle en el Anexo N2 1 que forma parte del Informe del usuario determinando su oferta técnica NO ADMITIDA.
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ANEXO 1 CORRESPONDIENTE AL INFORME N2 D00000219-2024-ANIN/OTI-US-MMC

DESCRIPCION

INNOVARE
BUSSINES S.A.C.

GRUPO
BANTEK S.A.C

IMPERIA
SOLUCIONES
TECNOCLOGICAS
S.A.C

JUSTIFICACION DEL NO CUMPLIMIENTO

CUMPLIMIENTO

CUMPLIMIENTO

CUMPLIMIENTO

PRESTACION PRINCIPAL

La solucion debe consistir en una plataforma de Proteccion, Deteccion y Respuesta del endpoint (Endpoint Protection y
EDR)

La solucion debe consistir en una de Proteccion, Deteccion y Respt Extendida que ofrezca capacidades de

=
i

2 [seguridad de endpoint. Of deberé tener de analisis extendido correlacionando y analizando
eventos de diferentes fuentes.
INNOVARE BUSSINES S.A.C.
NO CUMPLE. Se evidencia que la retencion de log para eventos de windows es de 2 dias, el requerimiento es
de 30 dias solicitados para la telemetria.
Data Retention
El almacenamiento de telemetria del endpoint debera estar disponible durante al menos 30 dias. Opcionalmente, debera GRUPO BANTEK S.A.C . - .
4 | 5 . " - NO NO Sl NO SE PUEDE VALIDAR .En las imagenes presentadas por el postor, se observa distintos dias para la
contar con almacenamiento de telemetria de eventos de otras fuentes disponible durante al menos 30 dias. 5 . s )
retenccion de eventos.No se pude validar correctamente debido a que no hay acceso al enlace adjunto y de la
evaluacion integral realizada, se intento indagar en la pagina web de la marca ofertada no pudiendo verificar
tampoco el cumplimiento de lo requerido.
5 [Debera contar con soporte del fabricante durante todo el tiempo de servicio. S Sl Sl
5 Se debera otorgar acceso a un portal de e-learning donde la Entidad pueda llevar cursos en linea sobre la plataforma sl sl sl
7 Debera haber logrado una efectividad de proteccion de ataques de 100% segun el dltimo reporte de MITRE ATT&CK sl sl sl
TURLA 2023
s Debera haber logrado una efectividad de Cobertura por Analitica (Analytic Coverage) de al menos 96% sl sl sl
seguin el dltimo reporte MITRE ATT&CK TURLA 2023
Prevencion contra exploits
INNOVARE BUSSINES S.A.C.
NO CUMPLE. Se evidencia que la solucion utiliza AV basado en firmas para realizar analisis. Asimismo, se
menciona que las firmas de malware son actualizadas, al menos, 2 veces al dia. El requerimiento, es de que
ningdn componente requiere actualizar la base de datos de firmas.
1 Debe identificar y bloquear técnicas de explotacion sin necesidad de utilizar firmas y/o heuristicas. La solucion no debera NO sl sl
tener ningtin componente que requiera actualizar una base de datos de firmas. Antivirus de tltima generacién
NextGen de Cynet se compone de cstos motores: o
s i -
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El blogueo de exploits debera ser posible incluso en procesos desarrollados inhouse, la solucion debera permitir especificar

2 N Sl Sl
los nombres de los procesos que seran protegidos contra exploits.
3 Debera proteger la ion de il de sistemas operativos y aplicaci que incluso se encuentren sin el sl sl sl
parche de seguridad instalado.
4 La p ion contra il deberé ser i iente al CVE identificado, la solucion deberé proteger cualquier sl sl sl
intento de jon i El il de dia cero que no tengan un CVE.
INNOVARE BUSSINES S.A.C.
NO CUMPLE. Si bien en el enlace adjunto se observa la proteccion de vulnerabilidades, no se evidencia las
técnicas contra ROP, HEAP spray, Jit Spray, Structured Exception Handler, CPL execution Proccess.
Assessing Endpoint Vulnerability
=
‘Settings > IT Hyglene. you can configure the followin functions: e
oot o
~ hopatonpanvatdaton
5 gloqueasrhtel;':?u;(assxtie etxphz;aé:ron Lis v#sr;frlrdggisécom? mu;lma Return Oriented Programming (ROP), Heap Spray, Jit NO NO sl GRUPO BANTEK SA.C
pray, Shell link, Structured Exception Fandler, xecution Frocess. NO CUMPLE .En el enlace proporcionado por el postor solo se identifica ROP . No se evidencia las técnicas
contra HEAP spray, Jit Spray, Structured Exception Handler, CPL execution Proccess.
If Intel PT is enabled and supported by the machine, the Falcon sensor will enable execution
tracing for a selected set of programs. Whenever the program executes a critical system service
(like creating a new process), the sensor will analyze the captured trace to look for suspicious
operations. This innovative approach to exploit detection is already proving valuable and has
detected several return-oriented programming-based (ROP) exploit chains triggered by
vulnerabilities such as CVE-2019-17026, which targets FireFox.
6 | Identificacién y p ion de intentos de ion de privilegios a nivel de Kernel. Sl SI SI
7 | Debera ser capaz de proteger contra ataques a idas y idas (dia cero). Sl SI S|
8 Capacidad de crear un snapshot (dump) de la memoria RAM al momento de prevenir la ejecucion de una técnica de st si st
con la finalidad de proporcic i ion forense sobre el evento.
INNOVARE BUSSINES S.A.C.
NO CUMPLE. No se evidencia el cumplimiento de prevecion de Java Deserialization y SO Hijacking Protection.
Adicionalmente se encontre en uno de los enlaces informacion sobre el NDR (que seria otra solucién y no la
compete al EDR)
NDR Alerts
NOR alerts allow Cynet to monitor and detect any abnormal traffic on the network
This video explains the alerts related to the NDR mechanism.
Prevencion de técnicas de explotacion que utilizan Java Deserialization, Kernel Integrity Monitor (KIM), Local Threat GRUPO BANTEK S.A.C
9 . . . y L " NO NO Sl T B e S
Evaluation Engine (LTEE), Reverse Shell Protection, Shellcode Protection, SO Hijacking Protection, Webshell. NO CUMPLE. No se evidencia el cumplimiento de prevecion de Java Deserialization y SO Hijacking
Protection. En uno de los enlaces proporcionado se describe la tecnica de explotacion de Java Deserialization,
pero no se evidencia la prevencion por parte de la solucion ofertada.
Java Deserialization
The Java deserialization vulnerability (CVE-2017-1000353) can be leveraged to gain remote
code e on unpatched Jenk vers. Exploit-db (nttps
db.com/exploits/41965/) contains a modifiable proof-of-concept (POC) that can be used to test
this.
10 Todas las capacidades de prevencion de exploits deberan estar disponibles de manera offiine, sin necesidad de tener una sl sl sl
conexién a la consola.
Proteccion contra malware
Deberé contar con ionalic de anti de siguiente i6 ié i de siguiente
como que utilizan i de aprendizaje de méquina (machine leaming) para detectar y
1 . P . , N Sl Sl
bloguear el malware; no debera tener ningin componente que requiera actualizar una base de datos de firmas de
antivirus/antimalware.
2 El algoritmo de machine learing deberé operar de manera local en el endpoint sin depender de una conexion permanente sl sl sl
a la consola.
3 | Debe prevenir el robo de fia a partir de la lectura de la memoria RAM Sl SI S|
4 | Contar con un médulo de p ion contra que podré ser en modo normal y riguroso. Sl SI SI
5 | Capacidad de prevenir ataques de Cr ining a partir del I del objeto ejecutado. S| S| S|
Adicionalmente a la proteccion basada en machine leamning, debera contar con la capacidad de identificar el
6 |comportamiento de la amenaza, de tal forma que la actividad maliciosa de un archivo se pueda detectar y bloquear en una NI SI SI
fase temprana.
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7 _|Capacidad de prevenir contra shells reversos (reverse shell) para sistemas operativos Linux. Sl S Sl
8 | Capacidad de poder colocar los malware en una carpeta de cuarentena S| Sl S|
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
9 |Capacidad de colocar en lista permitida los archivos o directorios, para exceptuar la inspeccion. sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. - . L . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Capacidad de realizar escaneos a demanda y programados, con el objetivo de identificar malware dormido en los L . o L
10 N SI NO S forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
endpoints. - ) - s 5 -
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
11 El consumo de recursos al momento de realizar el escaneo debe de ser minimo y no debe impactar en la experiencia del si sl st
usuario.
Plataforma de Sandboxing
1 |El agente debera ser capaz de enviar automaticamente el archivo a un entorno de sandbox para ser emulado. SI Sl Sl
INNOVARE BUSSINES S.A.C.
NO CUMPLE . No se evidencia en el contenido del enlace adjunto, no contienen ningun sustento o evidencia
del requerimiento solicitado. Si bien su sandbox esta basado en nube tal como se pide no hay informacién de
disponibilidad de servicio 99.9% tal como se pide en bases.
) El sandbox deberé estar basado en nube y debe tener una disponibilidad del servicio de al menos 99.9% contabilizados NO NO si GRUPO BANTEK S.A.C
mensualmente. NO CUMPLE. No se evidencia en el contenido del enlace adjunto, no contienen ningun sustento o evidencia
del requerimiento solicitado. Si bien su sandbox esta basado en nube tal como se pide no hay informacién de
disponibilidad de servicio 99.9% tal como se pide en bases.
CrowdStrike Falcon Sandbox
S " platform. By
oamiossly via rich APis. .
INNOVARE BUSSINES S.A.C.
No cumple, en el enlace presentado no se evidencia la capacidad de soportar 100 mil archivos por dia ni
analizar archivos de hasta 100 MB de peso. El enlace explica la capacidad de analisis de archivos para la
forencia, mas no la i de analisis reali: enel ing del fabricante.
satc Anaiyts Information colected curng th st st of e e
oymamic anaiyss nforman sse
sockets Networkrafc generate 0 and from s e
Domains Dormainsquericd by Ui process o ntiate network T
El sandbox deberé soportar el andlisis de 100 mil archivos por dia. El sandbox debera tener capacidad de analizar archivos W . . . . ’ .
3 NO NO St NO CUMPLE, se evidencia que el sanboxing soporta hasta 25000 archivos mensuales. Se pide 100mil por dia .
de hasta 100 MB de peso. s S ST b
https://www. p db I y q
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Deberé garantizar la privacidad y seguridad del contenido de los archivos analizados, para lo cual se requiere que cuente

DIGITAL | documenta
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4 N Sl Sl
como minimo con las SOC?2 Tipo Il Plus de AICPA, ISO 27001.
INNOVARE BUSSINES S.A.C.
NO CUMPLE. En el enlace que el postor adjunto ,no se evidencia la capacidad de sanboxing en sistemas
Windows, MacOS, Linux. El link hace referencia a forma de analisis e investigacion de archivos, donde la
solucion cuenta con sandboxing pero no se detallar informacién del requermiento.
. i o . . . . Bloguear malware derivado de exploits
5 |Capacidad de realizar anélisis de sandboxing en sistemas Windows, MacOS, Linux. NO S N
Cynet emplea proteccion contra malware de varias capas, que incluye sandboxing, monitoreo del
comportamiento de procesos y analisis estatico basado en ML. Cynet también ofrece hash dituso
e inteligencia de amenazas. Esto garantiza que incluso si una amenaza avanzada establece una
conexién con el atacante y descarga malware adicional, Cynet detendra su ejecucion, evitando asi
que se produzcan dafios.
6 | Control de dispositivos
Debe permitir gestionar los puertos USB que permitan conectar dispositivos como: discos duros, unidades lectoras de CD-
7 |ROM externas con conexion USB, dispositivos de i portétiles, unidades lectoras de discos NI SI SI
floppy externas con conexion USB.
Debe de permitir generar perfiles de excepciones para poder conectar dispositivos en puertos USB utilizando los siguientes
8 | pardmetros: tipo de dispositivo, tipo de permiso a asignar (lectura/escritura o sélo lectura), fabricante (debe de contener una N Sl M|
lista predeterminada), producto (debe de contener una lista predeterminada) y nimero de serie.
9 |Las politicas generadas deben de poder asignarse a un endpoint en particular, a un grupo de endpoints. N Sl Sl
10 |Debera ser capaz de integrarse a Active Directory para establecer politicas de control de USB en base a grupos de LDAP. Sl N Sl
1 Debe de permitir la creacion de excepciones temporales a partir de una alerta registrada, para permitir el dispositivo solo sl sl sl
durante un tiempo
12 (Capacidad de afiadir nuevos tipos de dispositivos agregando el GUID de Windows correspondiente N N Sl
Telemetria y Coleccién de Datos y Eventos
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
1 |El agente deberé poder capturar, como minimo, las siguientes acciones en equipos Windows: Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
2 |Proceso ejecutado, incluyendo el tiempo de inicio, el tamario del archivo asociado. Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
3 |Actividades de creacion, escritura, renombre, eliminacion, modificacion de archivos. Sl NO S| forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
Archivos DLL: ruta completa, direccion base, id del proceso, tamario de la imagen, firma, valores hash calculados con los No se evidencia el enlace de refe/enC/‘a, e./ pantallazo presenfqdo como parte de la dgcgmentaclon {6enica que
4 » . Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
algoritmos MD5 y SHA256 del archivo DLL. y o . s s "
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
Creacion y terminacion de los procesos, incluyendo los siguientes atributos: nombre del proceso padre, ID del proceso, ruta W . I
- A h y S i s No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
completa, argumentos de la linea de comando, nivel de integridad para determinar si el proceso esta siendo ejecutado con P . L .
5 R » - L Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado y o . s s "
L - ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
utilizado para firmar el archivo. . - y g
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
Inyecciones en hilos de procesos: ID del hilo padre, ID del hilo nuevo o que se ha terminado, proceso que inicié el hilo (en No se evidencia el enlace de refe/enC/‘a, e./ pantallazo presenfqdo como parte de la dgcgmentaclon {6enica que
6 - Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
caso de ser un proceso distinto). N . . . . L
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
Interacciones de red de cada enpoint: IP y puerto origen y destino, estado de conexion (exitosa o fallida), protocolo usado No se evidencia el enlace de refe/enC/‘a, e./ pantallazo presenfqdo como parte de la dgcgmentaclon {6enica que
7 - e o y . . o Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
(TCP, UDP), resolucion de dominio (hostname), tréfico entrante y saliente, pais destino de la IP publica. . o L . ’ "
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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Estadisticas de red: volumen de tréfico en eventos de subida y descarga de trafico TCP.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Acciones sobre los registros de Windows: Configuracion o eliminacion de valores del registro. Creacion, modificacion,
eliminacién, adicion, restauracion y guardar llaves del registro. Con los siguientes pardmetros: ruta del registro del valor o
llave que fue modificado. Nombre del valor o llave modificado. Datos del valor modificado.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Sesiones del sistema operativo: inicio de sesion, cierre de sesion, conexion y ién. Consi los si
atributos: inicio de sesion interactivo, id de la sesion, estado de la sesion, y si la sesion es local o remota.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Logs de eventos de Windows.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

El agente deberéa poder capturar, como minimo, las siguientes acciones en equipos MacOS:

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividades de creacion, escritura, renombre, eliminacion, modificacion de archivos.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Inicio y detencion de procesos, con los siguientes parametros: PID de proceso del proceso padre, PID del proceso, ruta
completa, argumentos de la linea de comando, nivel de integridad para determinar si el proceso esta siendo ejecutado con
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado
utilizado para firmar el archivo.

Sl

NO

S

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Interacciones de red de cada endpoint: IP y puerto origen y destino, estado de conexion (exitosa o fallida), protocolo usado

Sl

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics.

Sl

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Logs de eventos de autenticacion

Sl

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

El agente deberéa poder capturar, como minimo, las siguientes acciones en equipos Linux:

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Para los archivos: las acciones de creacion, apertura, escritura y eliminacion, incluyendo la ruta completa del archivo y el
hash del archivo (para ciertos archivos y sélo si el archivo fue escrito). Informacion del copiado o renombrado de los
archivos, incluyendo las rutas completas tanto del archivo original como del modificado. Las acciones para cambiar el
duefio (chown) y el modo (chmod) de los archivos, incluyendo la ruta completa del archivo, asi como el nuevo duefio o
nuevos atributos.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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Inicio y detencion de procesos, con los siguientes parametros: PID de proceso del proceso padre, PID del proceso, ruta
completa, argumentos de la linea de comando, nivel de integridad para determinar si el proceso esta siendo ejecutado con
privilegios elevados, valores hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o el certificado
utilizado para firmar el archivo.

Sl

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Interacciones de red de cada endpoint: IP y puerto origen y destino, estado de conexion (exitosa o fallida), protocolo usado
(TCP, UDP).

N
=

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

~
N

Las siguientes acciones de red: accept, connect, connect failure, disconnect, listen, statistics.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

23 [Logs de eventos de autenticacion.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Capacidades de Investigacion y Threat Hunting

Debera mostrar una secuencia gréfica del incidente de seguridad que correlacione las alertas individuales con el objetivo de
identificar la causa raiz. Esta secuencia grafica deberd ser ida de manera dtica a partir de la i i
artificial de la plataforma.

-

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Debera de mostrar il ion de los procesos i en la secuencia grafica, entre los que se encuentran ruta
2 |de ejecucion, nombre de usuario que ejecuté el proceso, entidad que firmo el proceso, valor SHA256 del ejecutable
relacionado con el proceso, veredicto del analisis del sandbox y linea de comandos de la ejecucion.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

w

Por cada proceso correlacionado en la secuencia gréfica del incidente se debera mostrar lo siguiente:

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

4 |Fecha, hora, hostname, direccion IP, nombre del usuario, sistema operativo del equipo que generd el proceso.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Alertas relacionadas al proceso analizado con su respectiva descripcion, accién tomada sobre la alerta, categoria de la
amenaza, ejecutable que o inicializé, téctica y técnica del ataque segtin el framework MITRE ATT&CK.

Sl

NO

S

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad de la red del proceso: IP y puerto origen, IP y puerto destino, resolucién del DNS, pais destino, indicar si la
conexion fue exitosa o fallida.

Sl

NO

S

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Creaci6n, escritura, lectura, eliminacion, renombre, cambio de atributos, hash en SHA256 y MD5 de los archivos
relacionados al proceso analizado. En caso del renombre debera mostrar el nombre anterior y actual para facilitar la
investigacion del analista.

~

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Creacion, apertura, escritura, eliminacion, renombre, cambio de atributos de los directorios relacionados al proceso
analizado.

Sl

NO

S

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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Actividad sobre la clave y valores de registros, tales como creacion, eliminacion, carga, apertura, renombre, escritura, del
proceso analizado.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Mostrar los system calls, rpc calls y procesos inyectados sobre cada proceso analizado.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Deberé contar con un mecanismo inteligente que separe de manera automética los binarios y DLLs no significados de la
secuencia grafica del incidente.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Debera permitir realizar busquedas avanzadas sobre la actividad de los endpoints:

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad de los archivos, identificando las siguientes operaciones: creacion, lectura, eliminacion, escritura y renombrar.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad de red, identificando el tréfico saliente, entrante, IP origen e IP destino, Puerto origen y Puerto destino, protocolo
de red.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad en el registro Windows, identifi la creacion, definicién de valores, eliminacion de

valores de las llaves de registro.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad de procesos, identificando si se trata de una ejecucion o inyeccion, ruta desde donde se ejecuta, comando que
inicializa el proceso, usuario, hash en SHA256 y MD.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad en el Log de Eventos de Windows, identificando la descripcion, ID del evento, nivel, mensaje, nombre del
proveedor y usuario.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Actividad de autenticacion al endpoint

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Permitir realizar busquedas en base a cualquier dato recopilado por la plataforma.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Permitir seleccionar las columnas y orden de los datos como de las

Sl

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Los resultados de las buisquedas deberan poder ser mostrados en una tabla o una gréfica de tipo pye, columnas, burbuja y
érea, con la finalidad de facilitar el analisis del investigador.

N

NO

SI

GRUPO BANTEK S.A.C

No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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Deberé contar con una libreria p i de en una labor de threat hunting. Esta

22 Sl Sl Sl
libreria podra ser editada segun la labor del investigador.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
23 |Las bisquedas deberan estar disponibles tanto para endpoints en linea y fuera de linea. Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. . . : . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Las busquedas deberén de poder programarse para ser ejecutadas en un dia y hora determinados durante una sola L . o L
24 ) ‘, Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ocasion y también de manera recurrente. iy p L . ! ”
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
Todas las opciones de busqueda anteriormente detalladas deberan poder ser utilizadas para configurar reglas No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
25 |personalizadas de seguridad, que permitan generar una alerta cuando un endpoint en particular genere ese SI NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
comportamiento. ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
26 |Deberé de contar con un dashboard que permita visualizar alertas generadas de distintas fuentes. Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se
intentd indagar en la pdgina web de la marca ofertada no pudiendo verificar tampoco el
cumplimiento de lo requerido.
27 El timeline del ataque debera mostrar el intento de ataque en diferentes fases de explotacion acorde al Framework MITRE sl NO sl
ATT&CK, tales como Ejecucion, Pe D imie D Lateral, Command & Control, Exfiltracion.
r—
GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjunto y de la evaluacién integral realizada, se
intentd indagar en la pdgina web de la marca ofertada no pudiendo verificar tampoco el
cumplimiento de lo requerido.
28 Debera permitir la personalizacion de reglas de correlacion que permitan configurar casos de uso utilizando los eventos s NO st
recolectados de las diversas fuentes.
de Gestion de
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
1 |Deberé agrupar todas las alertas relacionadas a un incidente de seguridad de manera automética. sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
2 |Por cada incidente mostrado debera mostrar los i como eje hashes, direcci IP. S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
3 |Debera mostrar los hosts y usuarios asociados al incidente. S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPOQ BANTEK S.A.C
. ; . o o . ’ 5 No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Deberé ser posible asignar la revision del incidente a un investigador con acceso a la consola, con el objetivo de llevar un PR . L o
4 - . S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
orden sobre la atencion de incidentes. - . . . . ”
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que

Fecha: 09/02/2024 14:45:00-0500

5 |Capacidad de comentar los incidentes para detallar los avances realizados en la revision. Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.

GRUPO BANTEK S.A.C
No se puede validar. No hay acceso al enlace adjuntoy de la evaluacion integral realizada, se intent6 indagar
en la pagina web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.

6 |Capacidad de clasificar el estado del incidente como abierto, en revisién, gestionado, cerrado, efc. Sl NO sl
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que

7 |Capacidad de agrupar y desagrupar los incidentes de manera manual. Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.

GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se intent6 indagar en
la pagina web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.

8 |Capacidad de modificar la severidad del incidente de manera manual. N NO N

9 |Ci des de Threat

10 |Capacidad de alimentar la de Indi de C¢ (I0C) de manera manual o automatica via AP/ SI N Sl
GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se intent indagar en
la pagina web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.

11 |Los IOC soportados deberan ser de tipo Hash, Ruta, Nombre de archivo, Dominio, Direccion IP. S NO NI

<nowosTRIE
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
12 |Capacidad de agregar I0C de manera individual o masiva (por ejemplo, subiendo un archivo CSV) SI NO N forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
13 |Capacidad de colocar un nivel de reputacion, confiabilidad del I0C y una fecha de expiracion. Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
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GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que

DIGITAL | documenta

Fecha: 09/02/2024 14:45:10-0500

14 | Debe poder integrarse a una plataforma tercera de Threat Intelligence como Virus Total. SI NO N forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.

Mostrar un mapa geogréfico que permita analizar la direccion IP detectada como parte de incidente, como minimo debera
15 |mostrar lo siguiente: fecha de registro, ISP (Internet Service Provider), pais. La informacion debera poder ser mostrada en SI Sl Sl
base al pais, proceso, puerto e IP destino.
GRUPO BANTEK S.A.C
5 . - . . . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Deberé contar con un dashboard que permita analizar el comportamiento del hash de un archivo en particular, mostrando L . o L
16 - " S . L Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
su nivel de reputacion y si dicho hash ha sido detectado en otras alertas e incidentes. - ) - s 5 -
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
Capacidades de respuesta
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
1 |Debera ser posible colocar en lista bloqueada y/o lista permitida uno o mas hashes. S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. . . . " . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
Deberd permitir colocar en cuarentena un archivo malicioso detectado y/o La en debera PR . L o
2 . i S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
poder realizarse de manera manual y automética. - e . s . L
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
3 |Capacidad de extraer el archivo dump de la memoria RAM del endpoint a partir de una alerta revisada. S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. . . . " No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
Capacidad de extraer el malware o archivo sospechoso del endpoint hacia la consola, para poder ser analizado por el PR . L o
4 | 5 S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
investigador - s . s . L
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
s . . P, . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
Debe ser posible aislar el endpoint de Ia red para que no tenga comunicacion con ningin dispositivo de la red interna o PR . L o
5 SI NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
extema. - o . s . s
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se intent indagar en
la pagina web de la marca ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.
Capacidad de configurar reglas de automatizacion que permitan ejecutar una accion determinada en los endpoints en base
6 [condiciones de alertas de seguridad, como minimo estas reglas deberan permitir las siguientes acciones de manera SI NO NI
automatica: aislar el endpoint, hacer un escaneo de malware, extraer el malware desde el endpoint.
<cRoWDSTRIKE
GRUPO BANTEK S.A.C
. . " . . . o . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacién técnica que
Deberé ser posible realizar una conexién remota a cada endpoint que forme parte de una investigacion para ejecutar las PR . L o
710 s S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
SIgUIEnfES acciones: " e - . " iz
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
8 |Listar procesos y archivos S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
- Firnado digitalmente por:
o WMEZARINA CASTRO hartin
g" “wirgilio FAL 20811818953 hard
! FIRMA hotiva: Soy el autor del




CE

= |

GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
9 |Ejecutar i i por linea de (CMD y Powershell para el caso de Windows; Bash para el caso de Linux). SI NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
10 |Ejecutar scripts basados en Python SI NO N forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
11 | Capacidad de ejecutar scripts remotamente a miltiples endpoints de manera concurrentes. SI NO N forma parte de la oferta se encuentra ilegible, no obstante, se intentd indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. o . . . " . . " No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Deberéa contar con una libreria de scripts predefinidos y debera ser posible configurar scripts personalizados basados en L . o L
12 Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
Python. - ) - s 5 -
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
GRUPO BANTEK S.A.C o L -
13 ” ” ’ Sl NO Sl forma parte de la oferta se encuentra ilegible, no obstante, se intento indagar en la pagina web de la marca
No se evidencia el enlace de referencia . y o . . o
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacién
integral realizada no acredita lo solicitado.
14 |Mostrar ias para las jaci de un equipo S Sl S|
15 | Capacidad de i ion con un SIEM via Syslog y SOAR. S| S| S|
Descubrimiento de activos
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
1 |Debera contar con un mecanismo para descubrir dispositivos de la red sin el agente instalado. S NO NI forma parte de la oferta se encuentra ilegible, no obstante, se intenté indagar en la pagina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se
intentd indagar en la pdgina web de la marca ofertada no pudiendo verificar tampoco el
cumplimiento de lo requerido.
) El imiento deberd tener la para identificar la direccién IP del equipo y el Sistema Operativo que no tienen sl NO st
el agente instalado. crowosTRIE
GRUPO BANTEK S.A.C
No se pude validar. No hay acceso al enlace adjunto y de la evaluacion integral realizada, se
intentd indagar en la pdgina web de la marca ofertada no pudiendo verificar tampoco el
cumplimiento de lo requerido.
3 |Permitir exceptuar los segmentos de red que no se desean escanear. SI NO sl
<ROWDSTRIKE
T
4 Deberé contar con el licenciamiento adecuado para el imiento de disp en las diferentes sedes de la entidad. SI Sl Sl
C: del agente
1 |Debera ser un agente ligero que incluso pueda convivir con cualquier otro software instalado en el endpoint. S Sl S|
2 |Soporte para las sigui versiones de sistemas operativos: S| Sl Sl
3 |Windows 8.1 y superior, Windows Server 2012 y superior S Sl S|
4 |MacOS 10.13 y superior S| Sl Sl
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Linux, distribuciones: CentOS 6 y superior, Debian 8 y superior, Red Hat Enterprise Linux 6 y superior, Suse for Enterprise

5 N Sl Sl
12.1'y superior, Ubuntu Server 12 y superior, Amazon Linux 2017 y 2018, Oracle Linux 6 y superior.
6 | Android y iOS. Sl Sl Sl
7 _|No debe requerir el reinicio del equipo para que agente se encuentre operativo. S| S| S|
8 | Deberé estar protegido ante intentos de desir ion o manipulacion del agente. Sl Sl Sl
9 | Debera ser posible definir diferentes password de seguridad para diferentes grupos de endpoints. S| S| S|
Capacidades de Gestion
1 La consola debera estar basada 100% en nube, con el objetivo de no depender ni administrar infraestructura fisica local. La st si st
nube del fabricante deberé contar con las sigui fistic
2 | Contar con la certificacion SOC2 Tipo Il de AICPA, ISO 27001. Sl Sl Sl
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
3 | Contar con doble factor de autenticacion para el login. Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
4 |Permitir el acceso solo desde un rango de IP publica de la Entidad. Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
™ " . : No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
La consola debe permitir la gestion de usuarios mediante roles preconfigurados y debe ser capaz de crear roles P . L i
5 . N NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
personalizados. ) - L s s o
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
6 |Permite utilizar cualquier aplicacion de un tercero para poder realizar la instalacion del agente. N SI N _
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
7 |Cuenta con la capacidad de crear grupos que pueden alimentarse de forma estética y dinamica. N NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
8 | Capacidad de personalizacion del dashboard para mostrar los widgets segtin las necesidades de la Entidad. Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
9 | Capacidad de almacenar una auditoria de eventos sobre las acciones realizadas en la consola Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. ” . . - o . . . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Deberé permitir el envio automatico de alertas al correo electronico cuando se identifica una actividad maliciosa. Podrén P . L i
10 N b N Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
aplicarse filtros a dichas alertas para solo mostrar las de mayor relevancia. ) - L s s o
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
. . » . ’ » " . No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
Deberé permitir la generacién de reportes a través de plantillas preconfiguradas y también permitir definir reportes P . L i
11 " N NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
personalizados. ) - L s s o
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
12 |Mantener un historial de los reportes que han sido generados para su posterior consulta. Sl NO SI forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
GRUPO BANTEK S.A.C
No se evidencia el enlace de referencia, el pantallazo presentado como parte de la documentacion técnica que
13 |Los reportes podran ser enviados de forma y a una o més direcci de correos Sl NO N forma parte de la oferta se encuentra ilegible, no obstante, se intent6 indagar en la pégina web de la marca
ofertada no pudiendo verificar tampoco el cumplimiento de lo requerido.En ese sentido, de la evaluacion
integral realizada no acredita lo solicitado.
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PRESTACION ACCESORIA

4.3.1 SOPORTE TECNICO

N

SI

 Siendo que para dicho requisito este debe ser acreditado a través de documentacion del
fabricante como: brochures y/o catdlogos y/o folletos y/u hojas de datos y/o enlaces web y/o
whitepapers (...), de la evaluacion respecto al servicio de soporte técnico el cual es accesorio a la
prestacion principal, dos de los postores presentaron declaraciones juradas y solo uno de ellos
adjuntd el brochure del fabricante, es por ello que se corroboré a través de las pdginas web de los
fabricantes de las marcas ofertadas por los postores, que estos cuenten con el respaldo del soporte
técnico requerido en el numeral 4.3.1, por lo que se adjuntan al presente dicha verificacién y
determina que los tres postores cumplen con brindar el servicio de soporte técnico.

 En ese sentido, de la evaluacion integral de la oferta técnica considerando que los tres postores
han sefialado cumplir con brindar conforme lo solicitado en las bases integradas el soporte técnico,
el mismo que ha sido verificado, contando con los conocimientos técnicos, para este punto,
dejando las f i se ina que n o es relevante solo para este punto el tipo de
documento mediante el cual han acreditado los postores, el requisito de soporte técnico solicitado,
no alterando el c imi de las caracteristicas técnicas de la prestacion principal ni de la

oferta en general.

RESULTADOS DE LA VERIFICACION DEL CUMPLIMIENTO

NO CUMPLE

NO CUMPLE

CUMPLE

CE

gﬁf
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ANEXO N° 02

CUADRO DE EVALUACION DE OFERTAS

CONCURSO PUBLICO N° 004-2024-ANIN

CONTRATACION DEL SERVICIO DE SUSCRIPCION DE VEINTICUATRO (24) MESES DE PROTECCION AVANZADA ANTIMALWARE PARA 1300

ESTACIONES DE TRABAJO Y SERVIDORES TI DE LA AUTORIDAD NACIONAL DE INFRAESTRUCTURA

EVALUACION

PUNTAJE MAXIMO

|PRECIO

La evaluacién consistira en otorgar el maximo a la oferta de precio
mas bajo y otorgar a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segtin la siguiente férmula:

Pi = OmxPMP
A. o 100.00
i=Oferta
Pi = Puntaje de la oferta a evaluar
Qi =Precioi
Om = Precio de Ia oferta mas baja
PMP = Puntaje maximo del precio
Se acreditara mediante el documento que contiene el precio de la
oferta ( Anexo N° 6)
MONTO TOTAL
= B ORDEN DE
N POSTOR OFERTADO PUNTAJE TECNICO PRELACION
(S1.)
1 IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. 699,600.00 100.00 1

COMITE DE SELECCION

CESAR/AUGUSTO BENITES
DURAND
Segundo Miembro Titular




ANEXO N° 03
CUADRO DE CALIFICACION DE OFERTAS

CONCURSO PUBLICO N° 004-2024-ANIN

CONTRATACION DEL SERVICIO DE SUSCRIPCION DE VEINTICUATRO (24) MESES DE PROTECCION AVANZADA ANTIMALWARE PARA 1300 ESTACIONES DE TRABAJO Y SERVIDORES TI DE LA AUTORIDAD NACIONAL DE INFRAESTRUCTURA

LITERAL

FACTOR

UNICA OFERTA VALIDA

IMPERIA SOLUCIONES TECNOLOGICAS
S.A.C.

B.3

CALIFICACIONES DEL PERSONAL CLAVE

B.3.1

FORMACION ACADEMICA

Requisitos:

UN (01) SUPERVISOR DEL SERVICIO
- Profesional titulado en Ingenieria Electrénica o Ingenieria de Sistemas o Ingenieria de Telecomunicaciones.

UN (01) ESPECIALISTA EN SEGURIDAD
« Ingeniero titulado o Técnico titulado o Bachiller en Ingenieria Electrénica, o en Telecomunicaciones, o en Redes y Comunicaciones de Datos, o Sistemas, o Informatica, o de Sistemas de Informacién.

Acreditacién:
El GRADO O TITULO PROFESIONAL REQUERIDO sera verificado por el comité de seleccién en el Registro Nacional de Grados Académicos y Tilulos Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior

Universitaria - SUNEDU a través del siguiente link: htips:/enlinea.sunedu.gob.pe/ o en el Regisiro Nacional de Cerlificados, Grados y Titulos a cargo del Ministerio de Ec ion a través del sigui link: https:/Aitulosinsti minedu.gob.pe/,
segun corresponda.

En caso el GRADO O TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido registro, el pasior debe presentar la copia del diploma respecivo a fin de acreditar la formacion académica requerida.

CUMPLE
(Folio 082)
(folic 085)

B.3.2

CAPACITACION

Reaquisilos:

UN (01) SUPERVISOR DEL SERVICIO
= Curso Scrum Product Owner Professional Certificate (SPOPC), curso minimo de 20 horas lectivas.

Acreditacién:
Se acredilara con copia simple de CONSTANCIAS, CERTIFICADOS, U OTROS DOCUMENTOS, SEGUN CORRESPONDA.

Imporiante
Se podra acreditar la capacitacion mediante cerlificados de estudios de posigrado, considerando que cada crédito del curso que acredita la

equivale a dieciséis horas lectivas, segun la normativa de la materia.

CUMPLE
(Folio 088)

B.4

EXPERIENCIA DEL PERSONAL CLAVE

[UN (01) SUPERVISOR DEL SERVICIO

Requisitos:

Experiencia minima de tres (03) afios en supervision de proyectos de seguridad informatica

UN (01) ESPECIALISTA EN SEGURIDAD

Requisilos:

Experiencia minima de dos (02) afios en la implementacion y/o soporie de la solucion oferlada.

De presentarse experiencia ejecutada paralelamente (iraslape), para el computo del tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o (ji) constancias o (jii) certificados o (iv) cualquier otra documentacién que, de manera|

fehaciente demuestre la experiencia del personal propuesto.

CUMPLE
(Folic 094)
(folio 096)




EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Regquisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1'000,000.00 (Un millén con 00/100 Soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de oferlas que se computardn desde la fecha de la conformidad o emisién del comprobante de pago, segtn corresponda.

Se consideran servicios similares a los siguientes:

“Venta de Licencias de Anlivirus

*Adquisicion de Software Antivirus

Antivirus para PC Y/O Laptop, Anlivirus Para Servidores

«Licenciamiento Antivirus

«Venta de Licencias de Seguridad Perimetral

«Licencia de Software Antivirus

«Licencias de Antivirus para Servidores

«Licencias de Antivirus para Deskiop

«Licencias Antimalware Endpoint.

«Licencias de anlivirus para computadoras personales.

+Servicio de solucién de antivirus.

+Adquisicién de solucién antimalware endpoint.

« Servicio de suscripcion de solucién de proteccidn avanzada Antimalware y Antiransomware.
+ Suscripcion de i parala ion, resp analisis e investigacion de puntas finales.
« Suscripcion de Software de deteccion y respuesta extendida (XDR).

COMITE DE SELECCION

- Licencia de proteccién avanzada A lware y Antir e para puntos finales.

Acredi n:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) coniratos u érdenes de servicios, y su respecliva conformidad o constancia de prestacién; o (i) compr: de pago cuya ion se acredite documental y
fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier alro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago ,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los poslores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobanies acreditan contrataciones
independientes, en cuyo caso solo se considerard, para |a evaluacidn, las veinte (20) primeras contralaciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucian periadica o continuada, solo se considera como experiencia la parte del contralo que haya sido ejecutada durante los ocho (8) afas anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de
las conformidades correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el conirato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumid en el contrato
preseniado; de lo confrario, no se computara la experiencia provenienie de dicho contrato.

Asimismo, cuando se presenten coniratos derivados de procesos de seleccion convocados antes del 20.09.2012, la calificacion se ceira al método descrito en la Directiva “Parlicipacion de Proveedores en Consorcio en las Contrataciones del
Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de pariicipacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumird que las obligaciones se ejecutaron en partes iguales.

Si el ilular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el pastor sea sucursal, o fue transmitida por reorganizacién societaria,
correspondiente.

fiar la docur ion susientatoria

Si el postor acredita experiencia de otra persona juridica como consecuencia de una rearganizacion societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobanies de pago el monto facturado se encuentre expresado en moneda exiranjera, debe indicarse el lipo de cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcién del contrato, de emision de la orden de servicios o de cancelacion del comprobante de pago, segtin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

CALIFICADA !/ DESCALIFICADA

EPITH GIOVANNA REYES JOSEE AUGUSTO BENITES
f/URAY DURAND
Primeriliembro Titular

Seg,undé Miembro Titular

CUMPLE
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CALIFICADO




ANEXO N° 04
CUADRO DE OTORGAMIENTO DE BUENA PRO

CONCURSO PUBLICO N° 004-2024-ANIN

CONTRATACION DEL SERVICIO DE SUSCRIPCION DE VEINTICUATRO (24) MESES DE PROTECCION AVANZADA ANTIMALWARE PARA 1300 ESTACIONES DE TRABAJO Y SERVIDORES TI DE LA

AUTORIDAD NACIONAL DE INFRAESTRUCTURA

- MONTO TOTAL OFERTADO ORDEN DE
N POSTOR sl A R PRELACION
1 IMPERIA SOLUCIONES TECNOLOGICAS SA.C. 699,600.00 100.00 1

COMITE DE SELECCION

/i
JOSE RIQWE ASQUEZ CESA JGUSTS BENITES
LI MG A /OURAND
Primer Miembro Titular Presjdente Titular Segundo Miembro Titular
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