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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracién.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)

~




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

11.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefalado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las

Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participaciéon deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contraseria). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringiré su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectiua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

~
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1.5.

1.6.

1.7.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integraciéon de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e | os formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda

1

Para

mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccidn especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacién
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algtn item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacioén de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electroénico.

2 La constancia de inscripcion electronica se visualizara en el portal web del Registro Nacional de Proveedores:

www.rnp.gob.pe
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La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccidén, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacidn, rechazo y el otorgamiento de
la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el organo de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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21.

2.2,

. CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccidén segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segtn
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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3.1.

3.2.

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

~
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Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequenas empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del numero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.
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3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.
INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.
PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
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las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULOI
GENERALIDADES

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre : INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA'Y
DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL —
INDECOPI

RUC N° : 20133840533

Domicilio legal : Calle de la Prosa N° 104 — San Borja

Teléfono: : 224-7800 anexo 8116

Correo electrénico: . lerazo@indecopi.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de
SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato de Aprobacién de Expediente de
Contratacion N° 023-2023-OAF/INDECOPI el 19 de junio de 2023.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante
La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero

del Presupuesto del Sector Publico del ario fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de ESQUEMA MIXTO (SUMA ALZADA Y
PRECIOS UNITARIOS) de acuerdo con lo establecido en el expediente de contratacion
respectivo.

DISTRIBUCION DE LA BUENA PRO

La buena pro del servicio del presente requerimiento no se debe de distribuir, en razén a que los
proveedores del rubro estan en la capacidad de atender la totalidad del servicio a contratar.
Conforme a lo establecido en el expediente de contratacion.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccidon de las bases.
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1.8. PLAZO DE PRESTACION DEL SERVICIO
Los servicios materia de la presente convocatoria se prestaran en el plazo de 1096 dias
calendarios, contados desde la fecha de activacion de la suscripcion de licencias en concordancia
con lo establecido en el expediente de contratacion.

Plazo de la prestacién Principal

N° Descripcion de etapas Plazo

Maximo 10 dias calendario

contados desde el dia calendario siguiente de la
firma del contrato o de la culminacion del
contrato que se encuentre vigente, para la
activacion de licencias con el fabricante.

1 | Activacion de suscripcion de licencias | De manera excepcional, en caso de que la
Entidad requiera un plazo mayor a 10 dias
calendario para la activacion de las licencias,
previo requerimiento de la Oficina de
Tecnologias de la Informacion serda comunicado
al dia siguiente de la firma del contrato o de la
culminacion del contrato que se encuentre
vigente.

Maximo 20 dias calendario

2 | Implementacion® (contados desde el dia siguiente de la fecha de
inicio del periodo de activacion de la suscripcion
de licencias)

Informe con el detalle de las acciones Maximo 03 dias calendario

de despliegue (contados desde culminada la implementacion)

Plazo de la prestacion Accesoria

N° Descripcion de etapas Plazo

Maximo 10 dias calendario

1 | Transferencia de conocimiento (contados desde el dia siguiente de otorgada la

conformidad al informe de implementacion)

1096 dias contados desde la fecha de activacion de la

2 | Soporte Técnico* o ) .
suscripcion de licencias.

1096 dias contados desde la fecha de activacion de la

3 | Mantenimiento Preventivo L, , .
suscripcioén de licencias.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (cinco con 00/100 Soles) en la Caja del Indecopi. El ejemplar de
las bases se entregara en Av. Del Aire N° 384 — San Borja.

3En caso la plataforma antivirus propuesta por el postor (plataforma Windows, Linux y MAC OS) sea la misma que la preexistente en el Indecopi
(F-Secure On Premise), la implementacién consistira en la migracion de la solucién hacia la nube, asi mismo, el postor debera cumplir con lo
estipulado en los niveles de servicio del numeral 5.2.2 Soporte Técnico, de la Prestacién accesoria a la prestacion Principal

4 Iniciara desde el dia de activada la suscripcién de licencias

~
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Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto
Publico.

- Ley N° 31638, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023

- Ley N° 31639, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el
Afo Fiscal 2023

- Ley N° 29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias.

- Ley N° 31640, Ley de Endeudamiento del Sector Publico para el Afo Fiscal 2023

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado
mediante Decreto Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF, Reglamento de la Ley N° 30225, Ley de
Contrataciones del Estado, modificado por los Decretos Supremos N° 377-2019-EF, N°
168-2020-EF, N° 250-2020-EF, N° 162-2021-EF y N° 234-2022-EF.

- Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27444, Ley del Procedimiento Administrativo General.

- Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27806, Ley de Transparencia y de Acceso a la Informacion Publica.

- Cadigo Civil.

- Directivas del OSCE.

- Texto Unico Ordenado de la Ley de Impulso al Desarrollo Productivo y al Crecimiento
Empresarial, aprobado por el Decreto Supremo N° 013-2013-PRODUCE.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la
convocatoria, que no contravenga lo regulado por la Ley de Contrataciones del Estado
y su Reglamento

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

~
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CAPITULO II )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos®, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a)

b)

c)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta no se exige
su presentacion, por lo que sera verificado en la Plataforma de Interoperabilidad
del Estado — PIDE, conforme a la disposicion indicada en el cuadro de advertencia
siguiente:

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informaciéon que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catélogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

5  La omision del indice no determina la no admisién de la oferta.

8 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccion. (Anexo N° 3)

e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)7

f)  Presentar ANEXO B (CARACTERISTICAS DEL SOFTWARE ANTIVIRUS) de los
términos de referencia siendo obligatorio indicar si cumple con lo que se solicita
en cada punto, lo que ofrece y el Nro. de folio de sustento (Brochure y/o folleto y/o
catalogo y/o ficha técnica y/o carta de fabricante)

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e FEl organo encargado de las contrataciones o el comité de seleccién, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.
2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacién por tener la condicién de micro y pequeia empresa. (Anexo
N° 09)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacién” y “Factores
de evaluacion”.

7

8

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

~

©




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

2.3.

2.4.

PRESENTACION DEL RECURSO DE APELACION
El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N° de Cuenta 282545

Banco .,
Banco de la Nacion

o 9
N® CCl 018-000-000000282545-03

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Declaracion jurada de confidencialidad. (Anexo N° 10)

e) Carta de autorizacion (para el pago con abonos en la cuenta bancaria del proveedor) de
acuerdo con la Directiva N° 001-2007- EF/77.15, aprobada con Resolucién Directoral N°
002- 2007-EF/77.15 y modificatorias, el pago se realizara a través de esta cuenta, en el caso
de proveedores no domiciliados, deben indicar el numero de su cuenta bancaria y la entidad
bancaria en el exterior. (Anexo N° 11).

f)  Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

g) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Los documentos indicados en los literales €) y f) no se exigen su presentacion, por lo que
seran verificados a través de la Plataforma de Interoperabilidad del Estado — PIDE, de
acuerdo al cuadro de advertencia siguiente:

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE™ y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

h) Domicilio para efectos de la notificacion durante la ejecucién del contrato.

i)  Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicaciéon ''. (Anexo N° 12).

i)  Detalle de los precios unitarios del precio ofertado’2.

12

En caso de transferencia interbancaria.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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k) Correo electronico del contratista para comunicaciones durante la ejecucion del contrato.
1) Sobre el personal clave
Jefe de Proyectos (01)

Requisitos:
Certificacion en gestion de proyectos (PMP) o diplomado de especializacion en direccion y
gestion de proyectos (como minimo 90 horas).

Acreditacién:
Se acreditara con copia simple de la certificacion o diploma correspondiente, la misma que
debera presentarse para la firma del contrato.

Especialista en la Solucién Ofertada (03)
Requisitos:
Certificacion oficial vigente del fabricante, referido al Software antivirus ofertado
Acreditacion:
Se acreditara con copia simple de la certificacién correspondiente, la misma que debera
presentarse para la firma del contrato

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacidn o razon social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencioén de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, lo cual sera verificado  por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefalado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.
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2.5.

2.6.

e De conformidad con el Reglamento Consular del Peru aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya™®.

e [a Entidad no puede exigir documentacién o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en la Mesa de Partes del Indecopi, sito en calle de
la Prosa N° 104 - San Borja, en el horario de 08:30 a 16:30 horas. Dicho horario podria presentar
variaciones debido a la declaratoria de la emergencia sanitaria por el brote de la COVID-19, lo
cual sera comunicado a través de la pagina web del Indecopi: https://www.gob.pe/indecopi

FORMA DE PAGO

1.1. Prestacion Principal
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en tres pagos
de acuerdo con la cantidad de suscripciones activadas correspondientes a cada ano, lo cual
equivale al 33.3334% aproximadamente de acuerdo con el siguiente detalle:

Periodo Condicién Monto de pago
- Previa conformidad de la entrega de la 33.3334% aproximadamente del
1° Afho de constancia de activacion de monto total de la prestacion
Servicio suscripcion de las licencias antivirus principal. El pago se realizara por
- Previa conformidad del informe de el numero de suscripciones
implementacion. activadas en el primer aino.
33.3334% aproximadamente del
2° Ao de - Previa conformidad de la verificaciéon de monto total de la prestacion
Servicio vigencia de activacién de las licencias principal. El pago se realizara por
(Al iniciar el 2° Ao de servicio). el numero de suscripciones
activadas en el segundo afio.
33.3334% aproximadamente del
3° Afio de - Previa conformidad de la verificacion de monto total de la prestacion
Servicio vigencia de activacion de las licencias principal. El pago se realizara por
(Al'iniciar el 3° Afo de servicio). el numero de suscripciones
activadas en el tercer afio.

1.2. Prestacion accesoria
El pago correspondiente a la prestacion accesoria (soporte técnico), se efectuara de manera
trimestral, de acuerdo con el nimero de atenciones efectivamente realizadas. El pago
correspondiente a la prestacidon accesoria (Transferencia de conocimiento), se efectuara en
una sola armada, el pago correspondiente a la prestacion accesoria (Mantenimiento
preventivo) se efectuara de manera trimestral, tal como, a continuacion, se detalla:

Entregable

Condicion

Monto de pago

Transferencia de
conocimiento

de conocimiento (Pago unico)

- Previa conformidad al informe de trasferencia

- 100% del monto total de esta
prestacion accesoria.

Soporte técnico

- Previa conformidad al informe trimestral de
soporte técnico (Pagos Trimestrales)

- 8.3334% aproximadamente
del monto total
correspondiente  a  esta
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prestaciéon  accesoria. El
pago se realizara por el
ndamero de incidentes,
requerimientos y
actualizaciones
efectivamente ejecutados y
validadas por la OTI, durante
el periodo

- Previa conformidad al informe de
mantenimiento preventivo trimestral (Pagos
Trimestrales)

Mantenimiento
preventivo

8.3334% aproximadamente
del monto total
correspondiente  a  esta
prestacién accesoria.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe

contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién emitiendo

la conformidad de la prestacion efectuada.
- Comprobante de pago.

- La presentacion de los entregables sefialados en los numerales 8.1 y 8.2 indicados en los
Términos de Referencia, se realizaran por Mesa de Partes del INDECOPI,

Dicha documentacion se debe presentar en Mesa de Partes de la Sede Central del Indecopi
(Presencial): Ubicada en Calle de la Prosa N° 104 — San Borja, en el horario de 08:30 a.m. a
04: 30p.m o en su defecto a través de la mesa de partes virtual del Indecopi en el siguiente

enlace: https://enlinea.indecopi.gob.pe/MDPVirtual2/#/inicio
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

- % Fecha: 01.06.2023 15:27:16 -05:00
J Indecopi
Términos de referencia

1. DENOMINACION DE LA CONTRATACION
SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS

il

2. FINALIDAD PUBLICA

Contar con la suscripcion a una herramienta de seguridad informatica de proteccion contra virus informaticos para los
equipos de computo y servidores de la institucion, asi como la proteccion de la informacion disponible en ellos y los
almacenamientos de la nube de Microsoft 365, a fin de fortalecer la capacidad operativa interna del Indecopi para atender
de manera oportuna y confiable las necesidades del ciudadano.

2.1. Plan Operativo Institucional
OEIl 4.: Fortalecer la Gestion Institucional

AEI.04.02: Plan de gobierno digital implementado; en beneficio de la institucion
AOI00016300382: Avance de ejecucion del plan de gobierno digital del Indecopi (2023)

3. ANTECEDENTES

Mediante R.M. 129-2012-PCM se aprobé el uso obligatorio de la NTP-ISO/IEC 27001. En atencioén a ello, Indecopi ha
implementado y certificado su Sistema de Gestion de Seguridad de la informacién, donde se ha definido la Norma de
Proteccion contra software malicioso (SGSI-NO-013) que precisa que “El software antivirus debe estar instalado y
actualizado en todas las computadoras y servidores del INDECOPI".

Mediante AS N° 004-2020-INDECOPI (DERIVADA CP N° 007-2019-INDECOPI), se contraté el SERVICIO DE
SUSCRIPCION DE LICENCIA DE SOFTWARE ANTIVIRUS para equipos y servidores, con soporte vigente hasta el 30
de junio de 2023.

4. OBJETIVOS DE LA CONTRATACION
Objetivo General:

Suscripcion de licencias de software antivirus que permita la actualizacion a nuevas versiones y parches para brindar la
proteccion contra virus y software malicioso en todos los equipos de computo (PC, servidores y laptops) del Indecopi, asi
como a la informacién almacenada en la nube de Microsoft 365.

Objetivo Especifico:

e Garantizar las actualizaciones de proteccion, a través de la suscripcion de licencias de software antivirus.
« Atender oportunamente los incidentes reportados de virus y software malicioso e intrusion, a través del soporte
técnico.

5. ALCANCES Y DESCRIPCION DE LA SUSCRIPCION
5.1. Caracteristicas y condiciones de la Prestacion Principal

Entrega de activacion de Suscripcion de Licencias: La cantidad de suscripciones son aproximadas y estan
en funcién a las necesidades de la Entidad, quien informara al contratista la cantidad de suscripciones a
activarse al inicio del primer afo, como maximo al quinto dia calendario de la firma de contrato o de la
culminacion del contrato que se encuentre vigente para el 2° y 3°| afno, se informara 10 dia calendarios antes
del inicio de cada ano.

Ca‘lj t'da_.d Tipo Caracteristicas Periodo de Suscripcion

1974 Software antivirus Ver Anexo B 1096 dias

Implementacién

El contratista se encargara de la instalacion, configuracion y pruebas de la instalaciéon o actualizacion de la
solucién ofertada en la tltima versién o release disponible, para la cantidad de suscripciones indicadas en
el cuadro precedente, para cada uno de los equipos; de tratarse de una nueva plataforma, el contratista
debera desinstalar la version de software antivirus preexistente en cada uno de los equipos. (ver Anexo C)

El contratista debera incluir todo el software o hardware necesario para su implementacion (de acuerdo con

lif Firma Digital lo indicado en el anexo B), sin incurrir en costo adicional para el Indecopi.
Indecopi
- El contratista durante la reunion del Kick Off (la misma que se llevara a cabo dentro de los tres (03) dias

Flrmado digitaimente por WARINO calendario contados a partir del dia siguiente de suscrito el contrato o de |la culminacién del contrato que se
3o

20133840533 soft

Motivo: Doz V© B H iﬁ
P § b6 2023 17:28:22 05100 | B e
Indecopi 1de20 Indecopi
Firmado digitalmente por MATIAS Firmado digitaimente por VASQUEZ
NERRER;\QE(H"\ Giancaro FAU ARTEAGA Saul Enrique FAU
20133840533 hard 20133840533 rd

Motivo: Doy V* B'

Motivo: Doy V* B
Fecha: 01.06.2023 16:36:35 -05:00 F

‘echa; 01.06.2023 17:35:17 -05:00
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encuentre vigente), debera designar un personal como coordinador ante el Indecopi, quien a su vez también
designara un responsable con el fin de agilizar las coordinaciones que fueran necesarias ante el contratista.
El contratista debera realizar la instalacion, configuracién, migraciéon o actualizacion de la plataforma, asi
mismo, de los agentes y/o clientes en las estaciones de trabajo, equipos Laptops y servidores, sin afectar
la seguridad y las labores normales en las areas administrativas y resolutivas, en el horario y condiciones
previamente coordinadas con el Indecopi a través de la Oficina de Tecnologias de la Informacion.

Para dicha tarea, el contratista dispondra como maximo de 20 dias calendario contados desde el dia
siguiente de la fecha de inicio del periodo de activacion de la suscripcion, asi mismo, culminado la tarea
descrita, debera entregar un informe con el detalle de las acciones de despliegue y las evidencias de que
la totalidad de las estaciones de trabajo, equipos laptops y servidores, activos, se encuentran gestionados
por la plataforma; para tal fin, dispondra de 03 dias calendario como maximo de culminada la
Implementacion, para su entrega por mesa de partes fisica o virtual del indecopi ubicada en Calle de La
Prosa 104 San Borja, en el horario de 08:30 am a 16:30 horas o en su defecto a través de la mesa de partes
virtual del Indecopi en el siguiente enlace: https://enlinea.indecopi.gob.pe/MDPVirtual2/#/inicio.

Nota: En caso la plataforma antivirus propuesta por el postor (plataforma Windows, Linux y MAC OS) sea
la misma que la preexistente en el Indecopi (F-Secure On Premise), la implementacion consistira en la
migracion de la solucion hacia la nube, asi mismo, el postor debera cumplir con lo estipulado en los niveles
de servicio del numeral 5.2.2 Soporte Técnico, de la Prestacion accesoria a la prestacién Principal.

5.2. Prestaciones Accesorias a la prestacion principal
5.2.1 Transferencia de conocimiento

» El contratista debera brindar la transferencia de conocimiento al personal del Indecopi en un solo
grupo.

e El grupo de especialistas estara conformado por un maximo de 04 personas, a los cuales se les
transferira el conocimiento en un solo grupo.

e La transferencia de conocimiento sera dictada por un periodo de 8 horas dividido en dos periodos de
04 horas cada uno y en los ambientes del Indecopi (podria efectuarse de manera virtual, previa
coordinaciéon con la OTI), las mismas que se coordinaran durante la reunién del Kick Off, en este
periodo se incidira con mayor énfasis a los temas sobre la instalacion y manejo de la solucion, las
pruebas de configuracion y resolucién de incidentes de la solucién y pruebas de despliegue.

e Latransferencia de conocimiento tendra un plazo maximo de 10 dias calendario contados desde
el dia siguiente de otorgada la conformidad al informe de implementacion, asi mismo, el
contratista debera entregar al inicio de la transferencia de conocimiento los manuales y/o instructivos
necesarios para cada integrante.

e Al finalizar la etapa de transferencia de conocimiento, el contratista debera entregar, a través de la
mesa de partes del Indecopi ubicada en Calle de la Prosa N° 104, San Borja en horario de atencion
de 08:30hrs a 16:30hrs., o en su defecto, a través de la mesa de partes virtual del Indecopi
(https://enlinea.indecopi.gob.pe/MDPVirtual,, en un plazo maximo de 03 dias calendario, un Informe
que contenga el syllabus de los temas tratados, los certificados de cada uno de los asistentes, el
listado de asistencia debidamente firmado por los asistentes y el instructor y una copia de los manuales
ylo instructivos entregados a cada personal capacitado tanto en fisico como en digital.

5.2.2 Soporte técnico

El contratista durante la reunion del Kick Off, debera proporcionar un nimero telefénico y correo electrénico
para contactar a su mesa de ayuda y a los niveles de escalamiento de incidentes y/o Requerimientos. La
mesa de ayuda debera estar disponible las 24 horas, los 7 dias de la semana durante el tiempo de
prestacion del servicio, y debera atender considerando los siguientes niveles de servicio (SLA):

Numero de incidentes y/o requerimientos estimados durante la duracion del contrato

Tipo de Atencion Cantidad Aproximada

Incidentes de nivel critico /

Modorads 12 como maximo

Requerimientos de configuracion

i 12 como méaximo
y/o actualizaciones de la plataforma

2de 20

~




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

) Indecopi

Niveles de Servicios para la atencidn de incidentes

Atenciones Tiempo de solucion?
Incidentes de nivel critico? 4 horas como maximo

i i 3 scoce
Incidentes de nivel moderado 12 horas como maximo

Requerimientos de configuracién

I 120 horas como maximo
y/o actualizaciones de la plataforma

El soporte técnico tendra como finalidad resolver los problemas generados por infecciones parciales o
masivas de virus, malware, phishing., troyano en los equipos estaciones y/o servidores de la institucion, asi
como, resolver los problemas generados por la interrupcion de los servicios On Premise o en la nube
brindado por el contratista. Toda atencién de incidente? se realizara prioritariamente de manera presencial
en las instalaciones del Indecopi y/o remota (previa coordinacioén), por los especialistas propuestos por el
contratista en el presente procedimiento de seleccion.

Tiempo de solucién. - Tiempo que transcurre desde el envio por correo electronico del ticket creado por
el Indecopi en donde se sefala el detalle del incidente reportado, hasta la solucion de este (presencial y/o
remota). En caso supere el tiempo de solucién se aplicara la penalidad indicada en el numeral 5.4.

El tiempo de solucién para el caso de requerimientos de configuraciones y/o actualizaciones de la
plataforma solicitadas al contratista, no debera exceder las 120 horas contabilizados desde el envio por
correo electrénico del ticket creado por el Indecopi en donde se sefala el detalle del requerimiento, hasta
la solucion del mismo (presencial y/o remota). En caso supere el tiempo de solucién se aplicara la penalidad
indicada en el numeral 5.4.

La atencion de incidentes (presencial y/o remoto) debera ser brindado en Idioma espariol y ante incidentes
de virus en la red de INDECOPI la atencién del incidente debera ser brindado de manera presencial.

Dentro del tiempo de solucion para las atenciones de incidentes criticos o moderados el contratista debera
reemplazar el hardware que resulte necesario para la solucion de este.

El contratista debera entregar:

e En un plazo que no debe exceder las 05 horas, después de solucionado el incidente, el contratista debera
elaborar y remitir (via correo electrénico: dnunez@indecopi.gob.pe) un informe, el cual debe contener el
diagnéstico del incidente, el plan de accién correctivo implementado y el formato del Cuadro N° 1,
debidamente llenado, que debera estar validada por el especialista que se encuentre como responsable del
antivirus institucional de la Oficina de Tecnologias de Informacién, quien recepcionara dicho informe.

« Informe trimestral con el resumen de las atenciones (incidentes/requerimientos) realizadas por el contratista
durante cada trimestre, en ella adjuntara todos los formatos del Cuadro N°1, que se hubiesen generado en
cada trimestre.

5.2.3 Mantenimiento preventivo

Mantenimientos trimestrales: El Indecopi coordinara con el contratista la administraciéon de la consola o
herramienta de administracion a fin de que pueda realizar las siguientes actividades:

Anélisis de los reportes de virus, spyware, spam, bloqueo de aplicaciones no deseadas.
Analisis de control de dispositivos de almacenamiento extraibles

Revision de la configuracion del software y los disenos de infraestructura.

Evaluacién e implementacion de mejoras en la plataforma del software y los componentes de la
solucién ofertada.

' Unicamente cuando el Indecopi indique expresamente por correo a la mesa de ayuda del contratista, que no es posible realizar alguna tarea para la
solucion de un incidente dentro del horario de oficina, se reprogramara y se realizard una parada de reloj del tiempo de solucion, hasta el reinicio de la
misma.
2 Cuando el servicio se ve interrumpido por la falla de algunos de los componentes de software o hardware.
3 Cuando el servicio se encuentra operativo, pero uno de los componentes de software o hardware falla y no interrumpe el servicio.
4 En caso algun incidente producto de un error (bug) propio del sistema operativo o software y que la solucién depende tunicamente del mismo fabricante
no se aplicara el tiempo de solucién establecido, teniendo en cuenta lo siguiente:
El contratista tendra que sustentar y evidenciar que el incidente es producto de un error del sistema operativo base o software y que la solucién
depende Gnicamente del mismo fabricante, a través de una comunicacion oficial del fabricante (sitio web, correo electrénico y/o carta), lo cual sera
evaluado y aprobado por el Indecopi.
W Una vez que el fabricante resuelva el error(bug), la solucion sera aplicada por el contratista.
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Indecopi

Términos de referencia

5.4. Otras Penalidades

5.3. Recursos y facilidades para proveer por la entidad

o Actualizacion y despliegue de las versiones vigentes para las suscripciones de antivirus y
consola de administracion.

Luego de la visita el contratista debera elaborar lo siguiente:

e Informe trimestral de las actividades realizadas, con el detalle del analisis, controles, métricas,
recomendaciones e indicadores implementados, configuraciones, actualizaciones realizadas.

» Normas y politicas de seguridad de la institucion: La Entidad, entregara al contratista las normas y
politicas® en la reunién de Kick off.

Cualquier retraso para la solucién del incidente implicara se aplique la siguiente penalidad:

Supuesto de aplicacion de

N2 penalidades

Forma de célculo

Procedimiento para verificar

Incidentes de soporte técnico:
Cuando se supere el tiempo
maximo de solucion de

1 | incidentes (nivel critico y nivel
moderado) reportados (de

S/ 500,00
por hora o fraccién adicional
a lo seialado en los niveles

Se verificara con el formato del Cuadro N° 15, en
el cual se detallara el tiempo de solucion.

actualizaciones de la plataforma:
2 | Cuando se supere el tiempo
maximo de solucion. (de acuerdo

acuerdo con lo establecido en el ce:seryiclo
numeral 5.2.2)

Requerimiento de

configuraciones y/o S/ 500,00

por hora o fraccién adicional
a lo sefalado en los niveles

Se verificara con el formato del Cuadro N° 17, en
el cual se detallara el tiempo de solucion.

se supere el tiempo maximo para
3 | el reemplazo de equipos. (de
acuerdo con lo establecido en el
numeral 5.2.2)

con lo establecido en el numeral de:sarvicio
5.2.2)
Reemplazo de equipos: Cuando /500,00

por hora o fraccion adicional
a lo sefalado en los niveles
de servicio

Se verificara con el formato del Cuadro N° 17, en
el cual se detallara el tiempo de solucion

Demora en el plazo maximo de
implementacién (numeral 5.1 de
los TDR), Demora en la

1% de la UIT vigente por cada

Se verificara en el mismo informe del entregable
la recepcion a través de Mesa de Partes del

solucionado. (De acuerdo con lo
establecido en el numeral 5.2.2.)

hora o fraccion de retraso

& presentacion de los Entregables dia de retraso Indecopi y se informara en informe de
indicados en el numeral 8 de los conformidad correspondiente.
TDR
Demora en la presentacion del Se verificara en el mismo informe del entregable
5 informe a presentar por incidente | 1% de la UIT vigente por cada | la recepcion a través de Mesa de Partes del

Indecopi y se informara en informe de
conformidad correspondiente.

5.5.1. Del personal’

5.5. Requerimientos del personal del contratista

» JEFE DEL PROYECTO - PERSONAL CLAVE (01)

El jefe de Proyecto, durante la prestacion del servicio, sera el encargado de, representar al contratista
durante la reunién del KickOff, la gestion, planificacion, direccién, coordinacion, seguimiento y cierre,
identificando las actividades a realizar, los recursos, los plazos establecidos hasta culminar la prestacion
principal.

° Politicas y Normas:

PO-SIG-02 - Documento de Politica de seguridad de la Informacion

NO-SGSI-10 - Norma de Seguridad en la Relacion con Proveedores
% Dicho formato del Cuadro nro. 1, sera validada por el especialista que se encuentre como responsable del antivirus institucional de la
Oficina de Tecnologias de Informacion.
7 En el caso que se incorpore o reemplace personal, durante el periodo de contratacion, debera cumplir con iguales o superiores
caracteristicas del perfil del personal consignado en la Bases. Para tal efecto, el contratista presentard por mesa de partes la
documentacion exigida, en el presente numeral, luego del cual el area de OTI evaluara la incorporacion o reemplazo del personal propuesto
y notificara al contratista la autorizacion o en su defecto, las observaciones, en un plazo no mayor a 05 dias calendarios de recibida la
documentacion completa, con la finalidad de que se realice las gestiones de acuerdo a ley.

4 de 20

~




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

li Indecopi

Requisitos:
Certificacion en gestion de proyectos (PMP) o diplomado de especializacion en direccion y gestion de
proyectos (como minimo 90 horas).

Acreditacion:
Se acreditara con copia simple de la certificacion o diploma correspondiente, la misma que debera
presentarse para la firma del contrato.

> ESPECIALISTAS EN LA SOLUCION OFERTADA — PERSONAL CLAVE (03)

El personal propuesto por el postor se encargara de llevar a cabo la actualizacién o implementacién o
migracion y despliegue, ademas de los servicios de soporte, transferencia de conocimiento y
mantenimiento, durante la ejecucion del servicio.

Requisitos:
Certificacion oficial vigente del fabricante, referido al Software antivirus ofertado

Acreditacion:
Se acreditara con copia simple de la certificacion correspondiente, la misma que debera presentarse
para la firma del contrato.

5.6. PENALIDAD POR MORA

Segun corresponda, la penalidad se aplicara automaticamente y se calculara de acuerdo con la siguiente
formula:

Penalidad Diaria = 0.10 x Monto vigente

F x Plazo vigente en dias
Donde F tendra los siguientes valores:
a) Para plazos menores o iguales a sesenta (60) dias, F = 0.40
b) Para plazos mayores a sesenta (60) dias, F = 0.25

 Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del contrato o item
que debio ejecutarse o, en caso de que estos involucraran obligaciones de ejecucion periédica o
entregas parciales, a la prestacion parcial que fuera materia de retraso.

* -Esta penalidad puede alcanzar un monto maximo equivalente al 10% del monto del contrato vigente”

6. Lugar de ejecucion de la prestacion

El lugar de prestacion del servicio sera en las instalaciones del INDECOPI, ubicada en Calle de la Prosa 104, ciudad
de Lima — San Borja, adecuandose a los horarios requeridos y ambientes establecidos por la Oficina de Tecnologia
de la Informacion.

7. Plazo de ejecucion de la prestacion

El plazo de ejecucion del servicio sera de 1096 dias calendario, contados desde la fecha de activaciéon de la
suscripcion de licencias

Plazo de la prestacion Principal

N° Descripcion de etapas Plazo

Maximo 10 dias calendario
contados desde el dia calendario siguiente de la
firma del contrato o de la culminacién del contrato

o _— . = que se encuentre vigente, para la activacion de
1 | Activacién de suscripcion de licencias | |icencias con el fabricante.

De manera excepcional, en caso de que la
Entidad requiera un plazo mayor a 10 dias
calendario para la activacion de las licencias,
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previo requerimiento de la Oficina de Tecnologias
de la Informacion serd comunicado al dia
siguiente de la firma del contrato o de la
culminacién del contrato que se encuentre
vigente.

Maximo 20 dias calendario
(contados desde el dia siguiente de la fecha de

2 |Implementacién® histes ; S g
inicio del periodo de activacion de la suscripcion

de licencias)
3 Informe con el detalle de las acciones Maximo 03 dias calendario
de despliegue (contados desde culminada la implementacion)
Plazo de la prestacion Accesoria
N° Descripcion de etapas Plazo

Maximo 10 dias calendario
1 | Transferencia de conocimiento (contados desde el dia siguiente de otorgada la
conformidad al informe de implementacién)
1096 dias contados desde la fecha de activacion de la
suscripcion de licencias.
1096 dias contados desde la fecha de activacion de la
suscripcion de licencias.

2 | Soporte Técnico®

3 | Mantenimiento Preventivo

8. Entregables

La presentacion de entregables senalados en los numerales 8.1 y 8.2 se realizardn por Mesa de Partes
del INDECOPI, ubicada en Calle de La Prosa 104 San Borja, en el horario de 08:30 am a 16:30 horas o en su
defecto a través de la mesa de partes virtual del Indecopi en el siguiente enlace:
https://enlinea.indecopi.gob.pe/MDPVirtual2/#/inicio

Para el otorgamiento de la conformidad, por los entregables del contratista, el Indecopi contara con un plazo
maximo de 07 dias calendario de recibido el entregable.

8.1. Prestacion principal

» Constancia de suscripcion de las Licencias Antivirus emitidas por el fabricante.
Plazo de entrega: Como maximo a los 10 dias calendario, contados desde el dia calendario siguiente de
suscrito el contrato o de la culminacion del contrato que se encuentre vigente.

» Informe de implementacion.
Contenido: informe con el detalle de las acciones de despliegue y las evidencias de que la totalidad de las
estaciones de trabajo, equipos laptops y servidores, activos, se encuentran gestionados por la plataforma
implementada.
Plazo de entrega: 03 dias calendario como maximo de culminada el plazo de la Implementacién.

8.2. Prestacion Accesoria a la prestacion principal

» Informe de Transferencia de conocimiento
Contenido: Informe que contenga el syllabus de los temas tratados en cada grupo, los certificados de cada
uno de los asistentes, el listado de asistencia debidamente firmado por los asistentes y el instructor y una
copia de los manuales y/o instructivos entregados tanto en fisico como en digital.
Plazo de entrega: 03 dias calendario como maximo de finalizado el plazo de la transferencia de
conocimiento.

£En caso la plataforma antivirus propuesta por el postor (plataforma Windows, Linux y MAC OS) sea la misma que la preexistente en el
Indecopi (F-Secure On Premise), la implementacion consistira en la migracion de la solucion hacia la nube, asi mismo, el postor debera
cumplir con lo estipulado en los niveles de servicio del numeral 5.2.2 Soporte Técnico, de la Prestacion accesoria a la prestacion Principal
9 Iniciara desde el dia de activada la suscripcion de licencias
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» Informe trimestral de soporte técnico
Contenido: Informe trimestral con el resumen de las atenciones (incidentes/requerimientos/actualizaciones)
realizadas por el contratista durante cada trimestre, en ella adjuntara todos los formatos del Cuadro N°1,
que se hubiesen generado en cada trimestre
Plazo de entrega: 03 dias calendario como maximo, después de concluido el periodo trimestral

» Informe de mantenimiento preventivo trimestral
Contenido: Informe trimestral de las actividades realizadas, con el detalle del analisis, controles, métricas,
recomendaciones e indicadores implementados, configuraciones y actualizaciones.
Plazo de entrega: 03 dias calendario como maximo, después de concluido el periodo trimestral.

9. Confidencialidad

El contratista debera mantener la confidencialidad y reserva absoluta en el manejo de informacion a la que tenga
acceso y que se encuentre relacionada con la prestacion, quedando prohibido revelar dicha informacion a terceros.

En tal sentido, el contratista debera dar cumplimiento a todas las politicas y estandares definidos por la Entidad, en
materia de seguridad de la informacion'® (las cuales seran entregadas al CONTRATISTA por parte de la OTl en la
reunion de Kick off.). Dicha obligacién comprende la informacion que se entrega, como también la que se genera
durante la realizacion de las actividades y la informacién producida una vez que se haya concluido el servicio. Dicha
informacion puede consistir en mapas, dibujos, fotografias, mosaicos, planos, informes, recomendaciones, célculos,
documentos y demas documentos e informacion compilados o recibidos por el contratista.

El contratista respondera por los dafios que puedan causarse en caso de producirse la violacion de la
confidencialidad, durante y luego de culminada la prestacion.

10. Medidas de control durante la ejecucion contractual

10.1. Areas que coordinaran con el contratista
Oficina de Tecnologias de la Informacion

10.2. Area responsable de las medidas de control
Oficina de Tecnologias de la Informacion

10.3. Area que brindara la conformidad

El area que brindara la conformidad sera la Oficina de Tecnologias de la Informacién a través del jefe de la
OT], previo informe remitido por el Especialista de la OT| encargado de la supervision del contrato, en un plazo
maximo de siete (7) dias calendario, contados desde la recepcién de los entregables completos indicados en
el numeral 8. Entregables, salvo que se requiera efectuar pruebas que permitan verificar el cumplimiento de la
obligacién, en cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias calendario.

De existir observaciones, la Entidad la comunica al contratista, indicando claramente el sentido de estas,
otorgandole un plazo para subsanar no menor de dos (2) dias calendario ni mayor de ocho (8) dias calendario.
Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar. Subsanada las observaciones
dentro del plazo otorgado, no corresponde la aplicacion de penalidades.

11. Responsabilidad por vicios ocultos'’

El plazo maximo de responsabilidad del contratista por la calidad ofrecida y por los vicios ocultos del servicio ofertado
sera de 3 afos contado a partir de la conformidad otorgada por el jefe de la Oficina de Tecnologias de la Informacion
al Informe de implementacion.

12. Forma de pago
12.1. Prestacion Principal
El Indecopi realizara el pago de la contraprestacion pactada a favor del contratista en tres pagos de acuerdo

con la cantidad de suscripciones activadas correspondientes a cada afio, lo cual equivale al 33.334%
aproximadamente, de acuerdo con el siguiente detalle:

LY i) NO-SGSI-10 - Norma de Seguridad en Relacion con los Proveedores
i) NO-SGSI-02 — Norma de Gestién de Activos
1 Ante situaciones como: Defectos de disefio ylo fabricacién; averias o fallas de funcionamiento de los bienes y/o componentes instalados.
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Periodo Condicion Monto de pago

1° Afo de | - Previa conformidad de la entrega de la | - 33.3334% aproximadamente del
Servicio constancia de activacion de suscripcion de monto total de la prestacion
las licencias antivirus principal. El pago se realizara por el
- Previa conformidad del informe de numero de suscripciones activadas

implementacion. en el primer afo.
2° Afo de | - Previa conformidad de la verificacion de | - 33.3334% aproximadamente del
Servicio vigencia de activacion de las licencias (Al monto total de la prestacion
iniciar el 2° Ao de servicio). principal. El pago se realizara por el

numero de suscripciones activadas
en el segundo afo.

3° Afo de | - Previa conformidad de la verificacion de | - 33.3334% aproximadamente del
Servicio vigencia de activacion de las licencias (Al monto total de la prestacion
iniciar el 3° Afio de servicio). principal. El pago se realizara por el

numero de suscripciones activadas
en el tercer ano.

12.2. Prestacion accesoria

El pago correspondiente a la prestacion accesoria (soporte técnico), se efectuara de manera trimestral, de
acuerdo con el niumero de atenciones efectivamente realizadas. El pago correspondiente a la prestacion
accesoria (Transferencia de conocimiento), se efectuara en una sola armada, el pago correspondiente a la
prestacion accesoria (Mantenimiento preventivo) se efectuara de manera trimestral, tal como, a continuacion,

se detalla:

Entregable Condicion Monto de pago
Transferencia  de | - Previa conformidad al informe de trasferencia | - 100% del monto total de esta
conocimiento de conocimiento (Pago Unico) prestacién accesoria.

o— - Previa conformidad al informe trimestral de | - 8.3334% aproximadamente
Soporte técnico soporte técnico (Pagos Trimestrales) del monto total

correspondiente a esta
prestacion accesoria. El
pago se realizara por el
numero de incidentes,
requerimientos y
actualizaciones
efectivamente ejecutados y
validadas por la OTI, durante
el periodo
- Previa  conformidad al informe de 8.3334% aproximadamente
mantenimiento preventivo trimestral (Pagos del monto total
Trimestrales) correspondiente a  esta
prestacion accesoria.

Mantenimiento
preventivo

13. PROTECCION DE DATOS PERSONALES

EL CONTRATISTA y EL INDECOPI declaran y reconocen que cualquier intercambio de datos personales (los que
podrian contener datos sensibles) que pueda producirse entre ellos, en el marco del cumplimiento de la prestacion,
seran sometidas a los principios, medidas y disposiciones previstas en la Ley N° 29733, Ley de Proteccion de Datos
Personales, su reglamento, directiva y demas normas modificatorias, complementarias y conexas.

En caso EL CONTRATISTA transfiera a EL INDECOPI, datos personales de sus colaboradores, clientes o de
terceros, como parte del cumplimiento de la prestacion, EL CONTRATISTA declara que para ello cuenta con el
consentimiento libre, previo, voluntario, expreso, informado e inequivoco de cada uno de los titulares de los datos
personales.

EL CONTRATISTA, en el marco del cumplimiento de la prestacién podra proporcionar a EL INDECOPI datos
personales de sus colaboradores, clientes o terceros para su tratamiento, sin que ello implique la transferencia de
los mismos, asumiendo EL INDECOPI la condicion de encargado del tratamiento de los datos personales
proporcionados por EL CONTRATISTA.

EL INDECOPI declara que los datos personales proporcionados por EL CONTRATISTA, asi como aquellos
generados o recopilados en el marco de la prestacion seran tratados en forma confidencial y estaran sujetos a
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estrictas medidas de seguridad, conforme lo dispone la Ley N° 29733, Ley de Proteccion de Datos Personales, su
reglamento, directiva y demas normas modificatorias, complementarias y conexas.

De igual modo, en caso EL INDECOPI proporcione a EL CONTRATISTA datos personales o éste Ultimo deba
recopilarlos o generarlos, en el marco del cumplimiento de la prestacion, EL CONTRATISTA declara conocer que
asume la condicién de encargado del tratamiento y, por tanto, se compromete a no utilizar o tratar los datos
personales proporcionados, generados o recopilados con una finalidad distinta a aquella por la que le fueron
entregados o por la que son generados o recopilados, asi como a no transferirlos o divulgarlos a terceros, con
excepcion de entidades publicas, cuando estas lo soliciten en el marco del cumplimiento de sus funciones
debidamente sustentadas, o el poder judicial, cuando sea solicitado mediante la orden judicial correspondiente,
debiendo notificar de ello a EL INDECOPI dentro de las veinticuatro (24) horas de recibido el requerimiento.
Asimismo, EL CONTRATISTA se compromete a que los datos personales proporcionados por el Indecopi seran
tratados en forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la Ley N°
29733, Ley de Proteccion de Datos Personales, su reglamento, directiva y demas normas modificatorias,
complementarias y conexas.

En caso EL INDECOPI y/o EL CONTRATISTA asuman la condicion de encargados del tratamiento de los datos
personales que se pudieran proporcionar entre si, se comprometen a conservarlos por el plazo de dos (2) afios
contados desde la culminacion de la finalidad de la prestacion, debiendo una vez vencido dicho plazo, destruir los
datos que se encuentren en su poder o en el de sus colaboradores o funcionarios, en un plazo no mayor a cinco (5)
dias habiles.

EL INDECOPI y EL CONTRATISTA declaran que se someten a las disposiciones previstas por la Ley N° 29733, Ley
de Proteccion de Datos Personales, su reglamento, directiva y demas normas modificatorias, complementarias y
conexas.

14. ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una persona
juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento dela
Ley de Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier
beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del contrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcién, directa o
indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los érganos de
administracion, apoderados, representantes legales, funcionarios, asesores y personas vinculadas a las que
se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de manera directa
y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptarmedidas
técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los que deba
interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la prohibicion de ofrecerles
a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacién, ya sea de bienes o servicios,
cualquiera sea la finalidad con la que se lo haga.
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CUADRO N.° 1

INFORME DETALLADO DE ATENCION DE INCIDENTE

DATOS DEL PROVEEDOR

Contratista: Nombre del contratista.
Contrato: Numero de contrato.
Especialista: Datos del especialista a cargo de la atencidn del incidente.

LEYENDA

Riesgo grave o problema de Riesgo intermedio, problemas U No hay problemas graves hasta
alta prioridad 1 menores el momento
Incidente: Detalle del incidente reportado.
5 Fecha: 24-10-2016
L 1 Ticket: Numero de Ticket asignado
Contacto: Nombre del contacto por parte del Indecopi.
Equipo: Equipo y/o Plataforma que presenta el incidente.

0
Situacién General:

Explicar y evidenciar el problema encontrado y la solucion aplicada.

CONCLUSIONES Y RECOMENDACIONES:

ACEPTACION DEL REPORTE

Representante del Cliente:

Nombre: |
Firma

Especialista del Contratista:

Nombre: |

Firma

ENCUESTA DE SATISFACCION DEL SERVICIO

¢Cuan satisfecho esta Ud. con el cumplimiento de los objetivos del
servicio? [ 3 | 2 [ 1 |
(3) Muy Satisfecho / (2) Satisfecho) / (1) Insatisfecho

En caso de escoger Insatisfecho, detallar el motivo:
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ANEXO A
REQUISITOS DE CALIFICACION
SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS

A CAPACIDAD TECNICA Y PROFESIONAL
A1 CALIFICACIONES DEL PERSONAL CLAVE

A.1.1 | FORMACION ACADEMICA
UN (01) JEFE DEL PROYECTO

Requisitos:

Grado de bachiller o titulo técnico en Informatica o Computacion o Electronica o Industrial o
Telecomunicaciones o Sistemas o Sistemas de Informacién, del personal clave requerido como jefe de
proyecto.

Acreditacion:

El grado de bachiller y/o titulo técnico sera verificado por el comité de seleccion en el Registro Nacional
de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacién Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe//
o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través
del siguiente link: http://www titulosinstitutos.pe/, segun corresponda.

En caso el grado de bachiller y/o titulo técnico no se encuentre inscrito en el referido registro, el postor
debe presentar la copia simple del diploma respectivo a fin de acreditar la formacion académica
requerida

TRES (03) ESPECIALISTA EN LA SOLUCION OFERTADA

Requisitos:

Grado de bachiller y/o titulo técnico en Informatica o Computacién o Electronica o Industrial o
Telecomunicaciones o Sistemas o Sistemas de Informacion, del personal clave requerido como
especialistas.

Acreditacion:

El grado de bachiller y/o titulo técnico sera verificado por el comité de seleccion en el Registro Nacional
de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacién Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe//
o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link: http://www titulosinstitutos.pe/, segun corresponda.

En caso el grado de bachiller y/o titulo técnico no se encuentre inscrito en el referido registro, el postor
debe presentar la copia simple del diploma respectivo a fin de acreditar la formacion académica
requerida.

A.2 | EXPERIENCIA DEL PERSONAL CLAVE

UN (01) JEFE DEL PROYECTO

Requisitos:

Tres (03) anos de experiencia realizando labores (planificacion, direccién, coordinacion y seguimiento
de proyectos) en la jefatura y/o gerencia y/o coordinacion y/o supervisor de proyectos de Tl iguales o
similares '2a la solucién a contratar o soluciones corporativas de software de protecciéon de puntos
finales y/o servidores.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

12 |iteral B del cuadro “Experiencia del postor en la especialidad” - Requisitos de Calificacion Anexo A)
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TRES (03) ESPECIALISTA EN LA SOLUCION OFERTADA

Requisitos:

Tres (03) anos de experiencia realizando labores de instalacion y/o configuracién y/o soporte técnico
ylo implementacion del software antivirus ofertado.

Acreditacion:

La experiencia de cada personal clave se acreditara con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempeniado, el plazo de la prestacion indicando el dia, mes y ano de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisito:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 400,000.00 (Cuatrocientos
mil con 00/100 soles), por la contratacion de servicios iguales y/o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N°1 de las bases estandar tener la condicion de micro
y pequefa empresa, se acredita una experiencia de S/ 62,500 (Sesenta y dos mil quinientos con
00/100 soles), por la venta de servicios iguales o similares al objeto de la convocatoria, durante los
ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emisién del comprobante de pago, segun corresponda. En el caso de consorcios,
todos los integrantes deben contar con la condicion de micro y pequefna empresa.

Se consideran servicios similares a los siguientes:

a) Servicios de mantenimiento preventivo y/o mantenimiento correctivo y/o instalacién y/o soporte
ylo garantias y/o extensiéon de garantias y/o renovacion de garantias y/o suscripciones y/o
renovacion de licencias de seguridad

b) Servicios de seguridad perimetral y/o renovacion de servicios de seguridad perimetral, siempre
que todos estén referidos a software antivirus

c) Mantenimiento y/o renovacion de licencias de sistemas de control y seguridad de puntos
finales y/o licencias de software de tipo deteccion y respuesta — EDR.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con vaucher de deposito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que

acredite el abono o mediante cancelacion en el mismo comprobante de pago”, correspondientes a un

13 Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
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maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo referido a la Experiencia del Postor en la
Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada a la fecha de presentacion de ofertas, debiendo adjuntarse
copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de selecciéon convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso de que en dichos documentos no se consigne el porcentaje de participaciéon se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso de que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo. Referido en las bases

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, seguln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la Experiencia
del Postor en la Especialidad.

Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecuto el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”.

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado
como una acreditacion que produzca fehaciencia en relacion con que se encuentra cancelado. Admitir ello equivaldria a
considerar como valida la sola declaracion del postor afirnando que el comprobante de pago ha sido cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o ‘pagado’]

supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera reconocerse la
validez de la experiencia”.
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ANEXO B
CARACTERISTICAS DEL SOFTWARE ANTIVIRUS

El Postor debera presentar este formato en su oferta siendo obligatorio indicar si cumple con lo que se
solicita en cada punto, lo que ofrece y el Nro. de folio de sustento (Brochure y/o folleto y/o catalogo y/o
ficha técnica y/o carta de fabricante)

La solucion de software antivirus deberd estar en entorno hibrido y debera contar con las siguientes
caracteristicas minimas:
1.  PROTECCION ANTIVIRUS - BASICA
« La proteccion debe ser realizada por medio de un software especifico que atienda las funcionalidades descritas
en el presente término de referencia y debera contener un agente de gestion independiente al del software de
proteccién, permitiendo que los componentes sean agregados o removidos conforme a las necesidades de los
administradores. El conjunto de software de proteccién y agente de administracién debe ser suministrado por el
mismo fabricante.
«  El software de proteccion debe incluir las siguientes caracteristicas:
»  Prevencion de amenazas
»  Firewall y prevencion de intrusos
»  Control Web
»  Prevencion adaptable contra amenazas
e Actualizacion periddica de firmas, motores, bases de datos, herramientas de administracion, etc., durante el
periodo de contrato.
«  Proteccion contra virus, programas troyanos y gusanos.
*  Proteccién contra programas espia y publicitarios.
*  Analisis de ficheros en modo automatico (en linea) y segln horario (bajo demanda), debe facilitar recursos
para otras aplicaciones durante el analisis.
*  Analisis del correo electronico minimo para protocolos: POP3, IMAP y SMTP.
Andlisis y control de archivos adjuntos por extension en correo electronico.
Permitir configurar un salto en el analisis de archivos adjuntos en correo electronico, especificando un tiempo
maximo de andlisis para un archivo Unico.
Analisis de virus de Internet (para cualquier navegador de Internet).
Permitir la configuracién de acciones automaticas ante eventos de posible infeccion de malware por Internet.
Andlisis de trafico de Internet minimo para los protocolos: HTTP y FTP.
Andlisis y desinfeccion automatica (o a través de reglas o perfiles configurables que la automaticen) del
contenido de los dispositivos de memoria y almacenamiento
Proteccion contra acceso de Phishing
Debe ser posible configurar exclusiones por:

e o o 0 L

L

» Nombre
» Ruta
» Hash MD5

e  Las reglas personalizables permitiran como minimo el:

»  Bloqueo
»  Informacion
»  Bloqueo e informacion

Proteccion contra Ransomware, exploits y ataques sin archivos.
Actualizaciones automaticas de firmas.

Chequeo y desinfeccion de malware contenido en memoria y/o archivos comprimidos.
Cuarentena para archivos infectados.

Chequeo y desinfeccion de malware contenido en el sector de arranque.
Deteccion y desinfeccion en tiempo real de virus residentes.
Reconocimiento de virus por su forma de empaquetamiento.

Defensa proactiva contra los nuevos programas maliciosos (Dia Cero).
Debe iniciar la proteccién durante el inicio del sistema operativo;

Debe permitir el analisis en:

Unidades de Red

Archivos de backup

Archivos comprimidos

Archivos codificados (MIME)

® & & 5 0 0 0 0 00
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e  Proteccién de Clientes Windows
Prevencion de explotacion:

v Debe, poseer como minimo dos modos de proteccion (ejemplo: Estandar / Maximo)
v Debe ser posible activar / desactivar la proteccion contra el escalamiento de privilegios
v _Debe contener firmas contra ataques con contenido actualizable periédicamente
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v Debe permitir el bloqueo de amenazas y ataques de red

Proteccion de acceso

Debe proporcionar reglas de proteccion de forma nativa
Debe permitir que el administrador cree reglas personalizadas

Escaneo de acceso

El analisis debe ser habilitado/desactivado por la opcion del administrador;

El administrador de la solucién debe especificar el tiempo maximo de analisis para un tnico archivo
Debe revisar los procesos durante el inicio del servicio y la actualizacion de contenido

Debe realizar andlisis durante la copia entre carpetas locales

Debe permitir la configuracion del nivel de agresividad del analisis en diferentes niveles

Debe permitir integracion con la funcionalidad AMSI (Antimalware Scan Interface) de Microsoft

Debe detectar programas no deseados, amenazas en programas y amenazas desconocidas en macros
Debe permitir la creacion de perfiles de analisis

Debe permitirle seleccionar al menos dos de las siguientes opciones de accion después de detectar una
amenaza:

K RS Nt X

v Limpiar archivo

v Excluir archivo

v Denegar el acceso al archivo;
v Debe permitirle seleccionar al menos dos de las siguientes opciones de accion después de detectar un
programa no deseado:

v Limpiar archivo

v Excluir archivo

v Permitir el acceso al archivo

v Denegar el acceso al archivo
v Debe tener médulo capaz de interceptar scripts destinados a Windows Host Scripting y analizarlo para
indicar si es malicioso o no
v Debe permitir la creacién de listas de exclusién de URL que no sufrirdn interceptacion y andlisis de script
v Al detectar una amenaza, el agente debe emitir una notificacion al usuario con un mensaje que el
administrador de la solucién pueda personalizar

Analisis bajo demanda
v Debe ser posible realizar exploraciones programadas con periodicidad diaria o semanal
v Debe permitirle establecer el tiempo de ejecucion de la tarea de analisis
v Debe permitir que los analisis programados se realicen después del inicio de sesion del usuario o durante
el inicio del sistema operativo.
v Zonas de exclusion que no deben ser analizadas
v Debe permitirle seleccionar al menos dos de las siguientes opciones de accion después de detectar una
amenaza:
v Limpiar archivo
v Excluir archivo
v Denegar acceso al archivo
v Para minimizar el impacto en el usuario, la solucién debe permitir:
v El uso de la memoria caché, es decir, los archivos que ya han sido analizados y no han
cambiado su contenido no seran reanalizados
v Comience a escanear solo cuando el sistema esté inactivo
v Limitar el porcentaje de CPU a ser utilizado por la tarea de analisis

e  Proteccion de amenazas para Linux
v' Debe permitir la actualizacion automatica de las vacunas de deteccion
v Debe detectar amenazas utilizando métodos de acceso y escaneo a pedido
v Debe permitir que los escaneos se realicen a través de la consola centralizada mediante tareas o directivas
v Al detectar una amenaza, debe responder con al menos dos de las siguientes acciones:
v limpiar el archivo
v Eliminar el archivo
v Denegar el acceso al archivo
v Debe permitir al administrador crear excepciones de escaneo, es decir, no permitir que la herramienta realice
un escaneo en ciertas carpetas o archivos
v Al configurar el analisis en acceso, debe permitir por lo menos tres de las siguientes caracteristicas:
v Cuando analizar (ejemplo: al leer el archivo)
v' Qué analizar (ejemplo: todos los archivos);
v Andlisis de archivos comprimidos
v Andlisis de volumen de red
v Andlisis de programas no deseados
¥ Al configurar analisis bajo demanda, debe permitir por lo menos tres de las siguientes caracteristicas:
Andlisis de archivos comprimidos
Analisis PUP
Andlisis macro desconocido
Analisis de programa desconocido
Rutas de analisis (ruta)
Analisis de carpetas y subcarpetas
Analisis macro

SRS e
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Uso de caché

Debe tener cuarentena local para almacenar amenazas desconocidas
Debe tomar medidas para mover archivos maliciosos al area de cuarentena
Debe usar la heuristica para detectar archivos potencialmente maliciosos

NSNS

Proteccion de red

El modulo Firewall de Host debe incluir las siguientes capacidades:
Debe permitir habilitar / deshabilitar el médulo de firewall desde la consola.
/ Debe ser capaz de prevenir intrusiones y proteger los equipos asegurando la cobertura contra ataques de
dia cero.
v Elfirewall de Host debe permitir el bloqueo del trafico entrante y el control del trafico saliente
v Debe tener firmas de proteccién para:
v' Archivos
v Llaves de Registro
v" Procesos
v Servicios
v Debe permitir el trafico saliente solo después de iniciar los servicios de Firewall.
v Debe ser posible evitar ataques de IP Spoofing.
v" Debe permitir la creacion de reglas de manera adaptativa, es decir, el modulo debe asignar reglas
automaticamente (de manera temporal) para permitir el tréfico (cuando el firewall no se encuentre configurado)
Debe ser posible bloguear el trafico de todos los procesos identificados como no confiables.
Debe ser posible obtener un registro de los eventos de conexiones bloqueadas y permitidas por el médulo.
Debe permitir la inspeccion del protocolo FTP.
Debe ser posible bloquear el trafico de protocolos no compatibles.
El médulo de Firewall debe venir con un conjunto de reglas previamente creadas por el propio fabricante.
El médulo de firewall debe permitir la creacion de reglas personalizadas,
Debe tener como minimo la siguiente proteccion:
Generic Buffer Overflow Protection
Exploit Prevention
Data Execution Protection
Generic Privilege Escalation Protection
Debe contar con un médulo de proteccion contra intrusiones en la red.
El médulo de proteccién contra intrusiones debe tener reglas ya definidas por el fabricante.
Debe permitir la creacion personalizada de reglas de proteccion al menos para:

e T . 86§
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v Archivos
v Servicios
v Registro

v Procesos
v Permitira la exclusion de firmas y direcciones IP del mecanismo de analisis

Proteccion web

El médulo de Control web debe tener las siguientes funcionalidades:

v Debe poder usar |a lista de categorias para bloquear sitios relacionados con contenido no autorizado
v Debe contar con al menos 30 categorias web
v Debe ser posible bloquear un sitio de acuerdo con su calificacion de riesgo, por lo menos contener tres niveles
(ej.):
v’ riesgo alto
v’ riesgo medio
v no categorizado
v Debe ser posible bloquear las paginas de phishing incluso si el acceso al contenido se encuentra permitido.
v Debe permitir el escaneo de archivos descargados de internet.
X Debe ser posible excluir las direcciones IP del escaneo.
o Debe permitir la busqueda segura de buscadores, entre ellos:
v' Google
v" Yahoo
v Bing

v Deberia bloquear enlaces a sitios de alto riesgo
v Debe permitir la personalizacién de los mensajes presentados al usuario.

Proteccion adaptativa de amenazas
v El médulo de inteligencia de amenazas debe contener los siguientes mecanismos:

Contencion dinamica de aplicaciones:

¥ La solucién debe permitir la contencién dinamica de aplicaciones y archivos ejecutables con caracteristicas
maliciosas (Ejemplo: ransomware)

v Debe permitirle indicar aplicaciones confiables para que no caigan en el filtro de contencion dinamica

v" Debe ser posible ordenar cada aplicacion manualmente e incluso su reclasificacion a través de la consola
de administracion central

= A partir de los comportamientos observados, debe ser posible bloquear o sélo informar si ocurre
. Debe ser capaz de informar al usuario de las amenazas encontradas a través de mensajes del sistema.
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. La proteccién debe estar contenida en el mismo agente de proteccion, sin requerir otro software o aplicacion adicional
en la estacion de trabajo para la ejecucioén y activacion de la proteccion

* Control de dispositivos removibles

Mantener la productividad operativa. - bloqueo basado en hardware, en cualquier dispositivo de aimacenamiento
extraible; asegurar de que los empleados siguen usando de forma segura los dispositivos permitidos como parte
de sus actividades laborales diarias.

Gestion integral de dispositivos y datos. - Que regule el uso de las unidades USB, dispositivos Bluetooth e
infrarrojos, camaras fotograficas, equipos de imagen, puertos COM y LPT.

Controles diferenciados. - Que especifique qué dispositivos se pueden usar y cuales no en funcién de cualquier
parametro de dispositivo de Windows, como identificacién de producto, identificacion de proveedor, nimero de
serie, clase de dispositivo y nombre de dispositivo; para los dispositivos que se pueden usar.

Administracién centralizada. - Que defina, despliegue, administre y actualice centralmente las directivas y
agentes de seguridad en todo su entorno; establezca directivas de dispositivos por usuario o grupo o
departamento o equipo

2.  ADMINISTRACION

Consola de administraciéon

v La gestion debe ser centralizada y soportar todos los modulos ofertados en una Unica consola de administracion.
v La solucion debe permitir ser implementada tanto On-premise como SaasS (Software as a Service), permitiendo elegir
cual modalidad se desea utilizar (incluso ambas al mismo tiempo) y sin incurrir en costos adicionales.
La consola de administracién On-premise debe admitir la instalacién en los siguientes sistemas operativos:
~ Windows Server 2008 R2 o superior
La solucién en su conjunto debera ser configurable y compatible con los protocolos Ipv4 e Ipv6.
Debe admitir la virtualizacion del sistema operativo en cualquier plataforma de virtualizacion.
Debe ser compatible minimo con la base de datos SQL Server 2012 o superior.
La consola de administracion debe ser accesible a través de los principales navegadores.
Debe ser posible la implementacion de:
v Servidor de consola central
Servidor Base de Datos
Servidor de interaccion con agentes
Agentes distribuidores de actualizaciones

LKA A
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Capacidades de Gestion
Debe tener un menu que permita al administrador ver las caracteristicas de:

Gestion de informes.
Gestion de Sistemas.
Gestion de politicas y configuraciones de productos enumeradas en este término de referencia.
Gestion de automatizacion.
Gestion de Usuarios.
Gestion de la configuracion.
o  Debe permitir al administrador la visibilidad del entorno a través de los paneles existentes en la solucion.
o  Debe permitir que el administrador cree, edite, importe y exporte dashboards.
o  Debe permitir la creacion de nuevos dashboards.
o Al crear un nuevo panel, la herramienta debe permitir la eleccion de:
=  Tipo de Informacién para desplegar.
=  Tipo de Grafico en que se presentara la informacion.
= Tipo de datos a ser presentados.
o  Debe permitirle exportar los datos de reportes, en al menos dos de los siguientes formatos: CSV, XML,
HTML y PDF.
o  Debe permitir al administrador crear informes a través de una seccion en la consola de gestion que permita,
adicionalmente, la personalizacion del formato del informe.
o  Debe permitir al administrador el uso de queries para la construccion de los reportes.
o La solucién debe permitir la instalacién del agente de gestion de una manera sencilla, incluyendo:
. Creacion de una URL con el instalador
. Creacion de un paquete de instalacion
. Integracion a través de Active Directory
* Respuesta automatica al detectar una nueva maquina que no tenga el agente de gestion
o Alinstalar el nuevo agente, debe ser redirigido automaticamente al grupo al cual debe pertenecer.
o  Lacreacion de grupos puede ser de manera personalizada o a través de la integracion con Active Directory.
o La organizacion de agentes en grupos de manera automatica puede realizarse mediante el uso de reglas
preestablecidas por el administrador de la solucién, y utilizando, al menos:
. Direccion IP
=  Mascara de red
o  Para cada grupo, debe poder indicar la herencia de la directiva raiz o romper la herencia y definir nuevas
politicas.
o  Debe permitirle ver las tareas asignadas para cada grupo.
o Debe permitirle ver las politicas aplicadas a cada grupo.

T SR
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o Para permitir la detecciéon de maquinas sin agente, mediante el uso de sensores que permitan identificar
maquinas sin agente.

o Al identificar una maquina sin agente, dentro de la red interna del Indecopi, la solucién debe permitir la
creacion automatizada de respuestas, lo que permite que la instalacion se realice de forma silenciosa para
el usuario.

o Debe permitir la adicion manual de sistemas no gestionados, permitiendo la posterior instalacion del agente.

o Permitir cambiar las directivas de los mddulos de solucion en los clientes de forma remota

o Debe permitir modificar las politicas en un tnico agente.

o  Debe contar con una consola de gestion unica que permita gestionar las caracteristicas de seguridad y de
agente tanto en estaciones de trabajo como en servidores.

o Permitir la actualizacion incremental de la lista de definiciones de virus en los clientes desde un Unico punto
de la red local.

o  Debe permitir la creacion de una lista de repositorios que los clientes deben buscar por orden de prioridad.

o La solucién debe permitir el uso de repositorios distribuidos para la distribucion de software, vacunas y
actualizaciones y parches.

o  Los repositorios distribuidos deben sincronizarse con el repositorio central.

o En caso de indisponibilidad del repositorio central, deberia poder configurar un repositorio de copia de
seguridad en el que los repositorios vayan por actualizaciones.

o  Debe permitir al administrador visualizar las caracteristicas basicas de hardware de las maquinas.

o  Permitir el almacenamiento de la informacion recopilada de los clientes en una base de datos centralizada.

o Debe permitir la creacion de politicas personalizadas.

o Debe presentar al administrador un historial de cambios de directiva para cada uno de los mddulos de
solucion.

o Debe crear reglas de aplicacion de directivas automatizadas basadas en la estacion de trabajo o el usuario.

o  Para la directiva basada en el usuario, debe poder crear al menos directivas diferenciadas para los médulos
Firewall de host y Filtro web.

o  Debe permitir la creacion automatizada de respuestas al detectar eventos de amenaza, ya sea cliente o
servidor.

o  Entre las acciones de respuesta automatizadas, deberia ser posible:
=  Ejecutar un comando del sistema.

. Reenviar un correo electronico.
=  Una tarea de servidor.

Forzar el conjunto determinado en el servidor para los clientes.

La comunicacién entre los equipos cliente y el servidor de administracion debe ser segura

Informes que contienen la siguiente informacion:

. Maquinas con lista de definiciones de virus obsoletas;

. versién del software (incluida la version administrada en la nube) que esta instalada en cada
maquina;

. Los virus mas detectados;

J Las maquinas que mas infecciones han sufrido en un periodo determinado;

= Usuarios que han sufrido mas infecciones en un periodo de tiempo determinado;

Debe ser capaz de identificar el archivo y bloquearlo en funcién de los criterios de reputacién y riesgo.

o  Gestione la actualizacion antivirus en portatiles automaticamente conectandose a una red local o remota.

o  Tener la capacidad de generar registros para la auditoria.

o La solucién de gestion debe tener la capacidad de etiquetar maquinas, facilitando asi la distribucion
automatica dentro de los grupos jerarquicos en la estructura de gestion.

c 0

(o]

* Todas las funcionalidades deben ser gestionadas por una consola unica centralizada con las capacidades

minimas de:
» Reportes
»  Dashboards
» Politicas

»  Configuracion
» Instalacion/Desinstalacion

* Desplegar a través de la solucién, los parches o actualizaciones de la solucion ofertada, el sistema operativo y
las aplicaciones de tercero instaladas en el equip6, que remedien las vulnerabilidades detectadas, desde un
servidor definido por el administrador o directamente en los servidores del fabricante

* La solucion de prevencion debe ser colaborativa, es decir, los médulos requeridos deben ser capaces de
intercambiar informacion para un analisis contextual, no basado solamente en firmas de deteccion

* La solucion debera realizar verificaciones periodicas en el ambiente para alertar al fabricante de posibles
problemas ocasionados por la actualizacion de una vacuna

e La solucion debe contener un médulo capaz de proteger contra BOT nets, denegacion de servicio, ejecutables
no confiables y conexiones web malintencionadas

* La solucion debe contener un médulo capaz de garantizar una navegacion web segura, previniendo contra

sitios maliciosos, descargas de amenazas y garantizar la politica de acceso (Permitir / Negar)

Debe ser posible bloquear el trafico de todos los procesos identificados como no confiables.

Debe ser posible obtener un registro de los eventos de conexiones bloqueadas y permitidas por el modulo.

Dashboards con informacion de estado de la solucion ofertada en los clientes.

Integracion con directorio activo (AD).

Administracion centralizada del antivirus mediante politicas o directivas y tareas

Manejo de grupos jerarquicos de usuarios.

Administracion Basada en roles.
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W) Indecopi

Permitir detener o activar escaneo de virus PC individuales, desde la consola de administracion.
Permitir sincronizacion de la estructura de Active Directory con la de los grupos de administracion.
Bloqueo del EndPoint con contrasefia para evitar cambios no autorizados.
Permite envio automatico de reportes a usuarios especificos de correo.
Debe permitir la personalizacién de nuevos reportes.
Andlisis de conexiones cifradas (trafico de red que se transmita usando los siguientes protocolos, SSL, TLS
1.0, TLS1.1, TLS 1.2).
Backup automatico o manual de configuraciones completas realizadas en el sistema.
e Capacidad para administrar mas de 2.000 dispositivos sobre la misma solucion ofertada
 Capacidad de visualizar de manera consolidada los dispositivos gestionados, sus caracteristicas técnicas,
como sistema operativo y version, Nombre de dispositivo y direccion IP, Tipo de infeccion.
* Laherramienta de administracion centralizada debe permitir manejar mltiples politicas de seguridad
e Laherramienta de administracion debe permitir la creacién de usuarios y perfiles especificos para ejecutar
tareas de control o auditoria especificas por parte del personal de Infraestructura, sin que esto afecte las tareas
realizadas por el Administrador de la herramienta centralizada.
Distribucion de agentes, configuraciones y actualizaciones de forma centralizada
Facilidad para acceso a la herramienta de administracion desde cualquier sitio en la red
Monitoreo permanente y generacion de reportes de eventos en tiempo real
Facilidad en la actualizacién del agente para usuarios fuera de la red interna del Indecopi
Establecer politicas y/o directivas por grupos de trabajo y estructuras de herencia
Desactivar y desinstalar el (los) agente(s) de manera centralizada, segura y remota.
. Herramienta centralizada Web
3.  COMPATIBILIDAD CON SISTEMAS OPERATIVOS WINDOWS 32 Y 64 BITS
e  Windows 10 o superior
o  Windows 2016 server o superior
4. COMPATIBILIDAD CON SISTEMAS OPERATIVOS LINUX 32 Y 64 BITS
e Red Hat Ent 7.x Server (x86/x64) o superior
e CentOS 7 (x86/x64) o superior
5. COMPATIBILIDAD CON SISTEMAS OPERATIVOS MAC
. OS X 11.6 o superior
6. CARACTERISTICAS Y FUNCIONES ADICIONALES
Debe permitir realizar una Instalacion 100% Remota
e  Debe proteger los archivos de instalacion a fin de evitar que se corrompan durante la instalaciéon en un equipo
infectado
e  Deteccion minima de falsos positivos o falsos virus.
¢ Inventario basico de hardware

e  Administracion de parches y actualizaciones Multifabricante, se aceptaran soluciones externas que se integren
a la solucion
. Debe poder desactivar el arranque automatico de dispositivos extraibles.
Compatibilidad certificada con plataforma de virtualizacién VMware.
7. COMPATIBILIDAD CON HERRAMIENTAS COLABORATIVAS EN LA NUBE
e  Debe tener un médulo o herramienta que interactie con los Servicios de OneDrive, SharePoint, Outlook y Teams
(Servicios utilizados en la Institucion)
8. FUNCIONES DLP EndPoint — Device Control
¢  Administracion centralizada
e  Control por tipo de dispositivo a ser conectado
*  Control diferenciado de los dispositivos: en funcion de cualquier parametro de dispositivo de Windows, como
identificacion de producto, identificacion de proveedor, nimero de serie, clase de dispositivo y nombre de
dispositivo
Integracién con usuarios y grupos de Active Directory para el control de permisos
Permitir a los usuarios seleccionados y / o grupos de usuarios acceder a determinados tipos de dispositivos.
Permitir a los usuarios seleccionados y / o grupos de usuarios leer el contenido de los dispositivos de memoria.
Permitir a los usuarios seleccionados y / o grupos de usuarios modificar el contenido de los dispositivos de
memoria.
. Permitir la creacion de dispositivos de confianza a los cuales los usuarios tienen acceso total en todo momento.
9. CONSULTAS E INFORMES - REPORTES
e La totalidad de reportes o informes debera poder contener datos de los ultimos tres (03) meses.
e  Generacion de informes de amenazas y vulnerabilidad, que ayuden a adoptar decisiones para proteccion de las
estaciones.
Generar reportes de agentes inactivos por periodos de tiempo
Generacion de reportes sobre la totalidad de equipos con agentes y aplicativos antivirus instalados, indicando
versiones y Ultima comunicacion con el servidor
Generar reportes con el TOP de los 10 dispositivos con mayor nimero de infecciones detectada
Generar reportes con el TOP de las 10 principales amenazas detectadas
Generar reportes de despliegue de agentes y de agentes inactivos por semanas y meses.
Debe poder generar reportes personalizados
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) Indecopi

ANEXO C

Numero estimado de distribucion de equipos a Nivel nacional

Numero Numero Sistema
REDE Estaciones Laptop Operativo
Aeropuerto Nacional / Internacional 4 0 W10 Pro
Congreso 0 0
Gamarra 2 q W10 Pro
Lima Norte 45 1 W10 Pro
Lima Sur Sede Central 1187 122 W10 Pro
ORI Amazonas 6 1 W10 Pro
ORI Ancash Sede Chimbote 14 1 W10 Pro
ORI Ancash Sede Huaraz 10 0 W10 Pro
ORI Apurimac 3 1 W10 Pro
ORI Arequipa 30 0 W10 Pro
ORI Ayacucho 3 2 W10 Pro
ORI Cajamarca 19 2 W10 Pro
ORI Cusco 20 2 W10 Pro
ORI Huancavelica 3 2 W10 Pro
ORI Huanuco 2 W10 Pro
ORl Ica 15 1 W10 Pro
ORI Junin Sede Huancayo 18 3 W10 Pro
ORI Junin Sede La Merced 3 2 W10 Pro
ORI La Libertad 35 4 W10 Pro
ORI Lambayeque 23 1 W10 Pro
ORI Loreto 17 1 W10 Pro
ORI Madre de Dios 3 1 W10 Pro
ORI Moquegua 1 W10 Pro
ORI Pasco 3 1 W10 Pro
ORI Piura 36 e | W10 Pro
ORI Puno 16 1 W10 Pro
ORI San Martin 13 1 W10 Pro
ORI Tacna 18 0 W10 Pro
ORI Tumbes 4 2 W10 Pro
ORI Ucayali 1 W10 Pro
ORI Vraem 3 1 W10 Pro
Servidores Windows / Linux (Sede Central) 175 0 Win / Linux
Equipos MAC en Lima Sur Sede Central 2 0 0OS
TOTAL 1742 159
PREVISION DE EQUIPOS Cantidad total estimada de
ESTACIONES DE TRABAIO AL equipos para suscripciones 1974
Areas Diversas 73 Antivirus
20 de 20




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccidn, segun corresponda, incorpora los
requisitos de calificacion previstos por el area usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL

A1 CALIFICACIONES DEL PERSONAL CLAVE

A.1.1 | FORMACION ACADEMICA
UN (01) JEFE DEL PROYECTO"
Requisitos:
Grado de bachiller o titulo técnico en Informatica o Computacion o Electrénica o Industrial o
Telecomunicaciones o Sistemas o Sistemas de Informacion, del personal clave requerido como jefe de
proyecto.
Acreditacion:
El grado de bachiller y/o titulo técnico sera verificado por el comité de seleccion en el Registro Nacional
de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe//
o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a travées
del siguiente link: http://www.titulosinstitutos.pe/, segun corresponda.
En caso el grado de bachiller y/o titulo técnico no se encuentre inscrito en el referido registro, el postor
debe presentar la copia simple del diploma respectivo a fin de acreditar la formacion académica
requerida
MINIMO TRES (03) ESPECIALISTA EN LA SOLUCION OFERTADA'S
Requisitos:
Grado de bachiller y/o titulo técnico en Informatica o Computacion o Electrénica o Industrial o
Telecomunicaciones o Sistemas o Sistemas de Informaciéon, del personal clave requerido como
especialistas.
Acreditacion:
El grado de bachiller y/o titulo técnico sera verificado por el comité de seleccion en el Registro Nacional
de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe//
o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link: http://www. titulosinstitutos.pe/, segun corresponda.
En caso el grado de bachiller y/o titulo técnico no se encuentre inscrito en el referido registro, el postor
debe presentar la copia simple del diploma respectivo a fin de acreditar la formacion académica
requerida.

A.2 EXPERIENCIA DEL PERSONAL CLAVE
UN (01) JEFE DEL PROYECTO
Requisitos:
Tres (03) afios de experiencia realizando labores (planificacién, direccion, coordinacién y seguimiento
de proyectos) en la jefatura y/o gerencia y/o coordinacion y/o supervisor de proyectos de Tl iguales o

* ABSOLUCION DE CONSULTA N° 01 SECURE TECHNOLOGIES S.A.C. También se aceptara personal con grado de

bachiller o titulado en la carrera de Ingenieria Empresaria y de Sistemas.
1> ABSOLUCION DE CONSULTA N° 02 SECURE TECHNOLOGIES S.A.C. También se aceptara personal con grado de

bachiller o titulado en la carrera de Ingenieria de Seguridad y Auditoria Informatica.
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similares '6a la solucion a contratar o soluciones corporativas de software de proteccién de puntos finales
y/o servidores.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

TRES (03) ESPECIALISTA EN LA SOLUCION OFERTADA

Requisitos:

Tres (03) afos de experiencia realizando labores de instalacién y/o configuracion y/o soporte técnico y/o
implementacion del software antivirus ofertado.

Acreditacion:

La experiencia de cada personal clave se acreditara con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e [os documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desemperiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisito:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 400,000.00 (Cuatrocientos
mil con 00/100 soles), por la contratacion de servicios iguales y/o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N°1 de las bases estandar tener la condicion de micro
y pequefia empresa, se acredita una experiencia de S/ 62,500 (Sesenta y dos mil quinientos con
00/100 soles), por la venta de servicios iguales o similares al objeto de la convocatoria, durante los ocho
(8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda. En el caso de consorcios, todos
los integrantes deben contar con la condicién de micro y pequefa empresa.

Se consideran servicios similares a los siguientes:
a) Servicios de mantenimiento preventivo y/o mantenimiento correctivo y/o instalacion y/o soporte
y/o garantias y/o extension de garantias y/o renovacion de garantias y/o suscripciones y/o
renovacion de licencias de seguridad

16 Literal B del cuadro “Experiencia del postor en la especialidad” - Requisitos de Calificacion Anexo A)
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b) Servicios de seguridad perimetral y/o renovacion de servicios de seguridad perimetral, siempre
que todos estén referidos a software antivirus

c) Mantenimiento y/o renovacion de licencias de sistemas de control y seguridad de puntos finales
y/o licencias de software de tipo deteccion y respuesta — EDR.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago!’, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo referido a la Experiencia del Postor en la
Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo referido en las bases.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la Experiencia del
Postor en la Especialidad

17

Cabe precisar que, de acuerdo con la Resoluciéon N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia’.
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Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e FEn el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprob¢ el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algtin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
Jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
5 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistira en otorgar el

Acreditacion:

de la oferta (Anexo N° 6).

Se evaluara considerando el precio ofertado por el postor.

Se acreditara mediante el documento que contiene el precio

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segun la siguiente
férmula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.




N

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de SUSCRIPCION DE LICENCIAS
DE SOFTWARE ANTIVIRUS, que celebra de una parte INSTITUTO NACIONAL DE DEFENSA
DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL en adelante

LA ENTIDAD, con RUC N° [......... ], con domicilio legal en [......... ], representada por [.............. 1,
identificado con DNI N° [......... ], y de otra parte [.........cceiiiiiiiiiiiiiineeenn ], con RUC N©
[, ], con domicilio legal en [...............cciiiviiieneeeeeee ], inscrita en la Ficha N°
[ceiiiiii ] Asiento N® [, ] del Registro de Personas Juridicas de la ciudad de
[cerii, 1, debidamente representado por su Representante Legal,
[, cOn DNEN® [, ], segun poder inscrito en la Ficha N°
[ ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [......cccoiieiiiins ], el érgano encargado de las contrataciones o el comité de seleccidn,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 006-
2023-INDECOPI para la contratacion de SUSCRIPCION DE LICENCIAS DE SOFTWARE
ANTIVIRUS, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e
importe constan en los documentos integrantes del presente contrato que se rige por el sistema de
contratacion de ESQUEMA MIXTO, de acuerdo a lo establecido en el expediente de contratacion
respectivo

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"
EL INDECOPI se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES en pagos
parciales, de acuerdo con el siguiente detalle:

Prestacion Principal
El Indecopi realizara el pago de la contraprestacion pactada a favor del contratista en tres pagos de

acuerdo con la cantidad de suscripciones activadas correspondientes a cada afo, lo cual equivale al
33.3334% aproximadamente de acuerdo con el siguiente detalle:

Periodo Condiciéon Monto de pago

1° Afo de - Previa conformidad de la entrega de la | -  33.3334% aproximadamente del

Servicio constancia de activacion de monto total de la prestacion
suscripcion de las licencias antivirus principal. El pago se realizara por

18

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

~
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- Previa conformidad del informe de el numero de suscripciones

implementacion. activadas en el primer afio.
- 33.3334% aproximadamente del
2° Afio de - Previa conformidad de la verificacion de monto total de la prestacion
Servicio vigencia de activacion de las licencias principal. El pago se realizara por
(Al iniciar el 2° Afo de servicio). el numero de suscripciones

activadas en el segundo afo.

- 33.3334% aproximadamente del
3° Afo de - Previa conformidad de la verificacion de monto total de la prestacion
Servicio vigencia de activacion de las licencias principal. El pago se realizara por
(Al'iniciar el 3° Afno de servicio). el numero de suscripciones

activadas en el tercer afo.

Prestacion accesoria
El pago correspondiente a la prestacion accesoria (soporte técnico), se efectuara de manera trimestral,

de acuerdo con el numero de atenciones efectivamente realizadas. El pago correspondiente a la
prestacién accesoria (Transferencia de conocimiento), se efectuara en una sola armada, el pago
correspondiente a la prestacion accesoria (Mantenimiento preventivo) se efectuara de manera trimestral,
tal como, a continuacion, se detalla:

Entregable Condicion Monto de pago

Transferencia de

conocimiento

de conocimiento (Pago Unico) prestacién accesoria.

- Previa conformidad al informe de trasferencia | - 100% del monto total de esta

prestaciéon  accesoria.

- Previa conformidad al informe trimestral de

Soporte técnico - .
P ! soporte técnico (Pagos Trimestrales)

numero de
requerimientos

actualizaciones

el periodo

- 8.3334% aproximadamente
del monto total
correspondiente  a  esta

pago se realizara por el

incidentes,

efectivamente ejecutados y
validadas por la OTI, durante

- Previa conformidad al informe de

mantenimiento preventivo trimestral (Pagos

reventivo .
P Trimestrales)

prestacion accesoria.

- 8.3334% aproximadamente
Mantenimiento del monto total

correspondiente a  esta

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

EL INDECOPI debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de EL INDECOPI, salvo que se deba a caso fortuito o
fuerza mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su
Reglamento, los que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de 1096 dias calendarios contados desde la fecha
de activacion de la suscripcion de licencias en concordancia con lo establecido en el expediente de
contratacion.

El plazo de ejecucion del presente contrato es conforme al siguiente detalle:

~
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Plazo de la prestacion Principal

N° Descripcion de etapas Plazo

Maximo 10 dias calendario

contados desde el dia calendario siguiente de la
firma del contrato o de la culminacion del
contrato que se encuentre vigente, para la
activacion de licencias con el fabricante.

1 | Activacion de suscripcion de licencias | De manera excepcional, en caso de que la
Entidad requiera un plazo mayor a 10 dias
calendario para la activacion de las licencias,
previo requerimiento de la Oficina de
Tecnologias de la Informacién sera comunicado
al dia siguiente de la firma del contrato o de la
culminacion del contrato que se encuentre
vigente.

Maximo 20 dias calendario

2 | Implementacién® (contados desde el dia siguiente de la fecha de
inicio del periodo de activacion de la suscripcion
de licencias)

Informe con el detalle de las acciones Maximo 03 dias calendario

de despliegue (contados desde culminada la implementacion)

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS?

Las prestaciones accesorias tienen por objeto lo siguiente:

N° DESCRIPCION
1 Transferencia de conocimiento

2 Soporte técnico

3 Mantenimiento preventivo

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es conforme al siguiente detalle:

Plazo de la prestacion Accesoria

N° Descripcion de etapas Plazo

1 | Transferencia de conocimiento Maximo 10 dias calendario

9 En caso la plataforma antivirus propuesta por el postor (plataforma Windows, Linux y MAC OS) sea la misma que la preexistente en el Indecopi

(F-Secure On Premise), la implementacién consistira en la migracion de la solucién hacia la nube, asi mismo, el postor debera cumplir con lo

estipulado en los niveles de servicio del numeral 5.2.2 Soporte Técnico, de la Prestacién accesoria a la prestacion Principal

20 De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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(contados desde el dia siguiente de otorgada la
conformidad al informe de implementacion)

1096 dias contados desde la fecha de activacion de la

2 | Soporte Técnico?! o . .
suscripcion de licencias.

1096 dias contados desde la fecha de activacion de la

3 | Mantenimiento Preventivo L, , .
suscripcioén de licencias.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a fravés de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

21 Iniciara desde el dia de activada la suscripcion de licencias
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Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefalado
anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por el Jefe de
la Oficina Tecnologia de la siete (7) dias de producida la recepcion de los entregables, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la conformidad se emite
en un plazo maximo de quince (15) dias, bajo responsabilidad del funcionario que debe emitir la conformidad.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanaciéon, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de 03 afo(s) contado a partir de la
conformidad otorgada por EL INDECOPI.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificaciéon del retraso como justificado
por parte de EL INDECOPI no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

Supuesto de aplicacion de . i .

N.° P o dg des Forma de calculo Procedimiento para verificar
Incidentes de soporte técnico:
Cuando se supere el tiempo S/ 500,00
maximo de solucién de . 0 422

1 | incidentes (nivel criticoy nivel | por hora o fraccién adicional | 5° Vle”f'clara Zort‘ ‘ﬁ' fcfrmli.to del %“adr? N° 1%
moderado) reportados (de a lo sefalado en los niveles | €N €l cual se detallara el tiempo de solucion.
acuerdo con lo establecido en el de servicio
numeral 5.2.2) de los TDR
Requerimiento de
configuraciones y/o S/ 500,00
actualizaciones de la plataforma: e 0 47

2 | Cuando se supere el tiempo por hora o fraccién adicional Se verificara con e'I formato del Cuadr'o' N° 17 en
méximo de solucién. (de acuerdo | @ lo sefalado en los niveles el cual se detallara el tiempo de solucion.
con lo establecido en el numeral de servicio
5.2.2) de los TDR
Reemplazo de equipos: Cuando S/ 500,00
se supere el tiempo maximo para P 047

3 | el reemplazo de equipos. (de por hora o fraccion adicional Sle verllflca(;atc?ln ?I f(l):.mato dj' Cu?dr.o’ N®17, en
acuerdo con lo establecido en el | a lo sefialado en los niveles | ©' €U S€ detalara eltiempo de solucion
numeral 5.2.2) de los TDR de servicio
Demora en el plazo maximo de
implementacion (numeral 5.1 de Se verificara en el mismo informe del entregable

4 los TDR), Demora en la 1% de la UIT vigente por cada | la recepcion a través de Mesa de Partes del
presentacion de los Entregables dia de retraso Indecopi y se informara en informe de
indicados en el numeral 8 de los conformidad correspondiente.
TDR
Demora en la presentacion del e, . .
informe a presentar por incidente Se verificara en el mismo informe del entregable

5 | solucionado. {De acuerdo con lo 1% de la UIT vigente por cada | la recepcion a través de Mesa de Partes del
establecido ;an el numeral 5.2.2.) hora o fraccion de retraso Indecopi y se informara en informe de
de los TDR o conformidad correspondiente.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

22 Dicho formato del Cuadro nro. 1, sera validada por el especialista que se encuentre como responsable del antivirus institucional de la Oficina de
Tecnologias de Informacion.
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Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, EL INDECOPI puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacioén, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Salo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS?
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del

2 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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plazo de caducidad correspondiente, segun lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: CONFIDENCIALIDAD

EL CONTRATISTA se compromete a mantener en reserva los resultados de los examenes
médicos ocupacionales y no brindar informacién a terceros, sin previa conformidad escrita por EL
INDECOPI, asi como toda informacién que le sea suministrada y se genere producto de la
prestacion efectuada.

EL CONTRATISTA se compromete a guardar confidencialidad y reserva absoluta en el manejo de
informacion a la que se tenga acceso y que se encuentre relacionada con la prestacion, quedando
prohibido revelar dicha informacion a terceros.

En tal sentido, EL CONTRATISTA debera dar cumplimiento a todas las politicas y estandares
definidos por EL INDECOPI?* (los cuales seran entregados por la Unidad de Abastecimiento en la
oportunidad de la suscripcion del contrato), en materia de seguridad de la informacién. Dicha
obligacién comprende la informaciéon que se entrega, como también la que se genera durante la
realizacion de las actividades y la informacion producida una vez que se haya concluido el servicio.
Dicha informacion puede consistir en mapas, dibujos, fotografias, mosaicos, planos, informes,
recomendaciones, calculos, documentos y demas documentos e informaciéon compilados o
recibidos por el contratista.

EL CONTRATISTA respondera por los dafos que puedan causarse en caso de producirse la
violacion de la confidencialidad, durante y luego de culminada la prestacion.

CLAUSULA VIGESIMA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA PRIMERA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE EL INDECOPI: calle de la Prosa N° 104, distrito de San Borja, provincia y
departamento de Lima.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

Correo electronico del contratista:

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

** Politica Integrada de Gestion (SIG)

NO-SGSI-10 — Norma de Seguridad en la Relacién con Proveedores
NO -SGSI- 02- Norma de Gestion de Activos

@ Y,
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Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

% Para mayor informacion sobre la normativa de firmas y certificados  digitales  ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?6 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?”

rON=

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

% Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacién de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
27" Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?8 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?2° Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE®® Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

% En los contratos periodicos de prestacion de servicios, esta informacion seré verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

2 |bidem.

30 |bidem.
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Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?'

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

31

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

O/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores,

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

i. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccidn.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores'

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS de conformidad con los Términos de
Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los
documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccioén de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁores,

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de 1096 dias calendario, contados desde la fecha de activacion de la suscripcién de
licencias, de acuerdo con el siguiente detalle:

Plazo de la prestaciéon Principal

N° Descripcion de etapas Plazo

Maximo 10 dias calendario

contados desde el dia calendario siguiente de la
firma del contrato o de la culminacion del
contrato que se encuentre vigente, para la
activacion de licencias con el fabricante.

1 | Activacion de suscripcion de licencias | De manera excepcional, en caso de que la
Entidad requiera un plazo mayor a 10 dias
calendario para la activacion de las licencias,
previo requerimiento de la Oficina de
Tecnologias de la Informacion sera comunicado
al dia siguiente de la firma del contrato o de la
culminacion del contrato que se encuentre
vigente.

Maximo 20 dias calendario

2 | Implementacién3? (contados desde el dia siguiente de la fecha de
inicio del periodo de activacion de la suscripcion
de licencias)

Informe con el detalle de las acciones Maximo 03 dias calendario

de despliegue (contados desde culminada la implementacion)

Plazo de la prestacion Accesoria

N° Descripcion de etapas Plazo

Maximo 10 dias calendario

1 | Transferencia de conocimiento (contados desde el dia siguiente de otorgada la

conformidad al informe de implementacion)

32En caso la plataforma antivirus propuesta por el postor (plataforma Windows, Linux y MAC OS) sea la misma que la preexistente en el Indecopi
(F-Secure On Premise), la implementacién consistira en la migracion de la solucion hacia la nube, asi mismo, el postor debera cumplir con lo
estipulado en los niveles de servicio del numeral 5.2.2 Soporte Técnico, de la Prestacion accesoria a la prestacion Principal

~
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1096 dias contados desde la fecha de activacion de la

2 | Soporte Técnico® o ) :
suscripcion de licencias.

1096 dias contados desde la fecha de activacion de la

3 | Mantenimiento Preventivo L . .
suscripcion de licencias.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

33 Iniciara desde el dia de activada la suscripcién de licencias

~




@

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Seﬁores'

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 006-2023-INDECOPI

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comun en [.......cccccccceeeiiiiiiins ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 34
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%1%
" CONSORCIADO 2] °
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%36

% Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
35 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.

36 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

~
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

~
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ANEXO N° 6
PRECIO DE LA OFERTA
Seﬁores,
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:
OFERTA A PRECIOS UNITARIOS DE LOS COMPONENTES SIGUIENTES:

PRESTACION PRINCIPAL (Precios Unitarios)

PRECIO PLAZO (1096
CONCEPTO canTipap | UNTORIO T TOTAL
A
B c (AXBXC)
Suscripcion de Licencias 1974 3
Monto del componente a precios unitarios (1)
PRESTACION ACCESORIA (Soporte Técnico)
CONCEPTO CANTIDAD PRECIO UNITARIO COSTO
Soporte Técnico Incidentes de nivel critico / 12 como MAximo
Moderado
Soporte Técnico de Requerimientos de
configuracién y/o actualizaciones de la 12 como Maximo
plataforma
Monto del componente a precios unitarios (2)
OFERTA A SUMA ALZADA DE LOS COMPONENTES SIGUIENTES:
PRESTACION ACCESORIA
CONCEPTO PRECIO TOTAL

Transferencia de Conocimientos

Mantenimiento Preventivo

Monto del componente a suma alzada (3)

~
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Monto total de la oferta (1+2+3)

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneraciéon legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e FEl postor debe consignar en su oferta los precios unitarios de los componentes previstos para
este sistema en el presente anexo y por un monto fijo integral de los componentes previstos a
suma alzada.

e Encaso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento, debe
presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".
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INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 8

DECLARA’CI()N JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁore§
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI
ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE

LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seﬁores'

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente. -

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condiciéon de micro y pequena
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

e Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.qob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicion de micro y pequerfia empresa.
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INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 10

DECLARACION JURADA DE CONFIDENCIALIDAD

Sefores:
INDECOPI
Presente. —

Estimados Senores:

El que  SUSCrIDE.......ooviiiiiiiiii , con (documento de identidad)
N e , Representante Legal de la Empresa........cccccccoiiiiiiiiiiiiiiicinns , luego de
conocer las condiciones que se exigen en las Bases de la ADJUDICACION SIMPLIFICADA N° 006-
2023-INDECOPI - PRIMERA CONVOCATORIA, declaro bajo juramento que:

Me comprometo a mantener la confidencialidad y reserva absoluta en el manejo de informacién a la
que tenga acceso y se encuentre relacionada con la prestacién, quedando prohibido revelar dicha
informacion a terceros.

Daré cumplimiento a todas las politicas y estandares definidos por EL INDECOPI, en materia de
seguridad de la informacién®®, las cuales seran entregadas por la Unidad de Abastecimiento en la
oportunidadde la suscripcion del contrato, la cual comprende a la informacién que se entrega, como
también la que se genera durante la realizacion de las actividades y la informacion producida una vez
se haya concluido el servicio.

Dicha informacion puede consistir en mapas, dibujos, fotografias, mosaicos, planos, informes,
recomendaciones, calculos, documentos y demas documentos e informacién compilados o recibidos
por EL CONTRATISTA.

Responderé por los dafos que puedan causarse en caso de producirse la violacion de la
confidencialidad, durante y luego de culminada la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

43 Politica Integrada de Gestién (SIG)
i) NO-SGSI-10 - Norma de Seguridad en Relacion con los Proveedores
i) NO -SGSI-02- Norma de Gestién de Activos

~




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD \
INTELECTUAL- INDECOPI
ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE

LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 11
CARTA DE AUTORIZACION
(Para el pago con abonos en la cuenta bancaria del proveedor)

De acuerdo a Directiva N° 001 2006 EF/77.15, aprobada con Resolucion Directoral N° 003 2006
EF/77.15

Senores:
INDECOPI
Presente. -

Asunto: Autorizacion para el pago con abonos en cuenta.

Por medio de la presente, comunico a Ud. que el numero del Cédigo de Cuenta Interbancario (CCl)

B ettt e e (Consta de 20 digitos) de Ila empresa que
FEPIrESENTO. ...ciiiiiiiiiiiiiiieeee e con N° de RUC..........ccoeeiiieeenne agradeciéndole se sirva
disponer lo conveniente para que los pagos a nombre de mi representada sean abonados en la cuenta
que corresponde al indicado CCl en el Banco.........ccccccveveeeviiiivennneen. N° Cta. Cte..uuvvieieeeeeeeiiieee

Asimismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o
atendida la correspondiente Orden de Compra y/o de Servicio o las prestaciones en bienes y/o servicios
materia del contrato quedara cancelada para todos sus efectos mediante la sola acreditacion del
importe de la referida factura a favor de la cuenta en la entidad bancaria a que se refiere el primer
parrafo de la presente.

Atentamente,

Firma del proveedor, o de su representante legal
Debidamente acreditado ante la UE.

Nombre y Apellido del Representante Legal: .........c.ooveiiiiiiiiiiiiiiiii e
DNL N e N° Telefdnico fijo/celular: ...
COITEO EIBCIIONICO: ...ttt e e e nne e

e La cuenta bancaria que se indica debe estar enlazada o relacionada con el numero de RUC del proveedor sea Persona
Juridica o Persona Natural, siendo esta la Gnica cuenta bancaria para todas las entidades del Sector Publico, a nivel nacional.

e [a cuenta bancaria que se indica debe pertenecer a la empresa o a la persona natural que emite el comprobante de
pago.

e la cuenta bancaria debe ser de los siguientes bancos autorizados, los cuales tienen Convenio con la Camara de
Compensacion Electronica para realizar los pagos via transferencia electrénica: Banco de Crédito, Banco Interbank, Banco
Citibank del Perti SA, Banco Scotiabank SAA, Banco Continental, Banco de la Nacién, Banco de Comercio, Banco Financiero
del Pert, Banco Interamericano de Finanzas (BIF), HSBC Bank Pert SA, Caja Municipal de Ahorro y Crédito Trujillo, Caja
Municipal de Ahorro y Crédito Sullana y Caja Municipal de Ahorro y Crédito Arequipa.

e Asimismo, se deja constancia de que la validez del numero de CCl es responsabilidad del proveedor, pudiendo ser
razones para su rechazo las siguientes: El CCl no pertenece al proveedor, el CCI no esta relacionado con el numero de RUC
del proveedor, no esta vigente la Cuenta Bancaria, la Cuenta Bancaria tiene embargo o esta bloqueada, si la entidad bancaria
no figura en la lista de los bancos autorizados por el Tesoro Publico sefialados en el parrafo anterior




INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD
INTELECTUAL- INDECOPI

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA: SUSCRIPCION DE
LICENCIAS DE SOFTWARE ANTIVIRUS

ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁore§

COMITE DE S]ELECCION

ADJUDICACION SIMPLIFICADA N° 006-2023-INDECOPI - PRIMERA CONVOCATORIA
Presente. -

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectiua
por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

~




