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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

11.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasena). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringiré su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

o/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacioén, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta no

' Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccidn, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econémicas
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1.14.

que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o méas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2,

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periodicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

\_ 0/
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debib ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizaré de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE
Nombre . ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA
Y MINERIA
RUC N° : 20376082114
Domicilio legal : Calle Bernardo Monteagudo 222 — Magdalena del Mar
Teléfono: . 219-3400
Correo electronico: . rgastelo@osinergmin.gob.pe
OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la CONTRATACION DEL SERVICIO DE
SEGURIDAD Y PROTECCION DE ESTACIONES DE TRABAJO Y SERVIDORES.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Requerimiento de Contratacion de
Servicios el 26 de febrero de 2024.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO
No corresponde.
ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo maximo de ejecucién
del servicio es de Un mil ochenta (1080) dias calendario, contados a partir del dia habil siguiente
de la suscripcion del contrato.
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1.9.

1.10.

Asi mismo, los plazos estan divididos de la siguiente manera:
1.1) Etapa Pre Operativa

El plazo maximo es de treinta (30) dias calendario, contados a partir del dia habil
siguiente de la suscripcion del contrato y no tendra costo para Osinergmin.

.2) Etapa Operativa

El plazo es de Un mil cincuenta (1050) dias calendario, contados a partir del dia siguiente
de culminada la etapa pre operativa.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/7.40 (Siete con 40/100 soles) en Mesa de Partes de la Sede Central de
Osinergmin, y recabar las bases en el mismo lugar, sito en Calle Bernardo Monteagudo N° 222 —
Magdalena del Mar.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31953 que aprueba el Presupuesto del Sector Publico para el Ao Fiscal 2024.

- Ley N° 31954 que aprueba el Equilibrio Financiero del Presupuesto del Sector Publico para
el Ano Fiscal 2024

- Ley N° 27332, Ley Marco de los Organismos Reguladores de la Inversién Privada en los
Servicios Publicos y sus modificatorias

- Ley N° 27699, Ley Complementaria de Fortalecimiento Institucional de Osinergmin.

- Normas Técnicas de Control Interno para el Sector Publico, aprobadas por Resolucion de
Contraloria N° 320-2006-CG

- Texto Unico Ordenado de la Ley N° 27444 — Ley 27444 — Ley del Procedimiento
Administrativo General aprobado por D.S. N° 004-2019-JUS, en forma supletoria.

- Ley N° 29733, Ley de proteccion de datos personales.

- D.S. N° 003-2013-JUS, Aprueban Reglamento de la Ley N° 29733, Ley de Proteccion de
Datos Personales.

- Texto Unico Ordenado de la Ley de Contrataciones del Estado, Ley 30225, aprobado por
Decreto Supremo N° 082-2019-EF (en adelante Ley).

- Reglamento de la Ley de Contrataciones del Estado, aprobado por Decreto Supremo N° 344-
2018-EF (en adelante Reglamento).

- Resolucion de Presidencia de Consejo Directivo N° 164-2023-OS/PRES - Aprobacion de
medidas de austeridad, disciplina y calidad en el gasto de OSINERGMIN, correspondiente al
afo fiscal 2024.

- Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la
Administracién Publica.

- Reglamento de la Ley N° 28612 aprobado con Decreto Supremo N° 024-2005-PCM.

- Directiva para la gestién de bienes muebles patrimoniales en el marco del sistema nacional
de abastecimiento N° 0006-2021-EF/54.01.

- R.M. 199-2013 MTC/03, Resolucién ministerial que regula las condiciones de operacion de
los servicios cuyos equipos utilizan determinadas bandas de frecuencia.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentacion de presentaciéon obligatoria

2.21.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE?® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3).

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
e Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

%
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en DOLARES AMERICANOS. Adjuntar obligatoriamente el
Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

o El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) Incorporar en la oferta los documentos que acreditan los “Factores de
Evaluacion” establecidos en el Capitulo IV de la presente seccion de las bases,
a efectos de obtener el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podra exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admisiéon de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

4 En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDES y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificacion de la decisidon de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacién 8 (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado’.

Estructura de costos®.

Declaracion jurada suscrita por el postor indicando un solo correo electrénico para el envio
de las conformidades.

Copia de la constitucion de la empresa y sus modificatorias debidamente actualizado.

Para la presentacion de dicha documentacion hacer referencia al N° de Expediente SIGED
202300264562.

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razoén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, Io cual serd verificado por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que

comprenden la oferta.
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e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Perd aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

2.5.

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
ingresar la documentacion a través de la Ventanilla Virtual de Osinergmin, cuya direccion es

Los postores ganadores de la Buena Pro pueden suscribir los contratos con firma digital, siempre
que haya sido realizada utilizando el software respectivo y el certificado emitido por una entidad de
certificacion acreditada por INDECOPI.

Cabe agregar que la lista de entidades de certificacion acreditadas ante el INDECOPI se encuentra
en el Registro Oficial de Prestadores de Servicio de Certificacion Digital (ROPS), cuyo link es el
siguiente:"https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza
trusted-services-list-tsl-“. Tanto el software a utilizar como el referido certificado digital deben
encontrarse en el mencionado registro.

Importante

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en el pago se
realizara en 35 armadas iguales, por cada treinta (30) dias calendario de servicio, de la etapa
operativa, previa conformidad por la presentacion del entregable y conformidad de la Gerencia de
Sistemas y Tecnologias de la Informacion.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable del Gerencia de Sistemas y Tecnologias de la Informacién
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Entregable que corresponda.

Dicha documentacién se debe presentar por Ila ventanilla virtual de Osinergmin
(https://ventanillavirtual.osinergmin.gob.pe/).

CAPITULO Il

9

Segun lo previsto en la Opinién N° 009-2016/DTN.
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3.1.

REQUERIMIENTO |

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

TERMINOS DE REFERENCIA

1.1. CONSIDERACIONES GENERALES

A)

B)

C)

D)

E)

F)

DENOMINACION DE LA CONTRATACION

Contratacién del servicio de seguridad y proteccion de estaciones de trabajo y servidores.
FINALIDAD PUBLICA

Se requiere garantizar que la ciudadania en general y empresas supervisadas obtengan una
respuesta eficiente y oportuna que se desencadena de los procesos propios de la Entidad como
organismo fiscalizador, asegurando que las estaciones de trabajo y servidores cuenten con la
seguridad y proteccion para su buen funcionamiento.

ANTECEDENTES

Osinergmin cuenta con una infraestructura de estaciones de trabajos a nivel nacional, los
cuales estan conectados a la red institucional, ellos interactian con servicio o sistemas criticos
de la organizacion.

Actualmente, el trabajo remoto y on-site deben tener los mecanismos de disponibilidad
necesarios que permitan a Osinergmin trabajar de manera segura y sin comprometer la

disponibilidad del trabajo diario.

Asimismo, Osinergmin cuenta con una infraestructura de seguridad en constante crecimiento y
mejora para la disponibilidad, confidencialidad e integridad de la informacién.

OBJETIVO DE LA CONTRATACION
D.1) OBJETIVO GENERAL

Contratar el servicio de seguridad y proteccion de estaciones de trabajo y servidores.
D.2) OBJETIVO ESPECIFICO

Obtener el mejor nivel de soporte y disponibilidad en tecnologia de informacién para las
estaciones de trabajo y servidores a nivel nacional.

D.3) OBJETIVO DEL POI VINCULADO
Proceso de Soporte (4) / Gestion de Sistemas y Tecnologia de Informacion “Cumplimiento
del programa de acciones para garantizar la continuidad operativa de Sistemas y Servicios
de TIC (Infraestructura tecnolégica, licencias, back office), en el periodo”

TIPO DE CONTRATACION

Servicios Generales

SISTEMA DE CONTRATACION
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Suma Alzada

G) ALCANCE Y DESCRIPCION DEL SERVICIO

G.1) ACTIVIDADES A REALIZAR

El contratista tendrd que suministrar todo el hardware, software, licencias,
acondicionamiento, configuraciones, pruebas y todo lo necesario para que el servicio
solicitado se encuentre de acuerdo con los niveles de servicio establecidos.

G.1.1) ETAPAS DEL SERVICIO:

G.1.1.1)

G.1.1.2)

Pre - Operativa

Durante esta etapa, El contratista debera realizar el levantamiento de
la informacion de la infraestructura TIC en coordinacion con
Osinergmin, ademas de instalar el equipamiento de hardware o
software es necesario cumplir con los requerido en el presente
servicio para dar inicio a la etapa operativa.

Esta etapa no tiene costo para el Osinergmin.

Etapa Operativa

Esta etapa comprende de la operaciéon o ejecucion del servicio
descrito en el numeral g.2.2

G.2) ALCANCE DEL SERVICIO

G.2.1) ETAPA PRE - OPERATIVA

En esta etapa se definira el plan de gestion del servicio.

Se presentaran los procedimientos e instructitivos de los Procesos que se
aplican para este servicio y los procedimiento de atencion de incidentes y
problemas.

G.2.2) ETAPA OPERATIVA

G.2.2.1)

G.2.2.2)

SERVICIO DE SOPORTE GESTIONADO

El contratista debera gestionar el servicio bajo la modalidad de 24x7
en estaciones de trabajo y servidores donde se hayan deployado los
agentes que forman parte del servicio.

Este servicio debe ser realizado desde un SOC (Security Operation
Center) para la gestion de las herramientas que forman parte del
servicio.

SERVICIO DE SOPORTE

El contratista debera ejecutar las siguientes tareas:

e El alcance del presente servicio sera para 1600 equipos de
computo ya sean de tipo estacion de trabajo o servidores, los
servicios requeridos para esta cantidad de equipos, son el servicio
de Antivirus de préxima generacion y el Analizador de
Vulnerabilidades, para el servicio de parchado de vulnerabilidades
sera para 100 equipos criticos que podran ser servidores o
estaciones de trabajo, es importante indicar que en la etapa pre-
operativa se indicaran en que equipamiento se implementaran
segun las necesidades de la entidad.
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O O O O

Soporte 7x24 los Un mil cincuenta (1050) dias calendario, de la
etapa operativa del servicio, provisto por el contratista

Monitoreo permanente de los software de proteccion deployados
en estaciones de trabajo y servidores de produccién y
certificacion, atendiendo los mensajes de alerta, asi como
revisando la bitacora (logs) de eventos de seguridad.
Identificacion y escalamiento de eventos (obtenida de Ila
herramienta de Monitoreo provista por el contratista) en:
Estaciones de Trabajo.

Servidores.

Alerta de Seguridad.

Alertas de Parches.

El servicio debe brindar dashboards de la herramienta
monitoreada de seguridad de tal forma que se pueda observar los
eventos e incidentes de las plataformas criticas del negocio.

El servicio de monitoreo debera enviar alertas tempranas y hacer
un analisis de amenazas para mitigacion del impacto de ataques
sobre la red.

El servicio de monitoreo y administracion debera ser un servicio
24 x 7 durante los los Un mil cincuenta (1050) dias calendario de
la etapa operativa.

Se requiere que el servicio de soporte gestionado cuente con las
siguientes caracteristicas:

Administracion remota de la configuracion instalada.
Administracion de requerimientos.

Administracién de incidentes.

Tareas recurrentes de mantenimiento.

Reportes mensuales: informes operativos, gerenciales y de
gestion.

Atencion de incidentes.

Mantencién preventiva.

o Reporte de situacion de vulnerabilidad del alcance de equipos
deployados.

o O O O O

o O

El servicio de soporte gestionado debe dar respuesta a los
incidentes de seguridad asociados a las plataformas
monitorizadas, esta respuesta debe estar basada en mejores
practicas de la industria y certificada.

o Detecciéon oportuna de amenazas de seguridad que estén en
proceso de materializarse o se hayan materializado.

Respuesta a incidente que permita mitigar el riesgo al cliente.
Entrega de informacion de contexto al cliente durante el incidente
Identificacion de nuevas amenazas asociadas al ambito.
Validacién de eventos positivos.

Calificacion de severidad.

Escalamiento a segundo nivel.

O O O O O O

El servicio de soporte gestionado debe contar con soporte in-situ
ante requerimientos que demanden esta actividad o incidentes
que requieran apoyo en las dependencias de Osinergmin.

Se requiere que el servicio gestionado de seguridad tenga la
capacidad de control, permitiendo la identificacion y bloqueo de
situaciones de riesgo previamente identificadas.

Se requiere un servicio de monitoreo y administracién de antivirus
24 x 7 mientras dure el contrato, por lo cual debe contar con
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atencion on line via web (el contratista debera presentar el link
con usuario y password para su validacion) y via telefonica.

e Brindar soporte en la ejecucién del Plan de Recuperaciéon ante
Desastres.

G.2.2.3) HERRAMIENTAS DEL SERVICIO

Osinergmin requiere contratar el servicio que permita la deteccion de
amenazas avanzadas para las estaciones de trabajo de Osinergmin
que permitan generar una visibilidad total, coherente y en tiempo real
de amenazas internas y ciber amenazas.

El servicio debe estar soportado por una plataforma de ultima
generacion basada en analisis en base a diferentes aspectos, la cual
debe cumplir con los requerimientos técnicos enumerados a
continuacion:

Capacidades y funcionalidades

La solucién debe contar con una consola de gestion WEB

N|—=

La solucion debe poseer una solucion de Antivirus de nueva generaciéon
y debe ser categorizado de esa manera

La solucion debe poseer un sistema de deteccion y respuesta de puntos
finales (EDR por sus siglas en inglés).

La solucion debe tener la capacidad de poder incluirse un servicio de
analistas haciendo caceria de amenazas 7x24 con el fin de poder ser
activado en el momento que la entidad asi lo desee.

La solucién debe poseer una herramienta de monitoreo de cuentas en
puntos finales.

La solucién debe poder tener la capacidad de anadir una funcionalidad
para realizar un inventario de software instalado en puntos finales con el
fin de poder analizar el tipo de aplicacién y su riesgo.

El software del servicio debera tener la capacidad de afiadir con un add-
on identificar sistemas y aplicaciones no autorizados en cualquier lugar
de su entorno y que sean en tiempo real.

La solucién debe tener la capacidad de contar con una herramienta de
inventario de equipos conectados a la organizacion

La solucion debe contar con la capacidad de realizar un Sandbox

Consola central de administraciéon / Agente (Sensor)

La consola de administracion debera ser centralizada para gestionar a
todos los puntos finales sin importar la ubicacion geogréafica de los
mismos.

10

La consola de administracién debera ser accesible por los puntos finales
en cualquier red de la “Entidad” e incluso cuando se encuentren
conectados a redes publicas sin necesidad de conexién VPN.

11

La administracion debera poderse realizar desde cualquier lugar y con
cualquier equipo que soporte un navegador como Google Chrome

12

La solucién debera tener un agente Unico conectado a la consola central
para todas las caracteristicas descritas en este documento.

13

El agente de para equipos Windows deberd soportar de forma
automatica equipos Workstation o Laptops de 32 y 64 bits, ademas que
el mismo agente podra ser instalado en equipos fisicos, virtuales, VDI y
Cloud, dando la misma funcionalidad en cualquiera de ellos.

14

La solucién debera tener la capacidad de crear grupos con la finalidad
de ser utilizados en la definicion de politicas al menos por dominio,
Sistema Operativo, Unidad Organizacional, version del agente, tipo de
equipo.

15

La consola debera con una o mas interfaces de programacion de
aplicacion (APl por sus siglas en inglés) para interactuar importar

administrar o exportar indicadores de compromiso.
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16

Se requiere el uso de un doble factor de autenticacién para acceder a la
consola de administraciéon con el fin de incrementar la postura de
seguridad.

17

La consola de administracion debera soportar administracién por roles.

18

La consola de administracién debera soportar integracion single sign-on,
usando SAML 2.0 al menos para OKTA, Active Directory Federation
Services (AD FS), PingOne y PingFederate.

19

La consola debera contar con un reporte de auditoria de la misma,
accesos, actividades, etc.

20

La comunicacién entre los agentes y el servidor debera utilizar un tunel
de seguridad SSL/TLS encriptado.

21

La consola de administracion debera centralizar la administracion de los
sistemas operativos Windows, Mac OS y Linux.

22

Todos los componentes para la administracion centralizada, incluyendo
hardware, software, almacenamiento, actualizaciones de seguridad y de
funcionalidades tan pronto las libere el fabricante seran total
responsabilidad del Contratista.

23

Se requiere de al menos una semana de almacenamiento de todos los
datos generados por los puntos finales sin importar la cantidad de bytes
utilizados.

24

La consola de administracion debera tener la capacidad de integrarse
con un SIEM.

26

LA solucion debera garantizar la confidencialidad, seguridad,
disponibilidad integridad y privacidad de la informacién.

27

La solucion debe ser miembro de la AMTSO. (Anti-Malware Testing
Standards Organization)

28

Es mandatorio que la consola de administracion se encuentre alineada
al MITRE ATT&CK FRAMEWORK.

Antivirus de préxima generacion

29

El alcance del servicio de Antivirus de proxima generacion sera para
1600 equipos de computo ya sean de tipo estacion de trabajo o
servidores, es importante indicar que en la etapa pre-operativa se
indicaran en que equipamiento de implementario segun las necesidades
de la entidad.

30

Aprendizaje maquina (machine learning en inglés) de forma local en cada
punto final con Sistema operativo Microsoft Windows y Mac OS.

La solucion debera contar con una herramienta antivirus de préxima
generacion con la capacidad hacer frente a las nuevas tacticas, técnicas
y procedimientos empleados por los grupos de cibercrimen detras de los
ataques informaticos actuales

31

Aprendizaje maquina configurable de forma independiente para detectar
y para prevenir ataques, de tal manera que pueda tener visibilidad
agresiva pero los parametros de bloqueo moderados, por ejemplo.
Inteligencia Atrtificial.

Integracion con Virus total.

Blogueo de procesos identificados por la inteligencia del fabricante como
maliciosos.

Deteccion y prevencion de explotaciones de tipo Force DEP.

Deteccion y prevencion de explotaciones de tipo Heap Spray pre-
allocation.

Deteccion y prevencion de explotaciones de tipo Force ASLR.
Deteccion y prevencion de explotaciones de tipo SEH Overwrite
protection.

Deteccion y prevencién de explotaciones de tipo NULL Page Allocation.
Deteccidon y prevencién de explotaciones de tipo Remote Library
Loading.

Deteccion y prevencién de explotaciones de tipo Untrusted Font Loading.
Definir listas negras por hash.

Definir listas blancas por hash.

Definir listas blancas por archivos y/o carpetas.
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Capacidad de definir multiples hashes en la lista blanca o lista negra en
un solo paso.
Deteccion y prevencion de scripts o comandos maliciosos via powershell
o0 CMD incluyendo al menos lo siguiente:

o Cadenas escritas en una ventana de comandos.

o Cadenas ejecutadas dinamicamente via el cmdlet

“invoke-expression”

Comandos via -EncodedCommand

33

Deteccidn y prevencién de intentos de borrado de respaldos del sistema
(volume shadow copy por sus siglas en inglés) cominmente realizado
por ataques de ransomware.

34

Deteccion y prevencién de ransomware.

35

Deteccidon y prevenciéon de los procesos de cifrado de archivos
relacionados a extensiones usadas por ransomware.

36

Detecciébn y prevencion de procesos asociados a accesos
indiscriminados al sistema de archivos asociados a ransomware.

37

Deteccidn y prevencién de movimientos laterales.

38

Deteccion y prevencion de intentos de robo de credenciales.

39

Deteccion y prevencion de intentos de elevacion de privilegios.

40

Deteccidn y prevencién de intentos de uso de “sticky keys”.

41

Deteccién y prevencion de intentos de ejecucion de archivos
sospechosos y/o cédigo malicioso creados por los programas de
navegacion a internet (web browsers por sus siglas en inglés)

42

Deteccidn y prevencién de intentos de ejecucion de rutinas de javascript
por linea de comandos via rundll32.exe.

43

Soporte para sistemas operativos Windows 8 y 8.1, a mas

44

Soporte para sistemas operativos Windows 10 incluyendo la versién de
aniversario y la version “creators update”.

45

Soporte para sistemas operativos Windows 11 incluyendo la versién de
aniversario y la version “creators update”.

46

Soporte para sistemas operativos Windows Server 2008 R2 a 2022, a
mas

47

Soporte para distribuciones de Amazon Linux, CentOS, Red Hat
Enterprise Linux, SUSE y Ubuntu.

48

Los agentes deberan instalarse y funcionar de forma inmediata sin la
necesidad de reinicio.

49

Se requiere que la solucion no esté basada en firmas, de tal forma que
los equipos no tengan que recibir diariamente actualizaciones de
definiciones de virus o ataques.

50

Debera contar con un tablero ejecutivo de detecciones de malware y de
ataques informaticos.

51

Debera contar con un tablero con los usuarios, equipos y ataques mas
detectados.

52

El agente podra ser actualizado de forma automatica desde la consola
de administracion.

53

Soporte para sistemas operativos Mac OS 10.13, 10.14 y 10.15, a mas

54

La solucion debera estar certificada como reemplazo de un antivirus
tradicional.

55

Debera contar con un portal de soporte.

56

La creacion de los casos de soporte podra realizarse via correo
electrénico.

57

La creacion de los casos de soporte podra realizarse via telefonica.

58

El nivel de soporte debera manejar los casos de forma prioritaria.

59

Se debera contar con un gerente técnico de cuenta para temas de
soporte.

60

Se debera contar con llamadas de seguimiento al menos trimestrales por
el area de soporte del fabricante.
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Sistema de deteccion y respuesta de puntos finales (EDR por sus siglas
en inglés).

61

Centralizacién de la informacion en la consola central, a fin de conseguir
casi un impacto cero en el punto final cuando se realiza un analisis, una
investigacion o la busqueda de los elementos involucrados en un ataque.

62

Debera crear un arbol de procesos para que en una sola pantalla facil de
leer se indiquen todos los detalles y el contexto del ataque, a fin de
realizar investigaciones mas rapidas y mas sencillas.

63

Interfaz grafica intuitiva para poder hacer pivotes y ejecutar busquedas
de informacion referente a los puntos finales en segundos.

64

Capacidad de contener el punto final o ponerlo en una cuarentena de red
tan simple como presionar un botén.

65

Captura de detalles para investigaciones forenses de mas de 200
eventos que suceden en el punto final.

66

El agente debera trabajar en modo kernel para poder visualizar y capturar
la informacién para investigaciones forenses.

67

El agente debera contar un password de proteccion para desinstalacion.

68

La informacién de detalles especificos debera de estar disponible en la
consola al menos siete dias naturales.

69

Los detalles de una deteccién deberan estar disponibles al menos
noventa dias.

70

Los detalles de una deteccion deberan contener en caso que aplique al
menos lo siguiente:
o Conexiones de red incluyendo direccion IP origen y
puerto utilizado, Direccion IP destino y puerto utilizado.
o Actividades de disco incluyendo carga, lectura, escritura,
creacion de ejecutables, y eliminacion.
o Indicadores de inteligencia.
o Consultas DNS realizadas
o Operaciones de registro de Windows realizadas
incluyendo creacidn, modificacion y borrado de llaves.

o Actividades y procesos realizados manualmente via
linea de comandos.

71

Consola con capacidad de soportar mas de 500,000 puntos finales.

72

El agente debera ser el mismo para todas las funcionalidades descritas
en este anexo y no debera exceder 35 MB.

73

Identificacion y/o atribucidn del ataque identificado a algun grupo de
cibercrimen por mecanismos de inteligencia ya sea propia o de terceros,
integrada en la solucion.

74

Debera contar con un espacio de busqueda de informacion referente al
punto final a través de expresiones regulares.

75

Debera crear un informe de todas las actividades ejecutadas en un
tiempo determinado por usuario y/o por host.

76

Debera de informar todas las conexiones de red realizadas por un host
en un tiempo determinado.

77

Debera informar las consultas DNS realizadas por un host en un tiempo
determinado.

78

Debera informar los procesos que realizaron modificaciones al firewall de
Windows en un tiempo determinado.

79

Debera informar los procesos que realizaron modificaciones al firewall de
Windows en un tiempo determinado.

80

Debera informar la creaciéon de scripts en el punto final en un tiempo
determinado.

81

Debera contar con un mapa de conexiones asociado al pais destino por
cada host y por todos los puntos finales administrados.

82

Debera mostrar un grafico todas las conexiones por escritorio remoto
incluyendo usuario y host.

83

Debera mostrar un reporte de todos los archivos ejecutados desde
carpetas temporales.
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84

Debera mostrar un reporte de todos los archivos ejecutados desde la
bandeja de reciclaje.

85

Debera incluir una barra de busqueda para determinar las conexiones
realizadas por los puntos finales hacia una lista de dominios, indicando
al menos lo siguiente:

o Cantidad de host que realizaron alguna conexion.
Proceso que detond dicha conexion (process ID).
Archivo que realizé la conexion.
Primer host que realizé la conexion con fecha y hora.
Ultimo host que realiz6 la conexion con fecha y hora.
o Usuario registrado en el host que realiz6 la conexion

o O O O

86

Debera incluir una barra de busqueda para determinar la lectura y/o
ejecucion de multiples indicadores de compromiso en su modalidad hash
indicando al menos lo siguiente: o Informacion del archivo ejecutable
portable de estar firmado, fabricante, nombre de la aplicacién, version,
nombre del archivo y descripcion.

o Historial de carga del archivo en los puntos finales
indicando la cantidad de veces y la cantidad de hosts
que se haya cargado el modulo.

Linea de tiempo de los procesos ejecutados.

Linea de comandos utilizada para la ejecucion.
Primer host que realiz6 la conexion con fecha y hora.
Ultimo host que realizé la conexion con fecha y hora.
Usuario registrado en el host que realiz6 la conexion.
o Proceso que detoné dicha conexion (process ID).

O O O O O

87

Debera mostrar un reporte de los nombres de los archivos enviados a
dispositivos removibles.

88

Debera mostrar un reporte de archivos en los puntos finales que
coincidan con detecciones de malware por otros fabricantes de
antivirus/antimalware que se encuentran en virus total.

89

Debera mostrar un reporte de equipos administrados por tipo y sistema
operativo.

90

Debera mostrar un reporte de sensores inactivos por un determinado
numero de dias.

91

Debera contar con una conexién segura via powershell a los equipos
para realizar respuesta a incidentes, lo anterior si necesidad de permisos
adicionales, es decir usando la misma conexion cliente servidor, y con al
menos las siguientes funcionalidades: Listado de procesos, capacidad
de detener procesos (Kill proccess), dump de procesos, dump de
memoria, obtenciéon de muestras, modificacién de registros, eliminacién
de archivos.

92

Debera ser capaz de enviar y ejecutar de forma remota scripts powershell
personalizados para responder a un incidente o hacer una limpieza de
malware/ataque.

93

La solucion debera tener la capacidad de afadir un servicio de analistas
haciendo caceria de amenazas 7x24.

Herramienta de monitoreo de cuentas en puntos finales.

94

La solucion debera mostrar en un tablero la cantidad de cuentas locales
y de cuentas de dominio registradas en los puntos finales.

95

La solucion debera mostrar en un tablero el tiempo promedio en meses
desde que se cambid la contrasena.

96

La solucion debera mostrar en un tablero los detalles de la ultima
conexion por usuario, definiendo el host donde sucedid, la fecha y hora.

97

Debera mostrar un reporte de los intentos fallidos de acceso de cuentas
en los puntos finales a manera de identificar ataques de fuerza bruta a
cuentas del dominio o locales.

Analizador de Vulnerabilidades

98

El alcance del servicio de Analizador de Vulnerabnilidades sera para
100 equipos de codmputo ya sean de tipo estacion de trabajo o
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servidores, es importante indicar que en la etapa pre-operativa se
indicaran en que equipamiento de implementario segun las
necesidades de la entidad.

99

La solucidn debera mostrar un reporte de equipos totalmente
actualizados.

La solucion debera contar con tableros de analisis de vulnerabilidades
con base en los Microsoft updates, NIST's National Vulnerability
Database (NVD), Mitre's Common Vulnerabilities and Exposures (CVE)
list y Common Vulnerability Scoring System (CVSS) score.

100

La soluciéon debera mostrar un reporte de actualizaciones faltantes en
uno o multiples endpoints.

101

La solucion debera generar un reporte de los equipos vulnerables CVEs
especificos.

102

La solucién debera mostrar la fecha de publicacion del CVE.

103

La solucidon deberd mostrar el nivel de riesgo (severity) de la(s)
vulnerabilidad(es).

104

La solucién debe estar integrada a la solucién de deteccién de amenazas
avanzadas en la misma consola.

105

La solucién debe permitir la integracion con la solucion de Patching, esto
con el fin de poder corregir vulnerabilidades de manera inmediata.

106

La solucion debe permitir tener una visibilidad constante sobre las
vulnerabilidades de los endpoints, sin necesidad de realizar escaneos de
red o host que demanden consumo de recursos del sistema.

107

Sa solucion independientemente de si los endpoints son fisicos o
virtuales, on premise, o moviles se debe recibir informacion de las
vulnerabilidades en la misma consola.

Parchado de Vulnerabilidades

109

El alcance del servicio de Parchado de Vulnerabilidades sera para 100
equipos de cémputo ya sean de tipo estacion de trabajo o servidores, es
importante indicar que en la etapa pre-operativa se indicaran en que
equipamiento de implementario segun las necesidades de la entidad.

110

El servicio debe Disponibilizar todos los datos estos se deben replicar en
al menos un servidor adicional en una regién geografica diferente.

El servicio debe copiar los datos de forma programada con pruebas
periddicas del proceso de restauracion.

111

El servicio debe permitir que los datos privados intercambiados deben
tener lugar a través de canales cifrados.

112

El servicio debe tener un sitio web y las APl que permitan la
comunicacién mediante TLS 1.2 a través del puerto HTTPS estandar
443.

113

El servicio debe tener los conjuntos de cifrados habilitados utilizando
(PFS) para negociar claves y cifrado AES-128 o superior.

114

El agente debe utilizar el cifrado PKI para autenticar el punto de conexién
en los servidores, tras la autenticacion mutua, se debe proteger la
comunicacion entre los servidores del servicio y el punto de conexion.

115

El agente del servicio debe ser capaz de supervisar y controlar el proceso
de administracion y la revision del punto final.

116

El agente del servicio debe ser capaz de proteger el punto de conexion.

117

El agente del servicio no debe ser vulnerable a los ataques de repeticién
o MITM.

118

El software del servicio debe utilizar software de monitoreo para rastrear
todos los inicios de sesion del servidor y la ejecucion de comandos con
privilegios

119

El software del servicio debe alertar sobre cualquier actividad anémala.

120

El software del servicio debe hacer que todos los archivos de registro se
escriban en hosts de registro centralizados que se endurezcan y
supervisen mediante OSSEC.

121

El software del servicio debe mostrar en un dashboard los siguientes
detalles:
e Mostrar la cantidad de parches ejecutados a la fecha.




-

ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

¢ Aprobacion manual

¢ Actualizaciones pendientes
¢ Necesita atencion

e Excepciones

122

El software del servicio debe tener la capacidad de tener aprobacién
manual de revisiones.

123

El software del servicio debe permitir poder ver el inventario, asignar un
dispositivo a un grupo, volver a examinar, reiniciar, exportar detalles y
quitar un dispositivo.

124

El software del servicio debe poder usar el panel de filtros de dispositivos
para buscar dispositivos que se requieran auditar.

125

El software del servicio debe tener la capacidad de verificar la politica
con el fin de garantizar la aplicacion automatica de parches.

126

El software del servicio debe tener la capacidad de preseleccionar
automaticamente todos los meses, semanas y dias.

127

El software del servicio debe tener la capacidad de anular la seleccién
de los campos especificos que no se apliquen a la programacion que
desee.

128

El software del servicio de establecer incrementalmente los meses,
semanas, dias y hora de cuando desea que se ejecuten las
actualizaciones de parches en los dispositivos.

129

El software del servicio debe permitir que el agente se pueda distribuir
de diferentes maneras como un instalador tipo MSI, el agente debe ser
compatible con Windows para estaciones de servidores y estaciones,
Linux y MAC.

130

El software del servicio debe permitir la instalacion del agente a través
de linea de comando también.

131

El software del servicio debe poder permitir obtener informacioén acerca
de:
¢ Asignar un dispositivo a un grupo
¢ Reescaneo
¢ Reiniciar
e Exportar la informacion del dispositivo listada a un archivo CSV
¢ Elimine los dispositivos de su inventario

132

El software del servicio debe tener la capacidad de poder asignar una
directiva o varias directivas a un grupo.

133

El software del servicio debe tener la capacidad de obtener la informacién
o realizar tareas relacionadas con la administracion del sistema:

¢ Visualizacién de una politica o grupo individual

¢ Gestion de las asignaciones de directivas y grupos

¢ Determinar qué politicas se asignan a qué grupos

¢ Busqueda y filtrado de una politica o grupo individual

¢ Gestion de grupos

¢ Gestion de politicas

¢ Creacion de una directiva de parches

e Creacion de una directiva de software necesaria.

134

El software del servicio debe permitir aplicar politicas a todo el software
compatible, esto debe incluir todos los parches del sistema operativo y el
software de terceros compatible

135

El software del servicio debe permitir seleccionar todos los paquetes que
no desea que se parchee, se debe utilizar las opciones de busqueda y
filtro para encontrar estos paquetes.

136

El software del servicio debe tener la capacidad de seleccionar el nivel
de gravedad que desea incluir en la actualizacién del parche: Bajo,
Medio, Alto, Critico y Desconocido. Puede seleccionar varias
gravedades. Los niveles de gravedad se definen por la puntuacion CVE.

137

El software del servicio debe tener la capacidad de crear configuraciones
de aplicacion de parches personalizadas, se debe poder elegir ademas
las condiciones que coincidan con el requisito de cumplimiento deseado
para el dispositivo.

138

El software del servicio debe permitir la creacién de informes.
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https://support.automox.com/automox-product-documentation/system-management/determining-which-policies-are-assigned-to-which-groups
https://support.automox.com/automox-product-documentation/system-management/searching-and-filtering-for-an-individual-policy-or-group
https://support.automox.com/automox-product-documentation/system-management/system-management-managing-groups
https://support.automox.com/automox-product-documentation/system-management/system-management-managing-policies
https://support.automox.com/automox-product-documentation/system-management/creating-a-patch-policy
https://support.automox.com/en/articles/2762078-creating-a-required-software-policy
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El software del servicio debe ser capaz de aplicar parches al sistema
operativo del dispositivo, parchea de forma nativa un catalogo de
software de terceros como:
7-Zip

Adobe Acrobat Reader DC
Adobe Reader

Adobe Air

Box Drive

Brave

Camtasia (Windows 64-bit only)
Cyberduck

Dropbox

FileZilla Client

Google Chrome

Google Earth Pro

Inkscape

iTerm2

iTunes

Java en sus diferentes versiones
KeePassXC

LibreOffice

Microsoft OneDrive
Microsoft Remote Desktop
Microsoft Power Automate Desktop
Microsoft Power Bl Desktop
MS Office MSI

MS Office 365

Mozilla Firefox

Mozilla Firefox ESR

Mozilla SeaMonkey

Mozilla Thunderbird
Notepad++

Opera

PuTTY

Sequel Pro

SizeUp

Slack

Snagit

Sublime Text 3

The Unarchiver

TigerVNC

Transmit

VLC Media Player

VMware Horizon Client
WinMerge

WIinRAR

WinSCP

Wireshark

XnView MP

Zoom

Zoom Outlook Plugin
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El Software del servicio debe tener la capacidad de Autenticacion de
dos factores de correo electronico - Habilitacion de la autenticacion
movil de dos factores - SSO de inicio de sesion Unico basado en SAML
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El software del servicio debe permitir:
e Agregar usuarios y definir sus permisos.
e Exportar un archivo CSV que contenga detalles sobre los
usuarios elegidos.
¢ Eliminar los usuarios existentes.
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El software de EDR del servicio debe permitir instalar el Agente de la
solucién de patching en los equipos de Windows para su integracion.
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El software del servicio debe soportar los siguientes sistemas
operativos:
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e Windows 7 a mas

¢ Windows Server 2008 R2 a mas

e macOS 10.13 a mas

¢ RHEL 6 a mas

¢ Suse Linux Enterprise Server (SLES) 12 a mas.
¢ CentOS 6 a mas.

e Fedora 28 a mas

e Debian 8 a mas.

e Ubuntu 16.04+ LTS

e Amazon Linux 1 a mas.

G.2.2.4) SERVICIO DE MONITOREO

Se requiere que el contratista sea el responsable del monitoreo las
24 horas del dia, los un mil cincuenta (1050) dias calendario de la
etapa operativa por el servicio de disponibilidad y proteccion de
estaciones de trabajo y servidores.

El contratista se encargara de gestionar las licencias del software
para brindar este servicio, asi como el personal que se requiere para
realizar el monitoreo 24 x 7.

Asi mismo, el contratista se encargara de los mecanismos
necesarios para que el personal de Osinergmin pueda acceder a las
consolas de monitoreo desde las instalaciones de Osinergmin.

G.2.2.5) SERVICIO DE GESTION Y ADMINISTRACION

a. Gestion de licencias

El contratista debera administrar y gestionar el inventario de las
licencias que forman parte del servicio.

Osinergmin brindara la informacion de los inventarios detallados
vigentes al contratista con el fin de poder hacer la distribucion de
las mismas.

b. Proceso de administracion de requerimientos

El propdsito del proceso de administracion de requerimientos
consiste en recibir los requerimientos de los usuarios y
atenderlos proporcionando informacion y acceso rapido a los
servicios a los componentes alineados a ITIL, los cuales se
encuentran especificados estdndares, y de ser necesario
derivarlos por la ruta del proceso correspondiente hasta su
resolucion.

Este proceso debera interactuar a nivel de normas de
procedimiento con otros procesos especificos para determinar
qué tipos de requerimientos deben ser manejados y por cual
proceso. Algunos ejemplos de estas interacciones son:

e Los requerimientos relacionados o generados por incidentes
se derivan con el proceso de Administracién de Incidentes.

e Los requerimientos asociados a una activacion y/o
desactivacion de activos, seran derivados para completar su
flujo.
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e Los requerimientos que se consideren cambios estandar se
ejecutaran de acuerdo al proceso que mejor se adecua a su
alcance.

e Oftros requerimientos de cambio mas significativos se
derivaran al proceso de Administracion de Cambios.

e Para implementar este proceso, el contratista debera contar
con una organizacion que le permita recibir los
requerimientos de Osinergmin que tengan que ver con el
servicio:

o Brindar un canal de comunicacién directo y mejorar la
satisfaccion del solicitante.
Eficacia en la creacién y recepcion de requerimientos

o Eficiencia en la atencion, el procesamiento y el
cumplimiento de los niveles de servicio.

o Derivar los requerimientos apropiadamente al proceso
adecuado.

o Alcanzar los niveles de servicio acordados (tiempos de
atencion, tiempos de resolucion y calidad del servicio).

o Que los solicitantes reciban una comunicacion precisa y
oportuna sobre la situacion de sus requerimientos.

Proceso de administracion de incidentes

El objetivo de este proceso es resolver de la manera mas rapida
y eficaz posible, cualquier incidente que cause una interrupcion
al servicio. Este proceso se diferencia del proceso de
administracion de problemas en que su prioridad es recuperar el
servicio, pues esta ultima se preocupa de encontrar y analizar
las causas subyacentes a uno o varios incidentes.

Como parte de este proceso, el contratista debera ejecutar las
siguientes actividades:

e Abrir un registro de incidencia.

e Actualizar el registro de incidencia en todo el proceso para
reflejar el estado actual del incidente.

e Asignar al ticket a un especialista que posee la
responsabilidad de la resolucion y cierre de incidencias.

¢ Realizar los escalamientos correspondientes de acuerdo a la
matriz establecida entre el contratista y Osinergmin.

e Analizar el incidente y llevar a cabo la determinacion del
mismo.

¢ Monitorear y registrar los avances y resultados de la solucion
implementada o workaround del incidente para realizar la
recuperacion del servicio.

e Cerrar el registro de incidencia

e Monitorear las colas de incidentes para asegurar que todos
las solicitudes son resueltas en cumplimiento con los niveles
de servicio.

e Realizacién de analisis de tendencias e identificacion y
documentacion de puntos de mejora en conjunto con
actividades de prevencion de reincidencias.

e Entregar métricas mensuales que reflejen el estado del
proceso.
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d. Proceso de administracion de problemas

A diferencia del proceso de administracién de incidentes que
busca recuperar el servicio en el menor tiempo posible, este
proceso busca encontrar y resolver la causa raiz de uno o varios
incidentes.

El contratista debera minimizar los efectos adversos sobre los
Incidentes y Problemas del negocio causados.

Como parte de este proceso, el contratista debera ejecutar las
siguientes actividades:

e Apoyar al especialista en la investigacion de las causas
subyacentes a toda alteracion, ya sea real o potencial, sobre
el servicio de disponibilidad y proteccién.

e Realizar revisiones post-implementacion que aseguren que
los cambios surtieron el efecto buscado no crear problemas
secundarios.

G.2.2.6) NIVELES DE SERVICIO

A continuacién se definen las métricas que el contratista debe
considerar para la evaluacioén del Servicio:

a. GESTION DE INCIDENTES Y PROBLEMAS

El contratista apoyara a los especialistas y realizard el
seguimiento en las actividades de restauracién para la operacion
normal del servicio segun la severidad del incidente.

El presente servicio tomara como referencia, para el tiempo de
respuesta de los incidentes, el siguiente cuadro:

TIEMPO DE .
RESPUESTA DISTRIBUCION

TIPO DE (Plazo REFERENCIAL

DESCRIPCION

SEVERIDAD maximo una DE
vez reportado INCIDENCIAS
el incidente)

El equipo o servicio no esta
operativo u opera con
severas restricciones
afectando en forma masiva
o poniendo en riesgo el
trabajo. La atencion debe
ser inmediata y permanente
hasta su solucion

El usuario no puede hacer
uso del equipo, sistema o un
programa vital para la
operacion y culminaciéon de
un trabajo. El usuario se
encuentra detenido

El equipo, sistema o
3 programa opera con severas
restricciones. El usuario
realiza un trabajo reducido
El equipo, sistema o
4 programa opera con ciertas 55 minutos 30%
restricciones, impacto

20 minutos 10%

30 minutos 20%

40 minutos 40%




/ ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

minimo para el usuario. El
problema no representa
riesgo o impacto en la
culminacion de un trabajo.

Tiempo de respuesta: Es el tiempo transcurrido desde la
deteccion de un incidente (por monitoreo o llamada del usuario)
o desde la recepcion de un pedido de atencion hasta la
comunicacion efectiva al técnico asignado.

EL CONTRATISTA tiene las siguientes responsabilidades:

o Detectar el incidente y registrarlo.

¢ Clasificar todos los incidentes y dar soporte inicial (resolucién
rapida).

e Cerrar el incidente.

¢ Monitoreo, seguimiento y comunicacion del incidente.

b. HORARIO PARA EL CUMPLIMIENTO DE LOS NIVELES DE
SERVICIO DE INCIDENTES

El servicio debe brindarse por Un mil cincuenta (1050) dias
calendario de la etapa operativa del servicio, las 24 horas del dia.

G.2.2.7) HORARIO DE ATENCION

RECURSOS

Un mil ciencuenta (1050) dias
Del Servicio de Soporte Gestionado. calendario de la etapa operativa del
servicio las 24 horas del dia.

H) LUGAR DE EJECUCION DEL SERVICIO

El servicio sera ejecutado en las instalaciones del contratista. Asi mismo, el contratista podra ir
a las instalaciones de la Entidad, previa coordinacion con la Gerencia de Sistemas y
Tecnologias de la Informacion en los casos que sea necesarios a fin lograr los objetivos del
servicio.

I) PLAZO DE PRESTACION DEL SERVICIO

El plazo maximo de ejecucion del servicio es de Un mil ochenta (1080) dias calendario,
contados a partir del dia habil siguiente de la suscripcion del contrato.

Asi mismo, los plazos estan divididos de la siguiente manera:
1.1) Etapa Pre Operativa

El plazo maximo es de treinta (30) dias calendario, contados a partir del dia habil
siguiente de la suscripcion del contrato y no tendra costo para Osinergmin.

.2) Etapa Operativa

El plazo es de Un mil cincuenta (1050) dias calendario, contados a partir del dia siguiente
de culminada la etapa pre operativa.

J) AREA RESPONSABLE DE DAR LA CONFORMIDAD

@
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K)

L)

La conformidad del servicio sera emitida por la Gerencia de Sistemas y Tecnologias de la
Informacién, quien debera emitir la conformidad u observar el entregable en un plazo maximo
de siete (7) dias calendario de producida la recepcién del entregable.

De existir observaciones, estas seran comunicadas por escrito al contratista, quien debera
levantarlas en un plazo maximo de ocho (8) dias calendario, contados desde el dia siguiente
de recibida la comunicacién. La presentacion en fecha posterior a dicho plazo genera la
aplicacién de la penalidad que corresponda.

SEGURIDAD DE LA INFORMACION

El contratista se compromete a respetar y aplicar en el servicio brindado, las politicas,
procedimientos y controles de los sistemas de gestidn; las politicas especificas de seguridad
de informacion, metodologias, estandares y otros establecidos por LA ENTIDAD, los mismos
que estan publicados en la pagina web de Osinergmin
(https://www.osinergmin.gob.pe/sig/SitePages/V2/1ISO27001.aspx) y que declara conocer y
aceptar.

Con la previa evaluacion y conformidad respectiva, LA ENTIDAD autorizara todos los accesos
a recursos o herramientas propias de la institucion y que son requeridos por El contratista para
la prestacion del presente servicio. Una vez finalizado el contrato, todos los accesos seran
retirados.

El contratista debe tomar medidas de proteccién de la informacién de LA ENTIDAD que se
encuentre almacenada en los equipos y/o dispositivos que requieran mantenimiento fuera de
las instalaciones de Osinergmin.

El contratista debe reportar incidentes, eventos u otro riesgo potencial de seguridad de la
informacion para LA ENTIDAD a fin de realizar la investigacién correspondiente.

El contratista se compromete, a brindar todas las facilidades necesarias para que LA ENTIDAD
audite y/o monitoree sobre los aspectos de seguridad de la informacion de los servicios e
informacion materia del contrato y sobre los aspectos de almacenamiento de datos.

El contratista exime de toda responsabilidad a LA ENTIDAD, sus empleados y funcionarios, por
cualquier litigio, accién legal o procedimiento administrativo, reclamacion o demanda que
pudiera derivarse de cualquier trasgresion o supuesta trasgresion de cualquier patente, uso de
modelo, disefio registrado, marca registrada, derechos de autor o cualquier otro derecho de
propiedad intelectual que estuviese registrado o de alguna otra forma existente a la fecha del
contrato debido a la instalacion del bien por parte dEl contratista o el uso de los mismos por
parte de LA ENTIDAD.

El contratista garantiza a LA ENTIDAD que durante el servicio que brindara, respetara todos
los derechos de propiedad intelectual referidos en el Decreto Legislativo N° 822 — Ley sobre el
Derecho de Autor, normas modificatorias y complementarias; por lo que se compromete a
garantizar que todo el software y las herramientas utilizadas no vulneran ninguna normativa,
contrato, derecho, interés, patentes, legalidad o propiedad de terceros referidos en el decreto
en mencién

CONFIDENCIALIDAD DE LA INFORMACION

EL CONTRATISTA y su personal se obligan a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones de LA ENTIDAD a los que tenga
acceso en ejecucion del presente contrato. En tal sentido, EL CONTRATISTA y su personal
deberan abstenerse de divulgar tales documentos e informaciones, sea en forma directa o
indirecta, a personas naturales o juridicas, salvo autorizaciéon expresa y por escrito de LA
ENTIDAD.

Asimismo, EL CONTRATISTA y su personal conviene en que toda la informacién suministrada
en virtud de este contrato es confidencial y de propiedad de LA ENTIDAD, no pudiendo EL
CONTRATISTA y su personal usar dicha informacién para uso propio o para dar cumplimiento
a otras obligaciones ajenas a las del presente contrato.
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Los datos de caracter personal entregados por LA ENTIDAD a EL CONTRATISTA y su
personal, y obtenidos por éstos durante la ejecucion del servicio, Unica y exclusivamente podran
ser aplicados o utilizados para el cumplimiento de los fines del presente documento contractual.
EL CONTRATISTA se compromete a cumplir con lo indicado en la Ley N° 29733, Ley de
proteccion de datos personales, su reglamento y sus modificatorias.

EL CONTRATISTA se hace responsable de cualquier reclamo, denuncia, proceso judicial,
procedimiento administrativo u otro iniciado contra LA ENTIDAD como motivo del
incumplimiento de cualquiera de las obligaciones establecidas en el presente Contrato en
relacion a las bases de datos personales de LA ENTIDAD y en su condicién de encargado de
las bases de datos personales de LA ENTIDAD, conforme a lo establecido en la Ley N° 29733
— Ley de Proteccién de Datos Personales y su respectivo reglamento. EL CONTRATISTA
asumira las costas y costos correspondientes, sustituyéndose en el lugar de LA ENTIDAD y
asumiendo cualquier monto por dafios o perjuicios, indemnizaciones, multas, u otras sanciones
que pudiera recibir. EL CONTRATISTA se compromete a someterse a los controles y auditorias
que pretenda realizar LA ENTIDAD, a efectos de verificar el cumplimiento por parte de EL
CONTRATISTA de la implementacion de las medidas de seguridad adoptadas.

EL CONTRATISTA debera adoptar las medidas de indole técnica y organizativa necesarias
para que sus trabajadores, directores, accionistas, proveedores y en general, cualquier persona
que tenga relacion con EL CONTRATISTA no divulgue a ningun tercero los documentos e
informaciones a los que tenga acceso, sin autorizacion expresa y por escrito de LA ENTIDAD,
garantizando la seguridad de los datos de caracter personal y evitar su alteracion. Asimismo,
EL CONTRATISTA y su personal se hacen responsables por la divulgacién que se pueda
producir, y asumen el pago de la indemnizacién por dafios y perjuicios que la autoridad
competente determine.

EL CONTRATISTA se compromete a devolver todo el material que le haya proporcionado LA
ENTIDAD a los dos (2) dias habiles siguientes de la culminacién o resolucién del contrato, sin
que sea necesario un requerimiento previo. Sin embargo, EL CONTRATISTA se encuentra
facultado a guardar copia de los documentos producto del resultado de la prestacion del
servicio, siendo LA ENTIDAD el Unico que pueda acceder a dicha informacién. Dicha copia no
puede ser dada a terceros, salvo autorizacion expresa y por escrito de LA ENTIDAD.

La obligaciéon de confidencialidad establecida en la presente clausula seguira vigente incluso
luego de la culminacién del presente contrato, hasta por cinco (5) afos.

El incumplimiento de lo establecido en la presente clausula, por parte de EL CONTRATISTAy
su personal, constituye causal de resolucién del presente contrato, la cual se llevara a cabo de
conformidad con el articulo 165° del Reglamento de la Ley de Contrataciones del Estado.

M) COMPROMISO DE POLITICA DE INTEGRIDAD

1. El postor y El contratista declaran conocer la politica de integridad de Osinergmin, la cual
esta disponible en la pagina WEBSIG
(https://www.osinergmin.gob.pe/sig/SitePages/V2/Politicas.aspx).

2. El postor y El contratista declaran no haber, directa o indirectamente, ofrecido, negociado o
efectuado pago o en general, entregado beneficio o incentivo ilegal en relaciéon al servicio a
prestarse o bien a proporcionarse. En linea con ello, el postor y El contratista se
comprometen a actuar en todo momento con integridad, a abstenerse de ofrecer, dar o
prometer, regalo u objeto alguno a cambio de cualquier beneficio, percibido de manera
directa o indirecta; a cualquier miembro del Consejo directivo, funcionarios publicos,
empleados publicos, empleados de confianza, servidores publicos; asi como a terceros que
tengan participacion directa o indirecta en la determinacién de las caracteristicas técnicas
y/o valor referencial o valor estimado, elaboracion de documentos de procedimiento de
seleccion, calificacion y evaluacion de ofertas, y la conformidad de los contratos derivados
de dicho procedimiento.

3. El postor y El contratista se comprometen a denunciar, en base de una creencia razonable
o de buena fe cualquier intento de soborno, supuesto o real, que tuviera conocimiento a
través de la Plataforma Digital unica de Denuncias del ciudadano, ubicado en el portal
corporativo (htttp://denuncias.servicios.gob.pe/).
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N)

0)

P)

ENTREGABLE

El contratista debera presentar los entregables a través de la Ventanilla Virtual del Osinergmin
(https://ventanillavirtual.osinergmin.gob.pe/) o Tramite Documentario por Mesa de Partes de la
Sede Central de Osinergmin, segun el siguiente detalle:

ENTREGABLES DE LA ETAPA PRE- OPERATIVA (Se entregara dentro de los diez (10)
dias calendario posteriores de finalizada la etapa de Pre-Operativa)

El entregable debe contener la siguiente informacion:

» Plan de gestion del Servicio, este debe incluir; Plan de Comunicaciones, Cronograma,
Plan de Riesgos y Plan de Calidad.

» Procedimientos e instructivos de los Procesos que se aplican para este servicio.

* Plan de Proyectos.

ENTREGABLES ETAPA OPERATIVA (El contratista debera presentar sus entregables por
cada treinta (30) dias calendario de servicio de la etapa operativa).

El contratista debera presentar los informes en un plazo maximo de diez (10) dias calendario
de vencido el periodo que se informa, con excepcion del Ultimo entregable que debera ser
entregado como maximo a los Un mil cincuenta (1050) dias calendario, contados a partir del
dia siguiente de culminada la etapa pre operativa.

El entregable debe contener la siguiente informacion:

» Reportes de cumplimiento de niveles de servicio comprometidos.

* Informes ejecutivo del servicio.

* Informes de Amenazas TOP TEN.

* Informes de usuarios infectados TOP TEN.

* Recomendaciones a la entidad para la mejora continua en el servicio.

* Notificaciones de alertas con Severidad Alta y media.

* Reporte de los riesgos o incidentes que generen riesgos criticos a la institucién con el fin
de poder mitigarlos oportunamente.

* Reporte de los seguimientos y soluciones a incidentes y vulnerabilidades alertadas.

FORMA DE PAGO

El pago se realizara en 35 armadas iguales, por cada treinta (30) dias calendario de servicio,
de la etapa operativa, previa conformidad por la presentacién del entregable y conformidad
de la Gerencia de Sistemas y Tecnologias de la Informacion.

OTRAS PENALIDADES

1 UIT, por la primera vez
que se presente
Por incumplimiento de cualquier | 2 UIT, por la segunda vez

Para la aplicacion de wuna
penalidad Osinergmin informara
por escrito al contratista, el

acuerdo de nivel de servicio, segun lo que se presente ! tendra iodo d
indicado en el numeral G.2.2.6. 2.5 UIT, a partir de la miSmo que tendra un periodo de
ocho (8) dias calendario para
tercera vez que se '
efectuar su descargo. Si el
presente.

descargo presentado por El
contratista no es aceptado por
Osinergmin, se procedera a

Por la Falta de veracidad o datos
desactualizados en la informacién 2 UIT, Por ocurrencia.

presentada. . . | nali
Por el no cumplimiento de los planes, 1 UIT, Por plan, iﬁfgéiondient: penalidad
programas ylo procedimientos programa o

indicados en el numeral G.2 procedimiento.
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1 UIT, La primera vez

Por utilizar y/o  difundir, sin que se detecte.

autorizacion, a terceros la informacion
relativa al servicio indicado en el
numeral M.

4 UIT, La segunda vez
que se detecte.

Por incumplimiento de las politicas,
procedimientos y controles de los
sistemas de gestion de seguridad de la
informacion establecidas para 1 UIT Por ocurrencia.
Osinergmin en el marco de su
normativa vigente indicado en el
numeral L.

Carencia de licencias de las
herramientas utilizadas (SW) para
brindar el servicio segun el numeral
G.2.2.3

2 UIT Por ocurrencia.

Por error de ejecucion de
procedimientos entregados por 1 UIT Por ocurrencia.

Osinergmin segun el numeral G.2

Q) VICIOS OCULTOS

R)

La recepcidon conforme del servicio no enerva el derecho de Osinergmin a reclamar
posteriormente por defectos o vicios ocultos.

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo de un
(1) afio, contados a partir de la conformidad otorgada por Osinergmin. Durante dicho periodo,
El contratista esta obligado a levantar inconformidades que se detecten con posterioridad al

pago.

La negativa a levantar las observaciones durante el periodo indicado en el parrafo precedente,
constituye infraccion, por lo cual Osinergmin se reserva el derecho a iniciar los tramites legales
que correspondan

Las discrepancias referidas a defectos o vicios ocultos deben ser sometidas a conciliacion y/
arbitraje. En dicho caso, el plazo de caducidad se computa a partir de la conformidad otorgada
por Osinergmin hasta treinta (30) dias habiles adicionales al plazo indicado en el segundo
parrafo.

CONDICIONES DE SGS y SGA
En vista de la certificacion en ISO 9001, ISO 14001 e ISO 45001 y en concordancia con las

normas de seguridad y salud en el trabajo vigentes, Osinergmin requiere que el este servicio
cumpla con las condiciones descritas a continuacion:

1A: R isi rov r n ivi jo ri
Requisitos Documentos a Entregar

Declaracion Jurada de Salud (F5-11-PE13- El RAS asegurara que el proveedor llene la

PE-07) Declaracion Jurada de salud para poder
ingresar a las instalaciones de Osinergmin a

Declaracion Jurada para Locadores de realizar un trabajo no rutinario.

servicio, Supervision y Proveedores, (F7-

11-PE13-PE-07)
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caso)

De ingresar y/o dejar productos quimicos

Hoja de Seguridad o MDSD' (seguin sea el | debera presentar y contarlas Hojas de

seguridad o MSDS de los productos quimicos,
dichos productos deben estar rotulados y tener
su kit antiderrame, al momento de la ejecucion
de las actividades

La documentacion solicitada debe estar disponible segun normativa de SST vigente
(Ley 29783) y cuando Osinergmin lo requiera.

El Area de Seguridad, Salud Ocupacional y Gestion Ambiental de Osinergmin puede
auditar y solicitar los requisitos mencionados.

De existir incumplimiento del presente instructivo se podra paralizar las actividades de
los proveedores y someterse a las normas internas de Osinergmin.

Los requisitos listados son los principales que la empresa proveedora debe tener en
cuenta, esto no lo exime de sus obligaciones legales en materia de Seguridad y Salud
en el Trabajo.

En adicién a los requisitos especificos en SST, todo proveedor debera cumplir
las disposiciones de SST dadas en el anexo 2.

El RAS debera asegurar que los proveedores o contratistas cuenten con toda la informacién
documentada solicitada®".

1% Siglas en inglés de hoja de seguridad.

"' De conformidad con el articulo 68 de la Ley N°® 29783, ¢l empleador en cuyas instalaciones sus trabajadores desarrollen actividades o
quien asuma el contrato principal de la misma, es quien garantiza la vigilancia del cumplimiento de la normativa legal vigente en materia de
seguridad y salud en el trabajo por parte de sus contratistas, subcontratistas, empresas especiales de servicios o cooperativas de trabajadores
que desarrollen obras o servicios en el centro de trabajo o con ocasion del trabajo correspondiente del principal.

o/
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10.

11.
13.
14.
15.
16.

17.

18.

ANEXO 2: Disposiciones Generales de SST

De ingresar con productos quimicos, se debera contar con las hojas de seguridad/ MSDS de los
productos quimicos, estar rotulados y con su kit antiderrame.

En caso de ocurrir un incidente/accidente, éste es comunicado al responsable de administrar el
servicio o bien drea usuaria inmediatamente.

Los residuos no peligrosos generados dentro de las instalaciones, son segregados segun cdodigo
de colores establecido por Osinergmin.

Podran utilizar sillas del tipo visita.

Ante emergencias fortuitas (incendios, sismos, inundaciones, etc.) dentro de la sede, el personal
debera seguir las indicaciones de los brigadistas y personal de Osinergmin, y establecer contacto
permanente con el RAS.

No obstruir las rutas, zonas seguras, salidas de evacuacion y equipos de emergencia.

No ingresar a las instalaciones de Osinergmin con bebidas alcohdlicas, drogas, estupefacientes o
bajo sus efectos.

No fumar o hacer fuego fuera de las areas expresamente autorizadas para ello.

Asistir a todo evento de induccion o capacitacion que sea convocado por parte de Osinergmin,
para las situaciones que se consideren necesarias. Estos eventos de capacitacion son adicionales
a los exigidos al proveedor de acuerdo a Ley.

Aquellos proveedores que utilicen equipos especiales de mediciéon, cuya informacion sea
necesaria para la toma de decisiones, deberan ser calibrados con la frecuencia indicada por el
proveedor del equipo (manual del equipo).

Si se traslada por escaleras, no correr, usar los pasamanos.

Respetar el aforo interno del area donde indique.

Obedecer siempre los avisos de seguridad

Utilizar siempre sus equipos de proteccion personal, de acuerdo a las actividades que realizaran.
El contratista, proveedor o empresa supervisora es responsable del cumplimiento de las normas,
protocolos y/o medidas de bioseguridad y/o control sanitario emitidas por el Estado.

Se recomienda el uso de mascairilla, para personas con sintomas respiratorios, tanto en espacios
abiertos y cerrados.

Practicar la higiene respiratoria, toser o estornudar sobre la flexura del codo (cubriendo la nariz y
la boca) o con un pafiuelo desechable, el cual luego de usarlo debera ser desechado a la basura,
aun cuando tenga la mascarilla puesta debiendo lavarse las manos inmediatamente.

Lavarse las manos con agua y jabon por un tiempo minimo de 20 segundos o usar alcohol en gel
al 70%.
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ANEXO 4: Formatos de declaraciones juradas

Los siguientes anexos son imagenes referenciales de las declaraciones juradas, las cuales deberan
solicitar a los responsables de los servicios o descargalo de:

https://www.osinergmin.gob.pe/sig/SitePages/VV2/DocumentoGenerales.aspx

ANEXO 4.1

Declaracién Jurada de documentos requeridos Cédigo: F3-11-PE22-PE-07
(imagen referencial)

[ ] N
h Osinergmin| DECLARACION JURADA DE DOCUMENTOS | 2= o
REQUERIDOS
Yo, identificada {a] con DN Pasapartesf Carng
de extranjeria N° , oo regresentante legal de

RUC W°
DECLARD BAJC JURAMENTS QUE:

con  direccidn en :

=  Conocemas y cumplimes s normas sobre Seguridad v Salud en el Trabajo que son exigibles
canfarme a la ley 287E3 (Ley de seguridad y salud en @ Trabajap v su Reglamento, las cuales mi
repressntada y el persanal con el cual beindaremas &) servicio nos ohligamoes frente a Qsinergmin,
durante toda b vigencia del contrato; comprometi@éndonas asimismo, a mantener actualizadas
tados los registros gue nas son exigibles y documentas que se sefialan liness abajo, tado allo
canfarme a ko sefialada en la Ley acotada y su Reglamento, sometiéndanes a facilitar dichas
repistros a sola solicitud de Qsinergmin g colaborar con toda inspeccion y auditorias SG5 v 5GA gue
ta Critidad reguiera efectuar respecto del servicio contratada.
=  COnocemas y somos canscientes en la aplicacidn de |os sipuientes documentos gue L& nas requiers
¥ ma san exigibles:
Ratificarmos la obligacidn que estos documentos estén actualivados, disponibles y sean
presentados & Osinergmin cuando k reguiera:
a.  Programa snual de Seguridad y Salud en el Trabajo
b. Regiitra de Accidentes de trabajo, snfermedades noupacionales, incddentes peligrosos ¢
atras incidentas, an el que debs constar la imeestigacion y las medidas correctivas,
t. Registro de Dsdmenes médicos ocupacionales.

d. Registra de monitores de agentes fisioos, quimicas, bialdgices, psicosociales y factores de
riesgos dEergonomicos,

. Regivtra de inwpecciones internas de seguridad ¢ salud &n el trabajo.

f.  Registro de Estadisticas de seguridad y salud {de ocurrir).

g Registro de equipos de seguridad o emergencia.

h. Registra de induccitn, capacitacion, entrenamiento y simulacros de emergencia.

i. Registro de suditorias.

i Elinfarme de investigacian de Accidentas ! Incidentes de Trabaja (de courrir]) adicianal al
registro sefialado en el incisa b, precedente.

k. Plan de emergencias

I, Mdatriz IPER

m. Constancia de Aptitud del Essmen Ooopacional des ingresa, periddico y de retiro.

n. Siempre y cuando s=an mas de 20 persanas destacadas, &l RISST.

o, Oftras controdes que e necesiten a fin de assgurar la seguridad vy osalud de mis

trabajadoras.

Asimisma, es nuestra respansabilidad garantizar y vigilar que nuestro personal conozca las normas
de seguridad aplicables de la normativa vigente y cefiimoes a su cumplimisnta. En caso, no se nas
proporoiones las medidas o mecanismos de seguridad para realizar el serdica, svalusremas, bajo
nuestra responsabilidad realizarles ¢ informaremos inmediataments al Osinergmin en casa dichas
medidas de seguridad no se compliesen, inhibigndonos de efectuarkas.

Firrma
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ANEXO 4.2

Declaracion Jurada de conocimiento del trabajo a realizar Cédigo: F4-11-PE13-
PE-07 (imagen referencial)

Declaracion Jurada de conocimiento del trabajo a realizar

Yo con DL ..., trabajsdor de |la empress ..., Que realizare
sctividadesde .o para Iz gerencia/sede de ... del Osinergmin, en cumplimiento de 13 Ley
de Segurided v Salud ocupacional, Ley W° 29783, sus modificatorias v 125 normas asociadas 3 éstas, declaro gue los
siguizntes datos son veridicos:

Marcar con una “'x"ﬂ

1.-Mivel de estudios

Completz En curso Incompleta
o ) Técnicz Universitariz
Primaria Secundaria . ]
- D szpecificar) {especificar
2.-Otros conocimisntos relacionados con el trabajo a realizar son:
Cursoycharla Fecha Empresa/o Instructor

3 -Experiencia realizando actividades similares 3l trabsjo 3 realizar

Tiempo (meses Mombre de Empresas

Estos documentos estardn disponibles sezun la normative vigente v podran ser presentados al Osineremin cusndo lo
reguisrs.

Declzrs bejo jursmento gue |z informacion precedents suministrada es auténtica, v toma congcimients de gue cualguisr

falsedad, omizicn o inexactitud en |a rmisma, deliberada o no,_ invalidara 2l contrato.

Firma
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ANEXO 4.3

Declaraciéon Jurada de Salud Cédigo: F5-11-PE13-PE-07 (imagen
referencial)

DECLARACION JURADA DE SALUD

¥, ettt e Com DB M e . qus & partir del diz ... de e

de ———, rezlizaré las actividedes en el drea de e del contracto/ OC/ OS5 ,‘:c-n

OSIMERGMIN bajo el irrestricto respeto del derecho z |z intimidad que |z ley ma confiere y con cardcter de

confidencialidzad, declaro e siguients:

N° Cuesticnaria si | NO

isufre actualments de alguna infeccidn?

ot OO O

z | iHa presentado en los dltimos 30 dizs elguna de las siguientes condiciones?

3 # Digbetzs mellitus descompensada y'o uso de insulina.

4 # Infarto de miccardic, arritmiz cardizca o angina inestable.

5 # Hemorragia digestiva.

g » Hospitalizacién y/o haber tenido un procedimisnta de cirugia mayar.

. # Ha recibido medicamentos inmunosupresores, antineoplasicos, psiquidtricos o

antituberculosos?

8 Indique su GrUpo SENEUINSD oo yfactor Rh o

iEs alérgico a algin medicamento?, si la respuesta e 5, por favor precise
madicamenta al gue BS alérgico:

10 | isufre de hipertension arterial?

11 | iTiens problemas de coagulacion de sangre?

12 | isufre de epilepsia o ha sufrido de desmayos o convulsiones?

i5ufre de alguna enfermedad pulmonar cronica?
13 | 5ila respussts en Si, precisar ls enfermedad: oo

isufre de insuficienciz Renal Cronica?
5i la respuesta en 5i, precisar si es usuario de hemodialisis o dialisis peritoneal:




-

ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

15

iTiens otros estzdos @2 inmunosupresion |For ejemplo: WIH, cancer, lupus

eritematoso, artritis [Rumatgides, entra otros), 7,

- r - - =
5i Iz respuesta es 5, precizar sU Condicion: o

18

iactualmente tiens alguna enfermedad o tratamiento inmunosupresor [Por
zjemnpla: guimicterapia, tratamients cronico con corticoides, tratamiento con
terapia bioldgica, entre otros)7,

i la respuestas es Sf, precisar cudl{zs):

17

iTiene diagndstico de Asma? 5i la respuesta es 5i, por favor precise lo siguiente
respecto a los Oltimos § meses:
- ¢Cuando ha sido su Gitimeo episodio de crisis/exacerbadion de asmar?
Por favor precise su respussta:
- gCuantas crisis/exacerbaciones de asma presenta durante el afo?
Por favor precise su respussta:
- ¢Usted ha requerido atencidn por emergencia debido a una crisis asmatica?
En caso su respuesta sea 5, por favor detalle:
- ¢Usted usa inhalader de manera frecuenta (gl menos 3 veces por semana)
para controlar sus sintomas)?
EN Caso su respuesta sea 5i, por favor detalle:
- éUsted hace uso de corticoides inhalados o sistémicos para el controd de su
condicion?
En caso su respuests sea 51, por favor detalle:

18

iPresenta algun antecedente osteomuscular? Por ejemplo: dolor en alguna zona de
su cuerpa, hernia discal, artritis, artrosis, entre otros.
Sila respuesta es Sl, precisar cuzlies): ...

15

iHa sufride accidentes de trabajo? 5i la respussta es 51, por favor precise si reguiric
descanso médico. Si la respuesta es Sl precise el ndmero de dizs dz descanso
méedico que requiria:

Conteste |3 pregunta en caso sea de sexo femenino, caso contrario pase a la
pregunta N® 22: {Usted se encuentra embarazada?

21

iUsted se encuentra en pericdo de lactancia materna igual o menor & 1 ana?
5i la respussta es 5, por favor precise l3 edad (messs) de su bebe:

22

iEsta recibiendo algun tratamiento por diagnostico nutricicnal?

Precizar: ... et ettt ettt

Precizar peso (kE): ..

Precisar talla [cm): ...

3

iTiene alguna personz de contacto, en caso de emergencia?, =i la respussta es 5,
por favor indiguelo:
Nombre y Apellido: ......... ettt e ettt st
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MUMIErD BRIEFOMIT0, e ere s et e enr s emsece e e

iTienz otros diagnasticos de salud no indicados arriba?

24 | silz respussts ex 51, por faver BSPRCITIEEN e

Que, a través del presente, autorizo a Osinergmin, el uso confidencial de la informacion brindada, |a cual
52 encuentra protegida por la Ley M° 28733 - Ley de Proteccion de Datos Personzles y su Reglamento
aprobado por Decreto Supramo N° 003-2013-JU5, que sefizlan gue |z informacion relacionada a la salud
constituye datos sensibles.

Que, en tal sentido, asume las respensabilidedes correspondientes ante mi empleador Osinergmin, por la
veracidad de |z presente Declaracion Jurada.

MOMMBrE (5] ¥ Al oS, e e m e e e s imees

(I o el 1 "= okl o1 o 4 = NN SR S

Firma
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ANEXO 4.4

Declaracién Jurada Locadores de servicio de supervision y Proveedores: F7-11-PE13-PE-07

(imagen referencial)

DECLARACION JURADA DE REQUISITOS 5GS-
¢ Osinergmin SGA PARA LOCADORES DE SERVICIOS, DE | hwwsien:  F 1755

Cidigger

LS

SUPERVISION Y PROVEEDORES R
Yo, identificadafa) com DHNI fPasaporte’ Carné de  [xtranjeria
N , represantante legal de

N . con direccidn en

, can RBUC

respecto de mi representada y del persanal propuesto para brindar el servicio; DECLARAMOS B0
JURABMENTO QUE]

En caso de ingreso a las Sedes de Osinergmin:'

a) Los residuos no peligroses, seran clasificados y dispuestos de acuerdo a lo establecida por
Quigergripldentra de sus instalacianes).

b) Ante emergencias fortuitas {incendios, sismas, etc ] dentra de la seds, noestra personal
seguira las indicacionas de los brigadistas y personal de Qgjoergmips, Mo obstruird las rutas v
salidas de epvacuacian, ni equipos de smergencia. Mo fumard o hard fuego fuera de las dreas
expresamente autorizadas para ello.

c] Mo ingresard @ las instalaciones de Qejgepgmip con bebidas alcohdlicss, drogas o
estupefacientes o bajo sus efectas.

d

Asistird a todo evento de induccidn o capacitacion al que sea comeocado por parte de
Quinepgrimn, para las situaciones gue se consideren necesarias. Estos eventos de capacitadian
son adicionales a los exigidos de acverda a Ley, gue nos sean aplicables coma locadores de
SErVicios.

De usar equipos especiales de medicidn, cuya informacion sea necssaria para la toma de
deciiones en el marca del servicio brindado, serdn calibrados con la frecuencia indicada por
el provesdor del eguipa {manual de equipo).

f] Sisetraslada por escaleras, no correr y usar los pasamanas; respetar @l afara interno del drea
donde se indigue y ohedecer Siempre los avisos de seguridad.

Garantizamos el cumplimiento de las obligaciones gue a continuacion sefalamos, al realizar
los servicios como locadores de servicios, empresas supervisoras o proveedores contratados
por Dainersmin, (RISST):

a) La coordinacion de ks gestidon en prevencién de los riesgos labarales asociados a sus
actividades.

b) Asegurar que los servicios de supervisidn e realicen cumplisnda con s narmas de seguridad
i salud de los trabajadores de scuerdo al marco legal vigente aplicable.

t] La contratacion de las seguras de acuerdo a ley para nuestros trabajadores.

d) Informar en casa de acodente o incidents peligrasae al Ministeria de Trabajo v Promocion dal
Emplea, conforme a lo dispuesto en los articulos 130, 111 y 112 del D5 005%-2012-TR, can
conocimienta del drea usuaria (del OSINCRGMIN], quien repartard al C55T por las canales de
comunicacian establecides.

e) El cumplimiento de las disposiciones internas 55T del Qujoesgmip, cuanda nos encontremas
dentra de las instalaciones de dicha entidad.

f] El cumplimiento del contrato suscrito con Chgjgepgrin.

g} Conoeer y dar & conocer a nuestra personal las normas de 55T aplicables a la empresa i las

sefialadas por Qe e,

Asimismo, es responsabilidad de ks empresa supervisora que represanto, garantizar y vigilksr gue
nuestra persanal cumpla las normas de seguridad de la normativa vigente y cefiirnos a su
curnplimienta.

Pigina 1 de 2
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DECLARACION JURADA DE REQUISITOS SGS- |
iy c w———
¢ Osinergmin SGA PARA LOCADORES DE SERVICIOS, DE | mwwsiée: (704522
SUPERVISION Y PROVEEDORES '

Vista lo declarado bajo juramento, suscribo el presents documenta ratificando que la informacidan
pracedente suministrada es suténtics, v toma conocimients que cualquier falbedad, omisidn o
maxactitud en la mEma, deliberada o no, podra invalidar el contrato swscrite a mérito de haber sido

designada como empresa locadores de servicios, empresas supervisoras o provesdores.

Lirma, . de_...._.de 202

Firrmi did Reperisirlante bagal da lasamgnea o' cormorea
Pearizra y Agral i
D] P ek eha Exctenniria N

!. Frocedimienio espeoificn - Control Operacional 555-5GA

Mota: - En caso o consorclo, s¢ debe presentar este documento fimmado por cada representante del consorco
Incluid o ademds ol Representants comin o kgal del Consordio.
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1.2. CONSIDERACIONES ESPECIFICAS
A) DEL PERSONAL CLAVE

Coordinar las actividades del servicio a todo nivel desde la parte operativa hasta la parte
de coordinacién y gestion del servicio.

« Jefe de Proyecto (1)

Formacioén académica:
Titulado en Ingenieria de Sistemas o carreras similares.
Las carreras que seran consideradas como similares son las siguientes:

* Ingenieria de Sistemas e Informatica.

» Ingenieria Electrénica y Telecomunicaciones.
* Ingenieria Industrial.

* Ingenieria Informéatica.

* Ingenieria Electrénica.

» Ingenieria de Telecomunicaciones.

* Ingenieria Electrénica con mencion en Telecomunicaciones.
» Ingenieria de Sistemas Empresariales.

* Ingenieria Industrial y de Sistemas.

* Ingenieria de Software.

* Ingenieria de Sistemas de Informacién.

» Ingenieria de Telecomunicaciones y Redes.

* Ingenieria de Computacion y de Sistemas.

* Ingenieria Informatica y de Sistemas.

* Ingenieria de Redes y Comunicaciones.

Actividades:

» Gestionar la iniciacion, planificacion, ejecucion, seguimiento-control y cierre del
proyecto.

* Responsable del cumplimiento del plan de gestién del proyecto.

Capacitacion:
» Capacitacion en Gestion de Proyectos; numero de horas minimo: 24 Horas

Experiencia
» Experiencia profesional minima de tres (3) afios como jefe y/o supervisor y/o
coordinador en proyectos relacionados a temas de seguridad o infraestructura o
soporte TIC.

ACREDITACION:

¢ El grado académico sera verificado por el 6rgano encargado de las contrataciones o
comité de seleccién, segun corresponda, en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional
de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y
Titulos a cargo del Ministerio de Educacion a través del siguiente link
http://www. titulosinstitutos.pe/, segun corresponda.

En caso el grado o titulo no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica
requerida.

En el caso de los profesionales extranjeros, cuya revalidacién o reconocimiento del
grado académico o titulo profesional otorgados en el extranjero no aparezca en el
portal web de la Superintendencia Nacional de Educaciéon Superior Universitaria —
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SUNEDU, debera presentar copia del diploma respectivo, y copia simple del
documento de la revalidacién o del reconocimiento del grado académico o titulo
profesional otorgados en el extranjero, extendido por la autoridad competente en el
Peru, conforme a la normativa especial de la materia.

¢ La capacitacién se acreditara con copia simple de constancias, certificados, u otros
documentos, segun corresponda.

e La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: i) copia simple de contratos y su respectiva conformidad o ii)
Constancias o iii) Certificados o iv) Cualquier otro documento que, de manera
fehaciente, demuestre la experiencia del personal propuesto.

B) DE LA EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

El postor debe acreditar un monto facturado acumulado equivalente a tres (3)
veces el valor estimado, por la contratacién de servicios iguales o similares al
objeto de la convocatoria, durante los ocho (8) anos anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o
emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

Servicios de Soporte Gestionado o Servicios gestionados de seguridad.

Servicios de soporte técnico en seguridad.

Servicios de implementacion y configuracion en seguridad.

Servicios de configuracion en herramientas de seguridad.

Servicios de contratacion y soporte de soluciones de Seguridad.

Servicio de Gestion de Infraestructura de Tecnologias de Informacion y Seguridad.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION
A1 CALIFICACIONES DEL PERSONAL CLAVE
A.1.1 | FORMACION ACADEMICA

Requisitos:

Jefe de Proyecto (1)

Titulado en Ingenieria de Sistemas o carreras similares.

Las carreras que seran consideradas como similares son las siguientes:

Ingenieria de Sistemas e Informatica.

Ingenieria Electronica y Telecomunicaciones.

Ingenieria Industrial.

Ingenieria Informatica.

Ingenieria Electronica.

Ingenieria de Telecomunicaciones.

Ingenieria Electronica con mencion en Telecomunicaciones.
Ingenieria de Sistemas Empresariales.

Ingenieria Industrial y de Sistemas.
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Ingenieria de Software.

Ingenieria de Sistemas de Informacion.
Ingenieria de Telecomunicaciones y Redes.
Ingenieria de Computacion y de Sistemas.
Ingenieria Informatica y de Sistemas.
Ingenieria de Redes y Comunicaciones

Acreditacion:

El TITULO PROFESIONAL REQUERIDO sera verificado por el comité de seleccién en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educaciéon a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/, segun
corresponda.

En caso TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

A.1.2 | CAPACITACION
Requisitos:
Jefe de Proyecto (1)
24 horas lectivas, en Gestion de Proyectos del personal clave requerido como Jefe de Proyecto.
Acreditacion:
Se ac;reditaré con copia simple de CONSTANCIAS, CERTIFICADOS, U OTROS DOCUMENTOS,
SEGUN CORRESPONDA.
Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis horas
lectivas, segun la normativa de la materia.
A.1.3 | EXPERIENCIA DEL PERSONAL CLAVE



https://enlinea.sunedu.gob.pe/
https://titulosinstitutos.minedu.gob.pe/
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Requisitos:

Experiencia profesional minima de tres (3) afios en jefe y/o supervisor y/o coordinador en proyectos
relacionados a temas de seguridad o infraestructura o soporte TIC del personal clave requerido como
Jefe de Proyecto.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacién, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emisién y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25)
anos anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a USD 1,533,261.00 (Un Millén
Quinientos Treinta y Tres Mil Doscientos Sesenta y Uno con 00/100 Délares Americanos), por la
contratacién de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad
o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

. Servicios de Soporte Gestionado o Servicios gestionados de seguridad.

. Servicios de soporte técnico en seguridad.

. Servicios de implementacion y configuracion en seguridad.

. Servicios de configuracion en herramientas de seguridad.

. Servicios de contratacion y soporte de soluciones de Seguridad.

. Servicio de Gestion de Infraestructura de Tecnologias de Informacion y Seguridad.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se

12

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

©/
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debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afos anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacién, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(.-.)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.




/ ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA \
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

e El cumplimiento de los Términos de Referencia se realiza mediante la presentaciéon de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

Jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Se evaluara considerando el precio ofertado por el
postor.

Acreditacion:

Se acreditard mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

lo siguiente:
% PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacién consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, seguin
la siguiente férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE ESTACIONES DE TRABAJO Y SERVIDORES, que celebra de una parte el
ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA - OSINERGMIN, en
adelante LA ENTIDAD, con RUC N° 20376082114, con domicilio legal en Calle Bernardo
Monteagudo 222 — Magdalena del Mar, representada por [.............. ], identificado con DNI N°
| T ], y de ofra parte [... . ..Jycon RUC N°[............... ], con domicilio legal
enl... . . ] mscrlta en Ia Flcha N, ]Asiento N°[... o]
del Reg|stro de Personas Jur|d|cas de la ciudad de [ .................. ], debidamente representado por
su Representante Legal, [... .., con DNI N°® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [ ............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.................... ], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° 001-2024-OSINERGMIN para la CONTRATACION DEL SERVICIO DE
SEGURIDAD Y PROTECCION DE ESTACIONES DE TRABAJO Y SERVIDORES, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO .
El presente contrato tiene por objeto CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE ESTACIONES DE TRABAJO Y SERVIDORES.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"3

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en soles, en pagos
parciales, luego de la recepcion formal y completa de la documentacién correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.




-

ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de Un mil ochenta (1080) dias calendario, contados
a partir del dia habil siguiente de la suscripcién del contrato.

Asi mismo, los plazos estan divididos de la siguiente manera:
1.1) Etapa Pre Operativa

El plazo maximo es de treinta (30) dias calendario, contados a partir del dia habil
siguiente de la suscripcion del contrato y no tendra costo para Osinergmin.

.2) Etapa Operativa

El plazo es de Un mil cincuenta (1050) dias calendario, contados a partir del dia siguiente
de culminada la etapa pre operativa.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entrego al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periodicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.




-

ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por Gerencia
de Sistemas y Tecnologias de la Informacién en el plazo maximo siete (7) dias calendario de
producida la recepcion del entregable.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacién, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.
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Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES:

1 UIT, por la primera vez
que se presente
Por incumplimiento de cualquier | 2 UIT, por la segunda vez

acuerdo de nivel de servicio, segun lo que se presente
indicado en el numeral G.2.2.6. 2.5 UIT, a partir de la
tercera vez que se
presente.

Por la Falta de veracidad o datos
desactualizados en la informacién 2 UIT, Por ocurrencia.

presentada.

Por el no cumplimiento de los planes, 1 UIT, Por plan, L

programas ylo procedimientos programa o Para ) la ap_hcacnon .de una
indicados en el numeral G.2 procedimiento. penalidad Osinergmin informara

por escrito al contratista, el
1 UIT, La primeravez | mismo que tendra un periodo de

que se detecte. ocho (8) dias calendario para
efectuar su descargo. Si el
4 UIT, La segunda vez | descargo presentado por El

Por utilizar y/o  difundir, sin
autorizacion, a terceros la informacién
relativa al servicio indicado en el
numeral M.

que se detecte. contratista no es aceptado por
. — — Osinergmin, se procedera a
Por incumplimiento de las politicas, ejecutar la penalidad

procedimientos y controles de los
sistemas de gestion de seguridad de la
informacién establecidas para 1 UIT Por ocurrencia.
Osinergmin en el marco de su
normativa vigente indicado en el
numeral L.

Carencia de licencias de las
herramientas utilizadas (SW) para
brindar el servicio segun el numeral
G.2.23

Por error de ejecucion de
procedimientos entregados por 1 UIT Por ocurrencia.
Osinergmin segun el numeral G.2

correspondiente

2 UIT Por ocurrencia.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
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aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Salo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El arbitraje serd institucional y resuelto por un tribunal arbitral conformado por tres (3) arbitros. La
organizacion y administracion del arbitraje sera llevada por el Centro de Arbitraje de la Camara de
Comercio de Lima

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.
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CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Calle Bernardo Monteagudo 222 — Magdalena del Mar

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

CLAUSULA VIGESIMA PRIMERA: CONFIDENCIALIDAD DE LA INFORMACION

EL CONTRATISTA y su personal se obligan a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones de LA ENTIDAD a los que tenga
acceso en ejecucion del presente contrato. En tal sentido, EL CONTRATISTA y su personal
deberan abstenerse de divulgar tales documentos e informaciones, sea en forma directa o indirecta,
a personas naturales o juridicas, salvo autorizacién expresa y por escrito de LA ENTIDAD.
Asimismo, EL CONTRATISTA y su personal conviene en que toda la informacion suministrada en
virtud de este contrato es confidencial y de propiedad de LA ENTIDAD, no pudiendo EL
CONTRATISTA y su personal usar dicha informacién para uso propio o para dar cumplimiento a
otras obligaciones ajenas a las del presente contrato.

Los datos de caracter personal entregados por LA ENTIDAD a EL CONTRATISTA y su personal,
y obtenidos por éstos durante la ejecucion del servicio, Unica y exclusivamente podran ser aplicados
o utilizados para el cumplimiento de los fines del presente documento contractual. EL
CONTRATISTA se compromete a cumplir con lo indicado en la Ley N° 29733, Ley de proteccion
de datos personales, su reglamento y sus modificatorias.

EL CONTRATISTA se hace responsable de cualquier reclamo, denuncia, proceso judicial,
procedimiento administrativo u otro iniciado contra LA ENTIDAD como motivo del incumplimiento
de cualquiera de las obligaciones establecidas en el presente Contrato en relacion a las bases de
datos personales de LA ENTIDAD y en su condicion de encargado de las bases de datos
personales de LA ENTIDAD, conforme a lo establecido en la Ley N° 29733 — Ley de Proteccién de
Datos Personales y su respectivo reglamento. EL CONTRATISTA asumira las costas y costos
correspondientes, sustituyéndose en el lugar de LA ENTIDAD y asumiendo cualquier monto por
dafios o perjuicios, indemnizaciones, multas, u otras sanciones que pudiera recibir. EL
CONTRATISTA se compromete a someterse a los controles y auditorias que pretenda realizar LA
ENTIDAD, a efectos de verificar el cumplimiento por parte de EL CONTRATISTA de la
implementacién de las medidas de seguridad adoptadas.

EL CONTRATISTA debera adoptar las medidas de indole técnica y organizativa necesarias para
que sus trabajadores, directores, accionistas, proveedores y en general, cualquier persona que
tenga relacion con EL CONTRATISTA no divulgue a ningun tercero los documentos e
informaciones a los que tenga acceso, sin autorizacion expresa y por escrito de LA ENTIDAD,
garantizando la seguridad de los datos de caracter personal y evitar su alteracion. Asimismo, EL
CONTRATISTA y su personal se hacen responsables por la divulgacion que se pueda producir, y
asumen el pago de la indemnizacion por dafos y perjuicios que la autoridad competente determine.

EL CONTRATISTA se compromete a devolver todo el material que le haya proporcionado LA
ENTIDAD a los dos (2) dias habiles siguientes de la culminacién o resolucién del contrato, sin que
sea necesario un requerimiento previo. Sin embargo, EL CONTRATISTA se encuentra facultado a
guardar copia de los documentos producto del resultado de la prestacion del servicio, siendo LA
ENTIDAD el Unico que pueda acceder a dicha informacion. Dicha copia no puede ser dada a
terceros, salvo autorizacion expresa y por escrito de LA ENTIDAD.

La obligacion de confidencialidad establecida en la presente clausula seguira vigente incluso luego
de la culminacion del presente contrato, hasta por cinco (5) afios.

El incumplimiento de lo establecido en la presente clausula, por parte de EL CONTRATISTA y su
personal, constituye causal de resolucion del presente contrato, la cual se llevara a cabo de
conformidad con el articulo 165° del Reglamento de la Ley de Contrataciones del Estado.
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CLAUSULA VIGESIMA SEGUNDA: SEGURIDAD DE INFORMACION

El CONTRATISTA se compromete a respetar y aplicar en el servicio brindado, las politicas,
procedimientos y controles de los sistemas de gestién; las politicas especificas de seguridad de
informacion, metodologias, estandares y otros establecidos por LA ENTIDAD, los mismos que

estan publicados en la pagina web de Osinergmin
(https://www.osinergmin.gob.pe/sig/SitePages/V2/ISO27001.aspx) y que declara conocer y
aceptar.

Con la previa evaluacion y conformidad respectiva, LA ENTIDAD autorizara todos los accesos a
recursos o herramientas propias de la institucion y que son requeridos por el CONTRATISTA para
la prestacion del presente servicio. Una vez finalizado el contrato, todos los accesos seran retirados.

El CONTRATISTA debe tomar medidas de proteccion de la informacion de LA ENTIDAD que se
encuentre almacenada en los equipos y/o dispositivos que requieran mantenimiento fuera de las
instalaciones de Osinergmin.

El CONTRATISTA debe reportar incidentes, eventos u otro riesgo potencial de seguridad de la
informacion para LA ENTIDAD a fin de realizar la investigacion correspondiente.

El CONTRATISTA se compromete, a brindar todas las facilidades necesarias para que LA
ENTIDAD audite y/o monitoree sobre los aspectos de seguridad de la informaciéon de los servicios
e informacién materia del contrato y sobre los aspectos de almacenamiento de datos.

El CONTRATISTA exime de toda responsabilidad a LA ENTIDAD, sus empleados y funcionarios,
por cualquier litigio, accién legal o procedimiento administrativo, reclamacion o demanda que
pudiera derivarse de cualquier trasgresién o supuesta trasgresién de cualquier patente, uso de
modelo, disefo registrado, marca registrada, derechos de autor o cualquier otro derecho de
propiedad intelectual que estuviese registrado o de alguna otra forma existente a la fecha del
contrato debido a la instalacién del bien por parte del CONTRATISTA o el uso de los mismos por
parte de LA ENTIDAD.

El CONTRATISTA garantiza a LA ENTIDAD que durante el servicio que brindara, respetara todos
los derechos de propiedad intelectual referidos en el Decreto Legislativo N° 822 — Ley sobre el
Derecho de Autor, normas modificatorias y complementarias; por lo que se compromete a
garantizar que todo el software y las herramientas utilizadas no vulneran ninguna normativa,
contrato, derecho, interés, patentes, legalidad o propiedad de terceros referidos en el decreto en
mencion.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segtn la
Ley N° 27269, Ley de Firmas y Certificados Digitales’.

4 Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

0/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Senores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE5 Si | No |
Correo electrénico :

Autorizacion de notificacién por correo electronico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

b=

oo

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'? Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'8 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'® Si | No |
Correo electroénico :

Autorizacién de notificacion por correo electronico:

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcioén a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccioén de la oferta econémica.
Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

wNh =

En los contratos periddicos de prestacion de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccidn consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

% |bidem.

9 |bidem.
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4.

5.
6.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entenderéa validamente
efectuada cuando la Entidad reciba acuse de recepcion.

20

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

Q/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represiéon de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentaciéon de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo maximo de Un mil ochenta (1080) dias calendario, contados a partir del dia
habil siguiente de la suscripcion del contrato. Los plazos estan divididos de la siguiente manera:

1.1) Etapa Pre Operativa

El plazo maximo es de treinta (30) dias calendario, contados a partir del dia habil
siguiente de la suscripcion del contrato y no tendra costo para Osinergmin.

1.2) Etapa Operativa
El plazo es de Un mil cincuenta (1050) dias calendario, contados a partir del dia siguiente

de culminada la etapa pre operativa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 001-2024-OSINERGMIN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comuUn en [........cccccceveiiiieeen. 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4, 1.,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2°

[CONSIGNAR CIUDAD Y FECHA]

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

23 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. @




ORGANISMO SUPERVISOR DE LA INVERSION EN ENERGIA Y MINERIA
CONCURSO PUBLICO N° 001-2024-OSINERGMIN

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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CONCURSO PUBLICO N° 001-2024-OSINERGMIN

ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

SERVICIO DE SEGURIDAD Y PROTECCION DE ESTACIONES DE
TRABAJO Y SERVIDORES

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

e Elpostor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracioén, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY'.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

° FECHA DEL | FECHA DE LA MONTO
v | cumwte | OBETODEL | ‘CoupropanTe De |COMTRATO|CONORMIDAD| | EXPERENCIA | woneba | meoRTer | cawaio FACTURADO
CASO? VENTA 29
1
2
3
4

24

25

26

27

28

29

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompanfar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinion N° 010-2013/DTN, “... en una operacion de reorganizacion societaria que
comprende tanto una fusion como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escisién se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que patrticipe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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CONCURSO PUBLICO N° 001-2024-OSINERGMIN

o FECHA DEL | FECHA DE LA MONTO

v | cuewre | OBETODEL | Couprosawrepe |COMTRATO|CONORMIDD | DPERENCIA | woweoa | iwpoRTer | CAwBlo |ACTUTADG
CASO VENTA =
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda
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ANEXO N°9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacidon-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 12

AUTORIZACION DE NO'I:IFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-OSINERGMIN
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectiua
por medios electrénicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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