~ BASES INTEGRADAS DE ADJUDICACION
 SIMPLIFICADA PARA LA CONTRATACION DE

BIENES

Aprobado mediante Directiva N° 001-2019-OSCE/CD

i Degonising
Bupmedaor delas
ot
| et Excads

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE

Vo




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corche're’s sombreados debe ser
completada por la Entidad durante la elaboracion de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
oS especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
» Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 las contrataciones o comité de seleccién, segin corresponda y por los
. Abe proveedores.
: Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 Importante paralaEntidad | encgrgado de las confrataciones o comité de seleccién, segin
.o Xyz corresponda, y deben ser eliminadas una vez culminada la elaboracién
de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Menas Superior : 2.5 cm Inferior: 2.5 ecm
9 lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (item 3 del cuadro anterior)
Automdtico: Para el contenido en general
Color de Fuente . - 5 : .
4 Azul : Para las Consideraciones importantes (item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
- P | |
5 Tt s liniia 10 : Para el cuerpo del docur.nenfo er,1 generc
9 : Para el encabezado y pie de pégina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
Anterior : 0
Espacia
8 spadace Posterior : O
Para | - = = =
9 Subrcevado ara los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacidn solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamaiio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General, En el caso de la Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo 2019, junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre
de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Tecnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacidén deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.

7
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.2

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

. Importante

*  Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www. mp.gob.pe.

* Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://www2.seace.gob.pe/.

* En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
| homologacién aprobada. Las consultas y observaciones que se formulen sobre el particular, se :
.~ tienen como no presentadas.
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1.6.

1.7.

ricntoe

.5.

Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

* No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

* Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente. ’

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Impmc.)rta nté

~* Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
| llenar para presentar sus ofertas, tienen caracter de declaracion jurada. ﬁ

*  Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los |
documentos escaneados.

* . No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad. ) v

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segin relacion de items.

1

Para

mayor informacion sobre la  normativa de firmas y certificados digitales  ingresar  a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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En la apertura electronica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccion especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacién
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el drgano encargado de las contrataciones o el comité

< de seleccidn, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, seglin corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la

admision, no admisién, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.
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1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
- 0 el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta

- presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (60) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

- Importante

~* Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segtin corresponda.

medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,

tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas

desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segtin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

* A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos

siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacién en el menor
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CAPITULO Il
DEL CONTRATO
3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcién de la orden de compra, conforme a lo previsto
en la seccion especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el

contrato con la suscripcion del documento o con la recepcion de una orden de compra, cuando
el valor estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de compra. En caso la Entidad perfeccione
el contrato con la recepcion de la orden de compra no debe incluir la proforma del contrato
establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.
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~ Importante

- En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00), no
~ corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento
~ por prestaciones accesorias. Dicha excepcion también aplica a los contratos derivados de
. procedimientos de seleccion por relacion de items, cuando el monto del item adjudicado o la
- Sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
- conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de Ia Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Perd.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).
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Advertencia

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.
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En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2

1.3.

1.4.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : Empresa Regional de Servicios Publicos de Electricidad del
Oriente S.A. - ELECTRO ORIENTE S.A.

RUC N° : 20103795631

Domicilio legal : Av. Augusto Freyre N° 1168 - Iquitos — Maynas — Loreto

Teléfono: : 065-253500 — Anexo 1349

Correo electronico: . Iredriguez@elor.com.pe; furrunaga@elor.com.pe; lachona@elor.com.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de la Adquisicion e
implementacion de equipamiento de seguridad para los servicios de comunicacion de
Electro Oriente S.A.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante GA-292-2023 el 28 de febrero del 2023.

FUENTE DE FINANCIAMIENTO

Recursos Propios / Directamente Recaudados

' Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del

Presupuesto del Sector Pdblico del afio fiscal en el cual se convoca el procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION
LLAVE EN MANO

DISTRIBUCION DE LA BUENA PRO

NO CONSIDERADO PARA LA PRESENTE CONTRATACION.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccién de las bases.




(@

(

1.9.

Elactro Orienta

1.10.

1.11.

Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacién simplificada N° 15-2023-EO-L — 1, Bases Integradas

PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de ciento veinte (120)
dias calendario? contados a partir del dia siguiente de la firma del contrato o notificacion del
Pedido de Compra.

El plazo de la implementacién (instalacién y configuracién) sera como maximo de veinte (20)
dias calendario contabilizador a partir del dia siguiente de la subscripcion del Acta de Inicio de la
implementacion. Al terminar esta actividad, se suscribira el Acta de Finalizacién de la
implementacion, suscrita entre el jefe de Tecnologias de Informacion y Comunicaciones de
Electro Oriente S.A. y el Contratista.

- Plazo de entrega bienes : Ciento veinte (120) dias calendario.
- Plazo de implementacion : veinte (20) dias calendario.
Plazo de la entrega e instalacion . Ciento cuarenta (140) dias calendario.

(prestacion principal)

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el costo de reproduccién de las mismas, a S/ 10.00 (Diez y 00/100 Soles)
al contado y en efectivo en:

+ Oficina de Tesoreria de la Entidad, 6 Mediante depdsito en la Cta. Cte. N.° 0011-0301-94-
0100000950 de la institucién financiera Banco BBVA Continental.

Importante

- El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley de Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal 2023.

- Ley de Contrataciones del Estado, aprobado por la Ley N° 30225.

- R.M. 111-2013-MEM-DM, Reglamento de Seguridad y Salud en el Trabajo con Electricidad.

- Ley 29783 - Ley de Seguridad y Salud en el Trabajo.

- D.S. 005 - Reglamento de la Ley 29783, Ley de Seguridad y Salud en el Trabajo

- Normativa Nacional referente a extintores portatiles.

- R.M. N° 239-2020-MINSA, denominado Documento Técnico “Lineamientos para la Vigilancia,
Prevencion y Control de la Salud de los Trabajadores con Riesgo de Exposicién al COVID-19”.

- R:M. N° 265-2020-MINSA, denominado Modificacion de Documento Técnico “Lineamientos
para la Vigilancia de la Salud de los Trabajadores con Riesgo de Exposicion al COVID-19”.

- R.M. N° 283-2020-MINSA, denominado Modificacion de Documento Técnico “Lineamientos
para la Vigilancia, Prevencién y Control de la Salud de los Trabajadores con Riesgo de

? Se Acoge, Observacion, ftem 1, PERULINUX NG S.A.C.
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Exposicién al COVID-19”.

R.M. N° 128-2020-MINEM/DM, denominado “Protocolo Sanitario para la Implementacién de
Medidas de Prevencién y Respuesta frente al COVID-19 en las Actividades del Subsector
Mineria, Subsector Hidrocarburo y el Subsector Electricidad”.

R.M. N° 135-2020-MINEM/DM, denominado “Modificacién de Protocolo Sanitario para la
Implementacién de Medidas de Prevencion y Respuesta frente al COVID-19 en las Actividades
del Subsector Mineria, Subsector Hidrocarburo y el Subsector Electricidad”.

Normas Técnicas

Encas

o de corresponder su aplicacion, el contratista se compromete a cumplir y observar lo establecido

en los siguientes reglamentos, resoluciones, normas y leyes durante la ejecucion de la prestacion:

Norma Internacional ISO/IEC 27001:2013 “Sistemas de Gestion de Seguridad de la
Informacion”.

Resolucién Ministerial N.° 004-2016-PCM.

Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicién”.
NTP-ISO/IEC 20000-1:2012. Tecnologia de la Informacién. Gestién del servicio. Parte 1:
Requisitos del sistema de gestion del servicio. 2da Edicion.

NTP-ISO/IEC 27001:2014. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 2da Edicion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II )
DEL PROCEDIMIENTO DE SELECCION
2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

/
}

2.2,

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

- De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha ;
disposicién, no procede formular consultas u observaciones al requerimiento. '

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisién de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

- Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan obtener |
~ directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Interoperabilidad del Estado — PIDE* y siempre que el servicio web se encuentre
activo en el Catélogo de Servicios de dicha plataforma, no correspondera exigir el |
certificado de vigencia de poder y/o documento nacional de identidad, ‘

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

3

4

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://iwww.gobiernodigital.gob.pe/interoperabilidad/
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e) Adjuntar Ficha Tecnica o Catalogo, donde se evidencia todas las caracteristicas
técnicas del bien ofertado.

f)  Declaracion jurada de plazo de entrega. (Anexo N° 4)5

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h)  El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

- El érgano encargado de las contrataciones o el comité de seleccion segtin corresponda,
~ verifica la presentacion de los documentos requeridos. De no cumplir con lo requerido,
. la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificaciéon”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b)  Solicitud de bonificacion del cinco por ciento (5%) por tener la condicién de micro y
pequefia empresa (Anexo N° 10).

c) Los postores que apliquen el beneficio de la exoneracién del IGV previsto en la Ley N°
27037, Ley de Promocion de la Inversion en la Amazonia, deben presentar la Declaracion

Jurada de cumplimiento de condiciones para la aplicacién de la exoneracion del IGV
(Anexo N° 7).

3 Advertencia

H

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no
- podré exigir al postor la presentacién de documentos que no hayan sido indicados en los
- acdpites "“Documentos para la admision de la oferta”, “Requisitos de calificacién” y “Factores
| de evaluacion”.

Incorporar a las bases o eliminar, segtin corresponda.

® En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servird

también para acreditar este factor.

¢  Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

\_
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REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a)

Garantia de fiel cumplimiento del contrato

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.
c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.
d) Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.
e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.
f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.
- Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
~ exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
- medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE" y
- siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
. no corresponders exigir los documentos previstos en los literales e) y f).
g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.
h)  Correo electrénico para efectos de la notificacién durante la ejecucién del contrato.
i) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electronicos de comunicacién @ (Anexo N° 11).
j)  Detalle de los precios unitarios del precio ofertado®.
k) Copia de Certificado de colegiatura y habilitacién, segln lo indicado en el numeral 5.5 de
las Especificaciones Tecnicas.
. Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado’”.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000. 00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

9

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado -

PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

\
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e Corresponde a la Entidad veriﬁbér'que las gé'r“an't/’as presentadas por el postor ganador de Ia
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.
*  De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N°® 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya™,
» La Entidad no puede exigir documentacién o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.
2.4. PERFECCIONAMIENTO DEL CONTRATO
El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en mesa de Partes de Electro Oriente S.A., sito en
Av. Augusto Freyre N° 1168 — Iquitos — Maynas -Loreto.
2,5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista dentro de los
diez (10) dias calendario siguientes al otorgamiento de la conformidad de recepcion total de los
bienes, siempre que se verifiquen las demas condiciones establecidas en el contrato.

Correspondiente al monto total del contrato por la recepcion conforme de los bienes contratados
y su implementacion. Para el efecto El Contratista deber4 presentar en mesa de partes o
remitirlos a las casillas electronicas tramite@elor.com.pe y tic@elor.com.pe los siguientes
documentos:

Comprobante de pago electrénico o fisico, dos (02) copias.

Contrato y/o Pedido Marco o Pedido de Compra, dos (02) copias.

Notificacion del Pedido Compra o Pedido Marco (de ser el caso) dos (2) copias.

Guia de remision sellada por el responsable del almacén, dos (02) copias.

Documento formal suscrito por un representante del Contratista donde indique el numero

de cuenta bancaria, CCl y Cuenta de detraccion (de ser el caso), dos (02) copias.

* Informe técnico del contratista incluyendo los entregables del numeral 5.6 del presente
documento, dos (02) copias.

* Declaracién Jurada de Garantia Comercial de los bienes, dos (02) copias.

* Declaracion Jurada de Soporte Técnico de los bienes contratados, dos (02) copias.

* Declaracién Jurada de mantenimiento preventivo de los bienes contratados, dos (02)
copias

* Resultados de pruebas de puesta en funcionamiento, dos (02) copias.

* Constancia o certificados de capacitacion en el manejo de los bienes contratados, dos

(02) copias

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

* Documento de Especificaciones Técnicas, dos (2) copias.

* Formato de conformidad técnica de bienes suscrito por los responsables del Area Usuaria,
(02) copias.

* Movimiento de mercancias del sistema ERP SAP, (02) copias.

10

Segun lo previsto en la Opinién N° 009-2016/DTN.
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* Informe técnico de conformidad de los bienes contratados del Jefe del Dpto. de Tecnologia
de Informacién y Comunicaciones, con el visto bueno del Supervisor de Tecnologias de
Informacion 'y Comunicaciones, Supervisor de Tecnologias de Informacién y
Comunicaciones de la Gerencia Regional de San Martin y Supervisor de Tecnologias de
Informacién y Comunicaciones de la Gerencia Regional de Amazonas Cajamarca, dos
(02) copia.

* Formato de Conformidad PGAL-011-F001 suscrito por el Jefe de Tecnologias de
Informacion y Comunicaciones y el Gerente de Planeamiento, Gestién y Regulacion, dos
(02) copias.

Dicha documentacion se debe presentar en mesa de Partes de Electro Oriente S.A., sito en Av.
Augusto Freyre N° 1168 — Iquitos — Maynas -Loreto..
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CAPITULO Ill
REQUERIMIENTO
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1. DENOMINACION DE LA CONTRATACION
ADQUISICION E IMPLEMENTACION DE EQUIPAMIENTO DE SEGURIDAD PARA LOS
SERVICIOS DE COMUNICACION DE ELECTRO ORIENTE S.A.

2. FINALIDAD PUBLICA

La Empresa Regional de Servicio Publico de Electricidad del Oriente -~ Electro Oriente S.A.
requiere la Adquisicion e Implementacion de Equipamiento de Seguridad para los Servicios de
Comunicacién de Electro Oriente S.A., con la finalidad de obtener las mejoras y renovacion
tecnologica que permita proteger la infraestructura de comunicaciones de ataques externos que
podrian vulnerar la integridad, disponibilidad y confidencialidad de la informacién empresarial,
asi como, mantener la proteccién actualizada continuamente para detener el spam, phishing,
ransomware, malware y amenazas web permitiendo que el servicio de correo sea una
herramienta segura de trabajo, lo que permitird mejorar la eficiencia de los trabajadores en
beneficio de nuestros clientes internos, externos y grupos de interés.

3. ANTECEDENTES
Electro Oriente S.A. es una empresa que brinda el servicio de energia eléctrica dentro de su

zona de concesion orientada a satisfacer las necesidades de los departamentos de Loreto, San
Martin, Amazonas y norte de Cajamarca.

La Gerencia de Planeamiento, Gestion y Regulacién a través del Departamento de Tecnologlas
de Informacion y Comunicaciones realiza las actividades de administracién, soporte y
mantenimiento de los bienes y servicios informaticos: licenciamiento de software, sistemas,
equipos informaticos y de comunicacién de Electro Oriente S.A.

Actualmente los equipamientos que cumplian con la actividad de seguridad perimetral y
antispam han culminado su soporte de fabrica (end-of-support), por lo que ya no cuentan con la
renovacion de soporte y mantenimiento por parte del fabricante.

En ese sentido, es necesario la adquisicion del equipamiento de seguridad adecuados para la
implementacion de esta solucidon que cumpla esta finalidad, manteniendo los altos estandares

driguez de seguridad y buenas practicas, que permita proporcionar el cumplimiento y aseguramiento de
verea ‘.é’ la integridad, disponibilidad y confidencialidad de la informacion en toda la organizacion.
ervie®

4. OBJETIVOS DE LA CONTRATACION

Objetivo General

* Adquisiciéon e Implementacion de Equipamiento de Seguridad para los Servicios de
Comunicacién de Electro Oriente S.A.

Objetivos Especificos

* Asegurar el aprovisionamiento del equipamiento y herramientas informaticas requerido para

garantizar la operatividad de las areas usuarias para el cumplimiento de sus funciones.

Garantizar el uso eficiente del servicio de Internet, a fin de que la informacion, base de datos,

sistemas empresariales y demas servicios este salvaguardado de potenciales ataques de

virus, troyanos o hacking y se encuentren en un ambito de trabajo seguro

* Aseguramiento de la integridad, disponibilidad y confidencialidad de la informacion en toda
la Empresa.

* Garantizar el uso seguro y eficiente del servicio de correo, a fin de que la informacién
mantenga la confidencialidad, integridad y continuidad.

* Realizar la implementacion y el afinamiento de politicas de seguridad y configuraciones en
los equipos de seguridad Firewall y Antispam a adquirir.

» Asegurar que la adquisicion esté cumpliendo con las funcionalidades requeridas por Electro
Oriente S.A
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5. ALCANCE Y DESCRIPCION DE LOS BIENES A CONTRATAR
El alcance de la presente adquisicion debe incluir el equipamiento requerido que permita el
cumplimiento del objetivo sefialado. Asimismo, se debe considerar como parte de la adquisicion
el embalaje, transporte, entrega e implementacion en la Sede Iquitos, UN Tarapoto, UN Jaén y
UN Chachapoyas de Electro Oriente S.A.

5.1. Caracteristicas y condiciones

* Los bienes deben ser nuevos, de primer uso y estar en perfectas condiciones de
empagque,

* Todas las piezas, componentes, dispositivos y equipos utilizados deberan ser de la
misma marca y tipo, y deberan ser intercambiables cuando sean de la misma
capacidad, cumpliendo con esténdares del mercado.

» El Proveedor debera acreditar con documentacion de fabrica y con caracter obligatorio
el cumplimiento de las especificaciones requeridas de todo el equipamiento que se
demanda para la presente adquisicion.

» Todos los datos consignados por el Postor referido a especificaciones técnicas de los
productos ofertados deberan tener el sustento correspondiente.

* Electro Oriente S.A. se reserva el derecho de validar los documentos presentado por
el Postor con los respectivos fabricantes.

5.1.1. Caracteristicas técnicas

1. Equipo de Seguridad ﬁferimetral - Tipo 1

El equipo debe soportar un throughput de 5 Gbps. La medicion del throughput
debera considerar transadciones HTTP de 64KB o trafico empresarial mixto
(Enterprise MIX), no seran permitidas mediciones bajo condiciones ideales o
trafico UDP. Dicha medicion debe contemplar al menos las siguientes
funcionalidades habilitadas simultaneamente: Firewall, Control de aplicaciones,
Sistema de Prevencién de|Intrusos (IPS), Antivirus o Antimalware, logging activo.
El firewall debera soportar 4 millones de sesiones concurrentes medidas
utilizando trafico TCP o HTTP.

Debera soportar 450 mil sesiones por segundo, esta medida debera ser medida
utilizando trafico TCP o HTTP.

El postor deberad sustentar el cumplimiento del performance con informacion
publica del fabricante: hojas de datos o enlaces al sitio web publico del fabricante.
Todo equipo proporcionado debe ser adecuado para montaje en rack de 19",
incluyendo los accesorios y cables necesarios para su conexion.

Cada equipo deberéa tenerjcomo minimo 16 interfaces de cobre GE RJ45
Cada equipo debera contdr con 16 interfaces SFP

Cada equipo debera tener al menos 01 interfaz de gestion RJ45 y una interfaz
RJ45 para HA, independiente de las 16 interfaces RJ45 solicitadas

Debera contar como minimo con un puerto USB.
El equipo debe contar con un puerto de consola RJ45 o serial,

La solucidon debe consistirlen una plataforma de proteccién de Red, basada en un
dispositivo con funcionalidades de Firewall de Proxima Generacién (NGFW).

El equipo debe ser hardware y software integrados de tipo appliance o
chassis y provistos por el mismo fabricante. No se aceptaran servidores o

maquinas virtuales.
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El soporte y licencias ofrecido por el fabricante de la solucidn tienen que tener
vigencia de 12 Meses en la modalidad 7x24x365.
Como minimo debe incluir suscripcion para proteccién contra BOTSs, spyware,
filtro de DNS, filtro de video, antispam, filtro web, antivirus, IPS, control de
aplicaciones, DLP, sandbox en la nube del fabricante
Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados, ni anunciado en el sitio web del fabricante como end-of-life o end-of-
sale o end-of-support (Fin de Vida o-Fin de Ventas o Fin de Soporte) y no
deberan tener reemplazo tecnoldgico anunciado. Se debera adjuntar el link
publico de los equipos propuestos donde se verifique que los modelos propuestos
no estan en ese listado o sustentado mediante carta del fabricante dirigido al
proceso.
Con el fin de proporcionar el mas alto nivel de seguridad posible, el fabricante
debe poder recibir y compartir inteligencia de amenazas con al menos 15
o distintos fabricantes de seguridad. Esta inteligencia de amenazas debe ser
% compartida en la forma de archivos, artefactos de red y otros tipos de objetos. El
fabricante podra cumplir este requerimiento mediante alianzas con cada uno de
los fabricantes, o perteneciendo a una organizacion para tal fin o la combinacion
de estos. El fabricante debera sustentar este punto con documentacion publica o
presentando una copia del documento sustentatorio de dichas alianzas

La plataforma debe estar optimizada para analisis de contenido de
aplicaciones en capa 7.

Los dispositivos de proteccion de red deben soportar 1,024 VLANS Tags 802.1q.

Los dispositivos de proteccion de red deben soportar agregacion de enlaces
802.3ad y LACP,

Debera soportar e incluir como minimo las siguientes funcionalidades en 1Pv4-
Reglas de seguridad contra DoS (Denial of Service), Descifrado SSL/TLS y SSH,
PBR (Policy Base Routing) o PBF (Policy Based Forwarding), DHCP Relay,
SNMP, NTP, Syslog, DNS y control de aplicaciones.

Debe soportar Traduccidén de Prefijos de Red (NPTV6) o NAT66, para evitar
problemas de enrutamiento asimétrico.

Debe soportar balanceo de enlace por peso. En esta opcién debe ser posible
definir el porcentaje de trafico que fluira a través de cada uno de los enlaces.
Debe ser compatible con el balanceo en al menos tres enlaces.

Enviar logs a sistemas de gestion externos simultaneamente.

Para IPv4, deberé soportar e incluir enrutamiento estatico y dindmico (RIPv2,
OSPFv2 y BGP).

Para IPv6, debera soportar e incluir enrutamiento estatico y dinamico (OSPFv3),

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas
sin necesidad de utilizar instancias de enrutamiento o contextos virtuales.
Soportar la configuracion de alta disponibilidad activo - pasivo y activo - activo:
En modo transparente y en modo route o capa 3.

Debe soportar alta disponibilidad debe sincronizar al menos-: sesiones, politicas
de firewall, NAT, objetos de red, tablas FIB.

La consola de administracién debera estar embebida en el mismo equipo NGFW
y debe soportar como minimo, inglés y espafiol.

Contar con politicas por aplicacion, grupos estaticos de aplicaciones, grupos
dinamicos de aplicaciones (en base a las caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y
zonas de seguridad.
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Firewall debe permitir aplicar la inspeccion de control de aplicaciones, antivirus,
filtrado web, filtrado DNS, IPS directamente sobre las politicas de seguridad.

Los dispositivos de proteccion de red (NGFW) deben tener la capacidad de
reconocer las aplicaciones, independientemente del puerto y protocolo;

Deteccidon de miles de aplicaciones en al menos 16 categorias, incluyendo, pero
no limitado a: El tréfico relacionado peer-to-peer, redes sociales, acceso remoto,
actualizacion de software, protocolos de red, VolP, audio, video, Proxy,
mensajeria instantanea, comparticion de archivos, correo electronico.

La funcionalidad de control de aplicaciones debe tener una deteccion y
reconocimiento de al menos 3,600 aplicaciones distintas, entre ellas: Streaming
o Video, P2P, Proxy, redes sociales, Juegos o similares. Debera permitir crear
aplicaciones personalizadas de manera manual

Actualizacion de la base de datos de las firmas de la aplicaciéon de forma
automatica.

Permitir la creacion de forma nativa, firmas personalizadas para el reconocimiento
de aplicaciones propietarias, en la interfaz gréfica del equipo NGFW propuesto,
sin la necesidad de la accion del fabricante.

Debe permitir la diferenciacién de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de control/reglas para el mismo.

Debe permitir especificar la politica por tiempo, es decir, la definicién de reglas
para un tiempo o periodo determinado (dia, mes, afio, dia de la semana y hora).

Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria.

Tener por lo menos 65 categorias de URL y una base de datos de al menos 200
millones de sitios web o URLs

Debe tener la funcionalidad de exclusién de URLs por categoria.

Debe soportar integraciéon con Active Directory y Radius para la identificacion de
los usuarios en las politicas de acceso.

Debe incluirse un componente de doble factor de autenticacién para al menos
dos (02) cuentas de administrador del firewall, los cuales podran ser provistos a
traves de una aplicacién instalada en dispositivos moviles Android y 10S, o por
correo electrénico.

Las caracteristicas de IPS y antivirus deben funcionar de forma permanente,
pudiendo utilizarlas de forma indefinida, aunque no exista el derecho a recibir
actualizaciones o no exista un contrato de garantia del software con el fabricante.

Debe soportar granularidad en las politicas de IPS y Antivirus, permitiendo la
creacion de diferentes politicas por zona de seguridad, direcciéon de origen,
direccion de destino, servicio y la combinacion de todos estos elementos.

Contar con firmas para bloquear ataques de desbordamiento de memoria
intermedia (buffer overflow).

Debe poder crear firmas personalizadas en la interfaz gréfica del producto.

Identificar y bloquear la comunicacion con redes de bots.

Los eventos deben identificar el pais que origino la amenaza.

El analisis antivirus debe soportar la inspeccion de archivos que viajen por los
protocolos HTTP, FTP, HTTPS, SMTP, POP3,-IMAP y SMB.

Debe soportar el descifrado y prevenir amenazas sobre trafico TLS v1.2 y TLS
v1.3

Proporcionar proteccion contra atagues de dia cero mediante la integracion con
un servicio de sandboxing provisto desde la nube del mismo fabricante.
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Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser excesivo
(como YouTube, Ustream, etc.) y que tienen un alto consumo de ancho de banda,
se requiere de la solucién que, ademas de permitir o denegar dichas solicitudes,
debe tener la capacidad de controlar el ancho de banda maximo cuando son
solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de
video streaming.

Debe contar con funcionalidades de QoS y Traffic Shapping
Debe permitir definir un maximo uso ancho de banda por aplicaciones.
Soporte VPN de sitio-a-sitio y cliente-a-sitio.

Debe tener interoperabilidad con los siguientes fabricantes, usando protocolos
estandar de VPN IPSec: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall. .

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tinel
VPN, previniendo la comunicacion directa con dispositivos locales como un proxy.
Debe permitir la creacion de politicas de control de aplicaciones, IPS, antivirus,
filtrado de URL para el trafico de clientes remotos conectados a la VPN SSL.
Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones
que circulan dentro de tineles SSL.

Debe soportar y contar con licenciamiento para al menos 50 tineles VPN IPSec
sitio-a-sitio y 50 usuarios VPN SSL concurrentes.

Debe soportar e incluir el balanceo de enlaces, permitiendo seleccionar el mejor
enlace de comunicacion basado en la calidad de éstos, tomando en consideracion
sus caracteristicas de latencia, pérdida de paquetes vy jitter.

2. Equipo de Seguridad Perimetral - Tipo 2

T

[Especificaciones técnicas del Firewall Perimetral

El equipo debe soportar un throughput de 1.2 Gbps. La medicién del throughput
deberéd considerar transacciones HTTP de 64KB o trafico empresarial mixto
(Enterprise MIX), no serdn permitidas mediciones bajo condiciones ideales o
trafico UDP. Dicha medicion debe contemplar al menos las siguientes
funcionalidades habilitadas simultaneamente: Firewall, Control de aplicaciones,
Sistema de Prevencién de Intrusos (IPS), Antivirus o Antimalware y logging
activo.

El firewall debera soportar 2 millones de sesiones concurrentes medidas
utilizando trafico TCP o HTTP.

Debera soportar 135 mil sesiones por segundo, esta medida debera ser medida
utilizando trafico TCP o HTTP,

El postor debera sustentar el cumplimiento del performance con informacién
publica del fabricante: hojas de datos o enlaces al sitio web publico del fabricante.
Todo equipo proporcionado debe ser adecuado para montaje en rack de 19",
incluyendo los accesorios y cables necesarios para su conexion.

Cada equipo debera tener como minimo 16 interfaces de cobre GE RJ45
Cada equipo debera contar con 4 interfaces SFP

Cada equipo debera tener al menos 01 interfaz de gestion RJ45 y una interfaz
RJ45 para HA | independiente de las 16 interfaces RJ45 solicitadas
Debera contar como minimo con un puerto USB.

El equipo debe contar con un puerto de consola RJ45 o serial.

La solucion debe consistir en una plataforma de proteccion de Red, basada en un
dispositivo con funcionalidades de Firewall de Préxima Generacién (NGFW).
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El equipo debe ser hardware y software integrados de tipo appliance o
chassis y provistos por el mismo fabricante. No se aceptaran servidores o
maquinas virtuales.

El soporte y licencias ofrecido por el fabricante de la solucidn tienen que tener
vigencia de 12 Meses en la modalidad TX24x365.
Cémo minimo debe incluir suscripcion para proteccién contra BOTSs, spyware,
filtro de DNS, filtro de video, antispam, filtro web, antivirus, IPS, control de
aplicaciones, DLP, sandbox en la nube del fabricante

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados, ni anunciado en el sitio web del fabricante como end-of-life o end-of-
sale o end-of-support (Fin de Vida o Fin de Ventas o Fin de Soporte) y no
deberan tener reemplazo tecnolégico anunciado. Se debera adjuntar el link
publico de los equipos propuestos donde se verifique que los modelos propuestos
no estan en ese listado o sustentado mediante carta del fabricante dirigido al
proceso.

Con el fin de proporcionar el mas alto nivel de seguridad posible, el fabricante
debe poder recibir y compartir inteligencia de amenazas con al menos 15
distintos fabricantes de seguridad. Esta inteligencia de amenazas debe ser
compartida en la forma de archivos, artefactos de red y otros tipos de objetos. El
fabricante podré cumplir este requerimiento mediante alianzas con cada uno de
los fabricantes, o perteneciendo a una organizacion para tal fin o la combinacion
de estos. El fabricante debera sustentar este punto con documentacién publica o
presentande una copia del documento sustentatorio de dichas alianzas

La plataforma debe estar optimizada para anélisis de contenido de
aplicaciones en capa 7.

Los dispositivos de proteccion de red deben soportar 1,024 VLANs Tags 802.1q.

Los dispositivos de proteccion de red deben soportar agregacion de enlaces
802.3ad y LACP,

Debera soportar e incluir como minimo las siguientes funcionalidades en IPv4-:
Reglas de seguridad contra DoS (Denial of Service), Descifrado SSUTLS y SSH,
PBR (Policy Base Routing) o PBF (Policy Based Forwarding), DHCP Relay,
SNMP, NTP, Syslog, DNS y control de aplicaciones.

Debe soportar Traduccidon de Prefijos de Red (NPTv6) o NAT6E6, para evitar
problemas de enrutamiento asimétrico. :

Debe soportar balanceo de enlace por peso. En esta opcion debe ser posible
definir el porcentaje de trafico que fluird a través de cada uno de los enlaces. Debe
ser compatible con el balanceo en al menos tres enlaces.

Enviar logs a sistemas de gestion externos simultaneamente.

Para IPv4, debera soportar e incluir enrutamiento estatico y dinamico (RIPV2,
OSPFVv2 y BGP).

Para IPvB, debera soportar e incluir enrutamiento estatico y dinamico (OSPFv3).

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas
sin necesidad de utilizar instancias de enrutamiento o contextos virtuales.

Soportar la configuracion de alta disponibilidad activo - pasivo y activo - activo: En
modo transparente y en modo route o capa 3.

La configuracion de alta disponibilidad debe sincronizar al menos: sesiones,
politicas de firewall, NAT, objetos de red, tablas FIB.

La consola de administracién dera estar embebida en el mismo equipo NGFW y
debe soportar como minimo, inglés y espafiol.

Contar con politicas por aplicacion, grupos estaticos de aplicaciones, grupos
dinamicos de aplicaciones (en base a las caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.
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Control de politicas por usuarios, grupos de usuarios, direcciones 1P, redes y
zonas de seguridad.

Firewall debe permitir aplicar la inspeccion de control de aplicaciones, antivirus,
filtrado web, filtrado DNS, IPS directamente sobre las politicas de seguridad.

Los dispositivos de proteccién de red (NGFW) deben tener ia capacidad de
reconocer las aplicaciones, independientemente del puerto y protocolo;
Deteccién de miles de aplicaciones en al menos 16 categorias, incluyendo, pero
no limitado a: El trafico relacionado peer-to-peer, redes sociales, acceso remoto,
actualizacion de software, protocolos de red, VoIP, audio, video, Proxy,
mensajeria instantanea, comparticion de archivos, correo electrénico.

La funcionalidad de control de aplicaciones debe tener una deteccion y
reconocimiento de al menos 3,600 aplicaciones distintas, entre ellas: Streaming o
Video, P2P, Proxy, redes sociales, Juegos o similares. Debera permitir crear
aplicaciones personalizadas de manera manual

Actualizacion de la base de datos de las firmas de la aplicacion de forma
automatica.

Permitir la creacion de forma nativa, firmas personalizadas para el reconocimiento
de aplicaciones propietarias, en la interfaz grafica del equipo NGFW propuesto,
sin la necesidad de la accién del fabricante,

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de controlireglas para el mismo.

Debe permitir especificar la politica por tiempo, es decir, la definicion de reglas
para un tiempo o periodo determinado (dia, mes, afio, dia de la semana y hora).

Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria.

Tener por lo menos 65 categorias de URL y una base de datos de al menos 200
millones de sitios web o URLs

Debe tener la funcionalidad de exclusion de URLs por categoria.

Debe soportar integracién con Active Directory y Radius para la identificacion de
los usuarios en las politicas de acceso.

Debe incluirse un componente de doble factor de autenticacion para al menos
cinco (02) cuentas de administrador del firewall, los cuales podran ser provistos a
través de una aplicacion instalada en dispositivos méviles Android y 108, o por
correo electrénico.

Las caracteristicas de IPS y antivirus deben funcionar de forma permanente,
pudiendo utilizarlas de forma indefinida, aunque no exista el derecho a recibir
actualizaciones o no exista un contrato de garantia del software con el fabricante.
Debe soportar granularidad en las politicas de 1PS y Antivirus, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccion de origen,
direccion de destino, servicio y la combinacion de todos estos elementos.

Contar con firmas para bloquear ataques de desbordamiento de memoria
intermedia (buffer overflow).

Debe poder crear firmas personalizadas en la interfaz grafica del producto.
Identificar y bloquear la comunicacion con redes de bots.
Los eventos deben identificar el pais que origino la amenaza.

El andlisis antivirus debe soportar la inspeccion de archivos que viajen por los
protocolos HTTP, FTP, HTTPS, SMTP, POP3, IMAP y SMB.

Debe soportar el descifrado y prevenir amenazas sobre trafico TLS v1.2 y TLS
v1.3

Proporcionar proteccidn contra ataques de dia cero mediante Ia integracion con
un servicio de sandboxing provisto desde la nube del mismo fabricante.
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Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser excesivo
(como YouTube, Ustream, etc.) y que tienen un alto consumo de ancho de banda,
se requiere de la solucién que, ademds de permitir o denegar dichas solicitudes,
debe tener la capacidad de controlar el ancho de banda méximo cuando son
solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de
video streaming.

Debe contar con funcionalidades de QoS y Traffic Shapping
Debe permitir definir un maximo uso ancho de banda por aplicaciones.
Soporte VPN de sitio-a-sitio y cliente-a-sitic.

Debe tener interoperabilidad con los siguientes fabricantes, usando protocolos
estandar de VPN IPSec: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet,
SonicWall.

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tanel
VPN, previniendo la comunicacién directa con dispositivos locales como un proxy.
Debe permitir la creacion de politicas de control de aplicaciones, IPS, antivirus,
filtrado de URL para el trafico de clientes remotos conectados a la VPN SSL.
Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones
que circulan dentro de tineles SSL.

Debe soportar y contar con licenciamiento para al menos 50 tdneles VPN IPSec
sitio-a-sitio y 50 usuarios VPN SSL concurrentes.

Debe soportar e incluir el balanceo de enlaces, permitiendo seleccionar el mejor
enlace de comunicacién basado en la calidad de éstos, tomando en consideracion
sus caracteristicas de latencia, pérdida de paquetes vy jitter.

3. Equipo de Seguridad Antispam

EI equipo debe contar con al rrienog 4 lnierféce; GE RJ45.

El equipo debe contar con 02 discos de 1TB. Los discos deben estar
configurados en RAID.
El equipo debe tener una altura maxima de 2 RU.

Debe permitir configurar como minimo 50 dominios o subdominios. Esta
capacidad NO debe estar limitada por licenciamiento.

Debe permitir crear como minimo 400 reglas o politicas de correo entrante o
saliente, limitado (nicamente por la capacidad del equipo.

Debe poder analizar/procesar como minimo 50 mil mensajes por hora con las
funcionalidades de antispam y antimalware activos. Debido a que la cantidad
de mensajes generados o recibidos por casilla es muy variable, no se aceptaran
propuestas cuyo licenciamiento o capacidad se base en este valor. Se aceptara
que el postor sustente esta capacidad con una carta del fabricante dirigido al
proceso,
Generales
Solucion debe basarse en "appliance” de propésito especifico fisico. No se
tendra en cuenta virtual appliances montados sobre un hipervisor o equipos de
uso general (PCs o servidores) en la que se puede instalar y / o ejecutar un

sistema operativo regular, como Microsoft Windows, FreeBSD, Solaris de Sun o
GNU / Linux.

El equipo debe ser nuevo, de primer uso, debe ser el tltimo modelo disponible
0 liberado por el fabricante y de fabricacién no anterior al afio 2021.
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La solucion debe estar licenciado para soportar la maxima capacidad
permitida por el equipo. Esto con la intencién de evitar posibles costos
adicionales para la entidad debido al aumento del flujo de correo electronico.

La solucién debe soportar listas blancas y negras (White/Black List) por usuario,
por dominio y globalmente para todo el sistema.

La solucién debe poder definir el reenvio de correo (relay) a una IP especifica con
base a la IP origen del mensaje.

La solucion debe proporcionar soporte para multiples dominios de correo
electrénico.

La solucion debe ser compatible con la implementacion de politicas por
destinatario, de dominio, del trafico entrante o saliente.

La solucién debe ser capaz de entregar el correo en funcion de los usuarios
existentes en una base de LDAP.

La solucién debe soportar cuarentena por usuario, permitiendo que cada usuario
puede gestionar sus propios mensajes en cuarentena la eliminacion o la liberacion
de los que no son spam, lo que reduce la responsabilidad del administrador y la
posibilidad de bloquear el correo electrénico legitimo. La cuarentena se debe

A e acceder a través de la pagina web y/o POP3.
A BN, P
f&c' ' /‘f N La solucion debe ser capaz de mantener la cola de correo {queue) en caso de
1" Menbaz ; fallo en la conexién de salida, retrasos o errores de entrega.

La solucion debe ser capaz de realizar la autenticacion SMTP a través de LDAP,
RADIUS, POP3 o IMAP.

La solucién debe ser compatible con el enrutamiento en [Pv4 y IPV6.

La solucion debe ser capaz de realizar la inspeccion del correo de Internet
entrante y saliente.

La soluciéon debe permitir su configuracién a través del acceso web (HTTP,
HTTPS).

La solucidn debe ser capaz de permitir [a creacion de administradores tunicos para
la administracion y configuracion de la solucién por dominio, siendo también
posible restringir el acceso por direccion IP vy la mascara de red de origen.

La solucién debe ser capaz de proporcionar al menos dos niveles de gestion de
acceso: lectura - escritura (Read-Write) o de sélo lectura (Read Only)

La solucién debe permitir la creacién de perfiles de configuracién granular, donde
cada perfil puede agregar caracteristicas de configuracion especificos, tales como
anti-spam, anti-virus, autenticacion, entre otros.

La solucién debe soportar doble factor de autenticacion para el login de usuarios
administradores

La solucién debe ser capaz de almacenar los registros y eventos a nivel local y
también enviarlos a servidores remotos (Syslog).

La solucion debe permitir que se informe de |a actividad, el analisis de os archivos
de eventos (logs) y presentarios en formato de tabla o grafica.

La solucion debe generar informes por demanda o programados a intervalos de
tiempo especificos

La solucién debe generar y enviar informes en formato PDF o HTML.
Eur dad ntispam y Antimalwal
L

a solucion se debe conectar en tiempo real con la base de datos del fabricante
para descargar actualizaciones de Anti-Spam.

La solucion puede detectar si el origen de una conexion es licito basado en una
base de datos de reputacion de IPs suministrada por el fabricante.

La solucién debe ser capaz de realizar analisis Heuristico y definir umbrales
maximos de acuerdo al comportamiento del correo y asi determinar si un correo
es spam.
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La solucion debe ser capaz de realizar andlisis Bayesiano para determinar si un
correo es spam.

La solucién debe ser capaz de detectar si el correo electronico es un boletin de
noticias (Newsletter).

La solucién debe contar con técnica que detecten SPAM mediante el uso de
Greylist, las cuales clasifican el correo con base en su comportamiento en el inicio
de sesion, como bloquear todos los correos y permitir solo los reenvios.

La solucion debe ser capaz de filtrar mensajes de correo electrénico basados en
los URI (Uniform Resource Identifier) contenidas en el cuerpo del mensaje.

La solucién debe ser capaz de realizar andlisis sobre la base de palabras
prohibidas (Banned Words).

La solucion debe contar con Diccionarios predefinidos de palabras que pueden
ser escaneados en el correo electrénico, ademas definir pesos a cada diccionario
0 palabra creada para definir si un correo es SPAM.

La solucion permite crear lista blancas o negras de palabras.

La solucién debe permitir la gestion del spam con la capacidad de aceptar,
rechazar (Reject), descartar (Discard), poner en cuarentena, sobreescribir el
destinatario.

La solucién debe ser capaz de soportar las listas negras de terceros tales como
DNSBL y SURBL.

La solucion debe ser compatible con la lista gris para las cuentas de correo
electrénico en IPv4.

La solucién debe ser capaz de detectar las direcciones IP falsificadas (Forged IP).

La solucion debe ser capaz de ejecutar el analisis antivirus en archivos
comprimidos como ZIP, PKZIP, LHA, ARJ, and RAR

La solucion debe contar con una base de datos de malware suministrada por
el fabricante y Terceros aliados, la cual puede ser actualizada recurrentemente.

Debe contar con Diccionarios predefinidos que permitan el cumplimiento de
normativas como HIPAA, GLB, SOX, estos diccionarios debe identificar: Canadian
SIN, US 88N, Credit card, ABA Routing, CUSIP, ISIN y poder definir diccionarios
personalizados.

Debe poder inspeccionar archivos protegidos por contrasefia, mediante password
predefinidos, una lista de contrasefias o buscar en el cuerpo la palabra password.

o i e i A S S
Tambié un maodulo de DLP para dete
informacién sensible se filtre a través del correo electronico.

La funcionalidad DLP debe permitir definir la informacién a detectar como
palabras, frases y expresiones regulares.

La funcionalidad DLP debe tener una lista predefinida de tipos de informacion y
diccionarios, tales como nuimeros de tarjetas de crédito y otros.

 digitales (Fingerprint) de documentos.

La funcionalidad DLP debe permitir la creacién y almacenamiento de impresiones

La funcionalidad DLP para permitir la creacion de filtros por tipos de archivos:

Para una correcta integracion todos los equipos de seguridad para los servicios
de comunicacion, objeto de la presente contratacion, deberan ser de un mismo
fabricante.

4. Resumen de equipos

Los equipos de seguridad se implementaran segun la distribucién del siguiente
cuadro:
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5.1.2. Condiciones de operacién.
La energia eléctrica para alimentar los equipos sera suministrada por Electro
QOriente S.A. en los tableros de distribucién 220 VAC o 48VDC o 110VDC
disponibles en las instalaciones.
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51.4.

La Entidad debera proveer proteccion contra cortocircuito para todos los
dispositivos, incluyendo la proteccién en las fuentes de alimentacion de energia.
Todos los circuitos deberan estar protegidos en forma tal que en caso de falla de
algln componente no ocurran dafios en los cables de interconexion y la falla que
ocurra debera quedar restringida al equipo o componente en falla. El Contratista
debera minimizar en toda circunstancia la inoperatividad de equipos o sistemas de
las instalaciones de La Entidad.

Las condiciones ambientales son los siguientes:

Instalacion eléctrica (vibraciones, ruido e Interferencias

Tipo de ambiente electromagnéticas.)

Clima Tropical

Humedad Relativa 80 % (100 % para equipos exteriores)

Altitud 0 a2 2000 msnm

Embalaje, rotulacién o etiquetado.

Los bienes deberan estar debidamente protegidos, embalados y empaquetados, a
fin de resguardar su integridad, optimo funcionamiento y demas caracteristicas
durante su transporte y manipulacion hasta el lugar de entrega e implementacion.
Se optara por la recomendacion de los fabricantes y/o proveedores, segun la
experiencia de éstos, para embalajes similares que no dafien los bienes requeridos
y lleguen en buen estado a nuestro almacén.

El rotulado deberd suministrar informacién clara y detallada sobre las
caracteristicas particulares de los productos, su forma de transporte, manipulacion
y/o conservacion, su contenido, entre otros.

Transporte y seguros

Transporte
El Contratista sera el responsable del transporte de los bienes, por lo que debera

tomar las medidas necesarias, tales como contratar seguros, servicios de carga y

descarga, entre otros, que aseguren la entrega de los bienes en las condiciones
requeridas.

Sequros

El Contratista tiene la responsabilidad de cubrir el seguro complementario de
trabajo de riesgo SCTR, pensiones y salud de su personal profesional y técnico
que ejecutara el servicio de implementacion dentro de las instalaciones de La
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5.1.6.

51.7.

5.1.8.

Entidad. A efectos de validar su cumplimiento, se deberan presentar copia del
SCTR contratado y su respectivo comprobante de pago, previo al inicio de acuerdo
al cronograma de implementacion de los equipos contratados. Asimismo, de ser
necesarios, se podran requerir la contratacién de pélizas de seguro deshonestidad,
de responsabilidad civil, entre otros, durante el plazo de la ejecucion de la
implementacion.

5. Reglamentos Técnicos, Normas Metrolégicas y/o Sanitarias

En caso de corresponder su aplicacion, el Contratista se compromete a cumplir y
observar lo establecido en los siguientes reglamentos, resoluciones, normas y
leyes durante la ejecucion de la prestacién:

= R.M. 111-2013-MEM-DM, Reglamento de Seguridad y Salud en el Trabajo con
Electricidad.

* Ley 29783 — Ley de Seguridad y Salud en el Trabajo.

*» D.S. 005 ~ Reglamento de la Ley 29783, Ley de Seguridad y Salud en el
Trabajo

»  Normativa Nacional referente a extintores portatiles.

*  R.M. N° 239-2020-MINSA, denominado Documento Técnico “Lineamientos
para la Vigilancia, Prevencién y Control de la Salud de los Trabajadores con
Riesgo de Exposicion al COVID-19".

*  R.M. N° 265-2020-MINSA, denominado Modificaciéon de Documento Técnico
‘Lineamientos para la Vigilancia de la Salud de los Trabajadores con Riesgo
de Exposicién al COVID-19”.

*  R.M. N° 283-2020-MINSA, denominado Modificacién de Documento Técnico
“Lineamientos para la Vigilancia, Prevencion y Control de la Salud de los
Trabajadores con Riesgo de Exposicion al COVID-19".

* RM. N° 128-2020-MINEM/DM, denominado “Protocolo Sanitario para la
Implementacion de Medidas de Prevencion y Respuesta frente al COVID-19
en las Actividades del Subsector Mineria, Subsector Hidrocarburo y el
Subsector Electricidad”.

* RM. N° 135-2020-MINEM/DM, denominado “Modificacion de Protocolo
Sanitario para la Implementacién de Medidas de Prevencion y Respuesta
frente al COVID-19 en las Actividades del Subsector Minerfa, Subsector
Hidrocarburo y el Subsector Electricidad”.

Normas Técnicas

En caso de corresponder su aplicacion, el contratista se compromete a cumplir y

observar lo establecido en los siguientes reglamentos, resoluciones, normas y leyes

durante la ejecucién de la prestacion:

* Norma Internacional ISO/IEC 27001:2013 “Sistemas de Gestion de Seguridad
de la Informacion”.

»  Resolucion Ministerial N.° 004-2016-PCM. j

* Norma Técnica Peruana “NTP ISO/NEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2a. Edicion”.

*  NTP-ISO/IEC 20000-1:2012. Tecnologia de la Informacién. Gestion del
servicio. Parte 1: Requisitos del sistema de gestion del servicio. 2da Edicion.

*» NTP-ISO/IEC 27001:2014. Tecnologla de la Informaciéon. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos.
2da Edicion.

Impacto ambiental
No aplica.

Visita y muestras
No aplica.
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5.1.9. Acondicionamiento, montaje, instalacion y configuracién.
Consiste en la instalacion, configuracion e integracion de los bienes contratados a
cargo del contratista, previo andlisis del requerimiento de la Entidad.

El Contratista deberd presentar un Plan de Trabajo de Implementacion del
equipamiento adquirido, previo a su ejecucion, el cual debera ser aprobado por la
Jefatura de Tecnologia de Informacion de Electro Oriente S.A. Asimismo, el
contratista debera aprovisionar todos los suministros necesarios para su puesta en
funcionamiento. Esta etapa abarca las pruebas finales y la satisfaccién del usuario
final de Electro Oriente S.A. previa a la suscripcion del Acta de Finalizacion.

Electro Oriente S.A. brindara el espacio en rack requerido, médulos y muebles para
la instalacion de los bienes contratados, energia estabilizada a 220 VAC,
tomacorrientes disponibles, sisterna puesto a tierra y un ambiente climatizado para

o la instalacion de los equipos de la solucién propuesta por el contratista, ademas de
todas las facilidades necesarias para el acceso a las oficinas donde se realizara la
instalacion de los mismos.

El contratista se responsabilizara de la instalacién de todos los elementos, y
asegurara la plena operatividad de los mismos una vez instalados. Para es0, previa
coordinacion con el departamento TIC, se encargard el montaje de los nuevos
equipamientos, dichas actividades se realizaran fuera del horario laboral a fin de
no afectar la operatividad del negocio de Electro Oriente S.A,

La instalacién se llevara a cabo de manera presencial en las siguientes oficinas:

Equipo de Equipo de .
N°| Sede/UN Direccién Beias | ohdad gg;;ﬁ;:}:g
Tipo 1 Tipoz | Antispam
1. | lquitos é‘;’eﬁg%}s‘g 168 01 — 01
2. | Tarapoto ‘l{:e Qfg'ﬁ?g%s 01 . 01
3. 1 Jasn ﬁ\; ;\{!}asr(i)scal Ureta - 01 i
4. | Chachapoyas ‘lilroagf; De Mayo o 01 e

Cualquier costo adicional que se genere durante la ejecucion de dichas actividades
seran asumidas por el Contratista. Las actividades seran coordinadas con el
departamento de Tecnologias de Informacion y Comunicaciones.

El Contratista deberé presentar dentro del Plan de Trabajo de Instalacion, Ia

programacion en cada sede o unidad de negocio que comprenda el desarrollo de

las siguientes actividades:

* Revision de Las Directivas Actuales de Seguridad Perimetral y Antispam.

* Actualizacion de version de Firmware a la Gltima version en los equipos
adquiridos.

* Implementacion de Politicas y/o Directivas de Seguridad Perimetral de acuerdo
a las necesidades de Electro Oriente.

* Levantamiento de informacién sobre la arquitectura del servicio de mensajerfa.

* Revision de la solucion y politicas de Anti Spam.

* Todo el proceso de instalacion de licencia y configuracion debera ser

* debidamente documentado a un nivel detallado, de manera que este pueda

ser entendido por un especialista que no haya participado en la
implementacion.
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» Pruebas de Operativas de funcionamiento de los equipos implementados.

* Elaboracion del Documento de Arquitectura del Disefio de Seguridad
Perimetral y Anti Spam para las sedes y unidades de negocio donde se realizo
la implementacion.

* Elaboracién de Manuales de procedimiento de Atencidn y Diagnostico.

5.1.10. Pruebas de puesta en funcionamiento
Después que se haya instalado e implementado completamente los equipos de
seguridad para los servicios de comunicacién en el sitio, las pruebas SAT se
iniciaran. El Contratista demostrard a La Entidad que los dispositivos
implementados estan libres de cualquier error y funcionan de manera 6ptima. Las
pruebas de puesta en funcionamiento deberan realizarse de acuerdo a las
recomendaciones del fabricante, segln sea el caso.

5.1.11. Pruebas o ensayos para la conformidad de los bienes
Las pruebas de puesta en funcionamiento se realizaran junto con el personal
designado por el drea usuaria y deberdn documentarse y ser entregados por el
contratista para la conformidad final de la solucién adquirida.

Garantia comercial
EI CONTRATISTA otorgara la garantia comercial de los bienes contratados contra
defectos de disefio y/o fabricacidn, averias, entre otros, por un mal funcionamiento
0 pérdida total de los bienes contratados, derivados de desperfectos o fallas ajenas
al uso normal o habitual de los bienes, no detectables al momento que se otorgé
la conformidad, debiendo el CONTRATISTA reemplazar el equipo o la parte
defectuosa en un plazo maximo de (15) dias habiles.

5.1.13.Soporte técnico
El soporte técnico postventa del CONTRATISTA debera ser por un periodo de (365)
dias calendario contados a partir del dia siguiente de la entrega del servicio y debera
contemplar una cobertura de atencién continua de 9 x 5 con tiempo méaximo de
respuesta de dos (02) horas,

La vigencia de la garantia comercial sera contada a partir del dia siguiente de la
entrega de los bienes contratados en el almacén central de Electro Oriente S.A. y
tendra una vigencia por (01) afio como minimo, el cual debera estar avalado a
fravés de carta del fabricante de los equipos propuestos.

El CONTRATISTA debe adjuntar, al momento de la presentacién de los
documentos para el pago, la declaracion jurada en donde se compromete a cumplir
con este ftem.

Consistira en la asistencia especializada en el producto. Este servicio podra ser
utilizado para realizar trabajos reactivos ante una falla del bien adquirido. El
Contratista debera contar con la facilidad de escalar consultas directamente al area
de soporte técnico del fabricante del equipo adquirido.

Los servicios seran entregados mediante las siguientes modalidades:

*  Via e-mail: LA ENTIDAD podra solicitar soporte o apoyo enviando al correo de
soporte técnico del contratista con todas las consultas que requiera resolver.

= 9 x 5 Telefénico, WhatsApp, conferencia y/o acceso remoto: La entidad
tiene derecho a llamar en horario de oficina las veces que lo requiera al drea de
soporte técnico del contratista, de lunes a viernes de 9:00 a 18:00 horas,
excluyendo los dfas festivos, sabados y domingos. El personal de LA ENTIDAD
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podra llamar a los teléfonos fijos y/o méviles del personal de soporte técnico del

contratista, el cual debera ser entregado previamente junto con el procedimiento

y niveles de atencién (SLA), las veces que lo requiera, segun el siguiente detalle:

v' Elprimer nivel de soporte técnico debera ser atendido por el personal propio
certificado y especializado del contratista.

v" El soporte del fabricante debera ser gestionado por el personal de soporte
tecnico del contratista, en caso de que en el primer nivel no se pudiese
obtener la solucion a los incidentes reportados.

v" El personal del contratista debers asegurar el seguimiento de solicitudes de
soporte técnico hasta su completa resolucién mediante sistemas de Help
Desk del Fabricante. Asimismo, debera realizar la comunicacion proactiva
con el personal de la entidad. para la prevencion de errores y/o fallas.

* Presencial: en caso de agotarse las dos primeras opciones, el contratista
s, debera destacar a su personal técnico a la zona donde se presente la averia en
los equipos y/o solucion implementada sin que esta actividad represente costos

adicionales para Electro Oriente S.A.

El CONTRATISTA debe presentar, al momento de la presentacion de los

documentos para el pago, la declaracion jurada en donde se compromete a cumplir
con este item.

§.1.14.Capacitacidn y/ entrenamiento
Al finalizar la implementacion de los bienes contratados, el postor deberd capacitar
al personal técnico del Departamento de Tecnologia de Informacion, en la
configuracion, administracién y mantenimiento de los equipos adquiridos.

Numero de Horas a capacitar: 10 horas lectivas

Nimero de personas a capacitar: 06

Numero de capacitadores: 01

Lugar de la capacitacidn: Presencial en las instalaciones de ELOR y/o Virtual

(On line Zoom, Teams, etc.)

Entrega de Certificado de participacion por parte del Integrador: Si

Temario de la capacitacién: Debera abarcar los siguientes temas:

* Diserio, configuracion,

Actualizacion, firmwares, licenciamiento.

Workshops técnicos.

Creacién y mantenimiento de objetos, politicas, perfiles,

Monitoreo.

Contingencia y resolucién de problemas.

AV NN N

§.1.15.Monitoreo Cloud.
Durante el tiempo de vigencia (365 dias calendario) del licenciamiento de los
equipos de seguridad Firewall y Antispam, el Contratista debera brindar una
infraestructura y plataforma bajo una solucién de un Centro de Datos en la Nube
para soportar el monitoreo proactivo de los equipos de seguridad Perimetral y
Antispam. Esta solucién debe estar alojado en un centro de datos con los altos
estandares de servicio y esta debersa estar compuesta por un software de monitoreo
para los equipos de seguridad perimetral como Firewall y Antispam implementados.

Este servicio contemplara una arquitectura transparente para Electro Oriente S.A.

La solucion en la nube tendra un nivel de disponibilidad (SLA) del 99,95% calculado
mensuamente.

Toda la solucion requerida contara con mecanismos de seguridad (Anti-DDoS,
firewall, cifrado de datos) que garanticen la confidencialidad, integridad,
disponibilidad, privacidad, control y autenticidad de la informacion administrada.
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La infraestructura que soportaréd el Monitoreo Cloud requerido debe tener las
siguientes caracteristicas técnicas minimas:

» CPU: Intel Xeon E5-1650v4 -6 ¢/ 121~ 3.6 GHz /4 GHz
RAM: 32GB DDR4 ECC 2400MHz

Discos: SoftRaid 2x2TB SAS - Hasta 10 discos

Manager

Acceso root al servidor

Acceso a la consola grafica

Trafico ilimitado (excepto en servidores de Asia-Pacifico)
Red privada vRack

Red publica: Ancho de banda: 1 Gbps - Burst: 3 Gbps

Red privada: Capacidad: 10 Gbps - Ancho de banda: 3 Gbps

Todas las capacidades dentro del alcance del servicio estén alineadas al concepto
de infraestructura y plataforma como servicio, dentro del modelo Cloud de entrega
de servicios.

El Contratista debera ser partner del proveedor del centro de datos Cloud, para lo

cual presentard en la etapa de perfeccionamiento del contrato documento y/o

contrato debidamente firmado en el que se garantice que estd acreditado para

comercializar sus servidores cloud. También debera presentar certificado de
seguridad de la informacién basado en estandares internacionales, el mismo que
tiene que ser emitido por una organizacion de auditoria independiente, como:

Federal Risk and Authorization Management Program (FedRAMP) los certificados a

presentar:

= Certificado de Producto ISO/IEC 27001 (Seguridad de la informacion)

= Certificado de Producto ISO/IEC 27017 (Controles de seguridad de la
informacién basada en ISO/IEC 27002 especificamente para los servicios en
nube)

» Certificado de Producto ISO/NEC 27018 (Requisitos para la proteccién de la
informacién de identificacion personal (Pll) en sistemas cloud), el certificado
debe ser verificable mediante un enlace web y debe estar vigente periodo 2021.

= Certificado de Producto HDS (Infraestructura de Centro de Datos basada en
ISO/IEC 27001)

El contratista debe asegurar el manejo de los siguientes protocolos de cifrado, los
cuales se basan en estandares y algoritmos aceptados y probados por la industria:
AES (128 bits o superior), TDES (Teclas de doble longitud), RSA (1024 bits o
superior), ECC (160 bits o superior).

El contratista debera asegurar que toda la solucidn cloud cumpla con los
Lineamientos para el Uso de Servicios en la Nube para entidades de la
Administracién Publica del Estado Peruano emitido con Resolucion de Secretaria
de Gobierno Digital N.° 001-2019-PCM/SEGDI de fecha 12 de enero 2018.

5.1.16.Pruebas de penetracion (Pentesting)
Una vez culminado la implementacion de los equipos de seguridad perimetral
Firewall y antispam, el contratista debera realizar las pruebas de penetracién a la
solucion implementada.

Estas pruebas consiste en el Andlisis de vulnerabilidades de manera
automatizada/manual hasta (58) direcciones IP las cuales comprenden Servidores
reales/virtuales, estaciones de trabajo y dispositivos de red, correspondientes dentro
los rango a evaluar, Servidores reales/virtuales y dispositivos de red perimetral
(switches, firewalls) correspondientes dentro de los rangos a evaluar, asi mismo
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analisis en servicios y/o vulnerabilidades en servidores, visibilidad brindan entre
redes internas, hacia afuera de estas (internet) y aplicaciones web encontradas sin
credenciales.

Ejecucion de 01 sonda. con el objetivo de validar la seguridad a nivel de la
aplicacion, asi misma evaluacion del servidor y servicios que lo alojan en busqueda
de servicios que puedan comprometer la aplicacion web, el alcance especifico se
detalla a continuacion.

A continuacién, se detallan cada uno de los puntos en el alcance de esta prueba.

Deteccién de vulnerabilidades sin la necesidad de un agente instalado en el
sistema destino.

Reporte que incluye una salida detallada de los resultados de exploracion para
incluir informacion tal como versiones de librerfas DLL o gjecutables esperados
y los encontrados.

Informe sobre las debilidades conocidas en un objetivo dado, identificado por
las organizaciones de asesoramiento de seguridad (por ejemplo,
Vulnerabilidades y Exposiciones Comunes base de datos (CVE) o la base de
datos de Open Source. vulnerabilidad (OSVDB) la Security Focus Bugtraq (BID)
o cualquier combinacion de ellos).

Escaneo Compatible con el escaneo de vulnerabilidades PCI DSS Compliance.
Auditorfa de parches para los sistemas operativos de Microsoft y aplicaciones,
tales como Internet Explorer, Microsoft Office, 118, Exchange, y otras.

Auditoria de parches para los principales sistemas operativos Unix a incluir Mac
OS, Linux, Solaris, IBM AIX, HP-UX, y otros.

Revision de parches para la infraestructura de red incluyendo Cisco (Vipetela,
Meraki, etc.), Palo-Alto, Juniper, Fortinet y mas.

Cobertura a aplicaciones de terceros como Java, Adobe, Oracle y otros.
Integracién con sistemas de administracion de parches de fabricantes tales
como Microsoft, IBM, Red Hat, IBM, Dell y Vmware (Version extendida)
Integracién con soluciones de gestion de dispositivos maviles (MDM) para el
descubrimiento de dispositivo mavil y su auditoria de riesgo.

Escaneo directo en entornos Amazon Web Services y Azure con un scanner
pre-autorizado y ademds es capaz de analizar debilidades de configuracion de
la cuenta AWS.

Deteccion de sistemas comprometidos por malware y botnets.

Puntuaciéon de vulnerabilidad de acuerdo con el estandar de la industria
aceptado, es decir, el Common Vulnerability Scoring System (CVSS).
Puntuacién ponderada personalizable basado en estandares de la industria
aceptado como CVSS.

Informacion de explotabilidad contra las plataformas de validacién como Core
Impact, Canvas, Metasploit y otras.

Informacion de explotabilidad por malware.

El escaneo inteligentemente selecciona pruebas basadas en la informacion
obtenida de los analisis iniciales para intentar mas pruebas sobre la base de Ia
informacion obtenida previamente en un dispositivo o equipo dado.
Seguimiento del ciclo de vida de las vulnerabilidades en cada host, incluyendo
informacion sobre cuando fue la primera vez que se vio la vulnerabilidad y
cuando la Ultima vez.

Programacién de los escaneo y descubrimientos y definir multiples tareas.
Pruebas seleccionadas se activen o deshabiliten durante los escaneos mediante
la seleccion granular de dichas pruebas. También es posible activar/desactivar
por grupo.

Capacidad de desactivar los controles que potencialmente puedan danar los
targets.
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* Inicio y para de los escaneos programados de forma automatica, sin necesidad
de interaccidon humana.

= Permite la posibilidad de pausar y reanudar los escaneos de forma interactiva,

= Los escaneos que no se completen dentro de un periodo de tiempo establecido
se trasladen al siguiente periodo programado.

* Tenable es capaz de aceptar objetos de analisis en multiples formatos,
incluyendo los nombres DNS, rangos de IP y clases de IP, y las listas de activos
predefinidos. Por ejemplo 10.0.1.1 - 10.0.1.100. También admite la importacion
de una lista de IP contenidas en un archivo fuente.

= Capacidad de excluir el escaneo de dispositivos periféricos como las impresoras
o sistemas “embeded”.

Las metodologias a usar son dos de las mas utilizadas en procesos de pentesting.

A. Open-Source Security Testing Methodology Manual (OSSTMM)
Los entregables seguiran los formatos y especificaciones indicados por la
metodologia.

B. Open Web Application Security Project (OWASP)
Es un proyecto de codigo abierto dedicado a determinar y combatir las causas
que hacen que el software sea inseguro, La Guia OWASP es uno de los
documentos mas usados y adoptado documento para la de autoevaluacién de
aplicaciones web.

C. Common Vuinerability Score System CVSS V3.
Es un esténdar para la calificacion de las vulnerabilidades donde se muestra
valoracion técnica de las vulnerabilidades y vulnerabilidades con respecto a la
organizacién evaluada y el momento especifico de la evaluacién

Estas metodologias son ampliamente aceptadas por proveedores tecnclogia
relacionada a seguridad (IBM, HP, Microsoft, Cisco, Tenable, Qualys, McAfee,
Symantec, Oracle, etc.) que entregan su informacién de vulnerabilidades
usando CVSS y otros que prestan servicios como FIRST, NIST, U.S.
Department Of Homeland Security

. Prestaciones accesorias a la prestacién principal
No aplica.

. Disponibilidad de servicios y repuestos (opcional)
No aplica.

. Reguerimientos del Postor y su personal.

Del Postor

El Postor debera cumplir con los siguientes requisitos minimos:

» El postor debe tener el Registro Nacional de Proveedores del OSCE vigente en el
rubro: Servicios o consultorfa, segin corresponda la naturaleza del presente
requerimiento.

» El postor puede ser persona natural o juridica.

Del personal

El postor debera contar con el personal calificado y certificado en la solucién propuesta
necesario para la ejecucion del servicio que cumpla con los requisitos minimos para la
prestacion del servicio, en cuanto a su formacién académica, experiencia en la actividad
y/o especialidad y/o conocimiento de los temas requeridos, los mismos que se indican en
los presentes Especificaciones Técnicas.
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El personal debe contar con el siguiente perfil:

Un (01) Jefe del Proyecto

Funciones:

Estara a cargo de la gestion y Supervision de la ejecucion del servicio de
implementacion en todas las sedes, de los equipos de seguridad de servicios de
comunicaciones a ejecutarse en Electro Oriente S.A.

Perfil profesional:

Profesional titulado en la carrera de Ingeniero de Sistema o Ingenieria Informatica o
Ingenieria en Computacién o ingenieria Industrial, Con colegiatura vigente, el mismo
que se presentara para la etapa de perfeccionamiento del contrato.

Experiencia:

El personal propuesto debera demostrar una experiencia minima de (03) afios como
Gerente o Jefe o supervision en la implementacion de proyectos o servicios de
implementacién de equipos y/o sistemas de seguridad perimetral tipo firewall y/o
antispam, seguridad informatica y/o plataforma de Gestion de Seguridad y/o Calidad
en entidades publicas y/o privadas.

Capacitacion:

Debera contar con las siguientes certificaciones:

* Certificacion en Project Managemet Professional — PMP o Diplomatura en
Gestién de Proyectos (Minimo 35 Horas)

= Cybersecurity Essentials (Minimo 10 Horas)

* Certificacion en ITIL Foundation (Minimo 20 Horas)

* Certificacion Cobit Foundation (Minimo 20 Horas)

Nota: De ser el caso, el postor debera indicar el codigo y link de verificacion de cada
certificado propuesto.

Acreditacion:

La experiencia del personal se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y conformidad o (i) copias de sus facturas
emitidas del servicio realizado o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal propuesto.

Un (01) Supervisor del Proyecto (Personal Clave)

Funciones:
Estara a cargo de todos los lineamientos de la implementacion de la solucion de
seguridad y gestion del servicio a ejecutarse en Electro Oriente S.A.

Perfil profesional:

Profesional titulado en Ingenieria de Sistema o Ingenieria Informatica o Ingenieria en
Computacién o Ingenieria Industrial. Con colegiatura vigente, el mismo que se
presentara para la etapa de perfeccionamiento del contrato.

Experiencia;:

El personal propuesto debera demostrar una experiencia minima de (03) afios, como
gerente o jefe o supervisor en la implementacion de proyectos o servicios de
implementacion de equipos ylo sistemas de seguridad perimetral tipo firewall o

antispam, seguridad informatica y/o plataforma de Gestion de Seguridad y/o Calidad
en entidades publicas y/o privadas.
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Capacitacion:

Debera contar con las siguientes certificaciones:

« Information Security Management - ISO/IEC 27002 (Minimo 20 Horas)

» Risk Management Professional - ISO 31000 (Global Trust Association) (Minimo
18 Horas)

*  Cybersecurity Essentials (Minimo 10 Horas)

= Ethical Hacking (Minimo 20 Horas)

»  Certificacion NSE 1 Network Security (Minimo 20 Horas)

= Certificacion NSE 2 Network Security (Minimo 20 Horas)

«  Certificacion NSE 3 Network Security (Minimo 20 Horas)

» |TIL Foundation Certified - ITIL Edicion 2011 (Minimo 20 Horas)

Nota: De ser el caso, el postor debera indicar el ¢odigo y link de verificacién de cada
certificado propuesto

Acreditacién:

La experiencia del personal se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y/o conformidad o (ii) copias de sus facturas
emitidas del servicio realizado o (i) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal propuesto.

Un (01) Consultor Tecnoldgico (Capacitador)

Funciones:

Estara a cargo de la ejecucion de la implementacion y despliegue de los equipos de
seguridad perimetral y antispam de manera presencial. Asimismo, seré el responsable:
del entrenamiento y/o capacitacion al personal de Electro Oriente S.A.

Experiencia:

El personal propuesto debera demostrar una experiencia minima de (02) afios como
especialista de despliegue en la implementacidn de proyectos © servicios de
implementacién de equipos y/o sistemas de seguridad perimetral tipo firewall o
antispam, seguridad informatica y/o plataforma de Gestién de Seguridad y/o Calidad
en entidades publicas y/o privadas.

Capacitacion:

Debera contar con las siguientes certificaciones:

»  Certificacion NSE 1 Network Security (Minimo 20 Horas)
= Certificacion NSE 2 Network Security (Minimo 20 Horas)
= Certificacion NSE 3 Network Security (Minimo 20 Horas)
»  Certificacion NSE 4 Network Security (Minimo 40 Horas)

Nota: De ser el caso, el postor debera indicar el codigo y link de verificacion de cada
certificado propuesto

Acreditacidn:

La experiencia del personal se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y conformidad o (ii) copias de sus facturas
emitidas del servicio realizado o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiercia del personal propuesto.

Un (01) Consultor de Seguridad Nivel Senior

Funciones:
Estara a cargo de la ejecucion de las pruebas de penetracion (Pentesting).
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Experiencia:

El personal propuesto debera demostrar una experiencia miima de (02) afios como
supervisor o especialista o responsable de la ejecucion en servicios de ethical hacking,
auditoria de vulnerabilidades y/o pruebas de penetracion en entidades publicas y/o
privadas.

Capacitacion:

Debera contar con las siguientes certificaciones vigentes en Ethical Hacking:

* EC Council Certified | Ethical Hacker™ (C|EH) (Minimo 20 Horas)

Mile2 Certified Penetration Testing Consultant (CPTC) (Minimo 20 Horas)

* Mile2 Certified Professional Ethical Hacker (CPEH) (Minimo 20 Horas)

* Mile2 Certified Secure Web Application Engineer (CSWAE) (Minimo 20 Horas)
* Mile2 Certified Digital Forensics Examiner (CDFE) (Minimo 20 Horas)

Nota: De ser el caso, el postor debera indicar el cddigo y link de verificacién de cada
certificado propuesto

Acreditacion:

La experiencia del personal se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y conformidad o (ii) copias de sus facturas
emitidas del servicio realizado o (jii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal propuesto.

5.5, (X)_Requisitos de Calificacion

Los requisitos de calificacion que la Entidad debe adoptar son los siquientes:

- CAPACIDAD LEGAL.: Habilitacién

- EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD:

Requisito:

» EI POSTOR debera acreditar como experiencia un monto facturado acumulado
equivalente a S/ 400,000.00 (Cuatrocientos mil con 00/100 Soles), por la venta
de bienes iguales o similares al objeto de la convocatoria, durante los ocho (08)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

* Se consideran bienes similares a los siguientes: Venta ylo implementacién de
equipos de seguridad perimetral y/o firewall ylo antispam.

- CAPACIDAD TECNICA Y PROFESIONAL:

A. FORMACION ACADEMICA:
Requisito:

-

* Un (01) Supervisor del Proyecto (Personal Clave) \“
Profesional titulado en Ingenieria de Sistema o Ingenieria Informatica o
Ingenieria en Computacion o Ingenieria Industrial. Con colegiatura vigente, el
mismo que se presentara para la etapa de perfeccionamiento del contrato.
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B. CAPACITACION:
Requisito:

s Un (01) Supervisor del Proyecto (Personal Clave)

Contar con las siguientes certificaciones:

* Information Security Management - ISO/IEC 27002 (Minimo 20 Horas)
* Risk Management Professional - ISO 31000 (Global Trust Association)
(Minimo 18 Horas)

Cybersecurity Essentials (Minimo 10 Horas)

Ethical Hacking (Minimo 20 Horas)

Certificacion NSE 1 Network Security (Minimo 20 Horas)

Certificacion NSE 2 Network Security (Minimo 20 Horas)

Certificacion NSE 3 Network Security (Minimo 20 Horas)

» [TIL Foundation Certified - ITIL (Minimo 20 Horas)

Nota: De ser el caso, el postor debera indicar el codigo y link de verificacion de
cada certificado propuesto

EXPERIENCIA DEL PERSONAL CLAVE:
Regquisito:

e Un (01) Supervisor del Proyecto (Personal Clave)

El personal propuesto debera demostrar una experiencia minima de (03) afios,
como gerente o jefe o supervisor en la implementacion de proyectos o servicios
de implementacién de equipos y/o sistemas de seguridad perimetral tipo firewall

o antispam, seguridad informética y/o plataforma de Gestion de Seguridad y/o
Calidad en entidades publicas y/o privadas.

. Documentos entregables

5.1.1. Plan de trabajo

De manera previa a la instalacion, dentro del plazo 10 dias calendario después de
la firma de contrato, el Contratista elaboraré y entregara un Plan de Trabajo a los
responsables de TIC de Electro Oriente S.A. para su evaluacion y revisién. Electro
Oriente S.A. podré realizar cualquier observaciéon al mismo para que ésta sea
subsanada y finalmente aprobara dicho Plan para su ejecucion.

Dicho Plan de trabajo, debera incluir los siguientes puntos:
* Descripcion detallada de la solucion a implantar:

= Descripcién y especificaciones técnicas de los elementos a instalar.
= Diagrama de la solucion.
-

Plan de pruebas y certificacion de los trabajos, a realizar tras la instalacion.

5.1.2. Documentacion final del proyecto

Una vez finalizada la instalacion, el contratista elaborara el informe técnico de la
implementacion incluyendo toda la documentacion necesaria para el correcto uso,
explotacién y mantenimiento de la solucién.

Esta documentacién debera contener la siguiente informacion:

* Informe de actividades realizadas durante la implementacion

Descripcion detallada de la solucién a implementada.

Especificaciones técnicas de la infraestructura y equipos instalados.

Planos, esquemas y/o diagramas de la solucion implementada.

Configuracion inicial de los equipos desplegados.
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»  Configuracion final de la solucion desplegada.

* Plan de pruebas y resultados obtenidos.

* Informe ejecutivo, en donde muestre un resumen de las vulnerabilidades y
amenazas encontradas y el nivel de riesgo que implica para la organizacién,
asi como recomendaciones de mejora, desde un enfoque general.

* Informe técnico, En donde se mostrara el detalle las pruebas realizadas
especificando su objetivo, los resultados obtenidos, evidencia técnica de los
ataques y explotacion realizada, asi como, las recomendaciones de mejora
especificas para cada vulnerabilidad encontrada.

5.7. Medidas de control

» Areas que supervisan
Y Electro‘ Ori'ente SA a trayé; de la Jefatura de Te_cnologias de !nformacic‘.m”y
P o Comunicaciones sera el administrador del Contrato, asimismo, junto con la Supervision
g’:’ Juan de Tecnologias de Informacion y Comunicaciones, Supervision de Tecnologias de
s, Merm@ o5l Informacion y Comunicaciones de San Martin y Supervision de Tecnologias de
&\@% PEL %»;‘:gf Informacion y Comunicaciones de Amazonas Cajamarca, seran responsables de la
S

supervision de la ejecucion de las actividades de la implementacion.

Areas que coordinan con el proveedor

La Jefatura de Tecnologias de Informacion y Comunicaciones, junto con la Supervisién
de Tecnologias de Informacién y Comunicaciones, Supervisién de Tecnologias de
Informacién y Comunicaciones de San Martin y Supervisién de Tecnologias de
Informacién y Comunicaciones de Amazonas Cajamarca seran responsables de la
coordinacion, vigilancia y comprobacion de la correcta prestacion de los servicios objeto
del contrato. La comunicacién y coordinaciones se estableceran principalmente entre el
personal responsable nombrado por ambas partes.

Area que brindara la conformidad

La Conformidad del servicio del Implementacion (PGAL-01 1-F001_CONFORMIDAD DE
SERVICIOS) sera suscrita por el Jefe de Tecnologias de Informacién y Comunicaciones
y el Gerente de Planeamiento, Gestion y Regulacion; posterior a la elaboracion de un
Informe Técnico del Dpto. TIC con el visto bueno del Supervisor de Tecnologias de
Informacion y Comunicaciones, Supervision de Tecnologias de Informacion y
Comunicaciones de San Martin y Supervisién de Tecnologias de Informacion y
Comunicaciones de Amazonas Cajamarca, luego de finalizar la implementacion de los
equipos de seguridad.

Todos los bienes requeridos y ofrecidos deberan ser demostrables a fin de otorgar las
conformidades de funcionabilidad correspondientes.

5.8. Lugary plazo de entrega de la prestacién

Lugar

Lugar de entrega

La entrega de los bienes se realizara en los siguientes puntos:

. Equipo de | Equipo de | Equipo de

vl opa |Puede| e | Seouided |Saguridas| Soquice
Tipo1 | - Tipo 2 "
1 |Loreto lquitos Q\{, f‘?ggﬁtg? ﬁﬁfo " 01 o 01
2 | San Martin | Tarapoto é;m:x{%?g;gayo _ 01 e 01




/ f e Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.

N Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas
Elactro Orienta
FORMATO:
(=) , .
gz ESPECIFICACIONES TECNICAS PARA LA CONTRATACION DE
Electro Oriente BIENES
Borerardo Frogrone

CODIGO PGAL-004-F002 | ELABORADO POR: REVISADO POR: APROBADO POR:
VERSION 02 JEFE DEL DEPARTAMENTODE | GERENTE DE ADMINISTRACION | GERENTE GENERAL
FECHA 20/03/2018 LOGISTICA Y FINANZAS

5.8.

Central Térmica
Electro Oriente,

Jr. Unién N.° 551
Cajamarca | Jaén Sector Miraflores — e 02 o
Jaén, Cajamarca

Total 02 02 02

o

Horario de Atencién Almacén:
* Lunes a viernes de 08:00 a 12:00 horas y de 14:00 a 16:30 horas.

Nota: Para la entrega de los Bienes, el Contratista debe prever que el personal debe
contar con el Seguro Contra Todo Riesgo (SCTR), Licencia de Conducir vigente acorde
al tipo de vehiculo que conduce y con los implementos de seguridad, asf como la Unidad

mévil debera contar la Tarjeta de Propiedad y Seguro Obligatorio contra Accidentes de
Transito (SOAT).

Lugar de implementacién

EL servicio de implementacién se desplegara en forma presencial en cada una de las
oficinas indicadas a continuacion:

N°| Dpto. | Sede/Oficina | = Direccion
1. | Cajamarca |Jaén Av. Mariscal Ureta N.° 1750

2. |Amazonas | Chachapoyas Jr. Dos De Mayo N.¢ 437

3. |Loreto lquitos Av. Augusto Freyre N.° 1168
4, | San Martin | Tarapoto Jr. Augusto B. Leguia N.° 955

Plazo

El plazo de entrega de los bienes contratados sera de cuarentay-cings-{45) Ciento veinte
(120) dias calendario contados a partir del dia siguiente de la firma del contrato o
notificacién del Pedido de Compra.

El plazo de la implementacion (instalacion y configuracién) serda como méaximo de
veinte (20) dias calendario contabilizador a partir del dfa siguiente de la subscripcion del
Acta de Inicio de la implementacion. Al terminar esta actividad, se suscribira el Acta de
Finalizacion de la implementacion, suscrita entre el jefe de Tecnologias de Informacién y
Comunicaciones de Electro Oriente S.A. y el Contratista.

- Plazo de entrega bienes : Guarenta-y-sinee-(46) Ciento veinte (120)
dias calendario.
- Plazo de implementacion : veinte (20) dias calendario.

Plazo de la entrega e instalacion  : Sesenta-y-sinco-(85) Ciento Cuarenta
(prestacion principal) (140) dias calendario.

El plazo de vigencia del licenciamiento de los equipos de sequridad serda como
maximo de (365) dias calendario contabilizados a partir del dia siguiente de la
subscripcion del Acta de Finalizacion de la implementacion.

Forma de pago
La Entidad realizara el pago de la contraprestacion pactada a favor del Contratista, dentro
de los diez (10) dias calendario siguientes al otorgamiento de la conformidad de recepcion

total de los bienes, siempre que se verifiquen las demas condiciones establecidas en el
contrato.
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Correspondiente al monto total del contrato por la recepcién conforme de los bienes

contratados y su implementacion. Para el efecto El Contratista debera presentar en mesa

de partes o remitirlos a las casillas electrénicas tramite@elor.com.pe y tic@elor.com.pe los

siguientes documentos:

» Comprobante de pago electronico o fisico, dos (02) copias.

Contrato y/o Pedido Marco o Pedido de Compra, dos (02) copias.

Notificacion del Pedido Compra o Pedido Marco (de ser el caso) dos (2) copias.

Guia de remision sellada por el responsable del almacén, dos (02) copias.

Documento formal suscrito por un representante del Contratista donde indique el

nimero de cuenta bancaria, CCl y Cuenta de detraccion (de ser el caso), dos (02)

copias.

* Informe técnico del contratista incluyendo los entregables del numeral 5.6 del presente
documento, dos (02) copias.

* Declaracion Jurada de Garantia Comercial de los bienes, dos (02) copias.

*  Declaracion Jurada de Soporte Técnico de los bienes contratados, dos (02) copias.

* Declaracion Jurada de mantenimiento preventivo de los bienes contratados, dos (02)
copias

* Resultados de pruebas de puesta en funcionamiento, dos (02) copias.

*  Constancia o certificados de capacitacién en el manejo de los bienes contratados, dos
(02) copias

Documentos que complementara el Administrador de contrato al expediente de pago:

»  Documento de Especificaciones Técnicas, dos (2) copias. )

* Formato de conformidad técnica de bienes suscrito por los responsables del Area
Usuaria, (02) copias.

*  Movimiento de mercancias del sistema ERP SAP, (02) copias.

* Informe técnico de conformidad de los bienes contratados del Jefe del Dpto. de
Tecnologia de Informacion y Comunicaciones, con el visto bueno del Supervisor de
Tecnologias de Informacion y Comunicaciones, Supervisor de Tecnologias de
Informacion y Comunicaciones de la Gerencia Regional de San Martin y Supervisor
de Tecnologias de Informacion y Comunicaciones de la Gerencia Regional de
Amazonas Cajamarca, dos (02) copia.

* Formato de Conformidad PGAL-011-F001 suscrito por el Jefe de Tecnologias de

Informacion y Comunicaciones y el Gerente de Planeamiento, Gestion y Regulacion,
dos (02) copias.

5.10.Formula de reajuste (opcional)
No aplica.

5.11. Adelantos (opcional)

Electro Oriente S.A. no otorgara y/o pagara adelantos de la contraprestacion a favor del
proveedor.

5.12.Sistema de contratacion
La presente contratacion se rige por el sistema de A suma alzada.

/‘ L
{

5.13.Modalidad de ejecucién contractual )

il

La modalidad de ejecucion contrafactual sera Llave en mano, ya que el Contratista sera

responsable de proveer los bienes, realizar la implementaciéon y su . puesta en
funcionamiento a satisfaccion de Electro Oriente S.A.

5.14.Declaratoria de viabilidad {opcional)
No aplica.

N o/
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5.15. (X) Penalidades

De acuerdo al articulo 162° del Reglamento de la Ley de Contrataciones del Estado, en
caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de

atraso, hasta por un monto méximo equivalente al diez por ciento (10%) del monto del
contrato.

La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula:

Penalidad diaria = 0.10 x Monto vigente

F x Plazo vigente en dias

Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en general,
consultorias y ejecucion de obras: F = 0.40.

b) Para plazos mayores a sesenta (60) dias:
b.1) Para bienes, servicios en general y consultorias: F = 0.25
b.2) Para obras: F = 0.15

5.16.Otras penalidades aplicables (opcional)
No aplica.

5.17.Subcontratacion
El contratista podra valerse de personal tercero para la ejecucion de determinadas
prestaciones, no pudiendo ser objeto de subcontratacion aquellas prestaciones esenciales

del contrato, que se encuentran vinculadas a los aspectos que determinaron la seleccién
del contratista.

La subcontratacion se daré previa solicitud por parte del contratista y aprobacién por parte
de la Entidad, y en tanto este sea permitido por la Ley de Contrataciones del Estado y su
Reglamento; asimismo, la subcontratista debera estar inscrito en el Registro Nacional de
proveedores (RNP) y no estar impedido ni inhabilitado para contratar con el Estado.

Se precisa que, el contratista es el Unico responsable de la ejecucion total de las
prestaciones frente a Electro Oriente S.A. y las obligaciones y responsabilidades derivadas
de la subcontratacion son ajenas a la Entidad.

5.18.Otras Obligaciones
Obligaciones de la Contratista

La empresa ejecutora del servicio se compromete a:

« Cumplir a cabalidad y a satisfaccién integra de Electro Oriente S. A., con todo lo
propuesto para llevar a cabo el total de la ejecucion del servicio contratado.

¢ Cumplir con todas las actividades y los plazos establecidos en su plan de trabajo,
cronograma de oferta y procedimientos presentado en el presente términos de
referencia o especificaciones técnicas, base administrativas y contrato, tanto en los
plazos parciales, como en el plazo final.

¢ Presentar los informes parciales de avance o informe final en forma impresa y en
medio magnético para las revisiones correspondientes. La informacion en fisico debe
coincidir con la informacién digital presentada.

o Respetar las normas internas y de lineamientos de la empresa.

» El Contratista, se compromete a proporcionar a Electro Oriente S. A. foda la
informacion, sobre los procedimientos y operacion del servicio que brinda.
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El Contratista debe disponer de una organizacion, infraestructura y equipamiento que
garanticen el cumplimiento del servicio en forma plena y eficiente durante la vigencia
del contrato.

El contratista no tendra derecho a indemnizacion de ninguna especie por parte de
Electro Oriente S. A. por las pérdidas o dafios que sufra en sus materiales,
herramientas, instalaciones y otros, sea que aquellos provengan de fuerza mayor,
hechos de terceros o de su personal.

Queda expresamente establecido que FElectro Oriente S. A., no asumird ninguna
responsabilidad por las obligaciones que contraiga EL EJECUTOR en la ejecucion
del servicio.

El Contratista ejercera completo control sobre su personal, debiendo cumplir con
todas las leyes y reglamentos aplicables vigentes, asumiendo el pago de cualquier
multa que pudieran imponerle las autoridades, y responsabilizandose por cualquier
reclamacion o demanda que se pudiera interponer por incumplimiento de dichas
normas legales,

El Contratista se obliga a exhibir a Electro Oriente S. A., en el momento que ésta lo
solicite, todos aquellos documentos que acrediten fehacientemente su calidad de
empleador de todas las personas que participen en la realizacién de los trabajos; asf
como el cumplimiento, de todas las disposiciones laborales, previsionales y tributarias
que contempla la legislacion vigente y, en especial, de las relativas a proteccidn por
riesgos derivados de accidentes del trabajo y enfermedades profesionales.

El Contratista comunicara y sustentara previamente a Electro Oriente S. A., cualquier
cambio de personal durante la prestacion del servicio, asi como el personal sustituto
inmediato a la ausencia o retiro de algun trabajador, el cual debera ser del mismo
perfil o un perfil superior al que gané en su propuesta. La continuidad y calidad del
servicio en forma interrumpida durante el tiempo contractual.

Asumir las sanciones impuestas por incumplimiento de las disposiciones, segin lo
estipulado en el numeral 5.14 sobre penalidades genericas, sin perjuicio que Electro
Oriente S.A. ejercite a su eleccién, la resolucion contractual en caso de
incumplimiento de cualquiera de las disposiciones en forma conjunta o individual.
Asumir y responder por los dafios y perjuicios por los incidentes y accidentes que
pudiera sufrir su personal durante la prestacién del servicio, por dolo o negligencia.
Entregar a Electro Oriente S.A. informacién total, procedimientos y operacion de los
trabajos que realiza, cuando sea requerida; en medio digital, correo electronico u otro
que requiera Electro Oriente S.A. Los formatos para la presentacion de informacion
seran entregados por Electro Oriente S.A.

El Contratista sera responsable de cualquier robo o dafio que puedan sufrir los activos
que sean facilitados por Electro Oriente para el desarrollo de su actividad, en caso de
que los hechos ocurran como negligencia de su personal y que no sea cubierta por
las pélizas contratadas.

En caso de negligencia del Contratista o de su personal, Electro Oriente S.A, se vea
afectado por la imposicion de multas o de alguna autoridad fiscalizadora, el
Contratista asumira el total de la multa. Para la aplicacién de la multa, se obedecera
a la escala de multas con la que se cuenta del ente regulador; asi éste no emita la
Sancion correspondiente. Quedando Electro Oriente S.A. autorizada a efectuar el
respectivo descuento de las valorizaciones y/o garantias. e

Tomar todas las medidas de precaucion que sean necesarias para evitar y prevenir
accidentes en el personal que designe para la ejecucion de los trabajos; asi como a
terceros; y en caso de que se produzcan ser4 de su (nica y exclusiva responsabilidad.
Cuidar que toda la informacion, que, por razones de trabajo, llegue a conocimiento
de su personal, tenga cardcter de estricta reserva. El incumplimiento de esta
obligacién, que a criterio de Electro Oriente S.A. pueda afectarla sera considerada
como una falta grave, siendo causal suficiente para la resolucién del contrato,
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» Deberd cubrir los costos de vidticos (alimentacion, movilidad y hospedaje) de su
personal en caso de desplazarse a las zonas rurales de las Unidades de Negocio y
Servicios Eléctricos, al realizar las actividades propias del servicio Contratado.

» Cubrir los viaticos en caso de capacitaciones dentro y fuera de las instalaciones
Electro Oriente S.A., previa comunicacion de personal de Electro Oriente S.A.

» Debera ser responsable del transporte de su personal, para lo cual es potestad de la
contratista utilizar moto lineal, camioneta o cualquier vehiculo que crea conveniente,
siempre y cuando cumpla con las normas establecidas por el MTC y seguros
correspondientes, considerando ademas el combustible que se requiere utilizar.

* Aun cuando el servicio es prestado por cuenta y riesgo del Contratista, por razones
de seguridad Electro Oriente S.A. se reservara el derecho de rechazar, en cualquier
momento y sin expresion de causa, a aquel personal que, a su juicio, no fuese idéneo
para las labores contratadas, tanto al momento de su presentacion, como
posteriormente a que haya sido aprobado, en ese caso, el Contratista queda obligado
a sustituir inmediatamente al personal sefialado bajo responsabilidad

» El Contratista es responsable de la ejecucién del servicio requerido por Electro
Oriente S.A, quedando obligado a tomar todas las medidas de prevencion y de
seguridad necesaria para evitar los peligros y riesgos contra la integridad psicofisica,
la salud y la vida de las personas; para lo cual debe considerar como prioridad basica
que su personal deba contar con el Seguro Complementario de Trabajo de Riesgo
(SCTR) Salud y Pension. Ante la ocurrencia de algln tipo de accidente de los
trabajadores de la empresa contratista, Electro Oriente S.A. no tendra ningdn tipo de
responsabilidad.

» Debera cumplir con la presentacion del SCTR, antes de ingresar a las instalaciones
de Electro Oriente S.A.

+ El riesgo resultante de la inobservancia de esta obligacion, sera de estricta
responsabilidad del Contratista, corriendo con todo tipo de penalidades y perjuicios
que pudieran presentarse durante la prestacion del servicio.

« Cuando se produzca dafios a bienes e instalaciones de Electro Oriente S.A, causado
por actos u omisiones generados por el Contratista, seran cargadas a responsabilidad
del Contratista, la cual se hara efectivo previo descuento en los pagos respectivos por
la prestacion del servicio.

« Medidas de control de bioseguridad frente al COVID-19

Para trabajos dentro de las instalaciones de Electro Oriente S.A.

» Elcontratista debera contar con su Plan para Vigilancia, Prevencién y Control del
COVID-19, conteniendo las medidas que se deberan tomar para vigilar el riesgo
de exposicion al COVID-19. El cual debera estar acorde con las disposiciones
normativas dispuestas por el estado peruano y sus modificaciones. Asimismo, el
contratista debera alcanzar (una semana antes del inicio de sus actividades) una
copia del presente plan y/o indicar el link de su registro en el Sistema Integrado
para COVID-18 (SICOVID-19).

* El contratista deberé evidenciar la implementacién de su Plan para Vigilancia,
Prevencién y Control del COVID-18, para lo cual, deberd presentar a Electro
Oriente S.A. los documentos que asi lo verifique. Cabe sefialar que
adicionalmente se realizara inspeccién previa al inicio de sus actividades.

Para trabajos en campo.

»  El contratista debera cumplir con los items anteriores, asi como portar los EPP
indicados en la R.M. 265-2020-MINSA, o su actualizacion de corresponder,

* Enadicion a lo indicado en el parrafo precedente, el contratista debera hacer uso
de careta facial.
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Para trabajos en contacto con papel v/o documentos
* El contratista debera realizar el lavado de manos y hacer uso de alcohol liquido
ylo en gel.

Obligaciones de la Entidad

Electro Oriente 8. A., a través de la Gerencia de Planeamiento, Gestion y Regulacién

proporcionara lo siguiente;

* No se entregaré ninglin bien o activo para la prestacion del servicio, sin embargo, si
el servicio sera presencial, Electro Oriente S.A. brindaré las facilidades de acceso a
los aplicativos necesarios para el desarrollo del servicio,

¢ Designara al personal encargado de la supervision y control para el desarrolio de las
actividades y dar cumplimiento a los alcances del presente servicio. Se evaluara el
cumplimiento de los plazos previstos, aplicando penalidades y sanciones
establecidas en los Términos de Referencia o Especificaciones Técnicas, y

—~ planteando fa resolucion del contrato en caso corresponda.

e Tramitard y efectuard el pago del servicio de acuerdo con las condiciones
establecidas en los presentes Términos de Referencia o Especificaciones Técnicas,
Bases Administrativas y el Contrato.

5.19. Confidencialidad
Contratista debe mantener la confidencialidad respecto a las solicitudes del manejo de
informacién y documentacion. Dicha obligacion comprende la informacion que se entrega,
como tambien la que se genera durante la realizacion de las actividades y la informacion
producida una vez que se haya concluido el servicio. Dicha informacién puede consistir en
mapas, dibujos, fotografias, mosaicos, planos, informes, recomendaciones, calculos,
documentos y demas datos compilados o recibidos por el contratista.

5.20. Responsabilidad por vicios ocultos

El CONTRATISTA es el (nico responsable por la calidad ofrecida y por los vicios ocultos
de los bienes ofertados, durante el plazo de doce (12) meses contando a partir de la
conformidad otorgada por la instalacion y montaje.

5.21.Normativa especifica (opcional)
No aplica.

. ANEXOS
*  Anexo N.° 1: Instructivo PGGFS-013-1016 - Uniforme de Trabajo (x), Equipos de Proteccion
Personal (EPP) y de Bioseguridad para contratistas. ‘
*  Anexo N.° 2: Instructivo PGGFS-013-1017 - Obligaciones de Seguridad, Salud-en el Trabajo
y Medio Ambiente para contratistas. N
*  Anexo N.° 3! Instructivo PGGFS-013-1020 - Examen Médico Ocupacional.

L
Ind. Juan Luis Mendoza Pérez
Jefe de Tecnologias de Informacion y Comunicaciones (e)
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Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas
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Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.

Nutig Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas
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ANEXO N0
CHECK LISY DE REQUISITOS POR CONTRATACION DE SERVICIOS Y TIEMPO DE EIECUCION
ANEXO N01
CHECK LIST DE REQUISITOS POR CONTRATACION DE SERVICIOS Y TIEMPO DE EIECUCION
§ TIPO DE CONTRATO
TEM! REQUISITOS OBLIGATORIOS DE SEGURIDAD'Y SALUD EN ELTRABAJO LOCACION | T0lA, 7 DiAS 157 DIAS, ) DiAS 290 DIAS
1 _{Pedido de Compra y/o Contrato, X X X X
2 _iPlan de Trabajo del Servicto, X X X
3 ElPro'gramaAnualdeSa_guridadySa]udenelTragajb(PAsm %
4__|El Reglamento Interno de Seguridad y Salud en ef Trabajo {RISST). X
5 EIP!andeCcnhnmsas enSegundadenelTraba!oq e incluya las brigadas de emergencls, X X
& 1Bl de tap X X
7 Rﬁ‘ts\:ode&'mggdeEsqucrsdeProteocmnPemona)(EPPs). X X X X
8 _ |listado de Hervamientas, Materisles'y Equipos s utilizar, b X X X
2 |Procedimlento de igacin de incidentes y Accidentes, X X X
10 Sn del IPERC {dentificacion de Peligros, Evaluacidn de Rlesgos y cantroles). X X X
11 |Proced Escrito de Trabajos Seguros (PET's) de las aress @ realizar. X X X
12 Péliza de Seguro Complementario deTrabajo de Riesgo con cobertura en Salud y Pension X X X X
incluyendo obligaciones establecidas en la Ley 26720,
13_|Centificado de exdmenes médicos de los trabjadores von fecha vigente. X X X
Némrm del personal que incluya, nombres y apeiiidos; nimero de D.NJL; cargoa
1l Far; nimero YelefGnico y domicilio actual; adjuntar hoja de vida documentada de X X x
todo ¢ personal,
Fatotopls simple del fotocheck de trabajo, DN, ylicendis de conducir (pam camronetas 28
15 X X X
Y para gruas A38) de ser el caso.
En caso de ser mids de 20 trabajadores de Ja contratista, deberdn entregar a confo 16n de ’
% su Comité de Seguridad; es decir la retadéndelpmsldenze,secretamyASmm_ 3 X
eleccitn de acverde a la Resolucién Ministerial N* 148-2007-TR y Nombre delSupervisor
17 Copiy de los centificados de los vehiculos asignados 2 fa actividad eléctrics, como son SOAT, X
revision téenica, tarfets de propiedad, control de humos v otros que fueran importantes.
18 |Nombra de Supervisor y/o Coordinador de Seguridad, Salud en ef Trabalo y Medio Ambiente X X
13 [Cargo de entrega de los puntos 3, 4y 7 al personal contratista, cuando aplique. X X
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Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacién simplificada N° 15-2023-EO-L — 1, Bases Integradas
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Emprgsa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas
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NOTA*: Para ¢l caso de visitantes BLOR podré brindar de manera temporal un casco de seguridad
para parsonal vislitante que Ingrese.a plantay sin embargo; es responsabiliidad de los visitantes el
vontar con los zapatos de seguridad, lentes y oualquier ofra EPP que requisra de acuerdo’ al éraa
e fngresara.

DOCUMENTACION Y LEGISLACION DE REFERENCIA

v RM-1112013-MEM-DM ~ Raglamento de Seguridad v Saluden el Trebajo con Electrcldad,
v Lay 29783, Ley Generat de Segurldad y Salud en el Trabajo.

ABREVIATURAS UTILIZADAS
v EPPiEquipo de Proteccién Parsonal
v MEM:Minlsterlo de Energla y Minerta
v RM: Resoluctén Ministerial,
v ANSI Instiute Neclonal Estadounidense de Estandares,

REGISTROS

a, PGOFS-009.£001 ~ - Reglstro de Enlrega de Equipos heramlentas, instrurentos de pmggcolén personal
£ aquipes do bloseguridad,

ANEXOS
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3.2. REQUISITOS DE CALIFICACION

B. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 400,000.00 (Cuatrocientos mil
con 00/100 Soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho
(8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisioén del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa, se
acredita una experiencia de S/ 92,200.00 (noventa y dos mil docientos con 00/100 Soles) , por la venta
de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicién de micro y pequefia empresa.

Se consideran bienes similares a los siguientes: Venta y/o implementacion de equipos de
seguridad perimetral y/o firewall y/o antispam

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
compra, y su respectiva conformidad o constancia de prestacién; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacién en el mismo comprobante de pago'! correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada
durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de
las conformidades correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio
o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumio en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso
que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion

' Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“nagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden
de compra o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
~ hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la |
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

e Un (01) Supervisor del Proyecto (Personal Clave)

Requisitos:

Experiencia minima de (03) afos, en implementacion de proyectos o servicios de
implementacién de equipos y/o sistemas de seguridad perimetral tipo firewall o antispam,
seguridad informética y/o plataforma de Gestién de Seguridad y/o Calidad en entidades publicas
y/o privadas. Como gerente o jefe o supervisor

Acreditacién:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia

simple de contratos y su respectiva conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importanté

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal |
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento y la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia |
| adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios :
anteriores a la fecha de la presentacion de ofertas. |

‘ Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del érea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacién de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algun componente de las caracteristicas y/o requisitos funcionales.

/
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postores en el literal e) del numeral 2.2.1.1 de esta seccioén de las bases.

e Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion

Jurada.
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CAPITULO IV .
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién:
§§S:)vraluara congldsrande &l prechs ofertad: yor & La evaluacion consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar a
las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios, segun la
siguiente formula:

Acreditacién:
Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP =Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos'2

Esta nota debera ser eliminada una vez culminada la elaboracion de las baées, asi como los factores de evaluacion, en
- Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
. seleccién, segun corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad
. con el objeto de la contratacién. Asimismo, estos no pueden calificar con puntaje el cumplimiento de |
. las Especificaciones Técnicas ni los requisitos de calificacion. ‘

2 Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningtin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo. !

Conste por el presente documento, la contratacién de [CONSIGNAR LA DENOMINACION DE LA
CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en

adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... ], representada por
[ —— ], identificado con DNIN°[......... lLydeotraparte[............oooviiiiiiiiiiiii ], conRUC
1! Rl ], con domicilio legal en [.........ccoooiiiiiiiiiiiiinie ], inscrita en la Ficha N°
(T — o1 =) o]l P— ] del Registro de Personas Juridicas de la ciudad de
[iiss & o sm v 1, debidamente representado por su Representante Legal,
[imssies s & ssmissians & w08 s smmumaess s ], con DNI N° [....................], segun poder inscrito en la Ficha N°
T ], Asiento N° [.............] del Registro de Personas Juridicas de la ciudad de [............],

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[..........ccoouin. ], el érgano encargado de las contrataciones o el comite de seleccion,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N°
[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA|,
en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza

13

(7 =

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entrego al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

 De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a traves
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

De conformidad con el articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado

anteriormente. :

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucién de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
165.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion seré otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES]y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.
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De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectua la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s)contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
. penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada |
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
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penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

4 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [....oovvveieiieiiiennene ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA)].
‘LA ENTIDAD" “EL CONTRATISTA"
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segin la
Ley N° 27269, Ley de Firmas y Certificados Digitales?s. |

'* Para mayor informacién sobre la normativa de firmas y certificados  digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

N
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR
Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [.................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o}

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'® Si | No |
Correo electrénico :

Autorizacién de notificacion por correo electrénico:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacién.
6. Notificacion de la orden de compra'?

el

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

ONSIGNAR CIUDAD Y FECHA]
Firma, Nombres y Apellidos del postor o

Representante legal, segin corresponda

_ Importante

:  La notificacién dirigida a la direccién de correo electrénico consignada se entendera valldamente
. efectuada cuando la Entidad reciba acuse de recepcion.

Importante

\ !¢ Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la

seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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~ Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacioén se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o Razén

Social .

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'8 Si l No |
Correo electrénico .

Datos del consorciado 2

Nombre, Denominacién o Razén

Social .

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1® Si l No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?20 Si | No |
¢ Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

e

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

seccioén consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

Y lbidem.

0 |bidem.
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3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.
6. Notificacion de la orden de compra?!

Asimismo, me comprometo a remitir la confirmacion de recepcidn, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

- Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entenderd validamente
efectuada cuando la Entidad reciba acuse de recepcion.

%
b

2! Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de compra.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo 0 convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos dél postor o
Representante legal o comun, seguin corresponda

/VZ

Importante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento

las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de ciento veinte (120) dias calendario contados a partir del dia siguiente de la
firma del contrato o notificacién del Pedido de Compra.

El plazo de la implementacién (instalacién y configuracién) sera como méaximo de veinte (20) dias
calendario contabilizador a partir del dia siguiente de la subscripcion del Acta de Inicio de la
implementacién. Al terminar esta actividad, se suscribira el Acta de Finalizacion de la implementacion,
suscrita entre el jefe de Tecnologias de Informacién y Comunicaciones de Electro Oriente S.A. y el
Contratista.

- Plazo de entrega bienes . Ciento veinte (120) dias calendario.
- Plazo de implementacion : veinte (20) dias calendario.
Plazo de la entrega e instalacion : Ciento cuarenta (140) dias calendario.

(prestacion principal)

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda
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ANEXO N° 5
PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)
Sefiores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comunen[............c....cooeen. 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4, 12
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%2*

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

22 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nlimero entero, sin decimales.
2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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................. Consorc|ado1 Consorcladoz
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad
 Importante

| De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
Seriores

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO . . | PRECIOTOTAL

TOTAL

El precio de la oferta[CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segtin corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
: la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
1 materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.




Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas

Elactro Orienta

ANEXO N°7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Seﬁores, )

COMITE DE SjELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no tiene produccion fuera de la Amazonia.?®

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

' Cuando se trate de consorcios, esta declaracion jurada sera presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo

- caso debe ser suscrita por el representante comun, debiendo indicar su condicion de consorcio con

. contabilidad independiente y el nimero de RUC del consorcio.

x % En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

% En caso de empresas de comercializacion, no consignar esta condicion.
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/ @ Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.

4 Adjudicacion simplificada N° 15-2023-EO-L - 1, Bases Integradas

Elactro Orienta

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores’ .
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

' Importante

- A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacién de la
. Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
- Vigente en http.//portal.osce.gob.pe/mp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la Entidad al

. que se le haya asignado la funcion de verificacién de la oferta presentada por el postor ganador de la
. buena pro.




/ (,_—:) Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
= Adjudicacién simplificada N° 15-2023-EO-L — 1, Bases Integradas

Elactro Orionta

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L - PRIMERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Flrma,Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

Importante

. e Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion, segtin
corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en la seccién
consulta de empresas acreditadas en el REMYPE en el link http://wwwZ2.trabajo.qob.pe/servicios-

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.




\ Empresa Regional de Servicio Publico de Electricidad del Oriente S.A.
' Adjudicacion simplificada N° 15-2023-EO-L — 1, Bases Integradas

]

q

Elactro Orienta

ANEXO N° 11

AUTORIZACION DE NO'[IFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores )
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N.° 15-2023-EO-L — PRIMERA CONVOCATORIA
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURiplCA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la

ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:;

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

'F'i'rm'a., No'mbr.e”s; y Apellldos del bostor o
Representante legal o comun, segtin
corresponda

Importante

- La notificacién de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo se efectia
por medios electrénicos de comunicacién, siempre que se cuente con la autorizacion
/ correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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