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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion

1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
Sy completada por la Entidad durante la elaboracion de las bases.

Es una indicacién, o informacién que deberd ser completada por la
9 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso

"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por
los proveedores, en el caso de los ANEXOS de la oferta.

3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccidn y por los proveedores.
Advertencia 3 n oz P
4 — Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
importante para fa Entidad Se refiere a consideraciones importantes a fener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién
o Xyz de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estandar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Margenes Superior : 2.5 cm Inferior: 2.5 em
gene lzquierda: 2.5 ecm Derecha: 2.5 em

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automético: Para el contenido en general

Color de Fuente " . . i .
4 Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafo de Letra 10: Para el cuerpo del docmTlento en 9enera|
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo

. Anterior : 0
8 EPadiago Posterior : 0
9 Subrg7ade Para los nombres de las Secciones y para resaltar o hacer hincapié en algin

concepto
INSTRUCCIONES DE USO:

1. Una vez regisirada la informacién solicitoda denfro de los corchefes sombreados en gris, el texto deberd
\ quedar en letra famafo 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley
de Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segtin corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la
Comision de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacion, en los términos del
Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la
sustituya, asf como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la
informacion referida a las contrataciones del Estado que sea requerida, prestar testimonio o
absolucidn de posiciones que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

14.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el
articulo 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de
seleccién, debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de
un consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcién
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP} que adminisira
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccidn electrénica: www.rnp.gob.pe.

» los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https.//www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccioén en cualquier ofro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de
gfecucion. Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

~
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1.6.

Importante
¢ No se absolveran constltas y observaciones a las bases que se presenten en forma fisica.

s Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los
principios que rigen la contratacion publica u ofra normativa que tenga relacion con el objeto
de la contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales
del 72.8 al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la
cual debe remitir al OSCE el expediente completo, de acuerdo a lo sefalado en el articulo
124 del TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil
siguiente de recibida dicha solicitud.

Advertencia

1.7.

1.8.

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n} del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucién de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segin la
Ley N° 27269, Ley de Firmas y Certificados Digitales). Los demas documentos deben ser
visados por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su
apoderado. No se acepta el pegado de la imagen de una firma o visto. Las ofertas se
presentan foliadas.

Importante

s Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso la informacion contenida en los documentos escaneados que conforman la oferta
no coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

1

Para

mayor informacién  sobre la normativa de firmas y certificados  digitales  ingresar  a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

_J
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1.9.

1.10.

1.11.

1.12.

E! participante presentara su oferta de manera electrénica a través del SEACE, desde las
00:01 horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que
conforman la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de
un consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacién de items.

En la apertura electronica de la oferta, el comité de seleccién, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

E! desempate mediante sorteo se realiza de manera electronica a través del SEACE.
CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y
75.2 del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y serd
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion
en el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en
cuenta la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacién de los postores que siguen en el orden de prelacion, en caso
las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su
publicacion en el SEACE, incluyendo el cuadro comparativo y las actas debidamente
motivadas de los resultados de la admisiéon, no admision, evaluacion, calificacion,
descalificacién, rechazo y el otorgamiento de la buena pro.

=
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1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se
produce el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6
del articulo 64 del Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resueito por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se
impugnan ante el Tribunal de Contrataciones del Estado.

Importante

o Una vez oforgada la buena pro, el comité de seleccion, esté en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas
tardar dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de
calificacién no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el
expediente, siendo que, en este Ultimo caso, la Entidad debera entregar dicha
documentacién en el menor tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse
notificado el otorgamiento de la buena pro.

La apelacidén contra los actos dictados con posterioridad al otorgamiento de la buena pro,
contra la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se
interpone dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del!
acto que se desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcidn de la prestacién a cargo del coniratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia
adicional por una suma equivalente al diez por ciento (10%) del monto del contrato de
la prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

e En los contratos derivados de procedimientos de seleccion por relacién de items, cuando
el monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea
igual o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia
de fiel cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones
accesorias, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e En los contratos periodicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequenas empresas, estas Uultimas pueden otorgar como
garantia de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje
que es retenido por la Entidad durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion
del mismo, conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del
Reglamento y numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la dltima lista de bancos extranjeros de primera categoria que
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periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su
aceptacion y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades
funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hiip://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la
fecha de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Si la empresa que oforga la garantia cuenta con mas de una clasificacién de riesgo
emitida por distintas empresas listadas en el portal web de la SBS, bastara que en una de
ellas cumpla con la clasificaciéon minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
la qgaranti: o debera consullar a la clasiicador: rNesg respecliva

De oftro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a
efectos de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse el portal web de dicha Entidad (htip.//www.sbs.qob.pe/sistema-

P I} - T i
| ion-ge-gmpresas-gue-se-encueniral uior 1085 NHIr-cartas-range

I

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

3.5.

3.6.

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccidn especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en fa ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
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3.7.

3.8.

3.9.

precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

\
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ECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)




REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
CONCURSO PUBLICO N° 07-2023-RENIEC - SERVICIO PARA CEREMONIA AL PKI — INFRAESTRUCTURA
DE LLAVE PUBLICA PARA UNA NUEVA JERARQUIA DE LA ENTIDAD DE CERTIFICACION

CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RUC N° 1 20295613620

Domicilio legal :Jirén Bolivia N° 109 — Lima — Torre Centro Civico

Teléfono: : 315-2700

Correo electrénico: : jvargass@reniec.gob.pe
bfelix@reniec.gob.pe
equispepa@reniec.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién del SERVICIO PARA
CEREMONIA AL PKI — INFRAESTRUCTURA DE LLAVE PUBLICA PARA UNA NUEVA JERARQUIA DE
LA ENTIDAD DE CERTIFICACION.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02, signado con el N° 032-
2023/0OAF/RENIEC, de fecha 11 de agosto de 2023.

FUENTE DE FINANCIAMIENTO
Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio
Financiero del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el
procedimiento de seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema a suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo lll de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de cien (100) dias
calendarios, contados a partir del dia siguiente de la firma del contrato en concordancia con lo
establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual
sera digital y sin costo alguno, las cuales podran ser solicitadas a los correos electrénicos que a

continuacion se detallan:

bfelix@reniec.gob.pe
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1.10.

equispepa@reniec.gob.pe
jvargass@reniec.gob.pe

Importante
El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.
BASE LEGAL

- Ley N° 31638- Ley del Presupuesto del Sector Plblico para el Afio Fiscal 2023.
- Ley N° 31639 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal

2023.

- Ley N° 27815, Ley de Cédigo de Etica de la Funcion Publica.
- Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto

Publico.

- Decreto Legislativo N° 295, Cédigo Civil. )
- Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley N° 30225

— Ley de Contrataciones del Estado, en adelante la Ley.

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 — Ley de

Contrataciones del Estado y modificatorias, en adelante el Reglamento.

- Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°

27444, Ley del Procedimiento Administrativo General.

- Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°

27806, Ley de Transparencia y de Acceso a la Informacion Publica.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

~
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CAPITULO I )
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos ptiblicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?2, la siguiente documentacion:

2.21.

22141,

Documentacién de presentacion obligatoria

Documentos para la admision de la oferta

a)

b)

c)

d)

Declaracioén jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segtin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos
2 y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
corresponderé exigir el cerlificado de vigencia de poder y/o documento nacional
de identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracién jurada de cumplimiento de los Términos de Referencia contenidos
en el numeral 3.1 del Capitulo lil de la presente seccion. (Anexo N° 3)

Formato N° 01 y Formato N° 02, complementando a través datasheet(s) y/o
folleto(s) y/o brochure(s) y/o ficha técnica(s) y/o catalogo(s) y/o carta del
fabricante y/u otros documentos del fabricante, que de manera complementaria
demuestre las caracteristicas técnicas de los de los bienes ofertados (literales a)

'

3

La omision del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

A Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

~
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y b) del numeral 5.1.7 (bienes que deben ser proporcionados por el contratista
para atender el servicio contratado)), segin numeral 5.1.7 de los términos de
referencia del Capitulo Ill de la seccién especifica de las bases del procedimiento
de seleccion.

f)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Importante

e El comité de seleccién verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

* En caso de requerir estructura de costos o andlisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacion
Incorporar en la oferta los documentos que acreditan los “Requisitos de

Calificacién” que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccién
de las bases.

Advertencia

El comité de seleccioén no podré exigir al postor la presentacién de documentos que no hayan
sido indicados en los acépites “Documentos para la admisién de la oferta”, “Requisitos de

A1}

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cédigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el

* numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de ia vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

- f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de

persona juridica.

| Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas
de exigir a los administrados o usuarios la informacién que puedan obtener directamente
mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo.

\ 4 En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho
@ anexo servira también para acreditar este factor.

@
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En esa medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado -
PIDE® y siempre que el servicio web se encuentire activo en el Catéalogo de Servicios de dicha
plataforma, no correspondera exigir los documentos previstos en los literales e)yi.

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h)  Autorizacién de notificacion de la decisién de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion ¢ (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado’.

i) Estructura de costos®,

k) Documento sefialando correo electrénico, segtin numeral 5 de los términos de referencia del
capitulo Iil de la seccién especifica de las bases.

I) Carta simple emitida por el fabricante acreditando ser fabricante y/o representante del
fabricante y/o distribuidor autorizado de servicio técnico ylo venta de los equipos
criptograficos, seglin numeral 6.1 de los términos de referencia del capitulo 11l de la seccién
especifica de las bases.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante Ja gjecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Leyy
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tGnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva "Participacion de Proveedores en Consorcio en las Contrataciones del
Estado”.

*  Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ulfimas pueden oforgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad de! nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual serd verificado por la Entidad en el link
http://www2 trabajo.gob.pe/servicios-en-linea-2-2 opcioén consulta de empresas acreditadas
en el REMYPE.

*  Enlos contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace https:/www.qobiernodigital.gob.pefinteroperabilidad/

En tanio se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria
Transitoria del Decreto Supremo N° 234-2022-EF .

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

@ J
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Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de Ia
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Peri aprobado mediante Decreto Supremo
N°® 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perti, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos pablicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de Partes del RENIEC, sito en Av. Javier Prado
Este N° 990, San Isidro - Lima, o en mesa de partes virtual a través del siguiente link:
https://apps.reniec.gob.pe/MesaPartesVirtual/, de lunes a viernes de 8:30 a 17:00 horas.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el
contrato con la suscripcién del documento o con la recepcién de una orden de servicios, cuando
el monto del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La ENTIDAD se obliga a pagar la contraprestacién al CONTRATISTA en cuatro (04) pagos, luego
de la recepcion formal y completa de la documentacién correspondiente, segtn lo establecido en
el articulo 171 del Reglamento de la Ley de Contrataciones del Estado, de acuerdo al siguiente

detalle:

Descripcion Pago

Primer pago 10% del monto del contrato, a la conformidad del Aer
entregable.

Segundopago | 50% del monto del contrato, a la conformidad del 2do
entregable.

Tercer pago 20% del monto del contrato, a la conformidad del 3er
entregable.

Cuarto pago 20% del monto del contrato, a la conformidad del 4to
entregable. Para

efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion:

e Informe de conformidad de la prestacién de la Direccién de Certificacion y Servicios
Digitales (DCSD), previo Informe favorable de la Sub Direccion de Servicios de
Certificacion Digital,

¢ Comprobante de pago.

Dicha documentacién (comprobante de pago) se debe presentar por Mesa de Partes Virtual o
presencialmente sito en Av. Javier Prado Este N° 990 — San Isidro.

@

®  Segun lo previsto en la Opinion N° 009-2016/DTN.

~
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CAPITULO I
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articule 29 del Reglamento, el érea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

S CESAR ROBERTO ROSALES Fimads digha
@ L) MAQUERA ROSALES Sesar
b Bt de Beruksbi: o Robarts F
? ; i v | Wotive Soy of mtor del
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YEBTA ‘ | Fecha: 23002023 10:58:43-0500

TERMINOS DE REFERENCIA

1. Denominacion de la Contratacion

SERVICIO PARA CEREMONIA AL PKI - INFRAESTRUCTURA DE LLAVE
PUBLICA PARA UNA NUEVA JERARQUIA DE LA ENTIDAD DE CERTIFICACION.

2. Finalidad Piblica

El presente proceso busca contratar un servicio que se encargue de impiementar y
desarrollar la ceremonia de llaves para la implementacién de una nueva Jerarquia
PKI del RENIEC, considerando roles tales como Entidad de Certificacion para el
Estado Peruano del RENIEC {(ECEP-RENIEC) y como Prestador de Servicios de
Valor Afiadido (PSVA) del servicio de selfado de tiempo (TSA-RENIEC) en ef ambito
de la Infraestructura Oficial de firma Electronica (IOFE), bajo el marco establecido en
el Reglamento de la Ley de Gobiemo Digital DS 029-2021 PCM, ia Ley de Firmas y
Certificados Digitales, su Reglamento y demas normas modificatorias vy
complementarias.

3. Antecedentes

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital que tienen por
objeto establecer el marco de gobernanza del gobierno digital para la adecuada
gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos. Establece en articulo 47 - Designacion de
entidades responsables. “Se designa a la Presidencia del Consejo de Ministros,

a través de la Secretaria de Gobierno Digital, como Entidad de Certificacién Nacional
para el Estado Peruano. La Secretaria de Gobiemo Digital es responsable de la
gestion de los servicios de ia ECERNEF. asi como también implementa y mantiene
un canal digital para la difusién de sus contenidos e instrumentos, cuya direccion

en Intemet es www.ecernep.qgob.pe. Se designa al Registro Nacional de Identificacion
y Estado Civil — RENIEC como Entidad de Certificacién para el Estado Peruano,
Entidad de Registro y Verificacién para el Estado Peruano’.

Asimismo la Direccion de Certificacion y Servicios Digitales es el érgano encargado
de cumplir con las funciones establecidas para el RENIEC en el Reglamento de ia
Ley de Firmas y Certificados Digitales, en ese sentido, es responsable de supervisar
el cumplimiento de las guias de acreditacion: politicas y declaraciones de préacticas
emitidas bajo la Infraestructura Oficial de Firma Electrénica (IOFE).

Con RESOLUCION JEFATURAL N” 000016-2022/JNAC/RENIEC de fecha 01 de
febrero de 2022 se aprueba el Plan Nacional de ldentidad Digital y Servicios
Disponibles (PNIDSD) 2022-2025, que busca a través de diversas estrategias,
impulsar la migracion al uso del DNle, con metas que permitan coadyuvar e} acceso
a la identidad digital y servicios disponibies. Impuisar la migracion al uso def DNle,
Ley N° 27269 - Ley Firmas y Certificados Digitales, por la que se regula en el Perti la
utilizacion de fa firma digital y los certificados digitales, asi como el establecimiento
de los Prestadores de Servicios de Certificacion Digital.

Reglamento de la Ley de Firmas y Certificados Digitales aprobado por D. S. N° 052-
) 2008-PCM (18JUL2008), mediante el cual se designd -en su momento- al RENIEC
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el cumplimiento de roles fundamentales dentro de la Infraestructura Oficial de Firma
Electronica (IOFE) como Entidad de Cettificacion Nacional para el Estado Peruano

(ECERNEP), Entidad de Cettificacion para el Estado Peruano (ECEP) y Entidad de
Registro Para el Estado Peruano (EREP).

En cumplimiento del Reglamento de la Ley de Firmas y Certificados Digitales, segtn
lo sefialado en su Art. N° 47 y posteriores modificatorias y ef ROF, el RENIEC ha
logrado su acreditacion ante la Autoridad Administrativa Competente (AAC) de la
IOFE, con las siguientes Resoluciones:

+ Por Resolucion N° 140-2012/CNB-INDECOPI (28DIC2012), acreditacién de fa
ECEP-RENIEC y su reacreditacion mediante Resolucion N°041-2023/DGI-
INDECOPI (28MAR2023).

o Por Resolucion N° 009-2015/CFE-INDECOPI (30NOV2015), acreditacion como
Prestador de Servicio de Valor Afiadido — Autoridad de Sellado de Tiempo
(PSVA-TSA-RENIEC) y su reacreditacion mediante Resolucion N°® 282-
2020/CFE-INDECOPI (18DIC2020).

¢ Por Resolucion N° 0117-2023/DGI-INDECOPI (09JUN2023), Renovacién de ia
acreditacion de fa Entidad de Registro o Verificacion para el Estado Peruano
(EREP).

+ Con la finalidad de garantizar la seguridad y confianza, y como resuitado de la
mejora continua de sus procesos, el RENIEC ha logrado la certificacion ISO/IEC
27001:2013 y la ISO 9001:2015 otorgadas por ia Ascciacién Espafiola de
Nommalizacion y Acreditacion (AENOR) para las actividades del proceso de
certificacion digital.

* Nuevo Reglamento de Organizacién y Funciones {(ROF) det RENIEC aprobado
mediante Resolucion Jefatural N° 086-2021/JNAC/RENIEC (04MAY2021),
donde se crea la Direccion de Certificacion y Servicios Digitales conformada por
dos Sub Direcciones (Sub Direccién de Servicios de Certificacion Digital y Sub
Direccion de Servicios de Gobierno Digital), designando como responsable de ia
administraciéon de la Planta de Cetfificacion Digital PKI a la Sub Direccion de
Servicios de Certificacion Digital.

¢ Resolucion de Oficina N° 000166-2023/0AF/RENIEC, de fecha 26 de Abril del
2023, por el cual se resuelve: “Aprobar fa Estandarizacion del Equipo
Integrado de Criptografia denominado PKI APPLIANCE del fabricante
PRIMEKEY, por un periodo de tres (03} afios, segun el Informe Técnico de
Estandarizacion de la Sub Direccion de Servicios de Certificacién Digitaf
de la Direccion de Certificacién y Servicios Digitales remitido con el
Memorando N° 00059-2023/DCSD/SDSCD/RENIEC; el cual mantendrd su
vigencia siempre que no varien las condiciones que determinaron la
estandarizacién.”

4. Objetivos de la Contratacion

4.1 Objetivo General

Se requiere contratar una empresa que brinde ios servicios para implementar y
desarroliar la Ceremonia de Llaves para la nueva Jerarquia PKI de la Entidad de
Certificacion para el Estado Peruano del RENIEC comprendiendo fa Entidad de

2
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Certificacién Intermedia (ECEP-RENIEC), que contempla: autoridades de
certificacion, perfiles de certificacion, entidades finales por clases, ademas de la
entidad Prestadora de Servicios de Valor Afiadido (PSVA) TSA-RENIEC, para que
garantice la disponibilidad y la continuidad de la operacion de ios servicios de
certificacion digital, esto en cumplimiento de las Guias de acreditacion de la
Autoridad Administrativa Competente AAC, asi como la Declaracién de Practicas y
Politicas de Certificacion; y también de las Politicas de Seguridad de ia ECEP.

4.2 Objetivos Especificos

Contar con un servicio que permitira generar una nueva jerarquia PKl para que el
RENIEC cumpla con lo dispuesto en ef Decreto Supremo N° 29-2021-PCM Articulo
47, donde se designa a la Presidencia de Consejo de Ministros (PCM) como
responsable de ia ECERNEP, para atender lo indicado se realizara las siguientes
actividades:

a) Revisar y adecuar la Declaracién de Practicas de Certificacion (CPS),
Declaracion de Préacticas de Servicio de Valor Afiadido segun lo sefialado por ia
ECERNEP, descrito en ef numeral 5.1.1.

b) Revisar y adecuar los perfiles de certificados digitales a generarse dentro de fa
nueva jerarquia PKI del RENIEC, conforme al numerat 5.1.2.

c) Disefiary desarroliar el Pian de Administracion de Llaves, descrito en el numeral
5.1.3.

d) Disefiar y ejecutar el flujo general de ceremonias razén de ser el servicio
contratado, segun el numerai 5.1.4.

e) Disefiar la ceremonia de preparacion de equipos, de acuerdo al numeral 5.1.5.
f) Disefiar la ceremonia de flaves, segun se describe en el numeral 5.1.6.

g) Ejecutar la ceremonia de preparacion de equipos, teniendo presente los equipos
de acuerdo al numeral 5.1.7.

n) Ejecutar la ceremonia de llaves, segun se describe en el numeral 5.1.8.

i) Ejecutar pruebas de emisién de certificados digitales de entidad final, conforme
se describe en ef numerat 5.1.9.

)} Ejecutar pruebas de sellado de tiempo del PSVA-TSA-RENIEC, conforme se
describe en el numeral 5.1.10.

k) Proveer el equipamiento hardware y software para fa ejecucién del presente
servicio, conforme lo establecido en el punto 5.1.7

5. Caracteristicas del servicio a contratar
El servicio comprende el disefio y desarrolio de la ceremonia de llaves para la
implementacion de la nueva jerarquia de la ECEP RENIEC subordinada a la raiz
ECERNEP, que comprende cada una de las entidades o instancias a cargo dei
RENIEC.
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En relacion con la ceremonia de Hlaves propiamente dicha, se entiende Ia realizacion
de actividades preparatorias, como la ceremonia de preparacion de equipos v la
misma ceremonia de llaves con sus fases respectivas, asi como muestra el Grafico
1.

Ceremonia de
preparacion
de equipos

Grdfico 1

Lo referido a la inicializacion de HSM. la generacion de llaves, la emision de
certificados, la distribucion y cierre como ceremonias independientes dentro de una
secuencia o si se les trata como fases de la denominada ceremonia de llaves, son
variados e iguaimente aceptables en tanto comprendan los alcances sefialados en el
presente numeral. Bajo este mismo precepto, podra hablarse de "ceremonia®
refiriéndonos a que ésta pudiese desarroliarse como un proceso continuo abarcando
como un fodo a las instancias de la nueva jerarquia PKI del RENIEC; pero
indistintamente podra también hablarse de "ceremonias” es que consideramos
individualmente cada una de las distintas instancias de la nueva jerarquia PKI a las
que estan dirigidas.

Para el desarrollo de una ceremonia de liaves se requerira determinar los roles de
los participantes, fo que se reflejara en su disefio y consecuentemente en el script o
guion que deberd elaborar el contratista. Et estandar FIPS 140-2 contempla que el
méduio criptografico o dispositivo HSM debera soportar cuando menos los siguientes
roles:

¢ Usuario (User): Desarrolla servicios generales de seguridad.

» Especialista Criptografico (Crypto Specialist): Lleva a cabo la inicializacion
criptogréfica o funciones de gestion (inicializacion del médulo, ingreso/salida
de claves o de Parametros Criticos de Seguridad (CSPs), funciones de
auditoria, etc.

» Mantenimiento (Maintenance). Hace ef mantenimiento fisico y/io légico.
Incluyendo diagnosticos. Se incluira este rol si el médulo soporta servicios de
mantenimiento.
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Otros estandares, como el SO 21188, Public Key Infrastructure for Financial Services
Practices and Policy Framework, en su Anexo D, CA key generation ceremony,
refieren un conjunto de roles especificos para ceremonias de Haves mas ampfio.

La Sub Direccion de Servicios de Ceitificacion Digital de la Direccion de Certificacion
y Servicios Digitales, proporcionara dentro de los cince {05) dias calendarios
contados a partir del dia siguiente de la firna del contrato al contratista: la Declaracion
de Practicas de Certificacion y la Declaracion de Practicas de Valor Ahadido del
RENIEC, a ravés de una cuenta de correo electronico proporcionado para fa
suscripcion det contrato.

El contratista establecera dentro de los scripts o guiones de ceremonias, la cantidad
y diversidad de roles que participaran de éstas, debiendo cumplir con las exigencias
de los documentos referidos en el numeral 5.7, Normas técnicas. Asimismo,
establecera las intervenciones y responsabilidades que corresponden a cada rol. El
contratista asumiré los roles ejecutores dentro de las ceremonias, no obstante, el
RENIEC proveera el personal para los roles relacionados con la custodia de
componentes de liaves, la administracién de dominios de seguridad y como testigos.

Asimismo, conforme se refiere en el literal b) (Prestaciones adicionales) del numeral
56. de los términos de referencia, se requiere entre otras prestaciones adicionales
la presencia de notario publico para las constataciones y certificaciones del caso y la
grabacion en video de las ceremonias.

5.1 Actividades de ceremonia de llaves

541 Revision de Declaracion de Practicas de Certificacion y Declaracion

de Practicas de Valor Afadido

Ei contratista entregara al RENIEC en formato MS Word la Declaracion de
Practicas de Certificacion de la ECEP-RENIEC y la Declaracion de
Practicas de Valor Afadido del PSVA-TSA-RENIEC revisadas y
actualizadas y alineadas a la politica general de certificacion ECERNEPY
declaracion de practicas de la ECERNEP, dentro de! plazo indicado en el
numerai 5.10 (Resultados esperados) de los términos de referencia.
Ademés, dichos documentos deberdn encontrarse adecuados a las
exigencias de! sello WebTrust, para la posterior obtencion del selio
WebTrust por parte de fa ECEP-RENIEC y en conformidad con las
exigencias establecidas en las normas europeas ETSI referidas en el
numeral 5.7, Normas técnicas. Se seguira, en lo que resulte aplicable, los
modelos establecidos en las normas RFC 3647 y RFC 3628.

5.1.2 Revision de perfiles de certificados digitales
El RENIEC proporcionara ai contratista dentro de los cinco (05) dias
calendarios contados a partir del dia siguiente de la firma det contrato las
dltimas versiones disponibles de los perfiles de certificados digitates,
conforme se detalla en el Grafico 2, correspondientes a: Entidad de ‘
certificacion intermedia ECEP-RENIEC off-line (nivel 2), la PSVA-TSA-
RENIEC, de entidades de cettificacion intermedias ECEP-RENIEC on-line
{nivet 3, clases | al IV)y de los diferentes perfiles de certificados digitales

5
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Grdfico 2

Entregables:

De acuerdo a los plazos maximos indicados en el numeral 5.10 Resuitados
esperados, el contratista entregara al RENIEC los perfiles de los
certificados digitales revisados y actualizados, debiendo encontrarse
adecuados a las exigencias para su incorporacion de esta nueva jerarquia
PKI del RENIEC subordinada con la ECERNEP PERU CA ROOT 5 de ia
SEGTD-PCM y a las exigencias del sello WebTrust, para la posterior
obtencién del sello WebTrust por parte de la ECEP-RENIEC y en
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conformidad con las exigencias establecidas en las normas europeas ETSI
referidas en el numeral 5.7, Normas técnicas.

E! entregable sera proporcionado en el "formato de detalle de certificados
digitaies" proporcionado por el contratista a proveerse como parte del
disefio de la ceremonia de Hlaves, tanto por impreso como en formato MS
Word, y en el formato electronico que requiera el sistema a, utilizarse
durante el proceso de emision de los certificados digitales dentro de fa
ceremonia de llaves.

5.1.3 Elaboracion y Desarrolio del Plan de Administracion de Llaves

Debera contemplar de acuerdo a fo establecido en la Declaracion de
Practicas de Certificacion para entidades de certificacion y PSVA del
SEGTD-PCM para la nueva jerarquia PKI det RENIEC, alineada al numeral
5.1.1 Revisién de Declaracion de Préacticas de Certificacion, vigente.
Asimismo, se procedera en conformidad con las exigencias respecto de la
gestion de llaves establecidas en los documentos pertinentes referidos en
el numeral 5.7 Normas técnhicas, de manera particular considerando lo
sefialado en el Anexo 2 de la Guia de Acreditacion de Entidades de
Certificacion EC, Requisitos de seguridad para la acreditacién. Este
documento se constituird en insumo de la actividad de Disefio de la
ceremonia de llaves, numeral 5.1.6.

Entregables:

De acuerdo a los plazos maximos indicados en el numeral 5.10 Resultados
Esperados, el contratista elaborara y entregara al RENIEC por impreso y
en formato MS Word, y de manera individualizada para cada una de las
entidades de certificacion y PSVA a cargo del RENIEC en la nueva
jerarquia PKl, los Planes de Administracion de Llaves conforme a lo
descrito en los péarrafos precedentes.

La SDSCD revisara y aprobara u observara la documentacion presentada por el
contratista en la etapa inicial, hasta los 05 dias calendarios contados desde ia
presentacion de los entregables para la etapa inicial por parte del contratista,
indicado en el numeral 5.10 (resultados esperados).

5.1.4 Disefio y ejecucion del fiujo general de ceremonias

El disefio del flujo general de ceremonias considerara el disefio de
arquitectura de ia nueva jerarquia PKI del RENIEC efectuado por RENIEC
subordinada a ECERNEP PERU CA ROOT 5, conforme se observa en el
Grafico 3.
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Entregable:

De acuerdo a los plazos maximos indicados en et numeral 5.10 Resultados
Esperados, ei contratista disefiara y entregara al RENIEC el disefio del fiujo
de la ceremonia solicitada, en documento impreso y en formato MS Word,
y mediante su correspondiente representacion grafica (diagrama de Gantt,
diagrama de flujo u otro que refleje la secuencia y las precedencias), un
flujo general de la(s) ceremonia(s) a efectuarse teniendo en cuenta las
diversas entidades de certificacion y PSVA en la jerarquia PKI y
contemplando, ademas, las exigencias organizacionales y las diversas
fases y/o varantes de {as ceremonias a desarollarse, de manera
concordante con los scripts o guiones a disefiarse que también son
entregables del servicio de contratado.

Disefio de la ceremonia de preparacién de equipos

El disefio de la ceremonia de preparacion de equipos, sera efectuado por
el contratista, y comprende: la verificacion de la operatividad de los equipos
a utilizarse durante ia ceremonia de llaves, incluyendo el HSM vy la laptop
que actuara como hosts del HSM de la EC off-line, y los dispositivos
criptograficos PKI Appliance de las EC on-line y del PSVA- TSA-RENIEC
conforme al Gréfico 2, la verificacion de fa integridad y autenticidad del
software a instalarse en estos el borrado permanente de datos, el formateo
e instalacion fresca dei software necesario para su posterior operacion en
la ceremonia de llaves, ademas de la adecuada configuracion y prueba de
fos mismos.

Se contemplara aquf el procedimiento de precintado y guardado seguro de
equipos en caso se requiera interrumpir la ceremonia de preparacion de

8
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equipos o a la cuiminacion de esta para su posterior uso en ia ceremonia
de Haves.

Se incluiran también aqui ia determinacién de los roles de los participantes
y la definicién del equipamiento adicional y accesorios necesarios que
pudieran requerirse para el desarrolio de la ceremonia de preparacion de
equipos.

Entregables:

De acuerdo a los plazos maximos indicados en el numeral 5.10 Resultados
Esperados, el contratista proporcionara al RENIEC los documentos
necesarios para el desairollo de la ceremonia de preparacion de equipos
segin su propio disefio tanto por impreso o digital (segun sea requerido)
en formato MS Word, estando comprendidos come minimo los siguientes:

a) Script (guion) de ceremonia de preparacion de equipos que
comprenda como minimo los aspectos referidos en la descripcion
de la actividad.

b} Formato de carta de testimonio de participante.

¢} Formato de control de asistencia de ceremonia de preparacion de
equipos.

d)} Formato de Control de entradas/salidas de ceremonia de
preparacién de equipos.

e) Formato de control de registro de equipos.

5.1.6 Disefio de la ceremonia de llaves

E! disefio de la ceremonia de liaves, efectuado por el contratista,
comprende la inicializacion de HSM, incluyendo los dispositivos
criptograficos PKI Appliance, la generacion de liaves y la emision de los
certificados digitales y CRL correspondientes a las EC de la nueva
jerarquia PKI; la generacion de llaves y la emision del certificado digital
correspondiente al PSVA-TSA-RENIEC bajo la nueva jerarquia PKI; las
actividades de generacién e impresion de registros de auditoria {logs); las
actividades de distribucion tanto de Smart Card, con su ensobrado y
cerrado seguro, como de la documentacion generada, la que debera ser
correctamente firmada respetando. criterios que posibiliten su auditoria; y
las actividades de cierre de la ceremonia, incluyendo el precintado y
almacenamiento seguro de Smart Card, del equipamiento con data
sensible, del dispositivo HSM off-line y de la documentacion generada.

Ante la culminacion de ceremonias o fases de ceremonias en las que se
haya efectuado la fase de cierre con el precintado de equipos y del
ambiente fisico designado para su desarrollo, se contemplara en el disefio
que al iniclarse una siguiente fase o ceremonia se efectuara la
correspondiente verificacién de integridad de los elementos precintados.

~
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Ademas, incluird la determinacion de los roles de los participantes y del

equipamiento adicional y accesorios requeridos para el correcto desarrolio
de la ceremonia de ilaves.

Entregables:

De acuerdo a los plazos méximos indicados en el numeral 5.10 Resultados
Esperados, el contratista proporcionara al RENIEC los entregables
documentarios necesarios para el desarrolio de la ceremonia de flaves
segln su propio disefio tanto por impreso o digital (segun se requiera)
como en formato MS Word, estando comprendidos como minimo los
siguientes:

a) Script (guion) de ceremonia que comprenda como minimo los
aspectos referidos en la descripcién de fa actividad.

b) Formatos de cartas de testimonio de testigos para la declaracion de
aspectos relevantes concordantes con su participacion dentro de la
ceremonia y observaciones.

¢} Formato de custodio de componente de acceso a llave que incluira
informacion de identificacion, aseveracion de la comprension de su
rol y detalles de la tarjeta Smart Card asignada.

d) Formato de mapa de Hlaves que incluira el, detalle de todas las
llaves privadas a generarse de las instancias en la nueva jerarquia
PKI del RENIEC.

e) Formato de detalle de certificados digitales a generarse de las
instancias de Entidad de Certificacion en la nueva jerarquia PK! del
RENIEC.

f) Formato de administrador del dominio de seguridad del HSM que
incluira  informacién de identificacion, aseveracion de la
comprension de su rol y detalles de la tarjeta Smart Card asignada.

g) Formato del conjunto de tarjetas dei componente del dominio de

seguridad que incluird la relacién de las tarjetas Smart Card y los
custodios designados.

h) Formato de control de asistencia de ceremonia.
i} Formato de control de entradas/salidas de ceremonia

La SDSCD revisara y aprobara u observara ta documentacion presentada por el
contratista en la etapa de disefio, hasta los 05 dias calendarios contados desde la
presentacién de los enfregables en ta Etapa dei Disefio por parte del contratista,
indicado en el numerali 5.10 (resultados esperados), las actividades ejecutadas se
comunicaran al contratista via correo electronico.

5.1.7 Bienes que deben ser proporcionados por el contratista para atender
el servicio contratado
Ef equipamiento hardware y software proporcionado por el contratista

pasara aformar parte de propiedad exciusiva del RENIEC cuando finalice
el servicio, siendo esto los siguientes:

a) Laptops (02 unidades): Caracteristicas técnicas minimas de las dos
(02) laptops, se indica en el Anexo N° 02 (ESPECIFICACIONES
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TECNICAS DE COMPUTADORA PORTATIL-LAPTOP) de los
términos de referencia.

b) E! equipo criptografico (01 unidad) PKI Appliance de la marca
PRIMEKEY o equivalente conforme indica la estandarizacion vigente
aprobada mediante Resolucion de Oficina N° 000166-
2023/OAF/RENIEC de fecha 26 abril 2023, cuyas caracteristicas
técnicas de acuerdo al anexc 01(ESPECIFICACIONES TECNICAS
DE EQUIPO INTEGRADO PRIMEKEY DE CRIPTOGRAFIA O
EQUIVALENTE) de los términos de referencia. El equipo HSM debe
contener el software necesario para ejecutar la ceremonia de liaves.

El equipo criptografico debe poseer el software necesario para su
operacion.

c) Dos (02) discos duros externos con interfaz USB 3.0 y una capacidad
minima de 1TB compatibles con las laptops a proveerse. Se guardara
informacion de la ceremonia realizada.

d) Tres (03) unidades de memoria flash USB con una capacidad minima
de 128GB. Para transportar CSR, CRT y log.

e) Smart Card de custodios de componentes de llaves, para la gestion de
dominios de seguridad de los equipos HSM a utilizarse en este
servicio, conforme se requieran para la prestacion del servicio
contratado.

Las cantidades de tarjetas Smart Card seran:

- Cinco (05 unidades) tarjetas para el HSM compatibles con la
solucion implementada.

~ Quince (15 unidades) tarjetas para PKI| Appliance de
PrimeKey.

f) Elementos de precintado como etiquetas, bolsas, sobres o cintillos
numerados y antitampering para su utiizacion en el dispositivo
criptogréficos HSM, PKI Appliance, laptops, dispositivos de
almacenamiento, provistos para la prestacion del servicio contratado
objeto de los presentes téminos de referencia, al igual que para las
puertas y accesos a la Planta de Certificacion Digital PKI donde se
efectuara la ceremonia.

g) La grabacion del video comespondiente de la ceremonia de Haves,
serd entregado con la informacion indicada junto al Informe final del
servicio contratado, en uno de los discos duros externos mencionado
en el literal c) del numeral 5.1.7. El formato de grabacion sera a
colores, de tipo digital, con alta definicion (HD 1080130-1080p30 o
720p30). Se tendré en cuenta la individualizacion de las grabaciones
y de los entregabies en funcibn de las consideraciones
organizacionales expuestas bajo el numeral 5 (Caracteristicas del
Servicio a contratar).

h) Adicionalmente a los roles ejecutores de la ceremonia, el contratista
incluira los servicios de un notario piblico, de un camarografo/técnico
en videograbacion y de un servicio de Catering para el almuerzo y
cena, durante dos (02) dias, para 25 personas participantes de la
ceremonia {con un costo de S/60 por persona en total por dia), esto
ultimo en caso su duracion asi lo amerite. La descripcion de estos
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componentes del servicio contratado y sus entregables se detalla en

los numerales 5.4, Recursos a ser provistos por el contratista y 5.6,
Prestaciones adicionales.

Para los literales a) y b) del numeral 5.1.7 (bienes que deben ser
proporcionados por el contratista para atender el servicio contratado),
el postor debera presentar en su oferta el Formato N° 01 y Formato N°
02, complementando a través datasheet(s) y/o folleto(s) y/o
brochure(s} y/o ficha técnica(s) y/o catalogo(s) y/o carta del fabricante
y/u otros documentos del fabricante, que de manera complementaria
demuestre las caracteristicas técnicas de los de los bienes ofertados,
conforme a los siguientes formatos:

a) Formato N°01 MATRIZ DE CUMPLIMIENTO DE
ESPECIFICACIONES TECNICAS DE EQUIPO INTEGRADO
PRIMEKEY DE CRIPTOGRAFIA O EQUIVALENTE.

b) Formato N°02 MATRIZ DE CUMPLIMIENTO DE
CARACTERISTICAS TECNICAS COMPUTADORA
PORTATIL — LAPTOP

La SDSCD revisara y de ser el caso proporcionara la conformidad
técnica de los equipos proporcionados por el contratista, en el piazo
maximo de siete (07) dias calendarios de producida la recepcion de
los bienes, de acuerdo a las especificaciones técnicas de los anexos
01y 02 de los términos de referencia.

Asimismo, el contratista proporcionara los siguientes bienes en
calidad de préstamo:
a) Una (01) Impresora laser monocromatica, debidamente configurada
para ia impresién de documentos conforme sea requerido durante el
dia o ios dias en que se desarrolle la ceremonia de llaves.

b) Extensiones eléctricas y cables de interconexién para los equipos a
proveerse segin se requiera para la prestacion del servicio
contratado.

Nota: la aprobacion de fa ETAPA [INICIAL y ETAPA DE DISENO no se encuentra
supeditado a la ejecucién de la siguiente etapa.

5.1.8 Desarrollo y ejecucion de la ceremonia de preparacion de equipos
El desarrolio y la ejecucion de la ceremonia de preparacion de equipos se
efectuara segun disefio elaborado por el contratista de acuerdo a fo
indicado en el numeral 5.1.5. Disefio de la ceremonia de preparacion de
equipos.

5.1.9 Desarrollo y ejecucion de la ceremonia de llaves

El desarrollo y la ejecucion de la ceremonia de llaves se efectuara segun
disefio elaborado por el confratista siguiendo estrictamente lo establecido
en el script o guion elaborado por él mismo, en el ambiente fisico a ser
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provisto por RENIEC. Previamente se llevaran a cabo los ensayos
pertinentes.

Entregables:

a) La ejecucion del Script (guion) de ceremonia de ffaves efectuada
firmado por los testigos y por el Director de la Ceremonia de Liaves.
Debe incluir el mapa de llaves que resuitaron del script realizado.

b} Cartas de testimonio firmadas por los tesfigos.

¢} Documentos de custodio de componente de acceso a llave firmados
por custodios y con certificacion de notario pablico.

d} Documento de detalle de certificados generados firmado por director
de la ceremonia y por los testigos.

e) Documentos de administrador del dominio de seguridad de! HSM
firmados por las personas designadas y por ef Oficial de Seguridad de
informacion de la DCSD.

f) Documento con ef inventario de tarjetas del componente del dominio
de seguridad firmado por el Oficial de Seguridad de Informacion de la
DCSD.

g) Documento. de control de asistencia de ceremonia de flaves firmado
por los participantes.

h) Documento de control de entradas/salidas de ceremonia de ilaves.

i) Copia impresa o digital (segun sea requerido) de registros del HSM
{log) firmada por los testigos.

J)  Llaves criptograficas que se generen en los dispositivos HSM para su
adecuada gestion y que se utilizaran en el desarrollo de ia ceremonia
de Haves, en los medios y seguin las condiciones establecidas en el
script.

ky Par de llaves criptogréficas RSA generadas en los dispositivos HSM
correspondientes a ias instancias de Entidad de Certificacion ECEP-
RENIEC y al PSVA TSA-RENIEC de ia nueva jerarquia PKI, en los
medios y segun las condiciones establecidas en el script.

l) Certificados digitales emitidos de las instancias de Entidad de
Certificacion ECEP-RENIEC y del PSVA- TSA-RENIEC en la nueva
jerarquia PKI, en los medios y segun las condiciones establecidas.

m) Listas de Certificados Revocados (CRL) iniciales vacias por ser las
primeras de las instancias de Entidad de Certificacion comprendidas
dentro de la nueva jerarquia PKI.

n} Las dos (02) Laptops que fueron utilizadas en la ceremonia de llaves
(indicadas en el literal a) del numeral 5.1.7, como host def HSM de EC
off-line debidamente precintadas para guardarse en lugar seguro, y
listas para posteriores utilizaciones dentro de su fase operativa. El
precintado, se efectuard con etiquetas de sellado numeradas,
debiendo dicha numeracion constar en el script o guion
correspondiente.

o) El dispositivo criptogréfico indicado en el fiteral b) det numeral 5.1.7.
p) Las tarjetas Smart Card (indicadas en el literal e) del numerat 5.1.7,
utilizadas durante en ceremonia deberan mantenerse en el ambiente
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fisico provisto, para su utilizacion posterior en una siguiente fase o
ceremonia de las comprendidas bajo los alcances del presente
servicio contratado, éstos deberdn precintarse con etiquetas, bolsas,
sobres u otros dispositivos numerados y disefiados para mostrar

evidencia de manipulacion (puertos o interfaces, dispositivos de
fectura/escritura o equipos completos protegidos).

q) De igual manera debera precintarse dichos dispositivos; equipos y
tarjetas Smart Card (indicadas en el literal ) del numeral 5.1.7 a la
culminacion de la ceremonia de llaves, exceptuando los dispositivos
criptograficos PKI Appliance que quedaran listos para probarse en la
Planta de Certificacion Digital PKI. El precintado se efectuara con
etiquetas de sellado numeradas, debiendo dicha numeracion constar
en el script o guion correspondiente.

r) Los ambientes donde se desarroilaré la ceremonia de llaves seran
custodiados por personal de seguridad det RENIEC (24X7), en el caso
de no culminar la ceremonia en el mismo dia, garantizando que los
equipos en uso no seran manipuiados por terceros no autorizados.

El contratista contemplara el disponer oportunamente del personal que

brinde sus servicios profesionales como participantes/ejecutores de ia

ceremonia en los roles segin su propio disefio. En el numeral 5.4 Recursos

a ser provistos por el contratista, se especifica el minimo de recursos

humanos que debe ser asignados por el contratista para la prestacion

contratada.

Et RENIEC, gestionara la participacion de testigos externos (02) e interno
{01) para la ceremonia.

La ceremonia de llaves se desarrollard en un ambiente adecuado, seguro
provisto de controles de acceso biométricos para garantizar el acceso solo
de personas autorizadas por RENIEC.

Ef RENIEC gestionaré ia participacion de testigos para la ceremonia.

Eventos no controlados durante la ceremonia de llaves
En caso se presente ios siguientes eventos:

a) En caso de que los equipos (indicados en el numeral 5.1.7) ya
preparados o en proceso de preparacion deban mantenerse en el
ambiente fisico provisto para su utilizacion posterior en una siguiente
fase o ceremonia de las comprendidas bajo los aicances del presente
servicio, éstos deberan precintarse con etiquetas, bolsas u otros
dispositivos numerados y disefiados para mostrar evidencia de no
maniputacion (puertos o interfaces, dispositivos de lectura/escritura o
equipos completos protegidos).

b) En caso de requerirse, el ambiente fisico destinado para el desarrolio
de la ceremonia de preparacion de equipos serd cerrado para su
utilizacién posterior en una siguiente fase o ceremonia de las
comprendidas bajo los alcances del presente servicio contratado,
manteniéndose en él los equipos ya preparados o en proceso de
preparacion, el contratista debera precintar sus accesos, brindando
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RENIEC el personai de seguridad que lo resguarde las 24 horas del
dia.

c} El contratista debera proporcionar sin costo adicional alguno al
RENIEC elementos y equipos necesarios no contemplados para
atender el disefio propuesto.

d) De presentarse una averia en el equipo criptogréfico y otros equipos
y/o accesorios durante el desarrolio del servicio contratado, ia
empresa coniratista debe gestionar la garantia de los equipos
averiados con los representantes locales dei fabricante. Ei equipo de
cambio debe ser nuevo y de primer uso y de caracteristicas técnicas
iguales o superiores al equipo ofertado. Dicho equipo sera asighado al
RENIEC como cambio definitivo. dicho cambio no debe generar
ningun costo adicional al RENIEC.

Prueba de emision de certificados digitales de entidad final

Una vez concluida fa ceremonia de llaves, el contrafista procederd a
efectuar una prueba de emision y de cancelacion o revocacion para cada
una de las variantes de certificados digitales para entidad final existentes
dentro de cada una de las cuatro (04) clases definidas, segtin lo indicado
en el Grafico 2. Se concluira con la emision de las comrespondientes CRL.

Entregables:

a} Ei contratista proporcionara al RENIEC los certificados digitales
emitidos como prueba bajo las cuatro (04) instancias de EC on-line de
clases definidas, para los diferentes perfiles.

b) El contratista proporcionara al RENIEC las CRL (Listas de Certificados
Revocados) correspondientes a las entidades dé certificacién de clases
(EC on-line de nivel 3) donde se visualizar ios certificados cancelados
como parte de esta misma actividad.

Prueba de sellado de tiempo de la PSVA-TSA-RENIEC

Una vez que el dispositivo criptogréfico PKI Appliance, con el que operara
la TSA-RENIEC se encuentre en su entorno de produccion iuego de la
correspondiente generacion de llaves y de la emision del certificado digital,
el RENIEC levantara el servicio de sellado de tiempo y el contratista
procedera a efectuar una prueba de sellado de tiempo bajo ta plataforma
ya implementada por RENIEC.

Entregables:

El contratista proporcionara al RENIEC un documento PDF estampado con
el sello de tiempo-generado y verificara su validez mediante el certificado
digital del PSVA-TSA-RENIEC.

La SDSCD revisara, observara ¢ aprobara el informe final. segin corresponda, y
comunicaré al contratista via correo electrénico, dentro de ios cinco (05) dias
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calendarios después de recepcionado el Informe Final, el contratista debe
presentar el informe final segiin ef plazo indicado en el numeral 5.10 (resultados
esperados) de los términos de referencia.

5.2 Metodologia

El contratista efectuara la prestacion del servicio contratado en conformidad
con ef Plan de trabajo {segin lo indicado en el numeral 5.3) y las etapas
descritas en el Grafico 4:

Etapa de
Ejecucion Etapa Etapa de entrega de Etapa de Etapa de Informe
del servicio inicial disefio equipos y desarrollo pruebas Final
bienes

Gréfico 4

5.3 Plan de trabajo
Ef contratista desarrollara un plan de trabajo el cuai debe ser presentado por
la Mesa de Partes del RENIEC, en un plazo maximo de diez (10) dias
calendarios contabilizado desde el dia siguiente de firmado el contrato. Dicho
plan de trabajo debe contener como minimo el cronograma de actividades.

La SDSCD, aprobara el Plan de Trabajo o notificara al contratista la(s)
observacion(es), segin corresponda, dentro de ios de los cinco {05) dias
calendarios siguientes de presentado ef Plan de Trabajo por parte del
contratista.

Los plazos maximos para que el contratista proporcione los entregables se
encuentran detallados en el numeral 5.10 Resultados esperados.

En el Plan de Trabajo ef contratista debe brindar informacion y designar al
personal que atendera lo solicitado en el numeral 6.2.1 Personal.

E!l Plan de Trabajo se debe atender segun lo indicado en el numeral 5.10) de
los términos de referencia, donde se establece los plazos definidos para fa
provision de los entregables asocitados a cada actividad o prestacion,
contemplandose como minimo las etapas y las actividades correspondientes,
conforme se establece a continuacion:

a) Etapa inicial

= En esta etapa se incluiran ef Plan de Trabajo, en el cual se
incluiran los siguientes entregables:

= Cronograma de actividades
= Presentacion de los equipos de trabajo y de los contactos.

= Presentacion de la revisién de ta Declaracion de Practicas de
Certificacion y fa Declaracion de Practicas de Valor Afadido
(segun numeral 5.1.1).
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5.4

= Revision de perfiles de certificados digitales (segin numeral
5.1.2).

= Elaboracién y desarrollo del Plan de Administracion de Liaves
(segun numeral 5.1.3).

b) Etapa de disefio
= Disefio del flujo general de ceremonias (segin numeral 5.1.4).

= Disefio de la ceremonia de preparacién de equipos {segin
numeral 5.1.5).

= Disefio de la ceremonia de llaves (segun numeral 5.1.6).
c) Etapa de entrega de equipos y bienes

= Entrega de equipos y bienes en general sefialados como parte de
las prestaciones adicionales (segtin numeral 5.1.7).

d) Etapa de desarrolio

= Desarrolio de la ceremonia de preparacion de los equipos
(indicados en el numeral 5.1.7)

= Desarrolio de la ceremonia de llaves (segun numeral 5.1.8).
e) Etapa de pruebas

= Prueba de emision de certificados digitaies de entidad final y CRL
(segin numeral 5.1.9), Prueba de seliado de tiempo de ja PSVA-
TSA-RENIEC {segun numeral 5.1.10).

= informe Final del servicio contratado, en este informe se
presentara toda la documentacion concerniente a la ejecucion del
servicio y copia de todos los entregables ejecutados/entregados
por el contratista.

El jefe de Proyecto designado por el contratista debera coordinar la ejecucion
del cronograma y el plan de trabajo con sus contrapartes de fa Sub Direccion
de Servicios de Certificacion Digital.

Recursos a ser provistos por el contratista

a)

c)

El jefe de Proyecto asignado por ef contratista realizara las actividades y
coordinaciones con sus contrapartes de la Sub Direccion de Servicios de
Certificacion Digital, respecto de lo establecido en el numeral 5.2,
Metodologia, asi como en lo referido al numeral 5.3. Plan de trabajo.

Ef contratista contard& con fas herramientas o recursos para el
desenvolvimiento de las tareas que ejecutara su personai en la prestacion
del servicio contratado como, por ejemplo: laptop, acceso a servicio de
internet, herramientas, entre ofros que pudiesen requerirse.

Los requisitos minimos para el personal que asigne el contratista para la
prestacién del servicio contratado se especifican en el numeral 6.2.1.
Personal de los términos de referencia.
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El contratista desarroilara de manera detallada en su Plan de Trabajo cada

una de las actividades del personat clave, segin io indicado en el numeral
6.2.1.4 Personal Clave.

5.5 Recursos y facilidades a ser provistos por la Entidad

Segtin el Plan de Trabajo aprobado el personat del RENIEC proporcionara
los siguientes recursos o facifidades para el desarrollo del servicio contratado:

« El area o ambiente fisico necesario para efectuar la ceremonia de llaves
y la ceremonia de preparacion de los equipos necesarios para ésta, dicho
espacio estard dentro de la Planta de Certificacién Digital PKI del
RENIEC.

El ambiente de trabajo incluira un escritorio a efectos de que el personal
destacado por el contratista desarrolle labores en relacion con la
prestacion del servicio contratado a brindarse ai RENIEC

« Los dispositivos PKi Appliance PrimeKey (02 unidades) (Modelo M o L)
para PSVA-TSA-RENIEC que ya se tienen disponibles y que
resguardaran las llaves privadas de las EC on-line de nivel 3 dentro de la
nueva jerarquia PKI dei RENIEC y para el servicio de sellado de tiempo
PSVA-TSA-RENIEC.

s Un (01) dispositivo fisico HSM externo con conexién USB, con su
correspondiente software de instalacion que debera ser configurado para
su uso como ECEP-RENIEC Offline y enlazado con una de las dos (02)
laptops proporcionadas por el contratista de conformidad con el numeral
5.1.7, literal a) — “Bienes que deben ser proporcionados por ei coniratista
para atender el servicio contratado”.

« Informacion técnica y manuales técnicos de aquel equipamiento y
software ya disponible en RENIEC a utilizarse en las actividades que
desarrollara el contratista.

* Personal para que actiie de contraparte con el designado por el contratista
a efectos de coordinar la prestacion del servicio contratado segun fos
términos establecidos y de dar la conformidad a los entregables.

e Personal a actuar en roles de las ceremonias como custodios de
componentes de llaves, administradores de dominios de seguridad,
custodios de componentes de llaves de dominios de seguridad y testigos.

5.6 Prestaciones adicionales

Se contemplan las siguientes prestaciones adicionales al desarrclio de las
actividades descritas bajo el numeral 5.1 del presente documento que
deberan proveerse y quedarén en propiedad del RENIEC, los equipos y
accesorios necesarios que se indican en los literales a), b), ¢), d). e), f), del
numerat 5.1.7 de los términos de referencia.

18

D




-

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
CONCURSO PUBLICO N° 07-2023-RENIEC - SERVICIO PARA CEREMONIA AL PKI — INFRAESTRUCTURA
DE LLAVE PUBLICA PARA UNA NUEVA JERARQUIA DE LA ENTIDAD DE CERTIFICACION

1Y

% )
Como parte del informe final el contratista entregara la Carta de Garantia del
Fabricante dirigida al RENIEC para los equipos provistos a fa ENTIDAD {en

los literales a), b), det numerai 5.1.7 del presente documento} donde consten
las condiciones de garantia que éste ofrece para los mismos.

Los bienes a ofertarse (indicados en e! numeral 5.1.7) deberan encontrarse
vigentes tecnologicamente a fa fecha de presentacion de ofertas (con afio de
fabricacion no mayor a dos afios contados a partir de la presentacion de
ofertas).

Se contempla las prestaciones adicionales bajo la forma de actividades que
deberén proveerse al RENIEC. Se tendra en cuenta que la determinacion
precisa de los entregables asociados a éstas, dependera de fa duracion de fa
ceremonia segun el disefio a efectuarse por ef contratista:

a) Servicio de grabacién en video de la ceremonia de llaves para efectos de
control y auditoria. La cantidad de horas a grabarse dependera del disefio
del script o guion a elaborarse por el contratista y del tiempo que segtin
dicho guion le tome ef desamrollo de la ceremonia.

Entregables:

Un disco duro externo indicado en el numeral 5.1.7. d) con el video
registrado. Dicha debe ser proporcionado al RENIEC junto al Informe Final.

b) Contratacion de los servicios de un notario piblico colegiado, el que debera
encontrarse presente para las constataciones y certificaciones del caso
durante el desarrolio de la ceremonia de llaves.

Entregables:

Validaciéon de la identidad y certificacion de finas de participantes vy
testigos dentro de los documentos que se generen en el desarrolio de ia
Ceremonia de Liaves, acta emitida por el notario.

c) Servicio de catering para almuerzo y cena, durante dos (02) dias para 25
personas participantes de la ceremonia. Siendo el criterio que las
actividades a desarrollarse en la ceremonia bajo un entorno controlado no
deberan interrumpirse y que el ingreso y salida de personas debera
restringirse, por razones de seguridad, a menos que se ejecute
previamente el correspondiente procedimiento de cierre.

5.7 Normas técnicas
La prestacion del servicio coniratado se efectuara de manera general
contemplando lo "sefiaiado en la Ley de Firmas y Cettificados Digitales” y su

Reglamento y en la Guia de Acreditacién de Entidades de Certificacion EC
V4 1.

Para el desarrollo del setvicio contratado a brindarse se debera cumplir de
manera especifica con lo sefialado en:
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Politica y Plan de Privacidad de los PSC del RENIEC.

Politica de Seguridad de ios PSC del RENIEC. Declaracion de
Practicas de Certificacion de las EC del RENIEC

Plan de Administracién de ilaves de las EC del RENIEC

Guia de Acreditacion de Entidades de Certificacion EC V4.1. Anexo 1
- TdR: Marco de la potitica de emisién de certificados digitales.

De igual manera, para la prestacion del servicio contratado y la provisién de
los entregabies indicados se debera cumplir con lo sefialado en los siguientes
documentos técnicos y estandares en sus uitimas versiones:

RFC 3647, internet X.509 Public Key Infrastructure - Certificate Policy
and Certification Practices Framework.

FIPS PUB 140-2, Federal Information Processing Standards
Publication, Security Requirements for Cryptographic Modules.

Recommendation [TU-TX-509(10/2012).

RFC 5280, Internet X.509, Public Key Infrastructure Certificate and
Certificate Revocation List (CRL): Profile.

Trust Service Principles and Criteria for Certification Authorities,
Version 2.0.

ETS! EN 319 441 1 Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing
certificates; Part 1. General requirements

ETSI EN 319 421, Electronic Signatures and Infrastructures (ESI};
Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps.

ETSIEN 319 412-2, Electronic Signatures and infrastructures (ESI);
Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons.

ETSI EN 319 412-3, Electronic Signatures and Infrastructures (ESt);
Certificate Profiles; Part 3. Cerlificate profile for certificates issued to
tegal persons.

ETSI EN 319 4124, Eiectronic Signatures and Infrastructures (ESI),
Certificate Profiles; Part 4: Certificate profile for web site certificates
issued to organizations.

RFC 3161, intemet X509 Public Key infrastructure Time-Stamp
Protocol (TSP).

RFC 3628, Policy Requirements for Time-Stamping Authorities
{TSAs).

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

5.8 Descripciony Cantidad del Servicio a Contratar
En cumplimiento al D.S N°® 029 -2021 PCM, se requiere contar con el servicio
especializado para la realizaciéon de la ceremonia de llaves de la ECEP-
RENIEC. Esto permitira establecer las acciones para la integracion con fa

20




-

S

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
CONCURSO PUBLICO N° 07-2023-RENIEC - SERVICIO PARA CEREMONIA AL PK! — INFRAESTRUCTURA
DE LLAVE PUBLICA PARA UNA NUEVA JERARQUIA DE LA ENTIDAD DE CERTIFICACION

ECERNEP PERU CA ROOT 5 SEGTD PCM, esto en cumplimiento a lo
previsto en el Reglamento de la Ley de Gobierno Digital DS 029-2021-PCM.

5.8 Lugar y plazo de prestacion del servicio

a} Lugar:

El servicio sera realizado en: Sede Administrativa - Jr. Bolivia 109
— 3er Piso - Cercado de Lima Torre Centro Civico.

Los bienes indicados en el numeral 5.1.7 deben ser ingresados en
el Almacén del RENIEC, ubicado en Av. Catalino Miranda N° 171 -
Santiago de Surco - Lima.

b} Plazo:

El plazo de ejecucion del servicio es de cien (100) dias calendarios,
contados a partir del dia siguiente de ia firma del contrato.

5.10 Resultados esperados
El contratista debera presentar los entregables segin la actividad que

corresponda y condiciones indicadas en los términos de referencia, segun el
siguiente detalle:

PLAZO MAXIMO DE

Beothid Bl AR UREORS __ENTREGA
*Plan de Trabajo, segin numeral 5.3 de
los términos de referencia.
*Presentacion de fa revision de
Declaracion de Practicas de Certificacion y Hasta los 10 dias
Declaracion de Practicas de Valor Afiadido lendafi et
ETAPAINICIAL | (segiin numeral 5.1.1 de los términos de | C3/€Ndanos contadas
ia) desde el dia siguiente
refGiEaga), T s 7~ dela firma del contrato
*Revision de perfiles de certificados
digitales (segtin numeral 5.1.2 de los|
1ER términos de referencia). |
ENTREGABLE *Elaboracion y desarrollo del Plan de
Administracion de Liaves (segun numeral
5.1.3 de los términos de referencia).
Disefio y ejecucion del flujo general de
ceremonia (segtin numeral 5.1.4 de los
erinos de fieseritia). . Hasta los 30 dias
ETAPFt DE Eli?nosde(:; cg;err:]zr;&:ercij e ;efasrazl:n]gz calendarios contados
DISENO téqrm?:os b r%ferencia) - desde el dia siguiente
— T — de la firma del contrato
Disefio de la ceremonia de llaves (segin
numeral 5.1.6 de los términos de
referencia).
ETAPADE . = Hasta los 65 dias
200 ENTREGADE |Eniega de bienes o general (5290 | calendarios contados
ENTREGABLE| EQUIPOSY | HTee &y e 105 lerminos  de | yesde el dia siguiente
BIENES . de |a firma del contrato. |
3ER ETAPA DE Desarrollo y ejecucion de la ceremonia de Hasta 15 dias
ENTREGABLE | DESARROLLO | preparacion de equipos {segln numeral calendarios contados a
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470
ENTREGABLE

ETAPA DE
PRUEBAS

5.1.8 de los términos de referencia) y partir del dia siguiente
Desarrollo y ejecucion de la ceremonia de | de la Etapa de entrega
llaves (seguin numeral 5.1.9 de los de equipos y bienes
términos de referencia). que comprenden el

segundo entregable.

PRUEBA DE EMISION DE
CERTIFICADOS DIGITALES DE
ENTIDAD FINAL (segtn numerai 5.1.10 Hasta los 100 dias
de los términos de referencia), PRUEBA calendarios contados
DE SELLADO DE TIEMPO DE LA PSVA- | desde el dia siguiente

TSA-RENIEC (segin numeral 5.1.11 de | de la firma del contrato.

los términos de referencia) y presentacion
del Informe Final del Servicio contratado.
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5.11 Requisitos Segiin Leyes, Reglamentos Técnicos, Normas metrolégicas

ylo Sanitarias Reglamentos y demas
Nomero | Nombre de Norma
Ltey de Firmas y Certificados
Digitales su Reglamento vy
demas normas modificatorias y
complementarias: Guias de
Acreditacion  emitidas por la
| Autoridad Administrativa
| Competente de la Infraestructura
| Oficial de Firma Electrénica.

Ley N°27269

Norma [SONEC | Confroles de la Norma ISO/IEC

~ Descripcion

Ley que regula en el Pert la utilizacién de la firma
digital y los certificados digitales. asi como el
establecimiento de los Prestadores de Servicios de
Cettificacion Digital.

Guia para implementar los controles de seguridad

especificos de 1ISO 27001. Todos estos controles
estdn dirigidos a mejorar la Seguridad de la
informacién de nuestra organizacion.

27001:2013 | 27001:2013

l

|

|

|

!

i
Decreto Decreto Supremo que aprueba el
Supremo N°029- | Regfamento del Decreto
2021-PCM Legislativo N* 1412

6 Requisitos y recursos del postor

6.1 Requisitos del postor

Establece disposiciones sobre las condiciones,
requisitos y usc de las tecnologfas y medios
electrénicos en el procedimiento administrativo, en
particular en lo referente al servicio de autenticacién
en los articulos 14 y 16 y segunda disposicion
complementaria finai.

Asimismo, introduce una serie de medificaciones al
Reglamento de la Ley de Firmas y Certificados
Digitales (en adelante “el Reglamento”). En particular,
en lo concerniente a la ECERNEP que estaba a cargo
del RENIEC, modifica sus articulos 46, 47 y 48 y su
octava disposicion complementaria final. Segin lo cual
se designa a la Presidencia del Consejo de ministros -

| & través de la Secretaria de Gobiemo Digital- como

‘nueva’ Entidad de Certificacién Nacional para el
Estado Peruano ECERNEP, lo cual requiere realizar

| una nueva ceremonia de llaves a fin de dejar de

referenciar a la 'ECERNEP PERU CA ROOT 3"
vigente, en los servicios de verificacion tales como la
CRL (Certificate Revocation List}. entre ofras
referencias a la "ECERNEP RENIEC".

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

* No estar inhabilitado para contratar con el Estado Peruano.

® Ser fabricante y/o representante del fabricante y/o distribuidor autorizado de
servicio técnico y/o venta de los equipos criptograficos, el cuai debe ser
acreditado por el postor ganador de la buena pro para la suscripcion det
contrato a través de una carta simple emitida por el fabricante.
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6.2 Recursos a ser provistos por el contratista

El Contratista debera proveer los recursos indicados en el presente término de
referencia, asi como los materiales, equipos, instrumentos y demas elementos
necesarios para la ejecucion del servicio. El personal del contratista que realice
las actividades detalladas en el presente servicio, deberd estar equipado con los
implementos necesarios para realizar el servicio, entre otros que puedan ser
requeridos.

6.2.1 Personal clave
El personal clave debe contar con los siguientes perfiles:

6.2.1.1 Roles del Servicio

Para la ejecucion del presente servicio, se requiere del siguiente
personal como minimo:

a. Un (1) jefe de Proyecto

Perfil

» Titulo Profesional de Ingeniero de Sistemas y/o Computacion y/o
Informatica y/o Eléctrico y/o Electrénica y/o Mecanica y/o
Mecanica Eléctrica y/o Telecomunicaciones.

» Dicho personal debe estar colegiado y habifitado. Se requiere que
el Jefe de Proyecio acredite su colegiatura y habilitacion vigente,
debiendo ser presentado ante la Sub Direccion de Certificacion
Digital, at inicio de su participacion efectiva del servicio.

b. Un (1) Director de Ceremonia

Perfil

« Titulo Profesional de Ingeniero de Sistemas y/o Computacion y/o
Informatica y/o Eléctrico y/o Electronica ylo Mecanica y/o
Mecénica Eiéctrica y/o Telecomunicaciones.

c. Un (1) Especialista Criptogrdfico:

Perfil

e Bachiller o Titulo Profesional de Ingeniero de Sistemas y/o
Computacién y/o Informatica y/o Eléctrico y/o Electrénica y/o
Mecanica y/o Mecanica Eléctrica y/o Telecomunicaciones.

6.2.1.2 Capacitaciones del Personal Clave

a. Jefe de Proyecto

« Capacitacion minima de veinticuatro (24) horas lectivas, en
Gerencia o Gestion de Proyectos en Tecnologia de Informacion y/o
certificado en PMP.
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» Capacitaciéon minima de veinticuatro (24) horas lectivas, en ITIL
{minimo ITIL fundamentos).

b. Director de Ceremonia

s Capacitacion minima de veinticuatro (24) horas lectivas, en
Certificacién Digital y/o en sistemas de infraestructura de clave
publica PKI y/o en Identidad Digital.

« Capacitacion minima de veinticuatro (24) horas lectivas, en ITIL
(minimo ITIL fundamentos) y/o COBIT y/o Seguridad de la
Informacién y/o ISO 27001.

c. Especialista Criptogrifico

¢ Capacitacién minima de veinticuatro (24) horas lectivas, en
mantenimiento y/o administracién y/o configuracion de fos equipos
criptograficos de la marca PRIMEKEY.

6.2.1.3 Experiencia del Personal Clave

a. Jefe de Proyecto

» Experiencia minima de tres {03) afios en el cargo de Administrador
de Centro de Datos y/o Administrador de Telecomunicaciones yfo
de Tecnologfas de Informacion y/o Gerente o jefe de Operaciones
ylo Gerente de Proyecto en Tecnologias de la Informacién, se
computara a partir la obtencion del Titulo universitario.

b. Director de Ceremonia

¢ Experiencia minima de un (01) afio en el cargo de jefe en
infraestructura en Have publica o PKI y/o Gerente/Sub Gerente en
Infraestructura en llave publica o PKI y/o jefe de Operaciones en
Infraestructura en fave publica o PKl y/o Gerente/Sub Gerente de
Proyecto en Infraestructura en flave publica o PKI y/o Lider de
proyecto en Infraestructura en liave publica o PKI y/o especialista
en Infraestructura en llave publica o PKI se computara a partir ia
obtencién del Tituio universitario.

c. Especialista Criptogréfico

s Experiencia minima de dos (02) afios en el cargo de soporte técnico
en equipos de certificacion digital y/o en Infraestructura de liave
publica o PKI y/o administracion de servicios de certificacion digital
y/o especialista en la configuracién de equipos criptograficos y/o en
la administracién de sistemas o equipos criptograficos en llave
publica o PKI.

6.2.1.4 Actividades del Personal Clave

a. Jefe de Proyecto:
Las actividades minimas a realizar son las siguientes:
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« Velar por el cumplimiento delf conjunto del servicio definido en el
presente término de referencia.

» Coordinara con el personal autorizado del RENIEC, a fin de brindar
una atencion oportuna para el presente servicio y sus entregables.

» Coordinara con el personal técnico del Contratista, a fin de brindar
una atencion oportuna al RENIEC.

« Gestionara el servicio de acuerdo a los tiempos previstos.

¢ Gestionara las actividades para el cumplimiento de los
cronogramas det servicio.

» Emitira y sustentara los informes técnicos y demas documentacion
del servicio.

« El jefe de Proyecto deberd enviar el listado de escalamiento en caso
de emergencias.

b. Director de Ceremonia:
Las actividades minimas a realizar son las siguientes:

+ Responsabie de dirigir la Ceremonia de Llaves.

» Velar por el cumplimiento del conjunto del servicio definido en el
presente término de referencia.

e Coordinar con el personal autorizado del RENIEC, a fin de brindar
una atencién oportuna para et presente servicio.

« Coordinar con el personal técnico del Contratista, a fin de brindar
una atencion oportuna al RENIEC.

e Emitir y sustentar los informes técnicos y demds docum<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>