ACTA DE EVALUACION, CALIFICACION Y OTORGAMIENTO DE LA BUENA PRO

ADJUDICACION SIMPLIFICADA N° 21-2024-MDW-CS-1 (Primera Convocétoriva)‘

CONTRATACION DE HARWARE DE RED Y CIBERSEGURIDAD INCLUYE INSTALACION, CONFIGURACION Y
PUESTA EN FUNCIOAMIENTO para la meta: MEJORAMIENTO DE LA CAPACIDAD OPERATIVA DE LA
MUNICIPALIDAD DISTRITAL DE WANCHAQ-DISTRITO DE WANCHAQ-PROVINCIA Y DEPARTAMENTO DE CUSCO

En el Distrito de Wanchag, en el auditorio de la Municipalidad Distrital de Wanchag, sito en Av. De la Cultura N°
500, siendo las 10:10 horas del dia 02 de Octubre de 2024, los responsables del procedimiento de seleccién
BACH. RICHARD GONZALES CUSIHUALLPA-PRESIDENTE TITULAR, Ing. MARIO EDGAR CARRASCO DELGADO -
PRIMER MIEMBRO TITULAR y ING. YISHEV NEPTALY GUDIEL PEREZ-SEGUNDO MIEMBRO TITULAR, designados
mediante FORMATO N° 04-2024/GM-MDW/C— DESIGNACION DE COMITE DE SELECCION, encargados de la
Preparacion, Conduccidn y Realizacién del procedimiento de seleccidn hasta su culminacién de acuerdo a las
facultades concedidas en el Art. 8° de la Ley N° 30225 - Ley de Contrataciones del Estado concordante con el
Art. 43° de la Ley de Contrataciones y su Reglamento de la Ley de Contrataciones del Estado, para el
Procedimiento de Seleccién ADJUDICACION SIMPLIFICADA N° 21-2024-MDW-CS-1 {Primera Convocatoria) para
la. CONTRATACION DE HARWARE DE RED Y CIBERSEGURIDAD INCLUYE INSTALACION, CONFIGURACION Y PUESTA
EN FUNCIOAMIENTO para la meta: MEJORAMIENTO DE LA CAPACIDAD OPERATIVA DE LA MUNICIPALIDAD
DISTRITAL DE WANCHAQ-DISTRITO DE WANCHAQ-PROVINCIA Y DEPARTAMENTO DE CUSCO, por el valor
estimado de S/. 459,718.08 (Cuatrocientos cincuenta y nueve mil setecientos dieciocho con 08/100 soles), valor
que se calificard por el sistema de contratacion de Suma Alzada para la META: 031 MEJORAMIENTO DE LA
CAPACIDAD OPERATIVA DE LA MUNICIPALIDAD DISTRITAL DE WANCHAQ - DISTRITO DE WANCHAQ-PROVINCIA
Y DEPARTAMENTO DE CUSCO, el presente acto se lleva a cabo en cumplimiento a la normativa vigente en
contrataciones y se desarrolla de la siguiente manera:

PRIMERQ: El Comité verificd en el sistema electrénico del SEACE la inscripcion de participantes, los mismos que
se detallan en el cuadro adjunto extraido de la plataforma:
i S y -

\ 2024-09-12
10410553746 | GONZALES CCOYA PERCY YON 2024-09-12 08:12:24.0 - | Vilido 08:12:24.0
: : 2024-09-17 -
(2 20455664391 | LSCV SYSTEMS E.LR.L. 2024-09-17 08:29:39.0 Valido 08:29:39.0
SERVICIOS Y MATERIALES ELECTRICOS '
EMPRESA INDIVIDUAL DE RESPONSABILIDAD 2024-09-26
3 20600384849 | LIMITADA 2024-09-26 18:26:03.0 Vélido 18:26:03.0
. 2024-09-26
4 20601299764 | PRYSTEL S.AC 2024-09-26 18:31:03.0 valido 18:31:03.0
CONECTATE SERVICIOS Y CONTENIDOS i 2024-09-13
5 20602385800 | S.A.C. 2024-09-13 22:52:02.0 viélido 22:52:02.0
‘ TECNOLOGIA DE LA INFORMACION PARA EL 2024-09-16
6 20603598874 | DESARROLLO E.LR.L.- TECINDES E.I.R.L. 2024-09-16 10:03:59.0 Valido 10:03:59.0
2024-09-25
7 20604393753 | MARF CONTRATISTAS GENERALES S.AC. 2024-09-25 19:29:54.0 Viélido 19:29:54.0
2024-09-13
8 20605361901 | INVERSIONES MARHIL S.R.L. 2024-09-13 12:44:52.0 * | Valido 12:44:52.0
, , 2024-09-15
9 20609931311 | INVERSIONES Y EDIFICACIONES JYR S:A.C. 2024-09-15 22:59:55.0 vilido 22:59:55.0
‘/‘\ . 2024-09-13
; \ 10 20612051705 | JC SISTEMAS Y COMUNICACIONES S.R.L. 2024-09-13 12:45:44.0 vilido 12:45:44.0

SEGUNDO: De igual forma se verificd en el sistema electrénico del SEACE la presentacién de ofertas de los
siguientes postores:

I!._ 20455664391 L5CV SYSYEMSELRL, Dlosfne 12936 ATNeAN 0 IiHnB Valido Oy

1 20004393753 Consorcio Tecnokogico D0 B3k 0604393753 7/09/2024 Valida o4
4 SERVICIOS Y HATERIALES ELECTRICOS EMPRESA INDIVIDUAL DE , ] - i ! w1l
. /[ 3 20600384549 RESPONSABILIDAD LINITADA 20/08/2024  23:06:40 20800384849 27/08/2024 13:06:5% Enviado Valido R -

2 iugisvey eaconado, mesvads Irpaelel sa 13 SR i !



TERCERO: La apertura de ofertas se realiz6 de manera electrénica a través del SEACE, en la fecha prevista en el
cronograma del procedimiento para la admisién de ofertas. Seguidamente se procedio a la revisién de los
documentos para la admisién de ofertas.

CUARTO: Seguidamente se procede a realizar la Evaluacion y Calificacién de las Ofertas Admitidas

ADMISION DE LA OFERTA
Postor = : : : - e T R
a b |e ljd |e |f g |nis] Sy ESTADO
LSCV SYSTEMS E.LR.L. si| si| si| s1|NO|NO| sI1 |NC/ SI NO ADMITIDO
1 | CONSORCIO TECNOLOGICO si|si|si|si|NoO|si]|sI| sl s NO ADMITIDO
SERVICIOS Y MATERIALES ELECTRICOS E.LR.L | SI| SI| S1| si| SI| si| SI|N.C{ St ADMITIDO

e El postor CONSORCIO TECNOLOGICO presenta documentacién incompleta respecto a lo exigido en el
literal e). Se solicité la entrega de la siguiente informacion faltante:

'\\_/ e) Adjuniar ficha téchica yfo manlales yio do dos por el fabr
de los bienes olertados, indicanda ia marca, prwadmda y delalle de las

el indice bo determing 1a no aamision de 1a oferla.

informacion de las Entidades WsUAnas y del Calalogo do delaF da ¥ idad g8t
JE ingresar Al sigusants enlace DR gty oo
9
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aspocificacion tecnicas dal blen y aomnrios para la instalacion, los rnlsmoo que
sa requieren para ja verficacion del P de los req: peie
minimos,

e No se ha detallado la inclusidn de los accesorios esenciales para la correcta instalacion, en particular los
veinte (20) transceivers diplex LC 10GBase-SR, indispensables para el funcionamiento dptimo del
SWITCH PARA RED DE 24 PUERTOS TIPO CAPA 3. La ausencia de este componente no garantiza Ia
instalacién y su puesta en marcha de la solucidn, ya que dichos transceivers son fundamentales. Por lo
tanto, lo presentado no garantiza el cumplimiento integral de los requisitos técnicos ni la instalacion
adecuada de los accesorios necesarios.

e El postor CONSORCIO TECNOLOGICO, en el ftem 6.1.7 PUNTO DE ACCESO INALAMBRICO — ACCESS
POINT WIRELESS CONTROLADOR, no detalla informacion respecto al CONTROLADOR DE PUNTOS DE
ACCESO, por lo que, el postor no precisa la oferta del CONTROLADOR DE PUNTOS DE ACCESO.

e El postor CONSORCIO TECNOLOGICO, en la ficha técnica presentada para el item 6.1.7 PUNTO DE
ACCESO INALAMBRICO — ACCESS POINT WIRELESS CONTROLADOR, no detalla y no garantiza las
especificaciones técnicas necesarias para integracién adecuada con el CONTROLADOR DE PUNTOS DE
ACCESO, omitiendo las siguientes caracteristicas:

: « La soiuciondebe seportar el recurso de Spiit-Tunneling de forma que sea

posible definir, a través de las subredes de des no, qué paquetes seran
tunelados hasta el controlador y cuales seran conmutados localmente en
la interfaz del punto de acceso;

+ La soiucion debe permitir la adicién de controlador redundante operando

en N + 1. En este modo, el controlador redundante debe monitorear la
disponibilidad y sincronizar Ia configuracion del principal, ademas de

asumir todas ias functones en caso de error del conu'alauoqpnnmpai




» Lasolucién debe mostrar informacién sobre los dispositivos|conectados a
la infraestructura inaldmbrica e informar al menos la siguiente informacién:
Nombre de usuario gonectado al dispositivo, Fabricanle y sistema
operativo del dispositivo, Direccion IP, SSID al que esta congctado, Punto
de acceso al que esta conectado, Canal al que esté congctado, Banda
transmitida y reqlhlda‘ (en Kbps), intensidad de la sefial considerando el
ruido en dB (SNR), capacidad MIMO y horano.d&!a asocial sion;

La solucién debe implementar mecanismos de proteccion para identificar
: guientes ataques

ataques a la infraestructura inalambrica | menos los'sig

deben ser ldenhﬁcadoq, o
o Los siguientes ataques de denegacion de: semcs?‘ Association

Flood, Authentication Flood, Brggdgqt leaumentrca on y Spoofed

Deauthentication;
o Null Probe Response / Null SSID Em_hg Resp,gn&e |
o ' Ataques contra Wireless Bridges. - |
o Weak WEP. |

o invalid MAC QUI. |
« La solucién debe amplementa; mecanismos de proteccion cpntra ataques
de ARP Poisoning en la red inalémbrica;
« La solucién debe implementar la caractaristlca de auten cion de ios
usuarios a través de la paglna web HTTPS, también ;}:a ocido como
Captive Portal.

e La solucién debe' ~|m;:ulerrnantau' la funclén de DHCP Serverj (va4 y IPvB)
para facilitar la configuracion de las redes de visitantes; |

La solucién debe permitir guenvlo de los _Logs a multlplFs servidores
externos de syslog;
La solucién debe permitir Ia i entuﬂcaoién del fi nnwarg;uﬂldaqo por cada

punto de acceso administrado y permrtir la actualizaméndndivﬂuallzada a
través de interfaz grafica; |

De acuerdo con lo establecido en el literal e) de los documentos requeridos para la admisién de la
oferta, la documentacién presentada por el postor CONSORCIO TECNOLOGICO no permite verificar el
cumplimiento de los requisitos técnicos minimos exigidos.

El postor LSCV SYSTEMS presenta documentacién incompleta respecto a lo exigido en el literal e). Se
solicité la entrega de la siguiente informacion faltante: .
e) Adjuntar ficha técnica yio manuales y/o documantos extendidos pot el fubrcante =
dammmalnﬁmmndohmprmymundem
Jet {ndice no geterning 1a n ZIOI‘I iHn ge fa oterta. » i .

iformacion de jas Entidades wsuanas y del Calslogn da Servicios de 1o Piatalorma da inleroparatilidad det .
JE ingresar & i eriace Hipefwww, gob el
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aspecificacion lécnicas dal bmn\ramaﬁos para la Inawaddn Ioa nﬂﬂmqua
sq requieren pare la verficacian del P o de los tiscnicos
minimos. 1

No se ha especificado la marca ni la procedencia de los bienes, ademds del detalle de las
ecsnecifiraciones téenicas de los hienes v sus accesorios. los mismos aue se reauieren para su



verificacion del cumplimiento de los requisitos técnicos minimos. Es asi que, al no incluir el detalle, el
postor omite la inclusion de los accesorios esenciales para’la correcta instalacién, en particular los .
veinte (20) transceivers duplex LC 10GBase-SR (adicionales a los solicitados), indispensables para el
funcionamiento éptimo del SWITCH PARA RED DE 24 PUERTOS TIPO CAPA 3. La ausencia de este
componente no garantiza la instalacién y su puesta en marcha de la solucién, ya que dichos transceivers
son fundamentales. Por lo tanto, lo presentado no asegura el cumpllmlento integral de los requisitos
técnicos ni la instalacién adecuada de los accesorios necesarios.

specto a la Declaracién Jurada de Confidencialidad (documento para la admisién de la oferta), el

'/ _ postor LSCV SYSTEMS no hace referencia a la confidencialidad exigida sobre las instalaciones y
( Iy E4 configuraciones a realizar. En su lugar, ha adjuntado una Declaracién Jurada de Conformidad con las
g especificaciones técnicas indicadas en el Capitulo Ill, numeral 3.1 de la seccién especifica de las bases.

Asimismo, se precisa que los documentos del procedimiento “DETALLE DEL SERVICIO INTEGRAL DE
INSTALACION, CONFIGURACION Y PUESTA EN MARCHA DE LA PLATAFORMA DE SWITCHING, FIREWALL
Y REDES INALAMBRICAS” no exigen el cumplimiento de la confidencialidad solicitada..

e  Elpostor LSCV SYSTEMS, en el ftem 6.1.7 PUNTO DE ACCESO INALAMBRICO — ACCESS POINT WIRELESS
CONTROLADOR, no detalla informacién respecto al CONTROLADOR DE PUNTOS DE ACCESO, por lo que,
el postor no precisa la oferta del CONTROLADOR DE PUNTOS DE ACCESO.

e El postor LSCV SYSTEMS, en la ficha técnica presentada para el item 6.1.7 PUNTO DE ACCESO
INALAMBRICO — ACCESS POINT WIRELESS CONTROLADOR, no detalla y no garantiza las especificaciones
técnicas necesarias para integracién adecuada con el CONTROLADOR DE PUNTOS DE ACCESO (no
incluido en su oferta), omitiendo las siguientes caracteristicas:

» Lasolucién debe soportar el recurso de Spiit-Tunneling de forma que sea
posible definir, a través de las subredes de e destino, qué paquetes seran
tunelados hasta el controlador y cuéles seran conmutados localmente en

la interfaz del punto de acceso;

o La sclucion debe permitir la adicion de controlador redundante operando
en N x 1 En este modo el controlador redundante debeimonﬁorear la

.....

, ‘ asumtr todas las funciones en caso de: arror den cqntroladoq pnncupai
« Lasolucién debe mostrar mfecmacnén sobre los disposnﬂve conectados a
la infraestructura inaldmbrica e informar al menos la siguiente informacién:
Nombre de usuano conectado al dtsposmvo Fabncanf 'y sistema
ctado Punto

de acceso al qt@ﬁglﬁ conectado, Canal al que. gsté coneetac
transmitida y recibida (en Kbps), intensidad de la sefial consi
ruido en dB (SNR), capacidad MIMO y horario de la asociacion;

* La soiucién debe implementar mecanismos de proteccion para identificar
ataques a la infraestructura inalambrica. Al menos: IOSisgguu@ntes ataques
deben ser ldenhﬁcadoq I

o Los siguientes atagues de denegacién de servicio: Association
Flood, Authentication Flood, qugdcasflequhentzca?lon y Spoocfed
Deauthentication; |

Null Probe Response / ﬂull SSID Probe Response |

' Atagues contra Wireless Bndges i ?

Weak WEP. S |

Tacsamlid RAAM f‘\l 1]

O O 0



s La solucién debe implementat rﬁqu_nismosads'-br;o.,teéélﬁnt;.ﬁmm ataques
de ARP Poisoning en la red inalambrica; ﬂ ‘,
e La soluclén._;_,dena implementar ia caracteristica de auten

ticacion de' ios
a traves de la P@]"Q .V!B.i!?“- mﬂMcqnoc1do como
Captlve Portal w - _

-« La solucién debe implementa,r la funczién_de DHGP Se rver{(lPu4 y IPv6)

el

para facilitar la configuracion de las redessdasvasﬂantes ]

i

o La solucién debe permitir € vel [env[o de los Lo ,_g a multinlfas servidores
9’“2"‘03 d%ﬂs‘ﬁﬂ.. ; . i :
i '1a identificacion del firmw

'y permitir la actualizacion individualizada a

fufto da agEess o

traves de interfaz @gﬁg‘ ! |

i b

De conformidad con lo exigido en el literal ) de los documentos exigidos pata la admisién de la oferta,

los documentos adjuntos no permiten la verificacién del cumplimiento de los requerimientos técnicos
minimos.

SERVICIOS Y :
01 | MATERIALES 450,000.00 [90.00] 6 0 0 96.00 | 4.80 | 100.80 | ACREDITA | 01

ELECTRICOS E.I.R.L.

Asi mismo es preciso indicar que la asignacidn de bonificacién del 5% al puntaje obtenido por Micro o Pequefia

Empresa es en cumplimiento del Articulo 50 Procedimiento de evaluacion Numeral g) del Reglamento de la Le
de Contrataciones del Estado.

Asi mismo, es preciso indicar que la asignacion de bonificacién del 5% al puntaje obtenido por Micro o Pequefia

Empresa es en cumplimiento del Articulo 50 Procedimiento de evaluauon Numeral g) del Reglamento de fa Le
de Contrataciones del Estado.

QUINTO: Se procede a otorgar la Buena Pro al Postor SERVICIOS Y MATERIALES ELECTRICOS E.I.R.L. con RUC N°
20600384849, con la oferta econdmice de S/. 450,000.00 (Cuatrocientos Cincuenta mil con 00/100 soles).

No habiendo ninguna observacion y conforme lo establece el Art. 892 RLCE, aprobado por Decreto Supremo
344-2018-EF, se da por concluido este acto, firmado en sefial de conformidad a las 16:20 horas del mismo dia.
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