PLIEGO DE ABSOLUCION DE CONSULTAS Y OBSERVACIONES

Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2

Nro. de convocatoria : 2

Objeto de contratacion : Servicio

Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/caédigo : 20521435357 Fecha de envio : 31/10/2024
Nombre o0 Razén social :  XENTIC S.A.C. Hora de envio : 14:16:22

Consulta: Nro. 1

Consulta/Observacion:

De acuerdo con lo indicado en el TDR "La consola debera tener la factibilidad de instalarse sobre los sistemas operativos
de estaciones de trabajo: MS Windows 10, Windows 7 o superiores, asi como en Windows Server."
Sirvase confirmar que ¢Que versiones de windows server tienen actualmente?

Acéapite de las bases : Seccién: General Numeral: 7 Literal: 7 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El area usuaria aclara que, las versiones de Windows Server que se consideraran para la instalacién son: Windows
Server 2016 y Windows Server 2019 o superior.

Precisién de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 2

Consulta/Observacion:

DICE: La consola debera tener la factibilidad de instalarse sobre los sistemas operativos de estaciones de trabajo: MS
Windows 10, Windows 7 o superiores, asi como en Windows Server.

CONSULTA: Se solicita a la entidad aclarar que al referirse "consola" en el requerimiento hace referencia a la plataforma
en nube para la gestién de los agentes de la solucién. Esto debido a que contradice el punto 1 del numeral 7 donde se
expresa que la solucion debera brindarse desde la nube del fabricante.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El &rea usuaria aclara que, "consola" hace referencia a la plataforma para la gestion y seguimiento a los agentes de la
solucién. Esta plataforma debera brindarse desde la nube, teniendo la factibilidad de instalarse en Windows Server 2016 o
superiores. Se modificaran los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:

¢ La consola administrativa debera ser accesible desde la nube del proveedor y tener la factibilidad de instalarse sobre
los sistemas operativos Windows Server 2016 o superiores.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

AS-SM-25-2024-SUNASS-2

2

Servicio

SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO

Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 3

Consulta/Observacion:
DICE: La consola debera tener la factibilidad de instalarse sobre los sistemas operativos de estaciones de trabajo: MS
Windows 10, Windows 7 o superiores, asi como en Windows Server.

CONSULTA: Se solicita a la entidad aclarar que al referirse "consola" en el requerimiento hace referencia a los "agentes"
gue deberan instalarse en dichos sistemas operativos (MS Windows 10, Windows 7 o superiores, asi como en Windows
Server).

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El &rea usuaria aclara que, "consola" hace referencia a la plataforma para la gestion y seguimiento a los agentes de la
solucién. Esta plataforma debera brindarse desde la nube, teniendo la factibilidad de instalarse en Windows Server 2016 o
superiores. Respecto a los agentes, éstos deberan ser compatibles, como minimo, con Ubuntu Linux, CentOS, Red Hat
Enterprise, Oracle Linux, Debian Linux, Windows Server 2016,Windows Server 2019 y Windows 10 o superior. Se
modificardn los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:(¢,)

¢ La consola administrativa debera ser accesible desde la nube del proveedor y tener la factibilidad de instalarse sobre
los sistemas operativos Windows Server 2016 o superiores.

¢, Los agentes de la solucién antivirus deberdn permitir su instalacion, como minimo, en Ubuntu Linux, CentOS, Red Hat
Enterprise, Oracle Linux, Debian Linux, Windows Server 2016,Windows Server 2019 y Windows 10 o superior

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 4

Consulta/Observacion:
DICE: La consola debera tener la factibilidad de instalarse sobre los sistemas operativos de estaciones de trabajo: MS
Windows 10, Windows 7 o superiores, asi como en Windows Server.

OBS: Se solicita a la entidad aclarar que al referirse "consola" en el requerimiento hace referencia a los "agentes" que
deberan instalarse en los sistemas operativos Windows y Windows Server; de confirmar esto, se exige a la entidad que
se considere minimamente los Windows Server 2016 y Windows 10 64-bit en adelante esto debido a que las versiones
anteriores, algunas ya no cuentan soporte de fabricante y otras estan pronto a dejar de serlos, eso también mencionando
que significaran un alto un riesgo de vulnerabilidad ya que seran puntos de explotacion; esto a fin de promover el Articulo
2 literal g vigencia tecnolégica y poder garantizar la calidad y modernidad tecnoldgica

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2 literal G Vigencia Tecnoldgica
Andlisis respecto de la consulta u observacion:

No se acoge la observacion. El area usuaria aclara que, "consola" hace referencia a la plataforma para la gestion y
seguimiento a los agentes de la solucidn. Esta plataforma debera brindarse desde la nube, teniendo la factibilidad de
instalarse en Windows Server 2016 o superiores. Respecto a los agentes, éstos deberan ser compatibles, como minimo,
con Ubuntu Linux, CentOS, Red Hat Enterprise, Oracle Linux, Debian Linux, Windows Server 2016 y Windows Server
2019. Se modificaran los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:(¢,)

¢ La consola administrativa debera ser accesible desde la nube del proveedor y tener la factibilidad de instalarse sobre
los sistemas operativos Windows Server 2016 o superiores.

¢, Los agentes de la solucion antivirus deberan permitir su instalaciéon, como minimo, en Ubuntu Linux, CentOS, Red Hat
Enterprise, Oracle Linux, Debian Linux, Windows Server 2016,Windows Server 2019 y Windows 10 o superior

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 5

Consulta/Observacion:

DICE: La consola debera buscar estaciones de trabajo y servidores desprotegidos de la red y debera ser capaz de
notificar los eventos de virus a través de diferentes medios (correo electronico, alertas de registro) ademas de generar
reportes, estadisticas, graficos configurables que puedan ser exportados a diferentes formatos.

OBS: :Se solicita a la entidad considerar el requerimiento como opcional para favorecer la libertad de concurrencia. Esto
se debe a que el requerimiento mencionado corresponde a las funcionalidades propias de soluciones NDR (Network
Detection and Response), lo cual desnaturaliza las funcionalidades basicas de un EDR (Endpoint Detection and
Response), que es el objeto central de este proceso. La inclusion de este requisito podria restringir la libre concurrencia
de postores, contraviniendo lo establecido en el Articulo 2, Literal A, de la Ley de Contrataciones.

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal A Libertad de Concurrencia
Andlisis respecto de la consulta u observacion:

Se acoge parcialmente la observacion. La caracteristica de busqueda de estaciones de trabajo y servidores desprotegidos
hace uso de escaneo de red, lo cual es generalmente asociado a una solucién NDR, se considerara opcional esta
caracteristica para permitir una mayor pluralidad. Sin embargo, la consola debera poder gestionar los eventos y la
situacion de los dispositivos que tengan agentes instalados, asi como generar reportes y estadisticas. Se modificaran los
TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:¢,

¢, La consola deberd buscar estaciones de trabajo y servidores desprotegidos de la red (opcional)¢, La consola debera
permitir conocer el estado de los dispositivos con agente instalado y debera ser capaz de notificar los eventos de virus a
través de diferentes medios (correo electrdnico, alertas de registro) ademas de generar reportes, estadisticas, graficos
configurables que puedan ser exportados a diferentes formatos.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 6

Consulta/Observacion:

DICE:EI despliegue de la solucién ha de requerir el uso de un Unico agente el cual debe ser administrado y gestionado
por la consola central de administracion. Se debe tener la posibilidad de desinstalar el antivirus en forma desatendida y
remota.

CONSULTA:Se solicita a la entidad aclarar que el requerimiento es la desinstalacion del agente desde la consola en la
nube y no desde la PC del usuario, permitiendo asi su gestién remota con permisos de administrador.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El &rea usuaria aclara que, los agentes deberdn ser administrados por la consola, ya sea desde la nube o desde la
consola administrativa local si existiera. La desinstalacion del agente debe poder realizarse desde dicha consola.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 7

Consulta/Observacion:

DICE: Debe tenerse la posibilidad de buscar (detectar y eliminar) virus (y sus variantes) en protocolos POP3, HTTP,
SMTP, IMAP, NNTP

CONSULTA: De acuerdo con el proceso solicitado se requiere licenciamiento para antivirus, el cual no tiene como funcion
principal el andlisi de amenazas en protocolos de correo, se solicita a la entidad considerar el siguiente punto como
opcional o en todo caso se analizara el archivo cuando sea descargado por medio de los propocolos indicados.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El area usuaria aclara que, el andlisis de protocolos comunes de correo electronico no es una caracteristica excluyente de
un software antivirus, por lo que no sera considerado como opcional.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 8

Consulta/Observacion:
DICE: La solucién antimalware debera incluir una proteccion contra dispositivos USB fisicos manipulados o infectados.

CONSULTA: Se solicita a la entidad confirmar que para el cumplimiento de este requerimiento la solucién debera permitir,
bloquear o en establecer en modo lectura los dispositivos USB de acuerdo con la politica establecida de la herramienta a
proponer.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El area usuaria aclara que, la solucién podra bloquear, establecer en modo lectura, o ejercer mecanismos adicionales
para proteger al dispositivo de una infeccion y poner los archivos dafinos en cuarentena.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 9

Consulta/Observacion:

DICE: Las firmas de la solucién deben actualizarse permanentemente y debe tener la opcién de hacerlo localmente,
mediante la red y web del fabricante

CONSULTA: Se pide a la entidad confirmar que al solicitar una soluciéon que debe brindarse desde la Nube del fabricante
este debera estar constantemente actualizando sus firma y/o inteligencia de nuevas amenazas de seguridad desde la
web del fabricante para garantizar una respuesta mas inmediata y no debera considerarse una actualizacion local o de
red.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 22

Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El &rea usuaria aclara que, para permitir una mayor pluralidad, se considerara la actualizacion mediante la red local de
forma opcional. Se modificaran los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:¢, Las firmas de la solucién deben
actualizarse permanentemente desde la nube del proveedor.¢, Opcionalmente, se puede tener la opciéon de hacerlo
localmente, mediante la red y web del fabricante.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 10

Consulta/Observacion:

DICE: La solucion debera permitir el manejo, gestiéon y administracion de dispositivos de tipo USB, Dispositivos de
Almacenamiento Externo. Asimismo, debe permitir el bloqueo de dispositivos periféricos por ¢class ID¢,.

OBS: Se solicita a la entidad que por la Igualdad de Trato indicado en el Articulo 2, Literal B, de la Ley de Contrataciones,
se considerard el siguiente punto como opcional, o en su defecto considerar el bloqueo por periférico y realizar
excepciones a dispositivos de la entidad para poder permitir el acceso al endpoint.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal B Igualdad de Trato

Analisis respecto de la consulta u observacion:

Se acoge la observacién. El area usuaria aclara que, se considerara el bloqueo por Class ID opcional, siempre que se
permita el bloqueo por periférico. Se modificaran los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:

¢ La solucion debera permitir el manejo, gestion y administracion de dispositivos de tipo USB, Dispositivos de
Almacenamiento Externo. Asimismo, debe permitir el bloqueo de dispositivos periféricos por ¢class ID¢, de forma
opcional.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 11

Consulta/Observacion:
DICE:La solucién debera poder revertir una tarea de cifrado de archivos no autorizado.

OBS: Se solicita a la entidad que por el principio de Competencia indicado en el Articulo 2, Literal E, de la Ley de
Contrataciones, se considere el siguiente punto como opcional debido a que las soluciones de antivirus no cuenta con
funcionalidades de descifrar archivos encriptados y esto comprende a otras herramientas de forence o rescate de datos.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal E Competencia
Analisis respecto de la consulta u observacion:
Se acoge la observacion. El &rea usuaria aclara que, las EETT hacen referencia a detectar y evitar la propagacion de un

posible ataque en curso de tipo ransomware a la entidad. Asimismo, la solucién no requerira contar con capacidades para
descifrar aquellos archivos que ya hayan sido encriptados. Se modificaran los TDR para aclarar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera:

¢ La solucién debera detectar, bloquear y evitar la propagacion de una tarea de cifrado de archivos no autorizado,
asociado a un ataque ransomware.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 12

Consulta/Observacion:

DICE: ElI moédulo de control de aplicaciones debera permitir que el usuario pueda solicitar permiso de acceso a
determinada aplicacién bloqueada desde su PC

OBSERVACION:

Se solicita a la entidad que por el principio de Competencia indicado en el Articulo 2, Literal E, de la Ley de
Contrataciones, que la accién solicitada sea opcional, ya que desnaturaliza la funcionalidad de una solucién antivirus al
permitir que el usuario tome decisiones sobre el agente, lo cual podria representar un riesgo para la seguridad. Incluir
este requisito en las especificaciones podria limitar la competencia ya que se alinea a soluciones de mesa de ayuda.

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal E Competencia

Andlisis respecto de la consulta u observacion:

Se acoge la observacion. A fin de evitar una duplicidad en las funciones con el software de mesa de ayuda, y evitar
posibles escalamientos de accesos, se suprimira este requerimiento. Se modificaran los TDR parar retirar este punto.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
Se maodifica el numeral 7 de los TDR, a fin de retirar la siguiente linea:El m6dulo de control de aplicaciones debera
permitir que el usuario pueda solicitar permiso de acceso a determinada aplicacién bloqueada desde su PC

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 13

Consulta/Observacion:

DICE: La solucién debe integrar un moédulo proteccion contra ataques que buscan obtener acceso al sistema explotando
las vulnerabilidades especificamente de la red, ampliando las areas protegidas, ahora con una seguridad basada en la
red que bloquea, antes de que puedan ejecutarse, amenazas como los ataques de fuerza bruta, el robo de contrasefias,
los exploits de red y movimientos laterales

OBSERVACION: A fin de promover el Articulo 2 literal G Vigencia Tecnolégica y poder garantizar la calidad y
modernidad tecnoldgica, se solicita a la entidad que para el cumplimiento del requerimiento, la solucién a proponer
debera contar con una inteligencia de integracion de diversas fuentes para la deteccidn inmediata de posibles amenazas,
es decir la solucion debera considerar funcionalidades de XDR.

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 23

Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2 literal G Vigencia Tecnoldgica

Andlisis respecto de la consulta u observacion:

Se acoge la observacion. A fin de permitir una mayor pluralidad de postores, el area usuaria aclara que, considerara este
requerimiento de forma opcional. Se modificaran los TDR

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR,quedando redactado de la siguiente manera:

¢ La solucién debe integrar de forma opcional un modulo proteccion contra ataques que buscan obtener acceso al
sistema explotando las vulnerabilidades especificamente de la red, ampliando las areas protegidas, ahora con una

seguridad basada en la red que bloquea, antes de que puedan ejecutarse, amenazas como los ataques de fuerza bruta,
el robo de contrasefias, los exploits de red y movimientos laterales.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 14

Consulta/Observacion:

DICE: La solucién debera establecer porcentaje de riesgo puntual en funcién a vulnerabilidades, configuraciones de
usuarios, actividad de la red y configuracién de aplicaciones.

OBS: Se solicita a la entidad considerar el siguiente punto como opcional, debido que encarece la solicitud inicial de
licencia de antivirus contradiciendo el Articulo 2, literal F Eficacia y Eficiencia de la ley de Contrataciones. Asi mismo
referente al requerimiento se debera cumplir minimamente con la puntuacion de acuerdo con el nivel de riesgo (Alto,
medio, entre otros) sobre las configuraciones realizadas en el endpoint.

Acépite de las bases : Seccién: Especifico Numeral: 7 Literal: - Pagina: 23

Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, literal F Eficacia y Eficiencia

Analisis respecto de la consulta u observacion:

Se acoge la observacion. A fin de permitir una mayor pluralidad de postores, el area usuaria aclara que, considerara este
requerimiento de forma opcional. Se modificaran los TDR

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Semodificaelnumeral7delosTDR,quedandoredactado de la siguiente manera:g¢
Lasoluciéndeberaestablecerdeformaopcional,porcentajederiesgopuntualenfunciénavulnerabilidades,configuracionesdeusu
arios,actividad de la red y configuracién de aplicaciones

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Consulta: Nro. 15

Consulta/Observacion:
DICE: La solucion debera proteger entornos virtualizados.

CONSULTA: Se solicita a la entidad aclarar el siguiente punto hace referencia a algin sistema operativo Windows
desplegado de manera virtual, de acuerdo con ello especificar de servidores virtualizados.

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

El &rea usuaria aclara que, se hace referencia a equipos desplegados de manera virtual. Se cuenta con 153 servidores
virtuales, los cuales cuentan con los siguientes sistemas operativos: Ubuntu Linux, CentOS, Red Hat Enterprise, Oracle
Linux, Debian Linux, Windows Server 2016 y Windows Server 2019.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 16

Consulta/Observacion:

DICE: La solucién debera poder integrar cuando se necesite de forma nativa funcionalidades adicionales de gestién
avanzada de parches.

OBS: Se solicita a la entidad considerar el requerimiento como opcional para favorecer la Igualdad de Trato segun lo
establecido en el Articulo 2, Literal A, de la Ley de Contrataciones. Esto debido a que el requerimiento mencionado
corresponde a las funcionalidades propias de soluciones de una gestion de parches, lo cual es una solucion adicional, lo
cual desnaturaliza las funcionalidades béasicas de un EDR (Endpoint Detection and Response), que es el objeto central de
este proceso. La inclusion de este requisito podria restringir la libre participacion de postores.

Acépite de las bases : Seccion: Especifico Numeral: 7 Literal: - Pagina: 23
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal A Igualdad de Trato

Andlisis respecto de la consulta u observacion:

Se acoge la observacion. A fin de permitir una mayor pluralidad de postores, el area usuaria aclara que, considerara este
requerimiento de forma opcional. Se modificaran los TDR

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral 7 de los TDR, quedando redactado de la siguiente manera: ¢, La solucion debera poder integrar
cuando se necesite de forma nativa funcionalidades adicionales de gestion avanzada de parches (opcional).

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 17

Consulta/Observacion:

DICE:Jefe De Proyecto (01)
Requisitos:
Titulo profesional en Computacién y/o Informéatica y/o Sistemas y/o Redes y/o Comunicaciones.

OBS: Con el fin de no vulnerar el Articulo 2, Literal B, el cual exige la Igualdad de Traro de la Ley de Contrataciones, se
solicita a la entidad que por pluralidad de postores considerar, incluir las siguientes carreras para el Jefe de proyecto:
Ingenieria Telecomunicaciones, Ingenieria Electrénica, Redes y Computacién y afines.

Acépite de las bases : Seccién: Especifico Numeral: 23 Literal: B.3.1 Pagina: 28
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal B Igualdad de Traro

Analisis respecto de la consulta u observacion:

Se acoge la observacion. El area usuaria aclara que, para permitir una mayor pluralidad de postores, se consideraran
validas las carreras de Ingenieria de Telecomunicaciones, Ingenieria Electronica, Redes y computacién. Se modificaran
los TDR.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral B.3.1 de los TDR, quedando redactado de la siguiente manera:
Titulo profesional en Computacién y/o Informética y/o Sistemas y/o Redes y/o Comunicaciones, Ingenieria de
Telecomunicaciones, Ingenieria Electrénica, Redes y computacion.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 18

Consulta/Observacion:

DICE: Personal de Soporte (01)

Requisitos:

Capacitacion en ETHICAL HACKER V12 con participacién minima de cuarenta (40) horas lectivas de formacién.

CONSULTA: Con el fin de no vulnerar el Articulo 2, Literal B, el cual exige la Igualdad de Traro de la Ley de
Contrataciones, se solicita a la entidad considerar la siguiente capacitacion como opcional, debido que no tiene relacion
con la solucién solicitada en el proceso actual. Incluir este requisito en las especificaciones podria limitar la libre
concurrencia de postores y favorecer a otro.

Acépite de las bases : Seccién: Especifico Numeral: 23 Literal: B.3.2 Pagina: 30

Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal B Igualdad de Traro
Analisis respecto de la consulta u observacion:

Se acoge la observacion. El area usuaria aclara que, para permitir una mayor pluralidad de postores, se retirara la
capacitacion en ETHICAL HACKER V12. Se modificaran los TDR.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral B.3.2 de los TDR, a fin de RETIRAR las siguientes lineas:

Personal De Soporte (01)Requisitos:Capacitacion en ETHICAL HACKER V12 con participacién minima de cuarenta (40)
horas lectivas de formacidn.Acreditacién:Se acreditara con copia simple del certificado o constancia que acredite lo
requerido.ImportanteSe podra acreditar la capacitacién mediante certificados de estudios de postgrado, considerando que
cada crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segun la normativa de la materia.
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Entidad convocante : SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

Nomenclatura : AS-SM-25-2024-SUNASS-2
Nro. de convocatoria : 2
Objeto de contratacion : Servicio
Descripcion del objeto : SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO
Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o0 Razén social : IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 19

Consulta/Observacion:

DICE:Jefe De Proyecto (01)

Requisitos:

Titulo profesional en Computacién y/o Informéatica y/o Sistemas y/o Redes y/o Comunicaciones.

CONSULTA: .

OBS: Con el fin de no vulnerar el Articulo 2, Literal B, el cual exige la Igualdad de Traro de la Ley de Contrataciones, se
solicita a la entidad que por pluralidad de postores considerar, incluir las siguientes carreras para el Jefe de proyecto:
Ingenieria Telecomunicaciones, Ingenieria Electrénica, Redes y Computacién y afines.

Acépite de las bases : Seccion: Especifico Numeral: 3.2 Literal: B.3.1 Pagina: 33
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal B Igualdad de Traro

Andlisis respecto de la consulta u observacion:

Se acoge la observacion. El area usuaria aclara que, para permitir una mayor pluralidad de postores, se consideraran
validas las carreras de Ingenieria de Telecomunicaciones, Ingenieria Electronica, Redes y computacién. Se modificaran
los TDR.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral B.3.1 de los TDR, quedando redactado de la siguiente manera:Titulo profesional en Computacion
y/o Informatica y/o Sistemas y/o Redes y/o Comunicaciones, Ingenieria de Telecomunicaciones, Ingenieria Electrénica,
Redes y computacion.

Fecha de Impresion: 07/11/2024 03:52



Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO

AS-SM-25-2024-SUNASS-2

2

Servicio

SERVICIO DE SUSCRIPCION DE LICENCIAS ANTIVIRUS Y SOPORTE TECNICO

Ruc/cadigo : 20552075341 Fecha de envio : 31/10/2024
Nombre o Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 17:02:38
Observacion: Nro. 20

Consulta/Observacion:

DICE: Personal de Soporte (01)

Requisitos:

Capacitacion en ETHICAL HACKER V12 con participacién minima de cuarenta (40) horas lectivas de formacién.

OBS: Con el fin de no vulnerar el Articulo 2, Literal B, el cual exige la Igualdad de Traro de la Ley de Contrataciones, se
solicita a la entidad considerar la siguiente capacitacion como opcional, debido que no tiene relacion con la solucion
solicitada en el proceso actual. Incluir este requisito en las especificaciones podria limitar la libre concurrencia de postores
y favorece a otro.

Acépite de las bases : Seccién: Especifico Numeral: 3.2 Literal: B.3.2 Pagina: 34
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 2, Literal B Igualdad de Traro
Analisis respecto de la consulta u observacion:

Se acoge la observacion. El area usuaria aclara que, para permitir una mayor pluralidad de postores, se retirara la
capacitacion en ETHICAL HACKER V12. Se modificaran los TDR.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

Se modifica el numeral B.3.2 de los TDR, a fin de RETIRAR las siguientes lineas:

Personal De Soporte (01)Requisitos:Capacitacion en ETHICAL HACKER V12 con participacién minima de cuarenta (40)
horas lectivas de formacidn.Acreditacién:Se acreditara con copia simple del certificado o constancia que acredite lo
requerido.ImportanteSe podra acreditar la capacitacién mediante certificados de estudios de postgrado, considerando que
cada crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segun la normativa de la materia.

Fecha de Impresion: 07/11/2024 03:52



