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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboraciéon al OSCE y al Consejo
Multisectorial de Monitoreo de las Contrataciones Publicas, en todo momento segln corresponda
a sus competencias, a fin de comunicar presuntos casos de fraude, colusién y corrupcion por parte
de los funcionarios y servidores de la Entidad, asi como los proveedores y demas actores que
participan en el proceso de contratacién.

De igual forma, deben poner en conocimiento del OSCE y a la Comision de Defensa de la Libre
Competencia del INDECOPI los indicios de conductas anticompetitivas que se presenten durante
el proceso de contratacion, en los términos del Decreto Legislativo N° 1034, "Ley de Represion
de Conductas Anticompetitivas", 0 norma que la sustituya, asi como las demas normas de la
materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o al Consejo Multisectorial de
Monitoreo de las Contrataciones Publicas el acceso a la informacién referida a las contrataciones
del Estado que sea requerida, prestar testimonio o absoluciéon de posiciones que se requieran,
entre otras formas de colaboracién.
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CAPITULO |
GENERALIDADES

1.1.

1.2.

ENTIDAD CONVOCANTE

Nombre : UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
RUC N° : 20148092282

Domicilio legal . Calle German Amézaga N°375 - Lima

Teléfono: : 910212839

Correo electrénico: . especialista3.ups@unmsm.edu.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del “Servicio de transporte de
datos e Internet y acceso remoto a los usuarios para la UNMSM por 6 meses”.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

VALOR REFERENCIAL

El valor referencial asciende a S/ 450,000.00 (Cuatrocientos Cincuenta Mil con 00/100 Soles),
incluido los impuestos de Ley y cualquier otro concepto que incida en el costo total del Servicio.
El valor referencial ha sido calculado al mes de enero de 2023.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Aprobacion N° 01-2023-R/UNMSM, el 06
de febrero de 2023.

La contratacién directa fue aprobada mediante Resolucion Rectoral N° 001545-R-2023 por la
causal establecida en el literal ¢) del articulo 27 de la Ley de Contrataciones del Estado.

FUENTE DE FINANCIAMIENTO
Recursos Ordinéarios — R.O.
SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

No Corresponde

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en los Términos de Referencia, que forman parte del
Capitulo III.

PLAZO DE ENTREGA

Los servicios de la presente convocatoria se ejecutaran en el plazo de seis meses (06), de

acuerdo a lo requerido por la Red Telemética, el inicio del plazo de ejecucion se efectuara al dia
siguiente de suscrito el contrato.
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1.10.

BASE LEGAL

- Ley N° 31638 — Ley del Presupuesto del Sector Publico para el Afio Fiscal 2023.

- Ley N° 31639 Ley del Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2023.

- Texto Unico Ordenado de la Ley N° 30225. aprobado mediante Decreto Supremo N° 162-2021-
EF y sus modificatorias.

- Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N°
344-2018-EF y sus modificatorias Decreto Supremo N° 234-2022-EF, que aprueba el
Reglamento de la Ley N° 30225, modificado mediante Decreto Supremo N° 308-2022-EF.

- Directivas de OSCE

- Decreto Supremo N° 008-2008-TR, Reglamento de la Ley MYPE

- Ley N° 27806, Ley de Transparencia y de acceso a la informacion Publica.

- Ley N° 27815, Ley de Codigo de Etica de la funcion Publica.

- Decreto Supremo N° 006-2017-JUS, TUO de la Ley N° 27444 — Ley del Procedimiento
Administrativo General.

- Cddigo Civil.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION*

Etapa Fechay hora
Invitaciéon : 06 de febrero de 2023
Presentacion de Ofertas . 06 de febrero de 2023

Oficina de Abastecimiento — primer piso del edificio Oficina
Central de Admision — Calle German Amézaga N°375,
Lima, en el horario? de 08:30 horas a 16:30 horas.

Adjudicacion . 06 de febrero de 2023

Para participar es necesario que el proveedor se encuentre inscrito en el Registro Nacional de
Proveedores (RNP) que administra el Organismo Supervisor de las Contrataciones del Estado
(OSCE). A dicho efecto, podra ingresarse a la siguiente direccidn electronica para obtener mayor
informacién: www.rnp.gob.pe.

PRESENTACIOON DE LA OFERTA

La oferta se presenta en un (1) sobre cerrado en original, dirigido al 6rgano encargado de las
contrataciones, es decir, a la Oficina de Abastecimiento, conforme al siguiente detalle:

Senores
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

Calle German Amézaga N°375 - Lima
AtL.: OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2023-UNMSM

Denominacién de la convocatoria: “Servicio de transporte de datos e Internet y
acceso remoto a los usuarios para la UNMSM por 6 meses”

OFERTA ] ]
[NOMBRE / DENOMINACION O RAZON SOCIAL DEL POSTOR]

La oferta contendrd, ademas de un indice de documentos, la siguiente documentacién: debe
llevar la rabrica del postor o de su representante legal, apoderado o mandatario designado para
dicho fin, se presentan por escrito, debidamente foliadas y en un (1) tnico sobre cerrado.

El postor es responsable de la exactitud y veracidad de dichos documentos. Las solicitudes de
precalificacién, las soluciones técnicas, expresiones de interés, ofertas y cotizaciones deben
llevar la rdbrica del postor o de su representante legal, apoderado o mandatario designado para
dicho fin.

1

La informacion del calendario indicado en las bases no debe diferir de la informacién consignada en la ficha del procedimiento
en el SEACE. No obstante, en caso de existir contradiccion primara el calendario indicado en la ficha del procedimiento en
el SEACE.

2 Al consignar el horario de atencion, debe tenerse en cuenta que el horario de atencion no podra ser menor a ocho (8) horas.

/
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2.3. CONTENIDO DE LA OFERTA

La oferta contendra, ademas de un indice de documentos, la siguiente documentacion:

a)

b)

c)

d)

f)

Importante

Declaracion jurada de datos del postor. (Anexo N° 1).

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

El certificado de vigencia de poder expedido por registros publicos no debe tener
una antigtiedad mayor de treinta (30) dias calendario a la presentacién de ofertas,
computada desde la fecha de emision.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2).

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el Capitulo 11l de la presente seccion. (Anexo N° 3)

Declaracion jurada de plazo de prestacién del servicio. (Anexo N° 4).
El precio de la oferta en soles. (Anexo N°5).
El precio total de la oferta y los subtotales que lo componen deben ser expresados

con dos decimales. Los precios unitarios pueden ser expresados con mas de dos
decimales.

La omisién de alguno de los documentos enunciados acarreara la no admision de la propuesta. No
cabe la subsanacion de la propuesta presentada.

2.4. REVISION DE LA OFERTA

Consistira en la verificacién de la documentacién de presentacion obligatoria consignada en el
numeral 2.3. “CONTENIDO DE LA OFERTA” de las Bases; de lo contrario, no sera admitida.

2.5. OTORGAMIENTO DE LA BUENA PRO

El otorgamiento de la Buena Pro se notificara a través del SEACE, en la fecha establecida en el
calendario de la contratacion directa.

2.6. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor adjudicado con la buena pro debe presentar los siguientes documentos para
perfeccionar el contrato:

a) Carta fianza de Garantia de fiel cumplimiento del contrato. Debera presentar Carta Fianza.

0
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2.7.

2.8.

2.9.

b) Cadigo de cuenta interbancaria (CClI).

c) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

d) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

e) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

f)  Correo electrénico para notificar la orden de servicio o el contrato.

g) Detalle de los precios unitarios del precio ofertado.?

PERFECCIONAMIENTO EL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el numeral 3.1 de la seccion
general de las bases, debe presentar la documentacion requerida en MESA DE PARTES DE LA
OFICINA DE ABASTECIMIENTO SITO EN EL PRIMER PISO DEL EDIFICIO DE LA OFICINA
CENTRAL DE ADMISION (CALLE GERMAN AMEZAGA N° 375 — CERCADO DE LIMA), en el
horario de 08:00 horas a 16:00 horas.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en PAGOS
PERIODICOS, por cada mes, que sera pagado mensualmente.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Conformidad de servicio efectuado cuya conformidad seré otorgada por Red de Telematica (area
usuaria).

Comprobante de pago.

Orden de Servicio.

Cédigo de Cuenta Interbancario (CCI).

PLAZO PARA EL PAGO
La Entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de los

quince (10) dias calendario siguiente a la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello.

? Incluir solo en caso de contratacion bajo el sistema de suma alzada.

@
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CAPITULO 1l
REQUERIMIENTO

TERMINOS DE REFERENCIA Y REQUERIMIENTOS TECNICOS MINIMOS

Objetivo. - Proveer el servicio de transporte de datos e Internet y acceso remoto a los
usuarios para la UNMSM por 6 meses.

1. SERVICIO
El postor suministrara el servicio de transporte de datos entre el Campus Principal y los
locales externos; asimismo el acceso a Intemet a través de Campus Principal y sus
locales externos. Ambos servicios deberan estar disponibles y operativos las 24 horas
del dia y durante el tiempo solicitado por el término de seis meses (ciento ochenta y
tres dias calendarios).

2. CARACTERISTICAS GENERALES DEL SERVICIO
Los servicios a ser provistos deberan estar basados en las siguientes caracteristicas
generales:

a) Los servicios estaran disponibles y operativos las 24 horas del dia, con las siguientes
caracteristicas.

Sede Principal:
Para el enlace principal se tendra el Internet y red de datos (Activo-pasivo):
Disponibilidad mensual 99.90%.

Sedes Remotas
Enlaces de datos en Lima, fibra 6ptica/microondas (sin redundancia):
Disponibilidad mensual de 99.5%.
En sedes IVITAS (sin redundancia): Disponibilidad mensual 98.3%.
Enlaces Satelitales (sin redundancia): Disponibilidad mensual 96.6%
En caso que el servicio se vea afectado en por causas externas ajenas al
operador sera reportada a las centrales de atencion del proveedor.

b) Los protocolos de comunicacion seran los del stack TCP/IP.
c) Elprotocolo de transporte debera ser MPLS 6 Metro Ethernet.

d) EIl postor debera instalar en los ruteadores el sistema operativo, debidamente
licenciado de ser necesario que se adecue a los protocolos y servicios que la
UNMSM solicita.

e) Todo el hardware requerido para la prestacion de los servicios sera provisto por el
Postor en calidad de alquiler.

Firmado digitaimente por CAMPOS
= ALMONACID Luis Ruddy FAU
UNMSIV 20148002282 soft
Motivo: Soy el autor del documento
Fecha: 16.01.2023 20:38:46 -05:00
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f) El postor sera responsable por la operatividad de los enlaces de comunicacion.

g) La forma de pago se haréd a través de cuotas mensuales. Se aceptara el
prorrateo en caso la fecha de inicio no coincida con el ciclo de facturacion
asignado

3. ALCANCES DEL SERVICIO

a. Elpostor debera incluir en su oferta una unica propuesta.

b. Suministrar el servicio de acceso a Internet a una velocidad minima de 800Mbps
con un grado de concentracion de 1:1 debidamente garantizado desde el
Campus Universitario hasta la salida del POP Internacional de proveedor.

El servicio de acceso a Intemnet del Campus Universitario debera contar con una
alta disponibilidad en modo pasivo, que se activara en caso de fallo del enlace
principal, con el mismo ancho de banda del acceso principal.

El postor debe tener conexién directa con un operador internacional tipo
Tier1.

c. Los enlaces de internet principal y backup para el Campus Universitario deberan
venir de nodos distintos del proveedor.

d. Los routers para el servicio de enlace de internet para la sede del Campus
Universitario y de backup deberan garantizar el ancho de banda solicitado.
Debera contar con una interface, como minimo, 1GE SFP con su respectivo
maodulo éptico.

e. Suministrar el servicio de transporte de datos dedicado desde el Campus

Universitario hacia cada uno de sus locales externos con una puerta de entrada
de 600 Mbps. Los detalles de las velocidades de éstos locales se indican en la
Tabla 1, con un grado de concentracion de 1:1. El protocolo de transporte
debera ser MPLS 6 Metro Ethernet.

Firmado digitaimente por CAMPOS
. » ALMONACID Luis Ruddy FAU
) UNMSN 20148082282 soft
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Tabla N 1. Sedes Académicas y administrativas

Item Sedes Direccién Ancho de
Banda

1 CAMPUS PRINCIPAL I-A‘I'\I\’/IXENEZUELA CDRA 34 S/N, CERCADO DE 600 | Mbps
UPG ADMINISTRACION (EX

2 OFICINA CENTRA DE CALLE TORRE TAGLE 170 MIRAFLORES 4 | Mbps
ADMISION)

5 CENTRO CULTURAL [AJmICOLAS DE PIEROLA 1222, CERCADO DE 51| Mops

3 COLEGIO DE APLICACION CALLE CAPAC YUPANQUI 1700, LINCE 5 | Mbps

4 COLEGIO REAL JR. ANDAHUAYLAS 348, CERCADO DE LIMA 1 | Mbps

5) CONSULTORIOS PSICOLOGIA JR. POMABAMBA 405, BRENA 4 | Mbps

6 EAP EDUCACION FISICA AV. 28 DE JULIO 1942, LA VICTORIA 4 | Mbps

7 EAP OBSTETRICIA AV. GRAU, MIGUEL 1110, CERCADO DE LIMA 10 | Mbps

8 DAP DE TECNOLOGIA MEDICA | AV. GRAU, MIGUEL 1250, CERCADO DE LIMA 4 | Mbps

9 ggg&%T%;%O) JR. LAMPA N° 833, CERCADO DE LIMA 5 | Mbps

10 IMPRENTA JR.PARURO 119, CERCADO DE LIMA 10 | Mbps

11 INSTITUTO RAUL PORRAS CALLE COLINA 398, MIRAFLORES 4 | Mbps

AV. JOSE QUINONES KM 2.5, DISTRITO DE SAN
JUAN BAUTISTA, IQUITOS, LORETO.

12 | IVITA IQUITOS REFERENCIA: CARRETERA DE GUAYABAMBA, 2 | Mbps
FRENTE A LA CARCEL. Coordenadas: UTM 9582761
Ny 18691564 E

CARRETERA CENTRAL KM 34 MARGEN
13 IVITA MANTARO IZQUIERDA, DISTRITO EL MANTARO, PROVINCIA 5 | Mbps
DE JAUJA. Coordenadas: S 75° 23' 45", W 11° 50' 01"

CALLE VILCANOTA Y LIMA S/N, DISTRITO DE
MARANGANIM, SICUANI, CUZCO. REFERENCIA:

14 IVITA MARANGANI DENOMINADO TRINIDAD ORCOPUYLLO. 2 | Mbps
Coordenadas: UTM 19L 0266216 8411738 S 14° 21' 22.9"
W 71°10'4,0"
FEDERICO BASADRE KM 59, DISTRITO CAMPOS
15 IVITA PUCALLPA VERDE, PROVINCIA CORONEL PORTILLO, 2 | Mbps
UCAYALL Coordenadas: LS 8° 22' 31" LO 74° 34' 35"
FUNDO VETERINARIO SAN MARCOS FUNDO EL
16 IVITA HUARAL TARO — CARRETERA HUARAL- CHANCAY Km 6.5 2 | Mbps
ESQUIVEL.
MEDICINA HUMANA
17 .
F CIA AV. GRAU 750, CERCADO DE LIMA 180 | Mbps
18 MEDICINA VETERINARIA AV. CIRCUNVALACION KM 6.5, SAN BORJA 100 | Mbps
MUSEO DE HISTORIA
¥ 2
19 NATURAL AV. ARENALES 1256, LINCE 10 | Mbps
20 MUSEO TEMPLE AV. VALLE RIESTRA 591, SAN ISIDRO 5 | Mbps
CRUCE DE AV WIESE CON BAYOVAR, SAN JUAN
2
21 SAN JUAN DE LURIGANCHO DE LURIGANCHO 5 | Mbps
22 UPG DERECHO AV. GENERAL SANTA CRUZ 711, JESUS MARIA 30 | Mbps

Firmado digitalmente por CAMPOS
MONACID Luis Ruddy FAU
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f. El postor debe considerar un enlace de backup por ruta y POP diferente al
enlace principal (campus)
g. Paralos enlaces de las sedes IVITAS, se podra emplear cualquier medio de
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comunicacion para la red de transporte (fibra dptica 6 enlaces inalambricos), los
cuales permitiran a los usuarios acceder a los aplicativos de la UNMSM.

. La propuesta del Postor debera incluir la Transmision de Datos e Internet en

Lima, a nivel de Ultima Milla, Red de Acceso y Backbone del Postor. Para la
ciudad universitaria los enlaces deben ser fibra dptica, para las sedes externas
deben ser fibra 6ptica y/o microondas.

El direccionamiento IP de las 02 clases “C” solicitadas para el enlace
principalseran las mismas para el enlace de contingencia.

La red de transporte del proveedor debera estar preparada para soportar trafico
IPv6, la migracién no forma parte de los términos de referencia.

El postor debera de brindar, una solucion que posibilite la conexion de 11 sedes
hospitalarias con la sede principal UNMSM, de tal modo que puedan acceder a
los aplicativos de la UNMSM. Estos enlaces permitiran la conexion a la red
privada de la UNMSM. Las sedes hospitalarias que requieren conexién se
presentan en la Tabla 2. La conexion a estas sedes hospitalarias sera por fibra
oOptica y/o microondas.

Firmado digitaimente por CAMPOS
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Tabla 2 sedes hospitalarias

Item Sedes Direccion Anchode
Banda
INSTITUTO DE CIENCIAS
271 - ;
1 NEUROLOGICAS JR. ANCASH N° 1271 - BARRIOS ALTOS 1  Mbps
PARQUE DE LA MEDICINA S/N (CDA 14 AV
2 HOSPITAL 2 DEMAYO GRAU) - LIMA 10 Mbps
HOSPITAL DANIEL A
3 CARRION GUARDIA CHALACA 1860 - CALLAO 10 Mbps
HISTOLOGIA EMBRIOLOGIA o
4 Y GENETICA MIGUEL BAQUERO 300 - BRENA - LIMA 10 Mbps
&) HOSPITAL LOAYZA AV. ALFONSO UGARTE 848 - LIMA 1  Mbps
AV. EDGARDO REBAGLIATI MARTINS N°490 -
6 HOSPITAL REBAGLIATI JESUS MARIA. 1  Mbps
7 HOSPITAL SAN BARTOLOME AV. ALFONSO UGARTE 825 -LIMA 1 Mbps
8 HOSPITAL VALDIZAN CARRETERA CENTRAL KM 35 - ATE VITARTE 1 Mbps
9 HOSPITAL ALMENARA AV. GRAUN° 800 - LIMA 1 Mbps
10 | INSTITUTO SALUD DEL NINO | AV. BRASIL N° 600 - BRENA 1 Mbps
T 0
11 | HOSPITAL LARCO HERRERA AV. DEL EJERCITON® 600 MAGDALENA DEL 1 Mbos

I. Todos los enlaces para Lima, deben manejar 03 Calidades de Servicio
(Datos Criticos, no Datos Criticos y Voz), a su vez dichas Calidades de Servicio
deben ser a solicitud de la entidad 6 dinamicas. Se requiere poder utilizar el
ancho de banda de forma dinamica Por ejemplo, el traficor reservado para
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“Criticos”, puede ser usado por “No Criticos”. Para cada dependencia externa
se debera configurar al menos tres (03) VLAN's: Voz, Datos, WiFi, variando por
cada sede externa segun requerimiento.

m. Proveer de 01 re-configuraciones (aparte de la hecha en el inicio del
servicio),sin costo alguno adicional para la UNMSM, durante el tiempo del
contrato. Una re-configuracion puede afectar a uno, un grupo 6 a todos los
equipos routers que forman parte de la WAN de la UNMSM. Las
reconfiguraciones seran respecto a los COS.

n. Proveerde un Hosting, con las siguientes caracteristicas:

- Procesador: 8 vCPUs, 32 GB RAM,;

. Sistema operativo Linux Centos

- Base de Datos MySQL

- Disco duro 300 GB

. Cuenta de acceso web y/o 03 cuentas de acceso FTP
. Disponibilidad del servicio de 99.5% al mes

- Trafico de salida a internet maximo 250 GB al mes

. Centro de atencion para reporte de averias via telefénica o Call
Center 0800.

- Debe contar con un portal para visualizacion de estadistica de uso.

- El servicio puede ser brindado desde un data center dentro 6 fuera
del Peru.

h) El tiempo de prestacién de servicios sera de 6 meses.

3.1. De la Solucion de Networking:

Los equipos CPE deberan tener habilitados los protocolos SNMP y Netflow y/o
Jflow y/o TrafficFlow y/o Netstream, de manera tal que se puedan monitorear, el

consumo de BW, trafico, IPs y aplicaciones que pasan por los routers.

El proveedor debera entregar un usuario y password de acceso de solo lectura de
todos los routers (tanto de Internet como de datos) que instale el postor. LA
GESTION y ADMINISTRACION DE LOS ROUTERS SON RESPONSABILIDAD
DE LA EMPRESA POSTORA. en caso de modificacion de contrasefia se debera
comunicar al contacto autorizado de la UNMSM.

El proveedor sera responsable de brindar el servicio de Interet y el servicio de
transporte dedicado desde el Campus en la Ciudad Universitaria hacia cada una de
las sedes externas de acuerdo con lo solicitado en estas bases, asegurando en
cumplir con el ancho de banda solicitado en las tablas 1 y 2 y la disponibilidad del
servicio en todos los enlaces para lo cual utilizara la infraestructura necesaria para
estem. R e
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3.2. Del Sistema de Seguridad Perimetral

El postor, debera proveer el servicio con una solucién que cumpla con los
siguientes requerimientos.

3.2.1. Caracteristicas Técnicas

Para efectos de la propuesta, la solucion ofertada podra estar listado en el site del
fabricante como end-of-life, pero deberan contar con la vigencia tecnologica durante
el tiempo del contrato y debera cumplir con lo siguiente:

a) Generales
La solucién debe consistir de 2 appliances de seguridad de red con
funcionalidades de Next Generation Firewall (NGFW) en alta disponibilidad.
Por funcionalidades de NGFW se entiende: reconocimiento de
aplicaciones, prevencion de amenazas, identificacién de usuarios y control
granular de permisos.
La plataforma debe ser optimizada para andlisis de contenido de
aplicaciones en Capa 7.
Se debe considerar la instalacion de ser necesario como parte del proyecto
el cual sera “llave en mano”.
La marca de los equipos presentados en la solucién debe contar con
representantes y especialistas dentro del pais para todos los modelos de
equipos propuestos en la solucién.
La solucién de seguridad debe estar presente en el ultimo reporte de
Gartner, en el cuadrante de Lideres para Network Enterprise Firewall.
La solucion debe ser capaz de operar en modalidad layer 3 (routing),
modalidad in-line (bridge) y L2 (Port mirroring).
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Las reglas del NGFW deben tomar en cuenta direcciéon IP origen (que puede ser
un grupo de direcciones IP), direccion IP destino (que puede ser un grupo de
direcciones IP) y servicio (o grupo de servicios) de la comunicacion que se esta
analizando.

Las reglas de NGFW deben poder tener limitantes y/o vigencia en base a tiempo.
En modo transparente, el equipo no requerira de hacer modificaciones en la red en
cuanto a ruteo o direccionamiento IP.

La solucién ofertada debe implementar Alta Disponibilidad en modo Activo- Activo
y/o modo Activo-Pasivo.

La solucion debe permitir filtro de trafico VolP, implementando filtraje de protocolos
SIP, H.323, MGCP y otros que el proveedor indique.

La solucién debe filtrar trafico IP del tipo IPv4 e IPv6. Estas reglas deben ser
configurables tanto por CLI (Command Line Interface, Interface de linea de comando)
como por GUI (Graphical User Interface, Interface Grafica de Usuario).

La solucién debe filtrar de manera optimizada protocolos de comunicacion
instantanea como Yahoo, Messenger, Skype, Gtalk. El proveedor debe especificar
como filtra y permite este tipo de protocolos.

La solucién debe implementar protecciones contra ataques XSS y/o SQL Injection.

Los NGFW deben detectar y filtrar ataques DoS.

c) Protocolos de red y conectividad:

-La solucion soporta ruteo estatico, incluyendo pesos y/o distancias y/o
prioridades de rutas estaticas.

- La solucion soporta politicas de ruteo (policy based routing).

. El soporte a politicas de ruteo permite que ante la presenciade dos enlaces, se pueda
decidir por que enlace egresa trafico determinado.

. La configuraciéon de BGP debe soportar Autonomous System Path (AS- PATH)
de 4 bytes.

. La solucion debe contar con soporte de ECMP (Equal Cost Multi-Path)

-La solucion debe soportar ECMP con peso. En este modo el tréafico sera distribuido
entre multiples rutas, pero no en forma equitativa, sino en base a los pesos y
preferencias definidas por el administrador.

- Soporte de ECMP basado en comportamiento. En este modo, el tréfico debe ser
enviado de acuerdo a la definicidon de una ruta hasta que se
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alcance un umbral de trafico. En este punto se comenzara a utilizar en
paralelo una ruta alternativa.
La solucién debe permitir integracion con analizadores de trafico mediante
el protocolo NetFlow.
La solucion podra habilitar politicas de ruteo en IPv6
La solucién debe ser capaz de habilitar ruteo estatico para cada interfaz en
IPv6
El dispositivo debe integrar la autenticacién por usuario o dispositivo en
IPv6
La solucion podra realizar DHCP relay en IPv6
El dispositivo debe integrar la autenticacion por usuario o dispositivo en
IPv6
La solucion debe ser compatible y certificada (USGV6 en Firewall que
asegura que la tecnologia de la plataforma de seguridad puede ser
desplegada en ambientes donde se emplea IPv6) para trabajar en IPv6.
La solucién debe ser capaz de habilitar la funcionalidad de QoS o Traffic
Shaper (funcionalidad que permite catalogacion de trafico) por IP dentro de
las politicas creadas en IPv6.
La solucion ofertados deben implementar protocolos de enrutamiento RIP,
OSPF (v2y v3) y BGP.
La solucion debe trabajar con protocolos multicast y servidor multicast,
implementando protocolos IGMP, PIM-SM, PIM-SSM y otros que el
proveedor indique.
La solucién debe soportar VLAN tagging o creacién de zonas de seguridad
en base a VLANSs.
La solucion debe soportar NAT/PAT dinamico y estético, siendo capaces de
manejar aplicaciones basadas en H.323 y SIP.
La solucion debe permitir manejo de ancho de banda de protocolos TCP y
VolIP, permitiendo la definicion de niveles minimos y maximos.
La solucién debe implementar QoS: ancho de banda garantizada, ancha de
banda maximo, utilizaciéon de ancho de banda por prioridad, garantia de QoS
y limites de QoS.
La aplicacion de QoS debe ser por protocolo y/o politica de filtrado aplicada
sobre el trafico.
Funcionalidad de DHCP en IPv4:

o Cliente DHCP
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o Servidor DHCP
o Reenvio (Relay) de solicitudes DHCP

d) Hardware e Interfaces
El dispositivo debe ser un equipo de proposito especifico. Por seguridad y
facilidad de administracion, no se aceptan equipos de propdsito genérico
(PCs o servers) sobre los cuales pueda instalarse y/o ejecutar un sistema
operativo regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple
0S-X o GNU/Linux.
El equipo NGFW debe ser provisto con al menos 8 interfaces del tipo
10/100/1000 y 04 interfaces SFP gigabit.
Soportar puerto para conexion de consola serial RJ-45.
La solucién debe detectar fallas de funcionamiento del dispositivo y notificar
las mismas via SNMP, e-mail o graficamente.

e) Alta Disponibilidad
La solucion de seguridad debe permitir la configuracion de clusters en modo
de operacion en alta disponibilidad (HA), tanto para IPv4 como para IPv6.
La solucion debe ser capaz de operar en modalidad Alta Disponibilidad
Activo-Pasivo y Activo-Activo
La solucién de seguridad debe ser capaz de definir al menos dos interfaces
para sincronizacion.
La solucion de seguridad debe ser capaz de operar sin utilizar Multicast
para el modo alta disponibilidad.
La solucién permite definir interfaces de gestion independientes para cada
miembro en un cluster.

f) Performance

Throughput minimo de 3.5 Gbps con la funcionalidad de Next Generation
Firewall (Firewall, IPS, Control de aplicaciones) en ambiente de produccion
o con la funcionalidad de control de aplicaciones habilitada para todas las
firmas que el fabricante posea.

Throughput minimo de 1 Gbps o 15 Gbps con las siguientes
funcionalidades habilitadas simultaneamente para todas las firmas que la
plataforma de seguridad posea debidamente activadas y actuando: control
de aplicaciones IPS, Antivirus y Antispyware o Antibot.
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Soporte como minimo, 250,000 6 450,000 sesiones simultaneas o 7.0
millones de conexiones concurrentes.

Soporte como minimo, 45,000 nuevas sesiones por segundo o 185,000
conexiones por segundo.

La funcionalidad de failover de los NGFW debe mantener el estado de las
sesiones en forma transparente en caso de falla.

g) Administracion y Monitoreo
La plataforma de monitoreo podra estar on-premise o en el Centro de datos
del operador o de la subcontrata de SOC del operador.
La solucién debe contar con herramientas graficas para visualizar
facilmente las sesiones en el equipo.
Debe poder atribuir secuencialmente un nimero a cada regla de firewall,
NAT, QOS y Reglas de DOS.
Debe poder realizar un backup de las configuraciones y rollback de
configuracion para la ultima configuracion salvada.
Debe soportar el rollback de Sistema operativo para la tltima version local.
Debe permitir la validacion de las politicas, avisando cuando haya Reglas
que ofusquen o tengan conflicto con otras.
La solucién debe contar con una interface gréfica de usuario (GUI) en
idioma inglés o espafiol.
La solucién debe poseer una Interface basada en linea de comando (CLI)
para administracion de la misma.
La solucién de seguridad debe poseer comunicacion cifrada y autenticada
con usuario y contrasefia, tanto como para la interface grafica de usuario
como la consola de administracion de linea de comandos (SSH o telnet).
La solucién de seguridad debe permitir al administrador del sistema
autenticarse via usuario/contrasefia o via certificados digitales.
La solucioén de seguridad debe soportar SNMP v2'y SNMP v3.
La gestion de los NGFW debe realizarse por puertos Ethernet dedicados.
Los NGFW deben soportar administracion fuera de linea (Out of band
management).
Cualquier cambio o comando ejecutado por un usuario en el NGFW debe
ser registrado (logs) en una base de datos, de manera que luego puedan
ser accedidos via CLI o visualizados en la interfaz grafica.
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h)

El software de administracion debe proveer un medio de ver, filtrar y
gestionar las trazas de trafico registradas (logs).

Los registros (logs) del NGFW deben contener informacién de la regla que
estéa gatillando el mismo. Estos registros (logs) no deben ser modificables.
Generacion de reportes. Como minimo los siguientes reportes deben poder
ser generados:

o Principales aplicaciones por utilizacion de ancho de banda de
entrada y salida;

o Principales aplicaciones por tasa de transferencia en bytes;

o Principales hosts por nimero de amenazas identificadas;

o Actividades de un usuario especifico y grupo de usuarios del
AD/LDAP, incluyendo aplicaciones accedidas y amenazas (IPS, y
Anti-Spware), de red vinculadas a este trafico.

o Debe permitir la creacién de reportes personalizados

Licenciamiento

El licenciamiento del NGFW debe ser por dispositivo y no por
sesiones/usuarios/reglas y/o direcciones IP.

Debe incluir todo el licenciamiento necesario para cumplir con las
necesidades expuestas en estas bases.

Control de Aplicaciones

Reconocer aplicaciones peer-to-peer, redes sociales, acceso remoto, update
de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, comparticién de archivos, e-mail.

Reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, iTunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc.
Identificar el uso de tacticas evasivas, o sea, debe tener la capacidad de
visualizar y controlar las aplicaciones y los ataques que utilizan tacticas
evasivas via comunicaciones criptogréaficas, tales como Skype y ataques
mediante el puerto 443.
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)

Para trafico encriptado (SSL y SSH), debe desencriptar paquetes con el fin
de posibilitar la lectura del payload para chequeo de firmas de aplicaciones
conocidas por el fabricante.

Debe Actualizar la base de firmas de aplicaciones automaticamente.

Los dispositivos de seguridad de red deben poseer la capacidad de
identificar al usuario de red con integracion al Microsoft Active Directory, sin
la necesidad de instalacién de agente en el Domain Controller, ni en las
estaciones de los usuarios;

Permitir nativamente la creacién de firmas personalizadas para
reconocimiento de aplicaciones propietarias en la propia interface grafica
de la solucion, sin la necesidad de accion por parte del fabricante,
manteniendo la confidencialidad de las aplicaciones de la UNMSM.

Debe alertar al usuario cuando una aplicacién fuera bloqueada.

Prevencion de Amenazas
Para seguridad del ambiente contra ataques, los dispositivos de seguridad
deben poseer médulo de IPS, Antivirus y Anti-Spyware integrados en el
propio appliance de NGFW.
Debe incluir firmas de prevencién de intrusos (IPS) y bloqueo de archivos
maliciosos (Antivirus y Anti-Spyware).
Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté
implementado en alta disponibilidad Activo/Activo e Activo/pasivo.
Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas
apenas en modo de monitoreo.
Debe permitir el bloqueo de vulnerabilidades.
Debe permitir el bloqueo de exploits conocidos.
Debe incluir seguridad contra ataques de negacion de servicios.
Debera poseer los siguientes mecanismos de inspeccion de IPS:
o Andlisis de patrones de estado de conexiones.
Analisis de decodificacion de protocolo.
Andlisis para deteccion de anomalias de protocolo.
Anadlisis heuristico.
IP Desfragmentacion.
o Re ensamblado de paquetes de TCP.
Bloqueo de paquetes malformados.

O O O O
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k)

Ser inmune y capaz de impedir ataques basicos como:  Synflood,
ICMPflood, UDPfloof, etc.

Detectar y bloquear el origen de portscans.

Soportar los siguientes mecanismos de inspeccion contra amenazas de red:
analisis de patrones de estado de conexiones, analisis de decodificacion de
protocolo, analisis para deteccion de anomalias de protocolo, analisis
heuristico, IP defragmentation, reensamblado de paquetes de TCP y
bloqueo de paquetes malformados.

Debe poseer firmas especificas para la mitigacion de ataques DoS.

Debe poseer firmas para bloqueo de ataques de buffer overflow.

Soportar bloqueo de archivos por tipo.

Identificar y bloquear comunicaciones como botnets.

Debe proteger contra ataques de dia cero, a través un sandboxing en la
nube.

Registrar en la consola de monitoreo las siguientes informaciones sobre
amenazas identificadas.

Debe poseer la funcién resolucion de direcciones via DNS, para que
conexiones como destino a dominios maliciosos sean resueltas por el
NGFW como direcciones (IPv4 e IPv6), previamente definidos.

Permitir el bloqueo de virus, por al menos, los siguientes protocolos: HTTP,
FTP, SMB, SMTP e POP3.

Debe incluir seguridad contra virus en contenido HTML y JavaScript,
software espia (spyware) y worms.

Seguridad contra descargas involuntarias usando HTTP de archivos
ejecutables. Maliciosos.

Debe permitir la inspeccion en archivos comprimidos que utilizan o
algoritmo deflate (zip, gzip, etc.).

Emulacion de Amenazas desconocidas

Poseer la capacidad de analisis de amenazas no conocidas.

Debido a los Malware hoy en dia hay que ser muy dinamicos y un antivirus
comun no es capaz de detectar los mismos a la misma velocidad que sus
variaciones son creadas, la solucién ofertada debe poseer funcionalidades
para analisis de Malwares no conocidos incluidas en la propia herramienta.
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El dispositivo de seguridad debe ser capaz de enviar archivos transferidos
de forma automatica para analisis en la nube donde el archivo sera
ejecutado y simulado en un ambiente controlado.

Soportar el andlisis de archivos maliciosos en ambiente controlado como
minimo, sistema operacional Windows XP y Windows 7.

Debe soportar el monitoreo de archivos transferidos por internet (HTTP,
FTP, SMTP) como también archivos transferidos internamente en los
servidores de archivos usando SMB.

Debe permitir visualizar los resultados de los analisis de malware de dia
zero en los diferentes sistemas operacionales soportados.

Soportar el andlisis de archivos ejecutables (EXE), DLLs, ZIP y
criptografiados en SSL en el ambiente controlado.

Soportar el anélisis de archivos del paquete office (.doc, .docx, .xIs, .XIsX,
.ppt, .pptx) y archivos java en el ambiente controlado.

1) Filtro URL
La plataforma de seguridad debe poseer las siguientes funcionalidades de
filtro de URL.
Permite especificar la politica por tiempo, horario o determinado periodo
(dia, mes, afio, dia de la semana y hora).
Debe ser posible crear politicas por usuario, grupo de usuario, ips, redes y
zonas de seguridad.
Debera incluir la capacidad de creacion de politicas basadas en la visibilidad
y control de quien esta utilizando cual URLs a través de la integraciéon con
servicios de directorio, autenticacién via LDAP, Active Directory, E-
Directory y base de datos local.
Debe permitir publicar los logs de URL con la informacién de los usuarios
conforme a lo descrito en la integracion con servicios de directorio.
Debe soportar la capacidad de crear politicas basadas en control por URL
y categoria URL.
Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo) en
el caso de que la opcién de Safe Search este deshabilitada. Debe en ese
caso exhibir una pagina de bloqueo dando instrucciones al usuario de como
habilitar dicha funcion.
Debe soportar la creacion de categorias URL custom.
Debe soportar la exclusion de URLs del bloqueo por categoria.
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Debe permitir la customizacion de la pagina de bloqueo.
Debe permitir o bloquear y continuar (habilitando que el usuario acceda a
un sitio potencialmente bloqueado informandole del bloqueo y habilitando
el botdn de “continuar” para permitirle seguir a ese site).

m) ldentificacion de usuarios

~

Debe poseer integracion con Microsoft Active Directory para identificacion
de usuarios y grupos permitiendo la granularidad de control/politicas
basadas en usuarios y grupos de usuarios.

Debe poseer integraciéon con Radius para identificacién de usuarios y
grupos permitiendo la granularidad de control/politicas basadas en usuarios
y grupos de usuarios.

Debe posea integracion con LDAP para identificacion de usuarios y grupos
permitiendo la granularidad de control/politicas basadas en Usuarios y
Grupos de usuarios.

Debe permitir el control, sin instalacion de cliente de software, en
equipamientos que soliciten salida a internet para que antes de iniciar la
navegacion, se muestre un portal de autenticacion residente en el NGFW
(Captive Portal).

Soporte a autenticacién Kerberos.

Debe poseer Soporte a identificaciéon de multiples usuarios conectados en
una misma direccién IP en ambientes Citrix y Microsoft Terminal Server,
permitiendo visibilidad y control granular por usuario sobre el uso de las
aplicaciones que tiene estos servicios.

n) QoS

Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda
ser excesivo, (como YouTube, upstream, etc.) y tener un alto consumo de
ancho de banda, se requiere que la solucion, a la ves de poder permitir o
negar ese tipo de aplicaciones, debe tener la capacidad de controlarlas por
politicas de maximo de ancho de banda cuando fuesen solicitadas por
diferentes usuarios o aplicaciones, tanto de audio como de video streaming.
Soportar la creacion de politicas de QoS por:

o Direccién de origen

o Direccién de destino

o Porusuario y grupo de LDAP/AD.
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o Por puerto;
El QoS debe permitir la definicion de clases por:
o Ancho de Banda garantizado
o Ancho de Banda Maximo
o Cola de prioridad.
Soportar priorizacion RealTime de protocolos de voz (VOIP) como H.323,
SIP, SCCP, MGCP y aplicaciones como Skype.
Disponer de estadisticas Real Time para clases de QoS.

o) VPN
Soportar VPN Site-to-Site y Cliente-To-Site.
Soportar IPSec VPN vy licenciar (en el caso que se requiera una licencia)
hasta el maximo de usuarios que permita el dispositivo.
Soportar SSL VPN vy licenciar (en el caso que se requiera una licencia)
hasta el maximo de usuarios que permita el dispositivo.
VPNs IPSec debe soportar:
3DES;
Autenticacion MD5 e SHA-1;
Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,
Algoritmo Internet Key Exchange (IKE);
AES 128, 192 e 256 (Advanced Encryption Standard)
o Autenticacion via certificado IKE PKI.
Las VPN SSL deben soportar:

O O O O O

o Permitir que el usuario realice la conexién por medio de cliente
instalado en el sistema operacional del equipamiento o por medio de
interfaz WEB;

o Las funcionalidades de VPN SSL deben ser atendidas con el uso de
agente, opcionalmente sin el uso de agente;

o Laasignacion de direccion IP en los clientes remotos de VPN,;

o Laasignacion de DNS en los clientes remotos de VPN.

p) Geolocalizacion
Soportar la creacion de politicas por Geo localizacion, permitiendo que el
trafico de determinado Pais/Paises sean bloqueados.
Debe posibilitar la visualizaciéon de los paises de origen y destino en los logs
de acceso.
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3.2.2. Diagrama de la solucion de seguridad perimetral requerida en la sede
del Campus Universitario

Equipo de Seguridad Equipo_de Seguridad
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3.2.3. Servicio de Soporte Técnico para la Solucion de Seguridad Perimetral

El postor debe contar con un Security Operation Center o SOC, con personal
experto, certificado y dedicado, para la gestion del servicio para las labores de
soporte técnico de las plataformas de seguridad de la UNMSM, pudiendo este
ser tercerizado, bajo la responsabilidad del proveedor del servicio.

En caso de que este servicio sea atendido por el SOC o terceros, la atencion a
través de ticket debera ser hecha en forma primaria por personal técnico
calificado sin necesidad de escalar el requerimiento en mas de un nivel de
atencion.

El monitoreo y control de la seguridad en las redes y en Intemet en linea a través
del SOC 24x7. Este monitoreo debe incluir la evaluaciéon de la performance,
disponibilidad, uso de interfaces y estatus de procesamiento de las
funcionalidades de los equipos.

La notificacion de los eventos de seguridad, caida de equipos y comportamiento
andmalo a los responsables de la UNMSM.

Designar a una persona del SOC para la atencion de reportes a solicitud de la
UNMSM. Este responsable debera contar con los conocimientos y experiencia
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en el manejo y generacion de reportes en los equipos propuestos. Los reportes
seran enviados a la UNMSM de manera mensual, asi también se consideraran
reportes a demanda cuando la UNMSM asi lo requiera. Algunos de reportes
requeridos seran los siguientes:

o Cambios de politicas, fecha y hora de cambio, usuario, IP origen,politica,
detalles de cambios, etc.

o Cambios en el médulo de acceso web (filtro web), fecha y hora, usuario,
IP origen, detalles de cambio, etc.

o Conexiones establecidas por usuarios VPN (SSL, IPSEC, SITE to SITE,
etc.). Estos reportes deberan contener informacion de fecha y hora de
conexion, usuarios, IP origen, IP destino, aplicaciones, puertos, trafico,
etc.

o Creacién de usuarios VPN (SSL, IPSEC, SITE to SITE, etc.). Estos
reportes deberan contener informacion de fecha y hora de conexion,
usuarios, IP origen, IP destino, aplicaciones, puertos, trafico, etc.

o Cambios y/o modificaciones en los usuarios VPN (SSL, IPSEC, SITE to
SITE, etc.).

o Y otros reportes que la UNMSM pudiera necesitar en el transcurso de la
vigencia del servicio del SOC.

El Servicio de Soporte Técnico 2do Nivel consiste en que la gestiéon y
administracion de los equipos son por parte del cliente y el SOC atiende los
requerimientos de atencion de tickets los cuales son configuraciones que el
cliente no pudo resolver. Es preciso indicar que todo cambio planificado o
ejecutado por el SOC debe ser autorizado de manera formal por los
responsables de la UNMSM, segun el procedimiento de gestion de cambios. Los
cambios que requiera la UNMSM seran comunicados con un minimo de DOS
(02) horas de anticipacion.

Soporte Correctivo, el cual consiste en la atencion solicitada por el cliente o
generada por un evento casual que requiera corregir un mal funcionamiento o
un riesgo tecnoldgico de la plataforma.

Backup de la configuracion de manera diaria de los equipos del proyecto.

El proceso de los Backups de las configuraciones de los equipos es el respaldo
diario y automatico de las reglas de los equipos de seguridad.

Tiempo de respuesta telefénica (2 horas).

Tiempo de atencién de un ticket de configuracion basica en un plazo de hasta

04 horas.
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Tiempo de atencién de un ticket de configuracién media en un plazo de hasta
08 horas.

Tiempo de atencién de un ticket de configuracion avanzada en un plazo de hasta
16 horas.

Ante una emergencia o incidente el personal de soporte técnico del postor debe
estar en la UNMSM en un plazo no mayor a 04 horas de detectado o reportada
la emergencia relacionada a los equipos de seguridad del proyecto.

Las atenciones del SOC del Postor deben ser en 24x7 de lunes a lunes.

La UNMSM podra aperturar de forma ilimitada tickets e incidentes durante el
periodo de servicio contratado.

El postor debera contar con un Centro de Atencién de Averias, ubicado en el
Pert, que brinde atencién de requerimientos de servicios de reparacién o
asistencia técnica y que haga el seguimiento respectivo.

3.3. De la instalacion de los servicios:

a. Sera de total y exclusiva responsabilidad del postor contemplar todas las actividades,
equipos, dispositivos, componentes y accesorios para la correcta instalacion de los
elementos necesarios para brindar el servicio requerido.

b. Sifuera necesario realizar obras civiles dentro o fuera de la UNMSM, estos deberan

ser realizados en su totalidad por el Postor quien asumiré los costos que puedan
involucrar.
Para ello se confirma que la UNMSM, otorgara las autorizaciones de ingreso,
desocupar los espacios, oficinas, pasillos, etc., donde se realizaran los trabajos de
instalacion. Cualquier retraso no imputable al Contratista quedara registrado en un
Acta de Ocurrencia.

c. Laimplementacion se efectuara sin afectar las labores de la institucion y en
coordinacién con el personal de la Red Telematica UNMSM. La UNMSM brindara
las facilidades de acceso y otros necesarios para poder implementar la solucién
requerida en el presente concurso como condicion para que el tiempo de
implementacion se cumpla.

d. Todas las instalaciones realizadas por el postor deberan cumplir estrictamente con
normas internacionales de cableado estructurado tales como TIA/EIA. Ademas de
respetar el ornato y arquitectura de cada local.

e. Todos los elementos y accesorios que sean utilizados en la infraestructura de
comunicaciones deberan ser de calidad certificada y reconocida. Asimismo, cuando
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sean instalados, éstos deberan estar debidamente sefializados y acondicionados
con la finalidad de evitar la manipulacion por personal no autorizado.

Durante la implementacién del servicio, el postor debera trabajar de manera
conjunta con el personal técnico de la Red Telematica de la UNMSM quienes
supervisaran la implementacion de este proyecto.

El Postor debera acreditar que posee como parte de su planilla o de la planilla de la
subcontrata del SOC al menos 5 técnicos debidamente certificados por la marca del
equipo de seguridad perimetral con el mayor nivel técnico de certificacion del

fabricante de los equipos de seguridad perimetral.

3.4. De la Inspeccion y Pruebas:

a. La omision de algun producto al momento de las pruebas y a juicio de la UNMSM

resulte necesario para la provision de los servicios, o para el cumplimiento de las
especificaciones funcionales y/o técnicas ofrecidas, obligara al postor a proveerlo
de inmediato y sin costo alguno.

Cualquier defecto notificado al postor durante la realizacion de las pruebas de
aceptacion, seran inmediatamente rectificadas por éste sin costo alguno, teniendo
como plazo maximo 24 horas a partir de su notificacion.

Una vez realizados los procedimientos de inspeccion y pruebas, y otorgada la
conformidad, se levantara y entregara al postor el Acta de inicio de la Prestacién
del Servicio (mediante una carta de la Red Telematica). Para la inspeccién y/o

pruebas se aceptaran pruebas remotas.

3.5. De la Atencion ante averias:

Se entendera por averia a una interrupcion parcial o total del servicio, asi como una
pérdida de la calidad del mismo.

Tiempo de respuesta (entrega de ticket): veinte (20) minutos desde que la Entidad
comunica el incidente al NOC del contratista hasta la entrega del ticket de atencion,

el cual se realizaréa los primeros descartes de la averia.

Tiempo de subsanacion: 04 horas contabilizadas después de la entrega del ticket
de atencion. La atencién puede ser presencial o remota, el tipo de atencion la
determinara el proveedor en base a los descartes que realice.

Tiempo de Degradacion de Servicio: veinticuatro (24) horas contabilizadas después

de la entrega del ticket de atencion
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k.

Tiempo de averia por terceros: El tiempo de subsanacion de averia ante factores
externos al proveedor (vandalismos, corte de fibra u otras situaciones similares)
sera de 08 horas adicionales al tiempo de subsanacion.

El tiempo de atencién de averias en los enlaces microondas esta sujetos a
condiciones climatolégicas y a la hora del dia en que se produzca la incidencia, lo
cual puede requerir hasta 08 horas adicionales al tiempo de subsanacion.

Toda actividad o provisién de bienes que tenga que ejecutar el postor para subsanar
la averia sera sin costo, siempre y cuando obedezca a causa imputable al postor.

El postor debera contar con un centro de atencién de llamadas de reparacién o
asistencia técnica 24x7.
Se entendera por tiempo de subsanaciéon, al tiempo transcurrido entre la
comunicacién al postor de la existencia de una averia y la subsanacion de la misma
a satisfaccion de la UNMSM.
La UNMSM podra efectuar llamadas de servicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas.

Las llamadas de servicio se sujetaran a los siguiente:

El personal de la Red Telematica de UNMSM podra llamar a una linea telefonica
en horario de atencidon 24x7, se registrard con su cddigo asignado y sera
atendido por el personal asignado (03 personas minimo, en horario rotativo)
quienes se encargaran de la atencién, seguimiento y/o escalamiento de las
consultas, solicitudes de cambio e incidencias.

Se precisa que para atenciéon de una averia se generara un ticket de atencion
que sera valida por via comunicacion telefénica.

La UNMSM notificaré las anomalias que se presenten incluyendo la siguiente
informacién: fecha, hora, descripcion del problema y contacto en la UNMSM.

3.6. Aspectos Generales:

a. Elpostor debera considerar en su propuesta normas y estandares que aseguren el

correcto funcionamiento de todos los enlaces.

El postor debera coordinar y habilitar la gestion de registro de dominio (DNS) y
direcciones IP. La universidad proporcionara los servidores DNS, los cuales seran
configurados, si es necesario, por el postor y estaran ubicados en el Campus
Principal de la UNMSM. La universidad cuenta con un servidor dedicado al servicio
DNS, y requiere que el proveedor configure en su servidor al DNS de la UNMSM
como el master del dominio unmsm.edu.pe para resolucién directa como inversa.
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Es decir, el proveedor alojara los registros de dominio de la UNMSM en sus
servidores DNS como servidor secundario, el master sera el servicio DNS de la
UNMSM vy debera permitir la transferencia de zona hacia los servidores del
proveedor.

La UNMSM requiere de un grupo de direcciones IP publicas de Internet. La
propuesta debera considerar 02 clases C, como minimo, que podra ser ampliada
segun las necesidades de la universidad.

Todos los equipos, materiales y accesorios a ser instalados para la provisiéon del
servicio seran proporcionados por el postor.

El postor debera designar un Ingeniero bachiller o titulado en Ingenieria Electrénica,
sistemas y/o Telecomunicaciones y/o computacién e informatica u otras carreras
afines a tecnologias de informacién y comunicaciones especializado en el érea, que
brinde asistencia técnica directa y que coordinara con el personal de la Red
Telematica durante el periodo de contrato.

3.7. De los Criterios de Disefio:

a.

Los enlaces de los locales extemnos deberan tener la velocidad de transmision
requerida en la tabla 2.

Los medios de transmisién que proponga el postor deberan cumplir con las normas
vigentes de cableado estructurado, respetando la planificacién y el ornato de los
predios de la universidad.

El postor proporcionara enlaces transparentes de extremo a extremo y a la vez
garantizara el ancho de banda contratado.

3.8. De la Calidad de Gestion:

a.

El contratista debera garantizar un eficiente sistema de gestion de sus redes de
comunicacion. El Centro de Gestién deberéa estar en capacidad de realizar acciones
de control preventivo, correctivo y pruebas técnicas. Suministrar en forma continua
a la UNMSM estadisticas de rendimiento de los enlaces, ocupaciéon del ancho de
banda trafico, performance, etc., el mismo que puede ser a través de una
publicacién Web.

El postor debera garantizar el profesionalismo, responsabilidad y conocimientos
técnicos de su personal en los centros de llamadas de reportes de fallas, centros
de gestion, y personal encargado de solucionar los problemas técnicos que se
presenten.

El proveedor debera poseer servidores DNS redundantes. y/o distribuidos en locales
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El Backbone de la red local del proveedor debera ser de fibra dptica y con enlaces
redundantes.

Durante el periodo de prestacion del servicio, se evaluaran los tiempos de respuesta,
la calidad del servicio y optimizaciones a fin de que la UNMSM determine la
continuidad o término del contrato o se realicen las modificaciones necesarias.

Los costos que demanden las pruebas seran asumidos, en su totalidad, por el
contratista. La UNMSM junto al contratista debe verificar el servicio contratado, para
la inspeccién y/o pruebas se aceptaran pruebas remotas.

La UNMSM se reserva a la potestad de constatar la informacion presentada por el
postor.

4. CONDICIONES ADICIONALES

a.

La configuracion de los equipos que forman parte del presente contrato, que no
hayan sido previstas al inicio del servicio, deberan ser asumidas en su totalidad por
el postor, aun cuando se requiera que el personal técnico tenga que apersonarse al
lugar correspondiente.

El periodo de garantia del servicio sera de 6 meses y entrara en vigencia a partir de
la firma del acta de inicio de servicio, el plazo de implementacion sera de 7 dias
calendarios después de la firma del contrato.

FINALIDAD PUBLICA:

La Universidad Nacional Mayor de San Marcos entre otras tareas, tiene la finalidad de

formar profesionales competentes e investigadores de primer nivel en las diferentes

disciplinas del conocimiento y para ello requiere estar inmerso en la Sociedad del

Conocimiento y la Informaciéon a través del uso intensivo de las Tecnologias de la

Informacién y las Comunicaciones (TIC's) como es el Intemet y el Transporte de Datos.
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA],
que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°

| ], con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N° [......... ], y de otra
parte [....ccoovviiiiiiiiiieeeniieeeeennd], €ON RUC NO [, ], con domicilio legal en [.......cccoviviiiiiiiiiiieeenn ],
inscritaenla Ficha N° [.............coois ] Asiento N° [..........eeee. ] del Registro de Personas Juridicas de la ciudad
(o[ T ], debidamente representado por su Representante Legal, [.............coeviiiiniiiiinnen. ], con DNI N°
| ], segun poder inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas
Juridicas de la ciudad de [............ ], @ quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha[.......c.ccoveunne ], el érgano encargado de las contrataciones o comité de seleccién, segun corresponda,
adjudicé la buena pro de la CONTRATACION DIRECTA N°[CONSIGNAR NOMENCLATURA DEL
PROCEDIMIENTO DE SELECCION] PROCEDIMIENTO ELECTRONICO para la contratacion de
[CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR NOMBRE DEL GANADOR DE LA
BUENA PROQ], cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO ]
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye todos los impuestos
de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones, pruebas y, de ser el
caso, los costos laborales conforme la legislacion vigente, asi como cualquier otro concepto que pueda tener
incidencia sobre la ejecucion de la prestacion materia del presente contrato.

CLAUSULA CUARTA: DEL PAGO*

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA], en [INDICAR EL
DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA], luego de la recepcion formal y
completa de la documentacién correspondiente, segun lo establecido en el articulo 149 del Reglamento de la Ley de
Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion deberd hacerlo en un plazo que no
excedera de los diez (10) dias de producida la recepcion.

LA ENTIDAD debe efectuar el pago dentro de los quince (15) dias calendario siguiente a la conformidad de los
bienes, siempre que se verifiquen las condiciones establecidas en el contrato para ello.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza mayor, EL
CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido en el articulo 39 de la Ley de
Contrataciones del Estado y en el articulo 149 de su Reglamento, los que se computan desde la oportunidad en que
el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde [CONSIGNAR S| ES DEL
DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO, DESDE LA FECHA QUE SE ESTABLEZCA EN
EL CONTRATO O DESDE LA FECHA EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL
CONTRATO PARA EL INICIO DE LA EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASQ].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los documentos
derivados del procedimiento de seleccion que establezcan obligaciones para las partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional, solidaria,
irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA ENTIDAD, por los
conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a traves de la [INDICAR EL TIPO DE GARANTIA
PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la misma que debe

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente a
efectos de generar el pago.
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mantenerse vigente hasta la conformidad de la recepcién de la prestacion.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere renovado
antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral 155.1 del articulo 155 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del Reglamento de la Ley
de Contrataciones del Estado. La conformidad seré otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA
QUE OTORGARA LA CONFORMIDAD].

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el sentido de estas,
otorgandole un plazo para subsanar no menor de dos (2) ni mayor de diez (10) dias, dependiendo de la complejidad
o sofisticacion de la contratacion. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la
subsanacion, LA ENTIDAD puede otorgar al CONTRATISTA periodos adicionales para las correcciones pertinentes.
En este supuesto corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las caracteristicas y
condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad, debiendo considerarse como no
ejecutada la prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones derivadas del presente
contrato, bajo sancion de quedar inhabilitado para contratar con el Estado en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar posteriormente por defectos
0 vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley de Contrataciones del Estado y 173 de su
Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO MENOR DE UN (1)
ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del contrato, LA
ENTIDAD le aplica automéaticamente una penalidad por mora por cada dia de atraso, de acuerdo a la siguiente
féormula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F =0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliaciéon de plazo debidamente aprobado. Adicionalmente, se
considera justificado el retraso y en consecuencia no se aplica penalidad, cuando EL CONTRATISTA acredite, de
modo objetivamente sustentado, que el mayor tiempo transcurrido no le resulta imputable. En este (ltimo caso la
calificacién del retraso como justificado por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos
directos de ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si fuera necesario, se
cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras penalidades, de
ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo 32 y articulo 36
de la Ley de Contrataciones del Estado, y el articulo 135 de su Reglamento. De darse el caso, LA ENTIDAD
procedera de acuerdo a lo establecido en el articulo 136 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los dafios y perjuicios
ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la aplicacién de las sanciones
administrativas, penales y pecuniarias a que dicho incumplimiento diere lugar, en el caso que éstas correspondan.

" ©)
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Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demés obligaciones
previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una persona juridica a
través de sus socios, integrantes de los 6rganos de administracion, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las que se refiere el articulo 248-A, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del contrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o indirectamente
0 a través de sus socios, accionistas, participacionistas, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere el articulo 248-A.

Ademéas, EL CONTRATISTA se compromete a comunicar a las autoridades competentes, de manera directa y
oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y adoptar medidas técnicas,
organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento, en las directivas
gue emita el OSCE y demés normativa especial que resulte aplicable, seran de aplicacion supletoria las disposiciones
pertinentes del Cédigo Civil vigente, cuando corresponda, y demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven mediante conciliaciéon o
arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias dentro del plazo de
caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Conforme al Articulo 226. (Reglamento) Convenio arbitral, segun su numeral 226.1. sefiala: “Cuando corresponda el
arbitraje institucional, en el convenio arbitral las partes encomiendan la organizacion y administracion del arbitraje a
una institucién arbitral". Y el Articulo 230 (Reglamento) Arbitros segun su numeral 230.1. sefiala: "El arbitraje es
resuelto por &rbitro Gnico o por un tribunal arbitral conformado por tres (3) arbitros, segin el acuerdo de las partes,
salvo lo sefialado en el articulo 236. En caso de duda o falta de acuerdo, el arbitraje es resuelto por arbitro tnico.”.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del plazo de caducidad
correspondiente, segin lo sefialado en el articulo 224 del Reglamento de la Ley de Contrataciones del Estado, sin
perjuicio de recurrir al arbitraje, en caso no se llegue a un acuerdo entre ambas partes o se llegue a un acuerdo
parcial. Las controversias sobre nulidad del contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de su notificacion,
segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos los gastos que
demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante la ejecucion del
presente contrato:

DOMICILIO DE LA ENTIDAD: [cvecveeviiieaneneens ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR GANADOR DE LA
BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL PERFECCIONAMIENTO DEL CONTRATQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra parte, formalmente
y por escrito, con una anticipaciéon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes lo firman por
duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR FECHA].

“LA ENTIDAD” “EL CONTRATISTA”

5 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de contratos cuyo monto contractual original sea menor o igual a cinco millones con 00/100 soles (S/
5 000 000,00).

O
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2023-UNMSM
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : | |

MYPES |si | [ No |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

Asimismo, me comprometo a remitir la confirmacioén de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
Importante

La natificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

¢ Esta informacion serd verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato original, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacién de servicios,
segun lo sefalado en el articulo 149 del Reglamento. Asimismo, dicha informacién se tendra en cuenta en caso de
empate, conforme a lo previsto en el articulo 91 del Reglamento.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2032-UNMSM
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

viii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Que mi informacién (en caso que el postor sea persona natural) o la informacion de la persona
juridica que represento, registrada en el RNP se encuentra actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables del TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

O
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2023-UNMSM
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccidn especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2023-UNMSM
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segln corresponda
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ANEXO N° 5
PRECIO DE LA OFERTA
ITEM N° [INDICAR NUMERO]
Sefores

OFICINA DE ABASTECIMIENTO
CONTRATACION DIRECTA N° 02-2023-UNMSM

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente la estructura de costos o detalle de precios unitarios para el
perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion.
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ANEXO N° 07

CARTA DE AUTORIZACION DE PAGO

(Para el pago de abonos en la cuenta bancaria del proveedor)

Lima,

Sefior

Director General de Administracion
Universidad Nacional Mayor de San Marcos
Presente

Asunto: Autorizacion para el pago con abonos en cuenta

Por medio de la presente, comunico a Ud. que el nimero del Cédigo de Cuenta Interbancaria (CCI) en moneda
nacional de la empresa que represento es el ... ....... - ...(indicar el cci asi como el ruc, nombre o
razon social del proveedor titular de la cuenta) agrademendole se sirva disponer lo conveniente de manera que
los pagos a nombre de mi representada sean abonados en la cuenta que corresponde al indicado CCl en el Banco

Asimismo, dejo constancia que la factura a ser emitida por mi representada una vez cumplida o atendida la
correspondiente Orden de Compra y/o de Servicio quedara cancelada para todos sus efectos mediante la sola
acreditacion del importe de la referida factura a favor de la cuenta en la entidad bancaria a que se refiere el
primer parrafo de la presente.

Atentamente,

FIRMA DEL PROVEEDOR O SU REPRESENTANTE




