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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ } La infermacidn solicitada dentro de los corchetes sombreados debe ser
AR completada por la Entidad durante la elaboracion de las bases.
Es vna indicacidn, o informacion que deberd ser completada por la
2 [ABC] 2 ] Entidad con posterioridad al ctorgamiento de la buena pro para el case
§olmrmemer especifico de la elaboracion de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cventa por el érgano
3 encargade de las contrataciones o comité de seleccién, segin corresponda
« Abc y por los proveedores.
Advertencia Se refiere a advertencias o tener en cuenta por el érgano encargado de
4 e las contrataciones o comité de seleccién, segun corresponda y por los
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el drganc
5 encargado de las contratacianes o comité de seleccién, segin corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases esténdar deben ser eloboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Margenes Superior : 2.5 cm Inferior: 2.5 cm
g lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Pora el contenide en general
3 Estilo de Fuente Cursive: Paro el encabezado y pie de pagina
Para las Consideraciones importantes {ltem 3 del cuadro anterior}
a Color de Fuente Auvtomdtico: Para el contenido en general .
Azul : Para tas Consideraciones importantes {ltem 3 del cuadro anterior)
16 : Para las dos primeras hojos de las Secciones General y Especifica
11 : Para el nombre de los Copitulos.
5 Tamadio de Letea 10 : Para el cuerpo del docur.nemo en qeneral
@ : Para el encabezado y pie de pdging
Para el contenido de los cuadros, pudiendo variar, segun la necesidad
8 : Para las Notas al pie
Justificada: Para e! contenido en generol y notas al pie.
[ Alineacién Centrada - Para lo primere pagina, los titulos de las Secciones y nombres
de los Capitulos}
7 Interlineado Sencille
Espociado Anterior : 0
e Posterior : 0
0 SoEaTaae Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez regisirada fo informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en lefro tomario 10, con esfile normal, sin formato de negrita y sin sombrear,

2. la nota IMPORTANTE no puede ser modificada ni eliminada en lo Seccién General. En el coso de lo Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Flahoradas en enero de 2019

Modificadas en marzo, junio y diciembre de 2019, julio 2020, julic y diciembre 2021, junio y oclubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como padicipante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

£n este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en tedo momento
seglin corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores gue participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetlitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
ia Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.

\,]0 La Entidad y todo proveedor gue se someta a las presenles Bases, sea como participante, postor
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

{ESTA SECCION NQ DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION OE NULIDAD)
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CAPITULO | .
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N* 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N* 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Serealiza a través de su publicacion en el SEACE de conformidad con lo senalado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

| Importante

s Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que adrinistra el
Organismo Supervisor de las Conlralaciones del Esltado (OSCE). Para obltener mayor
informacion, se puede ingresar a la sigufente direccion efectrénica: www.rnp.gob.pe.

* Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Cerlificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
senaladas en el documenlo de orientacion “Guia para el registro de participantes electrénico”
publicado en hitps.//'wwwZ2.seace.gob.pe/.

» En caso los proveedores no cuenten con inscripcion vigente en el ANP y/o se encueniren
inhabilitados o suspendidos para ser participantes, postores y/o conlratistas, el SEACE
restringird su registro, quedando a polesiad de estos intertar nugvamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha elapa, siempre que haya oblenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.
Importante

No pueden formularse consullas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consuftas y observaciones que se formufen sobre el particular, se
tienen como no presentadas.

\
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolverdn consultas y observaciones a las bases que se presenten en forma fisica.

s Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el arliculo 59 y en el articulo 90 del
Reglamento.

Las declaracicnes juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Cenlificades Digitales'}. Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persena natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

o los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
Hfenar para presentar sus ofertas, tienen cardcter de declaracion jurada.

s Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢« No se tomardn en cuenta las ofertas que se presenten en fisico a fa Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electrdnica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mds de un
consorcio en un procedimiento de seleccion, o en un determinado ftem cuando se lrate de
procedimientos de seleccion segun relacion de items.

1

Para

mayor  informacién  scbre la  nomativa de firmas y  cerificados  digitales  ingresar &

hitps:fwww.indecopi.gob.pe/web/firmas-digitalesfirmar-y-certificados-digitales
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1.8.

1.10.

En la apertura electronica de la oferta, el drganc encargado de las contrataciones o el comite
de seleccidn, seglin corresponda, verffica la presentacion de lo exigide en ia seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo raquerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a |o establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o0 mas ofertas empaten, la determinacion del orden de prelacién
de las ofertas empatadas se efectia siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje ltotal
obtenido por los postores con domicilio en la provincia donde prestard el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcidn ante el ANF?. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algun ftem no supera el monto
senalado anleriormenle.

CALIFICACION DE OFERTAS

La califficacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articuio 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. Ef
plazo que se otorgus para la subsanacién no puede ser inferior a un {1) dia habil

La solicilud de subsanacion se realiza de manera electronica a traveés del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presenlacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presenie en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el drgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacién, de conformidad con lo establecide para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

La constancia de inscripcion electrdnica se visualzard en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

~
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1.12.

De rechazarse alguna de las ofertas calificadas, el rgano encargado de las contrataciones o
el comité de seleccién, seguin corresponda, revisa el cumplimiento de los requisitos de
calificacién de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admisién, evaluacidn, calificacién, descalificacién, rechazo y el otorgamiento de
la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas oferlas, el consentimiento de la buena pro se
produce a fos cinco (5} dias habiles siguientes de la notificacién de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgarmiento de la buena pro, el érgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

N\
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2.1,

2.2

) CAPITULO 1l
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSCQ DE APELACION

A través del recurse de apelacion se pueden impugnar los actos dictados durante el desarrolio
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuglto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccidn segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacién.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

* Una vez otorgada fa buena pro, ef érgano encargado de las contrataciones o el comité de
sefeccidn, segun corresponda, estd en la obligacion de permitir ef acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secrela,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de olorgaoa la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o ef comité
de seleccion, segtin corresponda.

» A efectos de recoger Ia informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apunles, (i} fa captura y almacenarmiento de
imagenes, e incluso (iii} pueden solicitar copia de la documentacion obrante en ef expediente,
siendo que, en este Uftimo caso, fa Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Ef rectrso de apetacion se presenta ante la Mesa de Farles del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacidén contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacidn contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias hdbiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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3.1.

3.2.

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccicnar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salve en los contratos
cuyo monto del valor estimado no supere los doscientos mil Scles (S/200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccidn por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segtin corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionard el contrato, sea
con la suscripcién del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el ariculo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganadoer debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcién de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las conirataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada peridédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

~
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3.3.

Importante

e Enlos contratos cuyos montos sean iguales o menores a doscientos mif Sofes (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de confrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplfica a los contralos
derivados de procedimientos de seleccion por relacién de ftems, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente. conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

o Enlos contratos periodicos de preslacion de servicios en general gque celebren las Entidades con
fas micro y pequefias empresas, estas ultimas pueden olorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es relenido por la Entidad durante
la primera rnitad del numero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 148.4 y
149.5 del articulo 149 del Reglamento y ef numeral 151.2 def articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

£n caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimisme, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceplar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta fo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (hitp.iwww.sbs.gob.pe/sistema-

financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cudl es la
clasificacion vigente de la empresa gue emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

| 3 Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
i B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mds de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

\




-

MUNICIPALIDAD PROVINCIAL DE PIURA
ADJUDICACION SIMPLIFICADA N°0029-2024-CS/MPP-2 — BASES ADMINISTRATIVAS - INTEGRADAS

3.4.

3.5.

3.6.

3.7.

3.8

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantfa, se deberd consultar a la clasificadora de riesgos respectiva.

De otro lado, ademds de cumplir con el requisito referido a la clasificacion de riesgo, a efeclos
de verificar si la empresa emisora se encuenira autorizada por la SBS para emilir garantias,
debe revisarse el portal web de dicha Entidad (hitp.//www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza). |

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos {consulta web, teléfono u ofros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 det Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monte del contrato
vigente, o de ser el caso, del item que debié ejecutarse.

INCUMPLIMIENTO DEL CONTRATOQ

Las causales para la resolucidn del contrato, serén aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiende contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases ¢ en el conirato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

~
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacidn, en cuyo
casc la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en fos pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso foriuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repelir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

f




/ MUNICIPALIDAD PROVINCIAL DE PIURA
ADJUDICACION SIMPLIFICADA N°0029-2024-CS/MPP-2 — BASES ADMINISTRATIVAS - INTEGRADAS

SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

{(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULOI
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : MUNICIPALIDAD PROVINCIAL DE PIURA
RUC N* 1 20154477374
Demicilio legal . JR. AYACUCHO N"377 - PIURA
Teléfono: . 073 - 602000
Correo electrdnico: . logistica@munipiura.gob.pe

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccidén tiene por objeto la conlratacion del servicic de
CONTRATACION DE SERVICIQ DE INTERNET LINEA DEDICADA DE 300 MBPS VIA FIBRA
OPTICA Y SEGURIDAD PERIMETRAL

1.3. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante Solicitud y Aprobacién de Expediente
de Contratacién Formato 02 N* 53 el 26 de setiembre de 2024.

1.4. FUENTE DE FINANCIAMIENTO
07: FONDOQ DE COMPENSACION MUNICIPAL

1.5. SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sisterma de A SUMA ALZADA, de acuerde con lo
establecide en el expediente de contratacién respectivo

1.6. DISTRIBUCION DE LA BUENA PRO

No corresponde.

1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo |l de la presente seccion de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran se define en el plaze de activacion
del servicio en su totalidad no debera exceder de 60 dias calendario contabilizados desde el dia
siguiente de la firma del contrato, a partir de la suscripcion del acla de activacién, el servicio liene
un plazo de 365 dias calendario, contabilizados desde la activacion del servicio.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 soles (Cinco con 00/100 soles} en Unidad de Fondos de la
Municipalidad Provincial de Piura sito en Jr. Ayacucho N*377-Piura y recabar las bases en
la Oficina del Comité de Seleccion sito en el Tercer Piso.

\
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Importante

El coslo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

Ley N° 30225 - Ley de Contrataciones del Estado.
e Texto Unico Ordenado de la Ley N° 30225 aprobado mediante Decreto Supremo N°
082-2019-EF.
Decreto Legislativo N° 1444 que modifica la Ley N° 30225.
Decreto Supremo N® 344-2018-EF, que aprueba el Reglamenio de la Ley de
contrataciones del Estado.
Decreto Supremo N° 377-2019-EF que modifica el Decreto Supremo N° 344-2018-EF.
Decreto Supremo N° 162-2021-EF que modifica el Decreto Supremo N° 344-2018-EF.
Ley N° 31638 - Ley del Presupuesto del Sector Pablico para el afio fiscal 2023,
Ley N° 31639 - Ley de Equilibrio financiero del Presupuesto Pablico del afo fiscal
2023.
Ley N° 27444 — | ey del Procedimiento Administrative General.
¢ Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacion Publica.
e Ley N° 27972 — Ley Orgdnica de Municipalidades

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad {(Ministerios y sus organismos publicos, programas o proyecios adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consulfas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, |a siguiente documentacién:

2.2.1. Documentacién de presentacién obligatoria
2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acradite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certiticado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legisiativo N* 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directarnente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legisiativo. En esa medida, si la Entidad es usuaria de la
Piataforma de Interoperabilidad del Estadc — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o docurnento nacional de
identidad.

¢) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento
{Anexo N°2)

d} Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo 1Il de ta presente seccion. (Anexo N° 3)

3

i

La omisién del indice no determina la no admisién de la oferta.

Para mayor informacion de las Entidades usuvanas y del Catalogo de Servicios de la Plataforma de Intercperabilidad del
Estado - PIDE ingresar al siguiente enlace hitps:/'www.gobiernodigital gob.ps/finteroperabilidad’

0O
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2.3.

e) Declaracién jurada de plazo de prestacién del servicio. (Anexo N° 4)5

fy Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilioc comdn y las
obligaciones a las que se compromete cada uno de los integranies del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES debe registrarse directamente en el fermulario
electrénico del SEACE.

Adicionalmente se debe adjuntar el Anexo N° 6 en el caso de procedimientos
convocados a precios unitarios, esquema mixto de suma alzada y precios
unitarios, porcentajes u honorario fijo y comisién de éxito, segun corresponda.

En el caso de procedimientos convocados a suma alzada dGnicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferia de la
prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen sonexpresadoscon
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h} Diagrama donde especifique la cantidad y direccion de cada nodo donde se
encuentra sus servidores DNS redundantes y distribuidos geograficamente en
locales distintos.

iy Cerificado del NAP (Network Access Point) Peni, donde especifique contar con

conexion superior a los 2x100 Gbps, con un enlace propic al NAP Per( activo y
100% operativo

Importante

¢ Ei drgano encargado de las contrataciones o el comité de seleccion, segin
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, fa oferta se considera no admifida.

s En caso de requerir estructura de costos o andlisis de precios, esta se presenta para
el perfeccionarniento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en i numeral 3.2 del Capiftule 1Ll de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facuitativa:

El érganc encargado de las contrataciones o el comité de seleccion, segin
corresponda, no podrd exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos
de calificacion” y “Factores de evaluacién®.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumptimiento del contrato (CARTA FIANZA).
b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

5

@

En caso de considerar como factor de evaluacién fa mejora del plazo de prestacidn del servicio, el plazo ofertado en dicho
anexo servird también para acreditar este lactor.

~
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¢) Contralo de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCIl) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

e} Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

fy  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legisiativo N° 1246, las Entidades estdn protubidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legisiativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado - PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

A g) Domicilio para efectos de la notificacién durante fa ejecucion del contrato.
i h) Detalie de los precios unitarios del precio cfertado’.
,V‘ iy  Estructura de costost.
’}/ _} i) Detalle del precio de la oferta de cada uno de los servicios que conforman el paquete®.
N
J/ Importante

| e Encaso que el postor ganador de la buena pro sea un consorcio, 1as garantias que presente
este para el perfeccionamiento def contrato, asi como durante la gjecucion contractual, de

ser el caso, ademds de cumplir con las condiciones establecidas en ef articulo 33 de fa Ley

y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o

la denominacidn o razén social de los integrantes del consorcio, en calidad de garantizados,

de fo contrario no podran ser aceptadas por las Entidades. No se cumnple el requisito antes

indicado si se consigna unicamente la denominacicn del consorcio, conforme lo dispuesto

| en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

¢ Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monlo del contrato, porcentaje que es relenido por
la Entidad durante la primera mitad del numero total de pagos a realfizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben enconlrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de

@ ~ retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicicn

Vi de MYPE, o cval serd  verificado por la Entidad en el link

f," hitp://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcidn consulta de empresas acredifadas
en ef REMYPE.

e En los coniratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion lambién aplica a los
contratos derivados de procedimientos de seleccidn por relacion de ftems, cuando el monto
del item adjudicado o la sumatoria de los montos de los ftems adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 def
Reglarnento.

& Para mayor informacién de las Entidades usuarias y del Catdlogo de Servicios de la Plataforma de Interoperabifdad del
Estado — PIDE ingresar al siguiente enlace hitps:‘www.gobiemadigital gob.pefinteroperabilidad/

Incluir solo en case de la contratacidn bajo el sistema a suma alzada.

¢ Incluir solo cuando resulte necesanc para la ejecucicn contractual, idenlificar los costos de cada uno de los rubros que
comprenden la oferta.

[

Incluir solo en caso de contrataciones por paquete.

\
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2.4,

2.5.

Importante

¢ Corresponde a la Entidad verificar que las garantias presentadas por ef postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la delerminacidon de las responsabilidades funcionales que
cotrespondan.

»  De conformidad con el Reglamento Consular del Peri aprobadc mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peri, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por ef Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documnentos publicos emitidos en paises gue formen parte del Convenio de la Apostifla, en
cuyo caso bastard con que estos cuenten con la Apostilla de la Haya'®.

s LaEntidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcidn del documento que lo contiene. Para dicho efecto
el postor ganador de 1a buena pro, dentro del plazo previsto en el articuto 141 del Reglamento,
debe presentar la documentacién requerida en la Unidad de Atencidn al Ciudadanc ubicado en
Jr. Ayacucho N°377 -Piura en los horarios de atencién 07:30 hasta las 15:15 pm.

FORMA DE PAGO

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en FORMA
MENSUAL, luego de la suscripcién del ACTA DE CONFORMIDAD de activacién del servicio en
su totalidad o del INFORME DE CONFORMIDAD DE FUNCIONAMIENTO DEL SERVICIO
emitido por la Gerencia de Tecnologias y Sistemas de Informacién. Dicho pago se realizara a
través, de transferencia interbancaria.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacidn:

- Informe del funcionario responsable del Gerencia de Tecnologias y Sistemas de Informacion
emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Copia de Acta de Conformidad de activacién del servicio en su totalidad.

Dicha documentacién se debe presentar en la Unidad de Atencién al Ciudadano ubicado en Jr.
Ayacucho N°377 -Piura en los horarios de atencién 07:30 hasta las 15:15 pm.

2 Sequn lo previsto en la Opinidn N* 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

' . TERMINOS DE REFERENCIA

SERVICIO DE INTERNET LINEA DEDICADA DE 300 MBPS VIA FIBRA OfTICA Y SEGURIDAD

PERIMETRAL

1. FINALIDAD PUBUCA

L3 Municipalidad Provincial de Piuta necesita contar can acceso dedicado a internel para
atender 103 procesos internos de navegackdn a enlaces enternos, uso de correo electédnico

externe v la publicacidn de aplicaciones web institucional.

' 2. ANTECEDENTES GENERALES

| La Municipalidad Provincial de Piura, publica informacidn a través de aplicaciones de su web

uno de los mis fracuentes
3 OBIETIVOS

3.1 OBIETIVOS GENERALES

=5
i Institucional como parte del cumplimiento de fa Ley de transparencia vy acceso a fa
/;T informacién poblica, asi mismo realiza registro de informacién en aplicativos web de otras
institugiones del estada en cumpliriento de lo normativa vigente

tales como Registro
en linea de Reniec_ aplicativo Infoobras, SIAF-GL, aplicativos del MEF, SEACE, entre otros, lo

Fi| que hace necesario conlar £On 3ccesd ainternet para cumplir contal fin. Asimismo, el ancho
i de banda del servicio de internet y su tecnologia tienen un papel prepongerante en la calidad

i del servicio @n cuante a |3 tapacidad de subir y bajar informacion como en fa velocidad de acceso
I._( almismo. En nuestro medio ya se cuenta desde hace varios afios el servicio  de internet a través
de fibra dptica y dada la cantidad  de usuarios que utilizan este servicio en 'a Municipatidad

Provingia! de Piura, es necesano contar con un ancho de banda que permita satisfacer 1a

demanda de aavegasion actual 13 que incluye conas de wili dentro del Palacio Municipal

Asimismo, #5 nefesario implementar seguridad perimetral para reducir los riesgos de

ciberataques a ks servidores o red institutional debido a que se entuentran expuestos a fa

Red publica de Internet, siendo tos ataques Distributed Denial of Service {DDoS) 6 Ransonware

Contar con un servicio de Internet Linea dedicada de 300 Mbps, via Fibra Qptica

1.2 CRIETIVOS ESPECIFICOS

* Se requiers ta coniratackon de una empiesa de Lelecormunicaciones que sea capal de

brindar los servicios solicitados
s implementacién de Servicio de internet via Fibra Optica

»  Servicio de Internet Linea dedicada de 300 Mbps, con un grado de concentracién del

servicio de L1
( segunidad Perimetral
Servicio mitigacion Dos/Ddos.
Servigo de mitigac'dn de ramsomware y malware
Servicio de almacenamiento de bactkups gn 1a nube

T
et

4. DESCRIPCION DE LOS SERVICIOS A CONTRATAR

ASPECTOS GENERALES DE LOS SERVICIOS SOLICITADOS

El Proveedor #% responiable de |a operatvidad del entace de comumication y del buen
funcionamiento, heencias, actuakizacidn de fitmware y Software de sistema operative de sus

equipos de comunicacion

Comprende
1TEM DESCRIPCION CANT. _
01 Servicro de Internet L inea Dedicada de 300 Mbos o1
01  : Servicio de Seguridad Perimetral 13
01 Servicio de Mitigacion Dos/CDo% 1
01 Servicia de Medicidn de Postura de Ciberseguridad o1
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' [ 01 [ Servicio de Mitigacién de Ransomware y Malware 01

[ o0 Servicio de Aimacenamiento en ta Nube - Cloud Storage 01

4.1 CARACTERISTICAS DEL SERVICIO DE INTERNET

1.

2,

11.

12,

13,

14.

15.

16.

Enlace 3 internet dedicado con un ancho de banda de 300 Mbps, deberd ser simétrico
y con un Overbooking 1:1 en el enlace local y 1:1 en el enlace internacional,
E! Dverbooking solicitado de 1:1 corresponde desde la puerta de enlace del router de
Internet de La Municipalidad Provinclal de Piura hasta a puerta de enlace del proveedor
conectado direct te al p dor internacional de Internet.
El medio fisico de transporte deberd ser fibra 6ptica en la Gltima milla, podrd tenderse
de forma canalizada, subterrdnea y/o aérea desde el Punto de presencia del Postor
hasta el local de Ly Municipalidad Provincial de Piura in situ Jr. Ayacucho 377 Piura.
Registro del DNS y asignacién de las direcclones IP publicas necesarlas (minimo 24),
dentro de las cuales estardn el IP del router, el IP de lared y el IP del Broadcast, asi como
¢l respectivo acceso a Internst y 1 inscripcion de fos dominios en los servidores del ISP,
Para realizar la conexidn el proveedor deberd proveer un equipo router y demds
equipos necesarlos en calidad de alquiler para reatizar 'a conextdn a internet, el equipo
router deberd tener como minimo las sigulentes caracteristicas:

a. Interfaces: cuatro (04) puertos 10/100/10008aseT y un (01} puertos SFP.

b. Capacidad de memoria RAM o DRAM de 512 Mb y FLASH de 128 Mb
€l proveedor deberd contar con salidas redundantes 100% fbra dptica al backbone
internacional de Internet con mis de 02 oparadores internacionales que e
proporcione cada uno 100 Gbps por enlace como minimo.
El proveedor debe de considerar @l equipamiento necesario hasta el puerto Ri-45 del
switch de La Municipalidad Provincial de Piura para iniciar el servicio.
El protocolo de comunicacidn serd TCR/IP, deberd tener disponibilidad de protocolo de
ruteo IP V4 /IP V6
El protocolo de transporte del Backbone del proveedor deberd ser MPLS.

. El Proveedor instalard y configurard todos los equipos, dispositivas y/o componentes

necesarios para la puesta en funcionamiento del servicio sin que estoa implique costo
adicional para La Municipalidad Provincial de Piura.

El proveedor deberd poseer NOC, con soporte técnico 24 horas del dia, los 7 dlas de la
semana y los 365 dios del afio durante todo el plazo del servicio.

El proveedor asegurard que el servicio de Internet deberd ser brindada las veinticuatro
{24) haras del dia, los siete {7} dias de 2 semana y los trescientos sesanta v cinco {365)
dias de! aflo, con una disponibilidad minima mensual del servicio 2l 99.5%.

El servitio debe ser acceso tolal a Internet. No debers contener filtros de ninguna clase,
restriccidn  de protocolo, puertos o aplicativos con lo cual se asegurard el
funcionamiento de cualquier tipo de aplicacin que se ejecute sobre el protocolo
TCR/IP

El proveedor deberd proporcionar una herramienta via web que permita monitorear y
supervisar en linea ¢l enlace y consumo de ancho de banda para lo cual deberd entregar
un usuarioy su clave de acceso respectivo. Asi mismo deberd enviar un reporte mensual
de trifico, almacenando una bitdcora de las ultimas 6 semanas, para fines
comparativos.

El proveador deberd proporcionar una herramienta via web que permita autogestionar
los registros DNS, para Jo cual el proveedor deberd proporcionar un usuario y una
contrasefia.

El proveedor deberd poseer servidores ONS redundantes vy  distribuidos
geogrific en departa tos distintos. Deberd presentar un diagrama donde
especifique ba cantidad y directidn de cads nodo donde se encuentra sus servidares
ONS redundantes y distribuldos geogrificamente en departamentos distintos.”

4.2 CARACTERISTICAS DEL SERVICIO COMPLEMENTARIO DE SEGURIDAD PERIMETRAL

La solucion debe consistir de un [01) apphance de segundad de red con caracteristicas de Next
Generation Firewall. El equlpo debe ser nuevo y de primer uso
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4.2.1 DESCRIPCION

i

H

AdauwisiciGn de wna sofucdn de groteccion deé redes Con Ccaracléniiticds de Next
Generation Firewall [INGFW) para la seguridad de la red empresarial.

Par plataforma de seguridad se entiende hardware y software integrados de tipo appliance
y que deban ser del misma fabricante.

Ef fabricante debe estar en el cuadrante de lideres ce Gartner para “Enterprise Nelwork
Firewall” o "Firewalls de Redes Empresariales” en los ullimas 5 reportes.

El fabricante debe estar tomo lider en el ultimo informe de Forrester Wave Automated
Malware Analysis

El fabricante debe estar certificado por USGve para trabajar IPvé tanto on Firewall coma en
PS

ta platatorma daebe ser optimizada para analisis de contenido de apticacianes en capa 7 del
madelo 0S|

Para electos de 1a propuesta, ninguno de los modelos ofertadas podra estar listados ni
anunciados en el sitio web del fabricante como End. of life o End-of-sale o End-of-support
{Fin de Vida o Fin de Ventas ¢ Fin de Soporte], Se deberd adjuntar el link publico del
fabricante que verifiaue que los modetos propuestas no estan en ese listado.

4.2.2 CAPACIDAD

1

w

- A B

9

Throughput de 790 Mbps reedido con trafico real {transacciones http 64KB o transacciones
usando una mixtura de aplicaciones), con las sigwmentes funcionalidades habilitadas
simultdneamente: Firewall con clasificacidn y controt de aplicaciones, Sistema de
Prevencidn de Intrussas [IPS), Anti-malware de red, Anti-spyware {o Antifiot), control de
amenazas avanzadas de dia cero {Sandboxing}y logging activo. No se aceptardn mediciones
hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trifico que no
especifiquen tamafio de transacciones o paquetes.

No se aceptardn cartas de fabricante coma fundamento para el cumplimiento de
performance, se podra comptobar el requerimiento de throughput ¢on documentatién
publica del fabricante, en caso la Entidad lo requiera, el proveedor deberd enviar el link
que lo respalde o el datasheet del equipo en idioma original.

La platafoerma de hardware debe soportar al menos 25600 conexiones simultineas
sin desencriptar.

Capacidad de descifrado de 5SL o TLS de al menos 31,000 sesiones simultaneas
Raqueable en 1 unidad de rack coma minimo

Disco de estado sdlido interno de 120 GB o superior.

Minimo 4 {cuatro} interfaces de red 10/100/1000 en cobre, formato RJAS para trdfico de
datos de la red de la Entidad,

Cpcional minimo 1 {una) interface de red 1G en formato SFP, no se deben considerar
105 transceiver SEP, sélo que el equipa cuente con las interfaces.

Opcional minimao 1 {una) interfaz de red 10/100/1000 dedicada para administracion que
no debe estar en el bus de datos {out-of-the-band).

10, Minimo 1 (una) interfaz de tipo consala o similar.

4.2.3 CARACTERISTICAS GENERALES

1
2

3

4

5

Debe soportar enrutamiento estatico y dindmico (RIPvZ, BGP y OSPFv2);

Los dispotsitivos de seguridad deben tener la capacidad de operar de forma simultanea
mediante ¢l uso de sus interfaces fisicas en los siguientes modos dentro del mismo firewall,
sinnecesidad de tener que hacer uso de contextos o dominios virtuales.

Modo Capa - 2 (L2). para inspeccion de datos en linea y tener visibilidad de! control del
trdfico en nivel de aplicacion.

Modo Capa - 3 (L3}, para inspeccion de datos en linea y 1eéner visibilidad del control del
trafico en nivel de aplicacidn operando coma default gateway de las redes protegidas.
Modo Transparente, para poder inspeccionar datos en lingd y tener visibwhdad del
control de trafics a nivel de apticacion sobre puertos en modo bridge/transparente,

4.2.4 FUNCIONES DE FIREWALL

Contral de politicas por zonas, puertos, direcc'ones IP, segmentos y/o rangos de red, regién
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geogrilica, usuaros y grupos de usuanios, aplicaciones grupos estéticos de aplicaciones, grupos
dindmicos de aplicaciones [basados en caracteristicas y comportamiento de las aplicaciones) y
categorias de aplcaciones.

2. Control, inspeccidn y descifrado de 550 o TLS por politica para trafico de entrada (Inbound) y
salida {Outbound).

3. Debe procesar einspeccionar trifico HTTP/2

4. Sopoctar los atributos de agendamiento de las polticas con ] objetivo de habilitar y deshabilitar
pokticas en horanios predefinidos automaticamente.

5. Debe permitir realizar valldaciones de 12 configuracion antes de ser aplicada o instalada, esto
implica, entre otras cosas, identificar y notificar cuando existan reglas generaies superpuestas
sobre otras especificas (shadowed rules).

6. Debe contar con mecanismos que faciliten la optwnizacidn de reglas de seguridad:

7. Mostrar ba primera v dltima vez que se utilizd una regla de seguridad

8. Mostrar a través de un filtro, s reglas de seguridad que na han tenido uso £n 1a red desde el
ultime encendido del dispositivo firgwall.

4.2.5 CONTROL DE APLICACIONES
1. Reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, mds no limitando: el trifico
relacionado a peer-to-peer, redes soclales, acceso remoto, update de software, protocolos de
( red, voip, audio, video, proxy, mensajeria instantinea, comparticidn de archivos, e-mail.

2. Debe inspeccionar el payload del paquete de datos con el objetivo de detectar 3 través de
exprasiones regulares firmas de splicaciones conocidas por los fabricantes independiente del
puerto y protocoko. El chequeo de fiemas tamblén debe determinar si una aplicacién estd
utilizando su puerto defauk o no, por sjemplo, RDP en el puerto 80 en vez del 3389,

Debe a'ertar al usuario tuando una aplicacion fuera bloqueada.

4,  Debe contar con un mddulo ¢n 1a consola web que permita identificar las reglas de firewall
que no cuenten con un control basado en aplicaciones, con la finalidad de facilitar 12 adopcion
del control basado en aplicaciones.

w

4.2.6 PREVENCION DE AMENAZAS CONOCIDAS

1. Paraseguridad del amblente contra atagues, los dispositivos de seguridad deben poseer mddule
de IPS {Intrusion Prevention System), Antivirus [Anti-malware de red), Anti-Spyware {0 Antibot)
y DNS SinkHole integrados en el propio appliance

2. Cuando se ytilicen las funciones de IPS, Antivirus y Anti-spyware, elegquipamientc debe entregar
&l mismo performance {no degradar) entre tener 1 Unica firma de IPS habilitada o tener todas
las firmas de IPS, Anti-Virus y Antispyware habilitadas simultdneamente.

3. Lasfirmas deben poder ser activadas o desactivadas, o incluso habllitadas apenas en modo de
monitores.

4, Debe soporiar granularidad &n las politicas de IPS, Antivirus y Anti-Spyware, permitiendo 13

( creachdn de diferentes politicas por zona de seguridad, direccidn de origen, direccldn de destine,

servicio, usuario y grupo de usuarios y la combinacidn de todos esos items.

5. Permitir ¢l bloqueo de virus y spyware en, por lo menos, Ios siguientes protocolos: HTTP,
HTTP/2.

4.2.7 IDENTIFICACION DE USUARIDS

1. Debe induir a capacidad de creacitn de politicas basadas en la visibilidad y control de usuarios
y/o grupos de usuarios 3 través de la Integracidn de servicios de directorio, autenticacién via
LDAP, Active Directory, E- Novell direciory, Exchange y base de datos local.

2 Debe posteer integracidn con Microsoft AD Domain Controller para Ia identificacién de
direccionas IP y usuarios. Esta integrackin se podrd realizar con o sin softy g Instalado
en un equipo del dominio,

428 VPN

1. Sopartar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o $5L

1. El Proveedor deberd incluir las licenclas o el licenciamiento que permita utilizar las VPNs
permitidas por ¢ equipo.

3. Las VPN dientto-site deben poder operar utando el protocols IPSec o SSL y permitir la
canexidn por medio de agente instalado en el sistema operativo WINDOWS. Mac.
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4.  Debe tener la opcién de ocuMtar el agente de VPN instalado en ebchiente remate, torndndose
nvisible para el usvario.

5. Debe permitir crear politicas de control de zplicaciones. IPS, Antivirus, Antispyware para tralico
de los clientes remotos canectados en la VPN client-to-site.

6 €l agente de VPN client-to site debe ser compatible al meneos con: Windows y Mac0O$

7 Para otros sistemas operativos 1a Municipalidad se encargard de instalar agentes VPN de
software libre o wrabajar con los agentes nativos de Androd o 0%, no wendo responsablidad
del proveedor

" 4.2.9 CONSOLA DE ADMINISTRACION ¥ MONITORED

1. \e admimstracidn de las politicas de seguridad debe realizarse sobre hardware dedicado para
dichg propdsito ya sea dentra de las mismas appliances de segundad o mediante un servidor o
apphance dedicada.

2 la solucidén debe contar con interface grafica de usuatw (GUI), via Web por HTTP y/o HTTRS
compatible al menos con, Windows, Linux y Mac OS5, enlla cual se podra elegir entre los idiomas.
inglés o espaiial

3. lasolut'dn debe contar con herramientas graficas para visualzar ficilmente [as sesiones en of
equUIpn, que permitan adicionarse por el administrador en la pdgina inicial de 1a solucidn
{dashboard), meluyerdo por lo menos par defecto Top de sesiones por crigen, Top de sesiones

( por destine, y Top de seviores por aplicac:én.

4 Lasolucidn debe poseer una interface basada en linea de comando (L) vsando 55H, Telnet o
puerta serial dedicada.

5 Lasoluedn debe conkar con 1a capacdad de asignar un perhil ge administracién basadoen roles
[RBAC) que permita delimitar las funciones del equipo que pueden gerenciar v afectar

6  Ante escenszros donde existan dos ¢ mds administradores del next gengration firewall
logueados y real zando cambios &n simultaneo en la cansola de gestidn, Ja solucion deberd de
ser capaz de solo aplicar los cambios realizados por cada administrador individual, sin afectar
o sobrescribir los cambios del otro administrador.

7 Debe permitir la asignacion de ura cuota de uso de disco para definif una capacidad mixima de
almacenam 'ento de logs de trifico de datos, amenazas, auditoria de configuraciones, eventos
de sistema.

8  Debe soportar la personali2acion de reportes, permitiendo mostrar informacién de eventos de
antwvirus, antispyware, 1PS, navegacion a internet, apiicaclones, malware de dia cero, debe
permitir seleccionar las ¢olumras a mostrar, filtrar la informacidn en base 3 usuLarios, grupos de
usuarios, direcciones (P, el rango de fechas delos datos, debeén poder ser expartades en POF.

4.2.10 ANALISIS DE MALWARE MODERNO

1. foseer la capacidad de andlisis de amenazas no conoddas

2 Eldispostivo de seguridad debe ser rapaz de enviar archives transfenidos de forma sutomatica

( para analisis en nube, donde ¢ archive serd ejecutado y simulado en un ambiente contralada

La nube deberd ser propia del mismo fabricante y no tercerizada con otvas empresas,

3 Soportar el andlis's de archives maliciosos en ambiente controlado come minima, sistema
aperacioral Windows, Mac 05 v Apdraid.

4  Debe soportar el monitoren de archives ransferidos por Internet (WTTP. HTTP/2, HTTP).

5 La solucion debe realizar el andlisis en un ambiente de hardware rezl, deshabilitando
totalmente la habilidad de la amenaza de evadir sandboxing en maquinas virtuales.

4.2.11 OTRAS CONSIDERACIONES
1 Debe germitr 1a creacion de reportes persenaliados v poder realizar como minima lo siguiente
- Resumen grafico de las aplicaciones wtiliwadas;
+ Printipales aplicaciones por ulihizacibn di ancho de banda de entrada v sahda;
- Principales aplicaciones por tasa de transferenciy enbytes,
- Principales hosts por narmero de amenalas identificadas;
- Actividades de un usuario especfico v grupo de wwarios del AD/LDAP, incluyendo
aplicaciones accedidas y amenatas [IPS, y Anli-Spywaie), de red vineyu'adas a este tratico.
2. Ladisponibiidad minima mensual del servicio es de 93,33%.
S ¢l equipo appliance de seguridad instalado falla, el pastor debe cambiar por otro similar o
superior en un piazo no mayor de 48 horas de detectado ed becho por el centro de gestidn del
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proveedor. i

4.  El Proveedor deberd encargarse en forma conjunta con el personal de la Oficina General de
Tecnologlas de la Informacidn, de todos los cambios de reglas y/o configuraciones que la
Municipalidad Provincial de Piura desee hacer en forma ilimitada, sin restriccion de cantidad de
solicitudes y sin costos adicionales.

4,3 SERVICIO DE MITIGACION DOS/DDOS EN LA NUBE DEL PROVEEDOR DEL SERVICIO

1. Elproveedor deberd brindar un serviclo de trdlico limpioen |3 nubie local {territorio nacional)
del proveedor, disponible al 99.50%, mediante el uso de una herramienta de mitigackin de
ataques de denegacidn de servicio dedicada. La sotucidn deberd brindar proteccion para un
volumen total de trifico de hasta 2 veces en ancho de banda contratado, Esta herramienta
debera analizar el trifico entrante hacia la Entidad, e incluir la capatidad de deteccidn de
atagques de denegaclon de serviclo a nivel de aplicacidn sin estados (stateless).

2. La solucién deberd ser de tipo appliance, de tecnologia especifica para Ja mitigacién de
ataques de denegacidn de servicios, no se aceptardn soluciones en las que la proteccidn
DDOS sea una funcionalidad adicional de equipos Firewall, Next Generation Firewalls,
Application Delivery Controllers, Routers u otros equipos de seguridad o redes.

( 3. Lasolucion deberd ser de tipo Stateless.
4. Lasolucién deberd proteger frente a ataques de denegacdién de servicios en unaarquitectura
"On Demand”

S, El proveedor deberd brindar un reporte mensual de |3 actividad de seguridad relacionada a
los ataques de cenegacidn de servicios detectados y mitigados, dentro de los 15 dias
sigulentes de finalizado el ciclo de facturacion del proveedor

4.4 SERVICIO DE MEDICION OE POSTURA DE CIBERSEGURIDAD

Siendo necesario ldentificar y analizar los posibles riesgos que puaden afectar las operaciones,
procesos y servicios que brinda e drea de Tecnologias de 13 Informacién de la Municipalidad
Provincial de Piura, se reguiere que el proveedor brinde una medicion en |a Postura de
Ciberseguridad™ de manera presencial en la sede de la Entidad, con la finalidad de hacer una
revisién del estado general de la ciberseguridad.

Para realizar la presente actwidad se localizard en el proceso y tecnologias implementadas para
detectar y gestionar incidentes para entornos empresariales, responder ante eflos y
recuperarse, debiendo establecer la metodologia v criterios de medicidn en los niveles de
implementacidn segun los estandares 150 27001y NIST Cyberseguridad Framework, para tal fin,
( ¢! proveedor deberd presentar un (01) profesional especialista en Seguridad de |a informacidn,

el mismo que deberd tener un minimo de tres (03} de expedencia, ser ingeniero titulado y
habilitado

4.5 SERVICIC DE MITIGACION DE RANSOMWARE ¥ MALWARE

Se requiere de una solucidn para la mitigackdn de vulnerabilidades vy malware conocido,
desconacidas y dia cero para 200 terminales dela Entidad, el cual debe cumplir con lo siguient

1. Soportar técnicas de explotacion de vulnerabilidades distintas, entre las que se encuentran
Return Oriented Programming, Heap Spray, Jit, Spray, Shell link, Structured Exception

Handler.

2. Proteccidn de aplicaciones contra las técnicas de explotacidn de manera predelrerminada y &
“out- of-the-box™. Entre 135 aplicadones predeterminadas se encuentram: Firefox, Internet /
Explorer, Microsoft Word, Microsoft Excel, vanas versiones de Flash Player, Mirosolt
Shverlight entre otras

3 (Capaddad de utilizar los médulos de proteccion contra técnicas de explotacion en cualquier
aplicacidn, incluyendo aquellas desarrolladas internamente. identificacidn y prevencidn de
mtentos de escalacidn de privilegios a nivel de Kernel, La protecc'dn no debe de depender
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de contar ¢on una conexidn a la consola
4. Envio de ejecutables desconocidos para su andlis's &n un sandbox ubicado en fa nube del
mismo fabricante, cen la finalidad de determinar si son maliciosos o benignos. Esta
proteccidn debe estar disponible para sistemas operativos Windows, Mac, Linux y Android.
5. Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas y programar
el eseaneo de archivos de manera sermanal o mensual. Proporciona una protection
predeterminada en memaoria contra el uso de [a herramienta de extraccion de contrasefias
enimikalz
6. Rastricciones de ejecucidn de archives a partic de cierta carpeta, de recursos campartidos,
de dispositivos USB o CO/DVD, Capacidad de crear excepciones para permitic 1a ejecucién
de archivos a partir de Ciertas carpetas. Administracion de politicas centralizada, via wna
consola web
7 Laconsola distingue los evenlos de prevencidn y nolificacion, y para cada uno de astos dos
¥ grupos clasifica los eventos er intentos de ejecucién de exploits, intentos de ejecucion de
Y malware, violationes alas politicas de restrcciones ¢ intentos de vinlacion a las politicas
/ de restriccion.
8. Capacidad para clasificar ¢l estado de las alertas en tres distintas categorias: nuevas,
investigands y cesradas. La consola deberd de proporcionar informacion detallada baje
| demanda de los eventos wentificados como exploits Permite la actualizacidn y
rl desinstalacidn del agente a partir de la consola.
\ 9. Cuenta con integracion con Active Directory para la gestion de computadaras y
configuracion de politicas, capacidad de poder crear perfiles granulares, crear politicas
basadas en los perfiles creados; aplicar potiticas a usuarios, grupos, computadoras o
unidades organizaciones de Active Directory
10. Permite configurar grupos virtuales de dispositivos a proteger, los cuales podran ser
estaticos o dindmicos, siendo posible conligurar para la forma dindmica ¢l nombre de
la computadora, el dominie a grupo de trabajo y direccion P, Cada evento de
prevencion o notificacién cuenta con infarmacidn basica como tipo de evento, modulo
de la solucion que realizo la prevencion, detalles de ese modula, nombre de la
tomputadora, nombre del usuario, sistema operativo, version del agente, proceso que
genera el avento de prevencion, ruta de ejecucion del proceso que genera ¢l evento
de prevencidn, horario y fecha del evento, informacidn forense {en caso de estar
disponitie).
11 Uniootprint minimo que suporte para las siguientes versiones de sistemas operativos
Windows 7 {32 bit, 64 bit, RTM & SP1; excepto Home), Windows Embedded 7 {Standard
& POSAeady), Windows 8.1(32-bit, 64-bit; FIPS mode}, Windows Embedded 8.1 Pro,
Windows 10 Pro (32-bit and 64 bit}, Windows 1D Enterprise LTSB, Windows 10
£ducation, Windaws 10 Update 1809, Windows Server 2008 {32-bit, 64-bit. FIPS mode},
Windows Server 2008 R2 {32-bit, 64-hit; FIPS mode), Windows Server 2012 {todas las
{. ediciones, FIPS mode), Windows Server 2012 R2 (todas las ediciones, FIPS mode),
Windows Server 2016, Windows Servaer Core option 2012, 2012 R2 v 2016, Windows
Server 2016 Datacenter. MacOS 10.15, MacQ5 11.0, Cen05 6.7 y superior, Red Hat
Enterprise Linux 6.7 y superior, Suse for Enterprise 12.1, Suse for Enterprise 12 2,
Ubuniu Server 12, Ubuntu Server 14, Ubuntu Server 16
. Windows 7 {32-bit, 64-bt, RTM&ESPL  Windows 7 Embedded 7
{Standard&POSReady), Wndows B 1 (32 bit, 64-bit; FIPS Mode), Windows
Embedded 8.1 Pro, Windows Server 2008 {32 bit, 64-bit; FIPS mode), Windows
Server 2008 R2 [32 bit, 64-bit: FIPS mode|, MacOs 10015, son opdionales
12 Soporte para los sigmentes ambientes virtuales: ViMware €5X, Citrix, XentServer. Asimisma,
de manera opaional Qracle, Virtualbox, Microsoft Hyper V

4.6 SERVICIO DE ALMACENAMIENTO EN LA NUBE - CLOUD STORAGES

b Modaldad Software como Senncio [Saas Sofltware a4 a Servace), 1a cual debe encontrarse en
un centra de datos La d.sponibil dad del aimacenamiento en este teniro de datos debe ser
de minimo de 99 9% para garantizar 3 3lta d sponibiidad de este.
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Lol

11.
12,

13.

14

Lainteraccidn del servicio de almacenamiento con la infraestructura local de la Municipalidad [

Provincial de Piura se podrd realizar a través de un ancho de banda cualquiera contratado
entre la Municipalidad Provincial de Piura y la nube como contingencia de manera adicional,
Por 10 indicado, se podrd enviar informacidn {servidares virtuales, estaciones de trabajo,
medios de atmacenamiento, carpetas, bases de datos y archives de cualquier tipo) hacia el
servicia de almacenamiento con fines de trasladar la informacidn sensible de la Municipalidad
Provincial de Plura hacla un sitio externo.

Tamafo de almacenamiento minlmao: 15 18.

€l almacenamiento de la nube deberd ser presentado a los servidores via protocolos estdndar
HTTP y/o NFS,

La plataforma puede instalar remotamente los agentes y las actualizaciones de la
herramients en las miquinas conectadas en red.

La plataforma debe contar con dirado de los datos para garantizar la privacidad de su
informacién; se utilizan conexiones S5 entre los equipos que estdn siendo respaldados y la
nube; asl como cifrado AES de 256 bits.

Proteger los datos frente a usuarios no autorizados.

Debe soportar el uso de doble factor de autenticacién para el acceso de los administradores
ata platatarma.

La solucidn de aimacenamiento contratada debe garantizar, a través de un Acuerdo de Nivel
de Servicio (SLA), una disponibilidad de servido de por lo menos 99,9%.

. Los sistemas deberdn estar diseflados para minimizar el impacto de las interrupciones en las

operaciones.

Debe inchuir una proteccidn antimal , Bkir. e y antivirus.

Debe permitir Ia generacidn de planes de protectidn personalizados dependiendo del
dispositivo 0 grupos de dispositivos que se deseen proteger.

El proveedor tendrd un plazo de hasta setenta (75) dias calendario contados a partir del dia
sigulente de perfeccionado el contrato para la implementacitn de la solucidn y entregar las
cracencizles de acceso a 1a plataforma de administracidn del serviclo para iniciar la copia de
las archivos a almacenar

La solucidn de respaldo en la nube es por un periodo de 365 dias calendario contados 8 pantir
de activado e! servicio. Las credenclales de acceso al correo serdn enviadas al correo:
mbenites@munipiura.gob.pa

4.7 SERVICIO DE SERVIDORES VIRTUALES EN LA NUBE

€l proveedor deberd brindas un servicio de servidores virtuales en 13 nube, con 1a finalidad de
poder desplegar aplicaciones, bases de datos y/o cualquier necesidad que la Entidad crea
conveniente. Se requiere que la nube tenga s siguientes caracteristicas:

Q .

\a Infraestructura en nube debe ser brindada a través de un provesdor que cuenta con al
menos 12 regiones yfo data centers dentro de Latino América, en al menos 05 paises de |3
region.

El servicio de nube debe menor o igual a 60 milisegundos en condiciones normales medido
desde las oficinas de la entidad que cuenta con un internet dedicado,

El sarvicio debe contar con almacenamiento de disco sélido con una velocidad no mencr a
5000 10PS.

€l servicfo debe Inclulr un modelo de provisionamiento que permita incrémentar las
capacidades del servidor en cuestion,

La Implementacidn de las aplicaciones y la gestidn del serviclo s¢ encontracd a cango de 1a
entidad. El proveedor serd e} responsable de habilitar los recursos y brindar 133 credenciales
de acoeso ala plataforma

Se requiere 1a grovision del {los) siguiente{s) servidores virtuales:

ITEM { NOMBRE 5.0 NOMBRE I vCPU vRAM S50
m SRY- Linix SRV-APPy 2 128 1,024 G8
APPs | e el
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+ Lz conexidn hat'a 1a infraestructurd en nube serd realizada mediante una IP poblica asociada a
kot sarvidnres wiitualies

4.8 CARACTERISTICAS COMPLEMENTARIAS DEL SERVICIO DE INTERNET
1. El proveedor del servicio debe pertenecer al MAP [Network Access Point} Perd conexidn
superion a 1o$ 2a100 Gbps; no se permitirad aquellos postores que lormulen tener accese
al NAP a través de un miembro integrante def NAP, Se consideraran miembros del NAP
los postores que cuenten ¢on un eénlace propio al NAP Peru activo y 100% operativo.
2 Siparalanstalacion del servicio de Internet es necesario reahizar obras civiles, tramites
de permisos municipales y 0tros necesarios, 10s ¢os10y seran asumidos por el proveedor.
3 Un Mantenimlento preventive anual para | servicio de internet como minimo duranie el
tiempo de servicio, que incluya:
a. Revitidn de los equipos para su optimizacién.
b b. Reahearse en horario que no interrumpa las actividades dianas de 1a
\ Municipalidad Provincial de Piura.
t. Infarme escrito de 1as acciones realizadas en cada caso.

,. 4.9 ATENCION DE AVERIAS O FALLAS
|| 1. Se entendera por averia a una interrupcién parcial o total del servicie, cabe precisar que no
( | se considerar para el calculo de penaligades por ndisponibilidad del servicio fas averias
:l:l parciales y/o degradaciones del servicio, no obstante, el proveedor tiene que brindar los

) reCursos necesarios a tiempo completo para restaurar el servicio a niveles satisfactorias y
teniendo como plazo maximo de reparacion total de las degradaciones del servicio 24 horas.

! 2. Toda actividad o provisidn de bienes que tenga que ejecutar el proveedor para subsanar
Ia averia serdn sin costo alguno para La Municpalidad Provincial de Piura, salvo el caso en
que la averfa sea imputable a la misma.

3. Seentanderd por Tiempo de Atencidn, al tiempo transcurrido desde que se detecta laaveria
hasta que La Municipalidad Provincial de Piura comunigue la misma al Proveedor de
servitio, esle tlempo no deberd exceder de 02 horas.

4 Se entenderd por Tiempo de Subsanacidn, al tiempo transcurndo entre la comunicacién a

\ Proveedar, de la existencia de una averia, por garte de La Municipalidad Provincial de Piura

: [llamada de servicio), y I subsanac:dn de |3 misma a su sat sfaccion, este tiempo no debera
exceder de cuatro (4} horas para el servicio de internet y cuarenta y o¢ho {48) horas para @
Servicio de Seguridad Perimetral.

5 De presentarse prodblemas de planta externa cuyo plaze de subsanacidn podria tamar un
tiempo adicional de doce {12) horas, sin que esto signifique supuesto de penalidaa

6. Paraelectos de garantizar el remplato de equipos aveniados en el menor tiempo posible,
el postor debera contar con equipo spare para |a solucidn de Internet. el cual deberd contar

{. con caracter sticat iguales ¢ superigres del equipo principal. Para 1a solutidn de seguridad
en caso de avena del equ po se esperard el proceso de RMA ef cual serd gestionado por &
postor

7. Eltempo de subsanacdn de aver as no aphica en los siguentes casos:
/{_ . Cuaquier demora por no poder cortactar ¢on el representante 1écnico de La
R Municipal'dad Provintial de Piura en sitio de a ‘nc.dencia o 5 este no puede brindar
| accese allugar ¢ 5 o de la inaidenoa,

b . Cualquier error an a informacion brindada por La Municipalidad Provincial de Piura
gque pueda afectar con el rapdo despliegue del recurse humano o material del
proveedor

. Razones de fuerta mayor lej naccesibd dad al sitio o localdad de la incidencia
deb do a desastres, blogueos de carreteras, permisas de autaridades del gobierno,
etc ).

8 La Muricpalidad Prov-ncial de Piura so amente reportara 3 un unico numero telefdnico e
cua: serd una ventanlla unica que atendera todas las averias del servitio contratado,
permibiendd un adecuado control, gestibn y segumiento de '3 misma, debiendo indicar
numero telefanco. El proveeder de servicio deberd contar con un numere 0800 gratuito
parala atencon de las | amadas.

9. LaMun<cpaidac Provacia de Piera podrd efectuar lamadas de servico de funes a domingo
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neuyendo feriados desde Las 00:00 hasta 'a3 24:00 horas. El Proveedor deberd contar con
uncentro de atengdn de ilamadas de reparacion o asistencia téenica instalado de tal manera
que le asegure a La Munic'palidad Provindial de Plura que se encuentra en condiciones de
cumplir con lo estipulado en las bases.

4.10 INSPECCION Y PRUEBAS

1 £l proveedor y el personal correspondiente de La Municipalidad Provincial de Piura, una ver
terminada la instalacién, reallzardn en forma conjunita los procedimientos de inspeccién y
pruebas sobre {ainfraestructura y equipos nstaladoes, de tal forma que Je permita, establecer
que los servicios serdn brindados de conformidad con lo requerido en las bases y en la
prapuesta del proveedor.

2. Las pruebas se realizardn en los lugares de instalacion. Los costos que demanden las
mismas, no imphcardn en ningun caso reconocimiento de gastos por parte de La
Municipaidiad Provincial de Plura y deberdn ser provistos por el proveedor.

3. Una vez realzados los procedimientos de inspeccidn y pruebas a conformidad de La
Municipalidad Provincial de Piura, éste levantard v entregard al proveedor el Acta de
Activacidn del Servicio med'ante un documento formal.

( S. PLAZO DE ACTIVACION ¥ TIEMPO DE DURACION DE SERVICIO
L. Elplazo de activacidn del servicio serd de 75 dias calendarios contabilizados desde el dia
siguiente de la firma del contrato.
2. Se debe de considerar la contratacidén del servicio por un plazo de 365 dias calendarios
contados a partir de [a activaciin del servicio, la misma que constard en el Acta de
Actwacidn del servicio en su totalidad.

6. CAPACITACION

£l postor deberd incluir sin costo adicional la capacitacidn a un minimo 04 personas de la Oficina
General de Tecnologias de la nformacidn, en [a configuracidn y administracidn de tos servicios
contratados con unminimo de 8 horas; tas cuales serdn distribuidas entre tadas las soluclones
descritas, qguedando a criterio del postor la distnbucidn de estas 8 horas segin el comenido
que el postor crea conveniente brindar para cada solucidn, distribuldos de la siguiente manera:
D= manera remota, capacitacion en la soluckdn de seguridad perimetral v mitigaciin de
ransamware y malware (6 hrs}, almacenamiento en la nube y servidores virtuales (1 hr), De
manera presencial, medicion de postura de dberseguridad {1 hr)

En atencidn al Decreto Supremo N°Q03-2022.5A, que prorroga la Emergencia Sanitaria
declarada por Decreto Supremo N*008-2020-5A, para prevencién y control del COVID 19, la
capacitacién podrd llevarse a cabo de forma virtual o en su delecto de forma presenciat

L guardando las medidas de proteccibn y seguridad vy el distanciamiento social obligatorio, en
haorario acordado por ambas partes; con excepcidn a 13 Medicidn de postura de ciberseguridad,
que, por la Implicancia, se solicita que sea presencial.

7. CONSIDERACION ADICIONAL
El proveedor debard tomar las previsiones del caso a fin de no perjudicar ¢l Inicio de las labores
diarias en La Municipalidad Provincial de Piura en &l momento de la implementacidn del
serviclo.

8. CONFIDENCIALIDAD
Et proveedor se compromete a guardar la mas absoluta reserva, sobre La infarmacidn recibida o

generada, a la que haya tenido acceso, durante el desarrollo del servicio en el Municipatidad
Provincial de Piura.

9, DE LA GARANTIA
01 afio,

10. RESPONSABILIDADES
£l Praveedor del Servicio deberd contar con sus propios recursos de equipos y productos que
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' estime necesanos para la prestacibn del servitio
Erocasp ge aef prelesang ef reainm obray cviles dunteo o fpera de ba Mumopabigad Provincial
de Piura parala rnstalacien del servicio requendo, estos deberdn ser realizados por el Provecdor
del Servicio quien asumira [0s ¢ostos que puedan involudrar

11 OE LA CONFORMIDAD DEL SERVICIO
La Conformidad del Servicio serd dada porfa Ofizina General de Tecnolopias de la tnformacidn
a través de la firma del Acta de Conformidad de Ia activacidn del servicio en su totalidad

12. FORMA DE PAGO
Et pago serd realizado en forma mensual, luego de la lirma del Acta de Conformidad de la
sttvacidn del servicio en su totaldad o del infarme de conformidad de funcionamiento del
servicio emihido por la Ofic.na General de Tecnologias de lainformacién, Dicho pago sera a traves
de transferencia interbancaria
Se aceptard el ciclo de tacturacion del proveedor y, en caso que no inicie el servicio en el ciclo
asignado, se podrd incluir un importe por prorrates en el peimer y/o ditima recibe, siempre que

! ;}? la facturacion total comncida con el importe total contratade
rs
W | 13. PENALIDADES
1 ( 14.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

| £n caso de retraso injustificado del contratista en 12 ejecucion de las prestaciones objeto det
\ eantrate, fa Entidad le aplica automaticamente una penalidad por mors por ceda dia de
atraso, de conformidad con &! articulo 162 del Reglamento

14.2. OTRAS PENALIDADES
13 Entidad puede establecer penalidades distintas a la mercionada en el numerai precedente,

segun lo previste en el articulo 163 del Reglamento ylo indicado en !a seccidn especifica de
{as bases.

Estos dos Upos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto Maxima equivalente al diez por ciento {10%) de! monto del contrato vigente, o
de ser el caso, def (tem que debié ejecutarse.

Otros penalidades
N® | Supuestos de aplicacidn de Forma de Procedimiento
penalidad ciiewlo
02 | Penclidod por ng cumplir con | Q.0IXLIT informe de lo Oficing General de
. ( le copacitocion ol persanol de Tecnologios de la informacion.
‘f_ ‘ o Ofwine  General de
F Tecnologias de fa informacion.
¥

14, REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION

Reguisitos.

El pastar debera cstar registrado como empresa prestadora de valor afigdido avterizada por el
Misnisterio de Transportes y Comunicaciones paraprestar los servicios de almaceramignto y
retransmiside de datos, mensajeria interpersonal, mensajeria de vol y servicio de conmutacion de
datos por paquetes {Acceso a internet} a nivel nacional.

Acreditacion.

* Copia simple del certificado de inscripcion en el registro para el servicio de valor afiadido emitido
por af Ministerio de Transportes y Comunicaciones (MTC), podrd acreditarse presentando yn Oficio
emitido por el MIC, donde se sefiale las concesiones yfo autorizaciones vigenkes gue mantiene la
empresa de telecomunicaciones, asi como el cuadro de servitio de Valor Adadido, extraido de la wed
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del MTC.
importante
D¢ eonformidad con la Opinién N*° 186-2016/DTN, o habilitecidn de un postor, estd relocionada con
cherta atributin con lo cual debe contar ef proveedor poro poder fevar 0 cobe lo octhadoed materia de
contratacidn, este es #f caso de los actividades reguiadas por normas en K03 cuoles Je establecen
determingdos requisitos que las empresos deben curnplir o efectos de estar hobilitodos pora lo

elecution de determinady servicio o estar outorizadas pare lo comescializacidn de ciertos bienes en el
mer¢ado.

CAPACIDAD TECNICA ¥ PROFESIONAL

INFRAESTRUCTURA ESTRATEGICA

Requisitos:

EN postor debe contar con un Centro de Operacdiones de Red (NOC - Network Operations Center) y
un Centro de Operaciones de Seguridad (SOC - Security Operations Center), cuya finalidad es
asegurar 12 comunicacion directa con el proveedar, vafidands la calidad del servicio, evitando
ratrasos y cumpliendo los tiempos de atencidn de 13 Entidad.

Acreditacion:

Copla de documentos que sustenten 1a propledad, ta posesion, el compromiso de compra venta o
alquiler, constancia notarial que acredite que el postor cuenta con NOC & SOC dentro de territorio
nacional para la prestacidn del servicio v otro documento que acredite la disponibilidad de fa
infraestructura estratégica requerida.

Iimportante
En el caso que ef postor se¢ un consorcio fos documentos de acreditocidn de este requisito pueden
estor a nombre del consortio o de uno de sus integrontes.

B.3

CALIFICACIONES DEL PERSONAL CLAVE

8.3.1

FORMACION ACADEMICA

Bequisiteg:
JEFE DE PROYECTO [01 Persona)
Titule # nombre de la naddn &n ingenieria electronica o ingenierla de telecomunicaciones o

ingenteria de sistemas o ingenieria informatica 0 computacidn o Ingenieria electrdnica o Ingenieria
Industrial. Colegiatura vigente y hahilitada

ESPECIALISTA DE RECES (01 Persona)
Técnico yfo profesional con titulo a nombre de 1a nacidn en electrénica o telecomunicationes o

sisternas o informdtica o computacidn ¢ informiética o electrénica o Industrial o redes y/fo
comunicacién de datos.

ESPECIALISTA EN MEDICION DE POSTURA DE SEGURIDAD {01 Persona}

Técnico y/o profesianal con titulo a nombre de la nacidn en electrénica o telecomunicaciones o
sistemas ¢ informdtica 0 computacidn o electrdnica o Industrial o redes y comunicacion,

ingenlero titulado, colegiado y habilitado, en alguna de las siguientes
especialidades: Sistemas y/o ingenietia informética y/o ingenierla Electrdnica y fo Ingenierla
de Telecomunicaciones

Acreditacion

El grado o titulo profesional requerido serd verificado por el 6rgano encargado de las contrataciones
© comité de seleccidn, segun corresponda, en el Registro Nacional de Grados Académicos y Titules
Profesionales en el portal web de Ia Superintendencia Nacional de Educacidn Superior Universitaria
~ SUNEDU a travis del sigulente link: hilps-//eminea sunedu.gob.pe// o en el Registro Nacional de
Cenificados, Grados y Titulos a cango del Ministerio de Educacidn a trivés del siguiente link |
http./fwww. titulosinstitut s pe/. segun corrasponds
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En caso el grado o litulo profesional requer do no se encuentre inserito en el referido registro, el
postor debe presentar la copia del diplama respectivo a fin de acreditar Ia formacién académica
requerida

B4

CAPACITACION

Requisitos:

JEFE DE PROYECTQ (D1 Persana)

Curso mimma 120 Horas en gestidn de proyectos y/o diploma en gestion de proyectos minimo de
120 horas, y/o Certificado PMP

ESPECIALISTA DE REDES (01 Persona)
Capacitacién en redes/router de minimo 40 horas y/o rauter yfo CCNA,

ESPECIALISTA DE SEGURIDAD {01 Personal

Profesional con expenencia en proyeclos publicos ¢n definicidn yfo implementacion v/o
ejecueitn de proyectos eelacionados a Ciberseguridad, usando marcos de referencia como el
NIST Cybersecurity Framework: Centificacsén Profesional como impiemantadar lider en 1SO/IEC
27001; Certificacion Profesional como lider en CIBERSEGURIDAD {LCSPC); Certficacidn
Pintesional Ridge Security Certified Professional {RSCP); Curse Especializado Gestion de
Proyectos Basadnos en el PMBOK minimo 20 horas lectivas

Acreditacion:
Se acreditard con copia simple de consignar constancias, certificados, u otros documentos, segon
corresponda

Importante

Se pofra acreditar lo copacitecion mediante centificodos de estudios de posigrodo, considerando

que rodo crédite del curso que ocredito fo copocitocidn equivale a dieciséis horas lectivos, segun

fa normotive de fo mater:a.

E£XPERIENCIA DEL PERSONAL CLAVE

Requisitos

JEFE DE PROYECTO {01 Persona)

Experientia minima de Dos {02) afios en Gestion de proyectos y/o servicios de telecomunicaciones
tales come internet ylo transmisién comurcaciond enlate/ interconendn de datos yfo telefonia
y/o seguridad

ESPECIALISTA OF REDES (01 Persona)
Experiencia minima de Dos {02) afos en implementacidr de proyeclos v/o servicios de
telecomunicaciones Lates como inlernet y/o transmision/ telecomunicacion/ enlace/ interconexion
de datos y/o telefonia y/o seguridad

ESPECIALISTA DE SEGURIDAD {01 Persona)

Experiencia de Tres {03) aAos en sector publicos y/o privados, en implementacion y/o ejecucion
de proyectos relacionados a Tecnologias de 1a informacian y Comunicacion, administracion de
data center, wirtualizacién, segundad en ambientes de alta criticidad, tecnologia CLOUD y/o
implementacién de servidores y centro de datos yfo  virtualizacion de servidores y/o redes y
cableado estructurado para el sectar pubhice y/o privado yfo similares.

De presentarse experiencis ejecutada paralelamente [traslape), para el computo del iempa de dichg
experientia 3816 se considerard una vee ef periodo traslapado

Acreditacidn

L3 experiencia del personal clave se atreditard con cualquiera de los siguientes documentos: {i) copia
simple de contratos y su respectiva conformidad o (1} constancias o (1) certificades o {iv) cualquier
otra dacurentacion que, de manera fehaciente demuestre la expertencia del personal propuesto.

Importante

o los documentos que gorediton la experienco deben inclur fgs nombres y apetiidos del personal
clave, el cargo desempedado, ¢f plato de lo grestacion ingicando el din, mes y ofp de inicio y
culminaidn, ¢ nombre de lo Entidod v organizacion que emite el documento, la fecho de emigién
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y nombres y apellidos de quien suscribe ¢l documento

o £n coso Jos documentos pora ocreditor o experiencio establercan &l ploro de lo experiencia
odquirida por ¢f personal chove én meses sin espeaficar kos dios se debe considerar el mes
completo.

+  Se considerard oquella expenencia que no teago ung antigbeded mayor o veinticineo [25) ofios
anterlores o lo fecha de lo presentocion de ofertos.
o Al calificor fo experiencio del personal, se debe valorar de manera integrol los documentos
presentados por ¢l postor pere acreditor diche experiencle. En tal untido aun tuondo en jos
documentos presentados lo dencminacién del cargo o puesto no ¢ da i te con oq
previste en las boses, se deberd vahdar fo experiencia 3i lns octividodes que realizé el personal
corresponden con lo funeidn progio del cargo o puesto requerido en kas bases.

C ENPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

£i postor debe acreditar un monto facturado acumulado equivalente a $/ 1°,000.00 {Un Millén con
00/100 Sotes), por la contratacion oe senvicios iguales o simifares al objeto de la convocatoria,
durante 105 ocho (8) allos anteriores a la fecha de Ia presentaddn de ofertas que s¢ cormputarén
desde la fecha de la conformidad o emisidn del comprobante de pago, segun commesponda.

( En el caso de postores que declaren en gl Apexo N* 1 tener fa condicion de micro y pequefia empresa,
se acredita una experiencia de 5/ 85,000.00 {Ochenta y Cinco Mil con 007100 Soles) por la venta de
servitios iguales o similares al objeto de la convocatoria, durante los ocho (B] afos anterlores 3 la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisidn
de! comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben
contar con La condicidn de micro y pequedia empresa.

Se consideran servicios similares a los siguientes; * Servicio de Internet y/o Acceso a Internet y/o
Internet Dedicado. » Servicios de Interconexidn = Servicios de Datos. ¢ Servicios de
Telecomunicaciones /

La experlencia del postor en |a especialidad se acreditard con copia timple de 1) contratos u dedenes
de servicios, y su respectiva conformidad o constancia de prestacidn; o (i) comprobantes de pago
cuya cancelacion <& acredite documental y fehacientemente, con Boucher de depdsito, nola de
abono, reporte de estado de cuenta, cualquier otro dotumento emitido por Entidad del sistena
financiero que acredite ef abono o mediante cancelacion en o mismo comprobante de pago',
correspondientes 3 un miximo de veinte (20) contrataciones.

€n caso los postores presenten varics comprobantes de pago para acreditar una sola contratacidn,
se debe acreditar que cocresponden a dicha contratacion; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, &n cuyo caso solo se considerard, gara la
evaluacitn, las veinte {200 primecas contrataciones indicadas ¢n o Anexo Nt 2 referido a la
k fuperiencia del Postor en la Especialidad

En el caso de servicios de ejecucidn periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) aflos anteriores a la fecha de
presentacidn de ofertas, debiendo adjuntarse copia de fas conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados,

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse a promesa de
consorcio o el contrato de consorclo del cual se desprenda fehacientemente el porcentaje de las
obligaclones que se asumid en o contrato presentade; de o contrarie, ng ¢ computard la
enperiencla proveniente de dicho tontrato.

Cabe praciser qua. de acuerdo con Ly Resoluciin N 0083-2018-TCE-S1 det Tribunel de Contratacionss del Estado:
: umsmammdm Mhmmwdmm mmwmiﬂrﬂo

como e que p on rolaciin & que 38 Admitir gilo a
consierar come viida le solx o dnr Chal pogior afs qua &l comp e pago ha sido cancelade™
(-}
anuluﬁamodwmwdcmdﬂm:u- o Moo iado’ o
mm’]mbmdnds!nm:m daciaracidn de un WTwo que brinde cereza. snle ks cual debiss
FICONOCINSS fa validez 0o is
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Asirmismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, Ia calificacién se cefi ra al método deserito en la Dectiva "Participacian de Proveedores
en Consorc.o en las Conlrataciones del €stado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de part cipacidn de la promesa de consorcio o del contrato de
consorao En ¢3s0 que en dchos documentos no se consigne ef porcentaje de participaadn se
presumird que as obligacionss se ejecutaron en partes iguales

Si ek biular de la experiencia no es e postor, consignar si dicha experiencia corresponde a la matriz
en caso que &l postor sea sucursal, o fue transmitida por rearganizacion societaria, dedsiendo
atompafiar la documentacidn sustentatoria correspondiente

Log contratos que se presenten para acreditar la experienc a requerida, degen indicar de manera
expresa, determinada y concluyente, el monto que debe ser pagade al contratista, no sicndo posible
que las c'dusu as reteridas & contraprestacion, que contengan formulas o expresiones ambiguas, o
remisidn a anexos, que no permitan identificar debidamenta y con claridad cudl ha £ido 13 suma que
el poslor recibid como contraprestacién en la ejecusion de determinado servicio.

Si el postor acredita experiencia de otra persana juridica como consecuencia de una reorganizacion
soctetaria, debe presentar adicionalmente &’ Anexo N* 9

Cuande en los contratos, Grdenes de servcios o comprobantes de pago ¢l monto facturado se
encuentre expresado en moneda extranjerd, debe indicarse el tipo de cambio venta publiceda por
Ia Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suseripcidn del contrate,
de emision de la orden de servicos o de cancelacién del comprobante de pago, segun corresponda.

Sin perju:cio de "o anterior, 'os pastores deben llenar y presentar ei Anexa N9 8 referido a a
Experencia de’ Postar en [a Especiatidad
importante

e Al colficar la expenencio del postor, se debe valorar de monero mitegrol los documentos
presentados por ¢f postor poro acreditar dicha expeviencla. En tal sentido, oun cusndo en fos
docunmentoy presentodos lo denominocidn def objete controctual no coincida kteralmente con el
previsto en los bases, se deberd volidor fo experiencia si los actividodes que ejecutd el pastor
carresponden & f0 expérienci requerido

o En el ¢coto de consoicos. Solo se constders 10 experiencia de aquelles mteqrontes que se hayan
comprometido, segun la gromeso de consorcia, o ejecutor el obyeto mateno de lo convocatang.
conforme @ fa Drectiva “Participocion de Proveedores en Consorco en fos Contratociones del
Estado”

importante

S come resuftado de uno consullo u observodidn corresponde precisarse o ofustarse el requerirmiento, se
soficita fo outoriiacion del areo usuario y se pone de conoowmients de tol kecha o lo dependencia que
aprobd ef expediente de contratocdn, de conformudod ton el numeral 72 3 del articula 72 del Regiomento.
Ef cumplimignta de Ios [érmnas de Referencia se reahiza mediante Ja presentacidn de una declarocion
jurada. De ser &l coto, adicrongimente o Eatidod puede soliciter decumentocdn que acredite el
cumplimiento del algun componente de estas. Para dichn efecto, consignard de manero detoflade los
documentos que deben presentor i postores en ef terol e} del aumerol 2.2.1 1 de esta seccion de fos
boies

Los requistas de cahficocicn determnan s los poitores cuenton cen fos copacrdades pecesanas goro
ejecutar gl contraty, Jo Gue debe ef 0 red.iod documenteimente, y no medanie deglaracion juroda.
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CAPITULO IV .
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
i PUNTAJE /
FACTOR DE EVALUACION METODOLOGIA PARA SU
ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistird en

Acreditacién:

corresponda.

Se evaluard considerando el precio ofertado por el postor,

Se acreditard mediante el registro en el SEACE o el documento
que contiene el precio de la oferla (Anexo N° 6), segun

otorgar el maximo puntaje a
la oferta de precio més bajo y
otorgar a las demds ofertas
puntajes inversamente
proporcionales a sus
respectivos precios, segin la
siguiente férmula:

Pi = OmxPMP

Oi

i= Oferta

Pi= Puntaje de la oferta a
evaluar

Oi=Precio i

Om= Precio de la oferta més
baja

PMP=Puntaje maximo del
precic

100 puntos

Importante para la Entidad

En el caso de procedimientos de seleccion cuyo valor estimado supere el monto establecido
por la Ley de Presupuesto del Sector Piblico para la Adjudicacion Simplificada se pueden
incluir adicionalmente los siguientes factores.

Esta nota deberd ser eliminada una vez culminada la elaboracion de las bases, asi como los
factores de evaluacion, en caso estos no se incluyan.

\

<

/|




/’

MUNICIPALIDAD PROVINCIAL DE PIURA

ADJUDICACION SIMPLIFICADA N°029-2024-CS/MPP-2 - BASES ADMINISTRATIVAS - INTEGRADAS

CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo def objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documenlo, las que en ningun caso pueden
contemplar disposiciones conlrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la coniratacion del servicio de[CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legalen [......... ]
representada por [............ ], identificado con DNI N°* [......... ], y de ofra parte
[, €ON RUC N° 0 [ ], con domicilio legal en

...], inscrita en la Ficha N° [..........cocooviin, ] Asiento N° [................
del Heglstro de Personas Jurldlcas delaciudadde[............ce..et ], debidamente representado por
su Representante Legal, [.............o ], con DNI N° [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ 1 del Registro de Personas Juridicas de la
ciudad de [............], @ quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [... ..}J, el érgano encargado de las contrataciones o el comité de seleccion,
segan corresponda adludlco la buena pro de la ADJUDICACION SIMPLIFICADA N°
{CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los

documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL

El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye

todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruchas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucidn del servicio materia del presente

contrato.

CLAUSULA CUARTA: DEL PAGO™"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA),
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recspcion formal y completa de la documentacion correspondiente, segun lo establecido

en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efeclo, el responsable de otorgar la conformidad de la prestacién deberd hacerlo en un
plazo que no excederd de los siete (7} dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho

funcicnario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada

En cada caso concreto, dependiendo de la naturaleza del contralo, podra adicionarse |a informacién que resulte pertinente

a efectos de generar el pago.
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la conformidad de los servicios, siempre que se verifiquen las condiciones eslablecidas en el
contrato para ello, bajo responsabilidad del funcionario competenie.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estade y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ]. el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASOQO].

Importante para la Entidad

De preverse en los Términos de Referencia la efecucion de actividades de instalacion, implementacion
u otros que deban realizarse de marnera previa al inicio delf plazo de ejecucion, se debe consignar lo

siguiente:
“El plazo para la {CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de |[............ 1. ef mismo que se computa desde [INDICAR CONDICION CON LA

QUE DICHAS ACTIVIDADES SE INICIAN]. "

Incorporar a las bases o eliminar, segun corresponda.

Importante para la Entidad
En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente cldusula: 7

CLAUSULA ...: PRESTACIONES ACCESORIAS'"?

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQ)], que incluye
todos los impuestos de Ley.

El plazo de ejecucidn de las prestaciones accesorias es de |........ J, el mismo que se compula desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASOJ.

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIASL”

Incorporar a las bases o eliminar, segun corresponda /4

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS
EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automética en el pais al solo requerimiento, a favor de LA

2 De conformidad con la Directiva sobre prestaciones accesorias, 0s contratos relativos al cumplimiento de la(s) prestacion(es)
principal{es} y de la(s) prestacion{es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben eslar claramente dilerenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacién.

@ Y,
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ENTIDAD, por los conceptos, montos y vigencias siguientes:

De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE] Monto que es equivalente al diez por ciento {10%) del
monto de! contrato original, la misma gue debe mantenerse vigente hasia la conformidad de la
recepcion de ia prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro soficita Ia retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ), a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del namero fotal de pagos a realizarse, de forma

\

prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

+ Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través

de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicila la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accescria como garantia de fiel curnpliriento
de prestaciones accesorias, debe consignarse fo siguiente:

“De figl cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a iravés de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finatizacion del mismo.”

Importante

De conformidad con ef articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (5/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por refacion de ftems, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto seftalado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no tas hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamenio de la Ley de Contrataciones del Estado.

Importante para la Entidad

Sdlo en ef caso que Ia Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente cldausulfa:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgara [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NQ DEBE EXCEDER DEL 30% DEL MONTO DEL

CONTRATO ORIGINAL} def monto del contrato original.
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EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelanios mediante carta fianza o
pdliza de caucién acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no
procederd la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZOQ] siguientes a la
presentacion de Ia solicitud del contraltista.”

Incorporar a las bases o eliminar, segtn corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Conlrataciones del Estado. La conformidad serd olorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracleristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANOQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA; PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente

Penalidad Diaria = o :
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retrasc se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ullimo casoe la calificacién del retraso como justificado

~




MUNICIPALIDAD PROVINCIAL DE PIURA
ADJUDICACION SIMPLIFICADA N°029-2024-CS/MFPP-2 - BASES ADMINISTRATIVAS - INTEGRADAS

por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penaidades, ios supuesios de aplicacion de penaiidad, fa forma de caiculo de la penalidad para cada
supuesto y ef procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Conlirataciones def Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento {10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el conirato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 det
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las parles, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacidn de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éslas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los drganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Eslado, ofrecido, negociado o efectuado,
cualquier pago ¢, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en tedo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa ¢ indireclamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érgancs de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademds, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto ¢ conducta ilicita o corrupta de la que tuviera
conocimiento, y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta ia
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
Sdlo en lo no previsto en este contraio, en la Ley de Contrataciones del Estade y su Reglamento,
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en las directivas que emita el OSCE y demas normativa especial que resulle aplicable, seran de
aplicacidén supletoria 1as disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las parntes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro dei
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Centrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: [oii o]

DOMICILIO DEL CONTRATISTA: {CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferla y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “‘EL CONTRATISTA"
Importante

Este documento puede firmarse digilalmente si ambas partes cuentan con firma digital, segtin la
Ley N° 27269, Ley de Firmas y Cerlificados Digitales'.

De acuerdo con el numeral 225.3 del articulo 225 dal Reglamento, 'as partes pueden recurrir al arbitraje ad hoc cuande las
controversias deriven de procedimientos de seleccidn cuyo valor estmado sea menor o igual a cinco millones con 00/100
soles (S/ 5 GO0 000,00},

'* Para mayor informacibn sobre la nommativa de firmas y  cenilicades  digitales ingresar a:
https:/fwww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

\
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Senores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ]. postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JUHIDICA] identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERQ DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en Ia Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARC BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacidn o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?®S Si [ No |
Correo electrénico :

Autorizacion de notificacion por correo electronico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la coferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacién de la orden de servicios'®

hwn=

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos {2) dias
hébiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

La nolificacidn dirigida a la direccién de correo electrénico consignada se entenderd vélidamente
efectuada cuando la Entidad reciba acuse de recepcién.

Esta informacidn seré verficada por la Entidad en la pagina web del Mimisterio de Trabajo y Promocién del Empleo en la
seccién consulla de empresas acreditadas en el REMYPE en el link hitp:/Awww2 trabajo.gob.pefservicios-en-inea-2-2/ y se
tendré en consideracién, en caso el postor ganador de 1a buena pro solicite la retencidn del diez por ciento (10%) del monto
del contrato, en calidad de garantfa de fiel cumplimiento, en los contratos periddicos de prestacién de servicios, segdn lo
sefialado en el numeral 149.4 del articulo 148 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacidn
se tendrd en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere les doscientos mil Soles (S 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios

\
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Imporante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Senores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N®
[CONSIGNAR NUMERO DE DOCUMENTQ DE IDENTIDAD], DECLARQ BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razon Social :

Domicilic Legal :

RUC : [ Teléfono(s) :
MYPE' Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razon Social :

Domicilio Legal .

RUC : | Teléfono(s) :
MYPE '8 Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electréonico :

Autorizacién de notificacién por correo electrénico:

| Correo electrénico del consorcio: ]

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocidn del Empleo en la seccidén consulta de empresas acreditadas en el REMYPE en ¢! link
http://www2 trabajo.gob._pefservicios-en-inea-2-2/ y se tendrd en consideracién. en caso el consorcio ganador de la buena
pro solicite la retencidn del diez por ciento {10%) del monto del contrato, en cabidad de garantia de fiel cumpimiento, segin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
Iinformacidn se tendrd en cuenta en caso de empate. conforme a lo previsto en el articulo 91 de! Reglamenta. Para dichos
efectos, lodos los integrantes del consorcio deben acreditar la condicién de micra © pequena empresa

'® Ibidem.

% Ibidem
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Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicilud de acceso al expediente de contratacion.

Notificacién de la orden de servicios?

Pon—

@ o

Asimismo, me comprometo a remitir 1a confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comiin del consorcio

Importante

La notificacion dirigida a la direccidn de correo electronico consignada se entenderd vdlidamente
efectuada cuando la Entidad reciba acuse de recepcion.

Cuando el monto det valor estimado del procedimiento o del item no supere los doscientos mil Soles {S/ 200,000.00), en
caso se haya optado por perteccionar el contrato con una orden de servic.os.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Senores
[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,

SEGUN CORRESPONDA]
ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

vi.

vii.

No haber incurrido y me obligo a ne incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contralaciones del Estado.

Conocer las sanciones contenidas en la Ley de Conlrataciones del Estado y su Reglamento, asi
como las disposicicnes aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y somelerme a las bases, condiciones y reglas del procedimiento de seleccidn.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccidn.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resuitar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea

presentada por el representante comin del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Senores

[CON’SIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION]
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA), de conformidad con los Terminos de Referencia
que se indican en el numeral 3.1 del Capitule Il de la seccidn especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

~N

Importante

Adicionalmente, puede requerirse la presentacién de docurnentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acdpite relacionado al contenido de las
ofertas de la presente seccién de fas bases.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Senores

[COI\[SIGNAFI ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO}
Presente -

Medianie el presente, con pleno conccimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccidn en el plazo de {CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal ¢ comun, seglin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores
[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,

de conformidad con 1o establecido por el articulo 140 del Reglamento de la Ley de Contrataciones det
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1).
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N* [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de paricipar en todos los actos referidos al procedimiento de seleccidn, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comuin en [.........ccccoeeevreeennne 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son 1as siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (% ]2
CONSORCIADO 1] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2
CONSORCIADO 2] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%2

2! Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero enlero, sin decimales.
2 Consignar Unicamente el porcentaje iotal de las obligaciones, el cual debe ser expresado en ntimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

\
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N* de Documento de Identidad Tipo y N° de Documento de ldentidad

Importante

De conformidad con el articulo 52 del Reglamento, fas firmas de los integrantes del consorcio
deben ser legalizadas.
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Importante para la Entidad

En caso de la prestacion de servicios bajo el sistema a precios unitarios incluir el siguiente anexo:
Esta nota deberd ser eliminada una vez cuiminada la elaboracidn de ias bases

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO CANTIDAD PRECIO UNITARIO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segun corresponda

Importante

s En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

s FEl postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, deblendo incluir el sigufente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

importante para la Entidad

» En caso de procedimientos segtin relacion de iterns, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos

independientes, en los itermns que se presente’.

« En caso de contrataciones que conilevan la efecucion de prestaciones accesorias, consignar 1o
sigufente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.
Incluir o eliminar, segiin corresponda

@
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Importante para la Entidad

En caso de la prestacion de servicios bajo el sistema a suma alzada incluir el siguiente anexo:
Esta nota debera ser eliminada una vez culminada ia elaboracion de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTQ]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

}% CONCEPTO PRECIO TOTAL
e

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos ios tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los coslos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos poslores que gocen de alguna exoneracion legal, no
inctuiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nembres y Apellidos del postor o
Representante legal ¢ comun, segln corresponda

Importante

¢ El postor debe consignar el precio total de la oferta, sin perjuicio que, de resullar favorecido con
/H fa buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.
L]

En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

« El postor que goce de alguna exoneracion legal, debe indicar que su oferta nio incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY.

Importante para la Entidad

= En caso de procedimientos segtn relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los ftems que se presente”,

»  En caso de contrataciones que conllevan la gjecucion de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.
Incluir o eliminar, segin corresponda
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importante para la Entidad

En caso de Ia prestacion de servicios bajo el esquerna mixto de suma alzada y precios unitarios
incluir el siguiente anexo:

Esta nota deberd ser eliminada una vez culminada la elaboracion de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

Senores

[CONSIGNAR GRGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

OFERTA A PRECIOS UNITARIOS DE LOS COMPONENTES SIGUIENTES:

~N I J
CONCEPTO CANTIDAD | PRECIO UNITARIO COSTO !

g

Monto del componente a precios unitarios J |

OFERTA A SUMA ALZADA DE LOS COMPONENTES SIGUIENTES:

CONCEPTO PRECIO TOTAL

Monto del componente a suma alzada

Monto total de la oferta

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos, /C 7
sequres, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la

legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; exceplo la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda
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Importante

* El postor debe consignar en su oferta los precios unitarios de los componentes previstos para
este sistema en el presente anexo y por un monto fijo integral de los componentes previstos a
suma alzada.

o En caso que el postor reduzca su oferta, sequn lo previsto en ef articulo 68 def Reglamento, debe
preseniar nuevamenie este Anexo.

s El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

Importante para la Entidad

»  En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento © documentos
independientes, en los items que se presente’.

» Encaso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar io
siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.

Incluir las disposiciones, segun corresponda. Una vez culminada la elaboracidn de las bases, las notas que no se
incorporen deben ser eliminadas

=




@

MUNICIPALIDAD PROVINCIAL DE PIURA \
ADJUDICACION SIMPLIFICADA N°0029-2024-CS/MPP-2 — BASES ADMINISTRATIVAS - INTEGRADAS

Importante para la Entidad

En caso de la prestacién de servicios bajo el sisterna en base a porcentajes incluir el siguiente anexo:
Esta nota deberd ser eliminada una vez culminada ia elaboracion de las bases

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

[CON,SIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO OFERTA

Porcentaje ofertado? %

Monto Total Ofertado

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos, &ﬁ}%
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del ‘
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal 0 comun, segiin corresponda

Importante

+ En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

s El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
maleria de la exoneracion, debiendo incluir el siguienie texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]". /7

Importante para la Entidad

s En caso de procedimientos segun relacion de ftems, consignar lo siguiente:
“El postor puede presenlar el precio de su oferla en un solo documento 0 documentos
independientes, en los ffems que se presente”.

= En caso de contrataciones que conllevan la ejecucion de prestaciones accesorias, consignar lo
siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.

Incluir las disposiciones, segiin corresponda. Una vez culminada la elaboracién de las bases, las notas que no se
incorporen deben ser eliminadas

# De conformidad con la Opinién N° 202-2016/DTN, corresponde al porcentaje del monto total a cobrar o recuperar.
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Importante para la Entidad

En caso de la prestacidn de servicios bajo el sistema en base a honorario fijo y comisidn de éxito
incluir el siguiente anexo:
Esta nota debera ser eliminada una vez culminada la elaboracion de las bases

ANEXO N° 6
PRECIO DE LA OFERTA

Senores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORF!ESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO MONTO
{A) Honorario Fijo
{B) Comisién de éxito”
Precio de la Oferta (A} + (B)

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
sequros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en ei precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segun corresponda

Importante

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

s El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

"Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".

Importante para la Entidad

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferfa en un solo documento o documentos
independientes, en los items que se presente”.

*  Encaso de contrataciones que conlflevan la efecucion de prestaciones accesorias, consignar lo
siguiente:
“El postor debe detallar en ef precio de su oferta, el monto correspondiente a la prestacion
principal v las prestaciones accesorias”,

Incluir las disposiciones, segun corresponda. Una vez culminada la elaboracion de las bases, las nolas que no se
incorporen deben ser eliminadas

De conformidad con la Opinion N° 011-2017/DTN “Ef postor formula su oferta contemplando un monto fijo y un monto adicional
como incentivo que debe pagdrsele en caso consiga el resultado esperado”.

O
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Importante para la Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacion de
proveedores que gozan def benefivio de la exoneracion del IGV prevista en la Ley N°® 27037, Ley de
Promocion de la Inversidn en la Amazonia, incluir el siguiente anexo:

Esta nota deberd ser eliminada una vez culminada la elaboracion de las bases

. ANEXO N° 7
DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA
APLICACION DE LA EXONERACION DEL IGV

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presenie.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declarc bajo juramento que gozo del beneficio de la exoneracién del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversién en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracién y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

.

3.- Que, al menos el selenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y
4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA) U»Q

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

Cuando se trale de consorcios, esla declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trale de consorcios con contabilidad independiente, en cuyo

caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con /5
contabifidad independiente y el nimero de RUC del consorcio.

2 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversién en la

Amazonia® se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesicnes indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan 1a opcidn prevista en el Articulo 16 de la Ley del Impuesto
a la Renta.”
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL. REGLAMENTO)

Sefiores
[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO}
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA) como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA])

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en htlp:/portal. osce.gob.pe/rnp/contentirelacidn-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al drgano de la

Entidad al que se le haya asignado la funcidn de verificacidn de fa oferta presentada por el postor
ganador de fa buena pro.
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Importante para la Entidad

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima y Callao
cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00) o el procedimiento de seleccion
sequn relacién de ftem no supere diche monto, se debe considerar el siguiente anexo:

Esta nota deberd ser eliminada una vez culminada la elaboracién de las bases.

ANEXQO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
TEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefiores
[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrilo, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacién del diez por ciento (10%) sobre el
puntaje total en [CONSIGNAR EL iTEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuenira ubicado en
la provincia o provincia colindante donde se ejecuta la prestacién.

[CONSIGNAR CIUDAD Y FECHA)]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

e Para asignar la bonrﬂcacrdn el érgano encargado de las contrataciones o comité de se!eccrdn
segun corresponda, verifica el domicilio consignado por el postor en el Registro Nacional de
Proveedores (RNP).

* Para que el postor pueda acceder a la bonificacion, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento,
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O iTEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/

200,000.00])
Sefores
[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO)
Presente.-

Mediante el presente el gue se suscribe, [................ 1, representante comun del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIO], solicito la asignacion de la bonificacion del diez por
ciento {10%) sobre el puniaje total en [CONSIGNAR EL iTEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia ¢ provincias colindantes donde se ejecuta la
prestacion.

[CONSIGNAR CIUDAD Y FECHA|

“ o o

Firma, Nombres y Apellidos de! representante
comun del consorcio

Importante

e Para asignar la bonificacion, el érgano encargado de las contrataciones o comité de seleccion,
sequn corresponda, verifica ef domicilio consignado de los integrantes del consorcio, en ef
Registro Nacional de Proveedores (RANP).

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con las condiciones establecidas en el literal ) del articulo 50 del Reglamento.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL. PROCEDIMIENTO]
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], sclicito la asignacién de la bonificacién del cinco por ciento {5%) sobre el
puntaje total chtenido, debido a que mi represeniada cuenta con la condicién de micro y pequeia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segln corresponda

Importante

s Para asignar la bonificacion, el 6rgano encargado de las contralaciones ¢ comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabafo y Promocicn del Empleo en
la seccién consulta de empresas acreditadas en el REMYPE en el link

http:/iwww2.trabajo.qgob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicion de micro y pequeiia empresa.




/_ MUNICIPALIDAD PROVINCIAL DE PIURA
ADJUDICACION SIMPLIFICADA N°029-2024-CS/MPP-2 - INTEGRADAS

ANEXO N°12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Senores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]
Presente -

El que se suscribe, [.........oo... 1. poster adjudicado y/'o Representante Legal de [CONSIGNAR EN

CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
h IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique ai correo electronico [INDICAR EL CORREO ELECTRONICO)
lo siguiente:

v Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

Importante

La notificacion de fa decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectua
por medios elecirénicos de comunicacion, siempre que se cuente con la autorizacion
/ correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

™~




! TERMINOS DE REFERENCIA

SERVICIO DE INTERNET LINEA DEDICADA DE 300 MBPS VIA FIBRA OPTICA Y SEGURIDAD
PERIMETRAL

1. FINALIDAD PUBLICA
La Municipalidad Provincial de Piura necesita contar con acceso dedicado a Internet para
atender los procesos internos de navegacion a enlaces externos, uso de correo electrénico
externo y la publicacion de aplicaciones web institucional.

2. ANTECEDENTES GENERALES
La Municipalidad Provincial de Piura, publica informacion a través de aplicaciones de su web
institucional como parte del cumplimiento de la Ley de transparencia vy acceso a la
informacién publica, asi mismo realiza registro de informacién en aplicativos web de otras
instituciones del estado en cumplimiento de la normativa vigente tales como Registro
en linea de Reniec, aplicativo Infoobras, SIAF-GL, aplicativos del MEF, SEACE, entre otros, lo
que hace necesario contar con acceso a internet para cumplir con tal fin. Asimismo, el ancho
de banda del servicio de internet y su tecnologia tienen un papel preponderante enla calidad
del servicio en cuanto a la capacidad de subir y bajar informacién como en la velocidad de acceso
( al mismo. En nuestro medio ya se cuenta desde hace varios afios el servicio de internet a través
de fibra dptica y dada la cantidad de usuarios que utilizan este servicio en la Municipalidad
Provincial de Piura, es necesario contar con un ancho de banda que permita satisfacer la
dermanda de navegacidn actual la que incluye zonas de wifi dentro del Palacic Municipal.
Asimismo, es necesaric implementar seguridad perimetral para reducir los riesgos de
ciberataques a los servidores o red institucional debido a que se encuentran expuestos a la
Red publica de Internet, siendo los atagues Distributed Denial of Service (DDoS) 6 Ransonware
uno de los mas frecuentes.

3. OBIETIVOS

3.1 OBJETIVOS GENERALES
Contar con un servicio de Internet Linea dedicada de 300 Mbps, via Fibra Optica

3.2 OBJETIVOS ESPECIFICOS
* Serequiere la contratacion de una empresa de telecomunicaciones que sea capaz de
brindar los servicios solicitados.
s implementacidon de Servicio de Internet via Fibra Optica.
Servicio de Internet Linea dedicada de 300 Mbps, con un grado de concentracidn de!
servicio de 1:1.
(_ Seguridad Perimetral.
Servicio mitigacion Dos/Ddos.
Servicio de mitigacion de ramsomware y malware.
Servicio de almacenamiento de backups en la nube.

4. DESCRIPCION DE LOS SERVICIOS A CONTRATAR

ASPECTOS GENERALES DE LOS SERVICIOS SOLICITADOS

El Proveedor es responsable de la operatividad del enlace de comunicacion y del buen
funcionamiento, licencias, actualizacion de firmware y software de sistema operativo de sus
equipos de comunicacion,

Comprende:
ITEM DESCRIPCION CANT.
01 Servicio de Internet Linea Dedicada de 300 Mhps 01
01 Servicio de Seguridad Perimetral 01
01 Servicio de Mitigacion Dos/DDo% 01
01 Servicio de Medicion de Postura de Ciberseguridad 01
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I 01 Servicio de Mitigacién de Ransomware y M alware 01
01 Servicio de Almacenamiento en la Nube - Cloud Storage 01

4.1 CARACTERISTICAS DEL SERVICIO DE INTERNET

1. Enlace a internet dedicado con un ancho de banda de 300 Mbps, debera ser simétrico
y con un Overbooking 1:1 en el enlace local y 1:1 en el enlace internacional.

2. El Overbooking solicitado de 1:1 corresponde desde la puerta de enlace del router de
internet de La Municipalidad Provincial de Piura hasta la puerta de enlace del proveedor
conectado directamente al proveedor internacional de Internet,

3. El medio fisico de transporte debera ser fibra dptica en la dltima milla, podréa tenderse
de forma canalizada, subterrdnea y/o aérea desde el Punto de presencia del Postor
hasta el local de La Municipalidad Provincial de Piura in situ Jr. Ayacucho 377 Piura.

4. Registro del DNS y asignacién de las direcciones IP publicas necesarias {minimo 24},
dentro de las cuales estaran el IP del router, el IP de lared y el IP del Broadcast, asi como
el respectivo acceso a Internet y la inscripcidn de los dominios en los servidores del ISP,

S. Para realizar la conexién el proveedor debera proveer un equipo router y demads
equipos necesarios en calidad de alquiler para realizar la conexion a internet, el equipo
router debera tener como minimo las siguientes caracteristicas:

( a. Interfaces: cuatro (04) puertos 10/100/1000BaseT y un {01) puertos SFP.
b. Capacidad de memoria RAM o DRAM de 512 Mb y FLASH de 128 Mb

6. El proveedor deberd contar con salidas redundantes 100% fibra dptica al backbone
Internacional de Internet con mas de 02 operadores internacionales que le
proporcione cada uno 100 Gbps por enlace como minimo.

7. El proveedor debe de considerar el equipamiento necesario hasta el puerto RJ-45 del
switch de La Municipalidad Provincial de Piura para iniciar el servicio.

8. Elprotecolo de comunicacién sera TCP/IP, debera tener disponibilidad de protocolo de
ruteo IPV4 /P V6

9. Elprotocolo de transporte del Backbone del proveedor debera ser MPLS.

10. El Proveedor instalard y configurara todos los equipos, dispositivos y/o componentes
necesarios para la puesta en funcionamiento del servicic sin que esto implique costo
adicional para La Municipalidad Provincial de Piura.

11. El proveedor debera poseer NOC, con soporte técnico 24 horas del dia, los 7 dias de la
semana y los 365 dios del afio durante todo el plazo del servicio.

12. El proveedor asegurard que el servicio de Internet debera ser brindado las veinticuatro
(24) horas del dia, los siete {7} dias de la semana y los trescientos sesenta y cinco {365)
dias del afio, con una disponibilidad minima mensual del servicio at 99.5%.

13. Elservicio debe ser acceso total a Internet. No debera contener filtros de ninguna clase,

restriccion de protocolo, puertos o aplicativos con lo cual se asegurard el
( funcionamiento de cualquier tipo de aplicacion que se ejecute sobre el protocolo
TCP/IP.

14. El proveedor deberd proporcionar una herramienta via web que permita monitorear y
supervisar en linea el enlace y consumo de ancho de banda paralo cual deberd entregar
un usuario y su clave de acceso respectivo. Asi mismo deberd enviar un reporte mensual
de trafico, almacenando una bitdcora de las ultimas & semanas, para fines
comparativos.

15. El proveedor debera proporcionar una herramienta via web que permita autogestionar
los registros DNS, para lo cual el proveedor deberd proporcionar un usuario y una
contrasefia.

16. El proveedor deberd poseer servidores DNS redundantes vy distribuidos
geograficamente en departamentos distintos. Deberd presentar un diagrama donde
especifique la cantidad y direccion de cada nodo donde se encuentra sus servidores
DNS redundantes y distribuidos geogrificamente en departamentos distintos."”

4.2 CARACTERISTICAS DEL SERVICIO COMPLEMENTARIO DE SEGURIDAD PERIMETRAL

La solucion debe consistir de un (01) appliance de seguridad de red con caracteristicas de Next
Generation Firewall. El equipo debe ser nuevo y de primer uso
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4.2.1 DESCRIPCION

1.

Adquisicion de una solucion de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de |la red empresarial.

Por plataforma de seguridad se entiende hardware y software integrados de tipo appliance
y que deban ser del mismo fabricante.

El fabricante debe estar en el cuadrante de lideres de Gartner para "Enterprise Network
Firewall" o "Firewalls de Redes Empresariales” en los ultimas 5 reportes.

El fabricante debe estar como lider en el ultimo informe de Forrester Wave Automated
Malware Analysis

El fabricante debe estar certificado por USGv6 para trabajar IPv6 tanto en Firewali coma en
iPS

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa 7 del
modelo OSI.

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni
anunciados en el sitio web del fabricante como End-of-life ¢ End-of-sale o End-of-support
(Fin de Vida o Fin de Ventas o Fin de Soporte). Se debera adjuntar el link puiblico del
fabricante que verifique que los modelos propuestos no estan en ese listado.

4.2.2 CAPACIDAD

1.

Nown e

9,

10.

Throughput de 790 Mbps medido con trafico real (transacciones http 64KB o transacciones
usando una mixtura de aplicaciones), con las siguientes funcionalidades habilitadas
simultaneamente: Firewall con clasificacion y control de aplicaciones, Sistema de
Prevencion de Intrusos (IPS), Anti-malware de red, Anti-spyware (o AntiBot), control de
amenazas avanzadas de dia cero (Sandboxing} v logging activo. No se aceptaran mediciones
hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico que no
especifiquen tamafo de transacciones o paquetes.

No se aceptardn cartas de fabricante coma fundamento para el cumplimiento de
performance, se podrd comprobar el requerimiento de throughput con documentacion
ptiblica del fabricante, en caso la Entidad lo requiera, el proveedor debera enviar el link
que lo respalde o el datasheet del equipo en idioma original.

La plataforma de hardware debe soportar al menos 25,600 conexiones simultaneas
sin desencriptar.

Capacidad de descifrado de SSL o TLS de al menos 31,000 sesiones simultaneas.
Raqueable en 1 unidad de rack coma minimo

Disco de estado sdlido interno de 120 GB o superior.

Minimo 4 {cuatro) interfaces de red 10/100/1000 en cobre, formato RJ45 para trifico de
datos de la red de la Entidad.

Opcional minimo 1 (una) interface de red 1G en formato SFP, no se deben cansiderar
los transceiver SFP, sélo que el equipo cuente con las interfaces.

Opcional minimo 1 (una) interfaz de red 10/100/1000 dedicada para administracion que
no debe estar en el bus de datos {out-of-the-band).

Minimo 1 (una)} interfaz de tipo consola o similar.

4.2.3 CARACTERISTICAS GENERALES

1,
2.

Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2);

Los dispositivos de seguridad deben tener la capacidad de operar de forma simultanea
mediante el uso de sus interfaces fisicas en los siguientes modos dentro del mismo firewall,
sin necesidad de tener que hacer uso de contextos o dominios virtuales:

Modo Capa - 2 (L2), para inspeccidon de datos en linea y tener visibilidad del control del
trifico en nivel de aplicacidn.

Modo Capa - 3 (L3}, para inspeccion de datos en linea y tener visibilidad del control del
trifico en nivel de aplicacién operando coma default gateway de las redes protegidas.
Modo Transparente, para poder inspeccionar datos en linea y tener visibilidad del
control de trafico a nivel de aplicacion sobre puertos en modo bridge/transparente.

4.2.4 FUNCIONES DE FIREWALL

1.

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red, regién
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geografica, usuarios y grupos de usuarios, aplicaciones grupos estaticos de aplicaciones, grupos
dinamicos de aplicaciones (basados en caracteristicas y comportamiento de las aplicaciones) y
categorias de aplicaciones.

Control, inspeccion y descifrado de SSL o TLS por politica para trafico de entrada {Inbound) y
salida (Outbound).

Debe procesar e inspeccionar trafico HTTP/2

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar y deshabilitar
politicas en horarios predefinidos automaticamente.

Debe permitir realizar validaciones de fa configuracién antes de ser aplicada o instalada, esto
implica, entre otras cosas, identificar y notificar cuando existan reglas generales superpuestas
sobre otras especificas (shadowed rules).

Debe contar con mecanismos que faciliten la optimizacion de reglas de seguridad:

Mostrar la primera y ultima vez que se utilizé una regla de seguridad

Mostrar a través de un filtro, las reglas de seguridad que no han tenido uso en la red desde el
ultimo encendido del dispositivo firewall.

4.2.5 CONTROL DE APLICACIONES

1

Reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, més no limitando: el tréfico
relacionado a peer-to-peer, redes saciales, acceso remoto, update de software, protocolos de
red, voip, audio, video, proxy, mensajeria instantanea, comparticién de archivos, e-mail.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a través de
expresiones regulares firmas de aplicaciones conocidas por los fabricantes independiente del
puerto y protocolo. El chequeo de firmas también debe determinar si una aplicacion esta
utilizando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez del 3389.

Debe alertar al usuario cuando una aplicacion fuera bloqueada.

Debe contar con un médule en la consola web que permita identificar las reglas de firewall
que no cuenten con un control basado en aplicaciones, con la finalidad de facilitar la adopcion
del control basado en aplicaciones.

4.2.6 PREVENCION DE AMENAZAS CONOCIDAS

1

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer médulo
de IPS {Intrusion Prevention System), Antivirus {Anti-malware de red), Anti-Spyware (o Antibot)
y DNS SinkHole integrados en el propio appliance.

Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento debe entregar
el mismo performance {no degradar) entre tener 1 unica firma de IPS habilitada o tener todas
las firmas de IPS, Anti-Virus y Antispyware habilitadas simultdneamente.

Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas en modo de
monitoreo.

Debe soportar granularidad en las politicas de 1PS, Antivirus y Anti-Spyware, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccidén de origen, direccidn de destino,
servicio, usuario y grupo de usuarios y la combinacién de todos esos items.

Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP,
HTTR/2.

4.2.7 IDENTIFICACION DE USUARIOS

1. Debe incluir a capacidad de creacidn de politicas basadas en la visibilidad y control de usuarios
y/0 grupos de usuarios a través de la integracién de servicios de directorio, autenticacidn via
LDAP, Active Directory, E- Novell directory, Exchange y base de datos local.

2. Debe poseer integracion con Microsoft AD Domain Controller para Ja identificacién de
direcciones IP y usuarios. Esta integracion se podra realizar con o sin software agente instalado
en un equipo del dominio.

4.2.8 VPN

1. Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o S5L

2. £l Proveedor deberd incluir las licencias o el licenciamiento que permita utilizar las VPNs
permitidas por el equipo.

3. las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y permitir la

conexion por medio de agente instalado en el sistema operativo WINDOWS. Mac.
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Debe tener la opcidn de ocultar el agente de VPN instalado en el cliente remoto, torndndose -
invisible para el usuario.

Debe permitir crear politicas de control de aplicaciones, IPS, Antivirus, Antispyware para tréfico
de los clientes remotos conectados en la VPN client-to-site.

El agente de VPN client-to-site debe ser compatible al menos con: Windows y MacOS.

Para otros sistemas operativos la Municipalidad se encargard de instalar agentes VPN de
software libre o trabajar con los agentes nativos de Android o i0S, no siendo responsabilidad
del proveedor.

4.2.9 CONSOLA DE ADMINISTRACION Y MONITOREOQ

1.

La administracion de las politicas de seguridad debe realizarse sobre hardware dedicado para
dicho propdsito ya sea dentro de los mismos appliances de seguridad o mediante un servidor o
appliance dedicado.

La solucion debe contar con interface grafica de usuario {GUI), via Web por HTTP y/o HTTPS
compatible al menos con, Windows, Linux y Mac OS, en |a cual se podra elegir entre los idiomas
inglés o espafiol.

La solucién debe contar con herramientas graficas para visualizar facilmente las sesiones en el
equipo, que permitan adicionarse por el administrador en la pégina inicial de la solucion
(dashbeoard), incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones
por destine, y Top de sesiones por aplicacién.

La solucién debe poseer una interface basada en linea de comando (CLI) usando SSH, Telnet o
puerto serial dedicado.

La solucion debe contar con la capacidad de asignar un perfil de administracién basado en roles
{RBAC} que permita delimitar las funciones del equipo que pueden gerenciar y afectar.

Ante escenarios donde existan dos o mas administradores del next generation firewall
logueados y realizando cambios en simultaneo en la consola de gestidn, la solucidén debera de
ser capaz de solo aplicar 1os cambios realizados por cada administradar individual, sin afectar
o sobrescribir los cambios del otro administrador.

Debe permitir la asignacidn de una cuota de uso de disco para definir una capacidad maxima de
almacenamiento de logs de tréfico de datos, amenazas, auditoria de configuraciones, eventos
de sistema.

Debe soportar la personalizacién de reportes, permitiendo mostrar informacion de eventos de
antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe
permitir seleccionar las columnas a mostrar, filtrar la informacion en base a usuarios, grupes de
usuarios, direcciones IP, el rango de fechas de los datos, deben poder ser exportados en PDF.

4.2.10 ANALISIS DE MALWARE MODERNO

1
23

Poseer la capacidad de anélisis de amenazas no conocidas.

El dispositivo de seguridad debe ser capaz de enviar archives transferidos de forma automadtica
para andlisis en nube, donde el archive serd ejecutado y simulado en un ambiente controlado.
La nube debera ser propia del mismo fabricante y no tercerizada con otras empresas.

Soportar el andlisis de archives maliciosos en ambiente controlade como minima, sistema
operacional Windows, Mac OS y Android.

Debe soportar el monitoreo de archives transferidos por internet (HTTP, HTTP/2, HTTP).

La solucién debe realizar el analisis en un ambiente de hardware real, deshabilitando
totalmente la habilidad de la amenaza de evadir sandboxing en maguinas virtuales.

4.2.11 OTRAS CONSIDERACIONES

1.

3

Debe permitir la creacion de reportes personalizados y poder realizar como minima lo siguiente
- Resumen grafico de las aplicaciones utilizadas;
- Principales aplicaciones por utilizacién de ancho de banda de entrada vy salida;
- Principales aplicaciones por tasa de transferencia en bytes;
- Principales hosts por nimero de amenazas identificadas;
- Actividades de un usuario especifico y grupo de usuvarios del AD/LDAP, incluyendo
aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red vinculadas a este trafico.
La disponibilidad minima mensual del servicio es de 93.33%.
Si el equipo appliance de seguridad instalado falla, el pastor debe cambiar por otro similar o
superior en un plazo no mayor de 48 horas de detectado el hecho por el centro de gestién del
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proveedor.

4. £l Proveedor debera encargarse en forma conjunta con el personal de la Oficina General de
Tecnologias de la Informacién, de todos los cambios de reglas y/o configuraciones que la
Municipalidad Provincial de Piura desee hacer en forma ilimitada, sin restriccién de cantidad de
solicitudes y sin costos adicionales.

4.3 SERVICIO DE MITIGACION DOS/DDOS EN LA NUBE DEL PROVEEDOR DEL SERVICIO

1. El proveedor deberd brindar un servicio de trafico limpio en la nube local (territorio nacional)
del proveedor, disponible al 99.50%, mediante el uso de una herramienta de mitigacién de
ataques de denegacion de servicio dedicada. La solucion debera brindar proteccion para un
volumen total de trifico de hasta 2 veces en ancheo de banda contratado. Esta herramienta
deberd analizar el trifico entrante hacia |a Entidad, e incluir la capacidad de deteccion de
ataques de denegacion de servicio a nivel de aplicacién sin estados (stateless).

2. La solucidn debera ser de tipo appliance, de tecnologia especifica para la mitigacién de
ataques de denegacion de servicios, no se aceptaran soluciones en fas que la proteccion
DDOS sea una funcionalidad adicional de equipos Firewall, Next Generation Firewalls,
Application Delivery Controllers, Routers u otros equipos de seguridad o redes.

3. Lasolucion deberd ser de tipo Stateless.

4. Lasolucién debera proteger frente a ataques de denegacion de servicios en una arquitectura
“On Demand”

S. El proveedor deberd brindar un reporte mensual de la actividad de seguridad relacionada a
los atagues de denegacidn de servicios detectados y mitigados, dentro de los 15 dias
siguientes de finalizado el ciclo de facturacién del proveedor

4.4 SERVICIO DE MEDICION DE POSTURA DE CIBERSEGURIDAD

Siendo necesario identificar y analizar los posibles riesgos que pueden afectar las operaciones,
procesos y servicios que brinda el drea de Tecnologias de la Informacién de la Municipalidad
Provincial de Piura, se requiere que el proveedor brinde una medicién en la Postura de
Ciberseguridad” de manera presencial en la sede de la Entidad, con la finalidad de hacer una
revision del estado general de la ciberseguridad.

Para realizar |la presente actividad se localizara en el proceso y tecnologias implementadas para
detectar y gestionar incidentes para entornos empresariales, responder ante ellos vy
recuperarse, debiendo establecer la metodologia y criterios de medicion en los niveles de
implementacion segun los estandares 1SO 27001y NIST Cyberseguridad Framework, para tal fin,
el proveedor deberd presentar un (01) profesional especialista en Seguridad de la Informacion,
el mismo que deberd tener un minimo de tres (03} de experiencia, ser ingeniero titulado vy
habilitado.

4.5 SERVICIO DE MITIGACION DE RANSOMWARE Y MALWARE

Se requiere de una solucidén para la mitigacion de vulnerabilidades y malware conocido,
desconocidas y dia cero para 200 terminales de la Entidad, el cual debe cumplir con lo siguiente:

1. Soportar técnicas de explotacion de vulnerabilidades distintas, entre las que se encuentran
Return Oriented Programming, Heap Spray, Jit, Spray, Shell link, Structured Exception
Handler.

2. Proteccidn de aplicaciones contra las técnicas de explotacion de manera predeterminada y
‘out- of-the-box". Entre las aplicaciones predeterminadas se encuentran: Firefox, Internet
Explorer, Microsoft Word, Microsoft Excel, varias versiones de Flash Player, Microsoft
Silverlight entre otras.

3. Capacidad de utilizar los modulos de proteccion contra técnicas de explotacién en cualquier
aplicacion, incluyendo aquellas desarrolladas internamente. identificacién y prevencion de
intentos de escalacién de privilegios a nivel de Kernel. La proteccidn no debe de depender
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de contar con una conexién a la consola.

4. Envio de ejecutables desconocidos para su andlisis en un sandbox ubicade en la nube del
mismo fabricante, con la finalidad de determinar si son maliciosos o benignos. Esta
proteccidon debe estar disponible para sistemas operativos Windows, Mac, Linux y Android.

5. Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas y programar
el escaneo de archivos de manera semanal o mensual. Proporciona una proteccion
predeterminada en mermoria contra el uso de la herramienta de extraccién de contrasefias
mimikatz.

6. Restricciones de ejecucion de archivos a partir de cierta carpeta, de recursos compartidos,
de dispositivos USB o CD/DVD. Capacidad de crear excepciones para permitir la ejecucion
de archivos a partir de ciertas carpetas. Administracién de politicas centralizada, via una
consola web.

7. Laconsola distingue los eventos de prevencion y notificacion, y para cada uno de estos dos
grupos clasifica los eventos en intentos de ejecucion de exploits, intentos de ejecucién de
malware, violaciones a las politicas de restricciones e intentos de violacidn a las politicas
de restriccién.

8. Capacidad para clasificar el estado de las alertas en tres distintas categorias: nuevas,
investigando y cerradas. La consola deberd de proporcionar informacion detallada bajo
demanda de los eventos identificados como exploits. Permite la actualizacion y
desinstalacion del agente a partir de la consola.

9. Cuenta con integracién con Active Directory para la gestidon de computadoras vy
configuracién de politicas; capacidad de poder crear perfiles granulares, crear politicas
basadas en los perfiles creados; aplicar politicas a usuarios, grupos, computadoras o
unidades organizaciones de Active Directory

10. Permite configurar grupos virtuales de dispositivos a proteger, los cuales podran ser
estaticos o dinamicos, siendo posible configurar para la forma dinamica el nombre de
la computadora, el dominio o grupo de trabajo v direccion IP. Cada evento de
prevencién o notificacién cuenta con informacidn basica como tipo de evento, mddulo
de la solucién que realizo la prevencién, detalles de ese module, nombre de la
computadora, nombre del usuario, sisterma operativo, versidn del agente, proceso que
genera el evento de prevencion, ruta de ejecucion del proceso que genera el evento
de prevencion, horario y fecha del evento, informacion forense (en caso de estar
disponible}.

11. Un footprint minimo que soporte para las siguientes versiones de sistemas operativos:
Windows 7 (32-bit, 64-bit, RTM & SP1; excepto Home), Windows Embedded 7 (Standard
& POSReady), Windows 8.1 {32-bit, 64-bit; FIPS mode)}, Windows Embedded 8.1 Pro,
Windows 10 Pro (32-bit and 64-bit), Windows 10 Enterprise LTSB, Windows 10
Education, Windows 10 Update 1809, Windows Server 2008 (32-bit, 64-bit; FIPS mode),
Windows Server 2008 R2 {32-bit, 64-bit; FIPS mode}, Windows Server 2012 {todas las
ediciones; FIPS mode), Windows Server 2012 R2 (todas las ediciones; FIPS mode),
Windows Server 2016, Windows Server Core option 2012, 2012 R2 y 2016, Windows
Server 2016 Datacenter. MacO5 10.15%, MacOS 11.0, CenQS 6.7 y superior, Red Hat
Enterprise Linux 6.7 y superior, Suse for Enterprise 12.1, Suse for Enterprise 12.2,
Ubuntu Server 12, Ubuntu Server 14, Ubuntu Server 16
. Windows 7 (32-bit, 64-bit, RTM&SP1l, Windows 7 Embedded 7

{Standard&PQOSReady), Windows 8.1 (32-bit, 64-bit; FIPS Mode), Windows
Embedded 8.1 Pro, Windows Server 2008 (32-bit, 64-bit; FIPS mode), Windows
Server 2008 R2 (32-bit, 64-bit; FIPS mode), MacOs 10.15, son opcionales
12. Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix, XenServer. Asimismo,
de manera opcional Oracle, Virtualbox, Microsoft Hyper-V.

4.6 SERVICIO DE ALMACENAMIENTO EN LA NUBE - CLOUD STORAGES

1. Modalidad Software como Servicio {Saa$ Software as a Service), la cual debe encontrarse en
un centro de datos. La disponibilidad del almacenamiento en este centro de datos debe ser
de minimo de 99.9% para garantizar la alta disponibilidad de este.
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10.

11,
12

13.

14,

La interaccion del servicio de almacenamiento con la infraestructura local de la Municipalidad
Provincial de Piura se podra realizar a través de un ancho de banda cualquiera contratado
entre ia Municipalidad Provincial de Piura y la nube como contingencia de manera adicional.
Por lo indicado, se podra enviar informacidn (servidores virtuales, estaciones de trabajo,
medios de almacenamiento, carpetas, bases de datos y archivos de cualquier tipo) hacia el
servicio de almacenamiento con fines de trasladar la informacion sensible de la Municipatidad
Provincial de Piura hacia un sitio externo.

Tamaiio de almacenamiento minimo: 15 TB.

El almacenamiento de |a nube deberd ser presentado a los servidores via protocolos estandar
HTTP y/o NFS.

La plataforma puede instalar remotamente los agentes y las actualizaciones de la
herramienta en las magquinas conectadas en red.

La plataforma debe contar con cifrado de los datos para garantizar la privacidad de su
informacion; se utilizan conexiones SSL entre los equipos que estan siendo respaldados v |a
nube; asi como cifrado AES de 256 bits.

Proteger los datos frente a usuarios no autorizados.

Debe soportar el uso de doble factor de autenticacién para el acceso de los administradores
a la plataforma.

La solucidon de almacenamiento contratada debe garantizar, a través de un Acuerdo de Nivel
de Servicio (SLA), una disponibilidad de servicio de por lo menos 99,9%.

Los sistemas deberan estar disefiados para minimizar el impacto de las interrupciones en las
operaciones.

Debe incluir una proteccién antimalware, antiransomware y antivirus.

Debe permitir 1a generacidn de planes de proteccién personalizados dependiendo del
dispositivo o grupos de dispositivos que se deseen proteger,

El proveedor tendrd un plazo de hasta setenta (75) dias calendario contados a partir del dia
siguiente de perfeccionado el contrato para la implementacion de la solucidn y entregar las
credenciales de acceso a la plataforma de administracidn del servicio para iniciar la copia de
los archivos a almacenar.

La solucién de respaldo en la nube es por un periodo de 365 dias calendario contados a partir
de activado el servicio. Las credenciales de acceso al correo seran enviadas al correo:
mbenites@munipiura.gob.pe

4.7 SERVICIO DE SERVIDORES VIRTUALES EN LA NUBE

El proveedor deberd brindar un servicio de servidores virtuales en la nube, con la finalidad de
poder desplegar aplicaciones, bases de datos y/o cualquier necesidad que 1a Entidad crea
conveniente. Se requiere que la nube tenga |as siguientes caracteristicas:

La infraestructura en nube debe ser brindada a través de un proveedor que cuenta con al
menas 12 regiones y/o data centers dentro de Latino América, en al menos 05 paises de la
region.

El servicio de nube debe menor o igual a 60 milisegundos en condiciones normales medido
desde las oficinas de |a entidad que cuenta con un internet dedicado.

El servicio debe contar con almacenamiento de disco sdlido con una velocidad no menor a
S000 10PS.

El servicio debe incluir un modelo de provisionamiento que permita incrementar las
capacidades del servidor en cuestion.

La implementacion de las aplicaciones y la gestion del servicio se encontrara a cargo de la

entidad. El proveedor sera el responsable de habilitar los recursos y brindar las credenciales
de acceso a la plataforma.

Se requiere la provision del (los) siguiente(s) servidores virtuales:

ITEM | NOMBRE 5.0. NOMBRE vCPU vRAM S5D
01 SRV- Linux SRY-APPs 32 128 1,024 GB
APPs
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® La conexidn hacia la infraestructura en nube sera realizada mediante una IP pablica asociada a
los servidores virtuales.

4.8 CARACTERISTICAS COMPLEMENTARIAS DEL SERVICIO DE INTERNET

1.

El proveedor del servicio debe pertenecer al NAP (Network Access Point) Peru conexion
superior a los 2x100 Gbps; no se permitira aquellos postores que formulen tener acceso
al NAP a través de un miembro integrante del NAP. Se consideraran miembros del NAP
los postores que cuenten con un enlace propio at NAP Peru activo y 100% operativo.
Si para la instalacién del servicio de Internet es necesario realizar obras civiles, tramites
de permisos municipales y otros necesarios, los costos seran asumidos por el proveedor.
Un Mantenimiento preventivo anual para el servicio de internet como minimo durante el
tiempo de servicio, que incluya:

a. Revision de los equipos para su optimizacion.

b. Realizarse en horaric que no interrumpa las actividades diarias de La

Municipalidad Provincial de Piura.
c. Informe escrito de las acciones realizadas en cada caso.

4.9 ATENCION DE AVERIAS O FALLAS

1.

Se entendera por averia a una interrupcion parcial o total del servicio, cabe precisar que no

se considerar para el cdlculo de penalidades por indisponibilidad del servicio las averias

parciales y/o degradaciones del servicio, no obstante, €l proveedor tiene que brindar los

recursos necesarios a tiempo completo para restaurar el servicio a niveles satisfactorios y

teniendo como plazo méximo de reparacidn total de las degradaciones del servicio 24 horas.

Toda actividad o provision de bienes que tenga que ejecutar el proveedor para subsanar

la averia serdn sin costo alguno para La Municipalidad Provincial de Piura, salvo el caso en

que la averia sea imputable a la misma.

Se entenderd por Tiempo de Atencion, al tiempao transcurrido desde que se detecta la averia

hasta gue La Municipalidad Provincial de Piura comunique 13 misma al Proveedor del

servicio, este tiempo no debera exceder de 02 horas.

Se entendera por Tiempo de Subsanacidn, al tiempo transcurrido entre la comunicacidn al

Proveedor, de la existencia de una averia, por parte de La Municipalidad Provincial de Piura

(llamada de servicio), y la subsanacién de la misma a su satisfaccion, este tiempo no debera

exceder de cuatro (4) horas para el servicio de internet y cuarenta y ocho {48) horas para el

Servicio de Seguridad Perimetral.

De presentarse problemas de planta externa cuyo plazo de subsanacién podria tomar un

tiempo adicional de doce (12) horas, sin que esto signifique supuesto de penalidad.

Para efectos de garantizar el remplazo de equipos averiados en el menor tiempo posible,

el postor debera contar con equipo spare para la solucién de Internet, el cual debera contar

con caracteristicas iguales o superiores del equipo principal. Para la solucién de seguridad
en caso de averia del equipo se esperard el proceso de RMA el cual serd gestionado por el
postor.

El tiempo de subsanacion de averias no aplica en los siguientes casos:

. Cualguier demora por no poder contactar con el representante técnico de La
Municipalidad Provincial de Piura en sitio de |a incidencia o si este no puede brindar
acceso al lugar o sitio de la incidencia.

. Cualguier error en la informacion brindada por La Municipalidad Provincial de Piura
que pueda afectar con el rdpido despliegue del recurso humano o material del
proveedor.

. Razones de fuerza mayor (ej. inaccesibilidad al sitio o localidad de la incidencia
debido a desastres, bloqueos de carreteras, permisos de autoridades del gobierno,
etc.).

La Municipalidad Provincial de Piura solamente reportard a un Unico ndmero telefonico el

cual serd una ventanilla unica que atenderd todas las averias del servicio contratado,

permitiendo un adecuado control, gestibn y seguimiento de la misma, debiendo indicar
numero telefénico. El proveedor del servicio deberd contar con un numero 0800 gratuito
para la atencién de las llamadas.

La Municipalidad Provincial de Piura podra efectuar llamadas de servicio de lunes a domingo
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6.

incluyendo feriados desde las 00:00 hasta las 24:00 horas. El Proveedor deberd contar con
un centro de atencion de llamadas de reparacién o asistencia técnica instalado de tal manera
que le asegure a La Municipalidad Provincial de Piura que se encuentra en condiciones de
cumplir con lo estipulado en las bases.

4.10 INSPECCION Y PRUEBAS

1. El proveedor y et personal correspondiente de La Municipalidad Provincial de Piura, una vez
terminada la instalacion, realizaran en forma conjunta los procedimientos de inspeccion y
pruebas sobre lainfraestructura y equipos instalados, de tal forma que le permita, establecer
que los servicios serdn brindados de conformidad con lo requerido en las bases y en la
propuesta del proveedor.

2. Las pruebas se realizardn en los lugares de instalacidn. Los costos que demanden las
mismas, no implicaran en ningln caso reconocimiento de gastos por parte de La
Municipalidad Pravincial de Piura y deberan ser provistos por el proveedor.

3. Una vez realizados los procedimientos de inspeccidn y pruebas a conformidad de La
Municipalidad Provincial de Piura, éste levantara y entregara al proveedor el Acta de
Activacién del Servicio mediante un documento formal.

PLAZO DE ACTIVACION Y TIEMPO DE DURACION DE SERVICIO
1. El plazo de activacion del servicio sera de 75 dias calendarios contabilizados desde el dia
siguiente de la firma del contrato.
2. Se debe de considerar la contratacion del servicio por un plazo de 365 dias calendarios
contados a partir de la activacion del servicio, la misma que constara en el Acta de
Activacion del servicio en su totalidad.

CAPACITACION

El postor deberd incluir sin costo adicional la capacitacidon a un minimo 04 personas de la Oficina
General de Tecnologias de la informacidn, en la configuracion y administracidn de los servicios
contratados con un minimo de 8 horas; las cuales seran distribuidas entre todas las soluciones
descritas, quedando a criterio del postor la distribucion de estas 8 horas segun el contenido
que el postor crea conveniente brindar para cada solucidn, distribuidos de la siguiente manera:
De manera remota, capacitacién en la solucidon de seguridad perimetral y mitigacion de
ransomware y malware (6 hrs), almacenamiento en la nube y servidores virtuales {1 hr), De
manera presencial, medicidn de postura de ciberseguridad (1 hr})

En atencion al Decreto Supremo N°003-2022-SA, que prorroga la Emergencia Sanitaria
declarada por Decreto Supremo N°008-2020-SA, para prevencién y control del COVID 19, la
capacitacion podra llevarse a cabo de forma virtual o en su defecto de forma presencial
guardando las medidas de proteccién y seguridad y el distanciamiento social obligatorio, en
horario acordado por ambas partes; con excepcidn a la Medicion de postura de ciberseguridad,
que, por la implicancia, se solicita que sea presencial.

CONSIDERACION ADICIONAL

El proveedor deberd tomar las previsiones del caso a fin de no perjudicar el inicio de las labores
diarias en La Municipalidad Provincial de Piura en el momento de la implementacion del
servicio.

CONFIDENCIALIDAD
El proveedor se compromete a guardar la mas absoluta reserva, sobre la informacidn recibida o

generada, a la que haya tenido acceso, durante el desarrollo del servicio en el Municipalidad
Provincial de Piura.

DE LA GARANTIA
01 afio.

10. RESPONSABILIDADES

El Proveedor del Servicio deberd contar con sus prapios recursas de equipos y productos que
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11.

12.

13.

14.

estime necesarios para la prestacibn del servicio.

En caso de ser necesario el realizar obras civiles dentro o fuera de La Municipalidad Provincial
de Piura para la instalaci6n del servicio requerido, estos deberdn ser realizados por el Proveedor
del Servicio quien asumird los costos que puedan involucrar.

DE LA CONFORMIDAD DEL SERVICIO
La Conformidad del Servicio serd dada por la Oficina General de Tecnologias de la informacion
a través de la firma del Acta de Conformidad de la activacién del servicio en su totalidad

FORMA DE PAGO

El pago sera realizado en forma mensual, luego de la firma del Acta de Conformidad de la
activacion del servicio en su totalidad o del informe de conformidad de funcionamiento del
servicio emitido por la Oficina General de Tecnologias de la informacidn. Dicho pago serd a través
de transferencia interbancaria.

Se aceptard el ciclo de facturacion del proveedor y, en caso que no inicie el servicio en el ciclo
asignado, se podra incluir un importe por prorrateo en el primer y/o ultimo recibo; siempre que
la facturacidn total coincida con el importe total contratado.

PENALIDADES

14.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto del
contrato, la Entidad te aplica automaticamente una penalidad por mora por cada dia de
atraso, de conformidad con el articulo 162 del Reglamento.

14.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral precedente,

segun lo previsto en el articulo 163 del Reglamento v lo indicado en la seccion especifica de
las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximao equivalente al diez por ciento (10%) del monto del contrato vigente, o
de ser el caso, del item que debid ejecutarse.

Otras penalidades
N° Supuestos de aplicacién de Forma de Procedimiento
penalidad cdlculo
02 | Penalidad por no cumplir con | 0.03%UIT Informe de o Oficina General de
la capacitacién al personal de Tecnologias de la informacién.
la  Oficina  General de
Tecnologias de la informacion.

REQUIS!ITOS DE CALIFICACION

A

CAPACIDAD LEGAL

HABILITACION

Requisitos:

El postor deber3d estar registrado como empresa prestadora de valor afadido autorizada por el
Ministerio de Transportes y Comunicaciones para prestar los servicios de almacenamiento y
retransmision de datos, mensajeria interpersonal, mensajeria de voz y servicio de conmutacion de
datos por paquetes [Acceso a internet} a nivel nacional.

Acreditacién:

» Copia simple del certificado de inscripcion en el registro para el servicio de valor afiadido emitido
por el Ministerio de Transportes y Comunicaciones {(MTC), podra acreditarse presentando un Oficio
emitido por el MTC, dande se sefiale las concesiones y/o autarizaciones vigentes que mantiene la
empresa de telecomunicaciones, asi como el cuadro de servicio de Valor Afiadido, extraido de laweb
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del MTC.
Importante e e S : :
De conformidad con la Opinién N° 186-2016/DTN, la habilitacién de un postor, estd refacionada con
cierta atribucidn con la cual debe contar el proveedor para poder llevar a cabo la actividad materia de
contratacion, este es el caso de las actividades reguladas por normas en las cuales se establecen
determinados requisitos que las empresas deben cumplir o efectos de estar habilitadas para la

ejecucion de determinado servicio o estar autorizadas para lo comercializacion de ciertos bienes en el
mercado.

B CAPACIDAD TECNICA Y PROFESIONAL
B.2 INFRAESTRUCTURA ESTRATEGICA
Requisitos:
El postor debe contar con un Centro de Operaciones de Red (NOC - Network Operations Center) y
un Centro de Operaciones de Seguridad (SOC - Security Operations Center), cuya finalidad es
asegurar la comunicacion directa con el proveedor, validando la calidad del servicio, evitando
retrasos y cumpliendo los tiempos de atencién de la Entidad.
Acreditacién:
Copia de documentos que sustenten la propiedad, |a posesion, el compromiso de compra venta o
alquiler, constancia notarial que acredite que el postor cuenta con NOC & 50C dentro de territorio
nacional para la prestacion del servicio u otro documento que acredite la dispenibilidad de la
infraestructura estratégica requerida.
Importante :
En el caso que el postor sea un consorcio los documentos de acreditacion de este requisito pueden
estar a nombre del consorcio 0 de uno de sus integrantes.
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA

Requisitos:

JEFE DE PROYECTO (01 Persona)

Titulo a nombre de la nacidén en ingenieria electrénica o ingenieria de telecomunicaciones ©
ingenierfa de sistemas o ingenieria informatica o computacion o Ingenieria electrénica o Ingenieria
Industrial. Colegiatura vigente y habilitada

ESPECIALISTA DE REDES {01 Persona)
Técnico y/o profesional con titulo a nombre de la nacién en electrénica o telecomunicaciones o

sistemas o informatica o computacion e informatica o electrénica o Industrial o redes y/o
comunicacion de datos.

ESPECIALISTA EN MEDICION DE POSTURA DE SEGURIDAD (01 Persona)

Técnico y/o profesional con titulo a nombre de la nacidn en electrénica o telecomunicaciones o
sistemas o informatica o computacion o electrénica o Industrial o redes y comunicacion.

Ingeniero titulado, colegiade y hahbilitado, en alguna de las siguientes
especialidades: Sistemas y/o ingenieria Informatica y/o ingenieria Electrénica y Jo ingenieria
de Telecomunicaciones.

Acreditacion:

El grado o titulo profesional requerido sera verificado por el érgano encargado de las contrataciones
o comité de seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos
Profesionales en el portal web de |3 Superintendencia Nacienal de Educacién Superior Universitaria
- SUNEDV a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link :
http://www.titulosinstitutos.pe/, segun corresponda.
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En caso el grado o titulo profesional requeride no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacidn académica
requerida.

B.3.2 | CAPACITACION
Requisitos:
JEFE DE PROYECTO {01 Persona)
Curso minimo 120 Horas en gestion de proyectos y/o diploma en gestidn de proyectos minimo de
120 horas; y/o Certificado PMP
ESPECIALISTA DE REDES {01 Persona)
Capacitacion en redes/router de minimo 40 horas y/o router y/o CCNA.
ESPECIALISTA DE SEGURIDAD (01 Persona)
Profesional con experiencia en proyectos publicos en definicion y/o implementacion y/o
ejecucién de proyectos relacionados a Ciberseguridad, usando marcos de referencia como el
NIST Cybersecurity Framewaork; Certificacidn Profesional como implementador lider en I1SO/IEC
27001; Certificacién Profesional como lider en CIBERSEGURIDAD (LCSPC); Certificacion
Profesional Ridge Security Certified Professional (RSCP); Curso Especializado Gestion de
Proyectos Basados en el PMBOK minimo 20 horas lectivas
Acreditacidn:
Se acreditara con copia simple de consignar constancias, certificados, u otros documentos, segun
corresponda.
_Importante | : — |
Se podrd acreditor la capacitacion mediante certificados de estudios de postgrado, considerando
que cada crédito del curso que acredita lo capacitacidn equivale a dieciséis horas lectivas, segun
o normativa de la materia.
B.4 | EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

IEFE DE PROYECTO (01 Persona)

Experiencia minima de Dos (02) afios en Gestion de proyectos y/o servicios de telecomunicaciones
tales como internet y/o transmisién/ comunicacion/ enlace/ interconexion de datos y/o telefonia
y/o seguridad.

ESPECIALISTA DE REDES (01 Persona)
Experiencia minima de Dos (02) afios en implementacién de proyectos y/o servicios de
telecomunicaciones tales como internet y/o transmisién/ telecomunicacion/ enlace/ interconexion
de datos y/o telefonia y/o seguridad

ESPECIALISTA DE SEGURIDAD (01 Persona)

Experiencia de Tres {03} afios en sector publicos y/o privados, en implementacion y/o ejecucion
de proyectos relacionados a Tecnologias de la informacidn y Comunicacidn, administracion de
data center, virtualizacion, seguridad en ambientes de alta criticidad, tecnologia CLOUD y/o
implementacién de servidores y centro de datos y/o virtualizacion de servidores y/o redes y
cableado estructurado para el sector publico y/o privado y/o similares.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélo se considerard una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de |os siguientes documentos: (i} copia
simple de contratos y su respectiva conformidad o (i) constancias o {iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

s Los documentos que acreditan lo experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiodo, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de emnision
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y nombres y apellidos de quien suscribe el documento

s En caso los documentos para acreditor lo experiencia establezcan el plozo de la experiencia
adquiride por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerarG aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacidn de ofertas.
s Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literaimente con aguella
prevista en las bases, se deberd validar la experiencia si las actividades que realizé el personal
corresponden con la funcidn propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturade acumulado equivalente a S/ 1°,000.00 {Un Millén con
00/100 Soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

( En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequeiia empresa,
se acredita una experiencia de S/ 85,000.00 {Ochenta y Cinco Mil con 00/100 Soles) por la venta de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afos anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién
del comprobante de pago, segin corresponda, En el caso de consorcios, todos los integrantes deben
contar con la condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: ¢ Servicio de Internet y/o Acceso a Internet y/o
internet Dedicado. e« Servicios de Interconexién e Servicios de Datos. ¢ Servicios de
Telecomunicaciones

Acreditacion:

La experiencia del postor en |a especialidad se acreditard con copia simple de (i} contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacién; o {ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con Boucher de depdsito, nota de
abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago’,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién,
se debe acreditar que corresponden a dicha contratacidn; de lo contrario, se asumird gque los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacién, las veinte (20) primeras contrataciones indicadas en el Anexo N2 8 referido a la
(_ Experiencia del Postor en la Especialidad

En el caso de servicios de ejecucién periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacidn de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal
parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la
experiencia proveniente de dicho contrato.

Cabe precisar que. de acuerdo con |a Resclucion N* 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
“ .. el solo sello de cancelado en el comprobante, cuando ha side colocado por el propio postor, no pueds ser considerado
como una acreditacion que produzca fehaciencia en relacidn a que se encuerira cancelado. Admilir ello equivaldria a
considerar como vilida la sola declaracidn del postor alirnando que el comprobante de pago ha sido cancelado”

(.}

“Situacion diferente se suscita ante el sello colocado por ef cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual sf se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la expenencia”.
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Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados antes del
20.09.2012, |la calificacion se cefiird al método descrito en la Directiva “Participacian de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio, En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumiréd que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacidn societaria, debiendo
acompafiar la documentacién sustentatoria correspondiente.

Los contratos que se presenten para acreditar la experiencia requerida, deben indicar de manera
expresa, determinada y concluyente, el monto que debe ser pagado al contratista, no siendo posible
que las cldusulas referidas a contraprestacion, que contengan férmulas o expresiones ambiguas, o
remision a anexos, que no permitan identificar debidamente y con claridad cudl ha sido la suma que
el postor recibié como contraprestacion en la ejecucién de determinado servicio.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una regrganizacion
societaria, debe presentar adicionalmente el Anexo N° 9,

Cuando en los contratos, érdenes de servicios o comprobantes de page el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicada por
la Superintendencia de Banca, Seguros y AFP correspandiente a la fecha de suscripcion del contrato,
de emision de la orden de servicios o de cancelacién del comprobante de pagoe, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N2 8 referido a la
Experiencia del Postor en la Especialidad

importante - _ _

e Al calificar Ia experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados fa denominacién del objeto contractual no coincida literalmente con el
previsto en las bases, se deberd validar lo experiencio si las actividades que ejecutd el postor
corresponden a la experiencio requerida.

s En el coso de consorcios, solo se considera la experiencia de aguellos integrantes que se hayan
comprometido, segin la promesa de consorcio, o ejecutar el objeto materia de la convocatoria,

conforme o lg Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del
Estado”.

Importante .

( e Sicomo resultado de uno consulta u observacion corresponde precisarse o ajustarse el requerirniento, se
solficita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a la dependencia que
aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

o El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una decloracion
jurada. De ser el caso, adicionalmente lo Entidod puede solicitar documentacion que acredite el
cumplimiento del algun componente de estos. Para dicho efecto, consignard de manera detalloda fos
documentos que deben presentar fos postores en el literal e} def numeral 2.2.1.1 de esta seccion de las
bases.

e [os requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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