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|. OBJETIVO DEL INFORME

El presente informe es elaborado con la finalidad de analizar si el requerimiento efectuado por la Gerencia
de Tecnologias de la Informacién, mediante Formato de contratacion excluida para la contratacion de la
suscripcion del servicio de informacion en linea Financial Services Information Sharing and Analysis
Center (FS-ISAC), se encontraria dentro de lo dispuesto en el literal f) del Articulo 5 del Texto Unico

Ordenado de la Ley de Contrataciones del Estado.

IIl. ANTECEDENTES

Mediante Formato de contratacion excluida, la Gerencia de Tecnologias de la Informacion y
Telecomunicaciones, solicita la contratacién de la suscripcion del servicio de informacion en linea
Financial Services Information Sharing and Analysis Center (FS-ISAC), la cual permitira conocer los
distintos riesgos informaticos en entidades financieras debido a que se obtendra acceso a informacion
relevante que comparte entre sus miembros asociados, sefialando en los Términos de Referencia las

siguientes caracteristicas del servicio:

Acceso a 10 Credenciales de Acceso

El servicio debera ser brindado a través de un canal seguro con TLS 1.2 o superior.
Informacion de amenazas e inteligencia en tiempo real.

Alertas de vulnerabilidad e incidentes.

Acceso a un portal seguro con capacidades de intercambio anénimo.

Recibir contenido curado solo para miembros.

Participar u observar en ejercicios cibernéticos.

Acceso a las mejores practicas de investigacion y guias de ciberseguridad.

Acceso a teleconferencias de amenazas que cubren una variedad de problemas de
seguridad fisica y cibernética.

o Acceso a informes oportunos sobre tendencias de la industria y mejores practicas.
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Asi mismo, el proveedor del servicio tendrd que brindarnos un método de acceso mediante credenciales y
otorgarnos medios para su contacto, correo electronico, nimeros telefonicos u otros medios de contacto
digital para obtener la informacién solicitada o a través de las consultas que se requieran referentes a:

¢ Acceso a la informacidn de amenazas especificas del sector financiero.

e Efectuar consultas a los equipos técnicos de FS-ISAC sobre las ciberamenazas o las
medidas para su abordaje.

e Tomar conocimiento sobre las mejores practicas para mitigar el impacto de las
ciberamenazas.

o Tomar conocimiento de eventos realizados por el FS-ISAC para evaluar participacién en
caso aplique dentro del marco de las competencias de la SAR.

= Tomar conocimiento sobre las mejores practicas para mitigar el impacto de las
ciberamenazas.

= Tomar conocimiento de eventos realizados por el FS-ISAC para evaluar participacion en
caso aplique dentro del marco de las competencias del area usuaria (DSSIT).

ll. ANALISIS Y COMENTARIOS

1.

El Departamento de Logistica en atencion al requerimiento de la Gerencia de Tecnologias de la
Informacién procedié a realizar la indagaciéon de mercado correspondiente, a fin de determinar entre
otros, la pluralidad de postores, el valor estimado y la posibilidad de realizar la contratacion a través
de los métodos de contratacion previstos en la Ley de Contrataciones del Estado.

Con fecha 10 de enero de 2025, el proveedor FS-ISAC Inc., envié por correo electronico una
cotizacion para la contratacion de la suscripcion del servicio de informacion en linea Financial
Services Information Sharing and Analysis Center (FS-ISAC), la misma que cuenta con la conformidad
de la Gerencia de Tecnologias de la Informacién mediante correo electrénico de fecha 13.01.2025.

Asimismo, junto con su cotizacion remite una carta a través de la cual confirman que FS -ISAC Inc, es
el unico proveedor del servicio en el mercado, que no cuentan con ninguno tercero ni intermediario
para brindarlo y que ademas a la fecha no tienen representacion en Perd.

Considerando esto Ultimo, no resulta necesario efectuar la indagacion de mercado nacional, toda vez
que el tnico proveedor en capacidad de cubrir la necesidad es un proveedor extranjero.

El proveedor FS-ISAC Inc., es un proveedor extranjero (se encuentra ubicada en Virginia, Estados
Unidos de Norteamérica), no cuenta con inscripcion en el Registro Nacional de Proveedores, y no
realiza transacciones comerciales dentro de los alcances de la Ley de Contrataciones del Estado; sin
embargo, por ser el Unico proveedor en capacidad de brindar los servicios que requiere la
Superintendencia, resulta necesario su contratacion.

Asimismo, como resultado de las indagaciones de mercado, se ha verificado lo siguiente:

a) La imposibilidad de realizar la contratacién a través de los métodos de contratacion de la Ley de

Contrataciones del Estado

FS-ISAC Inc es el Unico que brinda el servicio requerido, no contando con intermediarios ni
terceros que lo provean y no cuenta con representacion en el pais.

Por lo tanto, no existe proveedor en el mercado nacional para brindar el servicio requerido.
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b) El mayor valor de las prestaciones se realice en territorio extranjero

El proveedor FS-ISAC Inc. prestara el servicio de forma virtual, a través de un acceso a un servicio
que provea informacion de ciberamenazas especificas al sector financiero.

3. De acuerdo con lo solicitado por la Gerencia de Tecnologias de la Informacién y a los resultados de
las indagaciones de mercado antes sefialados, se concluye lo siguiente:

e En nuestro pais no se cuenta con oferta para la presente contratacion, por lo que a fin de
garantizar la idoneidad en la prestacion en términos de calidad técnica, se sugiere la contratacion
de una empresa extranjera.

o El proveedor FS-ISAC Inc. cuenta con domicilio en: 12020 Sunrise Valley Drive, Suite 230,
Reston, Virginia, ZIP 20191 — USA, no cuenta con oficinas en territorio peruano, lo cual ha sido
corroborado a través de la web: www.fsisac.com y confirmado con la carta remitida.

e Se ha verificado que no cuenta con inscripcion en el Registro Nacional de Proveedores ni realiza
actividad comercial en el Pert dentro de los alcances de la Ley de Contrataciones.

4. A fin de observar los principios de las contrataciones publicas de eficacia y eficiencia, la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones debe
concretar de forma expeditiva las contrataciones que deben llevarse con proveedores no domiciliados
en el pais para satisfacer las necesidades propias de nuestra Institucion, bajo las mejores condiciones
de calidad, precio, plazos de ejecucién y entrega, y con el mejor uso de los recursos materiales y
humanos disponibles.

5. Asimismo, de acuerdo a la cotizacion del proveedor FS-ISAC Inc. y en coordinacion con el
Departamento de Finanzas, el servicio, incluyendo el Impuesto General a las Ventas (18%), asciende
en total a US$ 8,140.00 (ocho mil ciento cuarenta y 00/100 Délares Americanos), segun el siguiente

detalle:
1. Monto Neto a transferir al Proveedor US$ 5,500.00
2. Impuesto a la Renta P.J. (30%) Us$ 1,650.00
3. Impuesto General a las Ventas (18%) US$  990.00
Importe total de la prestacion uUs$ 8,140.00

6. Cabe sefialar que el plazo de ejecucién del servicio de membresia al FS-ISAC standard es de
trescientos sesenta y cinco (365) dias calendarios, contados a partir del dia siguiente de realizado el
pago respectivo.

7. El pago del servicio de subscripcion a la membresia del FS-ISAC, es de forma anual, previo al inicio de
la prestacion.

IV. CONCLUSIONES

De acuerdo al resultado de la indagacion del mercado asi como a la evaluacién efectuada por el area
usuaria, se observa que actualmente no existen proveedores nacionales que brinden la suscripcion al
servicio de informacién en linea Financial Services Information Sharing and Analysis Center (FS-ISAC),
de acuerdo a las necesidades plasmadas en los Términos de Referencia, remitidas por el area usuaria.
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Por lo antes expuesto, la Ley de Contrataciones del Estado no es de aplicacion para el presente caso, de
conformidad con lo dispuesto en el literal f) del Articulo 5 del Texto Unico Ordenado de la Ley de
Contrataciones del Estado, ya que la contratacion se realizara con un agente extranjero no domiciliado en
el pais que no realiza transacciones comerciales dentro del ambito de la Ley de Contrataciones del
Estado, no existe proveedor nacional del servicio requerido y las prestaciones se realizaran de forma
virtual, por lo que no resulta posible emplear para ella los métodos de contratacion previstos en la citada
Ley.

V. RECOMENDACIONES

Se sugiere contratar al proveedor FS-ISAC Inc., quien no se encuentra domiciliado en el pais, que cumple
con los términos de referencia solicitados, y el precio total del servicio asciende a US$ 8,140.00 (ocho mil
ciento cuarenta y 00/100 Doélares Americanos), incluidos impuestos y todos aquellos costos necesarios
para la correcta ejecucion del servicio, mediante la emisién de la Orden de Servicio correspondiente.

Atentamente,

Firmado digitalmente por: FERNANDO LINARES GUTIERREZ
Coordinador de Procesos de Seleccion

NiCIDA FRIAS PEREZ
Analista Principal de Procesos de Seleccion
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