PLIEGO DE ABSOLUCION DE CONSULTAS Y OBSERVACIONES

Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/cédigo : 20113277964 Fecha de envio : 26/04/2024
Nombre o Razoén social :  JAPAN COMPUTER SERVICE S.A.C. Hora de envio : 20:40:34
Consulta: Nro. 1

Consulta/Observacion:

"4. Actualizaciones de software

Las bases indican: "El proveedor debera notificar al BCRP, mediante correo electrénico, respecto a las
actualizaciones que libere el fabricante y cuya aplicacion sea recomendada o requerida.

Consulta: Sirvase confirmar que es responsabilidad del proveedor el notificar el plan de trabajo para las actualizaciones y
la gestidn de la plataforma. Asimismo, de parte del BCRP se encargaran de coordinar con los usuarios de los endpoints
para brindar conectividad y tiempos de actualizacion requeridos de los agentes."

Acéapite de las bases : Seccion: Especifico Numeral: 4.2 Literal: - Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"No se confirma lo indicado por el participante.

Se precisa que se debe diferenciar entre dos aspectos: a) Plataforma cloud y b) Endpoints. En ambos casos las
actualizaciones deben ser notificadas. Lo que se requiere de parte del Banco es la disponibilidad de los endpoints para
gue estos puedan actualizarse. Con respecto a la plataforma cloud, no existe la necesidad de presentar un plan de
trabajo especifico, pero si debe mantener la disponibilidad del servicio.

Se adicionard la precision correspondiente al subnumeral 4.2 del numeral 3.1 del Capitulo Il del a Seccién Especifica de
las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

"4.2. El proveedor debera notificar al BCRP, mediante correo electrénico, respecto a las actualizaciones que libere el
fabricante y cuya aplicacion sea recomendada o requerida. Se precisa que se debe diferenciar entre dos aspectos:
a) Plataforma cloud y b) Endpoints. En ambos casos las actualizaciones deben ser notificadas. Lo que se requiere de
parte del Banco es la disponibilidad de los endpoints para que estos puedan actualizarse. Con respecto a la plataforma
cloud, no existe la necesidad de presentar un plan de trabajo especifico, pero si debe mantener la disponibilidad del
servicio."

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20113277964 Fecha de envio : 26/04/2024
Nombre o Razén social :  JAPAN COMPUTER SERVICE S.A.C. Hora de envio : 20:40:34
Consulta: Nro. 2

Consulta/Observacion:

"5. Soporte técnico

Las bases indican: ""Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la semana (24 x 7) y un
procedimiento para el reporte de incidentes que incluya los niveles de escalamiento correspondientes y que contemple,
entre otras cosas, la asignacién, en un plazo no mayor a diez (10) minutos, de un nimero de atencion (ticket) que facilite
el seguimiento de los incidentes reportadas.™

Consulta: Sirvase confirmar que el servicio de soporte sera brindado bajo demanda sin incluir tareas de monitoreo y
actualizacién de cambios salvo las especificadas en el punto 4."

Acépite de las bases : Seccién: Especifico Numeral: 5.2 Literal: - Pagina: 28
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se confirma que el servicio de soporte técnico serd brindado bajo demanda y no incluye tareas de monitoreo. Los
requerimientos sobre actualizaciones de software son los indicados en el subnumeral 4.

Se adicionard la precision correspondiente al subnumeral 5.2 del numeral 3.1 del Capitulo Il del a Seccién Especifica de
las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

5.2. Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la semana (24 x 7) y un procedimiento
para el reporte de incidentes que incluya los niveles de escalamiento correspondientes y que contemple, entre otras
cosas, la asignacidn, en un plazo no mayor a diez (10) minutos, de un nimero de atencion (ticket) que facilite el
seguimiento de los incidentes reportados. Se precisa que el servicio de soporte técnico sera brindado bajo demanda y no
incluye tarea de monitoreo. ...

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20113277964 Fecha de envio : 26/04/2024
Nombre o Razén social :  JAPAN COMPUTER SERVICE S.A.C. Hora de envio : 20:40:34
Consulta: Nro. 3

Consulta/Observacion:

"9. Implementacion
Las bases indican: "Incluir servicios consultoria del fabricante en la etapa de disefio de la implementacion..

Consulta: Sirvase indicar si el presente plazo de servicio requerira una duracién minima."

Acéapite de las bases : Seccion: Especifico Numeral: 9.2 Literal: - Pagina: 29
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
"Se precisa que la consultoria del fabricante en la etapa de disefio, sera de al menos 40 horas.

Se adicionara la precision correspondiente al subnumeral 9.2 del numeral 3.1 del Capitulo 11l de la Seccion Especifica de
las Bases. "

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
9.2. Incluir servicios consultoria del fabricante en la etapa de disefio de la implementacion. Se precisa que la consultoria
del fabricante en la etapa de disefio, sera de al menos 40 horas.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1
Nro. de convocatoria : 1
Objeto de contratacion : Servicio
Descripcion del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation
antimalware)
Ruc/caédigo : 20113277964 Fecha de envio : 26/04/2024
Nombre o Razén social :  JAPAN COMPUTER SERVICE S.A.C. Hora de envio : 20:40:34
Observacién: Nro. 4

Consulta/Observacion:

Se observa que las BASES ESTANDAR DE ADJUDICACION SIMPLIFICADA PARA LA CONTRATACION DE
SERVICIOS EN GENERAL publicada mediante la  Directiva N° 001-2019-OSCE/CD, modificada por la Resolucion N°
112-2022-OSCE/PRE incluye dentro de su seccion de 3.2. REQUISITOS DE CALIFICACION lo siguiente:

B.3.1 FORMACION ACADEMICA
B.3.2 CAPACITACION
B.4 EXPERIENCIA DEL PERSONAL CLAVE

Dado que el presente proceso incluye Personal Clave con Formacion Académica (Titulos o Grados Académicos),
Capacitacion (Certificados en productos de Seguridad) y Experiencia profesional, se solicita a la Entidad tenga bien en
incluir dentro de los REQUISITOS DE CALIFICACION los puntos antes sefialados. El no incluir esta documentacion
dentro del numeral 3.2 REQUISITOS DE CALIFICACION de la Oferta del Postor seria una causal de declarar nulo el
proceso por poseer un vicio de nulidad. Por lo expuesto la entidad esta en la obligacion de detallar el grado académico
requerido para cada personal clave."

Acépite de las bases : Seccion: Especifico Numeral: 3.2 Literal: - Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"No se acoge la observacion. Para la contratacion de servicios en general el Unico requisito de calificacion obligatorio,
cuando corresponde, es la Capacidad Legal - Habilitacién. Los requisitos de calificacion Formacion Académica,
Capacitacion y Experiencia del Personal Clave son de uso facultativo, seglin se puede apreciar en el documento
""Tableros de Requisitos de Calificacién y Factores de Evaluacion segln objeto contractual™ emitido por el OSCE, y en
las propias Bases Estandar para concursos publicos de servicios en general, donde se indica para los Requisitos de
Calificacion referidos a la Capacidad Técnica y Profesional, que la Entidad PUEDE adoptar uno o mas de dichos
requisitos de calificacion.

Para el presente procedimiento, el BCRP ha optado por calificar Gnicamente la experiencia del personal clave y la
experiencia del postor en la especialidad."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20113277964 Fecha de envio : 26/04/2024
Nombre o Razén social :  JAPAN COMPUTER SERVICE S.A.C. Hora de envio : 20:40:34
Consulta: Nro. 5

Consulta/Observacion:

Para la experiencia del postor en la especialidad, sirvase considerar, en aras de mayor pluralidad de postores, que sera
admitida la experiencia en:

1. Licenciamiento y/o Servicio de soporte y/o Renovacién de licencias de Firewalls o NGFW que tienen la capacidad de
deteccion de malware, por tanto, esta directamente relacionado al objeto de la convocatoria.

Acéapite de las bases : Seccion: Especifico Numeral: 3.2 Literal: - Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se acepta lo solicitado por el participante. La entidad requiere que la experiencia del postor sobre la solucién ofertada
sea de propésito dedicado y no como complemento de otra solucion de seguridad. El literal B del numeral 3.2 del Capitulo
[l de la Seccion Especifica de las Bases, establece los servicios considerados similares al objeto de la convocatoria.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 6
Consulta/Observacion:
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1 000 000,00 (un millon con 00/100 Soles), por
la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante de
pago, segun corresponda.

Se consideran servicios similares a los siguientes:

¢ Ventas y/o renovacion de licencias y/o suscripciones de software de proteccién antimalware para estaciones y/o
servidores y/o entornos virtuales, asi como los servicios de implementaciéon, mantenimiento, y soporte técnico
correspondientes.

¢ Venta de equipos, licencias y/o renovacion de licencias, servicios y/o suscripciones y/o servicios gestionados, de
soluciones EDR, XDR, NDR, Threat Hunting, Sandboxing (emulacién de comportamiento, deteccién de malware
avanzado, entre otros) y consolas de gestién de los mismos, asi como los servicios de implementacion, mantenimiento, y
soporte técnico correspondientes.

Consulta: Se solicita a la entidad que se confirme que se aceptara como validos los siguientes conceptos en la
experiencia solicitada:

Acépite de las bases : Seccion: Especifico Numeral: 3.2 Literal: B Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
No se puede determinar una respuesta dado que la consulta esta incompleta.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 7
Consulta/Observacion:

Capacidad de realizar escaneos a demanda y programados en sistemas operativos Windows, Mac y Linux, con el objetivo
de identificar malware dormido en los endpoints.

Consulta: Los antivirus de siguiente generacion (Next Generation AntiVirus o NGAV) se basan en analizar
comportamientos y no en escanear archivos, y no es necesario escanear archivos para identificar malware. A fin de
garantizar la pluralidad de marcas, y no descartar a los EDRs en favor de antivirus con tecnologia legacy basada en
firmas, confirmar que esta capacidad podra ser deseable mas no obligatoria.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se confirma lo indicado por el participante. Sin embargo a fin de lograr una mayor pluralidad de marcas, se aceptara
gue la capacidad de realizar escaneos en demanda y programados, sea opcional en sistemas operativos Mac y Linux . Se
realizara esta modificacion en el subnumeral 3.1 del numeral 3.1 del Capitulo Il del a Seccién Especifica de las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1. ¢

¢ Capacidad de realizar escaneos a demanda y programados en sistemas operativos Windows y de manera opcional en
sistemas operativos Mac y Linux, con el objetivo de identificar malware dormido en los endpoints.

<
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU
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Observacion: Nro. 8
Consulta/Observacion:

Capacidad de realizar escaneos a demanda y programados en sistemas operativos Windows, Mac y Linux, con el objetivo
de identificar malware dormido en los endpoints.

Al respecto la normativa menciona:

Articulo 29. Requerimiento

29.1. Las especificaciones técnicas, los términos de referencia o el expediente técnico de obra, que integran el
requerimiento, contienen la descripcién objetiva y precisa de las caracteristicas y/o requisitos funcionales relevantes para
cumplir la finalidad publica de la contratacion, y las condiciones en las que se ejecuta, incluyendo obligaciones de
levantamiento digital de informacién y tecnologias de posicionamiento espacial, tales como la georreferenciacién, en
obras y consultorias de obras. El requerimiento incluye, ademas, los requisitos de calificacion que se consideren
necesarios.

Al respecto Observamos que al mencionar escaneos a demanda no se ha definido de forma objetiva ni precisa la
caracteristica funcional, limitando la participacidn a potenciales postores, por lo que observamos que esta caracteristica
sea suprimida dado que limita la participacidn a fabricantes de la industria.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 21

Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 29 RCAL
Andlisis respecto de la consulta u observacion:

No se acoge la observacion. En el requerimiento se ha definido en forma precisa que el objetivo del mismo es identificar
malware dormido en los endpoints. Sin embargo a fin de lograr una mayor pluralidad de marcas, se aceptara que la
capacidad de realizar escaneos en demanda y programados, sea opcional en sistemas operativos Mac y Linux . Se
realizard esta modificacion en el subnumeral 3.1 del numeral 3.1 del Capitulo 11l del a Seccién Especifica de las Bases.

Precisién de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1. ¢

¢ Capacidad de realizar escaneos a demanda y programados en sistemas operativos Windows y de manera opcional en
sistemas operativos Mac y Linux, con el objetivo de identificar malware dormido en los endpoints.

<
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 9
Consulta/Observacion:

Una consola de gestién en nube que permita la administracién de los endpoints, inclusive si estos se encuentran
distribuidos de forma remota.

Consulta: Sirvase confirmar que la solucidn propuesta no debera requerir de un appliance fisico y/o virtual para lograr
esta finalidad.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.6 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que no se requiere el uso de appliances fisicos o virtuales, on premise, pues lo que se requiere es una consola
de gestion en nube.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Consulta: Nro. 10
Consulta/Observacion:

Una consola de gestién en nube que permita la administracién de los endpoints, inclusive si estos se encuentran
distribuidos de forma remota.

Consulta: Sirvase confirmar que la solucidn propuesta no debera requerir de un appliance fisico y/o virtual para lograr
esta finalidad.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.6 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que no se requiere el uso de appliances fisicos o virtuales, on premise, pues lo que se requiere es una consola
de gestion en nube.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1
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Consulta: Nro. 11
Consulta/Observacion:

El sandbox debera soportar el analisis de al menos 500 mil archivos por dia dedicado a la entidad. El sandbox debera
tener capacidad de analizar archivos de hasta 100 MB de tamafio o superior.

Consulta: Sirvase confirmar si es que la cantidad de medio millén de archivos por dia es un indicador que realmente
necesitara el BCRP, esto debido a que en un solo dia podria llegarse a 50 terabytes de analisis de archivos, lo cual no es
comun tratandose de una solucién SaaS, e incrementaria el costo innecesariamente.

Los EDR no dependen de funcionalidad de Sandbox para brindar seguridad, utilizan 1A, ML y andlisis de comportamiento
para implementar la seguridad y detener brechas inmediatamente.

En ese sentido, indicar si podra ser aceptado que la solucién maneje 25 mil archivos al mes, o que la funcionalidad de
sandbox sea requerida solo para aquellas plataformas que dependan de dicha funcionalidad para brindar seguridad, dado
gue limita la participacion a potenciales postores.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.3 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"Se acepta lo indicado por el participante. Se precisa que la solucion debe soportar el andlisis de al menos 25 mil archivos
al mes dedicado a la entidad. Se modificara el subnumeral 3.3 del numeral 3.1 del Capitulo Il de la Seccién Especifica de
las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.3. ¢

¢ El sandbox debera soportar el analisis de al menos 25 mil archivos al mes dedicado a la entidad . El sandbox debera
tener capacidad de analizar archivos de hasta 100 MB de tamafio o superior.
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Observacion: Nro. 12
Consulta/Observacion:

El sandbox debera soportar el analisis de al menos 500 mil archivos por dia dedicado a la entidad. El sandbox debera
tener capacidad de analizar archivos de hasta 100 MB de tamafio o superior.

Al respecto la normatica menciona:

29.3. Al definir el requerimiento no se incluyen exigencias desproporcionadas al objeto de la contratacion, irrazonables e
innecesarias referidas a la calificaciéon de los potenciales postores que limiten o impidan la concurrencia de los mismos u
orienten la contratacion hacia uno de ellos.

Al respecto solicitamos suprimir el requerimiento solicitado dado que al requerir 500mil archivos por dia no es utilizado
actualmente por ninguna entidad publica o privada y limita la participacién a potenciales postores de reconocimiento
internacional.

Acépite de las bases : Seccién: Especifico Numeral: 3 Literal: 3.3 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 29 RCAL

Analisis respecto de la consulta u observacion:

Se acoge parcialmente la observacién. Se precisa que la solucién debe soportar el andlisis de al menos 25 mil archivos al
mes dedicado a la entidad. Se modificara el subnumeral 3.3 del numeral 3.1 del Capitulo IIl de la Seccién Especifica de
las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.3. ¢

¢ El sandbox debera soportar el andlisis de al menos 25 mil archivos al mes dedicado a la entidad . El sandbox debera
tener capacidad de analizar archivos de hasta 100 MB de tamafio o superior.
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Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 13
Consulta/Observacion:
Capacidad de integracion con un SIEM via Syslog y plataformas SOAR.

Consulta: Sirvase confirmar que la solucion debera contar con un SOAR integrado como caracteristica nativa de la
plataforma EDR, donde se pueda aprovechar y personalizar el uso worksflows automatizados.

Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.8 Pagina: 24
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se confirma lo indicado por el participante. No es necesario que la solucién cuente con un SOAR integrado como
caracteristica nativa de la plataforma EDR.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 14
Consulta/Observacion:

Debera contar con integracion al Active Directory para extraer informacién contextual del usuario, incluyendo el
departamento en el cual labora, nimero de teléfono, Gltima fecha de autenticacién.

Consulta: Sirvase confirmar que la integracion al Active Directory para extraer informacion contextual del usuario, aplicara
para la capacidad de aseguramiento de identidad del usuario y su comportamiento.

Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.7 Pagina: 24
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se confirma lo indicado por el participante. Se precisa que la integracién con Active Directory para extraer informacion
contextual del usuario, aplicara para la capacidad de aseguramiento de identidad del usuario y su comportamiento. Se
realizara esta precision en el subnumeral 3.7 del numeral 3.1 del Capitulo Il del a Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.7. ...

¢, Debera contar con integracién al Active Directory para extraer informacién contextual del usuario, incluyendo el
departamento en el cual labora, nimero de teléfono, Gltima fecha de autenticacién. Se precisa que la integracion aplicara
para la capacidad de aseguramiento de identidad del usuario y su comportamiento.
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 15
Consulta/Observacion:
Debe tener un dashboard para monitorear el MTTR (mean time to response) en la gestion de incidentes.

Consulta: Sirvase confirmar que el tener un dashboard para monitorear el MTTR sera deseable mas no obligatorio,
siempre que la solucién propuesta maneje nativamente el indicador MTTD (Mean time to detect), haciendo uso de
capacidades de Inteligencia Artificial, Machine Learning e Indicadores de Ataque. Esto considerando ademas que el
MTTR no hace a la funcionalidad de una solucion EDR, puesto que el MTTR seria medido por el tiempo de respuesta de
quienes respondan a incidentes en la entidad (servicio de SOC o similar).

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.21 Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
Se confirma lo solicitado por el participante. Se retirard dicho requerimiento del subnumeral 3.21 del numeral 3.1 del

Capitulo 11l de la Seccion Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
Se precisara en las bases integradas
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Entidad convocante :

Nomenclatura :

Nro. de convocatoria :
Objeto de contratacion :
Descripcion del objeto :

BANCO CENTRAL DE RESERVA DEL PERU

CP-SM-5-2024-BCRPLIM-1

1

Servicio

Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation
antimalware)

Ruc/caédigo :

Nombre o Razén social :

20520967151 Fecha de envio : 26/04/2024

NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Observacién: Nro. 16

Consulta/Observacion:

Debe tener un dashboard para monitorear el MTTR (mean time to response) en la gestion de incidentes

Al respecto la normativa menciona:

29.3. Al definir el requerimiento no se incluyen exigencias desproporcionadas al objeto de la contratacion, irrazonables e
innecesarias referidas a la calificacion de los potenciales postores que limiten o impidan la concurrencia de los mismos u
orienten la contratacion hacia uno de ellos.

Al respecto solicitamos suprimir el requerimiento solicitado dado que limita la participacién a potenciales postores de
reconocimiento internacional.

Acépite de las bases :

Seccion: Especifico Numeral: 3 Literal: 3.21 Pagina: 27

Articulo y norma que se vulnera (En el caso de Observaciones):

Articulo 29 RCAL

Analisis respecto de la consulta u observacion:

Se acoge la observacién. Se retirara dicho requerimiento del subnumeral 3.21 del numeral 3.1 del Capitulo Ill de la
Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
Se precisara en las bases integradas
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 17
Consulta/Observacion:
Debera de contar con un dashboard que permita visualizar alertas generadas por el NGFW.

Consulta: Sirvase indicar con qué plataforma de NGFW cuenta BCRP.
Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.25 Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"Se precisa que el Banco utiliza la plataforma NGFW de la marca Palo Alto. Se adicionara esta precision al numeral 3 del
numeral 3.1 del Capitulo Il de la Seccion Especifica de las Bases. "

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3. ..

Nota:

El BCRP utiliza una plataforma NGFW de la marca Palo Alto.

4
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 18

Consulta/Observacion:

Si el endpoint genera trafico malicioso o sospechoso que pase por el NGFW del Banco, la solucién deberda mostrar en la
secuencia gréfica dicha correlaciéon de eventos, especificando que proceso del endpoint gatillé ese trafico sospechoso o
malicioso.

Consulta: Sirvase indicar con qué plataforma de NGFW cuenta BCRP.
Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.26 Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se precisa que el Banco utiliza la plataforma NGFW de la marca Palo Alto. Se adicionara esta precision al numeral 3 del
numeral 3.1 del Capitulo Il de la Seccion Especifica de las Bases. "

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3. ..

Nota:

El BCRP utiliza una plataforma NGFW de la marca Palo Alto.

4
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 19

Consulta/Observacion:

La solucion debera ser capaz de aprender del comportamiento de cada dispositivo identificado por el NGFW de la Entidad
y generar una alerta si en un posterior comportamiento lo solucién lo considera inusual, sospechoso o anémalo
(considerando que escapa de su linea base aprendida).

Consulta: Sirvase indicar con qué plataforma de NGFW cuenta BCRP.
Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.27 Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se precisa que el Banco utiliza la plataforma NGFW de la marca Palo Alto. Se adicionara esta precision al numeral 3 del
numeral 3.1 del Capitulo Il de la Seccion Especifica de las Bases. "

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3. ..

Nota:

El BCRP utiliza una plataforma NGFW de la marca Palo Alto.

4

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 20
Consulta/Observacion:

Informe de inspeccion

El proveedor debera presentar un informe en el cual debe indicar el estado de operacion de la solucion, las
actualizaciones de software (nuevas versiones y parches) requeridas y recomendaciones para la optimizacion de la
configuracion.

Consulta: Sirvase confirmar que los formatos tanto del Informe de inspeccién como del informe de resultados del
mantenimiento preventivo seran entregados en formatos del postor, o en caso contrario indicar el formato requerido.

Acépite de las bases : Seccién: Especifico Numeral: 8 Literal: a Pagina: 29
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que informes de inspeccién y de resultados podran seguir un formato del contratista, previa conformidad por
parte del BCRP. Se adicionara esta precision al subnumeral 8 del numeral 3.1 del Capitulo 1l de la Seccién Especifica de
las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"8. ...

Nota:

Los entregables estaran sujetos a la revisién y conformidad por parte del BCRP. Se precisa que los informes de
inspeccion y de resultados podran seguir un formato del contratista, previa conformidad por parte del BCRP.
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20520967151 Fecha de envio : 26/04/2024

Nombre 0 Razén social : NEOSECURE SOCIEDAD ANONIMA CERRADA - Hora de envio : 22:14:09
NEOSECURE SAC

Consulta: Nro. 21
Consulta/Observacion:

Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la semana (24 x 7) y un procedimiento para
el reporte de incidentes que incluya los niveles de escalamiento correspondientes y que contemple, entre otras cosas, la
asignacion, en un plazo no mayor a diez (10) minutos, de un nimero de atencion (ticket) que facilite el seguimiento de los
incidentes reportadas.

Consulta: Sirvase confirmar que BCRP sdlo requerira atencion de incidencias operativas sobre la solucién propuesta
Gnicamente.

Acépite de las bases : Seccion: Especifico Numeral: 5 Literal: 5.2 Pagina: 28
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que el BCRP podréa requerir atencién sobre incidentes relacionados a la operacién de la solucién propuesta.
Se adicionara esta precision al subnumeral 5.2 del numeral 3.1 del Capitulo 11l de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

5.2. Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la semana (24 x 7) y un procedimiento
para el reporte de incidentes que incluya los niveles de escalamiento correspondientes y que contemple, entre otras
cosas, la asignacidn, en un plazo no mayor a diez (10) minutos, de un ndmero de atencion (ticket) que facilite el
seguimiento de los incidentes reportados. ... Se precisa que el BCRP podra requerir atencion sobre incidentes
relacionados a la operaciéon de la soluciéon propuesta.
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 22:32:17
Consulta: Nro. 22

Consulta/Observacion:

Dentro de los enfoques de deteccion de amenazas que mejor ayuda a las organizaciones a reducir el impacto en el
negocio, es lo que se conoce como caceria de amenazas (threat hunting), pues permite detectar un ataque avanzado en
etapas tempranas. Para ejecutar este tipo de enfoques, haciendo una analisis retroactivo, se necesita hacer busquedas
en la telemetria recolectada de periodos anteriores. 30 dias es corto para este tipo de analisis, sobre todo cuando los
actores APT pueden estar dentro de una organizacién por meses sin causar dafio visible.

Consulta: Sirvase aceptar como recomendacion ampliar el periodo de retencién de telemetria a minimo 3 meses.

Acépite de las bases : Seccién: Especifico Numeral: 2 Literal: 2.2 Pagina: 19
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo indicado por el participante. La Entidad ha definido un tiempo minimo de 30 dias pues la informacién
mencionada por consideraciones de costo/beneficio. Sin embargo es factible brindar mayores periodos.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 22:35:21
Consulta: Nro. 23

Consulta/Observacion:

La tecnologia que comercializamos ha sido evaluados hasta el 2019 y por tema geopoliticos no nos invitaron a participar.
En 2019 hemos obtenido 100% de visibilidad de las técnicas utilizadas. ver https://www.kaspersky.com/enterprise-
security/mitre/round2-results.

Asimismo seria conveniente incluir otros cuadrantes de evaluacion como Radicati APT 2022:https://content.kaspersky-
labs.com/se/media/en/Licensed_APT_Protection_Market_Quadrant _2022.pdf

Consulta: Sirvase considerar las 5 Ultimas evaluaciones hechas por MITRE o considerar la evaluacidon de otros
organismos como Advanced Persistent Threat (APT) Protection de Radicati para los 3 Gltimos afios.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.5 Pagina: 19
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se acepta lo solicitado por el participante. Debido a la constante evolucidén de las técnicas de ataque empleadas por
las amenazas (que con el paso de los afios se vuelven mas sofisticadas) no se considera adecuada una referencia de
hace 5 afios, siendo necesario que la solucion propuesta esté referenciada en evaluaciones mas recientes. Asimismo no
se acepta considerar la evaluacion de Radicati debido a que la Entidad considera que dicha evaluacién proporciona un
analisis méas orientado al mercado y no un analisis técnico de simulacién de amenazas reales."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 22:38:05
Consulta: Nro. 24

Consulta/Observacion:

La tecnologia que comercializamos es de tipo On-premise, ademas una solucion NDR que analice trafico en espejo
requiere enfoque on-premise.

Consulta: Una solucién XDR completa implica analizar el trafico de red, la telemetria del endpoint y tener capacidades de
integracion y automatizacion. El analisis del trafico de red se hace con infraestructura On-premise, ya que llevar en espejo
el trafico de red a nube la saturaria, en tal sentido solicitamos tenga a bien también considerar soluciones On-premise.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.6 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La necesidad del Banco no considera la implementacion de la solucién en
modo on premise debido a que esto requiere contar con una gran cantidad de recursos virtuales (CPU, Disco, Memoria
RAM). La entidad busca una solucion que pueda analizar el trafico de red haciendo uso del agente de la solucién e
integracion con soluciones de Firewall de Nueva Generacion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:40:41
Consulta: Nro. 25
Consulta/Observacion:
Se indica:

Agentes que serén instalados en los endpoints. Estos agentes serdn los encargados de las tareas de deteccién y
proteccion de la solucidn, sin el uso de agentes adicionales. Se deben contar con agentes para sistemas operativos
Windows, Linux y MacOS.

Consulta: Sirvase confirmar que el requerimiento esta asociado a un agente Unico de deteccién y proteccion para
sistemas operativos Windows, Linux y MacOS; sin requerir agentes adicionales para los fines de deteccion y proteccion.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.6 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se confirma lo indicado por el participante. En cada equipo se instalard un Gnico agente de deteccion y proteccion. Se
adicionara esta precision al subnumeral 2.6 del numeral 3.1 del Capitulo Il de la Seccion Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

"2.6. ...

¢ Agentes que seran instalados en los endpoints. Estos agentes seran los encargados de las tareas de deteccion y
proteccion de la solucion, sin el uso de agentes adicionales. Se deben contar con agentes para sistemas operativos
Windows, Linux y Mac OS. Se precisa que en cada equipo se instalara un Unico agente de deteccién y proteccién.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:43:40
Consulta: Nro. 26
Consulta/Observacion:
Se indica:

2.7. Se debe incluir el uso de una instancia (tenant) en nube dedicado sélo a la informaciéon del BCRP, desde donde se
gestionard la solucién. Dicha instancia debe ser brindada directamente por el propio fabricante.

Consulta: Una solucién XDR completa implica analizar el trafico de red, la telemetria del endpoint y tener capacidades de
integracion y automatizacion. El andlisis del trafico de red se hace con infraestructura On-premise, ya que llevar en espejo
el trafico de red a nube la saturaria, en tal sentido solicitamos tenga a bien también considerar soluciones On-premise.

Acépite de las bases : Seccion: Especifico Numeral: 2 Literal: 2.7 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La necesidad del Banco no considera la implementacion de la solucién en
modo on premise debido a que esto requiere contar con una gran cantidad de recursos virtuales (CPU, Disco, Memoria
RAM). La entidad busca una solucion que pueda analizar el trafico de red haciendo uso del agente de la solucién e
integracion con soluciones de Firewall de Nueva Generacion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:45:46
Consulta: Nro. 27
Consulta/Observacion:
Se indica:

Debera contar con funcionalidades de antimalware de siguiente generacion, entiéndase antimalware de siguiente
generacién como plataformas que utilizan algoritmos de aprendizaje de maquina (machine learning) para detectar y
bloquear el malware; no debera tener ninglin componente que requiera actualizar una base de datos de firmas de
antivirus/antimalware.

Consulta: Sirvase confirmar que la solucion debe detectar y bloquear todo tipo de amenazas, ya sea las residentes en
disco duro, carpetas compartidas, unidades removibles y en la navegacion web.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que la solucion debera detectar y bloquear todo tipo de amenazas, ya sea las residentes en disco duro,
carpetas compartidas, unidades removibles y el malware descargado de la web. Se adicionara esta precision al
subnumeral 3.1 del numeral 3.1 del Capitulo Il de la Seccion Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1. ...

¢ Deberéa contar con funcionalidades de antimalware de siguiente generacion, entiéndase antimalware de siguiente
generacién como plataformas que utilizan algoritmos de aprendizaje de maquina (machine learning) para detectar y
bloquear el malware; no debera tener ningdn componente que requiera actualizar una base de datos de firmas de
antivirus/antimalware. Se precisa que la solucién debera detectar y bloquear todo tipo de amenazas, ya sea las residentes
en disco duro, carpetas compartidas, unidades removibles y el malware descargado de la web.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:47:18
Consulta: Nro. 28
Consulta/Observacion:
Se indica:

Debera contar con funcionalidades de antimalware de siguiente generacion, entiéndase antimalware de siguiente
generacién como plataformas que utilizan algoritmos de aprendizaje de maquina (machine learning) para detectar y
bloquear el malware; no debera tener ninglin componente que requiera actualizar una base de datos de firmas de
antivirus/antimalware.

Consulta:

La complejidad de ataques hoy en dia implica implementar una estrategia de defensa robusta. Esto desde el punto de
vista de asegurar el endpoint (donde se encuentra la data de la organizacién), implica incluir un conjunto de tecnologias
de proteccidn que se complementen unas a otras y en ese entendido la deteccion basada en firmas alin es importante,
pero no debe ser la Unica, debe ser complementada con el andlisis de comportamiento, ML/AI, sandbox, etc. Este
enfoque permitira una proteccion eficaz contra diferentes tipos de malware.

Dentro de las ventajas del uso de firmas tenemos:

- R4pida deteccién y respuesta: Rapidez en la deteccién de amenazas conocidas, bloqueando inmediatamente el accionar
malicioso y eliminando el malware.

- Precision: Se trata de un sistema transparente de analisis: blanco o negro (estd o no en la base de datos de firmas).
Reduce el numero de falsos positivos.

- Enfoque proactivo: Detecta el malware en pre-ejecucién (antes que se ejecute el malware), deteniéndolo de que pueda
causar algun dafio. Mientras que otras tecnologias suelen ser reactivas y solo intervienen después de que el malware se
ha activado.

Por lo indicado sirvase retirar el requerimiento dado que no contribuye a fortalecer su capacidades de seguridad.

Acépite de las bases : Seccién: Especifico Numeral: 3 Literal: 3.1 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. Las soluciones que dependen de la actualizacién constante de base de
firmas en el agente implican un impacto significativo en el uso de recursos de hardware de los endpoints y en
consecuencia con la experiencia del usuario. La Entidad considera que la dependencias de firmas no es el mejor método
de deteccién y no es un método efectivo contra ataques sin archivos maliciosos (fileless).

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:49:11
Consulta: Nro. 29
Consulta/Observacion:
Se indica:

Capacidad de prevenir ataques de tipo ransomware.

Consulta: Sirvase confirmar que la proteccion contra ransomware también debe tener como alcance la proteccion de las
carpetas compartidas.

Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se confirma que la solucién debera tener proteccion de ransomware para la proteccion de las carpetas compartidas.
Se adicionaré esta precision al subnumeral 3.1 del numeral 3.1 del Capitulo Ill de la Seccion Especifica de las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1. ...

¢, Capacidad de prevenir ataques de tipo ransomware. Se precisa que el alcance de proteccién debe incluir carpetas

compartidas.
éII

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 22:50:35
Consulta: Nro. 30

Consulta/Observacion:

Adicionalmente a la proteccion basada en machine learning, debera contar con la capacidad de identificar el
comportamiento de la amenaza, de tal forma que la actividad maliciosa de un archivo se pueda detectar y bloquear en
una fase temprana.

Consulta: Sirvase confirmar que la solucién al momento de detectar una amenaza en ejecucién debe permitir anular y
reparar las acciones maliciosas que han sido realizadas por el malware, en el sistema operativo.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se precisa que la solucion debe ser capaz de anular y reparar las acciones maliciosas que han sido realizadas por el
malware en el Sistema Operativo. La accion de reparacion debera comprender como minimo la capacidad de restaurar
un archivo o una clave del registro, que hayan sido modificados por el malware.

Se adicionara esta precision al subnumeral 3.1 del numeral 3.1 del Capitulo 1l de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1. ...

¢ Adicionalmente a la proteccion basada en machine learning, debera contar con la capacidad de identificar el
comportamiento de la amenaza, de tal forma que la actividad maliciosa de un archivo se pueda detectar y bloquear en
una fase temprana. Se precisa que la solucion debe ser capaz de anular y reparar las acciones maliciosas que han sido
realizadas por el malware en el Sistema Operativo. La accién de reparacion debera comprender como minimo la
capacidad de restaurar un archivo o una clave del registro, que hayan sido modificados por el malware.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:53:30
Consulta: Nro. 31
Consulta/Observacion:
Se indica:

Debe identificar y bloguear técnicas de explotacion sin necesidad de utilizar firmas y/o heuristicas. La soluciéon no debera
tener ninglin componente que requiera actualizar una base de datos de firmas.

La complejidad de ataques hoy en dia implica implementar una estrategia de defensa robusta. Esto desde el punto de
vista de asegurar el endpoint (donde se encuentra la data de la organizacion), implica incluir un conjunto de tecnologias
de proteccién que se complementen unas a otras y en ese entendido la deteccién basada en firmas adn es importante,
pero no debe ser la Unica, debe ser complementada con el analisis de comportamiento, ML/AIl, sandbox, etc. Este
enfoque permitird una proteccién eficaz contra diferentes tipos de malware.

Dentro de las ventajas del uso de firmas tenemos:

- Rapida deteccion y respuesta: Rapidez en la deteccidon de amenazas conocidas, bloqueando inmediatamente el accionar
malicioso y eliminando el malware.

- Precisién: Se trata de un sistema transparente de andlisis: blanco o negro (esta o no en la base de datos de firmas).
Reduce el nimero de falsos positivos.

- Enfoque proactivo: Detecta el malware en pre-ejecucion (antes que se ejecute el malware), deteniéndolo de que pueda
causar algun dafio. Mientras que otras tecnologias suelen ser reactivas y sélo intervienen después de que el malware se
ha activado.

Por lo indicado sirvase retirar el requerimiento dado que no contribuye a fortalecer su capacidades de seguridad.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.2 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. Las soluciones que dependen de la actualizacién constante de base de
firmas en el agente implican un impacto significativo en el uso de recursos de hardware de los endpoints y en
consecuencia con la experiencia del usuario. La Entidad considera que la dependencia de firmas no es el mejor método
de deteccién y no es un método efectivo contra ataques sin archivos maliciosos (fileless).

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 22:55:26
Consulta: Nro. 32
Consulta/Observacion:
Se indica:

El bloqueo de exploits deber& ser posible incluso en procesos desarrollados internamente, la solucién debera permitir
especificar los nombres de los procesos que seran protegidos contra exploits.

Consulta: Nuestra solucién monitorea todos los procesos ejecutandose en el sistema, bloqueando los maliciosos. No es
necesario agregarlos manualmente. Por tanto, se solicita considerar que el monitoreo, proteccion, blogueo y definicion de
los procesos también pueda ser de manera automatica.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.2 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se precisa que la proteccidon contra exploits para los procesos desarrollados internamente, podra realizarse
automaticamente o manualmente especificando los nombres de los procesos que seran protegidos contra exploits.

Se adicionara la precision correspondiente al subnumeral 3.2 del numeral 3 del Capitulo Il de la Seccién Especifica de las
Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.2. ...

¢ El bloqueo de exploits deberd ser posible incluso en procesos desarrollados internamente. Se precisa que dicha
proteccion podra realizarse automéaticamente o manualmente especificando los nombres de los procesos que seran
protegidos contra exploits.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 22:57:49
Consulta: Nro. 33

Consulta/Observacion:

Capacidad de crear un snapshot (dump) de la memoria RAM al momento de prevenir la ejecucién de una técnica de
explotacién, con la finalidad de proporcionar informacion forense sobre el evento.

Nuestra solucién permite ejecutar el dump de memoria RAM de forma manual, el hacerlo automético demanda de espacio
en disco, pues cada vez que se detecte una técnica se realizaria el dump. El dump en momento de deteccién no seria
necesario, pues ya se colecta la telemetria del equipo, en caso de deteccion y por analisis del analista de seguridad, se
puede hacer el dump de memoria de ser requerido.

El dump de memoria requiere la cantidad de espacio disponible en disco igual al tamafio de memoria RAM del equipo.

Consulta: Sirvase aclarar que el requerimiento puede ser automatico o manual.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.2 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se precisa que la creacion del dump debera realizarse de forma automatica al momento de la ejecucion de la amenaza.
Se adicionaréa esta precision al subnumeral 3.2 del numeral 3.1 del Capitulo Il de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.2. ...

¢, Capacidad de crear un snapshot (dump) de la memoria RAM al momento de prevenir la ejecucién de una técnica de
explotacidn, con la finalidad de proporcionar informacion forense sobre el evento. Se precisa que la creacion del dump
debera realizarse de forma automatica al momento de la ejecucién de la amenaza.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:00:13
Consulta: Nro. 34
Consulta/Observacion:
Se indica:

El sandbox deberd estar basado en nube y debe tener una disponibilidad del servicio mensual de al menos 99.9%.

Consulta: Una solucién XDR completa implica analizar el trafico de red, la telemetria del endpoint y tener capacidades de
integracién y automatizacion.El andlisis del traficé de red se hace con infraestructura on premise, ya que llevar en espejo
el trafico de red a nube la saturaria, en tal sentido solicitamos tenga a bien también considerar soluciones on premise.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.3 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La necesidad del Banco no considera la implementacion de la solucién en
modo on premise debido a que esto requiere contar con una gran cantidad de recursos virtuales (CPU, Disco, Memoria
RAM). La entidad busca una solucion que pueda analizar el trafico de red haciendo uso del agente de la solucién e
integracion con soluciones de Firewall de Nueva Generacion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:03:02
Consulta: Nro. 35
Consulta/Observacion:
Se indica:

El sandbox deber& soportar el analisis de al menos 500 mil archivos por dia. El sandbox deber& tener capacidad de
analizar archivos de hasta 100 MB de tamafio o superior.

El numero de procesamiento de objetos en sandbox se deduce de acuerdo al esquema de proteccion de nuestra
solucién, y al ser una solucién on-premise esta se dimensiona de acuerdo a ciertos parametros que se solicitaran.

Confirma que también se aceptara tener una solucién On-premise.

Acépite de las bases : Seccién: Especifico Numeral: 3 Literal: 3.3 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La necesidad del Banco no considera la implementacion de la solucién en
modo on premise debido a que esto requiere contar con una gran cantidad de recursos virtuales (CPU, Disco, Memoria
RAM).

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:05:03
Consulta: Nro. 36
Consulta/Observacion:
Se indica:

Capacidad de realizar analisis de sandboxing en sistemas Windows, MacOS, Linux.

Los sistemas mas vulnerables y atacados son los SO windows y/o linux.
Consulta: Teniendo en cuenta que los sistemas mas vulnerables y atacados corresponde a los sistemas operativos
windows Yy linux,solicitamos tenga a bien considerar MacOS como opcional para tener pluralidad de postores.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.3 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se acepta lo solicitado por el participante. No podemos considerar el sandboxing para MacOS como opcional, pues el
Banco cuenta también con equipos de dicha plataforma y requiere protegerlos.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:06:58
Consulta: Nro. 37
Consulta/Observacion:
Se indica:

Debera permitir el bloqueo de la ejecucion de aplicaciones a todos o a un grupo especifico de equipos.

Sirvase confirmar que el bloqueo de aplicaciones se debe hacer mediante el uso de listas negras y listas blancas que la
organizacion defina.

Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.4 Pagina: 21
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se confirma lo indicado por el participante. La solucién podra hacer uso de listas blancas o negras que la Entidad defina
para el control de aplicaciones. Se adicionara esta precisién al subnumeral 3.4 del numeral 3.1 del Capitulo Il de la
Seccion Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.4. ...

¢, Debera permitir el bloqueo de la ejecucion de aplicaciones a todos o0 a un grupo especifico de equipos. Se precisa que
la solucion podra hacer uso de listas blancas o negras que la Entidad defina para el control de aplicaciones.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:09:51
Consulta: Nro. 38
Consulta/Observacion:
Se indica:

Capacidad de tomar el control del Firewall nativo de estaciones para sistemas Windows y Mac OS para la restriccion o
permisos de puertos, IPs y procesos.

Para sistemas Windows, contamos con nuestra propia tecnologia de firewall que permite contar y mejorar las
capacidades del firewall nativo de SO. Para MaCOS no contamos con la capacidad de gestionar su fw nativo, pero
tenemos un tecnologia de proteccidn contra amenazas de red, que evita ataques de red (que usan el analisis de puertos y
ataques de fuerza bruta).

Consulta: Sirvase considerar que el software de proteccidn pueda incluir las capacidades propias de firewall del
fabricante, para sistemas windows. Asimismo solicitamos que para sistemas MacOS sea posible considerar tecnologias
similares para la proteccion de ataques de red.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.5 Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se precisa que la solucion podra tomar control del Firewall nativo en los Sistemas Operativos Windows y MacOS, o incluir
su propio modulo Firewall. Asimismo en Sistemas Operativos MacOS sera posible brindar tecnologias similares para la
proteccién de ataques de red que brinden las mismas funcionalidades que un Firewall de endpoint. Se adicionara esta
precisién al subnumeral 3.5 del numeral 3.1 del Capitulo Il de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.5. ...

¢, Capacidad de tomar el control del Firewall nativo de estaciones para sistemas operativos Windows y Mac OS, o incluir
su propio modulo Firewall, para la restriccién o permisos de puertos, IP y procesos. Asimismo en Sistemas Operativos
MacOS sera posible brindar tecnologias similares para la protecciéon de ataques de red que brinden las mismas
funcionalidades que un Firewall de endpoint.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:12:55
Consulta: Nro. 39
Consulta/Observacion:
Se indica:

- Tener la capacidad de configuracion de politicas de auditoria para monitoreo de toda la actividad de red, esto no debe
requerir el despliegue de software adicional a los agentes.

- Debera utilizar el control de acceso basado en roles para asegurarse de que Unicamente los administradores apropiados
vean y administren las reglas del firewall.

- Las reglas de firewall deben poder definir la localizacion del dispositivo y con ello aplicar politicas de forma contextual.

Consulta: Sirvase considerar que el software de proteccidn pueda incluir las capacidades propias de firewall del
fabricante, para sistemas windows. Asimismo solicitamos que para sistemas MacOS sea posible considerar tecnologias
similares para la proteccion de ataques de red.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.5 Pagina: 22
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se precisa que la solucion podra tomar control del Firewall nativo en los Sistemas Operativos Windows y MacOS, o incluir
su propio modulo Firewall. Asimismo en Sistemas Operativos MacOS sera posible brindar tecnologias similares para la
proteccién de ataques de red que brinden las mismas funcionalidades que un Firewall de endpoint. Se adicionara esta
precisién al subnumeral 3.5 del numeral 3.1 del Capitulo Il de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.5. ...

¢, Capacidad de tomar el control del Firewall nativo de estaciones para sistemas operativos Windows y Mac OS, o incluir
su propio modulo Firewall, para la restriccién o permisos de puertos, IP y procesos. Asimismo en Sistemas Operativos
MacOS sera posible brindar tecnologias similares para la protecciéon de ataques de red que brinden las mismas
funcionalidades que un Firewall de endpoint.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 23:16:12
Consulta: Nro. 40

Consulta/Observacion:

La tecnologia a ofertar utiliza librerias de reglas de loAs para threat hunting automatico, asimismo tenemos la capacidad
de que el analista de seguridad pueda construir sus reglas personalizadas, para ello se cuenta con un query builder
intuitivo 0 en base a scripting para analistas mas avanzados. La libreria de I0As personalizados que genere el analista
luego puede ser editado.

Consulta: Sirvase confirmar que el requerimiento implica: Utilizar librerias de reglas de loAs para threat hunting
automatico, asi mismo la capacidad de que el analista de seguridad pueda construir sus reglas personalizadas, para ello
se cuenta con un query builder intuitivo o en base a scripting para analistas mas avanzados. La libreria de 10As
personalizados que genere el analista luego puede ser editado.

Acépite de las bases : Seccién: Especifico Numeral: 3 Literal: 3.9 Pagina: 25
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"Se confirma que la solucion podré utilizar una libreria de reglas de I0OA u otro mecanismo equivalente para poder realizar
labores de threat hunting manual o automatico. Asimismo, se aceptara el lenguaje y/o scripting que utilice o soporte la
solucion propuesta.

Se adicionara esta precision al subnumeral 3.9 del numeral 3.1 del Capitulo Il de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

"3.9. ...

é

¢, Deberéa contar con una libreria predeterminada de busquedas habituales realizadas en una labor de threat hunting. Esta
libreria podra ser editada segun la labor del investigador. Se precisa que la solucion podra utilizar una libreria de reglas de
IOA u otro mecanismo equivalente para poder realizar labores de threat hunting manual o automatico. Asimismo, se
aceptara el lenguaje y/o scripting que utilice o soporte la solucion propuesta.

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:20:41
Consulta: Nro. 41
Consulta/Observacion:
Se indica:

Capacidades de threat intelligence

Con el objetivo de asegurar la deteccion y neutralizacion de amenazas avanzadas que operan en nuestro pais y region,
sirvase confirmar que el fabricante de la solucién debe tener un grupo o equipo de investigacion global y que ademas
cuente con presencia de analistas en Latinoamérica.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.5 Pagina: 25
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se confirma lo indicado por el participante. Se precisa que el fabricante de la soluciéon podra contar con un grupo o
equipo de investigacién global, no se requiere que cuente con presencia de analistas en Latinoamérica. Se adicionara
esta precisién al subnumeral 3.9 del numeral 3.1 del Capitulo Il de la Seccién Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.9. ...

é
¢, El fabricante de la solucién podra contar con un grupo o equipo de investigacion global, no se requiere que cuente con

presencia de analistas en Latinoamérica."

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:24:00
Consulta: Nro. 42
Consulta/Observacion:
Se indica:

Capacidad de colocar un nivel de reputacion, confiabilidad del IOC y una fecha de expiracién

Consulta:

Sirvase considerar la capacidad de habilitar e inhabilitar el 1oC o conjunto de 10Cs, en reemplazo de la fecha de
expiracién. Esta capacidad otorgara al equipo de seguridad poder inhabilitar el uso de ciertos loCs y a la vez, cuando lo
consideren necesario, volver a activarlos.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.10 Pagina: 25
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se confirma lo solicitado por el participante. Es requerimiento de la entidad se pueda automatizar la desactivacion del
loC basado en fechas de expiracion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:26:08
Consulta: Nro. 43
Consulta/Observacion:
Se indica:

Debera contar con un dashboard que permita analizar el comportamiento del hash de un archivo en particular, mostrando
su nivel de reputacién y si dicho hash ha sido detectado en otras alertas e incidentes.

Sirvase considerar la capacitar de habilitar e inhabilitar el IoC o conjunto de I0Cs, en reemplazo de la fecha de expiracion.
Esta capacidad otorgara al equipo de seguridad poder inhabilitar el uso de ciertos IoCs y a la vez, cuando lo consideren
necesario, volver a activarlos.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.10 Pagina: 25
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
No se confirma lo solicitado por el participante. Es requerimiento de la entidad se pueda automatizar la desactivacion del

loC basado en fechas de expiracion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 44

Consulta/Observacion:

Requerimientos del personal clave

Especialistas Next Generation Antimalware:

Dice: "Contar con al menos dos (02) especialistas con una experiencia de como minimo tres (03) afios, en la
implementacion y soporte técnico, en la linea de soluciones next generation antimalware y/o EDR del fabricante de la
solucién propuesta”

Consulta: Con la finalidad de garantizar la pluralidad de postores se solicita a la Entidad confirmar que se considerara
contar con al menos dos (02) especialistas con una experiencia de como minimo dos (02) afios, en la implementacion y
soporte técnico, en la linea de soluciones next generation antimalware y/o EDR del fabricante de la solucién propuesta.

Acépite de las bases : Seccién: Especifico Numeral: 3.1.7.1 Literal: a Pagina: 28
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se confirma lo indicado por el participante. Debido a la importancia de la contratacion, la Entidad requiere que el
personal clave con el rol ""Especialistas Next Generation Antimalware™ cuenten con una experiencia de como minimo
tres (03) afios, en la implementacién y soporte técnico, en la linea de soluciones next generation antimalware y/o EDR del
fabricante de la solucién propuesta.”

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:

null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 45

Consulta/Observacion:

Requerimientos del personal clave

Jefe de proyectos:

Dice: "Contar con un (01) especialista con una experiencia minima de dos (02) afios en la gestidon de proyectos de
Tecnologias de Informacién y/o proyectos de seguridad informatica. Dicho personal debe contar con certificacion vigente
en Gestion de Proyectos,..."

Consulta: Se solicita a la Entidad aclarar que la certificacion en Gestion de Proyectos vigente requerida es la certificacion
Profesional en Direccion de Proyectos (PMP) otorgada por el PMI.

Acépite de las bases : Seccion: Especifico Numeral: 3.1.7.1 Literal: b Pagina: 28
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se confirma lo indicado por el participante. El personal clave con el rol "Jefe de proyectos" debera contar con
certificacion vigente en Gestion de Proyectos pero no se restringe a la certificacion mencionada, pero no se aceptaran
certificaciones del tipo Entry, Junior, Sales, Marketing, Foundations o aquella que no cuenta con un examen de
certificacién oficia, como se indica en el subnumeral 7.3 del numeral 3.1 del Capitulo Il de la Seccidon Especifica de las
Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 46

Consulta/Observacion:

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Dice: "Se consideran servicios similares a los siguientes:

¢ Ventas y/o renovacioén de licencias y/o suscripciones de software de proteccién antimalware para estaciones y/o
servidores y/o entornos virtuales, asi como los servicios de implementacion, mantenimiento, y soporte técnico
correspondientes.”

Consulta: Con la finalidad de garantizar la pluralidad de postores se solicita a la Entidad confirmar que se considerara
como servicios similares Ventas y/o adquisicion y/o renovacion de licencias y/o suscripciones de Licencias de Antivirus en
general, considerando que la capa de proteccion basada en firmas son parte de las soluciones de EDR y XDR.

Acépite de las bases : Seccién: Especifico Numeral: 3.2 Literal: B Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

Se precisa que el término antivirus ya se encuentra comprendido dentro de antimalware, por lo que lo solicitado por el
participante ya esta siendo considerado dentro de los servicios similares.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 47

Consulta/Observacion:

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Dice: "Se consideran servicios similares a los siguientes:

Venta de equipos, licencias y/o renovacién de licencias, servicios y/o suscripciones y/o servicios gestionados, de
soluciones EDR, XDR, NDR, Threat Hunting, Sandboxing (emulacién de comportamiento, deteccién de malware
avanzado, entre otros) y consolas de gestién de los mismos, asi como los servicios de implementacién, mantenimiento, y
soporte técnico correspondientes.”

Consulta: Con la finalidad de garantizar la pluralidad de postores se solicita a la Entidad confirmar que se considerara
como servicios similares Ventas y/o adquisicién y/o renovacion de licencias y/o suscripciones de soluciones para la
deteccidn, respuesta, analisis e investigacién de puntos finales, por ser experiencia afin a la solicitada.

Acépite de las bases : Seccion: Especifico Numeral: 3.2 Literal: B Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

Se precisa que el término soluciones para la deteccién, respuesta, analisis e investigacion de puntos finales corresponde
al término EDR, por lo que lo solicitado por el participante ya esta siendo considerado dentro de los servicios similares.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 48

Consulta/Observacion:

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Dice: "Se consideran servicios similares a los siguientes:

Venta de equipos, licencias y/o renovacién de licencias, servicios y/o suscripciones y/o servicios gestionados, de
soluciones EDR, XDR, NDR, Threat Hunting, Sandboxing (emulacién de comportamiento, deteccién de malware
avanzado, entre otros) y consolas de gestién de los mismos, asi como los servicios de implementacién, mantenimiento, y
soporte técnico correspondientes.”

Consulta: Con la finalidad de garantizar la pluralidad de postores se solicita a la Entidad confirmar que se considerara
como servicios similares Ventas y/o adquisicion y/o renovacién de licencias y/o suscripciones de soluciones de firewall de
nueva generacion (NGFW), ya que estas incluyen las capacidades de proteccién de amenazas basadas en firmas y
permiten automatizaciones con soluciones del tipo EDR y XDR.

Acépite de las bases : Seccion: Especifico Numeral: 3.2 Literal: B Pagina: 31
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"No se acepta lo solicitado por el participante. La entidad requiere que la experiencia del postor sobre la solucién ofertada
sea de proposito dedicado y no como complemento de otra solucién de seguridad. El literal B del numeral 3.2 del Capitulo
[l de la Seccion Especifica de las Bases, establece los servicios considerados similares al objeto de la convocatoria.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20552075341 Fecha de envio : 26/04/2024
Nombre 0 Razén social :  IMPERIA SOLUCIONES TECNOLOGICAS S.A.C. Hora de envio : 23:28:34
Consulta: Nro. 49

Consulta/Observacion:

Condiciones Generales

Dice: "Debera haber logrado una efectividad de al menos 95% en deteccion de técnicas de ataque, segln el reporte 2023
de MITRE ATT&CK Evaluations."

Consulta: Considerando que la alta tasa de efectividad requerida solo pueden ser logradas por fabricantes lideres con
soluciones maduras en el mercado, se solicita a la Entidad confirmar que el fabricante de la solucién ofertada debera
estar considerado como lider en el cuadrante magico para Endpoint Protection Platforms en el Gltimo reporte de Gartner.

Acépite de las bases : Seccion: Especifico Numeral: 3.1.2.5 Literal: e Pagina: 19
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

"No se confirma lo solicitado por el participante. No se acepta considerar la evaluacion de Gartner debido a que la
Entidad considera que dicha evaluacién proporciona un analisis mas orientado al mercado y no un analisis técnico de
simulacion de amenazas reales. Debido a la importancia de la contratacién, la entidad sélo acepta la evaluacién de
MITRE por considerarla un andlisis técnico de simulacién de amenazas reales.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 23:29:00
Consulta: Nro. 50

Consulta/Observacion:

Las soluciones UEBA requieren ajustes y personalizacion continuos para adaptarse a los cambios en el entorno de la red
y en las tacticas utilizadas por los atacantes, lo que puede requerir una inversién continua de tiempo y recursos. Ademas
pueden generar falsos positivos (es muy facil que haya un comportamiento anémalo, pero legitimo), lo que puede llevar a
una carga adicional de trabajo para el equipo de seguridad al tener que investigar y descartar alertas innecesarias.

Nuestra tecnologia utiliza un enfoque similar, conocido como reglas de lo, que contiene la descripcion de una actividad
sospechosa en el sistema que podria ser una sefial de un ataque dirigido y que reduce al minimo los falsos positivos.
Esta tecnologia escanea la base de datos de eventos de la aplicacién y marca los eventos que coinciden con los
comportamientos descritos por las reglas TAA (IOA). Se utiliza la tecnologia de escaneo en streaming, que implica un
escaneo continuo en tiempo real de los objetos que se descargan de la red.

Consulta: Sirvase considerar el requerimiento de UEBA como opcional o aceptar enfoques similares como el uso de
reglas de loA.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.11 Pagina: 25
Articulo y norma que se vulnera (En el caso de Observaciones):

Andlisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La Entidad requiere que la solucién cuente con capacidades UEBA que le
permitan aprender de manera automéatica, estableciendo una linea base de comportamiento de cada usuario. En la
indagacién de mercado participaron postores de mas de una marca, las que contaban con estas capacidades.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null

Fecha de Impresion: 14/05/2024 04:45



Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social :  SSG PERU S.A.C. Hora de envio : 23:31:48
Consulta: Nro. 51
Consulta/Observacion:
Se indica:

3.12. La consola de gestidon que se encuentre en la nube debera:
¢, Contar con doble factor de autenticacion para el login.
¢, Permitir limitar el acceso a un rango de IP definido

Consulta: Una solucion XDR completa implica analizar el trafico de red, la telemetria del endpoint y tener capacidades de
integracién y automatizacion.El andlisis del trafico de red se hace con infraestructura on premise, ya que llevar en espejo
el trafico de red a nube la saturaria, en tal sentido solicitamos tenga a bien también considerar soluciones On-premise.

Acépite de las bases : Seccién: Especifico Numeral: 3 Literal: 3.12 Pagina: 26
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

No se acepta lo solicitado por el participante. La necesidad del Banco no considera la implementacion de la solucién en
modo on premise debido a que esto requiere contar con una gran cantidad de recursos virtuales (CPU, Disco, Memoria
RAM). La entidad busca una solucién que pueda analizar el trafico de red haciendo uso del agente de la solucion e
integracion con soluciones de Firewall de Nueva Generacion.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
null
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 23:36:28
Consulta: Nro. 52

Consulta/Observacion:
Debe tener un dashboard para monitorear el MTTR (mean time to response) en la gestion de incidentes.

Consulta: Sirvase solicitar este requerimiento como opcional o también considerar la capacidad de poder personalizar
otras vistas que permitan al area de seguridad gestionar los incidentes en cuanto a su severidad, estado, impacto,
analistas asignados.

Acépite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.21 Pagina: 27
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:
Se precisa que se retirara dicho requerimiento del subnumeral 3.21 del numeral 3.1 del Capitulo Il de la Seccién

Especifica de las Bases.

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
Se precisara en las bases integradas
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Entidad convocante : BANCO CENTRAL DE RESERVA DEL PERU

Nomenclatura : CP-SM-5-2024-BCRPLIM-1

Nro. de convocatoria : 1

Objeto de contratacion : Servicio

Descripcidn del objeto : Contratacion por dos afios de la suscripcion de proteccion de nueva generacion para endpoints (next generation

antimalware)

Ruc/caédigo : 20535653284 Fecha de envio : 26/04/2024
Nombre o Razén social : SSG PERU S.A.C. Hora de envio : 23:42:45
Consulta: Nro. 53

Consulta/Observacion:
Capacidad de realizar escaneos a demanda y programados, con el objetivo de identificar malware dormido en los
endpoints.

Agradeceremos puedan considerar que se puede realizar escaneos a demanda y/o programados.
Acéapite de las bases : Seccion: Especifico Numeral: 3 Literal: 3.1 Pagina: 20
Articulo y norma que se vulnera (En el caso de Observaciones):

Analisis respecto de la consulta u observacion:

"No se confirma lo indicado por el participante. Sin embargo a fin de lograr una mayor pluralidad de marcas, se aceptara
gue la capacidad de realizar escaneos en demanda y programados, sea opcional en sistemas operativos Mac y Linux . Se
realizara esta modificacién en el subnumeral 3.1 del numeral 3.1 del Capitulo Ill del a Seccién Especifica de las Bases."

Precision de aquello que se incorporara en las bases a integrarse, de corresponder:
"3.1¢

¢ Capacidad de realizar escaneos a demanda y programados en sistemas operativos Windows y de manera opcional en
sistemas operativos Mac y Linux, con el objetivo de identificar malware dormido en los endpoints.
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