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REQUERIMIENTO PARA SERVICIOS

CONTRATACION DE SERVICIOS PARA LA EJECUCION DE BACKUP DE SERVICIOS DE
MICROSOFT 365 DEL MINISTERIO DE RELACIONES EXTERIORES

I. TERMINOS DE REFERENCIA

1. AREA USUARIA
Oficina de Tecnologias de la Informacién del Ministerio de Relaciones Exteriores.
ANTECEDENTES '

El presente requerimiento es un servicio de backup basado en nube para los servicios contratados
en marco del contrato N° 0007-2024-RE/CP, “CONTRATACION DEL SERVICIO DE
RENOVACION Y ADQUISICION DE LICENCIAS DE SOFTWARE MICROSOFT?”, firmado el 25
de enero del 2024, en el cual se concretd la renovacion y adquisicion del licenciamiento del
software de la empresa Microsoft, posteriormente haciendo uso de las licencias contratadas se
activan los servicios en nube de Microsoft correo electronico, Microsoft Teams, SharePoint Online
y OneDirive, para todo el personal del Ministerio.

Los servicios en nube de Microsoft carecen del servicio del respaldo de informacién de los datos
existentes en la mencionada nube. Por lo que se procede a requerir el citado servicio. \

El 04 de abril de 2023, se emiti6 la Resolucién Jefatural RJ N° 0372/RE, donde se aprueba el
requerimiento de Estandarizacién para los productos NetBackup y NetBackup SaaS Protection
de la empresa Veritas, por un periodo de 36 meses.

El 07 de julio de 2023 se firma el contrato N° 0038-2023-RE/AS, CONTRATACION DE
SERVICIOS PARA LA EJECUCION DE BACKUP DE SERVICIOS DE MICROSOFT 365, con el
cual se procede a la ejecucion de los respaldos de la informacién generada por el personal del
ministerio en los servicios de Microsoft 365.

3. OBJETIVO Y

El Ministerio de Relaciones Exteriores, siendo un ente neuralgico del Estado, posee una
infraestructura informatica para satisfacer las necesidades tecnolégicas de sus empleados, asi
como para los servicios que se brinda a la ciudadania del pais, ante ello la Oficina de Tecnologias
de la Informacién mantiene el servicio de correo electrdnico de la institucion en los servicios en
nube de Microsoft, asi como también, los servicios de videoconferencia, publicacion de contenidos
y almacenamiento en nube, para brlndar estos servicios a todo el personal del Ministerio. La
informacion existente en la nube de servicio de Microsoft debe de ser respaldada para atender
! alguna circunstancia de perdida de informacién o de requerimientos de informacién histérica.

Por lo anteriormente sefialado, el presente requerimiento tiene por objetivo renovar en servicio de
Veritas NetBackup SaaS Protection o superior que permita el respaldo de la informacion
generada por el personal del ministerio en el servicio en la nube de Microsoft.

4. FINALIDAD PUBLICA

El presente requerimiento consiste en la recontratacion del servicio de Veritas NetBackup SaaS
Protection para efectuar el respaldo en nube de los servicios de Microsoft 365, con lo cual se
contara con la capacidad de poder restaurar informacion que se haya generado o almacenado en
los diferentes servicios informaticos del servicio de Microsoft 365, esto nos protegera en caso de
pérdida de la informacion o en caso de que se requiera la recuperacion de alguna informacion
historica almacenada en la citada nube.

Es importante sefialar que la presente contratacion se alinea con la siguiente actividad del Plan
Operativo Institucional 2024:

CODIGO POI DESCRIPCION DE LA ACTIVIDAD
AOI00004500019 Gestion de las tecnologias digitales
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CONSIDERACIONES GENERALES
UNIDAD DE 5
ITEM | CANTIDAD MEDIDA DESCRIPCION
CONTRATACION DE SERVICIOS PARA LA
1 1 SERVICIO EJECUCION DE BACKUP DE SERVICIOS
MICROSOFT 365

CUADRO MULTIANUAL DE NECESIDADES (CMN)

CMN 2024-2026 Si
PLAN ANUAL DE CONTRATACIONES 2024 27

5.1. CARACTERISTICAS DEL SERVICIO

5.1.1.

Veritas NetBackup SaaS Protection

El servicio que brindaré el Contratista durante los veinte y cuatro (24) meses de
ejecucién del servicio, debe de contar con las siguientes caracteristicas:

a) Servicio de backup alojado en nube.

b) El servicio de backup en nube, debe incluir la administracion, disponibilidad y
vigencia de los datos histéricos que tiene el Ministerio de Relaciones
Exteriores, actualmente en la nube del fabricante Veritas.

c) Consola de administraciéon web, con la capacidad de administracion de
supervision de la ejecucion de los backup, de la administracion de las
restauraciones, las politicas de respaldo y monitoreo del servicio.

d) Almacenamiento de backups escalable bajo demanda.

e) Capacidades de proteccién de datos continua.

f) Recuperacion de datos de Microsoft 365 incluso habiéndose eliminado
permanentemente la cuenta de usuario.

) Capacidad de ejecucion blsquedas intensivas a los datos respaldados.

h) Capacidad de recuperacion granular archivos, mensajes o sites completos.

i) Copias de informaciéon deben de estar protegidas por las medidas de
seguridad necesarias para garantizar la confidencialidad de toda la
informacion respaldada.

j) Restauracion de archivos a ubicacién original en nube o en instalaciones de
la institucion.

k) Disponibilidad de 99.90%.

)] Compatibilidad del servicio con las licencias E1y E3 de Microsoft 365.

m)  Se debe de aprovisionar el aimacenamiento necesario para no comprometer
el servicio contratado o generar algun incidente sobre la operatividad del
mismo.

n) A la finalizacién del servicio el contratista esta obligado a:

o Proporcionar la documentacién y evidencia que demuestre y confirme la
total eliminacion de los datos correspondientes a los backups de la toda
la informacion respaldada por el servicio de backup en nube, la cual se
realizara posteriormente a la devolucién o migracion de los backups
generados.

IMPLEMENTACION DEL SERVICIO:

El Contratista es el responsable de las siguientes actividades del servicio:

e  Configuracion del servicio en nube.

e Habilitar y validar la Integracion del servicio de NetBackup Saas Protection con
los servicios de Microsoft 365, para 1824 cuentas de Microsoft 365.

e Habilitar y validar los Jobs de backup para todos los servicios de Microsoft 365.

Consideraciones:

e La Entidad proporcionard al Contratista la informaciéon necesaria para la
configuracion de servicios en base a consideraciones donde se involucre
informacion existente de la plataforma a respaldar.
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5.1.3.

El Servicio contratado debe de garantizar la ejecucidn constante de
actualizaciones de versiones sin afectacion del servicio.

SOPORTE TECNICO

e  ElContratista sera responsable del soporte técnico contratado, durante el plazo
de ejecucion del servicio — 24 meses, contabilizados a partir de la firma del acta
de inicio de ejecucion del servicio. El soporte técnico debe estar disponible y
operativo las 24 horas del dia, los 7 dias a la semana, durante toda la vigencia
del contrato.

e El soporte técnico deberd gestionar las incidencias; a través, de linea
telefonica, correo electrénico, y de manera presencial cuando sea necesario o
cuando sea solicitado por la Entidad.

e Eltiempo de atencion del soporte técnico remoto (via web, telefénica o e-mail)
no debe ser mayor a 1 (una) hora, luego de haber sido reportado el evento o
incidente.

e  Atencion ilimitada de Tickets a la plataforma administrada por el Ministerio de
Relaciones Exteriores, ante requerimientos y/o configuraciones que la Entidad
requiera.

5.2. ENTREGABLES

5.21.

5.2.2.

5.2.3.

PLAN DE TRABAJO
El Contratista debera presentar un Plan de Trabajo de acuerdo con lo siguiente:

e Cronograma detallado de las actividades, incluyendo fechas propuestas, de
acuerdo con los requerimientos del presente término de referencia.

El Plan de Trabajo debe de ser remitido via mesa de partes, en un plazo maximo de
5 (cinco) dias calendarios, contabilizados a partir del dia siguiente de la suscripcién
del contrato. El Plan de Trabajo sera sometido a la aprobacién de la Unidad de
Redes e Infraestructura de la Oficina de Tecnologias de la Informacién, en un plazo
maximo de 3 (tres) dias calendario partir de haber sido entregado via mesa de
partes.

INFORME DE IMPLEMENTACION DEL SERVICIO

El Contratista debera de entregar los siguientes productos como parte del Informe
de Implementacioén del Servicio:

e Informe de implementacion y configuracion del servicio contratado.

e Detalle de las configuraciones efectuadas por el Contratista y que han sido
coordinadas con el area usuaria.

¢ Diagrama de la arquitectura finalmente implementada.

e  Elcontratista debera de entregar los documentos que acrediten que el servicio
contratado estara a nombre del Ministerio de Relaciones Exteriores.

El Informe de Implementacién del servicio con el detalle antes indicado, debe de ser
remitido en un plazo maximo de cinco (5) dias calendario, via Mesa de Partes del
del Ministerio, contabilizados a partir del dia siguiente de concluida la
implementacién del servicio.

INFORMES TECNICOS DEL SERVICIO
5.2.3.1. Informe de Incidentes

En caso de que el drea usuaria solicite de forma particular un informe de
incidencia, este debera contener lo siguiente:

* Reportes de incidencias, ataques y fallas de la solucion. Estos reportes
deberan ser a nivel técnico y también a nivel ejecutivo.

* Reporte de la gestion realizada por cada incidente que se produzca
que incluya: las medidas de contencion y respuesta implementadas y
el estado de recuperacion de los servicios o activos.

* Reporte de analisis forense del incidente significativo adverso que
identifique las causas y las medidas para su gestion si este fuera
necesario.
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= Al momento de la solucién de un incidente, el Contratista debera
presentar un reporte preliminar, en un plazo maximo de cuatro (4)
horas de luego de concluida la atencién del incidente. El reporte
preliminar debera especificar el motivo que causo la averia y la solucion
ejecutada. El reporte preliminar sera enviado via correo electrénico al
responsable de las coordinaciones, y debera ser incluido en el informe
mensual del servicio. Posterior a ello, y de ser solicitado por el area
usuaria, el Contratista debera presentar un informe detallado de la
averia via mesa de partes, el cual no debera exceder las noventa y seis
(96) horas luego de remitida la solicitud.

5.2.3.2. Informe mensual del servicio y de soporte técnico

= El| Contratista debera remitir 1 (un) informe mensual, del servicio y de
soporte técnico brindado, durante la vigencia del contrato, via mesa de
partes del Ministerio de Relaciones Exteriores, dirigido a la Oficina de
Tecnologias de la Informacion.

= Los informes mensuales del servicio y de soporte técnico, debera
incluir como minimo lo siguiente:

o Presentacion del consolidado mensual, de incidentes y eventos
atendidos durante la ejecucién del servicio.

o Segun sea el caso, el Contratista debera detallar las actividades y
labores realizadas durante los trabajos de soporte técnico.

o Cualquier otro aspecto relacionado al servicio que sea solicitado
por el Ministerio de Relaciones Exteriores.

o De presentarse incidentes y eventos durante las acciones de
soporte técnico, el Contratista debera detallar el acontecimiento
con la respectiva solucién del caso.

o Situacion actual del servicio de backup en nube.

o Conclusiones y Recomendaciones.

= El informe mensual debera ser remitido en un plazo maximo de 5
(cinco) dias calendario, una vez finalizado cada periodo mensual.

5.2.3.3. Informe de fin del servicio:

A la finalizacion del servicio, de acuerdo con lo establecido en el literal m)
del numeral 5.1.1 del presente documento, el Contratista debera de generar
un informe de fin del servicio donde se incluya:

e Evidencia de la totalidad de la informacién entregada o migrada.

e Constancia de eliminacion de la totalidad de la informacion existente
en el almacenamiento del servicio de backup en nube para Microsoft
365.

e Evidencia de la correcta y completa eliminacion de todos los datos
generados por el servicio de backup en nube para Microsoft 365.

e El informe de fin del servicio sera remitido en un plazo maximo de 5
(cinco) dias calendario, contabilizados a partir del dia siguiente de
eliminada la informacién.

Importante: Mesa de partes del Ministerio de Relaciones Exteriores, se encuentra
ubicado en el Jiron Lampa N° 545, Sétano 1, en el distrito de Cercado de Lima, y el horario
de atencion es de lunes a viernes de 8:30 am a 4:30 pm. Asimismo; todos los Informes
Técnicos deberan ser remitidos en version de formato digital mediante correo
electronico de manera comprimida y con contrasena. O de ser el Plan de Trabajo e
Informes seran remitidos en formato digital via Mesa de Partes Digital de la entidad.

El ingreso a la Mesa de Partes Digital es a través de v v.cich.pe/iree
6. OBLIGACIONES DEL CONTRATISTA

El Contratista es el Unico responsable ante el Ministerio de Relaciones Exteriores de cumplir con
la contratacién, no pudiendo transferir esa responsabilidad a otras entidades ni terceros en
general.
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Se encuentra prohibida la subcontratacién, de acuerdo con lo sefialado en el articulo 35 de la Ley
N° 30225, Ley de Contrataciones del Estado.

6.1.1. OBLIGACIONES DEL CONTRATISTA RESPECTO A LOS PROTOCOLOS DE SANIDAD

El CONTRATISTA y su PERSONAL deberan cumplir y observar lo establecido en todas las
disposiciones legales vinculadas a eventos epidémicos y pandémicos emitidas por el
Gobierno o la autoridad competente; durante la ejecucion de las prestaciones a su cargo.

LUGAR DE EJECUCION DE LA PRESTACION

La implementacién del servicio se ejecutara de manera remota, en coordinacion con la Oficina de
Tecnologias de la Informacion.

. La ejecucion del servicio sera en modalidad en nube, para el Ministerio de Relaciones Exteriores,
. que se encuentra ubicado en el Jirén Ucayali N.° 337 — Sétano.

SISTEMA DE CONTRATACION /

La presente contratacion se realizara por el sistema de contratacién SUMA ALZADA.

PLAZO DE EJECUCION DE LA PRESTACION
9.1.1. PLAZO DE IMPLEMENTACION DEL SERVICIO

El plazo de implementacién del servicio sera como maximo de treinta (30) dias calendario,
contabilizados a partir del dia siguiente de suscrito el contrato.

9.1.2. PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucion del servicio sera por veinte y cuatro (24) meses, contabilizados a
partir del dia siguiente de culminada la implementacion del servicio, para lo cual se
suscribira el acta de inicio de ejecucion del servicio.

VIGENCIA

Desde el dia siguiente de la suscripcion del contrato y hasta que el funcionario responsable emita
la conformidad final del servicio y se efectué el pago correspondiente.

. RESPONSABLE DE LAS COORDINACIONES

El personal responsable para las coordinaciones respectivas sera designado por la Oficina de
Tecnologias de la Informacion, en su calidad de area usuaria y técnica.

Para tal efecto; la Oficina de Tecnologias de la Informacion nombrara un/las/los supervisor(res),
de la Unidad de Redes e Infraestructura, quien(es) se encargara(n) de efectuar todas las
coordinaciones necesarias para los accesos, asi como también para liderar reuniones técnicas
con el objetivo de implementar, ejecutar el servicio hasta su culminacion.

CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de las prestaciones se regula por lo dispuesto en el articulo 168 del Reglamento
de la Ley N° 30225, Ley de Contrataciones del Estado. La conformidad sera emitida por la Oficina
de Tecnologias de la Informacion, previos informes técnicos de visto bueno de la Unidad de Redes
e Infraestructura; en el plazo maximo de siete (7) dias de producida la recepcion.

Importante:

v Para el pago mensual de las veinte y cuatro (24) armadas, el Contratista debera remitir
el informe mensual respectivo, en los plazos establecidos en el numeral 5.2.3.2.

v' Para el pago de la primera armada mensual, el Contratista debe haber cumplido con
remitir: el plan de trabajo y el informe de implementacién en los plazos establecidos en
los numerales 5.2.1. y 5.2.2. respectivamente.

v’ Para el pago de la ultima armada mensual, el Contratista debera haber cumplido con
remitir el informe de fin del servicio de acuerdo al numeral 5.2.3.3.
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13. FORMA DE PAGO

El pago de las prestaciones del servicio se regula por lo dispuesto en el articulo 171 del
Reglamento de la Ley N° 30225, Ley de Contrataciones del Estado. La forma de pago se efectuara
! en veinte y cuatro (24) armadas iguales de manera mensual, previa conformidad emitida por la
N Oficina de Tecnologias de la Informacion, previos informes técnicos de visto bueno de la Unidad
. de Redes e Infraestructura.

El pago se efectuara en moneda nacional, mediante el respectivo abono en la cuenta bancaria,
dentro de los diez (10) dias calendario de encontrarse completo el expediente de pago, sea a
través del Banco de la Nacién o de cualquier otra institucion bancaria del Sistema Financiero
Nacional, para cuyo efecto El Contratista comunicara su Codigo de Cuenta Interbancario (CCl).

14. CONFIDENCIALIDAD DE LA INFORMACION

e EI Contratista y su personal se obligan a mantener y guardar estricta reserva y absoluta
confidencialidad sobre todos los documentos e informaciones del Ministerio de Relaciones
Exteriores a los que tenga acceso durante y al término de la ejecucidn de presente contratacion.
En tal sentido, el Contratista y su personal deberan abstenerse de divulgar tales documentos e
informaciones, sean en forma directa o indirecta, a personas naturales o juridicas, salvo
autorizacion expresa y por escrito del Ministerio de Relaciones Exteriores. Asimismo, el
Contratista y su personal convienen en que toda la informacion en virtud de la presente
contratacién es confidencial y de propiedad del Ministerio de Relaciones Exteriores, no
pudiendo el Contratista y su personal usar dicha informacion para uso propio o para dar
cumplimiento a otras obligaciones ajenas establecidas en el presente requerimiento.

o El Contratista se compromete a cumplir con lo indicado en la Ley N.° 29733, Ley de Proteccion
de Datos Personales. Los datos de caracter personal entregados por el Ministerio de
Relaciones Exteriores al Contratista y su personal, y obtenidos por estos durante la ejecucion
del servicio, Unica y exclusivamente podran ser aplicados o utilizados para el cumplimiento de
los fines del documento contractual.

El Contratista que tenga acceso a informacién durante la ejecucion del servicio, debera
mantener y guardar estricta reserva y absoluta confidencialidad de la misma, bajo
responsabilidad de las acciones legales pertinentes por parte de la Entidad. La utilizacion,
divulgacion o modificacién no autorizada, asi como la adulteracion de la informacion, genera
responsabilidad administrativa, sin perjuicio de las responsabilidades civiles y/o penales a que
hubiera lugar. Asimismo; el Contratista y su personal se hacen responsables por la divulgacion
de informacion que se pueda producir, asumiendo el pago de indemnizacion por darios y
perjuicios que la autoridad competente determine.

El Contratista debera adoptar las medidas de indole técnica y organizativa necesaria para que
sus trabajadores, directores, accionistas, proveedores y/o cualquier persona que tenga relacion
con el Contratista no divulgue a ningun tercero los documentos e informaciones a los que tenga
acceso, sin autorizacion expresa y por escrito del Ministerio de Relaciones Exteriores,
garantizando la seguridad de los datos de caréacter personal y evitar alteraciones.

El Contratista debera presentar una declaracion jurada comprometiéndose a guardar la
adecuada reserva de la contratacion realizada.

Importante: La declaracién jurada debera ser presentada como requisito para perfeccionar
el contrato.

15. SEGURIDAD DE LA INFORMACION

e Previo requerimiento, evaluacion y conformidad el Ministerio de Relaciones Exteriores
autorizara los accesos a los recursos y herramientas de la entidad que son requeridos por El
Contratista y su personal para la prestacion del servicio, finalizada dicha contratacion, todos
los accesos seran retirados.

e EIl Contratista y su personal deben tomar medidas de proteccién de la informacién del
Ministerio de Relaciones Exteriores almacenadas en cualquier soporte y que requiera
mantenimiento o atencion fuera de las instalaciones del Ministerio de Relaciones Exteriores.
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El Contratista y su personal deben reportar oportunamente eventos, incidentes u otro riesgo
potencial que afecte la Seguridad de la Informacién del Ministerio de Relaciones Exteriores
con fines de realizar la investigacion que corresponda.

El Contratista y su personal se comprometen a brindar las facilidades necesarias para que el
Ministerio de Relaciones Exteriores audite y/o monitoree los aspectos relacionados a la
seguridad de la informacién que se correspondan con el objeto de la contratacion del servicio.

El Ministerio de Relaciones Exteriores, sus empleados y funcionarios en cualquier modalidad
contractual, se exime de toda responsabilidad por las acciones legales, litigios,
procedimientos administrativos, reclamaciones o demanda que pudiera derivarse de
trasgresiones o supuestas trasgresiones que corresponda a cualquier patente, marca
registrada, uso de modelo, disefio registrado, derechos de autor o cualquier otro derecho de
propiedad intelectual que estuviese registrado o de alguna otra forma existente a la fecha del
contrato, debido a la instalacion del bien por parte de El Contratista o su personal o el uso de
los mismos por parte del Ministerio de Relaciones Exteriores, siendo esto responsabilidad del
Contratista—

El Contratista y su personal garantizaran al Ministerio de Relaciones Exteriores que, durante
la ejecucion del servicio, respetara todos los derechos de propiedad intelectual referidos en
el Decreto Legislativo N° 822 — Ley sobre el Derecho de Autor, sus modificatorias y
complementarias, por lo que se compromete a garantizar que todo el software y las
herramientas utilizadas no vulneran ninguna normativa, contrato, derecho, interés, patentes,
legalidad o propiedad de terceros referidos en el dispositivo legal en mencion.

~

16. RESPONSABILIDAD DEL CONTRATISTA

El Contratista es responsable por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados por un plazo de dos (02) afios contado a partir de la conformidad otorgada, de acuerdo
alo dispuesto en el articulo 40 del TUO de la Ley N° 30225, Ley de Contrataciones del Estado, y
el articulo 173 de su Reglamento.

17. PENALIDADES
17.1.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del Contratista en la ejecucion del servicio objeto del
Contrato, el Ministerio de Relaciones Exteriores aplicara penalidad por mora por cada dia
de retraso, de conformidad con lo dispuesto en el articulo 162 del Reglamento de la Ley
N° 30225, Ley de Contrataciones del Estado.

OTRAS PENALIDADES

Adicionalmente a la penalidad por mora se aplicara las siguientes penalidades de acuerdo
con el articulo 163 del Reglamento de la Ley de Contrataciones del Estado.

Otras penalidades

Supuestos de aplicacion de penalidad Forma de calculo Procedimiento

El Contratista no remite el plan de trabajo | 0.5% de una (1) UIT por cada

en el plazo establecido. dia de retraso. Segun informe
del
: : responsable de
El Contratista cambie al personal clave 2% de una (1) UIT por cada dia -

2 sin contar con la autorizacion previa de la . LoV
P de ausencia del personal clave. | coordinaciones

Entidad. |
designado por
Retraso mas de una (1) hora la Oﬁcm'a de
; - Tecnologias de
El personal clave del Contratista demore de transcurrido el plazo ia Infer mEcian
o0 no asista ante una situacion de establecido para la atencién del :
L i en su calidad
3 incidente o evento, reportado por parte Soporte técnico remoto o di &
: el . oo i e area
de la entidad. (Soporte técnico remoto o presencial, se aplicara 1% de >
g . usuaria.
presencial) una (1) UIT (penalidad por

ocurrencia).

Pag. 7 de 12



Ministerio de

'Relaciones Exteriores

Otras penalidades

N.° | Supuestos de aplicacién de penalidad Forma de calculo Procedimiento
_ El Contratlsﬁg no remite_ e} informe de 1% de una (1) UIT por cada dia
4 implementacion del servicio en el plazo d
g e retraso.
establecido.
5 El Contratista no remite el informe de 2% de una (1) UIT por cada dia
incidentes en el plazo establecido. de retraso.
El Contratista no remite el informe 1% de una (1) UIT por cada dia

6 mensual de la ejecucion del servicio en el

plazo establecido. de e,

El Contratista no remite el informe de fin | 2% de una (1) UIT por cada dia

7 del servicio en el plazo establecido de retraso.
5 El Con.tr?(t)lrs;aag_r[ndeltc(:e?glcja: de risapa;do 5% de una (1) UIT por
conin ion a o se hay o

afectado la integridad de la informacién

18. CONSIDERACIONES ESPECIFICAS
18.1. DEL PERSONAL CLAVE

El personal clave que se requiere para la implementacion y ejecucion del servicio es el
siguiente:

18.1.1. UN (1) ESPECIALISTA EN BACKUP EN NUBE

La formacién académica y la experiencia requerida para el personal clave como
Especialista en Backup en nube, se encuentra indicado en el formato de
Requisitos de Calificacién, que forman parte integrante del presente término de
referencia.

Asimismo; el personal clave requerido como Especialista en Backup en nube
debera contar con certificacion vigente de backup Veritas NetBackup SaaS
Protection.

e El Contratista debera presentar copia de la certificacion solicitada, en
idioma espariol o en su defecto acompahado de la traduccion respectiva,
emitido por traductor publico juramentado o traductor colegiado
certificado, segtn corresponda. La certificacion en el servicio de backup
en nube ofertado debera ser presentada para la suscripcion del contrato

Actividades Para Desarrollar:

e  Encargado de liderar, planificar, dirigir y realizar un seguimiento integral de los
trabajos y actividades relacionadas con la implementacion y soporte técnico.

e Debera realizar la implementacion y configuracion de los servicios contratados.

e Asimismo; es el responsable y el encargado de la elaboracién de los
entregables sefialados en el numeral 5.2 de los términos de referencia,
Informes de implementacion, informes mensuales para el soporte técnico
contratado y los informes de incidentes.

e Atendera todos los incidentes y ocurrencias presentadas en el servicio de
acuerdo con el numeral 5.1.3 del término de referencia.

Importante:

En caso de ausencia del personal clave por vacaciones, descanso médico o
fuerza mayor, que imposibilite la continuidad de sus labores o a solicitud del
Ministerio de Relaciones Exteriores, el Contratista debera garantizar que el
personal reemplazante tenga el mismo o mayor nivel de estudios, preparacion,
conocimientos requeridos. La designacién del nuevo personal clave estara
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Sujeta a la previa aceptacion por parte de la Oficina de Tecnologias de la
Informacion del Ministerio.

De requerir el contratista de personal adicional al requerido como Personal
Clave, podra contemplar personal complementario sin que esto signifique
costos adicionales al Ministerio de Relaciones Exteriores.

"~ 19. RESOLUCION DEL CONTRATO (articulo 8 de la Ley N° 31564, Ley de prevencion y
mitigacion del conflicto de intereses en el acceso y salida de personal del servicio Publico).

Son causales de resolucién del contrato la presentacion con informacion inexacta o falsa de la
Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de
prevencion y mitigacion del conflicto de intereses en el acceso y salida de personal del servicio
publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo 5 de dicha
ley se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

Nota: se debera presentar una declaracién jurada de prohibiciones e incompatibilidades como
requisito para perfeccionar el contrato.

— e
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REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

B.3

CALIFICACIONES DEL PERSONAL CLAVE

(.| B.3.1

FORMACION ACADEMICA

Requisitos:

Un (1) Profesional Titulado o Bachiller en Ingenieria Electrénica o Ingenieria de Sistemas o en Tecnologias
de Informacion y Sistemas o Ingenieria de Computo y Sistemas o Ingenieria Informatica o Ingenieria de
Sistemas de Informacion o Ingenieria de Software o Ingenieria de Tl y Sistemas, del personal clave
requerido como Especialista en Backup en nube.

Acreditacién:

El titulo profesional o grado de bachiller requerido sera verificado por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional
de Educacion Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/
o en el Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través
del siguiente link: https:/fitulosinstitutos.minedu.gob.pe/, segun corresponda.

En caso de que el titulo profesional o grado de bachiller no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

T

\E\G
N7

AN

Tog
e M

Requisitos:

Debera contar con experiencia minima de tres (3) afios en implementacion y configuracion del servicio de
backup On-Premise o basado en nube como Especialista o Analista, del personal requerido como
Especialista en Backup en nube.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempenado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigtiedad mayor a veinticinco (25) arios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.
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Cc EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 700,500.00 (Setecientos mil
quinientos con 00/100 Soles) por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentaciéon de ofertas que se
computaran desde la fecha de la conformidad o emision del comprobante de pago, segtin corresponda.

Se consideran servicios similares a los siguientes:

- Implementacion y/o configuracion y/o soporte de soluciones de respaldo on-premise y/o cloud ylo
suscripciones de licencias de respaldo o Backup.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacién; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago', correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) arfios anteriores a la fecha de presentacién de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompariar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de emision de la orden
de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia

! Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:
“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello

equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido

cancelado”

(--)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o

‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.
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del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los
documentos presentados por el postor para acreditar dicha experiencia. En tal
sentido, aun cuando en los documentos presentados la denominacion del objeto
contractual no coincida literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecuto el postor corresponden a la experiencia
requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”.
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