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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
o Abc seleccion y por los proveedores.
Advertencia . . s ..
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccion y deben ser eliminadas una vez culminada la elaboraciéon de las
. Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Avrial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
~ 10 : Para el cuerpo del documento en general
5 Tamafio de Letra . L
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de

Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y

demds actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las

demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones

gue se requieran, entre otras formas de colaboracion.

~
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)

o B A
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

~
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15.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absoluciéon de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

1

Para
https

mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:

:/lwww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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1.8.

1.9.

1.10.

1.11.

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12.

1.13.

1.14.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdmicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias hébiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificaciéon de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

~
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO Il
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcién de la prestacidén a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con

o B A
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clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Per.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.

3.6. PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

~
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3.7.

3.8.

3.9.

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, serén aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccién especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regirdn supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.

o B A
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : HIDRANDINA S.A.

RUC N° : 20132023540

Domicilio legal :Jr. San Martin Nro. 831. La Libertad - Truijillo
Teléfono: : 211 5500 - anexo 51227

Correo electrénico: :  ComprasCorporativas2@distriluz.com.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacién de la ADQUISICION DE
EQUIPOS PARA LA SEGURIDAD PERIMETRAL OT PARA EL GRUPO DISTRILUZ:
ELECTRONOROESTE S.A., ELECTRONORTE S.A., HIDRANDINA S.A. Y ELECTROCENTRO

S.A.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 02 — Solicitud y Aprobacion de

Expediente de Contratacion N° F -002 - LP N° 023-2024-HDNA el 27/06/2024.
1.4. FUENTE DE FINANCIAMIENTO

Recursos directamente recaudados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de

seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por sistema A SUMA ALZADA, de acuerdo con lo establecido

en el expediente de contratacion respectivo.

1.6. MODALIDAD DE EJECUCION
Llave en mano
1.7. DISTRIBUCION DE LA BUENA PRO

No aplica

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

o B A
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1.9.

1.10.

PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo de que se sefiala, en
concordancia con lo establecido en el expediente de contratacion.

Plazo de la prestacién principal
El plazo de la prestacion principal sera de 120 dias calendarios de acuerdo al siguiente
cronograma.

Etapa Duracién Descripcién
60 dias calendario | Contados a partir del dia siguiente de
1. Entrega de bienes firmado el contrato.

30 dias calendario | Contados a partir del dia siguiente de
2. Montaje, Instalacion y entregado el 100% de bienes.
Configuracion Esta etapa culminara siempre y cuando
se haya realizado y validado el
protocolo de pruebas del Anexo-E.
Finalizado este periodo debe firmarse
el Acta de Recepcién y Conformidad

N°1.
30 dias calendario | Contados a partir del dia siguiente de
3. Marcha Blanca firmado el Acta de Recepcion vy

Conformidad N°1.

En esta etapa se debe verificar que el
sistema de seguridad perimetral OT
esta funcionando correctamente. De lo
contrario, el contratista debera
arreglarlo inmediatamente.

Finalizado este periodo el contratista
debe entregar un informe final y debe
firmarse el Acta de Recepcién vy
Conformidad N°2.

Plazo de |la prestacidn accesoria

a) Servicio Técnico Post Venta

Tendra una duracion de 1095 dias calendario, contabilizados a partir de la fecha de firma del
Acta de Recepcion y conformidad N°2, con lo cual, se inicia el soporte Técnico Post Venta y la
activacion del licenciamiento correspondiente.

b) Capacitacion

La capacitacién debera realizarse dentro de la etapa 2 y 3. En horario de oficina (lunes a viernes
de 09:00am — 18:00pm o en el horario propuesto por el contratista y aprobado por las empresas).
La capacitacién puede ser presencial o virtual.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco con 00/100 Soles en nuestra cuenta corriente bancaria
N°000-1566083 y CCI N° 00940700000156608380 del Banco Scotiabank.

Con la copia de la solicitud y del voucher de pago el participante podra recabar las Bases del
procedimiento en la Unidad de Logistica, sito en el primer piso de la Sede Central del Hidrandina
S.A en Jr. San Martin N° 831 centro Histérico de Trujillo, en el horario de 08:30 a 12:30 horas y
14:30 a 18:30 horas.

Importante

~
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El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

Ley N°31953 que aprueba el Presupuesto del Sector Publico para el Afio Fiscal 2024.

Ley N°31954, que aprueba el Equilibrio Financiero del Presupuesto del Sector Publico del afio
fiscal 2024.

Ley N° 28411 - Ley General del Sistema Nacional del Presupuesto.

Ley N°31953, que aprueba el Presupuesto del Sector Publico para el Afio Fiscal 2024.

Ley de Seguridad, Salud y Trabajo — ley 29783.

D.S. N° 005-2012-TR, Reglamento de Seguridad y Salud en el Trabajo.

Decreto Supremo No. 006-2017-JUS, Texto Unico Ordenado de la Ley N° 27444-Ley del
Procedimiento Administrativo General y sus modificatorias.

Cadigo Civil.

Ley 30225, Ley de Contrataciones del Estado y su Reglamento aprobado mediante Decreto
Supremo N° 344-2018-EF y sus modificatorias.

Directivas del OSCE.

Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

2

3

La omisiéon del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

O/
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e) ANEXO-C: FORMATO MARCA Y MODELO DE LOS BIENES OFERTADOS.

El postor debe indicar en su oferta la marca y modelo de los bienes Ofertados
segun el Formato indicado en el Anexo-C.

f)  Declaracion jurada de plazo de entrega. (Anexo N° 4)4

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

Tratandose de una compra corporativa, en virtud de lo establecido en el literal f)
del articulo 52 del Reglamento de la Ley de Contrataciones del Estado, los
postores deberan formular su oferta considerando el monto por cada una de las
empresas participantes.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

2.2.2. Documentacién de presentacién facultativa

No aplica.

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
ndmero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

4

@

En caso de considerar como factor de evaluacién la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

~
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de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucién del contrato.

h) Autorizacion de notificacién de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion © (Anexo N° 11).

i)  Detalle de los precios unitarios del precio ofertado?.

J) Formatos del Anexo-A y Anexo-B, debidamente llenados y sustentados mediante catélogos,
folletos de especificaciones técnicas, enlaces a paginas web y/o manuales técnicos de cada
equipo en idioma espafiol. Cuando los documentos no figuren en idioma espafiol, se debe
presentar la respectiva traduccion realizada por un traductor puablico juramentado o
colegiado certificado, segun corresponda, salvo el caso de la informacion técnica
complementaria contenida en folletos, instructivos, catdlogos o similares, podra ser
presentada en el idioma original. El postor es responsable de la exactitud y veracidad de
dichos documentos.

k) Referente a la Capacitaciéon y/o Entrenamiento, conforme a lo sefialado en el numeral
6.2.2.3 del requerimiento.

En caso que el curso sea dictado en dos partes, debera presentar para la primera parte: el
nombre del curso, duracion, modalidad y el contenido del curso elaborado a medida. Para
la segunda parte debe presentar: el nombre del curso oficial, duracién y el contenido oficial
de curso, el cual debera sustentarse con un enlace a la pagina web de uno o mas centros
autorizados.

En caso sea un solo curso, debera presentar: el nombre del curso oficial, duracion y el
contenido oficial de curso, el cual deberéa sustentarse con un enlace a la pagina web de uno
0 mas centros autorizados.

I)  Acreditacion de la formacién del personal Clave Coordinador del Proyecto y Especialista en
Ciberseguridad OT, conforme a lo sefialado en el numeral 6.3.4.1 y 6.3.4.2. del
requerimiento.

m) Declaracion Jurada de Intereses (Anexo N° 12).

n) Declaracién Jurada sobre prohibiciones e incompatibilidades® (Anexo N° 13).

0) Formato de conocimiento del proveedor - Sistema De Prevencién De Lavado De Activos Y
Financiamiento Del Terrorismo - D.L. 1249-2016, 26-NOV_2016 (Anexo N° 14).

p) Formato PEP (Anexo N° 15) de corresponder.

2.4. PERFECCIONAMIENTO DEL CONTRATO
El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
una vez registrado en el SEACE el consentimiento de la buena pro, la Entidad encargada
comunica a las Entidades participantes los resultados del procedimiento, dentro de un plazo no
mayor a tres (3) dias habiles. Vencido dicho plazo, el postor ganador de la buena pro, dentro del
plazo previsto en el articulo 141 del Reglamento, debe presentar la documentacion requerida a
cada entidad participante, segin corresponda:

> Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

8 Incorporado por Ley 31564

~
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2.5.

Direccion mesa de partes Direccién mesa de partes
Empresa Sede e ;

fisica virtual
ELECTRONOROESTE Piura Ca. Callao Nro. 875, Piura mesadepartesenosa@distrilu
(ENOSA) z.com.pe
ELECTRONORTE Chiclayo Ca. San Martin N° 250 Chiclayo mesadepartesensa@distriluz.
(ENSA) com.pe
HIDRANDINA (HDNA) Trujillo Jr. San Martin N° 831 — Trujillo Tgfnaggpa”esr‘d”a@d's”"”Z
ELECTROCENTRO Huancavo Jr. Amazonas N° 641, mesadeparteselcto@distriluz.
(ELCTO) y Huancayo com.pe

Se considera el uso de la mesa de partes virtual en la medida de que la validez y el objeto del
documento permita su presentacion por medios electronicos.

Importante

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista segun el
siguiente detalle:

Prestacion Principal:
El pago de la prestacion principal se realizara en una sola armada y de acuerdo con lo establecido
en el articulo 171° del Reglamento de la Ley de Contrataciones del Estado.

Para el tramite de pago de la prestacion principal, el contratista deberd presentar a través de la
Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacion donde el
contratista adjuntara los documentos que acrediten la prestacion, una vez aprobado por el &rea
usuaria, el contratista emitira su Comprobante de Pago y subira al Portal lo siguiente:

- Informe final aprobado, con detalles de las actividades efectuadas.

- Comprobante de pago en formato PDF y XML, conforme a los requerimientos de la
SUNAT.

- Contrato.

- Orden de Compra.

- Oftros documentos de importancia para la transaccion

El abono en la cuenta bancaria individual del contratista se realizara en un plazo maximo de diez
(10) dias calendario; a partir del dia siguiente de haberse firmado el Acta de Recepcién y
Conformidad N°2.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Documentos de recepcion de los bienes por el area de almacén de las empresas.

- Informe del area de Tecnologia de la Informacién de las empresas con la
conformidad de la prestacion efectuada, basado en el informe final del contratista.

- Comprobante de pago.

- Contrato.

- Orden de compra.

Dicha documentacion se debe presentar en el portal de proveedores, para lo cual deben acceder
a la “Plataforma Portal de Proveedores” en la siguiente direccion electrénica:
https://aplicaciones.distriluz.com.pe/Proveedor

Pago para la prestacién accesoria:
El pago para el Servicio Técnico Post Venta deberé realizarse de forma mensual y a través de la
Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacion donde el

~
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contratista adjuntara los documentos que acrediten el servicio entregado, una vez aprobado por
area usuaria, el contratista emitird su Comprobante de Pago y subird al Portal lo siguiente:

- Informe del contratista aprobado, con detalles de las actividades efectuadas.
- Comprobante de pago PDF y XML, conforme a los requerimientos de la SUNAT.
- Otros documentos de importancia para la transaccién

El pago se realizara a favor del contratista, luego de recibido la prestacion del servicio, dentro de
los diez (10) dias calendarios siguientes al otorgamiento del Acta de Conformidad por el
Administrador de Contrato (Jefe TIC regional) y siempre en cuando se verifiquen las condiciones
establecidas en el contrato.

El pago de la capacitacién se debe realizar en una sola armada al finalizar la capacitacién y a
través de la Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacion
donde el contratista adjuntara los documentos que acrediten el servicio entregado, una vez
aprobado por area usuaria, el contratista emitira su Comprobante de Pago y subira al Portal lo
siguiente:

- Informe del contratista aprobado, con detalles de las actividades efectuadas.
- Comprobante de pago PDF y XML, conforme a los requerimientos de la SUNAT.
- Otros documentos de importancia para la transaccion

El pago se realizara a favor del contratista, luego de recibido la prestacion del servicio, dentro de
los diez (10) dias calendarios siguientes al otorgamiento del Acta de Conformidad por el
Administrador de Contrato (Jefe TIC regional) y siempre en cuando se verifiquen las condiciones
establecidas en el contrato.

Dicha documentacién se debe presentar en el portal de proveedores, para lo cual deben acceder
a la “Plataforma Portal de Proveedores” en la siguiente direccion electrénica:
https://aplicaciones.distriluz.com.pe/Proveedor
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS
ADQUISICION DE EQUIPOS PARA LA SEGURIDAD PERIMETRAL OT PARA EL GRUPO DISTRILUZ:
ELECTRONOROESTE S.A., ELECTRONORTE S.A., HIDRANDINA S.A. Y ELECTROCENTRO S.A.

I. ESPECIFICACIONES TECNICAS
1. DENOMINACION DE LA CONTRATACION

“ADQUISICION DE EQUIPOS PARA LA SEGURIDAD PERIMETRAL OT PARA EL GRUPO DISTRILUZ:
ELECTRONOROESTES.S., ELECTRONORTES.S., HIDRANDINA S.A. Y ELECTROCENTRO S.A.” (En adelante LAS
EMPRESAS)

2. FINALIDAD PUBLICA

Las presentes especificaciones técnicas de seguridad perimetral OT tienen como finalidad
establecer los requisitos necesarios para proteger la infraestructura de tecnologia operativa de
las empresas, incluyendo sistemas SCADA y componentes de la red inteligente. Se busca
garantizar la continuidad del servicio eléctrico, prevenir ciberataques que puedan comprometer

la operacidn de los sistemas criticos y salvaguardar la integridad de los datos industriales.
3. VINCULACION DE REQUERIMIENTO AL POI

El presente requerimiento se encuentra vinculada con los objetivos estratégicos de las empresas
y se encuentra planificada en el Plan Anual de Contrataciones por estar vinculada directamente

a la operacion del sistema eléctrico mediante el sistema SCADA.
Los objetivos estratégicos a los que se vinculan son:

e OEI 7. Implementar proyectos de modernizacion, transformacion digital e innovacion.

e OEI 15. Fortalecer los recursos para el Gobierno Digital.
4. ANTECEDENTES

La energia eléctrica es un servicio esencial para la sociedad. Para garantizar su continuidad y
calidad, las empresas distribuidoras deben priorizar la mejora continua de sus procesos,
especialmente en lo que respecta a la operacién y mantenimiento de la red eléctrica. El Centro
de Control de Operaciones (CCO) desempeia un papel crucial en este sentido, monitoreando y

controlando de forma ininterrumpida la red a través del sistema SCADA. La fiabilidad de las
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comunicaciones entre el CCO y los dispositivos de campo (Reconectadores, seccionadores, etc.)

es fundamental para garantizar una respuesta rapida y efectiva ante cualquier eventualidad.
5. OBJETIVOS DE LA CONTRATACION
5.1 Objetivo General

Establecer los requisitos técnicos necesarios para la adquisicion e implementacion de un sistema
de seguridad perimetral robusto y escalable, disefiado especificamente para proteger la
infraestructura de tecnologia operativa (OT) y los sistemas SCADA de las empresas. Este sistema
debe garantizar la confidencialidad, integridad y disponibilidad de los datos industriales, prevenir
accesos no autorizados, detectar y responder a incidentes de seguridad, y cumplir con los

estandares de seguridad internacionales aplicables al sector eléctrico.
5.2 Objetivo Especifico

e Implementar un sistema de seguridad perimetral que proteja de manera eficaz la
infraestructura de tecnologia operativa (OT) y los sistemas SCADA de las empresas contra
amenazas cibernéticas externas e internas. Esto incluye la implementacion de medidas de
seguridad fisicas, ldgicas y de red para prevenir el acceso no autorizado, la deteccion de

intrusiones y la respuesta a incidentes de seguridad.

e Asegurar que el sistema de seguridad perimetral cumpla con los estandares de seguridad
internacionales y las regulaciones aplicables al sector eléctrico, tales como NERC CIP, IEC
62443 y otros. Esto garantizara la resiliencia de la infraestructura critica y la proteccion de

los datos sensibles.
6. ALCANCES Y DESCRIPCION DE LOS BIENES A CONTRATAR

El requerimiento principal de las empresas se muestra graficamente en la Figura N° 1 y la Tabla
Nel.

6.1 Caracteristicas y Condiciones

Para implementar una solucion de seguridad perimetral integral y efectiva, se requiere la
adquisicion de firewalls OT de nueva generacion (NGFW). Estos equipos, junto con otros
componentes de seguridad, formaran parte de una arquitectura de defensa en profundidad
disefiada para proteger la infraestructura critica. Las especificaciones técnicas y los requisitos

funcionales de los firewalls se detallan en las tablas adjuntas.

Un Firewall OT de Nueva Generacion, es una solucion de seguridad de red disenada
especificamente para proteger las infraestructuras de tecnologia operativa (OT) de las
amenazas cibernéticas cada vez mas sofisticadas. A diferencia de los firewalls tradicionales,
los NGFW OT incorporan funcionalidades avanzadas y estan optimizados para los entornos
industriales, brindando una protecciéon mas granular y adaptada a las caracteristicas Unicas de

las redes eléctricas.

~
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6.1.1 Prestacion Principal

N° EQUIPOS ENOSA | ENSA | HIDRANDINA | ELECTROCENTRO | TOTAL

Firewall OT de Nueva
Generacion en Alta
Disponibilidad
(NGFW/HA)

Consola de Gestion y
2 i 0.25 0.25 0.25 0.25 1
Analitica Centralizada*

TOTAL 3.25 3.25 3.25 3.25 13

Tabla N°1: Resumen de Bienes
(*) En la prestacion principal (2. Consola de Gestion y Analitica Centralizada) y en el Total es la distribucién

que le corresponde a cada empresa

Los Firewall OT deben ser puestos en operacion en cada una de las empresas.

N° SERVICIO ENOSA | ENSA | HIDRANDINA | ELECTROCENTRO | TOTAL

1 Montaje, Instalacion y
Configuracion de la 1 1 3 1 6
Seguridad Perimetral OT

TOTAL 1 1 3 1 6

Tabla N°2: Resumen de Servicios
6.1.1.1 Firewall OT de Nueva Generacion en Alta Disponibilidad (NGFW/HA)

Un Firewall OT de Nueva Generacion en Alta Disponibilidad (NGFW/HA) es una solucion de
seguridad de red industrial disefiada especificamente para proteger las infraestructuras de
tecnologia operativa (OT) de manera continua y redundante. Esta solucion combina las
funcionalidades avanzadas de los NGFW tradicionales, como la inspeccion profunda de
paquetes, la prevencion de intrusiones y la segmentacion de redes, con mecanismos de alta
disponibilidad que garantizan la continuidad del servicio en caso de fallas o eventos

imprevistos.

Caracteristicas clave de un NGFW/HA:

a) Redundancia: Incluye mudltiples dispositivos o nodos configurados para asumir las
funciones del firewall principal en caso de fallo, asegurando la continuidad de la proteccion.
b) Balance de carga: Distribuye el trafico de red entre los diferentes dispositivos para

optimizar el rendimiento y evitar sobrecargas.

o & A




-

Empresa Regional de Servicio Publico de Electricidad Electronortemedio Sociedad Anénima - HIDRANDINA
Licitacion Pablica N° 023-2024-HDNA

6.1.1.2

c) Failover automatico: Cambia de forma automatica al dispositivo de respaldo en caso de
falla del dispositivo principal, minimizando el tiempo de inactividad.

d) Sincronizacién de configuracién: Mantiene una configuracién idéntica en todos los
dispositivos para garantizar una proteccién coherente.

e) Escalabilidad: Permite agregar dispositivos adicionales para adaptarse al crecimiento de la
red y a las nuevas necesidades de seguridad.

f) Funcionalidades avanzadas de NGFW: Incorpora todas las caracteristicas de los NGFW
tradicionales, como DPI, IPS, control de aplicaciones, segmentaciéon de redes y
cumplimiento normativo.

g) Optimizado para OT: Esta disefado para operar en entornos industriales, con protocolos

de comunicacion especificos y requisitos de rendimiento particulares.
Consola de Gestion y Analitica Centralizada

Para garantizar una gestion eficiente y proactiva de los 12 firewalls OT, se implementara una
plataforma de gestion unificada y centralizada On-Premise instalado en la sede Lima. Esta
plataforma permitira a los administradores supervisar de forma remota el estado de todos los
firewalls, analizar los registros de eventos y alarmas, y aplicar politicas de seguridad de manera
consistente. A través de una interfaz intuitiva, se podra visualizar en tiempo real el estado de
salud de cada firewall, identificar posibles amenazas y responder de manera oportuna a
incidentes de seguridad. Ademas, la plataforma proporcionard herramientas de analisis
avanzadas para correlacionar eventos, detectar patrones de ataque y generar informes

detallados sobre el estado de seguridad de la red OT.

Se precisa que, la Consola de Gestion y Analitica Centralizada puede implementarse ya sea en
un solo servidor fisico o en dos servidores fisicos, de acuerdo con las caracteristicas y requisitos

técnicos de la solucion propuesta por el postor.

El postor en su propuesta debe considerar que el costo de la consola de gestion y analitica

centralizada serd asumido por Hidrandina S.A. en su totalidad.

Se precisa solo con fines de gestion interna de las empresas, que ENOSA, ENSA vy
ELECTROCENTRO a nivel operativo utilizaran los servicios de la consola de gestion y analitica
centralizada para gestionar sus propios firewalls OT. La participacion de las empresas en el

servicio de la consola se muestra en la Tabla N°3.

%PARTICIPACION EN EL SERVICIO
N° EMPRESA DE LA CONSOLA DE GESTION Y
ANALITICA CENTRALIZADA
1 Enosa 25%
) Ensa 25%
3 Hidrandina 25%
4 Electrocentro 25%

Tabla N°3: %/Participacion en la Consola

~
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6.1.2

6.1.1.3 Montaje, Instalacion y Configuracion

El contratista debera realizar el montaje, instalacion y configuracion de los NGFW/HA en las

siguientes ubicaciones:

Empresa Direccion de Instalacion
ENOSA Urb. San Ramoén S/N
ENSA Calle San Martin 250 Chiclayo
HIDRANDINDA - TRUJILLO Jr. San Martin 831 Trujillo
HIDRANDINA - LIMA (GTD) Calle Enrique Villanueva 105,
Santiago de Surco, Lima
HIDRANDINA - LIMA Av. Camino Real N°348 Torre El
(DISTRILUZ) Pilar Piso 13, San Isidro, Lima
ELECTROCENTRO Av. Huancavelica 2735 Parque

Industrial, El Tambo, Huancayo

Tabla N°4: Direccion de Instalacion

El montaje, la instalacion y la configuracion de un NGFW requieren una planificacion cuidadosa
Y una ejecucion precisa para garantizar una proteccion optima de la red. El contratista debe
considerar como minimo las siguientes actividades: Planificacion y Disefio, Montaje Fisico,
Configuracion Inicial, Pruebas y Validacién, Implementacion y Monitoreo. Debe tener en
cuenta las siguientes consideraciones adicionales tales como la documentacion, capacitacion
y contingencia. El contratista deberd levantar la informacion de las configuraciones de los

firewalls actuales (Cisco ASA-5512-K9) para replicarlos en los nuevos firewalls.
Prestacion Accesoria

Con la finalidad de mantener el mejor nivel de disponibilidad de los equipos adquiridos por las
empresas, durante la operacion, se requiere de un servicio que permita una rapida solucion a
los problemas de hardware y software, asi como de los incidentes de seguridad que se
pudieran presentar en la infraestructura adquirida y el servicio de capacitacion al personal
designado por las empresas. La siguiente Tabla N°5 muestra los servicios de la Prestacion

Accesoria:

N° SERVICIO CANTIDAD

Servicio Técnico Post Venta (Soporte Técnico, Monitoreo y
Andlisis de Seguridad)

2 | Capacitaciéon 1

TOTAL 2

Tabla N°5: Resumen Servicios Prestacion Accesoria

~
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6.1.2.1

6.1.2.2

6.1.2.3

6.1.2.4

Ne EMPRESAS SERVICIO POST VENTA
1 | Enosa 20%
2 | Ensa 20%

3 | Hidrandina 40%

4 | Electrocentro 20%

Tabla N°6: Porcentaje de Participacion en el Servicio Post Venta

o,

N° EMPRESAS C:S'EIT[E’I‘“?EDSE Yo
1 | Enosa 02 23%
2 | Ensa 02 23%

3 | Hidrandina 03 31%

4 | Electrocentro 02 23%

TOTAL 09 100%

Tabla N°7: Cantidad de Asistentes a la Capacitacién

La participacion indicada en la Tabla N°6, es con la finalidad que el contratista pueda distribuir
los costos por cada empresa. Durante la operacion, el contratista deberd atender,
indistintamente cualquier incidente, averia o requerimiento de soporte técnico por parte de

las empresas.

Para la atencion de las averias, incidentes y requerimientos en general, el contratista debera
contar con una mesa de ayuda, con canales de atencién via llamadas telefénicas y correo

electronico disponible segln lo indicado en el SLA de la Tabla N°9.

Con la finalidad de asegurar la disponibilidad del equipo EL CONTRATISTA debera prever lo
necesario para que los equipos firewall y la consola estén operativos y actualizados con las
mejores versiones de software (Update/Upgrade) utilizado para el servicio. Estas
actualizaciones solo se deben realizar si es necesario para solucionar un incidente, averia o

atender un requerimiento.

El Contratista debera proporcionar un servicio de monitoreo continuo de la seguridad

perimetral OT de las empresas, el cual incluira las siguientes actividades:

a) Monitoreo proactivo: Implementacion de herramientas y procedimientos para la deteccion

temprana de anomalias y amenazas en el trafico SCADA y sus componentes asociados.

~
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b) Analisis de logs: Revision periddica de los logs de seguridad para identificar patrones de
actividad sospechosa y posibles indicios de intrusiones.

c) Deteccidon de intrusiones: Utilizacién de sistemas de deteccion de intrusiones (IDS) y
prevencion de intrusiones (IPS) para identificar y bloquear ataques en tiempo real.

d) Analisis forense: Realizacion de andlisis forense detallado en caso de incidentes de
seguridad para determinar la causa raiz, el alcance del incidente y las medidas correctivas
necesarias.

e) Respuesta a incidentes: Desarrollo e implementacion de procedimientos de respuesta a
incidentes, incluyendo la contencion, erradicacion y recuperacion de los sistemas
afectados.

f) Informes periddicos: Generacion de informes detallados sobre el estado de seguridad
perimetral OT, incluyendo un resumen de las actividades de monitoreo, los incidentes

detectados y las acciones correctivas implementadas.

g) Actualizacién de firmas y reglas: Mantenimiento de las bases de datos de firmas de malware

y las reglas de seguridad para garantizar una proteccion actualizada.

6.1.2.5 El Contratista debera garantizar que el monitoreo y analisis de la seguridad cumpla con los

siguientes requisitos:

a) Disponibilidad: El servicio de monitoreo debera estar disponible durante toda la duracién
del contrato.

b) Confidencialidad: Toda la informacion obtenida durante la prestacion del servicio sera
tratada como confidencial y se protegera de acuerdo con las normas y regulaciones
aplicables.

c) Escalabilidad: El servicio debera ser capaz de adaptarse a las necesidades cambiantes de
las empresas y la expansion del sistema SCADA.

6.1.2.6 El Contratista debera proporcionar a las empresas los siguientes entregables:

a) Plan de monitoreo: Un documento detallado que describa la metodologia de monitoreo, las
herramientas utilizadas y los procesos de deteccion y respuesta a incidentes.

b) Informes mensuales: Informes detallados sobre el estado de seguridad del sistema SCADA,
incluyendo estadisticas sobre el nimero de incidentes detectados, la naturaleza de las
amenazas Y las acciones correctivas implementadas.

c) Informes de incidentes: Informes detallados sobre cada incidente de seguridad, incluyendo
la descripcion del incidente, el analisis forense realizado y las medidas correctivas

implementadas.

6.1.3 Caracteristicas técnicas
Las especificaciones técnicas de los firewalls de nueva generacién se muestran en el Anexo-
A.
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6.1.4

Las especificaciones técnicas de la Consola de Gestion y Analitica Centralizada se muestran en

el Anexo-B.

El postor debe indicar en su oferta la marca y modelo de los bienes Ofertados segun el Formato

indicado en el Anexo-C.

Como requisito para el perfeccionamiento del contrato, el postor ganador de la buena pro
debera presentar debidamente llenados los formatos del Anexo-A y Anexo-B, los cuales
deberan ser sustentados mediante catalogos, folletos de especificaciones técnicas, enlaces a
paginas web y/o manuales técnicos de cada equipo en idioma espaiiol. Cuando los
documentos no figuren en idioma espariol, se debe presentar la respectiva traduccién realizada
por un traductor publico juramentado o colegiado certificado, seguin corresponda, salvo el
caso de la informacién técnica complementaria contenida en folletos, instructivos, catalogos o
similares, podra ser presentada en el idioma original. El postor es responsable de la exactitud

y veracidad de dichos documentos.

Condiciones de Operacion

La Seguridad Perimetral OT de las cuatro empresas debe seguir la topologia mostrada en la
Figura N°1, a fin de aislar el sistema SCADA (De acuerdo al Modelo Purdue el SCADA se localiza
en el Nivel 3 Gestion Central/Control & Operaciones) de la red corporativa (Nivel 4 y 5),
protegiendo el perimetro de amenazas, intrusiones y vulnerabilidades, administrar los accesos
remotos por parte de proveedores externos, segmentar el trafico ICCP al COES, bloquear los

ataques cibernéticos OT vy aislar el trafico IoT.

La topologia debe implementarse siguiendo las buenas practicas de Defensa en Profundidad
(Defense-in-Depth) el cual es una estrategia de seguridad que consiste en implementar
multiples capas de seguridad para proteger un sistema. En el contexto de la ciberseguridad
OT, especialmente en entornos regulados por NERC-CIP (North American Electric Reliability
Corporation Critical Infrastructure Protection) y el IEC-62443, la estrategia Defensa en
Profundidad es fundamental para mitigar los riesgos y garantizar la integridad de los sistemas

de control industrial de las empresas.

~
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Figura N°1: Topologia Seguridad Perimetral OT

La red denominada WAN SCADA (MPLS) dedicada exclusivamente para el trafico generado
por el sistema SCADA, las Unidades de Terminales Remotas (RTU), Reconectadores, Sensores
de Falla, Medidores y otros equipos de teleproteccion y telecontrol de la red eléctrica. El
sistema SCADA es un sistema cuadruple redundante conformado por los servidores SCADA A,
B, C y D. Los servidores SCADA S1 y S2 no forman parte de la alta disponibilidad, pero si
mantiene comunicacion con los demas servidores. Asi mismo, el trafico de sincronizacion de

la cuddruple redundancia también es enviado por la red WAN SCADA.

Como se observa en la Figura N°1, las subestaciones eléctricas (SET) y los dispositivos de
proteccidon envian su trafico a través de la red corporativa SD-WAN hacia los Firewalls-OT.
Algunos equipos de teleproteccion se encuentran instalados en las torres y postes de la red
eléctrica, estos equipos estan conectados mediante una conexioén 3G/4G/LTE y llegan a la red

corporativa mediante una fibra dptica y desde alli se envia el trafico al Firewall-OT.

El Centro de Control de Operaciones (CCO) es una red LAN totalmente aislada, donde se
encuentran los servidores SCADA y los operadores del sistema. Esta red LAN debe salir por la

interfaz interna (EQ) del Firewall OT.

Bajo esta topologia, solo el trafico SCADA (Replicacion, RTU, Reconectadores) debe ser

enviado por una interfaz exclusiva (E1).
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Otro tipo de Trafico (otros usuarios, proveedores Internet) debe ser enviado por otra interfaz
fisica (E2) el cual a su vez debe conectar a la red corporativa a través de VLANSs. Los

proveedores ubicados en Internet deben ingresar por el Firewall TI.

Finalmente, el trafico al COES debe ser enviado a través de la interfaz (E3) dedicado

exclusivamente para este fin. La siguiente Figura N°2, muestra en detalle lo indicado.

Nivel 2 : Supervisidny
Control

- D i .
@ o ] N @ SCADA A,B
SCADA C(D)% o8
E3 %
VID=501 WAN-SCADA
VID=502 EO E1
| @ @ 4‘1\ @ @ |
o, A i T
|j/f\)\t| =] @
— I Histérico
cco @
o |
=== v
@ Internet

@
F =3 7@:? 9‘%
S W "o e
88%

RTU

Nivel 1 : Control del Proceso

Figura N°2: Arquitectura de Ciberseguridad OT

El trafico de replicacion del servidor SCADA C, sale por la interfaz E1 de su firewall es enviado
a través de la WAN SCADA hasta el servidor SCADA A y B ubicado en el centro de datos de
GTD.

6.1.5 Embalaje y Rotulado

6.1.5.1 Embalaje
No aplica.

6.1.5.2 Rotulado
No aplica.

6.1.6 Reglamentos Técnicos, Normas Metroldgicas y/o Sanitarias Nacionales
No aplica.

6.1.7 Normas Técnicas

TUO de la Ley N° 30225 - Ley de Contrataciones del Estado.

Decreto Supremo N° 344-2018-EF Reglamento de la Ley N° 30225 - Ley de Contrataciones
del Estado, en adelante el Reglamento.

Ley N° 27806 Ley de Transparencia y Acceso a la Informacion Pdblica.

Ley N° 29783, Ley de Seguridad y Salud en el Trabajo.
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Reglamento de la Ley N°29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias.
RM-111-2013-MEM-DM: Reglamento de Seguridad y Salud en el Trabajo con Electricidad —

2013.

Ley de Proteccién de Datos Personales (Ley No. 29733).
Ley de Delitos Informaticos (Ley No. 30096).

6.1.8 Impacto Ambiental

No aplica.

6.1.9 Modalidad de Ejecucion Contractual

El presente procedimiento se rige por el sistema de llave en mano.

6.1.10 Transportes y Seguros

6.1.10.1 Transportes

No aplica.

6.1.10.2Seguros

6.1.10.3 No aplica.

6.1.11 Garantia Comercial

6.1.11.1 Alcance de la garantia

a)

b)

La garantia debe cubrir las fallas de fabricacién de los materiales, ensamblaje y averias

producidas por el transporte.

El Contratista debe entregar una Carta de garantia del Fabricante (o su representante
oficial en el Per() dirigida a LAS EMPRESAS y con referencia al presente proceso, en la
que se incluya direccion de correo electronico para fiscalizacion posterior y en la que
autorice al Contratista para brindar Soporte Técnico y que certifigue que los bienes a
ofertar deberan ser nuevos (de primer uso) y han sido adquiridos por un canal regular
con la garantia del fabricante, lo que asegura que el producto llegue en iguales
condiciones desde que fue manufacturado. Esta carta de garantia debera ser entregado

junto con los bienes.

La garantia debe cubrir los defectos de fabricacion en los puertos de red, accesorios,

conectores, fuentes de poder, cables de poder y otros.

Debe cubrir los derivados de desperfectos o fallas ajenas al uso normal o habitual de

los bienes, no detectables al momento que se otorgd la conformidad.
Los cambios de garantia se realizaran en la oficina de la sede Lima.

Se precisa que, para los fines de este documento, cualquier mencion a los términos

'garantia’, 'garantia de fabrica' o 'garantia comercial' en cualquiera de los puntos,
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condiciones o especificaciones técnicas debera interpretarse como la garantia de fabrica

que el fabricante otorga sobre los equipos y servicios ofrecidos.
6.1.11.2 Condiciones de la garantia de fabrica

a) El siguiente SLA debera ser utilizado dentro del periodo de la garantia de fabrica de los

equipos.
Ne° Servicio Tipo Unidad Atencion Recuperacion Reemplazo del
del Servicio Equipo por
Garantia
1 Tiempo de Averia/Incidente | Hora/dia 1 hora 48 horas 45 dias calendario

recuperacion del
servicio y solucion

del bien averiado

Tabla N°8: SLA de la Garantia de Fabrica

a) Eltiempo se contabilizara a partir de la comunicacién a la mesa de ayuda del contratista
y la correspondiente generacion del ticket de averia.

b) La mesa de ayuda del contratista contara con un tiempo de una (01) hora para registrar
la averia el su sistema de tickets y comunicarlo a las empresas.

c) El contratista contara con 48 horas para determinar si la averia del bien es cubierta por
la garantia de fabrica, caso contrario activara el servicio de soporte técnico post venta.
Para la recuperacion del servicio, el contratista debera proveer el reemplazo temporal
con equipos de iguales o similares caracteristicas mientras se solucione el reemplazo
del equipo por garantia. Se precisa, que para los reemplazos de hardware o RMA
(Return Merchandise Authorization) se podra considerar equipamiento en espera, para
lo cual las empresas deberan proporcionar el espacio o almacén seguro para resguardar

estos equipos hasta el momento que se utilicen.

d) El contratista tendra un plazo maximo de 45 dias calendarios, para el reemplazo del
bien por garantia de fabrica por un equipo de igual o superiores caracteristicas, con lo

cual se dara por cerrada la averia.

e) El Contratista realizara el reemplazo del bien o componentes con personal especializado
en la marca de los bienes propuestos. Caso contrario, el contratista se podra apoyar por
personal técnico de las empresas que se encuentren disponibles de manera oportuna

en el sitio, apoyado de manera remota por especialistas en la marca ofertada.
6.1.11.3 Periodo de garantia
Todos los equipos deben tener una garantia comercial minima de 1095 dias calendario.
6.1.11.4 Inicio de computo de la garantia

La garantia se inicia en la fecha de firmado al Acta de Recepcién y Conformidad N°2.
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6.1.12 Disponibilidad de servicios y repuestos

El Contratista garantizara durante el periodo de garantia, si algin equipo queda inoperativo
por fallas de fabrica debera entregar uno similar en calidad de reemplazo mientras se gestione

el reemplazo del equipo averiado por la garantia de fabrica.
6.1.13 Visita y Muestras
6.1.13.1 Visita
No aplica.
6.1.13.2 Muestras

No aplica.

6.2 Prestaciones accesorias a la prestacion principal
6.2.1 Soporte Técnico Postventa

6.2.1.1 El contratista debera brindar el apoyo cuando las empresas lo soliciten. Este apoyo debera ser
brindado de manera remota y debe consistir principalmente en realizar la revision y

configuracion de las politicas de seguridad de los equipos.

6.2.1.2 Durante el periodo del servicio, el contratista debera brindar el soporte técnico remoto a cada
empresa. Las empresas deberan seguir el procedimiento que indique el contratista en la etapa

de instalacion.

6.2.1.3 El contratista debera brindar apoyo de soporte técnico local y remoto ante cualquier
requerimiento del personal de LAS EMPRESAS de soporte y gestion. Para lo cual, el contratista
debera proveer un nimero telefonico o canal virtual (chat) de la mesa de ayuda, mesa de
servicio o como le llame el cual debe contar con procesos para la gestién de incidentes y

averias mediante tickets.

6.2.1.4 Ante cualquier averia fisica de cualquier componente de los equipos adquiridos, el contratista
debera realizar los reemplazos correspondientes y la configuracion de estos para solucionar el

problema de acuerdo con los tiempos establecidos en el SLA.

6.2.1.5 Un resumen de las caracteristicas del soporte técnico post venta, se muestra en la siguiente
Tabla N°9.

N° TIPO DESCRIPCION FRECUENCIA

El contratista debe tener una mesa de ayuda
para brindar soporte técnico ante incidencias y
averias, y debe contar con el soporte técnico 24 horas x 7 dias a la
1 Soporte Remoto directo y priorizado de parte del fabricante, a
fin de atender los escalamientos de las
incidencias y averias reportadas por el
Contratista o por Las Empresas.

o & A

Ssemana
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Reemplazo de Partes de Hardware:

e Reemplazo total de los NGFW OT y/o L .

2 Soporte Correctivo Controlador y demas equipamiento instalado 8x5 al dia siguiente util
como parte de la solucion.

¢ Reemplazo de la fuente de poder.

» Reemplazo de mddulos o puertos de red.

El contratista debe realizar la actualizacién
Tecnoldgica de la versién del sistema operativo
de los NGFW OT y/o Consola de Gestion y
Analitica, controladores y demas equipamiento
que compone la solucidn.

Se entendera como “actualizacion tecnoldgica”
a cualquier “Upgrade”, “Update” o nueva
version del producto en el mercado con
mejores caracteristicas técnicas. La Durante el periodo del
3 Software implementacion sera de responsabilidad de EL

CONTRATISTA en coordinacion con LAS contrato
EMPRESAS. Cualquier Upgrade o Update solo
se aplicara en el caso de incidencias y averias
de los equipos y cuando el equipo requiera esta
actualizacion para mantener su funcionamiento
con normalidad en la plataforma. Si la
actualizacion de software no es soportada por
el equipo y aun permaneciera la averia o
incidente, el contratista debe cambiar el punto
de acceso a una nueva version de hardware.

4 | Acceso Web El contratista debe proveer acceso Web a la :,
- ; . 24 horas x 7 dias a la
base de conocimientos del fabricante (Estudios
de caso, manuales, documentacion técnica, semana

foros, comunidades de soporte).

Tabla N°9: Caracteristicas del Servicio Post venta

6.2.1.6 El contratista debe proveer cinco (05) credenciales de acceso via Web para el acceso a la base

de conocimientos. Se requiere el acceso para el personal de la siguiente manera:

HIDRANDINA (02)
Sede Trujillo — Una credencial de acceso
Sede Corporativa — Una credencial de acceso
ENOSA Una credencial de acceso
ENSA Una credencial de acceso
ELECTROCENTRO Una credencial de acceso

6.2.1.7 El contratista debe brindar soporte técnico en idioma espafiol.

6.2.1.8 Niveles de acuerdo de Servicio (SLA).

N° Servicio Tipo Unidad Atencion | Recuperacion Solucion
del Servicio del
Problema

Atencién de requerimiento
de configuracion de reglas

1 y politicas del NGFW OT y Requerimientos Hora 1 - 4
Consola.
Atencion de Incidentes y Averias,

2 1 Hora 1 12 24
Averias reportados por las Incidentes
empresas

~
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6.2.1.9

6.2.2

6.2.2.1

Soporte Correctivo 8x5.
3 | Reemplazo de partes de
Hardware

Averias,

Incidentes Hora 1 12 24

Actualizacion Tecnolégica ,

4 | de laversion del sistema Averias, Hora 1 1 24
operativo de Firewall y la Incidentes
consola.

Acceso Web a la base de

conocimientos del

fabricante (Estudios de 24 horas

5 | caso. manuales Accesos Frecuencia , - -
’ L x 7 dias

documentacion técnica,

foros, comunidades de

soporte).

Tabla N°10: SLA del Servicio Post venta

El término "Atencion" es dar una respuesta por correo electrénico o telefonicamente a las
EMPRESAS indicando el nimero de ticket generado por EL CONTRATISTA dentro del plazo
indicado. La columna “Recuperacion del Servicio” es el tiempo que toma el soporte post venta

para reestablecer el Servicio con soluciones temporales. La columna “Solucién al Problema

es el tiempo que le toma al soporte post venta para la solucion definitiva de averias.
Capacitacion y/o entrenamiento

Se aclara que el contenido del curso oficial de OT indicado en el Anexo-D es referencial. Se
precisa que, el curso podra ser dictado también en dos partes. La primera parte debe tomar
como referencia los modulos 1y 2 (NERC CIP) y puede ser un curso personalizado o elaborado
a medida y debe ser brindado por el contratista con un instructor especializado en OT (NERC
CIP) (Debe incluir un certificado emitido por el fabricante y el contratista). La segunda parte
debe tomar como referencia los mddulos 3,4,5,6,7 del Anexo D y debe ser un curso oficial de
la marca de los firewalls, brindado en espafiol por un centro autorizado (Debe incluir certificado
emitido por el centro autorizado y por el fabricante). Para el caso que sea un solo curso, este
debe tomar como referencia los modulos 1, 2, 3, 4, 5, 6 y 7 del Anexo D y debe ser un curso
oficial de la marca de los firewalls, brindado en espafiol por un centro autorizado (Debe incluir
certificado emitido por el centro autorizado y por el fabricante). Considerar para la propuesta

los siguientes participantes:

Empresa Participantes
Enosa 2
Ensa 2
Hidrandina - Trujillo 2
Hidrandina — Lima 1
Electrocentro 2
TOTAL 9

~
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6.2.2.2

6.2.2.3

Tabla N°11: Cantidad de Asistente a la Capacitacion

La capacitacion puede ser presencial o virtual. La capacitacion debe ser realizada antes de

firmar el Acta de Recepcion y Conformidad N°2.

Como requisito para el perfeccionamiento de contrato el postor ganador de la buena pro
deberd presentar para la primera parte: el nombre del curso, duracion, modalidad y el
contenido del curso elaborado a medida. Para la segunda parte debe presentar: el nombre del
curso oficial, duracion y el contenido oficial de curso, el cual debera sustentarse con un enlace
a la pagina web de uno o mas centros autorizados. En caso sea un solo curso, debera
presentar: el nombre del curso oficial, duracion y el contenido oficial de curso, el cual debera

sustentarse con un enlace a la pagina web de uno o mas centros autorizados.

6.3 Requisitos del proveedor y/o personal

6.3.1 De la habilitacion del proveedor

No aplica.

6.3.2 De la experiencia del proveedor en la especialidad

6.3.2.1

EL POSTOR debe acreditar un monto facturado acumulado equivalente a S/ 1 "500,000.00 (Un
Millén Quinientos Mil con 00/100 Soles), por la venta de bienes iguales o similares al objeto
de la convocatoria, durante los ocho (08) anos anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision del comprobante de

pago, segun corresponda.

Se consideran bienes similares a los siguientes: Venta y/o solucién y/o implementacién con
provision de equipos de seguridad perimetral firewall de aplicaciones web y/o IPS y/o filtro
web y/o IDS y/o Adquisicién e implementacion de soluciones de Alta Disponibilidad Firewall

y/o Adquisicion de Soluciones y/o Sistemas de Seguridad Perimetral.

6.3.3 Condiciones de los consorcios

6.3.4

No aplica.
Del personal Clave

El contratista obligatoriamente debera asignar al proyecto como minimo el siguiente recurso

humano:

e Un (01) Coordinador del Proyecto a tiempo completo durante la etapa de

implementacion y configuracion de la Seguridad Perimetral OT.

e Un (01) Especialista en Ciberseguridad OT certificado por la marca para realizar el

disefio, instalacion y configuracién de la Seguridad Perimetral OT.

~
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6.3.4.1 Coordinador del Proyecto

a) Formacion: Profesional titulado o bachiller en Ingenieria electrénica, sistemas,
telecomunicaciones, mecatrdnica, computacion o informatica, Ingenieria de Sistemas y
Computo y/o Ingenieria Industrial y/o Ingenieria de Redes y Comunicaciones y/o
Ingenieria de Sistemas y Computacion y/o Ingenieria de Sistemas e Informatica6. Debe
tener formacion en gestion de proyectos basado en el PMBOK (Project Management Body
of Knowledge) el cual proporciona las habilidades y conocimientos necesarios para
gestionar proyectos de manera efectiva y eficiente. Estos requisitos se deben acreditar en
la etapa de perfeccionamiento del contrato.

b) Experiencia: Experiencia minima de cinco (05) afios en la participacion de proyectos de
seguridad perimetral TI/OT, como jefe, supervisor, coordinador o asistente del proyecto.
Se contabilizara la experiencia desde las practicas preprofesionales.

¢) Cantidad: Un profesional (01)

d) Funcidn: Funciones del Coordinador del Proyecto:

e Planificacion del proyecto: Definir los objetivos, alcance, cronograma y recursos necesarios para
la implementacién de la seguridad perimetral OT.

e Coordinacion de equipos y proveedores: Supervisar y gestionar el trabajo de los diferentes
equipos involucrados en la instalacién, incluyendo técnicos, instaladores y proveedores de equipos.

e Gestion de riesgos: Identificar posibles obstaculos y riesgos durante la implementacion y
desarrollar estrategias para mitigarlos y asegurar el éxito del proyecto.

o Comunicacién y seguimiento: Mantener una comunicacién clara y efectiva con todas las partes
interesadas, manteniéndolas informadas sobre el progreso del proyecto y resolviendo posibles
problemas o desafios.

e Control y evaluacion: Realizar un seguimiento regular del avance del proyecto, comparando el
progreso real con el plan inicial, para garantizar que el proyecto se ejecute segun lo previsto y tomar

medidas correctivas si es necesario.
6.3.4.2 Especialista en Ciberseguridad OT

a) Formacion: Profesional titulado o bachiller o técnico en electrénica, sistemas,
telecomunicaciones, mecatronica, computacion o informatica, Ingenieria de Sistemas y
Computo y/o Ingenieria Industrial y/o Ingenieria de Redes y Comunicaciones y/o
Ingenieria de Sistemas y Computacion y/o Ingenieria de Sistemas e Informatica y/o
ingenieria electronica y telecomunicaciones y/o Redes y comunicaciones de Datos y/o
Computacion e Informatica y/o Administracion de Redes y Comunicaciones con
certificacién vigente en ciberseguridad OT y/o Ciberseguridad y/o Network Security de la
marca ofertada. Estos requisitos se deben acreditar en la etapa de perfeccionamiento del

contrato.
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b) Experiencia: Experiencia minima de tres (03) afos en la implementacion de proyectos
ciberseguridad OT con la misma marca. Se contabilizara la experiencia desde las practicas
preprofesionales.

c) Cantidad: Un (01) profesional.

d) Funcidn: Funciones del especialista:

¢ Analisis de Riesgos y Diseiio de Arquitectura:

Evaluacion exhaustiva: Realizard un analisis profundo de los riesgos especificos
de la infraestructura OT, identificando vulnerabilidades, amenazas potenciales y los
activos criticos a proteger.

Disefio de arquitectura: Basandose en el anadlisis de riesgos, disenara una
arquitectura de seguridad perimetral robusta y escalable, integrando el NGFW como
componente central y definiendo las zonas de seguridad, politicas de acceso y

segmentacion de la red.

Seleccion y Configuracion del NGFW:

Seleccion del NGFW: Evaluara las diferentes opciones de NGFW disponibles en el
mercado, considerando factores como el rendimiento, las caracteristicas de
seguridad, la integracion con otros sistemas y la capacidad de adaptacion a los
entornos OT.

Configuracion: Configurara el NGFW para implementar politicas de seguridad
especificas, como filtrado de paquetes, inspeccion profunda de paquetes (DPI),

prevencion de intrusiones (IPS), proteccion contra malware y gestién de VPN,

Integracion con Sistemas Existentes:

Mapeo de la infraestructura: Realizard un mapeo detallado de la infraestructura
OT existente para identificar todos los dispositivos, protocolos y sistemas que deben
ser protegidos.

Integracion: Integrard el NGFW con otros sistemas de seguridad, como sistemas
de deteccidn de intrusiones (IDS), sistemas de prevencion de pérdida de datos (DLP)
y sistemas de gestion de eventos de seguridad (SIEM), para crear una defensa en

profundidad.

Implementacion y Pruebas:

Implementacion: Supervisara la instalacion fisica del NGFW vy la configuracion de
las reglas de seguridad.

Pruebas: Realizara pruebas exhaustivas para verificar que el sistema de seguridad
perimetral funciona correctamente y que cumple con los requisitos de seguridad
establecidos. Esto incluye pruebas de penetracion, escaneos de vulnerabilidades y

simulaciones de ataques.

Gestion y Mantenimiento:

~




Empresa Regional de Servicio Publico de Electricidad Electronortemedio Sociedad Anénima - HIDRANDINA
Licitacion Pablica N° 023-2024-HDNA

Monitoreo continuo: Implementara un sistema de monitoreo continuo para
detectar cualquier actividad sospechosa o anomalia en la red.

Actualizaciones: Mantendra el NGFW y otros componentes del sistema de
seguridad actualizados con los Ultimos parches de seguridad y firmas de amenazas.
Optimizacion: Realizara ajustes y optimizaciones periddicas en el sistema de

seguridad para garantizar su eficacia y adaptarse a los cambios en el entorno OT.

e) Habilidades y Conocimientos Requeridos:

Profundos conocimientos: En protocolos de comunicacién OT (Modbus, DNP3,
OPC UA), redes industriales, ciberseguridad en general y especificamente en NGFW.
Experiencia: En disefio, implementacion y gestion de sistemas de seguridad
perimetral en entornos OT.

Habilidades técnicas: En configuracion de dispositivos de red, analisis de trafico
de red y resolucion de problemas.

Comprension de los riesgos: Especificos de la industria y los procesos OT.

6.3.5 Lugar y plazo de ejecucion de la prestacion

6.3.5.1 Lugar de entrega para la prestacion principal

El lugar de entrega de los equipos debera ser realizado tal como se indica en la columna

“Direccion de Almacén” en la Tabla N°11. La instalacion de los equipos debera ser realizado

en las direcciones indicadas en la columna “Direccion de Instalacion”.

Empresa Direccion de Instalacion Direccion de Almacén
ENOSA Urb. San Ramén S/N Urb. San José Jr. G -145 Piura
ENSA Calle San Martin 250 Chiclayo Av. Saenz Pefia 1750 Chiclayo

HIDRANDINDA - TRUJILLO

Jr. San Martin 831 Trujillo Jr. San Martin 831 Trujillo

HIDRANDINA - LIMA (GTD)

Av. Camino Real 348 Torre El
Pilar San Isidro, Lima

Calle Enrigue Villanueva 105,
Santiago de Surco, Lima

HIDRANDINA - LIMA

Av. Camino Real 348 Torre El
Pilar San Isidro, Lima

Av. Camino Real 348 Torre El Pilar

(DISTRILUZ) San Isidro, Lima

ELECTROCENTRO

Av. Ferrocarril N°620 Tres
Esquinas. El Tambo, Huancayo

Av. Huancavelica 2735 Parque
Industrial, El Tambo, Huancayo

Tabla N°12: Lugar de entrega a almacén e instalacién

En caso de variacion de los lugares de instalacion, la nueva direccidon se comunicara en la

etapa de instalacion.
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6.3.5.2 Lugar de entrega para la prestacion accesoria

6.3.5.3

Las partes y/o equipos de reemplazo de hardware, deberan ser entregados en el almacén de

las empresas.

Empresa Direccion de Instalacion Direccion de Almacén
ENOSA Urb. San Ramén S/N Urb. San José Jr. G -145 Piura
ENSA Calle San Martin 250 Chiclayo Av. Saenz Pefia 1750 Chiclayo

HIDRANDINDA - TRUJILLO

Jr. San Martin 831 Trujillo

Jr. San Martin 831 Trujillo

HIDRANDINA - LIMA (GTD)

Calle Enrique Villanueva 105,
Santiago de Surco, Lima

Av. Camino Real 348 Torre El
Pilar San Isidro, Lima

HIDRANDINA — LIMA
(DISTRILUZ)

Av. Camino Real 348 Torre El Pilar
San Isidro, Lima

Av. Camino Real 348 Torre El
Pilar San Isidro, Lima

ELECTROCENTRO

Av. Huancavelica 2735 Parque
Industrial, El Tambo, Huancayo

Av. Ferrocarril N°620 Tres
Esquinas. El Tambo, Huancayo

Tabla N°13: Direccion para la prestacion accesoria

Para el reemplazo de un equipo averiado, las empresas enviaran el equipo nuevo a la sede de

Lima. El reemplazo del equipo lo debe realizar el contratista en el mismo sitio.

Las actualizaciones tecnoldgicas de la version de los firewalls y la consola de gestién se podran

realizar de manera presencial o remota, para lo cual las empresas brindaran los accesos

necesarios.

Plazo de la prestacion

El plazo de la prestacion principal sera de 120 dias calendarios y de acuerdo con el cronograma

principal

que se muestra en la Tabla N°13:

Etapa

Duracion

Descripcion

1. Entrega de bienes

60 dias calendario
contrato.

Contados a partir del dia siguiente de firmado el

2. Montaje, Instalacion

y Configuracién

30 dias calendario

Contados a partir del dia siguiente de
entregado el 100% de bienes.

Esta etapa culminara siempre y cuando se
haya realizado y validado el protocolo de
pruebas del Anexo-E.

Finalizado este periodo debe firmarse el
Acta de Recepcion y Conformidad N°1.

3. Marcha Blanca 30 dias calendario

Contados a partir del dia siguiente de firmado el

Acta de Recepcidn y Conformidad N°1.

En esta etapa se debe verificar que el sistema de

seguridad perimetral OT esta funcionando

~
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correctamente. De lo contrario, el contratista

debera arreglarlo inmediatamente.

Finalizado este periodo el contratista debe
entregar un informe final y debe firmarse el Acta

de Recepcion y Conformidad N°2

Tabla N°14: Cronograma de la prestacion principal
6.3.5.4 Plazo de la prestacion accesoria
a) Servicio Técnico Post Venta

Tendra una duracion de 1095 dias calendario, contabilizados a partir de la fecha de firma
del Acta de Recepcion y conformidad N°2, con lo cual, se inicia el soporte Técnico Post

Venta y la activacion del licenciamiento correspondiente.
b) Capacitacion

La capacitacion debera realizarse dentro de la etapa 2 y 3. En horario de oficina (lunes a
viernes de 09:00am — 18:00pm o en el horario propuesto por el contratista y aprobado por

las empresas). La capacitacion puede ser presencial o virtual.
6.4 Otras obligaciones
6.4.1 Otras obligaciones del contratista
No aplica.
6.4.2 Otras obligaciones de la Entidad
No aplica.
6.5 Adelantos

Las empresas otorgaran un Adelanto Directo hasta por el 30% del monto de contrato original. El
contratista podra solicitar formalmente el adelanto, dentro de cinco (05) dias calendario
siguientes de suscribir el contrato, adjuntando a su solicitud la garantia por adelantos mediante
carta fianza o pdliza de caucién y el comprobante de pago correspondiente. Vencido dicho plazo
no procede la solicitud. Las empresas deberan entregar el monto solicitado dentro de los cinco

(05) dias calendario siguientes a la presentacion de la solicitud del contratista.
6.6 Subcontratacion

No esta permitida la subcontratacion parcial o total del servicio de instalacion y configuracion el
cual debe ser brindado por el contratista. Se aclara que la prohibicion de la subcontratacion hace
referencia a la provision del servicio que acompaia a la prestacion principal y complementaria,

para lo demas, debera cumplirse con lo que establece el articulo 147 de la Ley de Contrataciones.

Podra ser subcontratado los servicios de importacion de los equipos, el soporte en sitio, la mesa

de ayuda y la capacitacion.

; /
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6.7

6.8

Confidencialidad

El contratista debera mantener a perpetuidad la confidencialidad y reserva absoluta en el manejo
de cualquier informacion y documentacién a la que se tenga acceso a consecuencia de la
contratacion y la ejecucion de la prestacidon, quedando prohibida revelarla a terceros. Dicha
obligacién comprende la informacion que se entrega, como también la que se genera durante la
realizacion de las actividades previas a la ejecucidn de la prestacion, durante su ejecucion y la
producida una vez que se haya concluido la prestacion. Dicha informacion puede consistir en
informes, recomendaciones, calculos, documentos y demas datos compilados o recibidos por el
contratista. Asimismo, aun cuando sea de indole publica, la informacion vinculada al
procedimiento de contratacién, incluyendo su ejecucion y conclusion, no podra ser utilizada por
el contratista para fines publicitarios o de difusion por cualquier medio sin obtener la autorizacion
correspondiente de la Empresa Los documentos técnicos, estudios, informes, grabaciones,
peliculas, programas informaticos y todos los demas que formen parte de su oferta y que se

deriven de las prestaciones contratadas seran de exclusiva propiedad de la Empresa

En tal sentido, queda claramente establecido que el contratista no tiene ningin derecho sobre
los referidos productos, ni puede venderlos, cederlos o utilizarlos para otros fines que no sean
los que se deriven de la ejecucion de los presentes términos de referencia. El contratista se obliga
a cumplir la politica corporativa de “Seguridad de la informacion para las relaciones con los
proveedores - PC02.03-1".

Clausula Anticorrupcion

El contratista declara y garantiza no haber, directa o indirectamente, o tratandose de una persona
juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o
efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al

contrato.

Asimismo, el contratista se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de

Contrataciones del Estado.

Ademas, el contratista se compromete a i) comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y
ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos

actos o practicas.
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6.9

6.11

o & A

El contratista se compromete a no colocar a los funcionarios publicos con los que deba interactuar,
en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la prohibicion de ofrecerles
a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion, ya sea de bienes o

servicios, cualquiera sea la finalidad con la que se lo haga.

Como parte de nuestro compromiso ético y contra la corrupcion, hemos habilitado nuestra Linea
Etica, a fin de recibir denuncias sobre situaciones de fraude, corrupcion u otros incumplimientos
legales. En tal sentido, agradeceremos que en el caso advierta alguna situacion indebida vinculada
al accionar de alguno de nuestros colaboradores, puede canalizar su denuncia de forma anénima

por nuestra Linea Etica, a través de los siguientes canales:
Pagina Web: https://www2.bdolineaetica.com/distriluz
Correo electrdnico: lineaeticadistriluz@bdo.com.pe
Medidas de Control durante la ejecucién contractual

El contratista, a través del coordinador del proyecto, deberd informar semanalmente a las
empresas, con la participacion de personal de Distriluz o a quien designe, a fin de dar seguimiento
a la ejecucion del plan de despliegue de la seguridad perimetral OT. Estas reuniones semanales

lo deben convocar el coordinador del proyecto designado por parte del contratista.

6.10 Verificacion y pruebas para la conformidad

6.10.1 Verificacion para la conformidad de los bienes

Antes de iniciar las instalaciones, las empresas en conjunto deben verificar y realizar las
pruebas indicadas en el Anexo-F, para validar que los firewalls NGFW cumplen con cada una
de las especificaciones técnicas requeridas en las presentes bases. Para ello, las empresas en
conjunto con el contratista realicen una inspeccién visual de equipo. El contratista debe
proporcionar los catalogos e informacion técnica, asi como, debe brindar el apoyo técnico para
encender un firewall, a fin de verificar la caracteristica en el software de gestidn de los equipos.
Se precisa que, si la especificacion técnica solo indica que debe soportar, éste se puede validar
con la informacién técnica de sustento brindada por el fabricante. Por otro lado, si la
especificacion técnica es requerida, el contratista debe demostrar que los bienes cumplen la

especificacion técnica, en caso contrario no se aceptaran los bienes.

6.10.2 Pruebas de funcionamiento de la Seguridad Perimétrica OT

El contratista y las empresas validaran la consistencia de la seguridad perimetral OT utilizando
el protocolo de aceptacion del Anexo-G, estas pruebas deben realizarse antes de la firma del

Acta de recepcion y conformidad N°1.
Formas de Pago

El pago de la prestacion principal se realizard en una sola armada y de acuerdo con lo

establecido en el articulo 171° del Reglamento de la Ley de Contrataciones del Estado.
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Para el tramite de pago de la prestacion principal, el contratista debera presentar a través de

la Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacion donde el

contratista adjuntara los documentos que acrediten la prestacion, una vez aprobado por el

area usuaria, el contratista emitira su Comprobante de Pago y subira al Portal lo siguiente:

- Informe final aprobado, con detalles de las actividades efectuadas.

- Comprobante de pago en formato PDF y XML, conforme a los requerimientos de la
SUNAT.

- Contrato.

- Orden de Compra.

- Otros documentos de importancia para la transaccion.

El abono en la cuenta bancaria individual del contratista se realizard en un plazo maximo de
diez (10) dias calendario; a partir del dia siguiente de haberse firmado el Acta de Recepcion y
Conformidad N°2.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, las empresas

deben contar con la siguiente documentacion:

a) Documentos de recepcion de los bienes por el area de almacén de las empresas.

b) Informe del area de Tecnologia de la Informacién de las empresas con la conformidad de
la prestacion efectuada, basado en el informe final del contratista.

c) Comprobante de pago.

d) Contrato.

e) Orden de compra.
Pago para la prestacién accesoria:

El pago para el Servicio Técnico Post Venta deberd realizarse de forma mensual y a través de
la Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacion donde el
contratista adjuntara los documentos que acrediten el servicio entregado, una vez aprobado
por area usuaria, el contratista emitira su Comprobante de Pago y subira al Portal lo siguiente:
- Informe del contratista aprobado, con detalles de las actividades efectuadas.

- Comprobante de pago PDF y XML, conforme a los requerimientos de la SUNAT.

- Otros documentos de importancia para la transaccion

El pago se realizara a favor del contratista, luego de recibido la prestacién del servicio, dentro
de los diez (10) dias calendarios siguientes al otorgamiento del Acta de Conformidad por el
Administrador de Contrato (Jefe TIC regional) y siempre en cuando se verifiquen las

condiciones establecidas en el contrato.

El pago de la capacitacion se debe realizar en una sola armada al finalizar la capacitacion y a
través de la Plataforma de Proveedores Distriluz, siendo la primera actividad la Pre-Liquidacién

donde el contratista adjuntara los documentos que acrediten el servicio entregado, una vez
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6.12

6.13

6.14

aprobado por area usuaria, el contratista emitira su Comprobante de Pago y subira al Portal

lo siguiente:

- Informe del contratista aprobado, con detalles de las actividades efectuadas.

- Comprobante de pago PDF y XML, conforme a los requerimientos de la SUNAT.

- Otros documentos de importancia para la transaccion

El pago se realizara a favor del contratista, luego de recibido la prestacion del servicio, dentro
de los diez (10) dias calendarios siguientes al otorgamiento del Acta de Conformidad por el
Administrador de Contrato (Jefe TIC regional) y siempre en cuando se verifiquen las

condiciones establecidas en el contrato.
Formula de reajuste

No aplica.

Penalidad por Mora

Si hubiera un caso de retraso injustificado en la ejecucion de la prestacion a cargo del
contratista basado en el cronograma, se le aplicara una penalidad por cada dia de atraso hasta
por el 10% del monto adjudicado o de ser el caso del item que debid ejecutarse, segln lo
dispuesto en los articulos 162° del Reglamento de la Ley de Contrataciones del Estado.

0.10 x Monto Vigente
F x PlazoVigenteEnDias

Penalidad Diaria =

Donde:
F= 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

Tanto el monto como el plazo se refieren, segliin corresponda, al contrato vigente o item que
debid ejecutarse o en caso de que estos involucraran obligaciones de ejecucion periddica, a

la prestacion parcial que fuera materia de retraso.
Otras penalidades aplicables

La siguiente tabla muestra las penalidades a aplicarse a los diferentes servicios:

Procedimiento de

N° Servicio Causa Penalidad L.
Comprobacion

/
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Garantia de
Féabrica. Tiempo de
recuperacion del

La penalidad se aplica
cada vez que supere el
tiempo de reemplazo de
garantia indicado en la

A través de los registros
de tickets de incidentes

en la mesa de ayuda del
contratista. Se verificara

e < 50% de UIT n forma mensual la lista
servicio y solucion Tabla N°7. La hora de ’ en i
Lo - . de tickets, reportados y
del problema del inicio se considerara el )
) : . confirmados por las
bien averiado. mostrado en el ticket de
reporte del incidente empresas cuandq se den
) solucién a los incidentes.
A través de los registros
. . de tickets de
La penalidad se aplica o
L > requerimientos en la
Atencion de cada vez que la solucién al
o : mesa de ayuda del
requerimiento de problema supere el tiempo contratista. Se verificara
configuracion de indicado en la Tabla N°9. . ’ .
iy o 50% de UIT en forma mensual la lista
reglas y politicas La hora de inicio se .

X . de tickets, reportados y
del NGFW OTy considerara el mostrado en irmad |
Consola el ticket de reporte del confirmados por las

) incidente empresas cuando se den
) solucién a los
reguerimientos.
A través de los registros
. . ick inciden
La penalidad se aplica de t? ets de incidentesy
cada vez que la solucion al averias en la mesa de
L . ayuda del contratista. Se
Atencién de problema supere el tiempo e
Incidentes y Averias | indicado en la Tabla N°9 verificara en forma
reportados por las La hora de inicio se . 30% de UIT mensual la lista de
p P ; . tickets, reportados y
empresas considerara el mostrado en confirmados por las
el ticket de reporte del P
o empresas cuando se den
incidente. = L
solucién a los incidentes
y/o averias.
A través de los registros
de tickets de incidentes y
La penalidad se aplica cada averias en la mesa de
No cumplir con el vez que la solucion al ayuda del contratista. Se
soporte correctivo problema supere el tiempo verificara en forma
8x5 indicado en la Tabla N°9. La 20% de UIT mensual la lista de
hora de inicio se considerara tickets, reportados y
el mostrado en el ticket de confirmados por las
reporte del incidente. empresas cua_nd(_J se den
solucién a los incidentes
y/o averias.
A través de los registros
de tickets de incidentes y
La penalidad se aplica cada averias en la mesa de
Actualizacion vez que la solucion al ayuda del contratista. Se
Tecnoldgica de la problema supere el tiempo verificara en forma
version del sistema indicado en la Tabla N°9. La 10% de UIT mensual la lista de

operativo de Firewall y
la consola.

hora de inicio se considerara
el mostrado en el ticket de
reporte del incidente.

tickets, reportados y
confirmados por las
empresas cuando se den
solucién a los incidentes
y/o averias.

Tabla N°15: Otras penalidades.
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6.15 Responsabilidad por vicios ocultos

La recepcion conforme de la prestacion por parte de LAS EMPRESAS no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos
40 del TUO de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de tres (03) anos, contados a partir de
la conformidad otorgada por LAS EMPRESAS.

6.16 Declaratoria de viabilidad
No aplica.
6.17 Normativa especifica — Clausula de Cumplimiento

Ley 31564 articulo N°8 y su reglamento. Son causales de resolucion de contrato la
presentacion con informacion inexacta o falsa de la Declaracion Jurada de Prohibiciones e
Incompatibilidades a que se hace referencia en la Ley de prevencion y mitigacion del conflicto
de intereses en el acceso y salida de personal del servicio publico. Asimismo, en caso se
incumpla con los impedimentos sefalados en el articulo 5 de dicha ley se aplicard la
inhabilitacion por cinco afos para contratar o prestar servicios al Estado, bajo cualquier

modalidad.
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ANEXOS

ANEXO-A: ESPECIFICACIONES TECNICAS DE LOS FIREWALLS DE NUEVA GENERACION (NGFW)

) Sustento (Indicar, pagina
o e Propuesto (Indicar el ( pag
N Especificacion Técnica valor) Web, numero de pagina, o
referencia)
1.1 |[CARACTERISTICAS GENERALES
1.1.1 |Marca
1.1.2 |Modelo
1.1.3 |Propdsito especifico de firewall de siguiente generacion (NGFW).
114 La tecnologia adquirida debe ser parte de la agrupacion internacional Cyber Threat Alliance (CTA) para
o compartir indicadores de compromiso (IoC) con otros fabricantes lideres de ciberseguridad
115 Los equipos de seguridad deben contar con la certificacion USGvé como minimo en FW e IPS, para
""" |garantizar que estén integrados con IPv6.
Estar licenciado como minimo 3 afios y habilitado en simultaneo las funcionalidades de: Firewall, IPS,
1.1.6 |Antivirus de red, Control de aplicaciones, identificacion de usuarios a través de directorio activo y
Sandboxing cloud.
117 La solucién debe consistir en una plataforma de proteccion de Red, basada en un dispositivo con
- funcionalidades de Firewall de Proxima Generacion (NGFW), asi como consola de gestion y monitoreo.
118 Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion de amenazas,
o identificacién de usuarios y control granular de permisos
1.1.9 |La plataforma debe estar optimizada para andlisis de contenido de aplicaciones en capa 7;
1.1.10 [La plataforma propuesta debe permitir utilizar las capacidades de Firewall e IPS en IPv4 e IPv6.
1111 Proteccion para protocolos y trafico andmalos, y debe tener habilitado minimamente los siguientes:
“="7 |RIP, BGP, OSPF v2 y v3, IGMP v2 y v3, PIMSM, PIM-DM.
Debe soportar como minimo los siguientes protocolos industriales: DNP3, DNP3, IEC 60870-5-104 (IEC
1.1.12 (104), IEC 60870-6/TASE.2 (ICCP), IEC 61850 MMS, IEC 62056 DLMS/COSEM, IEEE C37.118
Synchrophasor, Modbus, OPC DA, OPC HDA, OPC UA.
Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y NAT), Capa 2,
1.1.13 (Transparente y Sniffer, de forma simultanea mediante el uso de sus interfaces fisicas sin necesidad de
tener que hacer uso de contextos o dominios virtuales.
1.1.14 |Debe ser capaz de inspeccionar el trafico cifrado, incluyendo el protocolo TLS 1.3.
Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando: el trafico
1.1.15 [relacionado a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos de red, voip,
audio, video, proxy, mensajeria instantanea, email.
1.1.16 |Soporte 24x7x365
1.1.17 (Soporte via web y teléfono en idioma espafiol y/o inglés
1.1.18 |Actualizacién de Firmware y portal de gestion de activos
1.1.19 ([Tiempo de respuesta (critical Issue): 1 hora
1.1.20 ([Tiempo de respuesta (Non-critical Issue): siguiente dia laborable
1121 El fabricante debe tener un centro de asistencia técnica (TAC) dentro de la region sudamericana que
o asegure el cumplimiento del tiempo de atencién y el soporte en idioma espariol.
1.2 |CAPACIDAD
Tener un rendimiento de Firewall Throughput IPv4 de 4.8 Gbps minimo, medido con control de
121 aplicaciones y la creacion de logs activados usando transacciones de combinacion de aplicaciones. Se
- podran aceptar pruebas adicionales realizadas con paquetes de 64 bytes UDP como referencia
complementaria.
Tener un rendimiento Threat Prevention de 2.5 Gbps Mbps minimo, medido con control de
1.2.2 |aplicaciones, el sistema de prevencion de intrusiones, la proteccién antivirus y antispyware, la creacion
de logs activados usando transacciones de combinacién de aplicaciones.
123 El equipo debe soportar como minimo 800 mil sesiones concurrentes y 90 mil nuevas sesiones por
" |segundo.
1.2.4 |Debe contar por lo menos con 7 interfaces GE RJ45
1.3 [IDENTIHCACION DEUSUARIOS
Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
1.3.1 |usando dichas aplicaciones a través de la integracion con los servicios de directorio, a través de la
autenticacion LDAP, Active Directory, E-directorio y base de datos local.
13.2 Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las politicas
7 de granularidad/controles basados en usuarios y grupos de usuarios.
133 Debe permitir el control de navegacion sin necesidad de instalacion de software de cliente, a través del
" |uso portal cautivo
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14 |QoSTRAFFC SHAPING
141 Soportar la creacion de politicas de QoS y Traffic Shaping por direccion de origen, direccidn de destino,
""" |por usuario y grupo.
1.4.2 |Soportar la creacidn de politicas de calidad de servicio y Traffic Shaping por puerto.
143 En QoS debe permitir la definicién de trafico con ancho de banda garantizado, con maximo ancho de
""" |banda y colas de prioridad.
) Sustento (Indicar, pagina
o R Propuesto (Indicar el ( 'pai\g
N Especificacion Técnica valor) Web, numero de pagina, o
referencia)
15 [FILTRODEDATOS
1.5.1 |Debe permitir realizar la deteccidn y bloqueo de archivos por su extension.
1.5.2 |Soportar la identificacidn de archivos comprimidos.
1.5.3 |Soportar la identificacién de archivos cifrados.
1.6 [PREVENCION DEAMENAZAS
1.6.1 |ldentificary bloquear la comunicacién con redes de botnet.
162 Debe incluir capacidad de filtro DNS alimentada por un servicio de inteligencia de amenazas de la
o propia marca.
163 Soportar Threat Feeds mediante cualquier de los siguientes métodos: STIX, servicios web, archivos o
T |texto.
164 Soportar proteger contra ataques de dia cero y malware desconocido a través de un servicio de
" |sandboxing del fabricante
La proteccién contra amenazas avanzadas indetectables por firmas, heuristica o reputacion del dominio
1.6.5 |o contenido deberd estar basado en mecanismos de inteligencia artificial, tales como deep learning y/o
machine learning.
Con la finalidad de contar con una proteccion robusta contra amenazas emergentes a nivel mundial, la
1.6.6 |solucion debera ser capaz de actualizar su base de firmas de malware en tiempo real sin afectar el
performance del equipo.
167 Debera generar automaticamente las firmas de malware y bloquear o el acceso a las URLs maliciosas o
""" |archivos utilizadas por el malware.
Con la finalidad de no degradar el performance de procesamiento de red y seguridad del NGFW, la
16.8 administracion del equipo, gestion de reportes y gestion de logs deben contar con recursos dedicados
e de CPU y Disco Duro, ya sea integrado dentro del mismo appliance u otro appliance independiente del
mismo fabricante.
169 En caso el postor haya incluido en su propuesta plataformas externas al NGFW, éstas también deberdn
o tener su propia consola de gestion, ya sea de manera integrada, appliance independiente
) Sustento (Indicar, pagina
o e Propuesto (Indicar el ( pag
N Especificacion Técnica valor) Web, numero de pagina, o
referencia)
Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de las aplicaciones
1.6.10 en capa 7, sitios web visitados, actividad de los usuarios, actividad por IP (origen y destino), paises
e origen y destino del trafico, uso de las reglas de seguridad, actividad del trafico malicioso, actividad de
los usuarios VPN. Esta informacién podra ser vista en base a Bytes y/o Sesiones.
Debe permitir la captura de paquetes en formato PCAP para poder ser leidos por una herramienta
1.6.11 [tercera. La captura de paquetes debera poder ser filtrada antes del proceso de ejecucion en base a la
interfaz, IP y Puerto (origen y destino)
Debe soportar la personalizacidn de reportes, permitiendo mostrar informacién de eventos de antivirus,
antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe permitir seleccionar
16.12 las columnas a mostrar, filtrar la informacién en base a usuarios, grupos de usuarios, direcciones IP, el
e rango de fechas de los datos, deben poder ser exportados en PDF y enviados automaticamente via
correo electrénico o en su defecto se aceptara que dicha informacion sea realizada por una solucion de
reporteria y/o analitica del mismo fabricante.
La gestion de NGFW debe permitir realizar tareas de gestion a través del APl basado en XML o en su
1.6.13 |defecto debera poder integrarse con una solucion del mismo fabricante para realizar tareas de gestion
centralizado
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ANEXO-B: ESPECIFICACIONES TECNICAS DE LA CONSOLA DE GESTION Y ANALITICA
CENTRALIZADA

" Sustento (Indicar, pagina
o e Propuesto (Indicar el ( pag
N Especificacion Técnica valor) Web, numero de pagina, o
referencia)
11 [ADMINISTRACION CENTRALIZADA
111 ([Marca
11.2 |Modelo
Se requiere 01 appliance fisico dedicado, de 4 interfaces 1GE RJ45 con una capacidad de al menos 8
1.1.3 [TB, almacenamiento RAID de 4 TB, y poder gestionar al menos 30 Firewall o dominio virtual del
firewall.
Como medida de mitigacion de Unico punto de fallo se debera ofertar un equipo dedicado a la gestion
1.1.4 |de NGFW para garantizar la continuidad de administracion y no competencia de recursos con la
recopilacion de logs o eventos de analitica.
115 Estar licenciado como minimo 5 afios para gestionar de forma centralizada los FW-OT. Asi como
" |[tambien su soporte del appliance fisico.
116 La gestion debe permitir recopilar automaticamente copias de las configuraciones de los dispositivos
" ladministrados y permitir revertir a una version especifica.
1.1.7 |La solucién debe ser del mismo fabricante de los firewalls para garantizar la integracién nativa.
118 La gestion debe permitir recopilar automaticamente copias de las configuraciones de los dispositivos
o administrados y permitir revertir a una version especifica.
119 Debe tener la capacidad de permitir provisionar VPNs y monitorear conexiones VPN de los dispositivos
- gestionados desde una sola consola.
Debe permitir crear a partir de la solucion de gestion, VPNs entre los dispositivos gestionados de
1.1.10 |forma centralizada, incluyendo topologia (hub, spoke, y/o dial-up) autenticaciones, claves y métodos
de criptografia.
1.1.11 |La gesti6n de la solucién debe soportar acceso por SSH, cliente o WEB (HTTPS) y API abierta.
1.1.12 |Debe permitir accesos concurrentes de administradores.
1.1.13 |Debe tener interfaz basada en linea de comando para administracién de la solucién de gestién.
1114 Definicidn de perfiles de acceso a la consola con permiso granular como: acceso a escritura, acceso de
o lectura, creacidn de usuarios, cambio de configuraciones.
1115 Debe soportar backup/restore de todas las configuraciones de la solucion de gestion, permitiendo al
- administrador agendar backups de configuracién en un determinado dia y horario.
1.1.16 |Debe ser permitido al administrador transferir los backups a un servidor externo de respaldo.
1117 Debe ser permitido a los administradores autenticarse en los servidores de gestion a través de cuentas
- de usuarios LOCALES, TACACS+, LDAP y RADIUS.
1.1.18 |Debe soportar sincronizacién de reloj interno por protocolo NTP.
1.1.19 |Debe registrar las acciones efectuadas por cualquier usuario, y registrarse mediante logs.
1.1.20 |Debe soportar SNMP versién 2 y la versién 3 en los equipos de gestion.
1121 Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solucién de gestion, permisos de
o acceso como minimo: HTTP y/o HTTPS y/o SSH.
1.1.22 |La gesti6n debe permitir la creacion y administracion de politicas.
1123 La gestion debe permitir la creacidn y administracion de politicas de Firewall, control de aplicacion, IPS
o y Antivirus entre otras.
1.1.24 |permitir buscar cuales reglas u objeto estan siendo utilizado.
1.1.25 |Permitir la creacién de reglas que permanezcan activas en horario definido.
1126 Debe tener mecanismos de validacién de politicas avisando cuando haya reglas que ofusquen o
""" |conflictden con otras (shadowing).
1197 Debe permitir la visualizacién y comparacion de la configuracién actual vs configuraciones previas o
- preliminar.
1128 La solucion debe permitir la distribucion e instalacion remota, de manera centralizada, de nuevas
o versiones de software de los dispositivos.
Permitir la visualizacion, a partir de la estacion de gestion centralizada, informaciones detalladas de
1.1.29 |los dispositivos gerenciados, tales como hostname, serial, IP de gestién, licencias, horario de lo
sistema y firmware.
1130 Permitir crear varios paquetes de politicas que serdn aplicados/asociados a los dispositivos o grupos
- de dispositivos.
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] Sustento (Indicar, pagina
o e o Propuesto (Indicar el ( pag
N Especificacion Técnica valor) Web, numero de pagina, o
referencia)
12  (VISIBILIDAD, MONITOREO Y REPORTES
121 Permitir crear varios paquetes de politicas que seran aplicados/asociados a los dispositivos o grupos
"7 |de dispositivos.
122 Se requiere 01 appliance fisico dedicado, de 4 interfaces 1GE RJ45 con una capacidad de al menos 8
"™ |TB, almacenamiento RAID de 4 TB.
Como medida de mitigacion de Unico punto de fallo se debera ofertar un equipo dedicado a la
1.2.3 |recopilacion de logs o eventos de analitica para la no competencia de recursos con la gestion de
NGFW.
1.2.4 |[Tener soporte activo como minimo 5 afios y no estar listado como fuera de venta.
1.25 [La solucién debe ser del mismo fabricante de los firewalls para garantizar la integracion nativa.
1.2.6 |Debe tener la capacidad de mostrar los estados de los dispositivos administrados.
1.2.7 |Debe permitir visualizar los estados de los enlaces WAN
128 Debe permitir identificar las aplicaciones en ejecucion por la WAN, servicios, reconocer aplicaciones
"7 |desconocidas, entre otros.
Debe permitir visualizar la informacién especifica de los dispositivos desplegados, entre ellos la
siguiente:
- Estado se salud del equipo:
- Consumo de recurso de CPU histérico o en tiempo real.
129 | Consumo de memoria histérico o en tiempo real.
"™ |- Aplicaciones que circulan a través del dispositivo.
- Informacion acerca del estado de los enlaces WAN.
- Eventos generados en el equipo.
- Debe permitir acceder a los logs generados por el equipo para realizar labores de auditoria en casos
de fallas de operacion.
1.2.10 |Debe permitir la generacién automatica de los reportes y envio por correo.
1211 Debe tener la capacidad de generar alarmas en caso de problemas de rendimiento por Email, SNMP
- y/o Syslog.
1212 Generacion de reportes en tiempo real de trafico, en formato de grafica de mapas geograficos, burbuja
7 |y tabla.
1.2.13 |Debe poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.
1214 Dentro de la visibilidad se debe mostrar la evolucion del throughput en el tiempo, por dispositivo SD-
- WAN y/o por aplicacién o grupo de aplicaciones.
1.2.15 |Tener disponibilidad de exportar todos los reportes en los siguientes formatos HTML, CSV, PDF y XML.
La solucion de monitoreo debe permitir al menos visualizar informacién estadistica y/o grafica de los
1.2.16 |siguientes escenarios: Principales amenazas, IPS, Antivirus, Usuario / IP de navegacion, Actividad del
sistema, VPN Sitio a Sitio, VPN SSL
Debe permitir reportes personalizados, para eventos de virus/malware, IPS, control de aplicaciones,
1.2.17 |virus/malware de dia cero; permitiendo seleccionar las columnas a mostrar, filtrar informacién en base
a usuarios y grupos, direcciones IP, fechas.
La solucidn de reporteria debe permitir al menos brindar: el detalle de las vulnerabilidades con la
1.2.18 |gravedad correspondiente, las 10 principales vulnerabilidades por nimero de ocurrencias, los 10
activos principales con vulnerabilidades y el detalle de las vulnerabilidades por puntos finales.
1219 La solucion de reporteria debe proporcionar reportes automaticos que brinden al menos el andlisis de
- riesgos de aplicaciones, deteccién de puntos ciegos y/o riesgos ocultos y el mapeo de activos
La solucion debe contar con una funcionalidad de identificacidn las sospechas de usuarios en la web
1.2.20 |comprometidos, informando su direccién IP, hostname, sistema operativo, veredicto (clasificacién
general de la amenaza) y el nimero de amenazas detectadas.
Con la finalidad de contar con una proteccion robusta contra amenazas emergentes a nivel mundial, la
1.2.21 |solucién debera ser capaz de actualizar su base de firmas de malware en tiempo real sin afectar el
performance del equipo.
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ANEXO-C: FORMATO MARCA Y MODELO DE LOS BIENES OFERTADOS

N° Especificacion Propuesta
Firewall OT
1 Marca
2 Modelo

Consola de Gestion y Analitica Centralizada*

1 Marca

2 Modelo

* En caso de que este conformada por mas de un equipo se debe adicionar la marca y modelo.
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ANEXO-D: CONTENIDO DEL CURSO DE CIBERSEGURIDAD OT

PRIMERA PARTE

Nombre del Curso:

Duracion:

Idioma: Espaiiol

Modalidad: Virtual y/o Presencial

Tipo: Tedrico y/o practico

Contenido Referencial:

Médulo Tema Objenvqs (.je Contenido Especifico Actividades Practicas
Aprendizaje
Historia y evolucién de los sistemas
Comprender los OoT.
componentes clave de Componentes clave (PLC, SCADA, |Andlisis de casos de estudio de
Fundamentos de ! L . .
una infraestructura OT,  |HMI, sensores, actuadores). incidentes de ciberseguridad en OT.
1 Infraestructura OT (NERC- - . ) e
) sus vulnerabilidades y los |Protocolos industriales comunes Identificacion de componentes en un
principios bésicos de (Modbus, DNP3, OPC UA). simulador de infraestructura OT.
ciberseguridad. Vulnerabilidades tipicas de los
sistemas OT.
Aplicar el modelo Purdue Niveles del modelo Purdue.
- Mapeo de componentes OT a los
para disefiar e X S - -
. : niveles del modelo. Ejercicio préactico de disefio de una
Modelo Purdue y Seguridad |implementar una N ; X
2 . . Zonas de seguridad y arquitectura de seguridad basada
OT (NERC-CIP) arquitectura de seguridad o
demilitarizadas. en el modelo Purdue.
robusta en una L
. Principios de defensa en
infraestructura OT. X
profundidad.

SEGUNDA PARTE

Nombre del Curso:

Duracion:
Modalidad:

Tipo: Tedrico y practico

Contenido Referencial:

Idioma: Espafiol

~
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Médulo Tema ObJet|vqs F’e Contenido Especifico Actividades Practicas
Aprendizaje
Caracteristicas de un NGFW OT.
Métodos de identificacion de
e Ut'"z{ir un_NGFW OT. dlsposm_vo_s (SNMF." Configuracion de un NGFW OT
NGFW OT: Identificacién y |para identificar, clasificar |descubrimiento activo). . "
3 " . o . - - . para descubrir y clasificar
Gestién de Dispositivos y gestionar dispositivos  |Creacién de bases de datos de X " .
. " dispositivos en un laboratorio.
enunared OT. dispositivos.
Politicas de seguridad basadas en
dispositivos.
. Conceptos de segmentacion y - .
Implementar estrategias ) > Disefio de una arquitectura de
L ) microsegmentacion. ) -
Segmentacion y de segmentacion y - . microsegmentacion para una red
X ” - » Zonas de seguridad y politicas de
4 Microsegmentacion en microsegmentacion para OoT.
) - acceso. ) ” .
Redes OT reducir la superficie de . . Configuracion de politicas de
Herramientas y técnicas para
ataque. . . acceso en un NGFW OT.
implementar la segmentacion.
Métodos de autenticacion
. (passwords, certificados digitales,
Implementar mecanismos tokens)
s de autenticacion fuertes | s Configuracion de la autenticacion en
5 Autenticacion en Redes OT ara proteger el acceso a Protocolos de autenticacion un NGEW OT v en dispositivos OT
E)s sigtemgs or (RADIUS, TACACS+). Y P :
’ Gestion de identidades y acceso
(IAM).
- I i6 f fi i6 | fi I
) B Utilizar un NGEW OT nspeccién profunda d_e paqu_etes Configuracion de r'e_g as de firewa
6 Seguridad del Tréafico OT ara proteger el trafico de (DPI) para protocolos industriales. |para proteger el tréfico OT.
con NGFW OT fed O?I' 9 Prevencién de intrusiones (IPS). Simulacion de ataques y andlisis de
i Deteccion de anomalias. las respuestas del firewall.
nfigurar ilizar | . .
co |gy ary utiiza .OS Tipos de registros (eventos de ) L .
mecanismos de registro y . e Configuracion de los registros en un
. ” L . seguridad, trafico de red, alarmas).
Registro y Generacion de |generacion de informes . Pl NGFW OT.
7 Herramientas de andlisis de P . .
Informes OT de un NGFW OT para la - . Anélisis de un conjunto de registros
s P logs.Creacion de informes .
monitorizacién y analisis : de seguridad.
. personalizados.
de la seguridad.

ANEXO-E: PROTOCOLO DE PRUEBAS

~
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Y3 Resultado )
N° Prueba Descripcion Resultado Esperado . Observaciones
Obtenido
Medicion del tiempo de respuesta para
1 Rendimiento paquetes tipicos de protocolos industriales |Tiempo de respuesta inferior a X ms
(Modbus, DNP3, OPC UA) en diferentes para todos los protocolos y cargas.
cargas de trabajo.
Evaluacion del rendimiento del firewall al Mantenimiento de un rend’lmlento o
- . . - aceptable al alcanzar el nimero maximo
2 Escalabilidad aumentar el nimero de dispositivos . "
s de dispositivos y el ancho de banda
conectados y el trafico de red. L
especificado.
Verificacion del soporte para los protocolos Soporte completo_ para todps los
. R X L N protocolos especificados, incluyendo
3 Protocolos Industriales industriales utilizados en la planta (lista N "
funcionalidades avanzadas como
completa). . "
deteccién de anomalias.
Creacion de zonas de seguridad y Aislamiento completo entre las
4 Segmentacion de Redes verificacion de la correcta segmentacion del |diferentes zonas de seguridad, evitando
trafico. la propagacion de amenazas.
L . . . Deteccién de ataques comunes en
Evaluacién de la capacidad de inspeccionar : K
5 DPI para Protocolos el contenido de los paguetes de protocolos protocolos industriales (e.g.,
Industriales N N paq P Modbus/TCP replay attacks, DNP3 out-
industriales para detectar amenazas.
of-sequence frames).
Prevencion de Intrusiones Evaluacién de la eficacia de las reglas IPS Detecciény bloqueo del 100% de los
6 para detectar y bloquear ataques L0 .
(IPS) R ataques incluidos en la lista de pruebas.
conocidos.
Evaluacién de la capacidad de detectar ” P
" ’ . . P Deteccidn de trafico inusual que pueda
7 Deteccién de Anomalias comportamientos anémalos en el trafico de |.” . L .
red indicar una actividad maliciosa.
- Verificacion de la existencia de un sistema | Identificaciény correccién de
Gestion de - o i~ -
8 ™ de gestién de vulnerabilidades y la wulnerabilidades en un plazo maximo de
Vulnerabilidades X " . p
capacidad de aplicar parches de seguridad. [X dias.
Evaluacion de la calidad y detalle de los Generacion de logs detallados y
9 Log y Generaci6n de logs generados por el firewall, asicomo la  [comprensibles, incluyendo informacién
Reportes capacidad de generar informes sobre el trafico, eventos de seguridad y
personalizados. alarmas.
Verificacion de la capacidad de integrarse Intercambio de informacidn de seguridad
10 Integracion con SCADA R p X 9 entre el firewall y el SCADA de forma
con el sistema SCADA existente. L
bidireccional.
11 Alta Disponibilidad Eyaluaqu de las caractensucag de a!ta Tiempo de rgcuperamon ante fallos
disponibilidad, como redundancia y failover. [menor a X minutos.
. Evaluacion de la facilidad de uso de la Interfaz intuitiva y documentacion
12 Usabilidad . . . =«
interfaz de usuario y la documentacion. completa en espariol.
Evaluacion de la capacidad de escalar el Posibilidad de agregar licencias y
13 Escalabilidad firewall para adaptarse a futuras hardware para aumentar la capacidad
expansiones de la red. del firewall.
Verificacién del cumplimiento con los Certificaciones y declaraciones de
14 Cumplimiento Normativo estandares de seguridad relevantes (e.g., [conformidad con los estandares
IEC 62443). especificados.
15 VBN Evaluacion del soporte para VPNs Establecimiento de conexiones VPN
industriales (e.g., IPsec, SSL). seguras y cifradas entre diferentes sitios.
. . Posibilidad de deshabilitar servicios
Evaluacion de las opciones de . R " o
. N - . innecesarios, aplicar polticas de
16 Hardening configuracion para endurecer la seguridad o N
N contrasefias fuertes y configurar alertas
del firewall. .
de seguridad.
Evaluacién de la capacidad del firewallpara |, ... ., .
. . L Mitigacién efectiva de los ataques
17 Resistencia a Ataques resistir ataques comunes (e.g., DoS, DDoS, | _.
. simulados.
exploits).
Tiempo de Respuesta del Evaluacion del tempo de respuesta del Tiempo de respuesta maximo de X
18 . proveedor ante consultas y problemas .
Soporte Técnico e horas para problemas criticos.
técnicos.
Actualizaciones de Evaluacién de la frecuencia y facilidad de p|spon|b|||dad de actualizaciones de
19 ) o N firmware regulares y un proceso de
Firmware las actualizaciones de firmware. A, .
actualizacion sencillo.
Evaluacion del costo total de propiedad, . -
20 Costo Total de Propiedad  |incluyendo hardware, software, licencias, Costo totall ,de propiedad compemwo en
. P comparacion con otras soluciones.
soporte técnico y mantenimiento.

~
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ANEXO-F: VERIFICACION DE ESPECIFICACIONES TECNICAS

No. Punto de Verificacion

Descripcién

Cumple (Si/No)

Observaciones

1 [Modeloy Serie

Verificar que corresponda al modelo y serie solicitados
en la orden de compra.

2 |Numero de Serie

Registrar el nimero de serie para control de inventario y
garantia.

3 |Voltaje y Frecuencia

Confirmar que el voltaje y la frecuencia sean compatibles
con la infraestructura eléctrica del sitio de instalacion.

4 [Conectores y Puertos

Verificar la cantidad, tipo y ubicacién de los conectores y
puertos (Ethernet, serial, USB, etc.).

5 |Dimensiones y Peso

Asegurarse de que las dimensiones y el peso sean
compatibles con el espacio fisico y los equipos de
manipulacion.

6 |Requisitos Ambientales

Confirmar que los rangos de temperatura, humedad y
otras condiciones ambientales sean adecuados para el
entorno de operacion.

7 |Certificaciones

Verificar las certificaciones de seguridad y cumplimiento
(e.g., [EC 62443, UL, CE).

8 |Accesorios Incluidos

Confirmar que todos los accesorios incluidos en la orden
de compra estén presentes (cables, manuales, software,
etc.).

9 |Software Preinstalado

Verificar que el software preinstalado sea el correcto y
esté actualizado.

10 |Configuracién Inicial

Asegurarse de que la configuracion inicial sea la
adecuada (IP, DNS, etc.).

11 |Etiquetas de Identificacion

Verificar que las etiquetas de identificacion estén
colocadas correctamente y sean legibles.

12 |Empaque y Embalaje

Asegurarse de que el equipo esté bien empaquetado y
protegido durante el transporte.

13 |Estado Fisico

Inspeccionar visualmente el equipo en busca de dafios o
defectos.

14 |Pruebas Funcionales Basicas

Realizar pruebas béasicas de encendido, conectividad y
funcionamiento de las funciones principales.

15 |Documentacién

Verificar que se incluya toda la documentacion
necesaria (manuales de usuario, guias de instalacion,
certificados de garantia).

16 |Garantia

Confirmar la duracién y cobertura de la garantia.

17 |Soporte Técnico

Verificar los detalles del soporte técnico postventa (linea
de atencioén, tiempo de respuesta, etc.).

Compatibilidad con Sistemas

18 Existentes

Asegurarse de que el equipo sea compatible con los
sistemas existentes (SCADA, PLC, etc.).

19 |Cumplimiento Normativo

Verificar que el equipo cumpla con las normativas y
regulaciones aplicables en el pais de destino.

20 |Registro de Aceptacion

Elaborar un registro de aceptacion detallado, incluyendo
todos los puntos verificados y las observaciones.

~
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ANEXO-G: PROTOCOLOS DE ACEPTACION

No Criterio de Aceptacion Descripcién Evidencia Cumple (Si/No)
Los equipos estan instalados en las
P, ubicaciones designadas, de Fotos de la instalacion, diagrama de cableado
1 [Instalacién Fisica ) "
acuerdo con el diagrama deredy |actualizado.
las especificaciones técnicas.
La configuracion de los firewalls y la
) - consola centralizada cumple con las |Capturas de pantalla de la configuracién, reportes de
2 |Configuracion . P L
especificaciones técnicas y las auditoria.
politicas de seguridad establecidas.
Todos los equipos estan .
. quip Pruebas de ping, traceroute, resultados de las
3 |Conectividad correctamente conectados a la red =
X . pruebas de conectividad.
y pueden comunicarse entre si.
Todas las funciones de los firewalls
4 |Funcionalidad yla S:onsola centrallzada operan Reportes de pruebas funcionales, registros de
segun lo especificado en las eventos.
especificaciones técnicas.
El rendimiento de los equipos
- cumple con los requisitos Resultados de las pruebas de rendimiento (latencia,
5 |Rendimiento ;
establecidos en las throughput).
especificaciones técnicas.
X Los €quipos estan copﬂgurados con Reportes de vulnerabilidades, politicas de seguridad
6 |Seguridad las medidas de seguridad .
implementadas.
adecuadas para proteger la red.
Los firewalls estan integrados
- correctamente con el sistema . - L
7 |Integracion con SCADA y AMI2 SCADA y AMI2, permitiendo el fiujo Reportes de integracion, pruebas de comunicacion.
de trafico seguro.
Se ha proporcionado toda la
documentacion requerida,
8 |Documentacion incluyendo manuales de usuario, Copias de la documentacion.
guias de configuraciony diagramas
de red.
s El personﬁl ha sido ca_pal_cnado €N | Certificados de capacitacion, registros de
9 |Capacitacion la operacién y mantenimiento de los |~ .
- asistencia.
equipos.
Pruebas de Aceptacién del El usuario final ha confirmado que - o
10 Usuario Final los equipos cumplen con sus Informe de aceptacion del usuario final.
requisitos y expectativas.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el

requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

~
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3.2.

REQUISITOS DE CALIFICACION

B

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente S/ 1°500,000.00 (Un Mill6n
Quinientos Mil con 00/100 Soles), por la venta de bienes iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes Venta y/o solucion y/o implementacién con provision de
equipos de seguridad perimetral firewall de aplicaciones web y/o IPS y/o filtro web y/o IDS y/o Adquisicion
e implementacion de soluciones de Alta Disponibilidad Firewall y/o Adquisicion de Soluciones y/o
Sistemas de Seguridad Perimetral.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
compra, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacién en el mismo comprobante de pago’, correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse
copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacién se presumird que las
obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizaciéon
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre

9

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

~
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expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de compra o de cancelacién del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la convocatoria,
conforme a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado’.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

C.1 Un (01) coordinador del proyecto

Experiencia minima de cinco (05) afios en la participacion de proyectos de seguridad perimetral TI/OT,
como jefe, supervisor, coordinador o asistente del proyecto. Se contabilizara la experiencia desde las
préacticas preprofesionales.

C.2. Un (01) Técnico Certificado en Firewall OT (NGFW OT)
Experiencia minima de tres (03) afios en la implementacion de proyectos ciberseguridad OT con la misma
marca. Se contabilizara la experiencia desde las practicas preprofesionales.

Acreditacion:

La experiencia del personal clave se acreditar4 con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afos
anteriores a la fecha de la presentacion de ofertas.

Importante
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contrataciéon, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistira en otorgar el

maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus

Acreditacién: respectivos precios, segln la siguiente
férmula:
Se acreditar4 mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos'®

Importante

Los factores de evaluacién elaborados por el comité de seleccién son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

10 Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la Contratacion de ADQUISICION DE EQUIPOS PARA LA
SEGURIDAD PERIMETRAL OT PARA EL GRUPO DISTRILUZ: ELECTRONOROESTE S.A,,
ELECTRONORTE S.A., HIDRANDINA S.A. Y ELECTROCENTRO S.A., que celebra de una parte

[CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N° [......... 1s
con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N° [......... 1Ly
de otra parte [........coceviiiiiieeeeeeeee, con RUC NO [, ], con domicilio legal en
[ ], inscrita en la Ficha N° [..........................] Asiento N° [................]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoevvvvivieeeee ], cOn DNENC [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cooeeieninen ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 023-2024-HDNA para la contratacion de ADQUISICION DE EQUIPOS PARA LA
SEGURIDAD PERIMETRAL OT PARA EL GRUPO DISTRILUZ: ELECTRONOROESTE
S.A., ELECTRONORTE S.A., HIDRANDINA S.A. Y ELECTROCENTRO S.A., a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto ADQUISICION DE EQUIPOS PARA LA SEGURIDAD
PERIMETRAL OT PARA EL GRUPO DISTRILUZ: ELECTRONOROESTE S.A., ELECTRONORTE
S.A., HIDRANDINA S.A. Y ELECTROCENTRO S.A.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGOM

LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en [INDICAR MONEDA],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Prestacion Principal:
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en una sola
armada.

Prestacion accesoria.
Servicio Técnico Post Venta: Se realizara de forma mensual.
Capacitacion: Se realizard en una sola armada al finalizar la capacitacion.

11 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente

a efectos de generar el pago.
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Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligaciéon, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de acuerdo con lo siguiente:

Plazo de la prestacidn principal
El plazo de la prestacién principal sera de 120 dias calendarios de acuerdo al siguiente
cronograma.

Etapa Duracién Descripcién
60 dias calendario | Contados a partir del dia siguiente de
1. Entrega de bienes firmado el contrato.

30 dias calendario | Contados a partir del dia siguiente de
2. Montaje, Instalacion y entregado el 100% de bienes.
Configuracion Esta etapa culminaré siempre y cuando
se haya realizado y validado el
protocolo de pruebas del Anexo-E.
Finalizado este periodo debe firmarse
el Acta de Recepcion y Conformidad

N°1.
30 dias calendario | Contados a partir del dia siguiente de
3. Marcha Blanca firmado el Acta de Recepcion vy

Conformidad N°1.

En esta etapa se debe verificar que el
sistema de seguridad perimetral OT
esta funcionando correctamente. De lo
contrario, el contratista debera
arreglarlo inmediatamente.

Finalizado este periodo el contratista
debe entregar un informe final y debe
firmarse el Acta de Recepcién vy
Conformidad N°2.

Plazo de la prestacion accesoria

a) Servicio Técnico Post Venta

Tendra una duracion de 1095 dias calendario, contabilizados a partir de la fecha de firma del
Acta de Recepcion y conformidad N°2, con lo cual, se inicia el soporte Técnico Post Venta y la
activacion del licenciamiento correspondiente.

b) Capacitacion

La capacitacion debera realizarse dentro de la etapa 2 y 3. En horario de oficina (lunes a viernes
de 09:00am — 18:00pm o en el horario propuesto por el contratista y aprobado por las empresas).
La capacitacion puede ser presencial o virtual.

/

~
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CLAUSULA SEXTA: PRESTACIONES ACCESORIAS*?

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASOQO].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal @) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECINA: ADELANTO DIRECTO

12 De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)

principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

7 /
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“LA ENTIDAD otorgara un (01) adelanto directo por el 30% del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de cinco (05) dias calendario siguientes de
suscrito el contrato, adjuntando a su solicitud la garantia por adelantos mediante carta fianza o pdliza de
cauciéon acompafada del comprobante de pago correspondiente. Vencido dicho plazo no procedera la
solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de cinco (05) dias calendario siguientes a la
presentacion de la solicitud del contratista.”

CLAUSULA UNDECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por el area de
almacén y la conformidad sera otorgada por el area de Tecnologia de la Informacién en el plazo
maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DUODECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DECIMA TERCERA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de tres (03) afios contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA CUARTA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin

4
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tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Otras penalidades aplicables

La siguiente tabla muestra las penalidades a aplicarse a los diferentes servicios:

~

Servicio

Causa

Penalidad

Procedimiento de Comprobacién

Garantia de Fabrica.
Tiempo de recuperacion
del servicio y solucion
del problema del bien
averiado.

La penalidad se aplica cada vez
gue supere el tiempo de reemplazo
de garantia indicado en la Tabla
N°7. La hora de inicio se
considerard el mostrado en el ticket
de reporte del incidente.

50% de UIT

A través de los registros de tickets de
incidentes en la mesa de ayuda del
contratista. Se verificara en forma
mensual la lista de tickets,
reportados y confirmados por las
empresas cuando se den solucion a
los incidentes.

Atenci6n de
requerimiento de
configuracion de reglas
y politicas del NGFW OT
y Consola.

La penalidad se aplica cada vez
gue la solucion al problema supere
el tiempo indicado en la Tabla N°9.
La hora de inicio se considerara el
mostrado en el ticket de reporte del
incidente.

50% de UIT

A través de los registros de tickets de
requerimientos en la mesa de ayuda
del contratista. Se verificara en forma
mensual la lista de tickets,
reportados y confirmados por

las empresas cuando se den
solucién a los requerimientos.

Atencién de Incidentes y
Averias reportados por
las empresas

La penalidad se aplica cada vez
gue la solucién al problema supere
el tiempo indicado en la Tabla N°9.
La hora de inicio se considerara el
mostrado en el ticket de reporte del
incidente.

30% de UIT

A través de los registros de tickets
de incidentes y averias en la mesa
de ayuda del contratista. Se
verificara en forma mensual la lista
de tickets, reportados y confirmados
por las empresas cuando se den
solucién a los incidentes y/o averias.

No cumplir con el
soporte correctivo 8x5

La penalidad se aplica cada vez
gue la solucion al problema supere
el tiempo indicado en la Tabla N°9.
La hora de inicio se considerari el
mostrado en el ticket de reporte del
incidente.

20% de UIT

A través de los registros de tickets de
incidentes y averias en la mesa de
ayuda del contratista. Se verificara
en forma mensual la lista de tickets,
reportados y confirmados por las
empresas cuando se den solucion a
los incidentes y/o averias.

Actualizacion
Tecnolégica de la
version del sistema
operativo de Firewall y
la consola.

La penalidad se aplica cada vez
gue la solucion al problema supere
el tiempo indicado en la Tabla N°9.
La hora de inicio se considerara el
mostrado en el ticket de reporte del
incidente.

10% de UIT

A través de los registros de tickets
de incidentes y averias en la mesa
de ayuda del contratista. Se
verificard en forma mensual la lista
de tickets, reportados y confirmados
por las empresas cuando se den
solucion a los incidentes y/o averias.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA QUINTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.
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CLAUSULA DECIMA SEXTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEPTIMA: CUMPLIMIENTO

Son causales de resolucion de contrato la presentacion con informacién inexacta o falsa de la
Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de
prevencion y mitigacion del conflicto de intereses en el acceso y salida de personal del servicio
publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo 5 de dicha
ley se aplicara la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo
cualquier modalidad.

CLAUSULA DECIMA OCTAVA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bhienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA NOVENA: MARCO LEGAL DEL CONTRATO

Sdélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA VIGESIMA: SOLUCION DE CONTROVERSIAS!?

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

De ser el caso, ambas partes acuerdan que se someteran a un arbitraje institucional de derecho a
cargo de un tribunal arbitral, en idioma castellano y de acuerdo con las normas contenidas en el
Reglamento de Arbitraje del Centro de Arbitraje de la Camara de Comercio de Lima bajo su

13 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

; /
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administracion o del Centro de Arbitraje Latinoamericano e Investigacién Juridica — CEAR
Latinoamericano, a eleccion de quien inicie la controversia.

El tribunal estara compuesto por tres (03) miembros, uno designado por cada una de las partes, los
gue a su vez designaran al tercero, quien presidira el tribunal arbitral. En caso las partes no se
pusieran de acuerdo y/o no estuviera conformado el tribunal la designacion del (o de los) arbitro(s)
faltante(s) sera realizada por el Centro de Arbitraje de la Camara de Comercio de Lima.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA VIGESIMO PRIMERA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMO SEGUNDO: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [.eccovcviiieeiiiiieeeene ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales!*.

¥ Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

- @ 7 o
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compral®

rPONPE

o o

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

1> Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.

~
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacioén o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra’®

el SN .

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

16 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.

7 /
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habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

7 /
o fﬁ th
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacién que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.

o T A

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comuin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1.
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%1

TOTAL OBLIGACIONES

17 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
18 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

19 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

9 @ 7 ,
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
Sefores
COMITE DE SELECCION
LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

~

la siguiente:
PRESTACION ACCESORIA | PRECIO
PRESTACION ToTAL
CONCEPTO SRR PRINCIPAL Servicio o
Capacitacion
% Post % s/
Venta S/. '
ADQUISICION  DE
EQUIPOS PARA LA |E| ECTRONOROESTE 20 23
SEGURIDAD
PERIMETRAL oT
PARA EL GRUPO
DISTRILUZ: ELECTRONORTE 20 23
ELECTRONOROESTE
SA.,
ELECTRONORTE
SA,  HIDRANDINA | IDRANDINA 40 3
SA. Y
E'—AECTROCENTRO ELECTROCENTRO 20 23
TOTAL (S/) |

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

!: é j %é. A Vs
\a T
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“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION].

~
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ANEXO N° 8

Sefiores
COMITE DE SELECCION
LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE %%ETTF?ADT%L I\(IZC?I\?IL\QORQZ&I{EO é)CI:E/ COONEEAZOT o COllz\lEF%HRAMIIDDEAIbADE PRgi/(EﬁrgﬂECZIZADE- MONEDA | IMPORTEZ EI:I\(/)IBDIE XéSIA%T_AAgg
PAGO SER EL CASO2 : VENTA?* =

1

2

3

4

20

21

22

23

24

25

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segln corresponda.

Consignar en la moneda establecida en las bases.
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; FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L ’\é)OCI\?IL\IFICF;QZS'I{EO I/DCE/ COONZEAZOT o collz\lEF%HRAM?gAleDE PRgCEE:E'E?ngE_ MONEDA | IMPORTEZ EEI\(/)IBDI(I; AFQSIA%T_',:%%
PAGO SER EL CASO#* : VENTA?* -

5

6

7

8

9

10
20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 023-2024-HDNA
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacidn, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

.y,
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ANEXO N° 12

DECLARACION JURADA DE INTERESES PARA PROVEEDORES
(Art. 22.4 Cédigo de Eticay Conducta)

Sefores
CONSIGNAR EL NOMBRE DE LA ENTIDAD
Presente.-

POr Bl PrESENIE YO, ittt e
identificado con DNI N°....................... , Gerente General o quien haga sus veces de la
o g o (=Y = P

................ con RUC [ y domicilio en
........................................................................ , declaro bajo juramento y en honor a la verdad:

RESPECTO DE ALGUN TIPO DE VINCULO DE PARENTESCO EXISTE VINCULACION
DE CONSANGUINIDAD Y/O AFINIDAD CON ALGUN Sl NO
COLABORADOR DEL GRUPO DISTRILUZ:

Con mi persona.
Con accionistas, socios, titular, representantes, apoderados del
proveedor:.
Entre los colaboradores del proveedor asignados a la empresa del
Grupo Distriluz

En caso de haber marcado la alternativa S| en cualquier de las alternativas precedentes, detallar el o
los casos por los cuales se configura la vinculacién e indicar en las lineas siguientes, asi como el vinculo
de parentesco que lo une a dicha persona:

EMPRESA Y AREA DEL
COLABORADOR, SOCIO U NOMBRE DEL PARIENTE
OTRO

TIPO DE VINCULO (Ej:
madre, hermano, etc.)

Asimismo, me comprometo a informar de inmediato, via correo electronico y/o carta, a la Gerencia de
Administracion y Finanzas de la Empresa contratante, en caso alguna persona con vinculo familiar
hasta el 2° grado de consanguinidad o afinidad, o con la que mantenga la condicién de socio, ingrese
a laborar a mi Empresa y sea asignado a cualquiera de las Empresas del Grupo Distriluz, de manera
directa o indirecta (terceros).

Finalmente, manifiesto que lo declarado en el presente documento responde a la verdad y soy
plenamente consciente de que, en caso se demuestre, que lo declarado es falso, estoy sujeto a las
medidas legales y denuncias que las Empresas del Grupo Distriluz estimen realizar, firmando la misma
en sefial de plena y total conformidad.

- Ciudad-, - Dia-de de

DNI N
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Relaciones de parentesco hasta cuarto grado de consanguinidad y segundo grado de

afinidad
GRADO DE
CONSANGUINIDAD PARENTESCO AFINIDAD
Mis padres Mi cényuge
Mis hijos/as (tanto naturales Mi suegrafo
como adoptivos) 1° Los hijosfas de mi conyuge
Conyuge de mi padre
B Coényuge de mi madre
Mis hermanos/as Mis cufiados/as: hermanos/as
Mis abuelos/as 0 de mi conyuge
Mis nietos/as Abuelos de mi conyuge
Nietos de mi cényuge
Mis tiosfas
Mis bisabuelos/as 30
Mis biznietosfas
Mis sobrinos/as
- I Mis primos/fas hermanos— _ _ “ B - - -
Tios abuelos/as 4°
Sobrinos nielos

0
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ANEXO N° 13

FORMATO DE DECLARACION JURADA SOBRE PROHIBICIONES E INCOMPATIBILIDADES

Yo, identificado con DNI N° , declaro bajo
juramento:

a) Cumplir con las obligaciones consignadas en el articulo 3 de la Ley N° 31564 y articulo 16 de
su Reglamento, esto es:

- Guardar secreto, reserva o confidencialidad de los asuntos o informacién que, por ley
expresa, tengan dicho caracter. Esta obligacion se extiende aun cuando el vinculo laboral o
contractual con la entidad publica se hubiera extinguido y mientras la informacién mantenga
su caracter de secreta, reservada o confidencial.

- No divulgar ni utilizar informacion que, sin tener reserva legal expresa, pudiera resultar
privilegiada por su contenido relevante, empleandola en su beneficio o de terceros, o en
perjuicio o desmedro del Estado o de terceros.

b) Abstenerme de intervenir en los casos que se configure el supuesto de impedimento sefialado
en el articulo 5 de la Ley N° 31564 y en los articulos 10 y 11 de su Reglamento.

c) No hallarme incurso en ninguno de los impedimentos sefialados en los numerales 11.3y 11.4
del articulo 11 del Reglamento de la Ley N° 31564.

Suscribo la presente declaracion jurada manifestando que la informacién presentada se sujeta al
principio de presuncion de veracidad del numeral 1.7 del articulo IV del TUO de la Ley N° 27444, Ley
del Procedimiento Administrativo General.

Si lo declarado no se ajusta a lo anteriormente mencionado, me sujeto a lo establecido en el articulo
438 del Cdadigo Penal y las demas responsabilidades administrativas, civiles y/o penales que
correspondan, conforme al marco legal vigente.

Fecha:

Firma
N° DNI:
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ANEXO N° 14

FORMATO DE CONOCIMIENTO DEL PROVEEDOR
SISTEMA DE PREVENCION DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO - D.L. 1249-2016, 26-NOV_2016

Las empresas del Grupo DISTRILUZ, son sujeto obligado a reportar en el marco del Sistema de Prevencién de Lavado de Activos y Financiamiento del Terrorismo.

FECHA / /
Proveedor nuevo I:I Proveedor antiguo D Cambio de razén social |:|
PAIS Y CIUDAD
RAZON SOCIAL (donde realiza sus
operaciones)
) rucoNnice | TTTTT 1T [T 1
DIRECCION -
TELEFONO
CllU ACTIVIDADES INEI
E-MAIL .
DESCRIPCION CllU
Nombre representante legal (firmantel Nacionalidad
- ¢Ha desempefiado un cargo publico en los Gltimos 5 afios? (PEP) (*) si] INo[ ] Tipo de documento
- Sirespondié S _Sefale su Cargo: | Entidad:l N° de documento
Nombre duefio / accionista / socio: | |% Participaci % Nacionalidad
- ¢Ha desempefiado un cargo publico en los Gltimos 5 afios? (PEP) (*) si| No[ | Tipo de documento
- Sirespondio S _Sefiale su Cargo: | Entidac:| N° de documento
Nombre duefio / accionista / socio: | |% Participaci % Nacionalidad
- ¢Ha desempefiado un cargo publico en los Gltimos 5 afios? (PEP) (*) Si | |N0 | Tipo de documento
- Sirespondié S _Sefiale su Cargo: | | Entidad:l N° de documento
Nombre duefio /accionista /socio: | % Participaci % Nacionalidad
- ¢Ha desempeifiado un cargo publico en los dltimos 5 afios? (PEP) (*) Si | |No | Tipo de documento
- Sirespondié S _Sefiale su Cargo: | | Enlidad:l N° de documento
DATOS DE REGISTROS PUBLICOS (PJ)
Zona Registral
Partida Electrénica/Ficha N°
N° de asiento: constitucién de la empresa
N° de asiento: poderes representante legal

SUJETO OBLIGADO (Empresa que debe contar con un Sistema de Prevencién de Lavado de Activos de acuerdo a Ley)

[¢La empresa es sujeto obligado? | s | No[ ] [En caso afirmativo, pasar a la siguiente pregunta
|(;Cuema con Oficial de Cumplimiento? | Si| | N0| | |(;Inscrito enSBS? _ Si | | N0| | En trdmite | |
INFORMACION ADICIONAL (PJ)

Explicar brevemente la Naturaleza del giro del negocio,
sefialar principales clientes, campo de accién en zonas
geogréficas, etc.

Sefialar principales senvicios o productos que brinda:

Listar sucursales o ciudades donde opera:

¢La empresa cotiza en Bolsa de Valores? Si No|

¢;La empresa es materia de Auditorias Externas? Sif Noj

¢ Ha contratado con <<Empresa del Grupo Distriluz>> en T TS, SOt
ere ~ ] Nro. Ordenes de
los dltimos 5 afios Sil Noj P

CONSIDERACIONES ESPECIALES

1. Lainformacién brindada por el PROVEEDOR tiene caracter de declaracién jurada y es de caracter confidencial.

2. En caso alglin accionista, socio o representante legal vinculado del PROVEEDOR sea PEP, cada uno debera completar el formulario PEP (Anexo 02).

3. EI PROVEEDOR tiene la obligacién de de comunicar los cambios en la informacién contenida en el presente documento y remitir el sustento correspondiente.

DECLARACION JURADA: Por medio del presente declaro bajo juramento como REPRESENTANTE LEGAL que a la fecha de suscripcién del presente documento no tengo
antecedentes penales yninguno de los accionistas, vinculados a procedimientos referidos a lavado de activo o financiamiento de terrorismo o a delitos de cohecho activo
transnacional, cohecho activo genérico cohecho activo especifico, colusién simple y agravada, trafico de influencias.

DECLARACION JURADA: Por medio de la presente, en calidad de Representante Legal de la empresa conforme a los poderes inscritos en la Partida Electrénica del
Registro de Personas Juridicas declaro bajo juramento que a la fecha de suscripcién del presente documento la empresa no ha estado incursa en procedimientos
referidos a lavado de activo o financiamiento de terrorismo o a delitos de cohecho activo transnacional, cohecho activo genérico cohecho activo especifico, colusién simple
yagravada, tréfico de influencias.

|:|de| mes de |de| aﬁol

Nombre, Firma y Sello del Representante Legal:

Colaborador del Grupo DISTRILUZ

~

88
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ANEXO N° 15

Nombres

Apellido Paterno

Numero de Documento

Nacionalidad

Direccién

Teléfono Fijo

Correo Electrénico

Tipo de Documento de Identidad

FORMULARIO: PERSONA EXPUESTA POLITICAMENTE (PEP)

Campos Obligatorios para ser llenados por el PEP:

De acuerdo a lo dispuesto por el Reglamento de Gestidn de Riesgos de Lavado de Activos, aprobado mediante resolucion SBS N°369-2018, se le
solicita registrar la siguiente informacion:

| Apellido Materno

I:lDNI
|:| Pasaporte

I:'Ca rné Extranjeria

I:‘Otros (detallar) |

| Residencia |

| Teléfono Celular |

Cargo que desempeiia o ha
desempefiado (*)

Institucién / Organismo Publico /
Organismo Internacional (*)

Fecha de Inicio en el cargo

| Fecha de Cese

Informacién de familiares hasta SEGUNDO grado de consaguinidad o afinidad (padres, hijos, conyuge, padres del cdnyuge, hijos del conyuge, hijos del
conyuge, abuelos, hermanos, nietos, abuelos del conyuge, hermanos del conyuge):

Nombres y Apellidos completos

Tipo de
Documento

Numero de Documento

Parentesco Comentarios

Informacion de personas juridicas donde un PEP tiene el 25% o

mds de participacion en el capital social, aporte o participacion (de ser el caso):

Razon Social

N° RUC

Direccion de la Empresa

(*) Acorde a lo descrito en el listado de cargos que son considerados PEP

I:l del mes de

del afio

Firma de PEP :

DNI N°:




