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HOJA DE PROCESO

Obijeto de la Contratacion o Adquisicion: “ADQUISICION DE FILTROS PARA MOTOGENERADORES Y
UNIDADES MOVILES DE FLOTA PESADA DE LA GERENCIA OLEODUCTO?”

Numero del Proceso: SEL-0025-2024-OLE/PETROPERU - PRIMERA CONVOCATORIA.
M.E.R.: Reservado (X) Publico (...).
Fecha de aprobaciéon del M.E.R.: 12.06.2024

Tipo de moneda: Soles.

Modalidad: Adjudicacion Selectiva.

items: SI X NO _

En caso de procesos por relacion de items, los postores deberan presentar, por cada item al que
postulan, la documentacién solicitada en las condiciones técnicas y en las Bases Administrativas
(Documentacion para la propuesta técnica-econémica y formalizacién contractual), en la oportunidad
sefialada en estas.

Caodigo(s) del Catalogo de Productos y Servicios Siclair para el presente proceso:

1.5.97 Repuestos motores

1.11.2 Filtros regeneradores/no regeneradores, purgadores y accesorios
1.11.99 Oftros equipos y accesorios mecanicos

1.12.5 Filtros, coalescentes y accesorios.

Verificacion de Multas Electorales:

PETROPERU, una vez que se haya dado la apertura de las propuestas técnicas — econémicas, verificara
en la pagina web de Consultas del Jurado Nacional de Elecciones que el Representante Legal de la(s)
empresa(s) indicado en el Anexo N° 1 “Declaracion Jurada de Cumplimiento” de las Bases
Administrativas, no cuente con Multas Electorales.

El Representante Legal que tenga Multas Electorales, sera NO ADMITIDA su propuesta en el proceso,
por encontrarse impedido de participar en actos civiles, comerciales, administrativas y/o judiciales, seguin
el mandato judicial legal del articulo 29 de la Ley N° 26497, Ley Organica del RENIEC.

Proceso Sujeto a Acuerdos Comerciales: NO

Dependencia y lugar de la convocatoria:

- Dependencia: Jefatura Técnica y Contrataciones Oleoducto.

- Lugar: Petréleos del Pert - PETROPERU S.A., con RUC 20100128218, domiciliado en Calle Las
Sidras Mza. X Lote 32, Urbanizacién Miraflores, Distrito Castilla, Piura, convoca la presente
contratacion.

Formalizacion contractual:

El contrato entre PETROPERU S.A. y el postor ganador de la Buena Pro se formalizara con la notificacién
de la Orden de Compra, conforme a las formalidades y plazos estipulados en las Bases.

Cumplimiento de los Requerimientos Técnicos Minimos:
Los postores deberan acreditar el cumplimiento de los Requerimientos Técnicos Minimos de acuerdo con
lo sefialado en el numeral 2.4 de las Condiciones Técnicas

Proceso con Criterios y parametros de evaluacion: NO

Participacion de Notario Publico: NO

Adjuntos:

- Condiciones Técnicas
- Reglamento de Seguridad de Informacion
- Medida de seguridad y salud ocupacional para retorno a labores en las instalaciones de Petroperu

Nota:
Para completar el nombre y niumero del proceso en los Anexos de las Bases y el rotulado
del(los) sobre(s), los postores deben tener en cuenta los datos sefnalados en los numerales
1) v 2) del presente documento, respectivamente.

_ Firmado digitalmente por:
BARRETO ALCANTARA Bertha Donatila Jackelyn
_ PETROLEOS DElL PERU PETROPERU SA



CRONOGRAMA
SEL-0025-2024-OLE/PETROPERU-PRIMERA CONVOCATORIA

“ADQUISICION DE FILTROS PARA MOTOGENERADORES Y UNIDADES MOVILES DE FLOTA PESADA
DE LA GERENCIA OLEODUCTQO”

Convocatoria 29/08/2024
Consultas 02/09/2024 al 03/09/2024 hasta las 16:36 horas
Absolucién de Consultas 06/09/2024
Integracién de Bases 10/09/2024

17/09/2024 hasta las 16:36 horas (*)

v'De manera e]ectrénica, en el Portal de Convocatorias de
PETROPERU - SUPLOS

Otorgamiento de la Buena Pro 25/09/2024

Presentacion de Propuestas (*)

Entrega de Bases Se podran obtener las bases:

= A través del SEACE.
= A través del correo electrénico:

logistica-ole@petroperu.com.pe

Notas:
1. Las consultas de los participantes a las Bases se efectuaran;

a. Mediante carta, dirigida a la Jefatura Técnica y Contrataciones Oleoducto del Proceso por Adjudicacion
Selectiva N° SEL-0025-2024-OLE/PETROPERU-PRIMERA CONVOCATORIA, a través del correo
electronico logistica-ole@petroperu.com.pe, en el plazo sefialado en el cronograma

No se aceptaran consultas que se presenten en otras oficinas, fuera de la fecha, horario establecido y/o
correos electrénicos distintos a los antes sefialados. (En caso de consultas recibidas por correo electronico,
el comprador confirmara por dicho medio la recepcion de las consultas al participante).

Las respuestas a las consultas se publicaran a través de la pagina web del SEACE, mediante pliego
absolutorio, segun lo sefialado en el cronograma. Las respuestas a las consultas formaran parte de las
presentes Bases y se integraran a éstas, en la fecha sefialada en el cronograma.

La integracion de Bases se publicara a través de la pagina Web del SEACE e implica la incorporacion de
las modificaciones y precisiones producto de la absolucion de consultas al Texto Original de las Bases, u
otras mejoras que considere pertinente PETROPERU S.A.

2. De presentar los postores recurso de apelacion, éste se presentara en la Oficina de Calle Las Sidras X-32,
Urbanizacion Miraflores, Castilla, Piura; en el horario de 07:00 a 16:00 horas.

3. No se aceptan documentos presentados en un lugar distinto al indicado; en tal caso, se tendran por no
presentados.

A través del Nuevo Portal de Convocatorias: petroperu.suplos.com
https://proveedorespetroperu.suplos.com/

* Revisar numeral 3 de las Bases Administrativas “Condiciones de Participaciéon’ a la fecha de la

presentacion.

Los proveedores que deseen registrar su oferta deben ingresar al Nuevo Portal de Convocatorias

de PETROPERU S.A., utilizando su usuario y contrasefia. Asimismo, deben observar las
de instrucciones sefaladas en el Manual de Usuario.

Propuesta ( https://clOint-s3-proveedores.s3.amazonaws.com/files/manuales/Manual+Usuario+(Proveedores-

Electrénica | Petroperu)+-+Registro.pdf ).
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DECLARACION JURADA DE CUMPLIMIENTO
MODELO PROMESA FORMAL DE CONSORCIOANEXO N° 3: MODELO PROPUESTA

DECLARACION JURADA SOBRE PRIVACIDAD Y CONFIDENCIALIDAD EMPRESARIAL DE LA
POLITICACORPORATIVA DE SEGURIDAD DE LA INFORMACION Y REGLAMENTO DE
SEGURIDAD DE LA INFORMACION DE PETROPERU S.A.

ACUERDO DE CONFIDENCIALIDAD CON TERCEROS

POLITICA CORPORATIVA DE SEGURIDAD DE LA INFORMACION DE PETROPERU S.A.
POLITICA DE GESTION INTEGRADA DE LA CALIDAD, AMBIENTE, SEGURIDAD DE PROCESOS,
SEGURIDAD Y SALUD EN EL TRABAJO

POLITICA DE GESTION SOCIAL

DECLARACION JURADA SOBRE SISTEMA DE INTEGRIDAD

DECLARACION JURADA DE COMPROMISO DE OBSERVAR LO ESTABLECIDO EN LA POLITICA
DE GESTION SOCIAL Y POLITICA DE GESTION INTEGRADA DE LA CALIDAD, AMBIENTE,
SEGURIDAD Y SALUD EN EL TRABAJO, ANEXOS N° 7 Y 8 DE LAS BASES.

MODELO DE CARTA FIANZA DE FIEL CUMPLIMIENTO DEL CONTRATO

DECLARACION JURADA DE CONFLICTO DE INTERESES DE PROVEEDORES

DECLARACION JURADA DE CUMPLIMIENTO DE REQUISITOS PARA LA APLICACION DE LA
EXONERACIONDEL IGV, LEY DE PROMOCION DE LA INVERSION EN LA AMAZONIA
CLAUSULA DE PREVENCION DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO,

DEDELITOS DE CORRUPCION Y DE SOBORNO
CLAUSULA DEL SISTEMA DE INTEGRIDAD

DECLARACION JURADA DE COMPROMISO DE TOLERANCIA CERO AL ACOSO Y

HOSTIGAMIENTO SEXUAL

ANEXO N°17:
ANEXO N°18:

ANEXO N° 19:

CONDICIONES TECNICAS

DECLARACION JURADA DE CONTAR CON TRABAJOS PRESTADOS A PETROPERU
POLITICA DE PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO DEL

TERRORISMO, DE DELIT™<_ "= ~RRUPCION Y DE GESTION ANTISOBORNO
FORMULARIO INFORM;/ &‘i‘?ﬁw&w@ﬁu s
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BASES ADMINISTRATIVAS PROCESO POR ADJUDICACION SELECTIVA

1. GENERALIDADES

Petréleos del Per( - PETROPERU S.A., en adelante PETROPERU, con RUC 20100128218, convoca
la contratacion o adquisicion, seqln detalle indicado en la Hoja de Proceso, que forma parte integrante
delas presentes Bases y que se realizara mediante Adjudicacion Selectiva, en los términos y condiciones
que se detallan a continuacién.

2. MARCO LEGAL

El presente Proceso por Adjudicacién Selectiva se efectla de acuerdo con el Reglamento de
Contrataciones de PETROPERU S.A., aprobado mediante Acuerdo de Directorio N° 039-2021-PP,
vigente a partir del 28.06.2021, (en adelante el Reglamento).

Los postores y las propuestas deberan cumplir con todo lo sefialado en las Bases del Proceso, asi como
con las disposiciones legales vigentes.

3. PARTICIPACION DEL PROCESO

3.1 Podran participar en el presente Proceso aquellos proveedores que no tengan impedimento conforme
a lo sefialado en el articulo 3 del Reglamento.

3.2 Para el presente proceso de seleccion, es una condicion para presentar ofertas, otorgar buena pro
y formalizar contrato, que los proveedores cuenten con inscripcién vigente en la Base de Datos de
Proveedores Calificados (BDPC)' (Estado: Registrado)? en alguno de los cédigos® del Catalogo
de Productos y Servicios Siclair, sefialados en la Hoja de Proceso y cumplan con la condicion
de no encontrarse en listas restrictivas*

Las propuestas que no tengan vigente su inscripcion en alguno de los cédigos sefalados seran
NO ADMITIDAS.

Los proveedores podran obtener las presentes Bases, descargdndolas de la Pagina web del SEACE
o solicitarlo en la direccién indicada en la Hoja de Proceso, en horario de 7:00 a 15:00 horas.

3.3 La naotificacion a través del SEACE, prevalece sobre cualquier medio que se haya utilizado
adicionalmente, siendo responsabilidad del participante el permanente seguimiento del respectivo
proceso a través del SEACE.

34 De acuerdo con el articulo 7 del Reglamento, PETROPERU podré exceptuar de oficio, la condicion
de inscripcion previa en la BDPC, lo cual sera efectivo si asi ha sido indicado en la Hoja de Proceso.
4. SISTEMA DE CONTRATACION
De acuerdo con lo indicado en las Condiciones Técnicas.

5. OBJETO DE LA CONTRATACION O ADQUISICION
De acuerdo con lo indicado en las Condiciones Técnicas.

6. MONTO ESTIMADO REFERENCIAL

El Monto Estimado Referencial (MER) del proceso incluye todos los tributos que sean aplicables y todo
aquello que pueda incidir sobre el valor del servicio/obra a contratar o bien a adquirir, conforme a lo
sefialado en las Condiciones Técnicas.

La reserva cesa cuando se otorgue la Buena Pro o se declare desierto el proceso, salvo que el origen
de esto Ultimo sea por ausencia de postores.

7. RECURSOS FINANCIEROS
Recursos propios de PETROPERU.

1 De acuerdo con el articulo 54 del Reglamento de Contrataciones de PETROPERU, para la participacién en Consorcio en los procesos que efectiie PETROPERU, todos los
integrantes de este deberan contar con inscripcién vigente en la BDPC, caso contrario se tendra por no admitida su propuesta.

2 Esta informacién sera verificada por PETROPERU en el portal de la Base de Datos de Proveedores Calificados.

3 Aquellos consorciados que ejecutaran las obligaciones establecidas en las Condiciones Técnicas, de acuerdo con lo declarado en la promesa de consorcio, deberan tener
inscripcién vigente (Estado: Registrado) en alguno de los cédigos sefialados en la Hoja de Proceso.

4 Son aquellas bases de datos nacionales e internacionales que recogen informacion, reportes y antecedentes de diferentes organismos, tratandose de personas naturales y
juridicas, respecto a condenas por delitos indicados, de manera enunciativa, por el administrador de la BDPC; Ej.: Lavado de Activos.
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8.

9.

10.

VALIDEZ DE LA OFERTA

Hasta la suscripcién de contrato, notificacion de la Orden de Compra u Orden de Trabajo a Terceros,
seguln corresponda.

PLAZO

El plazo para la ejecucion del alcance de la presente contratacion o adquisicion sera de acuerdo con
lo indicado en las Condiciones Técnicas.

CONDICIONES DEL PROCESO

En la pagina web del SEACE, se registrara la informacién de modo concurrente a la realizacién de los
actos.

10.1 Elproceso de contratacién podra ser declarado desierto por las causales indicadas en el articulo
58 del Reglamento, siendo las siguientes:

a) Cuando no se hayan presentado propuestas.

b) Cuando ninguna de las propuestas presentadas cumpla los requerimientos de las Bases.

¢) En los casos que no se logre suscribir contrato con ninguno de los postores llamados segun
orden de prelacién, dentro del plazo establecido en las Bases.

d) Cuando a pesar del reajuste solicitado, la mejor oferta econémica excede hasta en 10% el
MER y no se cuente con disponibilidad presupuestal.

€) Cuando a pesar del reajuste solicitado, la mejor oferta econémica excede el 10% del MER

10.2 Asimismo, podra cancelarse el proceso de contratacion hasta antes de la suscripcién de
contrato, notificaciéon de la Orden de Compra u Orden de Trabajo a Terceros, segun corresponda,
por las causales previstas en el articulo 59 del Reglamento, siendo las siguientes:

a) Cuando desaparezca la necesidad de adquirir o contratar el bien, servicio u obra o hayan
cambiado las condiciones en las que se requeria el bien, servicio u obra.

b) Por modificaciones presupuestales y/o priorizaciones de gastos.

¢) Por causas de fuerza mayor o caso fortuito que tornen imposible la contratacion.

d) Por decision del Directorio.

10.3 El proceso de contratacion podra ser declarado nulo hasta antes de la suscripcién de contrato,
notificacién de la Orden de Compra u Orden de Trabajo a Terceros; segun corresponda, de
acuerdoal articulo 62 del Reglamento, cuando los actos expedidos hayan sido dictados por
d6rgano incompetente, contravengan las normas legales y demas normas aplicables al proceso o
contengan un imposible juridico, debiendo expresar en el documento que declare la nulidad la
etapa a la que se retrotrae el proceso de contratacién.

Sin ser limitativo, configuran vicios que acarrean la nulidad, la errénea o deficiente determinacién
del requerimiento, la errénea o deficiente determinacion del Monto Estimado Referencial, la
consignacién en las Bases de factores y/o criterios subjetivos, desproporcionados o
incongruentes con el objeto de la convocatoria, la incorrecta evaluacién de propuestas, entre
otros que supongan el incumplimiento de las disposiciones del Reglamento y demas normas
aplicables.

10.4 El proceso se desarrollara en dias habiles.

En caso de postergarse alguna de las etapas del proceso, se comunicard a los proveedores la
nueva fecha, por los mismos medios en que se efectué la convocatoria.

En caso de que el dia sefialado en el cronograma del proceso resulte no laborable, se
considerard el siguiente dia laborable, dejdndose constancia de esta circunstancia en acta.

10.5 La convocatoria del proceso se pondra en conocimiento del Organo de Control Institucional.

10.6 Las propuestas seran presentadas de acuerdo con lo que establezca PETROPERU en la Hoja
de Proceso, pudiendo ser: I) de manera presencial o Il) de manera electrénica, y segun el
siguiente detalle:

10.6.1 En caso se solicite acreditacién de Requerimientos Técnicos Minimos:

) De manera electronica: el registro serd en una sola seccién, que contenga la
propuesta técnica y la propuesta econémica, conforme a lo sefialado en la Hoja de
Proceso.
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Respecto a la presentacion de propuestas de manera electrénica, se precisa lo
siguiente: i) en caso de firma manuscrita, todas las paginas que conforman los
documentos de la oferta deberan estar debidamente foliadas vy firmadas por el
postor 0 su representante legal o apoderado, segun corresponda. No _se acepta
pegado de laimagen de una firma, ii) en caso de firma electrénica®, el postor o su
representante legal o apoderado, segin corresponda, debera firmar cada uno de
los documentos electrénicos que registre como parte de su oferta y estar
debidamente foliados, caso contrario, SERAN OBSERVADAS.

II) De manera presencial: en un (01) sobre cerrado (Propuesta Técnica y Propuesta
Econémica) en el lugar indicado en la Hoja de Proceso (Presentar original y una
copia).

Las propuestas presentadas de manera presencial deben estar foliadas y firmadas,
en cada una de sus paginas, por el postor o su representante legal o apoderado,
segun corresponda, caso contrario SERAN OBSERVADAS.

En caso PETROPERU haya establecido que la presentacién ser4d de manera
presencial, el sobre deberd estar rotulado e identificado tal como se indica a
continuacion:

PETROLEOS DEL PERU — PETROPERU S.A.

Sobre (El Postor deberd indicar la dependencia segun lo indicado en la Hoja
de Proceso)

Eefgﬁi‘:fta i Adjudicacién Selectiva N° SEL-0***-202*-**/PETROPERU
Econdmica “Contrataciéon o Adquisicién de ***”PROPUESTA

<Nombre del Postor o Consorcio>

(De ser el caso)| (En caso de Consorcio, debera detallarse el R.U.C. de cada uno de
susmiembros, bajo responsabilidad)

RUC:

10.6.2 En caso de haberse incluido Criterios y Parametros de Evaluacién (segun lo
indicado en la hoja de proceso):

I) De manera electrénica: el registro de ofertas sera en dos secciones diferentes, una
para la propuesta técnica y otra para la propuesta econémica, conforme a lo sefialado
en la Hoja de Proceso.

Respecto a la presentacion de propuestas de manera electrénica, se precisa lo
siguiente: i) en caso de firma manuscrita, todas las p&ginas que conforman los
documentos de la oferta deberan estar debidamente foliadas y firmadas por el
postor o su representante legal o apoderado, segun corresponda. No_se acepta
pegado de la imagen de una firma, ii) en caso de firma electrénica®, el postor o su
representante legal o apoderado, segun corresponda, debera firmar cada uno de
los documentos electrénicos que registre como parte de su oferta y estar
debidamente foliados, caso contrario, SERAN OBSERVADAS.

II) De manera presencial: en dos (02) sobres cerrados (Sobre N° 1 Propuesta Técnica
y Sobre N° 2 Propuesta Econdmica) en el lugar indicado en la Hoja de Proceso
(Presentar original y una copia)

Las propuestas presentadas de manera presencial deben estar foliadas y firmadas,
en cada_una de sus paginas, por el postor o su representante legal o apoderado,
segun corresponda, caso contrario SERAN OBSERVADAS.

En caso PETROPERU haya establecido que la presentacion sera de manera
presencial, los sobres deberan estar rotulados e identificados tal como se indica a
continuacion:

5 Para su validez, deberan cumplir con lo establecido en la Ley N2 27269 “Ley de Firmas y Certificados digitales”, modificada mediante Ley N2 27310, y su Reglamento,
aprobado mediante Decreto Supremo N° 052-2008-PCM.
6 Para su validez, deberan cumplir con lo establecido en la Ley N2 27269 “Ley de Firmas y Certificados digitales”, modificada mediante Ley N2 27310, y su Reglamento,
aprobado mediante Decreto Supremo N° 052-2008-PCM.
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PETROLEOS DEL PERU - PETROPERU S.A.
Sobre N°1 - : . .
obre (El Postor deberé indicar la dependencia segun lo indicado en
la Hoja de Proceso)
Propuesta P ;2 : o e Ke_ekok '
Técnica Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERU
“Contrataciéon o Adquisicion de *****”
PROPUESTA
<Nombre del Postor o Consorcio>
(De ser el (En caso de Consorcio, debera detallarse el R.U.C. de cada
caso) uno de susmiembros, bajo responsabilidad)
RUC:
PETROLEOS DEL PERU — PETROPERU S.A.
Sobre N°2 L . , .
obre (El Postor debera indicar la dependencia segun lo indicado en
la Hoja de Proceso)
Propuesta -
Econémica Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERU
“Contrataciéon o Adquisicion de *****”
PROPUESTA
<Nombre del Postor o Consorcio>
(De ser el (En caso de Consorcio, debera detallarse el R.U.C. de cada
caso) uno de susmiembros, bajo responsabilidad)
RUC:

10.7 Contenido de la Propuesta

10.7.1 Propuesta Técnica

La propuesta técnica debera contener, los siguientes documentos:

a) Declaracion Jurada de Cumplimiento (Anexo N° 1)’ de las presentes Bases. En caso
de Consorcio, esta declaracién debera ser presentada por cada uno de los miembros
que lo conforman, de lo contrario su propuesta no sera admitida.

b) Documentacién de presentacion obligatoria: Documentos que acredite el cumplimiento
de los Requerimientos Técnicos Minimos (RTM) detallados en las Condiciones
Técnicas, de acuerdo con lo indicado en la Hoja de Proceso.

En los casos en que las Condiciones Técnicas requieran acreditar experiencia de la
Empresa, se tendra en cuenta lo siguiente:

» Si el postor no presenta documentos en el tipo de moneda indicado en la Hoja de
Proceso, se aplicara el tipo de cambio venta publicado por la Superintendencia de
Banca y Seguros y AFP,a fin de conocer el monto facturado. Para tal efecto, se
tomara en cuenta la cotizacion del dia, en el que se haya otorgado la conformidad
del contrato, cancelado el comprobante de pago, o emitido los certificados o cartas
de los clientes, segun sea el caso.

» En caso de que el postor se presente en Consorcio, para efectos de acreditar la
experiencia solo serd valida la documentacion presentada por la parte o partes del
consorcio que ejecutaran las obligaciones establecidas en las Bases del proceso, de
acuerdo con lo declarado en la promesa de consorcio. La evaluacion de la
experiencia en este caso se realizard sobre la base de la sumatoria de la experiencia
individual obtenida por cada uno de sus integrantes.

» Asimismo, en caso de que un postor o alguno de los miembros del consorcio
acrediten su experiencia (respecto de bienes, servicios u obras) en los que haya
participado en consorcio, deberan adjuntar copia simple del documento, promesa
formal de consorcio o contrato de consorcio, en el que indique su porcentaje de
participacion. Dicho porcentaje se aplicara para determinar el monto de la
experiencia del postor, si ho consigna el porcentaje de participacion, se presumira

7 El Anexo N° 1 - Declaracién Jurada de Cumplimiento sera un documento Complementario.
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gue las obligaciones se ejecutaron en partes iguales.

> En los casos que los postores cuenten con trabajos prestados a PETROPERU, que

acreditan experiencia solicitada en las Bases del proceso, podran solicitar mediante

Declaracion Jurada que la misma sea considerada, sefialando ademas el nimero
de contrato de la prestacion efectuada.

Sélo de ser el caso, la Propuesta Técnica deberé contener:

c) Promesa Formal de Consorcio, suscrita por cada uno de los representantes legales de
losintegrantes del mismo. (Ver modelo Anexo N° 2).

La Promesa Formal de Consorcio debe contener como minimo lo siguiente:

+«+ Denominacién de consorcio.

% ldentificacion de los integrantes del consorcio, inscritos y habilitados en la BDPC,
conformea lo sefialado en el numeral 3.2 de las presentes Bases.

% Representante legal comudn del consorcio.

+«+ Domicilio comun del consorcio.

< El porcentaje de participacion de cada uno de los integrantes, si no precisa este
porcentaje,se presumira que la participacién de cada integrante es en proporciones
iguales.

< Obligaciones que asumiran cada integrante, en el supuesto que en la promesa

formal de consorcio no se precise las obligaciones de cada integrante de este, se

presumira que éstos participaran conjuntamente en el objeto del proceso.

Este contenido se debe mantener al suscribir el contrato de consorcio, asi como en la
suscripcion del contrato con PETROPERU y ejecucion del contrato con PETROPERU.
El incumplimiento del contenido minimo en la promesa formal de consorcio no es
subsanable.

Los integrantes de un consorcio no podran presentar propuestas individuales ni
conformar mascdeun consorcio.

Cuando el objeto de la contratacion se refiera a actividades reguladas, tales como
intermediacion laboral (vigilancia privada, limpieza), entre otras, los integrantes del
Consorcio que se hayan obligado a ejecutar dicha actividad, en la promesa de
Consorcio, deben cumplir los requisitos de la norma correspondiente.

d) Copia del Certificado de Inscripcién o de Reinscripcion vigente en el Registro de la
Micro y Pequefia Empresa (REMYPE), de conformidad con el Texto Unico Ordenado
de la Ley de Impulsoal Desarrollo Productivo y al Crecimiento Empresarial, aprobado
por Decreto Supremo N° 013-2013-PRODUCE, y el Reglamento del Texto Unico
Ordenado de la Ley de Promocién de laCompetitividad, Formalizacion y Desarrollo de
la Micro y Pequefia Empresa y del Acceso al Empleo Decente, aprobado por Decreto
Supremo N° 008-2008-TR, a efectos de poder acceder al beneficio de preferencia en
caso de empate.

En el caso de consorcios, éstos accederan a dichos beneficios siempre que todos sus
consorciados presenten el Certificado Inscripcién o de Reinscripcién vigente en el
REMYPE.

e) Para efectos de la calificacion (obtencion de puntaje), la Propuesta Técnica debera
contener; Documentacién que acredite los Criterios y Parametros de Evaluacion,
cuando se haya indicado en la Hoja de Proceso (de ser el caso).

10.7.2 Propuesta Econ6mica

La propuesta econdémica, debera expresarse en la moneda y sistema de contratacion
indicados en las Condiciones Técnicas (Anexo N° 38 de las Bases). El monto total de la
propuesta econémica se presentara con un maximo de dos (02) decimales.

Para el caso de servicios 0 bienes que se realicen bajo el ambito de Ley N° 27037, Ley de
Promocion de la Inversiéon en la Amazonia, el postor que goza de la exoneracion prevista en dicha
Ley, formulara su propuesta teniendo en cuenta exclusivamente el total de los conceptos que

8 En caso el Sistema de Contratacion del Proceso sea a Precios Unitarios, este Anexo N° 3 - Propuesta Econémica sera un
documento Complementario, considerando que la “Propuesta Econdmica Detallada” indicada en las Condiciones

Técnicas es el documento de presentacién Obligatoria.
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conforman el Monto Estimado Referencial excluido el [.G.V.

En el caso de consorcios que presenten ofertas en el marco de la Ley de Promocion de la Inversion
en la Amazonia, se debera tener en cuenta lo siguiente:

- Consorcios sin contabilidad independiente: todos los integrantes del consorcio

deberan cumplir con los requisitos exigidos en la Ley de Promocion de la Inversion en la
Amazonia para acceder al beneficio derivado de la exoneracion del IGV.
En este caso, se debera adjuntar en la propuesta econémica la declaracién jurada (Anexo N° 13)
por cada uno de los integrantes del consorcio, donde indigue que, al momento de la presentacion
de su oferta, cumplen de forma efectiva, con los requisitos exigidos en la Ley de Promocion de
la Inversion en la Amazonia.

- Consorcios con contabilidad independiente: para efectos del beneficio de la Ley de
Promocion de la Inversion en la Amazonia, el consorcio debera tener contabilidad
independiente que se encuentre inscrito o constituido en el Registro Unico de Contribuyentes
(RUC). Los requisitos exigidos en dicha Ley deben ser cumplidos por el consorcio en si, y no
necesariamente por cada uno de sus integrantes.

Para este caso, el representante comin del consorcio debera adjuntar en la propuesta
econdémica una declaracion jurada (Anexo N° 13) donde indique el nimero de RUC del
consorcio y gue, al momento de la presentacién de su oferta, cumple de forma efectiva, con los
requisitos exigidos en la Ley de Promocién de la Inversién en la Amazonia.

10.8 Todos los documentos que contengan informacién esencial sobre las propuestas se presentaran en
idioma castellano o, en su defecto, acompafiados de traducciones simples con la indicacion y
suscripcién de quien oficie de traductor debidamente identificado, salvo el caso de la informacién
complementaria contenida en folletos, instructivos, catélogos o similares, o cuando en las
condiciones técnicas (Especificaciones Técnicas o Términos de Referencia o Expediente Técnico)
se consignen las caracteristicas del bien, servicio u obra en otro idioma, en cuyos casos podran ser
presentadas en idioma de origen. El postor seré responsable de la exactitud, legibilidad y veracidad
de dichos documentos. Asimismo, para el caso de procesos con presentacion de propuestas de
manera electrénica, deben verificar antes de su envio, bajo responsabilidad, que el archivo pueda
ser descargado.

10.9 Toda informacién entregada por el postor en su propuesta tendra caracter de declaracién jurada y
se presume verificado por éste en su contenido. PETROPERU, se reserva el derecho de comprobar
la veracidad de la informacién presentada por los proveedores, y adoptar las acciones
correspondientes previstas en el Reglamento, en caso de que la informacién presentada sea falsa
ylo inexacta.

10.10 El postor presentara su propuesta de acuerdo con lo indicado en el numeral 10.6 de las presentes
Bases, y segun lo indicado en el cronograma. No se recibiran propuestas presentadas con
posterioridad o anterioridad al plazo fijado.

10.11 En caso se haya establecido en la Hoja de Proceso la participacién de un Notario Publico, éste debera
rubricar todas las hojas de las ofertas presentadas en el Acto de Recepcion y Apertura; salvo que
elproceso sea electrnico, en cuyo caso no se requerira dicha rubrica.

En el caso de presentacién de ofertas de manera presencial, el Postor presentard su propuesta en
el lugar sefialado en la Hoja de Proceso ante el Notario Publico, segun lo indicado en el cronograma.
No se recibiran propuestas presentadas con posterioridad o anterioridad al plazo fijado.

El ejecutor y el Organo Encargado de las Contrataciones (OEC), en presencia de un Notario Publico,
abrira el sobre que contiene la propuesta técnica-econémica de cada postor y verificard que los
documentos presentados sean los solicitados por las Bases.

En caso se haya solicitado la presentacion de propuestas de manera presencial en dos (02) sobres
separados (Sobre N° 1 Propuesta Técnica y Sobre N° 2 Propuesta Econdmica), los sobres
conteniendo las propuestas econdmicas quedaran en custodia notarial hasta el dia de la lectura de
resultados de la evaluacion técnica.

Se dara por terminado el acto, luego de la lectura del acta. El acta sera suscrita por el Ejecutor, el
Organo Encargado de las Contrataciones (OEC) y el Notario Publico.

10.12 Después de la recepcion de ofertas PETROPERU evaluara las propuestas presentadas. Entre el
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periodo de apertura de ofertas y adjudicaciéon de la Buena Pro, se podra solicitar a los postores
aclaraciones respecto a su oferta, por defectos subsanables, de acuerdo a lo establecido en el
numeral 14 del Anexo 3 del Reglamento, siempre y cuando ello no signifique modificacién de su
alcance.

Cabe precisar que segun Reglamento, Se puede solicitar a cualquier postor que subsane o corrija
algun error material o formal de los documentos presentados, siempre que no alteren el contenido
esencial de la oferta. Son defectos subsanables, la no consignacion de determinada informacion en
formatos y declaraciones juradas; los referidos a las fechas de emisién o denominaciones de las
constancias o certificados emitidos por entidades publicas; falta de firma, traduccién o foliatura; los
referidos a certificaciones sobre cualidades, caracteristicas o especificaciones de lo ofrecido,
siempre que tales circunstancias existieran al momento de la presentacion de la oferta y hubieren
sido referenciadas en la oferta.

Las omisiones de los documentos que forman parte de la oferta pueden ser subsanadas siempre
que hayan sido emitidos por Entidad Publica o un privado ejerciendo funcién publica, con
anterioridad a la fecha establecida para la presentacién de ofertas tales como autorizaciones,
permisos, titulos, constancias y/o certificaciones que acrediten estar inscrito o integrar un registro,
y otros de naturaleza analoga. También puede ser subsanable la no presentacion de documentos
que puedan probar su existencia median-te su inscripcién en un registro, archivo o instrumento que
haga sus veces, el cual sea de libre acceso al publico.

Adicionalmente a ello, a fin de que el documento tenga validez, ser4 necesario que el mismo se
haya inscrito, registrado o autorizado con fecha anterior a la presentacién de las propuestas.

En el documento que contiene el precio ofertado u oferta econémica puede subsanarse la rubrica y
la foliacién. En caso de divergencia entre el precio cotizado en nimeros y letras, prevalece este
ultimo.

Cuando se requiera subsanacién, la oferta continua vigente para todo efecto, a condicién de la
efectiva subsanacion dentro del plazo otorgado por PETROPERU. En cualquier caso, y en el idioma
que requiera, PETROPERU se reserva el derecho a solicitar a los postores la traduccion de los
documentos presentados en sus propuestas.

Cuando se haya solicitado la presentacién de la oferta técnica y econdémica en dos sobres
separados, las aclaraciones o subsanaciones respecto de la propuesta técnica se podran ejercer
hasta antes de la apertura del sobre econémico. En el caso de la propuesta econdmica se podra
solicitar aclaracion durante la etapa de evaluacidon econémica y hasta antes del otorgamiento de la
Buena Pro.

Para todos los casos, se otorgara un plazo no mayor a dos (02) dias habiles contados desde el dia
siguiente de la notificacidn para que el postor aclare o subsane el defecto. De no aclarar o subsanar
el defecto advertido en el plazo otorgado, la propuesta se tendra como No Admitida.

11. EVALUACION DE PROPUESTAS.

PETROPERU evaluara las propuestas que cumplan con lo especificado en las Bases, de acuerdo con
la metodologia de evaluacion que se establezca en las mismas, pudiendo solicitar el apoyo y/o asesoria
del Originador y/o de cualquier otra dependencia de PETROPERU en las contrataciones.

PETROPERU efectuara la evaluacion de las propuestas presentadas e identificara el orden de
prelacién de los proveedores conforme a lo establecido en las Bases.

En caso de haberse incluido criterios y pardmetros de evaluacion en la Hoja de Proceso,
PETROPERU realizara la evaluacion integral de acuerdo a los criterios indicados en estos.

Las propuestas seran descalificadas de acuerdo con lo sefialado en el articulo 55 del Reglamento:

Las propuestas técnicas seran descalificadas cuando:

a) No cumplan los Requerimientos Técnicos Minimos establecidos en las Condiciones Técnicas.

b) No incluyan la documentacién requerida como obligatoria solicitada en las Bases.

¢) Contengan informacion y/o documentacion incongruente o discrepante, que no permita determinar
si la propuesta cumple con lo solicitado en las Bases.

d) Contengan informacion falsa o inexacta.

e) En los casos que corresponda, no alcancen el puntaje técnico minimo requerido para acceder
a la evaluacion economica.

Las propuestas econémicas seran descalificadas cuando:
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a) Presenten errores no subsanables, salvo que se configure el supuesto previsto en el penultimo
parrafo del articulo 19 del Reglamento.

b) En caso de sistema mixto o precios unitarios, cuando no sefialen cualquiera de los datos referidos
a precio unitario, unidad de medida, subtotal, gastos generales y utilidad, de ser el caso, o
modifiquen u omitan alguna(s) de las partidas previstas en el formato incluido en las Bases.

12. METODOLOGIA DE EVALUACION

12.1 En caso se solicite acreditacion de Requerimientos Técnicos Minimos:

Evaluaciéon econémica:

Se identificara el orden de prelacién de los proveedores, en base a las ofertas presentadas,
identificando al postor con menor oferta econémica.

Evaluacion Técnica:

Una vez identificado el postor con la mejor oferta econémica se evalla su propuesta técnica
verificando que éste manifieste expresamente su aceptacion a las condiciones y normas
estipuladas en las Bases del proceso conforme al anexo N° 1 de las presentes Bases, el
cumplimiento de los Requerimientos Técnicos Minimos establecidos en las Condiciones Técnicas
y los documentos de presentacion obligatoria.

De no cumplirse lo anterior PETROPERU podréa verificar el cumplimiento de dichas condiciones
por parte del postor que ocupd el segundo lugar en orden de prelacién y asi sucesivamente.

12.2 En caso de haberse incluido Criterios y Parametros de evaluacion:

La evaluacién de las propuestas se realizara en dos etapas:

12.2.1 Evaluacién Técnica:

Consiste en seleccionar la(s) propuesta(s) técnica(s) que cumpla(n) con los documentos
de presentacién obligatoria, y con los Requerimientos Técnicos Minimos, para luego
aplicar los Criterios y Parametros de Evaluacion que se encuentran adjuntos en la Hoja de
Proceso, verificando también que éste manifiestamente expresa la aceptacion del Postor
a las condiciones y normas estipuladas en las Bases del proceso conforme al Anexo N° 1
de las presentes Bases.

12.2.2 Evaluaciéon Econdémica:

Consiste en asignar el puntaje maximo establecido a la propuesta econémica de menor
monto. Al resto de propuestas se le asignara puntaje de forma inversamente proporcional.

Tanto la evaluacién técnica como la evaluacién econdémica se califican conforme a lo
indicado en los criterios y parametros de evaluacion establecidos (de ser el caso).

PETROPERU solicitara s6lo al postor que ocupd el primer lugar en el orden de prelacion, la mejora de
Su propuesta econdmica, aun cuando ésta no supere el MER.

Si con la mejora, la oferta del postor que ocup6 el primer lugar supera hasta en 10% el MER, para su
aceptacion se debera contar con disponibilidad presupuestal suficiente y con la aprobacion del nivel
correspondiente, de acuerdo con lo sefialado en el articulo 56 del Reglamento.

Si a pesar de la mejora solicitada, la(s) propuesta(s) excediera(n) en mas de 10% el MER, no sera(n)
aceptada(s), debiendo ser devuelta(s) a los postores y teniéndola(s) por no admitida(s).

13. OTORGAMIENTO DE LA BUENA PRO

PETROPERU otorgara la Buena pro al postor que ocupd el primer lugar en orden de prelacion,
luego de culminada la evaluacién técnico-econédmica.

El otorgamiento de la Buena Pro sera publicado a través del SEACE el mismo dia de su realizacion y
se entendera notificada el mismo dia de su publicacion. Su registro incluira el acta y el cuadro
comparativo detallado con los resultados de la evaluacion.

En el supuesto que dos o mas propuestas empaten, el otorgamiento de la buena pro se
efectuard conforme a lo siguiente:

a. A quien presente el mayor reajuste.
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b. Con preferencia a favor de las micro o pequefias empresas
¢. Afavor del postor con mayor puntaje técnico, cuando corresponda
d. Através del sorteo®.

Cuando se hayan presentado dos 0 mas propuestas, el consentimiento de la buena pro se producira a
los ocho (08) dias habiles para aquellos procesos sujetos a los Acuerdos Comerciales!?, para los demas
procesos el plazo sera de tres (03) dias habiles. En ambos casos, sera contabilizado a partir del dia
siguiente a la notificacién de la Buena Pro, siempre que los postores no hayan ejercido el derecho de
interponer recursoimpugnativo. Si el adjudicatario de la buena pro, fue el Unico postor que presento
propuesta, el consentimiento de dicho acto sera el mismo dia de su notificacién.

14. RECURSOS IMPUGNATIVOS

Las discrepancias que surjan entre PETROPERU vy los postores podran dar lugar a la interposicién de
recurso de apelacion y revision de ser el caso, de acuerdo con lo establecido en el articulo 61 del
Reglamento.

APELACION

Mediante el recurso de apelacién se podra impugnar el otorgamiento de la Buena Pro o la declaracién
de desierto por descalificacion de todas las propuestas. Por esta via no se podran impugnar: i) las Bases
ni suintegracion; ii) la declaratoria de nulidad de oficio.

Asimismo, PETROPERU no atendera quejas y/o reclamos de postores por hechos que pudieron
haberse visto a través de un recurso de apelacion. En dichos casos, PETROPERU declarara
improcedentes las quejas y/o reclamos presentados.

141 Los postores podran presentar recursos de apelacion ante PETROPERU, sélo después de

otorgada la Buena Pro o declarado desierto por descalificacion o inadmisibilidad de propuestas. El
plazo para interponer el recurso de apelacion esta en funcion a si el proceso esta sujeto o no a
Acuerdos Comerciales!? (Ver hoja de proceso).
En los procesos de contratacion cuyos Montos Estimados Referenciales sean menores o iguales
a 250,000.00 dolares americanos para el caso de bienes y servicios o inferiores o iguales al
equivalente en ddlares americanos de 5 millones DEG para el caso de obras, el plazo para su
interposicion es de tres (3) dias hébiles siguientes a la notificacion de los resultados del proceso
através del SEACE. En los procesos de contratacion cuyos Montos Estimados Referenciales sean
mayores a 250,000.00 dolares americanos para el caso de bienes y servicios o superiores al
equivalente en ddlares americanos de 5 millones DEG para el caso de obras, el plazo para su
interposicion es de ocho (8) dias habiles siguientes a la notificacién de los resultados del proceso
a través del SEACE.

La interposicién en la oportunidad antes sefialada suspende la tramitacién del proceso. En caso
seinterponga el recurso de apelacién antes del otorgamiento de la Buena Pro, sera rechazado de
plano, sin mayor tramite, por la Oficina de Tramite Documentario de PETROPERU con la simple
verificacién de la fecha programada para el otorgamiento de la Buena Pro.

En caso un postor sea descalificado en la evaluacion técnica o econdmica y retire o acepte la
devolucién de uno o ambos sobres, perdera la calidad de postor y no podréa presentar impugnacién
alguna.

PETROPERU debera registrar en el SEACE los recursos de Apelacion, al dia siguiente habil de
admitido por la oficina de Tramite Documentario respectiva.

14.2 El recurso de Apelacion debera cumplir con los siguientes requisitos para su admisibilidad, de
conformidad con el literal b) del numeral 1 del articulo 61 del Reglamento:

i)  Estar dirigido al Ejecutor que emitié el acto impugnado

ii) Identificacién del impugnante, debiendo consignar su nombre y nimero de documento oficial
de identidad, o su denominacién o su razén social. En caso de actuacion mediante
representante, se acompafiara la documentacion que acredite tal representacion. Tratdndose
de consorcios, el representante comun debe interponer el recurso a nombre de todos los
consorciados, acreditando su representacion con copia simple de la Promesa de Consorcio;

9 Es obligatorio invitar a dicho acto a la totalidad de postores empatados. La inasistencia de algiin postor no impide la realizacién del sorteo.

10 Los procesos sujetos a los Acuerdos Comerciales se detallan en el numeral 34 del Anexo 3 del Reglamento.

11 Procesos Sujetos a Acuerdos Comerciales (numeral 34 del Anexo 3 del Reglamento). Son aquellos procesos cuyos montos son superiores a 250,000.00 ddlares americanos
para el caso de bienes y servicios, o mayores al equivalente en délares americanos de 5°000,000.00 DEG (Derechos Especiales de Giro) para el caso de obras.
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iii) Sefialar como domicilio procesal una direccién electronica;
iv) El petitorio, que comprende la determinacion clara y concreta de la pretension;

v) Los fundamentos de hecho y de derecho que sustentan su petitorio;
vi) Las pruebas instrumentales en caso de haberlas;

vii) La firma del impugnante o de su representante. En el caso de consorcios, bastara la firma
del apoderado comun, sefialado como tal en la Promesa de Consorcio.

viii) Copia simple del escrito y sus anexos para el postor adjudicatario de la Buena Pro, en caso

143

144

145

146

ésta se hubiera adjudicado.

ix) Carta Fianza irrevocable, solidaria, incondicional y de realizacién automética, por el 3% del
Monto Estimado Referencial del proceso o del item del proceso que se decida impugnar, de
acuerdo con los limites establecidos en el Reglamento de la Ley de Contrataciones del Estado.

La garantia por interposicién del recurso de apelacion para procesos cuyos Montos Estimados
Referenciales sean menores o iguales a 250,000.00 ddlares americanos para el caso de bienes y
servicios o inferiores o iguales al equivalente en délares americanos de 5 millones DEG para el
caso de obras, debe ser emitida a favor de PETROPERU con un plazo minimo de vigencia de
treinta (30) dias calendario. Asimismo, para procesos cuyos Montos Estimados Referenciales sean
mayores a 250,000.00 délares americanos para el caso de bienes y servicios o superiores al
equivalente en dolares americanos de 5 millones DEG para el caso de obras, debe ser emitida a
favor del OSCE con un plazo minimo de vigencia minima de sesenta (60) dias calendario.

El andlisis referido a la conformidad de la documentacién descrita en el numeral anterior, se realiza
en un solo acto al momento de la presentacion del recurso por el encargado de la Oficina de
Tramite Documentario.

La omisién de algunos requisitos y la subsanacién se realizara conforme a lo establecido en el
numeral 1.b) del articulo 61 del Reglamento.

El recurso de apelacién sera declarado improcedente cuando:

a. Sea interpuesto fuera de los plazos indicados en el Numeral 1.a) del articulo 61 del
Reglamento;

b. Elque suscribe el recurso no sea el postor o su representante;

El postor se encuentre impedido de contratar con el estado;

El impugnante se encuentre incapacitado legalmente para ejercer actos civiles o

administrativos, o carezca de legitimidad procesal para impugnar el acto objeto del

cuestionamiento;

e. Seainterpuesto por el postor ganador de la Buena Pro;y

No exista conexion légica entre los hechos expuestos en el recurso y el petitorio de este.

oo

—n

Con la absolucién del traslado o sin ella, el Comité de Apelaciones auténomo e independiente,
conformado por un miembro perteneciente a la Gerencia Corporativa Legal, Organo Encargado
de las Contrataciones (OEC) y Dependencia Originadora del requerimiento, que en ningln caso
podra ser conformado por aquellos miembros del Originador y Ejecutor que participaron en el
proceso, deberd resolver la apelacién en un plazo no mayor de diez (10) dias habiles después de
admitido a tramite elrecurso de apelacién o de la subsanacién de las omisiones y/o defectos
advertidos en la presentacion del recurso.

De declararse infundado o improcedente el recurso de apelacion interpuesto, PETROPERU
ejecutara la Carta Fianza, en aquellos casos en los cuales no sea posible interponer un recurso
de revision. Cuando el recurso de apelacion sea declarado fundado, PETROPERU devolvera la
Carta Fianza al postor.

REVISION (Solo en el caso de Procesos sujetos a Acuerdos Comerciales)

Dentro de los ochos (08) dias habiles contados a partir del dia siguiente de publicada en el SEACE la
resolucion del Recurso de Apelacion, los postores podran interponer Recursos de Revision ante el
Tribunal de Contrataciones del Estado, para lo cual deberan presentar la Carta Fianza a favor del OSCE.

La interposicion del recurso de revision en la oportunidad antes sefialada suspende la tramitacion del
proceso.

El procedimiento para presentar el Recurso de Revisidon y los plazos correspondientes estan
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establecidos en el numeral 2 del Articulo 61 del Reglamento.

15. FORMALIZACION CONTRACTUAL

15.1 Para la emision y notificacién de la Orden de Trabajo a Terceros/Orden de Compra o suscripcion
de Contrato Literal, segiin corresponda, el postor ganador de la Buena Pro debera entregar lo
siguiente:

a) Poderes??;
Si el postor ganador es un proveedor nacional:

e Copia de Vigencia de Poder actualizada (no mayor de 30 dias calendario), expedida por
el Registro de Mandatos y Poderes de los Registros Pudblicos, conteniendo
especificamente lafacultad de firmar en representacion y con mencién de la(s) persona(s)
autorizadas que va(n) a suscribir Contratos.

Si el postor ganador es un proveedor extranjero

e Vigencia de Poder (debidamente apostillado), expedido por el Registro de Mandatos y
Poderes de los Registros Publicos o registro equivalente, en el pais de origen del postor,
correspondiente a la(s) persona(s) que va(n) a suscribir el Contrato. El poder debe indicar
la facultad de suscribir contratos de tal(es) persona(s). Este poder debera estar legalizado
por el Consulado Peruano en el pais de origen y legalizado y refrendado por el Ministerio
de Relaciones Exteriores del Pert con sede en Lima. La documentacién solicitada debera
contar con traduccion oficial al idioma espafiol.

b) Copia del Documento de Identidad del Representante Legal autorizado.

¢) Declaracién Jurada sobre Privacidad y Confidencialidad Empresarial de la Politica Corporativa
de Seguridad de la Informacién y Reglamento de Seguridad de la Informacion (Anexo N°4).

d) Formato “Acuerdo de Confidencialidad con Terceros”. Debera ser suscrito por el representante
legal del postor ganador buena pro, y por el personal propuesto para el servicio_(Anexo N° 5).

e) Declaracién Jurada en el que se comprometa, a observar lo establecido en la Politica de
Gestion Integrada De La Calidad, Ambiente, Seguridad De Procesos, Seguridad Y Salud En El
Trabajo, Anexos N° 7 y 8 de las Bases. (Anexo N° 10)

f) Declaracion Jurada de aceptacion y cumplimiento del Sistema Integridad (Anexo N° 9).
g) Declaracion Jurada de Conflicto de Intereses de PROVEEDORES. (Anexo N° 12).

h) Declaraciéon Jurada de Compromiso de Tolerancia Cero al Acoso y Hostigamiento Sexual
(Anexo N° 16)

Otros documentos sefialados en las Condiciones Técnicas

=

) Encaso de que la Buena Pro fuese otorgada a un Consorcio, deberan presentar el Contrato de
Consorcio, formalizado mediante documento privado con firmas legalizadas de cada uno de
sus representantes legales ante Notario Publico, con la designacién en dicho documento del
representante o apoderado comun.

En el Contrato de Consorcio deber4d mantenerse inalterables las siguientes condiciones
declaradas en la Promesa Formal de Consorcio:

e Los integrantes del consorcio.
e Las obligaciones y porcentaje de participacion que correspondan a cada integrante del
consorcio.

Los integrantes de un consorcio responden solidariamente respecto de la no suscripcion del
contrato y del incumplimiento de este, estando facultado PETROPERU en dichos casos, para
demandar a cualquiera de ellos por los dafios y perjuicios causados. Ello, sin perjuicio de poder
registrar en la BDPC dicho incumplimiento.

K) Formulario “Informacion del Proveedor” (Sera firmado con caracter de Declaracion Jurada
Anexo N°19)

Nota: La Orden de Trabajo a Terceros/Orden de Compra o Contrato Literal incluira: la
“Clausula de Prevencién de Lavado de Activos y Financiamiento del Terrorismo, de
delitos de Corrupcion y de Soborno” y la “Clausula Sistema de Integridad” cuyos textos

12 Excepcionalmente PETROPERU podra autorizar su presentacién con posterioridad a la formalizacién contractual.

Péagina 12 de 39



= Petroperu

152

153

154

155

156

se adjuntan alas presentes Bases, como Anexo No. 14y Anexo No. 15; respectivamente.

Dentro de los tres (03) dias habiles siguientes de consentida la Buena Pro, PETROPERU debera
citar al postor ganador de la Buena Pro otorgandole un plazo maximo de cinco (05) dias habiles
para entregar los documentos indicados en el Numeral 15.1 de las presentes Bases. Posteriormente
a dicho plazo, PETROPERU verificara el cumplimiento de lo solicitado.

Si después de la verificacion realizada, PETROPERU tiene observaciones sobre la documentacion
presentada o el postor ganador de la Buena Pro omitiera la presentacion de algin documento
solicitado, este plazo podra ser ampliado por PETROPERU, en un plazo que no excedera al
inicialmente otorgado, para que el postor ganador de la Buena Pro pueda subsanar las
observaciones efectuadas u omisiones detectadas. Excepcionalmente, de requerir tiempo adicional
al inicialmente otorgado para levantar las observaciones u omisiones detectadas, el ganador de la
buena pro podra solicitarlo a PETROPERU, alcanzando el sustento correspondiente, para su
evaluacion.

Los documentos requeridos para la formalizacién contractual deberan estar debidamente foliados
ysuscritos por el Representante Legal del Postor.

El incumplimiento de lo estipulado en los numerales anteriores, en los plazos establecidos para el
postor ganador, originara la pérdida de la buena pro, sin perjuicio de las acciones que puedan
interponerse.

Verificado el cumplimiento de lo indicado en el numeral 15.1 de las Bases, se tendra en cuenta lo
siguiente:

> Parael caso de Orden de Trabajo a Terceros/Orden de Compra:
PETROPERU emitira la Orden de Trabajo de Terceros u Orden de Compra, segln
corresponda, y la notificara al postor ganador de la Buena Pro al correo electrénico consignado
en su Declaracién Jurada de Cumplimiento presentada dentro de su propuesta técnica.
La Orden respectiva se entendera formalizada y suscrita con la sola notificacion de la misma al
postor ganador de la Buena Pro.

Si el postor ganador de la Buena Pro rechaza la notificacion de la Orden, perdera
autométicamente la Buena Pro, sin perjuicio de las acciones que puedan interponerse. En tal
caso, PETROPERU podra citar al postor que ocupd el siguiente lugar en el orden de prelacion
correspondiente, y de resultar necesario, a los demés postores que se encuentren habilitados,
solicitandoles la mejora de su oferta econémica de acuerdo con lo indicado en el articulo 56 del
Reglamento, respetando los plazos y formalidades antes mencionadas. Si luego de llamar a
todos los postores en el orden de prelacién del proceso sin que se haya logrado formalizar el
contrato, PETROPERU declarara desierto el proceso y actuara conforme a lo sefialado en el
articulo 58 del Reglamento.

Notificada la Orden, el Contratista debera alcanzar una copia firmada por su representante legal
a PETROPERU.

» Parael caso de Contrato Literal:

PETROPERU citara al postor ganador de la Buena Pro a suscribir el contrato; otorgandole un
plazo méaximo de tres (3) dias habiles, plazo que PETROPERU podra ampliar por tres (3) dias
hébiles adicionales, si en el plazo otorgado el postor ganador de la Buena Pro no suscribe el
contrato, perderd automaticamente la Buena Pro, sin perjuicio de las acciones que puedan
interponerse. En tal caso, PETROPERU podra citar al postor que ocupd el siguiente lugar en el
orden de prelacién correspondiente, y de resultar necesario, a los demas postores que se
encuentren habilitados, solicitandoles la mejora de su oferta econémica de acuerdo con lo
indicado en el articulo 56 del Reglamento, respetando los plazos y formalidades antes
mencionadas. Si luego de llamar a todos los postores en el orden de prelacién del proceso sin
que se haya logrado formalizar el contrato, PETROPERU declarara desierto el proceso y
actuara conforme a lo sefialado en el articulo 58 del Reglamento.

Carta Fianza

Toda Carta Fianza que se presente a PETROPERU S.A. tipificada en el articulo 25 del Reglamento
de Contrataciones de PETROPERU, debera cumplir con las condiciones establecidas en el articulo
26 del mencionado Reglamento; y ademas la entidad debera contar con clasificaciéon B o superior,
segun el listado de la Superintendencia de Banca - Seguros y Administradoras Privadas de Fondos
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16.
17.

18.

de Pensiones — SBS o por una empresa considerada en la Gltima lista de bancos extranjeros de
primera categoria que periédicamente publica el Banco Central de Reserva del Peru.

En caso de Cartas Fianza emitidas por Cooperativas, s6lo seran aceptadas aquellas que la
SBS les haya asignado el nivel modular N°2 o N°3 y cuenten con autorizacion expresa para realizar
como minimo las operaciones del Nivel N°2; ademas deberan contar con una clasificacion de
riesgo B 0 superior, emitida por empresas clasificadoras autorizadas por la SBS.
https://www.sbs.qgob.pe

Cualquier Carta Fianza que no cumpla con lo establecido en los parrafos precedentes, no
serd aceptada por PETROPERU S.A. y sera devuelta al remitente teniéndolas por NO
PRESENTADAS.

FEORMA DE PAGO

El pago se efectuara conforme lo establecido en las Condiciones Técnicas.

PENALIDADES

Las penalidades se aplicaran de acuerdo con lo estipulado en las Condiciones Técnicas.

SOLUCION DE CONTROVERSIAS DURANTE LA EJECUCION CONTRACTUAL

Las Partes acuerdan que toda controversia, litigio, diferencia o reclamo que surja entre PETROPERU y
el Contratista, derivado de la ejecucion, interpretacion, resolucion, nulidad, inexistencia, ineficacia o
invalidezdel Contrato o relativo al Contrato, podra ser resuelto por acuerdo de Partes en trato directo.
Para estos efectos, cualquiera de las Partes podra notificar por escrito a la otra, para que en un plazo
de quince (15) dias calendario, contados a partir de la recepcion de dicha notificacién, se efectle el trato
directo entre los representantes de ambas Partes, con el objeto de resolver la controversia. Dicho plazo
puede ser ampliado por acuerdo de las Partes.

En caso de haberse optado por el trato directo y no llegar a un acuerdo, dichas controversias se
resolverdn mediante el mecanismo de solucién de controversias.

Cualquier controversia relacionada con la resolucion del contrato puede ser sometida por la parte
interesada a conciliacién y/o arbitraje dentro de los treinta (30) dias hébiles siguientes de notificada la
resolucién. Vencido este plazo sin que se haya iniciado ninguno de estos procedimientos, se entiende
gue la resolucién del contrato ha quedado consentida.

En caso de arbitraje, las Partes se someten a la organizacion y administracion del Centro de Arbitraje
de la Camara de Comercio de Lima, y de acuerdo con su Reglamento y Estatuto que las partes declaran
conocer yaceptar incondicionalmente.

Si el MER es hasta S/ 1°000,000.00 de soles:

El arbitraje sera en idioma castellano y resuelto por un arbitro Unico designado por el Centro de
Arbitraje de la Cdmara de Comercio de Lima. La sede del arbitraje sera en la ciudad de Lima.

Si el MER es mayor a S/ 1°000,000.00 de soles:

El arbitraje sera en idioma castellano y resuelto por un Tribunal Arbitral conformado por tres (3) arbitros.
Cada Parte nombrara un arbitro y el Presidente del Tribunal Arbitral sera elegido por los arbitros elegidos
por cada una de las Partes. Siuna de las Partes no designa al arbitro que le corresponde o los dos arbitros
elegidos por cada una de las Partes no eligen al Presidente del Tribunal Arbitral, dicho arbitro sera
designado por el Centro de Arbitraje de la Camara de Comercio de Lima, a solicitud de cualquiera de
las Partes. La sede del arbitraje sera en la ciudad de Lima.

El laudo arbitral emitido es vinculante para las Partes y pondra fin al procedimiento de manera definitiva,
siendo el laudo inapelable ante el Poder Judicial o ante cualquier instancia administrativa, salvo los
casos taxativos previstos para el recurso de anulacién de laudo contemplado en la Ley de Arbitraje.
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ANEXO N° 1 DECLARACION JURADA DE CUMPLIMIENTO

Lugar, ....... de ...de 202*

Sefiores:

Petrdleos del Peri PETROPERU S.A.
Presente. —

Ref.: Proceso por Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERU CONTRATACION O

ADQUISICION
(Razon Social o Nombre del Postor), con R.U.C. N° ............... , con domicilio legal en ................ , teléfono.
, correo electréniCo. ..o, , debidamente representada por su Sr , identificado con
D.N.I N° ..., segiin Poder inscrito en la Partida N°...... , del Registro de Personas Juridicas de ,

declaramos bajo juramentolo siguiente:

a. No tenemos impedimento para participar en el presente proceso de contratacién ni para contratar con
el Estado®s,

b. No hemos participado en la elaboracién de las Condiciones Técnicas previas que dan origen al
proceso de contratacion y sirvieron de base para el objeto del contrato, salvo en el caso de los contratos
de supervision,

c. Conocemos, aceptamos, cumplimos y nos sometemos a las disposiciones establecidas en las Bases
Administrativas, Condiciones Técnicas y procedimientos del proceso de Seleccion.

d. Somos responsable(s) de la veracidad de los documentos e informacién que presento/presentamos
para efecto del proceso,

e. Nos comprometemos a mantener nuestra oferta hasta la suscripcién del contrato, o naotificacion de la
Ordende Trabajo a Terceros u Orden de Compra, segun corresponda, y

Adicionalmente, la Unidad Ejecutora de Petroperd S.A. debera notificarnos de cualquier acto derivado del
presente proceso, tales como el procedimiento para la suscripcion del contrato o notificacién de la Orden de
trabajo a terceros u orden de Compra, solicitudes de aclaracion y/o subsanacién de propuestas, entre otros,
al correo electronico

consignado por nosotros en la presente Declaracion Jurada de Cumplimiento. (**indicar correo**)

Asimismo, declaro bajo juramento ser PEQUENA EMPRESA (...) MICROEMPRESA (...), ademas de
contar con personas con discapacidad Sl (...) NO (...), cuando corresponda

Representante Legal del postor/Postor Razén Social o DNI

13 De acuerdo con el Articulo 3 del Reglamento de Contrataciones de PETROPERU S.A., (Ver Adjunto)
14En caso requiera acceder a los Beneficios de la Ley 28015 debera presentar su constancia de inscripcion en REMYPE, previa a la firma de contrato.
En el caso de microempresas y pequefias empresas integradas por personas con discapacidad, o en el caso de consorcios conformados en su totalidad
por éstas, debera presentarse una constancia o certificado con el cual acredite su inscripcion en el Registro de Empresas Promocionales para Personas
con Discapacidad.
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ANEXO N° 1A
IMPEDIMENTOS PARA INSCRIBIRSE EN LA BDPC O PARA SER PARTICIPANTE, POSTOR,
CONTRATISTA Y/OSUBCONTRATISTA CON EL ESTADO

Es impedimento! para inscribirse en la BDPC o para ser participante, postor, contratar y/o
subcontratar conPETROPERU, segln corresponda, lo siguiente:

a)El Presidente y los Vicepresidentes de la Republica, los Congresistas de la Republica, los Jueces Supremos de la Corte
Suprema de Justicia de la Republica, los titulares y los miembros del 6rgano colegiado de los Organismos
Constitucionales Autbnomos,en todo proceso de contratacion mientras ejerzan el cargo y hasta doce (12) meses
después de haber dejado el mismo.

b)Los Ministros y Viceministros de Estado en todo proceso de contratacion mientras ejerzan el cargo; luego de dejar el
cargo, elimpedimento establecido para estos subsiste hasta (12) meses después y solo en el &ambito de su sector.

o Los Gobernadores, Vicegobernadores y Consejeros de los Gobiernos Regionales. En el caso de los Gobernadores y
Vicegobernadores, el impedimento aplica para todo proceso de contratacién mientras ejerzan el cargo; luego de dejar el
cargo, el impedimento establecido para estos subsiste hasta doce (12) meses después y solo en el ambito de su
competencia territorial. En el caso de los Consejeros de los Gobiernos Regionales, el impedimento aplica para todo
proceso de contratacion en el ambito de su competencia territorial durante el ejercicio del cargo y hasta doce (12)
meses después de haber concluidoel mismo.

d)Los Jueces de las Cortes Superiores de Justicia, los Alcaldes y los Regidores. Tratandose de los Jueces de las Cortes
Superiores y de los Alcaldes, el impedimento aplica para todo proceso de contratacion durante el ejercicio del cargo;
luego de dejar el cargo, el impedimento establecido para estos subsiste hasta doce (12) meses después y solo en el
ambito de su competencia territorial. En el caso de los Regidores el impedimento aplica para todo proceso de
contratacion en el &mbito de su competencia territorial, durante el ejercicio del cargo y hasta doce (12) meses después
de haber concluido el mismo.

e)Los titulares de instituciones o de organismos publicos del Poder Ejecutivo, los funcionarios publicos, empleados de
confianza, servidores publicos con poder de direccién o decision, segun la ley especial de la materia, y los gerentes
de las empresas del Estado. El impedimento se aplica para todo proceso de contratacion durante el ejercicio del cargo;
luego de culminado el mismo hasta doce (12) meses después sélo en la entidad a la que pertenecieron. Los directores
de las empresas del Estado y los miembros de los Consejos Directivos de los organismos publicos del Poder Ejecutivo
se encuentran impedidos en el @mbito de la Entidad a la que pertenecen, mientras ejercen el cargo y hasta doce (12)
meses después de haber culminado el mismo.

f) Los servidores publicos no comprendidos en literal anterior, y los trabajadores de las empresas del Estado, en todo
proceso de contratacion en la Entidad a la que pertenecen, mientras ejercen su funcion. Luego de haber concluido su
funcién y hasta doce (12) meses después, el impedimento se aplica para los procesos de contratacion en la Entidad
a la que pertenecieron, siempre que por la funciéon desempefiada dichas personas hayan tenido influencia, poder de
decision, informacion privilegiada referida a tales procesos o conflicto de intereses.

9 En el proceso de contratacion correspondiente, las personas naturales o juridicas que tengan intervencién directa en
cualquiera de las siguientes actuaciones: i) determinacion de las caracteristicas técnicas y/o valor referencial o valor
estimado, ii) elaboracion de documentos del procedimiento de seleccion, iii) calificacion y evaluacion de ofertas, y iv)
la conformidad de los contratos derivados de dicho procedimiento, salvo en el caso de los contratos de supervision.
Tratdndosede personas juridicas el impedimento le alcanza si la referida intervencion se produce a través de personas
que se vinculan aesta.

h)El cdnyuge, conviviente o los parientes hasta el segundo grado de consanguinidad o afinidad de las personas sefialadas
en los literales precedentes, de acuerdo a los siguientes criterios:

@ Cuando la relacion existe con las personas comprendidas en los literales a) y b), el impedimento se configura
respecto del mismo dmbito y por igual tiempo que los establecidos para cada una de estas;

(i) Cuando la relacién existe con las personas comprendidas en los literales ¢) y d), el impedimento se configura en
el ambitode competencia territorial mientras estas personas ejercen el cargo y hasta doce (12) meses después de
concluido;

@iy Cuando la relacion existe con las personas comprendidas en el literal €), el impedimento se configura en la
Entidad a la que pertenecen estas personas mientras ejercen el cargo y hasta doce (12) meses después de
concluido;

(iv) Cuando la relacion existe con las personas comprendidas en los literales f) y g), el impedimento tiene el mismo
alcance alreferido en los citados literales.

i) En el &mbito y tiempo establecidos para las personas sefialadas en los literales precedentes, las personas juridicas
en las queaquellas tengan o hayan tenido una participacion individual o conjunta superior al treinta por ciento (30%)
del capital o patrimonio social, dentro de los doce (12) meses anteriores a la convocatoria del respectivo procedimiento
de seleccion.

) En el ambito y tiempo establecido para las personas sefialadas en los literales precedentes, las personas juridicas sin
fines delucro en las que aquellas participen o hayan participado como asociados o miembros de sus consejos directivos,
dentro de los doce (12) meses anteriores a la convocatoria del respectivo procedimiento de seleccion.

K En el ambito y tiempo establecidos para las personas sefialadas en los literales precedentes, las personas juridicas
cuyos integrantes de los 6rganos de administracion, apoderados o representantes legales sean las referidas personas.
Idéntica prohibicion se extiende a las personas naturales que tengan como apoderados o representantes a las citadas

personas.

1 Los impedimentos para ser participante, postor, contratista y/o subcontratistas se encontraran establecidos en la Ley de Contrataciones del Estado y en aquellas otras normas
que seestablezcan para dicho efecto, acorde con el Articulo 3 del Reglamento de Contrataciones de PETROPERU.
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) En todo proceso de contratacion, las personas naturales o juridicas inhabilitadas o suspendidas para contratar con el
Estado.”

m) En todo proceso de contratacion, las personas condenadas, en el pais o el extranjero, mediante sentencia consentida
0 ejecutoriada por delitos de concusién, peculado, corrupcion de funcionarios, enriquecimiento ilicito, trafico de
influencias, delitos cometidos en remates o procedimientos de seleccion, o delitos equivalentes en caso estos hayan
sido cometidos en otros paises. El impedimento se extiende a las personas que, directamente o a través de sus
representantes, hubiesen admitido y/o reconocido la comision de cualquiera de los delitos antes descritos ante alguna
autoridad nacional o extranjera competente."

n)En todo proceso de contratacion, las personas juridicas cuyos representantes legales o personas vinculadas que (i)
hubiesen sido condenadas, en el pais o el extranjero, mediante sentencia consentida o ejecutoriada por delitos de
concusion, peculado, corrupcion de funcionarios, enriquecimiento ilicito, trafico de influencias, delitos cometidos en
remates o procedimientos deseleccion, o delitos equivalentes en caso estos hayan sido cometidos en otros paises; o,
(i) directamente o a través de sus representantes, hubiesen admitido y/o reconocido la comisién de cualquiera de los
delitos antes descritos ante alguna autoridad nacional o extranjera competente. Tratandose de consorcios, el
impedimento se extiende a los representantes legales o personas vinculadas a cualquiera de los integrantes del
consorcio."

0)En todo proceso de contratacion, las personas naturales o juridicas a través de las cuales, por razén de las personas
que las representan, las constituyen o participan en su accionariado o cualquier otra circunstancia comprobable se
determine que son continuacion, derivacién, sucesion, o testaferro, de otra persona impedida o inhabilitada, o que de
alguna manera esta posee su control efectivo, independientemente de la forma jurl’dica empleada para eludir dicha

restriccion, tales como fusién, escision, reorganizacion, transformacion o similares."
pEn un mismo procedimiento de seleccion las personas naturales o juridicas que pertenezcan a un mismo grupo
econdémico, conforme se define en el reglamento.

@ En todo proceso de contratacion, las personas inscritas en el Registro de Deudores de Reparaciones Civiles
(REDERECI), seaen nombre propio o a través de persona juridica en la que sea accionista u otro similar, con
excepcion de las empresas que cotizan acciones en bolsa. Asimismo, las personas inscritas en el Registro Nacional de
Abogados Sancionados por Mala Practica Profesional y en el Registro Nacional de Sanciones de Destitucién y Despido,
por el tiempo que establezca la ley de la materia; asi como en todos los otros registros creados por Ley que impidan
contratar con el Estado.

1) Las personas juridicas nacionales o extranjeras que hubiesen efectuado aportes a organizaciones politicas durante un
proceso electoral, por todo el periodo de gobierno representativo y dentro de la circunscripcion en la cual la
organizacion politica beneficiada con el aporte gané el proceso electoral que corresponda.

s) En todo proceso de contratacion y siempre que cuenten con el mismo objeto social, las personas juridicas cuyos
integrantes formen o hayan formado parte en la fecha en que se cometi6 la infraccion, de personas juridicas que se
encuentren sancionadas administrativamente con inhabilitacion temporal o permanente para participar en
procedimientos de seleccidny para contratar con el Estado. El impedimento también es aplicable a la persona juridica
cuyos integrantes se encuentren sancionados administrativamente con inhabilitacion temporal o permanente para
participar en procedimientos de selecciony para contratar con el Estado. Para estos efectos, por integrantes se
entiende a los representantes legales, integrantes de los 6rganos de administracién, socios, accionistas,
participacionistas o titulares. Para el caso de socios, accionistas, participacionistas o titulares, el impedimento es
aplicable siempre que su participacion individual o conjunta sea superior al treinta por ciento (30%) del capital o
patrimonio social y por el tiempo que la sancién se encuentre vigente.

t) En todo proceso de contratacion, las personas naturales o juridicas que se encuentren comprendidas en las Listas de
Organismos Multilaterales de personasy empresas no elegibles para ser contratadas.
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ANEXO N° 2
MODELO PROMESA FORMAL DE CONSORCIO

(Sé6lo para el caso en que un consorcio se presentecomo postor)

Lugar, .... de....... de 202*

Sefiores:
Petroleos del Peri PETROPERU S.A.Presente. —

Ref.: Proceso por Adjudicacion Selectiva N° SEL-0***-202*-**/PETROPERUCONTRATACION O
ADQUISICION **

Estimados sefiores:

Los suscritos (identificacion de cada uno de los integrantes del consorcio) declaramos expresamente que
hemos convenido en forma irrevocable durante el lapso que dure el proceso de Adquisicién/Contratacion,
para proveer y presentar una propuesta conjunta al Proceso por Adjudicacidon Selectiva N° SEL-0***-

202*-
**/PETROPERU...... , responsabilizadndonos solidariamente por todas las acciones y omisiones que
provengan del citado proceso.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato asociativo de
Consorcio, estrictamente conforme a lo sefialado en la presente propuesta, para la prestacion correcta y
oportuna de las contrataciones o adquisiciones correspondientes al objeto del Proceso por Adjudicacién
Selectiva N° SEL-0***-202*-***/PETROPERU.

Designando al Sr....como representante legal comin del Consorcio

denominado...........ocuvieiiiiii
fijando nuestro domicilio legal comudn en., para efectos de formalizar el contrato respectivo, con Petréleos

delPerl — PETROPERU S.A.

OBLIGACIONES DE [NOMBRE DEL CONSORCIADO 1]: % de Obligaciones

[DESCRIBIR LA OBLIGACION VINCULADA AL OBJETO DE LA

t CONTRATACION/ADQUISICION] [DESCRIBIR OTRAS OBLIGACIONES]

OBLIGACIONES DE [NOMBRE DEL CONSORCIADO 2]: % de Obligaciones
[DESCRIBIR LA OBLIGACION  VINCULADA AL OBJETO DE LA

0 CONTRATACION/ADQUISICION] [DESCRIBIR OTRAS OBLIGACIONES]

TOTAL: 100%

Nombre, firma, sello y Documento de Nombre, firma, sello y Documento de ldentidad del

Representante Legal de Integrante 1 Identidad Representante Legal de Integrante 2
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ANEXO N°3
MODELO DE PROPUESTA ECONOMICA

Lugar, ....,de....de 202*

Sefiores:

Petréleos del Perii — PETROPERU S.A.Presente.

Ref.. Proceso por Adjudicacion Selectiva N° SEL-0***-202*-**/PETROPERUCONTRATACION O
ADQUISICION DE ***

De nuestra Consideracion:

Con relacién a la contratacion en referencia, es grato presentar nuestra propuesta econdmica, segun el
sistema de contratacion indicado en las Condiciones Técnicas, para la contratacién o adquisicion

El costo total de la contratacién o adquisicion asciende a (indicar moneda segun Hoja de Proceso y
monto ofertado de la contratacion o adquisicién), ... ,incluidos tributos de Ley y cualquier otro
concepto que le sea aplicable y que pueda incidir sobre el valor del servicio/obra a contratar o bien a
adquirir.

En caso del sistema de contratacién sea a precios unitarios, debera adjuntar obligatoriamente
la “Propuesta Econdmica Detallada” indicada en las Condiciones Técnicas.

Sin otro particular, quedo ante Uds. Atentamente,

Representante Legal del postor/Postor Razén Social o DNI

IMPORTANTE:

El monto total de la propuesta econdmica se presentara con un maximo de dos (02) decimales. En el
caso deprocesos por relacién de items, debera indicar el precio total de cada item.

En caso el Sistema de Contratacién del Proceso sea a Precios Unitarios, este Anexo N° 3 — Propuesta
Econdmica sera un documento Complementario, considerando que la “Propuesta Econémica Detallada”
indicada en las Condiciones Técnicas es el documento de presentacion Obligatoria.
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ANEXO N° 4

DECLARACION JURADA SOBRE PRIVACIDAD Y CONFIDENCIALIDAD EMPRESARIAL DE LA
POLITICACORPORATIVA DE SEGURIDAD DE LA INFORMACION Y DEL REGLAMENTO DE
SEGURIDAD DE LA INFORMACION DE PETROPERU S.A.

Lugar,........ , de de 202*

Sefiores:
Petréleos del Peri — PETROPERU S.A.Presente. -

Ref.: Proceso por Adjudicacién Selectiva N° SEL-0***-202*-***/PETROPERUCONTRATACION O
ADQUISICION #**x**

(Nombre del Postor), con R.U.C. N° ............... , condomiciliolegalen ....... ..o , teléfono.
............................................................................................................................................................... , e-
Mall.ceieeee e , identificado con D.N.I. N° , declaramos bajo juramento lo siguiente:

“Cumpliremos con la Politica Corporativa, Reglamento y Procedimientos de Seguridad de la Informacién de
PETROPERU, guardar confidencialidad y reserva de la informacion a la que acceda en virtud del presente
contrato, y reportar de inmediato cualquier irregularidad de seguridad de la informacién detectada.

No mantener el riguroso cuidado de los activos de informacion de PETROPERU otorgados para su uso, ni
avisar a tiempo de fallas en los mismos al area de Tecnologias de Informacion y Comunicaciones de la
dependencia donde suministra servicios, es considerado un incumplimiento de la Politica Corporativa,
Reglamento y Procedimientos de Seguridad de la Informacién de PETROPERU.”1

Representante Legal del Postor Razén Social o DNI

1 Texto sefialado en el rubro “Contratos con Terceros” del Anexo N°3 del Reglamento de Seguridad de la Informacién de PETROPERU S.A.
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ANEXO N° 5
ACUERDO DE CONFIDENCIALIDAD CON TERCEROS

Lugar,........ , de.de 202*

Sefiores:
Petrdleos del Peri — PETROPERU S.A.Presente.-

Ref.. Proceso por Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERUCONTRATACION O
ADQUISICION #¥*x*

Mediante el presente acuerdo dejo constancia del compromiso de mantener la confidencialidad y la reserva
dela informacién de Petréleos del Peri — PETROPERU S.A. en cualquiera de sus formas en que este
registrada, contenida, almacenada o transmitida, esto incluye los medios electronicos, escritos e incluso
hablados; y que elsuscritoreciba,tome conocimiento, recopile o genere como resultado del servicio de:

(Indicar el nombre del servicio)

Al mismo tiempo declaro conocer y estar de acuerdo con |o siguiente:

1. La Politica Corporativa, Reglamento, Procedimientos y Lineamientos de Seguridad de la Informacion de
PETROPERU.

2. No divulgar o reproducir a terceros, bajo ninguna circunstancia, el contenido de la informacion o parte de
ella, resultante dela prestacion delservicioen mencion, a no serqueexista una autorizacion previa emitida
por escrito por parte de PETROPERU. No explotar, utilizar o aprovechar en beneficio propio o de terceros,
la informacién o parte de ella, resultante de la presentacion de la contratacion o adquisicion referido.

3. Reportar cualquier incidente o vulnerabilidad de la seguridad de la informacion lo antes posible con el fin
de reducir la posibilidad de dafios o perjuicios sobre la institucion.

Entiendo que el revelar cualquier informacion confidencial, podra ser sancionado segun el marco normativo interno
y por las leyes penales que correspondan.

Deslindo a PETROPERU de cualquier responsabilidad procesal, civil y/o penal como consecuencia del incumplimiento
del presente acuerdo teniendo en cuenta que no existe vinculo laboral entre mi personay PETROPERU.

Firma
Apellidosy Nombres  :Documento de Identidad : Empresa :Cargoenlaempresa
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ANEXO N° 6

POLITICA CORPORATIVA DE SEGURIDAD DE LA INFORMACION DE PETROLEOS DEL PERU —
PETROPERU S.A.

POLITICA CORPORATIVA "
DE SEGURIDAD DE LA INFORMACION

PETROPERU se compromete a preservar la confidenciafidad, integridad y disponibilidad de la
informacion, a través de un Sistema de Gestion de Seguridad de la Informacion (SGSI),
identificando vulnerabilidades y amenazas potenciales, aplicando una adecuada Gestion de
Riesgos, que permita el cumplimiento de los objetivos estratégicos de la Empresa. Esta politica
tiene como objetivo establecer y adoptar directivas para una adecuada gestion de la Segundad de
la Informacion en PETROPERU, debidamente alineada a los estandares y buenas practicas del
sector, permitiendo tomar accion preventiva y proactiva ante potenciales eventos que impacten en
la Empresa. La presente politica es aplicable a todo el personal y colaboradores de la Empresa.

PETROPERU desarrolla la Seguridad de la Informacion, considerando las siguientes directivas:

- Establecer un conjunto de actividades que permitan preservar y asegurar la confidencialidad,
integridad y disponibilidad de la informacién, viabilizando la competitividad, rentabilidad,
integridad, ética y transparencia de la Empresa, buscando constantemente |a eficiencia dentro de
un entorno de mejora continua.

Realizar la identificacion, analisis, evaluacion, tratamiento y monitoreo de los riesgos de
Sequridad de la Informacion relevantes a la Empresa.
Realizar Ia planificacion, deteccion, evaluacion, respuesta y aprendizaje efectivo ante incidentes
relacionados con la Seguridad de la Informacién.
Difundir las responsabilidades del personal y colaboradores de la Empresa respecto al uso de la
informacion, manteniendo un control nguroso, principalmente, en la informacion de caracter
confidencial
= Cumplir con los requenmientos dispuestos en las disposiciones legales y contractuales aplicables
a la Seguridad de la Informacion en el marco que comprende a la Empresa.
Sensibilizar y capacitar en Seguridad de la Informacion al personal y colaboradores de
PETROPERU a través de mecanismos adecuados de comunicacion, a fin de fortalecer sus
valores y principios.
= Asegurar el aprovisionamiento de los recursos requendos para establecer, implementar, mantener
y mejorar continuamente el Sistema de Gestion de Seguridad de la Informacion.

La Empresa.
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ANEXO N° 7
POLITICA DE GESTION INTEGRADA DE LA CALIDAD, AMBIENTE, SEGURIDAD DE PROCESOS,
SEGURIDAD Y SALUD EN EL TRABAJO

? Petroperu

POLITICA DE GESTION
INTEGRADA

DE LA CALIDAD, AMBIENTE,
SEGURIDAD DE PROCESOS,
SEGURIDAD Y SALUD EN EL TRABAJO

Petréleos del Pert - PETROPERU S A es una empresa del Estado del Sector Energia y Minas, cuyo objeto social
es llevar a cabo las actividades que establece la Ley Organica de Hidrocarburos en todas las fases de la industria
y comercio de los hidrocarburos incluyendo sus derivados, la petroquimica basica e intermedia y otras formas de
energia

PETROPERU S A declara que gestiona sus actividades asegurando la calidad y competitividad de sus productos
y servicios para satisfacer las necesidades de sus clientes, protegiendo el ambiente, garantizando la segurnidad
de sus procesos, la integridad fisica, la salud y la calidad de vida de sus trabajadores, colaboradores y otras
personas que puedan verse involucradas en sus operaciones, y la proteccion de la propiedad. Asimismo,
promueve el fortalecimiento de sus relaciones con la comunidad de su entorno, realizando esfuerzos para
desempenar sus actividades de forma sostenible, reduciendo sus posibles impactos negativos

Para ello, en sus lugares de trabajo desarrolla su gestion integrada de la calidad, ambiente, seguridad de
procesos seguridad y salud en el trabajo, basada en los siguientes compromisos

« Desempefar sus actividades de manera « Cumplir la legislacién vigente aplicable, la

responsable y eficiente manteniendo sistemas de normativa interna y los compromisos
gestion auditables bajo un enfoque preventivo, voluntariamente suscritos, relacionados con los
de eficiencia integral y mejora continua Sistemas de Gestion

« Identificar, evaluar y controlar los aspectos * Promover el desarrollo de las competencias de
ambientales, los peligros y riesgos de sus sus trabajadores, orientadas al cumplimiento de
procesos, productos y servicios pertinentes y los objetivos y las metas establecidas

apropiado a su context protegiendo el
aeropPse s ©. proteg *« Promover la consulta y participacion de los

mbiente oreviniendo | con inacion
ambient y Prev d a taminacior trabajadores y de sus representantes en el

ambiental mediante la gestién del uso eficiente
de la energla y otros recursos naturales, y de
estrategias para combatir el Cambio Climatico,
eliminando los peligros y reduciendo los riesgos,
proporcionando condiciones de trabajo seguras

desarrollo y mejora de los Sistemas de Gestion
implementados

* Proveer a toda la organizacion de los recursos
necesarios y requeridos para lograr un

y saludables para la prevencién de lesiones y desempeno acorde con la presente Politica

deterioro de la salud de las personas .« Difundir esta Politica a sus trabajadores, clientes,
relacionadas con el trabajo, con el objetivo de colaboradores, autoridades, comunidad y otros
satisfacer las necesidades de sus clientes grupos de interés, fomentando una actitud

diligente, a través de una sensibilizacion y de
capacitacion adecuadas a sus requerimientos

El cumplimiento de esta Politica es responsabilidad de los directores, gerentes, trabajadores y
proveedores de PETROPERU S.A.

Aprobado:
Acuerdo de Directorio N° 082-2022-PP
Sesién de Directorio del 18.08.2022
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ANEXO N° 8
POLITICA DE GESTION SOCIAL

POLITICA DE GESTION SOCIAL

Petrileos del Per(l PETROPERU S.A. es una empresa del Sector Energia y Minas, propiedad del Estado Peruano,

organizada para funcionar como sociedad anonima. Su objeto social es Bevar a cabo las actividades que establece la

Ley N* 26221, Ley Organica de Hidrocarburos, incluyendo sus derivados, k petroquimica basica y otras formas de

energla.

mm%mmmmwlammaqmmmmmm
ambilentales y de calidad, en cumplimianto con |as leyes y reglamentaciones gubern

Asimismo, con el objetivo de asegurar un buen desempeno y mvulorsochlentodnmmy

muﬁmmmwnhmdeEwmI-Novm-doDu-npoﬂodollCotpomibﬂFlmmhn

Internacional. el Pecto Global y la Declaracién Universal de Derachos Humanos.

Por allo, asume los siguientes compromisos:

1) Integrar I Responsabilidad Social a la cadena de valor de las operaciones de |a empresa como un compromiso
vokntano orientado a la gestion de grupos de nterds, |a implementacion de las mejores practicas empresariales,
la promocion del comportamiento ético, el mspeto a los derechos fundamentales de las personas y la
transparencia de su gestion.

Incorporar estratégicamente of andjisis y gestion praventiva de jos Impactos y riesges sociales de sus actividades,
en jos procesos de toma de decision an todos jos niveles de fa emoresa,

3) mmwmmymmmwnmm promoviendo procesos
permantentes de didlogo y participacién, e informando oportunaments a las poblaciones colindantas sobre los
alcances de las operaciones,

4) Reconocer, respetar y valorar la diversidad cultural de los pueblos indigenas, sus diferentes aspiraciones y el
deracho a mantener sus costumbres y sus pricticas sociales.

5) Establecer un mecanismo de reclamacidn eficaz, accesible y culturalmente apropiado, a fin de atender
oportunaments Izs preocupaciones de sus grupos de interds,

6) Monitorear el cumplimi de los promisos idas voluntar y de aguelics que se derivan del
cumplimiento de &a ley.

7) Promover Iniciativas de desarrcllo sostenible en las zonas colindantes a sus operaciones a través de un equipo de
relaciones comuniterias, articulando esfuerzos con el Estado a fin de contribuir con la mejora de la calidad de vida,

e autogestion y el bienestar de sus grupos de interés, con miras al logro de los Objetivos del Desarrolio Sostenible
de las Naciones Unidas.

8} Enadicar cualquier tipo o ralacion con el trabajo infantil, trabajo forzoso y formas de discriminacion en la
contratacion de trabajadores y proveedores.

8) Contribur al ienestar social y al fortalecimiento de las buenas relaciones con nuestros grupos de Interés, para b
cual se podré cader voluntariamente bienes a titulo gratuito o como donacién a través de las normas intemas

vigentes de la empresa,
10) mhmmmmumamwmmmm. josy wo
petancias orgar vas adecuadas para implemantar la Politica de Gastion Social a fin de lograr el

do-mp.ﬁonocbd.ﬁcazynomaPETROPERus.A.

Esta Politica es de cumplmiento obligatorio para los directivos, colaboradoms, contratistas y subcontratistas de
PETROPERU S, A

La Gerencia Corporativa Gestién Social y Comunicaciones de PETROPERU S. A. es responsable de desarrollar los
procedimientos y Insamientos para la aplicacion de ka Polltica de Gestidn Social.
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ANEXO N° 9
DECLARACION JURADA SOBRE EL SISTEMA DE INTEGRIDAD

Sefiores:
Petroleos del Peri — PETROPERU S.A.Presente.-

Ref.: Proceso por Adjudicacion electiva N° SEL-0***-202* ***/PETROPERU
CONTRATACION O ADQUISICION DE .......

Estimados sefiores:

Razén Social del Postor), con R.U.C. N° ..., , con domicilio
legal =T o TR , teléfono............... , e-

Mail.ccoeeiiieiiiiiieeeeeeee , debidamente representada POI ......cccoeoiieeei i e —————

identificado con D.N.I N° , declaramos bajo juramento que cumpliremos con las Condiciones de Ia

contratacion o adquisicion del presente proceso y con el Sistema delntegridad de Petréleos del Pert S.A.,
en lo que sea aplicable.

Nombre y firma del Representante LegalDNI N°

(El Cédigo de Integridad de PETROPERU, la Politica Corporativa de Integridad y Lucha contra la Corrupcion
y el Fraude, asi como los Lineamientos del Sistema de Integridad se encuentran publicadas en el portal de
PETROPERU S.A., en el siguiente enlace: https://www.petroperu.com.pe/buen-gobierno-
corporativo/nuestro-sistema-de-integridad/
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ANEXO N° 10

DECLARACION JURADA DE COMPROMISO DE OBSERVAR LO ESTABLECIDO EN LA POLITICA DE

GESTIONSOCIAL Y POLITICA DE GESTION INTEGRADA DE LA CALIDAD, AMBIENTE, SEGURIDAD
DE PROCESOS, SEGURIDAD Y SALUD EN EL TRABAJO, ANEXOS N° 7Y 8 DE LAS BASES

Lugar,........ de....de 202*

Sefiores:
Petréleos del Perit — PETROPERU S.A.Presente.-

Ref.. Proceso por Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERUCONTRATACION O
ADQUISICION DE .......

........................................................ ,con RUC. N° ..............c.eeeeeveeenenn, cON domicilio legal
BN iU T T T U U - Lima, teléfono ...................... ,
e-mail......ccoooiiii , debidamente representada por .........cccoiiiiiiiiiiiiiiiiiiin, , con
D.N.I N° ,declaramos bajo juramento que nos comprometemos a observar lo establecido en la

Politica de Gestién Social y Politica de Gestién Integrada De La Calidad, Ambiente, Seguridad De Procesos,
Seguridad Y Salud En El Trabajo, Anexos N° 7 y 8 de lasBases.

Representante Legal del postor / PostorRazén Social o DNI
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ANEXO N° 11

(de ser el caso)
MODELO DE CARTA FIANZA DE FIEL CUMPLIMIENTO DEL CONTRATO

(sugerido)

Lugar, ... de ... de 202*

Sefiores
Petroleos del Peri— PETROPERU S.A.Presente. -

De nuestra consideracion:

Por la presente, prestamos fianza por..., irrevocable, solidaria, incondicional, de realizaciéon automatica, y
sin beneficio de excusién a favor de ustedes, por la cantidad de S/-US$ (... y.../100 Soles / Dolares
Americanos),

para garantizar el fiel cumplimiento del contrato, proveniente del proceso por Adjudicacion Selectiva N° SEL-
00***-2021-***/PETROPERU, para la contratacion o adquisicion de *****,

Esta fianza garantiza, ante Petroleos del Perd — PETROPERU S.A., el cumplimiento por.... (Nombre del
CONTRATISTA), de todas y cada una de las obligaciones que le corresponde, segun el contrato mencionado
enel parrafo anterior.

Queda entendido que esta fianza, no podra exceder en ningln caso y por ningdn concepto, la cantidad de
S/-US$ (... y.../100 Soles | Dolares Americanos) siendo su plazo de vigencia hasta el...

Queda expresamente entendido por nosotros, que esta fianza sera ejecutada por ustedes, de conformidad
con lo dispuesto en el articulo 1898° del Cadigo Civil vigente

Atentamente,

Nombre (s) y firma (s) autorizada (s)
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ANEXO N° 12
DECLARACION JURADA DE CONFLICTO DE INTERESES DE PROVEEDORES

Los conflictos de intereses de proveedores son aquellas situaciones en las que un proveedor (u otro socio
de negocio) que procure o brinde servicios a PETROPERU S.A., pudiera ser influido para desarrollar
acciones indebidas, especificamente por motivos relacionados con sus propios intereses econdmicos,
comerciales o politicos en perjuicio de los intereses de PETROPERU S.A.

Es responsabilidad de todos los proveedores de PETROPERU S.A. revelar cualquier vinculo personal o
comercial que pudiera estar relacionado con la prestacién de sus servicios y de este modo, gestionar y
atender apropiadamente los conflictos reales o potenciales.

Habiendo en tendido el significado de conflicto de intereses, por el presente documento, la persona
juridica
........................................................................... ,con RUC N° ............................, debidamente

1. Indicar si alguno de sus accionistas y/o socios fundadores es trabajador de PETROPERU S.A. o o
ha sido en los ultimos doce
(12) meses, que pudiera generar un conflicto de interés en la ejecucion contractual derivada del

ProcesoN°® ..................8
TRABAJADOR DE DNI AFINIDAD/ CARGO | NOMBRE Y CARGO
PETROPERU CONSANGUINIDAD DEL

COLABORADOR
DEL PROVEEDOR
CON EL QUE SE
TIENE
PARENTESCO

2. Indicar si sus accionistas, representantes legales y/o apoderados u otro colaborador que el
proveedorconsidere, mantiene alguna relacién de cuarto grado de consanguinidad y segundo de
afinidad (se considera a los convivientes, uniones de hecho y adopcién) con trabajadores y/o
Directores de PETROPERU S.A.; en los Ultimos doce (12) meses, que pud|era generar un conflicto
de interés en la ejecucion contractual derivada del Proceso N° ...................

TRABAJADOR DE DNI | AFINIDAD/ CARG NOMBRE Y
PETROPERU CONSANGUINIDA o) CARGO DEL
D COLABORADOR
DEL
PROVEEDOR
CON EL QUE SE
TIENE
PARENTESCO

3. Indicar si en los ultimos doce (12) meses han asesorado o defendido, o asesora o defiende
legalmente, a alguna organizacién o empresas en el marco de un proceso legal que se tenga con
PETROPERU S.A. que genere un conflicto de intereses en la ejecucion contractual derivada del
Proceso N° .........ocoeiuit

NOMBRE PERSONA/EMPRESA | RUC /DNI RELACION

DESCRIPCION DE LA SITUACION:

4. Indicar si tiene intereses de indgle economico, comercial o politico que entren en conflicto
con los intereses de PETROPERU
S.A. en la ejecucién contractual derivada del Proceso N° ..................:
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NOMBRE PERSONA/EMPRESA | RUC 7 DNI RELACION

DESCRIPCION DE LA SITUACION:

5. Otra informacion relevante que considere necesario declarar y que pueda significar un potencial
conflicto de intereses:

Declaro expresamente que toda la informacion contenida en la presente declaracidn contiene todos los datos
relevantes, es veraz y exacta. Ademas, deberé contactar con PETROPERU S.A. si surge un conflicto de

intereses durante la ejecucién del contrato.

Nombre y firma del Representante Legal delProveedor Razén Social o DNI
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ANEXO N° 13
(De ser el caso)

DECLARACION JURADA DE CUMPLIMIENTO DE REQUISITOS PARA LA APLICACION DELA
EXONERACIONDEL IGV (LEY DE PROMOCION DE LA INVERSION EN LA AMAZONIA)

Lima,.. de....... de 202*

Sefiores
Petréleos del Per(i- PETROPERU S.A.Presente. -

Ref.. Proceso por Adjudicacion Selectiva N° SEL-0***-202*-***/PETROPERU
CONTRATACION O ADQUISICIO N... ( El postor deberd indicar la descripcion)De nuestra

consideracion:

(Nombre del Postor), con R.U.C. N° ............... , con domicilio legal en ....... .oooriiiiiii, ,
LE=1=3 0] T TSP URPTRSR ,
telefax........... L, € MAlciii e , identificado con D.NLL N® Lo, ,

declaramos bajo
juramento lo siguiente:

Que gozo del beneficio de la exoneracion del IGV previsto en la Ley N° 27037, Ley de Promocion de la
Inversion en la Amazonia, dado que cumplo con los requisitos exigidos en la mencionada Ley.

............................................................ Firma, Nombres y Apellidos del postor oRepresentante
legal, segln corresponda

Nota:

En caso de consorcios, con contabilidad independiente, debe ser suscrita por el representante
comun, debiendo indicar su condicion de consorcio con contabilidad independiente y el nimero
de RUC del consorcio, caso contrario la declaracién jurada serd presentada por cada uno de los
integrantes del consorcio.
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ANEXO 14

CLAUSULA DE PREVENCION DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO,
DE DELITOSDE CORRUPCION Y DE SOBORNO

En virtud de la presente clausula, el Contratista declara haber recibido y leido la Politica de Prevencion de
Lavado de Activos y Financiamiento del Terrorismo, de Delitos de Corrupcion y de Gestién Antisoborno
de PETROPERU adjunta al presente contrato; manifestando comprenderla y comprometiéndose a
cumplirla, conjuntamente con sus socios o asociados, directores, integrantes de los 6rganos de
administracién, representantes legales, apoderados, y toda persona natural o juridica que actlda por su
cuenta o beneficio, por su encargo o en su representacion; con énfasis en los siguientes aspectos:

1. Utilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o cualquier otra transferencia
de recursos, incluyendo garantias reales, efectuadas en favor de PETROPERU S.A., que proceden de
fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o Corrupcion bajo las formas
de: Cohecho Activo Genérico, Especifico o Transnacional, Trafico de Influencias, Colusiéon Simple o
Agravada, entre otros delitos que las leyes de la materia establezcan, tales como la Ley N° 30424 y sus
normas modificatorias, en relacion con la celebracién y la ejecucion del presente contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en general, cualquier
beneficio indebido o ilegal o soborno, en relacién con la celebracién y la ejecucién del presente contrato.

4. Que ni el, ni sus socios 0 asociados (con la titularidad del 10% o mas de acciones o participaciones),
directores y gerentes: a) Tienen condena, mediante sentencia firme, por delito de Lavado de Activos,
Financiamiento del Terrorismo, delitos precedentes como Narcotrafico, Delitos Tributarios o Aduaneros,
Mineria llegal, Corrupcién u otros que genere ganancias ilegales; Cohecho Activo Genérico, Especifico y
Transnacional, Trafico de Influencias, Colusién Simple y Agravada o Soborno; en el ambito nacional o
internacional; b) Se encuentrancomprendidos en la Lista OFAC (Oficina de Control de Activos Extranjeros
del departamento de Tesoro de los Estados Unidos de América), Lista de Terroristas del Consejo de
Seguridad de las Naciones Unidas, Lista relacionada con el Financiamiento de la Proliferacion de Armas de
Destruccion Masiva emitida por el Consejo de Seguridad de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal apropiadas para evitar acto
0 practica indebidos o conductas ilicitas; en la materia sobre la que versa el presente contrato.

6. Poner a disposicion de PETROPERU S.A. informacion veraz y completa, y en caso ésta sufra variaciones,
presentar la informacion actualizada en un plazo de quince (15) dias habiles. PETROPERU S.A. puede
solicitarla informacién que considere pertinente en cumplimiento de la legislacion de lavado de activos y
financiamiento del terrorismo.

7. Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y oportuna, cualquier
acto o préactica indebidos o conductas ilicitas de la que tuviera conocimiento en relacién con la celebracién
y la ejecucion del presente contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno derecho, mediante
notificacién escrita al Contratista si, respaldado por evidencias, considera que el Contratista ha incumplido
cualquiera de los compromisos mencionados en esta clausula, situando a PETROPERU S.A. frente a un
riesgo legal, patrimonial o reputacional o que pueda generarle sanciones administrativas, civiles, penales;
sin perjuicio de que PETROPERU S.A. brinde informacion a las autoridades competentes e inicie las acciones
legales pertinentes, incluyendo las indemnizatorias que resulten aplicables.
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ANEXO 15
CLAUSULA DEL SISTEMA DE INTEGRIDAD

El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en PETROPERU, asumiendo
un compromiso con las normas del sistema, asi como fortalecer la cultura ética basada en la politica de
toleranciacero frente al fraude, a la corrupcion y a cualquier acto irregular, proporcionando asi las directrices
a seguir para desarrollar acciones preventivas y detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en: i) el Codigo de
Integridad de PETROPERU; ii) la Politica Corporativa de Integridad y Lucha contra la Corrupcién y el Fraude
y, iii) los lineamientos del Sistema de Integridad, en lo que le sea aplicable a las obligaciones a su cargo.

El Codigo de Integridad de PETROPERU, la Politica Corporativa de Integridad y Lucha contra la Corrupcién
y el Fraude, asi como los Lineamientos del Sistema de Integridad se encuentran publicados en el portal de
PETROPERU, en el siguiente enlace:

https://www.petroperu.com.pe/buen-gobierno-corporativo/nuestro-sistema-de-integridad/
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ANEXO 16
DECLARACION JURADA DE COMPROMISO DE TOLERANCIA CERO AL ACOSO Y HOSTIGAMIENTO
SEXUAL
Lugar,........ de.....de 202*
Sefiores: )
Petréleos del Peri — PETROPERU S.A.Presente.-
Ref.: Proceso por Adjudicacion Selectiva N° SEL-0***-202*/PETROPERU... ....“(indicar el nombre de la
adquisicion, servicio u obra)”
(nombre de la empresa), con R.U.C. N° ... , con domicilio legal
BN -
(distrito) — (provincia) — (departamento), teléfono ...................... ye-mail e , debidamente
representada Por .......cocovviiiiiiiiiiieeae ,Con D.NLIN® L , declaramos bajo juramento

que nos comprometemos a dar estricto cumplimiento a la Ley N° 29742 “Ley de Prevencion y sancién del
hostigamiento sexual” y promover el ejercicio de tolerancia cero al acoso u hostigamiento sexual en
cualquiera de sus formas, con la finalidad de garantizar un ambiente libre de acoso, hostigamiento,
discriminacién y violencia, asi como promover un lugar de trabajo saludable y seguro que permita el
bienestar fisico y mental de nuestros trabajadores.

............................................................ Firma, Nombres y Apellidos del postor oRepresentante
legal, segln corresponda
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ANEXO 17
DECLARACION JURADA DE CONTAR CON TRABAJOS PRESTADOS A PETROPERU
(De ser el caso)

Sefiores: Petroleos del Perii — PETROPERU S.A.Presente.-

Ref.: Proceso por Adjudicacion Selectiva N° SEL-0***-202*/PETROPERU
“(indicar el nombre de la adquisicién, servicio u obra)”

(nombre de la empresa), con RU.C. N° ... , con domicilio legal
=Y o TP -

(distrito) — (provincia) — (departamento), teléfono ...................... ye-mail e, , debidamente
representada Por .........cooeiiiiiiiiiiiien , con D.N.I N°...... , declaramos bajo juramento que contamos

con trabajo(s) prestado(s) a PETROPERU, que acreditan la experiencia solicitada en las Bases de Proceso
de la referencia, por lo que solicitamos que la(s) misma(s) sea(n) considerada(s) para acreditar la
experiencia solicitada en el numeral (...) de las Condiciones Técnicas como .... (indicar Requerimiento
Técnico Minimo o Factor de Evaluacion), en tal sentido a continuacién indicamos el(los) niamero(s) de
contrato(s) de la(s) prestacion(es) efectuada(s):

\o N° DE NOMBRE DEL FECHA FECHADE LUGAR MONTO
CONTRATOCON | BIEN/SERVICI DE | CONFORMIDA| DE EJECUCION/| FACTURADO
CONFORMIDAD o) CONTRATO D ENTREGA (Incluye IGV)

JOBRA
1
2
3
10
TOTAL

Firma, Nombres y Apellidos del postor o Representante legal, segln corresponda
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ANEXO 18
POLITICA DE PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO DEL TERRORISMO,
DE DELITOS DE CORRUPCION Y DE GESTION ANTISOBORNO

= Petroperu

POLITICA DE PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO DEL
TERRORISMO, DE DELITOS DE CORRUPCION Y DE GESTION ANTISOBORNO

El Directorio de Petroleos del Perti (en adelonte PETROPERU S.A.) dedicada a la refinacion, distribucion y
comercializacién de combustibles y productos derivados de los hidrocarburos, expresa su rechazo a todo
acto o intento de Lavado de Activos y Financiamiento del Terrorismo; de Corrupcion, bajo los formas de
Cohecho Activo Genérico, Especifico y Transnacional, Trafico de Influencias, Colusiéon Simple y
Agravada y otros; asi como prohibe todo acto o intento de Soborno; por parte de sus funcionarios,
trabajadores y/o clientes, proveedores, socios o terceros relacionados; estando comprometido a que la
Empresa cumpla los leyes de Prevencion de Lavado de Activos y Financiamiento del Terrorismo; de lucha
contra la Corrupcion y Antisoborno tales como la Ley de Practicas Corruptas en el Extranjero de los
Estados Unidos de 1977 (FCPA); asi como los requisitos del Si de Gestion Antisoborno;
mar do y coutelando la mejora continuc del Sistema de Prevencion de Lavado de Activos y
Financiomiento del Terrorismo en su colidad de Sujeto Obligodo, conforme a la Ley 27693 y su
Reglomento; del Sistema de Prevencion de Delitos de Corrupcion bajo los alcances de la Ley No. 30424 y
normas medificatoriaos y reglamenterias; asi como del Sist de Gestion Antisoborno conforme a la
Norma ISO 37001:2016; asi como cualquier otra normativa que resulta aplicable.

En dicho marco, PETROPERU declara que no iniciara relaciones contractuales, laborales ni comerciales,
con personas naturcles o juridicas, si éstas o algunos de sus Socios (con le titularidad del 10% o mas de
acciones o participaciones), Directores o Gerentes; han sido: i) Condenados, mediante sentencia firme,
por delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como Narcotréfico,
Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcion u otros que genere ganancias ilegales;
Cohecho Activo Genérico, Especifico y Transnacional, Trafico de Influencias, Colusidon Simple y
Agravada, Soborno; en el ambito nacional o internacional, durante el tiempo que dure la pena impuesta
en la sentencia; y/o hubieran aceptado hober cometido toles delitos en dichos dmbitos, durante el lapso
de 15 afios desde lo aceptacion, salvo disposicion legal en contrario; o, ii) Comprendidos en la Lista OFAC
(Oficina de Control de Activos Extranjeros del departamento de Tesoro de los Estados Unidos de
Ameérica), Lista de Terroristos del Consejo de Seguridad de las Naciones Unidas, Lista relacionadas con el
Financiamiento de la Proliferacion de Armas de Destruccion Masi itida por el C jo de Seguridad
de la ONU; o, iii) Han presentado documentacion falsa u omisiones en Declaracién Jurada entregoda a lo
Empresa, segun lo previsto en el Cadigo Penal Peruano, por el lopso de 6 afios desde que se produjo el
hecho.

El Directorio ha encargado al Oficial de Cumplimiento, para que juntamente con el ente colegiodo; ejerza
la supervision de lo implementacion y el mantenimiento de los referidos Sistemas de Prevencién y/o
Gestién; debiendo velor porque goce de autoridad, ia e ind denciao para el ejercicio de sus
funciones; reporténdole el Oficial, de cualquier actuacién, conducta, lniofrnoc-én o evidencio que pueda
vulnerar la presente Politica.

La Empresa promueve y garaontiza la impl ion y funcior C del Procedimiento de
Planteamiento de Inquietudes (denominado “Linea de lnhqndod7 medionte consultas o denuncias de
buena fe ante hechos o conductas sospechosas; g do la fidencialidod de estos, asi como la

proteccion ante cuclquier tipo de represalios al denunciante.

Los trobojadores y/o terceros o partes inte das que incumplan cuclquiera de los disposiciones de
esto Politica serdn sujetos, previa investigacién, a los medidos administrotivas, civiles, penales y/o
occiones controctuales correspondientes.

Acuerdo de Directorio No. 031-2021-PP de fecha 18.03.2021.
LA EMPRESA.

P N
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ANEXO 19

FORMULARIO INFORMACION DE PROVEEDOR (PERSONA NATURAL)

IV. Justifique falta de informacién u otra observacién

V. Firma del Proveedor (Perscna Natural)

Declara canocer y aceptar que e i cbligaciin comunicar y docusmentar de forma inmedista 2 PETROPERU SA.,
cuakuier cantio de informacion presentada en este documento durante [a vigencia de [ refacitn contractual FRMOEL
PRESENTE DOCLUMENTO) EN SERAL D CONFORMIAD DE LA INFORMA CION QUE HE SUMINSTRADO, DECL ARANDOD
OUEESTA ES VERAZ Y EXACTA EN TODAS SUS PARTES.

‘(‘ R

I. Informacion basica de la persona natural

Primer Apelfido: Segundo Apelido:

Nombres: |

Tipo de Documento: | () O [ Cmet de Extaryris [] Passpone |N° de Documento: |
|Nacionalidad:

Es o esta relacionado con una persona clasificada como Persona Expuesta Pollicamente (PEP) (ver
|comentanio) Osi Owo

De ser el caso, identifique los nombres y apellidos de PEP al cual ud. esta relacionado y su vinculo con
el PEP:

Primer Apelido PEP 1: | [segundo Apelido PEP 1: |

Nombres: |
V1. Resultados de verificacion (a ser llenade por el encargado de la verificacion) Vinculo con la persona natural: I

Primer Apelido PEP 2= | |Segundo Apelido PEP 2: |
Detallar bo s iguisnte: [Nombres: [
a) La informacién contenida en este formulario se condice con la infbrmacidn verificada: Os DP‘G \Vinculo con la persona natural:
b} Si la informacian contenida en este formulario no se condice con la informacion verficada y no puede ser Il. Declaracion de informacion de la persona natural
fubsanads, 30 comunict esie hecho @ e Olicislia de Cumplimionto: Ost Owno 2.1 ;La persona natural tiene impedimento para contratar con el Estado, segun lo previsto en la Ley N°*
c) El pi - BUS S0CHos 0 Tk i o p (n) en alguna de las causales por 30225 (Ley de Contrataciones del Estado) y sus modifi Losi estin en
las cuales PETROPERL no puede relacionarse con él: Osi Owo Capitulo lll, Articulo N°11 de la precitada norma. (ver Anexo 4 - Impedimentos Ley 30225)
Si |3 respuesta es "SI por favor detallar |a causal: (Apiica solo para proceso de Ci de yObrasy A de Bienes)

Os Ow

d) Si el proveedor incure en alguna de las causales por las cuales PETROPERL no puede relacionarse con &, este
hecho fue comunicade al Gerente Departamento y al Oficial de Cumplimiento: Os Owo

SOCKOS 0

&) El proveedor, sus o i o s& encuentra(n) considerado en las

‘Listas asociadas a LAFT, comupcidn y otros delitos (de cardcter penal]™ Osi D NO
Si la respuesta es "SI por favor detallar el delito:
f) El proveedor, sus . BOCIOS O dos, di o bEs, MequIeren n

Os Oweo

1. Se efectud la verificacidn de informacian.

FIRMMA, DEL ENCARGADO DE LA VERFICACION

N DE FCHA.

286 toma laa da Ia verificacién efectusd

D{annmamn process de m] Ne cantinacon process de

selec

FRMA CEL JEFE NVEDILTO
N’ DE FICHA.

Sila respuesta es ST por favor detalar of inpedimento

2.2 ;La persona natural se encuentra comprendida en alguna de las siguientes listas: Lista OFAC (Oficina
de Control de Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América); Lista de
Terroristas del Consejo de Seguridad de las Naciones Unidas; Lista con el de
la Proliferacion de Armas de Destruccién Masiva emitida por el Consejo de Seguridad de la ONU?

Os Ow

| 518 respuesta es "SF por faver detalar in Lista en la que se encuentra considerada

|22 persona natural ha sido condenada, mediante sentencia firme por alguno de Ios Siguientes delitos:
Lavado de Activos; F del Te delitos Delitos
Tributarios o Aduaneros, Mineria llegal, Corrupcién, u otros que genere ganancias llegales; Cohecho

Activo o Trafico de Simple o Ag
Sobomo; en el ambito o oha haber tal(es)
Os Owe
S la respuesta es "SI por favor detalar of dello y b condena Impussta:
2% ¢La persona natural ha sido o es 9 slpabl © Inhabilitado por
[sobomo o conducta criminal o similar, sin sentencia firme?
Os Owmo

S la respuesta es "SI por faver detalar of dello y 31 i condena (de ser of Casc) Acarrea pera(s ) © sancion(es) accesona(s ) © nhabiitacon

lil. Documentos a adjuntar

) Copia de Reporte de Ficha RUC emitida a través de la CLAVE SOL 0
(caso de persona natural domiciliada en el Perd)
b) Copia de documento de identidad de perscna natural ]
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FORMULARIO INFORMACION DE PROVEEDOR (PERSONA JURIDICA DOMICILIADA EN EL PERU)

(Persona juridica domiciiada en el Perd)

V. Declaracidn de informacidn de la Persona Juridica
. " 5.1 Cusnta con &l Sixema de Gamian Antissborno bajo la Norma IS0 17001 caruficado
en Registros Plblicos:

- Os O
IN':!!PamchRaguﬂl B2 Cusnia con un Simtema de Prevencion de Deliion ds Corrupclion yo Lavado de Aciivos ¥
Financiamisnto del Terroriama
O O we
5.3 Cofiza &n ia Bolas o8 Valores ds Lima u oira Dol ds Valores
rente(s) O= O e
B3 [Ln prens Juriics tere Iepedimain pars Contraiar Con =] Eeno, sgln o previes =n is Ley 6
30225 (Lay g8 C dal Estada) y ms Las an
I-'Segllldﬂmid)' [ Capitube 1, Articuls M*11 da |8 precitsds norma.
- fAplica soio pars process de £ ¥ Obram y de Oiena
u ] e

Tpu-de Du:umennu | [ ora [ Camat da Extmrgariss [] Panaparsn [N’ de Documento: l

Es o esta relacionado con una persona clasificada como Persona Expuesta Pollticaments (PEP) (ver

- aiguna de s siguienime limax

jecmanint) Osi Owe Limta GFAD (Oficine da Cantrel e Actves Exwranjaros el Sttt T e b Etors Unbchon
ds Amarical; Lists ds Tarronsss dal Conssjo o s lan Unizis; Lists rel can
= e In s Armas ds Destruccion Masive Smitds por sl Conssjs ds
Seguridad de is ONUT

Die ser el caso, identifique los nombres y apelidos de PEP al cual ud. esth relacionade y su vinculo con O O me

el FEP- . ot . P o e S L S S £ SRS SoN

Pri Apeliido PEP 1 Segundo Apellido PEP 1:

—_ I I I |5 Fa widia @ inhabilitads par soborma & conducia

Hombres: | Srminal o smilar, S0 ssmencls frms?

(Vinculo con la pe a natural: O« Ol me
e s st s HF gt — -

L. Informacidn de los Accionistas, Socios o Asociados
S7 s parens [ridlca yio Slguncs de sus aocics (cuys Baricipacion oo el capiial ancial 2z iguat

mapiriar al 10% dal captel aacial con deracho = woi:
a) En caso el socio, accionistas o asociados sea persona natural: EREhe: paresninje Y SR B Il

pacion menar &

b wia wia ) wada Arma, por slguns
i |on gk ne s delitos: I.III-B e Activos: Financiamienta del 'IIPI‘II‘\-H dalitos GrecE dE NiE s Coma
[Accionista, soclo, asociado 1: [ Minaris lagal, © asnars
Activa . a Trafico d- Colusion Simpis o
E—— I Is e [ - an ai ambita a o hafn) haber -
MNomibres. | Os COwe
Tipo det Documento: ll: ot [] Camest e Exirargerin (] Panspare lN‘ e Documento: [ i L . T e P el ] el B ol Ep
reer—
* e Participacian. I
Es o estd relacionado con una persona clasificada como Persona Expussta Polticaments (PEP) (ver =) Sapin e wmithcn & b Farmana juridics - ul
| comanana) ] Copin e documanto de identided y dgencia e poier el Fapresenisms Legal Gus Grms asie brmoians
Osi e Wil Justifiqus felts de nformecian u olre obeseryecidn

De ser el caso, identifique los nombres y apellidos de PEP al cual ud. esth relacionado y su vinculo con
el PEP:

r - et conaser y acepens g ion comsvian y e urmensas de fosmn Peeden 8 FETFCHER) §.A
Primes .tpul.do PEP 1] 5. Apsilico PEP 1| o Lt S - . o v
Nombres

Vinculo con la persona natural
b) En caso el soclo, accionista o asociado sea persona juridica;

Accionista, socio, asociado 1:

X, Resulisdos de wverific

D o Razdn Social |
(A y Prais de Constitucian | [Bernier o
= L i Z e = T -
WdsRUC: | [N de Partids Registral: | e T T o o
Domiciic lecal B AR, B8 CETLNGS SSlE Nt & I8 CGla de Sl Clu Clwe
=TT or, o = T L L L T
% de Participacid i b P TROHE L o g e o sl O O]
(Tt ey ey ——— - .
V. Infarmacion de los Direciores (de ser el caso)
Director 1:

M i £1 (e e LAt MLr] & bt ey e L

Primer Ageliido: | |s dpelic | i - =L

Mombres I (b i b o | Olu Ol
Tipo de Documento |:| oni [] carne strngra L] Passpor |N’Du:um¢nb |
hacionalcad | L T e e e e T T

Es o satd relacionado con una persona clasificada como Persona Expussta Pollticaments (PEP) (ve
O (m ™)

ISP SR ———

De ser el caso, identifique los nombres y apelidos del PEF al cual ud. esia relacionado

PN DL A AL L B AR

B A

Primer Apelido PEP 1] [Segundo Apsilide PEP 1: |
Hombres |

[Vinculo con la persana nalural

Primer Apelido PEP 2] |Segundo Apelice PEP 2. | ST, Dl P SREDATD
Nombres: | I [rar— .

[ [ ——
| e RATEEE pr es

e st el por el

|Vinculo con |a persona natural
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Notas

FORMULARIO INFORMACION DE PROVEEDOR (PERSONA JURIDICA NO DOMICILIADA EN

EL PERU)

{ juridica no en el Perd)

L Informacion Basica de la Persona Juridica

sion de la Persons Juridics

[Segundo Apeliido PEP 1._|

Denominacion o Razdn Social:
|ANo y Pais de Constitucion:
53 Cotiza on ia Boies Ge Valoms Ge Lima u oirs Boies 0e Vaiores
Domicilio fiscal Clu (=
Teléfonos | T Lin pereons Jundics Hans e Contraiar Con o1 Estadnwegun 1o previes e 1 ey
30225 (Lay de deil Extado) y mim
Persona(s) de contacto y correo(s) electronico(s). Capitulo I, Articulo N*11 de Ia precitada norma
2 (Aplica solo pars process de Contratacion de Servicios ¥ Obiras y Adquisicion de Bienes)
Il Informacion del(los) Gerente(s) Os O~
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. Informacion de los Accionistas, Socios o Asociados

a) En caso el socio, accionistas o asociados sea persona natural

|Accionista, socio, asociado 1:

Primer Apellido: |
Nombres: |

Tipo de Documento:
Nacionalidad I

% de Participacion [

[Segundo Apeliido |

[0 ore [] Camet o Extmargura [] Pasapore  [N* de Documento: |

Es o esta con una como Persona Expuesta Pollicamente (PEP) (ver
comentano)

O« Cne
De ser el caso, los y de PEP al cual ud. esta relacionado y su vinculo con
el PEP.
Primer Apellido PEP 1] [Segundo Apetiico PEP 1. |
Nombres: |

Vinculo con la persona natural
b) En caso el socio, accionista o asociado sea persona juridica

Accionista, soclo, asociado 1:

dicha ¢ posibie —  los 2 accionisas Con Mayar
[rorsorinje). yée Diseturws, yie Soronton; beist wie mn.n.um. madiants sntmncia firme, por alguno
e 1on wauientes detiox: Lavado ke Ace

Minwotn Hogas, u atros que geners ganancias
Hegales Canecha G Tranco de Colusion Simple o
aaravada; Bobama: an ) AmBRo AsCional & Inemacional. 5 Ra(n) acepmca hater cometide tiem

e tito(m?

(= L O

Denominacion o Razdn Social
ANo y Pais de Constituckin
Domicilio fiscal

% de participacion

Nacionalidad. |
E- O eatd relacionado con una persona clasificada como Persona Expuesta Pollicamente (PEP) (ver
comantanc) Cs Cwo

De ser ol caso, los y del PEP al cual ud. esta relacionado
Primer Apellido PEP 1] Segundo Apetiido PEP 1:_ |
Nombres

Rincuto conla pereona natural

Para el caso de Persona Juridica:

1)

IV. Informacion de los Directores (de sor el caso) L S WAL, T T ‘.‘...4__[.; .
Director 1:

Primer Apellido: | [Segundo Apetido. |

Nombres: |

Tipo de Documento [EJ 081 L] Carmet o Extrargurss L) Posapors — IN"Documento: |

Se identificaran como minimo al Gerente General y al Gerente del area involucrada en la relacién comercial o contractual

con PETROPERU; salvo que la persona juridica solo tenga Gerente General. La denominacién gerente también pueden
ser conocida con otras denominaciones tales como: Director Gerente, Jefe Ejecutivo, Chief Executive Officer (CEO),
entre otras denominaciones utilizadas para referirse a la Alta Direccién de una organizacion.

2) Se identificaran a los accionistas cuya participacion en el capital social es igual o superior al 10% del capital social con
derecho a voto; salvo que todos tengan una participacion menor a dicho porcentaje, en cuyo caso se identificaran — de
ser posible — a los 2 accionistas con mayor porcentaje.

Para el caso de persona natural o persona juridica domiciliadas en el Peru, adicionalmente al Formulario, deberan

adjuntar:

1)  Copia del Reporte de Ficha RUC emitida con clave SOL, actualizada (con vigencia no mayor a 30 dias), entregada por
el proveedor a PETROPERU.

2) Copia de documento de identidad y vigencia de poder del Representante Legal o del apoderado que suscriba el
Formulario.

En el caso de los Proveedores no domiciliados en el Per(, deberan adjuntar:

1) Documento Oficial de Identidad (DOI) del Representante Legal o Comercial.

2) Carta de presentacion del Representante Legal o Comercial
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CONDICIONES TECNICAS

ADQUISICION DE FILTROS PARA MOTOGENERADORES Y UNIDADES MOVILES DE
FLOTA PESADA DE LA GERENCIA OLEODUCTO

l. GENERALIDADES

1.1. OBJETO

PETROLEOS DEL PERU - PETROPERU S.A., en adelante PETROPERU, requiere
adquirir filtros para las diferentes unidades operativas de bombeo, generacion y
unidades moviles de flota pesada, que se encuentran distribuidas en las Estaciones y
Terminal Bayodvar, con la finalidad de reponer inventarios de existencias (stock),
destinado al proceso productivo de la Gerencia Oleoducto.

1.2. ITEM(S): 2 item paquete
Los bienes se detallan en el APENDICE |

1.3. SISTEMA DE CONTRATACION

_____Suma alzada
_X_Precios Unitarios
____ Costos reembolsables
____Mixto

Apéndice Ill: Formato de Propuesta Econdmica Detallada.

1.4. SUBCONTRATACION
(...) SI (X) NO
1.5. MONTO ESTIMADO REFERENCIAL

RESERVADO en Soles. Debe incluir todos los tributos, seguros, transporte,
inspecciones, pruebas y de ser el caso los costos laborales respectivos conforme a la
legislacion vigente, asi como cualquier otro concepto que le sea aplicable y que pueda
incidir sobre el valor del Bien(es).

1.6. GARANTIAS (de corresponder)

(X) SI (..)) NO
Carta de garantia Comercial minima por doce (12) meses otorgada por el Proveedor
del BIEN .la Garantia comercial deberd cubrir fallas, defectos de fabricacion,
problemas de embalaje cuyo plazo se computara a partir de la recepcion de los bienes
adquiridos. Asimismo, el proveedor se compromete a realizar los cambios de los
bienes afectados a consecuencia de la garantia ofertada, dentro de los diez dias
calendario siguientes de recibida la comunicacion de PETROPERU.
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1.7.

1.8.

1.9.

1.10.

Petroperu

SEGUROS (de corresponder)

(X) Si (-.) NO
Para la entrega de los bienes, el Proveedor debera contratar las pdlizas de seguros
gque se mencionan a continuacion:
Pdliza de Seguro Complementario de Trabajo de Riesgo (SCTR), tanto en la cobertura
de salud (ESSALUD o EPS) como en la cobertura de invalidez y sepelio (ONP o
Comparniias de Seguro debidamente acreditadas)

ADMINISTRACION Y CONFORMIDAD

¢ La administracion estara a cargo del Supervisor de Almacenes Oleoducto.

e La Conformidad Administrativa serd aprobada por el Jefe de Inventarios y
Almacenes de la Gerencia Logistica, segun Cuadro de Niveles de Aprobacién
vigente.

e EIl responsable de la recepcién conforme de los filtros en Estacon 7, es el
Supervisor de la Unidad Operativa de la Estacién y la aprobacion de la recepcién
sera dada por el Supervisor o Jefatura Operativa de Estacién 7, debiendo firmar y
sellar la guia de remision, indicando ademas la fecha de recepcion.

e El plazo para la conformidad de la prestacion sera de quince (15) dias calendario.
Este plazo no estd comprendido dentro del plazo de entrega del bien.

DOCUMENTOS PARA FORMALIZACION CONTRACTUAL
Los solicitados por la Jefatura Técnica Contrataciones Oleoducto.

CAUSALES DE RESOLUCION

El contrato/orden de compra puede ser resuelto de conformidad con lo indicado en el
Articulo 76 del Reglamento de Contrataciones de PETROPERU.
Resolucion de contrato:
a) El contrato podra resolverse:
i)  Por mutuo disenso
ii) Por terminacion anticipada
iif) Por caso fortuito o fuerza mayos.

b) PETROPERU podra resolver el contrato:
i) El proveedor incumpla obligaciones contractuales, legales o reglamentarias a
su cargo, pese a haber sido requerido para corregir tal situacion; o
i) Se verifique la presentacion de informacion falsa y/o inexacta durante la
ejecucion contractual; o
i) PETROPERU podra resolver el contrato sin expresion de causa.

Il. ALCANCE TECNICO

2.1

DESCRIPCION DEL BIEN

Segun Apéndice |
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2.2 NORMATIVA TECNICA
No Aplica

2.3 PLAZO DE EJECUCION:

2.3.1 El inicio de ejecucion contractual serd desde el dia siguiente de notificado la
Orden de Compra, con un plazo maximo para la entrega de trescientos sesenta
y cinco (365) dias calendario.

2.3.2 Las entregas de los bienes seran parciales, la primera entrega se hara después
de treinta (30) dias calendario de recibida la Orden de Compra por parte del
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proveedor, segun el siguiente detalle:

Para las entregas posteriores, sera a requerimiento de PETROPERU, a través de
carta o correo electrénico, detallando las cantidades; el plazo maximo para la
entrega sera de treinta (30) dias calendario, después de notificado el requerimiento.

2.3.3 PETROPERU podréa reducir el tiempo de entrega, previa coordinacion con el
Proveedor.

2.3.4 La conformidad de la entrega no invalida reclamos posteriores por defectos o
vicios ocultos no detectados durante la recepcion del bien.

2.3.5 El plazo de reposicion por el bien defectuoso o que éste no cumpla con las
condiciones inicialmente establecidas, no serd mayor de quince (15) dias
calendario, luego de recibida por el proveedor la solicitud de cambio por parte de
PETROPERU.

2.4 REQUERIMIENTOS TECNICOS MINIMOS

El bien ofertado debe cumplir con las Especificaciones Técnicas solicitadas e indicadas
en el APENDICE I, acreditando con Declaracion Jurada de Cumplimiento de las
Especificaciones Técnicas segun modelo del APENDICE II.

2.5 OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

2.5.1 Cumplir con la Politica de Prevencion de Lavado de Activos y del Financiamiento
del Terrorismo, de Delitos de Corrupcion y de Gestion Antisoborno (APENDICE
IV (A-B)).

2.5.2  Cumplir con la Clausula de Prevencion de Lavado de Activos y Financiamiento
del Terrorismo, de Delitos de Corrupcion y de Soborno (APENDICE V).

2.5.3 Cumplir con la Clausula del Sistema de Integridad (APENDICE VI).
https://www.petroperu.com.pe/buen-gobierno-corporativo/nuestro-sistema-de-
integridad/”

2.5.4 Cumplira con diligencia y oportunidad la entrega de los bienes, descritos en el
APENDICE | (Especificaciones Técnicas).
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2.5.5

2.5.6

2.5.7

2.5.8

2.5.9

Asumir la entrega de bienes por cuenta y riesgo; debera contar con sus propios
recursos financieros, técnicos o materiales. Asi como también ser responsables
por los resultados de sus actividades.

Reconoce que, si infringe las obligaciones establecidas en las Condiciones
Técnicas y en la Orden de Compra, respondera por todos los dafios y perjuicios
que dicho incumplimiento ocasione a PETROPERU

Es el responsable por la calidad ofrecida y por los vicios ocultos de los bienes
ofertados por un plazo no menor de un (01) afio contado a partir de la
conformidad otorgada por PETROPERU.

Debe liberar y eximir a PETROPERU de la responsabilidad, en cuanto a la falta
de cumplimiento de las Leyes, Reglamentos y demas Disposiciones Vigentes, por
parte del Proveedor.

Cuidara que toda informacién, de cualquier origen, referida a las instalaciones y
personal de PETROPERU, que por razones de trabajo llegue a conocimiento de
su personal, se mantenga en estricta reserva. Cualquier infidencia que a criterio
de PETROPERU pueda afectarle, sera considerada como falta grave, siendo
causal suficiente para resolver la Orden de Compra.

2.5.10 En caso el Proveedor, sus trabajadores y/o personal:

2511

2.5.12

2.5.13

- Incumpla las medidas y procedimientos de seguridad establecidas contra el
COVID-19,

- Presente informacién falsa relacionada a ambiente, seguridad y salud
ocupacional, que se establece la Ley de Seguridad y Salud en el Trabajo, su
reglamento y demas disposiciones legales emitidas para la vigilancia,
prevencion y control del COVID-19,

- Intente o cometa actos de sustraccion (robo o hurto) de bienes o sustancias
de propiedad de PETROPERU, o

- Se presente a laborar bajo la influencia del alcohol o las drogas, o consuma
alguna de estas sustancias con ocasion del trabajo,

- PETROPERU como medida inmediata prohibiran el ingreso del
trabajador/personal relacionado con dicho incumplimiento a sus instalaciones,
sin perjuicio de adoptar las medidas pertinentes contra el Proveedor. Asi, en
el caso especifico de presentacion de informacion falsa, PETROPERU podra
resolver el contrato.

Toda multa o sancién econdmica determinada por los organismos fiscalizadores

que afecten a PETROPERU y tenga como origen el incumplimiento de las

presentes Clausulas sera asumida integramente por el Proveedor.

El PROVEEDOR recomendara las Condiciones de Almacenamiento para su

adecuada Conservacion y Preservacion, en caso sea aplicable.

De otro lado, se reitera al CONTRATISTA que esta terminantemente prohibido la

inclusién de personal que a la fecha de inicio de los trabajos No haya cumplido

dieciocho (18) afios de acuerdo con la ley N° 27337 Codigo de Nifios

Adolescentes. Y decreto Supremo N° 003-2010 MINDES, Convenio N° 182 de la

OIT.

2.6 OBLIGACIONES Y RESPONSABILIDADES DE PETROPERU

Permitir el ingreso a las instalaciones de PETROPERU S.A. (ONP) a los representantes
del proveedor, siempre y cuando cumplan con los requisitos exigidos por Jefatura
QHSSE del Oleoducto, para lo cual debera coordinar con la Jefatura encargada de la
administracion de la adquisicion del bien.
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M. CONDICIONES PARA LA ENTREGA

3.1 LUGAR DE ENTREGA

El proveedor hard entrega de los Filtros en el Almacén de Estacion 7, ubicado en el
Departamento Amazonas / Provincia Utcubamba / Distrito El Milagro / Caserio El Valor.
El horario de atencion es de lunes a sabado de 7:00 a 12:00 horas y de 13:00 a 18:00
horas, domingo de 07:00 a 12:00 horas.

Los Filtros estaran debidamente embalados en su embalaje original, cuyo manipuleo y
descarga es por cuenta y riesgo del proveedor.

Una vez efectuada la entrega fisica de los bienes, el Proveedor debera coordinar con el
Administrador de la Orden de Compra, al correo electrénico sdioses@petroperu.com.pe,
para la emision del Acta de Conformidad del bien.

3.2 DISPOSICIONES PARA LA ENTREGA

3.2.1

3.2.2

3.2.3

3.24

3.2.5

3.2.6

El proveedor deberd entregar los materiales debidamente rotulados, con el
Numero de O/C, el Nimero de item de la O/C y Cddigo del material de la O/C.
Ejemplo: O/C 4XXXXXXXXX — item N°1 — Cédigo del Material.
Ademas, para el caso de empaques, el N° de Lote de Fabricacion y/o colada
debe estar correctamente identificado en el material, el cual debe coincidir con
el/los certificados de calidad suministrados, la Hoja de Seguridad en espafiol del
producto, o en su defecto la traduccion al espafiol, con firma de su
Representante Responsable de ello, debidamente identificado, cuando
corresponda.
El bien debera cumplir con las especificaciones técnicas ofertadas por el
Proveedor.
Para la entrega del bien, el Proveedor debera cumplir con los equipos de
proteccion personal (EPP) e implementos de bioseguridad, asi como con lo
dispuesto en el numeral VI de las presentes Condiciones Técnicas.
No se admitirA que el bien muestre signo de uso previo, defectuoso, mal
embalado, mal almacenado, mala manipulacién, decoloraciéon (en caso lleven
algun tipo de pintura), etc., o cualquier defecto o deterioro observado o
detectado sobre el mismo; se precisa que el bien recibido pasa por un estricto
control de calidad, como revisiones técnicas, entre otros, rechazando aquellos
que se encuentren defectuosos, que no cumplan con las especificaciones
técnicas; si ese fuera el caso, sera devuelto con flete pagadero en destino por
cuenta y riesgo del Proveedor.
Para el caso de bienes ferrosos no se aceptaran con: oxidaciones, perdidas de
mill scale, pits de corrosion, con sales, rayaduras, entre otros.
Los bienes deben cumplir con el embalaje adecuado (de acuerdo con el tipo de
material), con su respetivo rotulo indicando el nimero de orden de compra,
nombre del proveedor y la descripcidn del contenido del del bulto o caja.
Embalaje:
- El bien sera presentado correctamente.
- Debera entregarse en perfectas condiciones, caso contrario se efectuara
el reclamo para su cambio correspondiente.
- El proveedor debe respetar los empaques originales, etiquetas de control
y marcaje del material realizado por fabrica, los cuales no deberan ser
alterados El, a fin de verificar la procedencia del material y su respectiva
trazabilidad.

Pagina 5 de 21


mailto:sdioses@petroperu.com.pe

? Petroperu

3.3 ENTREGABLES

El Proveedor presentara obligatoriamente al Supervisor de Servicios No Industriales de
Estacioén 7, junto con los bienes, los siguientes documentos:

a. Guia de Remision Remitente (conteniendo la referencia del bien y la Orden de
Compra al que pertenece);

b. Garantia Comercial, segun lo indicado en el numeral 1.6 de las Condiciones
Técnicas;

c. Documentos que acrediten la calidad (segun corresponda) y que sean trazables
con el material suministrado, tales como certificados de calidad, certificados de
pruebas y/o ensayos. Estos certificados deben cumplir con la descripcion del
bien indicadas en las Especificaciones Técnicas (APENDICE ).

d. Hoja de Datos de Seguridad (MSDS) en el idioma de origen y traducida al
espafiol, cuando corresponda;

e. Asimismo, segun corresponda: Ficha técnicas, Manuales, y otros que
correspondan a los bienes atendidos.

3.4 PENALIDADES

Si el Contratista incurre en retraso injustificado en la ejecucién de las prestaciones
objeto del contrato, PETROPERU aplicard una penalidad por mora por cada dia de
atraso, hasta por un monto maximo equivalente al diez por ciento (10%) del monto
contractual. La penalidad se aplicara automaticamente y se calculara de acuerdo a la
siguiente férmula:

Penalidad diaria = (0.10 x Monto) / (F x plazo en dias)
Donde F tendra los siguientes valores:

v' Para plazos menores o iguales a sesenta (60) dias: F=0.40
v' Para plazos mayores a sesenta (60) dias: F=0.25

Esta Penalidad sera deducida de los pagos parciales o del pago final.

Cuando se llegue a cubrir el monto maximo de la penalidad (10% del monto
contractual), PETROPERU podra resolver la Orden de Compra por incumplimiento, sin
prejuicio de la indemnizacién por los dafios y perjuicios que pueda exigirse.

V. FACTURACION Y FORMA DE PAGO

4.1 ADELANTOS

(.) Si (X) NO
4.2 FACTURACION

Elllos comprobante(s) de pago se presentara(n) después de la conformidad
administrativa del material recibido, segun las entregas realizadas.

El plazo para la conformidad de los materiales entregados sera de quince (15) dias

calendario.
Los comprobantes (s) de pago debera (n) enviarse a través de la Plataforma de Mesa
de Partes Virtual, para mas informacioén revisar el enlace:

https://mesadepartesvirtual.petroperu.com.pe, el proveedor debe consignar
obligatoriamente en su facturacion el nimero de MIGO, So6lo las empresas extranjeras
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4.3

pueden enviar sus comunicaciones a la direccién de correo
mesadepartesvirtual@petroperu.com.pe, hasta que se implemente la opcion
correspondiente en la plataforma de Mesa de Partes Virtual.

Los comprobantes de pago deberan estar acompafiadas de:

e Para el caso de pagos parciales: Copia de la Orden de Compra (O/C), original de
la(s) Guia(s) de Remision firmadas(s) y sellada(s) por el receptor, asi como la
copia del documento de conformidad administrativa.

e Para el caso del pago final: Orden de Compra (O/C) original, original de la(s)
Guia(s) de Remision firmadas(s) y sellada(s) por el receptor, asi como el acta de
conformidad de recepcion.

El Contratista consignara obligatoriamente en su factura el nimero y descripcion del
Contrato u O/C.

Tratdndose de comprobantes de pago electrénico, éstos deberan ser autorizados por la
SUNAT.

Importante:

- Los Contratistas deberan presentar sus Comprobantes de Pago una vez recibida
la Entrada de Mercancia y la conformidad de las prestaciones; asi como el Acta
de Conformidad final al cierre del contrato.

Aquellos comprobantes de pago presentados incorrectamente o presentados antes de
obtener la conformidad seran devueltos para su subsanacion, rigiendo el nuevo plazo a
partir de la fecha de su correcta presentacion.

FORMA DE PAGO

PETROPERU efectuara pagos parciales (de acuerdo con las entregas realizadas) en
Soles de conformidad con su politica de pago, es decir, a los sesenta (60) dias
calendario; contados desde la correcta presentacion del comprobante de pago, previa
conformidad del bien recibido.

El plazo de pago para la cancelacién de facturas o recibos por honorarios emitidos por
una MYPE sera a los treinta (30) dias calendario, contados a partir de la fecha de
emisién de la factura o recibo por honorarios. Para tal efecto la MYPE debera entregar
lo siguiente:

a) Declaraciéon jurada del Impuesto a la Renta correspondiente al ejercicio fiscal
inmediatamente anterior a la fecha de emisibn de la factura o recibo por
honorarios.

b) Constancia del Registro Nacional de la Micro Y Pequefia Empresa — REMYPE:
https://apps.trabajo.gob.pe/consultas-remype/app/index.html

c) Numero de cuenta de la empresa del sistema financiero en la que se le debe
abonar el importe de la factura o recibos por honorarios emitido, de conformidad
con el TUO de la Ley para la lucha contra la evasion y para la formalizacion de la
economia, cuyo TUO fue aprobado por Decreto Supremo N°150-2007-EF y
modificatorias.

V. FORMATO DE PROPUESTA ECONOMICA DETALLADA

5.1 Segun Apéndice I
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VI. SEGURIDAD Y PROTECCION DEL AMBIENTE

El Contratista deberd cumplir con lo establecido en el Manual Corporativo de
Seguridad, Salud y Proteccion Ambiental para Contratistas de PETROPERU.
[OLEODUCTO: Tener en cuenta Condiciones Minimas de Seguridad, Salud en el
Trabajo y Proteccion Ambiental en la Contratacion de Bienes en Refinacion
Oleoducta].

El Proveedor debera cumplir con la legislacion vigente relacionada a la seguridad,
salud ocupacional y protecciéon ambiental como:

e D.S. N°005-2012-TR: Reglamento de Seguridad y Salud en el Trabajo.

o Ley N° 29783: Ley de Seguridad y Salud en el Trabajo.

El Proveedor debera implementar las medidas de seguridad, salud en el trabajo y
proteccion ambiental, a fin de evitar accidentes, incidentes o impactos ambientales
durante la entrega de los bienes.

El Proveedor se encuentra obligado a contar con un “Plan para la Vigilancia,
Prevencion y Control de COVID-19 en el Trabajo”, conforme a las disposiciones del
Ministerio de Salud, ademas de cumplir con otros Protocolos Sectoriales que le
correspondan.

El Proveedor es responsable de cumplir los lineamientos de PARALIZACION DE
TRABAJOS "STOP WORK" de PETROPERU, facultando a sus trabajadores a detener
los trabajos siempre y cuando no se haya llegado a un acuerdo en controlar el peligro
gue constituye un riesgo al personal; esta basqueda del respectivo control se lleva a
cabo en el proceso de intervencion mediante el uso de la Tarjeta PETROPERU T-
Cuida o similares, relacionados con el enfoque de Seguridad Basada en el
Comportamiento, en cuyo sentido todo trabajador no solo tiene el derecho sino la
obligacion de detener el trabajo si las condiciones no son seguras para quien lo
ejecuta o para los trabajadores que se encuentran cerca; la no aplicacion del "STOP
WORK" o el hostigamiento para no aplicarlo sera considerado como Falta.

VIl.  APENDICES

Apéndice | : Descripcion del Bien - Especificaciones Técnicas.

Apéndice Il : Declaracion Jurada de Cumplimiento de Especificaciones Técnicas.
Apéndice Il : Formato de Propuesta Econ6mica

Apéndice IV  : Politica de Prevencion de Lavado de Activos y del Financiamiento del

Terrorismo, de Delitos de Corrupcion y de Gestion Antisoborno (A-B).

Apéndice V : Clausula de Prevencion de Lavado de Activos y financiamiento del
Terrorismo, de Delitos de Corrupcién y de Soborno.

Apéndice VI  : Clausulas de Sistema de Integridad.
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APENDICE |

DESCRIPCION DEL BIEN - ESPECIFICACIONES TECNICAS

ITEM 1
SUB UNIDAD
TEM DESCRIPCION MEDIDA | CANTIDAD
81-100-108359
1.1 | FILTRO ACEITE UN 2
ENTRE OTROS, MARCA/MODELO: (LYS LF-818)
81-100-108398
1.2 | FILTRO ACEITE UN 4
ENTRE OTROS; MARCA: (LYS LF-833A)
81-100-108950
13 | FILTRO ACEITE EQ PUROLATOR PER-67 UN 8
: ENTRE OTROS, MARCA/MODELO: (PUROLATOR/PER-67) (LYS/LF-67)
(FLEETGUARD LF-667)
81-100-114617
1.4 | FILTRO SEPARADOR AGUA 326-1643 UN 18
PARA USO EN MOTOR CATERPILLAR
81-100-140668
1.5 FILTRO ACITE UN 15
MARCA: VOLVO VO 3831236, ENTRE OTROS
81-100-195665
16 | FILTROACEITE UN 47
MARCA: ENTRE OTROS; CAT 2P 4005; FLEETGUARD LF691A; DONALDSON
P554005
81-200-108629
1.7 FILTRO AIRE PRIMARIO N/P 151-7737 UN 51
ENTRE OTROS, MARCA/MODELO: (N/P 151-7737)
81-200-108658
1.8 | FILTRO AIRE EQ PUROLATOR AF-2087 UN 4
ENTRE OTROS, MARCA/MODELO: (PUROLATOR AF-2087; AFL- 9852HD)
81-200-108659
1.9 | FILTRO DE AIRE UN 1
MARCA: ENTRE OTROS; DONALDSON P-812537
81-200-195668
1.10 | FILTRO DE AIRE UN 2
MARCA: ENTRE OTROS; DURALITE ECC065003DC164-U-A
81-300-108663
111 | FILTRO COMBUSTIBLE EQ CAT 1P-2299 UN 3
COMBUSTIBLE PETROLEO
ENTRE OTROS, MARCA/MODELO: (CATERPILLAR 1P-2299)
81-300-108666
112 | FILTRO COMBUSTIBLE UN 6
ENTRE OTROS, MARCA/MODELO: (CATERPILLAR 1R-0712; PUROLATOR PER-
85; FLEETGUARD FF211; DONALDSON P551311)
81-300-140669
1.13 | FILTRO COMBUSTIBLE UN 10
MARCA: VOLVO VOP 21492771, ENTRE OTROS
81-300-140680
1.14 | FUEL FILTER UN 10
MARCA: VOLVO VOP 889419, ENTRE OTROS
81-300-195666
1.15 | FILTRO DE COMBUSTIBLE - ELEMENTO UN 10
MARCA: ENTRE OTROS; DONALDSON P557440; FLEETGUARD FF185
81-300-195667
1.16 | FILTRO DE COMBUSTIBLE - ELEMENTO UN 4

MARCA: ENTRE OTROS; LYS LFP-1332
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81-300-196929
1.17 | FILTRO DE COMBUSTIBLE, 360-8958.
FABRICANTE: "ENTRE OTROS", CATERPILLAR.

81-300-197084
1.18 | FILTRO DE COMBUSTIBLE
MARCA: “ENTRE OTROS”, VOLVO 3838854.

81-300-197085
1.19 | FILTRO DE COMBUSTIBLE
MARCA: “ENTRE OTROS”, VOLVO 22480372.

81-400-108668
1.20 ELEMENTO PETROLEO UN 20
' ENTRE OTROS, MARCA/MODELO: (CATERPILLAR 1R-0718; LYS LP-9850;

PUROLATOR PP-267)

81-400-140681
121 | CARTUCHOS FILTRANTES UN 4
MARCA: VOLVO VOP 21377913, ENTRE OTROS

81-900-109164

FILTRO SEPARADOR EQ FLEETGUARD WF-2076
1.22 SEPARADOR COMBUSTIBLE / AGUA UN 15
ENTRE OTROS, MARCA/MODELO: (PUROLATOR PW-2026; IFI GROUP F9000;
FLEETGUARD WF2076; LYS LFW2076)

PARA USO DE MOTOR CUMMINS 300HP MODELO NT855M

81-900-129970
1.23 | FILTRO ACEITE EQ. FLEETGUARD LF-9009 UN 25
ENTRE OTROS, MARCA/MODELO: (FLEETGUARD LF-9009)

81-900-129973
1.24 | FILTRO SEPAR. AGUA EQ. FLEETGUARD FS-19732 UN 15
ENTRE OTROS, MARCA/MODELO: (FLEETGUARD FS-19732)

81-900-196926
1.25 FILTRO DE AIRE PRIMARIO, 142-1340. UN 2
FABRICANTE: "ENTRE OTROS", CATERPILLAR.

81-900-196927
1.26 | FILTRO DE ACEITE, 462-1171. UN 40
FABRICANTE: "ENTRE OTROS", CATERPILLAR.

81-900-196928
1.27 | FILTRO SEPARADOR DE AGUA, 439-5037. UN 40
FABRICANTE: "ENTRE OTROS", CATERPILLAR.

81-900-197080
1.28 | FILTRO DE AIRE PRIMARIO, 289-2348. UN 10
FABRICANTE: "ENTRE OTROS", CATERPILLAR.

81-900-197081
1.29 | FILTRO ACEITE HIDRAULICO. UN 12
MARCA: “ENTRE OTROS”, FLEETGUARD HF6510.

81-900-197082
1.30 | FILTRO DE ACEITE BYPASS UN 54
MARCA: “ENTRE OTROS”, VOLVO VOP 23075367.

81-900-197083
1.31 | FILTRO DE ACEITE UN 108
MARCA: “ENTRE OTROS”, VOLVO 23075366.

81-900-197086
1.32 | FILTRO SEPARADOR DE AGUA UN 54
MARCA: “ENTRE OTROS”, VOLVO VO 20998367.

81-900-197087
1.33 | FILTRO DE AIRE UN 72
MARCA: “ENTRE OTROS”, VOLVO 2138644.

81-900-197088
1.34 | FILTRO DE AIRE SECUNDARIO UN 10
MARCA: “ENTRE OTROS”, FLEETGUARD AF25523.

81-900-197089
1.35 | FILTRO ACEITE. UN 15
MARCA: “ENTRE OTROS”, FLEETGUARD LF3349.
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ITEM 2

SuB
ITEM

DESCRIPCION

UNIDAD
MEDIDA

CANTIDAD

21

83-000-107910
6 L 4714 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

54

2.2

83-000-108682

9M-2342 FILTER ELEMENT ASSY

(WASHABLE) PRIMARY FUEL.

USADO EN MOTOR 3516 DE GRUPO ELECTROGENO 322 K 1D. CC. GG. EE.
MOTOBOMBA 11G28 (DESCARGA DE CRUDO) MOTOR CAT 3512 (OLE)
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

2.3

83-000-108712
142-1339 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

21

24

83-000-108713
142-1404 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

11

2.5

83-000-108741
133-5673 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

43

2.6

83-000-111379
1 R 0659 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

44

2.7

83-000-111380
1R 0716 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

158

2.8

83-000-111381
1 RO724 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

44

2.9

83-000-111382
1R0726 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

2.10

83-000-111383
1RO739 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

39

211

83-000-111384
1R-0749 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

199

2.12

83-000-111385
1R-0750 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

18

2.13

83-000-111387
1R-1808 FILTER
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

80

2.14

83-000-111968
41.-9852 ELEMENT
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

11

2.15

83-000-130295
4N 0015 FILTRO DE AIRE
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

2.16

83-000-130299
189 0202 FILTRO DE AIRE SECUNDARIO
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

36

2.17

83-000-130581
RACOR 2020PM FILTRO SEPARADOR DE AGUA

PARA USO EN MOTOR MARCA CATERPILLAR.

UN

40
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2.18

83-000-130582
326 1641 FILTRO SEPARADOR DE AGUA
PARA USO EN MOTOR MARCA CATERPILLAR.

2.19

83-000-130584
1R 0721 FILTRO DE ACEITE
PARA USO EN MOTOR MARCA CATERPILLAR.

2.20

83-000-130585
106 3973 FILTRO DE ACEITE SECUNDARIO
PARA USO EN MOTOR MARCA CATERPILLAR.

2.21

83-000-130587
106 3969 FILTRRO DE AIRE
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

18

2.22

83-000-130599
4L 9851 FILTRO DE AIRE
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

2.23

83-000-130600
RACOR 2020 PM FILTRO SEPARADOR DE AGUA
PARA USO EN MOTOR MARCA CATERPILLAR.

UN

97
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APENDICE II

DECLARACION JURADA DE CUMPLIMIENTO DE ESPECIFICACIONES TECNICAS

Lugar, .............. de............... de 2024
Sefores
Petroleos del Pert PETROPERU S.A.
Presente. —

Referencia: ADQUISICION DE FILTROS PARA MOTOGENERADORES Y UNIDADES
MOVILES DE FLOTA PESADA DE LA GERENCIA OLEODUCTO

De nuestra consideracion:

La Empresa ... con RUC N° ... Con domicilio legal en .... debidamente representada
por su ........ el sefior ....... Identificado con D.N.I. No. ........ Segun Poder inscrito en las
Partida N° ............. Del Registro de Personas Juridicas de ...................
DECLARAMOS BAJO JURAMENTO que, luego de haber examinado los documentos
proporcionados por PETROPERU y conocer todas las condiciones existentes, el
suscrito ofrece proveer FILTROS INDUSTRIALES, de conformidad con las
Especificaciones Técnicas siguientes Especificaciones Técnicas indicadas en el
APENDICE I.

En ese sentido nos comprometemos a:

e Entregar los bienes con las caracteristicas requeridas, y cumpliendo con los
términos y condiciones especificados en las presentes Condiciones Técnicas.

e A tomar conocimiento y cumplimiento de lo establecido en el Manual Corporativo
de Seguridad, Salud y Proteccibn Ambiental para Contratistas (ver archivo
adjunto en pdf)

Nombre y firma del representante legal.
Nombre de la empresa.
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APENDICE Il

FORMATO DE PROPUESTA ECONOMICA

Lugar, ....de ............ de 2024
Sefiores
Petroleos del Pert - PETROPERU S.A.

Presente. —

Referencia: ADQUISICION DE FILTROS PARA MOTOGENERADORES Y UNIDADES
MOVILES DE FLOTA PESADA DE LA GERENCIA OLEODUCTO

De nuestra consideracion:

La empresa ..., con RUC Ne. ..., con domicilio legal en
..., debidamente representada por su ..., el sefor..., identificado con D.N.l. No. ..., segun
Poder inscrito en la Partida N° ..., del Registro de Personas Juridicas de ..., declaramos
bajo juramento que, luego de haber examinado los documentos proporcionados por
PETROPERU y conocer todas las condiciones existentes, alcanzamos nuestra Propuesta
Econdmica, segun el siguiente detalle:

ITEM 1
SUB Ul PRECIO | PRECIO
g BIENES REQUERIDOS BIEN COTIZADO U- 1 Q| UNITARIO | PARCIAL
L1 | 81100108359 MARCA: o2
: FILTRO ACEITE LYS LF-818 MODELO:
L, | 81100108398 MARCA. NP
' FILTRO ACEITE LYS LF-8332 MODELO:
81-100-108950 ARGA.
13 | FILTRO ACEITE EQ PUROLATOR PER-67: LYSLF- | MARCA' UN | 8
67: FLEETGUARD LF-667 :
L4 | BL100-112617 MARCA: N | s
: FILTRO SEPARADOR AGUA 326-1643 MODELO:
Lo | 81-100-140668 MARCA. on s
' FILTRO ACITE VOLVO VO 3831236. MODELO:
81-100-195665 ARCA.
16 | FILTRO ACEITE EQ. CAT 2P 4005; FLEETGUARD | MARCA' UN | 47
LF691A: DONALDSON P554005 :
L, | 81-200-108629 MARCA. N
: FILTRO AIRE PRIMARIO N/P 151-7737 MODELO:
81-200-108658 MARCA.
1.8 | FILTRO AIRE EQ PUROLATOR AF-2087: AFL- N UN | 4
MODELO:
9852HD
Lo | 81-200-108659 MARCA: N |1
: FILTRO DE AIRE DONALDSON P-812537 MODELO:
10 | BL200-195668 MARCA. NP
' FILTRO DE AIRE DURALITE ECC065003DC164-U-A | MODELO:
11 | 81-300-108663 MARCA: o s
: FILTRO COMBUSTIBLE EQ CAT 1P-2299 MODELO:
81-300-103666
1o | FILTRO COMBUSTIBLE EQ. CATERPILLAR 1R- MARCA: o |
: 0712: PUROLATOR PER-85: FLEETGUARD MODELO:
FF211: DONALDSON P551311
13 | 81-300-140669 MARCA: n 10
: FILTRO COMBUSTIBLE VOLVO VOP 21492771 MODELO:
81-300-140680 MARCA.
114 | FUEL FILTER VOLVO VOP 889419 MODELO: UN | 10
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81-300-195666

115 | FILTRO DE COMBUSTIBLE — ELEMENTO EQ. %Fé(éfo- UN
DONALDSON P557440: FLEETGUARD FF185 :
81-300-195667 ARCA.
116 | FILTRO DE COMBUSTIBLE — ELEMENTO LYS LFP- - UN
e MODELO:
81-300-196929
117 | FILTRO DE COMBUSTIBLE, 360-8958. %Fé(éfo- UN
CATERPILLAR. :
15 | 81-300-197084 MARCA: N e
: FILTRO DE COMBUSTIBLE VOLVO 3838854 MODELO:
1o | 81-300-197085 MARCA: N | oa
: FILTRO DE COMBUSTIBLE VOLVO 22480372. MODELO:
81-400-108668 MARCA.
120 | ELEMENTO PETROLEO EQ. CATERPILLAR 1R- AN UN | 20
0718: LYS LP-9850; PUROLATOR PP-267 :
L1 | 81-400-140681 MARCA: on |
: CARTUCHOS FILTRANTES VOLVO VOP 21377913 | MODELO:
81-000-109164 MARGA:
122 | FILTRO SEPARADOR COMBUSTIBLE / AGUAEQ | MARER' UN | 15
FLEETGUARD WF-2076 :
s | 81-900-129970 MARCA: on |2
' FILTRO ACEITE EQ. FLEETGUARD LF-9009 MODELO:
81-000-129973 MARGA.
1.24 | FILTRO SEPAR. AGUA EQ. FLEETGUARD FS-197 | MARCA® UN | 15
FLEETGUARD FS-19732 :
81-000-196926
125 | FILTRO DE AIRE PRIMARIO, 142-1340 mg’;%’li‘b_ UN | 2
CATERPILLAR :
L6 | 81-900-196927 MARCA: on |20
' FILTRO DE ACEITE, 462-1171 CATERPILLAR. MODELO:
81-900-196928 MARGA:
127 | FILTRO SEPARADOR DE AGUA, 439-5037 AN UN | 40
CATERPILLAR. '
81-900-197080 .
1.28 | FILTRO DE AIRE PRIMARIO, 289-2348 mg%CEﬁb- UN | 10
CATERPILLAR. '
81-000-197081 ARCA:
129 | FILTRO ACEITE HIDRAULICO FLEETGUARD - UN | 12
MODELO:
HF6510.
81-900-197082 ARCA:
1.30 | FILTRO DE ACEITE BYPASS VOLVO VOP AN UN | 54
23075367. :
81-900-197083 MARCA:
131 | £ TRO DE ACEITE VOLVO 23075366. MODELO: UN | 108
81-000-197086 MARCA:
132 | FILTRO SEPARADOR DE AGUA VOLVO VO ARCR: UN | 54
20998367. :
81-000-197087 MARCA:
133 | EILTRO DE AIRE VOLVO 2138644 MODELO: UN | 72
81-900-197088 ARCA.
1.34 | FILTRO DE AIRE SECUNDARIO EQ. FLEETGUARD - UN | 10
MODELO:
AF25523.
L35 | 81-900-197089 MARCA: on s
: FILTRO ACEITE EQ. FLEETGUARD LF3349. MODELO:
Sub Total
IGV (18 %)
Total S
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ITEM 2
SUB Ul PRECIO | PRECIO
b BIENES REQUERIDOS BIEN COTIZADO U- 1 Q.| NITARIO| PARCIAL
o1 | 83000-107910 MARCA: N | e
: 6 L 4714 ELEMENT CATERPILLAR MODELO:
o, | 83-000-108682 MARCA: o~ | s
9M-2342 FILTER ELEMENT CATERPILLAR. MODELO:
o3 | 83000-108712 MARCA: N |2
: 142-1339 ELEMENT CATERPILLAR MODELO:
o4 | 83-000-108713 MARCA: o | 1
142-1404 ELEMENT CATERPILLAR MODELO:
o5 | 83-000-108741 MARCA. 0N | 23
133-5673 ELEMENT CATERPILLAR MODELO:
o | 83000-111379 MARCA: N | a2
: 1 R 0659 ELEMENT CATERPILLAR MODELO:
83-000-111380 MARCA:
2.7 | 1R 0716 FILTER CATERPILLAR MODELO: UN | 158
g | 83000-111381 MARCA: N |
: 1 R 0724 FILTER CATERPILLAR MODELO:
oo | 83000111382 MARCA: o s
1R0726 FILTER CATERPILLAR MODELO:
83-000-111383 MARCA.
210 | 1RO739 FILTER CATERPILLAR MODELO: UN | 39
83-000-111384 MARCA:
211 | 1R.0749 FILTER CATERPILLAR MODELO: UN | 199
83-000-111385 MARCA.
212 | 1R-0750 FILTER CATERPILLAR MODELO: UN | 18
83-000-111387 MARCA:
213 | 1R.1808 FILTER CATERPILLAR MODELO: UN | 80
83-000-111968 MARCA:
214 | 4 9852 ELEMENT CATERPILLAR MODELO: UN |11
J15 | 83000130295 MARCA: on | s
4N 0015 FILTRO DE AIRE CATERPILLAR MODELO:
83-000-130299 MARCA.
216 | 189 0202 FILTRO DE AIRE SECUNDARIO ARCR: UN | 36
CATERPILLAR :
83-000-130581 ARCA:
217 | RACOR 2020PM FILTRO SEPARADOR DE AGUA | MARCA® UN | 40
CATERPILLAR :
83-000-130582 ARCA:
218 | 326 1641 FILTRO SEPARADOR DE AGUA ARCR: UN | 54
CATERPILLAR :
519 | 83-000-130584 MARCA: NP
1R 0721 FILTRO DE ACEITE CATERPILLAR MODELO:
83-000-130585 MARGA.
220 | 1063973 FILTRO DE ACEITE SECUNDARIO maReR UN | 18
CATERPILLAR :
51 | 83000-130587 MARCA: o | 18
106 3969 FILTRRO DE AIRE CATERPILLAR MODELO:
22s | 83000130599 MARCA: o
41 9851 FILTRO DE AIRE CATERPILLAR MODELO:
83-000-130600 MARGA.
223 | RACOR 2020 PM FILTRO SEPARADOR DE AGUA | MARCA UN | 97
CATERPILLAR :
Sub Total
IGV (18%)
TOTAL S/

Nombre y firma del representante legal

Nombre de la empresa
Notas:

El precio debe estar expresado en Soles, y el Precio Unitario (P.UNITARIO), debera
contener como maximo dos (02) decimales, ademas no debe incluir el IGV.
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POLITICA DE PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO DEL
TERRORISMO, DE DELITOS DE CORRUPCION Y DE GESTION ANTISOBORNO

El Directorio de Petréleos del Per( (en adelante PETROPERU S.A.) dedicada a la refinacién, distribucién y
comercializaciéon de combustibles y productos derivados de los hidrocarburos, expresa su rechazo a todo
acto o intento de Lavado de Activos y Financiamiento del Terrorismo; de Corrupcidn, bajo las formas de
Cohecho Activo Genérico, Especifico y Transnacional, Trdfico de Influencias, Colusidon Simple y
Agravada y otros; asi como prohibe todo acto o intento de Soborno; por parte de sus funcionarios,
trabajadores y/o clientes, proveedores, socios o terceros relacionados; estando comprometido a que la
Empresa cumpla las leyes de Prevencién de Lavado de Activos y Financiamiento del Terrorismo; de lucha
contra la Corrupcion y Antisoborno tales como la Ley de Prdcticas Corruptas en el Extranjero de los
Estados Unidos de 1977 (FCPA); asi como los requisitos del Sistema de Gestion Antisoborno;
manteniendo y cautelando la mejora continua del Sistema de Prevenciéon de Lavado de Activos y
Financiamiento del Terrorismo en su calidad de Sujeto Obligado, conforme a la Ley 27693 y su
Reglamento; del Sistema de Prevencidn de Delitos de Corrupcién bajo los alcances de la Ley No. 30424 y
normas modificatorias y reglamentarias; asi como del Sistema de Gestién Antisoborno conforme a la
Norma ISO 37001:2016; asi como cualquier otra normativa que resulta aplicable.

En dicho marco, PETROPERU declara que no iniciard relaciones contractuales, laborales ni comerciales,
con personas naturales o juridicas, si éstas o algunos de sus Socios (con la titularidad del 10% o mds de
acciones o participaciones), Directores o Gerentes; han sido: i) Condenados, mediante sentencia firme,
por delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como Narcotrafico,
Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcién u otros que genere ganancias ilegales;
Cohecho Activo Genérico, Especifico y Transnacional, Trdfico de Influencias, Colusidon Simple vy
Agravada, Soborno; en el dmbito nacional o internacional, durante el tiempo que dure la pena impuesta
en la sentencia; y/o hubieran aceptado haber cometido tales delitos en dichos dmbitos, durante el lapso
de 15 afios desde la aceptacion, salvo disposicién legal en contrario; o, ii) Comprendidos en la Lista OFAC
(Oficina de Control de Activos Extranjeros del departamento de Tesoro de los Estados Unidos de
América), Lista de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionadas con el
Financiamiento de la Proliferacion de Armas de Destruccion Masiva emitida por el Consejo de Seguridad
de la ONU; o, iii) Han presentado documentacion falsa u omisiones en Declaracién Jurada entregada a la
Empresa, segun lo previsto en el Cédigo Penal Peruano, por el lapso de 6 aiios desde que se produjo el
hecho.

El Directorio ha encargado al Oficial de Cumplimiento, para que juntamente con el ente colegiado; ejerza
la supervisién de la implementacién y el mantenimiento de los referidos Sistemas de Prevencién y/o
Gestidon; debiendo velar porque goce de autoridad, autonomia e independencia para el ejercicio de sus
funciones; reportdndole el Oficial, de cualquier actuacién, conducta, informacién o evidencia que pueda
vulnerar la presente Politica.

La Empresa promueve y garantiza la implementacion y funcionamiento del Procedimiento de
Planteamiento de Inquietudes (denominado “Linea de Integridad”), mediante consultas o denuncias de
buena fe ante hechos o conductas sospechosas; garantizando la confidencialidad de estas, asi como la
proteccién ante cualquier tipo de represalias al denunciante.

Los trabajadores y/o terceros o partes interesadas que incumplan cualquiera de las disposiciones de
esta Politica serdn sujetos, previa investigaciéon, a las medidas administrativas, civiles, penales y/o

acciones contractuales correspondientes.

Acuerdo de Directorio No. 031-2021-PP de fecha 18.03.2021.
LA EMPRESA.
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APENDICE IV B

? Petroperu

POLICY FOR THE PREVENTION OF MONEY LAUNDERING AND THE FINANCING OF
TERRORISM, FELONIES OF CORRUPTION AND ANTI-BRIBERY MANAGEMENT

The Board of Directors of Petréleos del Peru (hereinafter referred to as PETROPERU S.A.) dedicated to
the refining, distribution and commercialization of fuels and products derived from hydrocarbons, DOES
HEREBY reject any act or attempt of Money Laundering and Terrorism Financing; and Corruption, under
the form of Generic, Specific and Transnational Active Bribery, Influence Trafficking, Simple and
Aggravated Collusion and others; as well as any act or attempt of bribery by its officials, workers and/or
clients, suppliers, partners or related third parties, is committed to ensuring that the Company complies
with the laws of Prevention of Money Laundering and Financing of Terrorism; Anti-Corruption and Anti-
Bribery such as the United States Foreign Corrupt Practices Act of 1977 (FCPA); as well as the
requirements of the Anti-Bribery Management System; maintaining and ensuring the continuous
improvement of the Asset Laundering and Terrorism Financing Prevention System as Liable Party, in
accordance with Law 27693 and its Regulations of the Corruption Crimes Prevention System under the
scope of Law No. 30424, and amending and regulatory rules; as well as the Anti-bribery Management
System in accordance with the Standard ISO 37001: 2016; as well as any other applicable regulations.

In this framework, PETROPERU declares that not contractual, labor or commercial relationships with
natural or legal persons will be initiated, if they or some of their Partners (with the ownership of 10% or
more of shares or participations), Directors or Managers; have been: i) Convicted, through a final
judgment, for the crime of Money Laundering, Terrorism Financing, preceding crimes such as Drug
Trafficking, Tax or Customs Crimes, lllegal Mining, Corruption or others that generate illegal profits;
Generic, Specific and Transnational Active Bribery, Influence Trafficking, Simple and Aggravated
Collusion, Bribery; at the national or international level, for the duration of the punishment imposed in
the sentence; and/or if they would have accepted to have committed such crimes in said areas, during
the period of 15 years from the acceptance, unless otherwise provided by law; or, ii) if they are included
in the OFAC List (Office of Foreign Assets Control of the Treasury Department of the United States of
America), List of Terrorists of the United Nations Security Council, List related to the Financing of the
Proliferation of Arms Mass Destruction issued by the UN Security Council; or, iii) if they have submitted
false documentation or omissions in the Affidavit delivered to the Company, as provided in the Peruvian
Criminal Code, for a period of 6 years since the event occurred.

The Board of Directors has commissioned the Compliance Officer to, together with the licensed entity;
supervise the implementation and maintenance of the aforementioned Prevention and/or Management
Systems; being able to ensure that he/she enjoys authority, autonomy, and independence for the
exercise of his/her functions; reporting to the Officer, any action, conduct, information or evidence that
may violate this Policy.

The Company promotes and guarantees the implementation and operation of the Raising Concerns
Procedure (called "Integrity Line"), through inquiries or complaints in good faith regarding suspicious
facts or behavior, guaranteeing the confidentiality of these, as well as protection against any type of
retaliation to the complainant.

Workers and/or third parties or interested parties who breach any of the provisions of this Policy will be
subject, after investigation, to the corresponding administrative, civil, criminal measures and/or

contractual actions.

Board Agreement No. 031-2021-PP dated 03.18.2021.
THE COMPANY.
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APENDICE V

“Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de delitos de
Corrupcion y de Soborno:

En virtud de la presente clausula, el Contratista declara haber recibido y leido la Politica de
Prevencién de Lavado de Activos y Financiamiento del Terrorismo, de Delitos de Corrupcién y
de Gestién Antisoborno de PETROPERU adjunta al presente contrato; manifestando
comprenderla y comprometiéndose a cumplirla, conjuntamente con sus socios o asociados,
directores, integrantes de los érganos de administracién, representantes legales, apoderados,
y toda persona natural o juridica que actua por su cuenta o beneficio, por su encargo o en su
representacion; con énfasis en los siguientes aspectos:

1. Utilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o cualquier
otra transferencia de recursos, incluyendo garantias reales, efectuadas en favor de
PETROPERU S.A., que proceden de fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o Corrupcién
bajo las formas de: Cohecho Activo Genérico, Especifico o Transnacional, Trafico de
Influencias, Colusién Simple o Agravada, entre otros delitos que las leyes de la materia
establezcan, tales como la Ley N° 30424 y sus normas modificatorias, en relacién con la
celebracion y la ejecucién del presente contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en
general, cualquier beneficio indebido o ilegal o soborno, en relacién con la celebracién y
la ejecucién del presente contrato.

4. Que ni el, ni sus socios o asociados (con la titularidad del 10% o mas de acciones o
participaciones), directores y gerentes: a) Tienen condena, mediante sentencia firme, por
delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como
Narcotrafico, Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcién u otros que
genere ganancias ilegales; Cohecho Activo Genérico, Especifico y Transnhacional, Trafico
de Influencias, Colusién Simple y Agravada o Soborno; en el ambito nacional o
internacional; b) Se encuentran comprendidos en la Lista OFAC (Oficina de Control de
Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América), Lista
de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionada con el
Financiamiento de la Proliferacién de Armas de Destruccién Masiva emitida por el Consejo
de Seguridad de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal apropiadas
para evitar acto o practica indebidos o conductas ilicitas; en la materia sobre la que versa
el presente contrato.

6. Poner a disposicién de PETROPERU S.A. informacién veraz y completa, y en caso ésta
sufra variaciones, presentar la informacién actualizada en un plazo de quince (15) dias
hébiles. PETROPERU S.A. puede solicitar la informacién que considere pertinente en
cumplimiento de la legislacién de lavado de activos y financiamiento del terrorismo.

7. Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y
oportuna, cualquier acto o préactica indebidos o conductas ilicitas de la que tuviera
conocimiento en relacién con la celebracién y la ejecucién del presente contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno
derecho, mediante notificacién escrita al Contratista si, respaldado por evidencias, considera
que el Contratista ha incumplido cualquiera de los compromisos mencionados en esta
cldusula, situando a PETROPERU S.A. frente a un riesgo legal, patrimonial o reputacional o
que pueda generarle sanciones administrativas, civiles, penales; sin perjuicio de que
PETROPERU S.A. brinde informacién a las autoridades competentes e inicie las acciones
legales pertinentes, incluyendo las indemnizatorias que resulten aplicables”.

Péagina 20 de 21



? Petroperu

APENDICE VI

CLAUSULA SISTEMA DE INTEGRIDAD

“El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en PETROPERU,
asumiendo un compromiso con las normas del sistema, asi como fortalecer la cultura ética basada en
la politica de tolerancia cero frente al fraude, a la corrupcion y a cualquier acto irregular, proporcionando
as/ las directrices a seguir para desarrollar acciones preventivas y detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en: i) el Cédigo
de Integridad de PETROPERU: i) la Politica Corporativa de Integridad y Lucha contra la Corrupcidn y
el Fraude; y, iii) los lineamientos del Sistema de Integridad, en lo que le sea aplicable a las obligaciones
a su cargo.

El Cédigo de Integridad de PETROPERU, la Politica Corporativa de Integridad y Lucha contra la
Corrupcioén y el Fraude, asi como los Lineamientos del Sistema de Integridad se encuentran publicados
en el portal de PETROPERU, en el siguiente enlace: httos://www.petroperu.com.pe/buen-gobierno-
corporativo/nuestro-sistema-de-integridad/”
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I. OBJETIVO

Establecer las medidas de seguridad y salud ocupacional necesarias para evitar la
propagacion del COVID-19 durante el reinicio gradual de operaciones en las instalaciones
de PETROPERU, asi como, en las operaciones esenciales desarrolladas dentro del periodo
de aislamiento social obligatorio dispuesto por el Gobierno.

Il. BASE NORMATIVA

- Ley N° 29783, “Ley de Seguridad y Salud en el Trabajo”, su Reglamento publicado con
Decreto Supremo N2 005-2012-TR y sus modificatorias.

- Decreto Legislativo N° 1499 “Diversas Medidas para Garantizar y Fiscalizar la Proteccion
de los Derechos Socio Laborales de los Trabajadores en el Marco de la Emergencia
Sanitaria por el COVID-19”

- Decreto Supremo N2 043-2007-EM “Reglamento de Seguridad para las Actividades de
Hidrocarburos”.

- Decreto Supremo N° 031-2010-SA “Reglamento de la Calidad del Agua para Consumo
Humano”.

- Decreto Supremo N° 080-2020-PCM “Reanudacion de actividades econémicas en forma
gradual y progresiva dentro del marco de la declaratoria de Emergencia Sanitaria
Nacional por las graves circunstancias que afectan la vida de la Nacion a consecuencia
del COVID-19".

- Decreto Supremo N° 083-2020-PCM “Prérroga del Estado de Emergencia Nacional por
las Graves Circunstancias que afectan la Vida de la Nacion a consecuencia del COVID-
19 y establece otras disposiciones”.

- Resolucion Ministerial N® 055-2020-TR “Guia para la Prevencion ante el Coronavirus
(COVID-19) en el Ambito Laboral”.

- Resolucion Ministerial N2 193-2020-MINSA “Documento Técnico: Prevencion,
Diagnostico y Tratamiento de COVID-19 en el Perd”.

- Resolucion Ministerial N2 239-2020-MINSA “Lineamientos para la Vigilancia, Prevencion
y Control de la Salud de los Trabajadores con Riesgo de Exposicién a COVID-19”.

- Resolucion Ministerial N°¢ 128-2020-MINEM/DM  “Protocolo Sanitario para la
Implementacion de Medidas de Prevencion y Respuesta frente al COVID-19 en las
Actividades del Subsector Mineria, Hidrocarburos y Electricidad”.

- Resolucién Ministerial N° 135-2020-MINEM/DM “Modifica el Protocolo Sanitario para la
Implementacién de Medidas de Prevencion y Respuesta frente al COVID-19 en las
Actividades del Subsector Mineria, Hidrocarburos y Electricidad”.

- Resoluciéon Ministerial N° 111-2020-MINEM/DM “Protocolo para la implementacion de
medidas de prevencién y respuesta frente al COVID - 19, en el marco de las acciones
del traslado de personal de las Unidades Mineras y Unidades de Produccién”.

- Resolucién Ministerial N® 129-2020-MINEM/DM “Criterios de Focalizacién Territorial”.

- Resolucion Ministerial N® 265-2020-MINSA “Modificacion del Documento Técnico
Lineamientos para la Vigilancia de la Salud de los Trabajadores con Riesgo de
Exposicion a COVID-19”

- Alerta Epidemiolégica AE 016-2020 “Alerta Epidemiolégica Ante la Transmision de
COVID-19 en el Peru”.
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- Resolucion de Presidencia de Directorio N2 0007-2020-APN-PD

“Lineamientos

Obligatorios para Desarrollar Procedimientos y Protocolos para Prevenir el Contagio del

Coronavirus COVID-19 en las Instalaciones Portuarias”.

- Guia de INACAL de 06.04.2020 “Limpieza y Desinfeccion de Manos y Superficies”.

- Protocolo para el “Manejo de Residuos Sdlidos durante la Emergencia Sanitaria por
COVID-19 y el Estado de Emergencia Nacional” del Ministerio del Ambiente.

- Lineamiento LINA1-069 “Prevencion, Vigilancia y Control de Coronavirus (COVID-19) en

las Instalaciones de PETROPERU”.

- Lineamiento LINA1-070 “Modalidad de Trabajo - Situacién de Emergencia por

Coronavirus (COVID-19)”.

- Circular GAS0O-218-2020 de 26.03.2020 “Medidas de Bioseguridad ante la Emergencia

por Coronavirus COVID-19”.

- Circular GASO-224-2020 de 01.04.2020 “Medidas y Recomendaciones de Ambiente,

Seguridad y Salud para el Trabajo Remoto”.
- Circular GASO-228-2020 de 01.04.2020 “Medidas de Seguridad para el
en Gel”.

Uso del Alcohol

- Otras normas emitidas o que emita el Ministerio de Salud (MINSA), Superintendencia
Nacional de Fiscalizacion Laboral (SUNAFIL), Instituto Nacional de Calidad (INACAL)

respecto a la prevencion, manejo y control del COVID-19.

lll. ALCANCE Y RESPONSABILIDAD

Aplica a todas las instalaciones de PETROPERU, empresas contratistas, proveedores,

inquilinos, concesionarios y visitantes.
En el caso particular de las contratistas del Proyecto de Modernizacion

de la Refineria

Talara (PMRT), el presente procedimiento regird en las areas de responsabilidad de
PETROPERU, mientras que en las areas liberadas las contratistas deben cumplir lo
establecido en la Resolucion Ministerial N® 239-2020-MINSA y cualquier otra normativa
legal relacionada a medidas de seguridad y salud ocupacional contra el COVID-19.

Las responsabilidades del presente procedimiento se describen a continuacion:

3.1. Gerentes:

- Liderar la implementacién, difusién y cumplimiento del presente procedimiento en las

instalaciones operativas o administrativas.

- Otorgar, revisar y aprobar los recursos necesarios para la implementacion y
cumplimiento del presente procedimiento por parte del personal de PETROPERU.

3.2. Gerencia Departamento Seguridad y Salud Ocupacional

- Supervisar las condiciones de higiene en las areas comunes y de trabajo, dentro de
las instalaciones de la Empresa, que puedan ser focos infecciosos para propagacion

del COVID-19.

- Verificar el cumplimiento de las medidas y disposiciones del presente documento.

- Gestionar en coordinacion con los Administradores de Contratos, que

los contratistas,

inquilinos o concesionarios cumplan las medidas de higiene contra el COVID-19.
- Capacitar y sensibilizar en las medidas de higiene, asi como, la inspeccion, uso y

cuidados de los equipos de proteccién personal.

- Elaborar y difundir en coordinaciéon con las dependencias de Comunicaciones y

Servicios Médicos, material de prevencién sobre el COVID-19.
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- Adquirir en coordinacién con Servicio Médicos, los equipos de proteccion personal
para proteccién del COVID-19, durante la coyuntura de escasez nacional de equipos
de proteccién.

3.3. Gerencia Gestion de Personas
- Liderar el proceso de capacitacién y sensibilizacion en materia del COVID-19, en
coordinacion con las dependencias de Servicios Médicos y Seguridad. Incluye la
prevencion de diferentes formas de estigmatizacion.
- Define las modalidades de trabajo y los cronogramas de retorno a las instalaciones,
lidera su cumplimiento.

3.4. Gerencia Departamento Comunicaciones
- Elaborar y difundir herramientas audiovisuales de prevencién y proteccién contra el
COVID-19, en coordinacion con las dependencias de Servicios Médicos y Seguridad.
- Liderar la ejecucion del Plan de Comunicaciones para la difusién de informacién oficial
respecto al desarrollo y control del COVID-19 en la Empresa.

3.5. Gerencia Departamento Tecnologias de Informacion

- Proveer soporte en software y hardware para el desarrollo de las actividades de
trabajo remoto, asi como en el uso de tecnologias de comunicacién y datos: teléfonos,
teleconferencia, videoconferencia, email, internet, intranet, etc.

- Desarrollar un aplicativo web para generar las declaraciones juradas electronicas de
salud COVID-19.

- Brindar las herramientas y el soporte para realizar las inducciones/capacitaciones
virtuales referidas a la prevencion y control del COVID-19, y a Ambiente, Seguridad y
Salud en el Trabajo.

3.6. Gerencia Cadena de Suministros

- Liderar la implementacion, difusion y cumplimiento del presente procedimiento en las
instalaciones operativas o administrativas.

- Otorgar, revisar y aprobar los recursos necesarios para la implementacion y
cumplimiento del presente procedimiento por parte del personal de PETROPERU.

- A través de las dependencias de Compras y Contrataciones de cada operacién
asegura la atencion oportuna de los distintos requerimientos, estableciendo
prioridades en aquellos suministros destinados a la prevencion/proteccién del COVID-
19, servicios médicos, alimentacion y reactivacion de las operaciones principales y
proyectos de las instalaciones.

- Asegurar la disponibilidad y stock de suministros y enseres destinados a la
prevencién/proteccion del COVID-19.

3.7. Gerencia Legal
- Brindar asesoria a las distintas dependencias para la realizacion de adendas o
modificaciones contractuales, en caso sea requerido para el cumplimiento del
presente protocolo.

3.8. Gerencia Auditoria Interna y Riesgos
- Efectuar acompafnamiento y soporte para garantizar el cumplimiento del presente
procedimiento.
3.9. Comité y Subcomité de Seguridad y Salud en el Trabajo
- Revisar y aprobar el Plan de Vigilancia, Prevencién y Control de Salud de COVID-19
en el Trabajo.
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- Participar en la elaboracién y revision de los planes de comunicacién referidos al
COVID-19.
- Aprobar el presente procedimiento para retorno a labores.

3.10. Jefes, Jefes de Unidad y Coordinadores:

- Participar activamente en el programa de implementacion y desarrollo del presente
Procedimiento.

- Asegurar que todos los trabajadores reciban el presente Procedimiento y sean
sensibilizados en su cumplimiento.

- Gestionar la entrega y control del uso obligatorio de los equipos de proteccién
personal. Se emplear el formato adjunto (anexo 07).

- Evaluar los puestos de trabajo que necesitan una reinduccién en sus actividades,
debido a la paralizacién de labores. Gestionar dicha capacitacion.

3.11. Jefatura Servicios Médicos
Lidera la gestion y/o ejecucion de las medidas de Prevencion, Vigilancia y Control
Médico del COVID-19 en las instalaciones de PETROPERU.

- Supervisar el cumplimiento del Plan de Vigilancia, Prevencion y Control de la Salud
de los trabajadores, en las areas de salud fisica y mental.

- Liderar y coordinar las acciones de respuesta con los casos sospechosos o
confirmados COVID-19.

- La Jefatura de Servicios Médicos elabora y actualiza la base de datos de la
vulnerabilidad y nivel de riesgo de exposicion segun actividad del personal de
PETROPERU.

- Mantener informacion actualizada sobre las acciones preventivas de control del
Ministerio de Salud (MINSA) sobre el COVID-19 y mantener actualizados los reportes
de casos a la Empresa.

- Capacitar y sensibilizar en las medidas de prevencion y proteccion establecidas contra
el COVID-19.

- Gestionar la aplicacién de pruebas de descarte del COVID-19.

- Coordinar las medidas de aislamiento temporal de trabajadores.

3.12. Dependencias de Servicios (OFP/Operaciones)

- Proporcionar los equipos y suministros para la higiene de manos de los trabajadores,
tanto en areas comunes como en servicios higiénicos, de acuerdo a lo indicado en la
“Guia de Limpieza y Desinfeccion de Manos y Superficies” elaborada por INACAL y
el estandar de limpieza, sanitizacién, desinfeccion y fumigacion de PETROPERU.

- Coordinar con las empresas transportistas (vehiculos terrestres, fluviales y aéreos) la
limpieza y desinfeccion del medio de transporte antes de iniciar y al finalizar el
traslado. Ademas, verifica el estado operativo de las unidades y en especial el sistema
de aire acondicionado (posible via de transporte del COVID-19).

- Através de empresas contratistas, realizar la limpieza y desinfeccion de los distintos
ambientes de trabajo y superficies de alto contacto de acuerdo con la “Guia de
Limpieza y Desinfeccion de Manos y Superficies” elaborada por INACAL y el estandar
de limpieza, sanitizacién, desinfeccion y fumigacion de PETROPERU.

- Adecuar y sefalizar las instalaciones para cumplir las medidas de prevencion del
COVID-19.
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3.13. Trabajadores:

- Comunicar de manera inmediata los sintomas relacionados con una infeccion
respiratoria, y si estuvo expuesto a alguna persona contagiada o con sospecha de
contagio del COVID-19.

- Informarse del COVID-19 y las medidas adoptadas por la Empresa a través de los
distintos medios que se pongan a disposicion.

- Comprender y cumplir lo establecido en el presente procedimiento.

- Usar obligatoriamente y cuidar los equipos de proteccidn personal que se asignen.

3.14. Contratistas, Proveedores, Concesionarios e Inquilinos:

- Otorgar, revisar y aprobar los recursos necesarios para la implementaciéon vy
cumplimiento de sus planes de accién contra el COVID-19, que como minimo
abarcaran lo indicado en el presente procedimiento.

- Asegurar la difusién, ejecucion y cumplimiento del presente procedimiento del
personal y proveedores.

- Evaluar los puestos de trabajo que necesitan una reinduccién en sus actividades,
debido a la paralizacién de labores. Gestionar dicha capacitacion.

IV. DEFINICIONES

Alta Epidemiolégica COVID-19: Alta posterior a catorce dias calendario, al aislamiento
individual domiciliario o en centros de aislamiento o posteriores a la evaluacion clinica
individual o alta hospitalaria segun Documento Técnico: “Prevencion, Diagnéstico y
Tratamiento de Personas afectadas por COVID-19 en el Per(”, aprobado por Resolucién
Ministerial N2 193-2020/MINSA, o el que haga sus veces.

Area Liberada: Area ubicada dentro de una instalacion de PETROPERU, delegada de
manera temporal a un Contratista bajo su responsabilidad para el desarrollo de alguna obra
o proyecto, sobre la cual rige el Sistema de Gestién de Ambiente, Seguridad y Salud en el
Trabajo del propio contratista, y lo exigido por la normativa legal peruana en la materia.
Aislamiento COVID: Restriccion de desplazamiento domiciliaria u hospitalaria para caso
sospechoso o confirmado por un periodo indefinido hasta la alta clinica.

Caso Sospechoso (CS): Persona que presenta alguno de los siguientes sintomas:
sensacion de alza térmica o fiebre, tos seca, dolor de garganta, dificultad para respirar,
congestion nasal, secrecién nasal, pérdida del olfato, pérdida del gusto, dolor abdominal,
nauseas, diarrea, desorientacién o confusion, dolor en el pecho, coloracién azul en los
labios, entre otros, y debe haber historial de viaje o residencia, catorce dias previos al inicio
de los sintomas, a lugares con transmision comunitaria; o, contacto con un caso confirmado
0 sospechoso de infeccién por COVID-19, durante los catorce dias previos al inicio de los
sintomas. Persona con Infeccion Respiratoria Aguda Grave (IRAG): Fiebre mayor a 38°C,
tos, dificultad respiratoria y que requiere hospitalizacién.

Caso Confirmado (CC): Caso sospechoso con prueba de laboratorio positiva para (COVID-
19, sea rapida y/o molecular.

Contacto asintomético con una prueba de laboratorio positiva a COVID-19.

Caso Descartado (CD): Caso sospechoso con 02 resultados negativos a prueba rapida con
7 dias de diferencia entra la primera y segunda.

Caso sospechoso con un primer resultado negativo a prueba rapida, 02 resultados
negativos a prueba molecular con una diferencia de 3 dias entre la primera y la segunda y
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ademas un resultado negativo a prueba rapida con una diferencia de 7 dias entre la primera
y la segunda.

Contacto Directo: Persona que se encuentra de forma continua en el mismo ambiente de
un paciente confirmado de infeccion (lugar de trabajo, aula, hogar, otros).

Coronavirus: Virus causante de infeccion respiratoria que genera sintomas generales
como fiebre alta, tos y eventualmente puede complicarse con neumonia.

Cuarentena: Tiempo establecido por el gobierno para la restriccion del desplazamiento por
fuera de su vivienda.

Desinfeccion: Reduccién por medio de sustancias quimicas y/o métodos fisicos del
numero de microorganismos presentes en una superficie o en el ambiente, hasta un nivel
que no ponga en riesgo la salud.

EPP: Equipo de Proteccion Personal.

Evaluacion de Salud del Trabajador: actividad dirigida a conocer la condicién de salud del
trabajador al momento del regreso o reincorporacion al trabajo; incluye el seguimiento al
ingreso y salida del centro laboral a fin de identificar precozmente la aparicion de
sintomatologia COVID-19 para adoptar las medidas necesarias.

Estado de Emergencia: El estado de emergencia o de excepcion es uno de los regimenes
de excepcidn que puede dictar el gobierno de un pais en situaciones excepcionales como
el caso de una Pandemia.

Grupos de Riesgo: Personas que presentan caracteristicas individuales asociadas a
mayor riesgo de complicaciones por COVID-19. Personas mayores de 65 afos de edad y
quienes cuenten con comorbilidades como: hipertension arterial, diabetes mellitus,
enfermedades cardiovasculares, enfermedad pulmonar crénica, cancer, asma, u otros
estados de inmunosupresion, obesidad (con indice de masa corporal IMC de 40 a mas),
insuficiencia renal cronica.

Limpieza: Eliminacién de suciedad e impurezas de las superficies utilizando agua, jaboén,
detergente o sustancia quimica.

Matriz IPERC: Matriz de identificacion de peligros, evaluacién de riesgos y determinacion
de controles.

Medios de Transporte o Vehiculos: se refiere a todos los tipos de transporte empleados,
es decir: el terrestre, aéreo, fluvial y maritimo.

Personal Menos Vulnerable: Trabajadores menores a 65 afos inclusive, y clinicamente
sanos, susceptibles de contagiarse del COVID-19 sin complicaciones mayores.

Prueba Rapida: Prueba que determina la activacion de la respuesta inmune e indica
presencia de anticuerpos (IgM/IgG).

Prueba Molecular (rti-PCR): Prueba que permite detectar el material genético
microrganismo., utilizada como prueba confirmatoria de infeccién.

Puesto de Trabajo con Riesgo de Exposicion al COVID19: Puestos con diferente nivel
de riesgo que dependen del tipo de actividad, como: necesidad de contacto a menos de 2
mts con personas sospechas o con diagnéstico COVID, contacto repetido o prolongado con
personas con sospecha o diagnostico COVID:

Riesgo Bajo de exposicion o de precaucion: Aquellos que no requieren contacto con
personas que se conoce 0 sospecha que estén infectados, ni tienen contacto cercano
frecuente a menos de 2 mts con el publico en general. Tienen contacto ocupacional minimo
con publico y otros compareros. (Trabajadores de limpieza no hospitalaria, administrativo,
trabajadores operativos que no atienden clientes).
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Riesgo Mediano: Requieren contacto frecuente y/o cercano menor a 2 mts con personas
que podrian estar infectadas pero que no son pacientes conocidos o sospechosos de
COVID (trabajadores de aeropuertos, seguridad fisica o de vigilancia, atencién al publico,
recepcionista, cajeros, otros)

Riesgo Alto: Riesgo potencial de exposicion a fuentes conocidas o sospechosas de COVID,
trabajadores de salud otro que ingrese a ambiente de atencion COVID (trabajadores de
ambulancia, limpieza de areas COVID-19).

Riesgo Muy Alto: Trabajadores con contacto directo con casos COVID (personal de salud
asistencial a pacientes COVID, tomas de muestra a pacientes sospechosos o confirmados).
Regreso al Trabajo Post Cuarentena: Proceso de retorno al trabajo posterior al
cumplimiento del aislamiento social obligatorio (cuarentena) dispuesto por el Poder
Ejecutivo. Incluye al trabajador que declara que no sufrid la enfermedad, se mantiene
clinicamente asintomatico y/o tiene resultado de prueba de laboratorio negativa para la
infeccion por COVID-19, segun el riesgo del puesto de trabajo.

Reincorporacion al Trabajo: Proceso de retorno al trabajo cuando el trabajador declara
que tuvo la enfermedad COVID-19 y esta de alta epidemiolégica.

Sintomatologia COVID-19: Signos y sintomas relacionados al diagnéstico de COVID-19,
tales como: sensacion de alza térmica o fiebre, dolor de garganta, tos seca, congestion
nasal o rinorrea (secrecion nasal), puede haber anosmia (pérdida de olfato), disgeusia
(pérdida del gusto), dolor abdominal, nduseas y diarrea; en los casos moderados a graves
puede presentarse falta de aire o dificultad para respirar, desorientacién o confusién, dolor
en el pecho, coloracion azul en los labios (cianosis), entre otros.

V. REQUISITOS DEL DOCUMENTO

Para el reinicio gradual de operaciones se requiere la comunicacion oficial del Gobierno
respecto al levantamiento de la medida de aislamiento social obligatoria o autorizacién para
que la Empresa opere parcialmente.

VI. DESARROLLO DEL DOCUMENTO
6.1. Planificacion de reinicio de operaciones

6.1.1. Clasificaciéon de la fuerza laboral:

A. Cada Gerencia elaborara un cronograma de retorno a labores de su personal, dividido
en cuatro fases:
Fase 0: Corresponde al periodo de aislamiento social obligatorio decretado por el
Gobierno, en el que sélo acuden a las instalaciones el personal menos vulnerable y
clave para asegurar la continuidad de las operaciones esenciales, mientras que el
resto del personal realiza labores de trabajo remoto. El término de esta fase es
determinado por la Gerencia Gestion de Personas, y sera posterior al levantamiento
de la medida de aislamiento social obligatorio o la autorizaciéon para que la Empresa
opere parcialmente.
Fase 1: periodo inmediato al término de la Fase 0, abarca al personal menos
vulnerable y clave para el desarrollo de las labores de soporte (mantenimiento,
proyectos, inspeccidn, servicios, entre otros) y ejecucién de proyectos prioritarios en
cada operacion. En esta fase, las medidas de distanciamiento social se mantienen.
Asimismo, considera que el resto de personal menos vulnerable desarrollen sus
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actividades via trabajo remoto. El fin de esta fase es determinado por la Gerencia
Gestion de Personas en concordancia a las disposiciones del Gobierno.

- Fase 2: periodo posterior al término de la fase 1, comprende al personal menos
vulnerable complementario para actividades de soporte. En esta fase, las medidas de
distanciamiento social se mantienen, y el personal de riesgo contintdan laborando via
remota. El fin de esta fase es determinado por la Gerencia Gestion de Personas en
concordancia a las disposiciones del Gobierno.

- Fase 3: periodo inmediato al fin de la fase 2 en el que el riesgo de brote del COVID-
19 es muy bajo y la Empresa tiene acceso a vacunas, comprende al personal de
riesgo, mayores a 65 afios o con enfermedades crénicas pre-existentes, que ha sido
identificado por la Jefatura Servicios Médicos.

- Con relacibn a las empresas contratistas, inquilinos o concesionarios, los
Administradores de Contrato solicitan para revisién los planes de retorno a labores de
dichas compaifiias, los cuales deben adaptarse y ser concordantes con las cuatro
fases planteadas para el personal de PETROPERU.

B. En los casos que las Gerencias tengan limitaciones de personal para el desarrollo de
sus labores criticas, podran solicitar a la Gerencia Gestién de Personas la continuidad
de los turnos extraordinarios (doce horas) o la extension del régimen en ruta
(Oleoducto). Asimismo, Gerencia Gestién de Personas definira los horarios de trabajo
mas adecuados.

Fase 0 Fase 1 Fase 2 ' Fase 3
“Contencion” “Reactivacio “Reactivacié . “Recuperacién

Gradual” Incremental” | Post-COVID-19”

d Personal del grupo
1 de riesgo

Trabajo en
instalaciones

Trabajo remoto

Riesgo de Contagio =

4

Figura 1. Diagrama de retorno a labores

C. Cada Gerencia solicita a las dependencias de Seguridad y Salud Ocupacional y
Servicios Médicos de su operacion, verificar que los cronogramas de retorno de los
trabajadores cumplan las medidas preventivas y de proteccion del presente
procedimientos. El cronograma correspondiente al personal de PETROPERU es
remitido a la Gerencia Gestion de Personas para su aprobacion final.

D. A los puestos considerados de Muy Alto, Alto y Mediano riesgo de exposicién a
COVID-19 (segun clasificacion determinada por Servicios Médicos), se les aplicara
prueba rapida de descarte COVID-19, segln lineamiento y periodicidad establecida
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en el Plan de Vigilancia, Prevencién y Control de la Salud con riesgo de exposicion,
de manera obligatoria. )

E. Antes de ingresar a laborar a la instalacion PETROPERU, los contratistas,
concesionarios e inquilinos deberan efectuar la clasificacion por riesgo de exposicion
COVID-19 de sus puestos de trabajo de acuerdo con lo indicado en la Resolucion
Ministerial N°239-2020-MINSA, es decir, puestos de bajo, mediano, alto o muy alto
riesgo. Debiéndose aplicar pruebas COVID-19 (seroldgicas o moleculares) u otras de
acuerdo con el flujograma que establezca la normativa del MINSA, a los puestos de
mediano, alto y muy alto riesgo.

F. Es preciso indicar que las empresas que realicen el tamizaje a sus trabajadores en
los tépicos de medicina, salud ocupacional u otros de sus instituciones, con insumos
directamente adquiridos, deben solicitar a la autoridad de salud competente formar
parte de la Red Nacional de Epidemiologia en calidad de Unidad Informante o Unidad
Notificante. Si se identifica un caso confirmado de COVID-19, se realiza la notificacion
respectiva, cumpliendo lo dispuesto por la Autoridad Nacional de Salud y el Plan de
Vigilancia, Prevencién y Control del COVID-19 de PETROPERU.

G. Antes del retorno a labores, personal de la dependencia Servicios Médicos debe

efectuar una entrevista con cada trabajador de PETROPERU para evaluar si tiene
sintomas del COVID-19, y consultar si estuvo expuesto a algun paciente o caso
sospechoso del mismo, de acuerdo con el cronograma de retorno a labores. En casos
sospechosos, la mencionada dependencia determina las acciones consecuentes por
cada persona.
En el caso de los contratistas, concesionario e inquilino, el responsable de salud de
cada uno de estos (consultar anexo 10) realiza la evaluacion de salud COVID-19 a
sus empleados, y envia un informe resumen digital con los resultados al Administrador
del Contrato, que lo deriva a Servicios Médicos. Este informe incluye los resultados
de la aplicacién de las pruebas COVID-19, segun corresponda.

H. Toda persona, trabajador, cliente o tercero, que requiera ingresar a alguna instalacion
de la Empresa debe completar una declaracion jurada electrénica de salud COVID-19
(Anexo 01), relacionada a la no presencia de los sintomas de la mencionada
enfermedad, para esto se empleara una plataforma web que la Gerencia
Departamento Tecnologias de la Informacion habilitard oportunamente junto al
instructivo correspondiente. Esta declaracion se enviard de manera automatica a la
dependencia de Servicios Médicos de la Operacion, asimismo debe ser presentada
por la persona al ingreso de las instalaciones de manera impresa o digital, teniendo
una validez de 7 dias calendario. Es preciso recalcar que la declaracion jurada de
salud debe ser actualizada inmediatamente por la persona involucrada en caso
presente sintomas del virus.

I. La Jefatura Servicios Médicos evalla las medidas a adoptar en cada caso en
particular, quedando prohibido el ingreso de personal no autorizado.

J. En el caso del Oleoducto Nor Peruano existe personal de riesgo que esta realizando
su periodo de aislamiento social en las propias Estaciones (zonas de vivienda). Dicho
personal, entre las fases 0 y 1 establecidas, regresara a sus domicilios, por lo cual la
Gerencia Departamento Oleoducto debe tomar todas las medidas de prevencion y
proteccion, asi como las recomendaciones de bioseguridad, para cuidar la salud de
dicho personal, que retornara hasta la fase 3.
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Los ingresos de personal a las Estaciones del Oleoducto Nor Peruano estaran
precedidos de un periodo de cuarentena, en el cual personal médico evaluara el
desarrollo de algun sintoma del COVID-19. Gerencia Departamento Oleoducto
seleccionara los lugares de cuarentena en coordinacion con la Jefatura Servicios
Médicos, asimismo, coordinara con Gerencia Gestién de Personas la modificacién de
los regimenes de ruta.

Se aplicaran pruebas de descarte disponible para determinar el contagio del COVID-
19 antes de ingresar o salir de la Estacién que corresponda segun normativa y del
Plan de Vigilancia, Prevencién y Control de trabajadores con riesgo a exposicion a
COVID vigentes.

Gerencia Departamento Oleoducto coordinara con sus contratistas, el pago de los
gastos en que se incurra por el periodo de cuarentena, la movilizacion y
desmovilizacion de personal tercero que labora en el Oleoducto Nor Peruano.

K. El personal que pertenezca a los grupos de riesgo COVID-19 deben desarrollar
trabajo remoto o teletrabajo hasta la fase 2 de retorno a labores. Asimismo, su regreso
o reincorporacion al trabajo se realiza conforme a las disposiciones establecidas en el
Documento Técnico “Lineamiento para la Vigilancia, Prevencion y Control de la Salud
de los Trabajadores con Riesgo de Exposicion COVID-19”, aprobado por Resolucion
Ministerial N® 239-2020/MINSA y de acuerdo con el informe del profesional de la salud
del Servicio de Seguridad y Salud en el Trabajo de la empresa, previa evaluacion del
paciente.

L. Servicios Médicos tiene especial cuidado con las personas con IMC mayor a 30,
promoviendo medidas orientadas a reducir el riesgo, tales como, control de peso,
alimentacion saludable, actividad fisica, entre otras, orientadas a reducir el riesgo en
el trabajo.

M. El retorno al trabajo de los pacientes diagnosticados con COVID-19 se realiza en las
condiciones dispuestas por el Documento Técnico “Lineamiento para la Vigilancia,
Prevencién y Control de la Salud de los Trabajadores con Riesgo de Exposicion
COVID-19”, aprobado por Resolucion Ministerial N2 239-2020/MINSA.

Se establece el proceso de reincorporacion al trabajo orientado a los trabajadores
que cuentan con alta epidemiol6égica COVID-19. En los casos leves, los trabajadores
se reincorporan catorce dias calendario después de haber iniciado el aislamiento
domiciliario. En casos moderados o severos, catorce dias calendario luego del alta
clinica. Este periodo puede variar segun las evidencias que se tengan disponibles.

El médico de la Sede correspondiente realiza seguimiento clinico y evalla las
condiciones de reincorporacion al trabajo. Siendo la primera opcidn desarrollar trabajo
remoto. Si es necesario el trabajo presencial, debe usar proteccion respiratoria
durante toda la jornada laboral, ademas recibe monitoreo de sintomatologia COVID-
19 por catorce dias calendario, y se le ubica en un lugar de trabajo no hacinado.

6.1.2. Organizacion del transporte de personal
A. Cada Gerencia a través de la dependencia de Servicios No Industriales de su
operacion, coordina la disponibilidad y capacidad de transporte para el personal de
PETROPERU, considerando las disposiciones de distanciamiento social hasta la fase
2 del retorno a labores (maximo 50% de la capacidad de los vehiculos), y las
adoptadas en las siguientes fases.
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B. De igual manera, los contratistas y proveedores deben cumplir las medidas de
distanciamiento social en sus medios de transporte. Esta condicién sera verificada por
el servicio de vigilancia privada al ingreso de las instalaciones o el personal de mayor
jerarquia de la contratista.

C. Los medios de transporte de personal que se utilicen deberan cumplir con los
protocolos sanitarios para prevencién del COVID-19 que emita el Ministerio de
Transportes y Comunicaciones”.

6.1.3. Adecuacion de instalaciones

A. La dependencia de Servicios de cada operacion:

- Programa la limpieza, desinfeccién y fumigacién de todos los ambientes de trabajo,
servicios higiénicos, vestuarios, dormitorios, comedores, ascensores, etc. tanto de
manera previa al retorno de los trabajadores, como de forma periddica durante su
permanencia, siguiendo los procedimientos recomendados por la “Guia de Limpieza
y Desinfeccion de Manos y Superficies” de INACAL, el estandar de limpieza,
sanitizacion, desinfeccion y fumigacion de PETROPERU, asi como otra normativa que
emita el MINSA.

- Coordina con las empresas concesionarias e inquilinas el cumplimiento de un
programa de desinfeccion en los ambientes bajo concesién o alquiler de acuerdo con

a “Guia de Limpieza y Desinfeccion de Manos y Superficies” de INACAL, el estandar
de limpieza, sanitizacién, desinfeccién y fumigacién de PETROPERU, vy verifica su
cumplimiento.

- Adecua los dormitorios para que haya una persona por habitacion. Asimismo, modifica
la distribucién y horarios de atencion de los comedores, de tal forma que los
comensales puedan respetar la distancia de 1.5 metros de separacién. Incluye
carteles de aforo.

- Adecua los servicios higiénicos para que se respete el distanciamiento social, por
ejemplo, mediante el bloqueo de lavabos y urinarios contiguos. Instala letreros con la
técnica de lavado de manos correcta.

- Senaliza por medio de stickers (circulos en el suelo) y adecua las areas de las
instalaciones destinadas a la permanencia de personas en espera, con el objetivo que
se respete el distanciamiento social de 1.5 metros.

- El distanciamiento social obligatorio debe mantenerse en los vestidores ubicados
dentro de las instalaciones, por lo cual sera requerido la reduccién de su aforo,
asimismo, es necesario que se realice su desinfeccion cada vez que sean utilizados,
por el personal contratista de limpieza.

R Y R Y

Figura 2. Ejemplos de sefializacién para mantener distanciamiento social
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Instala pantallas de separacién transparentes en las zonas de atencién al publico y
dispensador de alcohol gel al ingreso del publico visitantes.

Adecua las instalaciones de la Empresa, cuando resulte necesario, para mantener la
distancia adecuada entre trabajadores. En lo que corresponda, aplicaran las mismas
medidas preventivas para comedores y otras areas de uso comun.

Gestiona el desarrollo de un instructivo para manipulacién y reemplazo de los medios
destinados a la desinfeccién de las suelas de los zapatos.

- En coordinacion con la dependencia de Servicios Médicos, acondiciona ambientes
aislados que se requieran para recibir temporalmente a personas con sospechas de
contagio del COVID-19, especificamente en el caso del Oleoducto Nor Peruano y
Condominio Punta Arenas. Se asegura la limpieza y desinfeccién inmediata del
ambiente culminado su uso o retiro del personal sospechoso.
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Figura 3. Flujo dnico, entrada y salidas unicas

- Modifica los aforos de los ambientes de la Empresa de acuerdo con las medidas de
distanciamiento social en cada fase. En la fase 0 y 1, el aforo maximo correspondera
al 50% de su capacidad. Asimismo, en los ambientes que lo permitan, debe establecer
sélo una direccion de flujo de personas, es decir, un solo punto de ingreso y otro de
salida, para evitar el encuentro de personas y prevenir el contagio del COVID-19.

- Los ambientes de recreacion, clubes, gimnasios, canchas deportivas, piscinas, etc.
estan suspendidos hasta la fase 3 del retorno a labores.

6.1.4. Organizacion del trabajo

A. Cada Gerencia debe enviar el listado del personal que participara de cursos de
induccién a la dependencia de Seguridad y Salud Ocupacional de la operacién con
una anticipacion de una semana a la fecha de dictado. .

B. Como requisito para el retorno a labores, los trabajadores de PETROPERU vy
Contratistas deben llevar la charla de prevencion y proteccion contra el COVID-19, la
cual seréa dictada de manera virtual por la dependencia médica de cada operacion, o
en ausencia de esta, por Seguridad y Salud Ocupacional o el Supervisor de mayor
jerarquia de la operacion. Los inquilinos y concesionarios también deben recibir una
charla del mismo tema por medio de sus areas de salud y seguridad, previo al retorno
a las instalaciones.

C. Respecto a los cursos de matriz IPERC, ATS y Permisos de Trabajo, estos cursos
seran dictados via virtual a cargo de la dependencia de Seguridad y Salud
Ocupacional de la Operacién.

D. Cada Gerencia es responsable del cumplimiento de las medidas de
prevencién/proteccion contra el COVID-19 en todo trabajo programado que se realice
en sus instalaciones.

" Revision 2
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E. Cada Gerencia entrega copia digital del presente procedimiento y la cartilla grafica de
medidas de prevencién/proteccion contra el COVID-19 a sus trabajadores,
contratistas, concesionarios e inquilinos, quienes firmaran un acta de recepcion y
conocimiento de las mismas.

F. Cada dependencia actualiza las matrices de identificacién de peligros, evaluacién de
riesgos y determinacion de controles (IPERC), incluyendo el riesgo de contagio por
COVID-19 y las medidas adoptadas para la prevencién y control. Asimismo, las
Gerencias responsables en conjunto con las dependencias de seguridad y servicios
médicos deben actualizar sus planes de emergencias dada la coyuntura COVID-19.

6.1.5. Plan de comunicaciones

A. La Gerencia Departamento Comunicaciones elabora un plan interno de
comunicaciones para mantener informado al personal respecto al control del COVID-
19 en el Perd, y con el objetivo de comunicar las recomendaciones de seguridad y
salud correspondientes. Para estos fines se considera la instalacién de afiches en los
puntos de acceso y areas de riesgo, publicaciones en los periédicos murales, entrega
de cartillas, mailing, perifoneo de mensajes preventivos perioddicos, entre otros
recursos adicionales.

B. Adicionalmente, la Gerencia Departamento Comunicaciones elabora un plan de
comunicaciones externas, con el propésito de informar a las comunidades aledafas y
partes interesadas las medidas que adopta la Empresa para evitar la propagacién del
COVID-19, y para asegurar el abastecimiento de combustibles en todo el territorio
nacional.

C. El comité y subcomités de SST participaran en la elaboracién de los planes de
comunicaciones.

6.2. Reinicio de operaciones

6.2.1. Notificacion y transporte de trabajadores

A. La Gerencia Gestion de Personas es responsable de informar a todos los trabajadores
de PETROPERU el cronograma de reinicio de labores. En el caso de los contratistas,
inquilinos y concesionarios esa funcion recae en la Gerencia correspondiente, a través
de sus administradores de contrato.

B. Las dependencias de Servicios en cada operacién gestiona y controla que la
contratista encargada limpie y desinfecte externa e internamente las unidades de
transporte contratadas y propias, antes y después de cada viaje. Para lo cual debe
implementar un registro en el cual evidencia cada desinfeccion.

Los contratistas, concesionarios e inquilinos también deben cumplir con las medidas
de limpieza y desinfeccion establecidas en este procedimiento en sus unidades
vehiculares o de transporte.

" Revision 2
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\ %

) igura 4. Desinfeccion de medios de transporte antes y desps de uso

C. Esrequerido que cada medio de transporte cuente con dotacién de alcohol en gel (en
concentracion de 70% a 95% de alcohol), para que los pasajeros, puedan desinfectar
sus manos al subir y descender de la unidad.

D. El responsable de cada vehiculo asegura una adecuada ventilacién dentro de la
unidad (aire acondicionado con renovacion continua de aire externo, apertura de
compuerta superior), verifica el uso de proteccién respiratoria y lentes de seguridad
por parte de todos los pasajeros, asi como, el distanciamiento social de 1.5 metros
entre personas. El nimero de personas dentro de una unidad de transporte debe ser
maximo el 50% de su capacidad.

E. El transportista debe contar con un stock de protectores respiratorios en el vehiculo
para recambio de su tripulacion (copiloto, chofer y personal de atencién a los
pasajeros) en caso de necesidad.

F. El contratista de transporte debe difundir las medidas de prevencién del COVID-19
por medio de afiches o videos dentro del vehiculo.

G. El conductor, los tripulantes y pasajeros deben contar con la declaracién jurada de
salud COVID-19 vigente, generada via web, antes de abordar el medio de transporte
(anexo 01).

H. Encaso de viajes de transporte de personal de tipo terrestre mayor a dos horas, fluvial,

maritimo y aéreo:
Es requerido medir la temperatura corporal de las personas antes que suban al
vehiculo mediante pistolas térmicas u otra tecnologia que permita guardar distancia.
El medio de transporte debe contar con pediluvios u otros medios para desinfeccion
de las suelas de los zapatos de los pasajeros antes de subir al vehiculo.

I. El conductor brindara una charla de prevencion contra el COVID-19, s6lo en caso de
viajes mayores a dos horas.

J. Todos los pasajeros que ingresen a instalaciones de la Empresa, deben desembarcar
del medio de transporte en el ingreso para pasar los controles y protocolos de
desinfeccion correspondientes. Seguidamente y de ser el caso, procederan a subir a
la unidad de transporte desde el interior de la instalacién.

K. Los conductores deben permanecer en sus unidades o dentro de la zona segura
establecida por la empresa cuando ingresen o salgan de la unidad operativa.

L. Para descender del vehiculo se debe realizar de adelante hacia atras, primero fila del
lado de la puerta y luego fila del conductor manteniendo el distanciamiento social. En
el caso contrario (ascenso), primero sube la fila del conductor de atras hacia adelante,
y posterior la fila de la puerta, de atras hacia adelante.

Elaborado Revision 1 ~ Revision 2 Aprobado
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M. Adicionalmente, en el caso de transporte de personal mayor a dos horas de duracién,
la dependencia Servicios No Industriales debe alcanzar con una semana de
antelacion la lista de pasajeros a Servicios Médicos con los nUmeros telefénicos de
contacto, para proceder a entrevistar a los tripulantes previo al abordaje y asi
identificar alguna sintomatologia o condicion del COVID-19. En caso de persona
sospechosa, no podra subir a la unidad de transporte, activandose el protocolo
consecuente a cargo de la dependencia Servicios Médicos.

N. Los viajes interprovinciales y al extranjero de trabajadores de la Empresa y
contratistas quedan suspendidos durante la fase 1, con excepcion parcial de los viajes
por la propia operacion del Oleoducto Nor Peruano Soélo en casos estrictamente
necesarios para la continuidad del negocio de PETROPERU y proyectos clave, la
Gerencia del Nivel 2 podra aprobar viajes interprovinciales, tomando todas las
medidas de prevencién y proteccion con el o los trabajadores involucrados.

O. En el caso de transporte que requiera movilidad externa ya sea terrestre, aérea o
fluvial, se supedita a la autorizacion del Gobierno Central.

6.2.2. Control del ingreso de personas y vehiculos

A. El control de asistencia se realiza de forma manual. Los marcadores biométricos y
teclados para registro de asistencia estaran deshabilitados hasta el control de la
pandemia. Cada Gerencia es responsable de verificar/controlar la asistencia de su
personal de acuerdo a las fases establecidas por Gerencia Gestién de Personas.
También podran habilitar las tarjetas de marcacion por proximidad, segun esté
disponible en cada instalacién, en coordinacion con Gestién de Personas.

B. El uso del alcoholimetro para los test de consumo de alcohol esta prohibido hasta la
fase 3 de retorno a labores. En su lugar se realizaran las pruebas fisicas.

C. Toda persona que ingrese a las instalaciones debe presentar la declaracion jurada de
salud COVID-19, generada via web de PETROPERU (www.petroperu.com.pe, anexo
01), en la que se indica que no presenta sintomas del COVID-19 o no haberse
expuesto a personas contagiadas, con sospechas de contagio o personas que han
retornado del extranjero. En tanto la persona no presente la declaracioén jurada, no
ingresara a las instalaciones.

D. El servicio de vigilancia privada controla que el ingreso se efectie de manera
ordenada, y respetando el distanciamiento entre personas de 1.5 metros. Ademas,
verifica que todos los trabajadores empleen el equipo de proteccion personal
obligatorio, protector respiratorio y lentes de seguridad de acuerdo a lo normado en
cada instalacién.

E. Al ingreso de las instalaciones, el personal de vigilancia verificara que la persona
(trabajador, contratista, proveedor, visitante, inquilino, concesionario):

- cuente con identificacién personal valida, autorizacién de ingreso, SCTR en caso
aplique (segun el control de acceso de cada Operacion de la Empresa),

- utilice correctamente su protector respiratorio obligatorio, y en adicion, cualquier otro
EPPs establecido por la empresa segun el riesgo de exposicidn por puesto de trabajo
o actividad a realizar,

- no porte anillos, relojes u otras joyas en las manos,

- abra mochilas o carteras para inspeccion visual del contenido, y pulverizar
externamente una solucion desinfectante,
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F. Por su parte, personal de salud es responsable del monitoreo de la temperatura
corporal a toda persona (propio, contratista, visitantes, otros) que ingresan a las
instalaciones, para lo cual se usara un equipo de medicién de temperatura corporal
que no requiera contacto, quedando registrado el resultado. La dependencia de
Seguridad realizara este control de temperatura en las puertas de ingreso.

G. Si no se cumple alguna de estas condiciones, el agente de vigilancia restringe el
ingreso de la persona y procede a informar a su supervisor. En caso, exista hallazgo
de nivel de temperatura corporal fuera de rangos normales (37.5°C), comunicara a
Servicios Médicos.

AL §

- o 1743 P L))
Figura 5. Toma de temperatura con pistola térmica

H. Seguidamente, toda persona pasard por un protocolo de desinfeccion mediante
facilidades habitadas por las dependencias de Servicios:

- Pediluvios con solucion desinfectante para limpieza de las suelas de zapatos (20 ml
de lejia al 5% y 980 ml de agua), seguidas de una superficie para secar la suela, previo
al ingreso a la instalacion.

I. A continuacién, la persona se dirigira a la estacién de lavado de manos con agua y
jabdn liquido, o alcohol en gel, segln sea el caso, para asi desinfectar sus manos.

|.Bandeja de desinfeccion de

1l. Tapete de secado de

suelas

suelas

I1l. Provisién de alcohol
en gel

V. Lavado de manos con
el alcohol en gel

Figura 6. Esquema de desinfeccién de personas al ingreso de instalaciones

J. En los accesos a edificios internos (edificios de oficinas, talleres, estaciones contra
incendio, etc.), las dependencias de Servicios debe habilitar bandejas con solucién
desinfectante y tapete de secado para aseo de las suelas de los zapatos.

K. Como control adicional, la dependencia de Servicios Médicos se acercara a las
distintas areas de trabajo para realizar muestreos aleatorios de personal y evaluar su
estado de salud en relacion a los sintomas del COVID-19.

L. Complementariamente, el servicio de vigilancia privada verifica que no ingresen
personas mayores a 65  afios a las instalaciones, ni las personas con perfil
médico de riesgo de acuerdo con listado emitido por la dependencia de Servicios
Médicos, hasta que se autorice dejar sin efecto esta instruccion.
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M. Antes de ingresar a las instalaciones, los vehiculos de la Empresa, de terceros o
particulares seran sometidos a desinfeccién de sus llantas y parte baja de la
carroceria, a través de pistolas de pulverizacién de desinfectante (20 ml de lejia al 5%
y 980 ml de agua) operadas por contratistas del servicio de limpieza a cargo de
Servicios, que ademas portaran en todo momento su equipamiento de proteccién
personal: guantes de nitrilo largos, protector respiratorio, careta facial, casco, traje
protector bioldgico.

Figura 7. Personal de limpieza desinfectando parte baja de vehiculo

N. En caso existan estacionamientos libres dentro de la instalaciéon debido a que el
vehiculo autorizado pertenece a un trabajador que aun no retorna a las labores, la
dependencia de Servicios No Industriales OFP encargada de administrar los
estacionamientos en cada Operacion, otorga facilidades para que otro trabajador con
vehiculo propio debidamente autorizado y sin asignacion de estacionamiento, pueda
parquear su vehiculo temporalmente en dicho espacio hasta la vuelta del titular.

O. EIl conductor debe limpiar y desinfectar cualquier mercaderia, producto, paquete,
equipo, maquina, herramienta que deban ingresar a las instalaciones, con el objeto
de prevenir la propagacion del COVID-19 a través de estos materiales.

P. Altérmino de la jornada laboral, debera realizarse nuevo monitoreo de la temperatura
corporal con los registros correspondientes. En los casos de puestos considerados de
Muy Alto Riesgo, debera considerarse en adicion, una toma de temperatura corporal
durante la jornada.

6.2.3. Atencion de visitas y clientes

A. Hasta la fase 1 de retorno a labores, sdlo se permiten visitas en casos estrictamente
necesarios para asegurar la continuidad del negocio de PETROPERU vy de sus
proyectos principales, autorizadas por Nivel 2 de la organizacion, debiendo cumplir
con todas las medidas de seguridad y salud establecidas en el presente
procedimiento. Las visitas de estudiantes o pobladores aledafios estan suspendidas
(comités comunales) hasta culminada la emergencia por COVID-19.

B. El servicio de tramite documentario atendera de lunes a viernes hasta el mediodia
hasta la fase 1. Se debe incentivar el envio de informacién, documentacién, facturas,
etc. desde y hacia las partes interesadas por medio digital o via courier. El personal
de tramite documentario empleara careta de proteccion, protecciéon respiratoria,
guantes desechables.

C. Hasta la fase 2, en las oficinas de atencion de clientes deben guardar el
distanciamiento social de acuerdo a la sefalizacion o de 1.5 metros de distancia, la
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6.2.4.

proteccion respiratoria es obligatoria, existe provisién continua de alcohol en gel y
jabon liquido.

Ademas, el personal debe observar si los compaferos tienen tos, o sintomas
vinculados al COVID-19, evitando el contacto estrecho y saludos de manos.
Adicionalmente, todo personal de atencion al publico, ya sea propio o tercero, emplea
permanentemente una careta de proteccion facial trasparente, proteccién respiratoria
y guantes desechables.

El ingreso de personal de riesgo estara prohibido hasta la fase tres de retorno a
labores.

Alojamiento del personal, espacios de recreacion y servicio de alimentacion

Asegura la adecuacion de alojamiento, hospedaje u habitacién, propio o tercero, para
contar con todas las medidas de higiene establecidas por el sector salud.

El personal es alojado de manera que se minimice la concentracion de personas en
un solo lugar, de acuerdo a los nuevos aforos establecidos. Quedan prohibidas las
reuniones en las habitaciones.

Los contratistas y concesionarios deben proveer la infraestructura y facilidades
necesarias para que cada uno de sus trabajadores posea su propio espacio para
pernoctar (al menos 6 m? por persona) debidamente aislado de espacios contiguos
por medio de divisiones tipo mampara de plastico, madera u otro material sélido,
excepto metal. El uso de camarotes esta prohibido,

La ropa sucia debe ser empaquetada en bolsas que proporcionard el servicio de
lavanderia para su manejo adecuado, se prohibe dejar la ropa en el suelo. El servicio
de lavanderia debe emplear todo el EPP completo para manipular la ropa sucia, y
evitar sacudirla en el ambiente. Oleoducto Nor Peruano.

Queda prohibido el uso de los ambientes de entretenimiento disponibles para el
personal en cada una de las operaciones, como son: canchas deportivas, gimnasio,
clubes, saunas, etc. hasta la fase 3 de retorno a labores. Asi como realizar actividades
grupales que congreguen personas en un solo ambiente.

En caso sea necesario alojar personal temporalmente en hoteles, Servicios No
Industriales debe identificar el hospedaje respectivo que cuente con todas las medidas
de higienes de salud establecidas por el sector salud y las consideraciones del
presente procedimiento,.

Los comensales respetan la distancia de 1.5 metros de separacion durante la vigencia
del procedimiento, de ser necesario se programan diversos turnos de funcionamiento
a fin de evitar la concentracion de comensales. Los carritos repartidores de ventas
quedan suspendidos hasta el control de la pandemia. . Los comedores que cuenten
con equipos de horno microondas, deberan asegurar el distanciamiento de 1.5 mts
entre equipos.

. Las mesa y silla son limpiadas y desinfectadas por el personal del comedor,

inmediatamente después que un comensal concluye su uso. Debiendo terminar este
protocolo para que un nuevo comensal pueda sentarse.

El registro de los comensales debe realizarlo la empresa administradora del comedor
a través del nimero de DNI o ficha, por lo cual, esté prohibido que el personal emplee
teclados para registro o use lapiceros de uso comun para firmar.
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I. La dependencia de Servicios No Industriales gestiona y controla el cumplimiento de
la limpieza y desinfeccién de las areas de comedor, cocina, servicios higiénicos,
vestuarios. Los comedores (incluido menaje) deben ser desinfectados antes y
después de su uso.

J. Servicios No Industriales debe evaluar en coordinacién con la dependencia médica
de la instalacion correspondiente, la viabilidad que el servicio de comedor se realice
por entrega a domicilio u oficina en casos de aislamiento.

K. El personal, antes de ingresar al comedor debe lavar sus manos con agua y jabon o
con una solucién de alcohol en gel, ademas deben limpiar las suelas de sus zapatos
en una alfombra con desinfectante. No se permite ingresar a comedores con signos
de falta de higiene en la ropa.

L. El personal del comedor — cocina debe emplear equipos de proteccién respiratoria,
lentes de seguridad, caretas faciales, guantes, asi como otros exigidos por puesto,
como las mallas para el cabello, entre otros.

M. La dependencia Servicios Médicos controla al ingreso y término del turno la
sintomatologia del COVID-19 en el personal que labora en comedores.

N. Los utensilios deben ser lavados y desinfectados, utilizando agua caliente (mayor a
60°C), detergente y jabon, segln guia de limpieza y desinfeccion de INACAL vy el
estandar de limpieza, sanitizacion, desinfeccion y fumigacién de PETROPERU.
Asimismo, esta prohibido compartir vasos y utensilios en refrigerios o al beber agua.
Se procurara el empleo de utensilios (platos, vasos y cubiertos) descartables so6lo
durante esta coyuntura por COVID-19.

O. Los alimentos deben estar debidamente protegidos de la exposicién del ambiente
externo, ademas deben ser cocidos. Por lo tanto, las ensaladas crudas no deben estar
dentro del menu. Las frutas debidamente descascaradas si pueden ser consumidas.

P. Al servirse algun liquido (café, agua, infusién), los comensales deben previamente
desinfectar sus manos con alcohol en gel, el cual estara ubicado préximo.

Q. Con el objetivo de garantizar las condiciones de higiene en los comedores, Servicios
No Industriales debe verificar que cumplan los requerimientos establecidos en la
norma técnica N2 NTS-142-MINSA/2018/DIGESA “Norma Sanitaria para
Restaurantes y Servicios Afines”.

4 t\
Figura 8. Separacion de comensales
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6.2.5. Transito, actividades del personal y reuniones

A. Todas las dependencias y contratistas deben actualizar sus matrices de identificacion
de peligros, evaluacién de riesgos y determinacién de controles (IPERC) con el
objetivo de incluir el andlisis del riesgo de contagio de COVID-19, y determinar los
controles de mayor eficacia en cada una de las actividades y situaciones de trabajo.
Asimismo, este andlisis debe ser incluido en la elaboracién de los Andlisis de Trabajo
Seguro y emisién de los Permisos de Trabajo diarios.

Es preciso recalcar que las matrices IPERC son trabajadas en conjunto con todo el
personal involucrado en las actividades, y copia digital de las mismas es remitida a la
dependencia de seguridad de la Operacion.

B. El personal debe emplear protector respiratorio durante la jornada laboral y cuando se
traslade, asi como, lentes de seguridad, guantes, protector facial, traje de proteccion
segun las exigencias de la zona en que se encuentre. Asimismo, es debido mantener
el distanciamiento social de 1.5 metros.

C. Las conversaciones en los pasillos de las instalaciones de la Empresa estan
prohibidas.

D. Para el ingreso y salida de las salas de control y oficinas de las areas operativas, el
personal debe limpiar y desinfectar las suelas de sus zapatos mediante una bandeja
conteniendo solucién de agua, hipoclorito de sodio (20 ml de lejia al 5% y 980 ml de
agua) y jabon, seguida de una superficie para secado.

E. El personal debe guardar todas las condiciones de orden, limpieza e higiene en las
actividades de campo que realiza.

F. Las charlas de seguridad de cinco minutos antes del inicio de labores, bajo ningun
motivo promoveran agrupaciones de trabajadores excesiva, contacto entre ellos o
distancias menores a 1.5 metros de distancia. Se sugiere dividir al personal en grupos
mas pequefos para poder brindar la mencionada charla.

G. El personal debe practicar el lavado de manos con agua y jabon, que representa la
técnica mas eficaz para prevenir el contagio por COVID-19. En este sentido, los
Contratistas deben habilitar puntos de lavado de manos con suministro de jabon
liquido cerca a los puntos de trabajo de sus empleados. En el caso de PETROPERU,
las dependencias de Servicios habilitardn este tipo de facilidades. Ademas, es
requerido que estas areas de aseo cuenten con letreros con la técnica correcta de
lavado de manos.

H. No emplear ascensores a menos que la distancia entre pisos sea mayor a tres niveles,
y con un maximo de cuatro personas en la cabina (caso ascensores publicos y de
carga de OFP) o una persona (caso ascensor ejecutivo de OFP, Talara, Oficinas
Piura, Arequipa). Los ocupantes deben utilizar el codo para activar los botones del
ascensor, o guantes, asimismo, deben ubicarse en los extremos de la cabina y
mirando hacia el exterior.

I. Donde sea practicable, es importante que las puertas permanezcan abiertas para que
no exista contacto frecuente de las manos con los pomos de las puertas, y si se hace
debe utilizarse la mano no diestra. Las dependencias de Servicios realizan la limpieza
continua de las superficies de alto contacto para prevenir el COVID-19. En el caso de
las tareas de campo, es indispensable que el personal utilice sus guantes de
proteccion en todo momento.
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6.2.6.

En caso de evacuacion el personal debe procurar mantener el distanciamiento social
y portar en todo momento su proteccion respiratoria.

Cada Gerencia es responsable de capacitar a sus trabajadores en el contenido del
presente procedimiento, haciendo uso de distintos medios de comunicacion: videos,
correo electronico, cartillas, etc., evitando las reuniones presenciales.

SR\

>

Figura 9. Posicionamiento correcto dentro de cabina de ascensor

Se debe evitar las reuniones presenciales. El personal debe utilizar los medios
técnicos que permitan mantener una distancia entre los participantes, asi tenemos:
teléfono, video/teleconferencia, correo electrénico.

. No obstante, el personal se puede reunir presencialmente sélo en casos estrictamente

necesarios y considerando el aforo del ambiente y respetando el distanciamiento
social de 1.5 metros, ademas, el uso de proteccion respiratoria es obligatoria, y no se
permite compartir bebidas o snacks durante su desarrollo. De ser posible, llevar a
cabo las reuniones en lugares abiertos y ventilados.

Las capacitaciones presenciales estan suspendidas, asi como, el uso de auditorios
para otras actividades con publico. En su reemplazo se realizaran capacitaciones
virtuales. Solo se permitiran las capacitaciones presenciales por reciente contratacion
(inducciones) y por cambios en la funcién, puesto de trabajo o en la tipologia de la
tarea; en ambientes ventilados, respetando el distanciamiento social de 1.5 metros, el
aforo, el uso de proteccién respiratoria y lentes de seguridad.

Cada Gerencia debe tomar las medidas pertinentes para continuar con el desarrollo
de los programas de ambiente, seguridad y salud ocupacional, como por ejemplo:
PASST, SIG-C, mantenimiento del SIG-C, cumpliendo las medidas de prevencion
establecidas en el presente protocolo.

El personal debe limpiar con agua y jabdn sus equipos de proteccién personal luego
de cada uso y guardarlos apropiadamente, de acuerdo con las instrucciones del
fabricante, segun corresponda.

Proteccion e higiene personal

Es obligatorio el uso de los EPPs segun el riesgo del puesto de trabajo determinado
por la empresa, cumpliendo como minimo con lo establecido en el Anexo 3 de la RM
239-2020-MINSA. Es obligatorio el uso del protector respiratorio y los lentes de
seguridad durante el desplazamiento del trabajador dentro de las instalaciones, y en
el camino de su domicilio al trabajo y viceversa. Al respecto se deben cumplir las
siguientes consideraciones en su empleo:
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- Siempre practicar el lavado de manos antes y después de la manipulacion de los
protectores respiratorios.

- Inspeccionar su estado diariamente para verificar que no presente dafos, deterioro,
deformacién, signos de suciedad o humedecimiento. En caso de detectar alguna de
estas condiciones, solicitar el reemplazo inmediato.

- Para utilizar el protector es requisito no poseer vello facial, luego cubrirse la boca y la
nariz con el equipo, colocar la banda superior sobre la parte posterior de la cabeza
por encima de las orejas, la banda inferior se coloca alrededor del cuello debajo de
las orejas. Después, segun el caso, presionar sobre el gancho metalico que cubre la
nariz para amoldarlo a la forma de la nariz y seguidamente, efectuar las pruebas de
sellado (presion de aire negativa y positiva).

- Evitar tocar el protector mientras lo usa, tampoco utilizarlo a la altura del cuello o sobre
la cabeza; si lo hace, lavarse las zonas de contacto con agua y jabon.

- Retirarse el protector del siguiente modo: primero remover la banda inferior y
seguidamente, la banda superior, sin tocar la parte delantera del equipo. Luego,
colocarlo en una bolsa o recipiente cerrado. De ser el caso, almacenarlo en lugares
secos, lejos del polvo, luz, calor o agentes contaminantes.

- Los equipos de proteccion respiratoria deben ser usados sélo por una persona.

. REN A %
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Figura 10. Uso correcto e incorrecto del protector respiratorio (mascara filtrante tipo N95)

Figura 11. Proced/m/ento para colocacion del protector respiratorio (resplrador con cartuchos/f/ltros)

B. Solicitar el cambio del protector respiratorio o de sus filtros cuando detecte dificultad
para respirar o presenten dafios, deterioro, deformacion o humedecimiento.

C. Las Gerencias son responsables de la adquisicién, entrega y control de los equipos
de proteccion personal (protector respiratorio, lentes, entre otros para esta
emergencia) en todas las operaciones una vez culminada la coyuntura de escasez a
nivel nacional. Se empleara el formato de control adjunto (anexo 07).

D. Es preciso indicar, al realizar la renovacion del protector respiratorio, el trabajador
debe disponer obligatoriamente el equipo usado dentro de un tacho de “residuos
peligrosos” o “biocontaminados”, lo cual sera verificado por quien entrega el equipo.
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E. El uso de guantes desechables es obligatorio en toda actividad de recepcién de
mercaderia y mensajeria externa.

F. El personal de salud debe emplear los protectores respiratorios N-95, FFP2,
equivalentes o superiores, caretas de seguridad, lentes de seguridad, trajes de
proteccion bioldgica (delantal o bata), guantes desechables, protectores de cabello y
recubrimiento para los zapatos, especialmente al momento de atender pacientes.

G. La dependencia de Seguridad de la operacion verifica el uso de equipos de proteccion
respiratoria y lentes de seguridad, en el ingreso, durante y a la salida a las
instalaciones.

H. Para transporte de personal pueden emplearse las mascarillas quirirgicas aprobadas
por la Norma Técnica Peruana 329.200-2020 “Mascarillas Quirdrgicas. Requisitos y
Métodos de Ensayo”.
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Figura 12. Retiro correcto de mascara protectora y guantes desechables

I. Todos los trabajadores y personas terceras deben aplicar diligentemente las
siguientes medidas de higiene personal para prevenir la infeccién y propagacion del
COVID-19:

- Lavar frecuentemente las manos con agua y jabon durante 20 segundos. El alcohol
en gel es un medio complementario de aseo, no remplaza a la primera opcién.

- Evitar todo contacto directo con compafieros u otras personas, por medio de saludos
de mano, mejilla o abrazos.

- Evitar tocarse los ojos, nariz o boca con las manos sin lavar.

- Mantener una separacion de por lo menos 1.5 metros de distancia con relacion a otras
personas, evitando toda reunién de personal.

- En caso de estornudo o tos, cubrirse la boca y nariz haciendo uso de un pafuelo,
papel toalla o flexura interna del codo, seguidamente, descartar el pafiuelo o papel,
disponerlo en un tacho de basura cercano o almacenarlo temporalmente en una bolsa
hasta localizar un tacho, y lavar las manos/codo con jabén y agua.

- Desinfectar frecuentemente con solucién hidroalcohdlica (70 ml de alcohol al 96 % y
30 ml de agua destilada o agua hervida fria) los objetos personales (llaves, gafas, usb,
correas, etc.), Utiles y herramientas de trabajo, debiendo evitarse el préstamo de los
mismos a otros empleados.

- Emplear camisa/blusas de trabajo con manga larga, pantalones, mantener las ufias
cortas, no emplear anillos, pulseras, relojes de muieca u otros adornos. Los
trabajadores que no empleen uniforme de la Empresa, no deben vestir ropa que no
pueda o no sea lavada diariamente en casa, como por ejemplos: ternos, corbatas,
trajes sastre, etc.

- Procurar la ventilacion natural de las oficinas, areas de trabajo y ambientes en general:
comedores, cafetines, servicios higiénicos, etc.
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- Evitar el contacto con superficies de alto transito y en caso no se pueda evitar, como
el caso de barandas, la Empresa debe garantizar su constante limpieza y
desinfeccion. En el caso de botones de ascensores para mas de tres pisos, se usaran
guantes, el codo del brazo del brazo o se procurara el lavado de manos con agua y
jabén posterior a la digitacion.

- Utilizar la mano no dominante para abrir manijas, recibir y entregar objetos, para
manipularlos, etc., pues si involuntariamente la persona se toca la cara y no se
desinfecté antes, reducira la exposicion al contagio. No obstante, el lavado de manos
debe ser constante.

- Procurar desinfectarse las manos después de maniobrar dinero.

- Alfinalizar la jornada laboral, el trabajador debe retirar y almacenar su ropa de trabajo
en una bolsa y proceder con el aseo personal (duchas y lavado de manos), y luego
con el cambio de ropa limpia. La ropa de trabajo debe ser lavada en forma separada
de la ropa de los familiares.

- En caso que el trabajador no pueda cambiar su ropa y zapatos en el trabajo, al llegar
a su casa y antes de ingresar, debe retirarse los zapatos y usar sandalias,
inmediatamente, dirigirse a la ducha para asearse sin acercarse a ningun familiar o
persona. La ropa de trabajo utilizada debe almacenarse en una bolsa cerrada y
lavarse en forma separada a la ropa de familiares. También, es necesario lavar y
desinfectar el calzado, incluyendo las suelas.

J. Toda persona que presente los sintomas de un caso sospechoso de COVID-19 no
debe acudir a laborar, siendo necesario que informe a su jefe o superior inmediato,
acuda a evaluacion médica y recabe el certificado de descanso médico
correspondiente. Si los sintomas se presentan durante la estadia en el area de trabajo
o campamento de la Empresa, reportar inmediatamente al area médica y a su
supervisor correspondiente para las indicaciones del caso. Los empleadores deben
informar y alentar a los trabajadores a monitorearse por si mismos para verificar si
presentan sefiales y sintomas del COVID-19 y de sospechar alguna posible

exposicion.
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Figura 13. Procedimiento para retiro de overol

K. Cada Gerencia debe establecer puntos estratégicos para el acopio de EPPs usados
0 material descartable que pudiera estar contaminado (guantes, mascarillas u otros).
Estos residuos deben tratarse como biocontaminados.

L. Es preciso indicar que el uso del alcohol en gel constituye una accion complementaria
para higiene de las manos, que no sustituye al lavado con agua y jabén, y requiere
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que el personal en general y los responsables de su aprovisionamiento cumplan las
siguientes medidas de seguridad:

- Debe evitarse el contacto con los ojos y su inhalacion en forma prolongada. Personas
con pieles sensibles, irritadas o dafadas no deben emplear alcohol en gel.

- Si el trabajador presenta irritacién en la piel u ojos, enjuagar con abundante agua y
acudir al personal de salud de la sede. Igualmente, en caso de ingestion accidental,
€s necesario enjuagarse la boca con agua y asistir al médico.

- El recipiente o dispensador de alcohol en gel debe mostrar los riesgos que dicho
producto posee, es decir:
= Salud: el contacto con la piel y los ojos causan irritacién; asi también, su ingestion

provoca irritacion gastrointestinal.
= Inflamabilidad: se enciende a temperatura ambiente (menor a 37°C y superiores
a 21°C).

- Las hojas de seguridad del alcohol en gel contienen informacién detallada sobre el
uso del producto y acciones a seguir ante emergencias, por lo cual deben estar
disponibles para consulta en lugares cercanos a los puntos de uso, y de forma digital,
a través del aplicativo web del Sistema Integrado de Gestion. Estas hojas son
entregadas por el proveedor correspondiente.

- El almacenamiento del alcohol en gel debe realizarse en un ambiente fresco, seco y
ventilado, lejos de fuentes de ignicidn y sin exponerse directamente al sol.

- Si se manipulan grandes volumenes de alcohol en gel es requerido el uso de
respiradores con filtros para vapores organicos, proteccién facial, guantes de nitrilo y
ropa de proteccion de algoddn o antiflama.

- En caso de amago o conato de incendio, extinguir con el uso de extintores de polvo
quimico seco, didxido de carbono o espuma resistente al alcohol. Si se trata de fuegos
de mayores proporciones, llamar a la brigada industrial contra incendio.

6.2.7. Instalaciones portuarias/Instalaciones fuera de la Empresa

A. Se deben cumplir los “Lineamientos Obligatorios para Desarrollar Procedimientos y
Protocolos para Prevenir el Contagio del Coronavirus COVID-19 en las Instalaciones
Portuarias”, aprobados segun Resolucion de Presidencia de Directorio N® 0007-2020-
APN-PD.

B. Para el caso de trabajadores o contratistas en instalaciones portuarias, que por sus
funciones tengan contacto con trabajadores extranjeros, tripulantes de buques de
transporte de hidrocarburos, o deban abordar dichas embarcaciones:

- solicitaran informacion a las Autoridades Portuarias y Sanitarias sobre las condiciones
de salud de dicha tripulacién y restringiran su contacto a lo estrictamente necesario,

- antes de la llegada de la nave, coordinaran via remota con la misma, las medidas de
seguridad y salud necesarias contra el COVID-19,

- cuidaran permanentemente las medidas de higiene y prevencion, utilizando los
medios de proteccidn obligatorios: protector respiratorio, traje de proteccién biol6gica,
caretas de seguridad, guantes desechables, chaleco salvavidas, casco.

- El buque debe asegurar la habitabilidad segura de todo el personal de Petropert o
contratistas que aborden, este personal debe abordar con todos los implementos de
seguridad para asegurar el no contagio.
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C. Enlos casos que resulte necesario por razones operativas que trabajadores pernocten
en el interior de buques o naves maritimas, la Gerencia Cadena de Suministro a través
del Administrador de Contrato correspondiente, coordina que la embarcacion
contratada provea las garantias y cumpla las medidas preventivas del caso para que
el trabajador no resulte contagiado del COVID-19. En adicién, dicho trabajador debe
cumplir las medidas de seguridad y salud establecidas en la presente seccion y
documento.

D. Todo trabajador que, por la naturaleza de sus funciones y por ser necesario para la
continuidad del negocio o proyectos clave, acuda a instalaciones externas (lotes,
instalaciones petroleras, municipio, etc.) debe tomar todas las medidas de
prevencion/proteccion contra el COVID-19 descritas en el presente procedimiento,
ademas de las exigidas por los duefios de las otras instalaciones.

6.2.8. Limpieza y Desinfeccion

Las dependencias Servicios, asi como la que haga sus veces en empresas
contratistas, concesionarios e inquilinos, segin corresponda, deben asegurar:

A. A través de sus contratistas, coordina un cronograma diario para la limpieza y

desinfeccion exhaustiva y frecuente de las areas en donde haya actividad laboral,
especialmente vestuarios, comedores, bafos, oficinas, escaleras, ascensores,
recepcién, vehiculos, naves, corredores, centros de control, garitas, laboratorios,
talleres, etc. Asi como la limpieza y desinfeccién continua de superficies de alto
contacto, como son barandas, sillas, mesas, manijas de puertas, escritorios, mesas,
interruptores de luz, teléfonos, teclados, mouse, asientos, camas, etc. Los
contratistas, concesionarios e inquilinos deben limpiar y desinfectar sus areas de
trabajo (oficinas, containers, servicios higiénicos, etc.).
La limpieza se realiza de acuerdo con la “Guia de Limpieza y Desinfeccién de Manos
y Superficies” elaborada por INACAL y el estandar de limpieza, sanitizacion,
desinfeccién y fumigacién de PETROPERU, y utilizando su equipo de proteccion
personal completo: guantes de nitrilo largos, protector respiratorio, careta facial,
casco, traje bioldgico.

Figura 14. EPP completo para limpieza

B. Las areas desinfectadas deben tener una tarjeta que marque la fecha y hora en la que
fueron desinfectadas para control de la desinfeccion.
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C. Losdesinfectantes (cloro, lejia, alcohol, etc.) son para aplicaciéon en superficies inertes
como mesas, sillas, cama, cocina, menaje, sobre el empaque de alimentos
envasados, pisos, puertas, ventanas, manijas, teléfonos, teclados, etc. necesitandose
para ello 1) el uso de pafos humedecidos en la solucién del desinfectante y 2) utilizar
guantes para evitar el contacto con la piel. En caso la superficie que se requiere
desinfectar sea una acera, pista u otra area extensa, se realizara mediante el rociado
con pulverizador u otro equipo aplicador, debiendo la personas que opera el equipo
tener colocado su equipo de proteccion personal (EPP). Bajo ninguin supuesto se debe
aplicar desinfectantes sobre las personas porque son productos irritantes para la piel
y los ojos.

D. El agua de consumo humano debe guardar las caracteristicas de inocuidad
pertinentes mediante:

- Verificacion que los proveedores de agua cumplan lo dispuesto en el reglamento de
calidad de agua de consumo (Decreto Supremo N° 031-2010-SA).

- Limpieza y desinfeccion periodica de tanques cisterna para almacenamiento de agua.

- Monitoreo y andlisis de los parametros de calidad de agua en los puntos finales de
consumo: canos, dispensadores, duchas.

E. Eljabon liquido y papel higiénico deben estar disponibles permanentemente en todos
los servicios higiénicos de las instalaciones de la empresa, junto con papel toalla
descartable. En caso similar se debe facilitar dispensadores de jabén liquido, o
paquetes de jabdn en barra de uso personal, en los lavamanos cercanos a las zonas
operativas, de manera permanente.

F. En todo punto de lavado o desinfeccion de manos debe haber un cartel que describa
graficamente la técnica correcta de lavado.

G. Los dispensadores o frascos de alcohol en gel deben ser colocados en lugares de
gran afluencia de personas como salas de recepcién, comedores, medios de
transporte, plantas de venta; o areas en las cuales se maneje gran cantidad de
documentacién como Tramite Documentario, Contabilidad, u otras.

H. Correcto mantenimiento y desinfeccidon de los sistemas de aire acondicionado HVAC
y sus filtros, en razén que estos equipos podrian convertirse en fuentes de transporte
del virus.

I. Colocar tachos de basura con pedal de apertura y bolsas plasticas en el interior, las
cuales deben ser retiradas diariamente y desinfectadas externamente con una
solucién de hipoclorito de sodio y agua antes de transportarlas a los puntos de acopio,
por personal de limpieza con el equipo de proteccion correspondiente: guantes de
nitrilo largos, protector respiratorio, careta facial, casco, traje protector biol6gico, botas
de seguridad con puntera reforzada.

J. Habilitar puntos de lavado y limpieza de manos sefalizados en las areas operativas,
de facil acceso para los trabajadores.

K. En los campamentos, se debe realizar la limpieza y desinfecciéon de los dormitorios,
asi como verificar el lavado y desinfeccion de la ropa.

L. El alcohol como el iso-propilo al 70% o alcohol etilico al 70% se puede usar para
limpiar superficies donde el uso de cloro no es adecuado, conforme lo establecido en
la “Guia para Limpieza y Desinfeccion de Manos y Superficies” de INACAL.

M. Se debe asegurar que los trabajadores de limpieza y desinfeccidn estén debidamente
capacitados para efectuar las mencionadas actividades en la coyuntura actual del
COVID-19, asi como que cuenten con todo el EPP completo y le sea renovado:
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6.2.9.

6.3.
6.3.1.

C.

guantes de nitrilo largos, protector respiratorio, careta facial, casco, traje protector
bioldgico, botas de seguridad con puntera reforzada.

Todos los residuos sélidos deben ser manejados siguiendo los lineamientos del
protocolo para el “Manejo de Residuos Solidos durante la Emergencia Sanitaria por
COVID-19 y el Estado de Emergencia Nacional” del Ministerio del Ambiente,
la Ley 27314 “Ley General de Residuos Sélidos” y su procedimiento.

Después de la atencidén de cualquier paciente se debe proceder con la limpieza y
desinfeccion del Servicio Médico, del mismo modo con la limpieza y desinfeccion de
la ambulancia.

Plan COVID-19 para contratistas, inquilinos y concesionarios

Los contratistas, inquilinos y concesionarios deben elaborar y presentar a su
Administrador de Contrato, un plan de prevencion y proteccion contra el COVID-19, el
cual incluya como minimo todos los requerimientos de seguridad y salud del presente
procedimiento, entre estos: limpieza y desinfeccion de personas, ambientes de
trabajo, medios de transporte, revisién de la matriz IPERC, revision del Plan de
Emergencias en la coyuntura actual, higiene del personal, dotacién de equipos de
proteccion personal, alcohol en gel, etc. Este plan debe abarcar hasta la fase 3 del
presente procedimiento.

Es responsabilidad del contratista, inquilino o concesionario proveer los medios y
recursos necesarios para asegurar el cumplimiento del referido plan. En caso de
incumplimiento, se considera falta grave y se prohibira el ingreso a las instalaciones
de forma inmediata.

En el caso de las areas liberadas, los contratistas del PMRT deberan preparar y
cumplir el Plan para Vigilancia, Prevencion y Control del COVID-19 en el Trabajo, de
acuerdo con lo indicado en R.M. N2 239-2020-MINSA, asi como el DS-080-2020-PCM
y lo dispuesto por otras normas legales que se emitan referidas a medidas de
seguridad y salud contra el COVID-19. Fuera del alcance de las areas liberadas, se
aplica lo estipulado en el presente procedimiento de forma minima.

Seguimiento y control

Verificacion y reporte

Los Gerente Nivel 2 y 3 de la Organizacién verifican en las zonas de trabajo
aleatoriamente el cumplimiento del presente procedimiento, especialmente durante
los horarios ingresos de trabajadores y consumo de alimentos, de tal manera que
puedan identificar oportunidades de mejora al presente procedimiento.

Los Administradores de Contrato y los responsables de areas efectian control y
seguimiento diario del cumplimiento del presente procedimiento a través del uso de
los formatos adjuntos para inspeccién de medios de transporte, comedores, puntos
de ingreso de personal e higiene en ambientes de trabajo, segln corresponda. Copia
digital de las inspecciones realizadas (formatos) son enviadas a la dependencia de
Seguridad de la Operacion para medicion de la eficacia de los controles
correspondientes.

Asimismo, las Gerencias, dependencias de Seguridad y Servicios Médicos de cada
operacion son responsables de efectuar seguimiento y monitoreo a las medidas de
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prevencion/proteccion contra el COVID-19 segun lo indicado en el presente
procedimiento.

D. El responsable de cada operacion reporta semanalmente el avance en la
implementacién de los controles y medidas de seguridad y salud ocupacional contra
el COVID-19, para lo cual empleara un formato tipo check-list que facilitara la
dependencia de Seguridad correspondiente.

E. Gerencia Ambiente, Seguridad y Salud Ocupacional gestiona la implementacién de
un servicio de Agentes de Bioseguridad que coadyuven en el control y cumplimiento
de las medidas de seguridad y salud ocupacional contra el COVID-19.

F. Cualquier caso sospechoso serd notificado de inmediato a la dependencia de
Servicios Médicos para que active el procedimiento de pacientes sospechosos de
COVID-19.

G. Servicios Médicos realiza seguimiento de la evolucidén y control de la pandemia por
COVID-19, reportando diariamente a la Alta Administracion.

H. La vigilancia médica de casos sospechosos y/o confirmados de contratistas debe ser
realizada por las empresas contratistas, quienes deben informar diariamente a
PETROPERU su evolucién (dependencia de Servicios Médicos, anexo 08).

I. De presentarse casos de personal contratista que presente sintomatologia
respiratoria dentro de su jornada laboral, la empresa contratista reportard
inmediatamente a PETROPERU y coordinara el traslado del trabajador hacia su
domicilio o un centro de salud, de acuerdo a las normativas del Ministerio de Salud.

J. Cualquier inquietud de los trabajadores respecto al presente procedimiento o el
COVID-19, podra ser atendida por su Supervisor inmediato, personal de Servicios
Médicos o de Seguridad y Salud en el Trabajo, de acuerdo con su competencia, y a
través de los medios habilitados por la empresa: llamadas telefénicas, correos,
teleconferencia, entre otros.

6.3.2. Lecciones aprendidas

El Comité de Crisis liderado por la Gerencia General sera responsable de identificar y
consolidar las lecciones aprendidas una vez culminada la emergencia, a fin de
difundirlas y tenerlas presentes para préximas emergencias similares.

VII. DOCUMENTOS GENERADOS

No aplica.

Viil. RECOMENDACIONES O PRECISIONES

* Fecha de préxima revision: De acuerdo a la variaciéon normativa.

* Responsable de la proxima revision: Gerente Departamento Seguridad y Salud
Ocupacional

* Gerencia General determina la vigencia del Comité de Crisis y presente procedimiento.

* El presente procedimiento contiene todos los documentos emitidos por PETROPERU
para prevencion y proteccion contra el COVID-19 en las instalaciones.

* El personal en modalidad formativa que acuda a las instalaciones de PETROPERU,
tendra los mismos niveles de proteccion establecidos en el presente procedimiento.

* Toda charla informativa efectuada debe ser registrada y documentada.
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* En las sedes que no cuenten con dependencia de Servicios, la ejecucion y gestién de lo
establecido en el presente procedimiento recae directamente en el Supervisor o Jefe
responsable de la instalacion. Asimismo, en el caso de contratistas, concesionarios e
inquilinos, la responsabilidad recae en el area que tenga haga sus veces.

IX. CAMBIOS CON RESPECTO A LA VERSION ANTERIOR
Cambi6 el Titulo y I. Objetivo. En el acapite Il se incluyé el D.S. 080-2020-PCM y R.M. 135-2020-MINEM. En
el acapite IV.-Grupos de Riesgo, se actualizé edad a 65 afios. Se incluyeron los parrafos 6.1.1.Dy L, 6.2.2.J.
X. PROCESO AL QUE PERTENECE

Cadigo del Proceso Nombre del Proceso Nivel del Proceso
S4.0 Gestion de Seguridaq Integral y Salud Nivel 1
Ocupacional
XI. ANEXOS

* ANEXO N° 01 “DECLARAQION JURADA DE SALUD”.

* ANEXO N? 02 “INSPECCION DE MEDIOS DE TRANSPORTE".

* ANEXO N? 03 “INSPECCION DE COMEDORES”.

* ANEXO N? 04 “INSPECCION EN PUNTOS DE INGRESO DE PERSONAL".

* ANEXO N? 05 “INSPECCION DE HIGIENE EN AMBIENTES DE TRABAJO™.

* ANEXO N2 06 “INSPECCION DE BIOSEGURIDAD DE UNIDAD Y CONDUCTOR”

* ANEXO N2 07 “CONTROL DE ENTREGA DE EQUIPOS DE PROTECCION

RESPIRATORIA”.

* ANEXO N? 08 “REGISTRO Y CONTROL DIARIO DE CASOS SOSPECHOSOS /
CONFIRMADOS".

* ANEXO N? 09 “STICKERS PARA IMPLEMENTAR EN INSTALACIONES".

* ANEXO N? 10 “PROFESIONAL DE SALUD DEL SERVICIO DE SEGURIDAD Y SALUD
EN EL TRABAJO POR TAMANO DE EMPRESA”.

« ANEXON¢11 “TECNICA DE LAVADO Y DESINFECCION DE MANOS”.
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ANEXO 01
DECLARACION JURADA DE SALUD POR COVID - 19
PARA PETROPERU
FECHA: / /.
Gerencla/Gerencia Dpto.: PESO: KG.
Nombre del Trabajad: TALLA: MTS.
Puesto que desempefia: Edad:
Ficha: Celular:
Fecha de nacimiento:
AGRADECERIAMOS RESPONDA A LAS SIGUIENTES PREGUNTAS:
b 1S ﬁ:rque con una X si actual e presenta alg de los si mencionados:
- i P Presenta
¢Presenta Tos? 51 NO
2P Dolor lar, articular, abd. I, pecho, cabeza? ] NO
P Dificultad Resp. , Disneo (: on de falta de aire)? 1 NO
¢Presenta malestar general? ] NO
{Presenta estornudos? S NO
< dolor de garg ? 51 NO
{Presenta congestién o secreciones nasoles? ] NO
é olza o fiebre o f ? K] NO
{Presenta Néuseao / vémito / diarrea? S NO
é ‘acion o flema o st NO
¢Pérdida del oifato o pérdida del gusto? St NO
{Presenta desorientacion o confusién? St NO
¢Presenta coloracién azul en los labios? ] NO
Si hay otro sintoma que llame su atencion. Especificar:
2. Marque con una X, segiin corresponda: 2
¢Ha do o estd do algun di antiviral o bid para algan St NO
proceso respiratorio en los dltimos 14 dias?
¢Ha acudido a algin médico por alguna sintomatologia respiratoria en los dltimos 14 51 NO
dias?
¢Se ha vacunado contra la influenzo en los ultimos 12 meses? S NO
¢5e ha vacunado contro la neumonia (neumococo) en los uftimos 12 meses? S NO

3. En caso haya viajado en los ultimos 14 dias (fuera de la ciudad), coloque las fechas de sus viajes (dia de partida y dia de

regreso):

Si D 1 Por favor indique los fechas de su viaje:

Lugar de Viaje

Fecha de Ida

Fecha de Retorno

[

NOQ

4. En los dltimos 14 dias ¢Estuvo en contacto cercano con alguna persona con sintomatologia respiratoria (tos, dificultad
para respirar, estornudos, fiebre)? Marque segun corresponda:

[_] Entorno fa

miliar

() entorno desalud
Otros, especifique:

(_.J Entorno laboral
(_] Durante viaje

[__J No tuve contacto con
sintomatico respiratorio

£

Si la resp es si; indique fecha aproximada del contacto:
Elaborado Revision 1 Revision 2 Aprobado
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5. En los dltimos 14 dias ¢ Estuvo en contacto cercano con alguna persona que sea caso confirmado o sospechoso de
coronavirus? Marque segun corresponda:

[__J Entorno familiar [__J Entorno laboral
[_] Entorno de salud LJ Durante viaje
LJ Otros,especifique: LJ No tuve contacto con

sintomdtico respiratorio

Si la respuesta es si; indique fecha aproximada del contacto:

el

. ¢Acudié algun establecimiento de salud en los ultimos 14 dias? Si la respuesta es si, menciona el establecimiento de
salud, motivo y fecha de la visita.

LJNo
(Osi

Indique establecimiento desalud:

Motivo:
Fecha:,
7. Condiciones de Comorbilidad: Usted pad lg de las siguientes enfermedades:
[_) piabetes mellitus (0 Hipertension arterial
'_] Gestacion u Enfermedad renal (rifién)
u Enfermedad cardiovascular (corazén) L_] Enfermedad pulmonar crénica (asma, bronquitis)
L] Enfermedad hepatica (higado) L] Cancer
3 Otros, especifique: J Alteracién del sistema inmune (defensas)
D Obesidad con IMC de 40 a mas
DECLARACION JURADA
Yo, , identificado(a) con DNI N*
con Teléfono Celular N°. , domicilio real en
distrito de provincia de departamento de DECLARO BAJO

JURAMENTO, que la siguiente informacién personal (datos personales, antecedentes de viaje y de salud®) proporcionada a
PETROPERU, es veraz en todo su contenido. En caso de no resultar cierta, me someteré a lo dispuesto en las normas legales
vigentes. Asimismo, me comprometo a cumplir con los lineamientos? establecidos por PETROPERU para la Prevencién, vigilancia
y control del Coronavirus COVID-19 en las instalaciones de la Empresa y a reportar de manera inmediata cualquier cambio en
la informacién declarada. De presentar algun sintoma respiratorio declaro que he sido informado que quedo exonerado de
asistir a laborar y debo reportar dicha situacién de inmediato a mi Jefe y/o Servicios Médicos, para las acciones
correspondientes.

Al amparo de la Ley General de Salud — Ley N® 26842, Ley de Proteccion de Datos Personales — Ley N° 29733, Ley de
Transparencia y Acceso a la Informacion Publica — Ley N° 27806, Cédigo Civil Vigente y demas normas aplicables, autorizo mi
expreso, libre, previo, informado e inequivoco consentimiento de la informacién que estoy declarando, la misma que debera
mantener la confidencialidad que el caso amerita.

Firma del Trabajador

N°DNI

1 P que esta i6 i no permite que los datos sensibles antes mencionados sean usados o tratados para otro tipo de
propdsito administrativo, comercial, etc. més alld de la alas il de salud y para los fines de prevencién correspondientes,

2 |2 inobservancia a estos Lineamientos constituye una falta laboral que serd sancionada de acuerdo al Reglamento Interno de Trabajo yel Codigo de Integridad
pe PETROPERU.
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DECLARACION JURADA DE SALUD POR COVID — 19
PARA CONTRATISTAS
FECHA: 7 ¢4 /.
PESO: KG.
Nombre de Contratista TALLA: MTS.
Nombre de Subcontratista: FECHA NACIMIENTO:
Nombre del Trabajador: Edad:
Documento de identidad: Celular:

AGRADECERIAMOS RESPONDA A LAS SIGUIENTES PREGUNTAS:|

1. Marque con una X si actualmente presenta algunos de los sintomas mencionados:

Sintomatologla respiratoria Presenta
¢Presenta Tos? s NOo
¢Presenta Dolor muscular, articular, abdominal, pecho, cabeza? S NO
¢Presenta Difi d Respii fa, Disnea {: i6n de falta de aire)? 51 NO
¢Presenta malestar general? SI NO
¢Presenta estornudos? 51 NO
¢Presenta dolor de garganta? Si NO
¢Presenta congestion o secreciones nasales? 51 NO
{Presenta olza térmica o fiebre o escolofrios? st NO
¢Presenta Ndusea / vémito / diarrea? S NO
{Presenta expectoracion o flema amarilla o verdosa? St NO
¢Pérdida del olfato o pérdida del gusto? st NO
{¢Presenta desorientacion o confusion? St NO
£Presenta coloracién azul en los labios? 51 NO

Si hay otro sintoma que llame su atencion. Especificar:
2. Marque con una X, segun corresponda:

éHa do o esta do algin medic iviral o ibiotico para algun s/ NO
proceso respiratorio en los dltimos 14 dias?

¢Ha acudido a algiun médico por alguna sintomatologia respiratoria en los ultimos 14 S NO
dias?

¢Se ha vacunado contra la influenza en los dltimos 12 meses? St NO
éSe ha vi do contra la ne ia {i oco) en los ulti 12 meses? S NO

3. En caso haya vigjado en los dltimos 14 dias (fuera de la ciudad), coloque las fechas de sus viajes (dia de partida y dia de

regreso):

Si D ; Por favor indique las fechas de su vigje:

Lugar de Vigje Fecha de ida

Fecha de Retormo

wiN

NOD

4. En los ultimos 14 dias ¢ Estuvo en contacto cercano con alguna persona con sintomatologia respiratoria (tos, dificultad

para respirar, estornudos, fiebre)? Marque segtin corresponda:

() entorno familiar () entorno laboral
[ entorno desalud [ purante viaje

Otros, especifique: [__) No tuve contacto con
sintomdtico respiratorio

Si la respuesta es si; indique fecha aproximada del contacto:
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5. En los ultimos 14 dias ¢ Estuvo en contacto cercano con alguna persona que sea caso confirmado o sospechoso de
coronavirus? Marque segun corresponda:

Entorno familiar (__) Entorno laboral
() entorno desalud () purante viaje
[_] Otros, especifique: [_] No tuve contacto con

sintomatico respiratorio

Si la respuesta es si; indique fecha aproximada del contacto:

6. (Acudi6 algun establecimiento de salud en los ultimos 14 dias? Si la respuesta es si, menciona el establecimiento de
salud, motivo y fecha de la visita.

[ Jno

(Jsi
Indique establecimiento de salud:
Motivo:
Fecha:

7. Condiciones de Comorbilidad: Usted padece alg de las siguientes enfermedades:

() Diabetes mellitus J Hipertensién arterial

[ Gestacién [__) enfermedad renal (rifién)

[_J Enfermedad cardiovascular (corazén) {_J Enfermedad pulmonar crénica (asma, bronquitis)
L] Enfermedad hepatica (higado) LJ Cancer

L_J Otros, especifique: L] Alteracién del sistema inmune (defensas)
C] Obesidad con IMC de 40 a mas
DECLARACION JURADA

Yo, , identificado con DNI N°® , con
Teléfono Celular N° domicilio real en distrito de ;
provincia de departamento de , DECLARO BAJO JURAMENTO, que la siguiente
informacién personal (datos personales, antecedentes de viaje y estado actual de salud) proporcionado a la empresa

es veraz en todo su contenido. En caso de no resultar cierta, acepto estar incurriendo en el Delito de
Falsedad y, conforme a lo establecido por el Cédigo Penal, seré denunciado ante |a autoridad competente por el delito Contra
la Salud Publica.

Al amparo de la Ley General de Salud, Ley de Proteccidn de Datos Personales — Ley N*® 279733, Ley de Transparencia y Acceso
a la Informacién Puiblica — Ley N° 27806, Cédigo Civil Vigente y demas normas aplicables, autorizo mi expreso, libre, previo,
informado e inequivoco consentimiento de la informacién que estoy declarando, la misma que deberd mantener la
confidencialidad que el caso amerita.

Firma del Trabajador
N° DNI

FORA1-201
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ANEXO 02
INSPECCION DE MEDIO DE TRANSPORTE
Fecha de Inspeccion: Hora:
Responsable de Inspeccion: Dependencia:
Empresa de Transporte: Tipo de transporte:
Placa del Medio de Transporte: Lugar:
DESCRIPCION REVISION OBSERVACIONES
Sl NO | N/A
1. ¢ El conductor y su tripulacién fueron instruidos en la prevencién y
manejo del coronavirus? ¢ Cuenta con la matriz IPERC de transporte
actualizada y firmada por el conductor y tripulacion?
2. ¢El vehiculo ha sido desinfectado (antes y después de ser usado)?
¢ Existe una cartilla de control?
3. ¢Existe un protocolo para desinfectar las suelas de los zapatos y medir
la temperatura al abordar y descender del medio de transporte de
personal? (caso de transporte terrestre mayor a 2 horas, transporte fluvial,
aéreo y maritimo)
4. ;Se respeta el distanciamiento social y el aforo de 50% de la capacidad
del medio de transporte?
5. ¢El conductor, su tripulacion y pasajeros cuentan con proteccion
respiratoria y lentes de seguridad?
6. ¢ Existe alcohol en gel para desinfeccién de manos?
7. ¢Existen protectores respiratorios para reposicién (conductor, copiloto y
ayudante)?
8. ¢ El conductor o su tripulacion efectuaron una charla sobre prevencion
del coronavirus? (viajes mayores a 2h)
9. ¢Existen afiches o se proyectan videos abordo, referentes a la
prevencién del coronavirus (COVID-19)?
11. ¢ El medio de transporte se ventila con renovacién constante de aire
natural?
12. ¢ Se efectud el mantenimiento a los ductos de aire acondicionado
durante los Ultimos 6 meses?
13. ¢ El medio de transporte cuenta con su inspeccién técnica vigente?
14. ¢ Existe un procedimiento escrito para casos sospechosos de COVID-
197 La tripulacién lo conoce?
15. ¢ Se detect6 algun caso sospechoso de COVID-19? En caso positivo,
detallar: cantidad y el procedimiento seguido.
Otro:
COMENTARIOS ADICIONALES
Firma del Inspector Firma del Responsable
del Transporte
FORA1-202
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ANEXO 03
INSPECCION DE COMEDORES
Fecha de Inspeccion: Hora:
Responsable de Inspeccion: Dependencia:
Comedor: Lugar:
Empresa Administradora:
DESCRIPCION REVISION OBSERVACIONES
Sl NO | N/A
1. ¢ El personal del comedor ha sido instruido en el manejo del
coronavirus? ;Cuenta con la matriz IPERC del comedor actualizada y
firmada por el personal?
2. ¢Se limpia y desinfecta el ambiente de comedor, sus muebles y enseres
antes y después de cada turno?
3. ¢Los alimentos crudos y toda mercaderia que ingresa al comedor siguen
un proceso de limpieza y desinfeccion?
4. ¢ El personal del comedor cuenta proteccion respiratoria y guantes, asi
como, otros equipos de proteccién como malla para el cabello, seguin su
puesto?
5. ¢Los comensales respetan el distanciamiento social y hacen uso de
protector respiratorio?
6. ¢Existe un protocolo de desinfeccion al ingreso y salida de los
comensales y personal de comedor, como minimo mediante: pediluvios,
lavado de manos con alcohol en gel?
7. ¢Existe un protocolo escrito de limpieza e higiene del personal de
comedor, especialmente los cocineros? ;Se cumple?
8. ¢Los comedores cuentan con alcohol gel y servilletas continuamente?
9. ¢Las éareas de colas, mesas y sillas cuentan con sefalizacion referida al
distanciamiento de 1.5 metros? ;Las mesas y sillas estan distribuidas
respetando esta distancia?
10. ¢ Los cubiertos se lavan y desinfectan empleando agua caliente (mayor
a 60°C), detergente y jabén?
11. ¢ Se realiza el control diario de sintomas y control de temperatura del
personal del comedor?
12. ¢ Los alimentos estan protegidos del ambiente externo? ;Los alimentos
crudos estan separados de los cocidos?
13. ¢ Se ofrecen a los comensales alimentos cocidos? Las ensaladas de
verduras crudas estan prohibidas.
14. ;Existe un procedimiento escrito para casos sospechosos de
coronavirus?; El personal lo conoce?
15. ¢ Se detect6 algun caso sospechoso de coronavirus? En caso positivo,
detallar: cantidad y el procedimiento seguido.
Otro:
COMENTARIOS ADICIONALES
Firma del Inspector Firma del Responsable
del Transporte
FORA1-203
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ANEXO 04
INSPECCION EN PUNTOS DE INGRESO DE PERSONAL

Fecha de Inspeccion: Hora: |
Responsable de Inspeccion:
Lugar de control:

’ REVISION
DESCRIPCION OBSERVACIONES
sl NO N/A

1. ¢Los agentes de vigilancia han sido instruidos en el manejo
de Coronavirus?

2 ¢ Se realiz6 control de temperatura a los agentes de
vigilancia?

3. ¢ Los agentes de vigilancia cuentan con protector
respiratorio?

4 ¢ Las garitas de control cuentan con dispensadores de
alcohol gel?

5. ¢ Se evidencia personal debidamente entrenado para
medicién de temperatura corporal?

6. ¢ El agente de vigilancia realiza el control de equipos de
proteccion personal al momento del ingreso?

7. ¢ El agente de vigilancia hace respetar las medidas de
distanciamiento social y desinfeccién al ingreso de las
instalaciones?

8. ¢ Se cumplieron los horarios de monitoreo de temperatura
de ingreso y salida de personal?

9. ¢ Se registré alguna lectura de temperatura mayor a
37.3°C? ¢Se aplicé el protocolo correspondiente?

10. ¢ Los equipos lectores de temperatura se encuentran en
buen estado y calibrados?

COMENTARIOS ADICIONALES

Firma del Inspector Firma del Responsable
del Transporte
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ANEXO 05
INSPECCION DE HIGIENE EN AMBIENTES DE TRABAJO

Fecha de Inspeccion: | Hora: |
Responsable de Inspeccion:

Lugar de la inspeccion: [Area: |
DESCRIPCION REVISION

SI | NO [ NA
1.- HIGIENE EN SERVICIOS HIGIENICOS (SSHH)
1.1 ¢Los SSHH fijos o bafios quimicos cuentan con papel toalla, jabén
liquido y agua?

OBSERVACIONES

1.3 ¢ Se realiz6 la limpieza de los SSHH y bafios quimicos?

1.4 ;Se realiz6 la desinfeccion de los SSHH y bafios quimicos?

1.5 ¢Se visualiza afiches o cartillas referentes a las medidas de higiene
para prevenir el coronavirus?
2.- IMPLEMENTACION DE DISPENSADORES DE ALCOHOL GEL

Salas de Reuniones

e

2 | Comedores

3 | Médulos de habitaciones

4 | Ingreso a oficinas

5 | Ingreso a otros edificios: talleres, estaciones, etc.
3.- DIFUSION DE MEDIDAS DE HIGIENE
COVID-19

e

2 | Medidas de bioseguridad en el trabajo

3 | Medidas de bioseguridad en el hogar

4 | Precauciones con el alcohol en gel

5 | Otras capacitaciones

4.- MASCARILLAS SIMPLES AL PERSONAL CON RIESGO POR CONTACTO FRECUENTE
4.1 4 El personal de atencion al publico cuenta con protectores
respiratorios, caretas faciales, alcohol en gel y acceso a SS.HH?

4.2 ; El personal de atencion al publico cuenta con capacitacién sobre la
prevencién/proteccién contra el coronavirus?

5.- DORMITORIOS

5.1 ;Se realiz6 la desinfeccion completa después del cambio de
huésped?

5.2 ;Se realiz6 la limpieza y desinfeccion diaria de los dormitorios y sus
SSHH?

COMENTARIOS ADICIONALES

Firma del Inspector Firma del Responsable

del Transporte
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ANEXO 06

“INSPECCION DE BIOSEGURIDAD DE UNIDAD Y CONDUCTOR

GERENCIA AMBIENTE, SEGURIDAD Y
SALUD OCUPACIONAL FORMATO
CHECK LIST DE INSPECCION DE BIOSEGURIDAD DE UNIDAD Y CONDUCTOR
GERENCIA DPTO. SEGURIDAD Y SALUD EN Versién: V.1
B TuaAl Pagina: 1de1l
DATOS GENERALES DATOS CONDUCTOR / UNIDAD
Empresa Transportista: Nombre del Conductor:
Punto de Carga: DNI Conductor:
Transferenciasinterna Edad:
Servicio (Marcar casilla"X"): Transferencia cliente Industria /mineria Placa Unidad - Tracto:
Externo Placa Unidad - Cisterna:
|Supervisor Responsable: Celular de Supervisor:
CONDICIONES DE SALUD DEL CONDUCTOR C | NC DETALLAR OBSERVACION

Ausencia de Fiebre / Escalofrios

Ausencia de Falta de Aliento

Ausenciade Dolor de Garganta

Ausenciade Dolor de Cabeza

Ausenciade Dificultad para respirar

v |a|w|n ]

Ausenciade Diarrea

Se encuentra completamente sano y sin ninguna otra enfermedad? (asma, obesidad,
7 |diabetes, hipertensidn arterial, enfermedad respiratoria cronica, otras enfermedades
cronicas)

8 |Mantuvo contacto con personas sospechosaso con COVID-19

EQUIPO DE PROTECCION PERSONAL / LI c || nc DETALLAR OBSERVACION

|
nm_'ﬂk

1 |Guantesde Latex (asignacion y uso) !

2 |MascarilladeSeguridad (DS N* 051-2020-PCM) (asignacion y uso)
3 |Lentesde seguridad (asignacion y uso)
4

5

Ropadetrabajo (asignacion y uso)

Cuenta con Alcohol en Gel y/o liquido de 70° (200 ml minimo)

Cuenta con desinfectante para unidad? Toallitas desinfectantes CLOROX y/o solucién
decloro (lejia) rotulado y hoja MSDS.

6 |Jabdn paralavado de manos

CONDICIONES GENERALES C | NC DETALLAR OBSERVACION

Se encuentra la cabina desinfectada y limpia: timon y mandos, pasamanos, asiento,
palancadecambios, etc. (indicar fecha de desinfeccion)

Conductor tiene conocimiento de desinfectarse las manos después de cualquier
tramite en ruta (pagar peaje, presentar documentos, etc.)

3 |Conductor ha pasado con control detemperatura antes de salir de viaje?

Conductor tiene conocimiento de evitar cualquier tipo de contacto con otras

4
personasy evitar aglomeraciones?

5 |Conductor conoce distancia minima de distanciamiento (1.5 metros)?

INOTA: El cumplimiento de los controles de bioseguridad indicados en este documento son condicionales para la autorizacion de carga de combustible en cualquier
terminal de Petroperu.

Las sfe iasi y sfe iasa clientesind, y/o mineria serd obli ioelc di la precarga, carga, transporte y descarga.
Firma de Responsable (supervisor) Firma de Trabajador
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ANEXO 07
CONTROL DE ENTREGA DE EQUIPOS DE PROTECCION PERSONAL
Nombre: N® de Ficha:
Operacion / Instalacion: Cargo:

TERMINO DE RESPONSABILIDAD

Declaro para los debidos fines, que los materiales registrados en esta ficha se encuentran en mi
poder para poder realizar mis actividades laborales, asumiendo la responsabilidad de su cuidado y
conservacion. De acuerdo a las normas de seguridad y salud ocupacional establecidas por
PETROPERU.

Asimismo asumo la responsabilidad por el uso, conservacién y cuidado de los equipos
proporcionados por la empresa, comprometiéndome a entregar el equipo usado para reponerlo por
uno NUevo..

En cumplimiento de la Ley 29783, Ley de Seguridad y Salud en el Trabajo y su Reglamento, el
empleador tiene como obligacion la dotacién de los equipos de proteccién personal, segun el tipo de
trabajo y riesgos especificos presentes en el desempefio de sus funciones, asimismo, el trabajador
es responsable del cuidado, mantenimiento y de su uso obligatorio, segun lo establecido en los
Reglamentos Internos de PETROPERU.

Lugar y Fecha: / /
Firma
Fecha de . . EPP / Material Firma del Fecha de Firma del
Entrega Cantidad | Unidad entregado trabajador devolucién trabajador

Nota: Se pueden adicionar mas filas de ser necesario
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ANEXO N¢ 08
REGISTRO Y CONTROL DIARIO DE CASOS SOSPECHOSOS/CONFIRMADOS
‘ﬁ, REGISTRO Y CONTROL DIARIO DE CASOS SOSPECHOSOSICONFIRMADOS DE COVID-19 CONTRATSTA:
PETROPERU PERSONAL CONTRATISTA DE PETROPERU SUBCONTRATSTA:
W | deabeeysodies vaxiay oM |Aadeirabaje | tdid | e Cobdar = Stronstdaes E{ :w '::mml m:::m lfaﬂ::' :‘;‘: — :::m:n — 'M::l':w
i
; \
|
z |
i \
\
S: y S Méde mmnn.ma.;u Mendy dade envi).
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ANEXO N2 09
MODELQOS DE STICKERS PARA IMPLEMENTAR EN AMBIENTES DE TRABAJO

PROHIBIDO
JUNTARSE

MANTENGASE
ALEJADOS

UTILICE SU
MASCARILLA

CUBRA NARIZ

DISTANCIA
SOCIAL

mm’’ ALEJENSE
1.5 METROS

W 7

LAVESE LAS
MANOS

MiNIMO
20 SEGUNDOS

EL USO DEL
ALCOHOL EN GEL
NO REMPLAZA
AL AGUA Y JABON

CONTROL DE
TEMPERATURA

PRECAUCION

'ZONA DE
DESINFECCION

A
F

" DESINFECTA
- TU TECLADO,
CELULAR Y
OTRAS
SUPERFICIES
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WEg!

PETROPERU

LUGARES
CONCURRIDOS

LAVATE LAS

 MANOS
Y (X MIN, 20 SEG)

r » AWE.uTILIZA
- MASCARILLAS

SALUDA

DESDE LEJOS
(SIN CONTACTO)

iNO TOQUES

TU CARA!

Elaborado

Revision 1

Revision 2

Aprobado

2

FetEPAGHIMENIQJAHA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU S.A.
CENTURION®REeRESar sgpcoducido sin autorizacién expresa de PETROPERU S.A.

Fil digitalmente por:
BARRIENTOS GONZALES
fredo FAU 20100128218

Aberto FAU 20100128218 soft hard
Frma | Motivo: En sefial de FIRMA | \ptivo: En sefal de
DIGITAL | conformidad

DIGITAL | conformidad

Fecha: 14/05/2020 14:02:51-0500

Fecha: 14/05/2020 07:56:41-0500




, cODIGO
MANUAL DE PROCEDIMIENTOS DE PETROPERU PROA1-350
MEDIDAS DE SEGURIDAD Y SALUD OCUPACIONAL PARA
RETORNO A LABORES EN LAS INSTALACIONES DE PROCEDIMIENTO
PETROPER'J Version : v.1
GERENCIA AMBIENTE, SEGURIDAD Y SALUD OCUPACIONAL | Pagina : 44 de 46

ANEXO N210

PROFESIONAL DE SALUD DEL SERVICIO DE SEGURIDAD Y SALUD EN EL
TRABAJO POR TAMANO DE EMPRESA

Fuente: R.M. 265-2020-MINSA

Profesional de Salud del Servicio de Seguridad y Salud en el Trabajo por tamaiio

de empresa
Centro de Centro de
Responsalede | ele | TS| Controde ranio | Conrde | Corrade
Seguridady | (40 incluidos en Incluidos en TIPO3 TIPO 4 TIPO §
Salud de los DS 003-98 SA) | DS 003-98 SA)
Trabajadores Hasta 20 Hasta 20 212100 101-500 | més de 500
trabajadores trabajadores trabajadores trabajadores | trabajadores
Empleador X X () X X X
Lic.
Enfermeria(**) X X X X
Meédico/a(**¥) I . X X

Para el caso de los Centros de Trabajo Tipo 3, Tipo 4 y Tipo 5, se consideran todas las
actividades econdmicas incluidas o no incluidas en el Decreto Supremo N° 003-98-SA.

(*) En el caso de empresas hasta 20 trabajadores de actividades consideradas en el Decreto Supremo
N° 003-98-SA, el empleador podré solicitar la consultoria a un profesional con especialidad en salud
ocupacional, o Centro de Prevencidn de Riesgos del Trabajo (CEPRIT) de EsSalud.

(**) El profesional de enfermeria debe contar con entrenamiento en salud ocupacional o afines; su
jornada laboral tendra una duraclén maxima de 36 horas semanales o su equivalente de 150 horas
mensuales, incluyendo la jornada de guardia diurna y nocturna. Por cada mil trabajadores debe contar
con un profesional adicional.

(***) El cargo de Médico ocupacional en el centro de trabajo para Centros de Trabajo Tipo 5 debe ser
cubierto por médico especialista en medicina ocupacional o medicina del trabajo, Magister o egresado
de maestria en Salud Ocupacional, medicina ocupacional o seguridad y salud en el trabajo; en el caso
de Centros de Trabajo Tipo 4 el médico debe contar con diplomado universitario en salud ocupacional
como minimo. La jornada laboral del médico en centros de trabajo hasta 500 trabajadores tendra una
duracién méxima de 18 horas semanales; en el caso de centros de trabajo con mas de 500
trabajadores la jornada laboral tendra una duracién maxima de 36 horas semanales, incluyendo la
jornada de guardia diurna y nocturna. Por cada mil trabajadores debe contar con un profesional
adicional”.
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ANEXO N2 11

TECNICA DE LAVADO Y DESINFECCION DE MANOS

;Como lavarse las manos?

iLavese las manos solo cuando estén visiblemente sucias! Si no, utilice la solucion alcohélica

@ Duracién de todo el procedimiento: 40-60 segundos

Méjese las manos con agua; Deposite en la palma de la mano una Frétese las palmas de las manos
cantidad de jabon suficiente para cubrir  entre si;
todas las superficies de las manos;

EQ":‘%’( EIX E/@

Frétese la palma de la mano derecha Frétese las palmas de las manos Frotese el dorso de los dedos de
contra el dorso de la mano izquierda entre si, con los dedos una mano con la palma de la mano
entrelazando los dedos y vi d opuesta, agarrandose los dedos;

A g
% A

Frétese con un movimiento de Frétese la punta de los dedos de la Enjudguese las manos con agua;
6n el pulgar izquierdo, mano derecha contra la palma de la

atrapandolo con la palma de la mano izquierda, haciendo un

mano derecha y viceversa; de ién y vi

Séquese con una toalla desechable; Sirvase de la toalla para cerrar el grifo; Sus manos son seguras.

Mundial de la Salud | e wsoi sres s sescion ws seaims Clean Your Hands

@\@ Organizacion Seguridad del Paciente | SAVE LIVES
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¢ Como desinfectarse las manos?

jDesinféctese las manos por higiene! Lavese las manos solo cuando estén visiblemente sucias

@ Duracién de todo el procedimiento: 2030 segundos

1a ??: b § (2 Sﬁ
\ /

Deposito an la palna de la mano una dosis de producto suficiente para Frotese las palmas de las manos

cubrir todas las superficies, entre al,

N SR
./@f, ><}§ =)

Frotese la pama de la mano derecha Frotoso las palmas do las manos Frétoso ol dorso de los dodos de
contra el dorso de la mano zquierda entre sl, con los dedos entrelazados; una mano con b palma de la mano
entrelazando los dedos y viceversa; opuesta, agarrandose los dedos;

B/S\\ B
e AT AN

Frotese con un movimiento de rotacién  Frotese b punta de los dedos de la Uno ver secas, sus manos son
of pulgar izquierdo, mmulomh mmduoducomnllpdnudob seguras,
palima de la mano dorocha y vi mano lzquierda, haciend: un

Organizacion Seguridad del Paciente | SAVE LIVES

Mundial de |a Salud | s s mes o e s s Claan Your Hands
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OBJETIVO

Brindar lineamientos claros y entendibles para el adecuado cumplimiento de los
controles de Seguridad de la Informacién del Anexo A de la norma “NTP-ISO/IEC
27001:2014 Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 22. Edicion”, que implica entre
otros aspectos:

— Asegurar una apropiada salvaguarda de todos los activos (informacién, otros
activos asociados con informacién e instalaciones de procesamiento de
informacion) en adelante “activos de informacion” de PETROPERU.

— Aplicar eficientemente los controles de Seguridad de la Informacion.

BASE NORMATIVA

2.1. Normas Legales

— Resolucion Ministerial N° 004-2016-PCM del 08.01.2016, donde se
aprueba el uso obligatorio de la Norma técnica peruana NTP-ISO/IEC
27001:2014.

— Resolucion Ministerial N° 166-2017-PCM del 20.06.2017, donde se
modifica el articulo 5 de la Resolucion Ministerial N° 004-2016-PCM.

— Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad
de la Informacion. Requisitos. 22 Edicion.

— Norma Técnica Peruana NTP-ISO/IEC 27002:2017 Tecnologia de la
Informacion. Técnicas de Seguridad. CAdigo de practicas para controles
de seguridad de la informacion. 12 Edicion.

— Politica Nacional de Gobierno Electronico

2.2. Normas Internas
— Politica Corporativa de Seguridad de la Informacion de PETROPERU.
— Politica Corporativa de Proteccion de Datos Personales.
— Codigo de Buen Gobierno Corporativo de PETROPERU.
— Coadigo de Integridad de PETROPERU.
— Reglamento de Organizacion y Funciones (ROF) de PETROPERU.
— Reglamento Interno de Trabajo de PETROPERU.
— Reglamento Interno del Comité de Buenas Practicas de Gobierno
Corporativo de PETROPERU.
— Normas sobre Conflicto de Intereses de PETROPERU.
— Manual de Organizacién y Funciones (MOF) de PETROPERU.
— Estatuto Social de PETROPERU.

ALCANCE Y RESPONSABILIDAD

El presente Reglamento sera de aplicacion general y obligatoria para Miembros del
Directorio, Gerente General, Gerentes, Gerentes Departamento, Personal en
General, Practicantes (en sus dos modalidades), Prestadores de locacion de
Servicios, Personal destacado de Contratistas y otros, en adelante denominados
“usuarios”, que requieran tener acceso a la informacion o recursos de la informacion
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de PETROPERU, mientras desempefien sus labores en la misma o brinden
servicios, y que exista vinculo laboral o civil, y de acuerdo a convenios 0 norma
especifica, incluso al cese de sus funciones.

La informacién y los medios para su generacion, tratamiento, transmision vy
almacenamiento, son activos de informacién importantes de la Empresa y por ello,
requieren ser protegidos. La confidencialidad, integridad y disponibilidad de la
informacién, son esenciales para viabilizar la competitividad, rentabilidad,
integridad, ética y transparencia de PETROPERU.

La informacion, en cualquiera de sus medios (fisico o digital); es cada vez mas
esencial en los procesos de negocio para conseguir eficazmente los objetivos a
corto, mediano y largo plazo, para mantener la rentabilidad y competitividad,
gestionar adecuadamente los recursos internos y externos, obtener y mantener
clientes y cuota del mercado; asi como, gestionar y mantener el conocimiento; esta
expuesta a diversas amenazas y vulnerabilidades crecientes (incluyendo fraudes
informaticos, fallo electrénico, espionaje, error humano, sabotaje, vandalismo,
incendios, inundaciones, virus informaticos, ataques de intrusién o denegacion de
servicios, cada vez mas frecuentes y sofisticados); por tanto, debera protegerse
adecuadamente, cualquiera que sea la forma que tome o los medios por los que se
comparta o almacene en todas las instalaciones a nivel nacional de PETROPERU.

Para lograr este fin, es necesario contar con un documento normativo, el cual se ha
redactado de una manera clara y concisa, para comprension y aplicacion de todos
los usuarios, con la finalidad de educar y capacitar en forma clara y detallada sobre
la gestion de la Seguridad de la Informacion.

La Dependencia responsable de dirigir, controlar, validar y cumplir con la
implementacién de los controles y planes de accién de seguridad de la informacion
es la Gerencia Auditoria Interna y Riesgos; y de su aprobacion es la Gerencia
General.

V. DEFINICIONES
Las definiciones se pueden ver en el Anexo 1.
V. DESARROLLO DEL DOCUMENTO
POLITICAS DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC 27001-A.5)
5.1. Direccion de la Gerencia para la Seguridad de la Informacién (NTP-
ISO/IEC 27001-A.5.1)
Proporcionar orientacion de gestion y apoyo a la Seguridad de la Informacion
de acuerdo con los requerimientos de PETROPERU, y las leyes y
regulaciones pertinentes.
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5.1.1.

5.1.2.

Politica para la Seguridad de la Informacién (NTP-ISO/IEC 27001-
A.5.1.1)

Las directivas y requerimientos necesarios para implementar un
nivel razonable de proteccién de los activos de informacion de
PETROPERU estan plasmadas en la Politica Corporativa de
Seguridad de la Informacion y Politica Corporativa de Proteccion de
Datos Personales.

Las Politicas de Seguridad de la Informacion deben ser aprobadas
por el Directorio, publicadas en la Intranet Corporativa y la Pagina
Web Institucional; asimismo, difundidas a las diferentes
Dependencias de PETROPERU. Estas Politicas se deben elaborar
segun el lineamiento Elaboracién de Politicas Corporativas — LA1-
ADM-007.

Revisién de las Politicas de Seguridad de la Informacion (NTP-
ISO/IEC 27001-A.5.2)

Se deben realizar revisiones y mantenimiento de las Politicas de
Seguridad de la Informacién cada dos (02) afios o cuando ocurran
cambios significativos.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001- A.6)

5.2. Organizacién Interna (NTP-ISO/IEC 27001-A.6.1)

PETROPERU tiene establecido el siguiente marco de gestion para realizar y
controlar la implementacién y operacion de la Seguridad de la Informacion.
5.2.1. Funciones y responsabilidades para la Seguridad de la
Informacién (NTP-ISO/IEC 27001-A.6.1.1)

Las funciones y responsabilidades para la Seguridad de la Informacion
se asignan de la forma siguiente:

A. Directorio

e Aprobar la Politica Corporativa de Seguridad de la Informacion,
Politica Corporativa de Proteccién de Datos Personales y sus
modificaciones.

e Delegar al Gerente General la aprobacién de los documentos
normativos.

B. Gerente General

e Aprobar el Reglamento de Seguridad de la Informacién y sus
modificaciones, asi como otros documentos normativos
complementarios que el Comité de Seguridad de la Informacion
proponga segun su competencia.

e Aprobar la asignacion de los recursos necesarios para
implementar, mantener y mejorar adecuadamente la Seguridad
de la Informacion.

¢ Designar al Oficial del Seguridad de la Informacion.
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e Constituir y Designar a los miembros del Comité de Seguridad
de la Informacion.

e Evaluar la implementacion, mantenimiento y desempefio de la
Gestion de la Seguridad de la Informacion.

C. Comité Seguridad de la Informacion

e PETROPERU tiene un Comité de Seguridad de la Informacion,
designado por el Gerente General el cual esta conformado por:

Presidente (*)

Representante del titular
de la Entidad.

Gerente  Innovacion,
Desarrollo y Nuevos
Negocios.

Miembro (*)

Responsable de
administracion o quien
haga sus veces.

Gerente Gestion de
Personas.

Miembro (*)

Responsable de
planificacion o quién
haga sus veces.

Gerente Planeamiento
y Gestidn.

Miembro (*)

Responsable del area
legal o quien haga sus
veces.

Gerente Legal.

Miembro (*)

Responsable del area de
informética o quien haga
Sus veces.

Gerente Departamento
Tecnologias de
Informacion.

Miembro (*)

Oficial de Seguridad de
la Informacion.

Gerente Auditoria
Interna y Riesgos.

REGA1-004
REGLAMENTO

(*) Designacion al cargo.

o Este Comité tiene las siguientes funciones y responsabilidades:

>

Proponer la politica y objetivos de Seguridad de la
Informacién alineados con el Plan Estratégico Institucional,
con la Politica Nacional de Gobierno Electrénico y
regulacion en el ambito de Seguridad de la Informacién.
Promover y gestionar la implementacién del Sistema de
Gestién de Seguridad de la Informacion.

Promover la gestion de Seguridad de la Informacion en los
procesos y cultura organizacional.

Sustentar y solicitar la asignacion del personal y recursos
necesarios para la implementacion de la Seguridad de la
Informacion.

Difundir la importancia de una efectiva gestion de
Seguridad de la Informacién a las partes interesadas.
Evaluar el desempefio del Sistema de Gestion de
Seguridad de la Informacién.
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D. Oficial de Seguridad de la Informacién

o Desarrollar la estrategia de Seguridad de la Informacion; vigilar
el programa y las iniciativas de seguridad de la Informacién, y
coordinar con los duefios del proceso de negocio para una
alineacion constante con la Norma Técnica Peruana NTP-
ISO/IEC 27001.

e Garantizar que se realicen las evaluaciones de riesgos de
Seguridad de la Informacion e impacto al negocio.

e Desarrollar estrategias de mitigacion de riesgos de Seguridad
de la Informacion.

e Hacer cumplir las regulaciones y las politicas de Seguridad de
la Informacion.

e Monitorear la utilizacion y la eficiencia de los recursos de
seguridad.

e Desarrollar e implementar enfoques de monitoreo y métricas
de Seguridad de la Informacion.

e Dirigir y monitorear las actividades de seguridad de la
Informacion.

e Desarrollar tanto métodos para captar y difundir el
conocimiento, en materia de Seguridad de la Informacién,
como métricas para determinar su eficacia y la eficiencia.

e Comunicarse con otros proveedores de aseguramiento de la
Informacion.

e Garantizar que se identifiquen y resuelvan las brechas, vacios
y superposiciones, respecto a la Norma Técnica Peruana NTP-
ISO/IEC 27001.

e En tanto el Comité no nombre a un Secretario, el Oficial de
Seguridad de la Informacion, coordina la agenda de las
sesiones del Comité de Seguridad de Informacion, registra y
custodia las actas de estas sesiones.

E. Gerencia Auditoria Internay Riesgos

e Dirigir y controlar los planes de accién para implementar la
Seguridad de la Informacion.

e Validar la correcta ejecucion de la Seguridad de la Informacion
en las diferentes Dependencias de la Empresa.

¢ Dirigir las evaluaciones para identificar riesgos de Seguridad
de la Informacién en todos los procesos relevantes de la
Empresa.

e Dirigir la elaboracion de estrategias preventivas y correctivas
ante los riesgos identificados, asi como controlar su
cumplimiento.

e Fomentar una cultura de gestion de riesgos a nivel corporativo,
a fin de identificar y prevenir los riesgos a los que la Empresa
esta expuesta.
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F. Gerentes Nivel 2

Asegurar en sus respectivas Dependencias la difusién de la
Politica Corporativa de Seguridad de la Informacion, la Politica
Corporativa de Protecciéon de Datos Personales, el Manual, el
Reglamento, los Procedimientos y los Lineamientos de
Seguridad de la Informacion, verificando su entendimiento y
controlando su cumplimiento.

Designar al personal de sus respectivas Dependencias que
debe encargarse de identificar, evaluar y dar respuesta a los
riesgos de Seguridad de la Informacién que podrian afectar los
procesos relevantes y bancos de datos personales que estan
bajo su responsabilidad.

Asignar personal y otros recursos que se requieran, para el
seguimiento de la implementacién de los planes de tratamiento
de riesgos de Seguridad de la Informacion, que hayan sido
asignados a sus respectivas Dependencias.

G. Gerencia Departamento Tecnologias de Informacion

Controlar en forma oportuna los requerimientos de necesidad
de las é&reas funcionales en relaciobn a las aplicaciones
informéticas y a servicios tecnolégicos, cuando exista un
incidente de Seguridad de la Informacion.

Monitorear y controlar el cumplimiento de los niveles de
servicio de los contratos de tercerizacién de Tecnologias de
Informacion, en lo referente a Seguridad Informatica incluida en
los mismos.

Participar de las tareas de aseguramiento de calidad de los
requisitos de Seguridad, sobre proyectos, aplicaciones,
infraestructura y servicios asociados a las TIC.

Monitorear y mantener los inventarios de hardware y software
actualizados, con el objeto de identificar los riesgos de
Seguridad de la Informacion.

Gestionar la Infraestructura (en cuanto a Hardware, Software,
Redes de datos y Telecomunicaciones, Salas de Servidores y
Comunicaciones), a fin de salvaguardar los activos de
informacion.

Dar cumplimiento a la normatividad en cuanto a Seguridad
Informatica establecido por la Norma ISO/IEC 27002:2013; y
por la Politica de Seguridad de la Informacion de
PETROPERU.

H. Propietarios de Riesgos

Apoyar en la difusion de las politicas y normas de Seguridad
de la Informacién al personal bajo su cargo.

Coordinar la implementacion y el mantenimiento de los
controles para el tratamiento de los riesgos de Seguridad de la
Informacion segun corresponda.
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e Suscribir la matriz de riesgos y matriz de planes de tratamiento
de riesgos segun corresponda.

e Asumir responsabilidad de los controles implementados para
tratar los riesgos asociados a dichos activos de informacion.

I. Propietarios de Activos de Informacion

e Velar por la seguridad de los activos de informacion que estan
a su cargo.

e Gestionar la implementacion y el mantenimiento de los
controles para el tratamiento de riesgos que pueden afectar los
activos de informacion.

e Asegurar que los activos de informaciéon sean inventariados,
clasificados y protegidos adecuadamente.

e Garantizar el manejo adecuado de los activos de informacién.

J. Usuarios (Todo personal de la Empresa)

e Proponer alternativas de mejoras en la Seguridad de la
Informacion.

e Reportar cualquier incidente de Seguridad de la Informacion
segun procedimiento de Gestidén de Incidentes de Seguridad
de la Informacion.

e Incluir clausulas de confidencialidad y de Seguridad de la
Informacion, en las condiciones técnicas de contratacion de los
procesos de contratacion de servicios y obras.

e Asumir responsabilidad en la generacién, tratamiento,
transmision y almacenamiento de los activos de informacién
gue usan en el ejercicio de sus funciones y actividades.

K. Terceros

e Cumplir las clausulas incluidas dentro de los contratos referidas
a salvaguardar la confidencialidad, integridad y disponibilidad
de los activos de informacion de PETROPERU.

e Proporcionar todas las facilidades necesarias para que
PETROPERU revise el cumplimiento de las condiciones
relacionadas a Seguridad de la Informacién, incluidas en los
contratos.

Todo el personal de la Empresa, asi como, personal destacado de
contratistas que brinde servicios a la Empresa, debe cumplir con la
Politica Corporativa de Seguridad de la Informacion; la Politica
Corporativa de Proteccion de Datos Personales, el Reglamento, los
Procedimientos y demas normas de Seguridad de la Informacién de
PETROPERU.

5.2.2. Segregacién de funciones (NTP-ISO/IEC 27001-A.6.1.2)
e Todo Jefe o nivel superior debe solicitar los accesos para su
personal, alineado a sus labores, funciones o necesidad operativa;
evitando cualquier conflicto de segregaciéon de funciones, de ser
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5.3.

necesario debe elaborar una matriz de segregacion de funciones
segun el lineamiento Segregacion de Funciones — LA1-GCPL-002.

5.2.3. Contacto con autoridades (NTP-ISO/IEC 27001-A.6.1.3)

En caso de incidentes de Seguridad de la Informacion que no
puedan ser resueltos internamente y sus consecuencias lo
ameritan, el Oficial de Seguridad de la Informacion debe informar
el incidente a los contactos externos en Seguridad de la Informacion
como la Secretaria de Gobierno Digital - SeGDI, Sistema de
Coordinacién de Emergencias en Redes Telematicas — PeCERT,
Direccion General de Transparencia, Acceso a la Informacion
Publica y Proteccién de Datos Personales, Direccién Nacional de
Inteligencia — DINI, entre otros.

5.2.4. Contacto con grupos de interés especial (NTP-ISO/IEC 27001-
A.6.1.4)

El personal involucrado en la gestibn de Seguridad de la
Informacion debe registrarse en foros de entidades o instituciones
especializadas en Seguridad de la Informacion, por ejemplo: ISACA
(Information Systems Audit and Control Association), Riesgo Cero,
entre otros, a fin de que, entre otros aspectos, nos proporcionen
informacioén relevante sobre Seguridad de la Informacién y que nos
puedan prestar apoyo en caso de incidentes de Seguridad de la
Informacion.

5.2.5. Seguridad de la Informacién en la Gestion de Proyectos (NTP-
ISO/IEC 27001-A.6.1.5)

La Seguridad de la Informacién debe ser tratada en la Gestion de
Proyectos de PETROPERU para garantizar que los riesgos de
Seguridad de la Informacion son identificados y tratados como parte
de los proyectos que se ejecutan en la Empresa.

Dispositivos Moviles (NTP-ISO/IEC 27001-A.6.2)
Garantizar la seguridad en el uso de dispositivos moviles.

5.3.1. Politica de Dispositivos Méviles (NTP-ISO/IEC 27001-A.6.2.1)

La Gerencia Departamento Tecnologias de Informacién debe llevar
un registro de dispositivos moéviles (asignados por PETROPERU).
Todos los usuarios que usan dispositivos moviles de la Empresa
deben verificar que estos hayan sido registrados ante la Gerencia
Departamento Tecnologias de Informacion.

Los wusuarios que utilicen computadoras portatiles para el
cumplimiento de las funciones asignadas deben mantener el equipo
asegurado con dispositivos de seguridad (cadena de seguridad)
cuando estos se encuentren desatendidos.

No se debe asignar a los usuarios de dispositivos maéviles el “rol de
administrador” sobre estos dispositivos.
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5.3.2.

Todos los dispositivos méviles deben usar la ultima versiéon formal

y soportada del software, proveniente del fabricante; previa

evaluacion por parte del personal de la Gerencia Departamento

Tecnologias de Informacion. Los parches o actualizaciones seran

obtenidos de manera formal, provenientes del fabricante.

Para el cifrado o encriptado seguro de los dispositivos y las

conexiones de comunicacion, se tiene implementado lo siguiente:

o Discos duros de los equipos de trabajo (laptops)
proporcionados a los usuarios con la activacion de la
funcionalidad del “bitlocker” (habilitado para el Sistema
Operativo Windows 10 Pro), con un algoritmo de cifrado de
XTS-AES (estandar de cifrado avanzado) con fuerza de cifrado
de 128 o0 256 bits.

o Para la transferencia de informacién en servicios de telefonia
y videoconferencia.

o En la conexion remota de los usuarios a la red local mediante
acceso VPN (red privada virtual).

Se debe mantener actualizado el software antivirus de los

dispositivos moviles, segun el lineamiento Protecciébn Contra

Caddigo Malicioso — LINA1-058.

Teletrabajo (NTP-ISO/IEC 27001-A.6.2.2)

La comunicacién desde los equipos utilizados en la modalidad de
teletrabajo a los servicios TIC que se brindan desde la red interna
de PETROPERU, se debe realizar a través de mecanismos seguros
gue permitan evitar intentos de robo o interceptacion de la
informacién, asegurando el transito de ésta. Se sugiere el uso de
VPN (redes privadas virtuales) con protocolos de seguridad como
SSL (Secure Socket Layer) e IPSEC (Internet Protocol Security) o
de proxy reverso, entre otros mecanismos de comunicacion segura.
Para el acceso al servicio VPN se debe seguir las directivas
indicadas en el numeral 5.10.2 Acceso a redes y servicios de red.
Los usuarios son responsables de realizar el respaldo de su
informacidon de manera periddica, ya sea en lared o en discos duros
externos portatiles o equipos similares, los cuales deben ser
almacenados en un sitio seguro, por lo menos cada dos semanas.
Los usuarios deben tomar medidas para evitar discutir informacion
confidencial por teléfono. De igual manera, deben abstenerse de
dejar informacion confidencial en sistemas reproductores de voz, a
menos que las maquinas contestadoras o sistemas de correo de
voz (Buzdn de voz) estén protegidos por contrasefia.

Después de completar su sesion remota, los usuarios deben cerrar
las sesiones en los aplicativos a los cuales tuvo acceso y cerrar la
sesion en el mecanismo de comunicacién segura que haya
utilizado.
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SEGURIDAD DE LOS RECURSOS HUMANOS (NTP-ISO/IEC 27001-A.7)

5.4. ANTES DEL EMPLEO (NTP-ISO/IEC 27001-A.7.1)
5.4.1. Seleccion (NTP-ISO/IEC 27001-A.7.1.1)

Para la seleccién de los colaboradores de PETROPERU la
Gerencia Gestion de Personas debe seguir las directivas del
procedimiento Contrataciones del Personal — PROA1-072.

5.4.2. Términos y Condiciones de Empleo (NTP-ISO/IEC 27001-A.7.1.2)

Todo candidato a empleo en PETROPERU debera suscribir el
Anexo 4 “Declaraciones Juradas Contratacion de Personal” del
procedimiento Contrataciones del Personal — PROA1-072 que
especifica las responsabilidades de Seguridad de la Informacion,
igualmente se especifica en la Descripcién de Puesto que ocupara
el personal a contratar.

Incluir en los contratos de trabajo las clausulas de cumplimiento
obligatorio de la Politica Corporativa y Reglamento de Seguridad de
la Informacion, que se indican en el Anexo 2, referente a contratos
con Trabajadores.

5.5. DURANTE EL EMPLEO (NTP-ISO/IEC 27001-A.7.2)
5.5.1. Responsabilidades de la Gerencia Nivel 2 (NTP-ISO/IEC 27001-
A.7.2.1)

5.5.2.

5.5.8.

PETROPERU establece el cumplimiento de funciones de
Seguridad de la Informacion en la Descripcién de Puesto de sus
trabajadores y en clausulas incluidas en los contratos con terceros,
segun lo establecido en el procedimiento Tratamiento de Riesgos
Relacionados a Contratos con Terceros — PA1-GGR-710.

Conciencia, educacién y capacitacion de Seguridad de la
Informaciéon (NTP-ISO/IEC 27001-A.7.2.2)

Todos los trabajadores que ingresan a la Empresa deben participar
del Programa de Induccidén, que contemplan entre otros temas, la
Seguridad de la Informacion. Este programa esta a cargo de la
Gerencia Gestion de Personas, segun procedimiento Induccién de
Personal - PROA1-103.

Se debe difundir de manera quincenal, via correo electrénico, los
“tips” sobre diferentes aspectos de Seguridad de la Informacion.
Se debe realizar capacitacion para el personal de las diferentes
Dependencias, en temas de Seguridad de la Informacién de
acuerdo al lineamiento Formulacion del Programa de Capacitacion
en Seguridad de la Informacién — LA1-GGR-715.

Procesos Disciplinarios (NTP-ISO/IEC 27001-A.7.2.3)

Cuando se detecten presuntas infracciones respecto a Seguridad
de la Informacion por parte de los empleados, las Dependencias
involucradas deben iniciar un proceso formal de investigacion para
determinar responsabilidades y establecer las acciones
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5.6.

disciplinarias que correspondan aplicar. Los responsables de las
Dependencias informardn a los empleados implicados, sobre el
inicio formal del proceso disciplinario, teniendo en cuenta el
Reglamento Interno de PETROPERU y el procedimiento Aplicacion
de Medidas Disciplinarias — PROA1-076 v2.

TERMINO O CAMBIO DE EMPLEO (NTP-ISO/IEC 27001-A.7.3)
5.6.1. Término o cambio de las responsabilidades de empleo (NTP-

ISO/IEC 27001-A.7.3.1)

e Para la Terminacion de la relacién laboral o cambio de puesto de
trabajo del colaborador, la Gerencia Gestion de Personas debe
coordinar con el Jefe del colaborador y de ser necesario con el
Oficial de Seguridad de la Informacién para definir e informar a los
empleados involucrados sobre las responsabilidades y deberes de
Seguridad de la Informacién, que deben continuar cumpliendo,
luego de ser cesados o0 cambiados de puestos de trabajo.

e Cada dependencia debe definir e incluir, cuando sea pertinente, en
los contratos con terceros las responsabilidades y deberes de
Seguridad de la Informacién que deben continuar cumpliendo luego
del término de sus servicios.

e Al término del empleo debe incluir el retorno de los activos de
informacion proporcionados por PETROPERU al personal o tercero
(de ser el caso) para el desempefio de las funciones asignadas, de
acuerdo a lo sefialado en la circular Modificacién constancia de
devolucion de credenciales, accesos electronicos y otros — RRHH-
ECOM-008-2013.

GESTION DE ACTIVOS (NTP-ISO/IEC 27001-A.8)

5.7.

RESPONSABILIDADES POR LOS ACTIVOS (NTP-ISO/IEC 27001-A.8.1)
PETROPERU debe registrar y mantener actualizados sus Activos de
Informacion, asi como, definir las responsabilidades de proteccion
apropiadas.

5.7.1. Inventario de activos (NTP-ISO/IEC 27001-A.8.1.1)

e Para elaborar y mantener un inventario de activos de informacion,
se debe seguir las directivas del lineamiento Identificacion,
Evaluacién y Respuesta a los Riesgos de Seguridad de la
Informacion — LINA1-025.

5.7.2. Propiedad de los activos (NTP-ISO/IEC 27001-A.8.1.2)

e Cada uno de los activos de informacion deben tener un
“propietario”, quien debe ser responsable de asegurar su apropiada
clasificacion y proteccion. PETROPERU es el duefio de los activos
de informacién de la organizacion, y delega dicha propiedad a los
Usuarios, con la finalidad de que se hagan cargo de la proteccién y
uso adecuado de los mismos, para mejorar la eficiencia en la
administracion de la Seguridad de la Informacion.
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5.8.

5.9.

5.7.3. Uso aceptable de los activos (NTP-ISO/IEC 27001-A.8.1.3)

e Eluso de todos los activos de informacion debe ser con el propdsito
expreso de realizar tareas relacionadas a las actividades de
PETROPERU.

e Los activos de informacion deben ser utilizados dentro de un
adecuado entorno de seguridad de acuerdo a lo definido en la
Politica Corporativa de Seguridad de la Informacion, cualquiera sea
el medio que lo soporte y el ambiente tecnolégico en que se
procesen.

5.7.4. Retorno de activos (NTP-ISO/IEC 27001-A.8.1.4)
¢ La finalizacion del empleo debe incluir el retorno de los activos de
informacion proporcionados por PETROPERU al personal o tercero
(de ser el caso) para el desempefio de las funciones asignadas, de
acuerdo a lo sefialado en la circular Modificacion constancia de
devolucién de credenciales, accesos electronicos y otros — RRHH-
ECOM-008-2013.

CLASIFICACION DE INFORMACION (NTP-ISO/IEC 27001-A.8.2)
Los usuarios de PETROPERU deben asegurar que la informacion recibe el
nivel apropiado de proteccion.
5.8.1. Clasificacion de la Informacion (NTP-ISO/IEC 27001-A.8.2.1)
e Toda informacion que posea PETROPERU, se clasifica en
Confidencial y Publica, segun el Lineamiento Clasificacion de la
Informacion — LA1-GCGR-702.

5.8.2. Etiquetado de la informacién (NTP-ISO/IEC 27001-A.8.2.2)

e Teniendo en cuenta la clasificacion de la informacion mencionada
en el numeral 5.8.1., Los propietarios de activos deben asegurar
gue los activos de informacion de tipo confidencial estén
etiquetados, de tal manera que se identifique en qué nivel de
clasificacion se encuentran, segun el lineamiento Clasificacion de
la Informaciéon — LA1-GCGR-702.

5.8.3. Manejo de activos (NTP-ISO/IEC 27001-A.8.2.3)
¢ El manejo de los activos de la informacién debe estar de acuerdo a
su clasificaciébn segun el Lineamiento Clasificacion de la
Informacion — LA1-GCGR-702.
e Todo activo de informacion de PETROPERU debe tener un
“propietario” quien sera el encargado de establecer los niveles de
proteccion.

MANEJO DE LOS MEDIOS (NTP-ISO/IEC 27001-A.8.3)
5.9.1. Gestion de medios removibles (NTP-ISO/IEC 27001-A.8.3.1)
e Para la gestién de medios removibles se debe seguir las directivas
segun el procedimiento Autorizacion por Excepcion para Habilitar
Puertos de Equipos de Computo — PA1-TIC-021.
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El control de cintas correspondientes al respaldo de informacion se
debe realizar segun lo especificado en el procedimiento Ingreso y
Salida de Maletines con Cintas Magnéticas de Backup — PA1-DIN-
002.

5.9.2. Desecho de los medios (NTP-ISO/IEC 27001-A.8.3.2)

Antes de desechar cualquier medio magnético, debe eliminarse
cualquier tipo de informacién contenida en los mismos, de acuerdo
al procedimiento Retencién y Eliminacion de Registros de
Informacion — PA1-GGR-712.

La disposicion final de cualquier medio debe hacerse de acuerdo a
la norma de los fabricantes o de los expertos correspondientes.

5.9.3. Transporte de medios fisicos (NTP-ISO/IEC 27001-A.8.3.3)

Para el transporte de medios fisicos en la Oficina Principal de
PETROPERU se deben cumplir las directivas del procedimiento
Ingreso y Salida de Maletines con Cintas Magnéticas de Backup —
PA1-DIN-002. Para el caso de documentos en papel, se debe
cumplir las directivas de los Procedimientos Recepcion de
Correspondencia — PROA1-080, y Recepcién y Entrega de
Correspondencia Interna — PA1-ADM-461.

CONTROL DE ACCESO (NTP-ISO/IEC 27001-A.9)

5.10. REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO (NTP-
ISO/IEC 27001-A.9.1)
5.10.1. Politica de Control de Acceso (NTP-ISO/IEC 27001-A.9.1.1)

Para el registro de los accesos a los diferentes servicios de
Tecnologias de la Informacién (TIC) con los que cuenta la Empresa
se debe seguir las directivas del procedimiento Acceso a
Facilidades de Computo PROA1-176, este registro es revisado,
aprobado y actualizado siguiendo las directivas del procedimiento
Revalidacion de Accesos de los Usuarios — PROA1-154.

La Asignacion de equipos de computo se debe realizar en base a
una segmentacion de usuarios considerando el puesto y
actividades del mismo, por lo cual se debe asignar un solo equipo
de codmputo (sin excepcion).

La cantidad de impresoras se debe segmentar segun tipo y
cantidad de usuarios que acceden a la misma, con el fin de asignar
segun su uso.

Para la gestion de requisitos de seguridad de aplicaciones se debe
seguir las directivas indicadas en el numeral 5.25.1. Analisis y
especificaciones de requisitos de Seguridad de la Informacion.
Para la proteccion de la Informacion se deben seguir las directivas
del Lineamiento Clasificacion de la Informacién — LA1-GCGR-702.

Revision 1

Revision 2 Revision 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:

No debe ser reproducido sin autorizacién expresa de PETROPERU

CODIGO
REGA1-004

Pagina 15 de 54




v

Petroperu

MANUAL DE REGLAMENTOS DE PETROPERU

SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION REGLAMENTO

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

5.10.2. Acceso aredes y servicios de red (NTP-ISO/IEC 27001-A.9.1.2)

Para la autorizacion a los accesos de red y los servicios de red se
debe segquir las directivas del procedimiento Acceso a Facilidades
de Cémputo PROA1-176.

Los usuarios no deben usar los servicios de red de PETROPERU

para ver, descargar, guardar, recibir o enviar material relacionado

con:

» Contenido ofensivo de cualquier clase, incluyendo material
pornografico, erético y otros.

» Promover cualquier tipo de discriminacién, basada en la raza,
género, nacionalidad, edad, estado civil, orientacibn o
preferencia sexual, religion o discapacidad.

» Comportamiento violento o intimidante, apuestas, juegos o
beneficio econémico personal.

» Archivos en cualquier formato cuyo contenido no tenga relacion
con las funciones propias que realiza el usuario o
PETROPERU.

Los usuarios deben usar el servicio de Internet con que cuenta

PETROPERU para el cumplimiento de sus funciones. Soélo en

casos extraordinarios, donde no se disponga del servicio de Internet

de PETROPERU, se podra usar otro servicio, previa autorizacion
de sus respectivas Gerencias.

Los usuarios no deben descargar o abrir archivos provenientes de

Internet u otras redes externas sin tener activo y actualizado el

software antivirus.

Los usuarios no deben tratar de violar la seguridad de las

estaciones de trabajo, servidores o cualquier otro equipo de

comunicaciones de PETROPERU.

Para la conexion de equipos a la red se debe:

» Limitar a cinco (5) el nimero de intentos fallidos de conexion,
luego de lo cual el usuario debe gquedar deshabilitado por un
periodo de treinta (30) minutos.

» Limitar el tiempo de la conexién sin actividad de acuerdo a las
aplicaciones a quince (15) minutos, cuando el activo se
encuentra desatendido, luego del cual el usuario debera
autenticarse nuevamente.

» Contar con identificadores de los equipos que se conectan a la
red.

Para controlar el ingreso, salida y uso de equipos de computo

particulares en las instalaciones se debe seguir las directivas del

Procedimiento Ingreso, salida y uso de equipo de cémputo

particular — PA1-GGR-706.

Las redes IT (Information Technology) y OT (Operational

Technology) deben estar separadas fisicamente en dos redes, se

debe garantizar la unidireccionalidad (OT -> IT) y solo proporcionar

la Informacion OT que debe ser gestionada por IT, para lo cual se
debe considerar el uso de dispositivos de Seguridad Informatica
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gue eviten el acceso directo entre usuario de redes Tl y OT, como

Firewall, Diodo de datos, entre otros.

GESTION DE ACCESO DE USUARIO (NTP-ISO/IEC 27001-A.9.2)

5.10.3. Registro y baja de usuarios (NTP-ISO/IEC 27001-A.9.2.1)
e Para el registro y baja de usuarios se debe seguir las directivas del
procedimiento Acceso a Facilidades de Coémputo PROA1-176.

5.10.4. Gestidn de acceso a usuario (NTP-ISO/IEC 27001-A.9.2.2)
e Para la gestibn de accesos se debe seguir las directivas del
procedimiento Acceso a Facilidades de Coémputo PROA1-176.

5.10.5. Gestién de derechos de acceso privilegiados (NTP-ISO/IEC

27001-A.9.2.3)

e Laasignacion de derechos de acceso privilegiados (por ejemplo: rol
Administrador, root, entre otros) sera efectuada por la Jefatura del
personal que tendra este tipo de acceso, en coordinacién con los
duefios de los activos de informacion o la Gerencia Departamento

Tecnologias de Informacién, segun corresponda.

5.10.6. Gestion de informacion de autentificacién secreta de usuarios

(NTP-ISO/IEC 27001-A.9.2.4)

e Para la autentificacion secreta de los usuarios se debe seguir las
directivas del lineamiento Gestién de Contrasefias — LINA1-086.

5.10.7. Revisiéon de derechos de acceso de usuarios (NTP-ISO/IEC 27001-

A.9.2.5)

e Para la revision de los derechos de accesos de los usuarios a los
recursos informaticos de PETROPERU se deben seguir las
directivas del procedimiento Revalidacion de Accesos de los
Usuarios — PROA1-154, bajo la responsabilidad de los niveles de
aprobacion definidos en el Anexo 1 del mencionado procedimiento
y las consecuencias que conlleva, considerando el principio de
minimo privilegio, es decir, el otorgamiento de acceso minimo
necesario para el cumplimiento de las funciones de su personal.

o Para el establecimiento de acciones de control y responsabilidades
en la creacion y eliminacion de cuentas de acceso de usuarios al
ERP SAP se deben seguir las directivas del procedimiento Control
en la Creacion y Eliminacién de Cuentas de Usuario SAP PROA1-
243. Asimismo, para los sistemas de informacion diferentes al ERP
SAP, estos se adicionaran, de manera gradual, como resultado de
lo establecido en el lineamiento Identificacién, Evaluacion vy
Respuesta a los riesgos de Seguridad de la Informacion — LINA1-
025, complementario al lineamiento Metodologia para identificar,
evaluar y dar respuesta a los riesgos corporativos — LINA1-050.

e Cuando se realice una promocion, reasignacion o terminacion
laboral de los usuarios de la Empresa, sus derechos de acceso

Revision 1 Revision 2 Revision 3

Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE P[ETROPERU Fecha:
No debe ser reproducido sin autorizacion expresa de PETROPERU




v

Petroperu

MANUAL DE REGLAMENTOS DE PETROPERU

SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION REGLAMENTO

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

deben ser revisados de acuerdo a las directivas de los
procedimientos Acceso a Facilidades de Computo PROA1-176, y
Control en la Creacion y Eliminacion de Cuentas de Usuario SAP —
PROA1-243.

Para solicitar la autorizacion de derechos de acceso privilegiados,
se deben seguir las directivas establecidas en el procedimiento
Acceso a Facilidades de Computo PROA1-176 y lo establecido en
el item 5.10.5 del presente Reglamento, poniendo énfasis
obligatorio en la revisién periddica de dichos usuarios con acceso
privilegiados en los recursos de informacién y Sistema ERP SAP de
manera mensual, a fin de verificar la asignacion de privilegios o
asignacion en dichas cuentas, y garantizando que no se asignen
sin autorizacion.

5.10.8. Remocidén o ajuste de derechos de acceso (NTP-ISO/IEC 27001-
A.9.2.6)

Para la remocion o ajustes de accesos se debe seguir las directivas
del procedimiento Acceso a Facilidades de Computo PROA1-176.

5.11. RESPONSABILIDADES DE USUARIOS (NTP-ISO/IEC 27001-A.9.3)
5.11.1.Uso de la informacion de autenticacion secreta (NTP-ISO/IEC
27001-A.9.3.1)

Para el uso de la informacién de autenticacioén secreta, los usuarios
deben seguir las directivas del lineamiento Gestion de Contrasefas
— LINA1-086.

5.12. CONTROL DE ACCESO A SISTEMA Y APLICACION (NTP-ISO/IEC
27001-A.9.4)
5.12.1. Restriccion de acceso a lainformacion (NTP-ISO/IEC 27001-
A.9.4.1)

Para solicitar la autorizacion de derechos de acceso a los recursos
de informacién (entre estos, los sistemas de informacion) y la
informacién que estas contienen, asi como, habilitar los roles o
perfiles para controlar el nivel de autorizacion que se puede tener
con el acceso, se deben seguir las directivas establecidas en el
procedimiento Acceso a Facilidades de Cémputo PROA1-176.

Los derechos de acceso son independientes entre las aplicaciones,
restringiendo de este modo el acceso entre ellas, y para aprobar los
accesos los administradores funcionales deben de dar conformidad
a las solicitudes.

Para el sistema ERP-SAP se tiene como control la aplicacion de las
directivas del procedimiento de Control en la Creacion y Eliminacion
de Cuentas de Usuario SAP — PROA1-243.
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5.12.2. Procedimientos Seguros de inicio de sesion (NTP-ISO/IEC 27001-
A.9.4.2)

Para el acceso a los sistemas y a las aplicaciones se debe

considerar:

>

YV Vv VYV V

YV VVVYV

Emplear una técnica de autentificacion, donde se deberian
utilizar métodos de autenticacion alternativa a las contrasenas,
tales como tarjetas inteligentes, token o medios biométricos.
No mostrar identificadores de sistemas o aplicaciones hasta
gue el proceso haya sido completado exitosamente.

Mostrar aviso de advertencia que el equipo deberia ser
accedido solo por usuarios autorizados.

No proveer de mensajes de ayuda durante el procedimiento de
ingreso que ayudaria a usuarios no autorizados.

Validar la informacién solo cuando se hayan ingresado todos
los datos de entrada. Si surge una condicion de error, el
sistema no debe indicar qué parte de los datos son correctos o
incorrectos.

Proteger contra intentos de ingreso por fuerza bruta.

Registrar intentos fallidos y exitosos.

No mostrar la contrasefia que esta siendo introducida.

No transmitir las contrasefias en texto plano (sin cifrar) a través
de una red.

Ante un posible intento o violacion exitosa de ingreso detectado
por los controles se debe reportar como un evento de
Seguridad.

5.12.3. Sistema de Gestion de Contrasefias (NTP-ISO/IEC 27001-A.9.4.3)

e Para garantizar contrasefias de calidad los sistemas de gestion de
contrasefias deben seguir las directivas del lineamiento Gestion de
Contrasefias — LINA1-086.

5.12.4. Uso de programas utilitarios privilegiados (NTP-ISO/IEC 27001-
A.9.4.4)

El uso de programas utilitarios solamente sera autorizado, cuando

sea pertinente, por la Gerencia Departamento Tecnologias de

Informacién, para evitar que se instalen programas capaces de

anular los controles de los sistemas de informacién y las

aplicaciones.

5.12.5. Control de acceso al codigo fuente de los programas (NTP-

ISO/IEC 27001-A.9.4.5)

e Solo el personal autorizado para la edicién y modificacion del
codigo fuente tendra acceso al mismo. La autorizacion se brindara
expresamente siguiendo lo establecido en el procedimiento Acceso
a Facilidades de Computo PROA1-176.

Se debe implementar un proceso automatico o manual que permita
controlar el versionamiento del cédigo fuente.
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¢ De ser pertinente establecer en las condiciones de contratacion que
cualquier codigo fuente desarrollado por un tercero sera de

propiedad de PETROPERU.

CRIPTOGRAFIA (NTP-ISO/IEC 27001-A.10)

5.13. CONTROLES CRIPTOGRAFICOS (NTP-ISO/IEC 27001-A.10.1)

5.13.1. Politica sobre el uso de controles criptograficos (NTP-ISO

10.1.1)

e El enfoque de la Direccion respecto a la Seguridad de la

Informacion se encuentra reflejada en

los

compromisos

establecidos en la Politica Corporativa de Seguridad de la
Informacién, considerando entre estos la confidencialidad e
integridad de la informaciébn para el empleo de controles
criptograficos.
De acuerdo a lo establecido en el lineamiento Identificacion,
Evaluacién y Respuesta a los riesgos de Seguridad de la
Informacion - LINA1-025, complementario al lineamiento
Metodologia para identificar, evaluar y dar respuesta a los riesgos
corporativos — LINA1-050, para los resultados de la evaluacion de
riesgos con niveles o gravedad “Alto” y “Muy Alto”, siempre que sea
posible y razonable, se debe aplicar sobre dichos activos de
informacion la implementacion de algoritmos con cifrado seguro
(considerando tipo, fuerza y calidad) como: AES, RSA, entre otros;
segun evaluacion conjunta de la Jefatura Sistemas Preventivos, y
la Gerencia Departamento Tecnologias de Informacién. La
razonabilidad técnica esta dada porque efectivamente el control
criptografico ayude a tratar el riesgo asociado al activo en cuestion,
de lo contrario el uso de un control de este tipo no seria ni eficaz ni
eficiente. Por otro lado, la razonabilidad econdmica consistir4 en
verificar que el control criptografico no cueste mas que el beneficio
gue se obtenga del tratamiento que se le quiera dar al riesgo con el
referido control.

El empleo del cifrado o encriptado seguro, se encuentra

implementado para los siguientes dispositivos o servicios:

o Discos duros de los equipos de trabajo (laptops)
proporcionados a los usuarios con la activacion de la
funcionalidad del “bitlocker” (habilitado para el Sistema
Operativo Windows 10 Pro), con un algoritmo de cifrado de
XTS-AES (estandar de cifrado avanzado) con fuerza de cifrado
de 128 o 256 bits.

o Para la transferencia de informacién en servicios de telefonia
y videoconferencia.

o En la conexién remota de los usuarios a la red local mediante
acceso VPN (red privada virtual).

o Para gestionar (generacion y restauracion) las claves o contrasefias

de los usuarios, se deben cumplir con las directivas de lo
establecido en el lineamiento Gestién de Contrasefias — LINA1-086.
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En el cifrado de las contrasefias se debe usar algoritmos
criptograficos tecnolégicamente vigentes y que no presenten
expuestos de seguridad.

Las funciones y responsabilidades de las directivas referidas a
criptografia segura deben ser establecidas por la Jefatura Sistemas
Preventivos, en coordinacién con la Gerencia Departamento
Tecnologias de Informacion, para la ejecucion de las mencionadas
directivas.

SEGURIDAD FiSICA Y AMBIENTAL (NTP-ISO/IEC 27001-A.11)

5.14. AREAS SEGURAS (NTP-ISO/IEC 27001-A.11.1)

5.14.1. Perimetro de seguridad fisica (NTP-ISO/IEC 27001-A.11.1.1)
e Para el cumplimiento del presente control respecto a las areas que

contienen informacion clasificada se debe seguir las directivas del
lineamiento Clasificacién de la Informacién — LA1-GGR-702.

Para el cumplimiento del presente control respecto las instalaciones
de procesamiento de la informacién se debe seguir las directivas
del lineamiento Control de Acceso Fisico y Proteccion de
Instalaciones de Procesamiento de Datos — LA1-GGR-709.

5.14.2. Controles de ingreso fisico (NTP-ISO/IEC 27001-A.11.1.2)
e Para controlar el ingreso fisico al personal de PETROPERU se

deben seguir las siguientes directivas:

> Al ingresar a las instalaciones de PETROPERU para el
cumplimiento de su jornada laboral, debera portar su fotocheck
personal.

v' En caso de traer consigo mochilas, maletines deportivos,
bolsos, paquetes, estos seran revisados por los agentes de
vigilancia.

v En caso de no portar su fotocheck personal, debera solicitar
en la recepcion de las instalaciones de PETROPERU un
pase, el cual debera portar en todo momento y de manera
visible, hasta finalizar su jornada laboral.

» El uso del fotocheck personal es obligatorio en todo momento
y de manera visible.

» Si el personal se desplaza entre los ambientes de las Oficinas
de Trabajo con su equipo de computo, los agentes de vigilancia
pueden en cualguier momento solicitar la informacién del
personal o equipo de cOmputo que porta.

» En caso de percatarse de la presencia de personas extrafias a
PETROPERU en sus instalaciones, el personal debe consultar
el motivo de su visita. De recibir una respuesta inadecuada o
una negativa, se debe notificar a los agentes de vigilancia para
gue tomen las medidas correspondientes.

e Para controlar el ingreso fisico de los visitantes se debe seguir las

directivas del Manual Seguridad, Salud y Proteccion Ambiental para
Contratistas — M.SEGU-CO-PR.
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e Para controlar el ingreso fisico a las instalaciones de procesamiento
de datos se debe seguir las directivas del lineamiento Control de
Acceso Fisico y Proteccion de Instalaciones de Procesamiento de
Datos — LA1-GGR-709.

5.14.3. Seguridad de oficinas, areas e instalaciones (NTP-ISO/IEC 27001-

A.11.1.3)

o Parala seguridad de oficinas, areas e instalaciones se deben seguir
las siguientes directivas:

» El personal debe portar su fotocheck al ingreso a las
instalaciones de PETROPERU.

» En caso de personal sin fotocheck o visitantes, mostrar en los
puntos de acceso su DNI (o documento que acredite su
identidad) y acercarse al médulo de recepcién para cumplir con
el procedimiento de acceso.

» Para controlar el ingreso de los visitantes se debe seguir las
directivas del Manual Corporativo Seguridad, Salud vy
Proteccion Ambiental para Contratistas — M.SEGU-CO-PR.

e Para controlar el ingreso fisico a las instalaciones de procesamiento
de datos se debe seguir las directivas del lineamiento Control de
Acceso Fisico y Proteccion de Instalaciones de Procesamiento de
Datos — LA1-GGR-709.

5.14.4. Proteccién contra amenazas externas y ambientales (NTP-
ISO/IEC 27001-A.11.1.4)
e Para la proteccion contra amenazas externas y ambientales se
debe seguir las directivas de las siguientes normas:

» Para el cumplimiento del presente control respecto las
instalaciones de procesamiento de la informacion se debe
seguir las directivas del lineamiento Control de Acceso Fisicoy
Proteccion de Instalaciones de Procesamiento de Datos — LA1-
GGR-709.

» Lineamiento Identificacién, Evaluacion y Respuesta a los
Riesgos de Seguridad de la Informacion — LINA1-025.

5.14.5. Trabajo en areas seguras (NTP-ISO/IEC 27001-A.11.1.5)

e El personal de PETROPERU Yy terceros deben desarrollar sus
actividades laborales en los espacios de trabajo y dependencias de
la Empresa que le corresponda.

o Para el personal y terceros que realizan sus actividades asignadas
en areas de procesamiento de informacion de PETROPERU, deben
seguir las siguientes directivas:

» En caso que las &reas de procesamiento de informacion se
encuentren desocupadas, estas deben ser cerradas y
controladas.

» Evitar el uso de equipos de fotografia, video, audio u otras
formas de registro, salvo autorizacion expresa de acuerdo al
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lineamiento Tomas fotogréficas y/o filmaciones de imagenes —
LA1-ADM-703.
¢ Para larealizacion de trabajos en areas seguras se debe seguir las
directivas del Manual Corporativo Seguridad, Salud y Proteccion
Ambiental para Contratistas — M.SEGU-CO-PR.

5.14.6. Zonas de despacho y carga (NTP-ISO/IEC 27001-A.11.1.6)

e Para la seguridad en zonas de despacho y carga en las
instalaciones de PETROPERU se debe seguir las directivas del
Manual Corporativo Seguridad, Salud y Proteccion Ambiental para
Contratistas — M.SEGU-CO-PR y del Reglamento Interno de
Seguridad y Salud en el Trabajo.

5.15. EQUIPOS (NTP-ISO/IEC 27001-A.11.2)

5.15.1. Ubicacion y proteccion de los equipos (NTP-ISO/IEC 27001-

A.11.2.1)
e Para la proteccion de los equipos de computo se deben seguir las
siguientes directivas:
> El personal de PETROPERU vy terceros deben desarrollar sus
actividades laborales en los espacios de trabajo vy
dependencias de la Empresa que le corresponda.

» El uso del fotocheck personal es obligatorio en todo momento
y de manera visible, durante su estancia en PETROPERU.

e Para la ubicacion, configuraciones (fisicas o software) o
reparaciones, el personal autorizado para dichas actividades, en
cualquiera de las sedes de PETROPERU, debe formar parte de la
organizacién de la Gerencia Departamento Tecnologias de
Informacion o de alguno de sus contratistas autorizados para ello.

e Para movimientos de puestos de trabajo de personal con CAP
(Cuadro de Asignacién Personal), estos deben realizarse con el
traslado de equipo de cémputo incluido.

o En caso del personal reasignado a otra dependencia que cuenta
con un CAP disponible, este debera devolver los equipos del puesto
anterior y se procedera a asignar equipos de acuerdo al nuevo
puesto a ocupar.

e En caso un puesto de trabajo sea removido o fusionado, la
dependencia debe devolver los equipos de computo asignados a la
Gerencia Departamento Tecnologias de Informacion (Oficina
Principal) o Coordinaciones de Servicios TIC de PETROPERU.

5.15.2. Servicios de suministro (NTP-ISO/IEC 27001-A.11.2.2)

e Para los servicios de suministro en los centros de procesamiento
de informacién se deben seguir las directivas del procedimiento
Revision de Requisitos de Seguridad — PA1-GGR-711, donde se
monitorea los servicios de telecomunicaciones, telefonia, UPS, aire
acondicionado, entre otros.
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Para los servicios basicos como electricidad, agua, alcantarillado y
aire acondicionado, PETROPERU debe evaluar la capacidad del
crecimiento del negocio, asi como realizar las pruebas de
inspeccion regulares para asegurar el buen funcionamiento de
dichos servicios, a través de la Dependencia correspondiente de
administrar estos servicios.

5.15.3. Seguridad del cableado (NTP-ISO/IEC 27001-A.11.2.3)

Para la seguridad en el cableado se deben seguir las siguientes

directivas:

» El cableado estructurado utilizado para telecomunicaciones en
las instalaciones de PETROPERU debe ser de tipo FUTP con
categoria 6A (garantizando y asegurando altas tasas de
transmision y evita que se produzca distorsiones).

> PETROPERU debe cumplir con lo sefialado en el:

v" Reglamento Nacional de Edificaciones del Decreto
Supremo N° 011-2006-Vivienda, donde se norman los
requerimientos para las lineas de energia.

v' Cbdigo Nacional de Electricidad, y modificatorias segin
Resolucion Ministerial N° 175-2008-MEM/DM (Inciso 020-
126: Requerimiento Sobre Propagacion del Fuego para
Alambrado Eléctrico, Conductores y Cables Eléctricos).

» Para la separacibn de los cables de energia y de
telecomunicaciones para evitar interferencias, utilizar los
siguientes los estandares: ANSI/TIA/EIA, ANSI-J-STD, IEEE
802.3an, NTP-ISO/IEC 11801:2002 y IEC-60332-3.

» Para las instalaciones se deben utilizar tuberias de fierro
galvanizado, bandejas metélicas, cajas de paso herméticas y
gabinetes (racks) que cumplan los estandares vigentes de
cableado estructurado los cuales estan situados en ambientes
exclusivos, y con acceso solo para personal autorizado.

» Los paneles de conexion (patcheras) y las salas de cable, se
encuentran con ambientes controlados en los cuales los
gabinetes (racks) cumplen los estandares vigentes de
cableado estructurado, asi como con llaves fisicas que solo son
manejadas por personal autorizado.

5.15.4. Mantenimiento de equipos (NTP-ISO/IEC 27001-A.11.2.4)
¢ Para el mantenimiento de los equipos de coémputo se deben seguir

las directivas del procedimiento Mantenimiento Correctivo de
Equipos de Cémputo Propiedad de PETROPERU — PA0-GGR-713.
Para el mantenimiento de los equipos TIC, las acciones deben
considerar las recomendaciones del fabricante, lugar de instalacién
y el tiempo de uso del equipo al momento de realizarse el
mantenimiento. Esta actividad debe ser realizada anualmente,
previa planificacion del Contratista autorizado para ello y
aprobacion de PETROPERU.
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El personal autorizado para realizar el mantenimiento de los
equipos es el Contratista Autorizado para ello, previa coordinacion
y aprobacién de la Gerencia Departamento Tecnologias de
Informacion.

5.15.5. Retiro de activos (NTP-ISO/IEC 27001-A.11.2.5)

Para el retiro de los equipos se debe seguir las directivas de los
procedimientos Autorizacion para Uso de Equipos de Computo de
PETROPERU fuera de las Instalaciones — PA1-GGR-705 e Ingreso,
salida y uso de equipo de computo particular — PA1-GGR-706.
Para movimientos de puestos de trabajo de personal con CAP
(Cuadro de Asignacion Personal), estos deben realizarse con el
traslado de equipo de cémputo incluido.

En caso un puesto de trabajo sea removido o fusionado, la
dependencia debe devolver los equipos de computo asignados a la
Gerencia Departamento Tecnhologias de Informacion (Oficina
Principal).

5.15.6. Seguridad de equipos y activos fuera de las instalaciones (NTP-
ISO/IEC 27001-A.11.2.6)

Para el retiro de los equipos se debe seguir las directivas de los
procedimientos Autorizacion para Uso de Equipos de Computo de
PETROPERU fuera de las Instalaciones — PA1-GGR-705 e Ingreso,
Salida y Uso de Equipo de Coémputo Particular — PA1-GGR-706.
Para dispositivos méviles (como USB, discos externos, CD, DVD)
gue contengan informacion digital, y para informaciéon impresa que
sea detectada por los agentes de vigilancia durante el retiro del
personal debe ser registrado el nombre del personal, ficha, cédigo
del dispositivo, e informacion que esta siendo retirada (Informacion
Impresa) para su posterior reporte a la dependencia del personal
gue retira el dispositivo.

5.15.7. Eliminacion segura o reliso de equipos (NTP-ISO/IEC 27001-
A.11.2.7)

Para la eliminacién segura o relso de equipos, se deben seguir las

siguientes directivas:

» Para la instalacion y el retiro de los equipos de cémputo, por
motivo de obsolescencia o reemplazo implica que la Gerencia
Departamento Tecnologias de Informacion debe proceder con
el borrado fisico y légico de la informacién almacenada en
dichos equipos de computo, a través de una herramienta
informatica especializada para tal fin.

» Para puestos de trabajo que sean removidos o fusionados, la
dependencia debe devolver los equipos de computo asignados
a la Gerencia Departamento Tecnologias de Informacion
(Oficina Principal) o Coordinaciones de Servicios TIC de
PETROPERU.
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» Para la disposicion final de los residuos de aparatos eléctricos
y electronicos (RAEE) se deben seguir las directivas del
procedimiento Gestion y Manejo de Residuos de aparatos
Eléctricos y Electronicos (RAEE) — PA1-DES-013.

5.15.8. Equipos de usuario desatendidos (NTP-ISO/IEC 27001-A.11.2.8)
e Al dejar un equipo desatendido temporalmente, el usuario debe

bloguear el acceso a su estacion de trabajo, independientemente
del tiempo que permanezcan alejados.

Al terminar la jornada de trabajo se debe apagar el equipo, siempre
y cuando no se encuentren ejecutdndose procesos programados
fuera de horario de oficina y respondan a labores propias del cargo
del usuario.

Se debe cerrar la sesibn de administrador de los equipos de
cémputo, cuando el usuario con dicho rol ha concluido su labor.
Para el caso de los dispositivos moviles “laptops”, éstos deben ser
guardados en gabinetes o cajonerias bajo llave.

El protector de pantalla debe activarse autométicamente a los
guince (15) minutos de estar desatendida la estacion de trabajo.

5.15.9. Politica de escritorio y pantalla limpia (NTP-ISO/IEC 27001-
A.11.2.9)

Al finalizar la jornada laboral, los usuarios no deben dejar papeles
de trabajo con informacion confidencial sobre sus escritorios.
Asimismo, no deben dejar medios magnéticos u Opticos con
informacion de la organizaciéon. El almacenamiento de estos
elementos se debe realizar en gabinetes o cajoneria bajo llave.

La informacién clasificada como confidencial del negocio debe
custodiarse en ambientes controlados que garanticen su seguridad.
Los usuarios deben autorizar y supervisar el uso de su equipo de
trabajo, cuando el personal de Mesa de Ayuda acceda local o
remotamente al equipo.

Los usuarios deben evitar guardar archivos confidenciales, con los
gue trabajen, en el escritorio de sus equipos de computo.

Se debe tener especial cuidado con el uso de dispositivos como
fotocopiadoras o0 impresoras de manera que el material con
informacion confidencial no permanezca en ellas sin atencion.

No se debe utilizar papel reciclado que contenga informacién
confidencial.
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SEGURIDAD DE LAS OPERACIONES (NTP-ISO/IEC 27001-A.12)

5.16. PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES (NTP-
ISO/IEC 27001-A.12.1)
5.16.1. Procedimientos operativos documentados (NTP-ISO/IEC 27001-

A.12.1.1)

e La creacion o actualizacion, registro, aprobacion, publicacion y
caducidad de los procedimientos o lineamientos operativos, debe
realizarse de acuerdo a lo establecido en el lineamiento Gestion de
Documentos Normativos — LINA1-030.

¢ Los documentos normativos deben elaborarse teniendo en cuenta
el lineamiento Elaboracion de Documentos Normativos — LINA1-
031 y el formato de Elaboracion de Documentos Normativos —
FORAZ1-300 v.0.

e Seguir las instrucciones operativas incluidas en los siguientes
documentos:

>

>

Lineamiento Gestién de Correo Electronico — LA1-ADM-716
(establece criterios para: solicitud de creacién de cuenta de
correo, denominacion de la cuenta, acceso a los servicios de
correo, capacidad de mensajes).

Procedimiento Autorizacion para Uso de Equipos de Cémputo
de PETROPERU Fuera de las Instalaciones — PA1-GGR-705y
Procedimiento Ingreso, Salida y Uso de Equipo de Cémputo
Particular — PA1-GGR-706 (especifican instrucciones para
manipulacién de salidas y medios especiales).

Procedimiento Gestion de Incidentes de Seguridad de la
Informacion PA1-GGR-704 (especifica instrucciones para el
manejo de errores u otras condiciones excepcionales).
Procedimiento Revision de Requisitos de Seguridad — PA1-
GGR-711 (establece criterios para las verificaciones seguridad
fisica de los centros de cOmputo)

Procedimiento Mantenimiento Correctivo de Equipos de
Cémputo Propiedad de PETROPERU — PAO-GGR-713.

e Ademas, se deben elaborar procedimientos o lineamientos con
instrucciones operativas, entre otros aspectos, sobre lo siguiente:

>

>

>

Reinicio y recuperacién de sistemas de informacion ante la
ocurrencia de fallas o incidentes.

Gestion de registros de eventos de actividades en los sistemas
de informacion.

Copias de respaldo de seguridad de la informacion, software y
sistemas.

5.16.2. Gestion del cambio (NTP-ISO/IEC 27001-A.12.1.2)
e Parala gestién de cambio se deben seguir las siguientes directivas:

» ldentificar y registrar los cambios significativos.
» Realizar controladamente, y en forma oportuna y planificada
los cambios en los componentes de Tecnologias de
Informacion administrados.
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» Minimizar los incidentes como resultado de la introduccion de
cambios al entorno de Tecnologias de Informacion
administrado.

» Mantener el balance entre las necesidades del negocio para
innovar y la necesidad de mantener el servicio de Tecnologias
de Informacion.

» Para casos donde se tenga que atender una necesidad de
negocio urgente, restaurar la disponibilidad de un servicio, 0
resolver un incidente de forma temporal o definitiva, se deben
coordinar “cambios de emergencia’.

5.16.3. Gestién de la capacidad (NTP-ISO/IEC 27001-A.12.1.3)
e Para la gestion de la capacidad se deben seguir las siguientes
directivas:

» ldentificar y entender el rendimiento, capacidad y utilizacion de
cada uno de los componentes individuales dentro de la
tecnologia utilizada para brindar soporte.

» Definir los umbrales de capacidad referidos a los servidores
gue soportan los servicios.

» Generar y mantener un plan de capacidad.

» Garantizar que los logros de rendimiento, cumplan los objetivos
de rendimiento acordados.

» Colaborar con el diagnostico, y resolucion de incidencias y
problemas, asociados con la capacidad.

» Evaluar el impacto de todos los cambios en el plan de
capacidad.

» Asegurar que se implementen medidas proactivas para mejorar
el rendimiento de los servicios.

5.16.4. Separacion de los entornos de desarrollo, pruebas y operaciones
(NTP-ISO/IEC 27001-A.12.1.4)

e Para la separacibn de entornos de desarrollo, pruebas y

operaciones (produccion) se deben seguir las siguientes directivas:

» Definir las reglas para la transferencia de los paquetes de
software entre los entornos.

» Probar los cambios en los sistemas y aplicaciones en el
entorno de pruebas antes de ser aplicados en el entorno de
operaciones (produccion).

» Evitar realizar pruebas directamente en el entorno de
operaciones (produccién), salvo casos excepcionales
debidamente autorizados por el Comité de Cambios.

» Evitar instalar software utilitario en el entorno de operaciones
(produccion), salvo casos excepcionales debidamente
autorizados por el Comité de Cambios.

» Los entornos deben emplear perfiles de usuarios diferentes
para los sistemas y aplicaciones.
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» La informacion clasificada como confidencial no deberia
copiarse en el entorno de pruebas, a menos que se enmascare
la informacion.

5.17. PROTECCION CONTRA CODIGOS MALICIOSOS (NTP-ISO/IEC 27001-
A.12.2)
5.17.1. Controles contra c6digos maliciosos (NTP-ISO/IEC 27001-

A.12.2.1)

e Para el control contra cdédigos maliciosos se debe seguir las
directivas del lineamiento Proteccién Contra Cédigo Malicioso —
LINA1-058, procedimiento Gestion de Incidentes de Seguridad de
la Informacibn — PA1-GGR-704, lineamiento LA1-GGR-715
Formulacion del Programa de Capacitacion de Seguridad de la
Informacion  (que incluye actividades de capacitacion,
concientizacion y difusion quincenal de tips de Seguridad de la
Informacién), y las Circulares GTIC-017-2012, GADM-004-2007 y
GSIN-038-2007, que regulan el uso de software y prohiben la
instalacion no autorizada del mismo.

5.18. COPIA (NTP-ISO/IEC 27001-A.12.3)
5.18.1. Respaldo de la informacion (NTP-ISO/IEC 27001-A.12.3.1)
e Para el respaldo de la informacion se deben seguir las siguientes
directivas:

» Establecer un modelo reusable y escalable de soluciones de
respaldo de la informacién y recuperacibn de datos,
independiente de herramientas y productos especificos, sin
perder de vista los factores técnicos y de negocios.

» Describir las actividades de respaldo y recuperacién de la
informacion.

» Crear, mantener y ejecutar el plan de respaldo y recuperacion
de la informacion.

» Probar los planes de respaldo de la informacion vy
procedimientos derivados correspondientes.

5.19. REGISTROS Y MONITOREO (NTP-ISO/IEC 27001-A.12.4)
5.19.1. Registro de eventos (NTP-ISO/IEC 27001-A.12.4.1)
e La bithcora de eventos que registran las actividades de los sistemas
de informacion (ERP SAP y no SAP) y dispositivos, deben
considerar, siempre que sea técnicamente posible, lo siguiente:

» ldentificador (ID) de usuario.

» Actividades del sistema.

» Fechas, horarios y detalles de los eventos clave como: inicio y
cierre de sesion.

» Identificador (ID) y ubicacion del dispositivo.

» Registros de acceso a los sistemas exitosos y rechazados, asi
como a los datos y otros intentos de acceso a los recursos.

» Registros en cambios de la configuracion de los sistemas.

» Registros en el uso de privilegios.
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» Registro de archivos accedidos y tipos de accesos.

» Definir alarmas planteadas por el sistema de control de
accesos.

» Para los dispositivos de seguridad perimetral, se deben
registrar la activacion y desactivacion de los sistemas de
proteccion.

» Registro de transacciones realizadas por los usuarios en los
sistemas de informacion.

La obtencion de los registros de eventos se realiza de forma manual
para su analisis segun requerimiento, asimismo, para el desarrollo
consistente del mantenimiento y revision de dichos registros de
eventos se requiere de una herramienta automatizada (SIEM —
Gestion de Informacién y Eventos de Seguridad, o Correlacionador
de Eventos). El alcance de los sistemas de informacion y
dispositivos seran definidos de acuerdo con el lineamiento
Identificacion, Evaluacion y Respuesta a los riesgos de Seguridad
de la Informacion — LINA1-025, complementario al lineamiento
Metodologia para identificar, evaluar y dar respuesta a los riesgos
corporativos — LINA1-050, identificando a los activos de informacion
que comprometan riesgos con niveles o gravedad “Alto” y “Muy
Alto”.

5.19.2. Proteccién de informacion de registros (NTP-ISO/IEC 27001-
A.12.4.2)

Los medios de registros deben contar con una adecuada gestion
de accesos para sus usuarios, a fin de evitar cambios no
autorizados, alteracion o eliminacién de la informacion de registros.
La informacion de registros (logs) tiene un periodo de
almacenamiento en los servidores de seis (6) meses a partir de su
generacion (elaboracion), pasado dicho periodo se realizan copias
de respaldo (backups) de la informacion de registros que seran
almacenadas por un periodo de un (1) afio.

5.19.3. Registros de administrador y operador (NTP-ISO/IEC 27001-
A.12.4.3)

Para los usuarios con acceso administrador u operador (cuentas
privilegiadas) de los sistemas de informacién o aplicaciones, se
deben registrar sus eventos de acuerdo a las directivas
establecidas en el control 5.19.1. del presente Reglamento de
Seguridad de la Informacién.

Asimismo, los usuarios con acceso administrador u operador,
siempre que sea técnicamente posible, no deben contar con
permisos de manipular (modificar o eliminar) los registros de sus
eventos realizados.
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5.19.4. Sincronizacion de reloj (NTP-ISO/IEC 27001-A.12.4.4)

e Los relojes de todos los sistemas de procesamiento de la
informacion de PETROPERU deben estar sincronizados al servidor
de tiempo ntp.petroperu.com.pe, sincronizado con un servidor de
tiempos de Stratum-2; por lo que es un nivel de referencia valido.

5.20. CONTROL DE SOFTWARE OPERACIONAL (NTP-ISO/IEC 27001-A.12.5)
5.20.1. Instalacidén de software en sistemas operacionales (NTP-ISO/IEC
27001-A.12.5.1)
¢ Para la instalacion de software en sistemas operacionales se deben
seguir las siguientes directivas:
» La Gerencia Departamento Tecnologias de Informacion debe
evaluar el impacto y urgencia de todas las solicitudes de pases
a produccioén recibidas, en base a su experiencia sobre el
negocio para evaluar la aprobacién de los pases solicitados.
» Mantener el balance entre las necesidades del negocio para
innovar y la necesidad de mantener el servicio de Tecnologias
de Informacion.

5.21. GESTION DE VULNERABILIDAD TECNICA (NTP-ISO/IEC 27001-A.12.6)
5.21.1. Gestion de vulnerabilidades técnicas (NTP-ISO/IEC 27001-
A.12.6.1)
e Para la gestion de vulnerabilidades técnicas se deben seguir las
siguientes directivas:

» En los contratos con proveedores que involucren desarrollo de
aplicaciones o sistemas web que se encontraran publicadas en
la red informatica de PETROPERU, deben considerarse
requerimientos de evaluacion de vulnerabilidades técnicas
para mitigar los riesgos que puedan existir con el producto
antes de su pase a produccion.

» La Gerencia Auditoria Interna y Riesgos en coordinacion con la
Gerencia Departamento Tecnologias de Informacion,
anualmente ejecuta el servicio de ethical hacking para los
dispositivos y aplicaciones criticas en la red interna y externa
informatica de PETROPERU.

5.21.2. Restricciones sobre lainstalacion de software (NTP-ISO/IEC
27001-A.12.6.2)

e Para las restricciones sobre la instalacion de software en los
equipos de coémputo y dispositivos moviles de PETROPERU, se
deben seguir las siguientes directivas:

> Los usuarios de la red informatica de PETROPERU no cuentan
con el privilegio de administrador de los equipos de computo o
dispositivos moviles proporcionados por la Empresa, por lo
tanto, no pueden instalar ningun tipo de software.

» En caso de los usuarios con privilegios de administrador, estos
no deben realizar ninguna instalacion de software sin la debida
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autorizacion de su dependencia y la Gerencia Departamento
Tecnologias de Informacion.
¢ De igual manera, considerar las directivas de las Circulares GTIC-
017-2012, GADM-004-2007 y GSIN-038-2007, que regulan el uso
de software y prohiben la instalacion no autorizada del mismo.

5.22. CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMAS DE
INFORMACION (NTP-ISO/IEC 27001-A.12.7)
5.22.1. Controles de auditoria de sistemas de informacion (NTP-ISO/IEC
27001-A.12.7.1)
e Para los requisitos y actividades de auditoria de sistemas de
informacion, se deben seguir las siguientes directivas:

» Acordar y coordinar los requisitos de auditoria de acceso a los
sistemas e informacion.

» Acordar y controlar el alcance de las verificaciones de
auditoria.

» Las verificaciones deberian limitarse a solo permisos de lectura
al software e informacion.

» En caso sea necesario y debidamente evaluado, permitir
copias aisladas de archivos del sistema que deben ser
borradas una vez completada la auditoria 0 mantenidas con los
controles de seguridad adecuados.

SEGURIDAD DE LAS COMUNICACIONES (NTP-ISO/IEC 27001-A.13)

5.23. GESTION DE SEGURIDAD DE LA RED (NTP-ISO/IEC 27001-A.13.1)
5.23.1. Controles de lared (NTP-ISO/IEC 27001-A.13.1.1)

e Para el acceso de los usuarios a la red Corporativa de
PETROPERU, se deben seguir las directivas del procedimiento
Acceso a Facilidades de Cémputo PROA1-176, caso contrario
dicho acceso es restringido.

e Para la conexiébn de los usuarios a la red Corporativa de
PETROPERU (fisica e inalambrica), la autenticacion se realiza a
través de la direccion MAC (Media Access Control) de su equipo de
computo asignado y las credenciales del usuario (nombre de
usuario y contrasefa) para dicho equipo existente en el directorio
activo, validado con el software de servicio de identidad.

e La conexion para usuarios que tienen acceso VPN (red privada
virtual) cuenta con protocolos de seguridad como SSL e IPSEC,
evitando de este modo intentos de robo o interceptacion de la
informacion.

e La Gerencia Departamento Tecnologias de Informacion es
responsable del mantenimiento y soporte de la LAN (red de area
local) y WAN (red de area amplia) informatica de PETROPERU.
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5.23.2. Seguridad de servicios de red (NTP-ISO/IEC 27001-A.13.1.2)

La Gerencia Departamento Tecnologias de Informacién es
responsable del monitoreo sobre la red corporativa informética de
PETROPERU.

La Gerencia Departamento Tecnologias de Informacion debe
establecer acuerdos de seguridad para sus servicios de red
administrados, asegurando su implementacion.

La asignacion de direcciones IP (Internet Protocol) para los equipos
y dispositivos que se encuentran conectados a la red informéatica
Corporativa de PETROPERU, deben ser realizados de manera
dinamica y asignados por dominios (zonas) de cada operacion.
Las peticiones de acceso a los servicios de la red informatica
interna Corporativa de PETROPERU deben ser solicitadas desde
equipos y dispositivos ubicados dentro de la red Corporativa, en
caso que las peticiones sean solicitadas externamente a la red
Corporativa no deben brindar respuesta.

Se debe deshabilitar los accesos a los servicios de red que no sean
utilizados.

5.23.3. Segregacion en redes (NTP-ISO/IEC 27001-A.13.1.3)

La red informatica Corporativa de PETROPERU debe estar

debidamente segmentada, a fin de facilitar su gestibn y no

comprometer la disponibilidad de sus servicios. Las redes de las

sedes de PETROPERU deben estar segmentadas de la siguiente

manera:

» Para edificios se tienen VLAN’s (red de area local virtual) por
cada piso.

> Para sedes sin edificios, se encuentran las VLAN’s distribuidas
por areas o dependencias organizacionales.

5.24. TRANSFERENCIA DE INFORMACION (NTP-ISO/IEC 27001-A.13.2)
5.24.1. Politicas y procedimientos de transferencia de informacion (NTP-
ISO/IEC 27001-A.13.2.1)

Para la transferencia de informaciéon en servicios de telefonia y
videoconferencia se debe contar con protocolos de comunicacién
seguros (como TLS o SRTP) que permitan mantener la
confidencialidad, integridad y autenticidad de la informacion.

Las VPN (redes privadas virtuales) deben contar con protocolos de
seguridad como SSL e IPSEC, evitando de este modo intentos de
robo o interceptacion.

5.24.2. Acuerdos sobre transferencia de informacion (NTP-ISO/IEC
27001-A.13.2.2)

Para los acuerdos de transferencia de informacion se deben seguir
las siguientes directivas:

Revision 1

Revision 2 Revision 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:

No debe ser reproducido sin autorizacién expresa de PETROPERU

CODIGO
REGA1-004

Pagina 33 de 54




v

Petroperu

MANUAL DE REGLAMENTOS DE PETROPERU

SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION REGLAMENTO

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

» Clasificar la informacion de acuerdo al lineamiento
Clasificacién de la Informacion — LA1-GGR-702, para su
respectivo etiquetado.

» Todas las dependencias que entreguen informacién a
organizaciones externas a PETROPERU deben incluir
acuerdos de custodia.

» Procedimientos para asegurar la trazabilidad y el no repudio
(negacion) de la informacion.

Las responsabilidades y compromisos en el caso de incidentes de
seguridad de la informacion, deben seguir las directivas del
procedimiento Gestion de Incidentes de Seguridad de la
Informacion PA1-GGR-704.
Las responsabilidades de la transferencia de la informacién por la
entrega ante la culminacion de una contratacion de servicios que
comprometian procesamiento de informacién, deben estar
debidamente definidas en las clausulas de los contratos celebrados
con los proveedores o terceros, asi como la forma y medios de
entrega de la informacion, y las condiciones que deben cumplir
ambas partes ante la resolucion del vinculo.

5.24.3. Mensajeria electrénica (NTP-ISO/IEC 27001-A.13.2.3)

El acceso a redes sociales debe ser asignado a personal que para
el desarrollo de sus funciones en la Empresa deba contar con
dichos privilegios, por ejemplo, Gerencia Departamento
Comunicaciones, Gerencia Departamento Marketing, entre otros.
La mensajeria electronica relacionada a temas de la Empresa debe
realizarse a través de equipos de computo o dispositivos moviles
asignados por la Empresa.

Adicionalmente, se deben seguir las directivas del lineamiento
Gestion de Correo Electrénico — LA1-ADM-716.

5.24.4. Acuerdos de confidencialidad o no divulgacion (NTP-ISO/IEC
27001-A.13.2.4)

Para acuerdos de confidencialidad o de no divulgacion, se deben

seguir las directivas de los procedimientos:

» Contrataciones del Personal (Anexo 4 — Declaraciones Juradas
Contratacion de Personal) — PROA1-072.

» Tratamiento de Riesgos Relacionados a Contratos con
Terceros — PA1-GGR-710.

La duracion de los acuerdos de confidencialidad o no divulgacion

deben tener una temporalidad minima de cinco (05) afios para

terceros a partir de terminado su contrato y para el personal

desvinculado de la Empresa. El propietario de la Informacion debe

evaluar la temporalidad de la Confidencialidad, terminado el

Servicio.
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION (NTP-ISO/IEC 27001-A.14)

5.25. REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
(NTP-ISO/IEC 27001-A.14.1)
5.25.1. Andlisis y especificaciones de requisitos de Seguridad de la
Informaciéon (NTP-ISO/IEC 27001-A.14.1.1)

o Dentro de los requisitos para nuevos sistemas de informaciéon o
mejoras a los sistemas de informacion existentes, se deben
especificar los controles o requerimientos de seguridad asociados; los
cuales deben considerar lo siguiente:

» Requisitos de autenticacion del usuario, por ejemplo, uso de
contrasefia, Captcha, autenticacion de dos fases.
Gestién de acceso y de procesos de autorizacion.
Registros de Auditoria, segun criticidad del dato o transaccion.
Las necesidades de proteccién requeridas de los activos
involucrados, en particular en relacién con la disponibilidad, la
confidencialidad y la integridad.
Cifrar el canal de comunicacion entre todas las partes
implicadas.

Y VV

Y

5.25.2. Aseguramiento de los servicios de aplicaciones sobre redes
publicas (NTP-ISO/IEC 27001-A.14.1.2)
e Para los servicios de aplicacion que pasan a través de las redes
publicas se debe considerar:
» Evaluacion y definicion del nivel de confianza requerido por
cada parte participante.

Procesos de autorizacién asociados con quién puede emitir o

aprobar el contenido de los documentos transaccionales clave;

Que los usuarios de aplicaciones son plenamente informados

de sus autorizaciones para la prestacion o uso del servicio.

La prevencién de la pérdida o duplicaciéon de la informacion de

la transaccion;

La responsabilidad asociada con cualquier transaccion

fraudulenta.

e Los acuerdos de servicios de aplicaciones que establezca
PETROPERU con terceros deben estar respaldados por un
acuerdo documentado que compromete a ambas partes a los
términos acordados de servicios, incluyendo los detalles de la
autorizacion.

vV V VYV V

5.25.3. Proteccién de las transacciones en servicios de aplicaciones
(NTP-ISO/IEC 27001-A.14.1.3)
e Las consideraciones de seguridad de la informacion para
transacciones de servicios de aplicacion deben incluir lo siguiente:
» Garantizar los aspectos de toda transaccion: validar y verificar
la informacion secreta de autenticacion y conservar la
privacidad asociada con todas las partes implicadas.
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» Cifrar el canal de comunicacién entre todas las partes

implicadas.

» Almacenar los detalles de la transaccion, en un ambiente

protegido.

» Incorporar la seguridad en todo el proceso de Gestién del

certificado o firma digital.

5.26. SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE (NTP-

ISO/IEC 27001-A.14.2)

5.26.1. Politica de desarrollo seguro (NTP-ISO/IEC 27001-A.14.2.1)
Los lineamientos, procedimientos y estandares para el desarrollo de

software y sistemas, deben considerar lo siguiente:

¢ Requerimientos y controles de seguridad:

» Control de autenticacion: creacion de usuarios con contrasefias
robustas.

» Control de roles y privilegios: cada usuario debe tener acceso
a lo necesario dentro de la aplicacion.

En la fase de andlisis y disefio considerar el modelado de

amenazas, para lo cual se debe realizar:

» Diseflo seguro de mensajes de errores: no se debe mostrar
informacion en los mensajes de error, que pudieran dar pistas
sobre el acceso a la aplicacion.

» Disefo seguro para evitar SQL INJECTION.

» Disefio de autenticacion y login.

Durante la codificacion:

» Validar los datos de entrada antes de procesarlos, para evitar
ataques por SQL INJECTION.

» Controlar el tamafio y el tipo de datos de entrada, para evitar
riesgos en la entrada de datos en los formularios.

» Evitar mezclar datos con cdodigo fuente (Hard — code).

» Evitar el uso de sentencias SQL dinamicas, priorizando el uso
STORED PROCEDURES (Procedimientos almacenados).

» Analisis de cddigo fuente.

Realizar un Andlisis de vulnerabilidades a las aplicaciones que

pasaran a Produccion. y subsanar las vulnerabilidades

identificadas, realizando finalmente una configuracion de
seguridad.

5.26.2. Procedimientos de control de cambio del sistema (NTP-ISO/IEC
27001-A.14.2.2)

Para el control de cambios se debe seguir las directivas del
Procedimiento “Gestion de Requerimientos” — PROA1-168 vy
“Control de Requerimientos” - PROA1-089.

La introduccion de nuevos sistemas y cambios importantes a
sistemas existentes, debe seguir un proceso formal de
documentacion, especificacion, pruebas, control de calidad,
implantaciéon (Pase a produccion) y gestion de la implementacion.
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Este proceso debera incluir una evaluacion de riesgos, el analisis
de los impactos de los cambios y especificacibn de controles
necesarios, entre los que se pueden considerar:

>

YV VVV VvV VY V V

Asegurar que los cambios son efectuados por personas
autorizadas.

Revisar y asegurar que los controles ya implementados no se
comprometan por los cambios.

Identificar la aplicacion, informacién, base de datos y hardware
gue requiera enmiendas.

Identificar y controlar el cédigo critico para reducir al minimo la
probabilidad de fallos de seguridad.

Al terminar cada cambio la documentacion del sistema debe
ser actualizada y la documentacion anterior, archivada.
Manejar un sistema de control de versiones.

Manejar trazabilidad de todos los cambios solicitados.

Segun sea necesario, actualizar los procedimientos o
manuales de usuarios.

Realizar el pase a produccion en el momento adecuado, donde
no se interfiera con los procesos de negocio implicados.

Las actualizaciones automatizadas no deben utilizarse sobre los
sistemas criticos.

5.26.3. Revision técnica de aplicaciones después de cambios a la
plataforma operativa (NTP-ISO/IEC 27001-A.14.2.3)

¢ Antes de efectuar los cambios en las aplicaciones, se debe elaborar
y ejecutar casos de pruebas. Asi también, las aplicaciones
impactadas deberan ser verificadas una vez realizados los cambios
en los ambientes de produccion.

e Para las aplicaciones que lo requieran, ejecutar las Pruebas
Especiales (entre las que encontramos Pruebas de Estrés,
Performance y Analisis de vulnerabilidades). Y efectuar las
correcciones que sean pertinentes.

5.26.4. Restricciones sobre cambios a los paquetes de software (NTP-
ISO/IEC 27001-A.14.2.4)
¢ Enlamedida de lo posible, los paquetes de software, suministrados
por contratistas, deberian utilizarse sin modificaciones.
¢ Cuando un paquete de software necesite ser modificado se debe:

>

>

>

Identificar los riesgos de comprometer los procesos de control
e integridad existentes.

Obtener el consentimiento del fabricante del software,
considerando la garantia si se realiza las modificaciones.
Evaluar la posibilidad de que el contratista que provee el
software, que debe estar debidamente autorizado por el
Fabricante para efectuar este tipo de actividades, realice las
modificaciones como actualizaciones normales del programa.
Evaluar y comunicar a la dependencia interesada en la
modificacion si, como consecuencia del cambio, la Empresa
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debe hacerse cargo del futuro mantenimiento. Si se persiste en
la modificacién del paquete, la dependencia interesada en la
modificacion, deberd asumir el riesgo y el impacto que la
modificacion genere.

5.26.5. Principios de ingenieria de sistemas seguros (NTP-ISO/IEC

27001-A.14.2.5)

o Disefar la seguridad en todas las capas de arquitectura (Negocios,
Datos, Aplicaciones y Tecnologias) equilibrando la necesidad de
Seguridad de la Informacién con la necesidad de Accesibilidad.

e Se deben establecer procedimientos y lineamientos de desarrollo
seguro de las aplicaciones en los que se incorporen técnicas de
autenticacion, control seguro de sesiones, validacién de datos.

5.26.6. Ambiente de desarrollo seguro (NTP-ISO/IEC 27001-A.14.2.6)

e Establecer ambientes de desarrollo seguros, considerando:

» Evaluar la sensibilidad de los datos a ser procesados,
almacenados y transmitidos por el sistema.

» Cumplir los requisitos externos e internos aplicables (Politica,
Reglamento, Procedimientos, entre otros).

» Considerar los controles de seguridad existentes en la
Organizacion.

» Evaluar al personal que trabaja en el entorno.

» Separar los diferentes entornos de desarrollo.

» Gestionar los accesos al entorno de desarrollo.

» Los respaldos deben ser almacenados en locaciones fuera de
las instalaciones.

5.26.7. Desarrollo contratado externamente (NTP-ISO/IEC 27001-

A.14.2.7)

e Cuando el desarrollo del sistema es contratado con un tercero,
considerar:

» Los acuerdos de licencias, propiedad del cédigo, y derechos de
propiedad intelectual relacionados con el contenido de
terceros.

» Cumplimiento de las Politicas, Procedimientos y lineamientos
de Desarrollo Seguro de PETROPERU.

» Pruebas de aceptacion y verificacion de calidad de los
entregables.

» Pruebas para protegerse contra la presencia de contenido
malicioso intencional y no intencional en la entrega.

» Pruebas de Escaneo de vulnerabilidades conocidas.

» Derecho contractual de auditar a los procesos y a los controles
de desarrollo.
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5.26.8. Pruebas de seguridad del sistema (NTP-ISO/IEC 27001-A.14.2.8)

Realizar pruebas de los sistemas nuevos y actualizados durante el
proceso de Desarrollo.

Los equipos de desarrollo deben incluir pruebas internas.

Deben realizarse pruebas de aceptacion independiente del equipo
desarrollador.

La extension de las pruebas debe ser proporcional a la naturaleza
y criticidad del Sistema.

5.26.9. Pruebas de aceptacion del sistema (NTP-ISO/IEC 27001-A.14.2.9)

Las pruebas de aceptacion del Sistema siempre deben incluir las
pruebas de los requisitos de Seguridad de la Informacién.

Las pruebas de aceptacion deben realizarse en ambiente de
pruebas independiente del ambiente de produccién; los cuales
deben tener las mismas condiciones.

Las pruebas deben ser llevadas a cabo tanto en los componentes
recibidos como en los sistemas integrados.

Realizar el escaneo de vulnerabilidades, a los sistemas que lo
ameriten, y realizar las correcciones.

Cuando se requiera, coordinar con la Jefatura Sistemas
Preventivos, la realizacion de escaneo de vulnerabilidades de los
sistemas en la red externa, a través del servicio contratado para tal
fin.

5.27. DATOS DE PRUEBAS (NTP-ISO/IEC 27001-A.14.3)
5.27.1. Proteccién de datos de prueba (NTP-ISO/IEC 27001-A.14.3.1)

Cuando los datos de produccién son usados para realizar pruebas,

para proteger estos datos se deben seguir las siguientes directivas:

» El control de accesos, que se aplica a sistemas de aplicaciones
en produccion debe aplicarse también a los sistemas de
pruebas.

» Cada vez que se requiera copiar informacion de produccién a
un ambiente de prueba debe autorizarse, por los niveles
correspondientes.

» Evaluar la necesidad de enmascarar los datos seguin sea
requerido. Si se utiliza informacién personal o cualquier otra
informacion sensible para hacer pruebas, todos los detalles y
contenido sensible deben eliminarse o en su defecto
enmascararse.

Revision 1

Revision 2 Revision 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:

No debe ser reproducido sin autorizacién expresa de PETROPERU

Pagina 39 de 54




v

Petroperu

MANUAL DE REGLAMENTOS DE PETROPERU

SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION REGLAMENTO

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

RELACION CON CONTRATISTAS (NTP-ISO/IEC 27001-A.15)

5.28. SEGURIDAD DE LA INFORMACION EN LA RELACION CON LOS

CONTRATISTAS (NTP-ISO/IEC 27001-A.15.1)

5.28.1. Politica de Seguridad de la Informacion para las relaciones con
los contratistas (NTP-ISO/IEC 27001-A.15.1.1)

Para la Seguridad de la Informacion en las relaciones con los
contratistas se debe seguir las directivas del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento, referente a contratos con Terceros.

5.28.2. Abordar la seguridad dentro de acuerdos con contratistas (NTP-
ISO/IEC 27001-A.15.1.2)

Para abordar la seguridad dentro de acuerdos con los contratistas
se debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento referente a contratos con Terceros.

5.28.3.Cadena de suministro de tecnologia de informacién vy
comunicaciones (NTP-ISO/IEC 27001-A.15.1.3)

Para abordar la seguridad en la cadena de suministro de tecnologia
de informacion y comunicaciones se debe seguir las directivas
pertinentes del procedimiento Tratamiento de Riesgos
Relacionados a Contratos con Terceros — PA1-GGR-710.

5.29. GESTION DE ENTREGA DE SERVICIOS DEL CONTRATISTA (NTP-

ISO/IEC 27001-A.15.2)

5.29.1. Monitoreo y revision de servicios de los contratistas (NTP-
ISO/IEC 27001-A.15.2.1)

Para los servicios con contratistas que manejen activos de
informacion de PETROPERU, las Unidades responsables de
administrar los contratos de los servicios deben comunicar la
ocurrencia de fallas e incidentes de acuerdo al procedimiento
Gestién de Incidentes de Seguridad de la Informacion — PA1-GGR-
704.

5.29.2. Gestién de cambios de los servicios del contratista (NTP-ISO/IEC
27001-A.15.2.2)

Para la gestion de cambio de los servicios de los contratistas se
debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros -
PA1-GGR-710, asi como, lo especificado en el Anexo 2 del
Presente Reglamento referente a contratos con Terceros.

Revision 1

Revision 2 Revision 3 Aprobado

ESTE DOCUMENTO HA SIDO PREPARADO PARA USO EXCLUSIVO DE PETROPERU Fecha:

No debe ser reproducido sin autorizacién expresa de PETROPERU

CODIGO
REGA1-004

Pagina 40 de 54




v

Petroperu

MANUAL DE REGLAMENTOS DE PETROPERU

SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION REGLAMENTO

, Version: v.3
GERENCIA AUDITORIA INTERNA Y RIESGOS

Jefatura Sistemas Preventivos

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (NTP-

ISO/IEC 27001-A.16)

5.30. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y

MEJORAS (NTP-ISO/IEC 27001-A.16.1)

5.30.1. Responsabilidades y procedimientos (NTP-ISO/IEC 27001-
A.16.1.1)

Las responsabilidades de la gestion de incidentes de Seguridad de
la Informacion se establecen en el procedimiento Gestion de
Incidentes de Seguridad de la Informacion — PA1-GGR-704.

5.30.2. Reporte de eventos de Seguridad de la Informaciéon (NTP-
ISO/IEC 27001-A.16.1.2)

Los reportes de eventos de Seguridad de la Informacion se
canalizan a través del correo electronico de la Jefatura Sistemas
Preventivos (sistemaspreventivos@petroperu.com.pe), segun lo
establecido en el procedimiento Gestion de Incidentes de
Seguridad de la Informacion — PA1-GGR-704.

Adicionalmente, los incidentes de Seguridad de la Informacion
relacionados con Tecnologias de la Informacién, también son
canalizados a través de la Mesa de Ayuda de Tecnologias de la
Informacioén (Anexo 77777).

5.30.3. Reporte de debilidades de Seguridad de la Informacién (NTP-
ISO/IEC 27001-A.16.1.3)

Los usuarios y terceros deben identificar y reportar cualquier
debilidad de Seguridad de la Informacion observada o sospechada,
a su jefatura inmediata o al administrador del contrato, quienes
deberan tomar las medidas correctivas que se ameriten y notificar
a la Jefatura Sistemas Preventivos, o Gerencia Departamento
Tecnologias de Informacion.

Los usuarios y terceros no deben probar si pueden vulnerar
sistemas aprovechando presuntas debilidades de Seguridad de la
Informacion.

5.30.4. Evaluaciéon y decision sobre los eventos de Seguridad de la
Informacién (NTP-ISO/IEC 27001-A.16.1.4)

Se debe evaluar el evento y determinar si este puede ser clasificado
dentro de cualquiera de los criterios de Clasificacién para
incidentes. Si el evento configura un incidente de Seguridad de la
Informacion, debe registrarse e informarse al Usuario que report6
el evento.

Si se requiere la participacion de algun especialista, para investigar
y determinar las acciones de solucién pertinentes, se debe registrar;
y el Oficial SI debe comunicarle su participacion, via correo
electronico, con copia a su Jefe inmediato superior.
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5.30.5. Respuesta a incidentes de Seguridad de la Informacion (NTP-

ISO/IEC 27001-A.16.1.5)

e Para dar respuesta a los incidentes de Seguridad de la Informacién
se deben seguir las directivas especificadas en el procedimiento
Gestidn de Incidentes de Seguridad de la Informacion — PA1-GGR-

704.

5.30.6. Aprendizaje de los incidentes de Seguridad de la Informacidn

(NTP-ISO/IEC 27001-A.16.1.6)

e Los resultados de la investigacion y solucion de los incidentes de
Seguridad de la Informacion deben utilizarse para:
» Reducir la probabilidad o impacto de futuros incidentes

similares.
Retroalimentar y fortalecer el proceso de gestién de incidentes.
Identificar incidentes recurrentes o de alto impacto.

Sensibilizar y capacitar a los usuarios y terceros.

Y VYV

5.30.7. Recoleccién de evidencia (NTP-ISO/IEC 27001-A.16.1.7)

¢ Durante el proceso de investigacion y determinacién de las causas
y consecuencias del incidente, el Supervisor Sistemas Preventivos
y los especialistas convocados para la investigacion del incidente,
deben recolectar y registrar las evidencias, relacionadas con el

incidente.

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO (NTP-ISO/IEC 27001-A.17)

5.31. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001-A.17.1)

Al no existir un sistema de gestion de continuidad del negocio (SGCN) formal,
ni planificaciéon de recuperacién de desastres (DRP), se asume que los
requisitos de Seguridad de la Informacién siguen siendo los mismos en
situaciones adversas en comparacion con las condiciones de funcionamiento

normales.

5.31.1. Planificacion de continuidad de Seguridad de la Informacién

(NTP-ISO/IEC 27001-A.17.1.1)

¢ Para la planificacion de continuidad de Seguridad de la Informacién
en situaciones adversas, se debe desarrollar un analisis de impacto
del negocio (BIA) a nivel de procesos, a fin de determinar los
requisitos de seguridad de la informaciéon aplicables en estas

situaciones.
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5.31.2. Implementacién de continuidad de Seguridad de la Informacién

(NTP-ISO/IEC 27001-A.17.1.2)

e Para la implementacion de continuidad de Seguridad de la
Informacién en situaciones adversas, PETROPERU debe
asegurarse de:

» Establecer una estructura de gestibn adecuada, a fin de
preparar, mitigar y responder a un evento disruptivo, utilizando
personal con autoridad, experiencia y competente.

» Designar personal de respuesta a incidentes de seguridad de
la informacion de acuerdo al procedimiento Gestion de
Incidentes de Seguridad de la Informacion — PA1-GGR-704.

» Desarrollar y aprobar planes documentados para gestionar un
evento disruptivo y mantener su seguridad de la informacion en
los niveles alineados en la planificacion.

e Asimismo, PETROPERU debe establecer, documentar,
implementar y mantener los:

» Controles de seguridad de la informacién dentro de los
procesos, procedimientos y sistemas a apoyo.

» Procesos y procedimientos para el mantenimiento de controles
de seguridad de la informacion ante una situacion adversa.

» Controles compensatorios para los controles de seguridad de
la informacion que no pueden ser mantenidos en una situaciéon
adversa.

5.31.3. Verificacién, revision y evaluacién de continuidad de Seguridad
de la Informacién (NTP-ISO/IEC 27001-A.17.1.3)

e Para la verificacién, revisibn y evaluacion de la gestion de la
continuidad de Seguridad de la Informacion en situaciones
adversas, PETROPERU debe:

» Ejercitar y probar las funcionalidades de los procesos,
procedimientos y controles de continuidad de la seguridad de
la informacion.

» Ejercitar y probar el conocimiento y la rutina para operar los
procesos, procedimientos y controles de continuidad de
seguridad de la informacion.

» Revisar la validez y eficacia de las medidas de continuidad de
la seguridad de la informaci6on ante algin cambio de los
sistemas de informacion, procesos, procedimiento y controles
de seguridad de la informacién.

5.32. REDUNDANCIAS (NTP-ISO/IEC 27001-A.17.2)
5.32.1. Instalaciones de procesamiento de la informacién (NTP-ISO/IEC
27001-A.17.2.1)

e Para el cumplimiento de la disponibilidad de las instalaciones
(centros) de procesamiento de la informacion, se deben seguir las

siguientes directivas:
» En caso de indisponibilidad en la instalacién de procesamiento
de informacion de la Oficina Principal (OFP), se habilitara como
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centro de procesamiento de informacion las operaciones
Talara o Conchan.

» Los controles ambientales de los centros de procesamiento de
informacion de PETROPERU, cuentan con su respectiva
redundancia por cada tipo, como: aniego, aire acondicionado,
sistema de alimentacién de energia ininterrumpida (UPS) y
sistemas contra incendios (FM-200).

o Para el monitoreo de las instalaciones de procesamiento de la
informacion, PETROPERU debe considerar lo siguiente:

» Paralos servicios criticos, validar el informe mensual que emite
el proveedor de servicios de tecnologia y comunicaciones,
relacionado a los controles que aseguren la redundancia en las
condiciones ambientales y dispositivos tecnolégicos. Asi como,
coordinar con el proveedor de servicios de tecnologia y
comunicaciones, una visita anual a fin de validar sus controles
ambientales y tecnolégicos que garanticen la continuidad de
las operaciones.

CUMPLIMIENTO (NTP-ISO/IEC 27001-A.18)

5.33. CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES
(NTP-ISO/IEC 27001-A.18.1)
5.33.1. Identificacion de requisitos contractuales y de legislacion
aplicables (NTP-ISO/IEC 27001-A.18.1.1)
e Gerencia Legal, Gerencia Departamento Tecnologias de
Informacion, y Gerencia Auditoria Interna y Riesgos, deben revisar
continuamente la publicacion de los dispositivos legales, a fin de
identificar, documentar y mantener los aplicables a Seguridad de la
Informacion.

5.33.2. Derechos de propiedad intelectual (NTP-ISO/IEC 27001-A.18.1.2)
e Para el cumplimiento de los requisitos legislativos, regulatorios y
contractuales relacionados a los derechos de propiedad intelectual,
se debe seguir las directivas pertinentes del procedimiento
Tratamiento de Riesgos Relacionados a Contratos con Terceros —
PA1-GGR-710.

5.33.3. Proteccion de registros (NTP-ISO/IEC 27001-A.18.1.3)
e Para el cumplimiento de los requisitos legislativos, regulatorios y
contractuales relacionados a la proteccion de registros, se debe
seguir las directivas pertinentes del procedimiento Retencion y
Eliminacion de Registros de Informacion — PA1-GGR-712.

5.33.4. Privacidad y proteccion de datos personales (NTP-ISO/IEC 27001-
A.18.1.4)
e Para asegurar la privacidad y proteccion de datos personales,
PETROPERU debe cumplir con la:
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cancelacion y oposicion (ARCO) — PROA1-285.

Politica Corporativa de Proteccién de Datos Personales de

Ley N° 29733 — Ley de Proteccion de Datos Personales.
Lineamiento Privacidad de Datos Personales — LINA1-062.
Procedimiento Atencion de derechos de acceso, rectificacion,

5.33.5. Regulacién de controles criptograficos (NTP-ISO/IEC 27001-

A.18.1.5)
e Gerencia Legal,

controles criptograficos en la Empresa.

Gerencia Departamento Tecnhologias de
Informacion, y Gerencia Auditoria Interna y Riesgos, deben evaluar
continuamente la pertinencia de establecer normas relacionadas a

5.34. REVISIONES DE SEGURIDAD DE LA INFORMACION (NTP-ISO/IEC

27001-A.18.2)

5.34.1. Revision independiente de la Seguridad de la Informacion (NTP-
ISO/IEC 27001-A.18.2.1)

e Para la revision independiente de la Seguridad de la Informacion,

la Gerencia Auditoria Interna y Riesgos debe programar y gestionar

dicha revision por personas independientes a la Dependencia en

evaluacion.

e La revision debe realizarse cada dos (2) afios y debe definirse el
alcance de la evaluacion.

5.34.2. Cumplimiento de politicas y normas de seguridad (NTP-ISO/IEC

27001-A.18.2.2)

e Las Gerencias y Gerencias Departamento deben revisar
regularmente el cumplimiento de las politicas y normas de
Seguridad de la Informacion, a fin de detectar incumplimiento y
evaluar la necesidad de tomar medidas correctivas.

5.34.3. Revision de cumplimiento técnico (NTP-ISO/IEC 27001-A.18.2.3)
e Para la revisiébn del cumplimiento técnico, la Jefatura Sistemas
Preventivos, tiene como responsabilidad gestionar el servicio de
Ethical Hacking anualmente.

V1. RECOMENDACIONES O PRECISIONES

PRIMERA: Aplicacién Supletoria

Para lo no previsto expresamente en el presente reglamento, se aplicara lo
dispuesto en el Estatuto Social o norma aplicable a PETROPERU.

SEGUNDA: Vigencia y gradualidad de implementacion

El presente reglamento entrard en vigencia a partir de su publicacion en la Intranet
Corporativa.
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Si como parte de la entrada en vigencia del Reglamento, fuera necesario
implementar nuevos controles o mejorar los existentes, éstos seran implementados
durante el proceso de implementacion del SGSI en el que se realizara el registro,
documentacion, elaboracion y aplicacion de los controles requeridos por la NTP-
ISO/IEC 27001, aplicable a todas las instalaciones de la Empresa, que incluye las
redes IT (Information Technology), OT (Operational Technology) y otros.

La Alta Direccion proporcionara los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua de los controles necesarios para
el buen desemperio de la Gestion de la Seguridad de la Informacion y cumplimiento
del presente Reglamento.

TERCERA: Difusién y Supervisién del Reglamento

La difusion a todos los usuarios, estara a cargo de Gerencia General, Gerencias
Nivel 2, Gerencias Departamento, Jefes y Supervisores, en forma de cascada.

La Jefatura Sistemas Preventivos promovera la adecuada difusién del contenido y
alcances del Reglamento, asi como la supervision de su estricto cumplimiento, para
lo cual debera orientar la capacitacion a todos los usuarios, a través de la Gerencia
Gestién de Personas.

Gerencia Legal, Gerencia Departamento Tecnologias de Informacion, y Gerencia
Auditoria Interna y Riesgos, deben evaluar continuamente la pertinencia del
establecimiento de nuevas normas aplicables al presente Reglamento.

CUARTA: Incumplimiento del Reglamento

Los incumplimientos del presente Reglamento que originen perjuicio a la Empresa
darén lugar a la apertura de un proceso de investigacion, a fin de determinar las
acciones que sean pertinentes.

QUINTA: Normativa Vigente

Cuando se haga referencia a normativa (Politicas, Lineamientos, Procedimientos e
Instructivos) en el presente Reglamento, se refiere a la normativa vigente.

La normativa interna referenciada (Politicas, Lineamientos, Procedimientos e
Instructivos) en este Reglamento es la que se encuentra vigente.

En caso se realice una actualizacién a la normativa, esta debe ser informada a la
Jefatura Sistemas Preventivos, para la revision y evaluacion de la actualizacién del
presente Reglamento.

SEXTA: Controles no considerados

El presente Reglamento no considera los siguientes controles:

e A.10.1.2: Gestion de claves, se implementaran a medida de su desarrollo
tecnolégico en la Empresa.

SETIMA: Aprobacion

El presente reglamento reemplaza su version anterior "REGA1-004 Reglamento de
Seguridad de la Informacién v.2", aprobado por Gerencia General el 30.01.2019,
por encargo del Presidente del Directorio, segun lo sefialado en el Acuerdo de
Directorio N° 100-2017-PP del 25.11.2017.
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La actualizacién del presente Reglamento de Seguridad de la Informacion ha sido
propuesta por el Comité de Seguridad de la Informacion, integrado seguin lo
dispuesto en la Hoja de Accion N° GGRL-0235-2021, para aprobacién de Gerencia
General.

Fecha de préxima actualizacién: 15.07.2023.

Responsable de préxima revision: Jefatura Sistemas Preventivos.

VIl CAMBIOS CON RESPECTO A LA VERSION ANTERIOR

e Este documento actualiza y deja sin vigencia el reglamento REGA1-004 v.2
“‘Reglamento de Seguridad de la Informacion”.

e Los cambios corresponden a la actualizacion de los siguientes items de los
controles alineados a las especificaciones de la ISO/IEC 27002:2013.
Tecnologia de la Informacién. Técnicas de seguridad. Cédigo de practica para
los controles de seguridad de la Informacion:

>
>
>
>

>
>

A\

5.3.1 Politica de dispositivos madviles, correspondiente al control NTP-
ISO/IEC 27001-A.6.2.1.

5.3.2 Teletrabajo, correspondiente al control NTP-ISO/IEC 27001-A.6.2.2.
5.10.7 Revision de derechos de acceso de usuarios, correspondiente al
control NTP-ISO/IEC 27001-A.9.2.5.

5.12.1 Restriccion de acceso a la informacion, correspondiente al control
NTP-ISO/IEC 27001-A.9.4.1.

5.13.1 Politica sobre uso de controles criptogréaficos, correspondiente al
control NTP-ISO/IEC 27001-A.10.1.1.

5.19.1 Registro de eventos, correspondiente al control NTP-ISO/IEC 27001-
A.12.4.1.

5.19.3 Registros del administrados y del operador, correspondiente al
control NTP-ISO/IEC 27001-A.12.4.3.

e Asimismo, se han actualizado las referencias de la normativa interna de
PETROPERU a lo largo del presente Reglamento.

VIII. PROCESO AL QUE PERTENECE
Cddigo del Proceso Nombre del Proceso Nivel del Proceso
D2.4 Sistemas Preventivos 1
IX. ANEXOS

ANEXO 1: Glosario de Términos
ANEXO 2: Requisitos de Seguridad de la Informacion con Empleados,

Colaboradores, Usuarios y Otros Terceros
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ANEXO 1: Glosario de Términos
1. Activo de Informacién:

10.

Recurso del sistema de informacion o relacionado con éste, necesario para que
la organizacién alcance los objetivos propuestos.

Ambiente o Area Controlada:

Ambiente que puede ser de acceso restringido, donde existen controles para el
ingreso de personal autorizado; o, abierto, de tal manera que esté a la vista de
varias personas, evitando el ingreso de algun intruso, todo ello de acuerdo a la
sensibilidad de la informacién que se trate.

Andlisis de Impacto del Negocio (BIA):

Proceso de analisis de actividades y el efecto que una interrupcion del negocio
podria tener sobre ellas. (NTP-ISO/IEC 22301:2019)

Anélisis de Riesgos:

Es el estudio de las causas de las posibles amenazas, y los dafios y
consecuencias que éstas puedan producir.

Para el analisis de riesgos se realizan las actividades de identificacion,
evaluacién, y tratamiento de los riesgos, que permiten construir un registro
histérico de los incidentes que ha tenido la organizacion, asi como indicar y
dejar registradas las medidas de mitigacion que se tomaron en cuenta para
disminuir el impacto de las vulnerabilidades.

Autenticacion:

Es el proceso de verificar la identidad digital del remitente de una comunicacion
como una peticién para conectarse. El remitente siendo autenticado puede ser
una persona que usa un computador o un programa del computador. En una
Web, "autenticacion" es un modo de asegurar que el usuario es quien dice ser.
Asignacion de Recursos Informéticos:

Es el acto por el cual se entrega, a un determinado usuario, recursos
informaticos especificos, de acuerdo al pedido formulado por la Dependencia
donde presta servicio. Los autorizados a formular dicha solicitud, estan
establecidos en el Cuadro de Niveles de Autoridad y Responsabilidad.
Cddigos Ocultos Maliciosos o Codigo Troyano:

Es un programa computacional que aparentemente es Util, pero ejecutan
programas ocultos que causan dafios; estos codigos pueden encontrarse en
las aplicaciones software no autorizados.

Confidencialidad de la Informacion:

Se refiere a la gradualidad de la reserva de la informacion por parte del duefio
de esta, para que sea usada solo por personas autorizadas que indique el
duefio de dicha informacion.

Control:

Politica, reglamento, procedimientos, lineamientos, practicas o estructuras
organizacionales disefiadas para proporcionar una garantia razonable, que los
objetivos del negocio se alcanzaran y los eventos no deseados seran
prevenidos o detectados.

Control por Oposicién:

Se establece para mantener una adecuada segregacion de funciones sobre
una tarea o actividad, de tal forma que un usuario o una Dependencia de la
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organizacién pueda iniciar y registrar las transacciones mientras un segundo
usuario o Dependencia de la gestion lo revisa de manera concurrente.

11. Contrasefa:
Es un codigo o una palabra que se utiliza para acceder a datos restringidos de
un ordenador. Mientras que las contrasefias crean una seguridad contra los
usuarios no autorizados, el sistema de seguridad s6lo puede confirmar que la
contrasefla es valida, y no si el usuario esta autorizado a utilizar esa
contrasenfa.

12. Controles Criptograficos:
Son mecanismos establecidos para controlar o proteger la integridad,
confidencialidad y autenticidad de la informaciébn o comunicaciones de los
usuarios en una red de datos.

13. Correo Electrénico:
Toda referencia al “correo electrénico” se entiende referida al correo electrénico
que asigna PETROPERU a sus usuarios, para fines propios del ejercicio de sus
funciones. Dichos correos electrénicos utilizan el dominio
“PETROPERU.com.pe”.

14. Criptografia:
Es la rama del conocimiento que se encarga de la escritura secreta, originada
en el deseo humano por mantener confidenciales ciertos temas. Este
procedimiento permite asegurar la transmisién de informaciones privadas por
las redes publicas, desordenandola matematicamente encriptandola o
cifrandola de manera que sea ilegible para cualquiera, excepto para la persona
gue posea la "llave" que pueda ordenar desencriptar o descifrar la informacion
nuevamente.

15. Customisar:
Es Modificar una herramienta u objeto para adaptarlo a las preferencias de un
usuario o propietario, en especial, de tal manera que se distinga de cualquier
otro. Seleccionar las preferencias del producto o servicio fisico, o contenidos
de informacion, que desea que le sean suministrados.

16. Empleado:
Toda persona natural que presta servicios en PETROPERU, con contrato de
trabajo a plazo indeterminado, plazo fijo o cualquier otra modalidad de contrato
de trabajo.

17. Equipo Informético:
Aquel bien que almacena, traslada y procesa informacion, sean estos propios
o contratados bajo cualquier modalidad por PETROPERU.

18. Estacién de Trabajo:
Es el equipo, computadora personal o portatil, asignada al usuario de
PETROPERU, conforme a los procedimientos derivados de la Politica
Corporativa y Reglamento de Seguridad de la Informacion.

19. Herramientas de Ofimatica:
Son aquellas que permiten idear, crear, operar, transmitir y almacenar la
informacion necesaria para la gestion de PETROPERU, tales como:
e Procesamiento de textos.
e Hoja de calculo.
e Herramientas de presentacion multimedia.
o Utilidades: agendas, calculadoras, entre otros.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

e Programas de e-mail, correo de voz, mensajeros, dispositivos
inalambricos.

e Suite o paquete ofimatico: paquete de multiples herramientas ofiméticas
como Microsoft Office, Open Office, entre otros.

Informacién Confidencial (Restringida, Uso Interno) / Pablica:

Toda informacién es Publica con excepcion de lo sefalado en la Ley de

Transparencia y Accesos a la Informacion.

Interfaz Gréfica:

Conocida como GUI, por sus siglas en inglés: Graphical User Interface, es un

programa informético que interactta con el usuario, utilizando un conjunto de

imagenes y objetos graficos para representar la informacion y acciones

disponibles en la interfaz. Su principal uso consiste en proporcionar un entorno

visual sencillo, para permitir la comunicacién con el sistema operativo de una

estacion de trabajo.

Llave:

En encriptacion y firmas digitales, es un valor utilizado en combinacion con un

algoritmo para encriptar (cifrar) o desencriptar (descifrar) informacion.

Log de Eventos:

Registro escrito y permanente que recauda la informacién de todos los

procesos realizados, dejando constancia de suspensiones o cancelaciones de

procesos informaticos.

Log Servers:

Se denomina Log Servers a los registros automaticos que realizan los

servidores para almacenar datos de identificacion como: procesos normales o

fallidos del sistema informéatico, registro de horas de ingreso y salida de los

usuarios al sistema informético, identificacién de aplicaciones que se usaron,

que fallas y en qué hora ocurrieron, asi como referencias a dichas fallas, entre

otros.

No Repudio / No Rechazo:

Es la habilidad de identificar quien ha llevado a cabo acciones desde una

computadora personal, con el objetivo de que los usuarios no puedan negar las

responsabilidades de las acciones que ellos llevan a cabo. Generalmente

utilizado en el sentido de crear una huella de auditoria indiscutible para

identificar la fuente de una transaccion comercial o acciones maliciosas.

OT (Operational Technology):

Es el hardware y software dedicado a detectar o causar cambios en los

procesos fisicos a través del monitoreo y / o control directo de dispositivos

fisicos como valvulas, bombas, etc.

Propietario de Activo de Informacion:

Son los Gerentes Nivel 2, Gerentes Departamento, Jefes o Supervisores,
quienes tienen la responsabilidad de gestionar la integridad, el uso y el reporte
preciso de los datos, para ejecutar y para controlar el negocio, compromiso que
incluye autorizar el acceso y asegurar que estén actualizadas las reglas de
acceso cuando ocurran cambios de personal o colaboradores.

Propietario del Riesgo

Persona o entidad que tiene la responsabilidad y la autoridad para gestionar un
riesgo.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Recursos Informéticos:

Referido a la generalidad de equipos informéticos (hardware) y programas de
ordenador (software y sistemas de informacion), cuyo uso y aplicacion es
normado por la Gerencia Departamento Tecnologias de Informacion.

Red de Datos (Information Technology: IT):

Consiste en la interconexién entre las estaciones de trabajo con que cuenta
PETROPERU. La Red de Datos incluye tanto el hardware como el software
necesario para la interconexion de los distintos dispositivos y el tratamiento de
la informacion.

Registro o Bitacora de Auditoria:

Registro cronolégico de las actividades de un sistema para permitir la
reconstruccion y el examen de las actuaciones de los usuarios en el mismo.
Retencion de Registros:

Intervalo de tiempo que almacenamos un registro antes de eliminarlo.
Seguridad Fisica de los Recursos Informaticos y de Telecomunicaciones:
Son las medidas de seguridad externas o fisicas destinadas a proteger las
instalaciones donde residen los equipos informaticos y de telecomunicaciones
con que cuenta PETROPERU.

Seguridad Informética:

Son las técnicas desarrolladas para proteger los equipos informéticos o
sistemas conectados en una red, frente a dafos accidentales o intencionados.
Seguridad Légica de los Recursos Informéticos:

Son los mecanismos destinados a proteger la informaciéon almacenada en los
equipos informéticos y la transmision de datos de PETROPERU.

Servicio de Ofimética:

Es el servicio que abarca el conjunto de técnicas, aplicaciones y herramientas
informaticas que se utilizan en funciones de oficina para optimizar, automatizar
y mejorar los procedimientos o tareas relacionadas.

Sistema de Deteccién de Intrusos (IDS):

Sistemas utilizados para detectar las intrusiones o los intentos de intrusion;
cualquier mecanismo de seguridad con este propésito puede ser considerado
un IDS, pero generalmente sélo se aplica esta denominacion a los sistemas
automaticos (hardware o software).

Soporte Técnico:

Es el servicio de asesoria, mantenimiento y reparacién que brinda la Gerencia
Departamento Tecnologias de Informacion a los usuarios de PETROPERU, en
forma presencial o remota, mediante comunicaciones telefonicas, por correo
electrénico o por cualquier otro medio de comunicacién interna.

Tratamiento de Informacién:

Es una serie ordenada de operaciones realizadas sobre la informacion:
captacion, almacenamiento, clasificacion, elaboracién y utilizacion de la
informacion.

Usuario:

Persona que cuenta con autorizacién para tener acceso a la informacion o
recursos de tratamiento de la informacion de PETROPERU. Ejemplo: Miembros
del Directorio, Gerente General, Gerentes Nivel 2, Gerentes Departamento,
Jefes, Supervisores, Trabajadores o0 Empleados, Practicantes, Consultores,
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Prestadores de Servicios Profesionales, Personal de Empresas Contratistas,
entre otros.

41. Virus Informético
Un virus informético es un programa creado especialmente para invadir
computadores y redes y crear el caos. El dafio puede ser minimo, como hacer
aparecer una imagen o un mensaje en la pantalla, o puede hacer mucho dafio
alterando o incluso destruyendo archivos dentro de la computadora.
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ANEXO 2: Requisitos de Seguridad de la Informacion con Empleados,
Colaboradores, Usuarios y Otros Terceros

Los contratos de trabajo con empleados, convenios con practicantes, contratos
de locacion de servicios y otros analogos, deben contener seguin corresponda las
siguientes clausulas:

Contratos de Trabajo:

“Es obligacion del contratado cumplir con la Politica Corporativa, Manual,
Reglamento, Procedimientos y Lineamientos de Seguridad de la Informacion de
PETROPERU vy, mantener la confidencialidad y privacidad de la informacion
recibida, en medios impresos o en formato digital, de proveedores, organismos
reguladores, socios estratégicos o comunidad vinculada, que mantengan relacion
con PETROPERU”.

“No mantener el riguroso cuidado de los activos de informacion de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a la
Dependencia de Sistemas e Informatica, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU”.

Clausula sobre privacidad y confidencialidad empresarial:

“El contratado tiene y asume la obligacion de guardar el secreto y la confidencialidad
de toda la informacion de PETROPERU a la que tenga acceso en virtud del presente
contrato, esta obligacion subsistira aun después de finalizada la relacion laboral. El
contratado sera responsable de todos los dafios y perjuicios que se deriven como
consecuencia del incumplimiento doloso o culposo de dicha obligacién”.

Convenios de Practicas:

“Es obligacion del practicante cumplir con la Politica Corporativa, Manual,
Reglamento, Procedimientos y Lineamientos de Seguridad de la Informacion de
PETROPERU, guardar confidencialidad y reserva de la informacioén a la que acceda
en virtud del presente convenio, y reportar de inmediato cualquier irregularidad de
Seguridad de la Informacion detectada”.

“No mantener el riguroso cuidado de los activos de informacion de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a la
Dependencia de Sistemas e Informatica, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU’.

Contratos con Terceros:

“El contratista deberd cumplir con la Politica Corporativa, Manual, Reglamentp,
Procedimientos y Lineamientos de Seguridad de la Informacion de PETROPERU,
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guardar confidencialidad y reserva de la informacién a la que acceda en virtud del
presente contrato, y reportar de inmediato cualquier irregularidad de Seguridad de
la Informacion detectada”.

“No mantener el riguroso cuidado de los activos de informacién de PETROPERU
otorgados para su uso, ni avisar a tiempo de fallas detectadas en los mismos a las
Dependencias de Sistemas e Informética, y a la Jefatura Sistemas Preventivos, es
considerado un incumplimiento de la Politica Corporativa, Reglamento,
Procedimientos y Lineamientos de Seguridad de la Informacién de PETROPERU”.

Nota: Para los contratos vigentes, el Administrador del Contrato debera cursar una
comunicacion adjuntando un ejemplar de la Politica Corporativa, Manual,

Reglamento de Seguridad de la Informacion, cuando sean de aplicacion.

En caso gue se requiera realizar un cambio o precisiéon a las clausulas antes descritas,
se requiere el visto bueno de la Jefatura Sistemas Preventivos, y la aprobacion de la

Gerencia Legal.
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