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Contar con &l servicio de acceso dedicado a infernet con un esquema de seguridad perimetral.

Mantener la_comunicacion permanente, inmediata y sin_interrupciones, entre los colaboradores del Servicio de |
Administracién Tributaria {en adelante SAT), que permita el uso de sistemas de informacion y soluciones que conlleven a
incrementar los niveles de eficiencia de la entidad y al logro de los objetivos y metas institucionates, en favor del ciudadano.
- Asimismo, implementar la mejora continua de nuestros procesos a través de la provisién de recursos tecnolégicos

Implementar una red de comunicacion privada que permita establecer un canal de comumnicacion de datos entre la Sede

Principal y las oficinas del SAT, ubicadas en la ciudad de Lima, para |a transmision de datos, voz y video sobre |P.

Contar con el servicio de seguridad gestionada que permita ejecutar acciones preventivas y correctivas por parte del

contratista, a fin de atender requerimientos e incidentes relacionados al servicio.

Mantener y asegurar la continuidad de los servicios de tecnologias de la informacion que se brindan en diferentes sedes |

descentralizadas del SAT. e
ALCANCE Y DESCRIPCION DEL SERVICIO ‘
T .

Ei SAT, requiere la contratacion de los seivicios de interconexion con las sedes descentralizadas del SAT, servicios de
Internet vy seguridad perimetral gestionada, que permita garantizar el buen desarrolle de las funciones de los

colaboradores del SAT y Ja operatividad de los servicios de tecnologias de la informacian.

Para esto se requiere contar con una red WAN que interconecte sus sedes en Lima, a fin de dinamizar sus procesos |

internos y compartir la informacién que se genera entre todos sus grupos de trabajo, asi también contar con una
plataforma para la seguridad perimetral para el accesc a Internat.

Como parte de sus planes de continuidad y mejora, la institucion desea contar con los servicios de telecomunicaciones y |

seguridad perimetral con los que cuenta actualmente, asi como prepararse. para la implementacién de nuevas ;

aplicaciones que sirvan para el logro de sus objetivos estratégicos.

REQUERIMIENTOS GENERALES

- Para el cumplimiento de los objefivos mencionados, se requiere la contratacion de una empresa de
telecomunicaciones que sea capaz de brindar los servicios solicitados, segtin los términos de referencia descritas en
este documento.

- Ei contratista deber4 brindar el servicio de transmisién de datos entre las sedes del SAT, cuya relacion de sedes

estan comprendidas en el presente documento que se detalla en el Anexo N. 9 (4, junto con el ancho de banda |

minimo requetido.
- El contratista debera brindar el servicio de Internet en la sede Principal del SAT.
- Toda la plataforma que el contratista brinde al SAT debera estar preparada para una migracion futura a IPv8.

- El contratista debera facilitar la configuracion de sus equipos en IPv6 o dual stack y brindar un pool de IPs plblicas

IPv6. En ese sentido, la entidad se encargara de las configuraciones en sus. equipos.
- EI SAT brindar4 tomas eléctricas NEMA5-15P para los equipos a instalar.
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'C. SERVICIO DE TRANSMISION DE DATOS

Gptica, el cual debe garantizar el -ancho de banda al 100% dedicados, simétricos 1:1, asimismo, la fopologia |

" cuales garanticen el ancho de banda al 100% dedicados, simétricos 1:1, estos deberan atenderse desde POP (Punto

El servicio de transmisién de datos debera estar basado en componentes tecnolégicos que permitan el adecuado 1
manejo de Clases de Servicio de extremo a extremo, y debera soportar el ancho de banda establecido para la sede
principal y fodas |as sedes remotas, indicadas en el Anexo N. ° 01, dichas clases de servicio seran establecidas por el :
SAT antes del inicic de la implementacion.
El contratista no debera emplear el Internet como medio de transporte para la interconexion de las sedes (ni en Jos :
enlaces principales ni.en fos de contingencia), no se aceptara una solucién basada en tineles a través de Internet.
El medio de acceso de (ltima mifla para el enface principal de la sede central y sedes remotas, debera ser en fibra | !

implementada debe permitir la comunicacion full mesh. La implementacion de fibra optica podra ser aérea ylo |
canalizada, siempre y cuando el contratista cuente-con los permisos municipales o de las entidades diferentes al SAT !
que correspondan.
El contratista debera instalar iguaimente, enlaces de contingencia para la sede central y sedes remotas, y asumir el
costo en que incurriese el SAT por el uso del servicio alterno, con el fin de asegurar Ja continuidad del servicio, los :

mas cercano de presencia del operador) diferentes, o ruta y POP pasivos diferentes. El ancho de banda de los enlaces
de contingencia se detalla en el Anexo N.°01. :
Para la sede central (Jr. Camana N° 370}, el medio de accesa de (ltima milla para el enlace de contingencia, debe ser
en fibra 6ptica, siendo el POP {Punto mas cercano de presencia del operador) de atencién'y recorrido de ia fibra éptica ! !
diferente para el enlace de contingencia en comparacion con &l enlace principal.
Para las sedes remotas, el medio de acceso de titima milla para los enlaces de contingencia, podran ser por medio :
alambrico (fibra) o inalambrico garantizando la misma confiabilidad y disponibilidad del servicio. Para el caso de .
enlaces inalambricos, estos debern ser bajo una banda licenciada, la misma que no debera incurrir en tramites ni
costos adicionales para la institucion.

El backbone de la red del Postor debera ser redundante en equipos.y en nodos. :
Todos los elementos, equipos y accesorios que sean utilizados en ia infraestructura de comunicaciones deberan estar |
debidamente sefializados y acondicionados con la finalidad de evitar la manipulacién por personat no autorizado. ,
Si fuera necesario realizar obras civiles dentro o fuera de [a Entidad, para la instalacidn de los servicios, estos deberan | |
ser realizados por el contratista, quien asumira los costos de las obras a realizar.

Para la instalacion de fibra Optica al interior de las sedes (locales), el contratista deberd utilizar materiales como
tuberias conduit, uso de los montantes disponibles, uso de las bandejas de metal instaladas sabre el falso fecho, y en |
caso |a fibra pase por las oficinas, debera usarse canaletas.

Es responsabilidad del contratista contemplar todas las actividades, -dispositivos, componentes y accesorios de datos,
relacionados al servicio de datos e internet, hasta el nivel del router terminal, para el correcto funcionamiento del
servicio soficitado sin que esto implique costo adicional para SAT, ;
El postor podra realizar una visita técnica, en caso necesite dimensionar la longitud de la ruta o canalizacién a |
implementar, por lo que no se no se aceptaran costos adicionales en las tareas de implementacion del servicio por
desconacimiento de las condiciones existentes. |
Solo en la sede Principal {Jr. Camana 370} el SAT proporcionara los gabinetes necesarios para la implementacion de
la solueion, pero en el resto de las sedes, e! contratista deberd provisionar e instalar los gabinetes necesarios (RU
necesario} para la ‘implementacién de sus equipos. Los gabinetes del contratista serén solo para los equipos del
contratista. ;
El SAT solo bindard dentro de sus instalaciones los espacios adecuados con la infraestructura necesaria (pozo a -
tierra, ups, aire acondicionado 'y energia estabilizada) para el servicio a ser instalacion por el contratista. }

R i

La infraestructura de red del contratista debe soportar internamente las tecnologias utilizadas

i
i
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i Clases de servicio y la diferenciacion del tréfica de extremo a extremo por aplicaciom, diferenciando por lo menos el

tréfico de datos, voz y video, dichas clases deben ser administradas por el contratista. '

- Para la conexién de cada sede a la Red WAN debe garantizarse [a priorizacion del trafico de voz sobre el trafico de i
daios.

.~ El contratista debe asegurar un nivel de disponibilidad del serviclo de transmision de datos de todas las sedes ‘
indicadas en el Anexo N° 01, por lo que ia suma de indisponibiidad del servicio en todas las sedes, no debera superar :
las 04 horas por cada periodo mensual, de no cumplir con la disponibilidad se aplicara la penalidad por indisponibilidad |
del servicio de transmision de datos.

- No se aplicard penalidad al contratista en casos de desastres naturales o cuando éste demuestre no tener
responsabilidad sabre la indisponibilidad del servicio, siempre y cuando el contratista-emita, enfun plazo ne mayoer a
21 horas contados a partir de solucionada la averia, un informe detallando las causas y andlisis de la averia o
problema y concluya no tener responsabilidad. El SAT evaluara y determinar la no penalizacion por el tiempo de |
indisponibilidad del-servicio.

- El protocolo utilizado para el transporte de datos deber ser TCF/IP.

- En cada una de las sedes se deben instalar equipos de comunicacién (roufers) de tecnologia vigente, es decir, que |

cuenten con soporte, upgrade y update de seguridad por el fabricante durante el tiempo. de servicio; que soporten las |

velocidades minimas solicitadas y las funcionalidades técnicas. Estos equipos deberan ser configurados iniciaimente _
por &l contratista y entregados en calidad de alquiler por el tiempo de duracién del contrato sin incurir en costos
adicionales a lo estrictamente presentado en su propuesta econdmica. El contratista del servicio debera proporcionar :
una cuenta de monitoreo {Lectura) para acceder a todos los equipos routers del servicio brindado y poder ejecutar |

i comandos “show"

- - El contratista debera instalar equipos de -comunicacion (nuevos, de primer uso, y que no tengan anuncios de Eol,

oS y EoSL) para los enlaces (routers, modem, Gateway, conversores, efc.) de contingencia, en cada sede central y

remota, los cuales deberan ser independientes a los equipos de comunicacion para los enlaces principales, dichos

‘ -equipos deberan operar de manera automafica en caso de caida del equipo principal, ef tréfico debera ser re

5 direccionado automaticamente via el enlace de contingencia {respaldo), y fuego el trafico debera ser restablecido |

automaticamente al enlace principal cuando se solucione la caida del enface principal (dicho requerimiento es solo

; para las sedes que cuentan con ambos enlaces - Principal y contingencia). Se precisa la contingencia de equipo

! solicitade, no incluye al equipe router, modem, Gateway de la sede (local) de Argentina.2

- El router debera presentar como minimo un puerto Ethemet (conector UTP) para la conexion a la red LAN en cada
sede.

.- Los equipos activos como enrutadores, firewalls y demés componentes que sean instalados en linea o que no

[ dispongan de interfaces de bypass, deberan ser redundantes y no representar un Unico punto de falla. EI postor
debera incorporar todos fos componentes/accesorios necesarios para garantizar Ia alta disponibilidad solicitada,

- La solucion para [a mitigacion de ataques DDoS debe de contar de un (01) equipo fisico, de tecnologia vigente y con ;
fuente de poder redundante. Opcionalmente, con e fin de eliminar puntos Gnicos de falla se aceptaran soluciones con -
dos (02) equipos fisicos de tecnologia vigente y con fuente de poder redundante. Cuando €l disefio propuesto por el
postor considere un solo dispositivo, los puerios de cobre con bypass interno seran mandatorios, caso contrario se
censideran como epcicnales®.

- Ef servicio debe incluir el router, medem, Gateway, conversores y ofros equipos propuestos por el contratista, en
modalidad de alquiler sin incurrir en un costo alguno adicional a lo estrictamente presentado en la propuesta

! Modlificaciém de acuerdo a la consuita 13, 19
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| econdmica del postor. L
- Los equipos de enrutamiento deben ser equipos de tltima generacion, de tecnologia vigente y con soporte del |
fabricante y con las siguientes caracteristicas minimas: '

e Los equipos deberdn ser nuevos, de primer uso, y no deben tener anuncios de Eol, EoS'y EoSL, y tener
soporte activo para su mantenimiento respectivo, sin cosfo alguno para la entidad.*

e Dicho equipo no debera ser de propésito genérico (PC o Servidor) sobre el cual pueda instalarse algiin sistema
operativo base como GNU/Linux, BSD, Sun Solaris, Microsoft Windows, Apple 0S-X, efc.

o Debera contener una interfaz para la conexion al puerto de administracion.

o El postor debera considerar mantener un puerto adicional fibre et cual serd usada como puerto de diagnéstico
para alguna eventualidad en caso de troubleshooting.

o Deberé de proveer cantidad de interfaces necesarias el cual permita la correcta configuracion def equipo los :
mismos que deberan de poseer puerios 10/100/1000BaseT + 2SFP o 10/100/1000 BaseT + 1SFP o
10/100/1000 BaseT + 1SFP+ o puerios de 10/100/1000BaseT + 1 puerto GE combo. También se aceptara
equipos sin puerto combo.

o Routing: BGP, OSPF, RIP vi/v2,

¢  Elrouter debe contar con alta disponibilidad: Activo/Activo, Activo/Pasivo, VRRP o HERP. |

o Gestion de trafico (QoS): Garantizar ancho de banda, maximo ancho de banda, politicas de ingreso de tréfico,
priorizacion de utilizacién de ancho de banda, marcado DiffServ.

o  Opcional: Switching L2: LACP, autenticacion de puerto basada en 802.9x,

s Capacidad minima de memoria RAM de/ 1GBSy FLASH de 1GB. -

s Los equipos deberan soportar |a version del protocolo de IPv6 para una migracién futura de nuestra red e ’
incluso podra trabajar en Dual Stack i

o Desde el mismo equipo o desde un sistema externo se debe verificar igicamente fa configuracion antes de ser
aplicaday con la capacidad de Rollback a la Gitima configuracion vélida (opcional), E

o El personal que realice Ja instalacion de los equipos ruteadores, debera estar certificado por ef fabricante de los
equipos. Dicha acreditacion debera ser presentada para la suscripcion de contrato, con copia simple de la
certificacion.

D. SERVICIO DE INTERNET :

- E! contratista debe brindar un enface de comunicacion dedicado, siméftrico y 100% garantizado, con ancho de banda
minimo de 300 Mbps para él enlace principal y 90 Mbps para-el enlace de contingencia,

- Los medios de acceso de dltima milla para el enlace principal y contingencia a ofertar deberan ser: Fibra Optica,
garantizande 1a confiabiidad y disponibilidad del servicio. La implementacion de fibra dptica podré ser aérea y/o
canalizada, siempre y cuando el contratista cuente con los permisos municipales o de las entidades diferentes al SAT |
gue correspondan.

- El contratista debe asegurar un nivel de disponibilidad del servicio de Internet, por ko que la indisponibilidad no debera
superar las 04 horas por cada. periodo mensual, durante el tiempo de duracion del contrato, de no cumplir con la ;
disponibilidad, se aplicara la penalidad por indisponibilidad del servicio de internet.

- No se aplicara penalidad al contratista en casos de desastres naturales o cuando éste demuestre no tener .

_ responsabilidad sobre la indisponibilidad del servicio, siempre y cuando el contratista emita, en‘un plazo no mayor &

* Modificacién de acuerdo a la consulta 16, 24, 119
* ModiBeacian deaguerdo a la consulta 20, 26, 160, 164
® Modificactén de acuerdo a la consulta 17, 21, 161, 165
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(720 noras contados a partir de solucionada la averia, un informe detallando las causas y anéisis de la averia o |

problema y concluya no tener responsabilidad. EI SAT evaluara y determinara la no penalizacion por el fiempo de j
indisponibilidad del servicio.
El backbone del postor deberén ser necesariamente de 100% fibra éptica.
El enlace dedicado a Internet debera ser instalado en la sede central del SAT, Jr. Camana 370 Lima. :
Nivel de compresion 1/1 (Overbooking 1:1) desde el router instalado en las oficinas del SAT, hasta el POP {Punto mas | |
cercano de presencia del operador) internacional (Incluye-ta Gltima imilla, €l Backbone Local y el servicio de acceso a ;
Internet hasta el Backbone).
El contratista deberé instalar un enlace y equipe de contingencia (diferente al principal) a través de fibra opticd, con €l
mismo ancho de banda, cuyo POP (Punto més cercano de presencia del operador) de atencion sea diferente al enlace
principal y et recorrido de Ia fibra optica en Ia vfa piblica sea diferente, también se aceptara contingencia con nuta y
POP pasivos diferentes, '
Registro del DNS y asignacion de las direcciones IP plblicas necesarias {minimo 32 en [Pv4 y 32 en IPv6), asi come,
el respectivo acceso a Internet y la inscripcion de dominios en los servidores del ISP. Como se esta solicitando un
enlace principal y uno de respaldo {contingencia) en activo pasivo, no es necesario que se brinden 02 rangos de 32 |
IPs pliblicasen v4.
EI SAT podra solicitar la configuracion de algunas de las IPs pablicas en Dual Stack segun se considere necesario. De
las 32 IPs en IPv4, 29 son efectivas y las 3 restantes seran para la red, broadcast y equipo de red.
El proveedor debera contar con un sistema de DNS's redundantes,
La infraestructura de red local del provesdor debera ser propia y hasta la salida internacional debera ser de fibra optica
redundante por rutas fisicas diferentes, .
El postor debera contar con salidas internacionales redundantes geograficamente para garantizar la mayor f
disponibilidad en cuanto al servicio. ;
El postor debera de poseer un ancho de banda hacia el Internet internacional de 10 Gbps como minimo.
El postor deberé contar con dos operadores TIER1 internacionales distintos con rutas fisicas diferentes con los que
debera tener conexion directa a través de enlaces de Fibra Optica. Se aceptar un solo operador TIER{, solo en caso 3
el postor sea TIER1. También se aceptara que de los dos operadores TIER1 internacionales distinios con rutas fisicas
diferentes, uno de los TEER1 sea rentado por el contratista a un tercero.?
El postor debera proveer equipos de enrutamiento {routers) con soporte del fabricante, los que deberan soportar los
anchos de banda indicados. Las caracteristicas minimas de fos equipos enrutadores; son las siguientes:
*  Los equipos deberan ser nuevos, de primer uso, y no deben tener anuncios de Eol y EoS, y tener soporte
activo para su mantenimiento respectivo, sin costo alguno pata la entidad.$ :
o Dicho equipo no deberé ser de propésito genérico (PC o Servidor) sobre el cual pueda instalarse algiin sistema
operativo base como GNU/Linux, BSD, Sun Solaris, Microsoft Windows, Apple 0S-X, efc.
e Debera contener una interfaz para la conexion al puerto de administracion.
» El postor debera considerar mantener un puerto adicional libre el cual seré usada como puerto de diagndstico
para alguna eventualidad en caso de troubleshooting. |
o Debera de proyeer cantidad de interfaces necesarias el cual permita fa correcta configuracion del equipo los
mismos _qgue deberan de poseer puertos 10/100/1000BaseT + 28FP o 10/100/1000 BaseT + 1SFP o °
1010071000 BaseT + 1SFP+ o puertos de 10/100/1000BaseT + 1 puerto GE combo, También se aceptaré

” Modificacién-de acuerdo a la consulta 13, 19
] P .
Medifieacion de acderdo a la consulia 162

? Madificacion de acuerdo a la consula 16, 24, 119
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equipos sin puerto combo, 1

o Routing: BGP, OSPF, RIP viiv2,

Alta disponibilidad: Activo/Activo, Activo/Pasivo, VRRP o HSRP.

e Gestién de trafico (QoS): Garantizar ancho de banda, méximo ancho de-banda, politicas de ingreso de tréfico,
priofizacion de utilizacion de ancho de banda, marcado DiffServ.

e Swifching L.2: LACP, autenticacién de puerto basada en 802.1x.

e  Capacidad minima de memoria RAM dé 1GB"y FLASH de 1GB. :

e Los equipos deberan soportar la version del protecole de IPvG para una migracién futura de nuestra red e
incluso podra trabajar en Dual Stack.

e Desde el mismo equipo o desde un sistema externo se debe verificar [ogicamente ia configuracion anfes de ser
aplicada y con la capacidad de Rollback a la tltima configuracion valida {Opcional). }

o FElpersonal que realice la instalacién de los equipos ruteadores, debera estar certificado por el fabricante de los
equipos. Dicha acreditacion debera ser presentada para la suscripcion de contrato, con copia simple de la
certificacion. ;

o

.E. SERVICIO DE MONITOREQ DE CIRCUITOS »
El confratista deberd brindar una herramienta de monitoreo avanzado de todos los circuitos {enlaces principales y @ |
contingencia) brindados, los mismos que deberan mostrar la siguiente informacion:

- Trafico por aplicacion / servicio, poder diferenciar el tréfice hitp, fip, ssl, entre otros. Este servicio es solo para el trafico
en IPv4.

- Trafico por IP de Crigen y Destino

- Consumo del ancho de banda en finea e histéricas (minimo 6 semanas)

Dicha informacién debera ser accedida por personal de informética def SAT, desde una interfaz WEB del contratista. El :
servicio de Monitoreo de Circuitos deberd ser una plataforma WEB: implementada dentro de fa infraestructura del ! 3
contratista, sin la necesidad de instalar ningin componente (hardware) en el SAT. '

Lacantidad de usuarios con acceso a la plataforma debera ser como minimo dos (02) usuarios 2 fa vez.

F. HERRAMIENTA PARA EL MONITOREO DE EQUIPOS DE RED !
El contratista debera entregar e implementar un software o suscripcién para el monitoreo de equipos deritro de la
plataforma tecnologica del SAT, el mismo que debera ser instalado en el SAT (por el tiempo que dure el servicio) y
podra ser instalado en un ambiente virtual que el SAT podré proveer. Dicha herramienta de monitoreo debera contar con !
las sigulentes caracteristicas: 5

- Licencias activas durante todo el tiempo del servicio, para un minimo de 250 interfaces o dispositivos de red de
distintas marcas. f

- Poder monitorear la salud de las interfaces, estado de ofros recursos del equipo.

- Poder emitir alertas sonoras y posibilidad de envio de mails.

- Contarcon un dashboarc{. personalizable y contar con plantillas predeterminadas.

" Modificacién de acuerdo a la consulta 20, 26, 160, {64
" Medificacién deacuerdo ala consulta 17, 21, 161, 165
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El SAT proveera un ambiente virfualizado en Windo_ws server o Linux, con 8vCPU, 16 GB.RAM y un tamafio maximo de f
500 GB, donde se procedera a realizar la instalacion del software. Asimismo, se indica que el uso de este software de |
menitoreo de equipos s de uso exclusivo para las actividades del SAT, sin algln otro fin para el contratista.

La solucién para monitoreo sera administrada y operada por el personal del SAT; sin embargo, en caso de incidentes
y/o averias ylo problemas, el contratista debera brindar el soporte y mantenimisnto de 1a solucidn,

G. SOLUCION INTEGRAL DE SEGURIDAD PERIMETRAL DE INTERNET

La Sclucién integral de seguridad debe incluir lo siguiente:

- Proteccion de la red perimetral con Next Generation Firewalls (NGFW), los cuales tignen funcionalidades de filtro de |
paguetes, control de aplicaciones, administracién de ancho de banda (CloS), VPN IPSec v 8SL, IPS, prevencion |
confra amenazas de virus, spyware y malware conocido, asi como desconocido o “Zero Day”
Firewall perimetrales

- Balanceadores con WAF

- Capa de mitigacion de ataques DDoS

- Proteccién anti DDoS en nube

G.1. Firewalls perimetrales

1. DESCRIPCION
1.1, Adquisicion de una solucién de proteccién de redes con caracteristicas de Next Generation Firewall (NGFW) para la
seguridad de ia red empresarial.

1.2. La solucian tiene que ser ofrecida en alta disponibilidad, se entiende por alta disponibilidad, es decir por lo menos 2 | ;
(dos) appliances con las mismas caracteristicas minimas mencionadas en estas especificaciones. ‘

1.3. El fabficante debe perenecer al cuadrante de Ifderes de Gartner para “Enterprise Network Firewall” o "Firéwalls de
Redes Empresariales” en Ios ltimos 8 reportes o en b reportes en fos dltimos 5 afios.

1.4. El fabricante debe estar catalogado como lider en el Gitimo informe de Forrester Wave Enterprise Firewalls

1.5. El fabricante debera tener una efectividad de seguridad mayor o igual al 97% segiin el Gltimo reporte de NSS Labs
para Next Generation Firewall. |

1.6. La plataforma propuesta por el fabricante debe contar con cerdificacion USGv6 para trabajar IPv6 tanto en Firewall
como en [PS. '

1.7. La plataforma debe ser optimizada para analisis de contenide de aplicaciones en capa 7.

1.8, Pata efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni anuniciado en el sitio web del |
fabricante como end-of-ife o end-of-sale o end-of-support: Se debera adjuntar el link plblico de! fabricante que
verifique que fos modelos propuestos no estan en ese listado. Dicha informacién se presentara para la firma de
contrato.

1.9. Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha de contrato de! servicio, el soporte del :
_ fabricante debera incluir atencion de incidentes de software o hardware de la plataforma, reposicion de partes o .
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equipe de reemplazo en caso de falla de hardware

potestad de acceder, de manera gratuita y a demanda, a cursos en linea sobre las diversas tecnologlas del fabricante,
{no se debe considerar examenes ni procesos de certificacion), dichos ‘accesos se proporcionaran luego de finalizar Ia
etapa de implementacidn. 2

1.11. Como parte de la propuesta, se debera proporcionar €l acceso a una herramienta que permita evaluar el nivel de
adopcion de buenas précticas de configuracion en el Next Generation Firewall implementado, con la finalidad de

finalizar la etapa de implementacion.

Firewall implementado, no se aceptaran portales con guias de.usuarios genéricas.
1.13. La Entidad debera poder realizar la evaluacion de buenas practicas a libre-demanda y de manera auténoma,

2. CAPACIDAD

64KB de tamafio}, con las siguientes funcionalidades habilitadas simultaneamente: Control de- aplicaciones, Sistema
de Prevencion de Intrusos (IPS), Seguridad avanzada en DNS, Antivirus/Antimalware de red, Antispyware/AntiBot,
control de amenazas avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Loging acfivo. Si el fabricante tuviese
diferentes niveles 0 modos de inspeccidn de seguridad, ef equipo ofertado debera sopertar el throughput requerido
j con el nivel 0 modo més alto de inspeccian, Se debe garantizar que el equipo no degrade su performance por debajo
de lo regueride por la Entidad cuando se vayan habilitando Jos madulos de seguridad indicados en el modo mas alto
de inspeccién. No se aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de
trafico que no especifiquen tamafio de transacciones o paquetes.

2.2, El equipo debe soportar come minimo 1 milldn sestones simultaneas y 46 mil nuevas sesiones por segundo, medidos
con paquetes en capa 7.

2.3. Debe contar con fuenite de poder redundante.

2.5. Discointemo de 720 GB o superior.

2.6. Minimo 12 interfaces de red 1000 en cobre en formato RJ45. Las 12 inferfaces de red deberé ser auto-negofiation, ef
mismo que podré ser seteado manualmente,

2.7. Opcional 4 interfaces de red de 1Gbps en formato SFP para crecimiento, no es necesario incluir transceivers.

2.8. Opcional 4 interfaces de red de 10Gbps en formato SFP+ para crecimiento, no es necesaro incluir transceivers.

necesario incluir transceiver), estas interfaces deben ser dedicadas para la funcion de alta disponibilidad.
G

Y Muodificacién de acuerdo-a la consulta 198
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1.10. Se debera proporcionar una cuenta de acceso al portal oficial de educacion del fabricante, donde la Entidad tendra Ja |

1.12. La herramienta de .evaluacion de buenas practicas debera ser especifica para la configuracion de Next Generation
i

2.1. Throughput de Prevencion de Amenazas de 2.2 Ghps medido con tréfico productivo real {fransacciones usando una
mixtura de aplicaciones de capa 7 o transacciones medidas en condiciones empresariales o transacciones HTTP: |

2.9. Opcional 2 interfaces de red 1000 en cobre en formato RJ45 y 1 interface de red 10Gbps en formate SFP+ (no es

mejorar la postura de seguridad de red proporcionada por la solucion, dichos accesos se proporcionaran luego de
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| '3, CARACTERISTICAS GENERALES

3.1. El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links 802.3ad, policy based roufing o
policy based forwarding, ruteo multicast, jumbo frames, sub-interfaces ethernet Iogicas, NAT de origen y destino.

3.2. Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2),
3.3. Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.
3.4. Soportar DNS Dinamico en las interfaces de red del equipo de seguridad,

3.5. Capacidad de inspeccionar el contenido en tineles GRE, GPRS, VXLAN e IPSec no cifrado, sin necesidad de que el
equipo de seguridad sea el punto final del tnel,

3.8. Debe soportar IPv6 en modos de alta disponibilidad Activo/Pasivo y opcionalmente Activo/Activo3

3.7. Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de Ruteo y NAT), Capa 2, Transparente ,
y Sniffer, de forma simulténea mediante el uso de sus interfaces fisicas sin necesidad de tener gue hacer uso de |
coniextos-o dominios virtuales. Lo

4. ALTA DISPONIBILIDAD

4.1, Soporte a configuracion de alta disponibilidad Activo/Pasivo y Activo/Activo (opcional)™, con despliegues de los '
equipos tanto en modo transparente como en modo capa 3 (L3). i

i

4.2. La configuracion en alta disponibilidad debe sincronizar: Sesiones; Certificados de descifrado, Configuraciones,
incluyendo, més no limitado a politicas de Firewall, NAT, QoS ¥ objetos de red.

4.3. Debe ser posible el monitoreo de fallo de enlaces, ya sea ante la caida de al menos una de las interfaces del equipo, |
una conexion fisica adyacente o pérdida de conecfividad hacia una IP desde una de las interfaces,

4.4. Debe permitir cifrar la comunicacion entre dos Firewall de HA durante la sincronizacion de las configuraciones.

5. FUNCIONALIDADES DE FIREWALL

5.1. Control de potiticas par zonas, puertos, direcciones IP, segmentos y/o rangos de red, region geografica, usuarios y
grupos de usuarios, aplicaciones grupos estaticos de aplicaciones y categorias de aplicacionss. s :

5.2. Debe ser posible especificar en las reglas de seguridad un grupo de objetos basados en IP y/o URL que se alimenten
dinamicamente de una fuente.externa. ]

5.3. Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.

5.4. Debe permitir realizar validaciones de la configuracion antes de ser aplicada o instalada, esto implica, entre otras
cosas, identificar y nofificar cuando existan reglas generales superpuestas sobre otras especificas (shadowed rules}.

" Modificacitn de acuerdo a'Ja consulta 89, observacién 199
" Mn_dilié:acién de acuerdo a la consulta 91, observacian 200
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5.8. Debe mostrar la fecha de creacion y (ltima fecha de modificacion de la regla de seguridad y/o politica de seguridad,”?

5.7. Debe mostrara través de un filtro, las reglas de seguridad que no han tenido uso en la red desde el (ffimo encendido
del dispositivo firewall.

6. DESCIFRADO DE TRAFICO SSL/TLS

6.1. Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante la instalacion de un cerfificado dlgltal

en [os equipos.

6.2, Debe permitir descifrar el tréfico entrante hacia servidores HTTPS publicados en internet importando el certificado del
servidor en el Firewall.

6.3. Debe ser capaz de inspeccion el trafico cifrado, incluyendo el protacolo TLS 1.3.

6.4. Debe tener la capacidad de bloguear la conexién hacia sitios web cifrados con protocolos obsoletos e inseguros.

£.5. Debe identificar y nofificar al cliente si esta visitando una pégina web con certificado digital no valido o emisor no

confiable, a pesar de no aplicar descifrado al tréfico SSLITLS

6,6. Debe soportar certificados que utilice Subject Alternative Name (SAN) y Server Name Indication (SNI).

6.7. Sebe permitir el descifrado selectivo de cafegorias de URLS, por ejemplo, debe ser capaz de especificar el no =;
descifrado de paginas con contenido sensible, mientras forzar el descifrado de paginas de clasificacion de riesgo alto |

o medio

8.8. Debe permitir excluir sitios a los cuales no se les aplicara la politica de descifrado, identificados por dominios y

wildcards.

8.9. Debe contar con un dashboard de reportes y logs dedicados a monitorear el tréfico de descifrado SSL/TLS, este

dashboard debera estar disponible en la interfaz gréfica, con el objetivo de identificar rapidamente problemas
relacionadas con las téenicas de descifrado de tréfico.(Para los casos de revisién de troublesshooting se aceptard a:

través de comandos de consola ylo interfaz gréfica el mismo que debe tener varios estados de froubleshooting y

proveer herramientas a los administradores para enconirar rapidamente las causas por las cuales se puede producir |

una falla en el descifrado del trafico.1®

7. PROTECCION ANTE ATAQUES DE DENEGAGION DE SERVICIO (DaS)

7.1. Debe ser posible definir un umbral conexiones por segundo en base para proteger ante diversos fipos de Ataques

Flood como SYN Flood, UDP Flood, ICMP Flood, ICMPY6 Flood.

7.2. Para el caso de los SYN Flood debe ser posible utilizar SYN Cookies como medidas de defensa

7.3. La proteccion contra ataques Flood deberan poder ser aplicadas a una interfaz del Firewall o individualmente a uno o

mas equipos protegidos {por ejemplo, un servidor)

GAD-ALG-FOCD2 VO3
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all o

individualmente a unc o més equipos protegidos (por ejemplo, un servidor). 9

7.5, Debe identificar y bloquear ataques de escaneo de puertos TCP, UDP y Host Sweep, -asimismo, debe ser posible |
definir un umbral definido en eventos por segundo para eslos tipos de escaneo |

7.8, La proteccion contra ataques de escane¢ deberd permitir definir una lista de excepciones basadas en dirécciones IP
origen, a los cuales no se le aplicaran la proteccion.

7.7. Debe proteger contra ataques basado en paqueles IP, como minimo IP Spoofing, Paquetes Fragmientados, Strict
Source Routing (opcionat), Loose Source Routing {opcional), Record Route (opcional).

7.8 Opcional: Debe proteger contra ataques basados en protocolos No-IP en interfaces Layer 2 (como Appletalks,
Banyan, VINES, Novell, SCADA), la solucién debera soportar la definicion de protocolos a ser aceptados en base al |
formato Ethertype (Hex). !

7.9. Debe permitir limitar un nimero méaximo de sesiones que podrén ser generadas hacia un equipo destino, con la
finalidad de evitar {a saturacion de sesiones hacia dicho equipo.

8. CONTROL DE APLICACIONES

8.1, Reconocer por lo menos. 3000 aplicaciones diferentes, incluyendo, més no limitando; el trafico relacionado a peer-to- |
peer, redes sociales, acceso remoto, update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email,

8.2. Opcional: Debe poder identificar y crear poliicas de seguridad basadas en aplicaciones de Sistemas de °
Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap, dims, iccp, iec-60870-5-104, mms-ics, rockwell, |
siemens, entre otros,

8.3. Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis de comportamienio del trafico
observado o debera contar con una base de datos de reconocimiento de aplicaciones mayores a 8000,

8.4. Para tréfico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de permitir la lectura del payload de
la aplicacion cifrada.

8.5. Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las aplicaciones en capa 7, a través de
expresiones regulares, firmas u otro mecanismo. El chequeo de firmas también debe determinar si una aplicacidn esta |
utilizando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez del 3389. ’

8.6. Las politicas de seguridad deberan peder deflnirse 100% en base a aplicaciones pudiendo aplicar reglas especificas a
cada aplicacion, ejemplo si 2 aplicaciones utilizan el mismo puerto y protocolo, se tienen que poder crear 2 politicas |
de seguridad en las cuales se apliquen controles diferentes a cada aplicacion. g

8.7. Debe aplicar anélisis heuristico a fin de detectar aplicaciones a través de andlisis de comportamiento del tréfico
observado o debera contar con una base de datos de reconocimiento de aplicaciones mayores a 8000,

8800nelobjetwe de idenfificar aplicaciones propietarias a nivel de capa 7, la solucion debe permitir nativamente la __

g5
o
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fabricante y/o generar firmas para las aplicacicnes propietarias a partir de una herramienta provista por el propio a
fabricante.

8.9, Debe ser posible la creacién de grupos estétices de aplicaciones y grupos dindmicos de aplicaciones basados en sus
atributos.

8,10, Opcional: Debe contar.con un modulo de optimizacion de politicas, que identifique las aplicaciones que han pasado
sobre politicas basadas en puertos o de Capa 4, indicando consumo en Bytes, Hifs y Fechas de visualizacién. Este |
modulo debera facilitar [a migracion de la politica de Capa 4 a una politica de Capa 7 a través de un wizard,

! 9. PREVENCION DE AMENAZAS

9.1. Para seguridad de! ambiente contra ataques, fos dispositivos de seguridad deten poseer modulo de IPS (Intrusion
Prevention System), Antivirus/Antimalware, Antispyware/Antibot.

9.2, Capacidad de realizar DNS Sinkhole y/o DNS fraps para la identificacion de equipos comprometides por spyware en :
entormnos corporativos

§.3, $.as funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en caracter permanente mientras dure el
servicio, ]

9.4. El equipo debera soportar el throughput solicitado operando en el méxima nivel 0 modo de seguridad de inspeccion de
IPS, Antivirus y Antispyware/Antibot,

9.5. Las firmas deberén estar basadas en patrones del malware y rio. inicamente en hashes, con el objetivo de detectar
maiware polimérfico que pertenezca a una misma familia y/o identificacion de malware basadas en Deep Learning (En |
caso incluya Deep leaming, este debera estar licenciado y por el tiempo que dure el servicio).

9.6. Debe incorporar una plataforma de sandbox basada en nube para el analisis de ejecutables desconocidos. Se precisa :
que los Sistemas Operativos son Windows y Linux. Asimismo, la plataforma de sandbox pueden ser en nube u on- |
premise solo en caso no pueda realizar por sistema operativo se aceptara que la soluciona cuenta con dicha
caracteristica a través de la emulacién por fipo de archivo.?

9.7. Con el objetivo de tener la-informacion de amenazas actualizada, la plataforma debera ser capaz de actuslizar su ‘
base de firmas en tiempo real sin afectar el performance del equipo.

9.8. Debe soportar granularidad en las politicas de IPS, Antivirus 'y AntispywarefAntibot, permitiendo la creacidn de
diferentes politicas por zona de seguridad, direccion de origen, direccién de destino, servicio, usuario y grupo de
? usuarios y la combinacién de todos esos iiems. i

9.9. Debe identificar las consultas que realizan los hosts infectades hacia dominios maliciosos, de tal forma que el Firewall
pueda bloquear dichas consultas DNS. i

¥ Medificacidn de acuerdo a s consuha 96
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- 9.40, Debera posibilitar la creacion de firmas customizadas por la interfaz grafica del producto y/o generar firmas para. las |

aplicaciones propietarias a partir de una herramienta provista por el propio fabricante?!.

9.11. Debe ser capaz de detectar y bloquear el virus y malware en general que se propague en, al menos, los siguientes
protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones 1, 2 y 3), SMTP, IMAP y POP3; tanto en IPv4 como en
IPv6, para todos los protocolos en mencian,

9.12. Debe soportar la creacion’o importar? firmas de IPS o Prevencién de Amenazas basadas en el formato de Snort
10. ANALISIS DE MALWARE DE DIA CERO

10.1. La solucién propuesta debe incluir mecanismos de deteccion de amenazas de dia cero, incluyendo una plataforma
Sandboxing.

10.2, La plataforma-de Sandboxing podra ser ofrecido en Nube {Cloud), On-premise o ambos. Como minimo se requiere
que el Sandbox propuesto pueda detectar el malware de dia cero en un tiempo no mayor a 5 minutos utilizando la |

emulacién completa de malware en entornos Windows, Linux, Android y MacOS como minimo o también se aceptara |

la emulacion por® tipo de archivos o debera incluir un appliance con dichas caracteristicas-solicitadas
10.3. Debera ser capaz de analizar 1000 archivos per hora realizando anélisis dinamico (es decir, no uso de firmas)
10.4. En caso de tratarse de una plataforma de Sandboxing Cloud, debera cumplir con los siguientes requerimientos:

- Debera tener una disponibilidad del servicic de al menos 99.9% contabilizados mensualmente.
- Debera ser un servicio propio del fabricante, no se aceptaran plataformas que tercericen el servicio de
Sandboxing con entidades terceras,

- Debera garantizar la privacidad y confidencialidad del contenido de los archivos analizados, para lo cual se -
requiere que el servicio cuente como minime con certificaciones SOC2 Tipo 1l de AICPA, 1SO 27001, ISO -

27017 e 1SO 27018,
10.5. En caso de tratarse de una plataforma de Sandboxing On-premise, debera cumplir con los siguientes requerimientos:

- Debera ser desplegado en Alta Disponibilidad (Activo-Pasive), con el objetivo de mantener los controles de
ciberseguridad en caso de falla de uno de los equipos.
- Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo, sistema operacional

Windows, MacOS, Linux y Android o también es podra aceptar el andlisis por tipos de archivos o también

podra incluir un appliance con dichas caracteristicas solicitadas.
- Debe admitir topologias de implementacion en modo sniffer o en linea {in-line)

10.6. Debe proveer informacion forense sobre las acciones realizadas por el malware y generar autométicamente las |

firmas de malware y bloguear el acceso a las URLs maliciosas utilizadas por el malware.

10.7. Ei Next Generation Firewall debe ser capaz de enviar al sandbox de manera automatica los archivos sospechosos
Que se propaguen por los protocolos HTTP, HTTPS, HTTP/2, FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2 y 3)

Tanto en IPv4 como en IPv8,

H o -
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10.8. Debe permitir al administrador Ia‘aescarga del archivo original analizado por el Sandbox.

10.9. Opcional: Debe permitir reportar al fabricante eventos gue son falso-positivo v falso-negativo en el analisis de |
malware de dia cero a partir de la propia consola de administracion.

10.10. Permitir la subida de archivos al sandbox de forma manual y via API.

10.11. Debe detectar técnicas usadas para evadir herramientas de sandboxing como deteccién de hypervisor {no debe
usar hypervisores comerciales), inyeccion de codigo a procesos pemitidos y deshabilitacion de funcionalidades de :
seguridad del host;

10.12. La solucidn debe realizar el analisis en un ambiente de hardware real, deshabilitando totalmente la habilidad de la
amenaza de evadir sandbaxing en maguinas virtuales. ;

1. FILTRO DE CONTENIDO WEB
11.1. Permité éspecificar la politica por tiempo,-horario o determinado periodo (dia, mes, afio, diz de la semana y hora)

11.2. Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e identificar el usuario que accede a
una URL a través de la integracidn con servicios de directorio, autenticacion via Active Directory, LDAP en general y
base de datos local.

11.3. Debe soportar un cache focal de URLs en el appliance, evitando el delay de comunicacién/validacion de las URLs

11.4. Debe poseer al menos 70 categorias de URLS, incluyendo las de malware, command and control, proxy, phishing.

11.5. Debe contar con multi categorias de URL, que permita conocer si una web de una categoria determinada esta
catalogada como riesgo bajo, medio o alte.

11.6. Debido a que diariamente se crean decenas de miles de nuevas paginas web, la solucién debera ser capaz de !
analizar en tiempo real si la pagina web tiene contenido malicioso cuando un usuario intenta acceder o qué prevengan
el ingreso de sitios maliciosos y eviten el robo de informacion personal, i

11.7. El analisis en tiempo real debera determinar si la pagina web desconocida (no categorizada en la base de datos del
fabricante), tiene contenido javascript malicioso, phishing y otros tipos de contenido maliciosa.

11.8. Debe permitir la creacion de categorias personalizadas.
11.9. Debe permifir |a custemizacion de la pagina de bloqueo.

11.10. Debe pemitir notificar al usuario, mosfrandole solo una pagina de alerta, pero permitiéndole continuar Ia
navegacion al site, '

bfoquear dIChO envio, previniendo asi ataques de phishing.
12, IDENTIFICACION DE USUARIOS

12.1. Debe incluir la capacidad de creacion de politicas basadas en la visibilidad y control de usuarios yio grub%
usuarios a través de la Integracion de servicios de autenticacion via LDAP, Active Directory y base de datos local.

A speviaf
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12.2. Debe poseer integracion con Microsoft AD Domain Controller para la identifi icacion de direcciones IP y usuarios. Esta

integracion se podra realizar con o sin software agente.

12.3. Debe poder identificar la IP y el usuario de Deminio en base a Event Viewer?,

12.4. Debe poder monitorear eventos de login y logout def Active Directory utilizando el protocolo WinRM u ofro similzar,

12.5. Opcional: Debe soportar la recepcion de eventos de autenticacion de Controladores Wireless con 802.1x, Soluciones | :

NAC y Proxy, via Syslog, XFF (X-forward-for} en ta cabecera HTTP y/o XML API para la identificacién de dlrecczones

(P y usuarios.

12.6. Debe permitir el control, sin instalacion de cliente de software, en equipamientos que soficiten salida a intemet para i
que antes de iniciar la navegacion, se muestre un portal de autenticacion residente en el firewall (Captive Portal).?

12.7. Debe permitir [a definicién de grupos dinamicos de usuarios,

13. QOS

13.1. Con [a finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo, {como YouTube o Netflix), se

requiere que la solucion tenga la capacidad de controlarlas a través de pollticas personatizables.

13.2. Soportar fa creacion de politicas de QoS por: direccion de origen y destino, por grupo de .usuario de LDAP, por

aplicaciones, por piterto,

13.3. Ei QoS debe permitir la definicidn de clases por: ancho de banda garantizado, ancho de banda maximo, prioridad.

13.4. Soportar marcacién de paguetes DSCP,
13.5. Permitir el monitoreo en tiempo real del trafico gestionado por el QoS.
14. VPN

14.1. Soportar VPN Site-to-Site en protocolo IPSec

14.2. La VPN site to site debe soportar come minimo:

- DESy 3DES; AES 128y 256 {Advanced Encryption Standard)
- Autenticacion MD3, SHA-1, SHA-2;

- Diffie-Hellman Group 1, Group 2, Group 5 y Group 14;

- Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

- La VPN site to site debe soportar como minimo:

VPN,
14 4.-Permitir aplicar QoS dentro de los tineles VPN.

14.5. Soportar VPN client-to-site pudiendo operar usando el protocolo IPSec o SSL.

14.3. Permitir {a aplicacion de politicas de seguridad y visibilidad para las aplicaciones que circulan dentro de los tuneles

74 o N .
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14,6 Permitir [a conexian por medio de agente instalado en el sistema operativo,

14.7. Soportar altenticacién via AD/LDAP, Kerberos, TACACS+, SAML, Cerificados Digitales y RADIUS, incluyendo
Doble Factor de Autenticacion (2FA),

14.8. Debe permitir definir segmentos de red para ser agregadas de forma aufomética yfo manual en la tabla de rutas de fa
interfaz tOnel del equipo que tenga instalado el agente de VPN.

14.9, Debe soportar Split Tunnel para elegir [os segmentos de red que seran enrutados por la VPN,

14.10. E| Split Tunnel debe permitir elegir &f fipo de trafico que se enrutara por el tinel VPN, basado en el nombre de fa
Aplicacion y Dominio de encriptacion (red). Por ejemplo, la navegacion a Salesforce que viaje por el tinel VPN, pero
no todo el resto de trafico de intemet.

14.11. Debe permitir fos siguientes tipos de conexion del cliente al tinel VPN:

- Antes del usuario se autentique en la eslacion;
- Después:de la autenticacion del usuario en la estacidn usando Single Sign On (SS0);
- Bajo demanda del usuario;

14.12. El agente de VPN client-to-site debe ser compatible al menos con: Windows 8, Windows 10, MacOS X, Linux,

Android y iPhone.

14.13\ Opcionalmente® la plataforma debe ser capaz de colocar en cuarentena equipos con actividad mali_ciosa%i
identificada. La identificacion de equipos colocados en cuarentena se debe de basar en un 1D inmutable del Cliente ©

VPN, de tal forma que la restriccién no pueda ser eludida (por ejemplo, si la cuarentena se hace a una IP, el malware
puede modificar ja [P del equipo para eludir la cuarentena)

14.14. Debe ser posible colocar equipos en cuarentena de forma manual y automatica.
14.15. Debe ser posible bloquear el acceso a red de los equipes colocados en cuarentena.

14,16 Ia Solucién debe permitir una configuracion minima de 1000 usuarfo para la conexion VPN de manera bésica del
equipo.

14.17. Debe permitir configurar una postura de seguridad del equipe con el cliente VPN instalado, que permita validar

determinadas caracteristicas del equipo y en base al nivel de cumplimiento (compliance) del host permitir, denegar o |
fimitar el acceso a los recursos de la red interna. Por fo menos se debera poder configurar los siguientes casos de uso |

y tina combinacién de elfas:

- Opcional: Parches instalados en el cliente: segiin un nimero de parche determinado, segin el nivel de

criticidad del parche y proveedor del gestor de parches.

- Antimalware instalado en el cliente: validar si se encuenira configurado con proteccion en tiempo real, si las
firmas se encuentran actualizadas a la fecha o en un nimero determinado de dias (personalizable, por |
ejemplo, firmas actualizadas en los Gltimos 2 dias), validar si se ha realizado un escaneo de malware en el |

cliente dentro de un nimero detérminado de dias (personalizable, por ejemplo, eXIglr un escaneo el tltimo dl__i
evaluar el praveedor de la solucion de antimalware. s
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" Firewall de host: validar si el Firewall del host se encuentra habllitado, validar el proveedor del gestor de
5 firewall. %
E - Opcional: Cifrado de disco: validar si el cliente tiene instalade un software de cifrado de disco y el proveedor de |
la solucién de cifrado. '
- Opcional: Scftware DLP: validar si el cliente tiene instalado un software de DLP y el proveedor de la so!ucron e
de DLP. E
- Pemitir afadir validaciones de aplicaciones personalizadas afiadiendo la Clave de Registro o validacion de
procesos o archivos especificos.
- Este control debera estar disponible al menos para equipos Windows y MacO$, en al menos 1000 dispositivos.
- Todos los parémetros indicados deberan poder ser realizados desde la consola grafica de la plataforma o a
través de configuraciones a través de CLI :

15. DETECCION DE DISPOSITIVOS loT

15.1. La solucion debera contar con un modulo de monitoreo, descubrimiento, identificacion y clasificacion de dispositivos
loT (Internet de las Cosas) como teléfonos IP, camaras de vigllancia, consolas de videojuegos, impresoras,
dispositivos médicos, equipos industriales, enire otrbs.

15.2. Por cada dispositivo loT identificado deberd mostrar la marca del fabricante, tipo de dispositivo, direccion IP,
direccion MAC, :

153 Debe descubrir'y mantener un inventario de dispositivos loT de forma automatica, el cual debera basarse en al *
menos dos mecanismos de descubrimiento como Firmas, Machine Leaming u otro, con el objetivo de brindar mayor | |
fiabilidad. No debera depender lnicamente de la direccidn MAC, pues Unicamente ese dato no garantiza la correcta | |
identificacion. f

15.4. Debe identificar dispositivos que posean software o hardware desactualizado y vulnerable, junto-con su respectivo
identificador CVE. ;

15.5. Mastrar el nivel de riesgo de cada dispositive 0T clasificando su severidad por nivel Bajo, Medio, Alto y Critico o una z
clasificacion equivalente.

15.6, Mostrar los ataques € intentos de ataques hacia los dispositivos loT.

16.7. Mostrar la actividad en Ia red de los dispositivos loT, a nivel de trafico entrante y saliente. Adicionalmente debera
maostrar la aplicacion, protocolo y puerto ufilizado para dicha actividad de red.

15.8. Opcional: Debera contar con un mapa geogréafico que facilite el monitoréo de la actividad de red del dispositivo loT.

16.9. Debera estar integrado nativamente a la plataforma Next Generation Firewall, con el objetivo de que la politica de e
seguridad se pueda realizar directamente en base al Dispositivo 10T, en lugar de usar Direcciones IP.

15.10. Esta funcionalidad debera poder ser ofrecida sin necesidad de instalar hardware adicional.

16. ADMINISTRACION Y MONITOREQ N, :
X 4’5 ﬁ,‘

16.1. Con la finalidad de no degradar el performance de procesamiento de red y seguridad del Next Generation Firewall,

administracion del equipo, gestion de reportes y gestion de logs deben contar con recursos dedicados de CPU, ;

 Memoria RAM y Disco Buro, ya sea integrado dentro del mismo appliance u otro appliance independiente dei misimo
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fabricante. En caso, la solucion del equipo dedicado a fa proteccion perimetral no puede cumplir el requerimiento, el
postor tiene la libertad de afiadir un appliance y todo lo necesario {hardware y software) para cumplir con lo-solicitado.
Se precisa que la capacidad que se requiere para ef almacenamiento de logs y eventos, es de 220 GB.%

16.2. Permitir exportar [as reglas de seguridad enformato CSV y/o PDF

16.3, Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de las aplicaciones en capa 7,
sitios web visitados, actividad de los usuarios, actividad por [P (origen y destino), paises origen y destino del frafico,

uso de las reglas de seguridad, acfividad del trafico malicioso, actividad de los usuarios VPN. Esta informacion podra |

ser vista en base a Bytes y Sesiones, y ser filtrado en base a un rango de tiempo, IP, usuario, pais y regla de
seguridad.

16.4, Debe permitir el control de acceso a la gestion del equiipo a través de roles personalizables,

16.5. Debe permitir la captura de paguetes en formato PCAP para poder ser leidos por una herramienta tercera. La

captura de paquetes debera poder ser filtrada antes del proceso de ejecucian en base a la interfaz, IP y Puerto (origen

y destino)

16.8. Ante escenarios donde existan dos o mas administradores del Next Generation Firewall logueados vy realizando
cambios en simultaneo en la consola de gestion, la solucidn deberd de ser capaz de solo aplicar los cambios |

redlizados por cada administrador individual, sin afectar o sobrescribir los cambios del otro administrador.,

16.7. Contar con un mddulo o vista que permita comparar y que indique especificamente que cambio se hizo a una politica

ylo los objetos de dicha poltica de seguridad respecto a una version anterior de dicha politica.

16.8. Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad donde se sobrepongan reglas

generales sobre reglas especificas (shadowing rules).

16.9. Debe poder realizar una copia de seguridad (backup) automética de tas configuraciones v rollback de configuracion a

la (ifima configuracion salvada.

16.10. Debe parmitir el monitoreo de eventos basados en SNMP, integracién con SIEM a través de Syslog, y envio de
alertas por correo electrénico (integrandose a un servidor SMTP).

16.11. Debe permitir la generacion de logs de auditoria detallados, informando de ta configuracién realizada, el

administrador que la realizo, su IP y el horario de la alteracion;

16.12. Debe permitir la asignacion de una cuota de uso de disco para definir una capacidad méxima de almacenamiento

de logs de trafico de datos, amenazas, auditoria de configuraciones, eventos de sistema,

16.13. Debe soportar la personalizacion de reportes, permitiendo mostrar informacion de eventos de antivirus, antispyware

yio anti-bot 2y/o IPS, navegacion a internet, aplicaciones, malware de dia cero, debe permifir seleccionar las

columnas a mostrar, filfrar la informacion en base a usuarios, grupos de usuarios, direcciones IP, ef rango de fechas |

de los datos, deben poder ser exportados en PDF y enviados automaticamente via correo electronico.
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| G.2Balanceadores con WAF

Reguerimientos generales;

La solucion debe estar compuesta por dos {02) equipos fisicos, de tecnologia vigente, con soporte del

fabricante y con fuentes de poder redundanies c/u.
Cada equipo debe tener las siguientes interfaces fisicas:

o Un minimo de dos (02) interfaces que soporten interfaces de fibra de 1 o 10 Gbps, para crecrm|en£o

futuro.
o De manera opcional puede cantar con Interfaces de 1 GbE RJ45, en cuyo caso no deben ser menos

Wa de interfaces, se debe incluir las interfaces en f;bra
solicitadas con sus respectivos transceivers

Los equipos deben tener al menos 32GB de memoria RAM cada uno.
Los equipos deben terier al menos un disco $SD de 500 GB cada uno.

E
H

Throughput: inicial 6 Gbps por equipo. Debe soportar crecimiento por licencias hasta dos veces mas su

capacidad inicial.

Los equipos deben tener capacidad de scportar al menos 1 millon de conexiones concurrentes L4.

Capacidad de soportar al menos 630,000conexiones por segundo CPS por equipo

Capacidad de soportar al menos 850,000 L7 RPS por equipo

Los equipos deben contar con aceleracion de Hardware SSL

Capacidad de conexiones SSL por segundo, con lliave de 2048 bit RSA de al menos 20,500 CPS por equipo..
Capacidad de conexiones SSL con llave de 256 bit EC de al menos 12,000 CPS por equipo

Capacidad de virtualizacion a fravés de un Hypervisor dedicado que permite el despliegue de al menos 2
instancias virtuales de ADC.

Estandares de red :

Como minimoe el equipo debe soportar los siguientes estandares:
o Soporte VLAN 802.1q, Vian tagging
o Soporte de 802.3ad para definicion de multiples troncales
o Soporte de NAT, SNAT
o Soporie de IPvG; El equipo debe funcionar come Gateway entre redes IPv6 e IPv4 permitiendo tener
ambos fipos de redes simultdneamenta.
o -Soporte de protocolos de enrutamiento BGP, RIP, OSPF

Requerimientos Especificos:

Balanceo de carga:

o Lasolucién debe soportar balanceo de carga de L4 a 1.7 con hase en |a direccitn P origen o la
direccion IP destino

o Lasolucién debe soportar balanceo de carga de L4 a L7 con base en el contenido de la aplicacion

o Llasolucién debe soportar balanceo de carga con base en pesos relativos asignados a servidores
reales

o Lasolucién debe soportar balanceo de carga con base en datos SNMP

o El balanceador debe soportar aceleracion SSL en Hardware.

W e )
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Round Robin, Fewest Number of Users (Opcional), Least Amount of Connections, Minimum Misses {hash),
! Persistent Hash, Response Time, Hash, Sefver Bandwidth

; - Monitoreo de salud _

o Debe soportar menitoreo de salud TCP / UDP configurables

Debe soportar moniforeo de salud HTTR /HTTPS

La solucion debe proveer monitoreo de salud de capa de aplicacion predefinidos y configurables

La solucion debe soportar monitoreo de salud compuestos

L.a solucion debe soportar scripting en el monitoreo de salud

Opcionalmente, ademés de lo anteriormente requerido se aceptaran soluciones que cumplan con:

¥" Monitoreo de la salud de los servidores que gestione el equipo de balanceo de tréfico, por medio |
de: n

Ping.

Chequeo a nivel de TCP y UDP a puertos especificos

¢. Monitoreo del hardware y software mediante Windows Management Instrumentation (WM1) o
mediante un sistema similar reconocido y aprobado por Microsoft.

d. Ejecucion de scripts para determinar la respuesta emulando unh cliente,

e.  Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la salud y
disponibilidad de los componentes de [a aplicacién y de la red. !

f.  Monitoreos en linea, donde el funcionamiento de la aplicacion detemine el estado de salud de la
misma ;

0000

oo

g. Monitoreo de aplicaciones de mercado

- Persistencia, El balanceador de carga debe soportar la funcionalidad de persistencia:

o Sedebesoportar persistencia con base en la IP origen.
Se debe soportar persistencia HTTP/ HTTPS a través de cookies.
Se debe soportar persistencia a través URL Hash
Se debe soportar persistencia a-través de Header Hash
Se debe soportar persistencia a través de cualquier-encabezado HTTP o parametro de cuerpo del _
mensaje |
Debe soportar persistencia a través del SSLID
Debe soportar persistencia para protocolo SIP
Debe soportar persistencia para Windows Terminal Service
Debé soportar persistencia para WAP/Radius o
Debe soportar persistencia general en protocolos TCP/UDP
Opcionatmente, ademas de lo anteriormenta requerido se-aceptaran soluciones que cumplan cp :
Bireccion IP destino .
Cookies
Hash
SIP: Debe permitir definir el campo SIP sobresef cual hacer persistencia
Sesiones SSL
Microsoft Remote Desktop”
- Lasolucion debe soportar modificacion de los datos del header y cuerpo de los paquetes en HTTP y HTTPS.
- Lasolucion debe soportar medificaciones estandar de HTTP, sin necesidad de scripting.
- Lasolucién debe permitir modificar los codigos de respuesta del servidor al cliente, sin necesidad de scripting.
- Lasolucion debe permitir modificar fas URL de respuesta del servidor al cliente, sin necesidad de scripting.
- Debe soportar modificaciones de contenido general en protocolos TCP/UDP estandar o propietarios.
- Lasolucidn debe contar con la capacidad de scripting para frafico HTTP y no HTTP.
- Lasolucién debe soportar optimizacién de sesiones TCP y HTTP.
; - Elbalanceador debe soportar aceleracion SSL en Hardware. :
i - Debe soportar terminar fa sesién SSL y enviar fos paquetes en texto,eiﬁo\,ﬁsq un cifrado méas débil al W%
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servidor.

- Debe soportar versiones SSU/TLS seguras.

- Debe soportar ciphers de curvas elipticas y GCM.

- Debe soporiar Diffie-Hellman 2048,

- Debe tener la capacidad de limitar o deshabilitar la renegociacion de las sesiones de seguridad.

- Debe soportar SSL offloading con autenticacion de cliente, La validacion del certificado debe soporiar OCSPo
CRL/CDP).

- Debe soportar MD5, SHA1, SHAZ (256, 384, 512).

- Debe soportar STARTTLS

- Debe soportar FTPS Offload

- Lasolucion debe soportar compresion HTTP

- Debe soportar politicas de compresion flexibles por browser, tipo de contenido o URL.

- Elbalanceador de carga debe soportar cache

- La'solucion debe soportar web caching en compliance con RFC 2616. También tiene debe tener la
funcionalidad de realizar override sobre el RFC.

- El'sistema debera soportar scripts de programacion basados en un lenguaje estructurado {TCL)

También se aceptaran soluciones que opcionalmente cumplan los siguientes requisitos, ademéas de los
anteriormente descritos:

- Permitir la definicion de direccion IP y puerto virtual para la prestacion de un servicio, que permita atenderlo
mediante una granja de servidores identificados mediante una direccién IP y un puerto de! servicio igual o
diferente del presentado al publico.

- Que tengan arquitectura Full-Proxy, control de entrada y salida de conexiones distinguiendo conexiones del
lado def cliente y del lado del servidor o fos recirsas.

- Soporte balanceo amoitiguado de los servidores que se agreguen nuevos, para prevenir la saturacion de
conexiones., De manera que servidores que se agregan al grupo de balanceo, reciban al inicio menos cantidad
de peticiones por un tiempo determinado, hasta ser capaz de recibir la misma cantidad de peticiones que los
que ya estaban en el grupo.

- Permita identificar fallos en servicios para redundancia de las aplicaciones,

- Cuente con reglas que permitan el control de ancho de banda de manera dinamica

- Soporte e incluya Geolocalizacion, de manera que pueda tomar decisiones basado en una base de datos de
continentes, paises y de direcciones |P,

- LaBase de datos de geolocalizacion debe incluir los paises de América Latina y estar disponible en ef mismo
equipo sin necesidad de acceso a Intemet (offling).

- Permita crear persistencia por cualquier valor def paguete por medio de reglas

- Capacidad de realizar un método secundario de persistencia, en caso de que el primer método no pueda
gjecutarse por factores externos a la plataforma,

- Soporte de AF| para construir aplicaciones de administracién o monitoreo personalizadas:

- Sopore de REST AP =

- Debera ser posible modificar el contenido HTML utifizando objetos de configuracion y sin necesidad de generar
scripts.

- Debe soportar el protocoto TDS para balanceo de MSSQL

- Debe soportar el protocolo MQTT para administracion de tréfico desde dispositivos 10T, Debe permitir
identificar mensajes dentro del protocolo MQTT, proveer estadisticas y exponer AP| para acceder ala
informacion de los mensajes MQTT

- Debe soportar et protocolo NetFlow (v5)

- Pemitir configuracion de scripts basados en Node.s con el fin de brindar ademas del TCL, el acceso a
pagquetes de npm para facilitar |a escritura y el mantenimiento del cdigo. P

.=.... EI Equipo debe ser compatible con trafico IPSEC y ser certificado por ICSA Labs como dispositivo IPSEC 1.3 =
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Funcionalidad Web Application Firewall

Reduerimientos:

- Lafuncionalidad de Web Application Firewall debe estar embebida dentro de la solucién Balanceadores con
WAF.

- Como una funcionalidad opcional, a solucién debe permitir la integracion con un sistema DDoS para Bloquear
ataques basados en capa de aplicacion en el perimetro.

- El requerimiento de la entidad es proteger las aplicaciones Web publicadas en Intemnet y las aplicaciones web
que no estan publicadas en Inteet y son accedidas por los usuarios de la red INTERNA, ello mediante Ia i
mmm
mmmm

- Lasolucion WAF, debe incluir el licenciamiento necesario para la obtencion de reportes histéricos.

- Lasolucién WAF debe estar certificada por [CSA LABS

- Lasolucidn WAF debe proteger contra las amenazas registradas en el OWASP Top Ten.

- Lasolucion WAF debe soportat politicas para combatir técnicas de evasion como:

- URL-decoding {for example, %XX)

-~ Self-referencing paths (that is,. use of ./ and encoded equivalents) ;

- Path back-references (that is, use of /./ and encoded equivalents} >

; - Mixed case

- Excessive use of whitespace

- Comment removal {for example, convert DELETE/*/FROM to DELETE FROM)

- Conversion of (Windows-supported) backslash characters into forward slash characters.

- Conversion of 1S-specific Unicode encoding (%uXXYY)

- 1S extended Unicode

- Lasolucion debe ser capaz de soportar modelos de seguridad positiva y negativa en sus filtros de seguridad.

- Lasolucién debe proteger contra ataques de dia cero.

- Lasolucion debe soportar filtros de seguridad que bloqueen ataques de fuerza bruta.

- l.asolucién debe soportar filtros de seguridad que blogueen ataques a la base de datos.

- Lasolucién debe soportar filtros de seguridad que blogueen ataques de métodos y parametros Http. '

- Lasolucién debe soportar filtros de seguridad para proteger Jas sesiones de usuarios remotos. Do

- Lasolucién debe soportar filtros de seguridad que protejan setvicios web.

- Lasolucion debe soportar filiros de seguridad de XML.

- Lasolucion debe soportar filtros Anti-Scraping

- Lasolucion debe reconocer usuarios y debe ser capaz de permitir Gnicamente trafico legitimo y/o politicas por
paises.

- Lasolucion debe soportar aprendizaje sin manipulacion del administrador.

- Lasolucion debe registrar cambios en la configuracién.

- Eldispositivo debe permitir prevenir ataques como Slowloris,

, - Debe soportar [os siguientes modos de operacion:

- Passive — Deteccion.

- Active - Deteccion y prevencion.

- Eldispositivo debe permitir la actualizacion de firmas y software desde la consola Web

- lasolucion debe permitir hacer RFC Enforcement y prevenir ataquies de tipo HTTP Request Splitting

- Lasolucién debe permitir URL Access Restrictions !

- Lasolucian debe permitir la restriccion de parametros-como logical application attack, buffef,ﬂve low, zero day _

_altacks, mediante polfticas =g T,

7 SAT

(TSI
/ ﬂ‘,}li,mn;a(mﬂa
{ piguagin CF M

3 Modificacidn de acucrdo 3 ls observacion 102, 145
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: G.3 Capa de mitigacion de Ataques DDoS
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- Lasolugién debe soportar proteccnon contra ataques de tlpo Webscrapping
- Lasolucion debe incluir una proteccién antibot, basada en activity tracking y fingerprinting. j
- Debe contar con un mecanismo de puntuac:lon que haga seguimiento a origenes gue estén atacando de forma
permanente y que bloguee estos origenes maliciosos de-forma automatica.
- Debe permitir el bloqueo por geolocalizacion, Anonymous proxy, proveedores de servicio Satélite y esto se
debe actualizar automaticamente.
- Lasolucion debe evitar ataques de tipo cookie poisoning ;
- Lasolucion debe ser capaz de crear una politica de seguridad de forma automética, a través de un proceso de
auto aprendizaje. 9
- Adicionaimente a las caracteristicas requeridas , de manera opcional se aceptaran las siquientes: D
Restringir profocolo y version utilizada
Multi-byte language encoding
Validar URL-encoded characters
Restringir ia longitud del método de request
Restringir la longitud de! URI solicitado !
Restringir el nimero de Encabezados (headers) -
Restringir fa longitud del nombre de los encabezados P
Restringir fa longitud del valor de los encabezados
Restringir [a longitud del cuerpa (body) de Ja solicitud L
Restringir la longitud del nombre y el valor de las.caokies .
Restringir el nimero de cookies [
Restringir la longitud del nombre y valor de los parametros o
. Restringir el nimero de parametros

ITFTTSO o0 o

Requerimientos generaies;

- La solucién para la mitigacion de atagues DDoS debe de constar de un (01) equipo fisico, de tecnologia
vigente y con fuente de poder redundante. Opcionalmente, con el fin de eliminar puntos Unicos de falla se
aceptaran soluciones con dos {02) equipos fisicos de fecnologia vigente y con fuente de poder redundante.

- La solucion AntiDdos deberd funcionar como stateless, de tal manera gue no sea susceptible a ataques de
denegacion por inundacion de la tabla de sesiones.>"

- Eldispositivo no debe tener limite de sesiones concurrentes al menos bajo condiciones de ataque.

- Capacidad mitigacion: La solucién debe misigar ataques DDoS al menos a una tasa minima de 5 millones de
paquetes por segundo, sin bloquear o afectar de manera grave el trafico legitimo. De igual forma, se exige una
capacidad minima de mitigacion de 10 Gbps.

- Lasolucion debe soporiar un Throughput de al menos 1 Gbps de trafico legitimo y debe poder crecer a futuro,
a por lo menos 5 veces su capacidad inicial, sin cambiar el hardware, solo a través de licenciamiento.

- Elequipo debe tener una latencia bajo ataque menor o igual a 80 microsegundos.

- Lasolucion debe sopertar mitigar ataques en [Pv4 e [Pv6. :

- De manera opcional el equipo deberd contar con proteccion de puertos de cobre con hypass entemo Los Lo

uertos de cobre con bypass i

propuesto por la solucion del postor, salo seran mandatorios cuando este disefio considere un solo dispositive. |

En caso fa solucion contemple dos dispositivos, estos deberan estar configurados en alta disponibilidad 32 [

- Como requerimiento opcional la solucion debe tener una capac:ldad minima de bulk encryption de-30 Gbps =

- Anivel de puertos de conectividad, opcionalmente el equipo podra contar con los S|gwente

1 Modificacitn de acierdo a la consulta 46, 208

3 Modilicacibn de acuerdo a fa consilta47; 209
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o 4 puertos de conectividad de 10G SFP+ integrados
o Soporte para puertos de conectividad de 100G/40G/25G/10G QSFP+/QSFP/SFP28/SFP
- Opclonalmente se aceptaran los siguientes umbrales minimos de gestion de conexiones y paguetes;
Request por segundo Layer 7: un minimo de 2M
o Conexiones por segindo Layer 4: un minimo de 1M
o Request por Segundo Layer 4 HTTP: un minimo de 15M
o Conexlones concurrentes Layer 4: minimo 70M

o

Requerimientos especificos:

- Lasolucién debe proteger condra inundacidn de anomalias de paquetes, como minimo;

Unrecognized L2 Format
Incorrect {Pv4 Checksum
Invalid IPv4 Header or Total Length
Invalid IP Header or Total Length 1
Inconsistent IPv6 Headers P
Invalid L4 Header Length
TTLEqualto O .
IPv6 Hop Limit Reached L
Unsupported L4 Protocol
Invalid TCP Flags
Source ar Dest. Address same as Local Host
Source Address same as Dest Address {Land Attack)
- Lasolucion debe proteger contra ataques DDoS en capa de red, como minimo:
TCP-SYN floods
TCP ACK + FIN Fleod
TCP-SYN + ACK fioods
TCP-RESET floods
TCP fragments flood
UDP Floods }
UDP Fragmented Floods
ICMP Floods
|GMP Floods
- Lasolucidn debe proteger contra ataques DDoS en capa de aplicacidn. Incluyendo al menos:
Todo tipo de atagues de tipo reflection, independiente del protocolo uiifizado.
Todo tipo de ataques de tipo Amplification, independiente del protocalo utilizado.
o DNS Floods
| o HTTP Flocds
! o Lowand SLow
- Lasolusion debe tener proteceion DDoS originada desde atras de CDN o proxies.
- Lasolucion debe tener mecanismaos de proteccidn para ataques de tipo dia cere y ataques conocidos,
- La solucion debe tener mecanismo de prevencion de falsos positives DDGS a través de retos y respuestas.
- Lasolution debe tener proteccion TCP Out-of-State Flood Attack
- = Lasolucion debe tener proteccion granular para limitar por PPS. i
- Debe proporcionar deteccion 'y mitigacién basado en andlisis del tréfico para lo cual se aceptara que la |
solucion de anti DDoS debe contar con una segmentacion y capacidad de proteccion segmentada porel Layer
E 417 sobre el cual pueden ocurrir los ataques.
- Como valor agregado a las caracteristicas requeridas la solucion podra tener una cagacida”d*
procesamiento de trafico de 90 Gbps en Layer 4 y 60 Gbps Layer 7
- No se admiten soluciones basadas en umbrales y rate-limit. "~
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- Debe mitigar ataques DoS/DDoS de dia cero en tiempo real, de forma automatica sin intervencion humana o a ;
través de la elaboracion de fimas por parte del centro de inteligencia del fabricante en base a capturas y Do
andlisis de trafico de ataque generadas por el dispositiva,

- Considerando que los tiempos de mitigacion difi |
que las firmas necesarias para mitigar ataques de dia cero deben ser elaboradas y aplicadas para la mitigacion |

en un tiempo no mayor a 5 minutos®, .
- La solucicn debe prevenir falsos positivos en la deteccion causados por flash crowds o aumentos de trafico
slibito. .
- En fase de profeccitn, la solucion debe actuar de forma automatica, mitigando el ataque. sin intervencion
humana. ' :,
- La solucion no debe realizar mitigacion a través de rate limits, tnicamente se debe bloquear el trafico. que |
corresponda al ataque; dejando pasar el trafico legitimo, aun cuando este sea lanzado desde el mismo | -
s direccionamiento IP. ;
- Lasolucion debe detectar y bloquear comportamientos anémalos propios de escaneos de IP y puertos a fa red,
con el fin de prevenir fa enumeracion de recursos de la entidad.
- Debe soportar proteccion DDoS.DNS basado eri analisis de comportamfento de apficacion
- La solucion debe soportar sistemas de proteccion de DNS Challenge para limitar el tréfico malicioso mediante
i mecanismos de descarte de paquetes que reduzcan los falsos positivos.
- Lasolucion debe permitir crear fistas blancas de subdominios de forma manual-o automatica: :
- La proteccién de DNS debe ser completamente Stateless, Ingress-Only y no debe realizar conteos de |
NXDomains.
« De manera opcionai debe contar con un sistema de proteccion basado en comportamiento (Behavioral) que :
permita la creacion de firmas o vectores de atague de manera dinamica b
- la solucibn debe contar con un mecanismo de proteccion de ataques DBoS lanzados con herramientas © |
conocidos o que utilicen exploits conocidos. Este mecanismo debe estar basado en una base de datos de | |
% firmas que contenga los parametros necesarios para identificar estos ataques conocidos. L
- Las firmas deben actualizarse de forma automética a través de intemet durante fa duracion del soporte, §
; - Se aceptara gue la funcionalidad IPS se encuentre integrada en ef equipo o también pueda ser atendido !
mediante un equipo adicional externo.
; - Alserfa primera linea de defensa, ademés de ataques DDoS conocidos se debe proteger al menos contra fas | |
siguientes vulnerabilidades:
Web application vulnerabilities
Mail server vulngrabiiities
FTP servers vulnerabilities
DNS Vulnerabilities
SQL Servers Vulnerabilities Do
VolP (8IP} vulnerabilities :
Buffer overflow i
: - Se debe incluir un servicio de inteligencia de amenazas directamente del equipo de investigacion del |
fabricante, que provea informacion de los origenes de ataques de denegacion de servicio recientes y permita a
fa entidad prevenir que dichos origines analicen y obtengan informacion de la red. '
- Opcionalmente se aceptara que el soporte de RTBH {Remotely Triggered Black-hole Route Injectior) para
proteccion en caso de implementaciones fuera de linea. .
- También de manera opcional se aceptara que la solucién soporte Port Misuse, evitando que servicios pasena |
| través de puertos conocidos que buscan saltar protecciones de Firewall 5

;i

OO0 0000 QoO

: Consola de Gestion
| ... - Lasolucion debe contar con dos sistemas de administracién para el WAF y la solucion DDoSdel.ipo virtual |

S, ; %:
\:;1‘.. &5 C
L . = b

13 R
Madilicacion de acuerdo a'ta consulta 48,210
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appliance que permita instalarse sobre VMware ESXi en un servidor provisto por el proveedor que cumpla los
siguientes requerimientos minimos de computo: Memaria de 32 GB, 8 vCPU y 500GB de disco SSD.

- Lafuncionalidad sefialada se entiende como opcional, toda vez que en los TDRs se indica que: Fara efectos |
de la gestion de la salucién de mitigacion de ataques DDoS y de los balanceadores con WAF, también se |
aceptara como valido soluciones que permitan el acceso para fa administracion del equipo appliance via CLI |
(Interfaz de linea de comandos) por SSH, y por interfaz de administracion drafica basada ep Web seguiro
(HTTPS). En concordancia con lo anterior, se aclara que se estan solicitando "DOS SISTEMAS DE
ADMINISTRACION', UNO PARA EL WAF Y EL OTRO PARA LA SOLUCION ANTI DDoS. No obstante, si el
mismo fabricante tiene la capacidad de poder administrar las dos soluciones desde una sola consola; esto sera
aceptado puesto que representa un aharro de recursos de compute y complejidad de despliegue para el SAT.

- El sistema de administracién debe incluir las licencias necesarias para poder tener capacidad compieta de
realizar cambios y configuraciones de la solucion de mitigacion de ataques DDoS y de los balanceadores ton | |
WAF descritos en el punto G.2 de este documento. ‘

- La funcionalidad sefialada. se entiende como opcionai, toda vez que en los TDRs se indica que: Para efectos
de |a gestion de la solucion de mitigacién de atagues DDoS y de los balanceadores con WAF, tambign se |
aceptara como. valido soluciones que permitan el acceso para la administracion del equipo appliance via CLI ., |
(interfaz de linea de comandos) por SSH, y por inferfaz de administracién gréfica basada en Web seguro @+
(HTTPS). En concordancia con lo anterior, se aclara que se estan solicitando "DOS SISTEMAS DE |
ADMINISTRACION", UNO PARA EL WAF Y EL OTRO PARA LA SOLUCION ANTI DDoS. No obstante, si el
mismo fabricante tiene la capacidad de peder administrar las dos soluciones desde una sola consola, esto sera
aceptado puesto que representa un ahorro de recursos de computo y complejidad de despliegue para el SAT.

- Elsistema de administracién debe soportar: ‘

o Accesos seguros HTTPS, SSH ’

Envio de eventos a través de SYSLOG y SNMP

RBAC para los administradores de mltiples balanceadores

RADIUS;y autenticacion local

Guardar toda la configuracion en un setvidar remoto

REST sobre HTTP

o Realizacion de backups

- Parala solucién de balanceadores con WAF, el sistema de administracién debe permitir visualizar el fiempo de
respuesta de peticiones HTTP (S}, permitiendo diferenciar el tiempo de respuesta de la aplicacién.

- Los sigulentes son los formatos de reportes que debe soportar el médulo de reportes histdricos, tanto para la
solucién de mitigacion de ataques DDoS como para los Balanceadores con WAF: PDF, CSV,

- Los "DOS SISTEMAS DE ADMINISTRACION®, UNO PARA EL WAF Y EL OTRO PARA LA SOLUCION ANTI

; DDoS, ambos deben permitir la generacion de reportes en formatos PDF o CSV. Sin embargo, si el mismo

‘ fabricante tiene la capacidad de poder administrar las dos soluciones desde una sola consola, esto sera

aceptado puesto que representa un ahorro de recursos de computo y-complejidad de despliegue para el SAT.

0000

Para efectos de la gestion de la solucidn de mitigacion de ataques DDoS y de los balanceadores con WAF también
se aceptara como valido |a siguiente solucion:

i
i
i

- La solucion debe permitir el acceso para la administracion del equipo appliance via CLi (Interfaz de linea de
comandos) por SSH, interfaz de administracion grafica basada en Web seguro (HTTPS)

- Lasolucién debe integrarse con Directorio. Activo Windows 2003 o superior, para la autenticacién de usuarios
para gestion de la herramienta.

- Lasolucion debe integrarse con LDAP, para la autenticacion de usuarios para gestion de la herramienta.

- Lasolucién debe integrarse con RADIUS y TACACS+ para la autenticacion de usuarios para gestian de la
herramienta.

- Lasolucidn debe incluir comunicacidn cifrada y pemitir la autenticacion del equipo y de Ios Us”"”" T
administradores/supervisores con Certificados Digitales

- Lasclucion debe soportar el envio de alertas y eventos a un Sisies

.o PotcoloSyslog A S{\;E
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o Notificacion via SMTP g
o SNMP version.2.0 o superior. ;
E - El sistema de administracién debe ser totalmente independiente del sistema de procesamiento de trafico. Lo
- Elequipo debe contar con un modulo de administracion tipo lights out que permita encender/apagar el sistema |
de manera remofta y visualizar el proceso de arranque. :
- Lainterfaz gréfica debe contar con un Dashboard personalizable que permita monitorear el estado del equipo
en fiempo real
- Debe contar con un médulo de reportes que permita visualizar graficamente el comportamiento de las ;
aplicaciones HTTP como latencias hacia los servidores, latencias en los URL, Direcciones IPs que acceden fas |
aplicaciones, URLs mas visitados en las aplicaciones, Throughput hacia los servidores y estadisticas acerca |
de los servicios creados y los servidores fisicas.
; - Debe Contar con plantilias para fa implementacién rapida de aplicaciones de mercado conecidas (gj, Oracle,
% Microsoft, SAP, IBM) y permitir crear plantilfas personalizadas que puedan ser actualizadas/exportadas enfre ¢
equipos.
- Los *DOS SISTEMAS DE ADMINISTRACION"; UNO PARA EL WAF Y EL OTRO PARA LA SOLUCION ANT]
DDoS. No obstante, si el mismo fabricante fiene [a capacidad de poder administrar las dos soluciones desde
una sola consola, esto sera aceptado puesto que representa un ahorro de recursos de computo y complejidad
de despiiegue para el SAT.

i

- G.4, Servicio de Proteccion Anti DDoS en nube

El Postor debera brindar un Servicio de- Proteccion Anti DDoS para el servicio de Internet desde su nube local que | |
proteja del tréfico entrante desde dentro y fuera de la NAP, diche sistema debe contar con las siguisntes caractenstlcas |
minimas; -

- El sistema de proteccian Anti DDoS puede operar bajo una arquitectura en linea o Always-on o bajo una
arquitectura de derivacion de tréfico o demanda. i
- El sistema debe proveer proteccion contra ataques de denegacion de servicios distribuidos y no distribuidos a
toda la infraestructura a fravés de los enlaces contratados. P
- Opmonalmente se requiere que. el sistema de proteceidén AntiDDoS pueda mitigar ataques de denegacién de
servicio de dia cero, distribuidos y no distribuidos ‘
- El sistema de proteccion Anti DDoS debe proteger minimamente contra ataques de inundacion del tipo TCP
SYN, TCP RST, UDP, ICMP. :
- Elsistema.de proteccion Anti DDoS debe proteger contra ataques cifrados (HTTPS).
- El'sisterna de proteccion Anti DDoS debe contar con firmas que permitan proteger contra ataques conocidos.
- Con el fin de garantizar una proteccidn adecuada que no interrumpa el servicio de internet, aun cuando existan |
ataques en curso, se requiere que el sistema de proteccion Anti DDoS sea Stateless (sin limite de ses;ones
concurrentes). :
- El postor debe garantizar la alta disponibilidad del sistema de proteccion Anti DDoS. En caso la propuesta de!
postor sea sistema AntiDDoS que opere. bajo una arquitectura por derivacion de trafico, la alta disponibilidad
| seria garantizada por el postor mediante [a infraestructura donde se. aloje el sistema de proteccion AntiDDoS,
: siendo opcional considerar dos equipos en HA,
- El sistema de proteccion Anti DDoS debe permitir la generacion de reportes en formato PDF por parte del
postor.
; - El sistema de proteccion Anti DDoS debe mitigar ataques de dia cero bajo el despliegue de cualgulera de las
: dos arquitecturas {Always-on o derivacion de trafico) 5

* Modificacin de acuerdo a la consulta 49,211
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Los componentes de las capas solicitadas en G.1, G.2 y G.3 deberan ser configurados por personal del contratista, siempre
y cuando ¢l personal este certificado por la marca de los equipos propuestos. Dicha certificacion debera ser presentada
como requisito para la firma del contrato. 'Para la instalacion fisica de los equipos, se acepiara que sea realizada por

personal técnico especializado sin necesidad de una certificacion especifica, Para Ia firma del contrato, se debe ramitir el

listado de! perscnal que realizara dicha labor.3

H. CONSIDERACIONES PARA ALTA DISPONIBILIDAD
Con Ia finalidad de mantener la alta disponibilidad de los componentes solicitados para |z solUcion de los sistemas de

Internet, el contratista debera considerar al menos cuatro (04) switches nuevos de 24 puertos 10/100/1000BaseT, para el

centro de datos principal, que cuenten con soporte vigente de la marca y que incluyan las siguientes caracteristicas:

- Deberan permitir la funcionalidad de ser agrupados bajo una redundancia del tipo activo-activo.
- Deberan ser equipos de capa 3 que incluya funcionalidades completas de NETFLOW o SFLOW o JFLOW o similar®,
- Desde el mismo equipo switch o desde un sistema externo se debe verificar iégicamente |a configuracién antes de ser

aplicada y con la capacidad de Rollback a la {itima configuracion vélida. En vez de esta caracteristica, también se |

aceptara el cumplimiento la capacidad de mantener un backup de versiones que permitan realizar rollback a demanda.
- El personal que realice la instalacion de los equipos switches, debera estar cerificado por el fabricante de los equipos.
Dicha acreditacion debéra ser presentada para la suscripcidn de contrato, con copia simple de la certificacion.

- Los equipos a configurar deberan estar en una configuracion de virtual chasis lo que permitira fa configuracion de dos |

grupos y cada grupo estaran conformados por 2 switches en configuracion active activo. .
- Toda la documentacion técnica debera estar en idioma original de acuerdo al articulo 59 del RLCE y otros documentos
como certificados con su debida traduccion.

- Eipersonal que realice la instalacion de los equipos switches, debera estar certificado por el fabricante de los equipos. |

Se aceptara certificaciones a nivel profesional o especialista@ asociade®™en Ja marca propuesta, asi como otras

certificaciones emitidas por la marca propuesta. Dicha acreditacion debera ser presentada para fa suscripeion de |

contrato, con copia simple de fa ceitificacion,

I. EQUIPOS DE SWITCH DE RED

El contratista debera proporcionar Switches nuevos de Red Administrables en las oficinas externas del SAT, de ditima |

generacion y que cuenten con el soporte vigente de la marca; con el fin de poder gestionar las VLANs, accesos y
sequridad respectiva que incluya las caracteristicas de capa 3 con funcionalidades de NETFLOW o SFLOW o JFLOW o
similar.

Agencia Jockey Plaza 1 Switch de 48 pueros GE
Agencia San Juan de Miraflores | 1 Switch de 48 puertos GE
Deposito Comas 1 Switch de 24 puertos GE
Deposito Ate 1 Switch de 24 puertos GE

% Modificacién de acuerdoa la observacidn 41, consulta 50

¥ Modificacion de acuerdo a a consulta 178 /g‘RT

. MadNcacibn de scuerdo a Ja consulta 137 / priei]
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) Deposito de Villa El Salvador 1 Switch de 24 puertos GE

3 switches de 48 puertos GE

2 swilches de 48 puertos GE. 1 swifch de 24 puertos GE.
Agencia Argenfina’® Cada switch debe poseer al menos un puerto de fibra de
1GB multimodo

2 Switches de 48 puertos GE, PoE/PoE+

Tabla N°® 01: cantidad v caracteristicas de switches

- Los switches deben tener como minimo [a capacidad de packet switching de 126 Gbps y minimo throughput de 94

Mpps. ;
Ei personal que realice la instatacion de ios equipos swiiches, debera estar certificado por el fabricante de los equipos.
Se aceplara certificaciones a nivel profesional o especialista’® asociade®™ en la marca propuesta, asi como ofras |
certificaciones emitidas por la marca propuesta. Dicha acreditacion debera ser presentada para la. suscripcion de
contrato, con copia simple de [a cerificacion.

CAPACITACION
- Teniendo en cuenta que los equipos pueden comesponder a diferentes tecnologias y marcas, es necesario que el
postor presente un plan de capacitacion, el cual debera ser presentado hasta el dia de finalizado el trabajo de
implementacion de la solucion propuesta, previa coordinacion con personal de la Gerencia de Informética, para |
establecer fechas, horarios y ugares de la capacitacién.

- El plan debera comprender la capacitacion en ia marca de los equipos a implementar, la misma que debera tener un
tiempo no menor de 60 horas en su conjunto, para 4 personas como minimo, el cual debera ser aprobado por ef -
SAT, luego de |a firma del contrato,

- La capacitacién podra ser en forma presencial y/o virtual. Se aceptara de forma virtual, siempre y cuando se cuente |
con toda la Infraestructura necesaria para e desarrollo del mismo (Manuales, libros, ambientes virtuales para la parte -
tedrica/practica, entre otros). Dicha capacitacion sera para todos los equipos WAN, LAN.y todos los deméas equipos
que el contrafista incluya €n su propuesta,

-~ La capacitacion debera inciuir como minime [os siguientes punfos: Administracion de [os equipos, creacion de reglas
ylo politicas, Backups y restores de la configuracion del equipo, froubleshooting para el diagnostico de problemas, |
ofros Aspectos que considere necesario el coniratista. No incluye capacitacién en el servicio de monitoreo de
circuites, ni herramienta de monitoreo de red.*

- La capacitacién se coordinara entre el contrafista y la entidad; para determinar un horario y fecha lo cual podra ser
en horario fuera de oficina. Ademés también sera coordinados entre la entidad y el postor ganador los puntos.a tratar
en la capacitacion,

- Lacapacitacién debera culminar dentro de los primeres 30 dias de iniciado el servicio, para lo cual el contratista y los
participantes firmaran un Acta de Capacitacion,

CONSIDERACIONES GENERALES DE TODA LA SOLUCION 5

- Todos los equipos solicitados deberan ser nuevos, y de primer uso,(y no deberan tener anuncios de Eol ai £0S ai
EoSL*.

¥ Madificacion de acuerdo a la consalta 150
* Modilicaion de acuerds a Ta conslta 137,179
H Muodificacion de acuerdo a Ja consulia 57, 151

* Modilicacion de acuerda a ha consulta 180
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Se entendera por averia a una inferrupcion parcial (Un Circuto Digital o un equipo) o ot

administracion Compartida (Solo para el Caso de los equipos Router el contratista debera entregar las credenciales |

a nivel de consuilta).

El SAT definira la configuracion de la calidad del servicio al momenio de la implementacion, y posteriormente el SAT
podra solicitar el cambio de la configuracion de 1a Calidad y Servicio de los enlaces MPLS como minimo (03) veces,
solo en caso se requiera, sin que este signifique un costo-adicional para el SAT.#2

Con Ia finafidad de poder mantener [a administracion remota por parte de los administradores de infraestructura de Ti
del SAT desde cualquier punto de la capital, se requiere de 5 dispositivos inalambricos portatiles de internet con una
capacidad minima de 12 Gb mensuales.

Toda la documentacion técnica deberd estar en idioma original de acuerdo al articulo 59 del RLCE y otros
documentos como certificados con su debida traduccion.

Luego de culminado el servicio, el contratista debera recoger todos los equipos instalados en las sedes (oficinas) del
SAT. Dichos equipos no deberan tener mas desgaste que el de su use normal, aceptando que en caso de pérdida,
deterioro o robo deberd ser asumido el SAT.

El SAT brindara todas las facilidades de acceso a fas sedes (locales) det SAT y facilidades para realizar los trabajos
dentro de las instalaciones de las sedes (locales) del SAT. Dentro de las instalaciones del SAT, el SAT se encargaré
de gestionar las autorizaciones de ingreso necesarias, de desocupar los espacios, oficinas y/o pasillos donde vayan
a ser ejecutados los respectivos trabajos de instalacion de los servicios y equipos parte de la propuesta.

El momento que lo considere necesario durante el servicio, la entidad podré solicitar la migracién de 1Pv4 a IPve,
para los equipos WAN, LAN y en todos los demas equipos que €l contratista incluya en su propuesta. La
configuracion podra ser remota yfo presencial segiin sea el caso y no deberé generar un costo adicional para el SAT.

L. ATENCION POR AVERIAS O PROBLEMAS

Para la atencion de-averias, problemas con el servicio y problemas con algune de los equipos, el personal del SAT,
debera comunicarse con el Call Center del contratista, con el fin de generar un ticket de atencién. El tiempo méximo
para que el contratista entregue el ficket al personal del SAT, deberd ser de veinte (20) minulos, después de
establecido la comunicacién con el personal de seporte.

El tiempoe méaximo mensual para dar solucién a la suma de todas [as averias y problemas ocurridos en dicho periodo
mensual sera contabilizado a partir de la generacion del tickets de atencion {Call Center}. Dicho ticket sera solicitado
via llamada telefonica, para fo cual el postor debera dar la informacion sobre los puntos de contacto a |a entidad.

El tiempo de solucién debera ser maximo de 12 horas cuando solo un enlace (principal o contingencia) se encuentre
sin servicio, de no contar el servicio en ambos enlfaces, el tiempo de solucion debera ser maximo de 4 horas.

Para la imputacion de responsabilidades por la existencia de averfas en el servicio {corte, caida o degradacion del |
servicio), se evaluara sl estas deberan recaer sobre el contratista o sobre la Entidad, siendo que, de comprabarse :
que la refefida contingencia fue originada por la Entidad o por un hecho ajeno a las partes (casos de desastres |

naturales y cuando éste demuestre ne tener responsabilidad sobre la indisponibilidad del servicio), no se generara
ningln tipo de penalidad en contra dei contratista ni se le imputar& ningn incumplimiento, siempie y cuando el
contratista emita en‘un plaze no mayer a 7242 horas contados a partir de solucionada la averia, un informe detallando
las causas y andlisis de la averia o problema y concluya no tener responsabilidad, El SAT evaluaré y determinara la
no penalizacion por el tiempo de indisponibilidad def senvicio.

Soporte técnico 24 horas x 7 dias a la semana los 365 dias del afio.

2 Modificactan deacaerdo a la consulta 60, 140
Y Modifieacién de acuerdo a lo consilta 13, 19,117, 123, 143, 144
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' una pérdida de la calidad def mismo. ' o
- Toda actividad o provisién de bienes que tenga que ejecutar el postor para subsanar la averia sera sin costo alguno -
para fa Entidad, solo en el caso sea imputable al postor. O

- El postor debera coptar con un centro de servicio instalado de tal manera que le asegure a ta Entidad que se %
encuentra en condiciones de cumplir con lo estipulado en este documento.

- LaEntidad solamente reportara las averias técnicas en el servicio-a un tnico nimero telefénico, el cual seré el punto |
Unico de contacto con el contratista, pemnifiendo un adecuado control v seguimiento de dichos repories, debiendo |
indicar el nimero fetefonico al finalizar la etapa de implementacion. ;

- La Entidad podra efectuar llamadas de servicio de lunes a domingo incluyendo feriados desde las 00:00 hasta las
24:00 horas.

- En caso de requerircambio de. equipo, el tiempo de solucion no debera exceder las 24 horas para fa sede central y
48 horas para las sedes remotas, ¥ en caso de cambio de repuesto, no debera exceder las 7 horas para [a sede
central y 48 horas para las sedes remotas. Los plazos de tiempo para el caso de cambio equipo y cambio de
repuesto, seran efectivos siempre y cuando los servicios de contingencia {del servicio con averia o problema) este
activado y funcionando de acuerdo a lo solicitado en los TDR. Caso contrario, ef tiempo de solucién seguira siendo
de 4 horas.

- Se aceptara un tiempo de solucion maximo de 12 horas, para la solucién de averias o problemas de degradacion del :
servicio en todas las sedes. Después de las 12 horas se aceptara que contintie la degradacién como méximo hasta |
las 24 horas, siempre y cuando ef servicio de contingencia este activo y sin degradacion.*

- Se precisa que, el cumplimiento de la obligacion de calidad requerida en €l servicio, se restringe af cumplimiento de
las normas regulatorias vigentes-emitidas por el Ministerio de Transpories y Telecomunicaciones y el OSIPTEL.

- Las llamadas de servicio se sujetaran a lo siguiente:

- Se podran efectuar telefénicamente y por correo electronico (considerandose todas estas formas igualmente vélidas,
con preferencia por la primera) a las direcciones acardadas entre la Entidad y el postor. En el caso del correo
electronico se enviara con |a opeidn de acuse de recibido. En caso no se reciba el acuse recibo, enfonces luego que
el personal del SAT envié el correo, ] personal del coniratista tendra como maximo 30 minutos para contactarse con
el personal del SAT y remitir el nitmero del ticket,

- (Opcionalmente® se podra reportar las averias mediante portal web del contratista, sin embargo, dicho portal debera
permitir le -al personal del SAT, hacer seguimiento de los tickets, estado de las averias y verificar el tiempo
transcurridos. P

- La Entidad notificara las anomalias que se presenten incluyendo la siguiente informacion: fecha, hora, descripcion |
def problema, nombre de la persona:que reporta fa averia y nombre de la persona ¢ue atiende la lamada. ’ ’

- El postor debera entregar a la Entidad, una nomina del personal técnico autorizado a realizar labores de | |

i mantenimiento en las sedes bajo contrato y dicha némina seré presentada a la entidad, siempre y cuando se tenga ;

que realizar trabajos dentro de los locales deél SAT. Dicha nomina debera ser actualizada cuando se produzcan |
cambios.

- Toda la documentacion técnica deberd estar en idioma original de acuerdo al articulo 59 del RLCE y otros |
documentos come certificados con su debida traduecion. -

M. INSPECCION Y PRUEBAS
- El contratista y €l personal comespondiente de la Entidad, una vez terminada la instalacion, realizaran en forma f
_conjunta los precedimientos de inspeccion y pruebas sobre Ja infraestructura y equipos: mstalados detai*fa\n;p\a que |

W S
Modificacion de acuerdo a la consulta 153

5 P i
Malificacién de-acuerdo:a la consulla 53, 97
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| le permita a la Entidad establecer que los servicios seran brindados de conformidad con lo requerido en este
‘ documento'y en la propuesta del postor.
- Como parte de la inspeccion y pruebas, el contratista deberé presentar:
; s Plan del proyecto, con [a relacidn de actividades involucradas serd presentadas una vez teminada la
| instalacion de los equipos.
o El detalle de las pruebas a realizar para confirmar que cada uno de los elementos de la oferia cumpla con lo
! requerido. .
e Elcronograma de pruebas y la puesta en operacién del servicio.
e Las pruebas se realfizaran en los lugares de instalacion, Los costos que demanden las mismas, no implicaran |
en ningin caso reconacimiento de gastos por parte de la Entidad y deberan ser provistos por el postor. La
omision en la oferta de algln producto que al momento de las pruebas resulte necesario para la provision de E
: los servicios, o para el cumplimiento de las especificaciones funcionales y/o técnicas ofrecidas, obligar af
f postor a proveerlo sin cargo alguno. -
= En esta etapa el postor debera entregar los niimeros de emergencias para reportar los servicios y averias 3
24x7x365 de su Call Center Té&cnico. -
- Una vez realizados los procedimientos de inspeccitn y pruebas a conformidad de ia Entidad y el contratista presente
los entregables solicitados, se levantard un Acta de culminacidn de la implementacion del servicio y puesta en
produccian.

i
:

N. CONFIDENCIALIDAD L
El postar deberd mantener un contrato de confidencialidad sobre toda la informacion del SAT, no pudiendo ser
compartida bajo ninguna circunstancia sin la autorizacion previa por parte de la institucion, :
La obligacién de confidencialidad no es aplicable en [os siguientes supuestos:

s Cuando la informacion en cuestion haya sido de difusién o acceso plblico; 5

e Cuando la informacion-en cuestion haya sido publicada antes de haber sido puesta a disposicion del postos o
contratista;

o Cuando la informacion en cuestion ya abre en poder del postor o contratista y no esté sujeta a cualquier otro :
impedimento o restriccion que le haya sido puesto de manifiesto;

: e Cuando |a informacion en cuestion haya sido recibida a través de terceros sin restricciones y sin que implique

3 incumplimiento del Contrato;

o Cuando la informacidn en cuestion haya sido independientemente desarrollada por el postor ¢ contratista®, |
siempre que no se hubiese utilizado para ello ofra informacién confidencial; o

o Cuando la informacion en cuestion deba ser revelada a alguna autoridad autorizada para dar cumplimiento a
una orden de naturaleza judicial o administrativa, bastando para ello informar a la Entidad la recepcion de .
dicha orden. f

0. DOCUMENTACIGN ADICIONAL _ 1
- Informacién técnica de los equipos que forman parte de los servicios ofertados, que evidencien que los mismos -
cumplen totalmente con lo requerido. La informacién técnica solicitada es sobre los equipos ofertados por el postor -
(datasheets y/o guias de implementacion y/o guias de disefios y/u otros documentos del fabricante ylo carta del |
fabricante). Dicha informacion debera ser presentado para fa firma del contrato. La informacion gue no se pueda
obtener mediante datasheets y/o guias de implementacion y/o guias de disefio y/u otros document § del fabricant i

46 . "
Modilicacién de acuerdo a la consulta 220
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 ylo carta del fabricante, se validaran con la firna def Anexo N° 347~ T
- Descripcion de otros componentes 'diferéntes a ios equipos y que son parte del servicio, tales como licencias y/o
sofiware y/o sub servicios necesarios para asegurar el nivel de servicio requerido en las Términos de Referencia®®, :
Dicha documentacion debera ser presentada para la suscripcion del contrato, Toda la documentacion técnica deberd |
estar en idioma original dé acuerdo al articulo 5¢ del RLCE y otros documentos como - certificados con su debida |

tyaduccién _____________________ e ) -
V. PRESTAC!ONES ACCESORIAS A LA PRESTAC[ON PRINCIPAL (*)
No aplica.

VI " REQUERIMIENTOS DEL PROVEEDOR Y DE SU PERSONAL

- B proveedor debera contar con un centro de operacaon de red (NOC) local proplo o fercerizado, esto seré acreditado

; con tan solo Ja presentacion del (Anexo 3 de las Bases — Cumplimiento de los Términos de Referencia), sin la

necesidad de acreditar otro documento adicional.

- Elproveedor y/o contratista debera contar con un centro de operacion de seguridad (SOC) local propio o tercerizado,
esto sera acreditado con tan solo la presentacion del {Anexo 3 de Jas Bases— Cumplimiento de los Términos de ‘
Referencia), sin la necesidad de acreditar otro documento adicional.

- El proveedor y/o contratista deberd contar con un Call Center Téchico y con nimeros de emergencia para reportar
los servicios y averias {24x7x365), esto serd acreditado para la suscripcion del contrato mediante una carta; s
mencionado que cuenta cen un Cali Center Técnico con los respectivos niimeros de emergencia para reportar los |
servicios y averias. '

- Para el cumplimiento de performance del equipo firewall solicitado el punto Firewalls perimetrales {Capacidad), el |
contratista para la suscripcion del contrato, debera presentar una carta con el link (portal web) o presentar copia del | |
datasheets o documento del fabricante en idioma original, con informacion del fabricante que respaide el
cumplimiento del performance solicitado

- El contratista debera cumplir con las disposiciones emitidas por el gobierno nacional en el &mbito del estado de la |
Emergencia Sanitaria a nivel nacional y medidas dictadas en prevencién y control del COVID-19, protocolos y -

g disposiciones dei SAT, protocolos sanitarios y demas disposiciones que dicten los sectores y autoridades | 5

competentes,

. - Encaso que el personal del contratista necesite ingresar a lo locales def SAT, debera remitir por correo electromco

el SCTR vigente y completar |a ficha sintomatolégica del SAT.

i
;
!
f

VII. PLAZO Y LUGAR DE PRESTACION DEL SERVICIO

EI plazo para la tmp!ementaclon e inicio del servicio, no debe exceder los cien (100) dias calendario, contabilizados a partlr
! | del dia siguiente de suscrito f contrato.

7 T . "
* Modificacion de acuerdo a fa shservacian 45

48 B o1 i
Modilicacion de acuerdo a la ohservacitn 139
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El servicio se brindara en los locales indicados en el Anexa N°1.

ENTREGABLES

Por laimplementacion del servicio:

i El servicio tendra una duracion de mif noventa y seis (1096} dias calendario ** debera de iniciar a partir del dia siguiente de
la firma del Acta de culminacion de la implementacion del servicio y puesta en produccian. ’

Para el servicio.de interconexion de datos, el contratista debera entregar un plano en Autocad a escala, con todas las
rutas y/o enlaces inalambricos, de todos los accesos de Ultima milla para cada sede que cuenta con principal vy !
contingencia, con el recorrido desde cada POP (Punto més cercano de presencia del operador); la entrega de plancs !

corresponde a todos [os enlaces principales y- de contingencia, Jos mismos gue serdn entregados al término de la
implementacion del servicio, can el Acta de Culminacion de fa Implementacion del Servicio y Puesta en Produccion.

Toda informacion que se-solicite como los planos y manuales debe ser por un CD, DVD o USB. .Para el caso, que los

enlaces de contingencias sean con un medio inalambrico, no serd necesario presentar plana;

Para el servicio de internet, el contratista debera entregar un plano con todas las rutas fos accesos de Gltima milla
(principal y contingencia), con el recorrido desde cada POP (Punto mas cercano de presencia del operador); seran
entregados al término de fa implementacion del servicio, con el Acta de Culminacion de la Implementacion def Servicio
y Puesta en Produccién. Toda informacién que se sclicite como los planos y manuales debe ser por un CD, DVD ¢

USB.

Para el servicio de interconexion de datos, el contratista debera presentar una topologia de red, especificando cémo |

se administran las clases de servicio de su red. Dicha documentacidn debera presentarse con al Acta de Culminacion
de la Implementacion del Servicio y Puesta en Produccion.

Para el servicio de interconexion de datos e internet, el contratista debera proporcionar informacion con respecto a la

tecnologia utilizada, asi como también el diagrama respectivo del servicio a brindar. Dicha informacion debera ser
presentada conjuntamente con el Acta de Culminacién de la Implementacion del Servicio y Puesta en Produccion.

El contratista deberd entregar un informe final con los detalles técnicos y de infraestructura de telecomunicaciones -

implementados en el SAT. Dicha informacion debera ser presentada conjuntamente con el Acta de Culminacion de Ja
Implementacion del Servicio y Puesta en Produccion.

Diagrama de Ia arquitectura (interconexion, redes, protocolos, etc.) de-la solucion propuesta. Dicha informacion debera
ser presentada conjuntamente con el Acta de Culminacion de ta Implementacion del Servicio y Puesta en Produccion.

Por la ejecucién del servicio y soporte técnico

¥ Matificacibi de acuerdo a la consulta 110
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El contratista debera hacer la entrega por Mesa de Partes del SAT, una carta donde se sustente los informes mensuales.
! Los informes mensuales del contratista, deberan ser remitidos por mesa de partes del SAT, hasta diez (10) dias calendario,
luego de culminado cada periodo mensual.
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TRIGEEARIA DE LA SERVICIO.DE TRANSMISION DE DATOS, INTERNET Y SEGURIDAD GESTIONADA DE LA RED ‘

X. CONFORMIDAD DEL SERVICIO

- La conformidad de inicio del serviclo sera oforgada por fa Gerencia de Informatica, luego de fifmada el acta de |
culminacion de la implementacion del servicio y puesta en produccion.

i - Laconformidad para el primer mes de servicio, debe incluir el Acta de Capacitacién.
- La conformidad mensual sera otorgada, luego que el contratista. remita por mesa de partes del SAT (hasla 10 dias :
* calendario, luego de culminado cada periodo mensual), @n (01) un informe que reporte el nivel de todo e senvicio
propuesto, donde se liste los tickets de averia/problema que se hayan generado durante el mes, los cuales deben -
detaltar el motivo de la averia, duracion de averia y porcentaje de disponibilidad mensual de los circuitos y servicios | |
afectados. Asimismo, debe presentar otro (01) informe con fos ataques cibeméticos, donde se-detalle y grafique: los w
siguientes punto: Top.ataques por protocolo, Ataques por categoria de amenaza, Top de ataques, Ataques criticos por !
accion de mitigacion, Top de ataques por destino, Categoria de ataques por ancho de banda, Top de ataques por
bandwidth, Top ataques origen, Top scanners, Top atagues por politica de proteccion, conclusiones y |
recomendacionas. .

- Respecto a fos switches, solo sera necesario informar el detalle de los tickets de las averias o problemas reportados |

en el mes.

- Dicho informe sera revisado por personal de la Gerencia de Informatica, quien remitird (de ser el caso) las ;
observaciones encontradas, para su correccidn,

X PENALIDAD POR MORA

. Penalidad: De acuerdo al articulo 162 del reglamento de |a Ley de Contrataciones del Estado.

i

Xl. OTRAS PENALIDADES DISTINTAS A LA PENALIDAD POR MORA
‘Penalidad por indisponibilidad del servicio y tiempo de solucion soporte técnico.
: :

Ei Personal designado por la |
Gerencia de Informatica del
SAT al advertir el

La penalidad sera aplicable ante ) - .
' incumplimiento, levantard un

de lailss se

el incumplimiento
disponibilidad minima mensual
de los servicios indicados en el
Anexo N° 02, vy por el

incumplimiento del tiempo de

solucion de averias.

penalidades
aplicardn de acuerdo &l
incumplimiente  indicado
en la tabla de penalidad
aplicable.

Acta, el cual serd comunicado
via coreo electrdnico  al
Confratista con copla al
personal del Area Funcional
de Logistica, detallando los
incumplimientos, a fin que se
realice el célculo  de
penalidades correspondiente.

Tabla N* 02; Procedimianto de aplicacién de penalidad

30 P
‘Madilicacién de acuerdo 4 la consulta 222
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[ Estas penalidades seran aplicables después de la etapa de implementacion del servicio citado.
El SAT realizara el respectivo Informe Técnico para el contratista, para que realice su descargo en un plazo maximo de
05 dias calendario y determinara, de ser el caso, la imposicion de ia sancién.

Menor o igual a 4 horas 2% L
Mayor a 4 horas y menor ¢ igual a 8 horas 4 % a
Mayor a 8 horas y menor o igual a 24 horas 8% .

Tabla N° 03: Penalidad aplicable.

] El incumplimiento de los tiempos méaximos de disponibilidad del servicio y solucion de averias; se refiere al tiempo que
’ ¢l contratista excede en solucionar las averias o restablecer los servicios durante el periodo mensual, en comparacion j
' con los tiempos méaximos estipulados para la solucion de cada servicio. Dicho tiempo, corresponde a la sumatoria de
todos los minutos durante los cuales la entidad no tuvo la disponibilidad del servicio de cualquier sede o la demora en
la solucion de averias, siendo estos minutos acumulables en forma mensual. <
El contratista debera remitr los costos unitarios del servicio de acuerdo al formato indicado en el Anexo N° 02, parala | |
firma del contrato. :
No se contabilizara en el tiempo de no disponibilidad, las interrupciones de servicio que pudieran producirse por | |
causas imputables a fa entidad o terceros. L
XII EORIA BE PAGO e e

lnforme mensual donde se pueda verificar la salud de todos los circuitos. instalados, consuma de ancho de banda (m Trafr ic
y out Traffic) y un informe que reporte el nivel de todo el servicio propuesto, listando los tickets de averia/problema que se
. hayan generado durante el mes, detallando e motivo de fa averia, duracion de averia y porcentaje de disponibilidad, y un
informe de los ataques cibernéticos. Dicho informe sera revisado por personat de la Gerencia de informatica, quien remitira ‘

{de ser el caso) as observaciones encontradas, para su correccion.

Xll.  REQUISITOS DE CALIFICACION

A | CAPACIDAD LEGAL
HABILITACION

Requisitos:

Autorizacion del Ministerio de Transporte y Comunicaciones para la prestacion de servicios de portadora o Acceso
a Intemet. (El documento-debe estarvigente a la presentacion de ofertas).

Acredifacién;

Copia de la auterizacion del Ministerio de Transporte y Comunicaciones para la prestacion de servicios de
portadora o Acceso a Iriternet © Registro de Empresas Prestadoras de Servicios de Valor Ag@dtdo‘(El documento L

_.f m
' {,msw'i "'f
,ﬂ 1AR
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debe estar vigente a [a presentacion de ofertas, fambién podra ser el cuadro de Registro de Valor Afadido extraido
de fa web del MTC). ®'También se aceptard copia del oficio emitido por el Ministerio de Transporte y
Comunicacionies, donde se sefiale fas concesiones y/o autorizaciones vigentes que mantiene fa empresa de
felecomunicaciones, asi como- el cuadro de Registro de Valor Afiadido (registro para brindar ‘servicio de
conmutacion por paquetes , denominacion de internet) , extraido de la web del MTC, donde se pueda evidenciar la
habilitacion para brindar el servicio solicitado (E! documento debe estar vigente a la presentacion de ofertas).

CAPACIDAD TECNICA Y PROFESIONAL

B.1 | EQUIPAMIENTO ESTRATEGICO
NO APLICA

B2 | INFRAESTRUCTURA ESTRATEGICA
NO APLICA

B3 CALIFIGACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA
Requisites: 01 Jefe de Proyecto
Titulado en Ingenieria de Sistemas ¢ Ingenieria de Telecomunicaciones o Ingenierfa Informética o Inganieria Electrdnica o
software®, del personal clave requerido como jefe de proyecto.
Acredifacion:
Ei TITULO PROFESIONAL seré verificado por el comité de seleccién en el Registro Nacional de Grados Académicos. y
Titulos Profesionales en el porial web de la Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a
través del siguiente link: hittps:/fenlinea.sunedu.gob.pef /f o en el Registro Naclonal de Cerfificados, Grades'y Titulos a cargo
del Ministerio de Educacion a través del siguiente fink: hitp:/fwww. titulosinstitutos.pe/, segiin corresponda.
En caso el TITULO PROFESIONAL no se encuentre inscrito en el referido registra, el postor debe presentar la copia del
diplorna respectivo a fin de acreditar la formacion académica requerida.

B3.2 | CAPACITACION

Requisitos: 01 Jefe de Proyecto
Minimo 90 horas lectivas, en cursefs) o especializacion(es) o diplomado(s) en gerencia de proyeclos, gerencia de proyectos
y calidad y/o direccion y/o gestion de proyectos del personal clave requerido como jefe-de proyecto.®

Acreditacion:
Se acreditara con copia simple de coristancias ylo certificados.

Importante

Se podra acreditar la capacitacion mediante certificados de estudios de postgrado, considerando que
. cada crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segiin la

normativa de la materia.

51 e

" Modilicagion de acuerdo a Ja consulta 77, 78
32 . o

** Modilicacién de acuerdo a lo consulta 84

53 Modificacion de acuerdo 4 b consulea 4, 86, 87, 182
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B4 EXPERIENCIA DEL PERSONAL CLAVE

Requisifos; 01 Jefe de Proyecto
Minimo 03 afios como jefé de proyecios, en servicios de implementacion de proyéctos de intemet yic enlaces de datos y/o
de cyberseguridad y/o transmisién de dates.®

De presentarse expefiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha experiencia sélo se
considerara una vez el periodo traslapado.

Acreditacion;

La experiencia del personal clave se acreditara con cualquiera de los siguientes decumentas: (i) copia simple de contratos v
su respectiva confarmidad o (i) constancias o (iii) cerlificados o (iv). cualquier otra documentacion que, de manera fehaciente
demuestre [a experiencia del personal propuesto.

o Los documenfos que acreditan fa experiencia deben Incluir fos nombres y apellidos. del personal clave, el |
cargo desempefiado, of plazo de fa prestacion indicando ef dia, mes y afo de inicic y culminacion, el
nombre de la Enfidad u organizacion que emite el documento, la fecha de emisidn y nombres y apeliidos
de quien suscribe el documento.

s En caso los documentos para acreditar la experiencia establezcan ef plazo de la experiencia adquirida @
porel personal clave en meses sin especificar fos dias se debe considerar el mes completo. .

s Se considerard aquella experiencia que no tenga una antigtiedad mayor a veinficinco (25) aftos anteriores
a la facha de la presentacién de ofertas.

e Al calificar la expeifencia del personal, se debe valorar de manera integral los documentos presenfados
por el postor para acreditar dicha experiencia. En tal senfido, aun cuando en los documentos
présentados fa denominacién del cargo o puesto no coincida literalmente con aquella prevista en Tas
bases, se deberd validar fa expetiencia si las actividades que realizé el personal corresponden con la :
func;"én propia del cargo o puesto requerido en fas bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a 8i. 3'000,000.00 (Tres millones con 00/100 Soles),

por la contratacion de servicios iguales o similares al objefo de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de [a presentacién de ofertas que se computaran desde la fecha de la conformidad o emisidn def comprobante de
pago, segin corresponda.

Se-consideran servicios similares a los siguientes: Servicio de internet, 'servicio de linea dedicada, servicio de transmision de
datos y servicio de seguridad gestionada, servicio de internet en general, servicio de Acceso a intemet, Senvicio de Red de
transmision de datos, Servicio de transmisién de datos por fibra Gptica, serviclo de Interconexion, servicio de Enlace de
Datos, Servicio de ancho de Banda, Servicio de Interconexian de datos, Internet y Transmision de Datos; Servicio de Acceso
dedicado a internet, Servicio de Enlace dedicado a internet, Transmisidn de voz y dalos, (servicios de transmiision recepcin
de dafos a través determinales de conexidn satelital y/o servicio de internet y enlace dedicado 55

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u drdenes de servicios, ¥ su

5 Modificacion de acuerdo ala ehservacion 5, consulta 79, 80, 82

** Modificacidn-dé acuerdo a la conisulta 83
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fehacientemente, con voucher de deposilo, nota de abono, reporte de estado de cuenta, cualquier otro documento emitido
por Entidad del sistema financiero que acredite el abone o mediante cancelacién en el mismo comprobante de pago’,
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se debe acreditar que
corresponden a dicha confratacidn; de lo contrerio, se asumird que los comprobantes acreditan contrataciones
independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras confrataciones indicadas en el
Anexo réferido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia-la parte del contrato que
haya sido efecutada durante los ocho {8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia.de
las conformidades correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experencia adquirida en consorcie, debe presentarse Ja promesa de consorcio o el contrato de
consorcio def cual se desprenda fehacientemente el porcentajé de las obligacionss que se astmid en el contrato presentado;
de lo contrario, no se computara la'experiencia proveniente de dicho conirato.

Asimismo, cuando se presenten contratos derivados de procesos de selaccidn convocados antes del 20.08.2012, la
calificacian se cefiird al método descrito en la Directiva “Participacidn de Praveedores en Consorcio en fas Contrataciones
del Estado”, debiendo presumirse que el porcentaje de |as obligaciones equivale al porcentaje de participacion de la promesa
de consorcio o del contrato de consorcio. En ¢aso que en dichos documentos no se consigne el parcentaje de participacion
se-presumira que las obligaciones se ejecutaron en partes iguales.

Si el titlar de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matiiz en caso que el postor
sea sucursal, o fue transmitida por reorganizacidn societaria, debiendo acompafiar la documentacitn sustentatoria
comrespeondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria, debe
presentar adicionalmente el Anexo correspondiente.

Cuando en los contratos, drdenes de servicios o comprobantes de page el monto facturado se encuentre expresado en
moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcidn del contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anaxo N° 8 referido a fa Experiencia del Postor en la
Especialidad,

Importante

' Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-51 del Tribunal de Contrataciones det Estado:

“...-el salo sello d& cancelado en el comprobante, cuanda ha sido colocado por el propio postor, no puede ser considerado como
una acreditacion que produzea fehaciencia en relacion a que se encuentra cancelado. Admitir eflo equivaldrfa a considerar como
vélida 1a sola declaracién del postor afirmando que el comprobante de pago ha:sido cancelado”

(..}

“Situacion diferente se suscita ante ei sello colocado por el clienfe del postor [sea utliizando el término “canceladc” o “pagado’]
supueste en el cilal si se cantaria con la declaracién de urn fercero que brinde certeza, ante fa cual debiergjéband’c;e, e la validez
de la experiericia”, Fl Wy “’“-%

i

WD
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o Al calificar la experfencia del postor, se debe valorar dé manera integral los. documentos
presentados por el postor para acreditar dicha experfencia. En tal sentido, aun cuando en los .
documentos presentados fa denominacion del objeto contractual no coincida literalmente con ef .
previsto en las bases, se deberd validar la experfencia si las actividades que ejecuté ef postor
corresponden a la expériencia requerida,

. En el caso de consorcios, sofo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segiin la promesa de consorcio, a gjecitar el objefo materia de la convocatoria, |
conforme. a fa Directiva "Participacitn -de Proveedores en Consorcio en las Contrataciones del
Estado”, ‘

. Importante

«  Sicomo resuffado de una.consuita U observacion corresponde precisarse o ajustarse ef requerimiento, se soficita la
autorizacién del drea usuarfa y se pone de conocimienfo de fal hecho a fa dependencia que aprobé ef expediente de
contratacion, de conformidad con ef numeral 72.3 del articulo 72 del Reglamento. ;

o . El cumplimiento de los Términos de Referencia se realiza mediante la presenfacion de una declaracion jurada, De ser
ol caso, adicionalmente la Entidad puede solicitar documentacion que acredife ef cumplimiento del algiin componente
de estos. Para dicho efecto, consignaré de manera defallada los documentos que deben presentar los postores en ef |
fiteral e) del numeral 2.2.1.1 de esta seccldn de las bases. : !

e Los requisitos de calificacion deferminan si fos postores cuenfan con las capacidades necesarias para efecutar ef
contrato, lo que debe ser acreditado documentalmente, y no-mediante declaracion jurada.
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XIV. ANEXOS
ANEXO N°01
Tabla N° 04
Enlace Principal ; .
ITEM SEDE BW/Mediode | L ace confingencia DIREGCION DE LA SEDE
Acceso BW [ Medio de Acceso
. 150 Mbps / 150 Mbps / Fibra , :
( d . : :
Sede Principal Fibra Optica Optica®” Jr. Camané 370 Lima (Cercado)
9 Agencia Jockey | 30 Mbps / Fibra | 6 Mbps/ Fibra Opticao | Av. Javier Prado Este 4200 Centro Financiero C.C.
Plaza Optica Inalambrico Jockey Plaza Tienda CF-B10A (Santiago de Surco)
3 Agencaali San Juan | 30 Mpp§ / Fibra | 6 Mbps / I-:lbralOptlca O | AV De los Héroes 638 A (San Juan de Miraflores)
de Miraflores QOpfica [natambrico
Depadsito de 30 Mbps / Fibra | 6 Mbps / Fibra Opticao | Av, San Juan Lote 17 - Comas (Ref. Colinda con Urb.
4 . . .
Comas Optica inalambrico Alameda del Pilar)
5 | Denssito de Ate 30 Mbps / Fibra ;| 6 Mbps/ Fibra Opticao |  Lote 43B y 44B Lotizacion Parcelacion La Estrella
¥ Optica Inaldmbrico (Ate) (Ref. Colinda con Lidercom y Deposito Derco)
6 Deposito VillaEl | 30 Mbps / Fibra | 6 Mbps / Fibra Opticao Lote 4 Mz B Urbanizacion Pre Urbana tipo Huetta
Salvador Optica [nalémbrico Panamericana Sur, Villa el Salvadaor
g | Agenclade GOMops/Fibra) Av. Argentina N° 2926, Lima
Argentina Optica
ANEXO N° 02
Listado de servicios a requerir costos unitarios
- Servicio de |nternet Camana - Enlace Principal
. Servicio de Internet Camana - Enlace Contingencia
. Servicio de Firewalls Perimetral —Principal

- Servicio de Firewalls Perimetral - Contingencia

- Servicio de Balanceadores con WAF - Principal

- Servicic de Balanceadores con WAF « Contingencia

- Servicio de Capa de mitigacion de ataques DDeS

- Servicio de Proteccion Anti DDoS en fa nube

“ Servicio de Transmisior de Datos Cabecera Camana - Enlace Principal

- Servicio de Transmision de Datos Cabecera Camand - Enlace Contingencia
- Servicio de Transmisién de Datos Jockey Plaza - Enlace Principal

- Servicio de Transmisidn de Datos Jockey Plaza - Enface Contingencia

. Servicio de Transmision de Datos San Juan de Miraflores - Enlace Principal
- Servicio de Transmision de Datos San Juan de Miraflores - Enlace Contingencia
- Servicio de Transmision de Datos Argentina

- Servicio de Transmision de Datos Ate - Enlace Principal

- Servicio de Transmisién de Datos Ate - Enlace Contingencia

5 " - .
7 Mudificacian de acuerds a ta consulta 10
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- Servicio de Transmisién de Datos Comas - Enlace Principal

- Servicio de Transmisién.de Datos Comas - Enlace Contingencia

- Servicio de Transmisidn de Datos Villa El Salvador - Enlace Principal
- Servicio de Transmisidn de Datos Viila E! Salvador - Enlace Contingencia
- Servicio de Switch de Red para el local de Camand

- Servicio de Switch de Red para el local de Argentina

- Servicio de Switch de Red para el local de Jockey Plaza

- Servicio de Switch de Red para el local de San Juan de Miraflores

- Servicio de Switch de Red para el local de Ate-

- Servicio de Switch de Red para ¢l local de Comas

- Servicio de Switch de Red para el local de Villa El Salvador

. Servicio de Herramienta de Monitoreo de Circuitos

- Servicio de Herramienta de Monitoreo de eqttipos de Red

. Servicio de dispositivos inalambricos portdtiles da internet

AREA USUARIA SOLICITANTE:
GERENCIA DE INFORMATICA — AREA FUNCIONAL DE GESTION DE OPERACIONES DE Tl

H
NOMBRE: Cesar Editierto Terry Ramos NOMBRE: Sandro van Radriguez Romaro

CARGO/ROL: Responsable det Arsa Funcional de Gestion de Opefaciones de T CARGC/ ROL: Gerente de Informética
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