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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,'postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado. »

En este contexto, se encuentran obligados a prestar su colaboraciéon al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisiéon
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA-SECCION NO.DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ’
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

14.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

[
i Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las ;

Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion

; vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el

j Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
|
{

informacion, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

o Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacién “Guia para el registro de participantes electrénico” :
publicado en https.//www2.seace.gob.pe/.... .. S

* En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren :
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o

! quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado. |

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacion de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)

del articulo 89 del Reglamento.

Irhportante
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No pueden formularse consultas ni observaciones respecto del contenido de una ficha de '
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracién de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del

s No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e« Cuando-exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar.debidamente firmados por el postor (firma manuscrita o digital, segin la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

o Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

o  En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los

e Nose tohvarén en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

1.5.
articulo 89 del Reglamento.
Importante
1.6.
Reglamento.
Importante
™" documentos escaneados.
1.7.
' Para

. mayor informacién sobre la normativa de firmas y certificados  digitales ingresar  a:

“https./Awww.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectia siguiendo estrictamente el orden estabiecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacién equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccién por relacién de items, cuando algun item no supera el monto
senalado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a io establecido en los numerales 75.1y 75.2

del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

2 La constancia’ de inscripcion electronica se visualizard en el portal ‘'web del Registro Nacional de Proveedores:

www.rnp.gob.pe
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1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento de ser el caso.

vDe rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comlteﬁ de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
:callflcamon de los postores que siguen en el orden de prelacién, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, seglin corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

1. 13 CONSENTIMIENTO DE LA BUENA PRO

= Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de-la notificacion de su otorgamiento, sin que
_los'postores hayan ejercido el derecho de interponer el recurso.de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamientb de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacidén del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la contlnwdad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

rlmportante

|

| ® Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
j

seleccién; segun corresponda, esta en la obligacién de pormitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
j medios, tales como: (i) la lectura y/o toma de apuntes, (ii} la captura y almacenamiento de
: imagenes, e incluso (iii) puodon solicitar copia de la documentacién obrante en el expedicnte,

siendo que, en este ditimo caso, la Entidad debera entregar dicha documentacion en el menor

tiempo posible, previo pago por tal concepto.

"o Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
i desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segtn
1 corresponda.
i

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

—— ok

-
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3.1.

3.2.

CAPITULO NI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcién del contrato o la recepcioén de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefalados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conilevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada peridédicamente hasta el cumplimiento total de
las obligaciones garantizadas. ,

Importante

\
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3.3.

o

e Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria.de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del namero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Perd.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que correspondan.

C
¢

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.
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3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debié ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente. . . .

~
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,

debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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CAPITULO |
GENERALIDADES

11.

1.2

1.3.

1.4.

ENTIDAD CONVOCANTE

Nombre . Ministério de Transportes y Comunicaciones

RUC N° : 20131379944

Domicilio legal . Jr. Zorritos N° 1203- Cercado de Lima

Teléfono: © (01)615-7800

Correo electrénico: . Atroncos-prov@mtc.gob.pe/imontalvo-prov@mtc.qob.pe/

pmunante@mtc.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de selecciéon tiene por objeto la Contratacion del Servicio de
Suscripcion de una Licencia de Software de Deteccién y Mitigaciéon de Ciberamenazas en la Red
del Ministerio de Transportes y Comunicaciones.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 02 — Solicitud y Aprobacién de
Expediente de Contrataciéon N° 067-AS-2023-MTC/10, de fecha 28 de diciembre de 2023

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Pablico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

1.6.

1.7.

1.8.

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacién respectivo.

DISTRIBUCION DE LA BUENA PRO

No Aplica

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo IIl de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO
Los servicios materia de la presente convocatoria se prestaran en el plazo de:
PRESTACION PRINCIPAL

v Plazo de entrega de la Licencia:
La Licencia del software ofrecido sera entregada en un plazo no mayor a siete (07) dias
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1.9.

1.10.

calendario, contados a partir del dia siguiente del perfeccionamiento del contrato, la misma
que debera ser remitida al correo electrénico usrsegurinf@mtc.gob.pe.

v Plazo de Instalacién y Activacion
La instalacién y activacion del software de deteccion y mitigacién de ciberamenazas en la red
" se realizara en un plazo no mayor a cinco (05) dias calendario, contados a partir del dia
siguiente de la entrega de la licencia.

Lo indicado se formalizara mediante la respectiva acta de instalacion y activacion del software
de deteccion y mitigacion de ciberamenazas en la red suscrita de modo conjunto por el
representante del contratista y el especialista designado por la Oficina de Infraestructura
Tecnolégica y Seguridad Informatica de la Oficina General de Tecnologia de la Informacion

v Plazo de vigencia del software de deteccion y mitigacion de ciberamenazas en la red
La vigencia del software de deteccidén y mitigacion de ciberamenazas en la red es de
trecientos sesenta y cinco (365) dias calendario, contados a partir del dia siguiente de la
suscripcion del acta instalacion y activacion de la misma.

PRESTACION ACCESORIA

v Plazo de ejecucion de la prestacidn accesoria
Soporte Técnico
El soporte técnico es 24x7 durante los trecientos sesenta y cinco (365) dias calendario,
contados a partir del dia siguiente de la firma del acta de instalacion y activacion del software
de deteccion y mitigacion de ciberamenazas en la red.

Capacitacion

La capacitacion se realizara en dos (02) dias calendario contabilizados a partir del dia
siguiente de la firma del acta de instalacion y activacion del software de deteccion y mitigacion
de ciberamenazas en la red, por un total de cuatro (04) horas lectivas en modalidad virtual.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo

efecto deben cancelar S/ 5.00 (cinco con 00/100 Soles) en la Caja de la Entidad, ubicada en Jr. .

Zorritos 1203 — Cercado de Lima, siendo que, para el recojo de las bases, previamente deberan
coordinar a través del correo electronico: atroncos-pv(@mtc.gob.pe, donde deben adjuntar copia del
pago efectuado, (El recojo del ejemplar de las Bases se realizara en la Oficina de Logistica - Piso
5 sector B — Ubicada en Jr. Zorritos 1203 — Cercado de Lima) las bases seran entregadas en la
Oficina de Abastecimiento ubicada en el 5to piso del Jr. Zorritos 1203 — Cercado de Lima.

importante

P e e

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31638, Ley de Presupuesto del Sector Publico para el afio fiscal 2023.

- Ley N° 31639, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Ao
Fiscal 2023.

- Ley N° 31640, Ley de Endeudamiento del Sector Publico

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado
mediante DS N° 082-2019-EF

- Reglamento de la Ley de Contrataciones del Estado, aprobado mediante D.S. N° 344-2018-EF
y sus Modificatorias.

J
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- Decreto Supremo N° 004-2019-JUS - Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General.

- Decreto Supremo N° 043-2003-PCM, TUO de la Ley N° 27806, Ley de Transparencia y Acceso
a la Informacion Publica.

- Cédigo Civil Peruano Vigente.

- Directivas, Pronunciamientos y Opiniones del OSCE

- Demas normas complementarias y conexas con el objeto del procedimiento de seleccion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

21.

2.2,

'CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) ‘haya

difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
| disposicién, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente secciéon. (Anexo N° 3).

3

4

La omision del indice no determina la no admisioén de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.qobiernodigital.gob.pe/interoperabilidad/
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Documentacién para acreditar cumplimiento de los términos de referencia:

e) El postor como parte de su oferta, debera indicar el nombre y version del software, y
ademas presentar la documentacion (hojas de datos, guias u otro documento del
fabricante) con los cuales se sustente el cumplimiento de las caracteristicas técnicas
establecidas en el numeral 5.2.1. de los términos de referencia.

fy  Declaracion jurada de plazo de prestacion del servicio. {Anexo N° 4)°

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e FEl 6rgano encargado de las contrataciones o el comité de seleccién, segin
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andalisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con

e

-

discapacidad,-o~en—el~caso—de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicion de micro y pequefia empresa. (Anexo
N° 09)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccién, segtn corresponda, no
podré exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admisién de la oferta”, “Requisitos de calificacién” y “Factores
de evaluacion”.

® En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.” ’ ’

6 Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

o
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2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia de! poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

fy  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de |
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante |
i la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa ’
' medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE" y |
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma, |
no correspondera exigir los documentos previstos en los literales e) y f).

|
visto, ese)yh ]

g) Domicilio para efectos de la notificacion durante la ejecucién del contrato.

h) Declaracion jurada de determinacién de institucion arbitral (Anexo N° 10).

i)  Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion 8. (Anexo N° 11).

iy  Detalle de los precios unitarios del precio ofertado®.

k) Estructura de costos’™.

Requisitos establecidos en los términos de referencia:

I) Debera presentar carta del fabricante o partner autorizado de las licencias como distribuidor
para venta y/o implementacion del software de deteccion y mitigacion de ciberamenazas en
fa red haciendo referencia al proceso.

m) Del Personal Clave:

Especialista Implementador, debera presentar las siguientes certificaciones:
- Certificacion en Auditoria de Sistemas de Informacion (CISA)
- Certificacion de Hacker Etico (CEH)

e em——— . ——— c—— - —_

' Importante
y\/ | e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente |
‘ este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de |
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
| y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
| la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, |
de lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

7 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado - PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

8 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

® Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

1% Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta. ’ A '
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24.

2.5.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, lo cual serd verificado por la Entidad en el link
http.//www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya''.

e LaEntidad no puede exigir documentacién o informacion adicional a la consignada en el presente

numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

"El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacién requerida en la Oficina de Atencién al Ciudadano y Gestidn
Documental del MTC, sito en Jr. Zorritos N° 1203 — Cercado de Lima, en el horario de 8:30 horas
a 17:30 horas, previa reservas de citas en linea a través de: https://citas.mtc.gob.pe, o0 a través
de Mesa de Partes Virtual del MTC, accediendo desde e! siguiente link: https://mpv.mtc.gob.pe.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en SOLES,
dentro de los diez (10) dias calendario siguientes a la conformidad de los entregables de la
siguiente manera:

a) DELA PRESTACION PRINCIPAL
Unico pago: 100% del monto correspondiente a la prestacion principal, previa conformidad
de la presentacion del entregable indicado en el item 7.1 de los términos de referencia.

1

Segun lo previsto en la Opinidon N° 009-2016/DTN.
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b)

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

- Conformidad de la prestacién efectuada por la Oficina de Infraestructura Tecnologica y
Seguridad Informatica.

- Comprobarite de pago.

- Entregable del numeral 7.1 de los términos de referencia, segun corresponda.

DE LA PRESTACION ACCESORIA

Sobre el Soporte Técnico y Capacitacion:

Para cada una de las prestaciones accesorias referidas al soporte técnico y capacitacion, el
pago se efectuara en moneda nacional en dos (02) pagos, conforme al siguiente detalle:

Pago N° 01: 100% del monto total correspondiente a las prestaciones accesorias del servicio
de capacitacién previa presentacion del Entregable N° 01 y con la conformidad otorgada por
la Oficina de Infraestructura Tecnolégica y Seguridad Informatica.

Pago N° 02: 100% del monto total correspondiente a las prestaciones accesorias del servicio
de soporte técnico, al finalizar los trescientos sesenta y cinco (365) dias calendario de
iniciada dicha prestacion y luego de la presentacion del Entregable N° 02 y previa
conformidad otorgada por la Oficina de Infraestructura Tecnolégica y Seguridad Informatica.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

- Conformidad de la prestacion efectuada por fa Oficina de Infraestructura Tecnologica y
Seguridad Informatica.

- Comprobante de pago.

- Entregables del numeral 7.2 numeral a) y b) de los términos de referencia, segun
corresponda.

Dicha documentacion se debe preseﬁtar a través de Mesa de Partes Virtual mediante el enlace:
https://mpv.mtc.gob.pe/ o de forma fisica en la Oficina de Atencién al Ciudadano y Gestién

Documental del MTC, sito en Jr. Zorritos N° 1203 — Cercado de Lima, previa reservas de citas
en linea a través de: hitps://citas.mtc.qob.pe, de lunes a viernes en el horario de 8:30 horas a
17:30 horas.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

o Ministerlo Oficina General de
de Transportes Secretar@Geners) Tecnologia de la
y Comunicaciones Informacion

“Decenio ds la lgualdad de oportunidad para mujeres y hombres®
“Afio de la unidad, la paz y el desarrollo®
TERMINOS DE REFERENCIA
CONTRATACION DEL SERVICIO DE SUSCRIPCION DE UNA LICENCIA DE SOFTWARE DE

DETECCION Y MITIGACION DE CIBERAMENAZAS EN LA RED DEL MINISTERIO DE
TRANSPORTES Y COMUNICACIONES

Unidad Orgéanica Oficina General de Tecnologla de la Informacion

Sec. Fun. 223 - Desamollo y Mantenimiento de los Sistemas
Informaticos

A0100107200151 Gestién de la Infraestructura Tecnolégica y
Seguridad Informatica

Meta Presupuestaria;

Actividad del POI

1. DENOMINACION DE LA CONTRATACION

Contratacion del servicio de suscripcion de una licencia de software de deteccion y mitigacién de
amenazas en la red del Ministerio de Transportes y Comunicaciones.

2. OBJETVO

Contratar un servicio de seguridad que permita detectar y mitigar las ciberamenazas sofisticadas
dentro de la red institucional con la finalidad de proteger los activos informéticos y rendimiento de
los servicios que se brindan a los usuarios.

3. ANTECEDENTES

Que, la Resolucion Ministerial N° 658-2021-MTC/01, aprueba el Texto Integrado del Reglamento
de Organizacién y Funciones del Ministerio de Transportes y Comunicaciones, en su articulo 83
precisa:
“Funciones de la Oficina de Infraestructura_Tecnologica y Sequridad Informética del
Reglamento de Organizacién y Funciones: “Disefia lineamientos, directivas, protocolos y otros
documentos de gestién para la implementacién de las materias de sequridad informética,
en coordinacién con el érgano competente del ministerio; asf como realizar acciones de
seguimiento para su cumplimiento”

Mediante Resolucion Ministerial N° 004-2016-PCM, se-aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.

Sistemas-de_Gestién_de.Seguridad-de-la-Informacién—Requisitos —22—Edicién*-en-todas-las:

-

entidades integrantes del Sistema Nacional de Informdtica.

4.  FINALIDAD PUBLICA

Salvaguardar, verificar, evaluar y analizar las posibles fallas de seguridad y riesgos que puedan
comprometer y/o afectar la disponibilidad de los servicios informéticos que se brindan a los
usuarios.

5. ACTIVIDADES A REALIZAR

5.1 ALCANCE Y DESCRIPCION DEL SERVICIO

CONCEPTO DESCRIPCION CANTIDAD UNIDAD DE MEDIDA
Servicio de suscripcion de una
Prestacion licencia de software de deteccién y o1 Servicio
Principal mitigaciéon de ciberamenazas en la
red.
P“r‘estaclo_nes Sopoarte Técnico o1 Servicio
ccesorias
@ Firms: yim e TE|
w““ummg:‘”. " /:> f‘ag:rc’ngmfﬁ%nvo AR
£AY 20T o] Fecra: et S0 205 ot 01 0350
Facna: 20(! 2023 1013008300 \ "
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Capacitacion 01 Servicio

5.2 CARACTERISTICAS DEL SERVICIO
Las cuales se desagregaran en:

> PRESTACION PRINCIPAL
Servicio de suscripcibn de una licencia de software de deteccion y mitigacion de
ciberamenazas en la red del MTC.
Incluye: Instalacién y activacion.

> PRESTACION ACCESORIA
- Soporte técnico.
- Capacitacion

5.21 PRESTACION PRINCIPAL:

CARACTERISTICAS TECNICAS MINIMAS

a. Servicio de suscripcién de una licencia de software de deteccion y

1. Tipo de Servicio mitigacién de ciberamenazas en la red del MTC.

a. El software de deteccidn y mitigacion de ciberamenazas debe incluir
el licenciamiento de hasta 4000 activos, asl como el mismo nlimero
de agentes de distribucién.

b. Elsistema debera recolectar, procesar y analizar las consultas DNS
(Domain Name Service) que los activos monitoreados realizan al
Intemet, a fin de detectar oportunamente la comunicacién a
infraestructuras comprometidas o usadas para ejecutar
ciberataques.

c. Medir el compromiso de todos los activos de red monitoreados en
tiempo real. (“Activo” todo elemento qué tenga asignada una IP y
utilice infraestructura de comunicaciones para salir a navegar por
internet)

d. El sistema debera recolectar, procesar y analizar metadatos de red
en dispositivos remotos con sistema operativo Windows 10 o
superior y/o Mac de Apple.

e. Recolectar, procesar y analizar los Netflows, Logs de Proxy, Logs
de Firewalls y los correos electrénicos tipo SPAN (switched port
analyzer) a fin de identificar probables ataques a la infraestructura
tecnolégica por este medio. En caso sea necesario utilizar puertos

2. Funcionalidad SPAN/TAP el proveedor deber4 considerar la tecnologia adecuada
para recolectar los Syslogs necesarios.

f. Recolectar los datos de los dispositivos monitoreados y medir el

compromiso, sin hacer uso de hardware de propésito especifico,

/l/ tales como Network TAPs (Terminal Access Point), entre otros.

g. Lamedicién del compromiso no debe estar basada en el anélisis de
archivos tipo PCAP (Packet Capture).

h. La medicién de! compromiso debera estar basado en el analisis de
la metadata de los datos recolectados y clasificar el resultado de la
medicién del compromiso, por ejemplo: Malware, C&C (Command
& Control), Phishing y mining.

i.  Tener una retencidn histérica de los datos recolectados de hasta 02
afos. Los datos recolectados pueden ser guardados en nube y/o en
almacenamiento local (Hardware) de responsabilidad del postor.
(instalacién, mantenimiento, gastos relacionados a su instalaciéon
como espacio de rack y cualquier otro gasto relacionado a su
instalacion y mantenimiento).

j-  El proveedor podrd mantener el histérico en una nube, privada (del
proveedor) y en caso de ser una publica, pagada y mantenida por

N
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CARACTERISTICAS TECNICAS MINIMAS

el proveedor, siempre y cuando cumpla con requerimientos de
seguridad, segun el NIST y/o el NTP-ISO/IEC 27001

Tener la capacidad de mitigar y remediar las amenazas encontradas
utilizando la infraestructura de seguridad Tl desplegada en el
cliente.

El sistema debera de actualizar las listas “negras” de las capas de
ciberseguridad (Firewall y Endpoint) de manera automéatica y con
una periodicidad minima de 01 minuto, para lograr la mitigacién y
remediacién automética.

3. Gestion

El sistema debera de ser agnéstico a la capa de seguridad que la
entidad tenga y podra recolectar metadatos de red sin importar la(s)
marca(s) de la misma.

Los colectores o “Virtual Appliance” empleados para colectar la

informacién deberan ser gratuitos. El sistema proveera los

dispositivos necesarios que colectar informacién de forma pasiva,
de acuerdo con el disefio que se elaborard en conjunto con la

ENTIDAD, estos colectores de metadata se recolecta directamente

de los equipos de seguridad de la ENTIDAD, los colectores en forma

de appliance virtual, serén instalados en la infraestructura de la

entidad y debera soportar los hipervisores Virtual Box, Hyper-V y

VMWare.

El proveedor sera responsable de la determinacion de la cantidad

de colectores o Virtual Appliance necesarios y de su despliegue

para recolectar la informacién que necesite para cumplir con el
servicio.

La solucién deberd entregar a la entidad un portal web de

administracion (exclusivo de LA ENTIDAD) que sea compatible con

los navegadores siguientes: Chrome, Firefox, Internet Explorer,

Edge, Safari; asi mismo, que tenga la capacidad de:

- Mostrar estadisticas de los indicadores de compromiso.

- Configurar opciones de filtros de tiempo predefinidos y
personalizados.

- Mostrar de fooma agrupada los activos monitoreados de
manera personalizada.

- Configurar etiquetas personalizadas para clasrﬁcar ataques.

- Descargar los indicadores de compromiso desde el portal web
de administracién.

- Mostrar la relacién entre el compromiso detectado y la matriz
publicada por The MITRE ATT&CK™ Framework, describiendo
tacticas y técnicas de ataque asociadas.

- Mostrar informacién de los correos electrénicos tipo SPAM
analizados, por ejemplo: volumen de correos analizados,
destinatarios con mas correo malicioso o SPAM recibido,
tendencias de ataques, entre otras.

- Configurar etiquetas personalizadas para clasificar ataques.

El servicio debera tener la capacidad de mostrar l[as amenazas de
red encontradas con un mecanismo de alertas y/o notificaciones por
correo electronico y/o reportes.

La_ENTIDAD_brindard_el_espacio_fisico_para_la.instalacién.de-los.|..

/

f

\

4. Generalidades

equipos de ser el caso. Asi como los equipos de la ENTIDAD para
instalar una magquina “Virtual Appliance® dentro de la red de la
ENTIDAD de ser el caso.
El servicio proveldo por el proveedor debe incluir la revisién y
comparaciéon de toda la actividad maliciosa identificada en los
dispositivos de seguridad de la ENTIDAD y las mostradas en el portal
del servicio ofrecido por el proveedor como parte de la solucién que
se le esta proporcionando a la ENTIDAD.

El servicio ofrecido por el proveedor debe tener las siguientes
funcionalidades

- Acceder a los Indicadores de Compromiso (10C's).

- Examinar los tipos de actividlad maliciosa que se ha

identificado.
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CARACTERISTICAS TECNICAS MINIMAS
- Comparar dicha actividad maliciosa con las actividades

enviadas en el Firewall de la ENTIDAD.

e. En caso de que exista una coincidencia entre la actividad maliciosa
enviadas por el servicio ofrecido y las identificadas por el Firewall, de
forma inmediata se cerrara el caso correspondiente a excepcion de
los DGA para los cuales se tendra una reunién con el equipo de la
Oficina General de Tecnologia de la Informacion.

f. El proveedor como.parte del servicio ofrecido a la ENTIDAD enviara
la informacién de la actividad maliciosa al endpoint de la ENTIDAD
para su bloqueo siempre y cuando esa sea la indicacién dada por la
ENTIDAD.

g. Revisar de manera continua y automatica las incidencias registradas
por el servicio ofrecido por el proveedor.

h. Una vez identificadas las amenazas por el servicio ofrecido por el
proveedor, se van a procesar lainformacién y debera retroalimentar
al endpoint de la ENTIDAD para su posterior anélisis y/o bloqueo
inmediato de las direcciones IP o dominios identificados como
amenazas.

a. Elservicio ofrecido por el proveedor debe permitir a la ENTIDAD la
generacién de reportes detallados y estructurados sobre las
incidencias detectadas por el servicio ofrecido por proveedor en un
rango de fechas indicado por la ENTIDAD.

b. El software de seguridad ofrecido debe permitir la entrega de los
siguientes tipos de reportes:

Reporte de Incidencias Totales:

> Generacién de un archivo en un formato especifico donde se
detalle todas las incidencias identificadas por el servicio ofrecido
por el proveedor entre un rango de fechas indicadas por la
ENTIDAD.

. Reporte de Principales Amenazas:

» Generacién de un archivo en un formato especifico en donde se

muestre los top 10 de cada tipo de amenazas identificadas por

el servicio ofrecido por el proveedor.

Reporte Gerencial en PDF:

Generacidén de un archivo en formato pdf, dentro del cual se

incluya gréficos

Resumen de operaciones

Métricas generales

Incidentes abiertos

Resumen de distribucion de incidentes

Distribucion de incidentes por nivel de riesgo

Top 05 EndPoints afectados

Distribucién por impacto empresarial

Top 05 Incidentes por EndPoints afectados

Top 05 Incidentes por contactos de adversarios

Incidentes activos durante el periodo de informe

Vistazo rapido a los incidentes activos

Top 05 labels afectadas

Top 05 EndPoints afectados.

Top 05 incidentes por EndPoints afectados.

Top 05 incidentes por contactos de adversarios.

\4

5. Reportes

5.2.2 PRESTACION ACCESORIA

A) SOPORTE TECNICO

o La modalidad del servicio de soporte técnico a prestar es de 24 x7, con los
recursos locales que el contratista cuente o con las acciones de escalamiento
al fabricante.

¢ En caso surja una actualizacién del software de seguridad ofrecido durante la
vigencia del contrato, el contratista debera realizar la implementacién como
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parte del servicio de soporte técnico, sin que esto signifique gastos adicionales
ala entidad.

¢ Para el servicio de soporte técnico el tiempo de respuesta maximo sera de
cuatro (04) horas desde la comunicacién por parte de la entidad, el mismo se
acreditara con el cédigo de averia o de registro y/o correo electrénico.

e Debera contar con un tiempo de solucion de incidentes de hasta veinticuatro
(24) horas como méaximo, el cual rige desde que se reporta el caso.

« En caso el incidente o falla sea producto de un error (bug) propio del software

de seguridad de deteccidn y mitigacién de ciberamenaza y el contratista deba

escalarlo directamente al fabricante, el plazo maximo de solucién sera de

setenta y dos (72) horas.

El servicio de soporte comprenderd trescientos sesenta y cinco (365) dias

calendario, contados a partir del dfa siguiente de la firma del acta de instalacién

y activacion del software de deteccion y mitigacion de ciberamenazas en la red

del MTC.

e En caso la cantidad de activos del MTC crezca durante el periodo contractual,
el contratista no debera ampliar el costo ofertado y debera garantizar que el
servicio no sufrira ningun tipo de degradacién.

B) CAPACITACION

El contratista debera brindar un programa de capacitacién con contenido oficial
del fabricante del software de seguridad ofrecido, considerando lo siguiente:

o La capacitacion debera ser realizada por un especialista certificado en el
software ofertado y para un minimo de tres (03) colaboradores de la Oficina de
Infraestructura Tecnoldgica y Seguridad Informatica de la Oficina General de
Tecnologia de la Informacion.

o El contratista debera enviar via correo electrénico como minimo un (01) dia

antes de iniciar el curso, el plan de capacitacion (syllabus) al correo electrénico

UsrSegurinf@mtc.gob.pe para conocimiento de los participantes del programa

de capacitacion.

Debera entregar el certificado de capacitacién a cada uno de los asistentes.

e La capacitacién debera tener un minimo de cuatro (04) horas lectivas en

modalidad virtual, las cuales seran desarrolladas en dos (02) dias calendario

contabilizados a partir del dfa siguiente de la firma del acta de instalacion y

activacion del software ofrecido.

El contratista debera brindar todo el material tedrico sobre la capacitacién en

formato digital para cada asistente de la capacitacién, Esta documentacién

deberéa estar en espafiol (como caso excepcional se aceptara en inglés aquella
documentacion técnica que no pueda ser traducida) y en formato HTML o PDF

o Word.

6. PLAZO Y LUGAR DE EJECUCION

6.1 PLAZO DE LA PRESTACION

6.1.1 PRESTACION PRINCIPAL
v Plazo de entrega de la licencia
La licencia del software ofrecido serd entregada en un plazo no mayor a siete (07)
dias calendario, contados a partir del dia siguiente de! perfeccionamiento del contrato,
la misma que debera ser remitida al coreo electrénico usrsegurinf@mtc.gob.pe.

v Plazo de instalacion y activacion
La instalacién y activacion del software de deteccién y mitigacion de ciberamenezas
en la red se realizara en un plazo no mayor a cinco (05) dias calendario, contados a
partir del dia siguiente de la entrega de la licencia.
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Lo indicado se formalizar4 mediante la respectiva acta de instalacién y activacién del

software de deteccién y mitigaciéon de ciberamenazas en la red suscrita de modo

conjunto por elrepresentante del contratista y el especialista designado por la Oficina

de Infraestructura Tecnolégica y Seguridad Informatica de la Oficina General de
- Tecnologia de la Informacién.

v Plazo de vigencia del software de deteccién y mitigacion de ciberamenazas en
lared
La vigencia del software de deteccién y mitigacién de ciberamenazas en la red es de
trecientos sesenta y cinco (365) dias calendario, contados a partir de! dia siguiente
de la suscripcion del acta instalacién y activacion de la misma.

6.1.2 PRESTACION ACCESORIA
v Plazo de ejecucion de la prestacion accesoria

Soporte Técnico
El soporte técnico es 24x7 durante los trecientos sesenta y cinco (365) dias
calendario, contados a partir del dia siguiente de la firna del acta de instalacién y
activacién del software de deteccidn y mitigacién de ciberamenazas en la red.
Capacitacion
La capacitacion se realizara en dos (02) dfas calendario contabilizados a partir del dia
siguiente de la firma del acta de instalacién y activacién del software de deteccién y
mitigacion de ciberamenazas en la red, por un total de cuatro (04) horas lectivas en
modalidad virtual.

6.2 LUGAR DE LA PRESTACION
El servicio correspondiente ala prestacion principal y las prestaciones accesorias se podran
brindar en modalidad remota o presencial en la Oficina General de Tecnologia de la
Informacién del Ministerio de Transportes y Comunicaciones, sito en Jr. Zorritos N° 1203,
Cercado de Lima.

7. ENTREGABLES

7.4 PRESTACION PRINCIPAL
v Entregable Unico:

a. Carta que certifique el periodo de vigencia del software de deteccidn y mitigacion de
ciberamenazas en la red.

b. Acta de instalacién y activacién del software de deteccién y mitigacion de
ciberamenazas en la red., suscrita de modo conjunto por el representante del
contratista y la entidad.

c. Documento que indique la matriz de escalamiento para reportar incidentes: Nombre
del contacto técnico, correo electrénico, nimero de teléfono.

i La presentacion del entregable tnico se efectuara en un plazo no mayor a siete (07) dias
calendario, contados a partir del dia siguiente de la firma del acta de instalacién y
activacién del software de deteccién y mitigacién de ciberamenazas enla red.

7.2 PRESTACIONES ACCESORIAS
a. Capacitacion: La presentacién del entregable se efectuara a los treinta (30) dias
calendario contados a partir del dia siguiente de la firma del acta de instalacion y
activacidn del software de deteccion y mitigacién de ciberamenazas en la red.
v Entreqable N° 1: Acta de la capacitacién impartida al personal de la Oficina de
Infraestructura Tecnolégica y Seguridad Informatica con los respectivos certificados.

b. Soporte Técnico: La presentacion del entregable se efectuara a los trecientos sesenta
y cinco (365) dias contados a partir del dia siguiente de la firma del acta.de instalacion y
activacién del software de deteccion y mitigacion de ciberamenazas en la red.
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v Entregable N° 2: Informe que indique las atenciones realizadas durante los trescientos
sesenta y cinco (365) calendario contados a partir def dia siguiente de la firma del acta
de instalacién y activacién del software de deteccién y mitigacion de ciberamenazas en
la red.

La presentacién de cada entregable serad dirigido a la Oficina General de Tecnologia de la
Informacion y debe ser presentados a través de Mesa de Partes Virtual mediante el enlace:
https://mpv.mtc.gob.pe/ o de forma fisica en la Oficina de Atencién al Ciudadano y Gestién
Documental del MTC, sito en Jr. Zorritos N° 1203 - Cercado de Lima, previa reservas de citas en
linea a través de: hitps.//citas.mtc.gob.pe, de lunes a viernes en el horario de 8:30 horas a 17:30
horas.

8. REQUISITOS DEL PROVEEDOR

8.1 CONDICIONES PARTICULARES
¢ El postor debera ser una empresa autorizada mediante documento emitido por el
fabricante o partner de las licencias como distribuidor para venta y/o implementacién del
software de deteccidén y mitigacién de ciberamenazas en la red.

El documento sefialado debera ser presentado a la suscripcion del contrato. Se
acreditara adjuntando una carta del fabricante o partner autorizado haciendo referencia
al proceso.

s El postor como parte de su oferta, debera indicar el nombre y versién del software, y
ademds presentar la documentacién (hojas de datos, guias u otro documento del
fabricante) con los cuales se sustente el cumplimiento de las caracteristicas técnicas
establecidas en el numeral 5.2.1.

8.2 RECURSOS A SER PROVISTOS POR EL CONTRATISTA
A. PERSONAL CLAVE )
a. ESPECIALISTA IMPLEMENTADOR
i. Actividades
Un (01) especialista, sera el responsable de realizar la instalacién, activacién y
capacitacién del software de seguridad ofrecido, la misma que podré ser
realizada de forma remota y/o presencial.

ii. Perfil

v Experiencia:
Con experiencia minima de siete (07) afios como jefe y/o lider, y/o sub gerente,
ylo gerente, y/o auditor, y/o especialista en proyectos de Tecnologias de la
Informacién y/o Ciberseguridad, y/o Auditoria de Ciberseguridad, y/o Seguridad
de ta Informacién, y/o Gobierno Tl, y/o redes de datos, y/o metodologlas Agiles.

v Formacién académica:

¢ Profesional titulado en Ingenierfa de Sistemas, o Ingenieria de Computacién
y Sistemas, o Ingenieria Electrénica, o Ingenieria Informatica.

o Colegiado y habilitado.
La Colegiatura y habilitacién se requerira para el inicio de su participacién
efectiva en la ejecucidon del contrato, tanto para profesionales de
procedencia Peruana como del extranjero.

: « Debera contar con las siguientes certificaciones:
- Certificacién en Auditoria de Sistemas de
Informacién (CISA).

- Certificacién de Hacker Etico (CEH).

Nota: Las certificaciones seran presentadas para la suscripcion del
contrato. ’
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9. FORMA DE PAGO

La entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de los diez
(10) dias calendario siguientes a ia conformidad de los entregables de [a siguiente manera:

a) DE LA PRESTACION PRINCIPAL
Unico pago: 100% del monto correspondiente a la prestacion principal, previa conformidad
de la presentacién del entregable indicado en el item 7.1 de los términos de referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad

debe contar con la siguiente documentacién:

- Conformidad de |a prestacion efectuada por la Oficina de Infraestructura Tecnolégica y
Seguridad Informatica.

- Comprobante de pago.

- Enfregable del numeral 7.1 de los términos de referencia, segln corresponda.

b) DE LA PRESTACION ACCESORIA
Sobre el soporte téchico y capacitacion:
Para cada una de las prestaciones accesorias referidas al soporte técnico y capacitacion, el
pago se efectuara en moneda nacional en dos (02) pagos, conforme al siguiente detalle:

Pago N° 01: 100% del monto total correspondiente a las prestaciones accesorias del
servicio de capacitacién previa presentacién del Entregable N° 01 y con la conformidad
otorgada por la Oficina de Infraestructura Tecnolégica y Seguridad Informatica.

Pago ‘N° 02: 100% del monto total correspondiente a las prestaciones accesorias del
servicio de soporte técnico, al finalizar los trescientos sesenta y cinco (365) dias calendario
de iniciada dicha prestacién y luego de la presentacién del Entregable N° 02 y previa
conformidad otorgada por la Oficina de Infraestructura Tecnolégica y Seguridad Informética.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad

debe contar con la siguiente documentacién:

- Conformidad de la prestacién efectuada por fa Oficina de Infraestructura Tecnolégica y
Seguridad Informatica.

- Comprobante de pago.

- Entregables del numeral 7.2 numeral a) y b) de los términos de referencia, segun
corresponda.

10. PENALIDADES

10.1 PENALIDADES POR MORA
Si el contratista incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de
atraso, de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica
penalidad, cuando el Contratista acredite de modo objetivamente sustentado, que el mayor
tiempo transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso
como justificado por parte de la Entidad no da lugar al pago de gastos generales ni costos
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directos de ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la
Ley de Contrataciones del Estado.

OTRAS PENALIDADES
De acuerdo con el articulo 163 del Reglamento se consideraran ademas las siguientes

penalidades:

Supuestos de
N° aplicacion de Procedimiento Fg;::;l3|ge
penalidad
Tiempo empleado por el CONTRATISTA para brindar
una atencién que no implique un incidente con el
Por no prestar el | software de deteccién y mitigacién de ciberamenazas en
01 servicio de soporte | lared. 1% del valor de
técnico o atencién a | Eltiempo se contabiliza desde la comunicacién por parte una (01) UIT.
consultas técnicas. de la entidad, el mismo se acreditara con el cédigo de
averfa o de registro y/o correo electrénico.
Tiempo maximo de atencién: Cuatro (04) horas.
Por  incumplimiento
02 | en el plazo de | Se aplica en caso de retraso en la presentacién de los | 2% del valor de
presentacién de los | entregables dentro del plazo estipulado en el item 7. una (01) UIT
entregables.
Tiempo empleado por el CONTRATISTA para brindar el
soporte correctivo y resolver el incidente reportado.
Por exceder el tiempo El tiempo se eontabiliza‘desde que el CONTRATISTA
03 | de resolucisn  de | 98ner@ el ticket de atencidn al MTC. ) 3% del valor de
incidentes Nota: el CONTRATISTA deberé informar mediante una (01) UIT.
: correo electrénico el codigo del ticket del incidente
reportado.
Tiempo méximo de resolucién: Veinticuatro (24) horas.
En caso que elincidente no pueda ser resuelto via mesa
Por exceder el tiempo | de ayuda y el contratista deba escalarlo directamente al
de solucién a emores | fabricante
(bug) propios del | Asimismo, deberd cumplirse para casos en donde se 5% del valor de
04 | software de deteccidn | pierda la gestién total de la consola de administracién o una (01) UIT
y mitigacién  de | en casos de dafio en la base de datos del software de .
ciberamenazas en la | anélisis de vuinerabilidades.
red. Tiempo maximo de resolucién:  Setenta y dos (72)
horas.

UIT: Unidad Impositiva Tributaria.
Nota: Se precisa que, para la aplicacion de penalidad, el cdlculo se efectuaré sobre la base de la UIT vigente a la fecha de

haberse producido el incumplimiento.
La OGTI, informaré a la Oficina de Abastecimiento, para las acciones correspondientes.

11. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

11.1 AREA QUE COORDINARA CON EL CONTRATISTA

Seguridad Informatica de la Oficina General de Tecnologia de la Informacién.

AREA QUE BRINDARA LA CONFORMIDAD
DE LA PRESTACION PRINCIPAL:

La conformidad serd emitida por la Oficina de Infraestructura Tecnolégica y Seguridad
Informatica, en un plazo de siete (07) dias calendario luego de la presentacion de los

entregables indicados en el numeral 7.1.

DE LAS PRESTACIONES ACCESORIAS:
- Sobre el soporte técnico y capacitacion:

La conformidad sera emitida por la Oficina de Infraestructura Tecnolégica y Seguridad
Informatica, en un plazo de siete (07) dias calendario luego de la presentacién del
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entregable correspondiente al soporte técnico y capacitacién indicados en el numeral 7.2
numeral a) y b).

RESPONSABILIDAD POR VICIOS OCULTOS

El Contratista es responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado
por un plazo de un (01) afio contados a partir de la conformidad otorgada.

OTRAS CONDICIONES PARA LA EJECUCION DE LA PRESTACION

13.1 Subcontratacion
E! contratista se encuentra en la obligacién expresamente a no subcontratar y/o transferir
ylo ceder y/o traspasar y/o subarrendar a terceros, total o parcialmente el servicio.

13.2 Confidencialidad
El contratista se encuentra en la obligacién de mantener absoluta confidencialidad y reserva
sobre cualquier informacién a la que tenga acceso en el cumplimiento de las obligaciones
durante el periodo de contratacidn, en tal sentido, el contratista se compromete a no divulgar
la informacién a la que tuvo acceso en el ejercicio de sus obligaciones.

13.3 Sistema de contratacion
A suma Alzada.

NORMAS ANTICORRUPCION

EL CONTRATISTA acepta expresamente que no llevara a cabo, acciones que estan prohibidas por
las leyes locales u otras leyes anti-corrupcién. Sin limitar lo anterior, EL CONTRATISTA se obliga a
no efectuar algin pago, ni ofrecera o transferira algo de valor, a un funcionario o empleado
gubernamental o a cualquier tercero relacionado con el servicio aqul establecido de manera que
pudiese violar las leyes locales u otras leyes anti-corrupcién, sin restriccién alguna.

En forma especial, EL CONTRATISTA declara con caracter de declaracién jurada que no se
encuentra inmerso en ningin procedimiento de caracter penal vinculado a presuntos ilicitos
penales contra el Estado Peruano, constituyendo su declaracioén, la firma del mismo en la Orden
de Servicio de la que estos términos de referencia forman parte integrante.

NORMAS ANTISOBORNO

EL CONTRATISTA, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor o cualquier
dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al contrato, que puedan
constituir un incumplimiento a la ley, tales como robo, fraude, cohecho o tréfico de influencias,
directa o indirectamente, o a través de socios, integrantes de los érganos de administracion,
-apoderado, representantes legales, funcionarios, asesores o personas vinculadas.

Asimismo, el contratista se obliga a conducirse en todo momento, durante |a ejecucién del contrato.
Con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion,
directa o indirectamente o a través de sus socios, accionistas, participantes de los ¢rganos de
administracién apoderados, representantes legales, funcionarios, asesores y personas vinculadas
en virtud a lo establecido en el articulo 11° de la Ley de Contrataciones de! Estado y el articulo 7°
de su Reglamento.

Asimismo, el contratista se compromete a comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviere conocimiento; asi
también en adoptar medidas técnicas,practicas, a través de los canales dispuestos por el MTC.

De la misma manera, el proveedor es consciente que, de no cumplir con lo anteriormente expuesto,
se sometera a la resolucién del contrato y a las acciones civiles y/o penales que el MTC pueda
accionar.
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16. CUMPLIMIENTO DE PROTOCOLOS SANITARIOS
El Contratista se compromete a cumplir con las disposiciones para la vigilancia, prevencién y
control de la salud de los trabajadores con riesgo de exposicién a “SARS-CoV-2”, por el periodo
de vigencia establecido por las autoridades competentes.

17. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.1 | FORMACION ACADEMICA

Regquisitos:

Un (1) Especialista implementador

Profesional titulado en Ingenieria de Sistemas, o Ingenierla de Computacion y Sistemas, o Ingenieria
Electrénica, o Ingenieria Informatica.

Acreditacidn:

El titulo profesional sera verificado por el érgano encargado de las contrataciones o comité de
seleccién, seglin corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a
través del siguiente link: hitps://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Thulos a cargo del Ministerio de Educacién a través del siguiente link
http://www titulosinstitutos.pe/, seguin corresponda.

En caso titulo profesional no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivo a fin de acreditar la formacién académica requerida.

B.3 | EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (1) Especialista implementador

Con experiencia minima de siete (07) afios como jefe y/o lider, y/o sub gerente, y/o gerente, y/o auditor,
y/o especialista en proyectos de Tecnologlas de la Informacién ylo Ciberseguridad, y/o Auditoria de
-Ciberseguridad, y/o Seguridad de la Informacién, y/o Gobiemo T, y/o redes de datos, y/o metodologias
agiles.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (jii} certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Importante
o Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
m culminacion,._el_nombre_de_la.Entidad_u_organizacién_que_emite_el.documento,-la-fecha-de.

emisién y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dlas se debe considerar el mes

completo.
e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.
o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
I

presentados por el postor para acreditar dicha experencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.
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[ EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un-monto facturado acumulado equivalente a S/ 200,000.00 (Doscientos mil
con -00/100 soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (08) afios anteriores a la fecha de la presentacion de ofertas que se computarén desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/ 45,000.00 soles (Cuarenta y cinco mil con 00/100 soles), por la
venta de servicios iguales o similares al objeto de la convocatoria, durante los ocho (08) afios anteriores
| alafecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o emision
del comprobante de pago, seglin corresponda. En el caso de consorcios, todos los integrantes deben
contar con la condicién de micro y pequeiia empresa”.

Se consideran servicios similares a los siguientes:

Servicio de deteccion de amenazas, servicios de seguridad de la informacion, servicios de seguridad
Tl, servicios de SOC, servicio de iluminacion de amenazas de red, servicios de ciberseguridad,
servicios de TI, servicios de licenciamiento de soluciones de seguridad informética y servicios de
tecnologlias de ciberseguridad.

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacién; o (i) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago', correspondientes a un

méximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se

.debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (08) afios anteriores a la fecha de
presentacién de ofertas, debiendo adjuntarse copia de las conformidades comrespondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumié en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012,-1a calificacién se cefiira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado®, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que |as obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacidn sustentatoria correspondiente.
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“Decenio de la lgualdad de oportunidad para mujeres y hombres™
“Afio de la unidad, la paz y el desarrollo”

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacién
societaria, debe presentar adicionalmente el Anexo N° 9,

Cuando enlos contratos, érdenes de servicio o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicada por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcidn del contrato, de
emisién de la orden de compra o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

o l

importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los documentos ;
presentados por el postor para acreditar dicha expeniencia. En tal sentido, aun cuando en los |
documentos presentados la denominacién del objeto contractual no coincida literalmente con |
el previsto en las bases, se deberd validar la expeniencia si las actividades que ejecuté el postor i
corresponden a la expenencia requerida.

» En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

LUIS ALBERTO TELLO CARDENAS
Director
Oficina de Infraestructura Tecnoldgica y Seguridad Informatica
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.1 | FORMACION ACADEMICA
Un (01) Especialista Implementador
Reaquisitos:
Profesional titulado en Ingenieria de Sistemas, o Ingenieria de Computacion y Sistemas, o Ingenieria
Electrénica, o Ingenieria Informatica.
Acreditacion:
El TITULO PROFESIONAL sera verificado por el érgano encargado de las contrataciones o comité de
seleccion, segln corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente link: https./enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados vy Titulos a cargo del Ministerio de Educacion a través del siguiente link:
https:/titulosinstitutos. minedu.qob.pe/, segun corresponda.
En caso el TITULO PROFESIONAL no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

B.2 EXPERIENCIA DEL PERSONAL CLAVE

Un (01) Especialista Implementador
Requisitos:

Con experiencia minima de siete (07) afios como jefe y/o lider, y/o sub gerente, y/o gerente, y/o auditor,
y/o especialista en proyectos de Tecnologias de la Informacién y/o Ciberseguridad, y/o Auditoria de
Ciberseguridad, y/o Seguridad de la Informacion, y/o Gobierno Tl, y/o redes de datos, y/o metodologias
agiles.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia .

simple de contratos y su respectiva conformidad o (ii) constancias o (i) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importa nte

e e et e e i e e 3

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desemperiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacion que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la expeniencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo. :

e Se considerara aquella expeniencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con .
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requendo en las bases.

~
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Cc EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 200,000.00 (Doscientos Mil
con ‘00/100 soles), por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa,
se acredita una experiencia de S/. 45,000.00 (Cuarenta y Cinco Mil con 00/100 soles) por la venta de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisioén del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicién de micro y pequena empresa.

Se consideran servicios similares a los siguientes: Servicio de deteccién de amenazas, servicios de
seguridad de la informacion, servicios de segunidad T, servicios de SOC, servicio de iluminacion de
amenazas de red, servicios de ciberseguridad, servicios de T, servicios de licenciamiento de soluciones
de seguridad informética y servicios de tecnologias de ciberseguridad.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes-de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacién, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afos anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
1~consorcio-o-el-contrato ~de—consorcio—del~cual~sedesprenda fehacientemente el porcentaje™de " las™|
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se ceiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

2 Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vdélida la sola declaracién del postor afirnando que el comprobante de pago ha sido
cancelado”

(--)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracion de un'tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

N | o/
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Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea-sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8. : -

Cuando en los contratos, drdenes de servicios o comprobantes de pago el monto facturado se encuentre

expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la-

Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia

del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se deberé validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.

~
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistirda en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacion: respectivos precios, segun la siguiente
formula:
Se acreditara mediante el documento que contiene el precio .
de la oferta (Anexo N° 6). Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta méas baja
PMP=Puntaje maximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del “Servicio de Suscripcion de una Licencia
de Software de Detecciéon y Mitigacion de Ciberamenazas en la Red del Ministerio de
Transportes y Comunicaciones”, que celebra de una parte MINISTERIO DE TRANSPORTES Y
COMUNICACIONES, en adelante LA ENTIDAD, con RUC N° 20131379944, con domicilio legal en
Jr. Zorritos N° 1203 — Cercado de Lima, representada por [.............. ], identificado con DNI N°
[......,ydeotraparte [..............ccviiiiiiiin, ], con RUC N°[................ ], con domicilio legal
BN [t ],inscritaenlaFichaN°[.................... JAsientoN°[................ ]
del Registro de Personas Juridicas de la ciudad de [..................], debidamente representado por
su Representante Legal, [...........cccooiiiiii ], con DNI N° [ ], segun poder
inscrito en la Ficha N°[.............. ], Asiento N°[............] del Registro de Personas Juridicas de la
ciudad de [............ ], @ quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha ... ..], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda adedICO la buena pro de la ADJUDICACION SIMPLIFICADA N° XXX-
2023-MTC/10, para la contrataciéon del “Servicio de Suscripcion de una Licencia de
Software de Deteccién y Mitigacion de Ciberamenazas en la Red del Ministerio de
Transportes y Comunicaciones”, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA
PRO], cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la Contratacion del “Servicio de Suscripcion de una Licencia
de Software de Deteccion y Mitigacion de Ciberamenazas en la Red del Ministerio de
Transportes y Comunicaciones”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,

pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en [INDICAR
SI SE TRATA DE PAGO_UNICO, PAGOS PARCIALES O PAGOS PERIODICOS], luego de la
recepcion formal y completa de la documentacion correspondiente, segun lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

a) DE LA PRESTACION PRINCIPAL
Unico pago: 100% del monto correspondiente a la prestacion principal, previa conformidad
de la presentacion del entregable indicado en el item 7.1 de los términos de referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad

©

En cada caso concreto, dependiendo de la naturaleza de! contrato, podra adicionarse la informacién que fesulte pertinente
a efectos de generar el pago.

~
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debe contar con la siguiente documentacion:

- Conformidad de la prestacion efectuada por la Oficina de Infraestructura Tecnolédgica y
Seguridad Informatica.

- Comprobante de pago.

- Entregable del numeral 7.1 de los términos de referencia, segun corresponda

b) DE LA PRESTACION ACCESORIA:

Sobre el Soporte Técnico y Capacitacion:
Para cada una de las prestaciones accesorias referidas al soporte técnico y capacitacién, el
pago se efectuara en moneda nacional en dos (02) pagos, conforme al siguiente detalle:

Pago N° 01: 100% del monto total correspondiente a las prestaciones accesorias del servicio
de capacitacién previa presentacién del Entregable N° 01 y con la conformidad otorgada por
la Oficina de Infraestructura Tecnoldgica y Seguridad Informatica.

Pago N° 02: 100% del monto total correspondiente a las prestaciones accesorias del servicio
de soporte técnico, al finalizar los trescientos sesenta y cinco (365) dias calendario de
iniciada dicha prestacién y luego de la presentaciéon del Entregable N° 02 y previa
conformidad otorgada por la Oficina de Infraestructura Tecnoldgica y Seguridad Informatica.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad
debe contar con la siguiente documentacion:

- Conformidad de la prestacion efectuada por la Oficina de Infraestructura Tecnoldgica y
Seguridad Informatica.

- Comprobante de pago.

- Entregables del numeral 7.2 numeral a) y b) de los términos de referencia, segun
corresponda.

Para tal efecto, el responsable de otorgar la conformidad de la prestacioén debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En_caso.deretraso.en.el.pago-por_parte.de.LA.ENTIDAD,-salvo-que-se-deba-a-caso-fortuito-o-fuerza

mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones de! Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debit efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es:

PRESTACION PRINCIPAL
v" Plazo de entrega de la Licencia:
La Licencia del software ofrecido sera entregada en un plazo no mayor a siete (07) dias
calendario, contados a partir del dia siguiente del perfeccionamiento del contrato, la misma
que debera ser remitida al correo electrénico usrsegurinf@mtc.gob.pe.

v' Plazo de Instalacion y Activacion
La instalacién y activacion del software de deteccién y mitigacion de ciberamenazas en la red
se realizara en un plazo no mayor a cinco (05) dias calendario, contados a partir del dia
siguiente de la entrega de la licencia.

Lo indicado se formalizara mediante la respectiva acta de instalacion y activacion del software
de deteccién y mitigacion de ciberamenazas en la red suscrita de modo conjunto por el
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representante del contratista y el especialista designado por la Oficina de Infraestructura
Tecnoldgica y Seguridad Informatica de ia Oficina General de Tecnologia de la Informacion

v Plazo de vigencia del software de deteccion y mitigaciéon de ciberamenazas en la red
La vigencia del software de deteccion y mitigacién de ciberamenazas en la red es de
trécientos sesenta y cinco (365) dias calendario, contados a partir del dia siguiente de la
suscripcion del acta instalacion y activacion de la misma.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS )
Las prestaciones accesorias tienen por objeto: SOPORTE TECNICO - CAPACITACION.

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

Plazo de ejecucion de la prestacidon accesoria:

Soporte Técnico

El soporte técnico es 24x7 durante los trecientos sesenta y cinco (365) dias calendario, contados a
partir del dia siguiente de la firma del acta de instalacion y activacion del software de deteccion y
mitigacion de ciberamenazas en la red.

Capacitacion
La capacitacion se realizara en dos (02) dias calendario contabilizados a partir del dia siguiente de

la firma del acta de instalacion y activacion del software de deteccién y mitigacion de ciberamenazas
en la red, por un total de cuatro (04) horas lectivas en modalidad virtual.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia |ncond|0|ona|
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

¢ De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la CARTA FIANZA
N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la
misma que debe mantenerse vigente hasta la conformidad de la recepcion de la prestacion.

Importante

- Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ)], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a traves
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante
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Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencioén del diez por
ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumpiimiento por prestacionesA accesorias: [CONSIGNAR EL MONTO]j, a través de la
retencién que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

importante

De conformidad con el articulo 152 del Reglamento, no se constituird garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado

anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no Ias hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestaciéon del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la OFICINA
DE INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD INFORMATICA en el plazo maximo de
[CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE REQUIERA
EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION]
dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente_no cumplan_con_las

caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de Ia Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad deI contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afo(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

@)
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CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

'Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a pena//zar conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

OTRAS PENALIDADES:

Supuestos de

N° aplicacion de Procedimiento FZ;:;ge
penalidad .
Tiempo empleado por el CONTRATISTA para brindar
una atencién que no implique un incidente con el
Por no preslar el | software de deteccién y miligacién de ciberamenazas en
01 servicio de soporte | lared. 1% del valor de
técnico o atenciéon a | Eltiempo se contabiliza desde la comunicacion por parte una (01) UIT.
consultas técnicas. de la entidad, el mismo se acreditard con el cédigo de
averia o de registro yfo cotreo electrénico. )
Tiempo maximo de atencién: Cuatro (04) horas.
Por  incumplimiento
o2 | e el plazo de | Se aplica en caso de relraso en la presentacién de los | 2% del valor de
presentacién de los | entregables dentro del plazo estipulado en el item 7. una (01) UIT
enlregables.

Tiernpo empleado por el CONTRATISTA para brindar el

soporte correclivo y resolver el incidente reportado.

Por exceder el liempo El tiempo se contabiliza desde que el CONTRATISTA

03 | de resolucion de | 9ENeT@ el ticket de atencién al MTC. 3% del valor de
incidentes. Nota: el CONTRATISTA deberd informar mediante una (01) UIT.

- correo electrénico el codigo del tickel del incidente

reporiado.

Tiempo maximo de resolucion:  Veinticuatro (24) horas.

En caso que el incidente no pueda ser resuello via mesa

Por exceder el iempo | de ayuda y el conlralista deba escalarlo directamente al

de solucién a errores | fabricante

(bug) propios del | Asimismo, debera cumplirse para casos en donde se 5% del valor de

04 | software de deteccién | pierda la gestion total de la consela de administracién o una (01) UIT
y  mitigacion  de | en casos de dafio en la base de datos del software de ;

ciberamenazas en la | anslisis de vulnerabilidades.

red. Tiempo méaximo de resolucién:  Setenta y dos (72)

horas.

UIT: Unidad Impositiva Tributaria.

Nota: Se precisa que. para la aplicacién de penalidad, el calculo se efectuard sobre la base de la UIT vigente a la fecha de
haberse producido el incumplimiento.

La OGTI, informaré a la Oficina de Abastecimicnto, para las acciones correspondientes.
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Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, de!l item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de fas sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del

contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacién,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS*
Las partes acuerdan que las controversias que surjan sobre la ejecucion, interpretacion, resolucion,
inexistencia, ineficacia, nulidad o invalidez del Contrato, se resolveran mediante conciliaciéon y/o

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).




-

©

gz;\ . ] Ministerio
ﬂ PERU |} de Transportes
y y Comunicaciones

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10

Contratacion del “Servicio de Suscripcion de una Licencia de Software
de Deteccion y Mitigacién de Ciberamenazas en la Red del Ministerio
de Transportes y Comunicaciones’- BASES INTEGRADAS

arbitraje, con excepcion de aquellas referidas en el Articulo 23° de la Ley Organica del Sistema
Nacional de Control y de la Contraloria General de la Republica, Ley N° 27785 y demas que por su
naturaleza sean excluidas por ley.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en la Ley de Contrataciones del Estado y
su Reglamento, sin perjuicio de recurrir al arbitraje.

Si la conciliacién concluyera por inasistencia de una o ambas partes, con un acuerdo parcial o sin
acuerdo, las partes someteran a la competencia arbitral la solucién definitiva de las controversias.
Para tales efectos, cualquiera de las partes debera, dentro del plazo de treinta (30) dias habiles
siguientes de concluida la conciliacion, iniciar el arbitraje. El vencimiento del plazo antes indicado,
sin que se haya iniciado el arbitraje, implicara la renuncia a las pretensiones fijadas en la solicitud
de conciliacion.

Las partes acuerdan que el proceso arbitral sera de tipo institucional, conformado por un tribunal
de 3 arbitros en la que cada parte elegira al suyo y los dos designados elegiran al presidente. El
arbitraje se realizara bajo la organizacion, administracion, reglamento y normas complementarias
de las instituciones arbitrales propuestas en el Anexo N° 10, empero el plazo para designar arbitro
de parte de la Entidad sera de diez (10) dias habiles a fin de cumplir con los procedimientos internos
y la obligacion legal establecida en la Ley de Contrataciones del Estado.

Las partes contaran con un plazo no menor de treinta (30) dias habiles para presentar su escrito
de demanda, contestacion de demanda, reconvenciéon o contestacién a la reconvencion, segun
corresponda. El mismo plazo regira para la presentacion de medios de defensa, cuestiones previas,
cuestionamientos probatorios o excepciones.

En caso se ofrezca una pericia de parte, dicha labor debe ser encomendada por el tribunal arbitral
a una persona natural o juridica de reconocida especialidad en la materia. El costo final sera
asumido por la parte que ofrezca la pericia de parte. Una vez presentado el dictamen o informe
pericial correspondiente, la(s) parte(s) debera(n) absolver o formular sus observaciones en un plazo
no menor de treinta (30) dias habiles, como minimo.

En caso que cualquiera de las partes o ambas soliciten al Tribunal Arbitral una pericia de oficio o
cuando el Tribunal Arbitral ordene de oficio una Pericia, se dispondra de la ejecucion de la misma,
debiendo asumir proporcionalmente cada parte el costo final de dicha actuacion probatoria o en
iguales proporciones, respectivamente. Para estos efectos, el Tribunal Arbitral tendra en cuenta la
propuesta de puntos a analizar que las partes proporcionen para definir el objeto de la pericia de
oficio. Una vez presentado el dictamen o informe pericial correspondiente, las partes deberan
absolver o formular sus observaciones en un plazo no menor de treinta (30) dias habiles, como
minimo.

En caso que por falta de los pagos correspondientes a los gastos arbitrales, el Tribunal Arbitral
determine el archivo o la terminacion de las actuaciones arbitrales, segun la denominacion del
Reglamento aplicable, ello implicara la culminacion del proceso arbitral y, en consecuencia, la
conformidad y/o consentimiento con los actos que fueron materia de controversia en el referido
proceso.

Las partes acuerdan no solicitar el servicio de arbitraje de emergencia ni solicitar el inicio de un
arbitraje express o arbitraje acelerado en cualquier centro arbitral.

En los casos que, se solicite una medida cautelar y la Entidad sea la parte afectada con una medida
cautelar dictada por un juez o tribunal arbitral (no arbitro de emergencia), se exige como requisito
de admisibilidad la presentacién de una contracautela que necesariamente sera una fianza bancaria
emitida por una entidad supervisada por la Superintendencia de Banca, Seguros y AFP, la misma
que debe ser solidaria, incondicionada y de realizacién automatica en favor de la entidad, por el
tiempo que dure el proceso arbitral. EIl monto de la contracautela no debe ser menor a la garantia
de fiel cumplimiento del presente contrato. Las partes acuerdan que el tribunal arbitral tiene
competencia para resolver los pedidos de ejecucién de la contracautela por los dafios y perjuicios
que la medida cautelar ocasione a alguna de las partes. En ningln supuesto, la medida cautelar
puede disponer la suspension de la ejecucion de la obra ni del saldo de obra.
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Una vez que el expediente judicial sobre medida cautelar ingrese al Centro de Arbitraje, el tribunal
arbitral constituido tendra veinte (20) dias habiles para resolver el escrito de oposicion o recurso de
apelacion pendiente de pronunciamiento por parte del sefior juez que otorgé la medida cautelar
fuera de proceso arbitral. Si el contratista resuelve el contrato, estando vigente la medida cautelar,

la Entidad podra gestionar el saido de obra.

Las partes no le confieren al Tribunal Arbitral la posibilidad de ejecutar el laudo.

Para solicitar la suspension de los efectos del laudo, en sede judicial, no es requisito la presentacion

de una garantia bancaria.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos

los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante

la ejecucién del presente contrato:

DOMICILIO DE LAENTIDAD: [ ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL

PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra

parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segan la
Ley N° 27269, Ley de Firmas y Certificados Digitales™s.

15

Para mayor informacién sobre la normativa de firmas y certificados  digitales  ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

a:
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg : )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si [ No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios'”

PwbN=

oo

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera vélidamente

efectuada cuando la Entidad reciba acuse de recepcion.

8 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de |a buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacién de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

7 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

0/
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[Trﬁﬁo—rt—ante ] Tt s T e

LCuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoresz

COMITE DE SELECCI()N

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacioén se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal .

RUC : | Teléfono(s) :
MYPE18 Si 1 No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién ©

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'® Si | No |
Correo electronico .

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE20 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

[ Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

'8 En los contratos periédicos de prestacién de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

' Ibidem.

2 Ibidem.
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1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de reduccion de la oferta econdémica.

3. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, seglin orden de prelamon
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios?!

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccioén de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcién.

-

21 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido 'y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Conocer las sanciones contenidas en la Ley de Contrataciones de! Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas de! procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

~vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

e

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁore§

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “Servicio de Suscripcion
de una Licencia de Software de Deteccion y Mitigacién de Ciberamenazas en la Red del Ministerio de
Transportes y Comunicaciones”, de conformidad con los Términos de Referencia que se indican en el
numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacién que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Mediante e! presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el siguiente plazo:

PRESTACION PRINCIPAL

v"  Plazo de entrega de la Licencia:
La Licencia del software ofrecido sera entregada en un plazo no mayor a siete (07) dias
calendario, contados a. partir del dia siguiente del perfeccionamiento del contrato, la misma
que debera ser remitida al correo electrénico usrsegurinf@mtc.gob.pe.

v Plazo de Instalacién y Activacion
La instalacion y activacion del software de deteccién y mitigacion de ciberamenazas en la red
se realizara en un plazo no mayor a cinco (05) dias calendario, contados a partir del dia
siguiente de la entrega de la licencia.

Lo indicado se formalizara mediante la respectiva acta de instalacion y activacion del software
de deteccion y mitigacion de ciberamenazas en la red suscrita de modo conjunto por el
representante del contratista y el especialista designado por la Oficina de Infraestructura
Tecnologica y Seguridad Informatica de la Oficina General de Tecnologia de la Informacion

v Plazo de vigencia del software de deteccién y mitigacion de ciberamenazas en la red
La vigencia del software de deteccion y mitigacion de ciberamenazas en la red es de
trecientos sesenta y cinco (365) dias calendario, contados a partir del dia siguiente de la
suscripcién del acta instalacién y activacién de la misma.

PRESTACION ACCESORIA

v Plazo de ejecucion de la prestacién accesoria
Soporte Técnico
El soporte técnico es 24x7 durante los trecientos sesenta y cinco (365) dias calendario,
contados a partir del dia siguiente de la firma del acta de instalacion y activacion del software
de deteccién y mitigacion de ciberamenazas en la red.

Capacitacion
La capacitacion se realizara en dos (02) dias calendario contabilizados a partir del dia

siguiente de la firma del acta de instalacion y activacion del software de deteccion y mitigacién
de ciberamenazas en la red, por un total de cuatro (04) horas lectivas en modalidad virtual.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio o,
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal cominen [............c..ccceins ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

" OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%]
CONSORCIADO 1] °

1.
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]2°
CONSORCIADO 2] ?

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%%

22 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Consignar dnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

24 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Regiamento las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁore:-; )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL S/.

PRESTACION PRINCIPAL:

Servicio de suscripcién de una licencia de software de deteccion y
mitigacion de ciberamenazas en la red del MTC.

Incluye: Instalacién y activacion.

PRESTACION ACCESORIAS:
- Soporte Técnico
- Capacitacion

TOTAL SI.

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

§33 PERU c’}’g?ﬁ;ﬁ;g’ones Contratacién del “Servicio de Suscripcion de una Licencia de Software \
@;’ y Comunicaciones de Deteccion y Mitigacion de Ciberamenazas en la Red del Ministerio

« Elpostordebe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segtn lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ”.

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacién principal y
las prestaciones accesorias”.
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL FECHA DE LA

° ' MONTO
v | cuewre | QETODE | Covpronare De | SONIRATO COMORMIDAD | xeemENGln | moneoa | meorren | caweio |FACTURAB
CASO?%* VENTA 30
1
2
3
4

% gSe refiere a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segun corresponda.

% Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

277 gj el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaniar la documentacién sustentatoria correspondiente. Al respecto, seguin la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacion de reorganizacién societaria que
comprende tanto una fusién como una escisién, la sociedad resultante podré acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escisién se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podré emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

28 ge refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

2 E|tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacion del comprobante

de pago, segun corresponda.

30 Consignar en la moneda establecida en las bases.
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: FECHA DEL FECHA DE LA ’ MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL \ CONTRATO {CONFORMIDAD EXPERIENCIA 28 FACTURADO
N° CLIENTE cONTRATO | COMPROBANTEDE | ™5 cpas | DESEREL |PROVENIENTEZ DE:| MONEDA | IMPORTE® | CAMBIO |\ iny Apo
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Jn
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ANEXO N° 8

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http.//portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.




ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Contratacion del “Servicio de Suscripcion de una Licencia de Software

de Deteccion y Mitigacion de Ciberamenazas en la Red del Ministerio
de Transportes y Comunicaciones”- BASES INTEGRADAS.

ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y-PEQUENA EMPRESA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°022-2023-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la seccién consulta de empresas acreditadas en e REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/.

<

Para-que-un-consorcio-pueda-acceder-a-la-bonificacién,—cada-uno-de-sus-integrantes-debe

cumplir con la condicion de micro y pequeiia empresa.

N
o




/ - . —— ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
‘{6%‘ PERU c’}/g’}'f;ﬁ;':o res Contratacion del “Servicio de Suscripcion de una Licencia de Software
@ - | y Comunicaciones de Deteccion y Mitigacién de Ciberamenazas en la Red del Ministerio

de Transportes y Comunicaciones”- BASES INTEGRADAS

ANEXO N° 10

DECLARACION JURADA DE DETERMINACION DE INSTITUCION ARBITRAL

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10
Presente.-

Estimados Sefiores:

El que se suscribe, [.................}, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA  JURIDICA] ‘en la Ficha
N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], solicito, que en caso surja una controversia durante la ejecucion
contractual, esta debera ser organizada y administrada por:

ORDEN DE

31
INSTITUCIONES ARBITRALES PROPUESTAS PRELACION

Camara de Comercio de Lima

Centro de Analisis y Resolucion de Confiictos de la Pontificia
Universidad Catélica del Peru

Cualquier otra institucion arbitral que cuente como minimo quince (15)
afos de experiencia y cuya sede se encuentre ubicada en el lugar del
perfeccionamiento del contrato (indicar nombre de la institucién
arbitral)

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor /
Razon Social de la Empresa

IMPORTANTE:

o Este documento debera presentarse como documento obligatorio para la suscripcion del contrato.
El postor podra elegir una de las referidas instituciones, a fin de que administre el arbitraje. Ello,

conforme a lo dispuesto en la proforma del contrato.

T~

3! Considerando lo indicado en la Opinién N° 080-2023/DTN

~




ADJUDICACION SIMPLIFICADA N° 022-2023-MTC/10

'§3;§ PERU ‘f}’é"}if;ﬁ;?o rtes Contratacion del “Servicio de Suscripcion de una Licencia de Software
@J . -y Comunicaciones de Deteccion y Mitigacién de Ciberamenazas en la Red del Ministerio

de Transportes y Comunicaciones”- BASES INTEGRADAS.

ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE-COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°022-2023-MTC/10
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR_EN
CASO'DE _SER_PERSONA"JURIDICA], identificado con [CONSIGNAR _TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO _ELECTRONICO]
lo siguiente:

v Notificacién de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segin corresponda

Importante

<

-

L-a-notificacién-de-la-decisién-de-la-Entidad-respecto-a-la-solicitud-de-ampliacién-de plazo se efectua
por medios electrénicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

|
:




