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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE vy a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | .
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participaciéon deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefa). Asimismo, deben observar las instrucciones
senaladas en el documento de orientacién “Guia para el registro de participantes electrénico”
publicado en https.//www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participaciéon en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripciéon o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacidon de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

o No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e  En caso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

1

Para

mayor informacion  sobre la  normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccién por relaciéon de items, cuando algun item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccioén, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

2

@

La constancia de inscripcidon electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe
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1.12.

1.13.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admisién, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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21.

2.2,

) CAPiTULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccibn, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segtn
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1.

3.2

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segiin corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcién de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.21. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacién a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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3.3.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepciéon también aplica a los contratos
derivados de procedimientos de seleccidon por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequerias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizaciéon
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacioén de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.
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3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debiod ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION
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CAPITULO |
GENERALIDADES

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre : Banco Central de Reserva del Peru (BCRP)
RUC N° : 20122476309

Domicilio legal : Jirén Santa Rosa 441 — 445, Lima
Teléfono: : 6132000

Correo electronico: : compras@bcrp.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la CONTRATACION DEL SERVICIO DE
SUSCRIPCIONES DE UN SIEM (SISTEMA DE GESTION DE CORRELACION DE EVENTOS
PARA LA DETECCION, INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS
AVANZADAS).

Prestacion principal:
e Implementacion del SIEM.
e Suscripciones del SIEM

Prestacion accesoria:

e Servicio de mesa de ayuda y soporte técnico local 24x7.
e Servicio de mantenimiento técnico preventivo.

e Capacitacion.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado por la Gerencia de Compras y Servicios, mediante
Memorando N° 0025-2024-ADMO000-N de fecha 07de febrero de 2024.

FUENTE DE FINANCIAMIENTO

Recursos propios.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el siguiente plazo, en
concordancia con lo establecido en el expediente de contratacion:
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Prestacion principal

Descripcion Plazo

El acta con el plan de implementacion se
presentara dentro de los tres (03) dias
calendario posteriores a la firma del contrato
ly a conformidad del Banco.

El plazo maximo de implementacion de la
Implementacion del SIEM solucion es de treinta (30) dias calendarios,
siendo al dia siguiente de la aceptacion del
acta con el plan de implementacion.

Esta aceptacion sera con el acta de
conformidad de la implementaciéon de la
solucion.

Descripcion Plazo

Dos (02) afnos contabilizados a partir de la
Suscripciones del SIEM fecha indicada en el acta de conformidad de
implementacion.

Prestacion accesoria

Descripcion Plazo

Servicio de mesa de ayuda y soporte
técnico local 24 x 7 Dos (02) afios contabilizados a partir de la
fecha indicada en el acta de conformidad de
Servicio de mantenimiento  técnicojimplementacion.

preventivo.

Debera efectuarse dentro del plazo de tres
(03) meses contabilizados a partir de la fecha
indicada en el acta de conformidad de
implementacion.

Capacitacion

1.8. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar s/ 5,00 (CINCO Y 00/100 soles) en el Departamento de Caja del Banco
Central de Reserva del Peru. Las Bases seran entregadas en el Departamento de Tramite
Documentario para lo cual deberan presentar el comprobante del pago efectuado.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.
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1.9.

BASE LEGAL

- Ley de Contrataciones del Estado y su Reglamento.

- Constitucion Politica del Peru

- Decreto Ley N° 26123, Ley Organica del BCRP.

- Estatuto del BCRP.

- Acuerdo de Directorio de fecha 7 de diciembre de 2023, que aprueba el uso de las Bases
Estandar y Solicitud de Expresion de Interés Estandar.

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024, en lo que
resulte aplicable para el BCRP.

- Ley N° 31954,Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024, en lo que resulte aplicable para el BCRP.

- Ley N° 27444, Ley del Procedimiento Administrativo General.

- Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion Publica.

- Ley N° 28015, Ley de Promocion y Formalizacion de la Pequefia y Microempresa.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il .
DEL PROCEDIMIENTO DE SELECCION

21.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

CONTENIDO DE LAS OFERTAS

NOTA IMPORTANTE:

De acuerdo con lo indicado en el numeral 1.6 de la Secciéon General de las presentes Bases, las
declaraciones juradas, formatos o formularios previstos en las bases que conforman la oferta
deben estar debidamente firmados por el postor (firma manuscrita digital, segun la Ley N° 27269,
Ley de Firmas y Certificados Digitales®). Los demds documentos deben ser visados por el
postor. En el caso de persona juridica, por su representante legal, apoderado o mandatario
designado para dicho fin y, en el caso de persona natural, por este o su apoderado. No se acepta
el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.21.1. Documentos para la admision de la oferta

a)

b)

c)

d)

e)

Declaracion jurada de datos del postor (Anexo N° 1).

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2).

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion (Anexo N° 3).

Autorizacion del fabricante o su representante, para comercializar la marca y
brindar los servicios solicitados (numeral 3.1.2.8 de la seccion especifica de las
bases).

Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

La omision del indice no determina la no admisién de la oferta.
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23.

24,

2.21.2.

)

k)

m)

Documentacion técnica que acredite la funcionalidad de lo requerido en el numeral
3.1.4.7 de la seccion especifica de las bases.

Documentacion técnica que acredite la funcionalidad de lo requerido en el numeral
3.1.4.8 de la seccion especifica de las bases.

Documentacion técnica que acredite la funcionalidad de lo requerido en el numeral
3.1.4.15 de la seccion especifica de las bases.

Documentacion técnica que acredite la funcionalidad de lo requerido en el numeral
3.1.4.39 de la seccion especifica de las bases.

Documentacion técnica que acredite la funcionalidad de lo requerido en el numeral
3.1.4.53 de la seccion especifica de las bases.

Declaracion jurada de plazo de prestacién del servicio (Anexo N° 4).

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones (Anexo N° 5).

El precio de la oferta en SOLES, Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacién de presentacién facultativa:

a)

b)

En el caso de microempresas y pequefas empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

Solicitud de bonificacion por tener la condicidon de micro y pequefia empresa. (Anexo
N° 9)

PRESENTACION DEL RECURSO DE APELACION

El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depodsito en cuenta bancaria, se debe realizar el abono en el Departamento de Caja
del BCRP indicando el nombre y nomenclatura del procedimiento de seleccion.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

5

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.




/ BANCO CENTRAL DE RESERVA DEL PERU
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Coadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion ¢ (Anexo N° 10).

i)  Detalle de los precios unitarios del precio ofertado’.

j)  Relacion descriptiva de los componentes proporcionados, incluyendo sus coédigos
comerciales (en tanto sea aplicable) (numeral 3.1.2.9 de la seccion especifica de las bases).

k) Documentacion de sustento de las certificaciones del personal clave descritos en el numeral
3.1.8.1y 3.1.8.2 de la seccidén especifica de las bases.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, lo cual sera verificado  por la Entidad  en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcioén también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

2.5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,

6 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

7 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

9
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2.6.

debe presentar la documentacion requerida en el Departamento de Compras del BCRP, ubicado
en el primer piso de la Oficina Principal, sito en jiron Santa Rosa 441 — 445, Lima.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en Soles, de
la siguiente manera:

Prestacion principal
o EI50% a la conformidad de implementacion del servicio.
e EI50% a la culminacion del ultimo servicio de mantenimiento preventivo.

Prestacion accesoria
e EI 8% ala conformidad de realizacion de la capacitacion.
o EI92% a la conformidad final.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable del Departamento de Ciberseguridad y Redes, emitiendo
la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacién se debe presentar en formato pdf, xml y cdr, al correo electrénico

Los comprobantes deberan estar
acompafiados de la Guia de Remsion (pdf), de ser el caso, y deberan hacer referencia al nimero
de contrato o, en su defecto acompanar la primera pagina del mismo en formato pdf.
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341.

CAPITULO Il
REQUERIMIENTO

TERMINOS DE REFERENCIA

3141

Objetivo

Proporcionar las siguientes prestaciones referidas a la contratacion de suscripciones de
un SIEM (Sistema de Gestidn de Correlacion de Eventos para la Deteccion, Investigacion
y Respuesta frente a Amenazas Avanzadas) para el BCRP, segun los plazos indicados:

e Prestacion principal

Descripcion

Plazo

Implementacion del SIEM (Sistema de
Gestion de Correlacion de Eventos para la
Deteccion, Investigacion y Respuesta
frente a Amenazas Avanzadas)

El acta con el plan de implementacion se
presentara dentro de los tres (03) dias]
calendario posteriores a la firma del contrato
y a conformidad del Banco.

El plazo maximo de implementacion de la
solucion es de treinta (30) dias calendarios,
siendo al dia siguiente de la aceptacion del
acta con el plan de implementacion.

Esta aceptacion sera con el acta de
conformidad de la implementacion de la
solucion.

Descripcion

Plazo

Suscripciones del SIEM (Sistema de
Gestion de Correlacion de Eventos para la
Deteccion, Investigacion y Respuesta
frente a Amenazas Avanzadas)

Dos (02) afios contabilizados a partir de la|
fecha indicada en el acta de conformidad de
implementacion.

Prestacion accesoria

Descripciéon

Plazo

Servicio de mesa de ayuda y soporte
técnico local 24 x 7

Dos (02) afios contabilizados a partir de la
fecha indicada en el acta de conformidad de|

implementacion.

Servicio de mantenimiento  técnico
preventivo.
Debera efectuarse dentro del plazo de tres
o (03) meses contabilizados a partir de la fecha
Capacitacion

indicada en el acta de conformidad de
implementacion.

3.1.2 Condiciones generales

3.1.2.1

La solucién estara conformada por appliances virtuales y/o appliances fisicos

de un mismo fabricante. El numero de componentes a ser considerados
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3.1.2.2

3.1.23

3.1.24

3.1.25

3.1.2.6

3.1.2.7

3.1.2.8

3.1.2.9

dependera de la propia distribuciéon de mdédulos de la solucién, debiendo
proporcionarse las siguientes funcionalidades:

Recolectar eventos desde diversas fuentes (datasources).

Realizar la correlacion de eventos en tiempo real.

Permitir el analisis de los datos recolectados.

Generar alertas y realizar acciones adicionales ante la deteccion de
situaciones anémalas.

e) Filtrar recepcion de eventos que representen valor para la organizacion, por
ejemplo: Rechazar recepcion de eventos tipo debug, info, error de
conexion.

a
b
c
d

~— — — ~~—

Se aceptara como alternativa la contratacion de suscripciones para la actual
plataforma SIEM del BCRP (Trellix SIEM). La que se encuentra conformada
por:

a) Dos (02) appliances virtuales Event Receiver (ERC) del modelo McAfee
ERC-VM-8 Cores + VM-4 Cores Add-On.

b) Un (01) appliance virtual Enterprise Log Manager (ELM) del modelo McAfee
ELM-VM-8 Cores + VM-4 Cores Add-On.

c) Un (01) appliance virtual Advanced Control Engine (ACE) del modelo
McAfee ACE-VM-8 Cores + VM-4 Cores Add-On.

d) Un (01) appliance virtual Enterprise Security Manager (ESM) del modelo
McAfee ESM-VM-8 Cores + VM-4 Cores Add-On.

e) Suscripcion McAfee Global Threat Intelligence (GTI).

El BCRP cuenta con dos datacenters conectados mediante una LAN extendida.
Se requiere que la soluciéon proporcione un componente de recoleccion de
eventos en cada datacenter.

Capacidad de soportar un uso promedio diario de 3500 eventos por segundo
(EPS), soportando picos de 4500 EPS o superiores. Este requerimiento debe
ser soportado por todos los componentes del SIEM (Sistema de Gestion de
Correlacion de Eventos para la Deteccion, Investigacion y Respuesta frente a
Amenazas Avanzadas).

La solucién debe incluir dentro de las fuentes de informacion a un servicio de
reputacion del fabricante para deteccion proactiva de amenazas.

El proveedor debe proporcionar todo licenciamiento, suscripciones y servicios
que puedan requerirse para la correcta operacion de la solucion, sin costo
adicional para el BCRP.

Proporcionar, con el correspondiente respaldo del fabricante, el licenciamiento,
suscripciones, actualizaciones de software y soporte técnico para la solucion,
por el periodo de dos (02) afios contabilizados a partir de la fecha de inicio de
servicio, la cual sera indicada en el acta de conformidad de implementacion.

Contar con autorizacién del fabricante o su representante, para comercializar
la marca y brindar los servicios solicitados.

Nota: Se acreditara con carta del fabricante o su representante. Dicho
documento se solicitara en la presentacion de ofertas.

Presentar una relaciéon descriptiva de los componentes proporcionados,
incluyendo sus codigos comerciales (en tanto sea aplicable).
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Nota: La relacion descriptiva de componentes se solicitara para el
perfeccionamiento del contrato.

3.1.3 Condiciones de infraestructura y componentes complementarios

3.1.3.1

3.1.3.2

3.1.33

Los equipos virtuales que conformen la solucidon deben ser compatibles con
VMware vSphere 7.0 o superior. EIl BCRP proporcionara el software hipervisor
y los requerimientos de infraestructura de servidor (procesadores, memoria,
almacenamiento), para su operacion hasta un maximo de:

e Datacenter Principal: 40 vCPUs, 96 GB RAM, 1000 GB de disco.
o Datacenter de contingencia: 28 vCPUs, 64 GB RAM, 1000 GB de disco.

En caso de que el proveedor requiera recursos adicionales de hardware,
software y licencias para el despliegue virtual de la solucion, debera:

a) Proporcionarlos considerando que la plataforma de hardware actual de los
hipervisores del BCRP utiliza:

o CPU y memoria (tipo DDR4) para servidor HPE ProLiant BL460c Gen10
- nimero de parte 863442-B21.

e Almacenamiento basado en discos SAS de 2.4 TB, de 10000 RPM,
compatible con storage Hitachi VSP G400.

b) Asumir los costos de los servicios de instalacion de hardware
correspondientes, sin que afecte la garantia que mantiene el Banco sobre
dicha plataforma.

c) Asumir los costos de licenciamiento y servicios que puedan requerirse en
la plataforma de virtualizacién del BCRP dentro del periodo de servicio.

d) Garantizar que el hardware brindado cuente con garantia durante la
vigencia del servicio.

EI BCRP proporcionara la infraestructura de datacenter (suministros de energia
estabilizada, aire acondicionado, gabinetes y cableado de red) requeridos para
la operacién de la solucion.

Caracteristicas especificas

Proporcionar las siguientes funcionalidades:

Recoleccion de eventos

3.1.4.1

3.14.2

3.143

3.144

Soportar los siguientes protocolos de recoleccion de datos: Syslog UDP, Syslog
TCP, Secure-Syslog (y/o Syslog NG), RSYSLOG TCP RSYSLOG UDP,
conexiéon por string JDBC (BD), SNMP, Cisco RDEP, SDEE, CheckPoint
OPSEC, Checkpoint LEA, XML, archivos de texto y API.

Gestionar la recoleccion de registros (logs) y/o eventos, en la medida de lo
posible esta accion debe realizarse sin la necesidad de instalar agentes en los
dispositivos de seguridad o servidores.

La solucion deberd soportar e integrar la mayoria de los dispositivos de
seguridad de manera nativa.

La solucion debera ser implementada en modo On-Premise.
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3.14.5

3.14.6

3.1.4.7

3.14.8

3.14.9

3.1.4.10

3.1.4.11

3.1.4.12

La solucion debe ser implementada en un esquema de Alta Disponibilidad
Activo-Activo para los core del appliance virtual.

Debera incluir algin mecanismo que permita integrar cualquier dispositivo IP
que no aparezca en la lista de dispositivos soportados de manera nativa.

Capacidad de integrarse con soluciones o modulos SOAR y/o permita ejecutar
script para respuestas automaticas.

Nota: La mencionada funcionalidad debera sustentarse mediante Ila
presentacion de documentacion técnica del fabricante, durante la presentacion
de ofertas.

Debera ser integrable “fuera de la caja” (out-of-the-box) como minimo con mas
de 300 dispositivos y aplicaciones de mas de 100 fabricantes, mediante el uso
de componentes denominados conectores/colectores. Como minimo la
solucion debera tener soporte nativo para los eventos provenientes de:

Cisco Email Security Appliance
McAfee/SkyHigh Security Web Gateway
Cisco Nexus

Palo Alto Next Generation Firewall
Radware Alteon/AppWall

RSA Authentication Manager

Citrix ADC

Kaspersky Endpoint Security

Microsoft Windows

Debe de permitir la modificacion de los line-filter de las integraciones out-of-
the-box, esto con el fin de poder normalizar otros parametros de los eventos
recibidos.

Nota: La mencionada funcionalidad debera sustentarse mediante Ila
presentacion de documentacion técnica del fabricante, durante la presentacion
de ofertas.

La transmision de informacion entre el componente recolector de eventos y
el(los) componente(s) de administracion/almacenamiento de la solucién debera
utilizar mecanismos de transporte cifrado.

En caso se utilicen componentes distribuidos, para la recoleccién de eventos,
estos deberan enviar en todo momento y en tiempo real los eventos
recolectados hacia el(los) componente(s) de administracion/almacenamiento
de la solucion, siendo posible habilitar bajo demanda, el envio asincrono de
eventos.

La solucién debe proveer la capacidad de integrar fuentes de eventos que no
sean soportadas actualmente, tales como aplicaciones desarrolladas por la
institucion (in-house) a través de la incorporacion de un conjunto de
herramientas que permitan definir la I6gica para extraer, obtener, normalizar y
categorizar los eventos registrados en las siguientes fuentes:

Archivos de registro (logs) con campos delimitados.

Archivos de registro (logs) de longitud variable (no delimitados).
Traps SNMP.

Eventos enviados mediante Syslog.

Archivos con formato XM/JSON.

El conjunto de herramientas para definir la légica para extraer, obtener,
normalizar y categorizar los eventos no debera utilizar ningun lenguaje de
programacion, JavaScript ni XML, para definir la l6gica de recoleccion de
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3.1.4.13

3.1.4.14

3.1.4.15

3.1.4.16

3.1.4.17

3.1.4.18

3.1.4.19

3.1.4.20

eventos. Unicamente se permitira el uso de expresiones regulares o REGEX
para definir patrones de busqueda de cadenas de texto.

Soportar la recoleccion de eventos en modo agent-less, permitiendo la
recoleccién de multiples dispositivos desde un Gnico componente de captura.

Capacidad de preservar, bajo demanda, el evento en su formato original (raw)
en adicion al evento previamente normalizado.

Permitir la busqueda de string a partir del raw original del evento por cada
fuente integrada.

Nota: La mencionada funcionalidad debera sustentarse mediante Ila
presentacion de documentacion técnica del fabricante, durante la presentacion
de ofertas.

Capacidad de generar una firma o huella digital sobre los eventos en su formato
original (raw) mediante el uso de algoritmos criptograficos de una sola via, asi
mismo los conectores deberan tener la capacidad de validar la integridad de
estos eventos.

Utilizar el protocolo TCP como medio de transporte hacia el(los) modulo(s) de
correlacion/almacenamiento de la solucion, verificando constantemente el
estado de la conexién por medio de un pulso o heartbeat. Ante la eventual
pérdida de la conexion entre el componente de recoleccion y el(los)
componente(s) de administracion/almacenamiento de la solucion, el primero
debera almacenar de forma inmediata los eventos bajo una cache de tamafio
configurable hasta que se reanude dicha conexién, realizando la transmision
de los eventos hasta vaciar el cache.

Permitir configurar controles de uso de ancho de banda para el envio de los
eventos recolectados, asi como priorizar las transacciones criticas para su
envio inmediato.

Permitir configurar el retraso voluntario en el envio de eventos a la solucién de
almacenamiento y administracion de eventos basado en horarios, de tal forma
que el colector de eventos guarde en su cache los eventos y envie eventos con
prioridad alta durante el horario configurado. Una vez finalizado el horario, se
enviaran los eventos de mas baja prioridad.

Contar con multiples perfiles de configuracion, los cuales entraran en
funcionamiento en funcién de horarios preestablecidos.

Administracion y correlaciéon de eventos

3.1.4.21

3.1.4.22

3.1.4.23

3.1.4.24

3.1.4.25

Contar con una interface Web compatible con los siguientes web browsers:
Google Chrome y Firefox/Mozilla.

Soportar un mecanismo de autenticacion nativo ademas de soportar
mecanismos alternativos como Microsoft Active Directory, LDAP y SAML.

Mostrar informacién en tiempo real la correlacion de eventos de seguridad

Capacidad de realizar la correlaciéon en multiples dimensiones teniendo la
habilidad de unificar y correlacionar eventos, informacion proveniente de
herramientas de andlisis de vulnerabilidades y criticidad de los activos o
dispositivos, para eliminar falsos positivos y evaluar de forma dindmica el nivel
de riesgo considerando los factores mencionados.

Permitir realizar un monitoreo continuo.
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3.1.4.26

3.1.4.27

3.1.4.28

3.1.4.29

3.1.4.30

3.1.4.31

3.1.4.32

3.1.4.33

3.1.4.34

3.1.4.35

3.1.4.36

3.1.4.37

3.1.4.38

Capacidad de ingestar identidades a partir de la conexién con Directorios
LDAP, usado para realizar el andlisis de comportamiento de los usuarios
(capacidad UEBA).

Permitir la capacidad de truncar la informacién sensible que es capturada en
los eventos luego del proceso de parsing y normalizacion.

Capacidad de colectar y procesar un volumen de eventos en su formato original
(raw).

Permitir la correlacion basada en reglas (rule-based) y mediante analisis
estadistico (rule-less) ambas operando de manera concurrente.

Capacidad de realizar la correlacion en memoria (sobre el flujo entrante de
eventos), asi como correlacion histérica para eventos que han sido
recolectados fuera de linea.

Contar con facilidades de geolocalizacion por IP que enriquezcan los eventos
y a la par permitan crear inteligencia mediante reglas o paneles graficos a partir
de dicha informacion (por ejemplo, accesos no autorizados desde un pais
determinado).

Permitir definir ubicaciones fisicas o logicas internas, a las cuales se les podran
asignar coordenadas (latitud, longitud) que permitan identificar la ubicacion
geoespacial de origen y destino de los eventos aun y cuando se encuentren
bajo segmentos privados de direcciones IP.

Capacidad de abstraer datos a partir de los eventos base provenientes de los
dispositivos, tales como realizar el calculo de algun valor (por ejemplo, sumar
o restar, redondear) o derivar algun dato particular (por ejemplo, dia del mes,
hora del dia) que permita realizar un analisis de eventos basandose en el
contexto (por ejemplo, generar una alerta si el evento se reporta en un horario
no productivo a partir de la hora del evento reportado).

Permitir probar reglas de correlacion sobre eventos histéricos con una ventana
de tiempo configurable, que permitan afinar puntualmente las reglas de
correlacion previa a su despliegue en ambientes productivos.

Contar con una féormula parametrizable que evalue el nivel de riesgo de todos
los eventos que son recibidos por el motor de correlacion considerando los
siguientes factores:

Importancia del evento

Criticidad del activo

Vulnerabilidades asociadas

Antecedentes sobre el origen, destino o ambos.

Incorporar mecanismos internos de proteccion, tales como deshabilitar reglas
que incurran en recursividad, o deshabilitar temporalmente reglas que generen
un numero elevado de alertas.

Contar con un motor de almacenamiento propietario optimizado para la
correlacion, retencion y busqueda sobre de altas tasas de eventos.

Proporcionar un médulo integrado para la gestion de casos (tickets) de
seguridad permitiendo asociar eventos a acciones tales como enviar una
notificacién al equipo de operadores, abrir y asignar un caso a un usuario para
su investigacion a partir de la identificacion de un incidente de seguridad.
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3.1.4.39

3.1.4.40

3.1.4.41

3.1.4.42

3.1.4.43

3.1.4.44

3.1.4.45

3.1.4.46

3.1.4.47

3.1.4.48

3.1.4.49

3.1.4.50

Contar con un flujo de trabajo (workflow) nativo, automatizado y con el manejo
de niveles de escalamiento parametrizable para el manejo de incidentes de
seguridad.

Nota: La mencionada funcionalidad debera sustentarse mediante la
presentacion de documentacion técnica del fabricante, durante la presentacion
de ofertas.

Permitir crear grupos de notificacion, cada grupo debera podra contener uno o
mas niveles de escalamiento y por cada nivel de escalamiento debera contar
con un destinatario para la notificacion.

Permitir definir por cada destinatario de notificacion lo siguiente: El tipo de
notificaciéon que recibira (por ejemplo: consola, correo electrénico), asi como el
horario bajo el cual se podran entregar notificaciones.

Permitir definir en funcion de la severidad de las alertas generadas el tiempo
maximo de espera previo a que la notificacion sea escalada al nivel inmediato
superior soportando el proceso de respuesta a incidentes y flujo de trabajo.

Contar con tableros graficos (dashboards) para el monitoreo de datos y eventos
en tiempo real. Un tablero grafico o dashboard debera contener y agrupar una
0 mas representaciones graficas de los datos bajo una misma vista. Estos
tableros podran ser modificados o creados desde un inicio por el usuario.

La interface web de gestion debera tener la capacidad de realizar busquedas
sobre los eventos almacenados ya sea a través de palabras clave (keywords),
campos especificos o bien una combinacion de ambas. Estas busquedas
podran ser ingresadas en formato libre a través de un cuadro de texto.

La interface web de gestion debera permitir la busqueda de eventos en forma
interactiva, permitiendo navegar entre los eventos mediante acciones tales
como un doble clic, clic derecho, ver detalle (drill-down) u otras, para conseguir
el objetivo solicitado.

La interface web de gestion debera contar herramientas de filtrado de
busqueda embebidas dentro de la interface grafica que permita aplicar diversos
criterios de busqueda, reduciendo el tiempo requerido para generar busquedas
y explotar eventos.

Capacidad de profundizar en los resultados previamente obtenidos de las
busquedas en texto libre, complementandolo con operadores adicionales de
busqueda, los cuales extraeran informacion de interés permitiendo obtener
informacion como el top N de eventos, promedio, ordenar, ultimos N eventos.

La interface web de gestién debera permitir la importacion de graficos a manera
de diagramas que permitan asociar tableros graficos visuales (dashboards) a
una determinada porcidon o segmento del diagrama para proveer de una
visualizacion logica y estado situacional de la seguridad en determinada zona
de la red o negocio.

La interface web de gestién debera ofrecer herramientas integradas que
permitan analizar la informacion proveniente de tableros graficos (dashboards)
con la capacidad de profundizar para identificar la causa raiz (drill-down) sin la
ejecucion de componentes o aplicaciones externas.

La interface web de gestion debera desplegar los eventos de correlacion, asi
como el evento o eventos base relacionados, pudiendo ver la cadena de
eventos bajo la misma vista.
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3.1.4.51

3.1.4.52

3.1.4.53

3.1.4.54

3.1.4.55

3.1.4.56

3.1.4.57

3.1.4.58

3.1.4.59

3.1.4.60

3.1.4.61

3.1.4.62

3.1.4.63

3.1.4.64

La interface web o consola de gestion debera permitir la integracién para la
ejecucion de aplicaciones o scripts externos.

Capacidad de generar controles de acceso granulares basado en roles (RBAC)
permitiendo la segregacion de funciones y acceso a eventos, obedeciendo al
principio de minimo privilegio.

Capacidad de poder generar reportes de auditoria de accesos.

Nota: La mencionada funcionalidad debera sustentarse mediante Ila
presentacion de documentacion técnica del fabricante, durante la presentacion
de ofertas.

Capacidad de enviar alertas via email, traps SNMPv2 y SNMPv3, asi como
notificaciones directas a la consola de gestion.

Capacidad de crear casos de forma automatizada e incluso de alimentar casos
(tickets) ya existentes como mecanismos de accion de las reglas de
correlacion.

Capacidad de controlar la emision de notificaciones ante la ocurrencia de
eventos repetitivos, permitiendo establecer la forma en que se generan las
acciones, evitando el desbordamiento de notificaciones o alertas.

Permitir la correlacion de eventos generados en Active Directory.

Soportar la definicion de listas de observacion estaticas y dinamicas (listas
blancas, negras, sospechosos, hostiles, de exclusion) que puedan ser
actualizadas y consultadas de forma automatica en el proceso de correlacion
en tiempo real, para identificar ataques o atacantes recurrentes, escalamiento
de amenazas persistentes, entre otros.

Soportar la definicion de listas de sesion en adicion a las listas de observacion.
Las listas de sesion tendran la capacidad de mantener un registro detallado de
inicio y cierre que puedan ser utilizadas en la correlacion de eventos y
dispositivos orientados a sesion como VPN, DHCP y Active Directory.

Incluir contenido en modo de filtros, reglas de correlacion, monitores graficos y
reportes pre-configurados de monitoreo de dispositivos de red perimetral,
enfocado a las mejores practicas de seguridad y ataques mas comunes.

La comunicacién entre todos los componentes que integren la solucién debera
ser cifrada de manera nativa, es decir sin integraciones o productos de
terceros, con cifrado TLS.

Permitir generar grupos de elementos monitoreados.

Permitir el monitoreo de los componentes de la solucidn, incluyendo
estadisticas de uso de CPU, memoria, disco duro, estado de los servicios y
estado de las conexiones.

Incluir el soporte a la configuracion, mantenimiento y optimizacion de casos de
uso y alertas a solicitud del BCRP. Los mismos que sean apropiados segun
buenas practicas y experiencia del proveedor.

Almacenamiento y reportes

3.1.4.65

Contar con una base de datos propietaria, de analisis, que permita almacenar
cualquier tipo de evento normalizado.
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3.1.5

3.1.4.66

3.1.4.67

3.1.4.68

3.1.4.69

3.1.4.70

3.1.4.71

3.1.4.72

3.1.4.73

3.1.4.74

3.1.4.75

3.1.4.76

3.1.4.77

3.1.4.78

3.1.4.79

La solucién de correlacion de eventos debera contar con funcionalidades
integradas en la interfaz de administracion gréfica para la definicion, ejecucion,
calendarizacion y entrega automatizada de reportes ejecutivos y detallados en
los siguientes formatos: PDF, CSV y HTML.

La solucion de correlacion de eventos debera contar con un mecanismo que
optimice la generacion de reportes sobre periodos largos de tiempo.

La solucion deberd permitir generar reportes de grupos de elementos
monitoreados, contando con la capacidad de restringir el acceso a la
informacion generada a través de perfiles.

La solucién debera permitir politicas de retencion de eventos basadas ya sea
en tamafo (GB) y/o tiempo (dias), las cuales aplicaran de forma independiente
a cada grupo de almacenamiento de eventos, lo que permitira contar con un
almacenamiento de eventos inteligente y auto administrado.

La solucion debera tener la capacidad de crear informes y generar dashboards
y personalizados.

La solucion debera unificar grandes cantidades de datos enriquecida en un solo
formato

Capacidad de investigacion forense ultra rapida que permita buscar dentro de
grandes volumenes de informacion (Big Data) en tiempo real sin afectar el uso
normal del sistema.

La consola de analisis de eventos permitira hacer un analisis forense, asi como
crear tareas de los incidentes detectados.

La solucion debera realizar analisis sobre el cumplimiento, la seguridad y la
inteligencia operativa

La solucion debera construir informes relativos a los informes de cumplimiento
y auditoria automatizadas

Contar con mas de 100 reglas de correlacion predefinidas basadas en las
mejores practicas de seguridad.

Permitir generar reportes de cumplimiento de las regulaciones ISO 27001 y/o
ISO 27002.

Contar con mas de 350 reportes predefinidos y listos para ejecutarse en los
rubros de cumplimiento, red, host, seguridad, almacenamiento.

Generar reportes tabulares, graficas de barras, graficas estadisticas, graficas
de pie.

Actualizaciones de software

3.1.5.1

3.1.5.2

Proporcionar el acceso, autorizado por el fabricante, a las actualizaciones del
software provisto, lo cual debe incluir el suministro de nuevas versiones
(releases) y reparaciones (denominadas comercialmente como parches,
temporary fixes y updates).

El proveedor debera notificar al BCRP, mediante correo electrénico, respecto
a las actualizaciones que libere el fabricante y cuya aplicacion sea
recomendada o requerida.
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3.1.6.1

3.1.6.2

3.1.71

3.1.7.2

3.1.7.3

3.1.7.4

3.1.8.1

3.1.8.2

3.1.6 Vigencia Tecnolégica

En caso de presentarse, en cualquier momento anterior a la entrega definitiva
de la solucién, versiones nuevas de cualquiera de los componentes de la
misma, se deberan entregar tales elementos actualizados, sin costo adicional,
contando con autorizacioén previa del BCRP.

Si durante el periodo de servicio el fabricante realiza un cambio de
denominacion del licenciamiento, suscripciones y servicios que fueron
implementados, deberan proporcionarse los componentes equivalentes
necesarios para mantener el cumplimiento de las prestaciones contratadas y
sin costo adicional para el BCRP.

3.1.7 Soporte técnico

Brindar el servicio de soporte técnico a los especialistas del BCRP, por el
periodo de vigencia del servicio, a través de la linea telefénica, correo
electronico, sistemas en linea o en sitio cuando se requiera.

Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la
semana (24 x 7) y un procedimiento para el reporte de incidentes que incluya
los niveles de escalamiento correspondientes y que contemple, entre otras
cosas, la asignacion, en un plazo no mayor a diez (10) minutos, de un numero
de atencion (ticket) que facilite el seguimiento de los incidentes reportados.

El maximo tiempo de respuesta para visitas de soporte técnico sera de dos (02)
horas, a partir del momento en que se determine tal necesidad, en forma
coordinada por el proveedor y el BCRP.

Garantizar en toda circunstancia la posibilidad de escalamiento del servicio con
el fabricante (incluyendo el reporte directo, por parte del BCRP), para una
oportuna solucion de los eventos que puedan presentarse.

3.1.8 Requerimientos del personal clave

Especialistas de SIEM (Sistema de Gestién de Correlacién de Eventos
para la Deteccion, Investigacion y Respuesta frente a Amenazas

Avanzadas)

Contar con al menos dos (02) especialistas que cuenten con una experiencia
de al menos dos (02) afios en la instalacion, administracion y soporte técnico,
en la linea de SIEM (Sistema de Gestion de Correlacion de Eventos para la
Deteccion, Investigacion y Respuesta frente a Amenazas Avanzadas) del
fabricante de la solucion ofertada. Dicho personal debe contar con
certificaciones técnicas vigentes emitidas por el fabricante, las mismas que
deben encontrarse vigentes segun las politicas establecidas por el propio
fabricante. El personal técnico sera encargado de brindar los servicios de
implementacion, soporte y mantenimiento técnico.

Jefe de proyectos

Contar con un (01) especialista con una experiencia minima de tres (03) afios
en la gestion de proyectos de Tecnologias de Informacién y/o proyectos de
seguridad informatica. Dicho personal debe contar con certificacion vigente en
Gestion de Proyectos, siendo encargado de gestionar la implementacion del
servicio.

Se debe entregar al BCRP la némina de personal clave y las actualizaciones que puedan
efectuarse a la misma, durante la vigencia del contrato. Las actualizaciones a la némina
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s6lo podran ser realizadas con personal que cumpla con las calificaciones profesionales
y experiencia, similares o superiores al perfil comprometido en la oferta del postor, y
previa conformidad del BCRP.

No se aceptara que las certificaciones del personal clave presentado (3.1.8.1 y 3.1.8.2)
sean de tipo comercial o de niveles de entry, junior o similares.

Nota

La documentacién de sustento de las certificaciones del personal clave, se solicitara para
el perfeccionamiento del contrato.

Mantenimiento técnico preventivo

Incluir el mantenimiento técnico preventivo, de la solucion, con una periodicidad de por

lo menos una (01) vez cada seis (06) meses y quince (15) dias antes de finalizar el
contrato, dentro del periodo de servicio, considerando los siguientes aspectos:

3.1.9.1 Inspeccién

Comprende la revision de la configuracion establecida, las versiones de
software empleadas y el estado de operacion de la solucion.

Entregables

a) Informe de inspeccion

El proveedor debera presentar un informe en el cual debe indicar el estado
de operaciéon de la solucion, las actualizaciones de software (nuevas
versiones y parches) requeridas y recomendaciones para la optimizacion
de la configuracion.

b) Plan de actualizacidn y optimizacion

El proveedor presentara un plan de ejecucion para la instalacion de las
actualizaciones de software (nuevas versiones y parches) requeridas y la
aplicacion de recomendaciones para la optimizacion de la configuracion.
Dicho plan debe incluir el detalle de las tareas a realizar, su duracion
estimada, los responsables de las mismas (BCRP/Proveedor), asi como
los riesgos implicados y medidas de mitigacion consideradas.

3.1.9.2 Ejecucién
Comprende la ejecucion del plan de actualizacion y optimizacion.

Entregables

¢ Informe de actualizacién y optimizacion

El proveedor deberd presentar un informe con los resultados de las
acciones realizadas.

Nota:
Los entregables estaran sujetos a la revision y conformidad por parte del BCRP.

3.1.10 Implementacion del servicio

10.1.10.1 Para la implementacion se debe considerar la siguiente informacion
referencial:
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10.1.10.2

10.1.10.3

10.1.10.4

10.1.10.5

10.1.10.6

10.1.10.7

e  Se cuenta con 35 fuentes de datos (datasources). Entre los datasources
empleados tenemos: NGFW, AntiDDoS, WAF, Antispam, Antimalware,
EDR, Web Proxy, Switches de Core, Wireless Controllers, VPN
Gateway, Link Balancers, Microsoft Windows, Linux/Solaris vy
aplicaciones criticas, entre otros. La informacion detallada sobre los
datasources es considerada confidencial por la Entidad.

e  Se presentan un aproximado de 7 000 alertas al mes.

e Actualmente el uso promedio diario varia hasta 3500 EPS, con picos a
ciertas horas que no sobrepasan de 4500 EPS.

e Se tiene un promedio de 10 a 15 incidentes mensuales que requieren
intervencion manual.

e  Se precisa que se cuenta con un aproximado de 1100 cuentas de usuario
en Active Directory.

e  Se precisa que se cuenta con un aproximado de 1 500 endpoints bajo el
alcance de la solucién EDR.

e  Se precisa que en la actual solucion SIEM se cuenta con al menos dos
(02) datasources de integracion no nativa al mismo.

e  Se precisa que en la actual solucion SIEM se tienen configuradas 284
reglas de correlacion (casos de uso).

Dentro de los tres (03) dias calendario, posteriores a la firma del contrato, el
proveedor debera presentar un plan de implementacion, el mismo que estara
sujeto a la revision y ratificacion por parte del BCRP, de tal modo que cubra
todas las tareas a llevar a cabo desde la firma del contrato hasta la aceptacion
definitiva de la solucion.

El plan de implementacion debera incluir lo siguiente:

. La documentacion del disefio descriptivo de la solucién de seguridad,
indicando en forma detallada los componentes a ser implementados. El
proveedor debera entregar el diagrama fisico y légico de la solucion a
implementar.

e Los requerimientos técnicos que deben cumplir las instalaciones fisicas
para el correcto funcionamiento de los componentes de la solucion.

e Los plazos minimos y maximos para cada una de las tareas a cumplir
desde la firma del contrato hasta la puesta en produccién de los equipos,
debiéndose discriminar las que debe cumplir el BCRP, el proveedor en
forma exclusiva, y las que deben asumir en forma compartida.

e La metodologia a utilizar en las pruebas de implementacion.

El plazo maximo de implementacion de la solucion es de treinta (30) dias
calendario, posteriores al acta de conformidad de implementacion.

Durante la implementacion, ademas del personal clave indicado en el numeral
3.1.8, también podra intervenir personal certificado del fabricante o su
representante local, previa conformidad del BCRP.

Las configuraciones requeridas en los datasources para su integracion con el
componente colector, seran responsabilidad del BCRP.

Como parte de la implementacién del servicio, se debe incluir lo siguiente:

e Configuracion del SIEM (Sistema de Gestion de Correlacion de Eventos
para la Deteccion, Investigacion y Respuesta frente a Amenazas
Avanzadas) para la integracion de los datasources del BCRP.

e En el caso de no contar con integracion nativa con algun datasource en
particular, debera desarrollarse dicha integracion sin costo adicional.

e Configuracion de casos de uso y alertas iniciales, que sean apropiadas
segun buenas practicas y experiencia del proveedor.

e Configuracion de reportes periédicos.
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10.1.10.8 Al finalizar la implementacion, entregar al BCRP, en formato electronico:

e Documento del fabricante, donde se establezca el periodo de vigencia
de las suscripciones.

e El informe técnico de implementacion, el mismo que debera incluir la
documentacién descriptiva de la solucién de seguridad implementada,
asi como los resultados de las pruebas efectuadas durante la
implementacion y detalles de la configuracion establecida.

. El Informe técnico de validacion de configuracion establecida, emitido
por un especialista certificado del fabricante o su representante local.

e Toda bibliografia considerada necesaria para utilizar los elementos que
forman parte de la solucion. La documentacion debera incluir los
manuales y guias técnicas de instalacion, configuracion y administracion
de los componentes de la solucién.

e Relacion descriptiva de los componentes entregados como parte del
servicio, incluyendo el numero de serie y codigo de producto de cada
uno de ellos si fuera el caso, asi como su valor individualizado segun
factura.

e Procedimiento de reporte de incidentes, segun los requerimientos
indicados en el numeral 7, incluyendo los datos de los contactos de
soporte técnico y los niveles de escalamiento.

e Nomina del personal clave, segun lo especificado en el numeral 8.

e Cronograma propuesto para los mantenimientos técnicos preventivos,
segun lo indicado en el numeral 9.

3.1.11 Capacitacion

Proporcionar un curso de capacitacion tedrico/practico, basado en el curso oficial (del
fabricante) en idioma espafiol, sobre el SIEM (Sistema de Gestién de Correlacion de
Eventos para la Deteccion, Investigacion y Respuesta frente a Amenazas Avanzadas)
propuesto para el personal técnico del BCRP encargado de su administracion
(considerar 6 participantes y un minimo de 16 horas lectivas). Dicho curso sera realizado
en forma remota en alguna de las siguientes modalidades: 1) Online y 2) On demand.
Se deben incluir las constancias de participacion correspondientes.

3.1.12 Confidencialidad
El contratista y su personal técnico firmaran, con el contrato, acuerdos de
confidencialidad (Anexos N° 11 y 12) a fin de mantener en reserva, y no revelar a
terceros, sin autorizacion escrita del BCRP, la informacion que le sea suministrada por
este ultimo o a la cual tenga acceso, excepto en cuanto resultare estrictamente necesario
para el cumplimiento del contrato, y que restringira la revelacién de dicha informacion
s6lo a sus empleados y subcontratistas, sobre la base de "necesidad de conocer".

3.1.13 Forma de pago

El pago se efectuara de la siguiente forma:

Prestacién principal

e EI50% a la conformidad de implementacion del servicio.
e EI 50% a la culminacion del ultimo servicio de mantenimiento preventivo.
Prestacion accesoria

¢ El 8% a la conformidad de realizacion de la capacitacion.
e EI92% a la conformidad final.
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3.2,

REQUISITOS DE CALIFICACION

CAPACIDAD TECNICA Y PROFESIONAL

CALIFICACIONES DEL PERSONAL CLAVE

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Especialistas SIEM
Contar con al menos dos (02) especialistas que cuenten con una experiencia de al menos dos (02) afios

en la instalacion, administracion y soporte técnico, en la linea de soluciones SIEM del fabricante de la
solucion ofertada, segun lo indicado en el numeral 3.1.8.1 de la seccidn especifica de las bases.

Jefe de proyectos

Contar con un (01) especialista con una experiencia minima de tres (03) afos en la gestién de proyectos
de Tecnologias de Informacién y/o proyectos de seguridad informatica, segun lo indicado en el numeral
3.1.8.2 de la seccidn especifica de las bases.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia soélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e [ os documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempeniado, el plazo de la prestacion indicando el dia, mes y afo de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e [En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realiz6 el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 550 000,00 (Quinientos
cincuenta mil con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 90 000,00 (Noventa mil con 00/100 soles) por la contratacion de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha
de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisiéon del
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comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar
con la condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes Venta de equipos, licencias y/o renovacion de
licencias, servicios y/o suscripciones y/o servicios gestionados, de soluciones SIM (Security Information
Management), SEM (Security Event Management), SIEM (Security Information and Event Management),
NG SIEM (Next Generation SIEM), asi como los servicios de implementacién, mantenimiento,
capacitacion/entrenamiento y soporte técnico correspondientes.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono® (VER NOTA AL PIER) o mediante cancelacion en el mismo comprobante de pago’ (VER
NOTA AL PIE), correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumidé en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se ceiiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en

8 En caso de que por retencién por concepto de detraccion u otro motivo, el monto indicado en el comprobante de
pago no coincida con el monto consignado en el voucher de depésito, nota de abono, reporte de estado de cuenta
o cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono, se procedera de la
forma siguiente:

- Cuando no exista trazabilidad que acredite la relacion entre el comprobante de pago y el monto abonado, tal
diferencia debera ser acreditada con la constancia correspondiente; de lo contrario, no se tomara en cuenta
dicho comprobante de pago.

- Cuando exista trazabilidad que acredite la relacién entre el comprobante de pago y el depdsito efectuado, pero
no coincidan los montos, se considerara el monto efectivamente pagado y cancelado.

9 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante
de pago ha sido cancelado”

(...)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término
“cancelado” o “pagado”] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia”.
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caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia

del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e FEn el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algtiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULOIV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
% PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistira en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes

inversamente  proporcionales a sus
respectivos precios, segun la siguiente

férmula:
Acreditacion:
Se acreditara mediante el documento que contiene el precio | Pi = OmxPMP
de la oferta (Anexo N° 6). Oi

i= Oferta

Pi= Puntaje de la oferta a evaluar
Oi=Precio i
Om= Precio de la oferta mas baja

PMP=Puntaje maximo del precio

100 puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la CONTRATACION DE SUSCRIPCIONES DE UN SIEM
(SISTEMA DE GESTION DE CORRELACION DE EVENTOS PARA LA DETECCION,
INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS AVANZADAS), que celebra de una
parte el Banco Central de Reserva del Peru, en adelante LA ENTIDAD, con RUC N° 20122476309,

con domicilio legal en jiron Santa Rosa 441 — 445, Lima, representada por[...cccvenenen. ], identificado
con DNI N° [......... ], y de otra parte [... . ..]J con RUC N° [................ ], con
domicilio legal en [... . ] |nscr|ta en Ia Flcha N R ] Asiento
N[ ] del Reglstro de Personas Jurldlcas delaciudadde [.................. ], debidamente
representado por su Representante Legal, [.......... e, con DNI N°
[oeeiis ], segun poder inscrito en la FichaN°[.............. ] AS|ento N [ ............ ] del Registro
de Personas Juridicas de la ciudad de [............ ], a quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confechal.......cccooeninnis ], el érgano encargado de las contrataciones, adjudicé la buena pro de la
ADJUDICACION SIMPLIFICADA N° AS-0010-2024-BCRPLIM — PRIMERA CONVOCATORIA,
para la CONTRATACION DE SUSCRIPCIONES DE UN SIEM (SISTEMA DE GESTION DE
CORRELACION DE EVENTOS PARA LA DETECCION, INVESTIGACION Y RESPUESTA
FRENTE A AMENAZAS AVANZADAS) para la contrataciéon de [CONSIGNAR LA DENOMINACION
DE LA CONVOCATORIA], a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la CONTRATACION DE SUSCRIPCIONES DE UN SIEM
(SISTEMA DE GESTION DE CORRELACION DE EVENTOS PARA LA DETECCION,
INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS AVANZADAS)

Prestacién principal:
¢ Implementacion del SIEM.
e Suscripciones del SIEM.

Prestacién accesoria:

e Servicio de mesa de ayuda y soporte técnico local 24x7.
e Servicio de mantenimiento técnico preventivo.

e Capacitacion.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a S/ , que incluye todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO
LA ENTIDAD se obliga a pagar la contraprestaciéon a EL CONTRATISTA en SOLES, de la siguiente
manera:

Prestacidén principal
+ EI50% ala conformidad de implementacion del servicio.
* EI'50% a la culminacion del ultimo servicio de mantenimiento preventivo.

Prestacidn accesoria
+ EI8% ala conformidad de realizacion de la capacitacion.
+  EI92% a la conformidad final.

Asi como, luego de la recepcion formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.
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Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de quince (15) dias, bajo responsabilidad de dicho funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debi6 efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es el siguiente:

. Prestacioén principal

Descripcion Plazo

El acta con el plan de implementacién se
presentara dentro de los tres (03) dias calendario
posteriores a la firma del contrato y a conformidad

Implementacion del SIEM (Sistema de Gestion dedel Banco.

Correlacion de Eventos para la Deteccion,
Investigacion y Respuesta frente a Amenazas
Avanzadas)

El plazo maximo de implementacion de la solucion
es de treinta (30) dias calendarios, siendo al dia
siguiente de la aceptacion del acta con el plan de
implementacion.

Esta aceptacion sera con el acta de conformidad
de la implementacién de la solucion.

Descripcion Plazo

Suscripciones del SIEM (Sistema de Gestion de
Correlacion de Eventos para la Deteccion,
Investigacion y Respuesta frente a Amenazas
Avanzadas)

Dos (02) afios contabilizados a partir de la fecha
indicada en el acta de conformidad de
implementacion.

. Prestacion accesoria

Descripcion Plazo

Servicio de mesa de ayuda y soporte técnico localDos (02) afios contabilizados a partir de la fecha
24 x 7 indicada en el acta de conformidad de

implementacion.
Servicio de mantenimiento técnico preventivo.

Debera efectuarse dentro del plazo de tres (03)
Capacitacion meses contabilizados a partir de la fecha indicada
en el acta de conformidad de implementacion.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS

Las prestaciones accesorias tienen por objeto:
e Servicio de mesa de ayuda y soporte técnico local 24x7.
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e Servicio de mantenimiento técnico preventivo.
e Capacitacion.

El monto de las prestaciones accesorias asciende a S/ que incluye todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es el siguiente:

Descripcion Plazo

Servicio de mesa de ayuda y soporte técnicolDos (02) afios contabilizados a partir de la fecha
local 24 x 7 indicada en el acta de conformidad de
implementacion.

Servicio de mantenimiento técnico preventivo.

Debera efectuarse dentro del plazo de tres (03)
Capacitacion meses contabilizados a partir de la fecha indicada en
el acta de conformidad de implementacion.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS (de ser el caso)

EL CONTRATISTA entrego6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: S/, a través de la CARTA FIANZA N° [INDICAR NUMERO
DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE]. Monto que es
equivalente al diez por ciento (10%) del monto del contrato original, la misma que debe
mantenerse vigente hasta la conformidad de la recepcién de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: S/ , através de la CARTA FIANZA
N° [INDICAR NUMERO DEL DOCUMENTOQ] emitida por [SENALAR EMPRESA QUE LA
EMITE], la misma que debe mantenerse vigente hasta el cumplimiento total de las obligaciones
garantizadas.

Importante
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Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION (de ser el
caso)

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por el
DEPARTAMENTO DE CIBERSEGURIDAD Y REDES, en el plazo maximo de quince (15) dias de
producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancidon de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de UN (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:
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0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Esta penalidad se deduce de los pagos a cuenta o del pago final, segun corresponda; o si fuera
necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Este tipo de penalidad puede alcanzar un monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora, LA ENTIDAD puede resolver
el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
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prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™"
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Jr. Santa Rosa 441 — 445, Lima.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales .

10

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccidon cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores

ORGANO EN(;ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripciéon a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios'?

Bl

o

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://wwwz2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA

Presente

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE"3

Si

Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE 4

Si

No |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE?®

Si

No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

® En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://lwww2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun

lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151

del Reglamento. Asimismo, dicha

informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

4 Ibidem.

5 Ibidem.
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2.
3.
4

5.
6.

Solicitud de reduccioén de la oferta econdémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.




-

BANCO CENTRAL DE RESERVA DEL PERU
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

$eﬁores

ORGANO EN(;ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

$eﬁores

ORGANO EN(}ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
SUSCRIPCIONES DE UN SIEM (SISTEMA DE GESTION DE CORRELACION DE EVENTOS PARA
LA DETECCION, INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS AVANZADAS) -
(PRESTACION PRINCIPAL Y PRESTACION ACCESORIA), de conformidad con los Términos de
Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los
documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA

Presente

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento

de seleccion en el siguiente plazo:

° Prestacién principal

Descripcion

Plazo

Implementacion del SIEM (Sistema de Gestion
de Correlacion de Eventos para la Deteccion,
Investigacion y Respuesta frente a Amenazas
Avanzadas)

El acta con el plan de implementacion se presentara
dentro de los tres (03) dias calendario posteriores a la
firma del contrato y a conformidad del Banco.

El plazo maximo de implementacion de la solucién es de|
treinta (30) dias calendarios, siendo al dia siguiente de
la aceptacion del acta con el plan de implementacion.

Esta aceptacion sera con el acta de conformidad de la
implementacion de la solucion.

Descripciéon

Plazo

Suscripciones del SIEM (Sistema de Gestion
de Correlacion de Eventos para la Deteccion,
Investigacion y Respuesta frente a Amenazas
Avanzadas)

Dos (02) afios contabilizados a partir de la fecha
indicada en el acta de conformidad de implementacion.

Prestacién accesoria

Descripcion

Plazo

Servicio de mesa de ayuda y soporte técnico
local 24 x 7

Dos (02) afios contabilizados a partir de la fecha

Servicio de mantenimiento técnico preventivo.

indicada en el acta de conformidad de implementacion.

Capacitacion

Debera efectuarse dentro del plazo de tres (03) meses|
contabilizados a partir de la fecha indicada en el acta de
conformidad de implementacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal

o comlun, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Spﬁores

ORGANO EN(}ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° AS 0010-2024-BCRPLIM

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN o} RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comun en [........c.ccocuiieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

17
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%1
" CONSORCIADO 2] °
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%°

7 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.
'8 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

1% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

@
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Spﬁores

ORGANO EN(}ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

PRECIO TOTAL

CONCEPTO s/

CONTRATACION DE SUSCRIPCIONES DE UN SIEM (SISTEMA DE
GESTION DE CORRELACION DE EVENTOS PARA LA DETECCION,
INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS AVANZADAS)

Prestacion principal:
* Implementacion del SIEM. S/
» Suscripciones del SIEM

Prestacién accesoria:
+ Servicio de mesa de ayuda y soporte técnico local 24x7. S/
+ Servicio de mantenimiento técnico preventivo.
+ Capacitacion.

TOTAL: PRESTACION PRINCIPAL Y PRESTACION ACCESORIA

El precio de la oferta SOLES, incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

e FElpostor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segtin lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".
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Sefores

ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM - PRIMERA CONVOCATORIA

Presente

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

o FECHA DEL | FECHA DE LA MONTO
v | cumwte | OBEIODEL | CoupnoavteDE | CONIATO CONFORMDAD | eXPERENCIA | wowepa | iwpoRTER | CAMBID FACTURADO
CASO?" VENTA: o
1
2
3
4

20

21

conformidad se emitié dentro de dicho periodo.

22

Se refiere a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo

acompafiar la documentacién sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacion societaria que
comprende tanto una fusion como una escision, la sociedad resultante podréa acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podré acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podré emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

23

24
de pago, segun corresponda.

25

Consignar en la moneda establecida en las bases.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelaciéon del comprobante
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° FECHA DEL | FECHA DE LA MONTO

w | cumwte | OBEIODEL | ‘CouproaviEDE | CQNIRATO CONFORMIDAD | eXPERENCIA | wonepa | mpoRTE | cAMBID [FACTURADO
CASO?' VENTA 25
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segin corresponda
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ANEXO N° 8

DECLARA’CI()N JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seﬁores

ORGANO EN(;ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignaciéon de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicion de micro y pequefia empresa.
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ANEXO N° 10

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬁores

ORGANO EN(;ARGADO DE LAS CONTRATACIONES

ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA
Presente

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, seguin corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efectua
por medios electronicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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ANEXO N° 11

ACUERDO DE CONFIDENCIALIDAD Y CAUTELA DE LA PROPIEDAD INTELECTUAL DEL BANCO
CENTRAL DE RESERVA DEL PERU

Conste por el presente documento el Acuerdo de Confidencialidad y Cautela de la Propiedad Intelectual del
Banco Central de Reserva del Peru, que suscriben por una parte el Banco Central de Reserva del Perq, en
adelante “EL BANCO?”, con Registro Unico de Contribuyentes No. 20122476309, debidamente representado

por el Subgerente de Logistica, sSefior ..o, , con Documento Nacional de Identidad
NO. (i, ; Yy por el Subgerente de Servicios de Tecnologias de Informacion, el sefior
.................................................. , con Documento Nacional de Ildentidad N°
....................................... , con domicilio en el Jr. Santa Rosa No. 441 - 445, Cercado de Lima, y de la
otra parte, la empresa ...........ocoiiiiiiiiiiiiin, , en adelante La Empresa, con Registro Unico del
Contribuyente NO. , representado por el sefior
................................................................. , con Documento Nacional de Identidad No.
............................ , con domicilioen ...................................... segun poder inscrito en la Partida N°

........................ de los Registros Publicos de Lima, a quien en adelante se le denominard “EL
CONTRATISTA”, en los términos y condiciones siguientes:

1. “EL CONTRATISTA” brindara a “EL BANCO” la “CONTRATACION DE SUSCRIPCIONES DE UN
SIEM (SISTEMA DE GESTION DE CORRELACION DE EVENTOS PARA LA DETECCION,
INVESTIGACION Y RESPUESTA FRENTE A AMENAZAS AVANZADAS)” segin Contrato
N, Adjudicacion Simplificada AS-0010-2024-BCRPLIM — primera convocatoria.

Con ese fin, “EL BANCO” revelara y entregara a “EL CONTRATISTA”, informacién confidencial
relacionada a los procesos del BCRP.

Para el presente documento la palabra "informacion" significa toda informacion escrita, grafica, oral,
electromagnética y de cualquier otra indole, incluyendo materiales, documentos, planes, estrategias,
proyectos, cuestionarios, procesamiento, informes, analisis y cualquier otra informacion que sea
proporcionada por “EL BANCO?” a la otra parte como consecuencia de este Convenio.

Se exceptua de este concepto y las partes acuerdan que la obligacion de mantener la confidencialidad
no es exigible respecto de la informacién:

(i) que sea del dominio publico (excepto en caso llegue a ser de dominio publico por haber sido revelada
por “EL CONTRATISTA”, transgrediendo este Convenio);

(i) que estuviera disponible de manera no confidencial;
(iii) que su divulgacion haya sido autorizada por “EL BANCO”; v,
(iv) que su divulgacion haya sido requerida por mandato judicial;

2. Sonde aplicacién los términos de este Convenio de Confidencialidad, a toda la informacion de propiedad
de “EL BANCO” que hubiera sido o pudiera ser entregada a “EL CONTRATISTA” u obtenida para el
desarrollo de las propuestas a que se refiere el numeral anterior, y, en consecuencia, se compromete a
no copiarla, ni trasmitirla a terceros, ni divulgarla, por tratarse de secretos comerciales; obligandose a
que tal informacién sea usada Unicamente con los propésitos establecidos en el presente Convenio.

Se considera como violacion de secretos y por tanto conducta desleal, la divulgacion o explotacion sin
autorizacién de “EL BANCO”, de la informacion a la que tendra acceso legitimamente pero con deber
de reserva “EL CONTRATISTA”.
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La utilizaciéon de la informacion para desarrollar propuestas similares a las que “EL CONTRATISTA”
presente a “EL BANCO”, sea directamente o asociada con terceros se considerara incumplimiento de
este Convenio.

3. “EL CONTRATISTA” reconoce que la informacion confidencial que se le entregue o facilite se considera
un activo de “EL BANCO”; por consiguiente se compromete a que por un periodo indefinido:

(a) mantendra confidencial dicha informacién, sin divulgarla, ni entregarla, directa o indirectamente a
terceros, sean personas naturales o juridicas;

(b) no usara la informacion recibida en beneficio propio o de terceros, excepto para cumplir a cabalidad
con los fines del negocio propuesto y siempre que cuente con la conformidad previa y escrita de “EL
BANCO”; vy,

(c) no revelara total ni parcialmente la informaciéon obtenida como consecuencia directa o indirecta de
este Convenio a terceros, sin el consentimiento escrito previo de “EL BANCO”, aun cuando el
tercero se encuentre obligado con “EL CONTRATISTA” por un Convenio de Confidencialidad
similar.

4. “EL CONTRATISTA” se compromete a utilizar cuando menos el mismo grado de cuidado para proteger
la confidencialidad de toda la informacion que reciba de “EL BANCO”, al que normalmente usa para
proteger su informacion confidencial y de propiedad exclusiva que no desea publicarla, ni que sea de
conocimiento de terceros.

5. En la eventualidad de que “EL CONTRATISTA” fuera requerida a revelar informacién obtenida como
consecuencia directa o indirecta de la ejecucion de este Convenio, se compromete a notificar a “EL
BANCO” con prontitud y a prestarle ayuda razonable para la obtencidon de una orden judicial que
expresamente sefiale que la informacién que requiere ser revelada, sera Unicamente para el propdsito
solicitado o para los propésitos sefialados por ley.

6. “EL CONTRATISTA” reconoce que revelar, informar, usar, entregar, reproducir o transmitir la
informacion o permitir que terceros la utilicen, constituye trasgresion de este Convenio, y conlleva serias
consecuencias para “EL BANCO”, por lo tanto acepta que en caso de incumplimiento indemnizara a
“EL BANCO?”, por los dafios y perjuicios que le cause. En el supuesto mencionado, “EL BANCO” podra
asimismo iniciar las acciones administrativas que le faculta la ley.

7. Toda la informacion obtenida por “EL CONTRATISTA” como consecuencia de este Convenio, es y
permanecera en propiedad de “EL BANCO”, de manera que “EL CONTRATISTA” se compromete a
devolver o destruir con prontitud a solicitud de “EL BANCO”, toda la informaciéon obtenida como
consecuencia directa o indirecta de este Convenio. Asimismo, “EL CONTRATISTA” debera asegurarse,
que las personas que de conformidad con el numeral siguiente hayan tenido acceso a la informacion la
devuelvan o destruyan, segun corresponda.

8. “EL CONTRATISTA” garantiza a “EL BANCO” que la informacion recibida estara disponible solo para
un numero restringido de personas, a las que debera informar de su obligacién de confidencialidad segun
este Convenio, por lo tanto su trabajo deberan desempefiarlo con total discrecion, confidencialidad y
lealtad, ya que cualquier revelaciéon de informacién, accidental o intencional a terceros, perjudicara a
“EL BANCO”.

De solicitarlo “EL BANCO”, “EL CONTRATISTA” informara el nombre de las personas designadas
para tener acceso a la informacion, quienes solo tienen autorizacion para discutir esta informacién
reservada por razones de trabajo y dentro de la propia empresa.
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En caso de incumplimiento de la presente clausula, “EL CONTRATISTA” tendra que indemnizar a “EL
BANCO” por los dafios y perjuicios que le irrogue; sin perjuicio de ello el BCRP podra denunciar a las
personas directamente responsables por el delito de violacion del secreto profesional tipificado en el art.
165 del Codigo Penal o cualquier otro que corresponda.

9. Este Convenio refleja el total entendimiento de “EL BANCO” y “EL CONTRATISTA” respecto a la
materia de qué trata, pudiendo ser modificado Unicamente por acuerdo escrito entre las partes.

10. Este Convenio se rige por las leyes del Peru.

11. Toda controversia o discrepancia respecto de la ejecucion o interpretacién del presente Convenio, que
no pueda ser resuelta dentro de un plazo de 30 dias de producida la discrepancia entre las partes
mediante una negociacién de buena fe, sera resuelta por los jueces y tribunales de Lima.

Se firma el presente documento, en Lima a los dias del mes de de 2024.

“EL BANCO” “EL CONTRATISTA”
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ANEXO N° 12

ACUERDO DE CONFIDENCIALIDAD Y CAUTELA DE LA PROPIEDAD INTELECTUAL DEL BANCO
CENTRAL DE RESERVA DEL PERU

Conste por el presente documento un Acuerdo de Confidencialidad que celebran de una parte BANCO
CENTRAL DE RESERVA DEL PERU con R.U.C. N° 20122476309, con Jr. Santa Rosa Nro. 441- 445,

Cercado de Lima, representado por el , sefor , identificado con y por el , sefior
, identificado con , @ quien en adelante se le denominara “EL BANCO”, y de la otra parte, el

sefior , con domicilio en , , distrito , provincia de y departamento de ,

al que se denominara “EI INTEGRANTE?”, identificado con , bajo los términos y condiciones siguientes:

Antecedentes

“EI INTEGRANTE?” declara estar vinculado contractualmente con la empresa para brindar los servicios

requeridos dentro de la contratacién de la “CONTRATACION DE SUSCRIPCIONES DE UN SIEM (SISTEMA
DE GESTION DE CORRELACION DE EVENTOS PARA LA DETECCION, INVESTIGACION Y
RESPUESTA FRENTE A AMENAZAS AVANZADAS)”, segin Contrato N° ., Adjudicacion
Simplificada AS-0010-2024-BCRPLIM — primera convocatoria.

Primero.- Confidencialidad

1.1 “El INTEGRANTE” acepta y reconoce que en virtud de las funciones inherentes al servicio que se
contrata tiene acceso a informacion confidencial. A efectos de este contrato y sin que ello constituya una
declaracion taxativa sino meramente enunciativa, por "informacién confidencial" se entendera, a toda la
informacion escrita, grafica, oral, electromagnética y de cualquier otra indole, incluyendo materiales,
documentos, planes, estrategias, proyectos de comercializacion, avisaje, estudios de mercado,
cuestionarios, procesamiento, informes, andlisis, presentaciones, costos, ventas y cualquier otra
informaciéon que sea proporcionada por “EL BANCO” a la otra parte como consecuencia de este
Convenio.

2.1 “El INTEGRANTE” se compromete a no usar para sus propios fines o de terceros, ni publicar, revelar,
citar o de cualquier otra forma transmitir a terceros la informacién confidencial indicada en la clausula
anterior a la que haya tenido acceso o conocimiento con motivo de la ejecucion del servicio contratado.

3.1 “El INTEGRANTE” se compromete a no obtener copia no autorizada por “EL BANCO” de cualquier
documento, informe o material que reciba para la ejecucion del presente trabajo, en cualquiera de sus
formas (por ejemplo: version escrita, electrénica, audio o video).

4.1 “El INTEGRANTE” se compromete a devolver “EL BANCO” toda la documentacién que este le haya
entregado tan pronto como termine la ejecucion del servicio mencionado en los antecedentes de este
acuerdo.

5.1 Las obligaciones asumidas por “EI INTEGRANTE” en el presente documento seran a perpetuidad y en
caso que se incumpla con el deber de confidencialidad y reserva previsto, “EL BANCO” se reserva los
derechos de promover en contra de “El INTEGRANTE” la accidn civil por dafios y perjuicios y la penal
que corresponda.




BANCO CENTRAL DE RESERVA DEL PERU
ADJUDICACION SIMPLIFICADA N° AS 0010-2024-BCRPLIM — PRIMERA CONVOCATORIA

Segundo: Propiedad Intelectual
“El INTEGRANTE” se obliga a no utilizar, total o parcialmente, las técnicas, normativas, métodos,
herramientas o practicas de “EL BANCO” que se deriven de la gestién de sus activos de informacién, sin la

autorizacion expresa de éste.

Se firma el presente documento, en Lima a los dias del mes de de 2024.

“EL BANCO” “EL INTEGRANTE

Fimrnade digitalmente por:
WAZHADO FRIAS Cristing
Caridad FAU 20122476309 soft
hictivo: En sefial de

£ ielarel

Fecha: 15/02/2024 16:09:37-0500
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