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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3

1.4.

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://www?2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

~
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1.6.

1.7.

1.8.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
gue rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita). Los demas
documentos deben ser visados por el postor. En el caso de persona juridica, por su
representante legal, apoderado o mandatario designado para dicho fin y, en el caso de persona
natural, por este o su apoderado. No se acepta el pegado de la imagen de una firma o visto.
Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS
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1.9.

1.10.

1.11.

1.12.

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.
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1.13.

1.14.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacion y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

o A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse natificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO Il

DEL CONTRATO

3.1.

3.2

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2.GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada peridédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o0 menor a cien mil Soles (S/ 100,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3.GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con

~
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clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Pera.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacién de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademés de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http:/www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL -
INDECOPI

LICITACION PUBLICA N° 001-2020-INDECOPI — CONTRATACION PARA LA ADQUISICION DE SISTEMA DE SEGURIDAD
PERIMETRAL PARA EL INDECOPI

del contrato, la Entidad le aplica automéaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méaximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regirdn supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.

~
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIAY
DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL —
INDECOPI

RUC Ne° 20133840533

Domicilio legal : CALLE DE LA PROSA N° 104 — SAN BORJA

Teléfono: : 224-7800 Anexo 8117

Correo electronico: : acueva@indecopi.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion de un sistema de
seguridad perimetral para el Indecopi.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucion N° 000060-2020-GEG/
INDECOPI el 31 de julio de 2020.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION
Llave en mano
DISTRIBUCION DE LA BUENA PRO

La Buena Pro no se debe de distribuir, en razén a que los proveedores del rubro estan en la
capacidad de atender la totalidad de la contratacion.

ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esta definido en el Capitulo 1l de la presente seccién de las bases.
PLAZO DE ENTREGA

El plazo esté definido de acuerdo al siguiente detalle:
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1.10.

1.11.

Actividad Plazo de Ejecucién

Reunion Kick | Cinco (05) dias calendario, contados desde el dia siguiente de
Off suscrito el contrato.

Cincuenta (50) dias calendario, contados desde el dia siguiente,

Etapa A .
Prestacién de suscrito el contrato.
Principal Cuarenta (40) dias calendario, contados desde el dia siguiente
Etapa B .
de la conformidad de la etapa A.
Etapa C Quince (15) dias calendario, contados desde el dia siguiente de

la conformidad de la etapa B.

Mil noventa y cinco (1095) dias calendario (03 etapas de 365
dias calendario), contados desde el dia siguiente de la
conformidad de la etapa C de la prestacion principal.

Mantenimien
to preventivo
Prestacion
Accesoria

Mil noventa y cinco (1095) dias calendario (03 etapas de 365
dias calendario), contados desde el dia siguiente de la
conformidad de la etapa C de la prestacion principal.

Mantenimien
to correctivo

COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo

efecto deben cancelar S/ 5.00 (cinco con 00/100 soles) en la Caja del Indecopi. El ejemplar de
las bases se entregara en Av. Del Aire N° 384 — San Borja.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Decreto legislativo N°1440 Decreto Legislativo del Sistema Nacional de Presupuesto Publico.
- Decreto de Urgencia N° 014-2019 Presupuesto del Sector Publico para el Afio Fiscal 2020.
- Decreto de Urgencia N° 015-2019 Equilibrio Financiero del Presupuesto del Sector Publico del

afo fiscal 2020.

- Texto Unico Ordenado de la Ley N° 30225 - Ley de Contrataciones del Estado, Ley de

Contrataciones del Estado aprobado mediante Decreto Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF — Reglamento de la Ley N° 30225, Ley de Contrataciones

del Estado en adelante el Reglamento, y modificatorias.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.
- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion

Publica.

- Cddigo Civil.
- Directivas del OSCE. )
- Decreto Supremo N° 007-2008-TR — Texto Unico Ordenado de la Ley de Promocién de la

Competitividad, Formalizaciéon y Desarrollo de la Micro y Pequefia empresa y del acceso al
empleo decente, Ley MYPE.

- DS N° 103-2020 - Decreto Supremo que establece disposiciones reglamentarias para la

tramitacion de los procedimientos de seleccion que se reinicien en el marco del Texto Unico
Ordenado de la Ley N° 30225

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,

gue no contravenga lo regulado por el TUO de la Ley de Contrataciones del Estado y su
reglamento

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

~
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacién:

2.2.1. Documentacién de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

¢) La documentacion referida a la representacion de quien suscribe la oferta sera
verificada conforme a la disposicién indicada en el siguiente parrafo:

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informaciéon que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE? y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, seguin
corresponda.

d) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

e) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de la presente seccion. (Anexo N° 3)

f) El Postor debera adjuntar en su oferta el formato CUADRO N° 1
CARACTERISTICAS TECNICAS de las especificaciones técnicas, siendo
obligatorio indicar si cumple con lo solicitado, lo que ofrece y el Nro. de folio de
sustento (Cartas® y/o Folletos y/o Certificados).

La omision del indice no determina la no admisién de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
Cuando se dice carta, se refiera a carta del fabricante.

~
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9)
h)

Declaracion jurada de plazo de entrega. (Anexo N° 4)*

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES debe registrarse directamente en el formulario
electronico del SEACE.

En el caso de procedimientos convocados a suma alzada Unicamente se debe
adjuntar el Anexo N° 6, cuando corresponda indicar el monto de la oferta de
la prestacion accesoria o que el postor goza de alguna exoneracion legal.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacién de presentacion facultativa

a)

Incorporar en la oferta los documentos que acreditan los “Factores de
Evaluacion” establecidos en el Capitulo IV de la presente seccién de las bases,
a efectos de obtener el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion’.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) CARTA FIANZA como Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, debe presentar CARTA FIANZA.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Declaracion jurada de confidencialidad, Anexo N° 9.

e) Carta de autorizacién (para el pago con abonos en la cuenta bancaria del proveedor) de
acuerdo con la Directiva N° 001-2007- EF/77.15, aprobada con Resolucién Directoral N°
002- 2007-EF/77.15 y modificatorias, el pago se realizara a través de esta cuenta, en el caso
de proveedores no domiciliados, deben indicar el nimero de su cuenta bancaria y la entidad
bancaria en el exterior. Anexo N° 10.

f)  Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda, sera verificada
conforme a la disposicion que se sefiala en el cuadro de advertencia.

g) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

Q
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de persona juridica, sera verificada conforme a la disposicion que se sefiala en el cuadro de
advertencia.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales f) y g).

h) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

i)  Detalle de los precios unitarios del precio ofertado®.

i) Documento que acredite que los especialistas en seguridad perimetral cuentan con
certificacion oficial vigente en la marca de la solucion de seguridad perimetral ofertada, tal
como se indica en el numeral 5.8.1. de las especificaciones técnicas.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccién por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a cien mil Soles (S/ 100,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Per( aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya’.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4, PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

7 Segun lo previsto en la Opinion N° 009-2016/DTN.

~
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2.5.

el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en mesa de partes del Indecopi sito en Calle de la
Prosa N° 104 - San Borja, en el horario de 08:30 a 16:30 horas.

Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los cien mil Soles (S/ 100,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista, previa
conformidad de los entregables completos detallados en el numeral 5.6 de las especificaciones
técnicas y de acuerdo con lo establecido en el articulo 168° y 171° del Reglamento de la Ley de
Contrataciones del Estado (D.S. N° 344-2018-EF, modificado por el Decreto Supremo N° 168-
2020-EF); de acuerdo al siguiente detalle:

PRESTACION PRINCIPAL: Pago previa conformidad de la etapa A, By C

Etapas Forma de Pago

- EtapaA,ByC Pago Unico®

PRESTACION ACCESORIA: Se establece para el periodo de 1095 dias calendario (03 etapas
de 365 dias calendario), de la siguiente manera:

Entregables Forma de Pago
Informes anuales de los mantenimientos preventivos Pagos anuales
Informes trimestrales de los mantenimientos correctivos Pagos trimestrales

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcién del Almacén de la Sede Central del INDECOPI, ubicada en Av. Canada N°1542
San Borja.

- Informe del funcionario responsable de la Gerencia de Tecnologias de la Informacion
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Entregables correspondientes que se indican en el numeral 5.6. de las especificaciones
técnicas.

Dicha documentacién se debe presentar en la Mesa de Partes del Indecopi, sito en Calle de la
Prosa N° 104 - San Borja, en el horario de 08:30 a 16:30 horas o a través del canal virtual que
establezca el INDECOPI.

8 En caso incumplimiento injustificado que configure penalidad por mora, en la formula correspondiente para el célculo de la
penalidad deberé considerarse el 100% de la prestacion principal para cada caso que se presente sea en la etapa A o etapa B
o en la etapa C, considerando los plazos de cada etapa.

0
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

1.

DENOMINAQION DE LA CONTRATACION
ADQUISICION DE SISTEMA DE SEGURIDAD PERIMETRAL PARA EL INDECOPI.

2.

FINALIDAD PUBLICA
Adquirir un sistema de seguridad perimetral, que permita al Indecopi contar con seguridad de acceso hacia sus
sistemas, asi como detectar y mitigar los ataques informaticos provenientes de la red interna y externa, garantizado
asi un adecuado tiempo de respuesta, disponibilidad, confiabilidad y performance hacia sus sistemas, de tal manera
gue permita al Indecopi prestar servicios oportunos, predecibles y confiables al publico en general.

2.1. Plan Operativo Institucional

AEL.04.02 optimizacién tecnoldgica de los procesos para mejorar la gestion institucional
AO 1 mantenimiento y mejora de la infraestructura tecnolégica

ANTECEDENTES

En el afio 2013, a consecuencia del proceso LP N° 0002-2012 (ITEM 2 — AMPLIACION Y ACTULIZACION DE LA
SEGURIDAD PERIMETRAL E INTERNA), el Indecopi adquirié su actual Infraestructura de seguridad perimetral. Para
garantizar la operatividad y disponibilidad de la solucién de seguridad perimetral, se contrata anualmente el servicio
de mantenimiento preventivo y correctivo, actualmente se tiene vigente (Contrato N° 021-2017/GAF-CP-INDECOPI)
hasta el 01 de octubre de 2020.

Teniendo en cuenta que la actual Infraestructura de seguridad perimetral del Indecopi adquirida en el afio 2013, tienen
a la fecha mas de 5 afios de fabricacion y tiene cerca de 5 afios operando en el Indecopi, es necesario realizar la
renovacioén de infraestructura de seguridad perimetral por lo siguiente:

- Garantizar la vigencia tecnoldgica del equipamiento de misién critica del Indecopi.

- Garantizar la disponibilidad y operatividad de los servicios, aplicaciones y sistemas que son protegidos ante
ataques cibernéticos por la solucién de seguridad perimetral del Indecopi.

- Minimizar el riesgo de fallas o incidentes debido a la antigiedad de la actual Infraestructura de la solucion de
seguridad perimetral.

- Optimizar los costos de operacién y mantenimiento de la actual Infraestructura de la solucion de seguridad
perimetral.

- Disponer de mejores y mayores caracteristicas de seguridad y operaciéon de equipamiento tecnolégico de ultima
generacion y de fabricacion més reciente en el mercado tecnoldgico.

- Se contaria con soporte IPv6 en cumplimiento del Decreto Supremo N° 081-2017-PCM, donde el equipamiento
de hardware y/o software con el que cuenta debe soportar el Protocolo IPv6 con compatibilidad o soporte al
protocolo IPv4.

OBJETIVOS DE LA CONTRATACION
Objetivo general: Adquirir una solucion de seguridad perimetral del Indecopi, mejorando el equipamiento de mision
critica, para garantizar la continuidad y operatividad de los actuales y futuros servicios, aplicaciones y sistemas
informéaticos del Indecopi. Para ello se requiere el renovar la solucion de seguridad perimetral del Indecopi.

Objetivos especificos:
e Mejorar la Infraestructura de la solucion de seguridad perimetral del Indecopi.
e Reducir los tiempos de fallas y de recuperacion de los servicios informaticos de misidn critica con la solucion de
seguridad perimetral.
e Mejorar los procesos de contingencia para los servicios que requieran sistemas en alta disponibilidad.
e Disponer de capacidad para asegurar las nuevas aplicaciones, sistemas y servicios en los proximos afios.
e Mitigar los ataques cibernéticos de la red externa e interna del Indecopi.

5.

ALCANCE Y DESCRIPCION DE LOS BIENES A CONTRATAR:

ADQUISICION DE SISTEMA DE SEGURIDAD PERIMETRAL PARA EL INDECOPI

@
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5.1. PRESTACION PRINCIPAL

5.1.1. DESCRIPCION GENERAL

Se requiere lo siguiente:

Solucion modalidad LLAVE EN MANO a SUMA ALZADA para la renovacion de la infraestructura de
seguridad perimetral del Indecopi, para lo cual el contratista sera totalmente responsable del suministro de
los bienes, instalacion, configuracion fisica y loégica de todo el equipamiento suministrado, asi como de
efectuar las configuraciones para la puesta en marcha de los mismos.

La infraestructura de seguridad perimetral debera ser compatible y soportar el protocolo IPv6, debiendo el
contratista configurar y habilitar dicho protocolo a solicitud del Indecopi sin costo adicional.

En caso el postor requiera realizar una visita a las instalaciones donde se realizaran los trabajos de
implementacién del equipamiento suministrado, y pueda tomar las consideraciones necesarias para
dimensionar su servicio, puede solicitar dicha visita al correo hdominguez@indecopi.gob.pe y

eparedes@indecopi.gob.pe, la visita se podra realizar sélo hasta 16:30 horas del dia antes a la

presentacidn de ofertas.

5.1.2. ADQUISICION E IMPLEMENTACION.
Debera comprender como minimo lo siguiente:

5.1.2.1. ADQUISICION DE EQUIPOS - ETAPA A.

Entrega de equipos que deberd cumplir como minimo con las caracteristicas técnicas indicadas en el
Cuadro N° 1.

5.1.2.2. IMPLEMENTACION - ETAPA B
Debe realizar como minimo las siguientes actividades:

5.1.2.2.1. Acondicionamiento del equipamiento.

e Debe realizar todas las configuraciones para garantizar que la operatividad del equipamiento
actual de seguridad perimetral no se vea interrumpido durante el acondicionamiento.

e Realizar copia de seguridad a nivel de configuracion y sistema de archivos de cada uno de
los componentes del equipamiento a remplazar en coordinacién con la Gerencia de
Tecnologias de Informacién del Indecopi antes de iniciar el acondicionamiento.

¢ Desmontaje y retiro® de los componentes a reemplazar, del equipamiento actual del Data
Center (equipos de seguridad perimetral) e Instalacion y montaje de los equipos nuevos a
suministrar (equipos de seguridad perimetral) en el Data Center del Indecopi.

o El contratista deberé tener en cuenta que, para la instalacion del equipamiento a suministrar
se dispondra de los espacios y energia que ocupa el equipamiento actual, teniendo en cuenta
gue, se podréa disponer de un espacio libre y energia para un gabinete que podra utilizar el
contratista para realizar las permutaciones que crea conveniente para llevar a cabo la
instalacion y migracion entre el equipamiento nuevo y el actual.

5.1.2.2.2. Migracion de la infraestructura actual (hardware y software).

e Configurar el esqguema de alta disponibilidad

e Actualizacion'® y/o migracion de las politicas de la actual solucién de seguridad perimetral
hacia la nueva solucién suministrada por el proveedor

e Laentidad brindara los accesos necesarios para que el postor ganador obtenga la informacién
que requiera y pueda efectuar la actualizacion y/o migracion de las politicas existentes,
pudiendo efectuar la migracién con politicas equivalentes (que tengan el mismo efecto).

e Adicionalmente, el contratista debera considerar que, las conexiones al siwtch core que usara
el nuevo equipamiento, reemplazaran las conexiones que usa el equipamiento actual (puertos
gue se encuentran licenciados), sin embargo, indicamos que se dispone de un promedio de
6 puertos libres en el switch core que pueden ser usados para llevar a cabo la instalacion y
migracion entre el equipamiento nuevo y el actual.

o Paratodas las tareas de configuracién y migracién el contratista coordinara con la Gerencia
de Tecnologias de Informacion del Indecopi, las coordinaciones seran previas a la ejecucion
de las tareas de migracion, asi mismo deberd realizar la validacion de la operatividad de los
servicios de los componentes del equipamiento migrado, mediante los protocolos de prueba
gue seréan definidos durante la Etapa A y en coordinacién con la Gerencia de Tecnologias de

9 El desmontaje y retiro de los equipos a reemplazar, el contratista, lo podra realizar hasta finalizado el primer trimestre de la prestacién

accesoria.

10 5e precisa que la palabra "actualizaciéon" se refiere a la capacidad de llevar o renovar o modernizar, las politicas existentes en los equipos de

seguridad perimetral con los que cuenta el Indecopi hacia una versién mejorada de la solucién, ofertada por el postor, de manera que se cumpla
o supere con el objetivo de dichas politicas.

~
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Informacion del Indecopi, como parte de la Etapa A.

5.1.2.2.3. TRANSFERENCIA DE CONOCIMIENTO - ETAPA C

e El contratista realizara la transferencia de conocimiento presencial en configuracion,
operacion, solucion de problemas y mejoras, por cada uno de los componentes del
equipamiento suministrado, la transferencia de conocimientos tendra una duracion minima de
12 horas por cada componente del equipamiento suministrado (detallados en el Cuadro N°
1), para 4 personas designadas por la Gerencia de tecnologias de Informacién del Indecopi,
a quienes se les debera entregar material en formato fisico y electrénico.

e Los horarios y lugar de ejecucion se definiran en el plan general del proyecto, la transferencia
de conocimientos debera llevarse a cabo dentro de los primeros 15 dias calendario, contados
desde el dia siguiente de notificada la conformidad de la etapa B.

5.1.3. Garantia Comercial

Alcance de la garantia: Contra defectos de disefio y/o fabricacion, averias o fallas de funcionamiento, o
pérdida total de todos los bienes suministrados (detallados en el Cuadro N° 1).

Periodo de garantia: 3 afios para todo el equipamiento suministrado.

Inicio del computo del periodo de garantia: A partir del dia siguiente de otorgada la conformidad de la etapa C
de la prestacion principal.

5.2.

PRESTACION ACCESORIA:
Servicio de mantenimiento preventivo y correctivo por un periodo de 1095 dias calendario (03 etapas de 365
dias calendario), contados a partir de otorgada la conformidad de la etapa C de la prestacion principal.

Servicio Mantenimiento preventivo Mantenimiento Correctivo

Equipos - Se realizara de acuerdo a los niveles de servicio
suministrados* . A
(En el Cuadro N° una vez, por cada 365 dias de servicio, durante

1)

El mantenimien reventiv ra realizar -
ante ento preventivo debera realizarse establecidos en el numeral 5.4.

- El servicio de mantenimiento correctivo es a todo

la prestacion accesoria. . Lo
costo, y deberé ser asumido integramente por el

El mantenimiento de hardware es a todo costo, | Proveedor y debe comprender como minimo lo
asumido integramente por el proveedor; y, debe | Siguiente: mano de obra, material, repuestos,
comprender como minimo lo siguiente: mano de | partesy piezas. El suministro de partes y piezas es
obra, materiales para limpieza, reemplazos | por cuentay cargo del proveedor.

preventivos de repuestos, partes y piezas. El |- El proveedor realizara configuraciones sobre todos
suministro de repuestos de partes y piezas es | los equipos detallados en el Cuadro N° 1, a
por cuenta y cargo del proveedor. solicitud del Indecopi.

Debera realizarse como minimo las siguientes
actividades (de corresponder): limpieza integral
de cada equipo, aplicacion de limpia contactos,
lubricacion de ventiladores, actualizacion de
firmware o drivers, verificacion del estado de
todos sus componentes como: discos,
memoria, procesador, interfaces de red, etc.

El proveedor debera poner una etiqueta (donde
precisara la fecha del mantenimiento
preventivo) en cada equipo en donde se haya
realizado el servicio.

El mantenimiento de software debera incluir la
verificacion de los logs de errores y/o
advertencias; de encontrarse errores Yy/o
advertencias se realizard las acciones
correctivas del caso, en coordinacion con la
Gerencia de Tecnologias de la Informacion, y
debera adjuntar evidencias y/o pantallazos de
ello en los informes.

(*) Para los mantenimiento preventivos y correctivos: Cuando se realicen reemplazos de componentes internos de los
equipos de seguridad perimetral o de los equipos de seguridad perimetral (todo por cuenta y cargo del proveedor y sin
costo alguno para el Indecopi), ya sean por recomendacion del mismo proveedor o a solicitud del Indecopi a través de
la Gerencia de Tecnologias de la Informacién, el proveedor debera entregar una declaracion jurada y catdlogo o
manuales o folletos emitidos por el fabricante de los equipos de seguridad perimetral que tendra el Indecopi, donde
indique que los componentes internos o equipos a reemplazar corresponden a repuestos originales por el fabricante
(con las mismas caracteristicas o superiores que el componente o equipo a reemplazar); para lo cual se requerira la
aprobacion del especialista designado de la Gerencia de Tecnologias de Informacion, el mismo que se detallara en el
formato del Cuadro N°2.
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5.3. HORARIO DE ATENCION

5.3.1. Mantenimientos correctivos:
Durante el tiempo de prestacion del servicio el horario de atencién sera de 24 horas por 7 dias de la semana (7x24
de lunes a domingo).

5.4. NIVELES DE SERVICIOS
El contratista debera proporcionar un nimero telefonico, correo electrénico para contactar a su mesa de ayuda y los

niveles de escalamiento de incidentes. La mesa de ayuda debera estar disponible de acuerdo al horario de atencion

establecido en el numeral 5.3.1 durante el tiempo de prestacién del servicio, y debera atender considerando los
siguientes niveles de servicio:

Toda atencion de incidente!! se realizar4 de manera presencial y/o remota en las instalaciones del Indecopi, por los
especialistas propuestos por el proveedor.

Atenciones Tiempo de solucién??
Incidentes de nivel critico!3 4 horas como maximo
Incidentes de nivel moderado4 12 horas como maximo

Requerimiento de

; g 120 horas como maximo
configuracion

En caso de incidentes de equipos (hardware) donde el proveedor determine y comunique®® a la Gerencia de
Tecnologias de Informacion del Indecopi, que la solucion del incidente nivel critico o nivel moderado pueda tomar
mas de 4 horas o 12 horas respectivamente, deberd reemplazar por un componentes y/o equipo de iguales o
mayores caracteristicas en un plazo no mayor de 2 horas, contabilizadas a partir de la culminacién del tiempo de
solucién; para lo cual se requerira la aprobacién de la Gerencia de Tecnologias de la Informacion. Efectuada la
reparacion, se realizara el cambio del equipo respectivo, previa coordinacion con la Gerencia de Tecnologias de la
Informacion.

Tiempo de solucién. - Tiempo que transcurre desde el envio por correo electrénico del ticket creado por el Indecopi
en donde se sefiala el detalle del incidente reportado, hasta la solucién del mismo (presencial y/o remota). En caso
supere el tiempo de solucién se aplicaréd la penalidad indicada en el numeral 5.4.

El tiempo de solucion para el caso de requerimientos de configuraciones solicitadas al proveedor no debera exceder
las 120 horas contabilizados desde el envio por correo electrénico del ticket creado por el Indecopi en donde se
sefiala el detalle del requerimiento, hasta la solucién del mismo (presencial y/o remota). En caso supere el tiempo
de solucion se aplicara la penalidad indicada en el numeral 5.4

5.5. OTRAS PENALIDADES

Supuesto de aplicacion de

o penalidades

Forma de calculo Procedimiento para verificar

Incidentes de mantenimiento
correctivo: Cuando se supere el
1 |tiempo maximo de solucion de
incidentes (nivel critico y nivel
moderado) reportados.

S/ 500,00

por hora o fraccién adicional a | Se verificara con el formato del Cuadro N° 2, en
lo sefialado en los niveles de | el cual se detallara el tiempo de solucién®,

servicio

Requerimiento de S/ 500,00
configuraciones: Cuando se | por hora o fraccion adicional a | Se verificard con el formato del Cuadro N° 2, en
supere el tiempo maximo de | lo sefialado en los niveles de | el cual se detallara el tiempo de solucion®.

solucién servicio

"' En caso algun incidente producto de un error (bug) propio del sistema operativo, software, hypervisor o firmware y que la solucién depende
Unicamente del mismo fabricante no se aplicara el tiempo de solucién establecido, teniendo en cuenta lo siguiente:

v

v
v

El contratista debera sustentar y evidenciar que el incidente es producto de un error del sistema operativo base, software, hypervisor o
firmware y que la solucién depende Unicamente del mismo fabricante, a través de una comunicacion oficial del fabricante (sitio web, correo
electrénico y/o carta), lo cual sera evaluado y aprobado por la Gerencia de Tecnologias de la Informacién del Indecopi.

Una vez que el fabricante resuelva el error(bug), la solucién seréa aplicada por el proveedor.

Elaborar y presentar el informe detallado de mantenimiento correctivo de acuerdo a lo solicitado en cuadro N° 2, la misma que sera validada
y aprobada por el especialista que designe la Gerencia de Tecnologias de Informacién

12 Unicamente cuando la Gerencia de Tecnologias de la Informacién del Indecopi indique expresamente por correo a la mesa de ayuda del
proveedor, que no es posible realizar alguna tarea para la solucién de un incidente dentro del horario de oficina, se reprogramara y se realizara
una parada de reloj del tiempo de solucién, hasta el reinicio de la misma.

13 Cuando el servicio se ve interrumpido por la falla de algunos de los componentes de hardware o software.

* Cuando el servicio se encuentra operativo, pero uno de los componentes de hardware o software falla y no interrumpe el servicio.

15 | a comunicacion sera antes de culminar el tiempo de solucién; y, debera ser remitida desde el correo electrénico de la mesa de ayuda del
proveedor, hacia el correo electrénico del Indecopi el cual reporté el incidente.

16 El especialista designado de la Gerencia de Tecnologia de Informacion realizara la validacién y aprobacién cada formato generado por cada
incidente/requerimiento/reemplazo de equipo.
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S/ 500,00

por hora o fraccion adicional a | Se verificaré con el formato del Cuadro N° 2, en
lo sefalado en los niveles de | el cual se detallara el tiempo de solucion®

servicio

Reemplazo de equipos: Cuando
3 | se supere el tiempo maximo para
el reemplazo de equipos.

5.6. ENTREGABLES

La presentacion de los entregables se realizara por Mesa de Partes de la Sede Central del INDECOPI, ubicada en
Calle de La Prosa 104 San Borja, o a través del canal virtual que establezca el INDECOPI, dentro del horario de
08:30 a 16:30 horas en tanto exista limitaciones de movilidad y por razones de seguridad sanitaria que disponga el
gobierno Central o las autoridades del Indecopi en marco del COVID-19, asimismo, el canal virtual podra mantenerse
hasta la finalizacion del contrato previa coordinacion entre la Gerencia de Tecnologias de la Informacion y el
contratista.

5.6.1. PRESTACION PRINCIPAL

Etapa A: Deberan ser entregados como méaximo a los 50 dias calendario, contabilizados a partir del dia
siguiente de la firma del contrato.
e Acta de reunion de kickoff
e El plan General del Proyecto: que debera contener como minimo:
o Estructura de desglose de trabajos.
o Diagrama de hitos.
o Stakeholders del proyecto.
o Matriz de comunicaciones.
o Evaluacion de riesgos
e Copia de guias de remision indicando como minimo: Cantidad, marca y nimeros de parte de los
equipos suministrados.
e  Protocolo de pruebas de migracion.

Etapa B: Deberan ser entregados como maximo a los 40 dias calendarios, contabilizados a partir del dia
siguiente de la conformidad a la Etapa A.

Informes de la instalacién y configuracion.

Documento de infraestructura fisica y l6gica implementada.

Informes y protocolo de pruebas de funcionamiento y validacién para las configuraciones realizadas.

Procedimiento de ejecucién de cambio de contrasefia de las cuentas de administradores de todos los

equipos suministrados.

e Plan y cronograma de mantenimiento preventivo, las fechas de ejecucion de los mantenimientos
pueden modificarse a solicitud de Gerencia de Tecnologias de la informacion del Indecopi, la solicitud
se realizara a través del correo electronico de su mesa de ayuda.

o Numero telefénico y cuenta de correo electrénico para contactar a su mesa de ayuda y los niveles de
escalamiento de incidentes.

e Procedimiento de encendido y apagado del equipamiento suministrado.

e Carta del fabricante de los equipos suministrados, donde indique el periodo de garantia comercial

solicitado, debera indicar la relacién de equipos (serie, tipo y modelo de equipo) coberturados por la

garantia comercial.

Etapa C: Debera ser entregado como maximo a 15 dias calendario, contados desde el dia siguiente de la
conformidad de la etapa B.

e Acta de participacion de transferencia de conocimientos.
5.6.2. PRESTACION ACCESORIA

Entregables en la operacion del servicio:

e Informe del mantenimiento preventivo, por 3 veces, los cuales debe ser entregado a los 363, 723 y
1098 dias calendario contabilizados del dia siguiente de la conformidad de la etapa C de la prestacion
principal.

e Informe de los mantenimientos correctivos realizados (de acuerdo a los formatos indicados en el
CUADRO nro. 2), donde debe estar detallado el plazo de solucion y horas utilizadas en cada
mantenimiento correctivo, anexando evidencia de las horas utilizadas (inicio y cierre). Los cuales
deberan ser entregados a los 93, 183, 273, 363, 453, 543, 633, 723, 813, 903, 993 y 1098 dias
calendario contabilizados del dia siguiente de la conformidad de la etapa C de la prestacion principal.

~
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5.7.

5.8.

5.9.

RECURSOS Y FACILIDADES A SER PROVISTOS POR LA ENTIDAD
Indecopi facilitara el acceso al personal del proveedor a la institucion para el cumplimiento del presente servicio.

Normas y Politicas se seguridad de la institucién: El Indecopi, a través de, la Gerencia de Tecnologia de la
Informacion, entregara al proveedor las normas y politicas!” en la reunion kick off, la cual se llevara a cabo como
maximo a los cinco (5) dias calendario, contabilizados a partir del dia siguiente de la firma del contrato.

El Indecopi en la oportunidad de la suscripcién del contrato efectuara la entrega del “Protocolo de Acceso para los
Usuarios del Indecopi”, el cual es aplicable a todos los usuarios, postulantes, proveedores y visitantes de la
Institucién, cuyo objeto es promover el cumplimiento de las medidas de seguridad y salud frente al riesgo de
introduccion del COVID19 a las instalaciones.

REQUISITOS DEL PERSONAL DEL PROVEEDOR.
5.8.1. Requerimiento del personal:

En el caso que se incorpore o reemplace personal, durante el periodo de contratacion, debera cumplir con iguales o
superiores caracteristicas del perfil del personal consignado en la Bases. Para tal efecto, el contratista presentara la
documentacion exigida por la Mesa de Partes de la Sede Central del INDECOPI, ubicada en Calle de La Prosa 104
San Borja, 0 a través del canal virtual que establezca el INDECOPI, dentro del horario de 08:30 a 16:30 horas en
tanto exista limitaciones de movilidad y por razones de seguridad sanitaria que disponga el gobierno Central o las
autoridades del Indecopi en marco del COVID-19, asimismo, el canal virtual podra mantenerse hasta la finalizacion
del contrato previa coordinacién entre la Gerencia de Tecnologias de la Informacion y el contratista, en el presente
numeral, luego del cual el &rea de GTI evaluara la incorporacién o reemplazo del personal propuesto en un plazo no
mayor a 05 dias calendarios de recibida la documentacion, con la finalidad de que se realice las gestiones de acuerdo
a ley. El nuevo personal no podra ingresar a la Institucién sin la autorizacion del Indecopi

El personal propuesto patrticipara en las fases del proyecto relacionada a los puntos indicados en el perfil del personal
propuesto, desarrollando las siguientes actividades:

Especialistas en seguridad perimetral (minimo 02) — Personal clave

Los especialistas requeridos seran los encargados de llevar a cabo los trabajos de implementacién, de
mantenimiento preventivo y correctivo durante la prestacion del servicio. Los trabajos de implementacion y
mantenimiento preventivo deberan llevarse a cabo de manera presencial en las instalaciones del Indecopi (calle La
Prosa 104 San Borja).

Requisitos:
Cada especialista debera contar con certificacion oficial vigente en la marca de la solucion de seguridad perimetral
ofertada.

Acreditacion:
Se acreditard con copia simple de la certificacion o constancia correspondiente, las mismas que deberan ser
presentadas para la suscripcion del contrato

LUGAR Y PERIODO DE EJECUCION DE LA PRESTACION
5.9.1. Lugar

La ejecucion de la prestacion se realizara en la sede Central de Indecopi ubicada en Calle de la Prosa 104, ciudad
de Lima — distrito de San Borja, adecuandose a los horarios requeridos y ambientes establecidos por la Gerencia de
Tecnologias de la Informacion.

La entrega de los documentos indicados en el numeral 5.6 Entregables, se realizard por Mesa de Partes de la Sede
Central del INDECOPI, ubicada en Calle de La Prosa 104 San Borja, 0 a través del canal virtual que establezca el
INDECOPI, dentro del horario de 08:30 a 16:30 horas en tanto exista limitaciones de movilidad y por razones de
seguridad sanitaria que disponga el gobierno Central o las autoridades del Indecopi en marco del COVID-19,
asimismo, el canal virtual podra mantenerse hasta la finalizacion del contrato previa coordinacion entre la Gerencia
de Tecnologias de la Informacion y el contratista

5.9.2. Plazo

El pazo esté definido de acuerdo al siguiente detalle:

17 politica Integrada de Gestion (SIG)
PO-SIG-02 - Documento de Politica de seguridad de la Informacién
NO-SGSI-10 - Norma de Seguridad en la Relacién con Proveedores
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Actividad Plazo de Ejecucién
Reunién Kick Off Cinco (05) dias .calendarlo, contados desde el dia
siguiente de suscrito el contrato.
Cincuenta (50) dias calendario, contados desde el dia
Etapa A siguiente, de suscrito el contrato
Prestacion 9 ' )
Principal Etapa B Cuarenta (40) dias calendario, contados desde el dia
P siguiente de la conformidad de la etapa A.
Etapa C Quince (15) dias calendario, contados desde el dia
P siguiente de la conformidad de la etapa B.
Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento preventivo 365 dias calendario), contados desde el dia siguiente de
Prestacion la conformidad de la etapa C de la prestacion principal.
Accesoria Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento correctivo 365 dias calendario), contados desde el dia siguiente de
la conformidad de la etapa C de la prestacion principal.

5.10. CONFIDENCIALIDAD

El proveedor se compromete a mantener reserva, y no revelar a tercero alguno sin previa conformidad escrita por el
Indecopi, toda informacién que le sea suministrada y se genere producto de la prestacion efectuada.

El proveedor debe garantizar que todo su personal que forma parte del equipo asignado a Indecopi cumpla con todas
las politicas de seguridad de la informacién del Indecopi, las cuales seran entregadas por la Gerencia de Tecnologias
de la Informacién en la reunién del kick off.

5.11. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
5.11.1. Areas que coordinaran con el proveedor
El area que coordinara con el proveedor sera la Gerencia de Tecnologias de la Informacién

5.11.2. Areas responsables de las medidas de control
El area responsable de las medidas de control sera la Gerencia de Tecnologias de la Informacion.

5.11.3. Area que brindara la conformidad
El area que brindara la conformidad sera la Gerencia de Tecnologias de la Informacién a través de su Gerente
en un plazo de 07 dias calendario, contados desde la recepcién de los entregables completos indicados en el
numeral 5.6

5.12. FORMA DE PAGO
El pago se efectuard, previa conformidad de los entregables completos detallados en el numeral 5.6 y de acuerdo
con lo establecido en el articulo 168° y 171° del Reglamento de la Ley de Contrataciones del Estado (D.S. N° 344-
2018-EF, modificado por el Decreto Supremo N° 168-2020-EF); de acuerdo al siguiente detalle:

5.12.1. PRESTACION PRINCIPAL: Pago previa conformidad de la etapa A, By C
Etapas Forma de Pago
- EtapaAByC Pago Unico'®
5.12.2. PRESTACION ACCESORIA: Se establece para el periodo de 1095 dias calendario (03 etapas de 365
dias calendario), de la siguiente manera:
Entregables Forma de Pago
Informes anuales de los mantenimientos preventivos Pagos anuales
Informes trimestrales de los mantenimientos correctivos Pagos trimestrales

5.13. RESPONSABILIDAD POR VICIOS OCULTOS

18 En caso incumplimiento injustificado que configure penalidad por mora, en la formula correspondiente para el calculo de la
penalidad deberé considerarse el 100% de la prestacion principal para cada caso que se presente sea en la etapa A o etapa B
o en la etapa C, considerando los plazos de cada etapa.

@
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5.14.

5.15.

5.16.

Se establece que el plazo de responsabilidad del contratista por vicios ocultos es por un (01) afio, de conformidad
con el numeral 40.2 del articulo 40 de la Ley de Contrataciones del Estado?®.

LEY DE SEGURIDAD Y SALUD EN EL TRABAJO

El contratista debe cumplir con lo estipulado en la Ley N° 29783 y su Reglamento para la atenciéon del presente
requerimiento.

PROTECCION DE DATOS PERSONALES

0O EL contratista y el Indecopi declaran y reconocen que cualquier intercambio de datos personales (los que
podrian contener datos sensibles) que pueda producirse entre ellos, en el marco del cumplimiento de la prestacion,
seran sometidas a los principios, medidas y disposiciones previstas en la Ley N° 29733, Ley de Proteccion de Datos
Personales, su reglamento, directiva y demas normas modificatorias, complementarias y conexas.

0O En caso el contratista transfiera al Indecopi, datos personales de sus colaboradores, clientes o de terceros,
como parte del cumplimiento de la prestacion, el contratista declara que para ello cuenta con el consentimiento libre,
previo, voluntario, expreso, informado e inequivoco de cada uno de los titulares de los datos personales.

0 El contratista, en el marco del cumplimiento de la prestacién podra proporcionar al Indecopi datos personales
de sus colaboradores, clientes o terceros para su tratamiento, sin que ello implique la transferencia de los mismos,
asumiendo el Indecopi la condicion de encargado del tratamiento de los datos personales proporcionados por el
contratista.

0 El Indecopi declara que los datos personales proporcionados por el contratista, asi como aquellos generados o
recopilados en el marco de la prestacion seran tratados en forma confidencial y estaran sujetos a estrictas medidas
de seguridad, conforme lo dispone la Ley N° 29733, Ley de Proteccion de Datos Personales, su reglamento, directiva
y demas normas modificatorias, complementarias y conexas.

0 De igual modo, en caso el Indecopi proporcione al contratista datos personales o éste Ultimo deba recopilarlos
o generarlos, en el marco del cumplimiento de la prestacion, el contratista declara conocer que asume la condicién
de encargado del tratamiento y, por tanto, se compromete a no utilizar o tratar los datos personales proporcionados,
generados o recopilados con una finalidad distinta a aquella por la que le fueron entregados o por la que son
generados o recopilados, asi como a no transferirlos o divulgarlos a terceros, con excepcion de entidades publicas,
cuando estas lo soliciten en el marco del cumplimiento de sus funciones debidamente sustentadas, o el poder
judicial, cuando sea solicitado mediante la orden judicial correspondiente, debiendo notificar de ello al Indecopi
dentro de las veinticuatro (24) horas de recibido el requerimiento. Asimismo, el contratista se compromete a que los
datos personales proporcionados por el Indecopi seran tratados en forma confidencial y estaran sujetos a estrictas
medidas de seguridad, conforme lo dispone la Ley N° 29733, Ley de Proteccion de Datos Personales, su reglamento,
directiva y demas normas modificatorias, complementarias y conexas.

0 Encaso el Indecopiy/o el contratista asuman la condicion de encargados del tratamiento de los datos personales
gue se pudieran proporcionar entre si, se comprometen a conservarlos por el plazo de dos (2) afios contados desde
la culminacién de la finalidad de la prestacion, debiendo una vez vencido dicho plazo, destruir los datos que se
encuentren en su poder o en el de sus colaboradores o funcionarios, en un plazo no mayor a cinco (5) dias hébiles.

0 El Indecopiy el contratista declaran que se someten a las disposiciones previstas por la Ley N° 29733, Ley de
Proteccion de Datos Personales, su reglamento, directiva y demas normas modificatorias, complementarias y
conexas.

RECURSOS A SER PROVISTOS POR EL PROVEEDOR

El contratista y su personal se comprometen a cumplir con todos los protocolos sanitarios y demés disposiciones
que dicten los sectores y autoridades competentes para prevenir la propagacion del Coronavirus (COVID-19).

5.17. ANTISOBORNO

0 El contratista declara y garantiza no haber, directa o indirectamente, o tratAndose de una persona juridica a
través de sus socios, integrantes de los érganos de administracion, apoderados, representantes legales,
funcionarios, asesores 0 personas vinculadas a las que se refiere el articulo 7 del reglamento de la Ley de
Contrataciones del Estado, aprobado por Decreto Supremo N° 344-2018-EF., ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

19 En los contratos de bienes y servicios, el contratista es el responsable por la calidad ofrecida y por los vicios ocultos por un plazo no menor de
un (1) afio contado a partir de la conformidad otorgada por la Entidad. (...)
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0 El contratista se obliga a conducirse en todo momento, durante la ejecucion del contrato, con honestidad,
probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o indirectamente o a través
de sus socios, accionistas, participacionistas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere el articulo 7 de reglamento
de la Ley de Contrataciones del Estado, aprobado por Decreto Supremo N° 344-2018-EF.

0O El contratista se compromete a i) comunicar a las autoridades competentes, de manera directa y oportuna,
cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar medidas técnicas,
organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.
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CUADRO N°1

CARACTERISTICAS TECNICAS?

El Postor debera adjuntar este formato en su oferta siendo obligatorio indicar si cumple con lo solicitado, lo que
ofrece y el Nro. de folio de sustento (Cartas?! y/o Folletos y/o Certificados)

Todo el equipamiento entregado debe ser nuevo, de primer uso, debe soportar y ser compatible con el Protocolo
IPv6?? e IPv4.

La solucién debera incluir todo el hardware y/o software y/o licenciamiento necesario para su implementacion

En ningun caso se debe presentar equipos que estén en etapa de obsolescencia o que hayan anunciado su “End-
of-life”, o dejen de ser fabricadas, comercializadas y/o soportadas durante los 3 afios siguientes a la instalacion de
los equipos a ser propuestos. Esto debera ser respaldado con una carta del fabricante.

NEXT GENERATION FIREWALL

02 (dos) appliances Next generation Firewall que trabajen en alta disponibilidad, y que incluya mecanismos de
proteccion contra ataques desconocidos.

Cada firewall debe cumplir con las siguientes especificaciones técnicas como minimo:

FUENTE? (ENLACE
= il OESECéIEO WEB/BROCHURE/FOLLETO/CA
ESPECIFICACIONES TECNICAS MINIMAS POSTOR RTA FABRICANTE, QUE
(SI/NO) ACREDITE QUE CUMPLE CON

LO SOLICITADO)

o El dispositivo debe ser de propdsito especifico, el dispositivo debe ser
del mismo fabricante del equipo ofertado, no se aceptan servidores
genéricos con sistemas operativos y software open source.

e El sistema operativo debe ser del fabricante del equipo ofertado, el
mismo debe venir de fabrica con el “harderning” necesario, el fabricante
debe desarrollar las actualizaciones de sistema operativo, parches del
software o mddulos utilizados.

e 02 Next Generation Firewall del tipo appliance que incluya
firewall+vpn+antivirus+ips basados en hardware y software de
propésito especifico en alta disponibilidad en modo activo-activo.

e Cada Firewall debe tener un Throughput o Firewall capacity de:
o Al menos 20Gbps con paquetes de 1500 bytes con el modo de
inspeccion de seguridad orientado al performace
o
e Debera tener una taza de rendimiento de firewall no menor de 6.5
Gbps medida en todas sus capacidades habilitadas con paquetes
HTTP de 64 KB.

o Cada Firewall debe tener un Throughput de IPS no menor a 6.5 Gbps.

o Cada Firewall debe tener un Throughput de NGFW no menor a 6 Gbps.

e Cada Firewall debe tener un Throughput de Threat prevention o Threat
protection no menor a 4 Gbps con el modo de inspeccién de seguridad
orientado al performace o debera tener no menor a 3 Gbps de
throughput de Threat prevention o Threat protection con el nivel maximo
de seguridad (mdédulos encendidos: Antivirus, IPS, Antispyware o
antibot, sandboxing, control de aplicaciones, dlp y logging activo medido
con paquetes HTTP de 64 KB).

e Debe contar con minimo 10 puertos Gigabit Ethernet y:

e ((08 puertos 10G SFP+y 1 puerto 10GB ¢ 25 GB ¢ 40 GB SPF+,
todos licenciados y habilitados (incluye transceivers y cables de
fibra))

0

e (04 puertos 10G SFP+y 2 puertos 40 GB SPF+, todos licenciados y
habilitados (incluye transceivers y cables de fibra) ademas de incluir
los transceivers de 40 GB para el switch core Catalyst 9410R)).

e Soporte minimo de 7,000,000 (siete millones) sesiones concurrentes
medidos con paquetes TCP o 2,000,000 (dos millones) de sesiones
concurrentes medidos con paquetes HTTP.

o Debera tener fuente de alimentacién redundante

e Capacidad habilitada de manejar minimo 500 sesiones o usuarios VPN
SSL y debe incluir al menos 60 tokens mobile a través de mensaje de
texto o aplicativo para el celular o correo electrénico.

20 La finalidad es la obtencién de una solucién de seguridad perimetral, la entidad, aceptara diferentes soluciones, siempre que dicha solucién
cumpla o supere con la totalidad de los requerimientos solicitados en el presente procedimiento de seleccion.

21 Cuando se dice carta, se refiera a carta del fabricante.

22 Debera ser certificado por la marca del fabricante mediante el brochure, datasheet o web del fabricante

23 En caso la FUENTE, es un enlace Web, debera proporcionar la URL o direccién web, caso contrario, indicar el nimero de Pagina o Folio
donde acredita con la caracteristica solicitada
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Capacidad de integrar Tokens a los next generation firewall para
autenticacion de doble factor en la gestion del equipo, con soporte de
Tokens por software.

La solucién debe soportar esquemas de virtualizacion, que permitan
virtualizar al appliances en varios firewalls con todas sus
funcionalidades habilitadas, al menos 02.

La solucion propuesta debe soportar los siguientes protocolos y
servicios de comunicacion: TCP/IP, HTTP, HTTPS, FTP, POP3, SMTP,
TELNET, RPC, DNS, SQL, VOIP.

La solucion propuesta debe permitir bloquear cédigo Java, Active X y
otros scripts y applets que puedan ser maliciosos.

Capacidad de poder hacer filtraje dentro de puertos TCP conocidos (por
ejemplo el puerto 80 de http), aplicaciones potencialmente peligrosas
como P2P (KaZaA, Gnutella, BitTorrent) o Messengers (Yahoo!, MSN,
ICQ), o similares.

Debe permitir bloquear el acceso a paginas web mediante categorias
(pornografia, redes sociales, etc.), listas negras establecidas en los
appliances, etc.

Capacidad incluida e integrada para deteccion y rechazo de ataques
conocidos y desconocidos, protegiendo al menos de los siguientes
ataques conocidos: Suplantacion de IP (IP Spoofing), Inundacion de
paquetes con SYN (SYN Flooding), Rastreo de puertos abiertos (Port
Scanning), Ping de la muerte, Inundacién de ICMP (ICMP Flood), etc.

Debe permitir exportar los archivos LOG de los eventos detectados por
el Sistema o enviarlos a otro servidor de log.

La configuracién de equipos de la solucién debera almacenarse
localmente.

La funcionalidad de firewall debera tener certificacion ICSA Labs o
FIPS.

Deberé incluir técnicas de anti-spoofing.

El Firewall debera tener licenciado y habilitado la capacidad de
establecer VPN IPSec y VPN SSL.

El Hardware y el Software de Seguridad en el
Firewall/VPN/Antivirus/IPS corresponden al mismo fabricante.

El equipo debera permitir la configuracion de politicas de Calidad
siguientes:

de Servicio bajo todas o a cada una de las

o Configuracién por protocolo y por regla

o Configuraciéon de Ancho de banda garantizado

o Configuraciéon de Ancho de banda minimo

o Para tréfico de entrada.

Debera de soportar mecanismos de alta disponibilidad: Activo/pasivo o
Activo/Activo.

Modos de operacion transparente y NAT/Router.

Se debera gestionar a los firewalls en alta disponibilidad como una sola
entidad o equipo, sin la necesidad de requerir un equipo, software o
appliance adicional para la alta disponibilidad de los firewalls.

El sistema podra ser accesado mediante una linea de comando segura
CLI (SSH), HTTPS, con la finalidad realizar configuraciones mediante
este medio.

Debe contar con al menos un puerto de administracion o puerto
consola.

Debe soportar y tener habilitado diferentes perfiles de administrador,
incluyendo al menos los siguientes: lectura/escritura y/o solo lectura.

El equipo podra configurarse en modo transparente.

El fabricante debe contar con una Base de Datos o centro de
investigacion de amenazas a nivel mundial, que le permita conocer e
identificar nuevos ataques, mediante el cual la solucién propuesta debe
actualizar de forma automatica el registro de virus, IPS, paginas web no
permitas etc. No se admitirdn bases de datos de terceros.

La solucién debe permitir integracién con el directorio activo para la
aplicacion de politicas de seguridad o politicas de firewall basadas en
identidad (la politica debe incluye perfiles IPS, antivirus, etc.), siendo
transparente para el usuario final.

Integracién con Directorio Activo para la autenticacién de usuarios.

Destinado o dedicado a centro de datos

Andlisis de trafico de voz sobre IP, debe soportar para dicho el andlisis
de voz, como minimo los siguientes protocolos, SIP, H.323.

o Envio de SNMP trap.

o Envio de alertas via SMTP.

La solucion de VPN debe de soportar los esquemas de sitio a sitio
(Gateway to Gateway) y de acceso remoto (client to Gateway).

Soporte de protocolos IPSEC y SSL.
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. El protocolo para el acceso remoto a implementar es SSL y debe de soportar las siguientes caracteristicas: |

o _Esquema con cliente (modo tunel)

o _Soporte para las siguientes plataformas:

. Windows 7 o superior

e Capacidad habilitada de poder ejecutar la vpn desde el cliente SSL y
desde el mismo portal. Esto puede ser configurable por el
administrador.

e Capacidad habilitada embebida o mediante appliance adicional de la
misma marca para la generacion de reportes de: ataques, virus,
consumo de trafico, VPN, control de aplicaciones; debera contar con
capacidad de almacenamiento como minimo de 4TB efectivo.

Asi mismo debera permitir:

e  Generacion de logs de auditoria, con detalle de la configuracion
realizada, el administrador que realizé el cambio y hora del mismo.

e  Generacion de informes en tiempo real de tréfico, ya sea en mapas
geograficos o en tablas donde se detalle el pais de origen, IP
origen e IP destino como minimo.

e  Generacion de vistas de top origen, top destino, top pais/region,
policy hit

. Generacion de vistas trafico del top threat

. Generacion de vistas de trafico de top applications

e  Generacion de vistas de trafico de las conexiones de la VPN SSL
(usuario, tipo de vpn, ultima conexion, desde que IP se conecto,
nimero de conexiones, duracion)

e  Generacion de vistas de tréfico de las conexiones de logueo de los
admin, uso de los recursos)

FIREWALL DE APLICACIONES WEB (WAF)

02 (dos) appliances Web Application Firewall (WAF) que trabajen en alta disponibilidad, y que incluya mecanismos

de proteccién contra ataques desconocidos.

Cada web application firewall debe cumplir con las siguientes especificaciones técnicas como minimo:

ESPECIFICACIONES TECNICAS MINIMAS

OFRECIDO
POR EL
POSTOR

(SIINO)

FUENTE?* (ENLACE
WEB/BROCHURE/FOLLETO/CART
A FABRICANTE, QUE ACREDITE
QUE CUMPLE CON LO
SOLICITADO)

. El dispositivo debe ser de propoésito especifico, el dispositivo debe ser
del mismo fabricante del equipo ofertado, no se aceptan servidores
genéricos con sistemas operativos y software open source.

. El sistema operativo debe ser del fabricante del equipo ofertado, el
mismo debe venir de fabrica con el “harderning” necesario, el fabricante
debe desarrollar las actualizaciones de sistema operativo, parches del
software o mddulos utilizados.

. Throughput minimo de 200 Mbps.

. Debera contar con capacidad de almacenamiento como minimo de
200GB efectivos

. Debera tener fuente de alimentacién redundante

. Como minimo de 4 interfaces de 1Gbps RJ-45

. Cada Firewall de Aplicacion Web (WAF —Web Application Firewall) debe
ser basado en hardware y software de propésito especifico configurado
en alta disponibilidad en modo activo-activo

. Deberd contar las licencias necesarias para su funcionamiento y
proteccion de servidores y aplicaciones Web.

. El WAF propuesto debe de ser formado por software y hardware del
mismo fabricante

e  Tener puerto console RS-232 o RJ45, para acceso a la interfaz de linea
de comandos del appliance

. Deberéa ser accesado mediante una linea de comando segura CLI (SSH),
HTTPS, con la finalidad realizar configuraciones mediante este medio.

e Tener LEDs para la indicacién del status y actividades de las interfaces

. El WAF debe de ser capaz de ser implementada en modo Proxy
(Transparente y Reverso), Pasivo y Transparente en linea (Bridge)

. Soportar VLANSs del estandar IEEE 802.1g.

24 En caso la FUENTE, es un enlace Web, debera proporcionar la URL o direccién web, caso contrario, indicar el nimero de Pagina o Folio

donde acredita con la caracteristica solicitada
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ESPECIFICACIONES TECNICAS MINIMAS

OFRECIDO
POR EL
POSTOR

(SI/NO)

FUENTE?* (ENLACE
WEB/BROCHURE/FOLLETO/CART
A FABRICANTE, QUE ACREDITE
QUE CUMPLE CON LO
SOLICITADO)

. Debe de implementar el protocolo Link Aggregation Control Protocol
(LACP) - IEEE 802.3ad

. Soportar direccionamiento IPv4 y IPv6 en las interfaces fisicas y virtuales
(VLANS).

e Debe de soportar y brindar clister de alta disponibilidad entre dos
equipos en modo Activo-Pasivo y Activo-Activo, de forma que el trafico
siga siendo procesado en caso de fallo del equipo principal.

. Debe de soportar la sincronizacion de configuracion entre dos appliances
del mismo tipo, con el objetivo de operar en modo activo-activo, con la
distribucién de trafico siendo realizada por el balanceador de trafico
externo o por la propia solucién

. Debe de ser capaz de identificar y bloquear ataques a través de
reputacién IP, actualizado de forma automatica desde el fabricante.

e Tener la capacidad de creacién de firmas de ataques customizables

. La solucion debe tener funcionalidad de proteccién contra ataques como
acceso por fuerza bruta

e Debe soportar deteccion de ataques de Clickjacking

. Debe soportar deteccion de ataques de cambios de cookie

. Identificar y proteger contra ataques del tipo Credit Cart Theft

. Identificar y proteger contra ataques del tipo Cross Site Request Forgery
(CSRF)

. Debe tener funcionalidad de proteccion contra ataques como cross site
scripting (XSS)

. Proteccién contra ataques de Denial of Service (DoS)

. Proteccion contra ataques del tipo HTTP header overflow

. Proteccién contra ataques del tipo Man-in-the middle (MITM)

. Proteccién contra ataques del tipo Remote File Inclusion (RFI)

. Proteccién contra ataques del tipo Server Information Leakage

. Proteccién contra ataques SQL Injection

. Proteccién contra ataques del tipo Malformed XML

. Proteccién contra ataques del tipo SYN flood

. Proteccién contra ataques del tipo Forms Tampering

. Proteccién contra ataques de manipulaciéon de campos ocultos

. Proteccién contra ataques del tipo Directory Traversal

. Proteccion del tipo Access Rate Control

. Identificar y proteger contra ataques de dia zero.

. Permitir configurar reglas de blogqueo a métodos HTTP no deseados

. Debe permitir crear politicas de geo-localizacién, permitiendo que el
tréfico de entrada o salida de determinado pais sea blogueado.

. Permitir configurar listas negras de bloqueo y listas blancas de confianza,
basadas en direccién IP de origen

. Permitir la liberacion temporal o definitiva (lista blanca) de direcciones IP
blogueadas por tener originado ataques detectados por el WAF

. Debe permitir afiadir automaticamente o manualmente, en una lista de
bloqueo, las direcciones IP de origen, segin la base de IP Reputation

e  Tener la capacidad de prevencién contra pérdida de informacion (DLP),
bloqueando la pérdida de informacién del encabezado HTTP

e Tener la funcionalidad de proteger el website contra acciones de
defacement

. Debe tener la capacidad de almacenar certificados digitales de CA's

. Debe de ser capaz de generar CSR para ser firmado por una CA

. Debe de ser capaz de chequear los certificados validos y que no fueron
revocados por una lista CRL

. La solucion debe de tener un sistema de reputacién de direcciones IP
publicas conocidas como origen de ataques de DDoS, botnets,
spammers, etc. Esto sistema debe de ser actualizado automaticamente.

. Debe de ser capaz de limitar el total de conexiones permitidas hacia cada
servidor real de un pool de servidores

. Debe permitir crear reglas definiendo el orden con que las paginas deben
de ser accedidas para prevenir ataques como cross-site request forgery
(CSRF).

. Debe de tener la capacidad de definir restriccion a determinados
métodos HTTP

~
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SWITCH DE SERVIDORES

02 (dos) switch para servidores en alta disponibilidad, los cuales deben cumplir como minimo con las siguientes

caracteristicas técnicas:

OFRECIDO FUENTE? (ENLACE
= f POR EL WEB/BROCHURE/FOLLETO/CARTA
ESPECIFICACIONES TECNICAS MINIMAS POSTOR FABRICANTE, QUE ACREDITE QUE
(SI/NO) CUMPLE CON LO SOLICITADO)

Cada switch debe ser full capa 3 con 24 puertos
10/100/1000BaseT con 04 slots adicionales SFP+ de
10Gigabit Ethernet licenciados y habilitados (incluye
transceivers).

Cada switch debe disponer de dos puertos para stack de
10Gbps cada puerto.

Velocidad de transmision (throughput) minima de 95Mpps
para cada switch.

Cada switch debe soportar los protocolos FTP, TFTP,
SFTP, SCP.

Cada switch a su vez debe disponer de doble imagen del
sistema operativo y de la configuracion (una imagen
principal y otra backup), para permitir el rollback.

Capacidad de soportar al menos una fuente redundante
con caracteristica de “hot swappable”.

Autonegociacion full/half-duplex en todos los puertos
ademas de ser configurable, funcionalidad MDI/MDIX.

Debe soportar y tener habilitado los protocolos IEEE
802.1ab (LLDP), (MVRP o GVRP) segin 802.1q y 802.1ak,
protocolo NTP.

Debe soportar y tener habilitado los protocolos IEEE
802.1d, 802.1w, 802.1s, 802.3ad (LACP), ITU-T Y.1731,
IEEE 802.1ag (OA&M), IEEE 802.ah, ITU-T G.8032 ERP
(Ethernet Ring Protection).

Cada switch debe soportar minimo 1000 MAC y 400 VLAN
ID.

Debe soportar y tener habilitado los protocolos IPv4 e IPv6,
enrutamiento estatico, enrutamiento dinamico: RIPv1, v2 'y
RIPng, OSPFv2, OSPFv3, BGPv4 y BGPv4 para IPv6,
VRRPv2, VRRPVv3, VRF, GRE, NDP.

Debe soportar y tener habilitado los protocolos multicast
IPv4 e IPv6: IGMPvVL, v2 y v3, snooping IGMP, PIM-SM,
PIM-DM, DVMRP, MLDv1 y v2.

Debe soportar y tener habilitado los protocolos IEEE 802.1p
(CoS), IEEE 802.1Q, IEEE 802.1ad, protocolo 802.3ah.

Debe soportar y tener habilitado los protocolos IEEE
802.1x, autenticacion MAC, soporte RADIUS, LDAP,
TACACS+.

Debe soportar y tener habilitado los protocolos RMON,
NETFLOWV9 o0 SFLOWV5, SNMPv1, v2c y v3, syslog.

Soporte de QoS (calidad de servicio), con reglas de QoS
desde capa 2, 3y 4 de OSI, ACLs.

Deben tener 8 colas en hardware por cada puerto del
switch, ademas de funcionalidades de AutoQoS.

Debe tener habilitada la funcionalidad de formar clister de
servidores y realizar balanceo de carga de servidores SLB
(Server Load Balancing), minimo 2 cluster.

Se debe incluir en la propuesta 02 (dos) cables de stack
para el apilamiento de los swicthes. El cable de stack debe
ser de 10Gbps o superior.

25 En caso la FUENTE, es un enlace Web, debera proporcionar la URL o direccién web, caso contrario, indicar el nimero de Pagina o Folio
donde acredita con la caracteristica solicitada

~
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CURADRO N°2

INFORME DE ATENCION DE INCIDENTES

s INFORME DETALLADO DE ATENCION DE INCIDENTE
Nombr

DATOS DEL PROVEEDOR

Contratista: Mombre del contratista.
Contrato: Mumero de contrato.
Especialista: Datos del especialista a cargo de la atencién del incidente.
evewpan__ |
Riesgo grave o problema de Riesgo intermedio, problemas .‘-) Mo hay preblemas graves hasta
alta pricridad L mMenores el momento
Incidente: Detalle del incidente reportado.
Fecha: 24-10-2016
'.;_) Ticket: Mumero de Ticket asignada
Contacto: Mombre del contacto por parte del Indecopi.
Equipo: Equipo y/o Plataforma que presenta el incidente.

RESUMEN TECNICO

Situacion General:

Explicar y evidenciar el problema encontrado y la solucién aplicada.

CONCLUSIONES Y RECOMENDACIONES:

ACEPTACION DEL REPORTE

Representante del Cliente:

Nombre: |
Firma

Nombre: |

Especialista del Contratista:

Firma

ENCUESTA DE SATISFACCION DEL SERVICIO

£Cudn satisfecho esta Ud. con el cumplimiento de los objetivos del
servicio? | 3 [ 2 | 1 |
[3) Muy Satisfecho / (2) Satisfecho) f (1) Insatisfecho

En caso de escoger Insatisfecho, detallar el motivo:

~
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL
A.1 | EXPERIENCIA DEL PERSONAL CLAVE

ESPECIALISTAS EN SEGURIDAD PERIMETRAL (minimo 02):

Requisitos:

Tres (03) afios de experiencia minima en servicios de mantenimiento preventivo y/o correctivo y/o
soporte técnico y/o implementacion; de seguridad perimetral y/o seguridad informéatica; para cada
personal requerido como especialistas en seguridad perimetral.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia soélo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nhombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestaciéon indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizaciéon que emite el documento, la fecha de emisién
y hombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1 000 000,00 (un millén con 00/100
soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: servicio de sistemas de seguridad informatica y/o
servicio de internet con seguridad y/o Implementacién y/o mantenimiento preventivo y/o
mantenimiento correctivo y/o soporte, los cuales pueden incluir suministro y/o venta y/o adquisicion:
de equipos de seguridad informética y/o seguridad perimetral.

Acreditacién:

La experiencia del postor en la especialidad se acreditar4 con copia simple de (i) contratos u 6rdenes de
compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya

o
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cancelacion se acredite documental y fehacientemente, con voucher de deposito, nota de abono, reporte de
estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacién en el mismo comprobante de pago®, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 7 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada
durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio
o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumio en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso que
en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso
gue el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompaiiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de emision de la orden de
compra o de cancelacién del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia del
Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aguellos integrantes que se hayan
comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la convocatoria,
conforme a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado”.

Importante

e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

% Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)

“Situacioén diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

~
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e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal €) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
. PUNTAJE / METODOLOGIA PARA
FACTOR DE EVALUACION SU ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en otorgar el
maximo puntaje a la oferta de precio
Se evaluara considerando el precio ofertado por el postor. mas bajo y otorgar a las demas ofertas
puntajes inversamente proporcionales
Acreditacion: a sus respectivos precios, segun la

siguiente formula:
Se acreditara mediante el registro en el SEACE o el documento que

contiene el precio de la oferta (Anexo N° 6), segun corresponda. Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje méaximo del precio

95 puntos
B. PLAZO DE ENTREGA?
Evaluacion: De [89] hasta [85] dias calendario:
[3] puntos

Se evaluara en funcién al plazo de entrega ofertado para la Etapa Ay la
Etapa B, el cual debe mejorar el plazo de entrega establecido en las | De [84] hasta [80] dias calendario:
Especificaciones Técnicas [4] puntos

Acreditacion: De [79] hasta [75] dias calendario:
[5] puntos

Se acreditara mediante la presentacion de declaracion jurada de plazo de
entrega. (Anexo N° 4)

Importante

En el caso de la modalidad de ejecucién llave en mano el plazo de
entrega incluye ademas la instalacion y puesta en funcionamiento.

5 puntos

PUNTAJE TOTAL 100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccidon son objetivos y guardan vinculacién,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

27 Este factor podra ser consignado cuando del expediente de contratacion se advierta que el plazo establecido para la entrega
de los bienes admite reduccion, para lo cual deben establecerse rangos razonables para la asignacion de puntaje, esto es
que no suponga un riesgo de incumplimiento contractual y que represente una mejora al plazo establecido.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningdn caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de la adquisicion de sistema de seguridad
perimetral para el Indecopi, que celebra de una parte el INSTITUTO NACIONAL DE DEFENSA DE
LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL (en adelante,
EL INDECOPI), con RUC N° 20133840533, con domicilio legal en Calle de la Prosa N° 104, distrito

de San Borja provincia y departamento de Lima, representada por [.............. ], identificado con DNI
Ne [......... Lydeotraparte [..........ooviviiiiiiiiiieeeel], con RUC NO e, ], con domicilio
legal en [ feeeereeeneeeeend], iNSCrita en la Ficha N° [, ] Asiento N°
[coriiis ] del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente
representado por su Representante Legal, [............c.coiviiiciiiieeee], con DNION°
[ ], segun poder inscrito en la FichaN° [.............. ], AsientoN°[............ ] del Registro
de Personas Juridicas de la ciudad de [............ ], a quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [......cocovevinine ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 001-2020-INDECOPI para la contratacion de la adquisicion de sistema de seguridad
perimetral para el Indecopi, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la contratacién para la adquisicion de sistema de seguridad
perimetral para el Indecopi.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?

EL INDECOPI se obliga a pagar la contraprestacién a EL CONTRATISTA en SOLES, previa
conformidad de los entregables completos detallados en el numeral 5.6 de las especificaciones
técnicas, luego de la recepcion formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado, de acuerdo
al siguiente detalle:

PRESTACION PRINCIPAL:
Pago previa conformidad de la etapa A, By C

Etapas Forma de Pago

- EtapaA,ByC Pago Unico?®

28

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

2 En caso incumplimiento injustificado que configure penalidad por mora, en la formula correspondiente para el calculo de la
penalidad deberé considerarse el 100% de la prestacion principal para cada caso que se presente sea en la etapa A o etapa B
o en la etapa C, considerando los plazos de cada etapa.

~
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PRESTACION ACCESORIA:
Se establece para el periodo de 1095 dias calendario (03 etapas de 365 dias calendario), de la siguiente
manera:
Entregables Forma de Pago
Informes anuales de los mantenimientos preventivos Pagos anuales
Informes trimestrales de los mantenimientos correctivos Pagos trimestrales

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

EL INDECOPI debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de EL INDECOPI, salvo que se deba a caso fortuito o
fuerza mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su
Reglamento, los que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato esta definido de acuerdo al siguiente detalle:

Actividad Plazo de Ejecucion
Reunién Kick Off C_|nc_o (05) dias ca_lendarlo, contados desde el dia
siguiente de suscrito el contrato.
Etapa A Cincuenta (50) dias calendario, contados desde el dia
Prestacion siguiente, de suscrito el contrato.
Principal Etapa B Cuarenta (40) dias calendario, contados desde el dia
P siguiente de la conformidad de la etapa A.
Etapa C Quince (15) dias calendario, contados desde el dia
P siguiente de la conformidad de la etapa B.
Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento preventivo 365 dias calendario), contados desde el dia siguiente de
Prestacion la conformidad de la etapa C de la prestacion principal.
Accesoria Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento correctivo 365 dias calendario), contados desde el dia siguiente de
la conformidad de la etapa C de la prestacion principal.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de EL
INDECOPI, por los conceptos, montos y vigencias siguientes:

~
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o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la CARTA FIANZA
N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la
misma que debe mantenerse vigente hasta la conformidad de la recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través
de la CARTA FIANZA N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR
EMPRESA QUE LA EMITE], la misma que debe mantenerse vigente hasta el cumplimiento
total de las obligaciones garantizadas.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
EL INDECOPI puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las
hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del
numeral 155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcién sera otorgada por el responsable
de Control Patrimonial y Almacén de la Sub Gerencia de Logistica y Control Patrimonial y la
conformidad sera otorgada Gerencia de Tecnologia de la Informacion en el plazo maximo de siete
(7) dias de producida la recepcion.

De existir observaciones, EL INDECOPI las comunicara a EL CONTRATISTA, indicando
claramente el sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor
de ocho (8) dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el
plazo para subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo
otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, EL INDECOPI puede
otorgar a EL CONTRATISTA periodos adicionales para las correcciones pertinentes. En este
supuesto corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso EL INDECOPI no efectla la recepciéon o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacién por parte de EL INDECOPI no enerva su derecho a
reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40
de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contado a partir de la
conformidad otorgada por EL INDECOPI.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de EL INDECOPI no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, EL INDECOPI puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, EL INDECOPI procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, EL CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademés, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO
Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,

~
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en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demés normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS®®

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: CONFIDENCIALIDAD

EL CONTRATISTA se compromete a mantener reserva, y no revelar a tercero alguno sin previa
conformidad escrita por EL INDECOPI, toda informacion que le sea suministrada y se genere
producto de la prestacién efectuada.

EL CONTRATISTA debe garantizar que todo su personal que forma parte del equipo asignado a
Indecopi cumpla con todas las politicas de seguridad de la informacién del Indecopi, las cuales
seran entregadas por la Gerencia de Tecnologias de la Informacién en la reunion del kick off.

CLAUSULA DECIMA NOVENA: PROTECCION DE DATOS PERSONALES

EL CONTRATISTA y EL INDECOPI declaran y reconocen que cualquier intercambio de datos personales (los
gue podrian contener datos sensibles) que pueda producirse entre ellos, en el marco del cumplimiento de la
prestacion, serdn sometidas a los principios, medidas y disposiciones previstas en la Ley N° 29733, Ley de
Proteccion de Datos Personales, su reglamento, directiva y deméas normas modificatorias, complementarias y
conexas.

En caso EL CONTRATISTA transfiera al Indecopi, datos personales de sus colaboradores, clientes o de
terceros, como parte del cumplimiento de la prestacion, el contratista declara que para ello cuenta con el
consentimiento libre, previo, voluntario, expreso, informado e inequivoco de cada uno de los titulares de los
datos personales.

EL CONTRATISTA, en el marco del cumplimiento de la prestacion podra proporcionar al Indecopi datos
personales de sus colaboradores, clientes o terceros para su tratamiento, sin que ello implique la transferencia
de los mismos, asumiendo el Indecopi la condiciéon de encargado del tratamiento de los datos personales
proporcionados por el contratista.

EL INDECOPI declara que los datos personales proporcionados por el contratista, asi como aquellos
generados o recopilados en el marco de la prestacion seran tratados en forma confidencial y estaran sujetos
a estrictas medidas de seguridad, conforme lo dispone la Ley N° 29733, Ley de Proteccion de Datos
Personales, su reglamento, directiva y demas normas modificatorias, complementarias y conexas.

De igual modo, en caso EL INDECOPI proporcione a EL CONTRATISTA datos personales o éste ultimo deba
recopilarlos o generarlos, en el marco del cumplimiento de la prestacion, el contratista declara conocer que
asume la condicion de encargado del tratamiento y, por tanto, se compromete a no utilizar o tratar los datos
personales proporcionados, generados o recopilados con una finalidad distinta a aquella por la que le fueron

%0 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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entregados o por la que son generados o recopilados, asi como a no transferirlos o divulgarlos a terceros, con
excepcion de entidades publicas, cuando estas lo soliciten en el marco del cumplimiento de sus funciones
debidamente sustentadas, o el poder judicial, cuando sea solicitado mediante la orden judicial
correspondiente, debiendo notificar de ello al Indecopi dentro de las veinticuatro (24) horas de recibido el
requerimiento. Asimismo, el contratista se compromete a que los datos personales proporcionados por el
Indecopi seran tratados en forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme
lo dispone la Ley N° 29733, Ley de Proteccién de Datos Personales, su reglamento, directiva y demas normas
modificatorias, complementarias y conexas.

En caso EL INDECOPI y/o EL CONTRATISTA asuman la condicion de encargados del tratamiento de los
datos personales que se pudieran proporcionar entre si, se comprometen a conservarlos por el plazo de dos
(2) afios contados desde la culminacion de la finalidad de la prestacion, debiendo una vez vencido dicho plazo,
destruir los datos que se encuentren en su poder o en el de sus colaboradores o funcionarios, en un plazo no
mayor a cinco (5) dias habiles.

EL INDECOPI y EL CONTRATISTA declaran que se someten a las disposiciones previstas por la Ley N°
29733, Ley de Proteccion de Datos Personales, su reglamento, directiva y demas normas modificatorias,
complementarias y conexas.

CLAUSULA VIGESIMA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMO PRIMERA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..ccciiiieieeiiiiiienenne ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

“EL INDECOPI” “EL CONTRATISTA”

~
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominaciéon o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelacion para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacién de la orden de compra3!

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

31 Consignar en el caso de procedimientos de seleccidn por relacion de items, cuando el monto del valor estimado del item no

supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

El que se suscribe, [.......c........ ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electroénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacién de notificacion por correo electrénico:

| Correo electronico del consorcio: |

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupé el segundo lugar en el orden de prelaciéon para presentar los
documentos para perfeccionar el contrato.

4. Respuesta a la solicitud de acceso al expediente de contratacion.

5. Notificacion de la orden de compra®?

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias

32 Consignar en el caso de procedimientos de seleccidn por relacion de items, cuando el monto del valor estimado del item no

supere los cien mil Soles (S/ 100 000.00), cuando se haya optado por perfeccionar el contrato con una orden de compra.
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habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Que mi informacioén (en caso que el postor sea persona natural) o la informacion de la persona
juridica que represento, registrada en el RNP se encuentra actualizada.

iv. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables del TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

V. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Vi. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.
Vii. Ser responsable de la veracidad de los documentos e informacién que presento en el presente

procedimiento de seleccion.

Viil. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece LA ADQUISICION DE
SISTEMA DE SEGURIDAD PERIMETRAL PARA EL INDECOPI, de conformidad con las
Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo Ill de la seccion especifica de
las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acapite relacionado al contenido de
las ofertas de la presente seccidn de las bases.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de:

Actividad Plazo de Ejecucién
Reunién Kick Off C_lnc_o (05) dias ca_lendarlo, contados desde el dia
siguiente de suscrito el contrato.
Etapa A wiveeeenn....... dias calendario (indicar el plazo ofertado),
P contados desde el dia siguiente, de suscrito el contrato.
Prestacion
Principal viveeeenn....... dias calendario (indicar el plazo ofertado),
Etapa B contados desde el dia siguiente de la conformidad de la
etapa A.
Etapa C Quince (15) dias calendario, contados desde el dia
P siguiente de la conformidad de la etapa B.
Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento preventivo 365 dias calendario), contados desde el dia siguiente de
Prestacién la conformidad de la etapa C de la prestacion principal.
Accesoria Mil noventa y cinco (1095) dias calendario (03 etapas de
Mantenimiento correctivo 365 dias calendario), contados desde el dia siguiente de
la conformidad de la etapa C de la prestacion principal.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N°5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 001-2020-INDECOPI.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comdn en [..........cccccvvvvveneennn. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 33
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [y s

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

33 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

34 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

~
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0/~35
TOTAL OBLIGACIONES 100%
[CONSIGNAR CIUDAD Y FECHA]
................. Consorc|ado1 Consorc|ad02
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

3 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

©
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

ADQUISICION DE SISTEMA DE SEGURIDAD PERIMETRAL PARA
EL INDECOPI

PRESTACIONES ACCESORIAS

TOTAL

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas y,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
gue pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ.
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE Pl '\é:OCI\?IL\gORQ;(I\)l'I{S |/3CE/ i e e 52 PRGNS o, | MONEDA | IMPORTE® TS T A
PAGO SER EL CASO™ ' VENTA? o

1

2

3

4

36

37

38

39

40

41

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacién de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente. Al respecto, segtn la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusién como una escisién, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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; FECHA DEL MONTO
NO CLIENTE Pl '\(l.‘,OCI\/IOF"\lF-{rgQZ(I\)l'I{EO é)CE/ RV CO'?\IEFCOHF?M?[I)EAIE)ADE PRGNS b, | MONEDA | IMPORTE® ETSB% A
PAGO SER EL CASO¥ ' VENTA% pr

5

6

7

8

9

10

20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 8

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2020-INDECOPI
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] absorbida como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 9

DECLARACION JURADA DE CONFIDENCIALIDAD
Sefiores:
INDECOPI
Presente. -
Estimados Sefiores:

El que  SUSCHDE.....ccccoiiiiiie e , con (documento de identidad)
N e , Representante Legal de la EMPresa........cccocvvveeiiiiiiiiniiiiie e, , luego de
conocer las condiciones que se exigen en las Bases de la LICITACION PUBLICA N° 001-2020-
INDECOPI, declaro bajo juramento que:

Me comprometo a mantener reserva, y no revelar a tercero alguno sin previa conformidad escrita por el Indecopi,
toda informacion que le sea suministrada y se genere producto de la prestacion efectuada.

Garantizaré que todo su personal que forma parte del equipo asignado a Indecopi cumpla con todas las politicas
de seguridad de la informacion del Indecopi, las cuales seran entregadas por la Gerencia de Tecnologias de la
Informacion en la reunién del kick off.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
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ANEXO N° 10

CARTA DE AUTORIZACION
(Para el pago con abonos en la cuenta bancaria del proveedor)
De acuerdo a Directiva N° 001 2006 EF/77.15, aprobada con Resolucion Directoral N° 003 2006
EF/77.15

Sefiores:
INDECOPI

Presente. -

Asunto: Autorizacién para el pago con abonos en cuenta.

Por medio de la presente, comunico a Ud. que el nimero del Cédigo de Cuenta Interbancario (CCl)

S ettt te e ettt e e e e aaeaaen e (Consta de 20 digitos) de Ila empresa que
FEPIESENTO. ....utiiieiieieeie e con N° de RUC.........ccceeeviieennnns agradeciéndole se sirva
disponer lo conveniente para que los pagos a nombre de mi representada sean abonados en la cuenta
gue corresponde al indicado CCl en el Banco.............cccccvvvvvveeeeeenenn. NO Cta. Cte.....cccvvvvireiieeie e

Asimismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o
atendida la correspondiente Orden de Compra y/o de Servicio o las prestaciones en bienes y/o servicios
materia del contrato quedara cancelada para todos sus efectos mediante la sola acreditacion del
importe de la referida factura a favor de la cuenta en la entidad bancaria a que se refiere el primer
péarrafo de la presente.

Atentamente,

Firma del proveedor, o de su representante legal
Debidamente acreditado ante la UE.

Nombre y Apellido del Representante Legal: .......cccceeeveiiiiiiiirie e,
DNL NO: L, N° Telefénico fijo/celular: .........cccoveveeeeeiiiiniiiinnne
COrTEO EIBCLIONICO: .ottt et r e e e e e rae e

e Lacuenta bancaria que se indica debe estar enlazada o relacionada con el numero de RUC del proveedor sea Persona
Juridica o Persona Natural, siendo esta la Gnica cuenta bancaria para todas las entidades del Sector Publico, a nivel nacional.

e La cuenta bancaria que se indica debe pertenecer a la empresa 0 ala persona natural gue emite el comprobante de
pago.

e La cuenta bancaria debe ser de los siguientes bancos autorizados, los cuales tienen Convenio con la Camara de
Compensacioén Electrénica para realizar los pagos via transferencia electrénica: Banco de Crédito, Banco Interbank, Banco
Citibank del Pert SA, Banco Scotiabank SAA, Banco Continental, Banco de la Nacién, Banco de Comercio, Banco Financiero
del Perd, Banco Interamericano de Finanzas (BIF), HSBC Bank Per(i SA, Caja Municipal de Ahorro y Crédito Truijillo, Caja
Municipal de Ahorro y Crédito Sullana y Caja Municipal de Ahorro y Crédito Arequipa.

e Asimismo, se deja constancia de que la validez del nimero de CCI es responsabilidad del proveedor, pudiendo ser
razones para su rechazo las siguientes: El CCI no pertenece al proveedor, el CCl no esté relacionado con el nimero de RUC
del proveedor, no esta vigente la Cuenta Bancaria, la Cuenta Bancaria tiene embargo o esta bloqueada, si la entidad bancaria
no figura en la lista de los bancos autorizados por el Tesoro Publico sefialados en el parrafo anterior

~
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