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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
o Abc seleccion y por los proveedores.
Advertencia " . 0z .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracién de las
* Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1ento en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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BASES ESTANDAR DE LICITACION PUBLICA PARA LA
CONTRATACION DE BIENES

LICITACION PUBLICA N° 001-2024-SERVIR

CONTRATACION DE BIENES
Adquisicion de licenciamiento de software para deteccion
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcioén por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE

SELECCION
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de selecciéon convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:

ado por https://www. '”d%WBbQBQ pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.
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e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econdémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admisidn, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias hébiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

Firmado por

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad deber& entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucidn de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Pera.
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Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
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3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o0 en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre . Autoridad Nacional del Servicio Civil

RUC N° : 20477906461

Domicilio legal :Jr. Francisco de Zela N° 150 — Lima — Lima — JesUs Maria
Teléfono: : 206-3370 anexo 8116

Correo electrénico: : garnao@servir.gob.pe

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la contratacién de Adquisicion de
licenciamiento de software para deteccién y respuesta de amenazas de endpoints (EDR) del
proyecto “Mejoramiento y ampliaciéon del servicio de informaciéon y comunicaciones de la

Autoridad Nacional del Servicio Civil — SERVIR, a través de la transformacién digital - distrito de
Lima — provincia de Lima — departamento de Lima” — CUI 2545687.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 24 el 26 de diciembre 2024.

1.4. FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de Suma Alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

1.6. MODALIDAD DE EJECUCION
Llave en mano.
1.7. DISTRIBUCION DE LA BUENA PRO

No aplica distribucion de la buena pro.

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
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1.9. PLAZO DE ENTREGA

Los bienes materia de la presente convocatoria se entregaran en el plazo detallado a
continuacion, en concordancia con lo establecido en el expediente de contratacion.

Plazo para la entrega de licencias: La entrega de licencias deberé realizarse, hasta los cinco
(5) dias calendarios, contados a partir del dia siguiente de la suscripcion del contrato.

Plazo para la instalacién de licencias: La instalacion de las licencias del software, hasta los
sesenta (60) dias calendarios, contados a partir del dia siguiente de la suscripcién del contrato.

Plazo de vigencia de la Licencia: La vigencia de las licencias del software para la deteccion y
respuesta de amenazas de endpoints (EDR), sera por el plazo de mil noventa y cinco (1095) dias
calendarios contados a partir de la firma del Acta de instalacion de licencias.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los patrticipantes registrados tienen el derecho de recabar un ejemplar de las bases, en forma
gratuita, solicitandolo a la direccién electrénica:

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

- Ley N° 31953 - Ley de Presupuesto del Sector Publico para el Afo Fiscal 2024.

- Ley N° 31954 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- TUO de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado por Decreto Supremo
N° 082-2019-EF, y sus modificatorias.

- Ley N° 27806 Ley de Transparencia y Acceso a la Informacion Publica y modificatorias.

- Decreto Supremo N° 344-2018-EF Reglamento de la Ley N° 30225, Ley de Contrataciones del
Estado y sus modificatorias.

- Decreto Supremo N° 004-2019-JUS, Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General.

- Directivas y Opiniones del OSCE.

- Cadigo Civil.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
gue no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendrd, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisiéon de la oferta

a)

b)

c)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

do por Estado — PIDE iﬂgﬁgggﬁél siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

YESENIA MARGOT SHERON PARDO ,
Especialista de Planificacion y Programacion de
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e) Declaracién jurada de plazo de entrega. (Anexo N° 4)4

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

Advertencia

El comité de seleccién no podré exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Firmado por

4 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

> Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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2.4,

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacién ® (Anexo N° 11).

h) Detalle de los precios unitarios del precio ofertado”.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perq, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en:

MESA DE PARTES DIGITAL (Desde el 01.07.2022): Los documentos, pueden ser presentados
digitalmente por la mesa de partes digital — MPD de SERVIR a través del siguiente link

, la cual esta
habilitada las veinticuatro (24) horas del dia de los siete (7) dias de la semana y no tiene
restriccion de horarios para la presentacion de documentos.

MESA DE PARTES PRESENCIAL: Los documentos pueden ser presentados en la Mesa de
Partes Presencial ubicada en el Psje. Francisco de Zela N° 150, JesUs Maria en los siguientes
horarios: lunes a viernes de 8:30 hrs a 16:30 hrs (horario corrido).

¢ Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en PAGOS A

CUENTA, segun el siguiente detalle;
Pagos Porcentaje de Pagos
Primer Pago 10% del monto total del monto contratado
Segundo Pago 90% del monto total del monto contratado

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcién del Responsable del Almacén de la Subjefatura de Abastecimiento.

- Informe del funcionario responsable de la Unidad Ejecutora de Inversiones emitiendo la
conformidad de la prestacion efectuada.

- Comprobante de pago.

Dicha documentacion se debe presentar en Mesa de Partes de la Entidad:

MESA DE PARTES DIGITAL.:
Los entregables, pueden ser presentados digitalmente por la mesa de martes digital — MPD de
SERVIR a través del link

, la cual est4 habilitaada las veinticuatro (24) horas del dia de los siete (07)
dias de la semana y no tiene restriccién de horarios para la presentacion de documentos.

MESA DE PARTES PRESENCIAL:

Los entregables pueden ser presentados en la Mesa de Partes Presencial ubicada en el Psje.
Francisco de Zela N° 150, Jesus Maria en los siguientes horarios: de lunes a viernes de 08:30
horas a 16:30 horas (horario corrido).
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS
ESPECIFICACIONES TECNICAS UEI-132024

1. Denominacion de la contratacion

Adquisicion de licenciamiento de software para deteccion y respuesta de amenazas de
endpoints (EDR) del proyecto “Mejoramiento v ampliacion del servicio de informacion y
comunicaciones de la Autoridad MNacional del Servicio Civil — SERVIR, a través de la
transformacion digital - distrito de Lima — provincia de Lima — departamento de Lima™ —
CUI 2545687 .

2. Finalidad puablica

SERVIR, mediante la OGAF y a fravés de la SJTI, para minimizar los riesgos de
amenazas y vulnerabilidades de su sistema de informacion asi como la necesidad de
optimizar los servicios tecnologicos criticos, coadyuva al fortalecimiento de la
organizacion mediante la adecuada gestion de tecnologias de informacion v de los
recursos informaticos, v es el encargado de llevar adelante la gestion de los proyectos
tecnoldgicos desarrollados por la Enfidad, requiere un software para la deteccion y
respuesta de amenazas de endpoints (EDR) con la finalidad que proteja, monitoree, filire
y bloguee amenazas potenciales que puedan poner en riesgo la integridad v
disponibilidad de la informacion que se procesa en SERVIR.

3. Antecedentes

SERVIR cuenta con una plataforma de antivirus basada en firmas, la cual no protege de
ofros tipos de atagues mas sofisticados, por lo que, es necesario realizar la renovacion
tecnoldgica con software para la deteccion y respuesta de amenazas de endpoints
(EDR), &l cual se basa en el analisis del comportamiento de las aplicaciones ufilizadas
por el usuarno, detectando actividades de software malicioso.

4.  Objetivos de la contratacion
Contar con un software para la deteccion y respuesta de amenazas de endpoints (EDR)
con el ohjetivo de proteger los equipos de usuario final v servidores de SERVIR, ante
ataques de los diferentes tipos de malware que existen actualmente

L Alcance y descripcion de los bienes a contratar
Se requiere la instalacion y licenciamiento de un software para la deteccion y respuesta
de amenazas de endpoints (EDR), el cual debe permitir proteger hasta mil (1,000)
dispositivos de usuario final (tablets, laptop, All in one, etc.) v sewvidores, el software
debe tener la capacidad de detectar actividades andmalas y responder ante ellas
durante el periodo de vigencia del licenciamiento.

5.1 Caracteristicas y condiciones

. El software ofertado debera de contar con garantia de Tx24x365 durante los dias
de |a etapa operativa, provisto por el contratista v el fabricante.
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Firrsaidia

El software desplegado deberd pemitii el monitorec pemmanente de las

estaciones de frabajo y senvidores de procesamiento de datos de la entidad,

mostrando los mensajes de alerta, asi como la visualizacion de la bitacora (logs)

de eventos de seguridad, los cuales deberan ser mostrados y consultados desde

la consola de gestidn de la solucion EDR.

Identificacion y escalamiento de eventos (obtenida de la hemamisnta provista por

el confratista) en:

u Estaciones de Trabajo.

. Sernvidores.

u Alertas de Sequridad.

. Alertas de Parches.

Debera brindar dashboards de la herramienta monitoreada de seguridad de tal

forma que se pueda observar los eventos e incidentes de las plataformas criticas

para la entidad.

Debera enviar alertas tempranas y hacer un analisis de amenazas para mitigacion

del impacto de ataques sobre las estaciones de frabajo y servidores de

procesamiento de datos de la entidad.

Se requiere gue el software tenga las siguientes condiciones de operacion:

= Administracion remota de la configuracion instalada

. Administracion de requerimientos.

u Tareas recurrentes de mantenimiento.

. El software debera pemitr generar reportes mensuales: informes
operativos, gerenciales y de gestion.

] Atencion de incidentes.

] Remediacian.

u Reporte de situacion de vulnerabilidad del alcance de eguipos desplegados.

El software debe dar respuesta a los incidentes de seguridad asociados a los

dispositivos en los cuales se ha implementado la solucion, esta respuesta debe

estar basada en mejores practicas.

u Deteccion oportuna de amenazas de seguridad que estén en proceso de
matenalizarse 0 se hayan matenalzado.

. Identificacion de nuevas amenazas asociadas al ambito.

u Validacion de eventos positivos.

= Calificacion de severidad.

Caracteristicas técnicas del software

La solucion debe contar con una consola de gestion WEB.

La sclucion debe poseer una solucion de Antivirus/Antimalware y se requiere
que la solucion no esté basada en firmas, de tal forma que los equipos no
tengan que recibir diafamente actualizaciones de definiciones de malware.

La solucion debe proporcionar prevencion y deteccion en tiempo real mediante
el agente, sin la necesidad de actualizaciones o conectividad remota
persistente.

La solucidn debe utilizar inteligencia artificial disefiada para prevenir y detectar
anomalias e intentos de explotacion, incluidos los ataques de "dia cero”
(malware nunca antes visto) de forma nativa, v debe proveer indicadores de
compromiso para identificar anomalias.
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La solucion debe incluir Respuesta en Tiempo Real (Real Time response),
tomar confrol de la maquina, aistarla de intemet y permitir tomar acciones como
bomrado de procesos y archivos.

La solucion debe tener la capacidad de poder soportar procesos de Threat
Hunting con el fin de poder efectuar dichas actividades en el momenio que
SERVIR desee.

La solucion debe poder tener la capacidad de afiadir una funcionalidad para
realizar un inventario de software instalado en puntos finales con el fin de poder
analizar el tipo de aplicacion v su riesgo.

El software debe tener |a capacidad de identificar sistemas y aplicaciones no
autorizados en cualguier lugar de su entormo y que sean en tiempo real.

La solucidn debe tener la capacidad de contar con una hemramienta de
inventario de equipos conectados a la entidad.

La solucidn debe contar con la capacidad de realizar un Sandbox, sin depender
de ello para realizar las detecciones.

La consola de administracion debera ser centralizada para gestionar a todas
las estaciones de trabajo y servidores sin importar la ubicacion geografica de
los mismos.

La consola de administracion deberd ser accesible en cualguier red de la
“Entidad” e incluso cuando se encuenfren conectados a redes pablicas sin
necesidad de conexion VPN,

La administracion deberd poderse realizar desde cualquier lugar ¥ con
cualquier equipo que soporte un navegador como Firefox, Safari, Google
Chrome y M3 Edge.

El agente para equipos Windows debera soportar, de forma automatica,
equipos Workstation o Laptop de 32 y 64 bits. El mismo agente podra ser
instalado en equipos fisicos, virtuales, VDI y entomos cloud, brindando la
misma funcionalidad. En caso la hemamienta propuesta no lo cubra, EL
PROVEEDOR debera especificar como realizard la distribucion de los
agentes/productos a utilizar en la propuesta (si es por SCCM, GFPO, enfre
otros). La hemamienta a utilizar por pare del proveedor para realizar la
distribucion de los agentes, dependera de las hemamientas gue tenga SERVIR
para desplegar software masivo.

La solucion debera tener la capacidad de crear grupos con la finalidad de ser
utilizados en la definicion de politicas al menos por dominio, Sistema Operativo,
Unidad Organizacional, version del agente y tipe de equipo.

La consola debera contar con una o mas interfaces de programacion de
aplicacion (AP por sus siglas en inglés) para interactuar, importar, administrar
0 exportar indicadores de compromiso o efectuar infegraciones gue se
requieran por el lado de SERVIR.

Se requiere el uso de un doble factor de autenticacion para acceder a la consola
de administracion con el fin de incrementar la postura de seguridad.

La consola de administracion debera soportar administracion por roles.

La consola de administracion deberd soportar infegracion single sign-on,
usando SAML 2.0.

La consola debera contar con reportes de auditoria para la revision de accesos,
actividades, etc.

La comunicacion entre los agentes y el servidor debera utilizar un tinel de
segundad SSLTLS encriptado.

[larde t"::'.“{f’) .
Pasaje Franeisco de Zela 150 Fiso 10 - mﬂlﬂc[ éi =T
lesis Maria, 15072 - Per  Fresogme "pﬁl’ﬂ 'vf'::}..l..:-‘.gf 2024
T:51-1- 7 Vet il Priospiestis s Irwraa Firtn i
] Uit Evaatarada lmearaians [UET RALPH GTPG_P:LEELG,GMHEZ
:

0
Usided Ejciton de Imvaraiones [LET

Firmado por
TAINE VASQUEZ SIME
C

Comité de Seleccion Ip 1-2024-SERVIR

La integridad

su Reglanento y nodificatorias.

htt ps:// apps. firmaperu. gob. pe/ web/ val i dador . xht m

Docunent o el ectrénico firmado digitalmente en el narco de la Ley N°27269, Ley de Firmas y Certificados Digitales,

del docunento y la autoria de la(s) firma(s) pueden ser verificadas en:



/ AUTORIDAD NACIONAL DEL SERVICIO CIVIL

LICITACION PUBLICA N° 001-2024-SERVIR

Firrsuiada [par

ELMER JOHHN FERET ESPNOZA,
Ruaidaiiin da Propecto de linvemmitn
Urnideed Ejwciitions de inwaraione [LIEI

wwrwLservirgob. pe

S e e
Expaciaiain S Infrastiucrs de Rades y

H‘I Ilel-l:-lu'ﬂql.llllw_ da ln Infermactn

La consola de administracion deberd centralizar la administracion de los
sistemas operativos Windows, Mac OS5 v Linux.

La solucion debe tener la capacidad de proteger las estaciones de trabajo vy
servidores de atagues producto de la ausencia de instalacion de parches de
sistema operativo o de aplicaciones.

Se requiere de, por lo menos, quince (15) de almacenamiento de todos los
datos generados por los puntos finales sin importar la canfidad de bytes
utilizados, dicho almacenamiento debe estar en los servidores desde donde se
administre el software (no deberd requerr implementacion de servidores
OnPremise).

La consola de administracion debera tener la capacidad de integrarse con un
SIEM. Debe indicar las formas de integracion que tiene la solucion (batch, APls,
conectores, entre otros), en la propuesta técnica.

La solucién debe contar con capacidades de Machine Leaming para detectar,
contener, emradicar ¥ para prevenir atagques.

Deteccion, contencion v prevencion de scripts o comandos maliciosos via
powershell o CMD incluyendo al menos lo siguiente:

. Cadenas escritas en una ventana de comandos.

. Cadenas ejecutadas dinamicamente via el cmdlet “invoke-exprassion”

. Comandos via —EncodedCommand

Deteccion y prevencion de intentos de bomado de respaldos del sistema
(volumen shadow copy por sus siglas en inglés) cominmente realizado por
ataques de ransomware.

Deteccidn y prevencion de ransomware.

Deteccion y prevencion de los procesos de cifrado de archivos relacionados a
extensiones usadas por ransomware.

Deteccion y prevencion de procesos asociados a accesos indiscriminados al
sistema de archivos asociados a rmnsomware.

Deteccidn y prevencion de movimientos laterales.

Deteccidn y prevencion de intentos de robo de credenciales.

Deteccion y prevencion de intentos de elevacion de privilegios.

Deteccidn y prevencion de intentos de ejecucion de archivos sospechosos ywo
codigo malicioso creados por los programas de navegacion a intemet (web
browsers).

Los agentes deberdn instalarse y funcionar de forma inmediata sin la necesidad
de reinicio (servidores como minimao).

Deberd contar con un tablero ejecutivo de detecciones de malware y de
ataques informaticos.

El agente podrd ser actualizado de forma automatica desde la consola de
administracion.

Soporte para sistemas operativos Mac OS vigentes.

En lo posible, la informacion se deberd centralizar en la consola central de
administracion, a fin de impactar lo menos posible en las estaciones de trabajo
y servidores al efectuarse un analisis o una investigacion.

En la consola se debera poder crear un arbol de procesos para que en una sola
pantalla facil de leer se indiquen todos los detalles v el contexto del ataque, a
fin de realizar investigaciones mas rapidas y mas sencillas.
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Interfaz grafica intuitiva para poder hacer pivotes vy ejecutar blisquedas de
informacion referente a las estaciones de trabajo vy servidores en el menor
tiempo posible.

Capacidad de contener en las estaciones de trabajo y servidores, o ponerio en
una cuarentena de red aplicando politicas.

La solucidn deberd tener la capacidad de capturar la informacion para
investigaciones forenses.

El agente debera contar una contrasefia de proteccion para desinstalacion.

La informacion de detalles especificos debera de estar disponible en la consola
por lo menos quince (15) dias calendario.

Los detalles de una deteccion deberan estar disponibles al menos tres meses.
Debera contar con un espacio de blsqueda de informacion referente a las
estaciones de trabajo o servidores a fravés de expresiones regulares.

Dehera tener la capacidad de poder crear un informe de todas las actividades
gjecutadas en un tiempo deteminado por usuario yo estaciones de trabajo yfo
sernvidores.

Debera tener la capacidad de poder informar todas las conexiones de red
realizadas por una estacion de frabajo o senvidor en un tiempo determinado.
Dehera tener la capacidad de informar las consultas DNS realizadas por una
estacion de trabajo o servidor en un tiempo determinado

Debera fener la capacidad de informar los procesos que realizaron
modificaciones al firewall de Windows en un iempo deteminado.

Debera tener la capacidad de informar la creacion de scripts en la estacion de
trabajo o senvidor en un tiempo determinado.

Debera tener la capacidad de poder contar con un mapa de conexiones
asociado al pais destino por cada estacion de trabajo o servidor, v por todos
los puntos finales administrados. En caso de no poder realizario de forma
visual, se debe de poder tabular a fin de procesar la informacion.

Dehera tener la capacidad de poder mostrar un reporte de todos los archivos
gjecutados desde carpetas temporales o bandeja de reciclaje.

Debera incluir una bama de hisqueda para poder hacer investigaciones o
actividades de Threat Hunting.

Dehera tener la capacidad de mostrar un reporte de archivos en las estaciones
de trabajos o servidores que coincidan con detecciones de malware por otros
fabricantes de antivirus/antimalware gue se encuentran en VirusTotal o paginas
similares.

Dehera tener la capacidad de mostrar un reporte de equipos administrados par
tipo v sistema operativo.

Debera tener la capacidad de mostrar un reporte de sensores (agentes)
inactivos por un determinado ndmero de dias.

Dehera ser capaz de enviar y ejecutar de forma remota scripts personalizados
para responder a un incidente o hacer una limpieza de malwarefataque sobre
la estacion de trabajo o servidor.

La solucion debera tener la capacidad de poder mostrar un reporte de equipos
totalmente actualizados a nivel de parches de sistema operativo.

La solucidn debera contar con tableros de analisis de vulnerabilidades con base
en los Microsoft updates, NIST's Mational Vulnerability Database (NVD), Mitre's
Common Vulnerabiliies and Exposures (CVE) st v Common Vulnerability
Scorng System (CVSS) score, entre otros.
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. La solucidn deberd tener la capacidad de poder mostrar un repore de
actualizaciones fattantes en uno o miltiples estaciones de trabajo o servidores.

. La solucion debera tener la capacidad de generar un reporte de los equipos
vulnerables CVEs especificos. A su vez, deberd mostrar el nivel de riesgo
(severity) de la(s) vulnerabilidad(es).

. La solucidn debe pemitr tener una visibilidad constante sobre las
wvulnerabilidades de las estaciones de trabajo o senvidores, sin necesidad de
realizar escaneos de red o host que demanden consumo de recursos del
sistema.

. La solucion independientemente de si las estaciones de trabajo o servidores
son fisicos o virtuales, on premise, 0 mdviles se debe recibir informacion de las
vulnerabilidades en la misma consola.

. La solucién deberd estar basada totalmente en la nube sin necesidad de un
hardware appliance para cumplir requermientos de segundad de este
documento.

. La solucion debe ser centralizada, es decir, debe contar con una (nica interfaz
de administracion y visualizacion, desde la cual se pueda gobemar toda la
solucion.

. La solucion debera proveer visibilidad sobre el uso de dispositivos USBE de
forma automatica

. La solucidn debe informar sobre el tipo de dispositivo USB (g], almacenamiznto
masivo, interfaz humana, etc.) indicando el fabricante, el nombre del producto
y el nimero de serie.

. La solucion debe otorgar visibilidad sobre todos los dispositivos que funcionan
a través del bus USB, incluidos dispositivos USE intemos no extraibles.

. La solucion debe pemitir el desplizgue de politicas de control de dispositivos
USB para grupos de "Endpoint” y creacion de listas de dispositivos USB
permitidos v blogueados por clase, proveedor, nimero de serie yo ID de
dispositivo especifico.

* La solucion debe pemitir el desplizgue de politicas de control de dispositivos
para "Endpoints” tanto en linea como fuera de linea.

. La solucion debe permitir, mediante tableros de control, ver como las politicas
de segundad para dispositivos USB afectaran a los usuarios antes de aplicarse.

. La solucion debe tener la capacidad de controlar el acceso de lecturalescritura
o de solo lectura, v bloguear la ejecucion de aplicaciones desde dispositivos
USB.

5.1.2 Condiciones de operacion del software
51.21 Sobre el soporte del fabricante del software a ser provista por el contratista

* Debera contar con un portal de soporte, el cual podra ser consultado tanto
por el contratista como por SERVIR.

. La creacion de los casos de soporte podra realizarse via telefonica, consola
yio email.

. El nivel de soporte debera poder manegjar los casos segln prioridad.

51.2.2 Sobre la gestion de licencias
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* Se requiere que el contratista sea el responsable de la administracion
(instalacién, configuraciones, depuracion vy actualizacion) del software
instalado 24x7 durante la vigencia de las licencias enfregadas, a fin de
garantizar la disponibilidad y proteccion de estaciones de trabajo v
senvidores.

* El contratista se encargara de gestionar las licencias del software, asi como
los recursos que se requiere para realizar el monitoreo 24 x 7.

* El contratista debera administrar y gestionar el inventario de las licencias
que forman parte de la instalacion.

. El contratista brindara la informacion de los inventarios detallados vigentes
a SERVIR con el fin de poder hacer la distribucion de las mismas.

51.2.3 Condiciones de la instalacion:
1)  Las Sedes a cubrir con la solucion adquirida son:
N*® Sede Direccion
1 Sede Principal (fela) Pasaje Francisco de Fela N® 150, Piso

10, Jesis Maria, Lima.
2 Tribunal del Servicio | Calle Mariscal Miller N° 1153, Jes(s

Civil (TSC) Maria, Lima
3 Sede Av. Arequipa Ay, Arequipa 934 Cercado de Lima,
Lima.

4 Escuela Macional de | Av. Cuba N° 699, Jesds Maria, Lima
Administracion  Piblica
(ENAP)

2)  Plan de trabajo

El CONTRATISTA debera presentar un plan de trabajo, en el cual indicara
todas las actividades a realizar para el cumplimiento de la adquisicion del
licenciamiento del software.

Documento deberd incluir los siguientes aspectos:

. Ohbijetivo

. Cronograma de las actividades de instalacion.

. Recursos tecnoldgicos

. Recursos Humanos, con detalle de cargo, responsabilidades vy tareas.
. Protocolo de pruebas de medio y de desempefio (de ser el caso)

. Oiros que el CONTRATISTA considere

Debe ser presentado hasta cinco (5) dias calendario, contados a partir del
dia siguiente de la suscripcion del contrato. La UEI lo aprobara en un plazo
maximo de tres (3) dias calendario de recepcionada, mediante comunicacion
via cormmeo electronico por parte del Residente de la UEL
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3) Realizada la entrega del licenciamiento del software oferiado, la cual sera
verificada por la Unidad Ejecutora de Inversidn (UEI) en la plataforma del
software del fabricante, se suscribird el Acta de entrega de licencias.

4) Concluidos los trabajos de instalacion del software ofertado, la Unidad
Ejecutora de Inversion (UEI) v el contratista suscribiran el Acta de
instalacion de licencias.

5)  El confratista deberd garantizar el comecto funcionamiento de la solucion
después de la activacion e instalacién del licenciamiento, por el periodo de
vigencia de la garantia, que es de 1095 dias calendario, contados a partir de
la firma del Acta de instalacion de licencias.

6)  El contratista debera brindar una capacitacion sobre el funcionamiento del
software ofertado al personal (minimo 4 personas), que sera designado par
la Subjefatura de Tecnologias de la Informacion, con una duracidn minima
de 2 horas, la cual serd en modalidad virtual y debera realizarse hasta los
cinco (5) dias calendarios contados a partir del dia siguiente de fimada el
Acta de instalacion de licencias.

51.3 Modalidad de ejecucion contractual
Liave en mano
5.1.4 Garantia de operatividad

Para la garantia de operatividad del software para deteccion y respuesta de
amenazas de endpoints (EDR), sera por el plazo de mil noventa y cinco (1095) dias
calendarios contados a partir de la firma del Acta de instalacion de licencias.

5.2 Requisitos del proveedor yfo personal
Del Proveedor:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1'500,000.00
{Un millén quinientos mil soles), por la venta de bienes iguales o similares al objeto de
la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun comesponda.

Se consideran bienes similares a los siguientes: Implementacion de plataformas de
software antivirus yo venta de licencias antivirus y/o venta de plataforma yio sistemas
anti matware y'o implementacion de sistemas de deteccidon de malware wo Adquisicion
de una solucién de deteccion y respuesta automatica ante amenazas de seguridad
informatica (NETWORK DETECTION AND RESPONSE - NDR).

Del Personal Clave
UN (1) ESPECIALISTA EN SOLUCIONES DE SEGURIDAD

ACTIVIDADES
. El profesional estara encargado de realizar las actividades de instalacion y
configuracion del software ofertado.
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. Debera contar con la oert'rﬂcacién ra nivel Administrador experto o profesional o
similar en la solucion ofertada. (el cual debera ser presentado para la suscripcion
del contrato).

FORMACION ACADEMICA

Grado de Bachiller o Titulado Universitario en las carreras de Ingenieria de Sistemas o
Ingenieria Informatica o Ingenieria Electrdnica o Ingenieria de Telecomunicaciones o
Ingenieria de Software.

EXPERIENCIA DEL PERSONAL CLAVE
Experencia minima de cinco (5) afos en la Implementacion de soluciones de seguridad
informatica.

53 Lugar y plazo de ejecucidn de la prestacion
531 Lugar

Lugar de entrega:
La entrega de los bienes se realizard en el Almacén Central de SERVIR con la guia
de remision. Sito. Av. Arequipa N° 934 Lima/LimarLima.

Lugar de instalacion de las licencias:
El lugar de instalacion de las licencias del software para deteccion vy respuesta de
amenazas de endpoints (EDR), serad de acuerdo a lo indicado en el punto 5.1.2.3.

532 Plazos

Plazo para la entrega de licencias:
La entrega de licencias deberd realizarse, hasta los cinco (5) dias calendarios,
contados a partir del dia siguiente de la suscripcion del contrato.

Plazo para la instalacion de licencias:
La instalacion de las licencias del software, hasta los sesenta (60) dias calendarios,
contados a partir del dia siguiente de la suscripcion del contrato.

Plazo de vigencia de la Licencia:
La vigencia de las licencias del software para la deteccion y respuesta de amenazas
de endpoints (EDR), sera por el plazo de mil noventa y cinco (1095) dias calendarios
contados a partir de la firma del Acta de instalacion de licencias.

54 Entregables

Entregables Descripcion Plazos

Primer entregable + Plan de trabajo. Hasta cinco (05) dias
= (Guia de entrega de licencias. | calendario, contados a partir
« Acta de entrega de | del dia siguiente de suscrito

licencias el confrato.
Segundo entregable | Informe  de  instalacion, que | Hasta quince (15) dias
deberd de incluir: calendario, contados a partir
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Firrsuinda prae

Informe del despliegue
realizado durante la
instalacion del software.
Instructivo para el reporte de
casos al fabricante vy al
contratista.

Matriz de escalamiento del
contratista.

Evidencia de la capacitacion
realizada.

Documento donde se
sustente con  evidencia
documental o técnica que el
software licenciado e
instalado cumple con cada
uno de los requenmientos
técnicos solicitados en las
presentes  especificaciones
técnicas.

Carta y/o constancia donde
se acredite las licencias por
parte del fabricante a nombre
de SERVIR.

Carta del fabricante gue
acredite que el contratisia es
pariner autorizado del
software instalado.
Documento que garanfice la
vigencia del licenciamiento
por 1095 dias calendario de
parie del fabricante.
Documento que garantice la
vigencia del licenciamiento
por 1095 dias calendario de
parie del contratista.

Acta de instalacion de
licencias.

del dia siguiente de suscrita
el Acta de instalacion de
licencias.

Los entregables deben presentarse a fravés de la Mesa de Partes virtual, mediante uno

de los siguientes canales:

MESA DE PARTES DIGITAL:

Los entregables, pueden ser presentados digitalmente por la mesa de digital - MPD de
SERVIR a través del siguiente link https/fwww senvir.gob pe/modulo-de-orentacion-y-
mesa-de-pares-digital-senvir/, la cual esta habilitada las veinticuatro (24) horas del dia
de los siete (07) dias de la semana y no tiene restriccion de horaros para la presentacion

de documento.
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MESA DE PARTES PRESENCIAL:

Los entregables pusden ser presentados en la Mesa de Partes Presencial ubicada en
el Psje. Francisco de Zela N° 150, Jesis Maria en los siguientes horarios: lunes a
viemes de 8:30 hrs a 16:30 hrs (horario comido).

5.5 Subcontratacion

La adguisicion requerida no sera subconiratada.

56 Confidencialidad

A la firma del contrato o a la nofificacion de la orden de compra elfla proveedora queda
obligado/a a no difundir, aplicar ni @ comunicar a terceros la informacion fruto de la
consultoria, del andlisis, implementacion o cualguier otro aspecto relacionado a
SERVIR. Esta obligacion se mantendra incluso después de la conclusion del contrato.

5.7 Medidas de control durante la ejecucion contractual

571 Area gue coordinara con el contratista:
La Unidad Ejecutora de Inversiones.
h.7.2  Arearesponsable de la medida de control:
La Unidad Ejecutora de Inversiones.
5.7.3  Area que brindara la conformidad:
La conformidad estard a cargo de La Unidad Ejecutora de Inversiones.

5.8 Forma de pago

La Enfidad realizara el pago de la contraprestacion pactada a favor del conftratista,
acorde al siguiente detalle:

Entregable Porcentaje de pagos
Primer entregable 10% del monto total del monto contratado
Segundo entregable 90% del monto total del monto confratado

5.9 Otras penalidades aplicables

Supuestos de

N® aplicacion de Forma de calculo Procedimiento
penalidad
1 Mo cumplir con el |Se aplicara una | Dicha penalidad debera
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Plan de Trabajo. momento de | del Entregable 01 emitido
cometida la | por la Unidad Ejecutora de
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presentacion del | de la Informacion,
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Supuestos de
N*® aplicacidn de
penalidad

Forma de calculo Procedimiento

sefialando el
incumplimiento.

2 No cumplir con el [ Se aplicara una | Dicha penalidad debera
plazo de instalacion | penalidad de 5 % de | estar consignada en el
de licencias. la UIT vigente al|informe de conformidad
momento de | del Entregable 02 emitido
cometida la | por la Unidad Ejecutora de
infraccion, por cada | Inversiones de la Sub
dia de retraso en la | Jefatura de Tecnologias
instalacion de la|de la Informacion,
plataforma ofertada. | sefialando el
incumplimiento.

3 No cumplir con el | Se aplicars una| Dicha penalidad debera
plazo de la | penalidad de 1 % de | estar consignada en el
capacitacion. la UIT vigente al|informe de conformidad
momento de | del Entregable 02 emitido
cometida la | por la Unidad Ejecutora de
infraccion, por cada | Inversiones de la Sub
dia de retraso en la | Jefatura de Tecnologias
capacitacion de la Informacion,
sefalando el
incumplimiento.

5.10 Responsabilidad por vicios ocultos

511

El plazo maximo de responsabilidad del contratista por la calidad ofrecida vy por los vicios
ocultos sera de tres (03) afios contado a partir de otorgada la conformidad.

Clausula antisoborno

i. La Autoridad Macional del Servicio Civil, ente rector del Sistema Administrativo de
Gestion de Recursos Humanos del Estado, como tal, impulsa una camera plblica
mertocratica que propicie una cultura de integridad basada en la é&tica, valores y
principios de los servidores y las servidoras civiles y promueva la profesionalizacion vy la
buena gobemanza del servicio pldblico de calidad vy orientado a la ciudadania. En ese
sentido, tenemos como filosofia la “tolerancia cero” frente al sobomo vy a otros actos de
cormpcion que involucren a funcionarios, directivos, servidores, proveedores, usuarios
y ofras partes interesadas de nuesfra entidad®.

ii. El proveedor/contratista se obliga a no efectuar algin pago, ni ofrecer o transferr
algo de valor, a un funcionaro o senvidor, o cualquier tercero relacionado con el sernvicio
o bien agui establecido de manera que pudiese violar la Politica de Integridad y
Antisobomo de SERVIR.

iii. Enforma especial, el proveedor / contratista acepta que no se encuentra inmerso
en algin proceso de caracter penal vinculado a presuntos ilicitos penales contra el
Estado Peruano, con el perfeccicnamiento del contrato o la orden de servicio o la orden
de compra.
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iv. Asimismo, el proveedorcontratista se compromete a denunciar de manera
oportuna cualquier acto de sobomo o acto de corrupcion del que tuviera conocimiento,
a través del canal de denuncias: htips-#denuncias servicios.gob pe/?gobpe id=354 , o
mediante el comeo: integridad@senvirgob.pe , o a través de otros canales oficiales
establecidos para la ciudadania.

5.12 Declaratoria de viabilidad
Resolucion de Gerencia General N° 000133-2022-SERVIR-GG
Formato N° 07-A
Codigo Unico de inversiones: 2545687

6. REQUISITOS DE CALIFICACION

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/
1'500,000.00 (Un milldn quinientos mil soles), por la venta de bienes iguales o
similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computardan desde la fecha de la
conformidad o emision del comprobante de page, segun comesponda.

Se consideran bienes similares a los siguientes. Implementacion plataformas de
software antivirus o venta de licencias antivirus y/o venta de plataforma yio
sistemas anti malware y/o implementacion de sistemas de deteccion de malware
yio Adquisicion de una solucidn de deteccion y respuesta automatica ante
amenazas de seguridad informatica (NETWORK DETECTION AND RESPONSE
-NDR).

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u drdenes de compra, ¥ su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite documental
y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de
cuenta, cualguier ofro documento emitido por Entidad del sistema financiero gue
acredite el abono o mediante cancelacion en el mismo comprobante de pago,
correspondientes a un maximo de veinte (20) contrataciones.

C CAPACIDAD TECNICA Y PROFESIONAL
C.A EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
UN (1) ESPECIALISTA EN SOLUCIONES DE SEGURIDAD

Experiencia minima de cinco (5) afios en la Implementacion de soluciones de
seguridad informatica.
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Acreditacion:

La experencia del personal clave se acreditara con cualguiera de los siguientes
documentos: (i) copia simple de confratos v su respectiva conformidad o (i)
constancias o (i) certificados o (iv) cualguier ofra documentacion gue, de manera
fehaciente demuestre la experiencia del personal propuesto.
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3.2.

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1'500,000.00 (Un millén quinientos mil
con 00/100 Soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o
emision del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes: Implementacion plataformas de softwares antivirus y/o vente de
licencias antivirus y/o venta de plataforma y/o sistemas anti malware y/o implementacién de sistemas de deteccion
de malware y/o Adquisicion de una solucién de deteccion y respuesta automatica ante amenazas de seguridad
informatica (NETWORK DETECTION AND RESPONSE — NDR).

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago’, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumio6 en
el contrato presentado; de lo contrario, no se computard la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafar la documentacién
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emisién de la orden de compra o de
cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.

°  Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

ado por

“

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerﬁﬁ.}q@(ygéildez de la experiencia”.
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~

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segln la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme

a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

C CAPACIDAD TECNICA Y PROFESIONAL

C.1l EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
UN (1) ESPECIALISTA EN SOLUCIONES DE SEGURIDAD
Experiencia minima de cinco (5) afios en la Implementacion de soluciones de seguridad informatica.
Acreditacién:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestaciéon indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante

Firmado por

Si como resultado de una consulta u observacién corresponde precisarse 0 ajustarse el requerimiento,
se solicita la autorizaciéon del area usuaria y se pone de conocimiento de tal hecho a la dependencia
gue aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal €) del numeral 2.2.1.1 de esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistira en otorgar el

Acreditacion:

de la oferta (Anexo N° 6).

Se evaluara considerando el precio ofertado por el postor.

Se acreditara mediante el documento que contiene el precio

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus
respectivos precios, segun la siguiente
férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacion de Adquisicion de licenciamiento de software
para deteccidn y respuesta de amenazas de endpoints (EDR) del proyecto “Mejoramiento y
ampliaciéon del servicio de informacion y comunicaciones de la Autoridad Nacional del

Servicio Civil — SERVIR, a través de la transformacién digital — distrito de Lima — provincia
de Lima — departamento de Lima” — CUI 2545687, que celebra de una parte la AUTORIDAD
NACIONAL DEL SERVICIO CIVIL, en adelante LA ENTIDAD, con RUC N° 20477906461, con
domicilio legal en Psje. Francisco de Zela Nro. 150, Lima-Lima-Jesus Maria, representada por
[oeiiiinnns, ], identificado con DNIN°[......... ], ydeotraparte[..................... ...],con RUC
[N S P ], con domicilio Iegal en [... . R |nscr|ta en Ia Ficha N°
[, ] Asiento N° [... . deI Reglstro de Personas Juridicas de la ciudad de
Lo, 1, debidamente representado por su Representante Legal,
[ ], con DNI N° [, ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....ccoevnenil. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 001-2024-SERVIR para la contratacion de Adquisicion de licenciamiento de
software para deteccién y respuesta de amenazas de endpoints (EDR) del proyecto
“Mejoramiento y ampliacién del servicio de informacion y comunicaciones de la Autoridad
Nacional del Servicio Civil - SERVIR, a través de la transformacion digital — distrito de Lima
— provincia de Lima — departamento de Lima” — CUl 2545687, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PROQO], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto Adquisicidn de licenciamiento de software para deteccién
y respuesta de amenazas de endpoints (EDR) del proyecto “Mejoramiento y ampliacién del
servicio de informacién y comunicaciones de la Autoridad Nacional del Servicio Civil —
SERVIR, a través de la transformacion digital — distrito de Lima — provincia de Lima —
departamento de Lima” — CUI 2545687.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en PAGOS A
CUENTA, luego de la recepcién formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato

10 En cada caso concreto, dependiendo de la naturaleza del contrato, podré adicionarse la informacién que resulte pertinente
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para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcién sera otorgada por el
Responsable del Almacén y la conformidad sera otorgada por el Responsable de la Unidad
Ejecutora de Inversiones en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO
QUINCE (15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN
VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.
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Firmado por

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcidn conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES

Supuestos de

N° aplicacion de Forma de calculo Procedimiento
penalidad
1 No cumplir con el | Se aplicara una | Dicha penalidad deberd
plazo de | penalidad de 1 % de | estar consignada en el
presentacion del | la UIT vigente al|informe de conformidad
Plan de Trabajo. momento de | del Entregable 01 emitido
cometida la | por la Unidad Ejecutora de

infraccion, por cada | Inversiones de la Sub
dia de retraso en la | Jefatura de Tecnologias
presentacion del | de la Informacion,
Plan de Trabajo.
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sefialando el
incumplimiento.

2 No cumplir con el | Se aplicara una | Dicha penalidad debera
plazo de instalacién | penalidad de 5 % de | estar consignada en el
de licencias. la UIT vigente al|informe de conformidad

momento de | del Entregable 02 emitido
cometida la | por la Unidad Ejecutora de

infraccién, por cada | Inversiones de la Sub
dia de retraso en la | Jefatura de Tecnologias

instalaciéon de la | de la Informacién,
plataforma ofertada. | sefalando el
incumplimiento.

3 No cumplir con el | Se aplicara una | Dicha penalidad debera
plazo de la | penalidad de 1 % de | estar consignada en el
capacitacion. la UIT vigente al|informe de conformidad

momento de | del Entregable 02 emitido
cometida la | por la Unidad Ejecutora de

infraccién, por cada | Inversiones de la Sub
dia de retraso en la | Jefatura de Tecnologias
capacitacion de la Informacioén,
sefialando el
incumplimiento.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Firmado por

OFREDY ANTONIO NOE  YESENIA MARGOT SHERON PARDO

sidente del Comité de

Especialista de Planificacion y Programacion de Firmado por

Cormte ue SeeTCIon 1D

1-2024-SERVIR

rqgnmtﬂzfsta(ﬂocnﬁimmn Ip-1.2024.SERVIR IA|NE VASQUEZ SIME

Comité de Seleccion Ip 1-2024-SERVIR

La integridad

su Reglanento y nodificatorias.

htt ps:// apps. firmaperu. gob. pe/ web/ val i dador . xht m

Docunent o el ectroénico firmado digital nente en el marco de la Ley N°27269, Ley de Firnmas y Certificados Digitales,

del docunento y la autoria de la(s) firma(s) pueden ser verificadas en:



/ AUTORIDAD NACIONAL DEL SERVICIO CIVIL \
LICITACION PUBLICA N° 001-2024-SERVIR

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS*!

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Psje. Francisco de Zela Nro. 150 — Lima — Jesus Maria.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

1 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100

Firmado por_soles (S/ 5 000 @0Q.00),,

GODOFREDO ANTONIO NOE  yESENIA MARGOT SHERON PARDO
ARNAO LOO L Especialista de Planificacion y Programacion de -
Presidente del Comité de c pt taci y Frog Firmado por
Seleccion gonuataciones . . o4 cEpuR TAINE VASQUEZ SIME
ClIon1p = Especialista de Infraestructura de Redes y Lomunicaciones

1-2024-SERVIR Comité de Seleccion Ip 1-2024-SERVIR

La integridad

su Reglanento y nodificatorias.

htt ps:// apps. firmaperu. gob. pe/ web/ val i dador . xht m

Docunent o el ectroénico firmado digital nente en el marco de la Ley N°27269, Ley de Firnmas y Certificados Digitales,

del docunento y la autoria de la(s) firma(s) pueden ser verificadas en:



/ AUTORIDAD NACIONAL DEL SERVICIO CIVIL
LICITACION PUBLICA N° 001-2024-SERVIR

‘LA ENTIDAD” “‘EL CONTRATISTA”

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales’?.

2 para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

rPONPE

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominaciéon o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

PN PE

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
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comun del consorcio

Importante

La notificacidn dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represiéon de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Ser responsable de la veracidad de los documentos e informacioén que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el Adquisicién de
licenciamiento de software para deteccién y respuesta de amenazas de endpoints (EDR) del
proyecto “Mejoramiento y ampliacion del servicio de informacidn y comunicaciones de la
Autoridad Nacional del Servicio Civil — SERVIR, a través de la transformacioén digital — distrito
de Lima - provincia de Lima — departamento de Lima” — CUI 2545687, de conformidad con las
Especificaciones Técnicas que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de
las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 001-2024-SERVIR.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comunen[.........ccccccvvvveeeeennn. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (o1,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%15

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

13 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

14 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
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Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores )

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

la siguiente:
CONCEPTO PRECIO TOTAL S/
TOTAL S/

El precio de la oferta en SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE PGl I\(IZC?I\?I'I‘\II;ORBA;-\FS'I{EO é)CI:E/ N TR © SR 7 RGN Ss | MONEDA | IMPORTE® e e
PAGO SER EL CASOY : VENTAZ -

1

2

3

4

do por Firmado por
&SRLE&(’) ANTONIO NOE  YESENIA MARGOT SHERON PARDO

16

17

18

19

20

21

nnnnn

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisiéon de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.

Especialista de Planificacion y Programacion de Firmado por

- Contrataciones TAINE VASOLIEZ SINE

docunmento y la autoria de la(s) firma(s)

marco de la Ley N°27269, Ley de Firmas y Certificados

La integridad del
https://apps. firmaperu. gob. pe/ web/ val i dador. xht m

su Reglanmento y nodificatorias.

Comité de Seleccion Ip Comite de seleccion 1p 1-Z024-SERVIR

Especialista de Infraestructura de Redes y Comunicaciones

1-2024-SERVIR Comité de Seleccion Ip 1-2024-SERVIR

Docunento electronico firmado digital mente en el

Digitales,
pueden ser verificadas en:



AUTORIDAD NACIONAL DEL SERVICIO CIVIL
LICITACION PUBLICA N° 001-2024-SERVIR

~

; FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L I\ICOCI\?FE\IFICF;QZST/; I/DCE/ COONEE'?‘J o COII:\IEFC(:)HRAMIIDDEAleDE PRgCEE:E'E?ngE_ MONEDA | IMPORTE® EIEI\(/?BDIS ;éﬁ&%'i’:gg
PAGO SER EL CASOY : VENTA?0 -
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firmado por

GODOFREDO ANTONIO NOE
ARNAO LOO

Presidente del Comité de
Seleccion

Firmado por
YESENIA MARGOT SHERON PARDO

Especialista de Planificacion y Programacion de
'Qontr’a,ta”‘ciocpqs .,

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Firmado por
TAINE VASQUEZ SIME

TIOTT 1P
1-2024-SERVIR

lo-1-2024 SERVID
P

Ley de Firmas y Certificados

La integridad del docunento y la autoria de la(s) firma(s)

https://apps. firmaperu. gob. pe/ web/ val i dador. xht m

su Reglanmento y nodificatorias.

ESpecialista de Iiraestruciura de Redes y Comunicaciones
Comité de Seleccion Ip 1-2024-SERVIR

Docunento electronico firmado digitalnente en el marco de la Ley N 27269,

Digitales,
pueden ser verificadas en:



/ AUTORIDAD NACIONAL DEL SERVICIO CIVIL \
LICITACION PUBLICA N° 001-2024-SERVIR

ANEXO N° 9

DECLARAQION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2024-SERVIR
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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