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SIMBOLOGIA UTILIZADA;

N2 | Simbolo Descripcién
1 [ABC]'/ [ i La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante Ia elaboracién de las bases.
Es una indicacion, o informacidn que deberd ser completada por la
2 [ABC] / [ 1 Entidad con posterioridad al otorgamiento de la buena pro para el caso
especifico de la elaboracidn de la PROFORMA DEL CONTRATG; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el dérgano
3 encargado de las contrataciones o comité de seleccion, segln
* Abc corresponda y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuanta por el érganoc encargado de
4 . Abe las contrataciones o comité de seleccidn, segin corresponda y por los
proveedores.
Se refiere a consideraciones importantes a tener en cuenta por ef érgano
5 Importante para la Entidad | encargado de las contrataciones o comité de seleccién, segin
. Xyz corresponda, y deben ser eliminadas una vez culminada la elaboracién
de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N? | Caracteristicas Parametros
Superior :2.5¢m Inferior: 2.5 cm
: LIS lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes {(tem 3 del cuadro anterior)
a Color de Fuente Automdtice: Para ei contenido en general
Azul : Para las Consideraciones importantes {item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11: Para el nombre de los Capitulos.
5 | Tamafio de Letra 10 : Para el cuerpo del docgmento eln general
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segln la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada :Para la primera pagina, los titulos de fas Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
. — Posterior :
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hinca pié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacion solicitada dentro de fos corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de fo
Seccion Especifica debe seguirse la instruccion que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en marzo 2019, junio 2018, diciembre 20139, Julio 2020, julio y diciembre 2021, junio y octubre

de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusidn
y corrupcion por parte de los funcionarios y servidores de la Entidad, ast como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N*®
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asl como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
fa Comision de Defensa de la Libre Competencia del INDECOP! el acceso ala informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracién.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMOQ, BAJO SANCION DE NULIDAD)
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CAPITULO | ,
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

1.4,

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefalado en el articulo
94 del Reglamento, en la fecha sefalada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

importante

*  Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que adminisira
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.mp.gob.pe.

* Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
seflaladas en el documento de orientacién “Guia para el registro de participantes
electronico” publicado en hitps:/iwww?. seace.qob.pe/.

» En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de eslos intentar nhuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efecttia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formuiarse consultas ni observaciones respecto del contenida de una ficha de
homologacién aprobada. Las consuffas y observaciones que se formulen sobre el particular, se
fienen como no presentadas.

—~
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1.5.

1.8,

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) de!
articulo 89 del Reglamento.

Importante

* No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

» Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracién de bases, prevalece o absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N°® 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de ia imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante
e [los fbnnularios electrinicos que se encuentran en el SEACE ¥ que los proveedores deben

flenar para presentar sus ofertas, tienen carécter de declaracion jurada.

* Encasola informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarade a través del SEACE, prevalece fa informacion declarada en los
documentos escaneados.

* No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidn, o en un determinado item cuando se trate de
procedimientos de seleccién segtn refacion de items.

1

Para

mayor informacién  sobre la  normativa de  firmas y certificados digitales ingresar a:

hitps:/fwww.indecopi gob.pelweblﬁrmas-dlgitaIeslfirmar-y-cert'frcados-digita les
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1.8.

1.9.

1.10.

1.11.

1.12.

En la apertura electrénica de la oferta, el organo encargado de las contrataciones o el comité
de seleccidn, segun corresponda, verifica la presentacion de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccién especlfica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaiuacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 81 del Reglamento.

E! desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerates 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articuio 60 del Reglamento. EI
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE vy sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electrdnico,

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, e 6rgano encargado de las contrataciones o el comité
de seleccién, segin corresponda, revisa ias ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el organo encargado de las contrataciones o
el comité de seleccién, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admision, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

\
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1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de fas contratacicnes
0 el 6rgano de Ia Entidad al que se haya asignado tal funcién realiza la verificacién de Ia oferta
presentada por ef postor ganador de ia buena pro conforme Io establecido en el numeral 64.6 del
artictlo 64 de! Reglamento.
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) CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segan relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante e! Tribunal de Contrataciones del Estado.

Importante

* Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segtin corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a més tardar dentro del dia siguiente
de haberse solicitado par escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el drgano encargado de las confrataciones o el comité
de seleccién, segin comresponda.

* A efectos de recoger fa informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (fi) Ia captura y almacenamiento de
imagenes, e incluso (i) pueden solicitar copia de la documentacién obrante en ef expediente,
siendo que, en este Gitimo caso, la Entidad debera entregar dicha documentacion en ef menor
tiempo posible, previo pago por tal concepto.

*  El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de Ia buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

\
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3.1.

3.2,

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articuio 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/200,000.00), en
los que se puede perfeccionar con la recepcion de la orden de compra, conforme a lo previsto
en la seccion especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el
contrato con la suscripcion de! documento o con la recepcion de una orden de compra, cuando
el valor estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El organo encargado de las contrataciones o el comité de seleccion, segin corresponda, debe
consignar en ia seccién especifica de las bases Ia forma en que se perfeccionara el contrato, sea
con la suscripcion def contrato o la recepcion de fa orden de compra. En caso la Entidad perfeccione
el contrato con ia recepcion de la orden de compra no debe incluir la proforma del contrato
establecida en el Capituio V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y log previstos en la seccion especifica de las bases

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segiin corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicionai por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas

~
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Impertante

En fos contratos cuyos montos sean iguales o menores a doscientos mil Soles {S/200,000.00), no
corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel cumplimiento
por prestaciones accesorias. Dicha excepcién también aplica a los contratos derivados de
procedimientos de seleccion por relacion de ftems, cuando el monto del ftem adjudicado o la
sumatoria de los montos de los items adjudicados no superen el monto sefialado anteriormente,
conforme a fo dispuesto en el literal a) def articulo 152 def Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de

( realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones ¥y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la altima lista de bancos extranjeros de primera categoria que
peribdicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por ef postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
¥ eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

r\

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantfa
debe encontrarse listada en el portal web de la SBS (hitp://iwww. sbs.gob pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a fa fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye ias cfasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo emitida
por distintas empresas listadas en ef portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de fa garantia, se debera consultar a fa clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada porla SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http./ivww.sbs.gob. pe/sistema-
ﬁnanciero/relacion-de-empresas-aue-se-encuentran-auton’zadas-g-emiﬁr—cartas-i_‘ianza}.
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3.4.

3.5.

3.6.

3.7.

3.8.

— - - - - - ~

' Adven‘éncie; . I

| Los funcionarios competentes deben verificar la autenticidad de /a garantia a través de los |
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora. |

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccitn especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en Ia ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2, OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en ia seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una
un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser
el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada ia respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10}
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de Ia cbligacion, en cuyo
caso la conformidad se emite en un plazo maximo de guince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.
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En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada

3.9. DISPOSICIONES FINALES

Todos los demas aspectos de! presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

~

0/
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : DIRECCION NACIONAL DE INTELIGENCIA
RUC Ne° . 20502628128
Domicilio legal Av, Edmundo Aguilar Pastor s/n — Chorrillos
Teléfono: . 617-5400
Correo electrénico: - of219@dini.gob.pe

1.2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la Adquisicion del Sistema de Proteccién
de Correo Electrénico Anti-Spam

1.3. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante Hoja de Aprobacion N° 042-2024 el 16 de
octubre de 2024,

1.4. FUENTE DE FINANCIAMIENTO
Recursos Ordinarios

importante

La fuente de financiamiento debe corresponder a aquella prevista en fa Ley de Equilibrio Financiero del
Presupuesto det Sector Pablico del afio fiscal en el cual se convoca el procedimiento de seleccion.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacién respectivo.

1.6. MODALIDAD DE EJECUCION

LLAVE EN MANO
1' 1.7. DISTRIBUCION DE LA BUENA PRO
{

No aplica.
1.8. ALCANCES DEL REQUERIMIENTO

\ Ei alcance de |a prestacion esta definido en el Capitulo 1l de Ia presente seccion de las bases.

Y
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1.9.

1.10.

1.11.

PLAZO DE ENTREGA
Los bienes materia de la presente convocatoria se entregaran:

Prestacién Principal

El proveedor debe realizar la entrega total de la solucién ofertada implementada y operando a
un 100% con todas sus funcionalidades habilitadas en un plazo maximo de 30 dias calendarios
contabilizados desde el dia siguiente del perfeccionamiento del contrato.

El periodo de vigencia de la solucion ofertada debe ser de treinta y seis (36) meses, el cual
empezara a partir del dia siguiente de la entrega total de la solucion ofertada, implementada y
operando a un 100% con todas sus funcionalidades habiiitadas. Las licencias y soporte del
fabricante deben estar homologados su inicio y termino de vigencia.

Prestacién Accesoria

Soporte técnico

Del Soporte Técnico: La ejecucion de la prestacion del servicio sera durante el periodo de treinta
y seis (36) meses; el cual se contabilizara a partir del dia siguiente de la entrega total de la
solucion ofertada, implementada y operando a un 100% con todas sus funcionalidades
habilitadas.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/ 5.00 (cinco con 00/100 soles) en Caja de la entidad, sito en
Av. Edmundo Aguilar Pastor S/N (ex — Av. Las Paimas) — Chorrillos, en el horario de 08:30 a
17.30 horas.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N°31953 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N°31954 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024,

- Decreto Supremo N°082-2019-EF — Texto Unico Ordenado de la Ley de Contrataciones del
Estado, en adelante la ley.

- Decreto Supremo N°344-2018-EF, Reglamento de la Ley de contrataciones del Estado y sus
modificatorias, en adelante el Reglamento.

- Ley N°27806 - Ley de Transparencia y Acceso a la informacion Pablica.

- Codigo Civil.

- Directivas del OSCE.

- Ley N" 20783, Ley de Seguridad y Salud en e! Trabajo

- Ley N° 30222, |.ey que modifica ia Ley de Seguridad y Salud en el Trabajo

- D.S. N° 005-2012-TR, Reglamento de la Ley N° 29783.

- D.S. N° 016-2016-TR, Modifica el Reglamento de la Ley N° 29783

- Norma SHA Seguridad, Higiene, Ambiente.

- Ley de Contrataciones del Estado N" 30225 y sus modificaciones.

Las referidas normas incluyen sus respectivas medificaciones, de ser el caso.

\
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos ptiblicos, programas o proyectos adscrifos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacién obligatoria

2.21.1. Documentos para la admision de la oferta
a) Declaracién jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia de! documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacicn que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decrelo Legislativo. En esa medida, si la Entidad es usuaria de la Plataforma
de Interoperabilidad del Estado - PIDE? y siempre que el sorvicio web se encuenire
activo en el Catélogo de Servicios de dicha plataforma, no correspondera exigir ef
certificado de vigencia de poder y/o documento nacional de identidad.

¢) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
{Anexo N° 2)

d) Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

e) Declaracion jurada para acreditar el sustento técnico de la solucién propuesta
(Anexo N° 13). Indicar en la oferta, el cumplimiento de las especificaciones

Z  La omision del indice no determina la no admision de la oferta.

3 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad de

Estado - PIDE ingresar al siguiente enlace htips:/iwww.qobiernodigital.ob. pefintercperabilidad/
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técnicas minimas requeridas en el numeral 3.2, lo cual evidenciara con
documentacion técnica (indicar el folio especifico en la oferta) del sustento
(folletos, instructivos, catdlogos o similares de fuentes del fabricante) que
demuestre el cumplimiento de las mismas (no direcciones de sitios ni links), asi
como su descripcion detallada en forma resaltada. Pudiendo presentar los
documentos en su idioma original junto con su traduccion simple al castellano en
caso de encontrarse en lengua extranjera.

fy  Declaracién jurada de plazo de entrega. {Anexo N° 4)4

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h)  Et precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

( i) Carta de Compromiso del Personal Clave (Anexo 7), debidamente acreditado con
copia de los documentos sefialados.

1) Declaraciéon Jurada de! postor donde indique ser distribuidor o representante
autorizado de la marca, para la distribucion y soporte de la solucién ofertada.

Importante

verifica la presentacitn de los documentos requeridos. De no cumplir con lo requerido,
la oferta se considera no admitida,

2.21.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacién de presentacién facultativa:

a) En el caso de microempresas y pequehas empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en e! Registro de Empresas Promocionales para Personas con
Discapacidads

b) Solicitud de bonificacién del cinco por ciento (5%) por tener la condicion de micro y
pequefia empresa (Anexo N° 10).

Advertencia

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anaxo servira
también para acreditar este factor

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento

W

i
$

s

£l érgano encargado de las contrataciones o ef comité de seleccion segun corresponda,

\
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El 6rgano encargado de las contrataciones o el comité de seleccion, segtin corresponda, no

| podra exigir al postor la presentacion de documentos que no hayan sido indicados en los |
acapites "Documentos para la admisién de la oferta”, “‘Requisitos de calificacién” y “Factores i
de evaluacion”. |

2.3, PRESENTACION DEL RECURSO DE APELACION
“El recurso de apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la
garantia mediante depésito en cuenta bancaria, se debe realizar el abono en:

N ¢ de Cuenta : D0-068-376440
Banco : BANCO DE LA NACION
N° CCI® : 018-068-000068376440-71

2.4. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato;

a) Garantia de fiel cumplimiento del contrato

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia dei poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, 0 de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
fa interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legisiativo. En esa
medida, si la Entidad es usuaria de fa Plataforma de Interoperabilidad del Estado - PIDE” y
Sfempre que el servicio web se encuentre activo en ef Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e)yh.

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h)  Autorizacién de notificacién de la decisién de la Entidad sobre 1a solicitud de ampliacién de
plazo mediante medios electronicos de comunicacién & {Anexo N° 11).

i) Detalle de los precios unitarios de! precio ofertado®

) Declaracién Jurada de Reserva y Confidencialidad. (Anexo N° 12)

k) Carta del fabricante que acredite el cumplimiento ser distribuidor o representante autorizado
de la marca, para la distribucién y soporte de la solucién ofertada.

®  En caso de transferencia interbancaria.

7 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https.ffiwww gobiernodigital.gob. pefinteroperabilidad/

B Entanlose implemente ia funcionaiidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N* 234-2022-EF.

2 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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Importante

* En caso que ef postor ganador de Ia buena pro sea un consorcio, fas garantfas que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
ef caso, ademas de cumplir con las condiciones establecidas en ef articuio 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre compieto o Ia
denominacion o razén social de los integrantes def consorcio, en calidad de garantizaclos, de
lo contrano no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme Io dispuesto en
fa Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”,

*  Enlos contratos cuyos montos sean iguales o menores a doscientos mif Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientas de seleccién por relacion de items, cuando el monto del ftem
adjudicado o fa sumatoria de los montos de los ltems adjudicados no supere el monto seflalado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante
= Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de Ia
( buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

¢ De conformidad con ef Reglamento Consular del Perii aprobado mediante Decrefo Supremo
N°® 076-2005-RE para que los documentos publicos y privadas extendidos en el exterior
tengan validez en ef Peni, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Reiaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de fa Apostilla, en
Cuyo caso bastara con que estos cuenten con la Apostilia de la Haya'™.

* La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrafo.

2.5. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con Ia suscripcion del documento que lo contiene. Para dicho efecto

ei postor ganador de la buena pro, dentro del piazo previsto en el articulo 141 del Reglamento

debe presentar ia documentacion requerida en Mesa de Partes de la entidad, sito en Av.
. Edmundo Aguilar Pastor S/N ~ Chorrillos, en el horario de 08:30 a 17-30 horas.

2.86. FORMA DE PAGO

La Entidad realizara e! pago de |a contraprestacién pactada a favor del contratista conforme a lo
establecido en el numeral 5.7 Forma de pago del Capitulo lll de las bases.

Para la prestacién principal
La DINI realizara la cancelacion de la prestacion principal en un unico pago, el mismo que se
realizara dentro de los 10 dias calendario de emitida la conformidad de la prestacion principal.

Para las prestaciones accesorias
La DINI realizara el pago de manera anual dentro de los 10 dias calendario de emitida la
conformidad del area usuaria.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacién:

% Segun lo previsto en la Opinién N° 009-2016/DTN.
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Recepcion del Area de Aimacén de la entidad.

Informe del funcionario responsable de la Oficina de Tecnologlas de la Informacion y
Comunicaciones, emitiendo la conformidad de la prestacion efectuada.

Comprobante de pago.

Demas condiciones establecidas en el Capitulo Ii] de las bases y/o contrato.

Dicha documentacion se debe presentar en Mesa de Partes de Ia entidad, sito en Av. Edmundo
Aguilar Pastor S/N — Chorrillos, en el horario de 08:30 a 17:30 horas.
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CAPITULO NI
REQUERIMIENTO

Importante

De conformidad con ef numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir ia

necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

Especificaciones Técnicas “Adquisicion de sistema de proteccion de correo
electrénico anti — spam” N° 043 V. 5.0

Organo yfo Unidad Organica Oficina de Tecnologias de la Informacion y Comunicaciones

Actividad del POI: Actividad Operativa N°3 Aplicacion de controles para la
seguridad informatica

Denominacién de la contratacion: Adguisicion de Sistema de Proteccion de Correo Electrénico Anti-
Spam

I FINALIDAD PUBLICA

El presente proceso de seleccion tiene como finalidad adquirir un sistema de proteccion de correo electrénico Anti-
Spam para proteger los servicios de correo electrénico que interactuan con internet, a fin de mejorar el esquema de

seguridad en la infraestructura tecnoldgica de la entidad para que no afecte el cumpiimiento de las funciones y
actividades propias de la entidad.

Il. OBJETIVO DE LA CONTRATACION

La Direccién Nacional de Inteligencia, con el objetivo de mantener y mejorar los controles de seguridad y proteccitn
contra amenazas de tipo cibernélicas por medio de correo electronico, se necesita |a adquisicion de un sistema de
proteccion de correo elecironico Anti-Spam, cuyo propsito es mejorar la proteccién ante amenazas conacidas y
desconocidas a la infraestructura tecnoldgica de la institucion, en razoén que se cuenta con varios servicios de correo
electrénico que sopoitan los procesos de inteligencia y administrativo.

ll. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR

3.1 Descripcion de los bienes a contratar

item Cantidad Descripcion del bien

Sistema de proteccion de correo (02 virtual appliance), con un minimo

3.1.1 1 de 280 licencias para cubrir la lotalidad de usuarios.
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3.2 Caracteristicas técnicas
item Descripcion

Los virtual appliance deben ser provistos por el mismo fabricants. Los virtual appliance

3.21 deben ser implementado en entorno virtual basado en tecnologia VmWare. La entidad
proporcionara los recursos necesarios de CPU, RAM. espacio en disco.

322 La solucion debera estar configurada en Alta Disponibilidad {HA) configurado Activo -
Pasivo.

323 Debe integrarse con el Directorio activo

324 La deteccion de correo malicioso debe poder realizarse tanto para trafico de entrada
como de salida

325 La solucién debe permitir la modificacion de los umbrales de deteccion, asi como la
creacion de perfiles para distintos dominios o usuarios o direcciones IP, tanto para
corteo entrante como para correo saliente.

326 La solucion debe poderse configurar para bloguear correos de marketing o similares
{correo masivo).

327 La soiucion debe ser capaz de contener el correo de phishing.

328 La solucién debe poder configurar listas blancas y negras

329 Debe contar con soporle para analisis de DKIM, SPF ¥ OMARC para el Ir4fico enlrante
y saliente.

3210 Debe contar con cuarentena para retener los correos sospechosos.

321 La solucion debe soportar configuracicnes para limitar los archivos adjuntos que se
envian o reciben.

3212 Debera tener la capacidad de confrolar el tiempo de los mensajes en cuarentena,

3.213 La solucion debe poder permitir imprimir un mensaje persenalizado al pie del correo
electronico.

3.2.14 La solucion debe permitir analizar los archivos y urls sospechosos a fravés de
tecnologias de contra amenazas avanzadas (SandBoxing} local o nube,

3215 La solucién debe permitir una lista de formatos autorizados para el ingreso de archivos
adjuntos como minimo (documentos de office o pdf o zip o imagenes o calendario.

3218 La solucion debe enviar todos los eventos al SIEM de fa entidad por medio de Syslog u
otro protocolo estandar que maneja ia solucion.

3217 La solucién debe proteger los dominios de correo electrénico de la entidad,

3218 La solucion debe contar con filtro de reputacion ¥ proteger contra alagues de
suplantacion de identidad

ANTIVIRUS

3.2.19 La solucién debera poseer como minimo 2 capas de proteccion antivirus o antimalware
independientes en el mismo appliance.

3220 Deber contar con capacidad de identificar y contener ataques nuevos para los que no
haya firmas.

3.2.21 Deben tener la capacidad de detectar y bloquear: virus conocidos a través de firmas,
mensajes corruptos sospechosos, mensajes que contengan Riskware/Spyware,
Phishing.

3222 Deben ser capaz de identificar archivos o cédigos maliciosos en el contenido del correo.

DLP

3223 La solucion debe poder hacer cumplimiento con reglamentacicnes como minimo SOX o
HIPPA 0 GLBA o PCI.

3224 Debe permitir la utilizacion de diccionarios.

5
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3225 i_a gestion de politicas para la aplicacion de las reglas de cumplimiento debe ser
granulares.

3228 Debe contar con busqueda de incidentes que permita ubicar por distintos argumentos
los correos.

3.227 Debe contar con un cantrol de documentos clasificados.

3228 La herramienla debe permitir identificar si algin documento clasificado como
confidencial es enviado a través del correo

ENCRIPTACION

3229 La solucion debe permitir el cifrado de correos salientes

3230 El cifrado debe ser ransparente para los receplores, esto no debe usar ningun tipo de
agente en el sisterna del receplor,

i 3.2.31 La solucidn debe permitir al administrador delimitar el tiempo para evitar el acceso de
los usuarios a correos protegidos.

ADMINISTRACION

3232 Acceso a la consola via HTTPS y SSH para temas de soporte técnico.

3233 Gestion de administradores por niveles y perfiles de acceso

3.2.34 Debe contar con un sistema de alertas que permita monitorear el estado del equipo.

3.2.35 Debe permitir la interaccion a través de SNMP para integracién con sistemas de
monitoreo,

3236 La solucion debe contar con una herramienta de bisqueda de correos que permila ver
el estado de cada correo procesado y que permita ver informacion de headers o forense
0 adjuntos o tamario de! correo

3.2.37 Debe mostrar a través de un dashboard la informacion de ataques recibidos.

3238 El incidente generado debera proporcionar al menos Ia siguiente informacion:
Puntuacién de amenaza o campaia de malware o lista de destinatarios que recibieron
ef ataque o IP o nombre de host del remitente o URLS ulilizada en el ataque o MD5 hash
de los archivos de malware

3239

Debe contar con una consola web que soporte idioma espafiol o Inglés.

3.3 Condiciones de operacion
La solucién ofertada debe operar los 24x7x365 por el periodo del contrato.

3.4 Embalaje y rotulado

341 Embalaje
No aplica
342 Rotulado
No aplica

3.5 Modalidad de ejecucidn llave en mano

3.5.1 Instalacién

Debe ser instalado en el Centro de Datos de ia Entidad

~
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3.5.2 Puesta en funcionamiento
La solucion ofertada deberan ser entregados bajo la modalidad “A TODO COSTO" en la modalidad *LLAVE
EN MANQ", garantizandose compatibilidad, integracién, interoperabilidad y funcionalidad entre los
mismos, es decir, que todos los elementos necesarios para que la solucion ofertada funcione
correctamente y para que provean los servicios requeridos, debern incluirse, aungue no hayan sido
especificados. |

3.6 Transporte

No aplica

3.7 Seguros

No aplica
( 3.8 Garantia comercial
La garantia de la solucion debe tener vigencia desde el dia siguiente de la entrega total de la solucion ofertada,

implementada y operando a un 100% con todas sus funcionalidades habilitadas por un periodo minimo de 36
meses.

3.9 Disponibilidad de servicios y repuestos
No aplica
3.10 Prestaciones accesorias a la prestacién principal
3101 Mantenimiento preventivo y/o correctivo
No aplica
3.10.2  Soporte tacnico

item Descripcion

310.21 ' Soporte Via Web y Telefonico 24x7x365 por el periodo del contrato por parte del
e contratista

31022 Soporte remoto para casos especializados y especificos que el area técnica lo amerits.

Soporte Local (en sitio) para la atencién de los problemas de mal funcionamiento de la
3.10.23 solucion sera de 24x7x365 por el personal capacitado en la solucién durante el periodo
def contrato.

En caso el personal propuesto indicado para realizar el servicio de soporte técnico no
31024 se encuentre disponible, e c_ontral-'sta debe comunicar a la Oficina de Administracién —
, T Logistica, con la debida anticipacion, la nueva asignacién del personal. Quien debe tener
%p el mismo perfil que el propuesto inicialmente

El soporte técnico debe incluir la actualizacion y configuracion de nuevas versiones
iberadas por el fabricante, asi como configuraciones, casos de uso, ¥ mejora continua
del sistema en base a buenas practicas del fabricante, durante la vigencia del conlrato,
En caso se cuente con incidentes como consecuencia de realizar actualizaciones, upgrades
31025 0 averias de software al momento del soporte técnico de la solucion ofertada, el confralista
tendra un plazo maximo de dos (2) horas para la restauracion de la informacion del servicio

relaciona solo a la solucion propuesta y no a la plataforma de correo o la informacién
' contenida en esta, la misma que se registrar en la hoja de visita técnica del contratista o
L

correo eleclonico.

~
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| Cada vez que ocurra una averia y finaliza la atencion de la misma, a satisfaccién de la

| DINI, el confratista debe entregar un reporle detallado en documento fisico o electrénico
indicando las causas de la averia, diagnésticos, solucion y tiempos empleados, el cual
debe ser remitido en un plazo no mayor de tres dias (03 dias) calendario.

El tiempo méximo para la atencion de incidentes sera de 3 horas ¥ pararesolver |a averia
sera de 3 horas posteriores como maximo, sera contabilizado desde que el contratista
tome conocimiento del incidente reportado (Interrupcion del servicio y demora en la
restauracion de la informacion del servicio).

El contralista debe entregar un informe de soporte técnico al término del servicio de
soporte en el cual se indiquen los tickets de atencién generados, el detalie de cada
solicitud, soporte y detalle de charlas de ser el caso.

| 3.10.26

31027

3.10.2.8

3.10.3  Capacitacién ylo entrenamiento

No aplica

3.10.4  Otras prestaciones accesorias

No aplica
3.11 Lugar y plazo de ejecucion de la prestacion

3.11.1  Prestacion Principal
31141 Lugar

En la sede de la Direccion Nacional de Inteligencia, silio en la Av. Edmundo Aguilar Pastor S/N {Ex
avenida Las Palmas), en el distrito de Chorrillos.

3.11.1.2.Piazo
El proveedor debe realizar la entrega total de la solucion ofertada implementada y operando a un 100%
con todas sus funcionalidades habilitadas en un plazo maximo de 30 dias calendarios contabilizados
desde el dia siguiente del perfeccionamiento del contrato.

El periodo de vigencia de la solucion ofertada debe ser de treinta y seis (36) meses, el cual empezarg
a partir del dia siguiente de la enlrega total de la solucion ofertada, implementada y operando a un
100% con todas sus funcionalidades habilitadas. Las licencias y soporte del fabricante deben estar
homologados su inicio y termino de vigencia.
3.11.2  Prestacién Accesorias
3.11.2.1.Lugar

En la sede de la Direccion Nacional de Inteligencia, silio en la Av. Edmundo Aguilar Pastor S/N {Ex
avenida Las Palmas), en el distrito de Chorrillos.

3.11.2.2.Plazo
Oel Soporte Técnico: La ejecucion de la prestacion del servicio sera durante el periodo de treinta y seis

(36} meses; el cual se conlabilizara a partir del dia siguiente de la entrega lotal de fa solucion ofertada,
implementada y operando a un 100% con todas sus funcionalidades habilitadas.

IV. RECURSOS A SER PROVISTOS POR EL CONTRATISTA

4.1. Recursos del contratista

item Descripcion
La solucién debe estar habilitado y configurado con las politicas de todas las
funcicnalidades siguientes;
411 .
J Anti-spam
. Antivirus (minimo dos fabricantes)

N
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412

413

4.14

415

416
4.1.7

418

419

4.1.10

4.1.11

. Analisis de URL o enlaces en el cuerpo del correo
0 Deleccion de correo electrénico falsificado

Anti malware

oLP

Reputacion de dominio del remitente

Encriptacion

El proveedor deberd realizar la transferencia de conocimiento al personal de la DINI con
respecto a la solucion ofertada, incluyendo lo siguiente:

+ Temas: administracion, configuracion, monitoreo y formulacion de reporterias
personalizadas, funcionalidades avanzadas, diagndstico/troubleshooting,
backup/restore de las configuraciones.

* Cantidad: fres (03) participantes.

* 16 horas como minimo siempre y curando se cumpla con los temas solicitados y deben
ser desarrollados antes de culminar la implementacion de la soiucién ofertada.

La implementacion y despliegue de politicas debe ser validado por los servicios
profesionales del fabricante emitiendo un documento que se ha cumplido con la
habilitacién de todas las funcionalidades y que estamos cubierto de amenazas
conocidas y desconocidas de acuerdo a las buenas practicas. La revision de la
implementacion y configuracion de las buenas practicas podra realizarse en forma
remota por el fabricante de acuerdo al siguiente alcance:

* Validacion de politicas de entrada, salida, emulacian, cuarentena y reporteria.

+ Validacién de todas las funcionalidades habilitadas segin recomendaciones de
seguridad del fabricante.

La solucion debe contar con licenciamiento y con derecho a soporte y aclualizaciones

minimo por tres {03} afos.

La administracion local de los componentes o médulos de la solucién ofertada
incluyendo el licenciamiento para tal fin sera implementada en la plataforma ViMware
provisto por la entidad.

Entregables

Plan de Implementacion de la solucidn

Relacion de nimeros de contacto y la lista de escalamiento.

Las licencias seran entregadas al correo electronico licenciasantispam@dini.gob.pe

Debera entregar un informe final de la solucién en donde se incluya el diagrama de
la arquitectura fisica y logica de la solucién, grafico de vigencia de licenciamiento,
configuracion final, asi como también los manuales de instalacion, despliegue y
mantenimiento.

Debera enlregar los niveles del servicio del fabricante y el proveedor. Deben ser
entregados como maximo al dia siguiente culminada la implementacion.

&l pian de implementacion debe ser entregado a los diez (1 0} dias calendario de la firma
del contrato, contabilizados a partir de suscrito el contrato. Los demas entregables
deben ser entregados como méaximo al dia siguiente culminada la implementacion.

4.2, Requisitos del contratista

item

Descripcion

4.21

El proveedor debera ser distribuidor o representante autorizado de la marca, para la

distribucion y soporte de la solucién ofertada, se sustentara con una Declaracién Jurada.

422

Personal Especialista:
i. Actividades

Para la prestacién Principal: Implementara la solucion propuesta, formulard vy firmara el

informe respectivo.

Para la prestacion Accesoria: Brindara el soporte técnico a la solucion implementada, emilira

y firmara el informe respectivo.

~
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V. OTRAS CONSIDERACIONES PARA LA EJ_E_CUCION DE LA PRESTACION

i, Perfil

El conlratista debe contar dentro de su personai técnico con por lo menos un (01} especialista:
Técnico profesional titulado en computacion o redes o electronica o afines o bachiller en
sistemas o electronica o redes o afines o ingeniero titulado en sistemas o elecirénica o redes
o afines, quien debe contar con la certificacion vigente en la solucion ofertada o que cuente
con una cerlificacion en Seguridad o Ciberseguridad de la marca ofertada, el cual no puede
ser de nivel de preventas. Ademas, debe contar con experiencia minima de dos (02) afios en
la solucién y marca ofertada en servicios de implementacién y soporte.

423 El proveedor debe contar con un centro de atencién de llamadas para la asistencia técnica
las 24 horas.

e El proveedor no debe estar inhabilitado para contratar con el Estado Peruano.

425

E! personal del contratista debe ser de nacionalidad peruana por nacimiento para cualquier
actividad relacionada con el presente proyecto por razones de seguridad nacional.

5.1

9.2

5.3

54

Otras obligaciones

5.1.1 Otras obligaciones de! contratista

item Descripcion

Las ESPECIFICACIONES TECNICAS de los bienes ofertados deberan ser iguales o

5111 superiores al minimo requerido, y en cuanto a los tipos de tecnologias, deberédn ser
equivalentes o superiores.

En las ESPECIFICACIONES TECNICAS, las palabras ‘capacidad”, “soporte”, “contar’
o similares, significan que el contratista debera contemplar Ia provision, inclusién yio
disponibilidad, de las caracteristicas a las que se hace alusion, a efecto de cumplir con
las ESPECIFICACIONES TECNICAS minimas requeridas.

Indicar en la oferta, el cumplimiento de las especificaciones técnicas minimas requeridas
en el numeral 3.2, lo cual evidenciara con documentacion técnica (indicar el folio
especifico en la oferta) del sustento (folletos, instructivos, catdlogos o similares de

5113 fuentes del fabricante) que demuestre el cumplimiento de tas mismas {no direcciones de
sitios ni finks), asi como su descripcion detallada en forma resaltada. Pudiendo presentar
fos documentos en su idioma original junto con su traduccion simple al castellano en
caso de enconlrarse en lengua extranjera.

51.1.2

5.1.2 Otras obligaciones de la Entidad
No aplica
Adelantos
No aplica
Subcontratacion
Durante la jecucion de la presente contratacion esta prohibida la sub contratacion tanto para la implementacion

como para el soporte tacnico.

Confidencialidad

Ei contratista, con motivo de la prestacion, recibira de la Direccion Nacional de Inteligencia informacién de caracler
estrictamente confidencial que debe ser ulilizada solo para los fines de ejecucion, por ello, sera obligacion del
conlratista mantenerla secrecia y confidencialidad respecto a los datos e informacién de cualquier clase, que la
Direccion Nacional de Inteligencia le proporcione, o bien, a la que tenga acceso, con motivo de la prestacion y
desarrollo de su ejecucidn.

\
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Adicionalmente, el confralista esta obligado a instruir a sus funcionarios o personal que sera parte conformante
del recurso humano que ejecutara la prestacion respecto a la obligacion de mantener total secrecia y
confidencialidad.

Como parte de la prestacion y en relacion a la CONFIDENCIALIDAD el contrato considerara |a clausula y acuerdo
de confidencialidad.

5.5 Medidas de control durante la ejecucién contractual

Las medidas de control las realizaré el area técnica OTIC de acuerdo al plan de implementacion de |a sofucion
ofertada,

5.6 Conformidad de los bienes
5.6.1 Area que recepcionara y brindara la conformidad
La Oficina de Administracion recepcionara lo bienes que comprende la solucidn.
La conformidad de la prestacion principal sera otorgada por la Oficina de Tecnologias de Informacion y
Comunicaciones en su calidad de area usuaria, dentro de los 7 dias calendario de la entrega lotal de la
( solucion oferlada, implementada y operando a un $00% con todas sus funcionalidades habilitadas ydela
entrega de la documentacion solicitada en el punto 4.1.6 al 4.1.11.
5.6.2 Pruebas o ensayos para la conformidad de los bienes
No aplica

5.6.3 Pruebas de puesta en funcionamiento para la conformidad de los bienes

Una vez concluida la implementacion, el area usuaria evaluara los distintos aspectos requeridos y si todo
esta conforme dentro de los 7 dias posteriores a la implementacion total de la solucién, se procedera con
la aceptacion de las mismas. Cualquier incumplimiento debe ser asumido por el contratista, a costo cero
para la Entidad,

5.7 Forma de pago
5.7.1. Para la prestacion principal
La DINI realizar& la cancelacion de la prestacion principal en un Unico pago, el mismo que se realizara
dentro de los 10 dias calendario de emitida ia conformidad de la prestacion principal.
5.7.2. Para las prestaciones accesorias

La DINI realizara el pago de manera anual dentro de los 10 dias calendario de emitida la conformidad del
area usuaria.

5.8 Formula de reajuste
No aplica

5.9 Penalidades aplicables

5.9.1 Para la prestacion principal

En caso de refraso injustificado en ei ptazo de entrega se aplicara lo establecido en el articulo 162 del Reglamento
de la Ley de Contrataciones.
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5.10

3.9.2  Otras penalidades aplicables para la prestacién accesorias

Otras penalidades

Supuestos de aplicacion de

penalidad Forma de célculo

Por demora en |Ia
respuesta de solicitudes
de soporte técnico mayor
a3 horas

0.05 UIT por incidente

Por interrupcién  del
servicio por averias en la
solucién mayor a tres (03)
horas

0.1 UIT por incidente

Restauracion de la
informacion del servicio

mayor a dos {02} horas 0.20 UIT por incidente

Responsabilidad por vicios ocultos

La recepcion conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley de
Contrataciones del Estado y 173 de su Reglamento. El plazo maximo de responsabilidad del contratista es de,

Procedimiento

Se considera desde la nofificacion al Contratista por
parte del drea usuaria y la conteslacion de la misma.
Procedimiento:

. El area usuaria solicita atencién al contratista
a través de llamada telefonica o correo eleclronico a su
centro de atencion u otros correcs que proporcione el
Contratista.

. En caso de pasado tres {03) horas y no tener
respuesta del contratista, se informara a la unidad
organica de Logistica para la aplicacion de la penalidad
correspondiente.

Se considera como consecuencia de un incidente que
afecta la operatividad de la solucion afectando a los
usuarios que lo wufiizan. Se considera desde Ia
nofificacién al Contratista por parte del area usuaria
posteriores a las solicitudes de soporte técnico mayor a
3 horas para la atencion.

Procedimiento:

El area usuaria detecta interrupcion del servicio y solicita
atencion al contratista a través de llamada telefénica o
correo electrénico a su centro de atencion u otros comeos
que proporcione el Contratista.

En caso de pasado fres (03) horas continuas con la
interrupcion del servicio, se informara al area de Logistica
para la aplicacion de ia penalidad correspondiente.

Se aplicard como consecuencia de realizar
actualizaciones, upgrades o averias de software al
momento del soporte técnico de la solucion ofertada.
Procedimiento:

El area usuaria determina que la solucién no cuenta con
la configuracién que permita el correcto funcionamiento
del mismo.

El area usuaria comunica el incidente al contratista, quien
se encuentra realizando actividades sobre la solucion, a
partir de este momento se contabiliza el tismpo.

En caso de que el contratista no pueda resolver el
incidente dentro del plazc de dos (02} horas, se
registrara la observacion en la hoja de visita técnica del
contratista o correo electronico y se informara al area de
Logistica para la aplicacion de la penalidad
correspondiente.

no menor de 36 meses contado a partir de la conformidad de la implementacion otorgada por LA ENTIDAD.

Condiciones de los consorcios
No aplica

~
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el

organo encargado de las contrataciones o el comité de seleccion, segun cormresponda, incorpora los

requisitos de calificacién previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos

3.2

adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

E! postor debe acreditar un monto facturado acumulado equivalente a S/ 621,000.00 (Seiscientos veintiin
mil con 00/100 soies), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los
ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de a
conformidad o emision del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa, se
acredita una experiencia de S/ 77,683.83 (Setenta y siete mil seiscientos ochenta y tres con 83/100 soles)
por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores
a la fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del
comprobante de pago, segln corresponda. En el caso de consaorcios, todos los integrantes deben contar
con la condicién de micro y pequefa empresa.

Se consideran bienes similares a los siguientes:

e Ventas de licencias de sistema de proteccién de correo electrénico en donde pueden incluir
implementacion y/o soporte y/o garantia y/o capacitacién del bien.

» Ventas de suscripcion de licencias de sistema de proteccion de correo electronico en donde pueden
incluir implementacién y/o soporte y/o garantia o capacilacion del bien.

* Venlas o servicios de soluciones Anti-Spam en donde pueden incluir implementacion y/o soporte
y/o garantia y/o capacitacion del bien.

* Venta de soluciones de seguridad, ciberseguridad, licencias, firewall, NGFW en donde pueden
incluir instalacién y/o implementacion y/o soporte y/o garantia y/o capacitacion del bien.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
compra, y su respectiva conformidad o constancia de prestacién: o (ity comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacién en el mismo comprobante de pago'' correspondientes a un maximo de
veinte (20} contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola coniratacién se debe
acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

11

Cabe precisar que, de acuerdo con la Resolucién N° 0065-201B-TCE-$1 del Tribunal de Contrataciones del Estado:

v

.. ef solo seflo de cancelado en ef comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir alic
equivaldria a considerar como vélida la sola declaracién del postor afirmando que s comprobante de page ha sido
cancelado”

{..)

“Situacion diferente se suscita ante ef selfo colocado por el cliente del postor sea ulilizando ef témino “cancelado” o
‘pagado'l supuesto en el cual si se contarfa con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la valdez de la experiencia”

o/
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En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada
durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de
las conformidades correspondientes a tal parte o los respectivos comprobantes de page cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio
o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se
asumid en el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho
contrato,

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, Ia calificacién se ceiiira al método descrito en Ia Directiva “Participacién de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivaie al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
que en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
$e ejecutaron en partes iguales.

Si el titular de la experiencia no es &l postor, consignar si dicha experiencia corresponde a la matriz en caso
que el postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

( Cuando en los contratos, drdenes de Compra o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden
de compra o de cancelacion del comprobante de pago, segtmn corresponda.

Sin perjuicio de lo anterior, los postores deben ilenar y presentar el Anexo N°® 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

En ef caso de consorcios, solo se considera la experiesncia de aquellos integrantes que se
hayan comprometido, segtin la promesa de consorcio, a efecular el objeto materia de Ja
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

C. | CAPACIDAD TECNICA Y PROFESIONAL
C.1 | EXPERIENCIA DEL PERSONAL CLAVE

Regquisitos:

Deben contar con experiencia minima de dos (02) afios en la solucion y marca ofertada en servicios de
implementacién y soporte.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i} copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

» El tiempo de experiencia minimo debe ser razonable ¥ congruente con el periodo en el cual el
personal ejecutard las actividades para las que se le requiere, de forma tal que no conslituya una
restriccion a la participacion de postores.

* Los documentos que acreditan la experiencia deben incluir fos nombres y apellidos del personai
clave, el cargo desempediado, el plazo de la prestacion indicando el dia, mes y afio de inicio 1%
culminacion, el nombre de la Entidad u organizacion que emite el documento y la fecha de emisién
y nombres y apellidos de quien suscribe el documento.

* En caso los documentos para acreditar ia experigncia establezcan el plazo de Ia experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.
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*  Se considerara aquella experiencia que no tenga una antigtiedad mayor a veinticinco (25) afios
anteriores a la fecha de 1a presentacion de ofertas.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requenmiento, se solicita la autorizacion del érea usuaria y se pone de conocimienfo de tal hecho
a fa dependencia que aprob6 el expediente de contratacicn. de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser ef caso, adicionalmente fa Entidad puede solicitar documentacion que
acredite el cumplimiento def algun componente de las caracteristicas ¥/0 requisitos funcionales.
Fara dicho efecto, consignard de manera detaltada los documentos que deben presentar los
postores en e/ literal e) del numeral 2.2.1.1 de esta seccién de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.

\
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

Acreditacién:
Se acreditara mediante el documento que contiene el
precio de la oferta (Anexo N° 6}.

lo siguiente:
; PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluaci6n:
‘?ss;\:aluara considerando el precio ofertado por el La evaluacion consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y ctorgar a

las demas ofertas

purilajes

inversamentea

proporcionales a sus respectivos precios, segun la

siguiente formula;
Pi = Omx PMP
Oi

i = Oferta

Pi = Puntaje de la oferta a evaluar
Qi =Precio i

Om = Precio de la oferta mas baja
PMP =Puntaje maximo del precio

(

Acreditacion:

Se acreditara mediante la presentacién de
declaracion jurada de plazo de entrega. {Anexo N° 4}

90 puntos
OTROS FACTOR DE EVALUACION 10 PUNTOS
B. PLAZO DE ENTREGA
Evaluacién:
Se evaluara en funcion al plazo de entrega ofertado
(Prestacion Principal), el cual debe mejorar el plazo
de entrega total de la solucién ofertada implementada ) .
y operando a un 100% con todas sus funcionalidades De 21 hasta 25 dias calendario: 5 puntos
habilitadas en un plazo maximo de: De 16 hasta 20 dias calendario: 8 puntos
De 15 a menos dias calendario; 10 puntos

PUNTAJE TOTAL

100 puntos'?

Importante

' Es la suma de los puntajes de todos los factores de evaluacion

@

\
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Los factores de evaluacion efaborados por el érgano encargado de las contrataciones o el comité de
seleccion, segtin corresponda, son objetivos y guardan vinculacién, razonabilidad Y proporcionalidad
con ef objeto de la contratacién. Asimismo, estos no pueden calificar con puntaje el cumplimiento de
las Especificaciones Técnicas ni los requisitos de calificacidn.

CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo def objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién de Adquisicién de Sistema de Proteccién de
Correo Electrénico Anti-Spam, que celebra de una parte Direccion Nacional de Inteligencia, en
adelante LA ENTIDAD, con RUC N° 20502628128, con domicilio legal en Av. Edmundo Aguilar
Pastor s/n, distrito de Chorrillos, representada por [..............], identificado con DNI N° [l y
de otra parte [... ... creeme v, O RUC NO [ ]. con domicilio legal en
srearenes s e o], INSCHAta en la Ficha NP [l <) Asiento N° [ ]
del Registro de Personas Juridicas de la ciudad de [..................], debidamente representado por
su Representante Legal, [.................... e con DNENS F ), segin poder
inscrito en la Ficha N°[......___.. ), Asiento N° [...........] del Registro de Personas Juridicas de la
ciudad de [............], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes::

CLAUSULA PRIMERA: ANTECEDENTES
Confecha[.................].el comité de seleccion, adjudico la buena pro de la ADJUDICACION
SIMPLIFICADA N° 001-2024-DINI — TERCERA CONVOCATORIA para la contratacion de
Adquisicion de Sistema de Protecciéon de Correo Electronico Anti-Spam, a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA; OBJETO

El presente contrato tiene por objeto de mantener y mejorar los controies de seguridad y proteccién
contra amenazas de tipo cibernéticos por medio de correo electronico, se necesita la adquisicion
de un sistema de proteccién de correo electronico Anti-Spam, cuyo propédsito es mejorar la
proteccion ante amenazas conocidas y desconocidas a la infraestructura tecnolégica de la
institucion, en razén que se cuenta con varios servicios de correo electrénico que soportan los
procesos de inteligencia y administrativo.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO]), que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia dei presente
contrato.

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL. CONTRATISTA en soles, en pago Unico
la prestacion principal y pago de manera anual la prestacion accesoria, luego de la recepcidn formal
y completa de la documentacion correspondiente, segln lo establecido en el articulo 171 del
Reglamento de la Ley de Contrataciones deil Estado.

*  Prestacion principal

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse !a informacién que resulte pertinente
a efectos de generar el pago
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La DINI realizaré la cancelacion de la prestacion principal en un tnico pago, ef mismo que se realizara dentro
de los 10 dias calendario de emitida la conformidad de {a prestacién principal.

* Prestaciones accesorias
La DINI realizara el pago de manera anual dentro de los 10 dias calendario de emilida la conformidad del
area usuaria.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias calendario de producida la recepcion, salvo que se
requiera efectuar pruebas que permitan verificar e! cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo méaximo de quince {15) dias calendario, bajo responsabiiidad de
dicho funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido

( en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de acuerdo al siguiente detaile;

Prestacidn Principal

» El proveedor debe realizar la entrega total de la solucién ofertada implementada y operando a
un 100% con todas sus funcionalidades habilitadas en un plazo maximo de 30 dias calendarios
contabilizados desde el dia siguiente del perfeccionamiento del contrato.

* El periodo de vigencia de la solucién ofertada debe ser de treinta ¥ seis (36) meses, el cual
empezara a partir del dia siguiente de la entrega total de la solucién ofertada, implementada y
operando a un 100% con todas sus funcionalidades habilitadas. Las iicencias y soporte del

& fabricante deben estar homologados su inicio y termino de vigencia.

Prestacién accesoria
* Del Soporte Técnico: La ejecucion de la prestacion del servicio sera durante el periodo de treinta y seis (36) meses;
el cual se contabilizara a partir del dia siguiente de la entrega total de ia solucion ofertada, implementada y operando
aun 100% con todas sus funcionalidades habilitadas.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS14
Las prestaciones accesorias tienen por objeto el Soporte Técnico.

El monto de ias prestaciones accesorias asciende a (CONSIGNAR MONEDA Y MONTQ], que
incluye todos los impuestos de Ley.

Prestacién accesotia

Del Soporte Técnico. La ejecucién de la prestacién del servicio sera durante el periodo de treinta

y seis (36) meses; el cual se contabilizara a partir de! dia siguiente de la entrega total de la solucién
A ofertada, implementada y operando a un 100% con todas sus funcionalidades habilitadas

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por Ias bases integradas, la oferta ganadora, asl como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

"*  De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s} prestacién(es)
principal{es) y de la(s) prestacién{es) accesoria(s), pueden eslar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el pracio y plazo de cada prestacion
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CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pafs al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERQ DEL DOCUMENTO) emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ)], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de ias obligaciones garantizadas.

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en confratos cuyos montos sean
fguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos dervados de procedimientos de seleccidn por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los ffems adjudicados no supere el monto seftalado
anteriormente.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Regiamento de Ia Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION
La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado.

La Oficina de Administracion recepcionara lo bienes que comprende la solucion.

La conformidad de la prestacion principal sera otorgada por la Oficina de Tecnologlias de
informacion y Comunicaciones en su cafidad de area usuaria, dentro de los 7 dias calendario
de la entrega total de la solucién ofertada, implementada y operando a un 100% con todas sus
funcionalidades habilitadas y de la entrega de la documentacién solicitada en el punto 4.1.6 al
4111

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente &)
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectia la recepcion o no
otorga la conformidad, segun corresponda, debiendo considerarse como no gjecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

\
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CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de |a prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de fa Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de minimo 3 afio(s)contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula;

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

( F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta {60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resuita imputable. En este ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningdn
tipo, conforme el numeral 162.5 del articulo 162 del Regiamento de la Ley de Contrataciones del
Estado.

OTRAS PENALIDADES
- Supuestos de aplicacion de

N Forma de célculo Procedimiento
penalidad
Se considera desde la notificacion al Contralista por
- parte del area usuaria y la contestacion de la misma.
Procedimiento:
Por demora en Ia - . .
( * El area usuaria solicita atencion al contratista a

respuesta de solicitudes

de Soporte técnico mayor o o5 UIT por incidente
a 3 horas

través de llamada telefénica o correo electrénico a
st centro de atencion u otros correos que
proporcione el Contratista.

* En caso de pasado fres (03) horas y no tener

respuesta del contratista, se informara a la unidad

' organica de Logistica para la aplicacion de la
penalidad correspondiente.

Se considera como consecuencia de un incidente que
Por interrupcién  del afecta la operatividad de la solucion afectando a los
servicio por averias en la usuarios que lo ulilizan. Se considera desde |a
solucion mayor a tres (03} 4 UIT por incidente | Motificacion al Contratista por parte del 4rea usuaria
horas posteriores a las solicitudes de soporte técnico mayor a
3 horas para la atencion.

Procedimienta:
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Su.puetos de aplibacfén de

N penalidad

Forma de célculo Procedimiento

¢ El érea usuaria detecta interrupcion del servicio y
solicita atencién al contralista a través de llamada
lelefonica o comeo electrénico a su cento de
atencion u olros comeos que proporcione e
Confratista.

En caso de pasado tres (03} horas continuas con la
interrupcion del servicio, se informara al rea de Logistica
para la aplicacion de la penalidad correspondiente.

Se aplicard como consecuencia de realizar
actualizaciones, upgrades o averias de software al
momento del soporte técnico de la solucién ofertada.

Procedimiento:

» El area usuaria determina que la solucién no
. cuenta con la configuracion que permita el correcto
Restauracion  de la funcionamiento del mismo.
informacion dal servicio ; + Ei area usuaria comunica el incidente al contratista,
mayor a dos (02) horas 0.20 UIT por incidente quien se encuentra realizando actividades sobre la
solucién, a parlir de este momento se contabiliza el
tiempo

En caso de que el contratista no pueda resolver el
incidente dentro del plazo de dos (02) horas, se
registrara a observacion en la hoja de visita técnica del
contratista o correo electronico y se informara al area de
Logistca para la aplicacion de la penalidad
correspondiente.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, 10s supuestos de aplicacién de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante ef cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantfa de fiel cumplimiento.

Estos dos (2) tipes de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procederad de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los

~
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dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ellc no obsta la
aplicacion de las sanciones administrativas, penales Yy pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los organos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articuio
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo itegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i} comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL. CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones redidas con la ética. En ta! sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,

en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
l aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, ¥y

demas normas de derecho privado.

( CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS'
Las controversias que surjan entre las partes durante la gjecucion del contrato se resuelven
mediante conciliacion o arbitraje, segln el acuerdo de las partes

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
@ dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.
4

Facultativamente, cualquiera de ias partes tiene el derecho a solicitar una conciliacién dentro del
[ | plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
| Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial Las controversias sobre nufidad del
contrato solo pueden ser sometidas a arbitraje.

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segin la
Ley N° 27269, Ley de Firmas y Certificados Digitales’s

'*  De acuerdo con el numeral 225 3 del articulo 225 del Reglamento, ias partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (5/ 5 000 000,00

~
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:
y
:

N

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de Ia Ley de Contrataciones
dei Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [ ... ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a !a otra
parte, formalmente y por escrito. con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con ias bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [............. ] al [CONSIGNAR
FECHA].

‘LA ENTIDAD" ‘EL CONTRATISTA"

T

~
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente -

Elque se suscribe, [................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
([CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en Ia Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA].DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razdn Social :

Domicilio Legal :

RUC: | Teléfono(s) :
MYPE'S Si | No |
Correo electrdnico :

Autorizacion de notificacién por correo electrénico:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacion,
de conformidad con lo previsto en e! articulo 141 del Reglamento

Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacién de la orden de compra'?

W=

oo

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

La notificacién dirigida a la direccién de correo efectrénico consignada se enfenderéa véalidamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabaje y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link hitp /Awww2 trabajo gob pe/servicios-en-linea-2-2/ y se
tendra en cuenta en caso de empate, conforme a o previsto en el articulo 91 del Reglamento.

17 Cuando el monto del valor estimado det procedimiento o del item no supere los doscientos mil Soles (5/ 200,000 00}, en
caso se haya optado por perfeccionar el contrate con una orden de compra.

~
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ﬁ Autorizacion de notificacion por correo electronico:

Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores_

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI — TERCERA CONVOCATORIA
Presente -

Elque se suscribe, [.................], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o Razén

Social .

Domicilio Legal :

RUC: | Teléfono(s) :
MYPE'® Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o Razén

Social :

Domicilic Legal :

RUC : | Teléfono(s) :
MYPE!® Si [ No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o Razén

Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ20 Si | No |
Correo electrénico :

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

1% Esta informacién sera verificada por ia Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www?2 trabajo.gob pefservicios-en-linea-2-2/ y se
tendra en cuenta en casc de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

19 |bidem.

20 loidem.
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2. Solicitud de reduccidn de la oferta econdmica.

3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,

de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.
6. Notificacién de la orden de compra?!

Asimismo, me comprometo a remitir 1a confirmacién de recepcion, en el piazo maximo de dos (2) dias

habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA|]

Firma, Nombres y Apellidos del representant
comlin del consorcio

Impaortante

La notificacién dirigida a la direccion de correo electrénico consignada se entenders validamente
efectuada cuando la Entidad reciba acuse de recepcién.

2l Cuando el mento del valor estimado del procedimiento o del item no supere los doscientos mil Soles {8/ 200.000.00), en
caso se haya optado por perfeccionar el contrato con una arden de compra,

\
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoresz

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINt - TERCERA CONVOCATORIA
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA), declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente

procedimiento de seleccitn.
vii. ~ Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo gue sea
presentada por el representante comiin del consorcio.

\
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los aicances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo lll de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA)]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacién que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado af contenido de
las ofertas de la presente seccion de las bases.
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ANEXQO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Seﬂoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI — TERCERA CONVOCATORIA
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimietnto de la referencia, me comprometo a entregar los bienes objeto del presente
procedimiento de seleccién en el plazo de:

Plazo Prestacion Principal

El proveedor debe realizar la entrega total de la solucion ofertada implementada y operando a un 100% con todas sus
funcionalidades habilitadas en un plazo maximo de ................ dias calendarios contabilizados desde el dia siguiente del
perfeccionamiento del contrato.

El periodo de vigencia de la solucion ofertada debe ser de treinta y seis (36) meses, el cual empezara a partir del dia siguiente
de la entrega total de la sotucién ofertada, implementada y operando a un 100% con todas sus funcionalidades habilitadas.
Las licencias y soporte del fabricante deben estar homologados su inicio y termino de vigencia.

Plazo Prestacién Accesoria

Del Soporte Técnico: La ejecucion de la prestacion del servicio sera durante el periodo de lreinta y seis (36} meses; el cual se
contabilizara a partir del dia siguiente de la entrega total de la solucion ofertada, implementada y operando a un 100% con
todas sus funcionalidades habilitadas.

}\ (CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, seglin corresponda

~
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁores'

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINt — TERCERA CONVOCATORIA
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de CONSOICio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a} Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° {CONSIGNAR
NUMERC DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDADI.

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comunen([.............. ) |

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes;

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

! CONSORCIADO 1] Sl
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
5 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%1%
CONSORCIADO 2
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%324

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

Z Consignar tinicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales
2 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales

# Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio

~
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Consorciado 1 Consorciado 2
Nombres, apeilidos y firma del Consorciado 1 Nombres, apeliidos y firma del Consorciado 2
o de su Representante Legal 0 de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁoreg

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINi - TERCERA CONVOCATORIA
Presente -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

o CONCEPTO PRECIO
PRESTACION PRINCIPAL:

SISTEMA DE PROTECCION DE CORREQ ELECTRONICO ANTI -
SPAM

PRESTACION ACCESORIA:

SOPORTE TECNICO

TOTAL |

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

‘Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segiin corresponda

Importante

* El postor debe consignar el precio total de Ia oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente ef detalle de precios unitarios para el perfeccionamiento del contrato.

* El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

"Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EX ONERACION]"
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ANEXO N° 7
CARTA DE COMPROMISO DEL PERSONAL CLAVE

Seflores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente.-

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con documento de identidad
N* [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE IDENTIDAD ANALOGO]), domiciliado en
[CONSIGNAR EL DOMICILIO LEGAL], declaro bajo juramento:

Que, me comprometo a prestar mis servicios como personal clave para ejecutar las actividades segtn
el numeral 6.2 del capitulo lll para la Adquisicion de Sistema de Proteccién de Correo Electronico Anti
- SPAM en caso que el postor [CONSIGNAR EL NOMBRE, DENOMINACION O RAZON SOCIAL DEL
POSTOR?] resulte favorecido con la buena pro y suscriba el contrato correspondiente.

Para dicho efecto, declaro que mis calificaciones y experiencia son las siguientes:
A. Calificaciones

[CONSIGNAR DE SER EL CASO, LA FORMACION ACADEMICA Y/O CAPACITACIONES SEGUN
LO REQUERIDO EN EL CAPITULO Ill DE LA PRESENTE SECCION DE LAS BASES].

[EL POSTOR DEBE SENALAR PROFESION DEL PERSONAL CLAVE, ASi COMO EL NOMBRE DE
LA UNIVERSIDAD O INSTITUCION EDUCATIVA QUE EXPIDIO EL GRADO O TiTULO
PROFESIONAL REQUERIDO)

B. Experiencia

[CONSIGNAR DE SER EL CASO, LA EXPERIENCIA SEGUN LO REQUERIDO EN EL CAPITULO Il
DE LA PRESENTE SECCION DE LAS BASES).

Objeto de la | Fecha de | Fecha de

. Cliente o Empleador contratacion inicio culminacién

Tiempo

1

...)

La experiencia total acumulada es de; [CONSIGNAR LA EXPERIENCIA TOTAL ACUMULADA EN
ANOS, MESES Y DIAS, SEGUN CORRESPONDA]

Asimismo, manifiesto mi disposicion de ejecutar las actividades que comprenden el desempefio del
referido cargo, durante el periodo de ejecucién del contrato.

[CONSIGNAR CIUDAD Y FECHA)]

Flrma, Nombres yApellldosdel ;;é}'égn'al Firma, Nombres y Apellidos del po.s”t.c.).r.o
Representante legal o comun, segun
corresponda
Importante

. De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha experiencia sdig se
considerard una vez el pericdo traslapado.

. El postor debera adjuntar copia de los dacumentos indicadas en la carta de compromiso del personal clave como acreditacion def
cumnpfimiento de Ia calificacion y Ia experiencia def personal

. Los documentos que acreditan la experiencia deben incluir los nombres y apellides delf persanal clave. ef cargo desempefiado, ef
piazo de Ia prestacion indicando el dla, mes y ado de nicio ¥ culminacion, el nombre de la Entidad u orgamizacion que emite ef
decumento, 1a fecha de emisién y nombres y apelfidos de quien suscrbie ef documento

*En el caso que el postor sea un consorcio se debe consignar el nombre del consorcio o de uno de sus integrantes

\
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DIRECCION NACIONAL DE INTELIGENCIA

ADJUDICACION SIMPLIFICADA N° 001-2024 - DINI - ADQUISICION DE SISTEMA DE PROTECCION DE
CORREO ELECTRONICO ANTI-SPAM — TERCERA CONVOCATORIA

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁore§
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente. -

Mediante ei presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

(CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

A efectos de cautefar ia veracidad de esta declaracion, ef postor puede verificar la informacién de fa
Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http:/portal.osce. gob.pe/mp/content/refacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al drgano de fa Entidad al

que se le haya asignado Ia funcién de verificacion de la oferia presentada por el postor ganador de Ia
buena pro.
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ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seﬁoreq

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente. -

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro ¥y pequefa

( empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firn-1'a'|, Nombres y A'pellidos del pt;stor o
Representante legal o comiin, segiin corresponda
Importante
* Para asignar la bonificacion, el drgano encargado de las contrataciones o comité de sefeccion, segun

corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en Ia seccion
ﬂi’\ consulta de empresas acreditadas en el REMYPE en el link hitp://www?2. trabajo.qob.pe/servicios-
[ ]

en-linea-2-2/.

Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.

f
<

~




/ DIRECCION NACIONAL DE INTELIGENGIA -\
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Seﬂore§

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente.-

El que se suscribe, [.................], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD), autorizo que durante la

( ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

¥ Notificacion de |a decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comdin, segun
corresponda

Importante

La notificacion de la decision de la Entidad respecto a fa solicitud de ampliacioén de plazo se efectta
por medios electrénicos de comunicacion, siempre que se cuente con fa autorizacién
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




DIRECCION NACIONAL DE INTELIGENCIA
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ANEXO N° 12
DECLARACION JURADA DE RESERVA Y CONFIDENCIALIDAD
Seﬁores:
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA
Presente.-

De nuestra consideracion:

Blque suscribe, ... (Postor y/o Representante
legal de..................) identificado con DNI N° .. ... ... y RUC N°
ver...., domiciliado en ........... soe....; al ser adjudicado con la

Buena Pro del procedimiento de seleccion Adjudicacion Simplificada N° 001-2024-DIN! — Tercera
Convocatoria, DECLARQ BAJO JURAMENTO: comprometerme a no hacer uso para beneficio
personal, ni proporcionarle a terceros, por ningtn motivo, la informacién relacionada con las actividades
desarrolladas por la Direccion Nacional de Inteligencia — DINI a fa que tenga acceso como
consecuencia de tener que prestarle un servicio o proveerle de algin bien.

La presente disposicién debera ser respetada desde el inicio de la prestacion del servicio contratado o
provision del bien adquirido e inclusive finalizadas éstas sea cual fuere el motivo de su culminacién.

Todos los documentos generado por la Direccién Nacional de Inteligencia constituyen bienes a su
cuidado y proteccién, por lo que, el suscrito se encuentra prohibido de reproducir, deteriorar o hacer
mal uso de aquello que tengan en su poder en razén del servicio que presta, siendo sancionada
penalmente Ia conducta que pretenda sustraer, retirar o extraer en provecho propio o de terceros, con
fines de lucro u otros moéviles, las informacién contenida en dispositivos manuales, mecénicos,
telematicos, electrénicos, magnéticos, analogos o bajo cualquier otro medio,

El incumpiimiento de o pactado trasgrede los siguientes articulos del Codigo Penal:

Articulo 165.- Violacion del secreto profesional

El que, teniendo informacién por razén de su estado, oficio, empleo, profesién o ministerio,
de secretos cuya publicacién pueda causar dafo, los revela sin consentimiento del
interesado, sera reprimido con pena privativa de la libertad no mayor de dos afios y con
sesenta a ciento veinte dias - multa,

Articulo 330.- Revelacién de secretos nacionales

El que revela o hace accesible a un Estado extranjero o a sus agentes o al puablico, secretos
que el interés de la Republica exige guardarlos, sera reprimido con pena privativa de Ia libertad
no menor de cinco ni mayor de quince afios.

Si el agente obra por lucro o por cualquier otro mévil innoble, la pena serd no menor de diez

anos. Cuando el agente actua por cual, Ia pena serd no mayor de cuatro anos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segin corresponda

\
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ANEXO N° 13

DECLARACION JURADA PARA ACREDITAR EL SUSTENTO TECNICO DE LA SOLUCION

Seflores

PROPUESTA

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 001-2024-DINI - TERCERA CONVOCATORIA

Presente.-

De nuestra consideracién:

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de (a referencia, declaro el cumplimiento de las especificaciones técnicas para o cual se
adjunta al presente anexo, el detalie del cumplimiento de cada punto indicando el folio especifico de
ubicacion de cada uno de los aspectos técnicos solicitados, la misma que se sustenta con la
documentacion técnica, asi como su descripcion detallada.

En el supuesto de que alguna caracteristica técnica no obre en la documentacion técnica no se
requerira consignar el folio del sustento, basta con indicar el cumplimiento de tales caracteristicas

técnicas.

. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR
3.1 Descripcién de los bienes a contratar

item

311

Cantidad Descripcion del bien

Sistema de proteccion de correo (02 virual appliance}, con un minimo

1 de 280 licencias para cubrir |a totalidad de usuarios,

3.2 Caracteristicas Técnicas

item

3.21

322

323

324

325

3.28

327
328

Descripcién

Los virtual appliance deben ser provistos por el mismo
fabricante. Los virtual appliance deben ser implementado en
entorno virtual basado en tecnologia VmWare. La entidad
proporcionara los recursos necesarios de CPU, RAM, espacio en
disco.

La solucion deber4 estar configurada en Alta Disponibilidad (HA)
configurado Activo - Pasivo.

Debe integrarse con el Directorio activo

La deteccién de correo malicioso debe poder realizarse tanto
para trafico de entrada como de salida.

La solucion debe permitir la modificaciéon de los umbrales de
deteccion, asi como la creacién de perfiles para distintos
dominios o usuarios o direcciones IP, tanto para correo entrante
coma para correo saliente.

La solucion debe poderse configurar para bloquear correos de
marketing o similares (correo masivo).

La solucion debe ser capaz de contener el correo de phishing

La solucion debe poder configurar listas blancas y negras.

~

Cumple Folio del

SI 6 NO | Sustento
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3.2.9 | Debe contar con soporte para analisis de DKIM, SPF y DMARC
para el trafico entrante y saliente.

3210 |Debe contar con cuarentena para retener los correos |
sospechosos,

3.2.11 La solucidon debe soportar configuraciones para limitar los
archivos adjuntos que se envian o reciben.

3212 Debera tener la capacidad de controlar el tiempo de los
mensajes en cuarentena.

3213 La solucion debe poder permitir imprimir un mensaje
personalizado al pie del correo electrénico.

3214 La solucién debe permitir analizar los archivos y urs
sospechosos a través de tecnologias de contra amenazas
avanzadas (SandBoxing) local o nube.

3.215 La solucion debe permitir una lista de formatos autorizados para
el ingreso de archivos adjuntos como minimo {documentos de
office o pdf o zip o imagenes o calendario.

3.2.16 | La solucién debe enviar todos los eventos al SIEM de la entidad
por medio de Sysiog u otro protocolo estandar que maneja la
solucién.

3.2.17 | La solucion debe proteger los dominios de correo electronico de
| la entidad.

3.2.18 | La solucion debe contar con filtro de reputacion y proteger contra
ataques de suplantacién de identidad

ANTIVIRUS

3.219 | La solucitn debera poseer como minimo 2 capas de proteccion
antivirus o antimalware independientes en el mismo appliance.

3.220 | Deber contar con capacidad de identificar y contener ataques
nuevos para |os que no haya firmas,

3221 Deben tener la capacidad de detectar y bloquear; virus
conocidos a través de firmas, mensajes corruptos sospechosos,
mensajes que contengan Riskware/Spyware, Phishing.

3.2.22 | Deben ser capaz de identificar archivos o codigos maliciosos en
el contenido del correo.

DLP

3223 |La solucibn debe poder hacer cumplimiento  con
reglamentaciones como minimo SOX o HIPPA o GLBA o PCI.

3.2.24  Debe permitir la utilizacion de diccionarios.

3.2.25 La gestion de politicas para la aplicacion de las regias de
cumplimiento debe ser granulares.

3.2.26 | Debe contar con busqueda de incidentes que permita ubicar por '
distintos argumentos los correos.

3.2.27 Debe contar con un control de documentos clasificados.

3.2.28 La herramienta debe permitir identificar si algin documento
clasificado como confidencial es enviado a través del correo.

ENCRIPTACION
3.229 Lasolucion debe permitir el cifrado de correos salientes.

3.2.30 | E! cifrado debe ser transparente para los receptores, esto no
debe usar ningun tipo de agente en el sistema del receptor.

3.231 La solucién debe permitir al administrador delimitar el tiempo
para evitar el acceso de los usuarios a correos protegidos.

~
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%

ADMINISTRACION

3.2.32

3233

3.2.34

3.2.35

3.2.36

3.2.37

3.2.38

3.2.39

Acceso a la consola via HTTPS y SSH para temas de soporte '
técnico.

Gestion de administradores por niveles y perfiles de acceso

Debe contar con un sistema de alertas que permita monitorear el
estado del equipo.

Debe permitir (a interaccién a través de SNMP para integracion
con sistemas de monitoreo.

La solucién debe contar con una herramienta de bisqueda de
correos que permita ver el estado de cada correo procesado y
que permita ver informacién de headers o forense o adjuntos o
tamafio del correo.

Debe mostrar a través de un dashboard la informacion de
ataques recibidos.

El incidente generado debera proporcionar al menos la siguiente
informacién: Puntuaciéon de amenaza o campafia de maiware o
lista de destinatarios que recibieron el ataque o IP 0 nombre de
host del remitente o URLs utilizada en el ataque 0 MD5 hash de
los archivos de malware.

Debe contar con una consola web que soporte idioma espaifiol 0
Inglés.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

~




