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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la Entidad
2 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico
de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
o Abc seleccién y por los proveedores.
Advertencia . . s .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y por
s Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracién de las
* Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Avrial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
~ 10 : Para el cuerpo del documento en general
5 Tamafio de Letra . L,
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demds normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

Y



http://www.rnp.gob.pe/
http://www.seace.gob.pe/

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion puablica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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1.8.

1.9.

1.10.

1.11.

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.
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1.12. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccidn revisa las ofertas econémicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacién, descalificacion, rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias hébiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificaciéon de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1.

3.2.

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucidn de prestaciones accesorias, tales como
mantenimiento, reparacién o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que
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3.4.

3.5.

3.6.

periddicamente publica el Banco Central de Reserva del Per.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccion especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
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3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccién especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regirdn supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)




-

COR F" C..

A ictetos peruan: enas manos!

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : CORPORACION PERUANA DE AEROPUERTOS Y AVIACION
COMERCIAL - CORPAC S.A.

RUC Ne° ;20100004675

Domicilio legal : AV. ELMER FAUCETT 3400- AEROPUERTO INTERNACIONAL
“JORGE CHAVEZ”, CALLAO

Teléfono: : (511) 414-1000

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de “RENOVACION DE
LA RED LAN SEDE CENTRAL".

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Memorando N° GCAF.GL.034.2025.M el
21.2.2025.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema A SUMA ALZADA, de acuerdo con lo establecido

en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

LLAVE EN MANO.

DISTRIBUCION DE LA BUENA PRO

NO APLICA.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE ENTREGA
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Los bienes materia de la presente convocatoria se entregaran en el plazo sefialado lineas infra
(modalidad de llave en mano), en concordancia con lo establecido en el expediente de
contratacion.

PRESTACION PRINCIPAL

El plazo total de la prestacion principal es de 150 dias calendarios, se contabiliza al dia siguiente de
la firma del contrato. Este plazo contempla la entrega, implementacién y puesta en marcha.

PLAZO DE ENTREGA

El plazo para la Entrega de componentes del sistema de Networking (Infraestructura activa) y
renovacion de garantias de la infraestructura pasiva y activa de la Sede Central de CORPAC S.A.
serd maximo de sesenta (60) dias calendarios, se contabilizara desde el dia siguiente de la firma del
contrato.

PLAZO DE IMPLEMENTACION

ETAPA 1

El plazo para la implementacion de la presente contratacion del Sistema de Networking
(Infraestructura Activa), sera de cincuenta (50) dias calendarios a partir del dia siguiente de la fecha
méaxima del plazo de entrega de equipos. Este plazo incluye instalacion y configuracion y todo lo
relacionado al sistema de Networking (Infraestructura activa), - de todo lo suministrado y/o entregado
durante el plazo de Entrega, hasta que la solucion funcione correctamente.

ETAPA 2

El plazo para la marcha blanca o transicién de entrada sera de cuarenta (40) dias calendarios a
partir del dia siguiente de la ETAPA 1, En el cual se realizaran la estabilizacion del sistema de
comunicaciones.

ETAPA 3

El plazo para la implementacion de la presente contratacion Cableado Estructurado (Infraestructura
Pasiva), sera de ciento cincuenta (150) dias calendarios a partir del dia siguiente de la firma del
contrato. Este plazo incluye el suministro, instalacion y configuracion y todo lo relacionado al Cableado
Estructurado (Infraestructura pasiva), hasta que la solucion funcione correctamente.

Al dia siguiente de la finalizacién de la implementacién de la etapa 3, se realizara la suscripcién del
Acta de finalizacion de la implementacion.

PRESTACION ACCESORIA

PLAZO DE LA PRESTACION

El plazo de la prestacion del servicio serd de 1095 dias calendarios. Este plazo se computara al dia
siguiente de suscripcion del acta de finalizacion de la implementacion con la firma del Acta de inicio
de la Prestacién del Servicio.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual seré
digital, sin costo, previa solicitud, al siguiente correo electrénico:

dentro del horario de 8:30 a 16:30 horas; las mismas que pueden obtenerse de la plataforma deI
SEACE donde se encuentran publicadas.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL
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- Ley N° 32185- Ley de Presupuesto del Sector Publico para el Afio Fiscal 2025.

- Ley N° 32186- Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afo
Fiscal 2025.

- Decreto Supremo N° 082-2019-EF que Aprueba el TUO de la Ley N° 30225 — Ley de
Contrataciones del Estado.

- Decreto Supremo N° 344-2018-EF que Aprueba el Reglamento de la Ley N° 30225 - Ley de
Contrataciones del Estado, modificado por Decreto Supremo N° 377-2019-EF, el Decreto
Supremo N.° 168-2020-EF, el Decreto Supremo N.° 162-2021, el Decreto Supremo N.° 234-
2022-EF y el Decreto Supremo N.° 051-2024-EF.

- Decreto Supremo N° 004-2019-JUS que Aprueba el TUO de la Ley N° 27444 — Ley del
Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Cadigo Civil.

- Directivas y Opiniones del OSCE.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1.

2.2.1.1.

Documentaciéon de presentacion obligatoria

Documentos parala admision de la oferta

a)

b)

c)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

O/
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e) Anexos N.° 4 y 5, referente a la “RELACION DE BIENES, SUMINISTROS Y
MATERIALES CONFORMANTES DE INFRAESTRUCTURA (SISTEMA DE
CABLEADO ESTRUCTURADOQ’ y a la “RELACION DE BIENES, SUMINISTROS
Y MATERIALES CONFORMANTES DE ACTIVA (SISTEMA DE NETWORKING)”,
respectivamente, insertando la informacion y presentando la documentacion,
conforme a lo instituido en el numeral 5.1 de las especificaciones técnicas,
detalladas a continuacion:*

Aspectos de las caracteristicas y/o requisitos funcionales que seran acreditados con la
documentacion requerida:

Para el caso de Infraestructura Activa - Anexo 5; se debera acreditar el
cumplimiento de los puntos 5.2.2.1.1, 5.2.2.1.2,5.2.2.1.3,5.2.2.1.4y 5.2.2.1.5

Para el caso de Infraestructura Pasiva - Anexo 4 se debera acreditar el
cumplimiento de los puntos 5.3.1.2, 5.3.1.3, 5.3.1.4 (A, B, C y D). En los Anexos
debera indicar como minimo la descripcion de marcas, modelos, tipo, unidad de
medida, nimeros de partes de los componentes, cantidad y descripcion.

El Postor debera considerar en su propuesta, la descripcion técnica en la cual se
detallara los componentes de la Infraestructura Activa e Infraestructura Pasiva de
conformidad con el requerimiento, al cual debera adjuntar los documentos
sustentatorios de manera complementaria como brochure o cartas de fabricante o
carta de subsidiaria de fabricante o folletos o instructivos o informacién
complementaria del fabricante vigentes y correctamente elaborados.

f)  Declaracion jurada de plazo de entrega. (Anexo N° 4)5

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

Advertencia

* Envirtud de la absolucién de las contemplaciones N.° 90, 91 y 180 formulada por el participante JAPAN COMPUTER

SERVICE S.A.C.
5 En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira

° también para acreditar este factor.
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El comité de seleccion no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a)

Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.
Advertencia
De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderd exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacién durante la ejecucion del contrato.

h) Autorizacién de notificacién de la decisién de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion” (Anexo N° 11).

i) Detalle de los precios unitarios del precio ofertado®.

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado —

PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

0/
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J) Presentar y evidenciar los montos de los eestes precios ° desagregados a detalle por
cada elemento constitutivo de componentes de infraestructura activa (Networking) como
de la infraestructura pasiva (Cableado Estructurado) y de los Servicios
Complementarios.

I) Debera acreditar ser distribuidor o Partner autorizado del fabricante de los equipos
ofertados, precisados en el numeral 5.2.2.1.1, 5.2.2.1.2, 5.2.2.1.3 y 5.2.2.1.4 de las
EETT de las bases?!, para tal fin debe presentar carta original del fabricante con
referencia o dirigida al proceso en mencién o en su defecto la impresion del link piblico
del fabricante donde se evidencie que es distribuidor o Partner autorizado.

m) Presentar la documentacién que acredite el grado académico de bachiller y/o titulo
profesional, segun corresponda, asi como, las certificaciones o cartas de fabricante
requeridas, segun sea el caso, para cada personal clave, de acuerdo con lo instituido en
el numeral 8) REQUISITOS Y RECURSOS DEL PROVEEDOR.

n) Presentar la documentacién que acredite el cumplimiento del perfil del Profesional
Residente 1 Presencial y Profesional Residente 2 Presencial, de acuerdo con lo
instituido en el numeral 8), literal denominado: EQUIPO PARA LA OPERACION,
SOPORTE Y MANTENIMIENTO, numeral 10) y el sub numeral 3.1.3) PERSPECTIVA
DE HERRAMIENTAS Y CAPACIDADES, de las especificaciones técnicas de las
presentes bases.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el PerU, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'?.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes Virtual de CORPAC S.A. en el
horario de 08:30 a 16:30 horas, ingresando al casillero “Sistema de Tramite Documentario”,
ubicado en la portada principal de nuestra pagina web.

NOTA: La documentacion para el perfeccionamiento del contrato también debera ser presentada
con copia al siguiente correos electrénico:

Importante

° En virtud de la absolucién de la observacion N.° 19 formulada por el participante JAPAN COMPUTER SERVICE S.A.C.
10 En virtud de la absolucion de la observacion N.° 85 formulada por el participante JAPAN COMPUTER SERVICE S.A.C.
' En virtud de la absolucion de la observacion N.° 20 formulada por el participante JAPAN COMPUTER SERVICE S.A.C.

Q 12 Segun lo previsto en la Opinién N° 009-2016/DTN.
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En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. ADELANTOS®
“La Entidad otorgara un adelanto directo por el 30 % del monto del contrato original.
El contratista debe solicitar el adelanto dentro de los ocho (8) dias siguientes a la suscripcion del
contrato, adjuntando a su solicitud la garantia por adelanto!* mediante carta fianza o poéliza de
caucion acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no procede
la solicitud.

La Entidad debe entregar el monto solicitado dentro de los siete (7) dias siguientes a la presentacion
de la solicitud del contratista”.
2.6. FORMA DE PAGO
PRESTACION PRINCIPAL:

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en DOS (2)
PAGOS PARCIALES (50% CADA UNO).

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

PRIMER PAGO: PAGO POR ENTREGA DE EQUIPOS - 50 %

- Guia de recepcion firmada por el Area de Almacenes de CORPAC S.A.

- Informe del funcionario responsable del Area de Redes, Comunicaciones y Soporte
Técnico de la Gerencia de Tecnologia de la Informacién y Comunicaciones emitiendo
la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Acta de Conformidad emitida por el Area de Redes Comunicacion y Soporte Técnico
de la Gerencia de Tecnologia de la Informacién y Comunicaciones.

SEGUNDO PAGO: PAGO DE IMPLEMENTACION — 50%

- Informe del funcionario responsable del Area de Redes, Comunicaciones y Soporte
Técnico de la Gerencia de Tecnologia de la Informacién y Comunicaciones emitiendo
la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Acta de Conformidad emitida por el Area de Redes Comunicacion y Soporte Técnico
de la Gerencia de Tecnologia de la Informacién y Comunicaciones

- Entregables descritos en el numeral 9.1.6 de las especificaciones técnicas.

La documentacién para presentar por parte del contratista se debe presentar a través de la Mesa
de Partes Virtual - DICOR, en la pagina web de CORPAC S.A

PRESTACION ACCESORIA:

13 Sila Entidad ha previsto la entrega de adelantos, debe prever el plazo en el cual el contratista debe solicitar el adelanto, asi
como el plazo de entrega del mismo, conforme a lo previsto en el articulo 156 del Reglamento.

14 De conformidad con el articulo 153 del Reglamento, esta garantia debe ser emitida por idéntico monto y un plazo minimo de
vigencia de tres (3) meses, renovable por un plazo idéntico hasta la amortizacion total del adelanto otorgado. Cuando el
plazo de ejecucion contractual sea menor a tres (3) meses, las garantias pueden ser emitidas con una vigencia menor,
siempre que cubra la fecha prevista para la amortizacién total del adelanto otorgado. a
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3.1

PAGO POR OPERACION — 100 %

Este pago se efectuarda en cuotas periddicas fijas mensuales y proporcionales, y se
realizara en 36 cuotas. Este pago iniciara al primer mes luego de la firma del Acta de Inicio
de la Prestacion.

Para efectos del pago de la contraprestacion ejecutada por el contratista la Entidad debe
contar con la siguiente documentacion:

- Informe del Area de Redes Comunicacion y Soporte Técnico de la Gerencia de
Tecnologia de la Informacion y Comunicaciones emitiendo la conformidad de la
prestacion efectuada.

- Informe mensual emitido por el contratista por la prestacion efectuada.

- Comprobante de pago.

Para el proceso de pago de la prestacién accesoria se debera de enviar la factura y demas
documentos indicados, mediante la Mesa de partes Virtual — DICOR en la pagina web de
CORPAC S.A.:

CAPITULO 1Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

ESPECIFICACIONES TECNICAS
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1. DENOMINACION DE LA CONTRATACION

RENOVACION DE LA RED LAN SEDE CENTRAL

2. FINALIDAD PUBLICA

CORPAC S.A. a través de la Gerencia de Tecnologia de la Informacion esta comprometida a
mantener en forma adecuada los servicios de TIC. En ese sentido con el presente proceso
se busca renovar la red corporativa de Lima-Callao, mediante la adquisicidn de equipamiento
de comunicaciones (Equipamiento TIC), asimismo optimizar el sistema de cableado
estructurado; cuya finalidad es contar con una infraestructura adecuada para brindar los
servicios de TIC a toda la corporacion a nivel local a través de su infraestructura pasiva
(cableado estructurado); e infraestructura activa (Equipamiento TIC) y que este Sistema de
Metworking soporte todos los servicios que brinda la Gerencla de Tecnologia de la
Informacién y Comunicadiones a la corporacidn como Sistemas de Voz (Telefonia IP),
Sisternas de Video (Videoconferencia) y de Datos (Aplicadones Operativas y Administrativas,
SIGA, Correo Electronico, Internet, entre otras), considerando para ello las tecnologias
actuales vigentes y emergentes contemplando el crecimiento futuro. Asimismo, se requiere
contar con los servicios complementarios para el correcto funcionamiento y eficiente
desarrollo de las operaciones de red en la sede de Lima-Callao.

3. ANTECEDENTES

La Gerencia de Tecnologia de la Informacidn, es la encargada de dotar a la Corporacién la
plataforma tecnoldgica, sistemas de Informacidn y sistemas de comunicadones tanto de
voz y datos para los servidos operativos y administrativos a nivel nacional.

Actualmente CORPAC S.A. cuenta con un sistemna de cableado estructurado administrable en
la localidad de Uma Callao en Categorla 6A; y con interconexidn de nodos
telecomunicaciones con fibra dptica implementado a una velocidad de 10GE, 40GE y 10GE
con un soporte a 100GE, (Edificios de Observatorio, Hangar, Técnica, Logistica,
Infraestructura, Torre Central - Piso 10 y Piso 3 -, Pronostico, OACI, Finanzas, Radar CT-I,
Radar CT-II, Nuevo Radar, CIAC, ILS, Santa Rosa v el Centro de Datos (Datacenter) el cual
data aproximadamente del 2017. Por otro lado, CORPAC 5.A. cuenta con una plataforma de
comunicaciones en cada nodo de telecomunicaciones de los edificios mencionados lineas
arriba, en calidad de arrendamiento y que actualmente brinda los servicios TIC, asl como su
compatibilidad con los elementos y servidos Implementados en la institucidn. Toda esta
plataforma de Metworking brinda servicios de TIC a Lima-Callao v a través de enlaces de
comunicaciones IP-VPN (princdpales v secundarios) brindando el servicio de TI a nivel
nacional a los 35 aeropuertos/aerddromos/emplazamientos con los cuales contamos.

Como parte de la renovacidn y optimizacidn de los sistemas de comunicaciones y de
infraestructura tecnoldgica es importante contar con los medios necesarios para brindar un
servicio apropiado tanto operacional como administrative. Por lo tanto, para garantizar las
operaciones y servicios de TIC en cuanto al Sistema de MNetworking y servidos
complementarios es necesario contar con la adquisicién de equipamiento TIC y la
optimizacién y acondiclonamiento tanto en equipos de la red pasiva como los sistemas de
administracion y cableado de la RED LAN de CORPAC, en la sede principal de Lima-Callao.

En ese sentido, tanto la Plataforma de Comunicaciones y la Plataforma del Data Center
debe asegurar la continuidad del negocio de manera eficiente, almacenando, procesando
e Intercamblando toda la informacidn clave en un amblente que proporcione las
condiciones tecnoldgicas para su seguridad, disponibilidad, confiabilidad y capacidad de
escalamiento.
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4. OBJETIVO DE LA CONTRATACION

Renovacion del Equipamiento de la Red Local de CORPAC (Red LAN y WLAN), mediante
la adquisicion de Equipamiento TIC, con un Sistema de Tecnologia |P de dltima generacion
con cada uno de los componentes y servicios necesarios para la habilitacion de este
sistema, considerando las ubicaciones descritas anteriormente en las edificaciones del
aeropuerto de Lima-Callao. Asimismo, para la optimizacion del sistema de cableado de la
red LAM, se requiere la renovacion del soporte de cada uno de loscomponentes de la
infraestructura pasiva implementada en CORPAC S.A. Finalmente, todos los componentes
de la presente contratacion deben estar enmarcados dentro de los  servicios
complementarios que incluyen a su vez el mantenimiento preventive y correctivo de los
mismos.

A. OBJETIVO GENERAL

CORPAC S.A. se encuentra en un proceso de renovacion de su infraestructura
tecnolégica para lo cual es necesario contar con una plataforma de Telecomunicaciones,
Redes y Metworking; con el fin de identificar posibles fallas y mejorar tiempos de
respuesta en todas sus sedes locales y remotas, mejorando el trafico de voz y datos,
asi como los aplicativos y los servicios que se atienden a través de la red local,

Para ello se requiere contratar a una empresa especializada en la industria de tecnologla
de la informaddn gue tenga la capacidad de proveer e implementar todos los
requerimientos de nuestra entidad como son las telecomunicaciones, redes vy
MNetworking tanto en Cableado Estructurado, Equipamiento de TIC y servicios
complementarios necesarios para el correcto funcionamiento y eficiente desarrollo de
las operaciones de Red Corporativa.

Por ofro lado, los Servicios Complementarios tales como acondicionamiento,
implementacion, operacion y soporte a la plataforma de Red LAN relacionada a las
comunicaciones destinadas a los servicdos yfo requerimientos de CORPAC S.A.,
normativas y buenas practicas en disefio e implementacidn de redes de comunicaciones
por un periodo de 3 afios.

B. OBJETIVO ESPECIFICO

1. Encuanto al Sisterna de Cableado Estructurade (Infraestructura Pasiva), se requiere
mantener en dptimas condiciones la fibra dptica existente (fibra dptica monomaodao)
para transmitir 10/40/100GE desde Equipamiento de Acceso de MNodos de
Telecomunicaciones hacia los Equipos de Distribucién, asimismo soporte en la
interconexion de hasta 100Gbps de Equipos de Comunicaciones de Core con
Distribucion y con los Equipos de Comunicaciones de Datacenter en la sede central
de Lima-Callag; con un horizonte de por lo menos 3 afios, contemplando la
tecnologla actual y emergente, asimismo debe mantener en dptimas condidones el
sistema de cableados estructurade de acuerdo a los estindares de la industria
implementades en los Nodos de Comunicaciones y de las instalaciones de CORPAC
S.4. Lima-Callao; para ello cuando sea requerido se realizara la bolsa de puntos de
cableado estructurado de voz y datos al usuario final; con un horizonte de por lo
menos 20 afios, contemplando la tecnologia actual y emergente.

Por otro lada, debera renovar el soporte de los componentes actuales del sistema de
cableado con el gue cuenta CORPAC S.A. La renovacidn del soporte a la
infraestructura pasiva con la que cuenta la Entidad (actualmente operanda). Este
servicio serd por no menor de tres (03) afios.
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5.1

En cuanto al Equipamiento del Sistema de Metworking de Campus (Infraestructura
Activa), todo el equipamiento debera de ser nuevos y de primer uso:

2.1. Adquisicidon de Equipos TIC (Switches Core = Distribucion y Acceso),
Equipamiento TIC para Datacenter, asl como el sisterna Control de Acoeso a la
Red, Sistemna de automnatizacion, administracidn y gestion de la Infraestructura
de Red, SISTEMAS DE WLAN; Solucidn DDI, con un horizonte de proveccion
de correcto funclonamiento v operacidn de cinco (05) afios; contemplando la
tecnologla actual y emergente.

2.2 Implementacion de todo el sistema de Networking, considerando para ellos una
configuracién detallada de cada uno de los componentes de la red; de WLAN,
asi como sistema de gestidn de la Infraestructura de red. Con un horizonte de
proyeccidn de correcto funcionamiento y operacion de tres (03) afios;
contemplando la tecnologia actual y emergente.

2.3 Implementacién de Enlaces de Comunicaciones Inaldmbricos, con un horizonte
de proyeccidn de correcto funcionamiento y operacidn de tres (03) afios;
contemplando la tecnologia actual y emergente.

En cuanto a los Servicios Complementarios se debe considerar:

3.1 Servicio de mantenimiento preventivo y correctivo de todo el equipamiento
nuevo de la presente contratacidn. Este mantenimiento preventivo y correctivo
sera por un periodo no menor de tres (03) afios.

3.2 Servicio de Administracion y Soporte de toda la plataforma existente
(Infraestructura Pasiva) y Sistema de Networking, asi como el servido de
administracién y soporte de la infraestructura tanto de la red pasiva y equipos
de comunicacidn en la modalidad ON SITE con el software especializado
necesario y un servicio de 24x7x365 horas para las operaciones de la plataforma
de Comunicaciones, que induyan equipamiento, software especializado,
servidos de implementacidn y de su operacidn, manera que se logre la
continuidad del servicio y minimizando los riesgos de indisponibilidad de los
servidos. Asimismo, gestionara y documentard todos los cambios de toda la red
tanto a documentacidn técnica (Direccionamiento, topologias, flujogramas,
configuraciones, diagramas, graficos, LLD, HLD, entre otros) v producto de la
operacion de la misma. Este servicio serd por no menor a tres (03) afios).

5. ALCANCE Y DESCRIPCION DE LA CONTRATACION

ALCANCE

El presente proceso de contratacidn tiene un alcance a nivel de Lima-Callao.
Comprende la entrega, instalacion, configuracion, acondicionamiento y puesta en
produccidn de la plataforma de comunicaciones; asimismo los servicios de operacdan
y soporte de todos los sisternas que companen la plataforma de comunicaciones de
CORPAC 5.A., los cuales deben ser brindados por el mismo Contratista; bajo el
detalle los requerimientos de CORPAC 5.A. y gue garantice los servicios de TIC en
forma ininterrumpida.
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ITEM | CANTIDAD

TIPO

UNIDAD DE
MEDIDA

DESCRIPCION

PRESTACION
PRINCIPAL

SISTEMA DE
CABLEADO
ESTRUCTURADO

OPTIMIZACION DEL
CABLEADO
ESTRUCTURADO

IMPLEMENTACION DE 3
NUEVOS NODOS
RENOVACION DE
EQUIPAMIENTO PASIVO EN
16 NODOS ACTUALES
(CONTROL DE ACCESO,
CCTV, AA DE CONFORT DE
CONTINGENCIA, SISTEMA
DE UPS) Y EN 2 SALAS
(SALA CARRIER Y SALA
BLANCA).

PRESTACION
PRINCIPAL

SISTEMA DE
NETWORKING

ADQUISICION DE
SWITCHES DE
CORE-DISTRIBUCION Y
ACCESO.SWITCHES DE
DATACENTER

PRESTACION
PRINCIPAL

SISTEMA DE
NETWORKING

IMPLEMENTACION DE
SISTEMAS DE WLAN,
SISTEMAS DE GESTION,
SOLUCION DE CONTROL
DE ACCESO A LA RED,
SISTEMA DE
ADMINISTRACION ¥
GESTION DELA
INFRAESTRUCTURA DE
RED, ENLACES DE
COMUNICACIONES

INALAMBRICOS

PRESTACION
ACCESORLA

SERVICIOS
COMPLEMENTARIOS

MANTENIMIENTO
PREVENTIVO Y
CORRECTIVO DEL
EQUIPAMIENTO NUEVO.
ADMINISTRACION Y
SOPORTEDE LA
PLATAFORMA DE

COMUNICACIONES Y
PROFESIONALES CLAVES

Esquematizando cada uno de los componentes de la presente contratadidn
tenemos la Tabla 1.
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SISTEMA DE NETWORKING SERVICIOS

SISTEMA DE CABLEADO COMPLEMENTARIOS
ESTRUCTURADO

Tabla 1: Componentes de la Contratacion

El Contratista debera considerar que la infraestructura de comunicaciones
a implementar se integre y mantenga la funcionalidad al 100% de los
servicios del Sistema de Comunicaciones gque actualmente mantiene
CORPAC en la sede principal (Lima) de acuerdo con la tabla de equipos
indicado en el numeral 5.2.1 SISTEMA DE NETWORKING (INFRAESTRUCTURA
ACTIVA), de tal manera que opere correctamente sus funcionalidades a
través de estandares de la industria vy que la plataforma actual de
comunicaciones, es decir que el parque de Central Telefénica y de Telefonia
IP debera integrarse y funcionar correctamente con la nueva propuesta de
solucidn tecnoldgica de equipamiento de infraestructura networking a
ofertar. Por lo cual, la solucion actual debera convivir con la nueva solucion
en forma paralela, mientras se realiza la migracion de manera progresiva

El Postor deberd considerar en su propuesta, la descripcidn técnica en la cual se
detallard todos los componentes de la Infraestructura Activa e Infraestructura Pasiva
de conformidad con el presente requerimiento, al cual deberd adjuntar los
documentos sustentatorios de manera complementaria como brochure o cartas de
fabricante o carta de subsidiaria de fabricante o folletos o instructivos o informacian
complementaria del fabricante vigentes y correctamente elaborados.

Para la acreditacién en su propuesta deberd dar cumplimiento:

Para el caso de Infraestructura Activa - Anexo 5; se deberd acreditar el cumplimiento
de los puntos 5.2.2.1.1, 5.2.2.1.2, 5.2.2.1.3, 5.2.2.1.4y 5.2.2.1.5

Para el caso de Infraestructura Pasiva - Anexo 4 se deberd acreditar el cumplimiento
de los puntos 5.3.1.2, 5.3.1.3, 5.3.1.4 (A, B, Cy D).

En los Anexos deberd indicar como minimo la descripcion de marcas, modelos, tipo,
unidad de medida, nimeros de partes de los componentes, cantidad y descripcidn

CORPAC, en este momento cuenta con varios Cuartos de comunicacion que se
encuentran distribuidos en sus diferentes areas u oficinas descentralizadas que
contamos dentro de nuestro campus de la Sede Central Lima-Callao. La Red LAN
estd conformada por diedocho (18) UBICACIONES (NODOS LAN y SALAS DEL
DATACENTER) de acuerdo a las ubicaciones segln la siguiente Tabla 2.

NODO LAN

NODO LOCALTZADOR

NODO CTAC

NODO RADAR I (CT1)

NODO RADAR II (CT2)

NODO NUEVO RADAR Ty 1T

NODO FINANZAS

NODO OACI I y I1

NODO EDIFICIO CENTRAL PISO 10
NODO EDIFICIO CENTRAL PISO 3
NODO PRONOSTICO

Emmumm-ﬁ-wwl—t%
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11 | NODO INFRAESTRUCTURA
12 | NODO LOGISTICA
13 | NODO TECNICA
14 | NODO HANGAR
15 | NODO OBSERVATORIO
16 | NODO SANTA ROSA
17 | SALA CARRIER (DATACENTER)
| 18 [ SALA BLANCA DATACENTER. (DATA CENTER)

Tabla 2: Ubicaciones de los MODOS LAN Y SALAS DATACENTER

Se muestra una Ilustracién 1 (Siguiente Pagina) de la ubicacion de cada

uno de los NODOS LAN a implementar como referencia:
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DIAGRAMA DE BLOQUES DE ARQUNTECTURA DE CONEXION
EN NUEVA EDIFICACION
n
GAMBETA 1 —
EDIFICIO {RADAR CT1)
A |
ns010 1t 5 ' CORE Il
(NUEVO
EDIRCIO RADAR)
N\
3 ) .b\. > X
]  Olstribucién \
CORE |
RADARCT 2 | SALA BLANCA |
(RADAR CT1) {RADARCT1)
OBSERVATORO WSS l

Distribucion
CORENl
(NUEVO"RADMIJ (NUEVO RADAR [ ReRsaa I

NODOS CON CONEOON A 10GE

I NODOS CON CONEION A 40GT

ENLACT A 10GE (WOOO PRINCIPAL ¥ CUNDARD)|
EMLACE A J0GE (NODO PRIMARKN

(RLACE A G0GT (NODO S CUMDAR O

ERLACE A 100CE (PINCIFAL ¥ SECUNDARD)

—— e UNLACT MINIAD A LOGE (CONTROL CORE Y DRSS TRIBUCION

DIAGRAMA DE BLOQUES DE ARQUITECTURA DE
INTERCONEXION
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Por otro lado, se requiere la implementacion de tres nodos adicionales en la nueva
torre de control, edificio auxiliar y radar gambeta, el detalle se indica en el siguiente
cuadro:

C d d
Nuevo Nodo oordenadas

N° Ubicacién Referencial Geogréficas

LAN GTIC Referenciales
Piso 10 Nueva | Sala GTIC del Piso 10 de la Nueva Torrede | 12°01'05.46"S
Torre de Control | Control 77°07'19.87"W

Sala GTIC del Edificio Auxiliar de la Nueva | 12°01'06.11"S
Torre de Control 77°07'19.45"W

Sala GTIC del Radar ubicado en Shelter de

3 | Radar Gambeta | la SSEE Subestacién Eléctrica del Radar | 12°01'35.66"S
St 77°07'37.96"W

2 | Edificio Auxiliar

Ubicaciones de los Nodos LAN adicionales

Para estas ubicaciones se implementaran, puntos de cobre CAT6A administrables:

Nodo Edificio Auxiliar: 5 Puntos simples

Nodo Piso 10 Nueva Torre: 5 Puntos Simples

Nodo Gambeta: 5 Puntos Simples
Los puntos deberan ser 100% compatible con el cableado estructurado instalada en CORPAC y debe
integrarse al Sistema de Cableado Estructurado administrable existente.

Para estos nuevos nodos se debera de considerar el cableado de fibra dptica, se muestra
una figura 1 de la ubicacion y conexién de cada uno de los NODOS LAN a implementar
como referencia:

Figura 1: Ubicaciones Referenciales de los Nodos LAN Adicionales

En la siguiente Figura se muestra la red de ductos que se debe considerar para eltendido
de los enlaces de Fibra Optica para la conectividad de los Nodos LAN GTICadicionales.
Esta red de ductos tiene las tres (03) partes siguientes:

* Ducto color azul: corresponde a la pista actual de aterrizaje.
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= Ducto color rojo: corresponde a la pista nueva de aterrizaje
= Ducto amarillo: corresponde al existente de CORPAC S.A.

15

Todos los enlaces en los exteriores del Edificio Auxiliar, Nueva Torre de Control y
gambeta, deben considerar Ruta Principal y Ruta Secundaria/Contingencia de tal
manera gue tengan una lopologia tipo estrella con rutas independientes y
diferentes. La fibra debera de iniciar desde CORE | y |l ubicado en el edificio radar
y antiguo radar.

En la siguiente tabla se indica posibles rutas referenciales para los enlaces de fibra
gptica en base a los segmentos de la red de ductos en anillo.

MNodo LAN GTIC
adicional
Piso 10 Nueva
Torre de Control 17-14-11-15 1-2-3-4-5-6-7-8-2-10-11-15
Edificio Auxiliar 17=-14-11-15 1=2=3=da5ee T=8-0=10-11-15
25-32-20-21-1714= | 25-31-22-21=1-2-3=8 2557 -8-9=10-

11-15 11-15

Ruta Principal Ruta Secundaria (Contingencia)

Radar Gambetta

Metrados Referenciales:

Ruta 1 Desde CT1 - Edificio Auxiliar
Metrado Ruta Principal: 6000 MTS

Ruta 2 Desde Musvo Radar - Edificio Auxiliar
Metrado Ruta Secundaria: 6500 MTS

Ruta de Edificio Auxiliar a Mueva Torre
Metrado Ruta Principal: 180 MTS
Metrado Ruta Secundaria: 180 MTS

Ruta 3 Edificio Auxiliar - Radar Gambeta
Metrado Ruta Principal: 6500 MTS
Ruta 4 Edificio Auxiliar - Radar Gambeta

Metrado Ruta Secundaria: 5000 MTS
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CARACTERISTICAS DE LA FIBRA OPTICA

El CONTRATISTA debera considerar los siguientes detalles técnicos minimos
para la implementacidn de los enlaces de fibra dptica:

-

Realizacidn de las mediciones respectivas de los enlaces punto a
puntao.

Inclusion de todos los accesorios necesarios para brindar
conectividad de la fibra dplica.

Inclusion de patch panel de fibra dptica en todos los nodos de
comunicaciones o cuartos TELECOM donde haya llegada de fibra
oOptica.

El backbone debera ser implementado con cable de fibra dptica SM
entre 8.3 y 10.5 micrones monomodo, del tipo OS2, con armadura
de acero corrugado (anti roedores) de 12 hilos o su equivalencia (02
fibra de & hilos); ¥y cumpliendo el estandar LSZH IEC 80332-3 o
chagueta del tipo PVC, PE o Polietileno.

La configuracion debe ser de tubo holgado con blogueador de
humedad.

Debera contener un miembro central de refuerzo ligero colocado en
medio de las subunidades de fibras.

Los lubos apretados de fibra como los tubos de subunidades
deberan estar codificados en colores.

Deberan temer marcada su longitud en forma incremental como
minimo cada 2 pies (61 cm).

La atenuacion maxima del cable de fibra dptica debe ser de 0.5
dB/Km en las ventanas de 1310nm y 1550nm.

El CONTRATISTA debera incluir los componentes minimos para los
terminales en cada nodo de comunicacion como son: conectores
LC, acopladores LC, bandejas metalicas de 1 UR en cada extremo
de los tendidos, y patch cords LC-LC. Todos estos componentes
deberan ser de una misma marca y fabricante para asegurar su
compatibilidad.

Las terminaciones de las fibras seran con conectores LC ceramico,
con método de empalme por fusion.

La solucion del backbone debera garantizar 100 Gigabit Ethernet
para los enlaces solicitados.

Toda la instalacion guedara cubierta y protegida, sin cables
expuestos mientras se realice el procedimiento de instalacion.

Las instalaciones deberan quedar correctamente etiquetadas y
sefializadas.

La solucidn ofertada debe ser integral para toda la instalacion, no se
aceptaran ofertas parciales. El proveador debera incluir los costos,
de acuerdo con el siguiente detalle de items:

o Fibra Optica de acuerdo con |a topologia deseada.

o Instalacion y tendido de fibra optica.

o Accesorios y servicios conexos.
Al tiempo de enfrega final del servicio de instalacion de fibra dptica,
el CONTRATISTA debe entregar en formato magnético e impreso la
siguiente informacion:

= Planos de recorrido de cable de fibra dptica.

o Planos de etiguetacion y sefializacion de hilos, cables,
trayectorias y métricas utilizadas.

o  Planos de distribucion de ducterias o camaras de
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rayectoria, la fibra Oplica debe estar identificada vy
etiguetada en camara o buzdn dentro de |a trayectoria hacia
cada Cuarto Telecom.

o Esquema final de la red de planta externa.

El proveedor debera de coordinar las facilidades con El Concesionario del
Aeropuerto Internacional Jorge Chavez - AlICH (LAP), CORPAC brindara el apoyo
con el iramite de la documentacion de comresponder.

5.2 CARACTERISTICAS Y/O CONDICIONES DE LA CONTRATACION,
5.21 SISTEMA DE NETWORKING (INFRAESTRUCTURA ACTIVA)
CORPAC 5.4, actualmente cuenta con una infraestructura de comunicaciones y

de telefonia IF a nivel nacional. Esta solucidn cuenta con el siguiente
enuipamiento:
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Central Telefonica

Publisher Cisco Call Manager 12.5.
Subscriber (1, 2, 3) Cisco Call Manager 12.5

Switches

CISCO 9300 SeriesCISCO 2960X

Series

CISCO 3750 Series
CISCO 3500 Series
CISCO 2950 Series
CISCO 2960 Series
CISCO 3560 Series

CISCO 8811 Series.

CISCO 8841 Series.

CISCO 8865 Series

CISCO 9900 Series.

CISCO 7942 Series.

Telefonia IP

CISCO 7945 Series.

CISCO 7975 Series

CISCO 7800 Series.

CISCO VG 202 / VG 204 / VG 310 / VG 320

CISCO ATA Series.

Video Conferenda CISCO SX

10, 20 y 80

Este sistema debera estar conformado por los componentes que se

muestra en la siguiente Tabla 3:

Equipos WLAN (Controlador + APs)
SOLUCION DE ADMINISTRACION Y GESTION RED
LAN (Hardware y Software de Gestion de Plataforma)
PLATAFORMA DE ACCESO A LA RED.

SWITCHES LAN CAMPUS Y DATACENTER
(Core + Distribucion + Acceso y Datacenter)

IMPLEMENTACI
ONY SERVICIOS

Tabla 3: Componentes de Sistema de Networking

Se debe implementar una Red LAN Estrella en configuracion requerida con
Enlaces de 100GE, 40GE, y 10GE de acuerdo con la Jlustracién 2:

Pagina 13 de 165




/

A
CoRPZt

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

DIANGRAMA DE BLOQUES DE ARQUITECTURA DE CONEXIGN

EN NUEVA EDIFICACION
OBIBOGE |

1 CORE |
EDIFICIO (RADAR CT1)
ALUXILIAR l
1

= '2 CORE 0

[NUEVO
EDIFICIO
ALXILIAR “Aoml

Distribucion

X |
\ \\ \\ (RADARCT1)

W

N\
Distribucidn

I\
AN
\ \,
I PRONOSTICO | o / I
7 7= (NUEVO RADAR)

NOCOS CON COMENON A 30GE

7 S | / —
SO 3 ¥ 4 | NODOS COM COMERION A 40GE

TMACE & 10GE (NODO PRINCPAL ¥ SECLUNDAND |
ERUACHE A $261 (NOOO PRIMARKY

TRALT A 4061 (INOOO U CUNOARCY

ENLALY A LOOGE (PRROPAL ¥ SECUNDARO )

ENLACE MANSAD A 1DGE (CONTROL CORE Y DNS TRIUOION )

DIAGRAMA DE BLOQUES DE ARQUITECTURA DE

INTERCONEXION

Ilustr: 2: Arquitectura de la RED LAN SEDE CENTRAL

it |
(RADAR CT1)

Vo R [ |
[NUEVO RADAR

Los Switches LAN de Campus y Datacenter propuestos deben tener la capacidad de separar el
trafico de usuarios, dispositivos y aplicaciones sinnecesidad de redisefiar la red.
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La Red LAN propuesta debe soportar y tener habilitados 802.11ac Wave 2, 802.11ax y 802.11be
para sus aplicaciones WLAN.

Comao parte de los entregables, el CONTRATISTA, a los 30 dias calendario como maxima, luego de
la firma del contrato debera entregar un Plan de Implementaddnmediante un HLD (High Level
Design]) para el Aeropuerto de la Sede Central, considerando la integracion de las demds sedes
aeroportuarias, y que en el transcurso de la implementacidn de toda la red central. Dicho
documento debera contener como minimo la Descripcidn del Sistema, Arquitectura de la Red,
Reguisitos de Rendimiento, Sequridad, Gestidn de Trafico, Plan de Direcdonamiento IP,
Integracidn con sistemas Existentes, Plan de Implementacién y Migracidn. El contratista
documentara a nivel de detalle profesional de cada uno de los componentes que sera parte de los
entregables al final de la implementacion. El CONTRATISTA debera suministrar e implementar un
equipo del tipo appliance para la administracidn del direccionamiento IP de la Red LAN de la Sede
Central.

Toda la soluddn nueva de campus debera ser de un mismo fabricante a fin de asegurar la
compatibilidad, e integrarse al equipamiento existentede los sistemas de telefonia descritos con
anterioridad; facilitar el accesoa soporte técnico y mejor aprovechamiento de las caracteristicas.

Todos los transceivers a proveer como parte de la solucidn deberan poseer conectores tipo LC, el
postor deberd considerar y garantizar en su propuesta gue permita interoperabilidad de los
transceivers de la solucidn propuesta siendo estos propietarios o de terceros compatibles con la
solucidn. Debera considerarse en el anexo de la infraestructura activa -Anexo 5

La instalacidn y configuracidn de todos los equipos TIC solicitados serd segln arquitectura y
locaciones dispuestas por la Entidad. En todo momento el contratista debera realizar la
implementacion utilizando las mejores practicas en disefio validados por el fabricante de los
equipospropuestos, obteniendo el maximo aprovechamiento de todas lasfuncionalidades de
los equipos. Considerar que el equipamiento en el presente requerimiento debera ser
compatibles entre si, para la implementacion del stacking y apilamiento en cada nodo de
telecomunicaciones.

Debe contemplarse todo el HW y SW necesario para su funcionamiento e integracién que no debe
ser limitativa al momento de integrarse a equipamiento futuro o integraciones de equipamiento
de otros sistemas gue interactUan con la Red de Campus o con el Datacenter.

La solucidn contempla el despliegue, implementacion y configuracion de la red inalambrica y la
red local cableada en una arquitectura de Software Defined Network con el maximo nivel de
licenciamiento que ofrezca el fabricante, para contar con las mejores capacidades de
automatizacion, control y analitica.

Incluye servicios de autenticacion, autorizadén y contabilidad (AAA) integrados a la red LAN/WIFI
(Red Cableada y Red Inaldmbrica)

El licenciamiento de toda la solucion de Metworking debe ser a nombre deCORPAC y a perpetuidad,
debe incluir el maximo nivel de licenciamiento preparado y habilitado para las capacidades de
automatizacion, control y analitica; debera contemplarse la garantia de fabricante durante 3 afios
contados a partir de la finalizacién de la implementacion ya la entrega de los servidos operativos.

5.2.2.1 CARACTERISTICAS TECNICAS Y CONDICIONES

52211
DATACENTER
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5.2.2.1.1.1 EQUIPOS DECOMUNICACIONES DE CORE(TIPO I)

EQUIPOS DE COMUNICACIONES CORE —TIPOD I

DOS (02) UNIDADES

CARACTERISTICAS MINIMAS:

- Los dos (02) Switches de Core deberan ser del mismo modelo

- El switch debera contar con CPU minimo de 1.4 Ghz de uno o mas cores.

- Debe tener minimo la capacidad de memoria RAM de 8 GB siempre v cuando
no impacte en el rendimiento de los equipos.

- Debe tener minimo la capacidad de memaoria Flash o 55D de 2GB

- El switch debera contar con una tecnologia de virtualizacién que permita que
un par de equipos se vean como un Unico switch desde una perspectiva logica,
manteniendo un Gnico plano de control y gestion, mientras que el plano de
datos o transmision serd de tipo distribuido y que garantice la alta
dispenibilidad en capa 2 y capa 3. También se aceptara para la tecnologla de
virtualizacién que el plano de control y gestion también sean distribuidos

- Dado la Nlustracion de Distribucion de Equipamiento:

- (Cada Switch Core debe incluir 8 transceivers de 100Gbps (SFP28) para fibra
dptica monomodo de 10Km para la conexion con el Switch Core y Distribucidn
y switches ToR ubicados en el DC. Asimisma, ltransceiver de 10Gbps o superior
para interconexion del control entre Cores o en caso de que la solucidn tenga
un plano de control distribuido en los equipos, se aceptara una soluddn de
gestidn fuera de banda para el puerto respectivo.

- Contar con puerto serial de consola o puerto USBE o puerto RM5 de consola
para gestian.

- Debe ser un switch que trabaje en Capa 2 y Capa 3
- Debe tener 24 puertos de red 40/100G (QSFP/QSFP28) como minimo

- Debe permitir la sincronizacion entre los switches Core

- Debe permitir tecnologia de miltiples dispositivos para gue trabaje como un
Gnico dispositivo 16gico para proporcionar redundancia y alta disponibilidad
(HA) para entornos de redes empresariales y centro de datos o una
arquitectura de tipo wvirtual chassis en donde todos los enlaces sean
redundantes y que al reiniciarse solo uno de los equipos no se producird un
corte del servicio.

- Debe incluir todos los componentes necesarios para realizar el stacking virtual
o solucian equivalente.

- Debe permitir las actualizaciones en vivo cuando se encuentra en HA con otro
switch

- Debe ser non-blocking. Tener minimo un rendimiento de 6.4 Thps
- Debe tener un rendimiento minimo de 1.2Bpps

- Debe tener una capacidad para 82000 MAC Address
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Debe permitir no menos de 130000 rutas [Pv4

Debe permitir no menos de 30000 rutas IPvG

Debe permitir no menos de 7000 rutas multicast

Debe permitir no menos de 4000 entradas ACL

Debe permitir no menos de 4000 VLAN IDs y soportar e implementar protocolo
802.1

Debe tqener una capacidad de 1000 SVI (Switched Virtual Interface) o
Interfaces VLAN

Debe permitir Jumbo Frames de no menos de 9198 Bytes

Debera hacer DHCP Snooping para IPv4 y para IPvé.

Debe ser capaz de implementar NTP (Network Time Protocol).

Soporte e implementacidn de los protocolos duales de IPVE e IPv4.

Debe soportar e implementar mecanismos para la visibilidad de aplicaciones,
que permitan el envio de informacidn tipo Netflow o similar a recolectores

para su posterior andlisis.

Debe soportar e implementar herramientas de telemetria, Full Flexible Netflow
o sFlow o soluciones similares, SPAN, ERSPAN o tecnologias similares.

Debe ser maximo de 1 Rack Unit (RU). Para soluciones de tipo chasis no
deberd excederse de 10 RU (unidades de rack)

Debe incluir los componentes necesarios para su instalacion en rack de 197
inclusive para soluciones de tipo chasis.

Debe soportar e implementar las siguientes capacidades capa 2 y capa 3:
VRRP, PBR, DHCP, DHCP para IPvG, NTP

Debe soportar e implementar las siguientes caracteristicas de Multicast:
IGMPw1/v2/v3, PIM-5M, PIM-55M, MLD v1/v2 o Multicast Querier.

Debe soportar e implementar los siguientes protocolos de enrutamiento
dinamico: BGPv4, OSPFv2, BGPvE o MP-BGP, OSPFv3, RIPNG, opcionalmente
IS-15, opcionalmente IS-1S-v6.

Debe soportar e implementar los siguientes mecanismos de segmentacidn de
red: VXLAN, VRF, LISP o EVPN

Debe incluir 256 VRFs como minimo

Debe soportar, induir e implementar las siguientes caracteristicas de
manitorao: SNMP v1/v2c/v3, RMON, SFTP y/o SCP, S5Hv2

Debe soportar, induir e implementar las siguientes caracteristicas de
seguridad:

Incluir un componente, tal como TPM o TAM o secure boot 0 uno que
satisfaga estandares ISOJIEC, que permita verificar la legitimidad del
hardware y software de forma segura, para asegurar la integridad vy
autenticidad del hardware y software.

RADIUS, TACACS, TACACS+ o equivalentes, opdonalmente RADSec o
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ALTA DISPONIBILIDAD

similares o eguivalentes, ACL IPv4, ACL IPv6, BDPU Guard o similar o
equivalente, BFDU Filter, Root Guard o equivalente, Private VLAN o
similiares, DHCP Snooping, MLD Snooping o Multicast Querier.

Debe proporcionar una manera de proteger el procesador de
administracién en el conmutador de cargas elevadas de paquetes
(generadas por fuentes maliciosas o no maliciosas) que podrian
interferir con su capacddad para mantener el flujo del trafico del plano
de datos, vigilando del plano de control, reforzando la seguridad en el
equipo del trafico innecesario o DoS y al priorzando al tréfico
importante del plano de control v de gestion. Adiclonalmente, se
aceptara funcionalidades como politicas de CoPP o similares o
equivalentes.

- Se debera de incluir todo lo necesario para la correcta operacion del
equipamiento.

- Todo el software debera residir y ejecutarse con recursos propios del
eguipamiento propuesto.

- El equipo debera contar con fuentes de poder redundantes instaladas.

- El equipo debera contar con ventiladores redundantes instalados y
operativos.

El contratista debera considerar gue los enlaces requeridos de downlink y uplink
deberan quedar implementados y en funcionamiento, el contratista garantizara
gue todo el equipamiento de Networking a implementar como parte de la presente
contratacion debera quedar en operacion, tomando las previsiones del caso que
correspondan y que es de responsabilidad del contratista, su correcto
funcionamiento e integracion con todos los componentes de la Red LAN de
Campus y del Datacenter.

- Los dos Switches de Core se conectaran entre si mediante dos enlaces para
el plano de datos y un enlace para el plano de sefializacion segin diagrama
de blogues, cada uno para trafico de datos y control respectivamente o Los
dos Switches de Core se conectaran entre si mediante dos enlaces para el
plano de datos/Control y un enlace para el plano de sefializacion o
administracion fuera de banda, seglin diagrama de blogues, cada uno para
trafico de datos y control respectivamente.

- Se deberan incluir los transceivers y/o accesorios del tipo correspondiente con
conector LC y los cables de fibra optica necesarios.

- Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos
mas amplios)

- Debe poder operar con humedad no condensada desde 10% a 90% (se
aceptaran rangos mas amplios)

- Debera considerar las interfaces Opticas necesarias para los puertos de
downlink y uplink.

- Debe incluir fuentes de poder redundantes e intercambiables en caliente
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(Hotswappable)
Debe incluir cables de poder con conector NEMA 5-15P

Debe incluir wventiladores redundantes e intercambiables en caliente
(Hotswappable)

Permitird instalar actualizaciones sobre caracteristicas o funcionalidades
especificas del sistema operativo con el objetivo de mitigar un bug o mejorar
la seqguridad sin necesidad de hacer un upgrade completo de la imagen de
firmware o brindar una arquitectura totalmente redundante en donde la
actualizacion de un equipo no conlleve a indisponibilidad de la red.

Los dos Switches de Core deberan trabajar de tal manera que operan en alta
disponibilidad, en modo ActivofActivo o ser capaz de asegurar la
operacion de la plataforma ante un escenario de falla o actualizacion,
manteniendo la conmutacion tanto en capa2 como en capa3 por medio
de una solucion del tipo Fabric o SDN.

Contara con funcionalidades de modo mantenimiento que permitan aislar
un switch de la red ante una labor de depuracion o actualizacion o brindar
una arquitectura totalmente redundante en donde la actualizacion de un
equipo no conlleve a indisponibilidad de la red.

Cuando el switch se encuentre en modo mantenimiento quedara aislado
de los planos de conmutacion de trafico en la red para facilitar tareas como
depuracion en tiempo real, remplazo de hardware, actualizacion de
sistema operativo, etc o o utilizar técnicas de redundancias en donde el
otro switch de core asuma toda la carga asegurando asi la infraestructura
en conjunto a la plataforma de script incluida.

Los dos Switches de Core deberan trabajar de tal manera que operan en
alta disponibilidad, en modo Activo/Activo.

Garantizar que no existan escenarios de inestabilidad en capa 2 (L2)
ocasionados por lazos (Loops) en enlaces redundantes, por lo cual todos los
enlaces redundantes deberan operar de modo Activo/Activo. Se debera de
contar con mecanismos de proteccion ante la caida del enlace entre los dos
Switches de Core.

PROGRAMABILIDAD Y AUTOMATIZACION

Debe soportar e implementar mecanismos de automatizacion: NETCOMF o
RESTCONF o REST API, que permitan para exportar data y telemetria a
herramientas externas; asimismo, deben permitir la automatizacion para el
aprovisionamiento de los recursos de red.
Sistema operativo orientado a modelos basados en programabilidad con
capacidad de scripting mediante Python.

Opcionalmente, el equipo propuesto debera permitir el acceso a la red
mediante previa autorizacion mediante el protocolo 802.1x, el cual debe
ser soportado, incluido e implementado por el contratista.

Debera contar con mecanismo y/o funcion de seguridad que utilice una
combinacion de autenticacion, criptografia y verificacion de estado para
asegurar que los dispositivos de la red puedan confiar en los mensajes de
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descubrimiento de vecinos IPv6 que se intercambian en la capa 2.

- Debera contar con mecanismos para garantizar que el sistema operativo sea
integro y consistente en todos los switches

- Debera contar con mecanismos gue prevengan atagues de tipo hombre en el
medio que puedan comprometer la autenticidad e integridad del
software/firmware instalado en los equipos.

- Debe soportar SSHv2 y SNIMPy3.

- Opcionalmente, IEEE 802. 1x supplicant

- Soporte e implementacion a listas de control de acceso en IPv4 e IPv6.

- Debera permitir establecer diferentes niveles de privilegios para determinar
los comandos que los administradores/operadores del switch podran ejecutar.

- Debe soportar e incluir autenticacion RADIUS (No orientado a la conexion
- UDP) o un protocolo (Qrientado a la conexion = TCP) permitiendo un
control centralizado del equipamiento y evitando que usuarios no
autorizados alteren la configuracion del dispositivo.

- Soporte a DHCP Snooping para filtrar mensajes de DHCP no confiables.

CALIDAD DE SERVICIO

- Debe implementar colas de pricridades por puerto permitiendo priorizar el
trafico y la interoperacion de voz, video y data mediante el protocolo IEEE
802.1P CoS ("Class of Service™).

- Debe detectar y clasificar paguetes con Co5 y DSCP.

- Debe asegurar priorizacion diferencial o DiffServ.

- Debe soportar e implementar mecanismos de encolamiento Shaped Round
Robin (SRR) o WRR. o DWRR o WDRR. y Committed Information Rate (CIR)
o Committed Access Rate (CAR).

ADMINISTRACION

- Debe soportar configuracion via linea de comando mediante conexion SSH v2
e interfaz grafica embebida en el equipo.

- Debe poder ser administrado por el protocolo SNMP v3.

- Debe soportar RMON.

- Cada Switch propuesto debe contar con un minimo de 3 afios gue induya el
Soporte de Software, Acceso a las actualizaciones del Software y a Nuevas
funcionalidades futuras de los switches.

- Registro de eventos via Syslog.

- Contar con herramientas que permitan recolectar datos para el analisis de
trafico.

- Spporte instalado y operativo de Sflow o Metflow o soluciones similares.

- Se debera incluir una consola de gestion externa para los dos (02) Switch de
Core de tal manera que puedan ser administrados y monitoreados de manera
grafica desde un unico entorno.

- Permitir visualizar el rendimiento en tiempo real.

- Propordonar una vista de |a topologia l6gica de interconexion de los Switches
de Core.

- Permitir generar reportes histaricos.

- El software de consola de gestion debera ser desarrollado por el mismo
fabricante de los Switches de Core ofertados. Asimismo, se debera incluir el
sistema operativo, su licenciamiento y todo el hardware (rackeable) necesario
para su puesta en operacion. Podra ser instalado en entorno virtual, el
proveedor se encargara de colocar el hardware necesario y las licencias del
software correspondiente (tal como hypervisor o equivalente) si la oferta es
en entorno virtual.

- Sopporte de los siguientes estandares:
- Debe incluir los siguientes estandares capa 2
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- IEEE 802.1q,

- IEEE 802.1AB,

- IEEE 802.1s,

- IEEE 802.1w,

- IEEE 802.1d,

- IEEE 802.1v o 802.1p,

- IEEE 802.3x,

- IEEE 802.1p, CoS Priorizacidn de trafico.

- IEEE 802.3ad

- DsCP

- La solucidn propuesta debe contar con soporte técnico por el fabricante
durante 3 afios que incluya el reemplazo del equipo yfo sus partes bajo
modalidad 24x7x365.

- Debe incluir soporte directo del fabricante en la modalidad 24X7¥4. La entidad
debe poder abrir casos directamente en el TAC del fabricante para la
resolucion de problemas. El soporte debe incluir la capacidad de poder
descargar nuevos sistemas operativos, ademds de tener acceso a
actualizaciones del sistema operativo, parches de seguridad de los switches.

5.2.2.1.1.2 EQUIPOS DE COMUNICACION DE DISTRIBUCION (TIPO II)

EQUIPOS DE COMUNICACIONES DISTRIBUCION - TIPO II

CUATRO (04) UNIDADES

CARACTERISTICAS MINIMAS:

Los cuatro (04) Switches de Distribucion deberan ser del mismo modelo.

El switch debera contar con CPU minimo de 1.4 Ghz de uno o mas cores.

Debe tener minimo la capacidad de memoria RAM de 8GB siempre v cuando no
impacte en el rendimiento de los equipos

Debe tener minimo la capacidad de memoria Flash o SSD de 2GB

El switch deberd contar con una tecnologla de virtualizacidn que permita que un par
de equipos se vean como un Unico switch desde una perspectiva 16gica, manteniendo
un lnico plano de control y gestidn, mientras que el plano de datos serd de tpo
distribuido ¥ garantice la alta disponibilidad en capa 2 v capa 3. También se aceptard
para la tecnologia de virtualizacion que el plano de control y gestion también sean
distribuidos.

Dado la Ilustracidn de Distribucion de Equipamiento:

Cada Switch de distribucidn como minimo debe incluir 2 transceivers de 100Gbps (QSFP)
para fibra dptica monomodo de 10Km para la conexion con el Switch Core; debe incluir
2 transceivers de 100Gbps (QSFP) para fibra dptica monomodo para la conexién entre
Switches de Distribucidn; y debe incluir 1 transceiver de 10Gbps (QSFP) o superior para
fibra dptica monomodo para la conexidn entre el plano de control de los Switches de
Distribucion o en caso de que la solucién tenga un plano de control distribuido en los|
equipos, se aceptara una solucidn de gestion fuera de banda para el puerto respectivo..
Debe considerarse los transceivers para la conexidn entre los Equipos ubicados en cada
nodo de Telecomunicaciones; siendo estos para los Equipos de Distribucidn de 1 y
Equipos de Distribucidn 2.

Contar con puerto serial de consola o puerto USE o puerto R145 de consola para
gestidn.

Debe ser un switch que trabaje en Capa 2 v Capa 3

Debe tener 32 puertos de red 40/100G (QSFP/QSFP28) como minimo

Debe permitir la sincronizacidn entre los switches de Distribucidn

Debe permitir tecnologla de miltiples dispositivas para que trabaje como un Unico
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dispasitivo ldgico para proporcionar redundancia y alta disponibilidad (HA) para
entornos de redes empresariales v centro de datos.

- Debe incluir todos los componentes necesarios para realizar el stacking virtual o
solucidn equivalenta.

- Debe permitir las actualizaciones en vivo cuando se encuentra en HA con otro switch

- Debe ser non-blocking. Tener minimo un rendimiento de 6.4Thps

- Debe tener un rendimiento minimo de 1.2Bpps

- Debe tener una capacidad para 82000 MAC Address

- Debe permitic no menos de 130000 rutas IPv4

- Debe permitic no menos de 30000 rutas IPvG

- Debe permitir no menos de 7000 rutas multicast

- Debe permitir no menos de 4000 entradas ACL

- Debe permitir no menos de 4000 VLAN IDs v soportar e implementar protocolo 802.1q

- Debe tener una capacidad de 1000 SVI (Switched Virtual Interface) o Interfaces VLAN

- Debe permitir Jumbo Frames de no menos de 9198 Bytes

- Debera hacer DHCP Snooping para IPv4 v para IPv6.
- Debe ser capaz de implementar NTP (Network Time Protocol).
- Soporte e implementacidn de los protocolos duales de IPVE e TP,

- Debe soportar & implementar mecanismos para la visibilidad de aplicaciones, que
permitan el envio de infarmacion tipo Netflow o similar a recolectores para su posterior]
analisis.

- Debe soportar e implementar herramientas de telemetria como Full Flexible Metflow of
sFlow o soluciones similares; asi como SPAN o tecnologias similares o equivalentes,
RSPAN o tecnologias similares o equivalentes, ERSPAN o tecnologias similares of
equivalentes.

- Debe ser maximo de 1 Rack Unit (RU). Para soluciones de tipo chasis no debera
excederse de 10 RU (unidades de rack)

- Debe incluir los componentas necesarios para su instalacidn en rack de 19 inclusive
para soluciones de tipo chasis.

- Debe soportar e implementar las siguientes capacidades capa 2 v capa 3: VRRP, PER,
DHCF, DHCF para IPv6, NTF

- Debe soportar e implementar las siguientes caracteristicas de Multicast: IGMPv1/v2/v3,
FIM-5M, FIM-55M, MLD v1/v2 o Multicast Querier

- Debe soportar e implementar los siguientes protocolos de enrutamiento dinamico:
BGPv4, OSPFv2, BGPvE o MP-BGP, OSPFv3, RIPNG, opcionalmente 15-15,
opcionalmente I5-I15ve.

- Debe soportar e implementar los siguientes mecanismos de segmentacdan de red:
WXLAN, VRF, LISP o EVPN

- Debe incluir 256 VRFs como minimo

Pagina 22 de 165




-

A
CorRBzc .

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

- Debe soportar, incuir & implementar las siguientes caracteristicas de monitoreo: SNMP
v1/vZefv3, RMON, SFTP yfo SCP, S5Hv2

- Debe soportar, induir & implementar las siguientes caracteristicas de seguridad:

Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software del
forma segura, para asegurar la integridad y autenticidad del hardware y software.

RADIUS, TACACS, TACACS+ o equivalentes, opcionalmente RADSec o similares o
equivalentes, ACL IPv4, ACL IPvE, Politicas de Plano de Control, BDPU Guard o similar o
equivalente, BPDU Filter, Root Guard o eguivalente, Private VLAN o similiares, DHCP|
Snooping, MLD Snooping o Multicast Querier.

Debe proporcionar una manera de proteger el procesador de administracién en el
conmutador de cargas elevadas de paguetes (generadas por fuentes maliciosas o no
maliciosas) que podrian interferir con su capacdidad para mantener el flujo del trafico del
plano de datos, vigilando del plano de contral, reforzando la seguridad en el equipo del
trafico innecesario o DoS y al priorizando al trafico importante del plano de control v de
gestion. Adicionalmente, se aceptara funcionalidades como politicas de CoPP o similares
o equivalentes.

- Se deberd de incluir todo lo necesario para la correcta operacidn del equiparmiento.

- Todo el software deberd residir y ejecutarse con recursos propios del equipamiento
propuesto.

- El equipo deberd contar con fuentes de poder redundantes instaladas.
- El equipo deberd contar con ventiladores redundantes instalados v operativos.

El contratista debera considerar que los enlaces requeridos de downlink y uplink deberan
quedar implementados v en funcionamiento, el contratista garantizard que todo el
efuipamiento de Networking a implementar como parte de la presente contratacion deberd
quedar en operacion, tomando las previsiones del caso que correspondan y que es de
responsabilidad del contratista, su correcto funcionamiento e integracidn con todos los|
componentes de la Red LAN de Campus v del Datacenter.

- Los Switches de Distribucion se conectaran entre si mediante dos enlaces para el plano
de datos y un enlace para el plano de sefializacion segln diagrama de bloques, cada
uno para trafico de datos v contral respectivamente o en caso de que la solucidn tenga
un plano de control distribuido en los equipos, se aceptara una solucidn de gestion fuera
de banda para &l puerto respectivo.

- Se deberan incluir los transceivers y/o accesorios del tipo correspondiente con conector
LC v los cables de fibra dptica necesarios.

- Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos mas
amplios)

- Debe poder operar con humedad no condensada desde 10% a 90% (se aceptaran
rangos mas amplios)
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- Debera considerar las interfaces dpticas necesarias para los puertos de downlink ¥
uplink.

- Adicionalmente para la interconexion de los equipos de telecomunicaciones deberd
considerarse 30 madulos transceivers de fibra monomodo de 40G v 21 madulos transceiver de
fibra monomodo de 10G; ambos de 10km.

ALTA DISPONIBILIDAD

- Debe incluir fuentes de poder redundantes e intercambiables en caliente
(Hotswappable)

- Debe incluir cables de poder con conector NEMA 5-15P
- Debe incluir ventiladores redundantes e intercambiables en caliente (Hotswappable)

- Permitira instalar actualizaciones sobre caracteristicas o funcionalidades especificas del
sistema operativo con el objetivo de mitigar un bug o mejorar la seguridad sin necesidad
de hacer un upgrade completo de la imagen de firmware o brindar una arguitectura
totalmente redundante en donde la actualizacion de un eguipo no conlleve a
indisponibilidad de la red.

- Contara con funcionalidades de modo mantenimiento que permitan aislar un switch de
la red ante una labor de depuracidn o actualizacion o brindar una arquitectura
totalmente redundante en donde la actualizacion de un eguipo no conlleve a
indisponibilidad de la red.

- Cuando el switch se encuentre en modo mantenimiento quedara asilado de los planos
de conmutacion de trafico en la red para facilitar tareas como depuracion en tiempo
real, reemplazo de hardware, actualizacién de sistema operativa, etc o utilizar técnicas|
de redundancias en donde el otro switch de core asuma toda la carga asegurando
asi la infraestructura en conjunto a la plataforma de script incluida.

- Los dos Switches de Core deberdn trabajar de tal manera gue operan en alta
disponibilidad, en modo Activo/Activo, siempre ¥ cuando no haya indisponibilidad del
servicio.

- Garantizar que no existan escenarios de inestabilidad en capa 2 (L2) ocasionados por|
lazos (Loops) en enlaces redundantes, por lo cual todos los enlaces redundantes deberan
operar de modo Activo/Activo siempre v cuando no haya indisponibilidad del servicio. Se
deberd de contar con mecanismos de proteccdn ante la caida del enlace entre los dos|
Switches de Core.

PROGRAMABILIDAD Y AUTOMATIZACION

- Debe soportar & implementar mecanismas de automatizacion: NETCONF o RESTCONF o
REST API, que permitan para exportar data y telemetria a herramientas externas;
asimismo, deben permitir la automatizacidn para el aprovisionamiento de los recursos
de red.

- Sisterma operativo orientado a modelos basados en programabilidad con capacidad de
scripting mediante Python.
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SEGURIDAD

CALIDAD DE SERVICIO

ADMINISTRACION

Opcionalmente, el equipo propuesto deberd permitir el acceso a la red mediante previa
autorizacidn mediante el protocolo 802.1x, el Cual debe ser soportado, incluido el
implementado por el contratista.

Debera contar con mecanismo y/o funcién de seguridad que utilice una combinacion
de autenticacion, criptografia y verificacidn de estado para asegurar que los|
dispositivos de la red puedan confiar en los mensajes de descubrimiento de vecinos|
IPv6 que se intercambian en la capa 2.

Debera contar con mecanismos para garantizar que el sistema operativo sea integro
y consistente en todos los switches,

Debera contar con mecanismos que prevengan atagues de tipo hombre en el medio
que puedan comprometer la autenticidad e integridad del software/firmware
instalado en los equipos.

Debe soportar SSHv2 v SHMPy3.

Cpdonalmente, IEEE 802.1x suplicant.

Soporte e implementacian a listas de control de acceso en IPv4 e IPVS.

Deberad permitir establecer diferentes niveles de privilegios para determinar los

comandos que los administradores/operadores del switch podran ejecutar.

Debe incluir avtenticacién RADIUS [No orientade a la conexién — UDP) o incluir

autenticacidn con un protocolos (Orientado a la conexidn — TCP) permitiendo un contral

centralizado del equipamiento y evitando que usuarios no autorizados alteren la
configuracion del dispositivo.

Soporte a DHCP Snooping para filtrar mensajes de DHCP no confiables.

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico v la
interoperacion de vaoz, video vy data mediante el protocolo IEEE 802.1P CoS ("Class of
Service™).

Debe detectar v clasificar paquetes con Cos y DSCP.

Debe asegurar priorizacion diferencial o DiffSery.

Debe soportar e implementar mecanismos de encolamiento Shaped Round Robin
(SRE) o WRR o DWRE o WDRR y Committed Information Rate (CIR) o Committed
Access Rate (CAR).

Debe soportar configuracién via linea de comando mediante conexidn SSH v2 e
interfaz grafica embebida en el equipo.

Debe poder ser administrado por el protocolo SHMMP v3.

Debe soportar RMON.

Cada Switch propuesto debe contar con un minimo de 3 afios que incluya el Soporte
de Software, Acceso a las actualizaciones del Software y a Muevas funcionalidades
futuras de los switches.

Registro de eventos via Syslog.

Contar con herramientas que permitan recolectar datos para el andlisis de trafico.
Soporte instalado vy operativo de Sflow o Netflow o soluciones similares.

Se deberd incluir una consola de gestidn externa para los dos (02) Switch de
Distribucién de tal manera que puedan ser administrados y monitoreados de manera
grafica desde un Unico entorno.

Permitir visualizar el rendimiento en tiempo real.

Proporcdonar una vista de la topologia ldgica de interconexidn de los Switches de

Distribucidn.
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- Permitir generar reportes histdricos.

- El software de consola de gestidn deberd ser desarrollado por el mismo fabricante de
los Switches de Core ofertados. Asimismo, se deberd incuir el sistema operativo, su
licenciamiento y todo el hardware (rackeable) necesario para su puesta en operacion.
Podra ser instalado en entorno virtual, el proveedor se encargara de colocar el
hardware necesario v las licencias del software correspondiente (tal como hypervisor o
equivalente) si la oferta es en entorno virtual.

SOPORTE

Saporte de los siguientes estandares:

- Debe incluir los siguientes estandares capa 2:

- 1EEE BD2.1q,

- IEEE BO0Z.1AB,

- IEEE 802.1s,

- IEEE 802.1w,

- IEEE B02.1d,

- IEEE 802.1v o 802.1p,

- IEEE 802.3x,

- IEEE 802.1p, CoS Priorizacion de trafico.

- IEEE B02.3ad

- DsCP

- La solucidn propuesta debe contar con soporte técnico por el fabricante durante 3
anos que incluya el reemplazo del equipo v/o sus partes bajo modalidad 24x7x365.

- Debe incluir soporte directo del fabricante en la modalidad 24X7X4. La entidad debe
poder abrir casos directamente en el TAC del fabricante para la resolucién de problemas. El
soporte debe incluir la capacidad de poder descargar nuevos sistemas operativos, ademas de
tener acceso a actualizaciones del sistema operativo, parches de seguridad de los switches

5.2.2.1.1.3 EQUIPOS DECOMUNICACIONES DE 48 PUERTOS (TIPO IIT)

EQUIPOS DE COMUNICACIONES ACCESO — TIPO III

VEINTICINCO (25) UNIDADES

CARACTERISTICAS MINIMAS

El switch propuesto debe tener al menos 4 GB de memoria RAM v 2 GB de memoria
Flash o 55D.
Debe ser un switch que trabaje en Capa 2y Capa 3
El switch propuesto debe asegurar maxima flexibilidad del sistema operativo.
El switch propuesto debe contar con un puerto USE como opcidn para cargar el sistema
aperative y configuraciones.
El switch propuesto debe soportar la ejecucion de scripts usando Python o soportar
OpenFlow.
Debe soportar e implementar mecanismos de automatizacidn: NETCONF o RESTCONF
o REST API, gue permitan para exportar data y telemetria a herramientas externas.
El switch propuesto debe contar con al menos 48 puertos 10/100/1000 Base-T R145
con soporte PoE/PoE+/PoE++, en todos sus puertos.
Debe cumplir con los estindares IEEE 802.3af & IEEE B02.3at & IEEE 802.3ht

- El switch propuesto debe contar con al menos 2 puertos 40GE de uplink.

- Debe incluir 2 transceivers de 40Gbps (QSFP+) para fibra optica monomodo
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10Km

El Switch deberd soportar PoE/PoE+/PoE++ en todos sus puertos con la capacidad de

suministrar PoE (hasta 60W por puertn). Se requiere fuente de poder redundante de

igualescaracteristicas a la principal. Ante la caida de una de las fuentes el switch debe

seguir proveyendo 780W de PoE como minimo.

El switch propuesto debe ofrecer, al menaos, el siguiente rendimiento:

Debe ser non-blacking. Tener minimeo un rendimiento de 576 Gbps

Debe tener un rendimiento minimo de 450Mpps

Debe tener una capacidad para 32000 MAC Address

Debe permitir no menos de 39000 rutas IPv4

Debe permitir no menos de 19500 rutas IPvE

Debe permitir no menos de 7000 rutas multicast.

Debe permitir no menos de 8000 entradas ACL entre IPv4 e IPv6.

Debe permitir no menos de 4094 VLAN IDs v soportar e implementar protocolo 802.1g

Debe tener una capacidad de 1000 SVI (Switched Virtual Interface) o Interfaces VLAN

Debe permitir Jumbeo Frames de no menos de 9198 Bytes

El switch propuesto debe soportar apllamiento v la formacidn de stacks entre ellos

utilizando puertos dedicados a Stacking o puertos de uplinks/servicios adicionales

para stacking.

Debe incluirse todos los componentes y cables necesarios para realizar el stacking.

El Stack debe soportar al menos 8 (ocho) switches. Debe soportar stacking fisico o

virtual.

El stacking debe tener un rendimiento minimo de 320Gbps.

Soporte e implementacion de los protocolos duales de IPVE e IPv4.

Debe soportar e implementar mecanismos para la visibilidad de aplicaciones, que

permitan el envio de informacion tipo Netflow o similar a recolectores para su posterior

analisis.

Debe soportar & implementar herramientas de telemetria come Full Flexible Netflow o

sFlow o soluciones similares; asi como SPAN o tecnologias similares o equivalentes,

RSPAN o tecnologias similares o equivalentes, ERSPAN o tecnologlas similares o

equivalentes.

Debe ser maximo de 1 Rack Unit (RU)

Debe incluir los componentes necesarios para su instalacién en rack de 19",

Debe soportar e implementar las siguientes capacidades capa 2 y capa 3: VRRP, PBR,

DHCP server, DHCP relay para IPvG, NTP

Debe soportar e implementar las siguientes caracteristicas de Multicast: IGMPv1/v2/v3,

PIM-5M, PIM-55M, PIM-DM, MLD v1/v2 o Multicast Querier

Debe soportar e implementar los siguientes protocolos de enrutamiento dindmioo:

BGPv4, O0S5PFvZ, BGRPv6 o MP-BGP, OSPFv3, RIFNG, opcionalmente IS-IS,

opcionalmente IS-I15v6

Debe soportar e implementar los siguientes mecanismos de segmentacion de red:

VXLAN, VRF, LISP o EVPN

Debe incluir 256 VRFs como minimo

Debe soportar, incluir e implementar las siguientes caracteristicas de monitoreo: SNMP

vlfv2c/v3, RMON, SFTF o SCP, 55Hv2

Debe soportar, incluir & implementar las siguientes caracteristicas de sequridad:
Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software
de forma segura, para asegurar la integridad y autenticidad del hardware y
software.
IEEE 802.1x, RADIUS, TACACS, TACACS+ o equivalentes, opcionalmente
RADSec o similares o equivalentes, ACL IPv4, ACL IPv6, Dynamic ARP Inspection
o Dynamic ARP Protection, BDPU Guard o similar o equivalente, BPDU Filter,
Root Guard o equivalente, Private VLAN o similares, DHCP Snooping, MLD
Snooping o Multicast Querier.
Dehe proporcionar una manera de proteger el procesador de administracion en
el conmutador de cargas elevadas de paquetes (generadas por fuentes
maliciosas 0 no maliciosas) gue podrian interferir con su capacidad para
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mantenar & flujo del trdfico del plano de datos, vigilando del plano de contral,
reforzando la seguridad en el equipo del trafico innecesario o DoS y al
priorizando  al trafico importante del plano de control vy de
gestién. Adicionalmente, se aceptard funcionalidades como politicas de CoPP o
similares o equivalentes.
El switch propuesto debe soportar puertos Uplinks Modulares o Fjos con opciones de
tasas de transmision de 10Gbps v 40 Gbps.
El switch propuesto debe tener al menos, 2 (dos) fuentes de poder internas. Estas
fuentes deben poder ser reemplazadas en caliente.
El switch propuesto debe contar con mecanismos de Qos:
Manejo de prioridad a nivel de colas, 8 colas de salida por puerto basado en hardware.
Marcado vy clasificacion de paguetes basado en direccion IP origen y destino, MAC
arigen y destino y numero de puertos TCP y UDP.
Opcionalmente, configuracidn automatica de QoS.
El switch propuesto debe soportar Spanning Tree IEEE 802.1d, asi como las mejoras
tales como convergencia rapida (RSTP B02.1w)
El switch propuesto debe soportar Agregacion de puertos, LACP, IEEE 802.3ad, de
modo que se pueda usar cualguier puerto del mismo tipo y velocddad.
El switch propuesto debe contar con los siguientes puertos para administracién: puerto
de consola: RJ45 o USB-C y puerto ethernet dedicado para administracion fuera de
banda.
El switch propuesto deberd incluir una etiqueta RFID (RFID Tag) o QR o codigo de barras,
ya 523 interna o externa para la facil identificacion del equipo. Este elemento puede ser
externo vy no necesariamente del mismo fabricante del equipo.
El switch propuesto debe soportar Syslog.
El switch propuesto debe soportar administracion via web.
El switch propuesto debe soportar miltiples niveles de privilegios de acceso (minimo
4) por puerto de consola o Telnet para administracidn.
Para asegurar una éptima seguridad en la gestidn, el switch propuesto debe soportar
la configuracidn de filtros de acceso gue sélo permitan el acceso a determinadas IP en
los puertos de gestion.
El switch debe soportar procesos de debug para andlisis en caso de fallas.
El switch propuesto debe soportar filtros aplicables por puerto, filtros basados en
direcciones MAC de origen y destino, direcciones IP de arigen y destino y puertos
TCR/UDE.
El switch propuesto debe soportar de autenticacion 802. 1x con asignacion dindmica de
VLAN y asignacion dinamica de listas de control de acceso (ACL).
El switch propuesto debe soportar control de acceso centralizado por RADIUS, TACACS,
TACACS+ o equivalentes; ya sea para los administradores del switch como para los
usuarios de la red que se autentican via 802.1x.
El switch propuesto debe soportar andlisis de trafico usando protocolos tipo Metflow o
similares. El analisis de trafico debe realizarse en cada uno de sus puertos, asi como
en el downlink como en & uplink.
Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software de
farma segura, para assgurar la integridad y autenticidad del hardware y software.
El switch propuesto debe soportar transmision de paguetes IPv6 en hardware o de
manera légica.
El switch propuesto debe soportar e implementar dual-stack IPv4/TPvE para facilitar la
migracién de IPv4 a IPv6.
Debe incluir fuentes de poder redundantes e intercambiables en caliente
(Hotswappable)
Debe incluir cables de poder con conector NEMA 5-15P
Debe incluir ventiladores redundantes e intercambiables en caliente (Hotswappable) y
estar instalados y operativos
Debe poder operar en temperaturas desde 0°C a 40°C (se aceptardn rangos mas
amplios)
Debe poder operar con humedad no condensada desde 10% a 90% (se aceptaran
rangos mas amplios).
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Los equipos deben ser nuevas, no re manufacturados y garantizados contra defectos
de fabricacion. De la dltima generacidn lanzada por el fabricante, se requiere
equipamiento nuevo, no remanufacturado.
Debe incluir los siguientes estandares capa 2:
IEEE 802.1q,
« [EEE 802.1AB,
IEEE 802.1s,
- IEEE 802.3af. 802.3aT, 802.3bT
- IEEE 802.1w,
IEEE 802.1d,
IEEE 802.1v o 802.1p,
IEEE 802.3x,
=« IEEE B02.1p, CoS Priorizacidn de trafico.
« [EEE 802.3ad
« [D5CP

SOPORTE

La solucion propuesta debe contar con soporte técnico por el fabricante durante 3 afios
gue incluya el reemplazo del equipo y/o sus partes bajo modalidad 24x7x365.

Debe incluir soporte directo del fabricante en la modalidad 24X7¥4. La entidad debe
poder abrir casos directamente en el TAC del fabricante para la resolucion de
problemas. El soporte debe induir la capacidad de poder descargar nuevos sistemas

operativos, ademas de tener acceso a actualizaciones del sistema operativo, parches
de seguridad de los switches.

5.2.2.1.1.4 EQUIPOS DE COMUNICACIONES DE 24 PUERTOS (TIPO IV)

EQUIPOS DE COMUNICACIONES ACCESO — TIPO IV

TREINTAISIETE (37) UNIDADES

CARACTERISTICAS MINIMAS
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El switch propuesto debe tener al menos 4 GB de memoria RAM y 2 GB de memoria
Flash o 55D0.

Debe ser un switch que trabaje en Capa 2 y Capa 3

El switch propuesto debe asegurar maxima flexibilidad del sistema operativo.

El switch propuesto debe contar con un puerto USB como opcidn para cargar el
sisterna operativo y configuraciones.

El switch propuesto debe soportar la ejecucion de scripts usando Python o soportar
OpenFlow.

Dehe soportar e implementar mecanismos de automatizacidn: NETCONF o
RESTCOMF o REST APL, que permitan para exportar data y telemetria a herramientas
extermnas.

El switch propuesto debe contar con al menos 24 puertos 10/100/1000 Base-T R145
con soporte POE/PoE+/PoE++, en todos sus puertos.

Debe cumplir con los estandares IEEE B02.3af e IEEE 802.3at e IEEE 8002.3bt

El switch propuesto debe contar con al menos 2 puertos 40GE de uplink.

Debe incluir 2 transceivers de 40Gbps (QSFP+) para fibra dptica monomodo 10Km.
El Switch debera soportar PoE/FoE+/PoE++ en todos sus puertos con la capacidad
de surninistrar PoE (hasta 60W por puerto). Se requiere fuente de poder redundante
de igualescaracteristicas a la principal. Ante la caida de una de las fuentes el switch
debe seguir proveyendo 780W de PoE como minimo.

El switch propuesto debe ofrecer, al menos, el siguiente rendimiento:

Debe ser non-blocking. Tener minimo un rendimiento de 540Gbps

Debe tener un rendimiento minimo de 330Mpps

Debe tener una capacidad para 32000 MAC Address

Debe permitir no menos de 39000 rutas IPv4

Debe permitir no menos de 19500 rutas IPv6

Debe permitir no menos de 8000 entradas ACL entre IPv4 e IPv6.

Debe permitir no menos de 4094 VLAN IDs y soportar e implementar protocolo
802.1q

Debe tener una capacidad de 1000 SVI (Switched Virtual Interface) o Interfaces
VLAN

Debe permitir Jumbo Frames de no menos de 9198 Bytes

El switch propuesto debe soportar apilamiento vy la formacian de stacks entre ellos
utilizando puertos dedicados a Stacking o puertos de uplinks/servicios adicionales
para stacking.

Debe incluirse todos los componentes y cables necesarios para realizar el stacking.

El Stack debe soportar al menos 8 (ocho) switches. Debe soportar stacking fisico o
virtual.

El stacking debe tener un rendimiento no menor a 320Gbps.

Soporte e implementaddn de los protocolos duales de IPVE e P4,

Debe soportar e implementar mecanismos para la visibilidad de aplicaciones, gue
permitan &l envio de informacién tipo Netflow o similar a recolectores para su
posterior analisis.

Debe soportar e implementar herramientas de telemetria como Full Flexible Netflow o
sFlow o soluciones similares; asi como SPAN o tecnologias similares o equivalentes,
RSPAN o tecnologias similares o equivalentes, ERSPAN o tecnologias similares o
equivalentes.

Debe ser maximo de 1 Rack Unit (RU)

Debe incluir los componentes necesarios para su instalacidn en rack de 19",

Debe soportar e implementar las siguientes capacidades capa 2 y capa 3: VRRP,
PBR, DHCP server, DHCP relay para IPvG, NTP

Debe soportar e implementar las sigulentes caracteristicas de Multicast:
IGMPv1/v2/v3, PIM-5M, FIM-55M, PIM-DM, MLD v1/v2 o Multicast Querier

Debe soportar e implementar los siguientes protocolos de enrutamiento dindmico:
BGPv4, OSPFv2, BGPv6 o MP-BGP, OSPFv3, RIPNG, opcionalmente IS-IS,
opcionalmente 1S-15v6
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Debe soportar e implementar los siguientes mecanismos de segmentacion de red:
WXLAN, VRF, LISP o EVPN

Debe incluir 256 VRFs como minimo

Debe soportar, incluir e implementar las siguientes caracteristicas de monitoreo:
SHMP v1/v2e/v3, RMON, SFTP o SCP, S5Hv2

Debe soportar, incluir e implementar las siguientes caracteristicas de seguridad:
Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software de
forma segura, para asegurar la integridad y autenticidad del hardware y software.
IEEE 802.1x, RADIUS, TACACS, TACACS+ o equivalentes, opcionalmente RADSEC o
similares o equivalentes, ACL IPv4, ACL IPvE, Dynamic ARP Inspection o Dynamic ARP
Protection, BOPU Guard o similar o equivalente, BPDU Filter, Root Guard o equivalente,
Private VLAN o similares, DHCP Snooping, MLD Snooping o Multicast Querier

Debe proporcionar una manera de proteger el procesador de administracidn en el
conmutador de cargas elevadas de paquetes (generadas por fuentes malicosas o no
maliciosas) que podrian interferir con su capacidad para mantener el flujo del tréfico
del plano de datos, vigilando del plano de control, reforzando la seguridad en el equipo
del trafico innecesario o DoS vy al priorizando al tréfico importante del plano de control
y de gestion. Adidonalmente, se aceptard funcionalidades como politicas de CoPP o
similares o equivalentes.

El switch propuesto debe soportar puertos Uplinks Modulares o Fijos con opciones de
tasas de transmision de 10Gbps v 40 Gbps.

El switch propuesto debe tener al menas, 2 (dos) fuentes de poder internas. Estas
fuentes deben poder ser reemplazadas en caliente.

El switch propuesto debe contar con mecanismaos de Qos:

Manejo de prioridad a nivel de colas, 8 colas de salida por puerto basado en
hardware.

Marcado y clasificacidn de paquetes basado en direccion IP origen y destino, MAC
origen y destino y numero de puertos TCP y LDP.

Opcionalmente, configuracidn automatica de QoS.

El switch propuesto debe soportar Spanning Tree IEEE 802.1d, asi como las mejoras
tales como convergencia rapida (RSTF B02.1w)

El switch propuesto debe soportar Agregacién de puertos, LACP, IEEE 802.3ad, de
modo que se pueda usar cualquier puerto del mismo tipo y veloddad.

El switch propuesto debe contar con los siguientes puertos para administracidn: puerto
de consola: RJ45 o USB-C y puerto ethernet dedicado para administracién fuera de
banda.

El switch propuesto deberd incluir una etigueta RFID (RFID Tag) o QR o codigo de
barra, ya sea interna o externa para la facil identificacidn del equipo. Este elemento
pueade ser externo y no

necesariamente del mismo fabricante del equipo.

El switch propuesto debe soportar Syslog.

El switch propuesto debe soportar administracion via web.

El switch propuesto debe soportar miltiples niveles de privilegios de acceso (minimo
4) por puerto de consola o Telnet para administracion.

Para asegurar una dptima seguridad en la gestion, el switch propuesto debe soportar
la configuracion de filtros de acceso que sdlo permitan el acceso a determinadas [P
en los puertos de gestion.

El switch debe soportar procesos de debug para analisis en caso de fallas.

El switch propuesto debe soportar filtros aplicables por puerto, filtros basados en
direcciones MAC de origen y destino, direcciones IP de origen y destino y puertos
TCR/UDP.

El switch propuesto debe soportar de autenticacion 802. 1x con asignacion dinamica
de WLAN y asignacidn dinamica de listas de control de acceso (ACL).

El switch propuesto debe soportar control de acceso centralizado por RADIUS para los
administradores del switch como para los usuarios de la red gue se autentican via
802.1x.
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El switch propuesto debe soportar analisis de trafico usando pratocolos tipo Netflow o
similares. El andlisis de trafico debe realizarse en cada uno de sus puertos, asi como
en el downlink como en el uplink.

Incluir un componente, tal como TPM o TAM o secure boot o uno gue satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software de
forma segura, para asegurar la integridad y autenticidad del hardware y software.

El switch propuesto debe soportar transmisién de paquetes IPvG en hardware o de
manera lgica.

El switch propuesto debe soportar e implementar dual-stack IPv4/IPv6 para facilitar
la migracién de IPv4 a IPv6.

Debe incluir fuentes de poder redundantes e intercambiables en caliente
(Hotswappable)

Debe incluir cables de poder con conector NEMA 5-15FP

Debe incluir ventiladores redundantes e intercambiables en caliente (hotswappable) y
estar instalados v operativos

Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos mas
amplios)

Debe poder operar con humedad no condensada desde 10% a 90% (se aceptaran
rangos mas amplios)

Los equipos deben ser nuevas, no re manufacturados y garantizados contra defectos
de fabricacién. De la dltima generacion lanzada por el fabricante, se requiere
equipamiento nuevo, no remanufacturado.

Debe incluir los siguientes estandares capa 2:

IEEE 802.1q,

IEEE 802.1AB,

IEEE 802.1s,

IEEE 802.1w,

IEEE 802.1d,

IEEE 802.1v o 802.1p,

IEEE 802.3af. 802.3aT, 802.3bT

IEEE 802.3x,

IEEE 802.1p, CoS Priorizacidn de trafico.

IEEE 802.3ad

DsCP

SOPORTE

La solucidn propussta debe contar con soparte téenico por el fabricante durante 3
afios que incluya el reemplazo del equipo v/o sus partes bajo modalidad 24x7x365.
Debe incluir soporte directo del fabricante en la modalidad 24X7¥4. La entidad debe
poder abrir casos directamente en el TAC del fabricante para la resoluddn de
problemas. El soporte debe incluir la capacidad de poder descargar nuevos sistemas
operativos, ademas de tener acceso a actualizaciones del sistema operativo, parches
de seguridad de los switches.

5.2.2.1.1.5 EQUIPOS DECOMUNICACIONES DE 24 PUERTOS (TIPO V)

EQUIPOS DE COMUNICACIONES ACCESO - TIPOV

QUINCE (15) UNIDADES

CARACTERISTICAS MINIMAS

El switch propuesto debe tener al menos 4 GB de memoria RAM v 2 GB de memoria
Flash o 550.
Debe ser un switch que trabaje en Capa 2 y Capa 3

Pagina 32 de 165




-

A
CorRBzc .

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1

Bases integradas

El switch propuesto debe asegurar maxima flexibilidad del sistema operativo.

El switch propuesto debe contar con un puerto USB como opcién para cargar el
sistema operativo y configuraciones.

El switch propuesto debe soportar la ejecucidn de scripts usando Python o soportar
OpenFlow.

Debe soportar e implementar mecanismos de automatizacion: NETCONF o
RESTCONMF o REST AP, que permitan para exportar data y telemetria a herramientas
externas.

El switch propuesto debe contar con al menos 24 puertos 10/100/1000/2500/5000
Base-T RJ45, o 12 puertos 10/100,/1000 BASE-T R1-45 y 12 puertos
100M/1/2.5/5/10G BASE-T R1-45, con soporte POE/POE+/POE++, en todos sus
puertos.

Debe cumplir con los estandares IEEE 802.3af e IEEE 802.3at e IEEE 802.3bt

El switch propuesto debe contar con al menas 2 puertos 40GE de uplink

Debe incluir 2 transceivers de 40Gbps (QJSFP+) para fibra dptica monomodo 10Km.
El Switch debera soportar PoE/PoE+/PoE++ en todos sus puertos con la capacidad
de suministrar PoE (hasta 60W por puerto). Se requiere fuente de poder redundante
de Igualescaracteristicas a la principal. Ante la caida de una de las fuentes el switch
debe seguir proveyendo 740W de PoE coma minimo.

El switch propuesto debe ofrecer, al menos, el siguiente rendimiento:

Debe ser non-blocking. Tener minimo un rendimiento de 540Gbps

Debe tener un rendimiento minimo de 440Mpps

Debe tener una capacidad para 32000 MAC Address

Debe permitir no menos de 39000 rutas IPv4

Debe permitic no menos de 19000 rutas IPvE

Debe permitir no menos de 7000 rutas multicast

Debe permitir no menos de 8000 entradas ACL entre IPvd e IPvGA.

Debe permitir no menos de 4094 VILAN IDs y soportar e implementar protocolo
802.1q

Debe tener una capacidad de 1000 SVI (Switched Virtual Interface) o Interfaces
VLAN

Debe permitir Jumbo Frames de no menos de 9198 Bytes

El switch propuesto debe soportar apilamiento y la formacidn de stacks entre ellos
utilizando puertos dedicados a Stacking o puertos de uplinks/servidos adicionales
para stacking.

Debe incluirse todos los componentes y cables necesarios para realizar el stacking.
El Stack debe soportar al menos 8 (ocho) switches. Debe soportar stacking fisico o
virtual.

El stacking debe tener un rendimiento no menor a 320Gbps.

Soporte e implementacidn de los protocolos duales de IPVE e IPvd.

Debe soportar e implementar mecanismos para la visibilidad de aplicaciones, que
permitan el envio de informacidn tipo Netflow o similar a recolectores para su
posterior analisis.

Debe soportar & implementar herramientas de telemetria, Full Flexible Netflow o
sFlow o soluciones similares, SPAN, ERSPAN o tecnologias similares.

Debe ser maximo de 1 Rack Unit (RU)

Debe incluir los componentes necesarios para su instalacion en rack de 19",

Debe soportar e implementar las siguientes capacidades capa 2 y capa 3: VRRP, PER,
DHCP server, DHCP relay para IPvG, NTP

Debe soportar e implementar las siguientes caracteristicas de Multicast:
IGMPv1/v2/v3, PIM-5M, PIM-55M, PIM-DM, MLD v1/v2 o Multicast Querier

Debe soportar e implementar los siguientes protocolos de enrutamiento dinamico:
BGPv4, OSPFv2, BGPvE o MP-BGP, OSPFv3, RIPNG, opcionalmente I5-IS,
opcionalmente IS-I1Sve

Debe soportar & implementar los siguientes mecanismos de segmentacidn de red:
VXLAN, VRF, LISP o EVPN.

Debe incluir 256 VRFs como minimo
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Debe soportar, induir e implementar las siguientes caracteristicas de monitoreo:
SMNMP v1/v2c/v3, RMON, SFTP o 5CP, S5Hv2

Debe soportar, induir e implementar las siguientes caracteristicas de seguridad:
Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware vy software de
forma segura, para asegurar la integridad y autenticidad del hardware y software.
IEEE 802.1x, RADIUS, TACACS, TACACS+ o equivalente, opdonalmente RADSec o
similares o equivalentes, ACL IPv4, ACL IPv6, Dynamic ARP Inspection o Dynamic ARP
Protection, BDPU Guard o similar o equivalente, BPDU Filter, Root Guard o equivalente,
Private VLAN o similares, DHCP Snooping, MLD Snooping o Multicast Querier

Debe propordonar una manera de proteger el procesador de administracidn en el
conmutador de cargas elevadas de paquetes (generadas por fuentes maliciosas o no
maliciosas) que podrian interferir con su capacidad para mantener el flujo del trafico
del plano de datos, vigilando del plano de control, reforzando la seguridad en el equipo
del tréfico innecesario o DoS y al priorizando al tréfico Importante del plano de control
y de gestidn.

El switch propuesto debe soportar puertos Uplinks Modulares o Fijos con opciones de
tasas de transmision de 10Gbps v 40 Gbps.

El switch propuesto debe tener al menos, 2 (dos) fuentes de poder internas. Estas
fuentes deben poder ser reemplazadas en caliente.

El switch propuesto debe contar con mecanismos de QoS:

Manejo de prioridad a nivel de colas, 8 colas de salida por puerto basado en
hardware.

Marcado y clasificacion de paguetes basado en direccidn IP origen y destino, MAC
arigen y destino y numero de puertos TCP y UDP.

Opcionalmente, configuracion automatica de QoS.

El switch propuesto debe soportar Spanning Tree IEEE 802.1d, asi como las mejoras
tales como convergencia rapida (RSTP 802.1w)

El switch propuesto debe soportar Agregacidn de puertos, LACP, IEEE 802.3ad, de
modo gue se pueda usar cualguier puerto del mismo tipo y velocidad.

El switch propuesto debe contar con los sigulentes puertos para administracién:
puerto de consola: RJ45 o USB-C y puerto ethernet dedicado para administracidn
fuera de banda.

El switch propuesto deberd incluir una etiqueta RFID (RFID Tag) o QR o Codigo de
Barra, ya sea interna o externa para la facil identificacién del equipo. Este elemento
puede ser externo y no necesariamente del mismo fabricante del equipo.

El switch propuesto debe soportar Syslog.

El switch propuesto debe soportar administracion via web.

El switch propuesto debe soportar multiples niveles de privilegios de acceso (minimo
4) por puerto de consola o Telnet para administracian.

Para asegurar una dptima seguridad en la gestion, el switch propuesto debe soportar
la configuraddn de filtros de acceso que sdlo permitan el acceso a determinadas IP
en los puertos de gestion.

El switch debe soportar procesos de debug para andlisis en caso de fallas.

El switch propuesto debe soportar filtros aplicables por puerto, filtros basados en
direcciones MAC de origen y destino, direcciones IP de origen y destino y puertos
TCR/UDP.

El switch propuesto debe soportar de autenticacion 802.1x con asignacidn dinamica
de VLAN y asignacion dinamica de listas de control de acceso (ACL).

El switch propuesto debe soportar control de acceso centralizado por RADIUS para los
administradores del switch como para los usuarios de la red que se autentican via
802.1x.

El switch propuesto debe soportar analisis de trafico usando protocolos tipo Netflow o
similares. El andlisis de trafico debe realizarse en cada uno de sus puertos, asl como
en &l downlink como en & uplink.

Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares 1SO/IEC, que permita verificar la legitimidad del hardware v software de
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forma segura, para asasgurar la integridad y autenticidad del hardware y software.
El switch propuesto debe soportar transmision de paguetes IPvE en hardware o de
manera légica.

El switch propuesto debe soportar e implementar dual-stack IPv4/IPv6 para facilitar
la migracidon de IPv4 a IPv6.

Debe incluir fuentes de poder redundantes e intercambiables en caliente
(Hotswappable)

Debe incluir cables de poder con conector NEMA 5-15P

Debe incluir ventiladores redundantes e intercambiables en caliente (Hotswappahble)
y estar instalados v operativas.

Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos mas
amplios)

Debe poder operar con humedad no condensada desde 10% a 90% (se aceptaran
rangos mas amplios)

Los equipos deben ser nuevos, no re manufacturados y garantizados contra defectos
de fabricacidn. De la Udltima generacion lanzada por el fabricante, se requiere
equipamiento nuevo, no remanufacturado.

Debe incluir los siguientes estandares capa 2:

IEEE B02.1q,

IEEE B02.1AB,

IEEE B02.1s,

IEEE 802.1w,

IEEE B02.1d,

IEEE B02.1v o 802.1p,

IEEE 802.3af, IEEE 802.3at, IEEE 802.3bt

IEEE 802.3x,

IEEE 802.1p, CoS Priorizacion de trafico.

IEEE B02.3ad

DsCP

SOPORTE

La solucidn propuesta debe contar con soporte téenico por el fabricante durante 3
afios que incluya el reemplazo del equipo y/o sus partes bajo modalidad 24x7x365.
Debe incluir soporte directo del fabricante en la modalidad 24X7X4. La entidad debe
poder abrir casos directamente en el TAC del fabricante para la resolucidn de
problemas. El soporte debe incluir la capacidad de poder descargar nuevos sistemas
operativos, ademas de tener acceso a actualizaciones del sistema operativo, parches
de seguridad de los switches.

.2.2.1.1.6 EQUIPOS DECOMUNICACIONES DEDATACENTER DE 48 PUERTOS (TIPO VI)

EQUIPOS DE COMUNICACIONES ACCESO — DATACENTER - TIPO VI

CUATRO (04) UNIDADES

CARACTERISTICAS MINIMAS

Es requisito que el centro de datos incluya, dentro de su arquitectura, la capacidad de
agregar alta densidad de servidores en equipos de acceso de propdsito espedifico con
capacidad de interfaces Ethernet a 1/10 Ghps en el downlink v 40/100Gbps en el
uplink.

El conmutador de acceso para los servidores del centro de datos deberd soportar
velocidades de linea de 1/10 Gigabit Ethernet sin blogueo en todos sus puertos
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independientemente del tamafio de paguete y los servicios habilitades.
Cada Switch deberd ser de como maximo 02 Rack Unit (RU).
Debe incluir los componentes y cables necesarios para su instalacion en rack de 19"
Debe disponer de 48 interfaces de 1/10GBASE-T.
Debe incluir un minimo de 2 puertos de 40/100 Gbps.
Debe ser un switch que trabaje en Capa 2 y Capa 3.
Cada Conmutador debe incluir 1 transceivers de 100Gbps (QSFP28B) para fibra dptica
multimodo
Cada Conmutador debe incluir 1 transceivers de 100Gbps (QSFP28) para fibra dptica
manomodo de 10Km.
Debe tener minimo una memoria RAM de 4GB siempre y cuando no impacte en el
rendimiento de los equipos.
Debe tener minimo una memoria Flash de 2GB o 55D de 2GB

- Debe permitir la sincronizacidn entre los switches DC Acceso

- Debe permitir tecnologia de hasta 2 dispositivos para que trabaje como un Gnicol
dispositivo Idgico para proporcionar redundancia y alta disponibilidad (en modof
ActivofActivo), para entornos de redes empresariales y centro de datos; siempre vy
cuando no haya indisponibilidad del servicio, también se aceptara que la funcionalidad|
de alta disponibilidad mantenga planos de control, gestion y enrutamiento de manera|
distribuida o separada.

- Debe incluir todos los componentes necesarios para realizar el stacking o stacking virtual
o equivalente.
Debe considerara todos los componentes y cables para su implementacian.

El switch propuesto debe ofrecer, al menos, el siguiente rendimiento:
Debe ser non-blocking. Tener minimo un rendimiento de 1.72Thps

Debe tener un rendimiento minimo de 490Mpps

Debe tener una capacidad para 82000 MAC Address

Debe permitir no menos de 130000 rutas IPv4

Debe permitir no menos de 32000 rutas IPvG

Debe permitir no menos de 7000 rutas multicast

Debe permitir no menos de 2000 entradas ACL

Debe permitir no menos de 4000 VLAN IDs y soportar e implementar protocolo 802.1q
Debe tener una capacidad de 1000 SVI (Switched Virtual Interface) o Interfaces VLAN
Debe permitir Jumbo Frames de no menos de 9198 Bytes

Debera contar con fuentes de energia redundantes (configuracion 1+1) y ventiladores
redundantes.

El equipo debe contar con la Gltima version liberada del sistema operativo con que
cuente el fabricante.

El sistema operativo debe contar con mecanismos de servicio continuo con el objetivo
de evitar interrupcion del servicio ante operaciones de mantenimiento y actualizacidn
de software.

Debe incluir las siguientes capacidades capa 2 y capa 3: VRRP, PBR, DHCP, DHCP para
IPvG, NTP

Debe incluir las siguientes caracteristicas de Multicast: IGMPv1/v2/v3, PIM-SM, PIM-
55M, MLD v1/v2 o Multicast Querier

Debe incluir los siguientes protocolos de enrutamiento dindmico: BGPv4, OSPFv2,
BGPv6 o MP-BGP, OSPFv3, RIPNG, opcionalmente IS-15, opcionalmente IS-ISvé.
Debe incluir los sigulentes mecanismos de segmentacion de red: VXLAN, VRF, EVPN
Debe incluir 256 VRFs como minimao

Debe incluir mecanismos de automatizacién: NETCONF o RESTCONF o REST AFI
Debe incluir herramientas de telemetria, NetFlow o sFlow o similares, SPAN o
similares, RSPAN o similares y ERSPAN o similares

Debe incluir las sigulentes caracteristicas de sequridad:
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Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares IS0/IEC, que permita verificar la legitimidad del hardware y software
de forma segura, para asegurar la integridad v autenticidad del hardware y
software.
RADIUS, TACACS, TACACS+ o equivalentes, ACL IPv4, ACL IPv6, BDPU Guard
0 similares o equivalente, BPDU Filter, Root Guard o equivalente, Private VLAN
o similares, DHCP Snooping, MLD Snooping o Multicast Querier.
Debe proporcionar una manera de proteger el procesador de administracion
en el conmutador de cargas elevadas de paguetes (generadas por fuentes
maliciosas o no maliciosas) que podrian interferir con su capacidad para
mantener el flujo del trafico del plano de datos, vigilando del plano de control,
reforzando la seguridad en el equipo del trafico innecesario o DoS y al
priorizando al tréfico importante del plano de control y de gestion.

Debe soportar e implementar mecanismos de automatizacién: NETCONF o RESTCONF

o REST API, que permitan para exportar data y telemetria a herramientas externas.

Soporte a scripts o rutinas en Python para contar con acceso programatico a la interfaz

de linea de comandos (CLI).

Soporte de multiples niveles de privilegios de acceso por consola para los

administradores ya sea localmente o remotamente por Telnet, S5H. Soporte de los

protocolos SNMPy1, SNMPv2c, SNMPv3, RMON, SFTP o SCP, HTTP, HTTPS, SSHv2.

Debe manejar autenticacion, autorizacion y registro de actividades

Debe incluir los siguientes estandares capa 2:

IEEE 802.1q,

IEEE 802.1AB,

IEEE 802.15,

IEEE 802.1w,

IEEE 802.1d,

IEEE 802.1v o B02.1p,

IEEE 802.3x,

IEEE 802.1p, CaS Priorizacidn de trafico.

IEEE 802.3ad

DsCP

Debe incluir fuentes de poder redundantes e intercambiables en caliente

(Hotswappable)

Debe incluir cables de poder con conector NEMA 5-15P

Debe incluir ventiladores redundantes e intercambiables en caliente (Hotswappable) y

estar instalados y operativos

Debe poder operar en temperaturas desde 0°C a 40°C (se aceptardn rangos mas

amplios).

Debe poder operar con humedad no condensada desde 10% a 95%.

Los equipos deben ser nuevas, no re manufacturados v garantizados contra defectos

de fabricacion. De la (lltima generacidn lanzada por el fabricante, se reguiere

equipamiento nuevo, no remanufacturado.

La solucion propuesta debe contar con soporte técnico por el fabricante durante 3 afios
gue incluya el reemplazo del equipo y/o sus partes bajo modalidad 24x7x365.

Debe incluir soporte directo del fabricante en la modalidad 24xX7X4. La entidad debe
poder abrir casos directamente en el TAC del fabricante para la resolucion de
problemas. El soporte debe incluir la capacidad de poder descargar nuevos sistemas
operativos, ademas de tener acceso a actualizaciones del sistema operativo, parches
de seguridad de los switches.

5.2.2.1.2 JMPLEMENTACION DE EQUIPOS DE CONTROLADOR WIRELESS, ACCESS
POINTS, AUTOMATIZACION, ADMINISTRACION DE RED LAN, PLATAFORMA

DEGESTION Y AUTENTICACION DE ACCESO A LA RED.
5.2.2.1.2.1 EQUIPOS DECONTROLADOR/GATEWAY DE WIRELESS
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CANTIDAD DE EQUIPOS

DOS (02) UNIDADES

CARACTERISTICAS MINIMAS:

Se requiere una herramienta en hardware (Appliance) en alta disponibilidad que va a tunelizar las
comunicaciones inalambricas y gue permita configurar y gestionar los puntos de accesos inalambrico
de forma centraliza con soporte de por lo menos 2000 APs. Este tendrd las siguientes
funcionalidades:

La red inalambrica debe de poder permitic la convivencia de estandares
802.11a/bfg/n/ac/ax/be ymejorar &l modo como se conectan en un ambiente mixto.
Controlar la configuracion de puntos de acceso, para optimizar el rendimiento y cobertura de
RF.

El equipo debe soportar la gestion inicial de 120 APs como minimo de manera simultanea
con posibilidad de crecimiento futuro hasta 250 APs adicionando licencias de software.

La capacidad inidal licenciada debera ser de 120 APs.

Debera manejar un esquema de redundancia de tipo Activo/Standby para permitir una
transicion transparente de Clientes y Access Points ante eventos de caida del controlador
principal. Por cada pareja de controladores Unicamente sera requerido un juego de licencias
para gestionar los Access Points registrados.

El equipo deberd soportar por lo menos 10000 dispositivos clientes v no menas de 4000
VLANS.

Deberd manejar un rendimiento no menor a 44Gbps

Debera contar con 02 interfaces 10GE SFP+ v 02 interfaces 10/100/1000 Base-T. Debe
conectarse a la infraestructura por mediode 02 transceivers de 10GE.

Debe incluir la capacidad de Plug and Play (PnP) o Zero Touch Provisioning (ZTP)

Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga estandares|
ISOYIEC, que permita verificar la legitimidad del hardware y software de forma segura, paral
asegurar la integridad y autenticidad del hardware y software.

Debe incluir fuente de poder redundante

Implementar barrido continuo de RF, programado bajo demanda de puntos de acceso con
identificacion de dientes irregulares. “con identificacién de cliente Irregulares” sera opcional.
En el caso de falla de un AP, el WLAN Controlador ajustara automaticamente la potencia de
otros puntos de acceso adyacentes con el fin de dotar de cobertura a la zona.

Detectar interferencia, v ajustar parametros de RF, evitando problemas de cobertura vy
control de propagacion no deseada de RF.

Debe incluir e implementar IEEE 802.11h.

Debe incluir e implementar IEEE 802.11e.

Debe incluir e implementar IEEE 802.11i0.

Capacidad de poder hacer analisis de aplicaciones a profundidad, pudiendo identificar las
que mas consumen ancho de banda.

Implementar calidad de servicio Diffserv, soporte DSCP para las colas de prioridad multiples
por usuario, y WMM.

Implementar listas de control de acceso.

Implementar filtros basados en protocolos de direcciones MAC (opcional)

Capacidad de poder hacer control de acceso basado en 802.1x.

El Controlador inalambrico debera ser de la misma marca que el Sistema de Control de
Acceso a la red para garantizar la integracion y compatibilidad.

Integracion con el servidor RADIUS y TACACS servidor que admite métodos EAP/EAP-

TLS difrada.

Aplicar asociacion dindmica de VLAN de usuario, basado en los parametros del SSID
o pasode autenticacion.

Implementar WPA (Wi-Fi Protected Access con algoritmo de criptografia TKIP e Message
Integrity Check-MIC). (Opcional}
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Implementar WPA-2 (Wi-Fi Protected Access con algoritmo de criptografia AES, 128 bits).
Preparado para soportar y debe tener habilitado WPA3
Implementar [EEE B02.11i
Debera soportar Netflow o similar para inspeccionar la totalidad del trafico.
Dimensidn del controlador Wireless: No mayor a 2 RU
Capacidad de integrarse con soluciones de localizacion usando la red WiFi.
Deteccdn y mitigacidn de Access Points de tipo Rogue.
Deberd incluir automatizacion por NETCOMNF o REST API o con el RFC que el fabricante
disponga en vigencia tecnoldgica, para habilitar su integracidn con controladores SDN o
herramientas de configuracidn.
Debera soportar REST API como interfaz de programabilidad estandar y permitir el
acceso a parametros de configuracion.
Debe integrarse a la solucidn de administracion y gestion de la infraestructura de campus.
El plano de Control y Management puede ser centralizado en el Controlador Inalambrico
Fisico o distribuido junto con la herramienta de administracidn y gestion:
» Debe incuir e implementar los siguientes estandares: IEEE 802.11a/b/g/n/ac/ax/be,
IEEE 802.11d, IEEE 802.11h, IEEE 802.11e o WMM, 1EEE 802.11k, IEEE 802.11r
= Debe soportar e implementar las siguientes caracter{sticas de sequridad: IEEE
802.11i o MFP, WPA3, WPA2, IEEE 802.1x, EAP, EAP-TLS, RADIUS, TACACS,
TACACS+ o equivalentes, opconalmente RFC3576.
« Debe incluir automatizacion por NETCONF o REST API
+ Debe incluir visibilidad de las aplicaciones consumidas por los usuarios, combinando
la deteccidn y el control de aplicaciones en la red, identificando vy clasificando
informacion de Capa 4 a Capa 7 de las aplicaciones que se estan utilizando en la
red; que luego permitan configurar ACL yfo QoS por aplicaddn o categoria de
aplicacién.
Debe incluir categorizacién y clasificacion de contenido web
Debe permitir la configuracion en HA
Integracion con portales cautivo-externos
Actualizacion en vivo de los Access Points, también podra cumplirse con la solucion
de ADMINISTRACION DE RED LAN
= Debe realizar la deteccidn de dispositivos rogué
= Debe permitir la deteccidn de interferencia RF
El Controlador inalambrico debera ser de la misma marca que el Sistema de Control de
Acceso a la Red para garantizar la integracion y compatibilidad.
Opcionalmente, debe de incluir la capacidad de identificar los dispositivos inalambricos y
crear politicas deacuerdo con la identidad del dispositivo (Android, IPhone, Etc.).
Permitir la configuracion y gestion a través de un navegador web estandar (HTTP, HTTPS),
S5H y puerto serial o puerto de consola RJ45.
Implementar protocolos de autenticacion para control de acceso administrativo con sus
mecanismos de AAA.

Debe contar con herramientas propias para debug y log para depuracion de eventos en
primer nivel.

Permitir la operacion en forma conjunta con un equipo similar, en una configuracidn de alta
disponibilidad del tipo activo/active o activo/standby, con capacidad de replicar la
configuracidn entre los equipos que conforman el grupo de alta disponibilidad.

Montable en rack de 197 (incluir el kit de rackeo).

Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos mas amplios)
Debe poder operar con humedad no condensada desde 10% a 90% (se aceptaran rangos
mas amplios)

Los equipos deben ser nuevios, no re manufacturados vy garantizados contra defectos de
fabricacion. De la dltima generacidn lanzada por el fabricante, se requiere equipamiento
nueva, no remanufacturado.

La solucion propuesta debe contar con soporte técnico por el fabricante durante 3 afios que
incluya el reemplazo del equipo y/o sus partes bajo modalidad 24x7x365.

Debe incluir soporte directo del fabricante en la modalidad 24X7%4. La entidad debe poder
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abrir casos directamente en el TAC del fabricante para la resolucion de problemas. El soporte
debe incluir la capaddad de poder descargar nuevos sistemas operativos, ademas de tener
acceso a actualizaciones del sistema operativo, parches de seguridad de los switches

5.2.2.1.2.2 EQUIPOS DE COMUNICACIONES ACCESS POINTS

CANTIDAD DE EQUIPOS

CIENTO VEINTE (120) UNIDADES

CARACTERISTICAS MINIMAS:

Los Access Points se instalaran en interiores, deben contar con arreglo de antenas internas
embebidas.

Debe contar con un arreglo de antenas 4X4 en 2.4GHz y 4%4 en 5GHz

Debe contar con 4 Spatial Streams tanto en 2.4GHz como en 5GHz

Debe tener antenas integradas. Deben tener ganancia en la banda de 2.4GHz de 3.5dBi y en
5GHz de 5 dBi como minimo

Debe tener como minimo 23dBm en 2.4GHz v 24dBm en SGHz

Debe tener un rendimiento minimo de 2.9Gbps

Debe tener una memoria DRAM de minimo 512MB

Debe tener una memoria Flash de minimo 256MB

Los Access Points deben tener la capacidad de funcionar sin necesidad de un Controlador
centralizado; y para ello debe funcionar con un controlador embebido (opcional).
Debera contar con una interfaz R1-45 con soporte a velocidades de 100Mbps, 1Gbps,
2.5Gbps y 5Gbps Base-T.

El Access Points debera trabajar e implementar en canales de hasta 160 MHz de ancho de
banda. De igual manera debe poder cambiar de manera dinamica entre canales de 20, 40,
80 v 160 MHz.

Debera incluir e implementar los estandares 802.11a/b/g/n/ac/ax.

Debe manejar moduladdn 1024-QAM

Debe incluir OFDM con 37 resource units o debe incluir OFDMA

Debe incluir MU-MIMO tanto en uplink como downlink

Debe incluir e implementar las siguientes fundonalidades:

+ BSS Coloring

» Target Wake Time (TWT)

= BLE y Zigbee

+ MRC

= Beamforming

+ DFS (Dynamic Frequency Selection)

+ WPA (Opcional), WPA2, WPA 3

+ CSD (Cyclic Shift Diversity)

+ A-MPDU

+ A-MSDU

A través de Controlador debera soportar:
» Gestion centraliza de la instalacion de actualizaciones criticas en los Access Points
(patching)

+ Despliegue de politicas de Calidad de Servicio (QoS) basado en las aplicaciones gue
son las reconocidas por la solucion del fabricante y aplicaciones personalizadas que
corresponden a la Entidad en base a puertos TCP o UDP o IP

Debera contar con 01 puerto USB 2.0
Debe incluir un puerto consola o consola via bluetooth.
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Debe incluir la funcionalidad de PnP (Plug and Play) o ZTP (Zero Touch Provisioning)

Debe Incluir un componente, tal como TPM o TAM o secure boot o uno que satisfaga
estandares ISO/IEC, que permita verificar la legitimidad del hardware y software de formal
segura, para assgurar la integridad y autenticidad del hardware y software.

Debe tener la certificacion del Wi-Fi Alliance: Wi-Fi Certified 6

Debe poder energizarse por medio de energia sobre el cable UTP

Debe incluir kit para instalacién en techo

Debe poder operar en temperaturas desde 0°C a 40°C (se aceptaran rangos mas amplios)
Debe poder operar con humedad no condensada desde 10% a 90% (se aceptardn rangos
mas amplios)

Los equipos deben ser nuevos, no re manufacturados v garantizados contra defectos de
fabricacion. De la dltima generacion lanzada por el fabricante, se requiere equipamiento
nuevo, no remanufacturado.

La solucion propuesta debe contar con soporte técnico por el fabricante durante 3 afios que
incluya el reemplazo del equipo y/o sus partes bajo modalidad 8X5xXNBD.

Debe incluir soporte directo del fabricante en la modalidad 8X5XNBD. La entidad debe poder|
abrir casos directamente en el TAC del fabricante para la resolucion de problemas. El soporte
debe incluir la capacidad de poder descargar nuevos sistemas operativos, ademas de tener|

acceso a actualizaciones del sistema operativo, parches de seguridad de los switches.

5.2.2.1.3 SOLUCION DE ADMINISTRACION DE RED LAN

La solucion de automatizacion, administracion y gestion de la infraestructura campus con
todos sus componentes de hardware y software seran implementados en alta disponibilidad
en un entorno ON PREMISE utilizando appliances de proposito especifico, la cual debe ser del
mismo fabricante de los Switches de Core, Distribucion, Acceso y de la solucion de WLAN, con
motivo de asegurar su correcta integracion, utilizando licenciamiento del tipo perpetuo. La
solucion debe ser catalogada por el fabricante como un controlador para redes SON o El
software de consola de gestion debera ser desarrollado por el mismo fabricante de los
Switches de Core ofertados. Asimismo, se debera incluir el sistema operativo, su
licenciamiento y todo el hardware (rackeable) necesario para su puesta en operacion. Podra
ser instalado en entorno virtual, el proveedor se encargara de colocar el hardware necesario
y las licencias del software correspondiente (tal como hypervisor o eguivalente) si la oferta
es en entorna virtual.

Para la solucidn en premisa, debera incluir altadisponibilidad de todos sus servicios. Los
appliance fisicos deberdn tener:
- Dos interfaces de 10Gbps
- Fuente de poder redundante
- No mayor a 2 Rack Unit (RU)
- Debe ser instalado en racks de 197
- Debe incluir soporte directo del fabricanteen la modalidad 24X7X365. La contratacién de
la modalidad de soporte serd por 3 afios. La entidad debe poder abrir casos directamente
en elTAC del fabricante. El soporte debe incluir la capacidad de poder descargar nusvos
sistemas operativos y upgrade al sistema en su totalidad.

El contratista debera considerar como su solucion de alta disponibilidad equipamiento
appliances o hardware de servidor v las licencias correspondientes del sistema operativo en
caso deque oferte una solucion de software basada enservidor.

Debe incluir el licenciamiento correspondientepara poder registrar toda la infraestructura de
campus:

- Switches Acceso

- Switches Distribucidn

- Switches Core
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- Controlador o Gateway Inalambrico.
- Access Points

Se debera incluir una solucion de gestion externa para todos los switches y dispositivos
inalambricos, de tal manera que puedan ser administrados y monitoreados de manera grafica
y centralizada desde un dnico punto.

El licendamiento debe ser perpetuo desde la aceptacion por la puesta en funcionamiento de
la solucion o licenciamiento de al menos 05 afios de ser bajo suscripcion.

La solucion debera contar con las siguientes funcionalidades, desempefio y caracteristicas
implementadas para Solucion de Networking LAN y WLAN:

1. Debe administrar tanto la infraestructura de switching como la de Wireless.
Mo se aceptaran herramientas independientes con crosslaunch.

2. Debe realizar el aprovisionamiento de los dispositivos de red por medio de
PnP (Flugand Play) o ZTP (Zero Touch Provisioning)

3. Organizacion de los dispositivos de red en los sites correspondientes creados

4, Debe manejar el registro o inventario o lista de los dispositivos de red,
recopilando la direccionlIP, la MAC Address

5. Debe crear la topologia de red mostrando lainterconexion de los dispositivos
de red(Switches y Access Point)

6. Plantillas de configuracion.

Obtencion de informacion de registro o inventario o lista de los equipos.

8. Administracion de wversiones de software: estandarizacidn de imagenes de
software, verificaciones antes y después de realizar el despliegue de nuevas
versiones de software en los switches. Se aceptard soluciones gue muestre un
Audit Trail del proceso donde se muestra las tareas y/o estado realizadas previo
y posterior al despliegue de nuevas versiones de software en los switches.

9. Generacidn de grupos de dispositivos para simplificar tareas administrativas.

10. Despliegue de politicas de Calidad deServicio (QoS).

11. Politicas de control de acceso.

12. La configuracion de estas politicas debe poder hacerse en un entorno grafico,
de manera centralizada y debe estar preparadopara tener una misma politica en
redes cableadas e inalambricas.

13. Analiticos de la salud general de los dispositivos de infraestructura de red.

14. Analiticos de conectividad de losdispositivos finales conectandose a la red,
mediante la recoleccion de informacion.

15. Funcionalidad de busqueda de dispositivos de infraestructura de red y usuarios.

16. Permitir visualizar el rendimiento en tiemporeal del equipo y de cada puerto.

17. Proporcionar una vista de |a topologia logicade interconexion o una vista logica
de losswitches.

18. Permitir generar reportes historicos.

19. Generar alertas.

20. Ver las alertas de la red en tiempo real.

21. Ver estadisticas sobre los equipos administrados en la red.

22. Ver la conexion y el estado de los dispositivos administrados.

=~

23. El sistema de administracion dispondra de una funcion que centralice las
configuraciones de los equipos permitiendomantener copia de la configuracion
con multiples versiones de las mismas. Deberd permitir realizar el respaldo, la
restitucion y la comparacion de archives de configuracian.

24. Tendra una funcion gue permitira establecer una fecha u horario donde se
aplicara la tarea en forma automatica.

25. Debe manejar las actualizaciones de los sistemas operativos de la
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26.

27.
28.
29.
30.

31.

32

33.

34.

35.
. Clasificacion de dispositivos finales utilizando capacidades de Machine

37.
38.

38.

40.
41.

42,
43.

45.

46.

4/,

48.

infraestructura dered (Switches y Wireless). Asimismo, debe permitir la
configuracion de cumplimiento, es decir, establecer un mismo sistema
operativo para el equipamiento de switchesy/o wireless

Debe permitir la creacion de tags o etiguetas (labels) para realizar la
agrupacion o identificacion de dispositivos que tengan alguna caracteristica
en coman

Creacion de SSID y configuracion de parametros de RF

Identificacion de Rogues AP

Debe incluir la clasificacion de contenido web por y/o aplicacion por categoria.
Incluir dahsboards para la visibilidad desalud de la red, donde se podra ver
su utilizacion, cumplimiento de laconfiguracion entre otra informacion
Incluir dashboards para la visibilidad desalud de los clientes, donde se podra
wver informacion sobre el estado de la conexion, ubicacion fisica v la ruta de la
data

Incluir visibilidad de las aplicaciones en capa?, con capacidad de al menos
3000 para usuarios conectados via LAN y WLAN. En cuanto a las aplicaciones
la visibilidad debe considerar como minimo 1000 aplicaciones

Debe incluir herramientas basadas eninteligencia artificial (Al) que permita
realizar analisis del comportamiento de la infraestructura para la
identificacion de problemas, con capacdidad de indicar las posibles causas y la
resolucion

Debe permitir calificar el estado de la red inalambrica, mostrando si algin
servicio seencuentra impactado (Asociacion, Autenticacion, DHCP, DNS)
Carga de planos para la visualizacion del mapa de calor de la red inalambrica

Learning(ML)
Debe incluir workflows intuitivos o GUI wizard.

Debe permitir la integracion con soluciones terceras por medio de
herramientas de automatizacion que fadilitan la transferencia de datos para
el envio de notificaciones

Debe incluir integracidn por medio de APIs.Asimismo, debe permitir consumir 50
llamadas APIs por minuto

Capacidad de gestion jerarquica con la posibilidad de definir los grupos de
equiposy la alteracion de las caracteristicas de configuracion del grupo, sin
necesidad de una configuracin individual por cada equipo.

Opcionalmente, Organizacion jerarguica de equipos enplantas, plantas en
edificios y edificios enproyectos.

Visualizar el mapa logico de la red, la representacion grafica de los equipos.
Permitira cargarle un plano de las sedes deCORPAC para la ubicacion fisica de
los Access Points.

. Supervisar el rendimiento de la red inaldmbrica mediante la consolidacion de

informacion de la red, tal como los nivelesde ruido, relacion sefial/ruido,
interferencias, potencia de la sefial y la topologia de la red.

Debera mostrar la localizacion de los dispositivos de red en los mapas de los pisos
en todo momento.

Capacidad de generar informes de los siguientes tipos: Lista de clientes wireless
o lista de tipo de dispositivo cliente, lista de access points o lista de tipo de
dispositive punto de acceso inaldmbrico, informacion de configuracion de los
controladores WLAN, uso de la red o uso de puerto y terminales, access points
no autorizados (rogue) detectados o lista de punto de acceso NO autorizados,
esto de manera manual ¥ automatica agendada mensual ¥ semanalmente”
Opcionalmente, deber@a permitir configurar para que automaticamente
almacene el respaldo de las configuraciones de los equipos inalambricos, por
ejemplo, cada mes, cada semana, etc.

Gestion de deteccion de intrusiones, gestionando la informacion sobre
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49,

50.

51.

52.

53.
54.

55.

56.

57.

58.

59.

&0.

b1.
62.
63.
64.
B5.

66.
B7.

68.
69.
70.

dispositivos interferentes y no pertenecientes a la red WLAN (rogue).
Opcionalmente, debe incluir una solucion que permita el uso de algoritmaos
avanzados de analisis de comportamiento; para identificar patrones de
trafico, usando analisis de la informacion de eventos que ocurren dentro de
un flujo de datos aplicando técnicas de machine learning, o plataforma de
andlisis de big data Telemetry que analice v muestre los datos de la red a
través de algoritmos inteligentes; con el objetivo de detectar potenciales
amenazas de seguridad, a través de la inclusion de hardware y software
adicional que permita descifrar el trafico para su andlisis.

La herramienta debe permitir mantener el ciclo de vida de configuracion,
mantenimiento y despliegue de la red inalambrica y cableada.

Debe de ser Unica, no distribuida ni compuesta por diferentes modulos de
plugins, esto para gestionar la red de acceso de manera unificada; es decir,
debera contemplar la instalacion de software que integre con el equipamiento
solicitado, en el presente requerimiento.

El software propuesto debera ser compatible y certificado por el fabricante
de los equipos solicitados.

Herramienta de gestion via HTTPS.

Debera soportar la administracion y gestion de privilegios basado en grupos
y/o roles

Debera tener funciones de seguridad incluida para reconocer trafico a nivel
de capa 7 y permitir la creacion de politicas respectivas.

Soporte de descubrimiento via SNMP o tablas de enrutamiento o tablas ARP
etc., o cualguier otro mecanismo que brinde el fabricante para automatizar
este proceso.

La solucion propuesta debe cubrir aspectos de gestion de red como
monitoreo, inventario, reportes, configuracion y alarmas.

Opcionalmente, soporte de la visualizacion de la configuracion del servicio, la
configuracion y el monitoreo de la red virtual basada en topologia y la
consulta del estado del aprovisionamiento del servicio en tiempo real.
Opcionalmente, Soporte de programacion de QoS basada en usuarios y
prioridades de servicio. Esto debe permitir la implementacion de diferentes
politicas para diferentes usuarios y aplicaciones a través de la generacion de
control de politicas de ancho de banda.

Soporte de monitoreo de red basado en mapas, inspeccion de red y
evaluacion del estado para el monitoreo de alarmas de los dispositivos
gestionados en tiempo real.

Capacidad de proporcionar métodos de localizacion y remediacion ante fallas
de los equipos de la presente solucion (switches y Access Point).

Soporte de visibilidad de experiencia en tiempo real del uso de aplicaciones
de cada usuario en cada area.

Soporte de seguimiento de fallas, que permita identificar con rapidez a los
dispositivos defectuosos, asi como analizar las causas raiz de la mala calidad
o incidente.

Soporte de manejo de algoritmos de Inteligencia Artificial (AL).

Soporte de identificacion proactiva de problemas que permita la localizacidn
rapida de fallas en minutos y la prediccion inteligente de las mismas.
Capacidad de evaluar conflictos de la red inalambrica en tiempo real.
Capacidad de ejecutar calibracion predictiva de canales en los radios de los
Access Points.

Opcionalmente, capacdidad de comparar las ganancias de la red inalambrica
antes y después de la calibracion.

Opcionalmente, vistas de estadisticas de datos multidimensionales basadas
en diferentes niveles y regiones.

Permite apreciar los problemas sobre el acceso a la red, la congestion de la
red, el estado del dispositivo y los paquetes de error.
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71

72,

73.

74,

75,

76.
£,
78.
79.

BO.
81.

82.
83.
84.
85.

86.
B7.
B8.
B9.

a0.

51.

92.

93.
94,
g95.

96.

57

. Admite la identificacion automatica de problemas de red comunes basados
en andlisis de Big Data (datos historicos recuperados) o algoritmos de
aprendizaje automatico.

Admite el aprendizaje y la elaboracion de lineas base dinamicas sobre el
comportamiento de la red para predecir la tendencia de cambio y detectar
excepciones mediante la comparacion de datos.

Permite enviar informes de salud de la red al administrador en tiempo real o
periddicamente.

El servidor debe contar opcionalmente con la funcionalidad de Syslog.

Opcionalmente el Monitoreo de seguridad y verificacion de la salud de la red
para poder determinar si la red tiene las politicas de seguridad optimas a
nivel de configuracion.

Contar con una herramienta embebida para realizar diagnastico de fallas,
reportes estadisticos y debugging logs.

Contar con una herramienta de monitoreo de radiofrecuencia, rendimiento,
estadisticas de radiofrecuencia, verificacion de interferencia no wi-fi y analisis
de espectro en la red inaldmbrica.

Capacidad de asociar alarmas con APs especificos.

Capacidad de generacion de reportes en formato de valores separados por
coma (CSV) y/o PDF.

Capacidad de generacion de reportes automaticos o basados en tiempo.
Capacidad de envio de mensajes de correo electronico ante el evento de
generadon de un reporte.

Opcionalmente permitir el monitoreo de servicios de video y voz sobre
wireless.

Permitir visualizar la cantidad de clientes conectados, opcionalmente habilitar
capturas en tiempo real y listar amenazas detectadas

La solucion debe de permitir realizar backups automaticos de la configuracion
del sistema.

La solucion debe generar repartes detallados de los Access Point v wireless
LAN controller, dichos reportes o inventarios debe al menos dar informacion
de numero de serie y version de imagen de sistema operativo.
Opcionalmente, permitir a los usuarios importar vistas de topologia v
planificar ubicaciones de AP para ver la distribucion de la ubicacion de fallas.
Permitir correlacionar la informacion de la red/wifi/analiticos y opcionalmente
control de acceso, en un solo dashboard.

Permite a los usuarios ver el mapa de calor de la radio por ubicacion de AP.
Permite a los usuarios importar datos de planificacion de la red y comparar
los datos de planificacion con los datos reales de funcionamiento de la red
para mostrar las diferencias enfre ellos.

Permite a los usuarios ver quién, cuando v a qué AP se conectd, asi como
sus problemas.

Permitir crear alertas de utilizacion de recursos tipo: cpu, memoria, etc.; que
puedan ser enviadas a través de correo electrdnico.

Revisar y gestionar actualizaciones y/o upgrades de version de sistema
operativo de los equipos de su misma marca.

Permitir el inventario detallado de los equipos administrados.
Opcionalmente debe tener la capacidad de ser un servidor syslog.

Debe poder cambiar la configuracion tanto de un solo equipo como de un
grupo de equipos a la vez.

Permitir crear plantillas de configuracion para facilitar el despliegue de
configuraciones y personalizar las mismas para adaptarlas a la red.

. Debe de poder hacer backup de las configuraciones.
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98. Debe de poder presentar diagramas topaldgicos de la red.

99, Soporte de Netflow flexible o IPFIX o similares, y opcionalmente protocolos
de analisis de tiempo de respuesta de aplicaciones, analisis de trafico de voz
y video,

100. Debe de permitir interpretar en graficos informacion de flujos de trafico
en la red, enviado por los equipos ofertados, para poder tener estadisticas
de ancho de banda consumido por usuario, por aplicacion, por sitio, etc.

101. La informacion del analisis de trafico debe de ser normalizada, pudiendo
tener la informacidn completa estadistica de un usuario, aplicacion o sitio y
poder hacer "drill down” de ser necesario.

102. Se debe de contar con dashboards que consoliden la informacion a nivel
de estadisticas de |a red cableada e inalambrica.

103. Opcionalmente los dashboard deben de ser configurables y se puede
personalizar la ventana de vista de dashboard.

104. Se debe de poder configurar reportes en demanda y programados,
incluyendo la posibilidad de hacer reportes histaricos de la informacion.

105. Se deben de tener reportes ya predefinidos gue puedan ser
personalizados en el tiempo. Como minimo reportes del siguiente tipo:
seguridad, estado de los clientes, estado de los dispositivos o sesiones o
utilizacion de dientes.

106. La solucidn debe de proveer una vista resumen de los usuarios en la red,
en donde se vean los equipos gue tienen asociados, y su interaccion a nivel
de estadisticas de trafico y logs.

La implementacidn debe seguir las mejores practicas documentadas por el fabricante en
sus guias validades de disefios e implementacion para la arguitectura propuesta (Validated
Design Guides o similar), permitiendo el maximo aprovechamiento de todas las
funcionalidades de la solucion que deben estar incluidas con el licenciamiento de HW y SW
para la implementacion a cargo del contratista

5.2.2.1.4 PLATAFORMA DE GESTION YAUTENTICACION DE ACCESO A LA RED

La gestidn y control de Acceso a la red, debe deestar compuesto por una solucion de dos (02)
equipos en alta disponibilidad gue permitacontrolar el acceso a la red de los usuarios
corporativos e invitados. Dimensionar la solucidnpara contar con alta disponibilidad del tipo
Activo/Activa

La solucidén puede estar basada en appliance fisico o virtual. En caso de ser virtual, se debera
considerar todo el componente de hardware de la misma marca de los access points y switches
y software necesario para el funconamiento de la herramienta. No se aceptardn soluciones
virtualizadas donde el HA 25 solo a nivel de WM, el HA debera ser inclusive a nivel de hardware

Se debe incluir el hardware y software necesariopara el sistema de control de acceso de red, el
cualdebera incluir el licenciamiento para soportar un minimo de 2700 dispositivos finales
concurrentesa ser autenticados en el sistema de autenticacion de usuarios en la red.

Para garantizar una total interoperabilidad con el equipamiento de red, la gestion y control de
acceso debe ser del mismo fabricante del equipamiento de red ofertado.

La solucion de control de acceso debe de soportarminimo 2500 dispositivos corporativos y 200
visitantes concurrentes. Se debe incluir la licenciapara 2700 dispositivos concurrentes. Todos
estosdispositivos pasaran por las herramientas de perfilamiento. Asimismo, los atributos que se
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obtengan del perfilamiento deben ser utilizados para la creacidn de reglas (Enforcement)

Debe permitir una gestion centralizada para configurar y administrar perfiles, invitados,
autenticacion y servicios de autorizacidn

Debe implementar v hacer uso de RADIUS y B02.1X para la autenticacidn de los usuarios que
quieran conectarse a la red por medio cableado oinalambrico. Mo se aceptaran soluciones gue
utilicen protocolos de monitoreo (SNMP yfo S5H) para ejecutar el enforcement.

Debe incluir TACACS, TACACS+ o equivalente para la autenticacidn de los usuarios de gestidn de
la infraestructura de red.

Para la gestion y autenticacion de acceso a la red,se debe implementar el servicio RADIUS y/o
TACACS, TACACS+ o equivalentes, gue incluya el licenciamiento necesario para el Sistema
Operativo, el servicio RADIUS o TACACS o TACACS+ vy un Servicio NTP Server o Client.

Incluir RADIUS y TACACS o TACACS+ o equivalentes para IPvé
Incluir 802.1X, Autenticacion por MAC, PortalCautiva

Debe incluir & implementar 02 interfaces 1000Base-T RJ145 para la conexion a la infraestructura.
Debe ser no mayor a 2 Rack Unit (RU)

Debe induir los componentes necesarios para su Instalacién en rack de 19"

El sistema debe controlar el acceso de todos los usuarios de la red LAN, WLAN v WAN v VPN
de la red.

Las licencias involucradas deben considerar la totalidad del hardware y deben contar con soporte
por 3 afios.

Este sisterma debe tener las siguientescaracteristicas y funcionalidades:

Perfilar (Profiling) para el descubrimiento de los dispositivos que se utilizan yfoconectan
dentro de |a red.

Debe permitir registrar dispositivospersonales en la red de CORPAC (BYOD).

Debe basarse en un esguema AAA{autenticacion, autorizacion y accounting).

Incluir los protocolos Radius y TACACS+ o equivalentes.

Incluir mecanismos de integracidn consoluciones de seguridad de terceros(Ejemplo:
Firewalls) para la contencién deamenazas.

- Ser una autoridad certificadora. Permitiendo la generacion y despliegue de certificados
digitales por medio de un portal autoservicio. Se debe incuir el licenciamiento necesario
para 100 usuarios donde cada uno puede utilizar hasta 3 dispositivos o poder
integrarse con una autoridad certificado en donde estard licenciada para 100 usuarios y
cada uno de estos pueda utilizar 3 dispositivos.

- Debe garantizar que para el acceso a la red se validen y verifiguen los reguisitos
minimos de cumplimiento y aguellos que no cumplan las reglas definidas por CORPAC
S.A., seran enviados un segmento considerado como lista negra o lista de
bloqueados o de cuarentena, con la finalidad de que la plataforma o solucion
propuesta permita realizar los procesos de remediacion para que los dispositivos
cumplan los requisitos de acceso a al red. Debe considerar como minimo un
licenciamiento para 100 usuarios donde cada uno puede utilizar hasta 3 dispositivos o
poder integrarse con una plataforma de cumplimiento en donde estard licenclada para
100 usuarios ¥ cada uno de estos pueda utilizar 3 dispositivos.

Contar con administracion de cuentas de invitado.
Incluir y tener habilitado para su uso todaslas herramientas necesarias para realizar
integraciones con soluciones de terceros
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Debe soportar un sistema de aprovisionamiento de cuentas de invitados. Este
aprovisionamiento permitird tener sponsors locales que generen las cuentas bajo
pardmetros globales de control de tiempo y establecimientos de contrasefias dindmicas.
Esta solucidn debe de permitirtambién hacer esquemas de reportes de la actividad del
invitado. Se debe asegurarla solucién para situaciones tipo hot-spot. Permitir que el
invitado pueda ingresar a la red por medio de un portal personalizable. Asimismo, debe
tener la opcion para manejar un acceso por medio de un patrodinador.

El sistema de control de acceso debe permitir integrarse al controlador SDN. Se permitird
gue la PLATAFORMA DE GESTION Y AUTENTICACION DE ACCESO A LA RED esté
integrada en la SOLUCION DE ADMINISTRACION DE RED LAN.

Los equipos deben ser nuevos y de primer uso, no remanufacturados vy garantizados contra
defectos de fabricacion. Con fecha de lanzamiento al mercado por el fabricante no mayor a 3
anos, se requiere equipamiento nuevo, no remanufacturado.

La solucion propuesta debe contar con soportetécnico por el fabricante durante 3 afios que
incluya el reemplazo del equipo y/o sus partes bajo modalidad 24X7X365.

Debe incluir soporte directo del fabricante en la modalidad 24X7X365. La entidad debe poder abrir
casos directamente en el TAC del fabricante para la resolucion de problemas. El soporte debe
incluir la capacidad de poder descargar nuevos sistemas operativos, ademas de tener acceso a
actualizaciones del sistema operativo, parches de seguridad de los switches

Control del acceso de la red de los usuarios corporativos:

Sobre la autenticacidn

Para el control del acceso del usuario, la plataforma debe de soportar Radius e integrarse
a los puntos de acceso a la red comoswitches, concentradores VPN y Access Points.

La solucion debera permitir que los usuarios puedan acceder a las VLAN's respectivas
dependiendo del rol del mismo en el directoricactivo, con el uso del protocolo 802.1X.
Los dientes que soliciten acceso a la red podran ser autorizados o denegados basados en:
» Atributos de red: MAC
= Atributos de usuario: usuario, clave,certificados, (one-time passwords es opcional).
El usuario debe validarse contra un dominio existente proporcionando informacion de
autenticacion utilizando sus credenciales, siendo verificadas por un servidor o sistema de
autenticacion en un dominio especifico. En caso la red maneje esquemas de multidominio,
la solucion de control de accesn debera asegurar que ello sea transparente para el usuario.
En funddn del usuario y del estado general decumplimiento de normas de seguridad vy
auditoria se deben asegurarse el cumplimientode los siguientes casos:
= Si el dispositivo a ingresar a la red posee un suplicante 802.1x y pertenece al
dominio, permitir luegode la autenticacion ingresar a la red.
= Si el dispositivo a ingresar a la red nopertenece al dominio, re direccionar sutrafico a
un portal web para ingresar aun dominio restrictivo por un periodode tiempo.
= Si el dispositivo no tiene un suplicanteembebido como el caso de impresoras, UPS,
teléfonos, etc. debe de permitiringresar a la red autenticandolo mediante su MAC.
La solucion debe de permitir que los estadosantes descritos puedan ser seleccionados de
manera dinamica, es decir que no se tenga quecolocar de manera estatica en el puerto,
permitiendo la movilidad del usuario en la red.
La solucion debe de permitir la autenticacionde los usuarios conectados a un teléfona,
permitiendo la autenticacion del teléfono y de la misma manera al usuario cada uno en un
canal independiente manejando los estados descritos anteriormente.

La solucién debe incluir e implementar lossiguientes protocolos de autenticacidn como
minimo:
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PAP

CHAP

Opcionalmente MSCHAPv1 o MSCHAPv2.
EAP-MSCHAPv2

EAP-MD5S

LEAP (Opcional)

PEAP

EAP-FAST (Opcional)

EAP-TLS

Machine Authentication o MAC o equivalente.

- La solucién incluir e implementar la integraciéncomo minimo con los siguientes repositorios de
identidad:

MS Active Directory

M5 Azure Active Directory
LDAP

RADIUS

SAML w2.0

Sobre Ia autorizacid

- La solucion debe, dependiendo del perfil delusuario autenticado, poder asignarle politicas
de manera granular de acuerdo con las siguientes condiciones combinadas o
independientes:

* Acceso a la red basado en tiempos: Determinacion de intervalos de tiempoen donde
esta permitido el usuario en la red.

= Acceso de red basado en la localizaciondel usuario en la red: En determinadoslugares
de la red permitir el acceso delusuario.

= Acceso de red basado en el tipo de acceso: Ante determinados medios deacceso
como WLAN, VPN, LAN, etc. si esta autorizado darle acceso a la red.

» Atributos extraidos del directorio activo (opcional).

- De acuerdo con las condiciones descritas, poder aplicar algin tipo de politica al usuario.
Como minimo las siguientes:

* Asignacion dinamica de VLAN's
= Redireccion hacia una URL.

Gestion de usuarios locales

- Debe estar licenciada para 2700 usuarios simultaneos.

- Debe permitir configurar nombres de usuario y contrasefias, que se utilizan para
la autenticacion del usuario antes de que puedan acceder a la red.

- Debe permitir configurar cuentas MAC vwinculadas con direcciones MAC
especificas de terminales. En este caso, los terminales con estas direcciones MAC
pueden acceder a la red utilizando las cuentas MAC correspondientes.

- Debe permitir configurar grupos de usuarios y roles para cuentas de usuario y
cuentas MAC, para implementar un control de acceso diferenciado basado en
grupos y roles de usuarios.

- Debe permitir establecer el nimero maximo de terminales que pueden acceder
simultaneamente a la red mediante una sola cuenta de usuario, asi como el
tiempo de expiracion de una cuenta de usuario y una cuenta MAC.

- Debe permitir vincular informacion a cuentas de usuario y cuentas MAC,
incluyendo la direccion IP, la direccion MAC (no aplicable a cuentas MAC) y la
informacion del dispositivo de acceso. Esta informacion se debe utilizar para
restringir los comportamientos de acceso del usuario, por ejemplo, los usuarios
solo pueden acceder a la red a través de la direccion IP vinculada a su cuenta
respectiva.
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Debe permitir la gestion de lista negra de usuarios. Se debe poder agregar
manualmente usuarios a la lista negra o configurar la funcion de blogueo
automatico de usuarios que ingresan contrasefias incorrectas varias veces
consecutivas y usuarios con direcciones IP o MAC especificas. Los usuarios en la
lista negra tienen denegado el acceso a la red.

Admite la gestion de PPSK (Clave Precompartida por Usuario). Se pueden
establecer diferentes PPSK para diferentes usuarios en la misma red Wi-Fi.

Fuentes de identidad externa

Directorio activo (AD)

Servidor LDAP

Servidor HTTP de terceros

Proveedor de identidad SAML de terceros (IdP)

Servidor de tokens RADIUS

Opcionalmente, plataformas de redes sociales, tales como, Facebook, Twitter v
le

Servidor MDM (Gestion de Dispositivos Moviles)

Caracteristicas de la gestion de invitados

Se debe poder designar a usuarios como administradores invitados. Los
administradores invitados tienen permisos para configurar y aprobar cuentas de
invitados.

Los administradores v los administradores invitados pueden agregar, eliminar,
modificar y consultar cuentas de invitados, asi como importar y exportar cuentas
de invitados en lotes.

Los invitados pueden registrar cuentas por si mismos en las paginas del portal y
esperar aprobacion. Las cuentas de invitados deben poder no reguerir
aprobacion, ser aprobadas por recepcionistas por correo electronico, aprobadas
por administradores de invitados o por los administradores generales. Mediante
una politica de cuenta de invitados se puede configurar el periodo de validez, el
grupo de usuarios, el rol y el modo de aprobacion de una cuenta de invitado.
Los administradores deben poder ver todos los registros de aprobacion de
invitados, incluidos los registros de aprobacion por todos los administradores,
por administradores de invitados en el portal de autoservicio y por recepcionistas
por correo electronico, junto con los registros de operaciones de invitados.

Los administradores deben poder crear una politica de cuentas de invitados para
controlar el autorregistro de invitados. Pueden aplicar una politica de cuentas de
invitados a la plantilla universal de la pagina de autorregistro. De esta manera,
el controlador genera automaticamente una pagina de autorregistro de invitados
basada en la politica especificada en la plantilla de pagina.

Caracteristicas de la gestion de terminales

Permite a los administradores agregar informacion sobre terminales y establecer
el grupo al que pertenece un terminal. Las politicas de acceso tienen efecto en
los terminales basandose en los grupos de terminales.

Debe soportar la gestion de terminales de redes del campus y terminales de
redes celulares. Los terminales de redes celulares se refieren a terminales 5G
IoT, y otros terminales se consideran terminales de redes del campus. Los
administradores pueden configurar reglas para identificar terminales no
autorizados, gestionar terminales no autorizados y bloguear el acceso desde
terminales no autorizados basandose en las direcciones MAC.

Debe soportar la identificacion de terminales. Los terminales pueden ser
identificados segun el identificador Unico de organizacion (OUI) de la direccion
MAC, el User Agent HTTP, la opcion DHCP, el Protocolo de Descubrimiento de
Capa de Enlace (LLDP) y los datos de huella digital reportados por los
dispositivos. Por lo que se puede identificar al proveedor, tipo y sistema
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operativo del terminal y aplicar un control de acceso diferenciado para terminales
basandose en dicha informacion.

- Debe soportar el escaneo de terminales de manera proactiva e identificar
terminales mediante SNMP v NMAP.

. Debe soportar reglas personalizadas para la identificacion de terminales. Si una
regla personalizada contiene multiples condiciones coincidentes, un terminal solo
coincide con la regla cuando la puntuacion total de las condiciones coincidentes
en esta regla alcanza la puntuacion minima requerida.

- Debe soportar el control de acceso automatico de terminales basandose en los
resultados de la identificacion de terminales. Esto permite que los terminales de
un tipo especifico completen automaticamente la autenticacion de direcciones
MAC antes de gue los administradores registren sus direcciones MAC.

. Debe utilizar inteligencia artificial para agrupar terminales no identificados
después de recopilar huellas digitales de terminales. Después de agrupar, los
usuarios pueden marcar v confirmar el tipo de terminal. Asi, la proxima vez que
un terminal con una huella digital similar acceda a la red, el controlador puede
identificar automaticamente su tipo.

Meétodos soportados de autenticacion con portal

. Autenticacion mediante nombre de usuario y contrasefia: El usuario ingresa el
nombre de usuario y la contrasefia en la pagina del portal de autenticacion. En
este modo, las cuentas deben registrarse previamente por los usuarios o ser
creadas por los administradores.

- Autenticacion mediante codigo de acceso: El usuario ingresa el codigo de acceso
en la pagina del portal de autenticacion. En este modo, los cadigos de acceso
deben ser creados y distribuidos previamente por los administradores.

- Autenticacion andénima o de un solo clic: El usuario hace clic en el boton de inicio
de sesion en la pagina del portal de autenticacion sin registrar una cuenta.

. Autenticacion mediante SMS: El usuario ingresa un nimero de teléfono mavil en
la pagina del portal de autenticacion, obtiene un codigo de verificacion por SMS
e ingresa el codigo para la autenticacion. Ademas, el usuario puede optar por
asociar un numero de teléfono movil con la cuenta durante la autenticacion por
SMS.

. Autenticacion mediante redes sociales: El usuario utiliza una cuenta de redes
sociales para la autenticacion. Las plataformas de redes sociales admitidas
incluyen Facebook, Twitter y Google

. Autenticacion de doble factor: El usuario ingresa el nombre de usuario y la
contrasefia, asi como la informacion requerida por el segundo factor de
autenticacion.

. Autenticacion de registro propio de invitados: El usuario puede registrar una
cuenta de invitado para la autenticacion.

Integracién de Servicios de Control deAcceso:

- De encontrarse equipos que no debieran pasarel proceso de control de acceso (teléfonos IP,
impresoras, UPS), que exista un filtrado de susdirecciones MAC de manera centralizada en la
solucion. Este filtrado puede darse de dos maneras:

= Simple: Capacidad manual de agregar direcciones MAC a filtrar de manera
centralizada en la solucién sin necesidad de hacer el filtrado en la infraestructura
de routers o switches.

= Avanzada: La solucion debe de poder identificar a profundidad el tipo de dispositivo
que se conecta a la red, con la finalidad de poder hacer control deacceso del mismo.
La identificacion debe de poder llegar a clasificar dispositivos tipo Android, Apple,
Etc.
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La solucion debe de soportar la inclusion de unsistema de aprovisionamiento de cuentas de
invitados propio de la solucidn y soportada ydistribuida por el mismo fabricante. Este
aprovisionamiento permitira tener sponsors locales que generen las cuentas bajo
parametros globales de control de tiempo v establecimientos de contrasefias dindmicas.
Esta solucion debe de permitir también hacer esquemas de reportes de la actividad del
invitado. Se debe asegurar la solucion para situaciones tipo hot-spot.

La solucién debe de proveer como minimo un portal de registro de dispositivos maviles, en
donde se pueda autenticar la identidad del dispositivo, v acceder a este portal para
manejarlo, logrando como minimo "dar de bajaal equipo” y "dar de alta al equipo”.

5.2.2.1.5 SOLUCION DRI

Se debera proveer una solucion especializada DDI: DNS (Domain Name Service), DHCP (Dynamic Host
Configuration Protocol) e IPAM (IP Address Management) para manejar 2500 direcciones IP.

La solucidn debe estar basada en un appliance (fisico ovirtual) capaz de ejecutar las funciones de DNS,
DHCPe IPAM en el mismo appliance, en una configuracidn redundante (02 equipos).

La solucién DDI propuesta debe cumplir lo siguiente:

-

Los appliances DDI de la solucion deben tener disponible el servicio NTP (Stratum 2) para
ofrecer el servicio NTF a otros dispositivos.

Todos los appliances que conforman la solucidéndeberan soportar IPv4, IPv6 v dual Stack a nivel
de conectividad y de entrega.

La soluddn debe poder Importar informacddn deDDI desde archivos CSV de manera automatica.

La solucion de DDI debe poder tener comunicacion nativa sin agentes con servidores Microsoft
y poder gestionar los servicios de DNS.

Los appliances de la solucién deberdn estarasegurados (Hardening) de fabrica y no ofrecer
acceso al super usuario o cuenta root,

La solucion debe ofrecer la posibilidad de integrarse con la solucion de administracion LAN
propuesta para intercambiar informacién entre las plataformas acerca de los servicios DDI o de
los servicios de seguridad DMS.

La solucidn de DNS debe estar basada en la distribucion BIND de ISC, version 9.10 o superior.

La solucién de DNS deberd disponer defuncionalidad configurable para el Chegueos de
Integridad DNS ante el secuestro, robo de dominios o intentos de cambios de registro sin
permiso del registrante original, a través de la comparacion periddica y chequeo de datos con
los DNS top-level o Zonas autoritativas Parent (compara los RRSet de estos elementos externos
con los datos de la zona almacenados localmente).

La soludién debe ofrecer soporte completo paraasignar direcdones IPv4 e IPv6 a través de
DHCP.

La solucidn debe soportar redundancia a través de DHCP Failover. Esta capacidad debera
permitir que los equipos brinden este servicio enmodo Activo - Activo para un mismao pool o scope
de Direcciones IP, garantizando la continuidad del servicio a pesar de estar ubicados en distintas
zonas geograficas.

La solucidn de DHCP deberd identificar y presentar posibles conflictos de IP's, asi como ofrecer
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mecanismos de resolucidn
# La solucidn debe cumplir el protocolo DHCP paralPvé.

+ La solucidn debe incluir una base de datos autoritativas para la administracion de Redes e IP's
tanto para IPv.4 coma IPv.6.

+ La interface grafica de la solucidon de IPAM debepresentar la informacion en formato de lista de
redes, mapas de redes y mapas de IP's.

+ Los mapas de IP's de la solucidn IPAM deberan visualizar/incluir los siguientes tipos de
informacion acerca del estatus del direccionamiento IP de una red seleccionada:
= Direcciones IP no utilizadas.
Direcciones IP en Conflicto.
Direcciones IP utilizadas.
Direcciones IP seleccionadas.

Rangos de DHCP dentro de |a red.

DHCP Unigque Identifier (DUID) en el casode IPv6.

Rangos reservados para configuraciones estadisticas.

Direcciones IP no administradas o gue nodispongan de registros o cdasificaciones
asignadas (unmanaged).

Reservaciones de direcciones fijas.

Objetos que son utilizados para configuracion DNS.

Direcciones IP que no hayan sido configuradas por los servicios de DNS y DHCP.
Direcciones IP que tengan Leases ActivosDHCP.

Rangos de direcciones IP de exclusion deDHCP.

Objetos asodados con las distintas direcciones IP, por ejemplo, leases,rangos DHCP o
direcciones fijas.

Nombres de los objetivos asociados con las direcciones IP.

Direcciones MAC descubiertas del host.

= Tipo de dispositive o DHCP “fingerprint”, oID del fabricante obtenido mediante la
transaccidn DHCP.

La soludién debe estar en capacidad de realizar un descubrimiento de la red, para encontrar direcdones
IPactivas induyendo dispositivos de red como maguinas virtuales.

La solucidn debe tener la capacidad de mostrar el nivelde utilizacidn de las redes IPv4 e IPVE

La solucion debe ofrecer un menl donde se presente los usuarios de red identificados, tanto bos activos
como un historial de usuarios, junto con sus principales datoscomo Direccidn IP, timestamp, dominio,
MAC address,y demas.

La solucian ofrecida debe incluir la capacidad de prevenir exfiltracion de Datos y tineles mediante el
protocolo de DNS.

La solucidn debe estar en capacidad de crear y administrar redes IPve.

La solucién debe estar en capaddad de seleccionar fadlmente la siguiente direccidn IPvE disponible
en la red cuando se crean nuevas redes IPv6.

La soluddn debe permitir que las direcciones IPvE sean creadas en base a la direccidn MAC.

Debe incluir soporte directo del fabricante en la modalidad 24X7X365. La entidad debe poder abrircasos
directamente en el Centro de Soporte Técnico (TAC) del fabricante para la resolucion de problemas.

El soporte debe incluir la capacidad de poder descargar nuevos sistemas operativos, ademas de tener acceso
a actualizaciones del sistema operativo, parches de seguridad de los switches

Pagina 53 de 165




-

A
CORPoG .

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

5.2.2.1.6 SERVICIOS ADICIONALES

Para esta contratacion, tomando en consideracionla infraestructura pasiva e infraestructura
activa de la solucion propuesta por el contratista, debera contar con los servicios requeridos
para suimplementacion, operacion, soporte y gestion de la plataforma de comunicaciones.

Para ello debe incorporar tanto del equipamiento yfo software especializado para su
implementacion, en donde la Entidad tendra usuario y clave para el acceso y poder validar
enforma inopinada su correcto funcionamiento.

En estos servicios adicionales debera considerarsecomo minimo los siguientes aspectos:

» El contratista debera elaborar y presentar, a los 30 dias calendarios como maximo,
luego de la firma del contrato, eldisefio de la red a implementar mediante unHLD (High
Level Design), entregando dicha documentacion en formato impreso y en el formato
digital nativo tanto a nivel de redaccion como de diagramas y graficosrelacionados, en
que fueron elaborados.

* El contratista debera elaborar y presentar eldisefio fisico y logico de la red corporativa
LANy WLAN; asi como el detalle de la configuracion de conectividad, autenticacion de
acceso, seguridad y continuidad operativa. Esto lo realizara previo a la etapa de
instalacion y configuracion del equipamiento.

» Despliegue del equipamiento de equipos de comunicaciones, el cual se realizara en cada
uno de los gabinetes en los cuartos de telecomunicaciones correspondientes, deacuerdo
con la distribucion estimada. El contratista debera instalar y configurar el equipamiento
de acuerdo con el disefio previosolicitado; ademas el equipamiento decomunicaciones
debera ser conectado entre si mediante puertos dedicados de Stacking; debiendo operar
como una unidad logica.

* |a Red CORPAC se encuentra segmentada, porlo tanto el contratista se encarga de realizar
la migracion de los redes y servicios optimizandolas comunicaciones tanto a nivel de voz,
datosy video minimizando la indisponibilidad del servicio actual en CORPAC S.A. Debera
incluir la configuracion y/o implementacion del servicio DHCP de la solucion DDI con el
quecuenta la Entidad para los servicios de red delos usuarios tanto en datos como de
voz y video; esta segmentacion debera estar detallada en el disefio fisico y logico de la
redcorporativa. Esta implementacion debera realizarse al 100% de los servicios que se
encuentra operando en la red corporativa.

« Implementacion de Servicios de autenticacion y control de usuarios en la Red corporativa
tanto a nivel fisico como inalambrico.

» Administracion, Gestion, y Monitorizacion de los servidios de Networking (Switches de Core,
distribucion y acceso, Sistema de Control deAcceso, Controllers, APs y todo equipamiento
conformante de la operacion de la red corporativa).

» Administracion, Gestion y Monitorizacion de losservicios de enlaces de comunicaciones
principal y contingencia, durante la etapa deoperacion de la plataforma.

* Monitorizacion y Gestidn de Servicios de enlaces de comunicacion inalambrica.

* El contratista elaborara y entregara, a la finalizacion de la infraestructura activa, a
CORPAC a nivel de detalle el documento LLD (Low Level Design) contemplando todos los
aspectos de lasolucion de networking implementado enCORPAC S.A.; entregando dicha
documentacion en formato impreso v en el formato digital nativo tanto a nivel de
redaccion como de diagramas y graficos relacionados, en gue fueron elaborados, el cual
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debera ser aprobado por el Area de Redes, Comunicaciones y Soporte Técnico.

= Los servicios de Instalacidn y configuracidn serdn acorde a la arquitectura planteada y las
ubicaciones sefialadas por el contratante, se debe garantizar la operatividad de la solucidn
con el aprovisionamiento e implementacidn detodos los equipos solicitados y mientras dura
la migracion mantener operativos los servicios, asi como los eguipos que se posee
actualmentede manera transparente, reutilizando el backbone de fibra que se posee.

« Contemplar una configuracién de overlay (Fabric), pudiendo ser este centralizado y/o
distribuido

+« En el caso de Overlay distribuido:
- Deberd estar basado en VXLAM. Deberd contar con un plano de control en alta
disponibilidad

- Se deberd contemplar cualquier componente de hardware adicional redundante para que
permita a los usuarios de los diferentes segmentos de red creados consumir servicios
que estaran ublcados en un punto comin (Data Centers). Para ello se deberd haceruso
de VRF Leaking o Route Leaking.

- Los elementos de hardware que deban serincluidos deberdn contar con redundanciade
componentes internos gue faciliten la alta disponibilidad de los servicios (fuentes,
ventiladores, discos, ete.)

« En el caso de Overlay centralizado:

- Debera estar basado en Tuneles GRE. Debera contar con un punto centralizado para la
evaluacidn de las politicas. Se podra hacer uso de los Equipos de Red dela soluddn de
networking como punto central de evaluacidn de politicas para la red cableada e
inalambrica.

» Independiente del tipo de Overlay a desplegar. Se deberd realizar una integracion con el NAC
para poder asignar politicas basadas en roles o grupos gue permitan manejar una
micrasegmentacian.

« Implementacion de las politicas para el ingresoa la red (Autenticacidn, Autorizacidn,
Perfilamiento y Postura).

» Implementacidn de las politicas para el ingresode operadores de red con TACACAS,
TACACS+ o equivalente, para Autenticacion, Autorizacidn y Accounting.

« Integracion entre todos los componentes gue conforman la solucion de Campus.

* |La implementacion de las configuracdiones debe seguir las mejores practicas
documentadas por el fabricante en sus guias validades de disefios e implementacién para

la arquitectura propuesta Walidated Design Guides o similar), permitiendo el maximao
aprovechamiento de todas las funcionalidades de la solucién que deben estar incluidas con
el licenciamiento de HW y SW para la implementacién a cargo del contratista.

*  Administracidn y Gestidn de la Plataforma deFibra f)ptica y cableado estructurado.
= Otros servicios de comunicacion necesarios.
« Otros servicios respecto a Patch Panels yCableado

5.2.2.1.7 GARANTIA DEL SISTEMA DE NETWORKING (INFRAESTRUCTURAACTIVA)

La Garantia por la Infraestructura Activa(Equipamiento Activo y Componentes), Equipos de
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Controlador de Wireless, Access Points, Solucion de Automatizacion, Administracion v Gestion
de Red LAN, Plataforma de Gestion y Autenticacion de Acceso a la Red.

La propuesta deberd considerar una garantia parareemplazo de los componentes fisicos
defectuososy para cambios a configuraciones defectuosas durante los tres (03) afios
posteriores a la implementacidn de la solucion de Networking.

Esta garantia debera estar respaldada por el fabricante de la solucion propuesta por el postor
anombre de CORPAC 5.A.

Los equipos conformantes del Sistema de Networking (Infraestructura Activa) deberan
contar como minimo con garantia de 3 afios. Estagarantia estara en vigencia a partir de la Firma
delActa de Conformidad e Inicio de Prestacion delServicio. La garantia ofrecida debera
cubrir cualquier falla de fabricacion del bien o mala configuracion.

El tiempo de respuesta del soporte al Sistema de Metworking no debera de excederse las 4
horas.

El contratista efectuara las instalaciones de los equipos vy su respectiva configuracion de
los mismos, esta configuracion debera ser planificadade acuerdo con los parametros que sera
proporcionado por CORPAC S.A.

El software de administracion y Plataforma de Gestidn y Autenticacidn de Acceso a la Red
deberacontar como minimo de garantia de fabrica y derechos de actualizacidn a la Gltima
version vigente, de parches y consultas durante tres (03)afios a partir de la fecha de la firma
del Acta deConformidad e inicio de la Prestacion del servicio.

36 meses de soporte, mantenimiento preventivoy mantenimiento correctivo de los
componentes de la solucion ofertada es del tipo 24x7 los 365dias del afio por 3 afios.

La Entidad, requiere que todo el eguipamiento solicitado tanto hardware y software relacionado a la
implementacion serd deuso y propiedad de CORPAC S.A., asimismo debe estar licenciado a nombre de
CORPAC 5.A., bajo las condicionesantes descritas.

5.3 CARACTERISTICAS DEL SERVICIO Y/O CONDICIONES DEL SERVICIO,

5.3.1 SERVICIO DE INFRAESTRUCTURA PASIVA

Para el caso del Cableade Estructurado e contratista deberd tener en
consideracion la situacion actual del mismo y debera tener en consideracion para
gfectos de las implementaciones nuevas a la red existente sin interrumpir las
operaciones diarias de la Entidad

Suministro de todos los materiales requeridos para la instalacién del cableado
horizontal y vertical; con el fin de cumplir con la instaladdn de los puntos de voz
y datos, hacia cada uno de los gabinetes de comunicaciones dentro de los cuartos
de TELECOM destinado para ello.

Certificacion de canal completo del sistema de cableado categoria 64 (Video, Voz
y Datos) una vez finalizada la instalacién. CORPAC S.A. se reserva el derecho de
realizar la certificacion del sistema de cableado conequipes propios o a través de
una empresa tercera contratada para verificar el trabajo realizado.

Retiro del cableado de comunicaciones que estd actualmente instalado en desuso
yfo antiguo en CORPAC Lima-Callao, esto aplica solo para el caso de instalaciones
de puntos nuevos de cableado, en los cuales exista cableado existente.
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Implementacion de nuevo cableado estructurado, categoria GA.

Se ha considerado para el presente servicio el acondicionamiento de los cuartos
de TELECOM, considerando para ello la provision e instalacidn de Aire
Acondicionado de Confort, CCTV, Control de Acceso, UPS; para estoscuartos de
telecomunicaciones que tienen como espacio referencial minimo de 12mts2.

Para los trabajos a realizar, deberad considerarse la mano de obra y el traslado de
los materiales y del personal, para lo cual el contratista se programara y agenciard
con su proplo presupuesto todo lo relacionado para esta contratacidn. Los
materiales y componentas del nuevo sistema de Cableado Estructurado deberdn
ser de fabricacidn vigente, lo cual se corroborara durante la ejecucion contractual.

El contratista que realice & presente servicio deberd garantizar la confidencialidad
de la informacion proporcionada, que esté rotulada expresamente con el término
“Confidencial™ y se abstendra de comentar odar opinidn a terceras personas ajenas
al servicio.

Cualguier trabajo y/o material que se encuentren directamente relacionados al
objeto de la contratacién v no se muestren en el presenterequerimiento, serdn
entregados, instalados y probados por el contratista,sin costo adicional para la
entidad.

5.3.1.1 CABLEADO ESTRUCTURADO

REQUISITOS DE DISENO DE SISTEMA
CABLEADO HORIZONTAL

El subsistema horizontal es |a porcidn del sistema de cableado de telecomunicaciones que se
extiende desde la salida/conector de telecomunicaciones (TO) en el dreade trabajo (WA) hasta
el distribuidor de piso (FD) en el cuarto de telecomunicacionas (TR).

La topologia del cableado horizontal es en estrella con cada TO conectada al FD.

El cableado horizontal incluye la TO, el cable horizontal,el punto de consolidacidn (CP)
opcional, y la porcidn delFD en el TR que sirve al cableado horizental. Cada neodedel edificio
debe ser atendido por su propio subsistema horizontal.

Los cables permitidos para usarse en el cableadohorizontal son:
- Par trenzado balanceado de 100 © (de cuatropares con divisor central en cruz)
- Los cables deberan soportar aplicaciones de voz,datos e imagen.

CABLEADO VERTEBRAL (BACKEONE)

El cableado vertebral consta de dos subsistemas: el subsisterna vertebral de edificio y el
subsisterna vertebralde campus.

El cableado vertebral conecta todos los distribuidores y campos de conexidn ubicados en
espacios dedicados detelecomunicaciones — tales como cuarto de telecomunicacionas (TR),
cuarto de equipos (ER) y espados de acometida (EF) = en una topologia deestrella
jerarguizada de un solo nivel, en caso de que unsdlo edifido, o de hasta dos niveles, en un
ambiente de campus.

Los cables permitidos para usarse en el cableadovertebral son:
- Par trenzado balanceado de 100 ©2 (de cuatropares con divisor central en cruz)
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- Fibra éptica monomaoda,
- Los cables deberan soportar aplicaciones de vozdatos e imagen.

SUBSISTEMA VERTEBRAL DE EDIFICIO

La ruta de cableado dentro del edifido para la conexidn entre cuartos de
telecomunicaciones, cuartos de equiposy espacios de acometidas se refieren como cableado
vertebral de edificio. El cableado vertebral de edificio enlaza el distribuidor de edificio (BD)
en el cuarto de eguipos (ER) con los distribuidores de piso (FD) en los cuartos de
telecomunicaciones (TR). El cableado vertebral de edificio consiste en el medio de
transmisidnentre estas ubicaciones v el hardware de conexidn que termina este medio.

SUBSISTEMA VERTEBRAL DE CAMPUS

Cuando un sistema de distribucién abarca mas de un edificio, los medios que proporcionan
los enlaces entre los edificios constituyen el subsistema vertebral de campus. Este
subsistema incluye los medios de transmision del cableado vertebral, el hardware de
conexidon que termina este medio, v los dispositivos de proteccidn eléctrica que mitigan
voltajes peligrosos cuando el medio esta expuesto a descargas atmosféricasy/o picos de alto
voltaje que pasan a través de los cablesvertebrales de campus. El cableado vertebral de
campusenlaza el distribuidor de campus (CD) en el cuarto de equipos (ER) con los
distribuidores de edificio (BD) en los otros cuartos de equipos de los otros edificios del
campus, ¥ con los distribuidores de piso (FD) en los cuartos de telecomunicaciones (TR) de
su mismo edificio. En este dlitimo caso, el distribuidor de campus (CD) fundona como el
distribuidor de edificio (BD) parasu propio edifido.

« CUARTO DE TELECOMUNICACIONES (TR)

El cuarto de telecomunicaciones (TR) se considera generalmente como el espacio de
telecomunicaciones que sirve a un piso o drea determinada. El distribuidor de piso (FD)
enlaza el subsisterma horizontal con el subsistema vertebral de edificio.

El FD consiste en blogues, paneles, cajas o centros de interconexion de montaje en rack o
en pared para la terminacion de cables de par trenzado o fibra dptica. El FD incluye el
rotulado del hardware para proporcionar laldentificacién de dreuitos y los cordones de
parcheo o puentes usados para realizar conexiones cruzadas ocinterconexiones entre los
circuitos.

El TR. debera estar debidamente equipado para contenereguipo de telecomunicaciones,
terminaciones de cable ydemas componentes de conexidn asodados.

La separacidn de las fuentes de interferencia electromagnética (EMI) deberd cumplir con
las especificaciones contenidas en la norma ANSL/TIA-569- C y en los reglamentos locales
aplicables.

La puesta y unién a tierra de telecomunicaciones debenhacerse de acuerdo con los
reglamentos aplicables. En todo el sistema de cableado se observardn los requisitos
contenidos en las normas IEC/TR3 61000-5-2 - Ed. 1.0 yANSI/TIA-607-B.

El TR estard dedicado a la funcidn de telecomunicaciones. El acceso a los TRs debe
restringirse al personal de servicio autorizado y no se compartird con servicios del edificio
que puedan interferircon los sistemas de telecomunicaciones o ser usados para servicios de
mantenimiento del edificio.

La iluminacion en el TR debe ser de al menos 500 Ix (50ft-c) en el punto mas bajo de
terminacidn. El interruptorde la luz debe ser de facl acceso al ingresar al cuarto.

« CUARTO DE EQUIPOS (ER)
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El cuarto de equipos (ER) contiene generalmente equipamiento que brinda una funcién
general a losusuarios del edificio o campus, el distribuidor de campus(CD), los distribuidores
de edificio (BDs) y demas terminaciones del cableado vertebral, y puede contenerel
distribuidor de piso (FD) para el piso o drea donde estubicado.

El ER debe equiparse para contener el equipamiento de telecomunicaciones, las
terminaciones de cable y demascomponentes de conexion asociados.

La separacidn de las fuentes de interferencia electromagnética (EMI) debera cumplir con
las especificaciones contenidas en la norma ANSL/TIA-569- C v en los reglamentos locales
aplicables.

La puesta v unidn a tierra de telecomunicaciones debenhacerse de acuerdo con los
reglamentos aplicables. En todo el sistema de cableado se observaran los requisitos
contenidos en las normas IEC/TR3 61000-5-2 - Ed. 1.0 yANSI/TIA-607-B.

El ER no debe compartirse con servicios del edificio quepuedan interferir con los sistemas de
telecomunicadonesni se usara para guardar objetos.

La iluminacion en el ER debe ser de al menos 500 Ix (50ft-c) en el punto mas bajo de
terminacidn. Elinterruptorde la luz debe ser de facll acceso al ingresar al cuarto.

« ESPACIO DE ACOMETIDA (EF)

El espacio de acometida (EF) debe estar equipado para contener equipo de
telecomunicadones, terminadones de cable y demas componentes de conexidn asociados.

La separacion de las fuentes de interferencia electromagnética (EMI) deberd realizarse tal
como se especifica en la norma ANSI/TIA-569-C.

La puesta y unidn a tierra de telecomunicaciones debenhacerse de acuerdo con los
reglamentaos aplicables. Se recomienda gue en todo el sistema de cableado se observen los
requisitos contenidos en las normas IEC/TR3 61000-5-2 - Ed. 1.0 y ANSI/TIA-607-B.

El EF no debe compartirse con servicios del edificio que puedan interferir con los sistemas
de telecomunicacionesni se usara para guardar otros objetos.

El EF debe estar ubicado en un drea seca no sujeta a inundaciones y debe estar lo mas cerca
posible del cuarto de servido eléctrico con el fin de reducr la longitud del conductor de unidn
al sistema eléctrico de conexidn a tierra.

La iluminacidn en el EF debe ser de al menos 500 Ix (50ft-c) en el punto mas bajo de
terminacion.
« VIASDE CABLEADO

Las vias de cableado deben disefiarse e instalarse para cumplir con los reglamentos
eléctricos y de construccidnaplicable, nacional o local, para edificios.

Se debe cumplir con lo estipulado en el estandar ANSI/TIA-569-C y addenda “Commercial
Building Standard for Telecommunications Pathways and Spaces”.

La puesta y unidn a tierra de las vias de cableado debencumplir con los reglamentos
eléctricos aplicables.

Las vias de cableado no tendrdn cantos agudos expuestos o bordes afilados que puedan
entrar en contacto con los cables de telecomunicaciones.
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El nimero de cables tendidos en una via de cableado no deben sobrepasar las
especificadones del fabricante ni afectar la forma geométrica de los cables.

Las vias de cableado no deben instalarse en ductos (fosos) de ascensores,
+ ENRUTADO DEL CABLEADO DENTRO DEL EDIFICIO

El subsistema vertebral de edificio incluye el cable instalado entre espacios dedicados de
telecomunicaciones (cuartos de telecomunicaciones (TR), cuartos de equipos (ER) vy
espacios de acometida (EF). El cableado vertebral puede seguir una trayectoria vertical en
un edifido de dos Pisos o una trayectoria horizontal en edificaciones de un solo piso.

Las fibras deben terminarse en los espacios de telecomunicaciones con conectores 5C o LC,
en centros de interconexidon o paneles de montaje en pared o en rack egquipados con
suficientes puertos, espacio de almacenaje de reserva de cable y bandejas de cable (encaso
de requerirse) para terminar y proteger las fibras dpticas.

Entre los espacios dedicados de telecomunicaciones, se deben instalar o construir mangas
0 ranuras con espacioadecuado v suficlente para la instalacidn de cables durante la
instalacidn inicial y posteriormente durante elcido de vida del edificio.

Los cables vertebrales se instalaran en una topologia deestrella, emergiendo del distribuidor
de edificio a cada cuarto de telecomunicadiones.

Para cada segmento de cableado vertebral de edificio, debe instalarse cable de par trenzado
balanceado de 100 2 (de cuatro pares), en nimero suficiente para atenderlos servicios de
TIC.

Debe instalarse fibra Gptica para cualquier segmento vertebral mayor a 90 m (295 ft.) para
el soporte de aplicaciones de datos. Si el segmento vertebral dentro del edificio es menor a
90 m (295 ft), debera instalarse fibra dptica y como contingencia cable Categoria 64 F/UTP.

Las vias de cableado del sistema vertebral se instalardn o selecdonardn de manera que
el radio minimo decurvatura de los cables vertebrales se mantenga dentrode las
especificadones del fabricante durante y despuésde la instalacion.

» ENRUTADO DEL CABLEADO DE CAMPUS (ENTREEDIFICIOS)

El subsistema vertebral de campus, el cableado instaladoentre los edificios por medio de
ducterias subterraneas, tineles, enterrado directo, tendido aéreo o cualguier combinacion
de los mismos, desde el distribuidor de campus (CD) hasta cada distribuidor de edificio (BD).

El subsistema vertebral de campus debera seguir las especificaciones contenidas en la
norma ANSI/TIAJEIA- 758 y adendas aplicables.

Las fibras deben terminarse en los espacios de telecomunicaciones con conectores LC, en
centros de Interconexidn o paneles de montaje en pared o en rack equipados con suficientes
puertos, espacio de almacenaje de reserva de cable y bandejas de cable (en caso de
requerirse) para terminar y proteger las fibras dpticas.

En un sistema subterraneo, se dispondra de espacio adecuado para el conduit, el cual sera
accesible en cadaedificio. El conduit no excederd un factor de llenado del40%.

Todos los sistemas subterréneos se disefiaran para impedir escurrimientos de agua al
interior de los edificios.
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Los cables vertebrales se instalaran en una topologia deestrella jerarquizada, emergiendo
del distribuidor decampus a cada distribuidor de edificio en el campus. Todos los cables
entre edificios se instalaran de acuerdocon los reglamentos aplicables.

Se debe instalar fibra dptica para cada segmento wertebral entre edificios y, como
recomendacion, se debetender adicionalmente por lo menos un cable de par trenzado
balanceado para cada segmento vertebral entre edificios.

Las vias de cableado del sistema vertebral se instalaran o seleccionaran de tal manera que
el radio minimo de curvatura y la tensidn de traccidn de los cables vertebrales se mantengan
dentro de las especificacionesdel fabricante durante y después de la instalacion.

« ENRUTADO DE CABLEADO HORIZONTAL

Todos los cables horizontales, independientemente del tipo de medio, no sobrepasaran los
90 m (295 ft) desdelas salidas de telecomunicaciones en el drea de trabajo al distribuidor
de piso.

La longitud combinada de los puentes o cordones en el cuarto de telecomunicaciones y en
el area de trabajo nosobrepasard los 10m (33 ft) a menos que se utilicen parauna salida
multiusuario de telecomunicacionas (MuTOA).

La longitud minima de cableado horizontal de 15m (49 ft) entre el distribuidor de piso y la
salida/conector de telecomunicaciones.

Para instalaciones con puntos de consolidacion, una longitud minima de cableado horizontal
de 15m (49 ft) debe mantenerse entre el distribuidor de piso y el puntode consolidacian, y
de 5m (16 ft.) entre el punto de consolidacidn vy la salida/conector de telecomunicaciones.

Las vias de cableado horizontal se instalaran o seleccionaran de tal manera que el radio
minimo de curvatura de los cables horizontales se mantenga dentro de las especificaciones
del fabricante durante y despuésde la instaladdn.

Para aplicaciones de voz o datos los cables de partrenzado o los cables de fibra dptica
se instalaran utilizando una topologia de estrella desde el cuarto de telecomunicaciones,
que atiende ese piso, a cada salidade telecomunicaciones individual. Antes de la instalacién
del cableado el Cliente aprobara todas las rutas de cable.

El Contratista ohservara los requisitos de radio de curvatura y resistencia a la traccién del
cable de par trenzado balanceado de 4 pares y cable de fibra dptica durante el manejo y la
instalacion.

Cada enlace de cable de par trenzado balanceado entree| distribuidor de piso en el cuarto de

telecomunicacionesy la salida de telecomunicaciones no debe tener empalmes.

En un ambiente de techo falso, se observard un minimode 3 pulgadas (75 mm) entre los
soportes de cable v el techo suspendido.

Los tendidos de conduit continuos instalados por elContratista no deben sobrepasar los 30.5
m (100 ft) o contener mas de dos (2) curvas de 90 grados sin utilizarcajas de registro
dimensionadas en forma apropiada.

Todas las vias de cableado horizontales deben disefiarse, instalarse y conectarse a tierra para
cumplir los reglamentos eléctricos y de construcciones aplicables, nacionales y locales.

El ndmero de cables horizontales instalados en un soporte de cable o via de cableado se
limitara a un nimero de cables que no altere la forma geométrica delos cables.
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La capacidad maxima de vias de cableado no sobrepasard las especificaciones contenidas
en la normaANSI/TIA-569-C incluyendo adendas.

Los cables de distribucidn horizontal no estardnexpuestos en el drea de trabajo u otros
puntos con acceso del plblico.

+ TERMINACION EN EL AREA DE TRABAIO

Todos los cables de par trenzado balanceado, cableados a la salidafconector de
telecomunicaciones tendran sus cuatro (4) pares terminados en salidas modulares de ocho
(8) posiciones en el area de trabajo.

La salidafconector de telecomunicadones se montard enforma segura en los puntos
planeados. Se debe seguir las configuraciones T568A o T5688 acordado con el gerente/jefe

de proyecto.

La altura de las salidas de telecomunicaciones se debe establecer de acuerdo con los
reglamentos aplicables.

« RADIO DE CURVATURA

El radio maximo de curvatura del cable no debe sobrepasar las especificaciones del
fabricante.

En espacios con terminaciones de cable de par trenzadobalanceado, en condiciones de no
tension, el radio maximo de curvatura para el cable de cuatro (4) pares no sobrepasard
cuatro (4) veces el diametro exterior delcable. Esto se observara a menos que infrinja las
especificaciones del fabricante.

« RESERVADE CABLE

En el rea de trabajo, se debe dejar un minimo de 30 em. (12 in) para cables de par trenzado
balanceado y delm (3 ft) para cables de fibra dptica.

En el cuarto de telecomunicadones, se debe dejar una reserva minima de 3m (10 ft) para
todos los tipos de cables. Esta reserva se almacenara adecuadamente en bandejas u otros
tipos de soporte.

« AMARRES DE CABLE

Los amarres deben utilizarse en intervalos adecuados para asegurar el cable y evitar
deformaciones en los puntos de terminacion. Estos amarres no deben tensionarse en exceso
hasta el punto de deformar o penetrar en la envoltura del cable.

Se deben usar cinturones de Velcro para el amarre de cables en los cuartos donde se
requieran frecuentes re-configuraciones y terminaciones.

+ CONEXION A TIERRA

La puesta y unidn a tierra de telecomunicaciones debe hacerse de acuerdo con el estandar
ANSI/TIA-607-B “Commercial Building Grounding (Earthing) and BondingRequirements for
Telecommunications”.

Se recomienda gque en todo el sistema de cableado F/UTPse observen los requisitos
contenidos en las normas IEC/TR3 61000-5-2 - Ed. y ANSL/TIA-607-B.

La puesta y unidn a tierra de las vias de cableado debencumpliv con los reglamentos
eléctricos aplicables.

Pagina 62 de 165




-

CDFIP‘ cC..

A ictelos peruancs en busnas manest

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1

Bases integradas

5.3.1.2 COMPONENTES DE CABLEADO ESTRUCTURADOHORIZONTAL

El servido incluye el cableado estructurado de puntos de reden categoria 64A. Los puntos
de red a instalar los Access Pointsseran al inicdo del servicio; mientras gue la bolsa de
puntos serd bajo demanda; para ambos estaran ubicados en cualquiera de los edificios
con los gue cuenta CORPAC 5.4. sean LOCALIZADOR, CIAC, RADAR I, RADAR II, NUEVOD
RADAR, FINANZAS, OACI, EDIFICIO CENTRAL PISO 10 ¥ PISO 3, PROMNOSTICO,
INFRAESTRUCTURA, LOGISTICA, TECNICA, HANGAR, OBSERVATORIO, SANTA ROSA,
NUEVA TORRE, EDIFICIO AUXILIAR DE NUEVA TORRE, GAMBETA u otra ubicacidn cerca
a los nodos de comunicacidn existenteen la sede central.

Tabla 5.
Edificio Ubicacidn Dispositivos Total Puntos Simples
VARIOS VARIOS ACCESS POINTS 40
BOLSA DE
PUNTOS VARIOS - 80
Maota:

el contratista debera considerar los suministros y accesorios necesarios para que esto sea
administrable (paneles, patch panel, patch cords y otros gue requieran) y se espera que
sean migrados a una topologia de red de cableado administrable.

Tomando en consideracidn que se requiere la implementaddnde puntos de red para
crecimiento futuro, se debe consideraruna bolsa de 80 puntos de red para cubrir nuestras
necesidades a futuro, esta bolsa podrd ser utilizado en cualquier momento dentro de los 3
afios de servicio.

Se precisa que, los puntos de red relacionado a Nodos LAN "WARIOS" corresponde a
Puntos de Red nuevos para AccessPoints que estaran distribuidos en los edificios en el
Aeropuerto conectados a los nodos de telecomunicaciones de GTIC. Son 80 puntos para
Access Point actuales de los cuales ya se tienen implementados; el resto de 40 puntos
podran variar su ubicacion de acuerdo con la necesidad queestablezca CORPAC.

Todo el sistema de cableado estructurado debera ser del ipbadministrable desde cada uno
de los nodos de telecomunicaciones, esta administracidn debera considerar como minimo
lo siguiente:

BEQUERIMIENTOS GENERALES

a) El contratista debera considerara los anclajes, amarres, bandejas de distribucion, asi
como todos los elementos necesarios de fijacion correspondientes, asi como debera
etiquetar y marcar los cables, paneles de distribucion v tomas de salida de
informacion de acuerdo con los estdndares nacionales e internacionales de
cableadoestructurado, en ubicadiones en donde no existe estas facilidades
técnicas.

b) Para el disefio e instalacidn de la red de cableadoestructurado de telecomunicaciones,
se debera considerar los siguientes lineamientos:

« Disefio y especificaciones de una red de cableado estructurado para servidos de voz,
datos y video enla implementacidn de las instaladones de CORPAC S.A., en el
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Aeropuertos Jorge Chavez.

» Esguema de administracion uniforme y homogéneopara las redes de cableado
estructurado de telecomunicaciones.

#  Pruebas de aceptacion de la red de cableado estructurado de telecomunicaciones.

» De acuerdo con lo indicado en el cddigo nacional deelectricidad, para todos los
ambientes se tienen gqueemplear cables no propagadores de la llama tipo LSHZ no
propagador de incendio, con baja emisidnde humos, libre de haldgenos y addos
corrosivos cumpliendo con IEC 60332-1 o IEC 60332-3, IEC 60754 e IEC 61034,

* Para la solucidn de cableado, el canal completo categoria 64 F/UTP, este se utilizara
por los siguientes factores:

- Seguridad, el cable a emplear sera del tipo F/UTF (Foiled Unshielded Twisted Pair), el
cual nos brindara seguridad de la informacidnpor ser inmune a las interferencias de
los equipos de comunicacidn que utilizan altas frecuencias (Radares, Satélites y otros
semejantes)

»  El cable F/UTP Categoria 6A deberd soportar y garantizar la velocidad de 10Gb de
transmision, El postor, para el cable F/UTP Categoria 6A; debera garantizar la
velocidad de transmisién y debera considerarse en el anexo de la infraestructura
pasiva — Anexo 4, siendo que durante la ejecucion contractual adjuntara la

documentacion emitida por el fabricante, en donde indique que el cable soporta
velocidades hasta 10Gb.

A. CABLE FfUTP, CATEGORIA 6A

Los cables deben ser de la misma marca de los otros elementos que componen &l
canal y cumplir los siguientes requisitos:

s El cable debe ser tipo F/UTF con didmetro exterior maximo de 7.4mm, para garantizar
un alien crosstalkvirtualmente de cero y maxima optimizaddn de ocupacion en
canalizaciones.

« Estar conformados por cuatro pares de conductores de par trenzado.

» Para minimizar el NEXT deberd tener separador interno en cruz (Cross Filled) entre
los cuatro pares.

s El cable debe ser de construccion tubular en suaparienda externa (redondo). Los
conductores debenser de cobre sdlido calibre 23 AWG y debe estar marcado con la
denominacdidn 6A.

» MNo se aceptaran cables con conductores pegados u otros métodos de ensamblaje
gue requieran herramientas especiales para su terminacion.

« El forro debe ser continuo, sin porosidades u otras imperfecciones.

¢ Cumplir con UL CMR. & CSA FT4, LSZH, IEC 60332-1 o IEC 60332-3, IEC 60754 o IEC
61034

» Deberd exceder todos los requerimientos del estandar pendiente para Categoria 6A
ANSI/TIA-568-C.2 (el contratista, para la etapa 3 del plazo de implementacion,
debera de presentar pruebas realizada por laboratorios independientes UL o
ETL) v adendasa ISO/IEC 11801:2002 Ed 2 CLASE EA. Induyendo los
parametros de Alien Crosstalk (ANEXT — PS ANEXT).

« Para la soluclén F/UTP, el canal completo debera cumplir con las pruebas de
rendimiento y desempefiode la ELA/TIA 5688.2-10 para 100 metros con cuatro
(4) conectores en el canal segln las especificaciones de la norma. Para el cable F/UTF
el contratista, para la etapa 3 del plazo de implementacion, deberd presentar los
Certificados Internacionales ISO 9001, ISO 14001, RoHS v la prueba ETL de 4
Conectores en categoria 6A

B. JACK R145 CATEGORIA 6A

« Tener una cobertura de blindaje metalico de 360°.
» Los jacks de categoria 6A F/UTP seran de metal solido, no se aceptaran jacks plasticos
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con forrometdlico, esto con la finalidad de brindar una Gptimaconductividad para el
aterramiento.

« El mismo nlmero de parte deberd permitic su montaje a 90 o 45 grados en el
faceplate, esto para optimizar el radio de giro v la logistica de los materiales.

s Debera tener los tabs de conexion a tierra incorporados, no se aceptaran jack con
conexiones atierra por separado.

« Debera utilizar una tecnologia que optimice el balancede pares y la respuesta lineal de
diafonia hasta una frecuencia de 500 MHz. para 10GBASE-T.

« (Cada toma deberd incluir al menos tres insertos de diferentes colores, cada inserto
deberd tener un iconode teléfono en una cara y un icono de una computadora en la
otra para permitir la identificacionde circuitos. Se aceptara soluciones donde el Jack
o

Fast Plate permita la insercidn de un insertoficono o tapa sin la necesidad de la
imagen de un teléfono y computadora. Todo el sistema de cableado. Todo el sistema
de cableado deberda guedar debidamenteimplementado, identificando el tipo de
servicio que brinda.

» Que su interfaz (jack) permita como minimo 750 dclos de inserciones de plugs.

« Que su disefio permita su instalacidn desde el frenteo desde atrds de la placa frontal
permitiendo su pasoa través de la placa sin necesidad de reterminaciones.

« Debera estar construido con un termoplastico de altoimpacto v piroretardante.

« Capacidad de Soportar PoE y PoE+.

» Deberd exceder todos los requerimientos del estandar para Categorfa 6A. Incluyendo
los pardmetros de Alien Crosstalk (ANEXT — PS ANEXT).

« Cumplir y exceder las normas ANSI/TIA-568-C.2,1S0O/IEC 11801:2002 1a enmienda,
IEC 60603-7,1EEE B02.3an, IEEE B02.3af y TIA-968-A.

« Deberd estar certificado por UnderwritersLaboratories.

C. PATCH CORD CATEGORIA 6A (DE USUARIOFINAL)

« Ser ensamblados en fabrica y su transmisidn haya sido probada al 100% con un
analizador de redes grado laboratorio para un desempefio apropiado a
500 MHz (el fabricante deberd garantizar sucompatibilidad para enlaces categoria 6A)
y operacidncon 10GBASE-T.

« Los Patch Cords deben tener una tarjeta impresa en el plug para optimizar la
transmision de sefiales de datos y permitir la trasmision de sefiales en enlaces cortos.
El postor debera de presentar el certificado degarantia para canales cortos menores a
15 metros (constituido por patch cords y cable horizontal), debera considerarse en
el anexo de la infraestructura pasiva — Anexo 4.

« Deberd exceder todos los requerimientos del estandar para Categoria 6A ANSL/TIA-
568-C.2 y adendas a ISO/IEC 11801:2002 Ed 2 CLASE EA, induyendo los parametros
de Alien Crosstalk (ANEXT — PS ANEXT).

« El cable dal Patch Cord debe ser flexible “Stranded” tipo S/FTP para garantizar un
optimo desempefio dela transmision y maxima eliminacion de alien crosstalk.

» Ser compatible retroactivamente con categorias inferiores.

« Estar equipado con plugs modulares de 8 posiciones,idénticos en ambos extremos, y
alambrados en forma"straight through” estandar.

« Tener un blindaje completo a 360° y una envolvente metilica del plug que
propordone durabilidad v resistencia a dafios.

s Ser resistente a la corrosion por humedad, temperaturas extremas, y particulas
contaminantes.

» Tener una bota protectora de disefio ultradelgado para aplicaciones de alta densidad
y operacion libre de atorones.

« Usar plugs modulares gue excedan lasespecificaciones de las normas FCC CFR 47,
parte 68subparte F; y IEC 60603-7: v que tengan un minimode 50 micropulgadas de
chapa de oro sobre contactosde niguel.

« Utilizar cable multifilar con un forro redondo ¥ piroretardante.

« Tener una resistencia DC por contacto de 9.38 Ohm
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J 100m como maximo.

« Cumplir o exceder el desempefio eléctrico de la norma ANSI/TIA-568-C.2.

« Para los racks y equipos donde exista alta densidad de patch cords se podra presentar
la opcidn de patcheoords tipo blade en el cual no requiera de pestafia depresidn para
su desconexion, sino que esta se puedaoperar desde la bota de proteccidn y asi
facilitar su manejo y errores de desconexion involuntara en los patch cords
adyacentes.

« Para el caso de patch cords de sistema inteligente, estos deberan tener un conductor
auxiliar que cierrecircuito entre los equipos activos y los analizadores inteligentes.
Esto con el fin de tener seguridad de conexidn fisica no simulable.

« Deberd estar certificado por UnderwritersLaboratories.

D. CAJA PLASTICA PARA MONTAJE DE FACE PLATES

« (Caja plastica 4" x 2" para la fijacion del faceplate, de
material de plastico PVC o ABS.

« Sera para adosar sobre o debajo de las canaletas, segln espedficaciones del
fabricante y debera ser delmismo color gue la canaleta.

« La caja plastica deberd tener la base pre perforada para aplicacién con tornillos, la
caja puede ser de diferente marca gue el faceplate mientras cumpla conlos estandares
de curvatura.

« La caja plastica debera ser de la misma marca de lascanaletas para que forme parte
del sistema de canalizacion y su compatibilidad.

« En los casos de los puntos de consolidacion deberd considerarse |as cajas apropiadas
para las salidas detelecomunicaciones a multiples usuarios (MuTOA).

« Debera cumplir con las normas: resistencia a golpes ULSA, flamabilidad UL94 nivel
V0.

« El certificada ULSA, serd opcional.

= Encaso de las cajas en piso, estas deben ser metalicas con tomas o salidas de datos,
voz y eléctricos y deberdn estar protegidos con tapas.

Materia — Pri
ABS Anti-Flama

Inflamabilidad: Auto-Extinguible UL94-V0
Especificacidn MP Interna: 0780124

Normas Aplicables

IEC 61084-1:1991 + IECA1084-1:1993 +IECA1084-2-1:1996
Grado de Proteccidn: IP-43.

Clasificacién Mecanica de Impacto: Categoria

"Medium”

¥ (Clasificacion de Temperatura: +90°C

+  Sistemna para uso exclusivo con alambre aisladoo cables.

SN

SNENEN

E. FACE PLATE PARA PISO Y PARED

» Los faceplates deben ser del tipo Categoria 6A comominimo y tener capacidad para
alojar médulos de adaptadores R145, conectores de fibra dptica SFP, RCA, Jacks
Cat7A/Clase FA (opcional) o conectores tipo F. También deben tener porta etiquetas
con protector transparente de acrilico.

» Sy disefio debera garantizar todos los requerimientosdel estandar para Categoria 6A
ANSI/TIA-568-C.2 y adendas a ISO/IEC 11801:2002 Ed. 2 CLASE EA, incluyendo los
parametros de Alien Crosstalk (ANEXT
= PS5 ANEXT).

+ Los faceplates deberan estar disponibles en configuracidn de uso vertical y en
configuracion de uso horizontal.

» Estar fabricado con termoplastico piroretardante, de alto impacto, resistente UV para
prevenir la decoloracidn y prolongar la durabilidad.
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« Estar certificado por Underwriters Laboratories.
F. SISTEMA DE ORDEMAMIENTO DE CABLES

Tipo frontal y posterior con tapas para proteger a loscables de golpes o aplastamientos.
El drea de secddn frontal y posterior deben permitir alojar 48 cables sin que estos
resulten presionados contra las paredes.

» Deberdn contar con un pin de contacto para elsistema de tierras o ser completamente
plasticos pararedudir el riesgo de interferencias.

+ Deben ser de 2 unidades de rack (2 RU), color negro
y de 19" de ancha.

Deberd contar con una dimension minima frontal de (75 x 75) mm (alto x profundidad).
Deberd contar con una dimensidn minima posterdor de (50 x 100) mm (alto x
profundidad)

+ Seinstalaran cada 02 Patch Panels y cada Patch Panel serd de 24 puertos R145 de tal
forma gue el ordenador de 2RU tendrd un Patch Panel de 24puertos encima v otro
debajo, o presentar su mejor disefio para la mejor utilizacién del uso de RU.

» Deberdn incluirse accesorios que protegen el radio degiro en a la entrada y salida del
ordenador.

» Deberdn contar con por lo menos 02 accesos para elpaso de los cables de la parte
frontal a la parte posterior del Ordenador.
Se deberd incluir un Ordenador de 2RU por cada 48 puertos de Switch.
Deberan contar con un soporte gue impida que los cables se caigan fuera del ordenador
al ser retirada las tapas o contar con tapas abisagradas.

G. SISTEMA DE CANALETAS

» El sistema debera estar conformado por canaletas deplastico PVC, ABS o superior, se
usaran solo dos tiposde canaletas externas:

« Canaleta Principal. Serd utilizada para el recorrido principal como pasadizos. Las
canaletas deberan ir con sujetadores o empernadas. Los tamafios de estas canaletas
estaran en funcidn de los cables a pasar, dejando un margen adicional segln
recomiendala norma, para un posible crecimiento.

* Canaleta Secundaria Fstas canaletas seran las derivaciones de las canaletas
principales, éstas ingresaran a las oficinas hada los puntos de la computadora.

» Las canalizaciones seran apropiadas para el ambienteen el cual se instalaran y no se
obstaculizaran por ductos de calefaccion, ventilacion y aire acondicionado, distribucion
de energia eléctrica.

» Las canaletas plasticas que se utilicen deberdn teneren una de sus caras tapas
removibles, para poder realizar el mantenimiento y crecimiento de puntos. Ydeberdn
cumplir con las normas internacionales: ELASTIA 569-A.

» Las Cajas Plasticas 4" x 2" para La fijacion del Face Flate deberan ser de material
plastico ABS el cual esretardante al fuego y deben ser de la misma marca de las
canaletas para que forme parte del sistema canalizacidn,

» Elsistema deberd estar conformado por canaletas deplastico PVC rigido resistente a la
propagacidon de llamas con alta proteccddn externa e interna contra sustancias
corrosivas y contaminantes y deberantener grado de proteccidn IF20.

+ Todo el sistema de canalizacion debe soportar una temperatura de operacidn sin perder
sus caracteristicas entre 0 °C y 40 °C.

» Las cajas de montaje 4" x 2" deberdn ser del mismo fabricante de la canaleta para su
total compatibilidady deberan estar fabricadas de materal plastico PVC, ABS o superior.

+ Los accesorios de las canaletas (angulo interno, externo, angulo recto, union, tapa
final y derivacidn del tipo "T") deberan estar fabricadas de material plastico
ABS.

Pagina 67 de 165

©/




4 COR%SM,::.,,,

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

« El material del sistema de canalizacidn horizontal deberd cumplic con las normas:
resistencia a golpes ULSA, flamabilidad UL 94 nivel V0, se deberdn adjuntar, para la
etapa 3 de la fase de implementacion, dichas certificaciones. Las mismas
caracteristicas aplican para las cajas adosables para el Area de Trabajo.

= Las canaletas deberdn tener perforaciones pre hechasde fabrica para su fijacién en la
pared, de ninguna forma seran aceptadas canaletas en las que se tengan gue hacer
las perforaciones en el campo.

« Todas estas caracteristicas deberdn estar certificadas por los laboratorios UL El
contratista deberd presentar dicha certificacidon para la etapa 3 de la fase de
Irnplementacian.

H. SISTEMA DE CANALIZACION VERTICAL

Para la canalizacidn vertical y en exteriores podranutilizarse los montantes existentes;
utilizando tubos PVCdel tipo SAP, el pegamento, los accesorios para las uniones de
tubo a tubo y de tubo a caja deberan ser dePVC del tipo SAP. Las cajas de pase
utilizadas para exteriores deberan ser metdlicas, galvanizadas y con tapa, todo el
material para la canalizacidn serd provisto por el contratista.

El contratista deberd considerar el sistema de canallzacidn enmalla con bandejas porta
cables para los cables en dondeexista falso cielo o bandejas porta cables con tapas si el
cableado es por techo si existe la necesidad de dtilizarlo;siempre y cuando se respete
los estandares de cableadoestructurado.

1. SISTEMA DE CANALIZACION HORIZONTAL

Se deben induir en la propuesta el suministro de materiales, equipos, accesorios y
otros para el enrutamiento de cable apropiados de acuerdo con el disefio realizado por
el postor, incluyendo canaleta perimetral, bandeja porta cable tipo canastilla y tuberia
de ser requerida, el cual tendrd un recorrido horizontal suspendido en el techo desde
los Nodos o Cuartos de Telecomunicaciones. Estas deberdn guardar la estética de los
diferentes edificios de las instalacdiones de CORPACS.A., por lo cual el Contratista deberd
presentar el disefiodefinitivo al momento de la implantacion para ser aprobado por la
Entidad.

Para la acreditacion se debera de presentar el Anexo 4 - Infraestructura pasiva.

En cualguier caso, el sistema de enrutamiento de cables deberd cumplir con la norma
EIA/TLA 5694 v con lo requerido para el dptimo funcionamiento del cableado categoria
64 para la etapa 3 de la fase de implementacion.

Comprende:

s Colocacion de soporte de bandeja porta cable. Se
incluye varilla roscada 3/8", riel metalico.

» Tendido de bandeja porta cable, deberd incluirse las uniones de bandeja, curvas de
bandeja, y otroselementos necesarios para su implementacion.

« Apertura de pase para cables en el marco de aluminio.

= Apertura en la parte superior de los Nodos de Comunicaciones para el pase del
cableado aéreodesde las bandejas porta cables.

Consideraciones:

« Todas las rutas de las bandejas y elementos para la ruta de cables deben estar
aterrizadas de acuerdo conla norma ELA/TIA 607A.

« Lainstalacidn de estos componentes debera instalarse buscando los recorridos dptimaos
para minimizar su impacto visual y deberd garantizarse suaterrizaje a lo largo de toda
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la estructura. De ser de uso interno estas bandejas deberan ser tipocanastillas; de ser
en recorrido externo deberdn ser de tipo bandejas con tapa.

« Durante los trabajos de montaje de las bandejas no se cortara la energia en los cuartos
de comunicaciones.

+ El contratista se conectara a un circuito NO- Estabilizado para el uso de sus equipos ¥
herramientas.

+ Deberd incluir cualguier resane de piso y/o pared afectada. Incluyendo el pintado.

Todo hardware de conexion y cable de telecomunicaciones debe estar
manufacturado por un fabricante certificado. Estar listados por UL v con
certificaciones para el canal de 100 mts. Categoria 6A a500 Mhz.

Los componentes de hardware de conexidn y cable detelecomunicaciones que
deberan estar listados por ULson:

Cable FfUTP Categoria 6A.

Patch cord Categoria 6A.

Patch Panel Inteligente Categoria GA.

Patch Cord Inteligente Categoria GA.

Jack Categoria BA.

® & & & &

Se requiere el certificado para el canal de 100 mts.Categoria 6A a 500Mhz.

El cumplimiento de esta especificacion técnica deberdsustentarse con una carta o
certificado del fabricante,subsidiaria o distribuidor autorizado por la marca.

Todo trabajo de implementacidn de puntos de red solicitados no debe interferir en la
operacion de la red ydebe mantener el mismo estandar implementado en el cableado
estructurado actualmente instalado.

5.3.1.3 SISTEMA DE CABLEADO ESTRUCTURADO ADMINISTRABLE

La solucién del sistema de cableado administrable debe incluirel software y licencias
necesarios para su administracion y losequipos activos con sus cables de interconexion a
los panelesy a los Switches.,

El sistema deberd aceptar sensores directos sobre los Switches de red con el fin de
identificar movimientos de los cables en forma real.

El software deberd tener interface con formatos CAD (DWG, DXF, WMF, BMP, PCX, GIF,
TGA, TIF, JPG) o formatosAutoCAD DWG (2000, 2004, 2007 y 2010) y DXF, BMP, JPG,
JPEG, TIF, TIFF, PNG, GIF, EMF, IWMF; y tener capacidad dedescubrir los equipos de
usuario instalados por medio de su direccidn IP o MAC.,

Los patch cords y paneles deberdn tener la capacidad de manejar drcuito real con el fin
de poder reconstruir las conexiones aun después de un corte de energia.

El Sistema de Cableado Estructurado administrable se instalard de manera completa. Se
instalaran los panelesinteligentes de cobre, controladores y software basico, de tal manera
que permita documentar toda la red a nivel de enlaces, racks, gabinetes, equipos
servidores, Networking y también la generacidn de reportes sobre la basede datos del
sistema inteligente.

Todos los componentes del sistema de cableado estructurado deberan ser fabricados por
el mismo fabricante.

El sistema deberd permitir generar drdenes de trabajo correspondientes a tareas de
administracion del Cableado Estructurado y debe permitir rastrear en tiempo real la
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realizacion de dichas drdenes.

El sisterna deberd contar con alertas audibles, LED's, einstrucciones de texto a través de
pantallas en todos los racksque estén alojando paneles inteligentes.

La comunicacion del sistema debe ser a través de SNMP.

El sisterna debera contar con la posibilidad de acceso remoto.

El sistema debe incluir la interaccidn via SNMP con Switches LAN, Switches SAN y UPS
monitoreables; y ofrecer el desarrollo gratuito de compatibilidad con nuevas referencias

durante la vigencia del contrato a partir de la instalacion del Software.

El fabricante debe asegurar la entrega gratuita de nuevas versiones del software,
actualizaciones y/o parches al mismo,durante la vigencia del contrato.

El fabricante deberd asegurar &l soporte sobre el software viainternet en esquema
Tx24%365.

PANEL DE CONTROL - ANALTFADOR

« Cada panel de contral central v de distribucidn debepermitic el monitoreo de hasta
2880 puertos y utilizar maximo una unidad de rack.

+ [El panel de control central debe monitorear continuamente todos los componentes del
sistema y reportar las fallas al software de administracion.

» Deberd contar con una combinacién de LEDs y pantalla LCD con graficos e lluminacidn
para trazado de circultos, identificacidn dindmica, diagndstico e Instrucciones a
técnicos.

» Debe tener alimentacion redundante y puertos de comunicaciones LAN redundantes
en cada panel

# Debe acomodar al menos 24 puertos en cada espacio de montaje en rack (1RMS =
44.5 mm [1.75 in])

+ Debe tener interfaces RJ45 para la conexion del bus de control hacla los paneles
inteligentes de cobre y fibra dptica. Se aceptaran soluciones de cableado administrable
que se conectan a través de cable RJ45 o cable flat tipo plug and play

» Soportar las opciones de alambrado T5684 y T568B en cada puerto.

# Tener puertos modulares gue cumplan con IEC 60603-7 yFCC CFR 47, parte 68, con
contactos de 50 micropulgadasde oro sobre niguel.

# Tener identificaciones individuales de puertos con nlmeros permanentemente
marcados al frente v detras del panel.

» Debe tener tapas protectoras liberadoras de tension que pueden instalarse después de
la terminacion del cable

» Tener una envolvente metdlica totalmente cerrada alfrente y atrds para mayor
proteccidn fisica de los circuitosimpresos.

» Debera estar certificada por Underwriters Laboratories para la norma UL 60950-1, 1st
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Edition (2003) — Information Technology Equipment. ACA TS 001 y A/NZS3260.

PATCH PANEL INTELIGENTE

+ Los paneles inteligentes deben ser compatibles con montaje para hardware de racks
de 19" segln la norma EIA-310

+ Todos los paneles inteligentes deben incluir todos los cables de conectividad inteligente
necesarios. Deben estarlistos para ser utilizados al ser instalados en el rack.

+ Deben estar fabricados en aluminio anodizado en configuraciones de 24 puertos.

» Debe contar con la opddn de acceso a informacidn de conectividad del puerto para
trazado de circuitos, identificacion dindmica, diagnostico e instrucciones a téenicas, a
través de pantalla LCD y LED's; que permita asu vez simplificar la tares de identificacion
de las conexiones y disminuir al minimo los posibles errores de conexiones.

= (Cada puerto del panel inteligente deberd contar con un sistema de deteccién de
conexidn y desconexidn de patchcords.

= (Cada patch panel de 24 puertos debera poseer una barrade sujecion de cables posterior
gue permita amarrar los cables y mejoren la presentacidn posterior del rack. Los patch
Fanels de 48 puertos deberan poseer 2 barras de sujecion de cables posterior.

+ Debe tener puertos de entrada vy salida para comunicaciones y alimentacidn eléctrica
desde el analizador
Tener capacidades de monitoreo de puerto integradas encada panel de parcheo.
Contar con tiras de sensores de construccién robusta con30 micropulgadas de oro
sobre niguel

+ Tener puertos modulares que cumplan con IEC 60603-7 yFCC CFR 47, parte 68, sub
parte F, con contactos de 50 micropulgadas de oro sobre niquel.

» Tener una envolvente metdlica totalmente cerrada al frente y atrds para mayor
proteccidn fisica de los circuitosimpresos o patch paneles administrables que tengan
envoltura metdlica en la parte de atrs.

+ Los paneles inteligentes deben tener la capacidad de registrar conexiones de patch
cords realizadas entre dos paneles inteligentes, entre paneles inteligentes y paneles
convencionales; yfo entre paneles inteligentes y equipamiento activo.

= El contratista deberd proporcionar todes los jacks categorfa 6A blindados para cableado
estructurado F/UTP.

s El contratista debera considerar el uso de patch paneles angulares de 24 puertos para
la utilizacidn con organizadores verticales.

+ Debe tener conectores 110 estandar para la terminacion de los cables de bus de control
para la conexidn con el analizador. No deberdn ser conectores propietarios.

s Deberan ser de 19" para ser montado sobre los bastidores
de los gabinetes.

« Acomodar al menos 24 puertos por cada unidad de rack (1RMS = 44.5 mm [1.75 in.]).

# El conector frontal debe soportar como minimo 700 inserciones de plug R145 de 8
posiciones de acuerdo con lo indicado por el IEC 60603-7 o superior de acuerdo
al sistema propuesto por el postor, debera considerarse en el anexo de la
infraestructura pasiva — Anexo 4.

Permitir la terminacion de los mdadulos sin el uso de herramientas de impacto.

Debera ser Categoria 64 de 48 yfo 24 puertos con sistemade aterramiento (incluyen
jacks del tipo RJ-45 con sistemas de aterramiento respectiva) gue permitan ser
instalado en los gabinetes y no saturen su capacidad de crecimiento.

= Ser compatible retroactivamente para permitir la conexidnde cables o conectores de
categorias inferiores.

+ Soportar las opciones de alambrado T568A y T568B en cada puerto.

* Deberd contar con identificaciones individuales de puertos con  ndmeros
permanentemente marcados al frente ydetras del panel.

= Deberd estar certificada por Underwriters Laboratories para la norma UL 60950-1, 1st
Edition (2003) - Information Technology Egquipment. ACA TS 001 y A/NZS3260 o
certificaciones equivalentes IEC o EN.

PATCH CORD INTELIGENTE CATEGORIA 6A
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+ Debe cumplir con las especificadones para componentes Categoria 6A para 10 Gbys
con un ancho de banda hasta S00MHz.

+ Estar ensamblado en fabrica y verificado 100% en su transmisidn con analizadores de
red grado laboratorio paraun desempefio apropiado hasta 500MHz.

« Ser compatible retroactivamente con categorias inferiores.

« Estar equipado con plugs modulares de 8 pesiciones, idénticos en ambos extremos, y
alambrados en forma "straight through™ estandar.

« Que sus pares estén blindados con aisladores metalicos patentados para un desempefio
optimo de NEXT y crimpeado a 360° para una excelente liberacidn de tensidnen la unidn
de plug a cable sin causar deformacion de pares

+ (Contar con un noveno conductor ¥ una punta de sensor con chapa de oro de 30
micropulgadas contenida en una robusta bota moldeada
Tener acceso a la punta de sensor en |a parte posterior dela bota para pruebas y mapeo
Incorporar un aislador interno de cordones multifilares dentro de un forro redondo,
retardante a la flama gue extienda la duracidn de su flexibilidad y mantenga la
geometria de pares.

« Usar botas liberadoras de tensidn (con iconos de identificacidn de colores opcionales)
gue aseguren un desempefio categoria 6A y protejan la presilla de pulgar contra
atorones o patch cords administrables que tengan sistemas anti enredos, la norma
TIA 606-B indica que la identificacion/rotulacion fisica es obligatoria en cada
puerto.

+ Usar plugs modulares que excedan las especificaciones delas normas FCC CFR 47, parte
68; y IEC 60603-7; y que tengan un minimo de S0 micropulgadas de chapa de oro
sobre contactos de niguel

* Ser resistente a la corrosidn por humedad, temperaturas extremas y particulas
suspendidas.

« Estar disponible en colores blanco, gris y azul para identificacidn de circuitos.
« Estar certificado por Underwriters Laboratories

ACTUALIZACTON DE CARGA DE DATOS EN EL SOFTWARE DE ADMINISTRACION
DEL CABLEADO ESTRUCTURADO

+ Deberd ser instalada en la version mas rediente disponibleo liberada del software en el
mercado local.

« Sedeberd crear por lo menos un perfil de usuario adicionalal incluido en el software.

« El sitio y todo lo necesario, edifidos, pisos, cuartos u oficinas deberan ser creados en
el software.

* Se deberd hacer una sincronizadidn inicial entre el software y los controladores con el
fin de documentar automaticamente todos los paneles inteligentes.

+ Deberdn ser creados y cableados todos los faceplates y jacks utilizando la misma
nomenclatura que |a utilizada enlas marcaciones.

* Se deberdn cargar los planos de cada uno de los pisos y ubicar todos los puntos de red
en los mismos.

+ Todos los equipos conmutadores de red y en general equipamiento de comunicaciones
dentro de la red deberdnser creados en el software utilizando sus respectivas
direcciones IP.

+ Considerar que todos los puntos de red de los nodos de telecomunicaciones segin
tabla 2. Ubicaciones de Nodos LAN, deben estar incorporados en el Software de
Administracién del cableado estructurado, para ello deberd realizar la inclusién de
accesorios y materiales necesarios para la gestion y administracion de todo el cableado
estructurado administrable.

DE LOS CUARTOS DE TELECOM IMPLEMENTADOS
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CORPAC, en este momento cuenta con varios Cuartos de comunicacidn que se
encuentran distribuidos en susdiferentes areas u oficinas descentralizadas que
contamos dentro de nuestro campus Aeropuerto Internacional Jorge Chavez

Estos Cuartos de comunicacidn son los siguientes:

LOCALIZADOR (ILS)

CIAC

NUEVO RADAR

NODO RADAR T

NODO RADAR II

OACT

FINANZAS

PISO 10 DE EDIFICIO CENTRAL
PISO 3 DE EDIFICIO CENTRAL

10. PRONOSTICO

11. INFRAESTRUCTURA
12. LOGISTICA

13. TECNICA

14. HANGAR

15. OBSERVATORIO
16. SANTA ROSA

WoDe N LA R L

Los pisos de los nodos de comunicacdonss deberdn de ser cambiados por pisos
conductivos o piso antiestatico, las dimensiones de cada nodo no supera los 20 m2,
no se considera los nodos de edificio auxiliar, nueva torre y gambeta.

Todos los cuartos de comunicacion deberdn tener los siguientes requisitos como
minimo para garantizar el buen funcionamiento:

Control de Acceso.

Circuito cerrado de television (CCTV).
Refrigeracion (aire de confort de contingencia).
Sistema UPS.

onmEp

Para este acondicionamiento, se tiene dos tipos decuartos de telecomunicaciones del
Tipo Iy Tipo IL
Los cuartos de Telecomunicaciones del Tipo I, estdn conformados en forma referencial

como minimo por los compeonentes descritos en la Figura 1 - Cuarto de
Telecomunicacién Tipo I
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Figura 1 - Cuarto de Telecomunicacién Tipo I
Los cuartos de Telecomunicaciones del Tipo II, estdn conformados en forma

referencial como minimo por loscomponentes descritos en la Figura 2 - Cuarto de
Telecomunicacién Tipo II

>

@_. ia

<
Elero Gabinete| < [Gabinete
trico

Figura 2 - Cuarto de Telecomunicacién Tipo II

Los cuartos considerados del Tipo I, estan implementados en las siguientes ubicaciones
dentro de CORPAC S.A:

LOCALIZADOR, CIAC, RADAR I, FINANZAS, PISO 3 DEL EDIFICIO CENTRAL,
PISO 10 DEL EDIFICIO CENTRAL, PRONOSTICO, INFRAESTRUCTURA,
LOGISTICA, TECNICA, HANGAR, OBSERVATORIO Y SANTA ROSA.

Los cuartos considerados del Tipo II, estdn implementados en las siguientes
ubicaciones dentro de CORPAC S.A:

RADAR II, NUEVO RADAR, OACI.
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A. CONTROL DE ACCESO E INTRUSION (18 UNIDADES)

El acceso a las areas protegidas se hard con dispositivosde identificacidn blométrica,
proximidad, los cuales estardn interconectados a través de la Red GTIC: la
identificacién se hard teniendo en cuenta la base de datos del personal de la entidad y
la gestidn se hard conun software gue se integre a la Red, sin reguerir de licendas
adicionales. Los controles de acceso estaran ubicados en la parte externa de cada nodo
de telecomunicaciones.

Los equipos de control de acceso deben cumplir los siguientes requerimientos

rinimos:

Tipo Lector biométrico, PIN, Huella dactilar y Tarjeta RFID

Pantalla Pantalla LCD: Interfaz 2.5. QVGA Color

Parlante Aviso de audio

Capacidad de Memoria de hasta 5.000 huellas que se pueden enrolar remotamente.

memoria

Capacidad de Almacenamiento de hasta 40000 registros de usuarios

registro

Verificacidn Velocidad de verificacion (1:1); = 0.5

Identificacian Velocidad de identificacion (1:N): < 1s

Registro Al momento de identificar huella, muestra foto del usuario.

Comunicacién TCP/IP, R5232 [ 485, USB Host [ Client, Wiegand de entrada / salida.

Lenguaje Multi — lenguaje: inglés, espafiol como minimo.

Seguridad Flaca electrdnica segregable, permitiendo resguardar la base de datos
y los relés en sitio seguro v dejar a la vista sdlo la interfaz de usuario.

Opcional WIFL

Encriptacidn 256 hits AES (Proteccion de datas de huella)

Relays Relé de contacto (max. 12 V DC 14 amp)

Modo de operacién | Huella digital, PIN + huella digital, sélo PIN, inhibe acceso de apertura.

Alimentadion 110/220 VAC = 12 VDC, 32

Temperatura 0% °C — 4509 oC

Reloj tiempo real

SI

Interfaz de edicidn

Controlador [ Software PC

Pantalla

Opcién de incluir presentacidon con logo del cliente.

Certificaciones

CE, FCC, KC, RoHS, REACH, WEEE
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Configuracitn Configuracidn de la hora programada por la identificacidn individual,
puerto de entrada, puerte de salida o el modo de lector.

Capacidad de trabajo "On Line” u “Off Line” con PC.

Incluye bateria interna para la conservacion de la data almacenada por
un periodo minimo de 03 afios

Independencia en caso de pérdida de conectividad eléctrica o de datos
Incorpora interface Ethernet 10/100 BaseT, conector R145.

Protocolos soportados: SUITE TCR/IP.

Conectividad directa (sin necesidad de PC u otro dispositivo) a servidores
o sistemas operativos WINDOWS, en modalidad de Terminal Salidas y

entradas para sensores NO/NC.

Incluir cerradura eléctrica y accesorios de instalacidn controlados por el
dispositivo de identificacian.

Pulsador interior de apertura de puerta.

Configuracién del Sistema

Para el control de acceso a los cuartos de telecomunicaciones, se requiere una configuracidnde
equipos de lector de huella, teclado y tarjeta deproximidad para el acceso de entrada y salida.

De esta manera se contara con el registro completode cada persona que se mueve en estos
ambientes.

Se debe garantizar, gue a través del control biométrico de huella se generen los registros de
ingreso de cada persona y a través del software decontrol de acceso se establezcan los reportes
requeridos para el control del movimiento y flujo decada persona gue ingrese o salga de estos
ambientes. Via red, cada lectora de huella deberd descargar las marcas que contengan hacia el
servidor del control de acceso, este Gltimo proporcionado por CORPAC S.A.

Para el caso del control de la puerta, los equiposestan conectados a una chapa
electromagnéticaque, al recibir el impulso eléctrico del equipo de huella, luego de identificar a
una persona autorizada, permitira la apertura de la puerta correspondiente,

Control a la Entrada. Al ubicar un lector en elexterior de la puerta, se hace necesario
presentar la tarjeta para lograr acceso. Sin embargo, en una configuracién tal como la descrita
(con un solo lector de entrada), no se tiene control acerca de la salida, es decir; se conoce
cuando ingresa una persona mas no el momento en que sale.

Control de Entrada/Salida. Para instalaciones donde sea necesario tener controlde ingreso
y salida del personal, es conveniente colocar un lector a ambos lados de la puerta (exterior e
interior), de tal forma que, tanto para el ingreso como para la salida, sea necesario presentar
la tarjeta.

En esta configuracién incluso se puede hacer uso dela funcidn Anti-Passback, la cual obliga que
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una persona registre su ingreso antes de lograr salir de un ambiente, evitando que alguien que
ingresd sin tarjeta (tal vez por que encontrd la puerta abierta y no presentd su tarjeta) pueda salir
sin hacer notar esta situacién irmegular.

Una configuracion dptima consiste en contar con cerraduras que no permitan ser abiertas
manualmente por dentro, esto se puede lograr biencambiando las cerraduras o agregando otras
nUevas.

» Para cada punto de acceso, es decir cada puerta controlada, el sistema debe proveer los siguientes
elementos:
» |Lectora de proximidad.
= Contactos magnéticos
* Pulsador de salida.
= Recibidor eléctrico o electroiman

= Brazos hidraulicos cierrapuertas.

B. CIRCUITO CERRADO DE TELEVISION (CCTV) (38unidades)

En cada cuarto de comunicacidn el contratista debera considerar como minimeo 2 camaras de
seguridad IP, (interna y externa), los requerimientos minimos a tener en cuenta en la
instalacién del Sistema de CircuitoCerrado de Televisidn.

El trabajo gue cubre la presente incluye las tareas de equipamiento de dispositivos y
materiales, asl como la instaladdn y configuracién del sistema y sus componentes

La ubicacién del centro de operacidn serd coordinada en forma conjunta entre CORPAC S.A.
y el contratista. Desde dicho centro se centralizaran lassefiales provenientes de los sistemas
de seguridad, parasu control y monitoreo, logrando asi la proteccién y seguridad de sus
ocupantes y de las instalaciones del edificio.

Los sistemas de seguridad y control deben contar que los cuartos de comunicacidn deben de
mantener y trabajar de manera conjunta, como un sistema de seguridad integrado,
permitiendo la interaccidn entre lossistemas y sus componentes,

Camara
Sensor De Imagen CMOS RGB de barrido progresivo de 1/2 7"
Max. Resolucién De 2592x1944 a 160x90
S Con Forensic WDR o similares y Lightfinder o similares:
Tluminacién Minima Color: 0,13 lux a 50 IRE, F1.3
B/N: 0 lux a 50 IRE, F1.3
Velocidad de Obturacion De1/33500sal/5s
Dia Y Noche Filtro blogueader de infrarrojos extraible automaticamente
Lente
Varifocal , 3 a 8 mm o superior
Focal Length & FOV Campo de visidn horizontal: 104°-40°
Campo de visidn vertical: 74°-29°
Apertura F1.3
Montura Del Lente Distanda de enfogue minima: 1 m
Iluminador
Tipe De Luz Suplementaria OptimizedIR con I__ED IR de 850 nm, de larga duracion y bajo
consumo energético
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Rango De Luz Suplementaria | Rango de alcance de 40 m o mas segun la escena
Video

H.264 (MPEG-4 Parte 10/AVC), Baseline perfil, Main perfil, y High
| Compresion De Video perfil
H.265 (MPEG-H Parte 2HEVC) Main perfil, MIPEG

25/30 imagenes por sequndo con una frecuencia de la red
eléctrica de 50/60 Hz

Velocidad de imagen

Tipo H.264 Baseline perfil, Main perfil, y High perfil
Tipo H.265 Main perfil, MIPEG
Fisheye Display
Escuadra de montaje con orificios para caja de conexiones ( salida
Tipo De Maontaje doble, salida unica y octogonal de 4" ) y para montaje en pared o
en techo.

Miltiples transmisiones configurables individualmente en H.264,
H.265 y Mation JPEG

Modo De Visualizacidn Velocidad de fotogramas v ancho de banda controlables
VER/ABR/MBR. H.264/H.265
Indicador de transmision de video

Audio

Entrada de micrdfono externo, entrada de linea, entrada digital
Entrada/salida de audio con transformador de corriente, control de ganancia automatico,

emparejamiento de altavoz de red.

Come minimo se aceptard una de cualquiera de estas codificaciones
Codificacian De Audio de audio: LPCM de 24 bits o AAC-LC 8/16/32/44,1/48 kHz 0 G.711

PCM B kHz o G.726 ADPCM 8 kHz o Opus 8/16/48 kHz.

Velocidad De Bits De Audio | Velocidad de bits configurable (opcional)

Red

Para respaldar la grabacion en caso exista una desconexion en la

red de videovigilancia y evitar le reutilizacion de los videos

almacenados, es requerido Incluir memoria SD de 512GBE con
Almacenamiento En Red compatibilidad de cifrado AES de la Tarjeta 5D

Para respaldar grabaciones o eventos selecdonados, es requerido
almacenamiento en red [NAS).

APT API abierta para integracidn de software
Los protocolos de red en cdmaras permiten gue los dispositivos se
comuniquen entre si y que los datos se transmitan de manera
correcta. Es necesario contar con protocolos de red actualizados v
que garanticen la seguridad e interoperabilidad de los equipos con
otros sistemas. Por ello debe considerarse como minimo lo
Protocolas siguiente:
ONVIF (Open MNetwork Video Interface Forum), RTSP (Real-Time
Streaming Protocol), HTTP/HTTPS, H.264/H.265, IEEE 802.1X, QoS
(Quality of Service), IPV4, IPve, SNMP v1/v2/v3, NTP, FTP, SFTP,
SNMP
CDP/LLDP.
Seguridad perimetral:

La sequridad perimetral es crucial porque actia como la primera linea de defensa
contra ategues, 8 modo de barrera. Enfre sus caracteristicas debe contar con:
Deteccidn y Andlisis de Video contra intrusiones,

Respuestas automatizadas contra intrusiones,

Seguridad
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Integracion con sistemas de plataformas de gestion de viden.
Seguridad de red:
[EEE 802.1X (EAP-TLS, PEAP-MSCHAP2), IEEE 802 1AE (MACsec PSK/IEAP-

TLS), [EEE 802 1AR, HTTPSMHSTS, TLS w1 21,3, Metwork Time Security (NTS),
X 509 Certificado PKI, firewall basado en host

Imagen
Wide Dynamic Range (WDR) | 120 dB
Saturacion, contraste, brillo, nitidez, Forensic WDR o similar: Hasta

120 dB dependiendo de la escena, balance de blancos, umbral
diafnoche, mapeo de tonos, compresidn, rotacién: 0°, 90°, 180°,

Configuracion De Imagen

270",
Interfaz
Audio Entrada fie audio, simplex, audio bidireccional a través de la
tecnologia de extremo a extremo
Ethernet Interface 1 puerto Ethernet 145 10BASE-T/100BASE-TX PoE
Evento

Debe permitir como minimo establecer configuraciones o
condiciones generales o especificas que permiten tomar accion ante
Condiciones de Eventos la deteccidn y prevencion de incidentes, proteger propiedades y
recopilar pruebas de delitos, asimismo gque permita conocer el
estado de los dispositives para la operacidn v toma de decisiones
Brindar un sistema para tratamiento de eventos coma minimao
debe permitir:
Acclones de eventos Detecddn de Eventos
Configuracitn personalizada
Maotificaciones v Acciones de respuesta

General
|Al|menta|:i6n |Allmer|ta|:i6n a través de Ethernet (PoE) IEEE 802.3af/802.3at

5.3.1.5 SISTEMA CCTV NODOS LAN (CAMARAS - NVR - ESTACION DE
JRARAJO — VIDEO WALL)

El contratista implementara un nuevo Sistema de Circuito Cerrado de Video Vigilanda
(CCTV) en reemplazo del actual para tal fin. Debe considerar equipos y software a
implementarpara el Centro de Monitoreo CCTV NODOS LAN v los Puntos de
Video Vigilancia NODOS DE TELECOMUNICATOMNES LAN localizados en las
diferentes NODOS LAN del Aeropuerto Internacional Jorge Chavez,

El sistema debe tener una arquitectura abierta, escalable y modular, gque permita
una facil incorporacién de nuevas camaras y la capacidad de integrarse al Centro
de MonitoreoCCTV Central implementando en CORPAC.

El sistema CCTV propuesto debera estar compuesto por camaras IP instalado al
interno v externo de cada Modo de Telecomunicaciones LAN con el fin de permitir la
vigllancia y monitoreo de los amblentes en cuestidn. Todas las cdmaras incluiran los
accesorios v elementos necesarios para la instalacion, a fin de que el equipamiento a
suministrar opere deacuerdo con lo requerido.

La solucién requerida deberd ajustarse a las politicas de seguridad de la institucién,
haciendo grabacién de acuerdo a actividades definidas por los niveles de acceso,

hararios, entreotras, lo que se debera configurar mediante la opddn de deteccidn de
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movimiento de las cdmaras que integran el sistema.

Esta solucidn usa tecnologia de Video IP. El video obtenido por las cadmaras es de alta
definicion, v tiene entre oftras, las siguientes finalidades: mejorar los niveles de
seguridad usando video-vigilancia, monitoreo de la calidad de atencién, registro de
sucesos, v la gestidn de las cémaras en forma remota, v otros que considere la entidad
conveniente, todo esto mediante cableado estructurado en categoria 6A existente.

Requerimientos de funcionamiento
Para su funcionamiento requiere del hardware y el software solicitado, el cableado
estructurado ya estd desplegado. Las camaras ya sean DOMO, MINI Domo, fijas,
interiores/exteriores, requieren de energia eléctrica estabilizada, estas deberan usar la
funcionalidad PoE.

Todas las camaras Incluirdn los accesorios y elementos necesarios para la
instalacién, a fin de que el equipamiento asuministrar opere de acuerdo con lo
requerido.

Estd compuesto por el equipamiento que se va a utilizar para implementar una red de
camaras de video IP, tanto en las dreasexternas como internas de los NODOS LAN del
Aeropuerto Internacional Jorge Chavez por el software y equipamiento de gestidn de
dichos dispositivos, con gestidn centralizada.

Este sistema tiene los siguientes objetivos: mejorar los niveles de seguridad, usando
video-vigilancia, implementar asistencia remota, monitoreo de calidad de atencidn,
registro de sucesos;y la gestidn de las camaras, las que se usaran para grabar y
monitorear; y otros que considere la Institucidn.

El sisterna comprende el dimensionamiento de todo el equipamiento necesario
para implementar y poner en produccidn, el crcuito cerrado de television, la
grabacion devideo en tiempo real; asl como la reproduccidn del video grabado
(almacenado en los dispositivos de respaldo).

5.3.1.5.1 CENTRO DE MONITOREO CCTV NODOS LAN

El Centro de Maonitoreo CCTV NODOS LAN propuesto debe tener acceso a todas las
camaras IP requeridas.La ubicacion del Centro de Monitoreo serd en el 10mo Piso
de la Torre de Control. El contratista deberd considerar esta ubicacidn. Desde dicho
centro se centralizardn las sefiales provenientes de las cdmaras CCTV, para su
control y monitoreo, utilizando para ello la infraestructura de red LAN de CORPAC

Este Centro de Monitoreo albergard el sistema travésde estaciones de trabajo y
monitor, teclados, JOYSTICK CCTV switch LAN del segmento de red (sl es
necesario) y otros equipos y accesorios necesarios para la implementacion del
sistema y un armario en para los accesorios de monitoreo, configurado para ser
visualizado en el Sistema de Video Wall de Area de Redes, Comunicaciones y
Soporte Tecnico.

El operador del Centro de Monitoreo CCTV Nodo LANdebe poder ver en tiempo real
las imagenes enviadaspor todas las camaras a las que se le permita el acceso de
acuerdo con los niveles jerdrguicos definidos en el sistema, de forma simultanea
con la visualizacion de videos grabados, se le debe dar la posibilidad de seleccionar
y transferir cualquier imagen a un monitor o sistema Video Wall.

El sistema debe ser capaz de realizar un registro digital de alta calidad de las
imagenes de todas las cdmaras, con caracteristicas suficientes para realizaruna
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posterior gestion de las imagenes a través del sistema de gestion de video,
proporcionando una soluddn completa, escalable y modular. Este almacenamiento
debe realizarse en un entorno adecuado, con la maxima seguridad vy calidad en el
tratamiento de la informacién.

Los archivas de video deben ser comprimidos mediante téenicas de compresidn de
datos avanzadas, utilizando cddec de video de alto rendimiento sin pérdida de
informacion de video conel fin de obtener el mejor resultado entre la calidad de la
imagen, la tasa de utilizacidn red de transmision de datos y el volumen requerido
para elalmacenamiento de informacion.

Se debe contar con un tedado CCTV para el controlPTZ para cada estacidn de
trabajo.

El contratista debera de realizar la adecuacion del centro de monitorio ubicado
en el piso 10 del Area de Redes Comunicaciones y ST que consiste en la
instalacidn de persianas horizontales de 25M Linealespor 2 de alto, iluminacidn
LED a fin de garantizar unaintensidad luminica de entre 500 y 750 lux, cambio
de cielo raso minimo 15 mm de espesor y baldosa depiso tipo PVC Autoadhesivo
de minimo 30x30cm paraun drea de 130 m2.

5.3.1.5.1.1 ESTACION DE MONITOREO

El contratista debera considerar la provisionde una estacidn de monitoreo
correspondiente para monitorear las camaras de CCTV de cada NODO LAN. Esta
sera integrada por el contratista almomento de la implementacidn de los PUNTOS
DE NODOS TELECOMUNICACIOMES LAN.

» La estacion de trabajo debera ser del mismo fabricante de camaras para
garantizar la operatividad del sistema.

= Debe contar con un procesador 13 o superior de dltima generacion.

« Debe tener como sistema operativo Windows 11 IoT Enterprise o
Windows 11 Professional.

» Memoria RAM de 16GE DDR4 como minimao.

+ Debe tener una tarjeta de video 4GB GDDRE de 4 salidas mini Display
Port.

« Debe contar con un disco de estado sdlido de 256GBE destinado para el
sistema operativo v software VYMS.

+ Debe contar con 4 puertos USE 3.2 coma minimo.

+ Debe contar con 4 puertos USE 2.0 como minimo.

» Debe contar con una salida de audio universal o 3.5mm

« La estacidn deberd tener un factor de forma: Small/Slim Form Factor.
= Debe contar con alimentacidn de voltaje 100~240 AC.

« Debe contar con 1 fuente de poder de 180W come minima.

+ Debe contar con 1 puerto de red Ethernet 1GbE.

= Debe incluir mouse y teclado.

+ Debe operar en el rango de temperatura entre 10°C a 35°C como
minimo.

« Debe contar con certificaciones UL, cUL, CB, FCC.

« Peso maximo 5.3Ka.

» El monitor para ser utilizado en la Estacion debe ser minimo de 55" y con
capacidad 4K,

= Debe incluir 5 afios de garantia.

5.3.1.5.1.2 VIDEO WALL

El Sistema de Video Wall que cuenta el Area de Redes, Comunicaciones ¥
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Soporte Tecnico, serd utilizado para la visualizacidn del sisterna de Circuito
CCTV. El contratista serda encargado de realizar las configuradiones
necesarias para su puesta en operacion del sistema.La ubicacién del Sistema
de Video Wall es en la Sede Central de Lima-Callao Aeropuerto Internacional
Jorge Chavez —Area de Redes, Comunicaciones y Soporte Técnico del
Edificio Central Pisol0.

5.3.1.5.1.3 NVR (ALMACENAMIENTODEGRABACION DE VIDEO)

CORPAC, proveera el sistema de almacenamiento para la grabacidn de los
videos generados por las diferentes camaras

instaladas en los NODOS LAN; este manejara el estdndar ONVIF. No
obstante, el contratista debera considerara el licenclamiento necesario para
la grabacidén de las camaras que componen los PUNTOS DE
VIDEOVIGILANCIA DE TELECOMUNICACIOMES LAMN

CUARTOS DE TELECOMUNICACTONES - AIRE

ACONDICIOMADO Y CONDENSADORES.

Si bien los cuartos de comunicacion tendran los gabinetes con aire acondicionado
del tipo autocontenidosegln la capacidad de cada uno de estos, sin embargo, la
entidad esta solicitando adicionalmente instalar equipos de refrigeracion del tipo
con confort minimo de 12000 BTU, como sistema redundante en dichos ambientes,

Las capacidades de estos el contratista deberd considerar de acuerdo con las
dimensiones de los ambientes y capacidad de consumo de energia de equipos de
la infraestructura activa en cada uno de los nodos de comunicaciones que se
instalard en estos ambientes.

D. SISTEMA DE UPS,

I1. UPS. (Uninterruptible Power Supply)

Este equipoc serd dnicamente para todos los equipos de comunicacidon que se
encuentran en cada Cuarto de telecomunicaciones, las potendas de estos seran por
K\VA (Kilo Voltios Amperes), segin el cuadro adjunto:

NODO CAPACIDAD | BATERIA

LOCALTZADOR (ILS) 3 EVA AUTONOMIA 1 HORA MEDIA CARGA
CIAC 6 KVA AUTONOMIA 1 HORA MEDIA CARGA
RADAR I 10 KVA AUTONOMIA 1 HORA MEDIA CARGA
RADAR TI & KVA AUTONOMIA 1 HORA MEDIA CARGA
NUEVO RADAR 10 KVA AUTONOMIA 1 HORA MEDIA CARGA
FINANZAS 6 KVA AUTONOMIA 1 HORA MEDIA CARGA
OACT 6 KVA AUTONOMIA 1 HORA MEDIA CARGA
CENTRAL PISO 10 6 KVA AUTONOMIA 1 HORA MEDIA CARGA
CENTRAL PISO 3 3 KVA AUTONOMIA 1 HORA MEDIA CARGA
PRONOSTICO 3 KVA AUTONCMIA 1 HORA MEDILA CARGA
INFRAESTRUCTURA 3 KVA AUTONCMIA 1 HORA MEDIA CARGA
LOGISTICA 6 KVA AUTONCMIA 1 HORA MEDIA CARGA
TECNICA 6 KVA AUTONCMIA 1 HORA MEDIA CARGA
HANGAR 3 KVA AUTONCMIA 1 HORA MEDIA CARGA
OBSERVATORIO 3 KVA AUTONCMIA 1 HORA MEDIA CARGA
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SANTA ROSA 6 KWVA AUTONOMIA 1 HORA MEDIA CARGA
NUEVA TORRE 10 KVA AUTONOMIA 1 HORA MEDIA CARGA
EDIFICIO AJUNTO 6 KWVA AUTONOMIA 1 HORA MEDIA CARGA
GAMBETA 3 KVA AUTONOMIA 1 HORA MEDIA CARGA

Dado que también para los equipos internos que soportara el gabinete de comunicaciones,
los cuales deberdn poder emitir miltiples alarmas sonoras y visuales, permitiran detectar
rapidamente cualquier anomalia (sobrecarga, baja bateria, bypass, final de la vida til de

las baterias, etc.)

Este equipo deberd tener una autonomia de 60minutos como minimo a media carga
ante fallos de la corriente comercial, todos los UPS independientemente de su potencia

deberan ser Rackeables y entre el UPS vy &l
a 10 RU, el o los médules de bateria deberdn

o los madulos de bateda no podran ser mayor
ser del mismo fabricante del UPS. Para el caso

del UPS de 6KVA se aceptara hasta 12RU v para el UPS de 10KVA se aceptard hasta 14R1.

Estos equipos deberdn tener las siguientes

caracteristicas minimas:

Dimensiones - Incluido madulos de rack

10 UR

Parametros de CA de entrada

Rango de tensidn sin funcionamiento de
la bateria

220/230/240V CA (que se puede modificar segin
energia del cliente]

Rango de frecuencia

40-70 Hz

Toma de entrada

Entrada de cableado fijo en caja de distribucian de|
energia para UPS.

Solo para los casos de UPS de 3KVA se aceptaran
cableado fijo en caja de distribucion de energia of
con cable de poder IEC C20.

Tomas de salida

Para UPS de 10 KVA y 6KVA - 4x IEC C13 + 2x IEC
C19 + cableado fijo en caja de distribucion de
energia.

Para UPS de 3 KVA - 4x IEC C13 + [ 2x IECC19 o 1¥
|EC C19) + cableado fijo en caja de distribucion de|
energia.

Rango de tensidn en funcionamiento,
con o sin funcionamiento de la bateria

110-276 WV CA

Forma de onda

Onda sinusoidal

Parametros de la bateria

Tipo

Plormo, regulada por wvalvula,a prueba de
derrames

Tiempo de recarga

3 horas al 90% de capacidad después de descarga
completa con 100% de carga.

Datos ambientales

Funcionamiento

0°Ca+40°C

Temperatura de almacenamiento

-15"Ca+50°C

Humedad relativa

Del 0% al 9%% de humedad relativa, sin
condensacidn

Altitud de funcionamiento hasta
1.000m

1.000 m a 30°C
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Ruido audible <58 dB, a1 metro dela parte posterior <50 dBA, a
1 metro de la parte frontal o de los laterales
Flexibilidad - Configuracién de rack en un formato de
RU

- Pantalla giratoria

- Deteccidn de frecuencia automatica

- Baterias internas ! Externas
intercambiables en caliente
reemplazables por el usuario

- Tiempo de funcionamiento adicional con
armarios de bateria adicionales

- Puerto de comunicaciones Tarjeta de red
SHMP, HTTP/HTTPS ¥ monitoreo.

- Posibilidades de salidas  milltiples
(cableado fijo y receptaculos)

- Debe incluir un programa @ de
configuracidén  basado en entorno
Windows

- Sefiales de cierre integradas

- Debe poder realizar la desconexidn de
emergencia (EPO)

- Bypass Interno automatico y manual

- Autodiagndstico

Compatibilidad CE, RoH5

5.3.1.6

CONSIDERACIONES FINALES

La infragstructura pasiva debe cumplir con las especificaciones de ANSI/TIA-568-C.2 y
todos los componentes deben cumplir con los requisitos descritos en esta seccidn.
También se debe cumplir con los estandares decableado de la norma TIA/EIA-942.

Todos los componentes del canal de cobre deben ser de unasola marca a fin de
garantizar el fundonamiento end-to-end del mismo. No se aceptaran oferta donde se
mezclen componentes o subsistemas de mas de un (1) fabricante, salvo indicacion
contraria.

Para el sistema de cableado administrable, el software y los equipos activos debe ser de
una marca reconocida en el mercado con soporte a nivel local.

Como parte del servicio, debera considerarse las actividades de retiro de cableado
antiguo en donde exista para la implementacion de nuevos puntos de red. El contratista
deberad contar con las aprobacdiones de conformidad de las instalaciones en cada una de
las dreas de CORPAC S.A. fin derealizar la instalacidn vy uso de red del nuevo cableado
estructurado categoria 6A.

Las especificaciones y las recomendaciones de uso e instalacion de los fabricantes
reladonados a los equipos y materiales que el contratista utilizard deben respetarse, en
caso no se respete s e solicitara la correccidn. Asimisma, se deberd cumplir las normas
y reglamentos técnicos descritos en el presente.

Como parte de la ejecucion contractual, el sistema de cableado estructurado nuevo a
instalar debe contar con una garantia expedida por el fabricante por un minimo 20 afios
sobre todos v cada uno de los componentes instalados vy la mano de obra y la carta
emitida por el fabricante en dondese avale el respaldo de este a la empresa oferente y
Se asuma un compromiso por la garantia del nuevo cableado instalado.
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5.3.1.7 CERTIFICACION DE CABLEADO ESTRUCTURADO

El contratista deberd realizar la certificacion de canal completo del sistema de cableado
categoria 6A (Video, Voz yDatos) una vezr finalizada la instalacion del Cableado
Estructurado solicitado en el presente proyecto.

El contratista debera contar con sus equipos certificadores propios y madulos calibrados
al momento de realizar lacertificacidn para lo cual deberd adjuntar una copia de dicha
calibracidn durante la implementacidn.

5.3.1.8 VISITA DE CAMPO

El postor podra realizar visitas de campo a las diferentes instalaciones de CORPAC S.A.
para cotizar todo lo necesario para la correcta implementacion del servicio solicitado. Las
visitas podran coordinarse mediante carta o correo electrdnico con minimo 2 dias de
anticipacion, alcanzando copia del Documento Oficial del Identidad del personal que
efectuara la visita. Esto se deberd de coordinar con el Area de Redes, Comunicacionss y
Soporte Técnico.

5.3.1.9 ADELANTOS
La entidad otorgara un adelanto directo por el 30% del monto original.

El contratista debe solicitar formalmente el adelanto directo dentro de los ocho (8) dias
siguientes a la suscripcidn del contrato adjuntando a su solicitud la garantia por adelanto,
mediante carta fianza o pdliza de caucidn acompafada del comprobante de pago
correspondiente, vencido el plazo para solicitar el adelanto no procede la solicitud. La
entidad debe entregar el monto solicitado dentro de los siete (7) dias contados a partir
del dia siguiente de recibida |a solicitud del contratista.

5.3.1.10 RENOVACION DE GARANTIA Y SOPORTE DE LA INFRAESTRUCTURA
PASIVA DE CORPAC.

Adicionalmente al objeto de la contratacion de equipamiento, CORPAC S.A. requiere renovar
la garantia y el soporte de algunos componentes de la infraestructura pasivaimplementada
gue tenga la garantia vigente del fabricante, a manera referencial se muestra el listado de
todos los componentes implementados en los diversos nodos de telecomunicacionas en el
Aeropuerto Sede Central:

ANALIZFADORES (RENOVACION DE GARANTIA Y SOPORTE)

1 | Analizador Principal de 24 puertos, MapIT | A10000101626 | SIEMON M-MCPF
G2 1RU, con pantalla LCD

2 | Analizador Principal de 24 puertos, MapIT | A10000101650 | SIEMOMN M-MCP
(G2 1RU, con pantalla LCD

3 | Analizador Principal de 24 puertos, MapIT | A10000101766 | SIEMON M-MCP
(52 1RU, con pantalla LCD

4 | Analizador Principal de 24 puertos, MapIT | A10000101540 | SIEMOMN M-MCP
G2 1RU, con pantalla LCD

5 | Analizador Principal de 24 puertos, MapIT |A10000101640 | SIEMOMN M-MCPF
(52 1RU, con pantalla LCD

6 | Analizador Principal de 24 puertos, MapIT |A10000101623 | SIEMON M-MCP
G2 1RU, con pantalla LCD
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7 | Analizador Principal de 24 puertos, MapIT |A10000101628 |SIEMON M-MCP
(52 1RU, con pantalla LCD
8 | Analizador Principal de 24 puertos, A10000101769 | SIEMON M-MCP
MaplT G2 1RU, con pantalla LCD
9| Analizador Principal de 24 puertos, MapIT |A10000101634 | SIEMON M-MCP
G2 1RU, con pantalla LCD
10 | Analizador Principal de 24 puertos, MapIT | A10000101607 | SIEMON M-MCP
(=2 1BU, con pantalla LCD
11 | Analizador Principal de 24 puertos, MapIT |A10000101683 |SIEMON M-MCP
(52 1RU, con pantalla LCD
12 | Analizador Principal de 24 puertos, MapIT | A10000101781 | SIEMON M-MCP
(G2 1RU, con pantalla LCD
13 | Analizador Principal de 24 puertos, MapIT | A10000101775 |SIEMON M-MCP
(G2 1RU, con pantalla LCD
14 | Analizador Principal de 24 puertos, MapIT |A10000101775 | SIEMON M-MCP
(G2 1RU, con pantalla LCD
15 | Analizador Principal de 24 puertos, A10000101707 | SIEMON M-MCP
MaplIT G2 1RU, con pantalla LCD
16 | Analizador Principal de 24 puertos, MapIT |A10000101636 | SIEMON M-MCP
=2 1RU, con pantalla LCD
17 | Analizador Principal de 24 puertos, MapIT | A10000101616 |SIEMON M-MCP
(52 1RU, con pantalla LCD
18 | Analizador Principal de 24 puertos, MapIT |A10000101771 | SIEMON M-MCP
=2 1RU, con pantalla LCD
19 | Analizador Principal de 24 puertos, MapIT | A10000101752 | SIEMON M-MCP
(52 1RU, con pantalla LCD
20 | Analizador Principal de 24 puertos, MapIT |A10000101758 | SIEMON M-MCP
(52 1BU, con pantalla LCD
21 | Analizador Principal de 24 puertos, MapIT |A10000101610 |[SIEMON M-MCP
G2 1RU, con pantalla LCD
22 | Analizador Principal de 24 puertos, MapIT |A10000101634 | SIEMON M-MCP
(=2 1BU, con pantalla LCD
23 | Analizador Principal de 24 puertos, MapIT | A10000101706 |SIEMON M-MCP
(52 1RU, con pantalla LCD
24 | Analizador Principal de 24 puertos, MapIT |A10000101631 | SIEMON M-MCP
(=2 1BU, con pantalla LCD
25 | Analizador Principal de 24 puertos, MapIT | A10000101615 |SIEMON M-MCP
(52 1RU, con pantalla LCD
26 | Analizador Principal de 24 puertos, MapIT |A10000101643 | SIEMON M-MCP
(G2 1RU, con pantalla LCD
27 | Analizador Principal de 24 puertos, MapIT | A10000003040 |SIEMON M-MCP
(52 1RU, con pantalla LCD
28 | Analizador Principal de 24 puertos, MapIT | A10000101653 | SIEMON M-MCP
=2 1RU, con pantalla LCD
29 | Analizador Principal de 24 puertos, MapIT | A10000101160 |SIEMON M-MCP
(52 1RU, con pantalla LCD 8
30 | Analizador Principal de 24 puertos, MapIT |A10000101743 | SIEMON M-MCP
=2 1RU, con pantalla LCD
31 | Analizador Principal de 24 puertos, MapIT |A10000101648 | SIEMON M-MCP
G2 1RU, con pantalla LCD

Nota. El contratista deberd considerar como parte de la renovacidn de garantias y soporte la
infraestructura pasiva, la inclusidn de todos los accesorios, equipos, materiales para la gestidn,
administracidn en el Centro de Computo o Sala Blanca, con la finalidad de tener todo el sistema
de cableado estructurado administrable.
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buenas manas!

TRAFO (RENOVACION DE GARANTIA Y SOPORTE)

trifasico-8 KVA

1 | Transformador de aislamiento 17010215 IEDA POWER SAFE TATF-80-DyY-K13
trifasico-8 KVA

2 | Transformador de akslamiento 17010217 IEDA POWER SAFE TATF-BO-D/Y-K13
trifasico-8 KVA

3 | Transformador de aislamiento 17010216 IEDA POWER. SAFE TATF-80-D/¥-K13
trifasico-8 KVA

4 | Transformador de aislamiento 17010222 IEDA POWER SAFE TATF-B0-D/Y-K13
trifasico-8 KVA

5| Transformador de aislamiento 17010212 IEDA POWER. SAFE TATF-B0-DyY-K13
trifasico-8 KVA

6 | Transformador de aislamiento 17010219 IEDA POWER. SAFE TATF-B0-DyY-K13
trifasico-8 KVA

7 | Transformador de aislamiento 17010214 IEDA POWER. SAFE TATF-80-DyY-K13
trifasico-8 KVA

8 | Transformador de aislamiento 17010211 IEDA POWER. SAFE TATF-B0-DyY-K13
trifasico-8 KVA

9 | Transformador de aislamiento 17010223 IEDA POWER SAFE TATF-B0-DyY-K13
trifasico-8 KVA

10 | Transformador de aislamiento 17010220 IEDA POWER SAFE TATF-B0-DyY-K13
trifasico-8 KVA

11 | Transformador de aislamiento 25051901 IEDA POWER SAFE TATF-B0-D/Y-K13
trifasico-8 KVA

12 | Transformador de aislamiento 17010213 IEDA POWER. SAFE TATF-BO-DyY-K13
trifasico-8 KVA

13 | Transformador de aislamiento 17010218 IEDA POWER. SAFE TATF-80-DyY-K13
trifasico-8 KVA

14 | Transformador de aislamiento 17010224 IEDA POWER SAFE TATF-BO-DyfY-K13
trifasico-8 KVA

15 | Transformador de aislamiento 17010221 IEDA POWER. SAFE TATF-B0-DyY-K13

LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

RITTAL

S5K3311.420

LCP Rack DX, 12kW,
300x2000x1200mm, 380w, 3~ +n,
60Hz, RAL7035.

2016K000064253

RITTAL

SK3311.420

LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ +n,
GB0Hz, RAL7035.

2014100113621

RITTAL

SK3311.420

LCP Rack DX, 12kW,
300x2000x1200mm, 380w, 3~ +n,

60Hz, RAL7035.

2015K000202348

RITTAL

SK3311.420
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5| LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7O35.

2015K000182655

RITTAL

SK3311.420

6| LCP Rack DX, 12kW,

300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000130491

RITTAL

SK3311.420

7| LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000202358

RITTAL

SK3311.421

8| LCP Rack DX, 12kW,

300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000143787

RITTAL

SK3311.420

9| LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000232843

RITTAL

SK3311.420

10 | LCP Rack DX, 12kW,

300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2014100119419

RITTAL

SK3311.420

11| LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7O35.

2015K000202353

RITTAL

5k3311.420

12 | LCP Rack DX, 12kW,

300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000130488

RITTAL

SK3311.420

13| LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7O35.

2016K000014251

RITTAL

SK3311.420

14| LCP Rack DX, 12kW,

300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2016K000014252

RITTAL

SK3311.420

15| LCP Rack DX, 12kW,
300x2000x1200mm, 380w, 3~ + n,
B60Hz, RALY035.

2016K000033899

RITTAL

SK3311.420

16 | LCP Rack DX, 12kW,
300x2000x1200mm, 380v, 3~ + n,
60Hz, RAL7035.

2015K000232841

RITTAL

SK3311.420

CMC (RENOVACION DE SOPORTE)

CMCIIT UNIDAD DE PROCESAMIENTO

63166078 | RITTAL

D 7030.000

CMCIII UNIDAD DE ENTRADA/SALIDA

67200823 | RITTAL

DK.7030.040

CMCIII SISTEMA DE CONTROL DE PUERTA

63354725 | RITTAL

DK.7030.500

CMCIII UNIDAD DE PROCESAMIENTO

40813239 | RITTAL

Di 7030.000

CMCIII UNIDAD DE ENTRADASSALIDA

63354730 | RITTAL

DK.7030.500

CMCIII SISTEMA DE CONTROL DE PUERTA

67092347 | RITTAL

DK.7030.040

CMCIIT UNIDAD DE PROCESAMIENTO

63235636 | RITTAL

D 7030.000

CMCIII SISTEMA DE CONTROL DE PUERTA

63299759 | RITTAL

DK.7030.500

WO 8| sl O LA o L R e

CMCIII UNIDAD DE ENTRADASSALIDA

67094547 | RITTAL

DK.7030.040
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10 | CMCIII UNIDAD DE PROCESAMIENTO [ 63166007 |RITTAL | DK 7030.000
11| CMCIII SISTEMA DE CONTROL DE PUERTA | 63219158 RITTAL | DK.7030.500
12 | CMCIII UNIDAD DE ENTRADA/SALIDA 67093047 [RITTAL | DK.7030.040
13 | CMCIII UNIDAD DE PROCESAMIENTO 63235583 | RITTAL | DK 7030.000
14 | CMCIII UNIDAD DE ENTRADA/SALIDA | 67214447 |RITTAL | DK.7030.040
15 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219186 RITTAL | DK.7030.500
16 | CMCIII UNIDAD DE PROCESAMIENTO [ 63235589 |RITTAL | DK 7030.000
17 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219163 RITTAL | DK.7030.500
18 | CMCIII UNIDAD DE ENTRADA/SALIDA [ 67212747 [RITTAL | DK.7030.040
19 | CMCIII UNIDAD DE PROCESAMIENTO 40813171 | RITTAL | DK 7030.000
20| CMCITI SISTEMA DE CONTROL DE PUERTA | 63299744 | RITTAL | DK.7030.500
(GAB. A)
21 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219161 RITTAL | DK.7030.500
(GAB. B)
27 | CMCIT UNIDAD DE ENTRADA/SALIDA 67214747 |RITTAL | DK.7030.040
23 | CMCIII UNIDAD DE PROCESAMIENTO 63268093 | RITTAL | DK 7030.000
24| CMCIII SISTEMA DE CONTROL DE PUERTA | 63181608 | RITTAL | DK.7030.500
(GAB. A)
25 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219204 RITTAL | DK.7030.500
(GAB. B)
26 | CMCIII UNIDAD DE ENTRADA/SALIDA | 67203923 |RITTAL | DK.7030.040
27 | CMCIII UNIDAD DE PROCESAMIENTO 40813178 | RITTAL | DK 7030.001
28 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219186 RITTAL | DK.7030.500
79 | CMCIII UNIDAD DE ENTRADA/SALIDA 67213347 RITTAL | DK.7030.040
30 | CMCIII UNIDAD DE PROCESAMIENTO [ 63267981 |[RITTAL | DK 7030.000
31 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63354683 RITTAL | DK.7030.500
32 | CMCIII UNIDAD DE ENTRADA/SALIDA [ 67095148 | RITTAL | DK.7030.040
33 | CMCIII UNIDAD DE PROCESAMIENTO 40813214 | RITTAL | DK 7030.000
34 | CMCIII UNIDAD DE ENTRADA/SALIDA | 67094047 |RITTAL | DK.7030.040
35 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63219174 RITTAL | DK.7030.500
36 | CMCIII UNIDAD DE PROCESAMIENTO [ 63268068 |RITTAL | DK 7030.000
37 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63299721 RITTAL | DK.7030.500
38 | CMCIII UNIDAD DE ENTRADA/SALIDA | 67164736 RITTAL | DK.7030.040
39 | CMCIII UNIDAD DE PROCESAMIENTO 63268087 | RITTAL | DK 7030.000
40| CMCIII SISTEMA DE CONTROL DE PUERTA | 63181618 | RITTAL | DK.7030.500
41| CMCII UNIDAD DE ENTRADA/SALIDA 67215047 RITTAL | DK.7030.040
42 | CMCIT UNIDAD DE PROCESAMIENTO [ 63235577 [RITTAL | DK 7030.000
43| CMCIII SISTEMA DE CONTROL DE PUERTA | 63354678 | RITTAL | DK.7030.500
(GAB. A)
44| CMCIII SISTEMA DE CONTROL DE PUERTA | 63354747 |RITTAL | DK.7030.500
(GAB. B)
45 | CMCIT UNIDAD DE ENTRADA/SALIDA 67102238 | RITTAL | DK.7030.040
46 | CMCITI UNIDAD DE PROCESAMIENTO [ 63252556 | RITTAL | DK 7030.000
47 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63354729 | RITTAL | DK.7030.500
48 | CMCII UNIDAD DE ENTRADA/SALIDA [ 67213250 [ RITTAL | DK.7030.040
49 | CMCIT UNIDAD DE PROCESAMIENTO 40813170 | RITTAL | DK 7030.000
50 | CMCIII SISTEMA DE CONTROL DE PUERTA | 63026535 [RITTAL | DK.7030.500
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| 51 | CMCIII UNIDAD DE ENTRADA/SALIDA 67213747 |RITTAL DK.7030.040
DETAC (RENOVACION DE SOPORTE)
1| DET-AC maestro. Sisterna de deteccion y 713wW45 RITTAL 7338121
extincion con NOVEC 1230.
2 | DET-AC maestro. Sistema de deteccidn y | 711W45 RITTAL 7338121
extincion con NOVEC 1230.
3 | DET-AC maestro. Sistema de deteccidny | 67W26 RITTAL 7338121
extincion con NOVEC 1230.
4 | DET-AC maestro. Sistemna de deteccidn y 1010W23 RITTAL 7338121
extincién con NOVEC 1230.
5 | DET-AC maestro. Sistema de deteccidn y | 710W45 RITTAL 7338121
extincion con NOVEC 1230.
6 | DET-AC maestro. Sistema de deteccidn y 65W26 RITTAL 7338121
extincion con NOVEC 1230.
7 | DET-AC maestro. Sistema de deteccidon y | 702W45 RITTAL 7338121
extincion con NOVEC 1230.
8 | Det-Ac Plus - Sistema de extincidn esclavo | 14W14 RITTAL 7338321
9| DET-AC maestro. Sistemna de deteccidn vy F09wW45 RITTAL 7338121
extincién con NOVEC 1230.
10 | Det-Ac Plus - Sistema de extincidn esclave | 68W21 RITTAL 7338321
11 | DET-AC maestro. Sistema de deteccidn y | 712W45 RITTAL 7338121
extincién con NOVEC 1230.
12 | DET-AC maestro. Sistema de deteccidny | 86W21 RITTAL 7338121
extincion con NOVEC 1230.
13 | DET-AC maestro. Sistema de deteccidn y 927W20 RITTAL 7338121
extincidn con NOVEC 1230.
14 | DET-AC maestro. Sistema de deteccidn y | 714W45 RITTAL 7338121
extincién con NOVEC 1230.
15 | DET-AC maestro. Sistema de deteceidn v 133W37 RITTAL 7338121
extincion con NOVEC 1230.
16 | DET-AC maestro. Sistema de deteccidn y | 700W45 RITTAL 7338121
extincion con NOVEC 1230.
17 | DET-AC Plus - Sistema de extincidn B0W21 RITTAL 7338321
esclavo
18 | DET-AC maestro. Sistema de deteccidn y | 701W45 RITTAL 7338121
extincion con NOVEC 1230.
19 | DET-AC maestro. Sistema de deteccidn y 6AW26 RITTAL 7338121
extincion con NOVEC 1230.

SOFTWARE DE ADMINISTRACION DE CABLEADO ADMINISTRABLE

Servicio de soporte v mantenimiento del sistema de Gestidn v Administracidn de la Plataforma de

Cableado Inteligente SIEMOMN Eagle Eye por el perindo de 3 afios.

EQUIPO DE ENLACES INALAMBRICOS

CANTIDAD DE ENLACES

CUATRO (04) ENLACES

CARACTERISTICAS MINIMAS:
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Los equipos se encuentran instalados en los siguientes puntos:

Enlace Punto a Punto, Entre Radar y Santa Rosa.

Enlace Punto a Punto, Entre Santa Rosa y Gerencia Técnica.
Enlace Punto a Punto, Entre Hangar y Gerencia Técnica.
Enlace Punto a Punto, Entre Radar y Localizador.

El contratista deberd de realizar las configuraciones necesarias a fin de garantizar la operatividad e
integracion con los equipos de comunicacidn a implementar

OTRAS CONSIDERACIONES

El Contratista debera de realizar la calibracidn y mantenimiento general de los equipos de radlo, cambio
de cables de red y ducteria a fin de garantizar la correcta operacion.

En la instalacion y puesta en operacion de los enlaces inalambricos, el contratista debera garantizar la
correcta operacion del enlace, realizando pruebas de disponibilidad en las cuales deberd alcanzar 99.99
% de eficacia en &l envio y recepcidn de paquetes durante un periodo de una semana, a fin de validar
la correcta operacion.

TORRES DE COMUNICACION

El proveedor debera de realizar el mantenimiento general de las torres de comunicacidn implementadas
incluido pintado y cambio de elementos de anclaje, deberd de considerar la instalacién de una luz de
balizaje en cada una.

1| Equipo de enlace microondas SIAE ALCPlus2e
2 | Equipo de enlace microondas SIAE ALCPlus2e
3| Equipo de enlace microondas SIAE ALCPlus2e
4| Equipo de enlace microondas SIAE ALCPlus2e

Todo este equipamiento mostrado requiere un servido complementario de operacion, mantenimiento
ysoporte, siempre y cuando cuente con la garantia vigente del fabricante, caso contario de deberd
renovar el equipamiento mostrado lineas arriba, por equipos nuevos.; en ella el contratista debe incluir
el mantenimiento preventivo 1 vez cada 6 meses; y mantenimiento correctivo cuando este sea
requerido, por cualguiera de los componentes a los cuales se realizard las garantias correspondientes,
el cual cubrird todos equipos en los nodos de telecomunicaciones implementados en CORPAC S.A.

5.3.1.11 GARANTIAS

El contratista debe garantizar que todos los materiales solicitados en virtud del Contrato son nuevos
y de primer uso.

El contratista debe garantizar que los materiales utilizados estan libres de defectos que puedan
manifestarse durante su uso normal y en las condiciones imperantes, ya sea que dichos defectos
sean el resultado de alguna acddn u omisidn por parte del contratista o provengan del disefio de
los materiales o del mal uso del personaldel Contratista.

La entidad notificard al contratista cualquier defecto, inmediatamente después de haberlo
descubierto, e indicard la naturaleza del defecto, junto con toda la evidenciadisponible.
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Si el contratista, después de haber sido notificado, no subsana los defectos dentro de las 24 horas
siguientes de haber sido notificado, esta entidad podrd dentro de unplazo razonable, tomar las
medidas necesarias para corregir la situacién por cuenta,costo v riesgo del contratista, las mismas

gue serdn comunicadas al contratista paraque asuma su responsabilidad, de no hacerlo entidad

efectuara las acciones que considere conveniente.

La garantia del cableado nuevo a implementar debera contemplar el cambio de componentes,
incluyendo la mano de obra, ante cualquier problema por falla de instalacién o falla de origen de
los componentes.

La Garantia por la Infraestructura Pasiva (Cableado Estructurado v Componentes)

El contratista debe presentar un certificado de garantia emitido por el fabricante de la solucidn del
cableado estructurado nuevo que se implemente con una vigencia no menor de 20 afios de los
productos, servicios y de las aplicaciones para el canal completo una vez culminada la
implementacidn y la vigencia sera a partir de la firma del Acta de Conformidad, esta documentacion
forma parte de los entregables finales. La garantia ofrecida debera cubrir las fallas de fabricacién
de los materiales.

La garantia por los servicios y los componentes y/o sistemas nuevos implementados en los cuartos
de telecomunicaciones sera no menor a 3 afios y entrard en vigenda a partir de la suscripcidn del
Acta de Conformidad de la prestacion, inclusive, esta deberd ser entregada mediante
documentacion escrita que forma parte de los entregables finales.

La garantia ofrecida debera cubrir las deficiencias en la mano de obra empleada.

El tiempo de respuesta del soporte de los servicios no debera de excederse de las4 horas desde
el momento que se reporta la falla ante una falla de los sistemas instalados.

La garantia sobre los componentes conformantes de la infraestructura pasiva tales,sera de 3 afios
a partir de la firma del Acta de Inicio de la Prestacion del Servicio.

5.3.1.12 SERVICIOS ADICIONALES

Para esta contratacidn, tomando en consideracidn la infraestructura pasiva e
infraestructura activa de la solucidn propuesta por el contratista, deberd contar con los
servicios requeridos para su implementacidn, operaddn, soporte y gestion de la
plataforma de comunicaciones.

Para ello debe incorporar tanto del equipamiento yfo software especializadopara su
implementacdan.

En estos servicios adicionales deberd considerarse como minimo los siguientes
aspectos:

= Elcontratista debera elaborar y presentar, a ks 30 dias calendarios como maximae, luego
de la firma del contrato, el disefio de la red a implementar mediante un HLD (High Level
Design), entregando dicha documentacion en formato impreso y en el formato
digital nativo en que fueron elaborados.

*» El contratista debera elaborar y presentar, a los 30 dias calendarios como méxime, luego
de la firma del contrato, el disefio fisico y ldgico de la redcorporativa; asl como el detalle
de la configuracidn de conectividad, autenticacidn de acceso, seguridad vy
continuidad operativa. Esto lo realizard previo a la etapa de instalacion y
configuracién del equipamiento.

» Despliegue del equipamiento de equipos de comunicaciones, el cual se realizara en
cada uno de los gabinetes en los cuartos de telecomunicaciones correspondientes,
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de acuerdo con la distribucion estimada. El contratista debera instalar y configurar
el equipamiento de acuerdo con el disefio previo solidtado; ademas el equipamiento
de comunicaciones deberd ser conectado entre si mediante puertos dedicadosde
Stacking de alta veloddad; debiendo operar como una unidad ldgica.

* La Red CORPAC se encuentra segmentada, por lo tanto el contratista se encargara
de realizar la migracidn de los redes y servidios optimizando lascomunicaciones tanto
a nivel de voz, datos v video minimizando laindisponibilidad del servicio actual en
CORPAC S.A. Deberd incluir la configuracion del servicio DHCP solicitada para los
servicios de red de los usuarios tanto en datos como de voz y video; esta
segmentacidn deberd estar detallada en el disefio fisico y logico de la red
corporativa. Esta implementacidn deberd realizarse al 100% de los servicios que se
encuentra operando en la red corporativa.

* Implementacion de Servicios de autenticacion y control de usuarios en la Red
corporativa tanto a nivel fisico como inaldmbrico.

» Administracion, Gestidn, y Monitorizacién de los servicios de Networking (Switches
de Core, distribucién y accesa).

* Administracion, Gestidn y Monitorizacién de los servidos de enlaces de
comunicaciones principal y contingenda, durante la etapa de operacion dela
plataforma.

» Monitorizacién y Gestién de Serviclos de enlaces de comunicacion inaldmbrica.

* El contratista, elaborard y entregard, para la finalizacion de la Infraestructura
Activa, a CORPAC a nivel de detalle el documento LLD (Low Lewvel Design)
contemplando todos los aspectos de la solucidn de Networking implementado en
CORPAC 5.A., detallando para ello cada funcionalidad implementada tanto en
equipos de equipos de comunicaciones, como servidores, como los servidos de red
para esta contratacién y operacion de la red; entregando dicha documentacidn en
formato impreso y en el formato digital native en que fueron elaborados.

» Administracion y Gestion de la Plataforma de Fibra Optica y cableado
estructurado.

* Otros servicios de comunicacion necesarios.

» (tros servicios respecto a Patch Panels y Cableado
5.3.1.13 GARANTIA DEL SISTEMA DE NETWORKING(INFRAESTRUCTURA ACTIVA)

La Garantia por la Infraestructura Activa (Equipamiento Active yComponentes)

- - . = Admini = Red
LAN, Plataforma de Gestidn vy Autenticacidon de Acceso a la Red, Software de
Administracion v la Plataforma de Gestidn y autenticacion de Acceso a la Red

deberd considerar una garantia para reemplazo de los componentes fisicos defectuosos
y para cambios a configuraciones defectuasas durante los tres (03) afios posteriores a
la firma del Acta de Conformidad de la Implementacion e Inicio de Prestacion del Servicio.

Esta garantia debera estar respaldada por el fabricante de la solucién propuesta por el
contratista.

Los equipos conformantes del Sistema de Networking (Infraestructurafctiva) deberadn
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contar como minimo con garantia de tres (03) afios. Estagarantia estara en vigencia a
partir de la Firma del Acta de Conformidad dela Implementacién e Inicio de Prestacidn
del Servido. La garantia ofrecida deberd cubrir cualquier falla de fabricacidn del bien o
mala configuracian.

El tiempo de respuesta del soporte al Sistema de Networking no debera deexcederse las
4 horas.

El contratista efectuard las instaladiones de los equipos y su respectiva configuracidn de
los mismos, esta configuracidn deberd ser planificada de acuerdo con los parametros
gue sera proporcionado por CORPAC S.A.

El software de administracion y Plataforma de Gestidn y Autenticacion de Acceso a la
Red, debera contar como minimo el soporte de fabrica y derechos de actualizacidn a la
Gltima versidn vigente, de parches y consultasdurante tres (03) afios a partir de la fecha
de la firma del Acta deConformidad de la Implementacidn e Inicio de la Prestacidn del
Servicio.

36 meses de soporte, mantenimiento preventivo y mantenimiento correctivo de los
componentes de la solucién ofertada es del tipo 24x7 los 365 dias delafio.

La Entidad, requiere que todo el equipamiento solicitado tanto hardware y software
reladonado, serd de uso y propledad de CORPAC S.A., asimismo debe estarlicenciado a
nombre de CORPAC 5.A., bajo las condiciones antes descritas.

5.4 PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL

Para el presente el detalle de la prestacién con relacidn a laoperacidn de la plataforma,
ver apartado SERVICIOS COMPLEMENTARIOS.

5.4.1 MANTENIMIENTO DEL EQUIPAMIENTO

Mantenimiento Preventivo.

Para la Sede Central de CORPAC S.A. (Lima-Callao) se debe induir mantenimiento
preventivo semestral de los equipos ofertados durante el periodo de garantia de los

equipos.

El proveedor debera presentar, hasta el plazo maximo de 30 dias calendario del Inido de
la Prestacion Accesoria, la programacion del mantenimiento preventivo de los equipos
considerando cualquier dia, dentro y fuera del horario de oficina, sin embargo, la
fecha y hora serdn acordadas con CORPAC S.A. a fin de coordinar y comunicar
oportunamente de los trabajos a los usuarios de CORPAC S.A. El contratista, deberd
de destinar el personal necesario para la ejecucidn de los trabajos de mantenimiento.

El proceso de mantenimiento preventivo debe incluir toda la revision de todos los
mddulos de interfaces instalados en los equipos. El servicio deberd incluir la mano de
obra, material para la limpieza, ajustes técnicosy otros gastos que se genere.

El Contratista, al culminar el mantenimiento preventivo, deberd de presentar un
detalle de las labores que realizd en cada mantenimiento y al término entregarad un
informe final de los trabajos realizados. El mantenimiento debe contar como minimo

lo

siguiente:

Comprobacion del estado del equipo.

Limpieza interna de la fuente de poder.

Limpieza interna de las tarjetas (mainboard, etc.) ypuertos de cada equipo.
Verificacidn de falsos contactos en tarjetas eintegradas.

Verificacidn de voltaje.

Verificar conectividad de los puertos.
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Limpieza y verificacidn de contactos.

Actualizadidn de Sistema Operativo y/fo firmware.

Aplicaciones de test de operacion y mantenimiento decada eguipo.
Reporte documentado del estado de cada equipo.

Durante el proceso de mantenimiento preventivo, sialgln componente, accesorio o
equipo resulte dafiado, el contratista debera reemplazar el componente o accesorio
de la misma marca y caracteristicas técnicas iguales o superiores.

Mantenimiento Correctivo

La propuesta debera considerar la atencién y solucidn deincidencias reportadas por
CORPAC S.A. para los elementos de la presente solucidn. Este servicio debera
brindarse a solicitud de CORPAC S.A. con la modalidad 24x7 (24 horas diarias, 7 dias
a la semana, los 365 diasdel afio), y considerando un tiempo maximo de respuesta
de 4 horas.

5.4.2 SOPORTE TECNICO

El servicio de soporte Técnico debe considerar la atencion de incidentes vy
requerimientos de CORPAC 5.A, para toda la infraestructura activa del presente servicio.

La fecha de Fin de Soporte del fabricante para losequipos ofertadas (End of Support /
Last Date of Support) deberd ser como minimo 5 afos posteriores a la fecha de

presentacidn de las propuestas.

El servicio de soporte técnico debe contar con lo siguiente:

Se requiere contar con soporte de fabrica y soporte local en la Sede Central de

CORPAC S.A. por 3 afios,a partir del Iniclo de la Prestaddn del Servicio.

El nivel de soporte:

¥ Las atenciones de soporte del fabricante deberanser del tipo 24x7x365.

+ Atenciones del Contratista debera ser 24x7x365 ydebera contar con linea 0800
para atencidn de llamadas, se realizard atencidn en sitio para los casos que se
requiera.

El tiempo de reemplazo de cualguier equipo averiadodebe ser el siguiente:

v Para la Sede Central de CORPAC S.A. deberd ser desde 2 horas y no deberd
exceder de 4 horas desde que se registrd la averfa y se determing queel equipo
requiere reemplazo.

El Contratista debera contar con una herramienta deasistencia remota para la

solucidn de problemas y que sea activada a solicitud de CORPAC S.A.

El personal Residente que brindara soporte técnico yoperara en la mesa de servicio

o NOC, debe estar certificado por el fabricante de la solucion propuesta del

equipamiento de Networking ofertado.

5.5 MODALIDAD DE CONTRATACION

Llave en mano

5.6 SISTEMA DE CONTRATACION

Suma Alzada

5.7 HOMOLOGACION DE REQUERIMIENTO

El presente requerimiento no esta definia en una ficha de homologacion del listado de requerimientos
homologados implementado por PERU COMPRAS, asi mismo el requerimiento no se encuentra en el
Catalogo Elecirdnico de Acuerdo Marco.

6. LUGARDE LA PRESTACION
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La empresa contratista de la presente contratacion debera entregar en el area de almacén en la
Gerencia de Logistica e implementar en los nodos de comunicadiones dentro de las instalaciones
de CORPACS.A., para ello CORPAC S.A. brindard todas las facilidades de acceso a sus oficinas y
espacio fisico para la implementacidn de la prestacian.

La implementacidn de la presente contratacidn se realizard en los nodos y Salas del Datacenter,
asl como en las 3 nuevas ubicaciones de Nodos LAN Adicionales, dentro del Aeropuerto Jorge
Chavez.

La prestacién accesoria se realizara en el Edificdo Central Piso 10 — Area de Redes Comunicaciones
y Soporte Tecnico; asi como en los Nodos LAN, Salas del Datacenter y en los 3 Nuevos
ubicaciones LAN Adicionales, dentro del Aeropuerto Jorge Chavez. El mantenimiento preventivo
y correctivo serd de manera presencial.

El contratista ejecutara la presente contratacién en la Sede Central deCORPAC de Lima-Callao Av.
Elmer Faucett 3400, bajo la supervision del Area de Redes Comunicaciones y Soporte Técnico.

7. ELAZOS
ERESTACION PRINCIPAL

El plazo total de la prestacion principal es de 150 dias calendarios, se contabiliza al dia siguiente
de la firma del contrato. Este plazo contempla la entrega, implementacion y puesta en marcha.

ELAZO DEENTREGA

El plazo para la Entrega de componentes del sistema de Networking (Infragstructura activa) y
renovacion de garantias de la infraestructura pasiva y activa de la Sede Central de CORPAC
S.A. serd maximo de sesenta (60) dias calendarios, se contabilizara desde el dia siguiente de
la firma del contrato.

PLAZO DE IMPLEMENTACION
ETAPA 1

El plazo para la implementaddn de la presente contratacidn del Sistema deMetworking
(Infraestructura Activa), sera de cincuenta (50) dias calendarios a partir del dia siguiente de la
fecha maxima del plazo de entrega de equipos. Este plazo incluye instalacion y configuracion
¥ todo lo relacionado al sistema de Networking (Infraestructura activa), - de todo lo
suministrado y/o entregado durante el plazo de Entrega -, hasta que la solucidn funcione
correctamente.

ETAPA 2

El plazo para la marcha blanca o transicidn de entrada sera de cuarenta (40) dias calendarios
a partir del dia siguiente de la ETAPA 1, En el cual se realizaran la estabilizacion del sistema
de comunicacionas,

ETAPA 3

El plazo para la implementacion de la presente contratacion Cableado Estructurado
(Infraestructura Pasiva), serd de ciento cincuenta (150) dias calendarios a partir del dia
siguiente de la firma del contrato. Este plazo incluye el suministro, instalacidn y configuracion
y todo lo reladonado al Cableado Estructurado (Infraestructura pasiva), hasta que la solucion
funcione correctamente.

Pagina 96 de 165




/ GDFIP‘ cC.. \

A ictelos peruancs en busnas manest

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
Bases integradas

Al dia siguiente de la finalizacion de la implementacicn de la etapa 3, se realizara la suscripcion
del Acta de finalizacidn de la implementacion.

PRESTACION ACCESORIA

ELAZO DE LA PRESTACION

El plazo de la prestacién del servicio serd de 1095 dias calendarios. Este plazo se computara al
dia siguiente de suscripcién del acta de finalizacion de la implementacidn con la firma del Acta
de inicio de la Prestadidn del Servicio.

8. REQUISITOS Y RECURSOS DEL PROVEEDOR
El postor ganador de la buena pro, para la firma del contrato, Deberd acreditar ser distribuidor o
Partner autorizado del fabricante de los equipos ofertados indicados en los puntos 5.2.2.1.1,
5.2.2.1.2, 52213y 52214, para tal fin debe presentar carta original del fabricante con
referencia o dirigida al proceso en mendidn o en su defecto la impresion del link pdblico del
fabricante donde s2 evidencie que es distribuidor o Partner autorizado

Se consideran bienes similares a los siguientes:

Adquisicion de equipos de comunicacion o

Adquisicion de equipos inalambricos o

Servicios de Implementacion y gestidn de redes de comunicacion o

Renovacion de Redes de Voz y/o Datos o

Implementacidn de Centros de Datos o

Servicios de Cableado Estructurado o

Gestion de Redes de Comunicacidn o

Implementacién de Cableado estructurado o

Implementacion de Red de Datos o Switches e Implementacion de Red de Voz o telefonia IF o
comunicaciones unificadas

Servicio de Mesa de Ayuda o Mesa de Ayuda o

Soporte de Comunicaciones o

Gestion de Activos de TT o

Servicios de Red LAN (Provision e Implementacidn de: Cableado Estructurado o Equipos de
Networking) o

Acondicionamiento de cuarto de telecomunicaciones o

Instalacién y/o configuracidn de gabinetes o

Servicio de Centro de Datos y Comunicaciones o

Servicios Gestionados de Data Center y/fo LAN; o

Servicios de Mesa de Administracion de Servicios TI o

Administracion y Soporte de Plataformas y Servicios tecnoldgicos o

Soporte de telecomunicacionas y Seguridad o

Instalacion y despliegue de infraestructura de comunicadones y/o sistemas

Servicio de Modernizacion de Cableado Estructurado y Equipamiento de Comunicaciones o

Servicios Integrales de Soporte Informatico por Mesa de Ayuda o

Switches de Acceso o

Equipos de Comunicaciones de Datos (Switches yfo Access Points y/o Gateways y/o Controladoras y/fo
Gateway de Wireless) o

Plataformas de Control de Acceso a la Red o

Servicios de Soporte y/o mantenimiento y/o monitoreo y/o mantenimiento preventivo y/o mantenimiento
correctivo y/o asistencia remata y/o configuracion y/o consultoria y/o asistencia y/o servicio de ingeniero
residente relacionados sobre Equipos de Telecomunicaciones o Comunicacion de datos (switches yfo access
points y/fo Gateways y/o controladoras yfo Gateway de Wireless) o

Renovacidn de equipos de comunicadon y telefonia IP o

Adquisicion de equipos de comunicacidn (switches o routers o servidores y/o almacenamiento) o
Adquisicidn de equipos inalambricos (access points o antenas) o

Servicio de adecuacion de data center y/o Acondicionamiento de equipamiento de Infraestructura de Centro
de Datos yfo adguisicdién de UPS y/o grupos electrdgenos y/o Servicio de mesa de ayuda Tl o

Venta, Arrendamiento o Implementacion de Centrales Telefdnicas o

Venta, Implementaddn o Soporte de Servicios de Red.
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El postor deberd considerar en su propuesta una herramienta de asistencla remota para la
solucion de problemas v gue sea activada a solicitud de CORPAC S.A. se deberd considerarse en
el anexo de la infraestructura activa —Anexo 5.

La Gerencia de Tecnologia de Informacidn, a través de su drea de Redes, Comunicaciones y
Soporte Técnico, cumpliendo obligatoriamente con los reglamentos técnicos y normas de
seguridad nacional; reguiere contratar a una persona juridica especializada en la industria de
tecnologias de la informaddn gque haya realizado implementaciones y servicios para
organizaciones plblicas yfo privadas y que posea experiencia comprobada en realizacion de este
tipo de implementacion a través del analisis, disefio y formulacidn de propuesta de soluciones de
TIC y en la elaboracién de la documentacidn solicitada que forman parte de los entregables.

EERFIL DEL PERSONAL CLAVE
EQUIPO PARA LA JMPLEMENTACION Y DESPLIEGUE
* JEFE DE PROYECTO.

Un (01) Ingeniera Electrénico o Informatica o Sistemas o Telecomunicaciones o Eléctrico,
Colegiado y habilitado, como minimo cinco (05) afios de experiencia como gerente o jefe
de proyectos de TI, en proyectos de tecnologia de la informacién y/o comunicaciones y/o
networking, concertificacion PMP vigente.
s Copia de Titulo Universitario en Ingenieria Electrdnica o Informatica o Sistemas o
Telecomunicaciones.
Acreditacion con copia simple de la certificacidn PMP.
La colegiatura v habilitacion serd acreditada al inicio de su participacion en la ejecucidn de
la prestacion del servicio.

*ESPECIALISTA EN CABLEADO ESTRUCTURADO.

« Un (01) Especialista encableado estructurade, con certificacion de fabricante.

= (Copia de titulo universitario o grado de bachiller en ingenieria electronica o sistemas o
telecomunicaciones o mecatrénica o industrial.

= (Constandas de experienda minima de tres (03) afios en labores relacionadas al
cableado estructurado.

« Certificado oficial o carta de fabricante de la solucién de cableado estructurado de la
plataforma a operar.

- TECNICOS ESPECIALISTAS EN CABLEADO ESTRUCTURADO.

= Dos (02) Técnicos especialistas en cableado estructurado, con certificacidn de
fabricante reconocido, con experiencia minima de 2 afios en proyectos TIC.

 LIDER DE METWORKING LAN. Un (01) Ingeniero Electrdnico, o de Sistemas, o de

Telecomunicaciones, o de Computacidn vy Sistemas, o de Redes v Comunicaciones, o de
Sisternas y Computo, o de Cencias de la Computacion, o de Informatica v Sistemnas, o de
Telecomunicacones y Redes, o de Electronica con mencidn en Telecomunicaciones, o de
Sistermnas y Computacdon, o de Informatica, o de Industrial y Sistermnas; Titulado, Colegiado
y habilitado, que acrediten como minime cinco (05) afios de experiencia como arquitecto
y/o lider técnico y/o Responsable yfo Espedalista yfo Ingeniero en Networking o en
Plataformas de Networking LAN y WLAN.
= Fl lider de networking implementador propuesto por el postor debe contar con
certificaciones técnicas oficiales vigentes de nivel experto o avanzado en
Enterprise o Datacom o Switching o Wireless del fabricante de los equipos de
networking propuestos. La acreditacidn también podra ser a través de carta de
fabricante o subsidiaria.
* Copia de titulo wniversitario, Ingenieria electronica, sistemas o
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Telecomunicaciones.

* |a colegiatura v habilitacidn sera acreditada al inicio de su participacion en la
ejecucién de la prestacion del servicio.

« Constancias de experiencia minima de cinco (05) afios de experiencia como
arguitecto y/o lider téenico y/o Responsable y/o Especialista y/o Ingeniera en
MNetworking o en Plataformas de Networking LAN y WLAN.

IMPLEMENTADOR DE NETWORKING LAN. Un (01) Implementador de Networking LAN
= Un (01) Bachiller o Ingeniero o técnico titulado en Electrénica, o en Sistemas, o en

Telecomunicadiones, o en Redes y Comunicaciones, o en Redes de Computadoras y

Comunicacion de Datos, o en Computacidn y Sistemas, o en Redes y Comunicaciones de

Datos, o en Sistemas y Cémputo, o en Computacién e Informatica, o en Informatica, o en

Computacidn, o en Industrial y de Sistemas, o en Seguridad Informatica, o en Estadistica

e Informatica, como minimo con tres (03) afios de experiencia realizando tareas de

implementacién, soporte y/o mantenimiento de networking LAN o Redes LAN o

Arguitectura SDN o fabric.

* El personal implementador propuesto por el postor debe contar con certificacion
técnica oficial vigente de nivel profesional en Enterprise o Switching o Datacom del
fabricante propuesto.

» Copia de bachiler o titulo universitario en Ingenieria electrdnica, sistemas o
Telecomunicacones.

» (Constancias de experiencia minima de tres (03) afios realizando tareas de implementacion
y/o soporte y/o mantenimiento de networking LAN o Redes LAN o Arquitectura SDN o
fabric.

IMPLEMENTADOR DE NETWORKING WLAN. Un (01) Implementador de Networking WLAN
= Un (01) Bachiller o Ingeniern o téenico titulado en Electrénica, o en Sistemas, o en
Telecomunicaciones, o en Redes y Comunicaciones, o en Redes de Computadoras y
Comunicacion de Datos, o en Computacion y Sistemas, o en Redes y Comunicaciones de
Datos, o en Sistemas y Computo, o en Computacion e Informatica, o en Informatica, o en
Computacidn, o en Industrial y de Sistemas, o en Seguridad Informatica, o en Estadistica
e Informatica, como minimo con tres (03) afios de experiencia realizando tareas de
implementacidn, soporte y/o mantenimiento de networking WLAN o Redes Inalambricas
o Redes WIFI o Arguitectura SDN o fabric.
= FEl personal implementador propuesto por el postor debe contar con certificacion
técnica oficial vigente de nivel profesional en Wireless o Enterprise del fabricante
propuesto.
» (Copia de badhiler o titulo universitario en Ingenierfa electrdnica o sistemas o
Telecomunicaciones.
« (Constancias de experiencia minima de tres (03) afios realizando tareas de implementacian
y/o soporte y/o mantenimiento de networking WLAN o Redes Inaldmbricas o Redes
WIFI o Arquitectura SDN o fabric.

Nota:

El grado académico de bachiller y titulo profesional, asi como, las certificaciones o cartas de

fabricante requeridas, segln sea el caso para cada personal clave, serdn presentadas para la etapa
de suscripcién del contrato.

La colegiatura y habilitacidn serd acreditada al inicio de su participacion en la ejecuddn de la
prestacién

EQUIPO PARA LA OPERACION, SOPORTE Y MANTENIMIENTO
El personal Residente que brindara soporte técnico v operara en la mesa de servicio

oMOC las 24 horas, debe estar certificado por el fabricante de la solucidn propuesta
delequipamiento de Networking ofertado.
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« PROFESIONAL RESIDENTE 1 PRESENCIAL (un personal por cada TURNO DE 8
HORAS y un descansero - Total 4)

o Bachiller Universitario en Electronica, o en Sistemas, 0 en Redes y
Comunicaciones, o en Informatica, o en Telecomunicaciones, o en Sistemas y
Cémputo, o en Computacion e Informatica, o en Computacion y Sistemas, o en
Estadistica e Informadtica, o en Redes y Comunicaciones de Datos, o0 en
Seguridad Informatica, o en Computacién, o en Industrial y de Sistemas.

* El personal para la operacion propuesto por el postor debe tener como minimo
certificacion en materia de switching y routing por parte del fabricante de los
equipos de la solucion; a nivel asociado, técnico, especialista o ingeniero de
red (seglin la denominacién propia del fabricante y demostrable segln
documentacion del fabricante) y que se encuentre vigente durante toda la
ejecucdién del servicio complementario.).

« Constancias de experiencia minima de dos (02) afios como Profesional
Residente / On Site en plataformas de Networking de la solucién propuesta. La
experiencia minima para este perfil es de 2 afos en funciones de:

- Soporte de redes, o

- Analisis de redes, o

- Implementacion de infraestructura de Tl, o

- Supervision, o implementacion, o configuracion, o mantenimiento de servicios
de datos o redes de interconexion

« Certificado oficial de la solucion propuesta de equipamiento de comunicaciones
por parte del fabricante, para sistemas aldmbricos e inaldmbricos y/o en
administracién de redes.

+ PROFESIONAL RESIDENTE 2 PRESENCIAL (un personal por cada TURNO DE 8
HORAS y un descansero total 4)

« Bachiller Universitario en Electronica o Sistemas o Redes y Comunicaciones o
Informatica o Telecomunicaciones.

o Certificado en ITIL.

« Certificacion y/o acreditacion respectiva del sistema de cableado a operar
vigente durante toda la ejecucion del servicio complementario. Deberd
acreditarlo con certificado ofidal o carta de fabricante de la solucion de
cableado estructurado de la plataforma a operar, estos certificados y/o
certificaciones.

« Constancias de experiencia minima de dos (02) afos como profesional
Residente/ On Site en labores relacionadas al cableado estructurado.

La experiencia del personal propuesto se debera acreditar con cualquiera de los siguientes
documentos: (i) Copia simple de contratos o (i) constancias o (iii) certificados o (iv)
cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del

personal propuesto.

El grado académico de bachiller, asi como, las certificaciones se acreditaran mediante copia
simple de diplomas, certificados o constancias.

El Postor deberd presentar la documentacién que acredite el cumplimiento del perfil del
Profesional Residente 1 Presendal y Profesional Residente 2 Presendal para la etapa del
perfeccionamiento del contrato.
9. OTROS CONSIDERACIONES
9.1 OTRAS OBLIGACIONES Y/O RESPONSABILIDADES
9.1.1 CONDICIONES GENERALES
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Se debera realizar todas las configuraciones en presencia de personal de CORPAC 5.4,

El personal encargado de la configuracién deberd tener disponibilidad horaria para
poder realizar el cambio y prusbas en horarios fuera de oficina incluidos fines de
semana, segln lo determine la entidad.

La Entidad brindara las facilidades para el acoeso a las ofidnas.

Las pruebas de calidad deberdn ser realizadas conjuntamente por el contratista y
personal de CORPAC S.A., quienes validaran el correcto funcionamiento de la nueva
infraestructura.

Fara suscripcion del contrato el proveedor y/o postor ganador de la buena pro
deberd presentar vy evidenciar los montos de los precios desagregados a detalle por
cada elemento constitutive de componentes de infraestructura activa (Metworking)
como de la infraestructura pasiva (Cableado Estructurado) y de los Servicios
Complementarios.

9.1.2 ESTABILIZACION DEL SISTEMA O MARCHA BLANCA

Definida como el periodo de tiempo en el cual El Proveedor ejecutara las
actividades necesarias para la migracion y estabilizacion del sistema. El
cual tiene un periodo de maximo 40 dias calendarios.

9.1.3 REGLAMENTOY NORMAS TECNICAS DE LA INDUSTRIA

Todo hardware de conexidn vy cable de telecomunicaciones debe estar
manufacturadopor un fabricante certificado IS0 9001-2000. Estar listados por UL v
preferiblemente con certificaciones para el canal de 100 mts. Categoria 64 a 500
MHz.

REQUISITOS DE LA INDUSTRIA

La instalacion, documentacidn, componentes v sistemas deben cumplir v exceder
lassiguientes especificaciones de la industria:

« ISO/IEC 11801:2002 2nd Ed.

s ANSI/TIA/EIA-568-B.2-10-2002
“Commercial Building Telecommunications Cabling Standard - Part 2:
BalancedTwisted-Pair"-cabling components. Addendum 1 specdifications for
augmented category & cabling.

s ANSI/TIA-568-C.0
" Generic Telecommunications Cabling for Customer Premises”

s ANSI/TIA-568-C.1
“Commercial Building Telecommunications Cabling Standard”™

s ANSI/TIA-568-C.2
* Balanced Twisted-Pair Telecommunications Cabling and Components
Standard”

s ANSI/TIA-568-C.3
* Optical Fiber Cabling Components Standard”™

 ANSL/TIA-569-C y addenda " Commercial Building Standard
forTelecommunications Pathways and Spaces”

s ANSI/TIA-606-B
“Administration Standard for the Telecommunications Infrastructure
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914

ofCommercial Buildings”

« ANSI/TIA-607-B
“Commercial Building Grounding (Earthing) and Bonding Requirements for
Telecommunications”

« IEEE 802.3an “Physical Layer and Management Parameters for 10Ghby/s
Operation = Type 10GBASE-T.

« ANSITIA/EIA-758 y  addenda "Customer-Owned QOutside  Plant

Telecommunications Outlet Standard”

ISO/IEC 24764

Cadigo Nacional de Electricidad Vigente — Utilizacidn

F.M. N® 175-2008-MEM/DM

NTP-ISO/IEC 17799: Cadigo de Buenas Practicas para la Gestion de la

Seguridad de la Informadion (con excepcion de los aspectos relacionados con

la Gestidn de Riesgo)

« R.M.N® 224-2004-PCM

 R.M. N9 246-2007-PCM

s ISOJIEC 27001:2005 Gestion de Seguridad de la Informacidn (con
excepcidnde los aspectos relacionados con la Gestion de Riesgo)

= NTP-ISO/IEC 27001:2008 Gestidn de Seguridad de la Informacién (con

excepcidn de los aspectos relacionados con la Gestidn de Riesgo)

MEMA: "Mational Electric Manufacturers Association”.

IEEE: "Institute of Electrical and Electranic Engineers”

ISOfIEC: "International Organizations for Standarization™

EIA-TIA 942: "Telecommunications Infrastructure Standard for Datacenters”™

TRANSFERENCIA TECNOLOGICA

El contratista debera incluir una capacitacion sin costo alguno para CORPAC S.A.
relacionado al software de administracion de cableado administrable considerando
losiguiente:

« De caracter presencial, en idioma espafiol, duracién de 20 horas, para 2
personas, con entrega de material didactico (fisico y electrdnico) vy
certificadosa los participantes.

» Temario: Configuracion, Operacidn, Solucion de Problemas y Mejoras de Uso
de los Equipos vy del Sistema, asimismo deberd considerar como un tema en
lacapacitacidn la forma de realizar el escalamiento para hacer uso de las
garantias.

s Esta capaditacion sera dictada por personal certificado por el fabricante de la
solucidn ofertada.

s El perfil del instructor debera ser: profesional o técnico o licenciado;
certificado por el fabricante en la solucién ofertada de cableado estructurado,
gue haya disefiado e implementado soluclones de administracidn de cableado
administrable. Debe contar con experiencia minima de 3 afios impartiendo
capacitaciones en sistemas de cableado estructurado y sistemas de
administracion de cableado administrable.

El contratista deberd incluir una capacitacion de nivel intermedio y avanzado en los
equipos propuestos, relacionado a la infraestructura activa (Sistermna de Networking);
y deberdcumplir con lo siguiente:

= Entrenamiento de 40 horas como minimo para cuatro (04) personas en el uso
de los equipos de redes LAN/WAN que corresponda a los niveles intermedio
y avanzado del equipamiento propuesto y relacionado a las implementaciones
realizadas para la operacion del sistema dentro de CORPAC S.A.

# El entrenamiento debe estar a cargo de un instructor certificado por el
fabricante de los equipos ofertados. Luego de la capacitacion al personal
designado, este estard en la capacidad de poder administrar, operar y mantener
los sistemas suministrados haciendo uso de la infraestructura instalada. La
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9.1.5

9.1.6

certificacién debe ser de instructor oficial. Las certificaciones del instructor
deben ser vigentes y emitidas por el fabricante a nivel de instructor oficial y
técnica de nivel experto en Enterprise, Switching o Datacom o Wireless del
fabricante del sistema de Networking.

« El perfil del instructor deberd ser: Ingeniero titulado en especialidades de
Ingenieria Electrénica o Telecomunicaciones o Informatica o Sistemas, con
certificacidn oficial vigente de instructor de la marca ofertada. Debe contar
con experiencia minima de 5 afios como instructor de cursos de redes de
datos de la marca ofertada.

« Asimismo, deberda incluir los recursos didacticos sufidentes para la
capadtacion incluyendo la documentacidn ofical completa y material
complementario de lamisma en formato digital e impreso.

» Antes de iniciar la transferencia tecnoldgica, el contratista debera presentar
un silabo para la revision y aprobacion del drea de Redes, Comunicaciones y
Soporte Técnico de CORPAC S.A.

« Adicionalmente se asignard 10 horas de capacditacién para la operacidn de las
herramientas de administracidn y operacion de la red de comunicaciones.

» Los certificados de capacitadidn conforman parte del entregable juntamente
conel informe final del contratista, que permita al drea usuaria brindar la
conformidad del proyecto.

El CONTRATISTA deberd presentar la documentacion que acredite el cumplimiento
del perfil del personal que dictard la capacitacidn 10 dias antes del inido de su
participacion efectiva en dicha capacitacion.

El lugar de la capacitacion serd acordado entre el contratista y CORPAC S.A. La fecha
de inicio de la capacitacidn serd 30 dias calendario antes de la culminacion de la
implementacdn total de la presente contratacidn.

ETAPA DE IMPLEMENTACION
INSPECCION Y PRUEBAS - INFRAESTRUCTURA PASIVA

s El contratista debera presentar, para la etapa 3 del plazo de implementacion, un
protocolo de pruebas de aceptacion y contar con instrumental y equipos para las
referidas pruebas. Todo protocolo de pruebasdebe estar de acuerdo a las Mormas
y estandares correspondientes a ANSL/TIA/EIA-568-2002.

s Para cada prueba, el contratista debera especificar los porcentajes de muestreo
minimos segin normas ANSI/TIA/EIA-568-2002 vy los limites de tolerancia
correspondiente para cada pardmetro en cuestion.

» El contratista entregara los resultados de los protocolos de pruebas mencionados
en los parrafos precedentes, que serd parte de los entregables previo a la firma
del Acta de Conformidad, deberan ser aprobados previaments por CORPAC 5.4,

EN LA EJECUCION DEL SERVICIO

Con el fin de trabajar de forma coordinada y de garantizar un buen disefio en la
solucidn, todos los trabajos y actividades a realizar deberdn ser previamente
aprobados por CORPAC S.A. dentro de los 30 dias calendario a partir del dia siguiente
de la firma del contrato, para lo cual el contratista considerara la documentacidn
respectiva y oportuna al detalle, que contenga lo siguiente:

» Instalacién, montaje y configuracién de los equipos, componentes y
materiales (induyendo los accesorios), seglin cronograma acordado y
aprobado por CORPAC S5.A.
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Formato de Resultados del checklist /o protocolos de pruebas a realizar.

Licencias de uso a nombre de CORPAC S.A. segln corresponda.

Guias de Remision de los componentes de la solucidn a ofertar.

Listado detallado (packing list) de todos los componentes de cableado

estructurado  (infraestructura pasiva) vy sistema de Networking

(infraestructuraactiva).

« Protocolo de Pruebas Generales previas.

* Programa de Transferencia Tecnoldgica donde debera detallar los temarios
que se brindara, asi como el cronograma del mismo.

+ Formato de Informe mensual de las actividades a realizar en concordancia

con el cronograma de trabajo aprobado.

A LA FINALIZACION DEL SERVICIO DE INFRAESTRUCTURA PASIVA

s Acta de instalacion del sistema de infraestructura pasiva (cableado estructurado)
y operando de forma correcta y completa, dicha acta deberd contar con la
aprobaddn de CORPAC S.A.

s Informe detallado de la instalacion en formatos impresos y en archivos
electronicosen CO/DVD en el que se incluya lo siguiente:

Memoria Descriptiva
Consistird en una descripcidn de los trabajos realizados y el estado final del
servicio. Se entregara la lista de materiales utilizados indicando cantidades,
también se indicardn las caracteristicas del Sistema de Cableado
Estructuradoinstalado incluyendo todos sus componentes.
Debe incluir todos los puntos de red instalados en todos los ambientes de
CORPAC 5.A.
Tdentificacidn de los fabricantes de los elementos de cableado
estructuradoinstalados.
Identificacion de la categoria de los elementos de cableado
estructuradoinstalados.
Distribucion de los puntos instalados en cada uno de los cuartos /o
gabinetesde comunicaciones.
MNomenclatura de rotulacion existente.
Estado de los ambientes de Telecom, ubicacidn, tamafio, piso, suministro
eléctrico, iluminacion, control ambiental, refrigeracion y otros que estime el
servicio.

Incluir los graficos o diagramas que muestran la distribucién y descripcion
decada salida en los paneles de los gabinetes en Visio (minimo version
2016) ofutoCAD (minimo AutoCAD 2016).

Informe de Certificacidon de Cableado estructurado instalado

Resultados de la implementacidn del cableado estructurado de la Red
Corporativa.

El contratista entregara un informe con las pruebas de certificacion de
cableado de Categoria BA y la medicion del pardmetro Alien Crosstalk para
lospuntos de voz y datos, segln los pardmetros indicados en la norma
ANSL/TIA/EIA-568-B.2-10 (PSMEXT, NEXT, atenuacidn, longitud y otros).
Lasmediciones se realizaran con un equipo certificador de cableado Categoria
GA,

Planos del Sistema Instalado

El contratista debera entregar 3 juegos de planos detallados donde se
indiguen las rutas seguidas por el cableado instalado, canalizacion, la
ubicacidn de los puntos de datos y voz, espacios en Telecom, los cuales
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deberdn estar adecuadamente identificados e impresos en tamafio AD y en
archive electrénico en formato DWG (minimo AutoCAD 2016) debidamente
firmados y aprobados por el Jefe de Proyecto.

« Copiadela carta o certificado de garantia emitida por fabrica a nombre de CORPAC
S.A., firmada por el representante legal de la marca en el Perd, por el periodo
solicitado para cada uno de los componentes solicitados, que contemple el cambio
de componentes, incluyendo mano de obra, ante cualguier problema por falla de
instalacion o falla de origen de los componentes (Cableado en cobre, patch Panels
administrables y elementos de la infraestructura pasiva)

« Constandas y Certificados de la capacitacidn del personal de CORPAC S.A. en el
sistema instalado.

EN LA IMPLEMENTACION Y A LA FINALIZACION DE
LAINFRAESTRUCTURA ACTIVA

s El CONTRATISTA, a los 30 dias calendario como maximo, luego de la firma del
contrato debera entregar un Flan de Implementacion mediante un HLD (High
Level Design) para & Aesropuerto de la Sede Central, considerando la
integracién de las demas sedesaeroportuarias, y que en el transcurso de la
implementacion de toda la red central.

» Disefio de la soludidn de despliegue de |a infraestructura activa considerando para
ello la implementacidn del equipamiento a nivel fisico y 1dgico de acuerdo a los
servicios e redes, comunicaciones de CORPAC 5.A.

» Situacion y estado del ambiente fisico donde estan implementados los equipos
deacuerdo con las recomendaciones del fabricante.

» Configuracian ldgica de los equipoas de TIC. CORPAC 5.A. proporcionara el acceso
ala configuracion de cada uno de los equipos instalados. Debe induir las versiones
de firmware de cada uno de los equipos.

« Topologia de Red Corporativa a nivel de Switches de red LAN, Ruteadores, Access
Point, Impresoras de Red y VLANs.

» Diagrama de conexitn detallado de los equipos de telecomunicaciones.

« Diagramas y planos de ubicaciones del equipamiento vy la distribucidn de la
Infraestructura Activa en los ambientes de Telecom y ambientes en general
dentrode CORPAC S.A.

« Topologia de la Infraestructura Activa, de acuerdo con las recomendaciones del
fabricante, a fin poder transmitir servicios multimedia (Video Streaming, Video
conferencia, Video vigilanda). Debe contemplar escenarios de
contingenda/redundancia y Alta Disponibilidad.

s Informe y Resultados de la implementacidn de cada uno de los equipos de
conmutacién y/o ruteo; considerado en la Propuesta de la Infraestructura Activa
gue cumnplan los requerimientos de seguridad para evitar vulnerabilidades en la
Red Corporativa.

« Diagrama esquematico de funcionalidad de la infraestructura tecnoldgica
propuesta.

« Diagramas y planos de ubicaciones del equipamiento v la distribucidén de la
Infraestructura Activa en los ambientes de Telecom y ambientes en general
dentrode CORPAC S.A. de la solucién propuesta.

« Documentacion detallada de la implementacion de la solucion de Automatizacidn,
Administracion y operacion de la red de comunicaciones, con su respectivo
manualde utilizacion.

« Conclusiones finales de la topologia y solucidn técnica de equipos y/o accesorios
TIC con el fin de lograr la transmisidn segura de voz, datos y video de alta
velocidad, considerando un escenario de alta disponibilidad, alineado a las
mejores practicas en Telecomunicaciones para su Infraestructura Activa
para una proyeccion u horizonte en crecimiento de por lo menos 5 afios,
contemplando la tecnologia actual v emergente.
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= El contratista documentara a nivel de detalle profesional, el documento LLD
{Low Lewvel Design) de cada uno de los componentes al final de la
implementacidn contemplando todos los aspectos de la solucidn de Metworking.

« Informe Final de la implementacion de la presente contratacidn.

« (tros gue considere el Contratista.

AL INICIO DE LA PRESTACION DE LOS SERVICIOS COMPLEMENTARIOS

= Informe detallado y sustentado de cada uno de los Servidos Complementarios y
otros gue el contratista haya determinado por su importancia y desarrollo de
operaciones dentro de la Red Corporativa. El detalle de estos servicios
complementarios deberd contar con un plan de trabajo detallado de todas las
actividades realizadas por servido complementario durante la ejecucidn del
servidode Renovacidn LAN.

= Recomendacion de mejores practicas para la Gobernabilidad, Monitoreo v
Controdpara la red LAN corporativa.

= Conclusiones y recomendaciones de la implementacién de estos servicios.

Una vez realizada la implementacidn total de la solucién en todos los nodos de
comunicaciones tanto del Cableado Estructurado (Infraestructura Pasiva) y del
sistema de Networking (Infraestructura activa), se procedera a suscribir un Acta de
r;nnfnrmidad e Inicio de la Prestacidn del Servicio entre CORPAC S.A., a través del
Area de Redes, Comunicaciones y Soporte Técnico, y el Contratista, con la finalidad
de iniciar los servicios complementarios del presente requerimiento. Asimismao, el
plazo de los servicios complementarios se contabilizard a partir de la suseripcién del
Acta de Inicio de la Prestacion.

RESPONSABILIDADES DEL CONTRATISTA

El postor podra realizar las visitas de campo para el correcto dimensionamiento de
lainformacidon y validacion o mejora de la informacion referencial provista por
CORPAC S.A. toda ver que es una contratacion “Llave en Mano”.

Para suscripcion del contrato el proveedor yfo postor ganador de la buena pro
debera presentar y evidenciar los montos de los precios desagregados a detalle por
cada elemento constitutivo de componentes de infraestructura activa (Metworking)
como de la infraestructura pasiva (Cableado Estructurado) y de los Servicios
Complementarios.

El proveedor debera contar obligatoriamente con los especialistas y técnicos con
experiencia comprobada en el servico que se solicita materia del presente
requerimiento como son seguridad informatica, redes LAN/WLAN, servidores y/o
aplicaciones para la elaboracddn delflos informes técnicos que forman parte del
entregable.

El Proveedor deberd asignar un Jefe de Proyecto para la administraddn y ejecuddn
de la presente contratacidn.

El proveedor deberd gestionar todos los bienes y servicios con sus proplos recursos
para la gestidn, administracidén y monitoreo de la red LAN,

El Contratista que realice el presente Contratacidn deberd garantizar la
confidencialidad de la informacidn proporcionada y se abstendra de comentar o dar
opinidn a terceras personas ajenas al proyecto.

El contratista debe asignar usuario y clave de acceso total para toda la configuracidn
de todo el equipamiento hardware y software y equipos de comunicaciones utilizados
para esta contratacion, con la finalidad de wverificar las configuraciones para la
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ejecucion del servicio.

9.1.8 RECURSOSY FACILIDADES A SER PROVISTOS POR LA ENTIDAD

CORPAC destinard espacio fisico debidamente acondicionado para el desarrollo de
lastareas del personal del Contratista durante el periodode vigencia del mismo.

CORPALC S.A. proporcionara todas las facllidades necesarias para acceder a cada
unade las instalaciones en caso de inspecciones, reparaciones y ejecucion de
servicios. Para los casos de facilidades en oficinas que se encuentren dentro de
dreas concesionadas de LAP, el contratista serd responsable de solicitar, gestionar
y contarcon los permisos para realizar los trabajos en cada uno de los nodos
Telecom en la Sede Central de Lima-Callao, contados a partir de dia siguiente de la
firma del contrato, a efectos de prever demora en la obtencidn del permiso, para
ello el contratista debera presentar la documentacidn solicitada por el concesionario
de los trabajos a realizar en coordinacddn con CORPAC 5.A. quien presentard dicha
documentacién a la concesionarla LAP. Asimismo, este periodo de tiempo de
respuestas de LAP no estd contemplado dentro del plazo contractual de
implementacddn del servicio ya gue es ajeno al Contratista y a CORPAC 5.A.

Otros definidos en la matriz de responsabilidades del servicio, desde la perspectiva
deprocesos.

9.2 CONFIDENCIALIDAD

El contratista y su personal propuesto, excepto previo consentimiento por escrito de
CORPAC 5.A., no podrén revelar en ningln momento a cualguier persona o entidad los
resultados del servicio.

Los productos fisicos y digitales, documentos, archivos, configuraciones y en general
cualquier informacidn o conocimiento generados durante la ejecucion contractual o como
consecuencia de la prestacion de éste, serdn de propiedad Unica y exclusiva de CORPAC
5.A., guedando prohibido el uso por parte del contratista y de su personal, salvo
autorizacidn expresa de CORPAC S.A.

9.3 CONFORMIDAD DE LA PRESTACION
CORPAC 5.A. a través del Area de Redes, Comunicadiones y Soporte Técnico de la Gerencla
de Tecnologia de la Informacién, la recepcidn y la conformidad para la prestacion
principal y prestacién accesoria, serd segln lo regulado en el Reglamento de la Ley de
Contrataciones de Estado, Articulo 168.

9.4 FORMA DE PAGO
El pago se efectuard de la sigulente manera:

PRESTACION PRINCIPAL

1. PAGO POR ENTREGA DE EQUIPOS - 50 %

Este pago se realizara por la entrega del sistema de Networking (Infraestructura
activa).

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista
en pago parcial del 50% de la prestacion principal dentro de los diez (10) dias
calendario siguientes de otorgada la conformidad por parte del area de Redes
Comunicacidn y Soporte Técnico de la Gerencia de Tecnologia de la Informacian
¥ Comunicaciones
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Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la

Entidad debe contar con la siguiente documentacion:

- Guia de recepcion firmada por el Area de Almacenes de CORPAC S.A

= Informe del funcionario responsable del area de Redes, Comunicaciones y
Soporte Técnico de la Gerencia de Tecnclogia de la Informacion vy
Comunicaciones emitiendo la conformidad de |a prestacion efectuada.

- Comprobante de pago.

- Acta de Conformidad emitida por el area de Redes Comunicacion y Soporte
Técnico de la Gerencia de Tecnologia de la Informacion y Comunicaciones

Dicha documentacion sera presentada mediante la Mesa de partes Virtual - DICOR
en la pagina web de CORPAC SA hitps:/fextranel.corpac.gob.pe/SGTD-
EXT/reqistrolramite

2.  PAGO DE IMPLEMENTACION = 50 %
Este pago se realizara por la implementacion del sistema de networking
(Infraestructura activa) y la infraestructura pasiva.
Este pago se realizara por:

- La Renovacion del Soporte del Equipamiento
La implementacion del sisterna Networking.

Sisterna de Administracién y gestidn de la Infraestructura de red y su
implementacion.

Implementacion de la solucidn de Plataforma Gestion y Autenticacion a la Red.
implementacion de los Acceso a la Red y Enlaces de Comunicaciones
Inaldmbricos.

Implementacidn de la infraestructura pasiva.

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista

en pago parcial del 50% de la prestacion principal dentro de los disz (10) dias

calendario siguientes de olorgada la conformidad por parte del area de Redes

Comunicacidn y Soporte Técnico de la Gerencia de Tecnologia de la Informacion y

Comunicaciones

Para efectos del pago de las confraprestaciones ejecutadas por el confratista, la

Entidad debe contar con la siguiente documentacion:

- Informe del funcionario responsable del area de Redes, Comunicaciones y
Soporte Técnico de la Gerencia de Tecnologia de la Informacion y
Comunicaciones emitiendo la conformidad de |la prestacion efectuada.

- Comprobante de pago.

- Acta de Conformidad emitida por el darea de Redes Comunicacidn y Soporte
Técnico de la Gerencia de Tecnologia de la Informacion y Comunicaciones

- Entregables descritos en el numeral 9.1.6.

Dicha documentacion sera presentada mediante la Mesa de partes Virtual = DICOR en

la pagina web de CORPAC SA hilpsiiextranet.corpac.gob.pe/SGTD-

EXT/registrolramite

PRESTACION ACCESORIA
3. PAGO POR OPERACION — 100 %

Este pago se efectuard en cuotas periddicas fijas mensuales y proporcionales, v
serealizard en 36 cuotas. Este pago iniciara al primer mes luego de la firma del
Acta de Inicio de la Prestacion.
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Este pago comprende:

El pago por la operaddn de la Plataforma de Infraestructura Pasiva
(Sistemade Cableado Estructurade) y sus componentas en Cuartos
Telecom, los mantenimientos preventivos y correctivios.

El pago por la operacion de la Plataforma de Networking
El pago por los Servicios complementarios.

Para efectos del pago de la contraprestacion ejecutada por el contratista la
Entidad debe contar con la siguiente documentacion:

- Informe del area de Redes Comunicacion y Soporte Técnico de la Gerencia de
Tecnologia de la Informacion y Comunicaciones emitiendo la conformidad de la
prestacion efectuada.

- Informe mensual emitido por el contratista por la prestacion efectuada

- Comprobante de pago

Para el proceso de pago de la prestacion accesoria se deberd de enviar la
FACTURA y demas documentos indicados, mediante la Mesa de partes Virual -
DICOR en la pagina web de CORPAC SA
htips:/lexiranet. corpac.gob. pe/SGTO-EXTireqistro-tramite

Para los dos tipos de pago, el responsable de dar la conformidad es la Jefatura de Redes,
Comunicaciones y Soporte Técnico y la Gerencla de Tecnologia de la Informacién vy
Comunicaciones de CORPAC S.A., debiendo hacerlo en un plazo que no se exceda de los
siete (D7) dias calendario de ser estos redbidos.

Para los dos tipos de pagos, la Entidad paga las contraprestaciones pactadas a favor del
contratista dentro de los diez (10) dias calendario siguientes de otorgada la conformidad
de los bienes, servicios en general y consultorias, siempre que se verifiguen las condiciones
establecidas en el contrato para ello, bajo responsabilidad del funcionario competente.”

El contratista debera remitir los comprobantes de pago electrénicos a traveés de la Mesa de
Partes Virtual de la entidad, disponible por medio de la pagina web de CORPAC S.A

PENALIDADES APLICABLES
9.5.1 PENALIDADES DEL SERVICIO POR MORA

Se aplicara de acuerdo con lo establecido en el articulo 162° del Reglamento de
la Ley de Contrataciones del Estado.

9.5.2 OTRAS PENALIDADES

Se aplicard las penalidades de la UIT correspondiente al monto vigente al
momentode la infraccidn ywo incumplimientos correspondientes en caso de
incumplimiento de los tiempos de disponibilidad tanto de la red, como
disponibilidad de la operacion de la red, considerando los informes mensuales y
de seguimiento del servido.

RELACIONADOS A LA ACTIVIDADES DE ONE SHOT (NO PERIODICAS)

No, INFRACCION % U.L.T. - Nro. De veces.
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CALIDAD DEL SERVICIO

Mo presentar el informe de trabajos realizados en cada visita
técnica realizada.

25% U.LT por Ocurrencia

Ocasionar interrupcion de las operaciones del sistema, por
efecto de la mala ejecucion de la soludon implementada.

100% U.I.T por Ocurrencia

Por pérdida o dafio de la informacion contenida en los
equipos debidas a la mala ejecucion de la solucion

implementada.

50% U.LT por Ocurrencia

RELACIONADOS A LAS ACTIVIDADES DEL SERVICIO BASE (PERIODICAS)

INFRACCION

%% U.LT. - Nro. De veces.

CALTDAD DEL SERVICIO

Mo presentar el informe de operaciones realizados
mensualmente en los primeros 7 dias calendarios, posterior
a la finalizacion del ciclo del servido facturado.

50% U.LT por Ocurrencia

RETRASOS EN EL PLAZO DE ENTREGABLES

Por incumplimiento del plazo de entrega de los entregables
estipulados en el Anexo 8. Actividades del Servicio Base en
los primeras 7 dias calendarios, posterior a la finalizacion del
cicko del servicio facturado.

50% U.LT por Ocurrencia

Por pérdida o dafio de la informacdn contenida en los
equipos debidas a la mala ejecucion de operaciones.

50% U.LT por Ocurrencia

INCUMPLIMIENTO OBLIGACIONES

Por incumplimiento de las actividades estipulados en elAnexo
B.

Incumplimiento en la atencion del soporte las 24 horas del
dia durante los 7 dias calendarios, seglin SLA solicitado en el
Anexo 11 y los estipulados en el numeral 8 Servicios
Complementarios.

50% U.LT. por Ocurrencia

OCURRENCIA DE FALLA MENOR

Por la ocurrencia de una falla menor, segln SLA solicitado en
el Anexo 11 del presente y los estipulados en el numeral 8
Servicios Complementarios.

100 % U.LT por Ocurrencia

OCURRENCIA DE FALLA MAYOR

Por la ocurrencia de una falla mayor, segin SLA solicitado en
el Anexo 11 vy los estipulados en el numeral 8 Servicios
Complementarios.

100% U.LT por Ocurrencia
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RETRASO EN LA ATENCION DE FALLA MENOR, FALLA
MAYOR Y EVENTO DE CONTINGENCIA

Por retrasos en la atencidn de un evento de contingencia, por | soog U LT por Cada Hora de
7 cada hora de retraso en la atencion la Falla menor, Falla Retraso

Mayor o Evento de contingencia, segin SLA solicitado en el
Anexo 11 del presente y los estipulados en el numeral 8
Servicios Complementarios.

El procedimiento para la determinacion de otras penalidades se realiza auditandoel servicio
periddicamente en forma mensual y sl este se encuentra dentro de lospardmetros
establecidos indicando en la conformidad el cumplimiento o no de lo solicitado.

9.6 RESPONSABILIDAD POR VICIOS OCULTOS

El plazo maximo de responsabilidad del contratista serd vigente durante el plazo de la
prestacidn debera ser de dos (02) afios a partir de la conformidad; ademas, dicha
respansabilidad deberd cubrir cualquier vicio oculto.

10. SERVICIOS COMPLEMENTARIOS

Este servicio, tomando en consideracion la infraestructura pasiva e infraestructura activa de la solucion
propuesta por el postor, debera contar con los servicios descritos en esta seccidn referida a la operacion,
soporte y gestion de la plataforma de comunicaciones.

El servicio complementario consiste en la operacion de tecnologia de la informacin, redes y
comunicaciones, la cual sera responsable de proveer la infraestructura de hardware, software y
servicios profesionales de ingenieros espedalistas en redes y Comunicaciones para los servicios de TI
en las ubicaciones prioritariamente donde se forjen los servicios Core de CORPAC S.A. en los nodos
deILS, NUEVO RADAR, RADAR I, RADAR II, OACI, PRONOSTICO, TECNICA, OBSERVATORIO,
SANTA ROSA ¥ EDIFICIO CENTRAL PISO 10 Y PISO 3. El diagrama presenta una vision general de la
topologiay ubicaciones de dichos nodos para las areas de soporte y servicios.

Como parte de la operacion de la plataforma de comunicaciones de CORPAC, los postores deberdn
ofertar la participacion como minimo de dos (02) puestos de profesional Residente cuyo perfil
minimo serd Bachiller Universitario en Electrénica o Sistemas o Redes y Comunicaciones o
Informatica o Telecomunicaciones. El primer puesto de profesional residents (RESIDENTE 1)
estara destinado primordialmente a la operacién del Sistema de Networking (Infraestructura
Activa) producto de la presente contratacion, contar con certificacion a nivel de asociado del
fabricante de los equipos implementados y que se encuentre vigentedurante toda la ejecucidn del
servicio complementario. El sequndo puesto de profesional residente (RESIDENTE 2) estard
destinado primardialmente a la operacion de la Plataforma de Infraestructura Pasiva de la Red
de CORPAC producto de la presente contratacién, contar con la certificaddn yfo acreditacidn
respectiva del sistema de cableado a implementar vigente durante toda la ejecucion del servicio
complementario.

Las referidas certificaciones deberan acreditarse para la etapa de perfeccionamiento del contrato.

Como parte de la Supervision del Servicio por parte del contratista debera incorporar un Gestor de |a
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Plataforma y control de los profesionales residentes, en horario de gestidn del servicio administrativo
y operativo.

El postor debera considerar el nimero de profesionales que correspondan en los puestos requeridos
simultédneamente para cubrir el horario de servicio en la modalidad H24 ONSITE. Dichos profesionales
se encargaran de la atencién proactiva y correctiva de los todo lo concerniente a la operacidn de la
red LAN/WLAN en un primer nivel de soporte, para lo cual el Contratista deberd propordonarle los
mediosnecesarios para el desarrollo de sus fundones (herramientas de monitoreo, celular, laptop,
otros que sean necesarios) y la visualizacidn del monitoreo del mismo. Las supervisiones de las labores
de los puestos de Profesional Residente estaran a cargo del Administrador de la Red y/o Jefatura de
Soporte Técnico, Redes y Comunicaciones por el lado de la GTL.

1. PREMISAS

Los servicios descritos en el presente documento sdlo aplican a la plataforma de hardware y
software, cuyos volimenes se describen en el numeral 8. Anexo — Actividades de Servicio Base
a gestionar.

Los volimenes indicados en el presente documento reflejan la situacion actual, del hardware
ysoftware gestionado.

Los volimenss del numeral 8 Anexo — Actividades de Servicio Base indicadas, podran variar
dentro de un margen de +/- 5%, sin que signifique una variacidn en el pago efectuado por
el servicio.

Los niveles de servicio de disponibilidad de las plataformas gestionadas estaran sujetos a los
contratos de soporte que se tengan contratados con los proveedores (Mantenimiento
Correctivo, Mantenimiento Preventivo, Mantenimiento Evolutivo, Provisidon de Repuestos,
Desplazamientos, etc.).

Forma parte del servido, las actividades de Implementar un Proyecto (Pase a Produccién),
siempre gue la misma no signifique dedicar mas de dos jornadas por tres o mas recursos
especializados. De exceder el tiempo indicado, el conjunto de actividades necesarias para la
implementacidn sera tratado con un servicio variable.

Los canales de comunicacion para la formalizaddn de los pedidos es & siguiente:

Mesa de servicio: Para reportar incidencias vy solicitar Requerimientos Tipificados -aquellos
recurrentes que estén dentro del numeral 7 - Anexo - Actividades One Shot. Este canal esta
abierto para todos los usuarios finales.

Los entregables a entregar al cliente son los espedificados en el presente documento, asi como
cualquier otro entregable (Informe, Reporte, Documentacion Actualizada), presentado y
aprobado por CORPAC S.A. se incluyen en el servidio.

La atencién de reguerimientos, principalmente en entornos no productivos (Pruebas) y
ocasionalmente en entornos productivos, no incluidos en el inventario del servicio o de
plataformas de terceros, se considerara como un servicio variable. Se propondra una estimacion
de actuaciones de servicio para incluir en el numeral & = Anexo - Actividades de Servicio Base,
para atender este tipo de pedidos; sin embargo, esto estara sujeto a la aceptacion de CORPAC
S.A,

2. EXCLUSIONES DEL SERVICIO

Las actividades relacionadas a un proyecto nuevo que deban ser contratadas a otra empresa
para su gjecucidn y que requieran de presupuesto, deberan ser actividades detalladas en las
propuestas a presentar por servicios variables.

La provision de herramientas (hardware y software) adicionales requeridas por CORPAC 5.4,
o Terceros, para la implementaddn de nuevas plataformas y/o la administracidn de las mismas
deberan ser provistas y detalladas en las propuestas por servidios variables, sujetos a la
aceptacidn de CORPAC S.AL

La asignacidn de recursos dedicados, como apoyo o soporte, durante la fase de Desarrollo
deun Proyecto.

Disefio de la Arguitectura Tecnoldgica y Elaboracion de Capacity Planning, sobre
algunaplataforma no incluida en los inventarios del numeral 8 — Anexo — Actividades de
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Servicio Base.

La gestion del Qutsourcing de otros Servicios de Infraestructura TI no incluidos en los
serviciosde Redes, Comunicadones y Operaciones de CORPAC 5.4,

La gestién del Serviclo de Redes, Comunicaciones y Operaciones de CORPAC S.A. de
otrassedes no consideradas dentro del alcance del servicio definido en el numeral 3.1.1.2.2.

3. DEFINICIONES

L]

Horario de gestion: Es aquel periodo de tiempo en que se atiende a CORPAC S.A. en
coordinaciones para planificar algdn cambio, atender reguerimientos o solucion de
incidencias.De Lunes a Viernes de 7:00 a 21:00; y los S&bados de 7:00 a 17:00.

Horario de servido: Corresponde al periodo de trabajo operativo para la prestacidn del servicio.
Corresponde a los horarios de servicio 24x%7 los 365 dias del afio, este horario aplica para
todos los servicios.

Gestion de Disponibilidad: Asegurar que los servicios se han dimensionado para proveer el
nivel de disponibilidad requerido por CORPAC 5.A. v especificado en los SLA.

Por gestidn se entiende, toda actividad que tenga por fin alcanzar la provisidn o entrega del
servicio especificado.

Por administrar se entiende organizar, dirigir y controlar.

31 ALCANCES Y REQUERIMIENTOS TECNICOS.

3.1.1 PERSPECTIVA ORGANIZACIONAL

Desde la perspectiva organizacional el servicio complementario de operacidn TI deredes y
comunicaciones incluird el soporte fundional a la organizacion TI de CORPAC
5.A. para:

« Mesa de servicio.
« Soporte comunicaciones.
+ Gestion de activos de TI.

Mesa de Servicio

La mesa de servicio opera dentro del Centro de Operaciones de Redes (Network Operation
Center) para el registro, clasificacion y escalamientode las incidencias y registro de
requerimientos de configuracion ocambio.

La mesa de servicio esta ubicada en la sede Av. Elmer Faucett 3400 - Aeropuerto Internacional
"Jorge Chavez", y asume los siguientes roles yresponsabilidades:

» Recepcion de los reportes de incidentes de parte de los usuarios v equipo técnico de
CORPAC S.A. via telefdnica, correo o reporte presencial.

» Clasificar, priorizar y correlacién con otros incidentes reportados y blsqueda de
coincidencias en la base de datos de errores conocidos.

s Registro de todo el detalle necesario para el manejo v gestion de laincidencia, para ello
el contratista debera contar con su propia herramienta de software de gestion.

» Asociar el registro de la incidenda al usuario, area usuaria y configuracion de plataforma
relacionada.

» Ser el primer nivel de soporte para la resolucidn de inddencias, conacceso remoto por
consola de ser necesario.

« 5iel incidente lo requiere, hacer el escalamiento al nivel 2 de soporte, la mesa de servicio
creard una orden de trabajo a los ingenieros especialistas.

» Seguimiento al proceso de atencidn y resolucién de la incidencia hasta el clerre de la
misma, manteniendo un estado actualizado.

+ Escalamiento directo al Area de Redes, Comunicaciones y Soporte Técnico, el cual es el
responsable del servicio, cuando los tempos deatencidn y resolucidn de inddencias
superen los niveles de servicio acordados.
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Muestra y evaluacion de calidad a los incddentes cerrados o requerimientos atendidos.
Recepcion de los requerimientos de configuracién o cambios generados por CORPAC S.A,
via telefénica, correo o reporte presencial.

Asociar el requerimiento de configuracién o camblo al usuario, Area usuario vy
configuracion de plataforma relacionada.

Escalar el requerimiento de configuracion o cambio al drea técnica, especialista o
ingeniero especialista de acuerdo al procedimiento deatencidn de requerimientos.
Seguimiento al proceso de atencidn del requerimiento de configuracién y cambio hasta
el cierre de la misma, manteniendo unestado actualizado.

Escalamiento directo al Area de Redes, Comunicaciones y Soporte Técnico, el cual es el
responsable de servido, cuando los tiempos deatencion de requerimientos superen los
niveles de servicio acordados.

Soporte de Comunicaciones

Gestionar y operar la red de comunicaciones de CORPAC

31121 Descripcién del Servicio

31129

Gestionar la disponibilidad de la plataforma.

Monitorear los equipos de comunicacion (Router, Switch y Equipos administrables de los
Cuartos de Telecomunicaciones) de la red de CORPAC 5.A., asi comoel enlace de internet.
Evaluar el consumno de recursos en los elementos de comunicacidn en la red corporativa
de CORPAC 5.A. y delenlace de Internet.

Monitorear los enlaces de internet. A nivel de enlaces deinternet, solo se dard un servido
de monitoreo basico, esto es verificar la disponibilidad del enlace.

Gestionar el mantenimiento correctivo cuando se precise.

Efectuar evaluaciones de la red LAN, sdlo cuando se presenten incidencdas que pongan
en riesgo la operacidnde CORPAC S.A.

Administrar las garantias y contratos de soportecontratado con los proveedores. Se
informara a CORPACsobre los incumplimientos.

Programar y ejecutar el mantenimiento preventivo., el cual consta de 2 veces en un
pericdo de cada afio de servicio; v el cual considerara todo el equipamiento de
infraestructura activa de la solucidn propuesta por el contratista.

Llevar el inventario de la plataforma de redes y comunicaciones de CORPAC S.A.
Interactuar con los proveedores, para obtener informacion técnico-econdmica de
hardware y/o softwarebase, como solucién a nuevos proyectos o por algdn problema en
las plataformas.

Elaborar la propuesta técnico-econdmica de solucidn paraimplementar un proyecto nuevo
y/o cambios en losexistentes. Este punto, estard de acuerdo con los Lineamientos De
Compras Pdblicas Sostenibles CORPAC S.A., aprobades por el COMITE DE
ECOEFICIENCIA CORPAC S.A.

Dar el soporte técnico al proceso de compras. Incluye elaborar las especificaciones
técnicas de compra a la plataforma implementada de red y comunicaciones de CORPAC
S.A. v evaluar técnicamente las ofertas de los componentes complementarios que
interactuaran con la plataforma implementada de red y comunicaciones de CORPAC S.A.
Formular el presupuesto de gasto anual por los servidosy soporte de los equipos y
licencias a contratar dentro delservicio de operacion TI de redes y comunicaciones a
CORPAC 5.A.

ElCentro de Operaciones de Red ( Network Operations Center NOC)

El Centro de Operacion de Red (NOC) opera de forma centralizada desde |a sede en Av.
Elmer Faucett 3400 - Aeropuerto Internacional "Jorge Chavez®, desde ahi soportard a
TODOS los nodos de acuerdo a su nivel de criticidad descrito en el numeral 9, ANEXO =
UBICACION ¥ NIVEL DE CIRITICIDAD.

El contratista debera considerar todo lo necesario para la operacion del NOC, para ello en
su Implementacion tendra en cuenta servidores fisicos, magquinas virtuales, herramientas
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de software; para el soporte de las aplicaciones de monitoreo y administracidn.
El NOC cumplira con los siguientes roles y responsabilidades:

s El NOC es responsable del monitoreo, anadlisis preventivode errores, diagndstico de
incidentes, resolucion de incidentes, analisis forense o de causa raiz de incidentes,
atencién de requerimientos de cambio o configuracidn, bitdcora de cambios aplicados
& inventario de las infraestructuras de redes y comunicaciones de TL

# Atencidn y resolucion de los incidentes reportados sobretodos los componentes de
infraestructura de redes y comunicaciones TI (LAN) de la red corporativa.

« Ejecucidn de andlisis de fallos y errores causa ralz de losinddentes ocurridos sobre la
infraestructura de redes y comunicaciones TI (LAN) de la red corporativa.

» Andlisis, determinacidn y ejecucion de solucién temporalpara incidentes de nivel eritico;
para restablecer la disponibilidad del servicio en los nodos que correspondan.

+ Elaboracidon de informe v procedimientos de casos de atencion de errores conocidos o
repetitivos gue se aplicaran en nivel 1 (Mesa de Servicio).

« Actualizacion del inventario de infraestructuras de redes y comunicaciones de TI de la
red corporativa.

+ Escalamientos directo a los especialistas de soporte o demarca para la resolucion de
incidentes de nivel critico noresueltos por el NOC en el nivel 3.

o Gestion del contrato de soporte y mantenimiento de los componentes de
infraestructura de redes y comunicaciones TI, para el reporte y administracion de
sustitucion o reparaddn de partes, plezas y en todo.

# Supervisidn y coordinacidn directa con los especialistas de soporte o de marca para la
generacion de datos y ejecucion de actividades de diagndstico v solucion de errores,
fallas o incidencias en los componentes de infraestructura de redes y comunicaciones
TI de la red corporativa.

» Elaboracién del informe de atencidn de incidencias y requerimientos de cambio o
configuradan.

+ Elaboracidon del informe cuadro de mando del cumplimiento de los acuerdos de nivel
de servido SLA segln los entregables descritos.

M1 Condiciones del Servicio.

# Comprende los equipos de comunicacién gue seencuentren instalades en la red de
comunicaciones de CORPAC 5.A., al momento de inidar el servicio. Mo incluye la red WAN.

o Las averias en los equipos de comunicacion, relacionadas a aquellas averias como
consecuencia de averias en los sistemas de suministro de energla estabilizada o de aire
acondicionado ajenas a la solucidn integral - tanto

infraestructura pasiva y activa - de este servicio, no seran imputables como fallos de
comunicacian.

+ Horario de Servicio:

- 7 dias de la semana durante las 24 horas, 365 dias del afio. En labores necesarias para
mantener la disponibilidad (solucién de incidencias, mantenimientos programados,
manitoreo v labores de rutina).

- Atencidn de requerimientos no tipificados en el numeral 7 - Anexo - Actividades One Shot en
el horario de gestidn, por una herramienta de software y que permita generar informes y
reportes actualizados y en linea para CORPACS.A.

311 Niveles de Servicio
1. Se reguiere contar con los siguientes niveles deDisponibilidad:

Disponibilidad promedio mensual de los equipos decomunicaciones a red de 99.9997

S,

Disponibilidad calculada en base a las interrupciones de servicio por sobre el umbral SLA
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definido en cada uno de los nodos definidos por CORPAC.

Disponibilidad promedio mensual de los servidos deoperacidn de redes y comunicaciones
TI de 99.99%

Disponibilidad calculada en base al cumplimiento y tiempo de atencidn para cada
una de las actividades o actuaciones definidas en el servicio,calculado en base al
promedio de los promedios por cada proceso o gestidn del servicio

2. Tiempo de respuesta ante fallos en la Sede de Lima: maximo 30 minutos. Se entiende como
tiempo de respuesta, el tiempo maximo para tomar accidn en la gestién ocurrido un fallo
en la plataforma.

3113 Gestién de activos de TI

Desde el punto de vista de gestidn de activos de TI, el servicio complementario de operacion
de redes y comunicaciones TI para CORPAC 5.A. es responsable de:

+« Mantenimiento del inventario de los componentes de infraestructura activa de redes v
comunicaciones de TI; el cual debera ser gestionadopor una herramienta de software
para tal fin.

+ Elaboracidn y diagrama de impacto o relacidn de los componentes deinfraestructura de
redes y comunicaciones TI de la red corporativa con los servidos criticos y no criticos de
TIC de CORPAC 5.A.

4.1.2 PERSPECTIVA DE PROCESOS

Desde una perspectiva de procesos, las responsabilidades del servicio de operacidnde
redes y comunicaciones TI se desarrollan en torno a los procesos:

Gestidn de incidencias.

Gestitn de requerimiento de servicio.
Gestion de cambio.

Gestion de la configuracién.

Gestidn de la infrasstructura.
Gestidn de los niveles de serviclo.

- & & & & &

3.1.21  Gestién de Incidencias

Servicio brindado por la Mesa de Servicios.

31233 Descripcion del Servicio

« Recibir las incidencias, via teléfono y correo, ejecutar el diagnostico, tipificarlo v
registrarlo en el software degestion.

» Resolver en un primer contacto las incidencias, segln su naturaleza.

» Derivar y/o escalar las incidencias a los especialistas de lossiguientes niveles de atencidn.

» Tipificar y registrar nuevas incidencias en el sistema de gestion, ya sea por cambios o
ingresos de nuevas aplicaciones.

» Ejecutar el sequimiento a las incidencias registradas hastasu solucién.

« (Gestionar las quejas y atender las consultas de los usuarios.

s (Gestidn y seguimiento a la atencidn de usuarios VIP, Segln numeral 10, ANEXO -
USUARIOS WIP.

« Gestion de la cobertura horaria (Rol de turnos y seguimiento al cumplimiento).

» Gestionar la capacitacion interna de los agentes de la Mesa de Servicio, relacionados a
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aspectos de conectividad v red:en coordinacion con los equipos de factoria de software
deser el caso.

« Gestidn de personal proveniente de proyectos nuevas a ser destacados en la mesa de
servicio, bajo los niveles deservicio definidos por CORPAC S.A. en el numeral 11 - Anexo
= SLA's

« Analizar las incidencias y proponer planes de mejora.

a2 Condiciones del Servicio

« Ventanilla Unica (Mesa de Servicio), para el reporte de toda incidencia. No se aceptara
como valido informar a otra area distinta a la indicada.

» Toda incidencia estard asociada a un ticket de registro.

o Cualguier reclamo al servicio, se efectuara indicando el ticket de registro de la
incidencia.

« Horario de Servicio (Mesa de Servicio):
Las 24 horas del dia 7 dias de la semana los 365 dias delafio.

33 Niveles de Servicio

| Atributo CORPAC S.A.
% Llamadas Contestadas 85%

% Llamadas Abandonadas 15%
Duracion Promedio en Atencion 7 minutos
Tiempo de Contacto 3 minutos
Atenciones Resueltas en Primer Mival 75%

| Lectura de Correos 15 minutos

3122 Gestién de Requerimientos
ey e | Descripcion _del Servicio

» Reclbir los requerimientos, via correo, evaluarlo, tipificarloy registrarlo en el software de
gestidn, para su atencion, segin flujo definido.

+ Tipificar y registrar nuevos requerimientos, en el sistema de gestidn, por cambios o ingresos
de nuevas aplicaciones,

« Ejecutar el seguimiento a los requerimientos registrados, hasta el término de su atencidn.

+ Gestionar las quejas y atender las consultas de los usuarios.

» Gestidn y seguimiento a la atencién de usuarios VIP, Segln numeral 10, ANEXO -
USUARIOS VIP.

» Gestion del personal proveniente de proyectos a ser destacados en la mesa de ayuda, los
niveles de servicio definidos por CORPAC 5.A. relacionados al servicio de redes y
comunicaciones en el numeral 9 = Anexo — SLA's.

3.1.2.2.2 Condiciones del Servicio

+ CORPAC S.A. define el uso de la ventanilla dnica para solicitar alglin requerimiento. Mo se
aceptard como validolo solicitado a areas distintas a la indicada.

# El presente servicio no contempla despliegues masivos deinstalacidn, actualizacién de
software y configuracion en las PC de los usuarios finales. Se considera un despliegue
masivo la atencidn de un volumen de requerimientos mensual que supere el +5% de la
linea base y que se considere como proyecto nuevo.

+ Horario de servicio para requerimientos:Horario Administrativo
Lunes a Viernes: De 07:00 - 21:00 horasSabados: De 07:00 - 17:00
horas.

Horario Operativo
Lunes a Domingo: 00:00:00 - 23:59:59
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3.1.2.2.3

Este horario es para registro y gestidn de requerimientos.

Niveles del Servicio

Atributo CORPAC

Lectura de correos 15 minutos

3.1.2.3 Gestién de Cambijo

3.1.2.3.1 Descripcién_del Servicio

-

Elaborar el analisis de impacto y prioridad de los cambiosprogramados para la aprobacion
de CORPAC S.A.

Identificar y establecer los responsables, involucrados e interesados para el desarrollo
de las actividades de cambio y el informe de ejecucion y resultado del cambiosobre los
servicios de redes y comunicaciones de CORPACS A

Mantener la bitdcora de cambios, con detalle de componentes, actividades e impacto en
la disponibilidad de los servicios de redes y comunicaciones de CORPAC S.A.

Identificar los riesgos y estimar el impacto en la disponibilidad de los servicios de redes
y comunicacionesde CORPAC 5.4,

Motificar e informar el resultado de los cambios a todos los involucrados e interesados
definidos por CORPAC 5.A.

Analizar, identificar e informar sobre patrones de error oincidencias identificados que son
generadas por los cambios que afecten la disponibilidad de los servicios deredes y
comunicaciones de CORPAC 5.A,

3.1.2.3.2 Condiciones del Servicio

CORPAC establece el horario y procedimiento de cambiospara todos los componentes de
infraestructura que soportan a los servicios de redes vy comunicaciones de CORPAC S.A.
Mo se programaran y/o ejecutardn cambios que no seanpreviamente aprobados por
CORPAC 5.A.

Se incluirdn en la gestion del cambio la planificacion y supervision de actividades de
terceros que estén directamente relacionados con componentes de infraestructura que
soportan a los servicios de redes v comunicaciones de CORPAC S5.A. o gue forman parte
de ellos.

CORPAC S.A. definird aguellos cambios gue serdn programados y ejecutados con
aprobacidn inmediatadespués de requeridos; asimismo el procedimiento de aprobacion de
cambios que requieren aprobacidn expresa de CORPAC S.A.

3.1.2.3.3 Niveles del Servicio

Atributo CORPAC

Programacidn de cambios 2 horas
pre aprobados

Programacidn de cambios no 24 horas
pre aprobados

Analisis de impacto vy 24 horas

prioridad de cambios
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Informe de resultados 2 horas de ejecutado
el cambio

3.1.2.4 Gestién de la Configuracidén
3.1.2.41 Descripcién_del Servicio

= Identificar, establecer la relacidn y aprobar con CORPAC
S.A. la relacién de los componentes de infraestructura que soportan a los servicios de redes
y comunicaciones de la red corporativa.

« Definir con CORPAC S.A. los atributos y estandarizacion de los mismos que describiran y
especifican a los componentes de infraestructura que soportan a los servicios de redes y
comunicaciones de la red corporativa.

« Elaborar y mantener el inventario de componentes de infraestructura que soportan a los
servicios y los servidosde redes y comunicaciones de CORPAC 5.4,

« Definir y mantener la correspondencia entre los incidentes y cambios sobre los componentes
de infraestructura de soporte a los servicios de redes y comunicaciones de CORPAC S.A.

« Elaborar y mantener la documentacion de sustento y detalle de los componentes, servicios y
procesos para el servicio de redes y comunicaciones TI de CORPAC 5.A.

3.1.2.4.2 Condiciones del Servicio

* Se induye toda informacidn de inventario y atributos de los componentes de infragstructura
de soporte a los servicios de redes y comunicaciones de CORPAC 5.A.

« Seincuye aguellos componentes de infraestructura de manera referencial que son parte o
estan directamente relacionados a la infraestructura que soporta a los servicios de redes vy
comunicaciones de CORPAC S.A.

« No se incluyen aquellos componentes de infraestructura o servicios que no forman parte de
los servicios de redesy comunicaciones de CORPAC 5.A.

3.1.2.4.3 Niveles del Servicio

Atributo CORPAC

Inventarios de componentes | Permanente
de infrasstructura de soporte
a los servicos de redes y
comunicaciones de CORPAC
S.A.

3.1.2.5 Gestion de la Infraestructura
3.1.2.5.1 Descripcién del Servicio

+ FEjecutar las actividades de configuracion, diagndstico deincidencias, solucidn de inddencias
sobre los componentes de infraestructura que soportan a los servicios de redes vy
comunicaciones de CORPAC 5.A.

+« Ejecutar las actividades de monitoreo proactive y reactivo; mantenimientos proactivos y
preventivos sobrelos componentes de infraestructura que soportan a los servicios de redes y
comunicaciones de CORPAC 5.A.

+ Especificar, planificar y ejecutar (cuando son aprobados)los cambios sobre los componentes
de infraestructura que soportan a los servicios de redes y comunicaciones de CORPAC 5.4,

+ Elaborar la documentacion respectiva y actualizar toda informacion relacionada al inventario y
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especificacion de los componentes de infraestructura que soportan a los servicios de redes y
comunicaciones de CORPAC S.A.

3.1.2.5.2 Condiciones del Servicio

« Se incluye todos los componentes de infraestructura quesoporta a los servicios de redes y
comunicaciones de CORPAC S.A.
+ Nose incluyen aguellos componentes de infraestructura o servicios gue no forman parte o estan

relacionados conlos servicios de redes v comunicaciones de CORPAC S.A.

3.1.2.5.3 Niveles del Servicio

Atributo

CORPAC

Configuracion y cambio sobre los
componentes de infraestructura
gue soportan a los servicios de
redes y comunicaciones de CORPAC
S5.A.

Permanente

3.1.2.6 Gestién de los Niveles de Servicio
3.1.2.6.1 Descripcién_del Servicio

Especifica las métricas y establece el calculo para aprobacién de CORPAC S.A. para la
medicion del desempefio de los servidos de redes y comunicaciones de la red corporativa,

incluido los componentes de infraestructura que lo soportan.

Ejecuta e informa las mediciones de desempefio de los servicios de redes y
comunicaciones de CORPAC 5.A. incluido los componentes de infraestructura que lo

soportan.

Elabora el analisis de deswviacidn y tendencia resultado delas mediciones de desempefio de
los servicios de redes ycomunicaciones de CORPAC S.A. incluido los componentes de

infraestructura que lo soportan

3.1.2.6.2 Condiciones del Servicio

Se incluye todos los componentes de infraestructura de soporte a los servicios de redes y

comunicaciones de CORPAC 5.4,

Mo se incluyen aguellos componentes de infraestructura o servicios que no forman parte
o estan reladonados conlos serviclos de redes v comunicaciones de CORPAC S.A.

3.1.2.6.3 Niveles del Servicio

Atributo

CORPAC

Especificacidn  de  métricas  de
desempefio sobre los servicos de
redes y comunicaciones de CORPAC
SA. ¥y los  componentes de
infraestructura que lo sopartan.

Permanente
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Ejecucidn de las  métricas, | Permanente
documentaddn y analisis sobre el
desempenio sobre los servicios de
redes y comunicaciones de CORPAC
SA. vy los componentes de
infraestructura que lo soportan.

3.1.2.6.4 Métricas y Términos de Entrega de Miveles de Servicio

Ver Numeral 11, ANEXO = NIVELES SLA's.

3.1.2.6.5 Calculo de |a Disponibilidad en CORPAC S.A.

La Disponibilidad de la plataforma de redes y comunicaciones de CORPAC 5.A. esta
afecta a tres factores:

« Tiempo de respuesta de los sistemas de informaddn oservicios de red, ocasionados
por el incremento de la

latencia de la red, que al estar degradada ocasionalentitud en forma general o a
determinados usuarios.

» Caidas parcales, interrupciones de las comunicaciones para un determinado madulo de
los sistemas de informacion o servicio de red, que afecta a determinado nimero de
usuarios.

« Caidas totales, interrupcién general de los sistemas de informadion o servicios de red por
fallos de la misma redque afecta a todos los usuarios durante un tiempo determinado.

312651 Foérmula de la Disponibilidad

La farmula general de la disponibilidad es la siguientey se expresa en %.

D=1-(Tss*Uaf*L)

D : Dispanibilidad

Tss Tiempo Sin Servicio

Laf Usuarios Afectados

L : Factor de Lentitud
312652 Casos de Caida de la Disponibilidad

La disponibilidad de un sistema de informacidn o servicio de red se ve afectada por
una caida total delsisterna o servicio, un blogueo pardal y la lentitud departe o todos
los sistermnas de informacién o serviciosde red.

312653 Caida total de los Sistemas de Informacién o Servicios de Red

Donde todos los usuarios del sistema de informaciono servicio de red son afectados
¥ no pueden trabajar.

D=1-(Tss/Tts)

D : Disponibilidad.

Tss Tiempo Sin Servicio de la caida
Taotal.

Tes Tiempo Total del Servicio

(Tiempo de Operacidn o
funcionamiento  del sistema de
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informadidn o servido de red).

312654 Bloqueo parcial de los Sistemas de Informacidén o Servicios de Red

Donde parte de los usuarios del sistema deinformacion son afectados v no
pueden trabajar.

Tss Uaf
D= 1—[(E}x (E}]
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D : Disponibilidad.
Tss Tiempo sin servicio de la caida
Parcial.
Tts Tiempo total del servicio
(Tiempo de operacion o

funcionamiento  del sistema de
informacidn o servido de red).

Laf Usuarios Afectados
Uto Usuarios totales del sistema de
Informacidn.

312655 Lentitud de los Sistemas de Informacién o Servicios de Red

Donde parte de los usuarios pueden trabajar con elsistema degradado, es decir hay
lentitud.

D=1-(Tss*Uaf*L)

D : Disponibilidad

Tss Tiempo de la Lentitud
Uaf Usuarios Afectados

L : Factor de Lentitud

Se debera considerar la sumatoria de las caidas de la disponibilidad (Total, Pardal y
Lentitud) ocurridas durante el periodo de medicidn.

TssZz_  Uafl Tss3_  Uaf3
D=1—{[[T;::}]+[{::SJ"(;:J}]+[{::E}"{[:lti}xi.]j

D : Disponibilidad

Tssl : Tiempa Sin Servicio de la caida
Taotal.

Tss2 : Tiempa Sin Servicio de la caida
Parcial.

Tss3 : Tiempo Lentitud

Tts Tiempo Total del Servicio
(Tiempo de operacidn o
funcionamiento del sistema de
informacion).

Uafl : Usuarios Afectados Caida Total

Laf2 : Usuarios Afectados Caida Parcial

af3 : Usuarios Afectados por Lentitud

Uto Usuarios totales del sistema de
Informacian.

L : Factor de Lentitud.

31657 Factor de Lentitud
El usuario puede realizar un determinado nimero de

transacciones en los sistemas de informacidn o
servicios de red con un tiempo de respuesta normal.
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Si el tiempo de respuesta del sistema de informacidno servido de red se degrada, por
incremento de la latencia de red, se genera un tiempo de respuesta degradado, que es igual
a "n" veces el tiempo de respuesta normal:

TR = n x Tnormal

TR : Tiempo de Respuesta Obtenido
Trnormal: Tiempo de respuesta normal de
los sistemas de informacidn o serviciosde red.

El factor de efidenda del usuario estd directamente en funcidn de cuantas (n) transacciones
puede el usuario realizar en los sistemas de informacion o servicios de red.

A mayor Hempo de respuesta menos serd la eficenciadel usuaro. A mayor tiempo de
respuesta, el usuariopuede efectuar menos transacciones v por endedisminuye su eficiencia.

En base a lo indicado por el usuario, referente a la influencia del TR sobre la eficiencia en sus
labores v a las muestras tomadas, se hizo una tabla del factor de eficiencia del usuario en
funcidén con &l TR.

F efciencia usuario Tr n
1.0000 01 Tramal 01
0.9965 03 Trermal 03
0.9935 06 Tramal 0&
0.9900 09 Treemal 09
0.9850 12 Treemal 12
0.9750 15 Tramal 15
0.9600 18 Tramal 18
0.9400 20 Trarmal 20
0.8900 23 Tramal 23
0.8000 27 Trorma 27
0.6500 30 Treeemal 30
0.5000 33 Tramal 33
0.2500 37 Tramal 37
0.0000 40 Trermal 40
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De lo anterior se deduce que a mayor TR menor eficiencia tendrd el usuario en sus labores, es
decir amayor Lentitud menor es el factor de eficiencia del usuario.

Por lo tanto, el factor de lentitud (L) es inverso a la eficiencia del usuario:
L = 1 - Eficiencia
312658 [nformacién para el Calculo de la Disponibilidad
Los parér:netms necesarios para el calculo de la disponibilidad serdn obtenidos de la
informacion quenos proporcione la Mesa de Servicio y/o el Gestor delServicio de operacion

TI de redes y comunicaciones,en el momento de ocurrido el incidente y por otro lado de las
tablas establecidas con anterioridad.

| Parametro Detalle del Parametro Fuente de informacidn del Parametro

Mesa de Servicio yfo el Gestaor del
Servicio de operaddn TI de redes y
comunicaciones

Tes Tiempo sin servicio

Estd determinado por el horario de
atencidn de acuerdo al tipo de usuario
y los nodos correspondientes segln lo
siguiente:

Horario Administrativo

Lunes a Viernes

07:00 = 21:00 (14 horas)

Sabado

07:00 = 17:00 (10 horas)

Edificio CIAC

Edificio FINANZAS

Edificio OACI

Edificio CENTRAL PISO 10
Edificio CENTRAL PISO 3
Trs Tiempo Total del Servicio Edificio INFRAESTRUCTURA
Edificio LOGISTICA

Edificio HANGAR

Horario Operativa
Lunes a Domingo (Incluido Feriados)
24 horas

Edificio LOCALIZADOR. (ILS)
Edificio RADAR

Edificio NUEVO RADAR
Edificio PRONOSTICO
Edificio TECNICA

Edificio OBSERVATORIO
Edificio SANTA ROSA
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3.1.2.6.6

Usuarios Afectados por el Incidente

Tabla de Usuarios de los Sistemas de
informacion o servicio de red (principal)
de cada nodo, el cual estd determinado
por el ndmero maximo por usuarios de
cada nodo. Segldn numeral 9, ANEXO 9
= UBICACION ¥ CRITICIDAD -
DISTRIBUCION USUARIOS POR NODO.

Total de Usuarios del Sistema

Tabla de Usuarios de los Sistemas de
informacion o servicio de red (principal)
de cada nodo, el cual estd determinado
por el ndmero maximo por usuarios de
cada nodo. S:—ggl]n numeral 9, ANEX0 9
= UBICACION ¥ CRITICIDAD -
DISTRIBUCION USUARIOS POR NODO.

L Lentitud

Ecuacion del Factor de Lentitud

Trao

Tiempo de respuesta normal

Tabla de Tiempos del Sistema

Tre

Tiempo de respuesta degradado

Mesa de Servicio y/o el Gestor del

Servicio de operacidn TI de redes y
comunicaciones

Tareas y Responsables

Se describe las tareas que deben el equipo de operadon deredes y comunicaciones en llenar la
informaddn de cada campo del informe técnico, que se genera cada vez que se presentan

Incidendas de nivel critico.

Estos datos serviran para gue el equipo de calidad pueda tener la informacidn exacta en el cdlculo
de la disponibilidady registrar las incidendas en el cuadro de mando de operacidn TI de redes y

comunicaciones.
EQUIPOS RESPONSABLES DE SOLUCIOMAR
CAMPOS EN EL INFORME INCIDENCIAS
ezl Mesa de Servicio Responsable de Nivel 2
i I Valida y cambia la hora de inicio del

HORA INICIO Registra la hora de inicio problema
HORA FIN | e Graba la hora final
TIPO | CLASE /| Registra el SINTOMA del e
DETALLE problema Cambia la tipificacion del problema
DESCRIPCION DEL | Escribe el detalle de los
PROBLEMA SINTOMAS del problema
SOLUCION @ | Tipifica la solucién

A Describe el detalle de lo actuado
DESCRIPCION DE -
SOLUCION |7 para solucionar el problema.
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Debe validar e indicar la verdadera
hora de Inicio, hora fin, causa del
problema v cantidad de usuarios
afectados.

3.1.2.6.7 Anexo - Tabla de Usuarios de Sistemas de Informacidén de

CORPAC S.A,
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Cantidad g Luariss
SIS TERAS AFLICACION S, SIRVICIOS DE RID T —
D0 1500 1300 R300 - 8408 | LAS0- 1630 0700 - 13:00 | 13:00 - 19-00 | 19-00- 705
Geation Sien] du Criticidad Altn | Bl de Coticided hedic | Mlweide Coticided lain
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[Aplicarion oe ABRGIE & CorAralara 7 T T ]
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[Aplicacion de DWIA T ) ) ) ]
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) - an an an ]

S0 e aacion par Intermet - Uvuanos e mos [[=] =] 1) (=3
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on Local y oo And L] =] L] ]
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3.1.2.7 Matriz de Responsabilidades de] Servicio

Servicio/ Tarea

Responsable

Perspectiva de Procesos

SRC |CORPAC AMBOS

1. Gestion de Incidencias

Nivel 0 (gestidn de incidencias)

Nivel 2, Nivel 3 (gestion de incidencias)

Punito de contacto para el reporte de estado de
atencién de incidencias

Documentacion de bitdcora v solucidn de incidencias

Documentacion de errores conocidos

Documentacion de relaciones de componentes de
infraestructura de redes vy comunicaciones TI

Documentacion de relaciones de componentes de

infraestructura otros relacionados o afectados por
redes y comunicaciones

Documentacion de servicios de TI asoclados a los

componentes de infraestructura de redes v
comunicaciones

Definir, establecer y mantener las politicas vy
procedimientos para la gestion de incidencias

2. Gestion de Requerimientos de Servicio

Revisidn y aprobacion del catdlogo del requerimientos
de servicio

Registro y seguimiento a los requerimientos de
servicio

Punto de contacto para el reporte de estado de
atencidn de incidencias

Habilitacidn y difusion del proceso de gestion de
requerimientos en CORPAC

Definir, establecer y mantener las politicas vy

procedimientos para la gestidn de requerimientos de
servicio

3. Gestién de Cambio

Solicitar un requerimiento de cambio o configuracion
sobre la infraestructura de redes v comunicaciones TI

Administrar  los  requerimientos de cambio o
configuracion sobre la infraestructura de redes y
comunicaciones T1

Aprobar o desaprobar los requerimientos de cambio o
configuracion definidos para escalamiento (validacion)

Ejecutar los cambios o configuraciones sobre la
configuracion sobre la infraestructura de redes y
comunicaciones TI

Definir, establecer y  mantener las  politicas vy
procedimientos para la gestidn de requerimientos de
servicio

4. Gestion de la Configuracién
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Registrar todos los componentes de infraestructura de
redes y comunicaciones TI asi como sus relaciones en X
los inventarios

Continua actualizacién de los componentes de

infraestructura de redes y comunicaciones TI asi como X
sus relaciones en los inventarios

Ejecutar controles y revisiones de calidad respecto a
los inventarios v relaciones entre los componentes de X
infraestructura de redes y comunicaciones TI
Definir, establecer y mantener las politicas vy
procedimientos para la gestidn de requerimientos de i
senvicio

5. Gestion de la Infraestructura
Evaluacidn y seleccidn del sistema de gestidn de
incidencias

Implementacidn del sistema de gestion de incidencias X

Operacién del sistema de gestidn de incidencias X
Evaluacidn y seleccidn del sistema de gestidn del X
cambio

Implementacion del sistema de gestion del cambio X
Operacion del sistema de gestidn del cambio X
Evaluacion y seleccion del sistema de gestion de la .
configuracian

Implementacion del sistema de gestion de la ,
configuracién

Operacion del sistema de gestidn de la configuradidn X
Evaluacian y seleccidn del sistema de control de ,
inventarios

Implementacidn del sistema de control de inventarios X
Operacion del sistema de control de inventarios X

3.1.3 PERSPECTIVA DE HERRAMIENTAS Y CAPACIDADES

« El servicio de operacidn de redes y comunicaciones TI para CORPAC S.A.
deberd configurar un Call Center con sufidentes lineas de acceso telefénico
integradas al Sistema de Mesa de Servicio para la revision de la calidad vy
elaboracion de reportes e informes de gestion.

« ElCall Center atendera las llamadas para atencién a nivel 2, la atencién de nivel
1 se realizara desde el NOC.

s El servicio de operacién de redes y comunicaciones se asegurara del correcto
despliegue de las herramientas y/o sistemas de monitoreo o administracion
sobre la infraestructura de computo, redes v comunicaciones implementada
para ese uso.

» Todo hardware o software requerido para la gestion o entrega del servicio de
aperacion de redes y comunicaciones TI debe estar correctamente licenciados.

+ Los Residentes (bachilleres) deberdn estarcalificados y con certificadones
vigentes del fabricante de la solucidn ofertada (los certificados son técnicos y
no comerciales). Dicho personal debe contar con certificaciones wvigentes,
haberlas obtenido y mantenide por un minimo de un (01) afo y con una
experiencia no menar a dos (2) afios en soluciones similares a lo requeride con
entrenamiento v experiencia en la entrega de servicios de TI con procesos
ITIL. Las certificaciones ITIL que se refiere
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corresponden minimo a ITIL Foundation y opcionalmente al menos un ITIL
Expert para el disefio de los servidos TL

#+ Todos los especialistas deberan estar equipados con las respectivas
herramientas y facilidades como teléfono celular, equipo pc laptop portatil, kit
de herramientas para instalacidn, mantenimiento o diagndstico de los
componentes de infraestructura de redes y comunicaciones TI, asimismo
deberd contar con su propla herramienta de software de gestion de la
infraestructura activa del servido, los cuales serdn consideradas por el
contratista.

4. PLAZO DE EJECUCION DE LA PRESTACION ACCESORIA

El tiempo de ejecucidon de este servicio serd 1095 dias calendarios a partir del Acta de Inicio de
Prestacion del Servicio previa aceptacion de la implementacion de los componentes de
infraestructura activa que soportardn los servicios de redes y comunicaciones de CORPAC S.A.

5. ENTREGABLES

Frecuencia: mensual
Emisidn y entrega: 7mo dia laboral de cada mes siguiente a la ejecucién del servicio
Aprobacion: Sto dia laboral a la aceptacion del informe

La aceptacidn del informe, a partir de la recepddn y verificacion de la estructura y contenido del
mismo.

Informe de gestién del servicio de operacidn de redes y comunicaciones TI
Perspectiva Estratégica

Cuadro de mando en forma impresa vy digital de indicadores (semaforos de color) respecto al nivel
de disponibilidad por cada nodo definide por CORPAC

Verde: cumple el SLA

Maranja: dentro del umbral de aceptacion del SLA

Rajo: no cumple el SLA

Cuadro de mando en forma impresa y digital de volumen (pie) respecto a volimenes de actuaciones
(inddendias y requerimientos):

Solicitados

Atendidos dentro v en cumplimiento del SLA

Atendidos con observaciones y dentro del umbral de aceptacion del SLA

Mo Atendidos o no cumple el SLA

Cuadro de mando de tendencia del indicador acumulado por mes de la disponibilidad

Perspectiva Tactica

Reporte a detalla de las incidencias, fallos mas relevantes de los equipos que han ocurrido en el
mes, asi como bitdcora de las acciones correctivas v el plan de acciones de mejora para evitar se

repita nuevamente

Reporte de acciones de mejora para reducir las incidencias, mejorar la disponibilidad o continuidad
de los servicios

Reporte de reunlones y/o acuerdos entre CORPAC y el proveedor de serviclo para la ejecucidn de
cambios por mejora sobre el servicio.

Pagina 131 de 165

©/




/ COF!F" C.

A icletos peruanos en busnas manost

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1

Bases integradas

Reporte de cambios, solicitados y ejecutados para mejora y resoluddn de incidencias o fallos de los
equipos, asi mismo el calendario de ejecudidn y resultado.

Perspectiva Operativa

1.

2.

3.

4.

GESTION Y OPERACION DE INFRAESTRUCTUURA DE RED
a. Incidencias registradas

b. Requerimientos

£. Supervision y Monitoreo

d. Cambios de infraestructura

INVENTARIOS FISICOS DE INFRAESTRUCTURA

a. Inventario fisico de equipos

b. Documentos de configuracion

c. Inventario de contratos de mantenimiento
CONSUMO DE RECURSOS DE INFRAESTRUCTURA
a. Consumo de recursos switches

b. Consumo de enlaces LAM

c. Consumo de enlaces internet
DISPONIBILIDAD

a. Indicadores de disponibilidad por nodo

6. ANEXO - ACTIVIDADES ONE SHOT

Actividades One_Shot

Tipo Actividad Requerido

Instalar el equipo yfo las herramientas asociadas
necesarias de acuerdo con el alcance del contrato vy los
requisitos identificados en las fases de andlisis y disefio. El

Instalacion proveedor configurard y actualizara los pardmetros de los X

equipos siguiendo los procedimientos de CORPAC y, en &l
caso de no existir, seguird las mejores practicas que surjan
de la guia de instalacidn suministrada por el fabricante.

Instalacidn

Definir, crear e implementar alarmas y eventos siguiendo
las reglas de gestion de la infraestructura bajo el alcance
en el entorno de monitorizacion de CORPAC. El proveedor
instalara los agentes de monitorizacién.

Instalacion de la monitorizacidn  adicional v de la
informacién especifica de las herramientas de recoleccidn

Instalacion definidas por CORPAC para la infrasstructura bajo el %

alcance y su entorno, que complementa e entorno de
monitorizacion.

Crear, si no existiera ya, los procedimientos automaticos y
el mantenimiento de la configuracidn de recoleccidn de
datos requerida para asegurar que la CMDB y/ el
repositorio  especifico de tecnologia tenga suficiente

Instalacidn informacidn de los equipos. En caso de que la A

automatizacion no fuera técnicamente posible a causa de
los costes o por el tempo requerido, el proveedor
asequrara la recolecddn de datos manual de esta
infarmacian.
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Instalacidn

Instalacién de las herramientas definidas por CORPAC v las
herramientas especificas de la tecnologia a cargo de la
configuracién de backup o de otros datos requerdos para x
la operacidn regular de la infraestructura bajo alcance
(Ejemplao: Certificados)

Instalacion

Para cada nueva instalacidn donde sea requerida,
comunicar las especificaciones acordes de cableado y su
coste a los representantes de infraestructuras de CORPAC
en no menos de cuatro semanas antes de la instalacion.

Desinstalacidn

Asegurar gque el equipamiento a ser eliminado no estd
dando serviclo alguno; en caso de que aln se esté dando
servicio, realizar las acdones requeridas para migrar el
servicio a otras infraestructuras sin que afecte al servicio.

Desinstalacion

Ejecutar la configuracion de backup del equipo que serd
eliminado definitivamente.

Desinstalacion

Ejecucion de la parada de los componentes involucrados X

10

Desinstalacidn

Gestionar y asegurar la eliminacién de las alarmas de los
elementos en el entorno de monitorizacion de CORPAC
incluyendo la recepcidn de eventos y los dispositivos en los
cuales la alarma estaba siendo enviada.

1

Desinstalacion

Comunicar al entorno la extraccion de los agentes de
monitorizacion a ser eliminados, en caso de que fuera x
necesario.

12

Desinstalacidn

Realizar la parada y eliminacidn definitiva de los
componentes de gestidn, incluyendo la parada y borrado
de los scripts de monitorizaddn que no estén integrados en
el entorno de CORPAC, la parada y borrado de los scripts
de recoleccion de datos, etc. Ademas, el proveedor parard
y borrard las herramientas de administracion.

13

Desinstalacidn

Maodificar el estado de todos los componentes del entorno
en la CMDB en las sigulentes 24 horas después de la fecha
de cuando se autorizd el apagado del servicio por CORPAC.
Ademds, el proveedor modificara & estado de los
companentes a ser eliminados en los repositorios de la
tecnologia.

14

Desinstalacidn

Gestionar y asegurar la desconfiguracién de los backups de
la infraestructura pedida cuando esta sea afiadida o los que X
sean afadidos después.
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Pedir la eliminacidn de todos los recursos ¥y componentes
del entormo. Por ejemplo, el proveedor pedira laeliminacion
15 Desinstalacion | del usuario, sistemas de ficheros, nombres en DNS, en X
general, todos los recursos definidos en la documentacion
de arquitectura de CORPAC.

Pedir la desactivacion de los accesos a los equipos que

16 Desinstalacion seran eliminados definitivamente.

Eliminar definitivamente los componentes de gestion de la

17 Desinstalacion tecnologia y apagar los equipos.

Solicitar y asegurar la baja de la configuracion de backup
o de cualguier otro dato requerido para el servicio regular
18 Desinstalacidn | de la infraestructura bajo el alcance (Ejempio: X
Certificados) que fueron solicitados cuando se afiadid la

infraestructura o los elementos anadidos posteriormente.

Asegurar gue el procedimiento de backup a ser ejecutado
antes del apagado se ha realizado de forma correcta.

19 Desinstalacion Entonces, el apagado controlado del equipo podra ser X
ejecutado.
Pedir la eliminacion de todos los recursos y componentes

20 Desinstalacién asociados al entorno. Por ejemplo, IP's y puertos X

asociados. Los proveedores actualizaran el diagrama v la
documentacion relacionada con el equipo eliminado.

7. OTRAS OBLIGACIONES Y RESPONSABILIDADES

El contratista se compromete a cumplir y observar con lo establecido en la Ley de Seguridad y Salud en
el Trabajo (aprobado mediante Ley N® 29783) y en su Reglamento (aprobado mediante Decreto
Supremo N° 005-2012-TR); durante la ejecucion de las prestaciones del servicio a su cargo; obligadndose
a implementar, dotar, proveer yfo suministrar a cada uno de sus trabajadores los implementos de
seguridad que corresponda de acuerdo al grado yfo nivel de riesgo que pueda evidenciarse en el
desarrollo de las actividades propias de la presente contratacion dentro de las instalaciones de CORPAC
S.A.; asi como garantizar la contratacion de los respectivos seguros de acuerdo a la normatividad
vigente. Del mismo moda, el contratista se compromete a cumplir y respetar cada una de las medidas
de seguridad previstas en el Reglamento Interno de Seguridad y Salud en el Trabajo de CORPAC S.A.,
el que sera puesto en conocimiento de sus trabajadores al inicio de la prestacion de servidos.

El contratista se compromete a que durante la ejecucion del servicio trabajara con las medidas y normas
de sequridad establecidas por el fabricante de los equipos v que cualguier dafio ocasionado a las
instalaciones y/o equipamiento de CORPAC S.A. como producto mismo del servicio serd dnica y
exclusivamente de su responsabilidad.
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Lo anterior se sefiala, con el fin de evidendar todas y cada una de las caracteristicas técnicas y logisticas
que garantice que la oferta presentada por cada uno de los postores garantice |a instaladidn y correcto
funcionamiento del servicio.

El contratista debe avalar el profesionalismo, responsabilidad y conocimientos técnicos de su personal
en los centros de llamadas de reportes de faltas, centros de gestion, y personal de reparacién de averfas,
asi mismo debe contar con el equipamiento necesario para solucionar los problemas técnicos que se
presenten.

El contratista debe estar en la capacidad de atender todos los requerimientos como servicios de CORPAC
S.A. con la inmediatez respectiva.

El personal asignado al servicio estard debidamente identificado durante la permanencia en las
instalaciones, portando el fotocheck correspondiente de visitante en lugar visible. Los fotochecks
necesarios para el desarrollo de sus servicios deberdn ser gestionados y asumidos en todo costo por el
contratista ante las entidades que correspondan.

En cumplimiento a la Ley N® 29783 "Ley de Seguridad y Salud en el Trabajo”, se solicita los siguientes
documentos:

- SCTR (de corresponder), el cual deberd de ser presentado con 48 hrs. antes de ingresar a
CORPALC.

- Apto Medico (este Apto es generado por el medico ocupacional de la empresa o IPRESS quien
realizo el examen médico ocupacional-EMO). (de corresponder)

En cumplimiento al tema COVID-19, el contratista debera dar cumplimiento a los protocolos conforme a
las medidas dictadas por el Ministerio de Salud y del Sector de Servidios prestados a empresas conforme
a la Directiva Administrativa N°® 349-MINSA/DGIESP-2024, Directiva Administrativa que establece las
disposiciones para la vigilancia, prevenddn y Control de la salud de los trabajadores con riesgo de
exposicién a SARS-COV-2 aprobada por Resolucidn Ministerial N® 022-2024/MINSA del 13 de enero del
2024
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= Cantidad
se | a =
ID | Tipo Actividad R Unidad .l:?::ﬁll A::uxén +/- 5% ! Comentarios
Proyectos
. L. Cantidad de
1 Actuar como "“:;Z;”C'if:’n:fd‘:’l':f:;" para la gestion X llamadas/ 360 4320 | 216 20
: contactos
Implementar las estrategias de red aprobadas como Defi
2 soporte a los objetivos de negocio de CORPAC y en X s::sl&nodel 2 2 0 1
consonancia con el procedimiento de Gestidn de Cambios.
Suministrar a los usuarios autorizados soporte técnico y Consultas mesa
3 aconsejar respecto a las funcionalidades actuales de los X de servicio 50 600 30 50
servicios de red.
Soportar todos los protocolos de telecomunicaciones sobre Comg:r:::én
4 la red aprobados para el uso por CORPAC incluyendo X serviclo/ nuevo 20 240 12 10
protocolos propietarios. servidio
Gestionar todos los requerimientos y actividades de la red Linea Base para
5 incluyendo peticiones de cambios. X requerimientos 30 360 18 20
Documentar todos los aspectos de los servicios de red de
i . Linea Base para
CORPAC (Procedimientos de Escalado, Aceptacidn de
6 Servicio, Cambios, Etc.; servicios de operacidn, topologia, X conﬂag:‘:"d:n Y 20 240 12 5
informacién de contactos, ete.
se ajustara
7 Verificar que los sistemas de administracién y de gestién X Lineal B“ide 80 960 48 10 en Linea
de red estdn monitorizando adecuadamente. mﬂﬂl.'l’inc:clgn Base de
namero de
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equipos en
instalacién
inicial
Colaborara y coordinara las actividades con terceras actualizar
partes ante incidencias, mantenimientos, cambios e linea base
8 instalaciones, etc; que afecten a los elementos bajo el Lilnglad::ze;:e 20 240 12 de
alcance del servicio asegurando que se cumples los incidencias
niveles de servicio de operacidn. p
se ajustara
U en Linea
) ] nea Base de Base de
Gestionar y operar todos los equipes de red y software
9 . n p - . uipos de 80 960 48 nimero de
necesarios para habilitar la conectividad, incluyendo: men?'lm‘:i“mclﬂn equipos en
instalacién
inicial
se ajustara
Linea Base en Linea
a1 Configurar los equipoir ::gred;t:oﬁware y sistemas de (:':LD;':Z?;:G 4 48 2 n::::r:?:l e
parte. instalacion equipos en
inicial) instalacién
inicial
se ajustara
U en Linea
- ) nea Base de Base de
Soportar y monitorizar el equipo de red, software y
9.2 . uipos de 80 960 48 niimero de
sistemas de transporte. me;u::caclﬂn equipos en
instalacién
inicial
Se establecera
93 Verificar conectividad de la infraestructura y de todos los en despliegue / 10 120 6
- otros dispositivos conectados directamente. inicio del
servicio
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Suministrar y mantener la consistencia de los informes
10 respecto a los estandares y formato a través de la propia
organizacidn del proveedor, subcontratas, terceras partes
de CORPAC que seran gestionadas por el proveedor.
1 Monitorizar y gestionar continuamente el rendimiento de
la red End-to-End. Estas actividades deberian incluir:
se ajustara
en Linea
111 Monitorizar la red para Enn(:_jd;ye:w:mtorizar €l rendimiento Li:qe:I:::z:e 80 960 n:::::z e
. comunicacion equipos en
instalacién
inicial
Cantidad de
Monitorizar el nivel de servicio y calidad de red, indicadores se ajustara
11.2 incluyendo el cumplimiento de monitorizadidn con los definidos al 10 120 al inicio del
niveles de servicios. inicio del servicio
servicio
se ajustara
en Linea
Monitorizar y gestionar la red con el objetivo de evitar Linea Base de Base de
11.3 degradacidn de servicio incluyendo deteccidn, aislamienta, equipos de 80 960 nidmero de
diagnostico y correccién de incidentes en un servicio 24x7. comunicacién equipos en
instalacion
inicial
se ajustara
en Linea
Linea Base de Base de
11.4 Monitorizar conexiones fisicas y logicas de la red. equipos de 80 960 nidmero de
comunicacion equipos en
instalacion
inicial
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se ajustara
. e en Linea
it s ozt dodsicor Linea Basede
1.5 objeto de cumplir con los requisitos de gestion y o::'ﬂl"l’ioc::;n a0 960 4 ::I:I‘:;: ::
monitorizacion de la red. instalacién
inicial
se ajustara
Soportar operaciones y monitorizaciones remotas de red enLinea
incluyendo diagndsticos remotos, administracidn remota, Lings Base da Base de
' ,
116 resolucion remota de incidentes vy, si fuera necesario, mitll'::c::;n 80 9560 4 ::I:I‘:;: ::
desplazarse a las instalaciones remotas. instalacién
inicial
actualizar
’ linea base
1.7 Identificar cuellos df botellla en la red actual y Lilneladaas;e de 20 240 12 5 de
potenciales. ncidencias incidencias
esperadas
actualizar
linea base
11.8 Realizar las rutinas diarias de diagndstico necesarias. Lil::lad::;e;:e 20 240 12 5 de
incidencias
esperadas
Emplear elementos de gestidn como herramientas y
119 agentes para monitorizar los eventos de red que
sobrepasen los umbrales de red disefiados, asl como:
actualizar
Usar las herramientas para suministrar alarmas e Linea Base de linea base
11.9.1 | indicadores de incidentes de red automaticos cuando un incidenci 20 240 12 5 de
umbral sea superado. ncideacias incidencias
esperadas
Integrar las herramientas con el sistema de gestién de Se establecera
11.92 incidendias de forma gue se genere automaticamente un en despliegue / 10 120 6 2
77| incidente en el caso de que los umbrales establecidos de inicio del
red sean superados. servicio
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Se establecera
Detectar los umbrales sobrepasados de red o fallos de en despliegue /
11 componentes. inicio del 10 120 6
servicio
Definir informes y procedimientos de acciones correctivas es:::a::le:ue;j
111 aprobados por CORPAC en el disefio de umbrales de e c'l’o zgel 10 120 6
eventos que son superados. servicio
actualizar
Se establecera en funcién
12 Motificar a CORPAC de cualquier necesidad para una en despliegue / 10 120 6 ala
interrupcién no planificada. inicio del cantidad de
servicio cambios
Mensualmente se generaran informes de capacidad y del :":::1:;
13 rendimiento de red, cortes en recursos, estadisticas de Cuadro de 1 12
utilizacién y tendencias. ( do)
14 Soportar la gestién de capacidad de red basandose en el
uso actual y la demanda prevista, incluyendo:
actualizar
141 Maonitorizar el uso de la capacidad de red con objeto de Linea Base de 20 240 12 Iine::ase
- establecer umbrales de capacidad. incidencias
incidencias
se ajustara
Identificar y evaluar el impacto que futuras cargas que ‘;'L:‘;“::
142 pudieran tener en el rendimiento de la red segln sean Linea Base (de niimero de
- solicitadas por CORPAC con una proyecddn minima de 6 proyectos) equipos en
meses vista. instalacién
inicial
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se ajustara
Proponer cambios para mejorar el rendimiento de forma eana:';“::
143 anticipada a futuras cargas, incluyendo la expectativas de Linea Base (de nimero de
- mejoras en el rendimiento. El proveedor entregara esta proyectos) equipos en
propuesta a CORPAC con objeto de su aprobacion. instalacién
inicial
. - : . Linea Base para
Actualizar, borrar o afadir las capacidades necesarias para
144 cumplir con los requisitos propuestos por CORPAC. mn?lgurjdén ¥ 20 240 12
Se
Se establecers actualizara
15 Desarrollar, mantener y adherirse a los estandares de en despliegue / 10 120 6 en f:'l":lén
configuracién aprobados por CORPAC. inicio del cantidad de
servicio cambios
esti
Se
actualizara
Participar en las juntas de revisidn de planes de capacidad es::::a::l ueé,-‘ en funcion
16 con CORPAC y cualquier fabricante designado por Inlc.l,o zgel 10 120 6 ala
CORPAC. ici cantidad de
servicio cambios
se ajustara
El proveedor deberd trabajar en colaboracion con los eBn I.indea
17 terceras partes de CORPAC y el personal de CORPAC con Linea Base (de nﬁ:::roze
el objeto de soportar planes y disefios efectivos de los proyectos) uipos en
servicios de red. equip
instalacién
inicial
Realizar andlisis regulares de optimizacién al menos una Se establecerd
18 vez cada trimestre ademas de ejecutar estos andlisis en despliegue / 1 a
antes y después de cualquier transicion o cambio de inicio del
envergadura. servicio
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Se establecera
19 Proponer planes de mejora del servicio y ejecutarios en en despliegue / 1 2
caso de ser aprobadas por CORPAC. inicio del
servicio
actualizar
Valorar e implementar métodos y procedimientos linea base
20 alternativos con objeto de reducir errores en la red y Lilneladﬂazie de 20 240 12 de
tiempos de indisponibilidad de la red. ncidencias incidencias
Se establecera
21 Revisar las actividades y planes de optimizacién con en despliegue / 1 a
CORPAC al menos un vez al trimestre. inicio del
servicio
Obtener la aprobacién de CORPAC antes del es:::a::leoue;é}
» establecimiento de la conectividad entre la red de P 1 a
CORPAC y los edificios del proveedor o redes externas. servicio
Se establecera
23 Gestionar y controlar la conectividad a y entre todos los en despliegue / 1 2
centros y las redes externas. inicio del
servicio
Desarrollar procedimientos de test de aceptacion para las
24 instalaciones y cambios en la red; ademéds de verificar la L::Ieﬂa Bas;g:ra 5 60 1
restauracién de la disponibilidad después del cualquier b c:.:';“ y
problema o incidente en la red.
Gestionar la nomenclatura y direccionamiento de todos los Linea Base para
25 dispositivos de red basdndose en los esquemas aprobados configuracién y 5 60 1
por CORPAC, incluyendo: C
Se establecera
251 Documentar el esquema de direccionamiento actual. en despliegue / 2 2 1
inicio del
servicio
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Implementar, coordinar y actualizar nuevos esquemas de es::;ta::lec:;j
25.2 direccionamiento incluyendo los desarrollos asociados a ini c'l’o zgel 2 2 1
los planes de migracién.
servicio
Gestién de los ficheros de configuracidn y las versiones
26 software de los equipos usando plataformas de I‘.:Lt:'eﬂa II!‘a.:edE:ra 5 60 1
administracién disefiados para suministrar un punto Unico c:mbl os Y
de control, auditoria, difusion y marcha atras.
se ajustara
en Linea
Linea Base de Base de
27 Dar soporte eelnliigg‘:gbf dzlﬁs::lac': entodos los equipos de 80 960 48 nimero de
o : comunicacién equipos en
instalacién
inicial
Documentar la informaddn de planta de cada site y la Linea Base para
28 informacién del equipamiento y software en el inventario configuracién y 5 60 1
y sistemas de gestion. cambi
Linea Base para
Mantener la lista de sedes, diagramas de redes y otra
29 documentacidn o informacién sobre la red. conﬂgul;aldﬂn Y 5 60 1
Implementar y mantener las herramientas,
procedimientos y sistemas de seguridad aprobados por ::::a::lec:;j
30 CORPAC requeridos para prateger la integridad, Inlc'l,o zgel 2 2 1
confidencialidad y disponibilidad de la red de CORPAC y ici
los datos de red. serviclo
Se establecera
. ; en despliegue / proceso de
3 Cumplir con la normativa de sequridad de red de CORPAC. inicio del 2 2 1 auditoria
servicio
actualizar
2 Suministrar recomendaciones con objeto de remediar las Linea Base de 20 240 12 5 Iine::ase
discrepancias identificadas en el analisis de logs. incidencias incidencias
esperadas
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Se utilizar listas de control de accesos en todos los Seestabl a roces
N o " en despliegue / P! o de
33 dispositivos de red de acuerdo con la normativa de X inicio del 2 2 1 auditoria
seguridad de red de CORPAC. servicio
. - . i Se establecera
Ejecutar a peticion de CORPAC, acdiones disefiadas para
34 prevenir accesos no autorizados a la red de acuerdo a los X en m‘:::g;e’ 2 2 1 pau dit:r:’ae
requisitos de CORPAC. servicio
Reportar todos los intentos ilicitos de monitorizacian, es: ::a ::I u:, roceso de
35 intercepcidn, escuchas o fraude a CORPAC cuando sean X ini c.l’o zgel 2 2 1 pauditoﬂa
detectados por el Proveedor. servicio
Bajo peticion de CORPAC, definir y recolectar los
requisitos y realizar el disefio fisico y l6gico del entorno,
colaborando con otros grupos y areas, proponiendo el es:::a::l uej roceso de
36 mejor uso de los recursos teniendo en cuenta los X ini c'l’o zgel 1 1 pauditorla
requisitos del proyecto y usando como referenda los ic
documentos de arquitectura y reglas de despliegues senvicio
establecidas por CORPAC.
37 Cumplir con la ejecucion de mantenimientos programados de
toda la infraestructura pasiva y activa de cada nodo y/o sala X Linea Base
donde se encuentre equipamiento en servicio. 2 6 de equipos
|Se establecera en de
idespliegue /inicio icacio
del servicio nes y
lequipamient
lo pasivo
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9. ANEXO — UBICACION Y NIVEL DE CRITICIDAD — USUARIOS POR NODO

Nivel de Criticidad Numero de
Zona Ubicacign
Zona Sur Edificio de LOCALIZADOR
Edificio de ClAC
Edificio de RADAR | (A)
Edificio de RADAR Il (B)
Edificio de NUEVD RADAR A 120
Edificio de NUEVD RADAR B 48
Edificio de FINANZAS X 144
Edificio de OACI I 144
Edificio de OACIII 168
Sala CARRIER | 24
Sala CARRIER 11 24
Zona Centro |Edificio CENTRAL PISD 3 X 24
Edificio CENTRAL PISO 10 144
Edificio de PRONOSTICO 72
Zona Morte |Edificio de INFRAESTRUCTURA 9%
Edificio de LOGISTICA X 192
Edificio de TECNICA 168
Edificio de HANGAR 24
Edificio de OBSERVATORIO 24
Santa Rosa |Edificio de SANTA ROSA 120
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10. ANEXO — USUARIOS VIP

Usuarios VIP

N° |Descripcidn

Presidente de Directorio

Gerente de OCI

Gerente General

Gerente del CIAC

Gerente de Asuntos Juridicos

Gerente Central de Administracion y Finanzas

Gerente de Finanzas

1
2
3
il
5|Gerente de Gestion de Seguridad Operacional
6
7
8
9

Gerente de Logistica

10| Gerente de Personal

11| Gerente de Tecnologia de la Infomracion

12| Gerente Central de Aeronavegacion

13| Gerente de Operaciones Aeronauticas

14| Gerente Tecnico

15| Gerente de Aeropuertos

16| Gerente sel Aeropuerto Internacional del Cusco

17|lefatura de Transito Aereo

18| Coordinador de Operaciones de Torre de Control

19| Coordinador de Operaciones de Provincias

20{Supervisor de Centro de Control Transito Aereo
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11. ANEXO 11 — NIVELES SLA's

CON RELACION A LA SUPERVISION Y MONITOREQ

Indicador Ratio sta | Ratio | Peso | Peso | Objetivo| Objetivo
Clave |Indicador| Ratio | Minimo | Esperado
Resolucidn de Incidencias Criticas y Altas 2hs v 35% 85% 95%
Resolucion de Incidencias Criticas y Altas 4hs 0 15% 95% 100%
Resolucion de Incidencias Medias Shs v 20% 80% 95%
T o Resolucidn de Incidencias Medias 10hs 0 25% 10% 95% 100%
Resolucidn de Incidencias Bajas 24hs 0 7% 80% 95%
Resolucion de Incidencias Bajas 48hs 0 3% 95% 100%
Reduccidn de Cierre de Incidencias 10% 0% 15%
Resolucidn end-to-end de Incidencias de Corte y Degradacion 2hs v 40% 85% 95%
Gestion Global — - - o
Ineidaneiae Resolucidn end-to-end de Incidencias de Corte y Degradacion 4hs 0 20% 20% 95% 100%
Reduccion de Incidencias de Corte y Degradacidn del Servicio 40% 0% 15%
o R Reporte proactivo de fallos y degradacion del servicio v 40% 92% 100%
Sarvicio :n = Cumplimiento del calendario de mantenimiento 20% 30% 92% 100%
Cumplimiento de la rutina de validacién (health check) 30% 2% 100%
Atencion de Alarmas Criticas y Altas 5min v 30% 75% 85%
Atencion de Alarmas Criticas y Altas 10min O 10% 85% 100%
Gestion E Atenl:irfm de Alarmas Med:las ¥ Ba?as 30min 50 12% T0% B80%
Atencion de Alarmas Medias y Bajas 1hs 8% B0% 100%
Resolucidn de Alarmas Criticas y Altas 2hs 25% 85% a5%
Resolucidn de Alarmas Criticas y Altas 4hs 15% 95% 100%
Gestion -
T Informes en Plazo y Calidad s 10% 100% 85% 95%
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CON RELACION A LA OPERACION
indcador Rat sa (ot | Feen | Pomo | pietes | obete
Resolucidn de Incidencias Criticas y Altas 2hs v 35% 85% 95%
Resolucidn de Incidencias Criticas y Altas 4hs O 15% 95% 100%
Resolucidn de Incidencias Medias Shs v 200 80% 95%
Gestion Incidenci Resolucidn de Incidencias Medias 10hs 20% 10% 95% 100%
Resolucidn de Incidencias Bajas 24hs n) 7% 80% 95%
u]
Resolucidn de Incidencias Bajas 48hs ul 3% 95% 100%
Reduccién de Cierre de Incidencias 10% 0% 15%
Resolucion end-to-end de Incidencias de Corte y Degradacion 2hs v 40% 85% 95%
Gestion Global Incid Resolucidn end-to-end de Incidencias de Corte y Degradacion 4hs o | 20% 20% 95% 100%
Reduccidn de Incidencias de Corte y Degradacion del Servicio 40% 0% 15%
o . Peticiones Completadas en menos de 2 horas v 60% 70% 80%
Requer — 15%
Peticiones Completadas en menos de 12 horas O 40% 80% 90%
Atencion de Alarmas Criticas y Altas 5min v 30% 75% 85%
Atencion de Alarmas Criticas y Altas 10min O 10% B5% 100%
Atencion de Alarmas Medias y Bajas 30min 12% 70% 80%
CEEETES Atencion de Alarmas Medias y Bajas 1hs 20% 8% 80% 100%
Resolucidn de Alarmas Criticas y Altas 2hs 25% 85% 95%
Resolucidn de Alarmas Criticas y Altas 4hs 15% 95% 100%
Gestion Informes Informes en Plazo y Calidad v 5% 100% 85% 95%
Cambios normales ejecutados en ventana v 30% 92% 95
Cambios Cambios de emergencias ejecutados en ventana v 20% 30% 92% 95
Cambios acelerado latentes ejecutados en ventana 20% 92% a5
Cambios acelerado ejecutados en ventana 20% 92% 95
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CON RELACION A LA INFRAESTRUCTURA

inaicador vato 0 || e B B R e
Resolucion de Incidencias Criticas y Altas 2hs v 35% 85% 95%
Resolucion de Incidencias Criticas y Altas 4hs O 15% 95% 100%
. Resolucién de Incidencias Medi 5hs v 20% 80% 95%
Incidenp Resolucidn de Incidencias Medi 10hs 0 20% 10% 95% 100%
Resolucion de Incidencias Bajas 24hs O 7% B0% a5%
Resolucidn de Incidencias Bajas 48hs O 3% 95% 100%
Reduccidn de Cierre de Incidencias 10% 0% 15%
Resolucion end-to-end de Incidencias de Corte y Degradacion 2hs v 40% 85% 95%
A. :'. Gl_ohal Resolucidn end-to-end de Incidencias de Corte y Degradacidn 4hs 0| 15% 20% 95% 100%
Reduccidn de Incidencias de Corte y Degradacion del Servicio 40% 0% 15%
Gastid Peticiones Completadas en menos de 24 horas 24hs O 60% 75% 85%
Requerimientos | peticiones Completadas en menos de 72 horas 72hs v 20% 40% 85% 95%
Gestién Eventos | Reduccidn de Alarmas "Fatal" v 20% 100% 0% 15%
Gestion Informes | Informes en Plazo y Calidad v 5% 100% 85% 95%
Cambios normales ejecutados en ventana v 30% 92% 95
p— Cambios de emergencias ejecutados en ventana v 20% 30% 92% 95
Cambios acelerado-latentes ejecutados en ventana 20% 92% 95
Cambios acelerado-ejecutados en ventana 20% 92% a5
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12. ANEXO — DEFINICION DE INDICADORES

Esta seccidn del documento describe los indicadores y ratios requeridos para el monitoreo y control
de los servicios.

D. Gestién de Incidentes
El indicador incluye los siguientes ratios:

A.IL. Incidentes resueltos en menos de "h" horas

Incidentes resueltos en menos de "h" horas

Grupo de
Servicio: Todos los Grupos de Servicio (equipo técnico que presta el servicio)

Nimero de incidentes resueltos en menos de "h" horas dividido por el ndmero total de
Descripcidn: incidentes resueltos en el perodo de medicidn mas los pendientes vencidos en la fecha-
hora de fin del intervalo de medicion.

_ R,

Fatio (131]
TI
« RI_h = Ndmero de incidentes :
— Herramienta de
Formula de resueltos en menos de "h™ horas Fuente: Gestién de
calculo: Incidentes

« TI = Nimero total de incidentes
resueltos mas los pendientes vencidos
en la fecha-hora de fin del intervalo de
medicidn.

Porcentaje con dos decdmales y en el rango

[0,100] Periodicidad de

medicion:

Rango de

resultado: Mensual

Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de cilculo:

El ratio debe calcularse tomando en consideracian:

1. Todos los incidentes resueltos durante el periodo de medicidn serdn seleccionados; mas los
pendientes vencidos en la fecha-hora de fin del intervalo de medicidn. Un incidente es
considerado como resuelto cuando ha sido resuelto por un téenico de un Grupo de Serviclo.

2. Eltiempo de resolucidn de cada incidente es la suma de los tiempos de resolucidn de cada Grupo
de Servicio. El tiempo de resolucion en cada Grupo de Servicio es el tiempo desde que entra
hasta que sale.

3. El conjunto de incidentes resueltos (RI_h) incluye todos los incidentes cuyo tiempo de resoludién
sea igual o menor a “h".
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A.IL. Reduccion de incidentes cerrados comparado con histérico

'Reduccién de incidentes cerrados comparado con histérico (promedio afio anterior)

Grupo de
Servicio: Todos los Grupos de Servicios (equipo técnico que presta el servicio)
Mumero de incidentes cerrados relacionando con el mismo periodo el afio anterior debe
Descripcion: | cumplir el objetivo de reduccidn.
i M
Ratio = mn%—'l = i*lm
| CI_hist |
Formula de » CI = Nimero de inddentes cerrados Fuente: gg;?gﬂig;m de
calculo: duracion el periodo de medicidn Incidentes
« I _hist = Ndmero de incidentes
cerrados durante &l mismo periodo el
afio anterior
Rango de F{?rfgg].‘:aje con dos decimales y en el rango Periodo de Mensual
resultado: ! Medicidn:

Tamaio de muestra:
Fatio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracian:
1. Se seleccionaran todos los incidentes cerrados por el Grupo de Servido durante el periodo de

mediddn. Un incidente se considera resuselto cuando ha sido resuelto por un técnico del Grupo
de Servicio.

D. Gestién Global de Incidentes

Este es un indicador comin v de apoyo a todos los Grupos de Servicio. Incluye los
siguientes ratios:

B.I. Tiempo de resolucion de punta a punta menor a “h” horas para
paradas de servicio o servicio degradado

Tiempo de resolucién de punta a punta menos a "h" horas para paradas de servicio o

servicio degradado
Grupo de Todos los Grupos de Servicio (equipo técnico que presta el servicio)
Servicio:

MNimero de incidentes (para paradas de servicio o servido degradado) resueltos en
menos de “h™ horas dividido por el ndmero total de incidentes (para paradas o servicio
Descripcion: ) . - ] .
degradado) resueltos en el mismo periodo mas los pendientes vencidos en la fecha-
hora de fin del intervalo de medician
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RI_2

TI

Ratio = *100

« RI_2 = Nimero de inddentes (para
parada o servicio degradadao) resueltos Herramienta de

glf!mﬁ:::‘ﬂ de en menos de “h” horas Fuente: Gestisn de

. . o Incidentes

= TI = Ndmero total de incidentes (para
parada de servicio o servicio
degradado) resueltos mas los
pendientes vencidos en la fecha-hora
de fin del intervalo de medicidn.

Porcentaje con daos decimales y en el rango

[0,100] Periodo de

Medicidn:

Rango de

resultado: Mensual

Tamano de muestra:
Fatio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:

1. Todos los incidentes (de parada de servicio o servicio degradado) resueltos durante el periodo
de medicion, serdn seleccionados; mas los pendientes vencidos en la fecha-hora de fin del
intervalo de mediddn. Un incidente se considera resuelto cuando ha sido resuelto por v técnico
de Grupo de Servicio.

2. El tiempo de resolucidn para cada incidente es el tiempo total desde la apertura hasta el derre
del incidente.

3. El conjunto de incidentes resusltos (RI_2) incluye todos los incidentes (para parada o servicio
degradado) cuyo tiempo de resolucién es igual o mener a "h" horas.

B.II. Reducddn de inddentes resueltos por paradas o servicio
degradado comparado con histérico.

Reduccion de incidentes resueltos por paradas o servicio degradado comparado con
histérico
Grupo de
Servicio:

Todos los Grupos de Servicio (equipo técnico que presta el servicio)

NiOmero de incidentes resueltos por paradas o servido degradado en relacidn al mismo
Descripcidn: | periodo el afio anterior debe cumplir con el objetivo de reduccién.

rd '\|
Ratio = |unaa-1 RI i*lﬂﬂ
RI hist | Herramienta de
:.r;,“::? de \RLIust Fuente: Gestidn de
) Incidentes

+ RI = Ndmero de incidentes resueltos
por parada de servicio v servicio
degradado
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+« RI_hist = NOomero de incidentes
resueltos por parada de servicio o
servicio degradado en el misma
periodo el afio anterior

Rango de
resultado:

Porcentaje con dos decimales y en el rango
(0,100]

Periodo de
Medicion:

Mensual

Tamano de muestra:

Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:
1. Todos los incidentes resueltos por el Grupo de Servicio durante el periodo de medicidn serdn
seleccionados. Un incidente se considera resuelto cuando ha sido resuelto por un técnico de un

Grupo de Servicio.

C. Gestion de Desempeifio

El indicador incluye los siguientes ratios:

C.I. Reporte de fallos y degradacion del servicio

Incidentes resueltos en menos de "h" horas
Grupo de - . i .
Servicio: Todos los Grupos de Servicio (equipo técnico que presta el servicia)
Informe de cantidad, frecuencia e impacto de los fallos de infraestructura ocurridos
Descripcién: (resueltos y no resueltos) asi como de los reportes de degradacidn (tiempo de
: respuesta y perdida de parte de la funcionalidad)
Ratio = RI_h 100
T Herramienta de
Fﬁﬁrm:? de ] ) Fuente: Gestidn de
culo: « RI_hl = Numero de fallos ocurridos Incidentes
« TI = Namero total de fallos ocurridos
Rango de F{?TSS;EJE con dos decdmales y en el rango Periodicidad de Mensual
resultado: ' medicion:
Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

D. Gestion de Requerimientos

D.I. Solicitudes completadas en menos de "h" horas
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Grupo de Todos los Grupos de Servicio (equipo técnico que presta el servicio)
Servicio:

Numero de solicitudes completadas en menos de "h" horas dividido por el ndmero total
Descripcién: de solicitudes completadas en el mismo periodo mas los pendientes vencidos en la
- fecha-hora de fin del intervalo de medicidn.

Ratio = K14 1pg
TR
+« CR_h = Nimero de solicitudes .
Férmula de completadas en menos de "h" horas | puente: gg;?ggugzta de
cilculo: Solicitudes
+« TR = Nimero total de solicitudes
completadas mas las pendientes
vencidos en la fecha-hora de fin del
intervalo de medicidn
Rango de rgrfggfaje con dos decimales y en &l rango Periodo de Mensual
resultado: ' Medicion:

Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:

1. Toda solicitud completada durante el periodo de medicion serd seleccionada mas los pendientes
vencidos en la fecha-hora de fin del intervalo de medicidn.

2. El iempo de ejecucion para cada solicitud es la suma de los tiempos de ejecucion en cada Grupo
de Servicio. El tiempo de ejecucidn en cada Grupo de Servido es el tiempo entre que ingresa y
sale del grupo. Para calcular el tiempo de ejecucion se aplicaran las ventanas horarias de servicio
definidas en el RFP.

3. El conjunto de solidtudes completes (CR_h) incluye todas las solictudes cuyo tiempo de ejecucidn
sea igual o menor a “h".

E. Gestion de Eventos

E.L Alarmas criticas atendidas

'Alarmas criticas atendidas
Grupo de Supervisidn y Operacion (equipo técnico que presta el servicio)
Servicio:

Mumero de alarmas criticas atendidas dividido por el nimero total de alarmas criticas
Descripcion: | en el periodo de medicion

Ratio = X4+ 199
CA
Formula de Fuente: Herramienta de
calculo: « C'RCA’ = Nimero de alarmas criticas ) Monitoreo
atendidas
« CCA’ = Mimero total de alarmas criticas
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Porcentaje con dos decimales y en el rango

[0,100] Periodo de

Medicién:

Rango de

resultado: Mensual

Tamafo de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:
1. Las alarmas "Fatales"” son consideradas criticas
2. Alarma atendida quiere decir que se reconoce en la consola por un experto téenico

E.IL. Alarmas criticas atendidas en menos de "m"” minutos

| Alarmas criticas atendidas en menos de "m" minutos
Grupo de
Servicio: Supervisian y Operacion

Mimern de alarmas criticas atendidas en menos de "m" minutos divididos por el
Descripcién: | nimero total de alarmas criticas atendidas en el periodo de medicidn

RCA _m

Ratio = *100
RCA
Féormula de « 'RCA_m’ = Niimero de alarmas criticas | pyente: Herramienta de
calculo: atendidas en menos de “m"* minutos Mornitoreo

+« 'RCA’ = NOmero total de alarmas
criticas atendidas

Porcentaje con dos decimales y en el rango

[0,100] Periodo de

Medicién:

Rango de

resultado: Mensual

Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracian:
1. Se considera el tiempo de respuesta desde la aparicidn de la alarma en la consola hasta el
reconodmiento de esta por el experto téonico

E.IIl. Alarmas criticas resueltas en menos de “h" horas

|Llarmasu'iﬁr.'::msunltasm menos de “h” horas
Grupo de Supervisidn y Operacidn
Servicio:
Descripcién: MNimern de alamﬂa:_:_ criticas resueltas en MEnNos. de "h"” hnra_s_r;livididu por el nimero
total de alarmas criticas resueltas durante el periodo de medician
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RCA_h

Ratio = 100
RCA
Formula de + 'RCA_Nh = Nimero de alarmas criticas | Fuente: Herramienta de
calculo: resueltas en menos de "h” horas Monitoreo

+« 'RCA’ = Nimero total de alarmas
criticas resueltas

Porcentaje con dos decimales y en el rango

[0,100] Periodo de

Medicion:

Rango de

resultado: Mensual

Tamano de muestra:
Fatio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:
1. Se considera el tiempo de resolucidn desde que aparece la alarma en la consola hasta que se da
por cerrada

E.IV. Reduccién de alarmas criticas

'Reduccién de alarmas criticas
Grupo de Todos los Grupos de Servicio excepto Supervision y Operacion
Servicio:
Mdmero de alarmas criticas (basado en el nimero de elementos de infraestructura de
. TI monitoreados) comparado con el mismo periodo el afio previo debe cumplir con el
Dascripcién: objetivo de reduccidn
((c4Y /
Ratio = 100% —| ME , =100
. | CA _ hist |
|/ | ME nist )|
« C'CA’ = Nimero de alarmas criticas
Formula de ) Fuente: Herramienta de
cilculo: + 'ME' = Nimero de elementos de uente: Maritores
infraestructura de TI monitoreados
« 'CA_hist’ = Numero de alarmas criticas
en el mismo perodo del afio anterior
« 'ME_hist" = Nomero de elementos de
infraestructura de TI monitoreados en
el mismo periodo & afio anterior
Rango de Fﬂcrlcag]taje con dos decimales y en el rango Periodo de Mensual
resultado: ! Medicién:
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Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

Consideraciones de calculo:

El ratio debe calcularse tomando en consideracion:
1. Las alarmas "Fatales” son consideradas criticas

F. Gestion de Informes

F.I. Informes generados en plazo, segun lo acordado en

lo descrito en

los entregables
Informes generados en plazo, segiin lo acordado en la matriz de informes

Grupo de Todos los Grupos de Servicio (equipo técnico que presta el servicio)
Servicio:

Mimero de informes entregados en plazo y dentro de los estandares de calidad dividido
Descripcién: | P el ndmero total de informes que deberian haberse entregado (segun lo acordado

p N en la matriz de informes entre Telefdnica y el proveedor)
Ratio = ¥ *100
TR
Férmula de s 'R’ = Nimero de informes en tiempo y . Matriz de
calculo: estandares de calidad Fuente: Informes
+« TR’ = Ndmero total de informes

Rango de FE?TSS;EJE con dos decimales y en el rango Periodo de Mencual
resultado: ! Medicidon:

Tamano de muestra:
Ratio debe ser calculado sobre datos acumulados mensualmente

oo oo

Consideraciones de calculo:

El ratio debe ser calculado tomando en consideracion:

1. Cada Grupo de Servicio brinda un entregable indicando el grado de cumplimiento del periodo de
medicidn:

Si la entrega fue en plazo y acorde a los estandares de calidad
Si la entrega fue en plazo, pero sin cumplir los estandares de calidad
Si la entrega fue pasada de fecha, pero acorde a los estandares de ©

Si la entrega fue pasada de fecha y sin cumplir con los estandares de calidad

alidad
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ANEXO 3

1. PROPOSITO
2. AUDIENCIA
3. FRECUENCIA
4. FUENTE DE DATOS
5. RESUMEN EJECUTIVO
6. PERSPECTIVA ESTRATEGICA
6.1 CUMPLIMIENTO DE SLA INCIDENTES Y REQUERIMIENTOS
FORMATO DE MEDICION DE SLA
RESULTADOS DE NIVELES DE SERVICIO (SLA) DE INCIDENTES
RESULTADOS DE NIVELES DE SERVICIO (SLA) DE REQUERIMIENTOS
6.2 TENDENCIA ACUMULADO DE DISPONIBILIDAD POR MES
TENDENCIA ACUMULADA DE  INCIDENTES
TENDENCIA ACUMULADA DE REQUERIMIENTOS
7. PERSPECTIVA  TACTICA
HECHOS RELEVANTES
ACCIONES DE MEJORA
8. PERSPECTIVA OPERATIVA
8.1 GESTION Y OPERACION DEL SERVICIO
CANTIDAD DE LLAMADAS ATENDIDAS (PROMEDIO Y MAXIMO

CANTIDAD DE LLAMADAS PERDIDAS (PROMEDIO Y MAXIMO

TIEMPO DE ESPERA
8.2. GESTION, OPERACION Y RESOLUCION DE INFRAESTRUCTURA DE RED LAN
8.2.1 GESTION DE INCIDENTES
CANTIDAD DE INCIDENTES Y REQUERIMIENTOS
INCIDENTES REGISTRADOS
TIEMPO DE SOLUCION DE INCIDENTES Y REQUERIMIENTOS POR SERVICIO

DETALLE DEL DESARROLLO DE LA GESTION Y ATENCION DE INCIDENTES
8.2.2 GESTION DE REQUERIMIENTOS

CANTIDAD DE INCIDENTES Y REQUERIMIENTO POR SERVICIO

REQUERIMIENTOS REGISTRADAS
TIEMPO DE SOLUCION DE INCIDENTES Y REQUERIMIENTOS POR SERVICIO
DETALLE DEL DESARROLLO DE LA GESTION Y ATENCION DE
REQUERIMIENTOS
8.2.3 ACCIONES CORRECTIVAS
8.2.4 REPORTE DE MARCAS DE ACCESO
8.2.5 ALERTAS QUE REQUIEREN ACCION DE PARTE DEL CLIENTE

8.2.6. INVENTARIO DE LA INFRAESTRUCTURA
INVENTARIO FISICO DE EQUIPOS
CANTIDAD DE MAQUINAS FISICA Y VIRTUALES

UTILIZACION DE RECURSOS
VALORES MINIMO. MAXIMO Y PROMEDIO DE USO DE CPU
VALORES MINIMO. MAXIMO Y PROMEDIO DE USO DE MEMORIA
VALORES MINIMO. MAXIMO Y PROMEDIO DE USO DE DISCO
MANTENIMIENTOS PROGRAMADOS
8.2.7 CONSUMO DE RECURSOS DE INFRAESTRUCTURA

CONSUMO DE RECURSOS EQUIPOS DE COMUNICACIONES (SWITCHES)
CONSUMO DE APLICACIONES
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8.2.8. USO DE RECURSOS POR CADA SISTEMA Y SERVICIO IMPLEMENTADO EN RED LAN

DASHBOARD CON VALORES MINIMO, MAXIMO Y PROMEDIO DE USO DE
CPU

DASHBOARD VALORES MINIMO. MAXIMO Y PROMEDIO DE USO DE
MEMORIA

DASHBOARD VALORES MINIMO. MAXIMO Y PROMEDIO DE USO DE DISCO
MANTENIMIENTOS PROGRAMADOS

8.2.9 GESTION Y OPERACION DEL EQUIPAMIENTO DE COMUNICACIONES POR NODO

8.2.18

MANTENIMIENTOS PROGRAMADOS
LISTA DE MANTENIMIENTOS
ACCIONES REALIZADAS
DISPONIBILIDAD DE COMUNICACIONES
DELAY PROMEDIO DE CADA ENLACE
PORCENTAJE DE USO DE SUBIDA Y BAJADA DE CADA ENLACE
COMPARATIVO DE USO DEL ENLACE ENTRE LOS ULTIMOS
MESES
DISTRIBUCION DE PROTOCOLOS Y APLICACIONES DE CADA
ENLACE
GESTION Y OPERACION DEL EQUIPAMIENTO SISTEMA INALAMBRICO
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL SISTEMA DE AUTENTICACION ISE
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUIPAMIENTO DEL SISTEMA DE
ADMINISTRACION DE RED DNA Y VISUALIDAD DE APLICACIONES
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUIPAMIENTO DEL SISTEMA PRIME
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL SISTEMA DE SOLUCION DDI
MANTENIMIENTOS PROGRAMADOS
OTROS SISTEMAS SUPLEMENTARIOS Y COMPLEMENTARIO
GESTION Y OPERACION DE LA INFARESTUCTRURA PASIVA (GABINETES,
UPS, AAP, CONTROL DE ACCESO) DE LOS CUARTOS TELECOM
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUIPAMIENTO DEL SISTEMA DE CABLEADO
ESRUCTURADO
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUIPAMIENTO DEL SISTEMA DE
ADMINISTRACION DE CABLEADO EAGLE EYE
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUPAMIENTO DEL SISTEMA SOLARWINDS
MANTENIMIENTOS PROGRAMADOS
GESTION Y OPERACION DEL EQUIPAMIENTO DEL SISTEMA DE CCTV
MANTENIMIENTOS PROGRAMADOS
DISPONIBILIDAD DEL SERVICIO POR NODO
INDICADORES DE DISPONIBILIDAD
ESTADISTICAS DEL TRAFICO
CUADRO RESUMEN
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TRAFICO ENTRANTE

, TRAFICO SALIENTE
8.3 GESTION DE CONTROL DE CAMBIOS

CAMBIOS EFECTUADOS

INVENTARIO DE INFRAESTRUCTURA ACTIVA (NETWOKING) E INFRAESTRUCTURA
PASIVA (CABLEADO ADMINISTRABLE)

CANTIDAD DE MAQUINAS FISICA Y VIRTUALES

TOPOLOGIA FISICA DE LA RED LAN
TOPOLOGIA LOGICA DE LA RED LAN
ACTUALIZACION DE DOCUMENTACION DE LA RED LAN NETWORKING
ACTUALIZACION DE DOCUMENTACION DE LA RED LAN CABLEADO ESTRUCTURADO
8.4 CONCLUSIONES
8.5 CONSOLIDADO DE RECOMENDACIONES

8.6 ANEXOS Y EVIDENCIA FISICA EN ARCHVIOS DIGITALES (EN FORMATO ORIGINAL WORD,
EXCEL. VISIO, AUTOCAD, ETC)
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ANEX(O 4

PROPUESTA TECNICA
RELACION DE BIENES, SUMINISTROS Y MATERIALES CONFORMANTES DE INFRAESTRUCTURA (SISTEMA DE

CABLEADO ESTRUCTURADOD)

N* | DESCRIPCION TIFO | MARCA | MODELO UNIDAD DE NUMERO DE CANTIDAD
MEDIDA PARTE
COMERCIAL
ANEXO S
PROPUESTA TECNICA
RELACION DE BIENES, SUMINISTROS Y MATERIALES CONFORMANTES DE ACTIVA {SISTEMA DE
NETWORKING)
N* DESCRIPCION | TIPO | MARCA | MODELO UNIDAD DE NUMERO DE CANTIDAD
MEDIDA PARTE
COMERCIAL
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3.2.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 20,846,800.00 (VEINTE MILLONES
OCHOCIENTOS CUARENTA Y SEIS MIL OCHOCIENTOS CON 00/100 SOLES), por la venta de bienes iguales
o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision del comprobante de pago, segln
corresponda.

Se consideran bienes similares a los siguientes:

Adquisicion de equipos de comunicacion o

Adquisicion de equipos inaldmbricos o

Servicios de Implementacién y gestion de redes de comunicacién o

Renovacién de Redes de Voz y/o Datos o

Implementacién de Centros de Datos o

Servicios de Cableado Estructurado o

Gestion de Redes de Comunicacion o

Implementacion de Cableado estructurado o

Implementacion de Red de Datos o Switches e Implementacion de Red de Voz o telefonia IP o comunicaciones
unificadas

Servicio de Mesa de Ayuda o Mesa de Ayuda o

Soporte de Comunicaciones o

Gestion de Activos de Tl o

Servicios de Red LAN (Provision e Implementacion de: Cableado Estructurado o Equipos de Networking) o
Acondicionamiento de cuarto de telecomunicaciones o

Instalacién y/o configuracién de gabinetes o

Servicio de Centro de Datos y Comunicaciones o

Servicios Gestionados de Data Center y/o LAN o

Servicios de Mesa de Administracion de Servicios Tl o

Administracion y Soporte de Plataformas y Servicios tecnoldgicos o

Soporte de telecomunicaciones y Seguridad o

Instalacién y despliegue de infraestructura de comunicaciones y/o sistemas

Servicio de Modernizacion de Cableado Estructurado y Equipamiento de Comunicaciones o

Servicios Integrales de Soporte Informatico por Mesa de Ayuda o

Switches de Acceso 0

Equipos de Comunicaciones de Datos (Switches y/o Access Points y/o Gateways y/o Controladoras y/o
Gateway de Wireless) o

Plataformas de Control de Acceso a la Red o

Servicios de Soporte y/o mantenimiento y/o monitoreo y/o mantenimiento preventivo y/o mantenimiento
correctivo y/o asistencia remota y/o configuracién y/o consultoria y/o asistencia y/o servicio de ingeniero
residente relacionados sobre Equipos de Telecomunicaciones o Comunicacién de datos (switches y/o access
points y/o Gateways y/o controladoras y/o Gateway de Wireless) o

Renovacién de equipos de comunicacion y telefonia IP o

Adquisicién de equipos de comunicacion (switches o routers o servidores y/o almacenamiento) o

Adquisicién de equipos inalambricos (access points o0 antenas) o

Servicio de adecuacion de data center y/o Acondicionamiento de equipamiento de Infraestructura de Centro de
Datos y/o adquisicion de UPS y/o grupos electrégenos y/o

Servicio de mesa de ayuda Tl o

Venta, Arrendamiento o Implementacion de Centrales Telefonicas o

Venta, Implementacién o Soporte de Servicios de Red.

Acreditacién:
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La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de dep6sito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago'®, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contrataciéon, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumié en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacién se presumird que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacién
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden de compra o de
cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

C CAPACIDAD TECNICA Y PROFESIONAL

C.1 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
< UN (01) JEFE DE PROYECTO

Con un minimo de cinco (05) afios de experiencia como gerente o jefe de proyectos de TlI,

15

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”. @
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en proyectos de tecnologia de la informacion y/o comunicaciones y/o Networking, del
personal clave requerido como Jefe de Proyecto.

% UN(01) ESPECIALISTA EN CABLEADO ESTRUCTURADO

Con un minimo de tres (03) afios de experiencia en labores relacionadas al cableado
estructurado del personal clave requerido como especialista en cableado estructurado.

% DOS (02) TECNICOS ESPECIALISTAS EN CABLEADO ESTRUCTURADO

Con un minimo de dos (02) afios de experiencia como instalador de proyectos TIC del
personal clave requerido como técnico especialista en cableado estructurado.

< UN(01) LIDER DE NETWORKING LAN

Con un minimo de cinco (05) afios de experiencia como arquitecto y/o lider técnico y/o
Responsable y/o Especialista y/o Ingeniero en plataformas de Networking LAN y WLAN,
del personal clave requerido como lider de Networking LAN.

< UN(01) IMPLEMENTADOR DE NETWORKING LAN.

Con un minimo de tres (03) afios de experiencia realizando tareas de implementacion,
soporte y/o mantenimiento de Networking LAN o Redes LAN o Arquitectura SDN o fabric.

« UN (01) IMPLEMENTADOR DE NETWORKING WLAN.

Con un minimo de tres (03) afios de experiencia realizando tareas de implementacion,
soporte y/o mantenimiento de Networking WLAN o Redes Inaldmbricas o Redes WIFI o
Arquitectura SDN o fabric.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacion que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerard aquella experiencia que no tenga una antigiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacién de ofertas.

Importante
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contrataciéon, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
P PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en otorgar el

maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus

Acreditacién: respectivos precios, segun la siguiente
férmula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Omx PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta méas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de selecciéon son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningun caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion de la “RENOVACION DE LA RED LAN SEDE
CENTRAL”, que celebra de una parte CORPORACION PERUANA DE AEROPUERTOS Y
AVIACION COMERCIAL S.A, en adelante LA ENTIDAD, con RUC N° 20100004675, con domicilio
legal en AV. ELMER FAUCETT 3400- AEROPUERTO INTERNACIONAL “JORGE CHAVEZ”,

CALLAO, representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [................]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [............cocoviiiiiiceennneeee, con DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.....ccoevnenil. ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 002.2025.CORPAC S.A.-1 para la contratacion de la “RENOVACION DE LA RED
LAN SEDE CENTRAL”, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto la “RENOVACION DE LA RED LAN SEDE CENTRAL".

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA (S/) Y MONTOQ], que
incluye todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?6

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA
(SOLES)], en DOS (2) PAGOS PARCIALES (50% CADA UNO), luego de la recepciéon formal y
completa de la documentacidon correspondiente, segun lo establecido en el articulo 171 del
Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza

16

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de 150 DIAS CALENDARIO el mismo que se
computa desde el dia siguiente de la firma del contrato. Este plazo contempla la entrega,
implementacién y puesta en marcha.

PRESTACION PRINCIPAL

El plazo total de la prestacion principal es de 150 dias calendarios, se contabiliza al dia siguiente de
la firma del contrato. Este plazo contempla la entrega, implementacidn y puesta en marcha.

PLAZO DE ENTREGA

El plazo para la Entrega de componentes del sistema de Networking (Infraestructura activa) y
renovacion de garantias de la infraestructura pasiva y activa de la Sede Central de CORPAC S.A.
serd maximo de sesenta (60) dias calendarios, se contabilizara desde el dia siguiente de la firma del
contrato.

PLAZO DE IMPLEMENTACION

ETAPA 1

El plazo para la implementacion de la presente contratacion del Sistema de Networking
(Infraestructura Activa), seréa de cincuenta (50) dias calendarios a partir del dia siguiente de la fecha
maxima del plazo de entrega de equipos. Este plazo incluye instalacion y configuracion y todo lo
relacionado al sistema de Networking (Infraestructura activa), - de todo lo suministrado y/o entregado
durante el plazo de Entrega, hasta que la solucion funcione correctamente.

ETAPA 2

El plazo para la marcha blanca o transicion de entrada sera de cuarenta (40) dias calendarios a
partir del dia siguiente de la ETAPA 1, En el cual se realizarén la estabilizacion del sistema de
comunicaciones.

ETAPA 3

El plazo para la implementacion de la presente contratacion Cableado Estructurado (Infraestructura
Pasiva), serd de ciento cincuenta (150) dias calendarios a partir del dia siguiente de la firma del
contrato. Este plazo incluye el suministro, instalacion y configuracion y todo lo relacionado al Cableado
Estructurado (Infraestructura pasiva), hasta que la solucion funcione correctamente.

Al dia siguiente de la finalizacion de la implementacion de la etapa 3, se realizara la suscripcion del
Acta de finalizacion de la implementacion.

PRESTACION ACCESORIA

PLAZO DE LA PRESTACION

El plazo de la prestacion del servicio sera de 1095 dias calendarios. Este plazo se computara al dia
siguiente de suscripcion del acta de finalizacién de la implementacion con la firma del Acta de inicio
de la Prestacion del Servicio.

CLAUSULA SEXTA...: PRESTACIONES ACCESORIAS"

“Las prestaciones accesorias tienen por objeto el mantenimiento del equipamiento y el soporte técnico.

17" De conformidad con la Directiva sobre prestaciones accesorias, l0s contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

@ Y,
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El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de de 1095 dias calendarios, el mismo que se
computa desde el dia siguiente de suscripcion del acta de finalizacién de la implementacion con la firma
del Acta de inicio de la Prestacién del Servicio.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacidon automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: ADELANTO DIRECTO

“La Entidad otorgara un adelanto directo por el 30 % del monto del contrato original.

El contratista debe solicitar el adelanto dentro de los ocho (8) dias siguientes a la suscripcion del
contrato, adjuntando a su solicitud la garantia por adelanto!® mediante carta fianza o péliza de caucion
acompafiada del comprobante de pago correspondiente. Vencido dicho plazo no procede la solicitud.

La Entidad debe entregar el monto solicitado dentro de los siete (7) dias siguientes a la presentacion
de la solicitud del contratista”.

CLAUSULA UNDECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

18

De conformidad con el articulo 153 del Reglamento, esta garantia debe ser emitida por idéntico monto y un plazo minimo de
vigencia de tres (3) meses, renovable por un plazo idéntico hasta la amortizacion total del adelanto otorgado. Cuando el
plazo de ejecucion contractual sea menor a tres (3) meses, las garantias pueden ser emitidas con una vigencia menor,
siempre que cubra la fecha prevista para la amortizacién total del adelanto otorgado.

@/
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La recepcién y conformidad de la prestacion se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por EL AREA DE
ALMACEN vy la conformidad sera otorgada por el AREA DE REDES, COMUNICACIONES Y
SOPORTE TECNICO Y LA GERENCIA DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACIONES de CORPAC S.A. en el plazo maximo de SIETE (7) DIAS O MAXIMO QUINCE
(15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION, de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicAndose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DUODECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DECIMA TERCERA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de dos afios contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA CUARTA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.
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Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA QUINTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA SEXTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SETIMA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA OCTAVA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demdas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA NOVENA: SOLUCION DE CONTROVERSIAS?®

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA VIGESIMA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA PRIMERA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: AV. ELMER FAUCETT 3400- AEROPUERTO INTERNACIONAL
“JORGE CHAVEZ”, CALLAO

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?°.

2 para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacién o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra?!

rPONPE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacioén o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacioén o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra??

PR

oo

Asimismo, me comprometo a remitir la confirmacion de recepcidn, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

22 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacidén dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcidn, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccién.

Vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Vii. Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.




-

A
CORBoG .

LICITACION PUBLICA N.° 002.2025.CORPAC S.A.-1
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccidn en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTOQ].

PLAZO DE ENTREGA:
PLAZO DE IMPLEMENTACION:

PLAZO DE PUESTA EN FUCIONAMIENTO Y/O MARCHA:

PLAZO TOTAL PRESTACION PRINCIPAL:

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comanen[.........cccccvvvveeeeennn. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (o 2
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%25

TOTAL OBLIGACIONES

2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

24 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

@ % Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Qoo C onsorcladoz .................
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal

o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

PRESTACION PRINCIPAL (ENTREGA, IMPLEMENTACION Y
PUESTA EN FUCIONAMIENTO Y/O MARCHA).

PRESTACION ACCESORIA (MANTENIMIENTO DEL
EQUIPAMIENTO Y SOPORTE TECNICO).

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ”.

En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar lo
siguiente:

“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacién
principal y las prestaciones accesorias”.
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL MONTO
N° CONTRATO / O/C / FECHA DE LA TIPO DE
No CLIENTE OBIETO =" | comproBANTE DE | “QUIRATO IconFORMIDAD DE| , SFERIEREA | MONEDA | IMPORTE= | camBio |FAETURADD
PAGO SER EL CASO% : VENTAZ =
1
2

26

27

28

29

30

31

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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; FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L Ncocl\sl)Fl:lFIoRBAAT8T/EO I/DCE/ COONEEAZJ o COllz\IEIZ%HRAMlIDIDEAIbADE PRgCEE:E'E?ngDE_ MONEDA | IMPORTEZ cT:fl\(/)IB?g ;ég&%'iﬁgg
PAGO SER EL CASO¥ ' VENTA3 &
3
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comln, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 002.2025.CORPAC S.A.-1
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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