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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] /[ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracion de las bases.

Es una indicacidn, o informacién que deberd ser completada por la Entidad
9 [ABC] / [ ] con posterioridad al otorgamiento de la buena pro para el caso especifico

de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.

3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité de
eleccié r los proveedores.
o Abc seleccién y po prove
Advertencia . & o ..
4 Se refiere a advertencias a tener en cuenta por el comité de seleccion y por
e Abc los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité de
5 seleccién y deben ser eliminadas una vez culminada la elaboracion de las

e Xyz bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Pardmetros

1 Margenes Superior : 2.5 cm Inferior: 2.5 ¢m
9 lzquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pégina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automdtico: Para el contenido en general

4 Color de Fuente : : s 1 .
Azul : Para las Consideraciones importantes (Item 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur.nento en genercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera péging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo
. Anterior : 0
8 Espegiosa Posterior : O
9 Subsayads Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

INSTRUCCIONES DE USO:

1. Una vez registrada la informacidn solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccidn General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

P Elaboradas en enero de 2019
Modificadas en junio 2019, diciembre)2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comisidn de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra. Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Regisiro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica: www.rmp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
serialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https.//www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se .formulen sobre el particular, se tienen como no
presentadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
e No se absolverén consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

l Advertencia

La solicitud de elevacién al OSCE de los cuestionamientos al pliego de absolucién de consultas |
Ly observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del |
| SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado. 1

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de ia Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucién de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segtn la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los deméas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

/de firmas y-—certificados digitales ingresar a:
rtificados-digitales , -

2 Para mayor informacion.. sobre la. normativa
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1.8.

1.9.

1.10.

1.11.

o Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e  En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segtin relacién de items.

En la apertura electronica de la oferta, el comité de seleccién, verifica la presentacion de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccion especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realizaja través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a lg/Eptidad.

~
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1.12,

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccidn otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacidn, descalificacién, rechazo y el
otorgamiento de la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION
2.1. RECURSO DE APELACION

2.2,

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

o A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este dltimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el

otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se

desea impugnar.

~
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CAPITULO llI
DEL CONTRATO

3.1.

3.2,

3.3.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seguin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista desbancos extranjeros de primera categoria que

~
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3.4.

3.5.

3.6.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertenc:a z

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones |
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia |
debe encontrarse listada en el portal web de la SBS (hitp:/www.sbs.qob.pe/sistema- |
financiero/clasificadoras-de-riesqo).

| 2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

[ 3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

| 4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida |
| por distintas empresas listadas en el portal web de la SBS, bastaré que en una de ellas |
| cumpla con la clasificacion minima establecida en el Reglamento.

|

i En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
| de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.
|
\

| De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos |
’ de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, ,
debe revisarse el portal web de dicha Entidad (hitp://www.sbs.qob.pe/sistema- |
1 financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

J Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los {
| mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora. |

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

\
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3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccién especifica de las bases o en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

| Advertencia ’ - - ]

i En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
:[ deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales |
| correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, |
‘ debiendo repetir contra los responsables de la demora injustificada. *

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre : GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL
RUC N° 20493196902

Domicilio legal : Av. Abelardo Quifiones Km. 1.4, Belén-Maynas-Loreto
Teléfono: . 065-266969; 065-267010

Correo electrénico:

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion de bienes: ADQUISICION
DE EQUIPAMIENTO TECNOLOGICO E IMPLEMENTACION DE LA INFRAESTRUCTURA
DEL CENTRO DE DATOS REGIONAL DEL PROYECTO “MEJORAMIENTO DE LOS
SERVICIOS DE INFORMACION EN INFRAESTRUCTURA DIGITAL Y EQUIPAMIENTO
TECNOLOGICO DE LA SEDE CENTRAL Y UNIDADES DESCONCENTRADAS DEL
GOBIERNO REGIONAL DE LORETO DISTRITO DE BELEN DE LA PROVINCIA DE MAYNAS
DEL DEPARTAMENTO DE LORETO”, CON CUI N° 2587414.

EXPEDIENTE DE CONTRATACION
El expediente de contratacién fue aprobado mediante MEMORANDUM N° 1449-2024-GRL-GGR
el 30 de septiembre del 2024.

FUENTE DE FINANCIAMIENTO

RECURSOS DETERMINADOS.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de

seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

MODALIDAD DE EJECUCION

LLAVE EN MANO.

DISTRIBUCION DE LA BUENA PRO

NO APLICA.
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1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo Ill de la presente seccion de las bases.

1.9. PLAZO DE ENTREGA

El plazo total para la entrega del equipamiento, instalacion, configuracion y puesta en marcha no
sera mayora OCHENTA Y CINCO (85) DIAS CALENDARIO, en concordancia con lo establecido
en el expediente de contratacion.

e Plazo de entrega del equipamiento: hasta 45 dias calendarios, contados a partir del dia
siguiente de la suscripcion del contrato.

e Pazo de instalacién, configuracién y puesta en marcha: hasta 40° dias calendarios,
posterior a la firma del “Acta de entrega y conformidad del equipamiento”.

e Plazo total de ejecucion: hasta 85 dias calendarios.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el importe de S/ 5.00 (Cinco con 00/100 soles), al contado y en efectivo

en:

o Caja de la Entidad - Oficina Ejecutiva de Tesoreria del Gobierno Regional de Loreto — Sede
Central, sito en Av. Abelardo Quifiones Km. 1.4 — Belén, Maynas, Loreto, en horario de 08:00

a 14:00 horas.
e Mediante depésito en N° de Cuenta: 00521-060255, N° CCl: 018-521-000521060255-52 del

Banco de la Nacién.

El lugar de recojo de las bases sera en Av. Abelardo Quifiones Km. 1.4 - Belén, Maynas, Loreto,
Oficina Ejecutiva de Logistica y Servicios Generales (Area de Coordinacién Interna de
Programacion), en el horario de 07:00 a 15:00 horas.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.11. BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Ley N° 27444, Ley del Procedimiento Administrativo General.

- Ley N° 30225, Ley de Contrataciones del Estado, y sus modificatorias vigentes.

- Decreto Supremo N° 344-2018-EF Reglamento de la Ley de Contrataciones del Estado, y sus
modificatorias vigentes.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

e

3 Absolucién de la Consulta NK“ 17 Y N° 28 forpdulada por el participante LANET SOCIEDAD ANONIMA CERRADA -
LANET S.A.C. y CORPORACION LATINOAMERICANA DE SERVICIOS TECNOLOGICOS S.A.C., respectivamente, se

modifica.

-
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CAPITULO Il ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Seglin el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos ptiblicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2, CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos, la siguiente documentacién:

2.21. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admisién de la oferta

a)

b)

d)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, seglin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
corresponderé exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

4 La omision del indice no determina la no admision de la oferta.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado - PIDE ingres_qr_aLsigg»iente enlace https://www.gobiernodlgital.gob.pe/interoperabilidad/

~
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e) Para acreditar el cumplimiento de las especificaciones técnicas minimas
sefialadas en la seccion “7. ESPECIFICACIONES TECNICAS”, el postor debera

adjuntar los siguientes documentos:

e El Postor debera presentar documentacion que sustente el bien propuesto:
brochure y/o catalogos y/o manuales y/o ficha técnica y/o datasheet y/o
reporte (Pantallazo) herramienta oficial del bien ofertado y/o carta del
fabricante y/ subsidiaria local del fabricante, que acredite fehacientemente el
cumplimiento de las caracteristicas solicitadas, en caso de la documentacion
técnica complementaria contenida en folletos, instructivos, catalogos o similar
podra presentarse en el idioma original, para lo cual el postor sera el
responsable de la exactitud y veracidad de dichos documentos

Caracteristicas que deben ser acreditadas por el postor:

SOLUCION LAN Y WIFI Y SEGURIDAD PERMETRAL

Switch Core:

= Rendimiento de reenvio de al menos 7.5 Bpps o superior

Al menos MPU de 2 ranuras

Al menos 2 ranuras SFU

Al menos LPU de 4 ranuras

Al menos 2 bandejas de ventilador

Al menos 4 Fuentes de alimentacion

Debe tener un tamafo no mayor a 10 RU

Switch Acceso:

48 puertos Ethernet 10/100/1000Base-T, 4 puertos 10GE SFP+

3 fuentes de energia y capacidad de configuracion N+1

Soporte de PoE+

Rendimiento de reenvio de paquetes de al menos 168 Mpps

Capacidad de conmutacién de al menos 224 Gbps

Soporte de al menos 2 puerto para stack

Rango de voltaje: de 100 V AC a 130 V, 200 V AC a 240 V AC, 50/60

Hz

=  Consumo maximo de energia de 1950W

= Rango de operacion: 0-1800 m de altitud: -5°C a +50°C, 1800-5000 m de
altitud: La temperatura de funcionamiento se reduce en 1°C cada vez que
la altitud aumenta en 220 m.
Humedad relativa: 5% a 95% (no-condensacion)

AP Indoor:

= Debe estar en cumplimiento con IEEE 802.11 ax y compatibilidad con
|EEE 802.11a/b/g/n/ac/ac Wave 2

= Debe soportar la combinacién de relacion maxima (MRC), Cédigo de
bloque de espacio-tiempo (STBC), Diversidad de retardos ciclicos (CDD)
/ Diversidad de cambios ciclicos (CDD)

= Soporte de MU-MIMO y OFDMA

= Debe estar en cumplimiento con 1024-QAM y compatibilidad con 256-
QAM/64-QAM/16-QAM/8-QAM/QPSK/BPSK

AP Outdoor:

= Debe cumplir con los siguientes estandares de compliance y probarse el
cumplimiento de al menos un estandar en las categorias descritas, en
Safety, Radio, EMC, IEEE y RoHS

= Safety Standards UL 60950-1, O EN 60950-1, O IEC 60950-1, O UL
62368-1 ,0 EN 62368-1, O IEC 62368-1, 0 GB 4943.1, 0 CAN/CSA 22.2
No.60950-1.

= Radio Standards ETSI EN 300 328, 0 ETSI EN 301 893, O AS/NZS 4268

= EMC Standards EN 301 489-1, O EN 301 489-17, O EN 60601-1-1, O EN
60601-1-2, O EN 55024, O EN 55032, O EN 55035, O GB 9254, 0O GB
17625.1, O GB 17625.2, O AS/NZS CISPR32, 0 CISPR 24, O CISPR 32,
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0 CISPR 35, O IEC/EN61000-4-2, O IEC/EN 61000-4-3, 0O IEC/EN 61000-
4-4 0 |IEC/EN 61000-4-5, O IEC/EN61000-4-6, O ICES-003

= |EEE Standards IEEE 802.11a/b/g, O IEEE 802.11n, O |IEEE 802.11ac, O
IEEE 802.11ax, O IEEE 802.11h, O IEEE 802.11d, O IEEE 802.11e, O
IEEE 802.11k, O IEEE 802.11v, O IEEE 802.11w, O IEEE 802.11r EMF
EN 62311 0O EN 50385

= RoHS; Directive 2002/95/EC & 2011/65/EU, O (EU) 2015/863

= Reach

= Regulation 1907/2006/EC

Firewall:

= Rendimiento del firewall1 (1518/512/64 bytes, UDP) de 100/100/60 Gbit/s

= Latencia del firewall (64 bytes, UDP) de 35 ps

= Sesiones Concurrentes de 30,000,000

= Nuevas sesiones/Segunda de 1,000,000

= FW + SA* Rendimiento de 45 Gbps

= Rendimiento NGFW de 30 Gbps

= Rendimiento de proteccién contra amenazas de 14 Gbps

= Rendimiento IPsec VPN de 40 Gbps

= Rendimiento VPN SSL de 10 Gbps

= Usuarios VPN SSL simultdneos de 10000, maximo

= Politicas de seguridad de 60000

=  Firewalls virtuales de 1000

= Filtrado de URL: al menos 130 Categorias

= Retroalimentacién automatizada de amenazas y actualizaciones de firmas
IPS

= 4094 VLAN

= VLAN de interfaz 1024

= |nterfaces fijas: 2 x 100GE (QSFP28) + 2 x 40G (QSFP+) + 8 x 25 (ZSFP+)
+ 20 x 10GE (SFP+)

= Factor de forma: 1 RU

= Fuentes de alimentacién de CA dual-

El fabricante de equipos LAN, WLAN debe ser parte del cuadrante de lideres
de gartner para soluciones dacom en los 2 Ultimos afios con la finalidad de
garantizar la eficiencia en la adquisicion®.

SOLUCION CONVERGENTE

Servidor: Tipo, procesador, memoria, conectividad, almacenamiento,
sistema operativo.

Storage: Arquitectura, Controladoras, Fuentes de Poder, Almacenamiento,
ventiladores, Cache.

Switch LAN 40G ISCSI:

= Debe tener una capacidad de conmutacién de al menos 15.5 Thps como
minimo

= Debe tener un rendimiento de reenvié de paquetes de al menos 2400
Mpps.

= Debe incluir al menos 4 fans y 2 fuentes de poder en configuracion
redundantes

= Debe tener un tamafio no mayor a 1 RU

= Debe tener una memoria RAM de al menos 8GB y una memoria flash de

CORPORACION LATINOAMERICANA DE SERVICIOS
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al menos 4GB
= Debera contar con Buffer o memoria NOR flash de al menos 64MB
= Debe tener al menos 32 puertos 40/100 Gbps QSFP28 o 24 puertos

40/100/200

Licencias de Virtualizacion:
= Cantidad
= FE| software de virtualizaciéon debe ejecutarse directamente sobre los

niveles mas bajos de hardware de los equipos en modo "BARE METAL"
como sistema operativo dedicado al manejo y administracion de maguinas
virtuales.

Licencias de Base de Datos:
SQL Server Management Studio (SSMS)

SOLUCION DE BACKUP: SERVIDOR - STORAGE - SOFTWARE DE
RESPALDO

Servidor: Procesador, memoria, Interfaces de Red, almacenamiento, sistema
operativo.

Storage: Rendimiento, Capacidad, de duplicacion de datos.

Licencias de Software de Backup: Operaciones de Recuperacion.

SOLUCION DE DATACENTER:
Gabinetes Autocontenido: sistema de deteccion y extincion de incendios

compacto (interno), sistema de climatizacién de expansion directa (aire
acondicionado de precision interno y rackeable, gabinete de convergencia).

Declaracion jurada de plazo de entrega. (Anexo N° 4)7
Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)
El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo [ll de la presente seccidn de las bases.

2.2.2. Documentacion de presentacion facultativa

a)

Los postores que apliquen el beneficio de la exoneracion del IGV previsto en la Ley N°
27037, Ley de Promocion de la Inversion en la Amazonia, deben presentar la
Declaracién Jurada de cumplimiento de condiciones para la aplicacion de la

7 En caso de considerar como factor de evaluacion la mejora 6@‘\ plazo de entrega, el plazo ofertado en dicho anexo servird
también para acreditar este factor.

N G\
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exoneracion del IGV (Anexo N° 7).

Advertehéia |

| El comité de seleccion no podra exigir al postor la presentacion de documentos que no hayan
| sido indicados en los acépites “Documentos para la admision de la oferta”, “Requisitos de |
| calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

fy Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estéan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma,
no corresponderé exigir los documentos previstos en los literales e) y 1).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacién ® (Anexo N° 11).

i)  Detalle de los precios unitarios del precio ofertado®.

j)  Protocolos de Prueba recomendados por el fabricante de los equipos propuestos (Gabinete
autocontenidos).

k) Cronograma de actividades para la sede en donde debera garantizar la culminacién de
todos los trabajos en las fechas establecidas (en dias calendario) por la ENTIDAD.

[) Carta o documento de autorizacién donde se indique que el proveedor es representante
autorizado de los fabricantes de los equipos propuestos para realizar el suministro, como
los Servicios de Asistencia y Soporte Técnico, emitida por el fabricante o subsidiaria local.

m) Presentar copia de las certificaciones, segiin numeral 11.2 de las especificaciones técnicas.

n) En caso el licenciamiento sea tipo OEM, esto debera ser acreditado mediante una carta del
fabricante de Hardware Ofertado y/o documentacién publica del fabricante de Hardware
ofertado’".

0) Documento técnico publico del fabricante o Carta del Fabricante o subsidiaria local, segtin
numeral 7. ESPECIFICACIONES TECNICAS / NUMERAL 2. SOLUCION CONVERGENTE

/ SERVIDOR / TIPO™2.

§  Para mayor informacion de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

®  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

10 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

" Absolucién de la Consulta N° 9 formulada por el participante GRUPO MASSTEL Tl S.A.C,, se incluye.
12 Absolucién de la Consulta N° 32 formulada por el participaijte CORPORACION LATINOAMERICANA DE SERVICIOS

TECNOLOGICOS S.A.C,, se incluye.
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p) Carta del Fabricante, segiin numeral 7. ESPECIFICACIONES TECNICAS / NUMERAL
2. SOLUCION CONVERGENTE / SERVIDOR / CARACTERISTICAS DE
DISPONIBILIDAD,

Importante

e  En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garant/as presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastaré con que estos cuenten con la Apostilla de la Haya™.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en mesa de partes de la Oficina Ejecutiva de
Logistica y Servicios Generales del Gobierno Regional de Loreto, sito en Av. Abelardo Quifiones
Km. 1.4, distrito de Belén, provincia de Maynas, departamento de Loreto, en el horario de 07:00
a 15:00 horas, de lunes a viernes. )

Importante

En el caso de procedimientos de seleccién por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. FORMA DE PAGO
La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en Unico pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

3 Absolucién de la Consulta N° 38 formulada por el participantg,CORPORACION LATINOAMERICANA DE SERVICIOS
TECNOLOGICOS S.A.C,, se incluye. A
™ Segun lo previsto en Ia__O?éq_N’ 009-2016/DTN.
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- Recepcion del equipamiento por parte del Area de Coordinacion Interna del Almacén del
Gobierno Regional de Loreto.

- Informe del funcionario responsable de la Gerencia Regional de Tecnologia de la
Informacién, emitiendo la conformidad de la prestacion efectuada.

- Documentacion sefialada en el numeral 15 de las especificaciones técnicas.

- Comprobante de pago.

- Copia del contrato.

- CcCi

Dicha documentacién se debe presentar por mesa de partes virtual y/o Mesa de Partes del
Gobierno Regional de Loreto, sito en Av. Abelardo Quifiones Km. 1.4, distrito de Belén, provincia
de Maynas, departamento de Loreto, en el horario de 07:00 horas a 15:00 horas.
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CAPITULO 1lI
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS

\
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ESPECIFICACIONES TECNICAS

ADQUISICION DE EQUIPAMIENTO TECNOLOGICO E IMPLEMENTACION DE LA
INFRAESTRUCTURA DEL CENTRO DE DATOS REGIONAL DEL PROYECTO
“MEJORAMIENTO DE LOS SERVICIOS DE INFORMACICN EN INFRAESTRUCTURA
DIGITAL Y EQUIPAMIENTC TECNOLOGICO DE LA SEDE CENTRAL Y UNIDADES
DESCONCENTRADAS DEL GOBIERNO REGIONAL DE LORETO DISTRITO DE BELEN DE
LA PROVINCIA DE MAYNAS, DEPARTAMENTO DE LORETO", CON CUI N* 2587414

1. AREA QUE REALIZA EL REQUERIMIENTO

La Gerencia Regional de Tecnolegias de la Informacidn — GERTI, a cargo de 1a gjecucion
del proyecto. “MEJORAMIENTO DE LOS SERVICIOS DE INFORMACION EN
INFRAESTRUCTURA DIGITAL Y EQUIPAMIENTO TECNOLOGICO DE LA SEDE
CENTRAL Y UNIDADES DESCONCENTRADAS DEL GOBIERNO REGIONAL DE
LORETO DISTRITO DE BELEN DE LA PROVINCIA DE MAYNAS, DEPARTAMENTO DE

LORETO", CON CUI N* 2587414.

FINALIDAD PUBLICA

El presente procedimento para la adquisicion de estos bienes, tiene por finalicad mejorar
las condiciones operativas del Goberno Regional de Loreto, a través de la adquisicién de
equipamientas tecnolégices e implementacion del centros de datos regional basado en un
Sistema de Gabinetes de Autcconienido con equipes de Aire Acondicionade de Precisian
redundantes, Unidades de Energia ininterrumpible redundantes, Sistema de Extincién de
Incendios y Sistema de Monitereo Integral de tocos sus componentes que permitiran
garantizar la continuidac de las operaciones Yy los servicos

SV s usTIEICACION
L3 k™ La Gerencia Regional de Tecnologias de la informacion (GERTI) es el area encargada de
o administracdn del Centro de Dalos del Gobierno Regional de Loreto. Actualmente dicho
n y proteccitn eléctnca redundantes

cenlro de datos carece de sislemas de climatizacio
tampoco de sistemas de extincién de incendios y sistema de monitoreo gral. Por io tanto,
al no contar con sisten dantes tenemos el riesgo de tener problemas de
climatizacion y energia, pueden ocasionar posibles pérdidas de forma parcial o total de los
Servidores y Equipos de Comunicacones que estdn instalados en el centro ce catos,

i
el

.
,"‘.\. | limitando la conbnuidad de las operaciones y servicics desarrollados por el Gobierno
»':'} ! Regonal de Loreto

4. BASE LEGAL APLICABLE
» Ley N" 28411 - Lay Ceneral del Sistema Nacicnai del Prasupuesto

+ Decrele Legisiativo N® 1440 - Decreto Legisiativo del Sisterna Nacional de Presupuesto

hlico

e Lay N7 31963, Ley de presupuesio de sector publico para el aro fiscal 2024

o Lay N" 31085 - Ley de Equiliore Financsero de! Presupuesto de! Secter Piblico del afo
fiscal 2024

» Ley N° 20225 - Ley de Contrataciones de!l Estaco, modificada por el Decreto legisiatvo
N 1444 en acelante la Ley.

o Texto Unco Ordenado ce la Ley N° 30225
aprobado mediante Decreto Supremo N* 082-2018-EF

\
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» Reglamento de la Ley de Contrataciones de! Estado, aorobado mediante Decreto
Supremo N° 344.2018-EF, en adelante el Reglamento

o Decreto Supreme N° 377-2019-EF . que medifica el Reglamento de la Ley N* 30225,
Ley de Contrataciones de! Estade, aprobado mediante Decreto Supremo N* 344-2018-
EF.

o Decreto Supremo N° 168-2020-EF. que establece disposiciones en matefia de
contrataciones publicas para facilitar la reactivacién de contratos de bienes y servicics
y madifican el Reglamento de la Ley de Contrataciones del Estado.

e Ley N' 27444 - Ley del Procedimiento Acministrative General,

o Ley 27806 - Ley de Transparencia y de Acceso a la Informacién Pablica

e Decreto Supremo N 103-202C-EF  que establece dispos ciones reglamentarnas parala
tramitacion de las contrataciones de blenes, servicios y obras que las entidades
plblicas reinicien en el marco del Texto Unico Ordenaco de la Ley N° 30225 Ley de
Contrataciones cel Estado

2, e Codigo Cil

. ¢ Directivas y Opiniones del OSCE.

s Cualquier otra disposicién legal vigente que permita desarrollar el cbjelo de la
convocatoria, que no contravenga lo regulado por ta Ley de Centrataciones del Estado

5. OBJETIVOS DE LA CONTRATACION
OBJETIVO GENERAL

«  Mocemnizar y mejorar la gestién pubkica a lravés del uso de tecnologlas de fa
informacidn y comunicacion (TIC), proporcionar servicios pablicos mas eficientes,
trangparentes y accesibles para 'os ciudadanos, asi como mejerar la coordinacion y
comunicacién entre lgs diferentes oficinas y Gerencias regionaies del Gobierno
Regional de Loreto, onentados al godiemo digial

OBJETIVOS ESPECIFICOS
e « Implementar una mederna infraestructura tecnoldgica acorde a las normas y
estandares  internacionales, que garanticen ef continuo  funcicnamients  de
procesamiento, almacenamiento, conectividad, segundac y disponibiidad de la
informacion con la que cuenta el Gobierno Regional de Loreto.
AA-=v /e interconectar a través de fibea optica la sede central det Goblerno Regional de Loreto,
R g oficinas externas y Gerencias regicnales

6. ALCANCES
Este requerimiento abarea la adquisicion de eguipamiento tecnoldgice e implementacion

del Centre de Datos del Gobierno Regional ce Lorete, ubicado en 1a siguiente direccion

{_Nro. OFICINAS DIRECCION i
4 lauitos Av. Abelardo Quitonez km 1.4 — Belén -Maynas -

Los alcances sobre la solucidn requerida se detalian en el siguiente cuadra.

~




GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL \
LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS

“AfAo del Bicentenario, de la consolidacion de nuestra
Independendia, v de la conmemoracion de les Amazonas
heroicas batallas de Junin y Ayacucho® Q[EELHUAS

GERENCIA GENERAL REGIONAL
GERENCIA REGIONAL DE TECNOLOGIA DE LA INFORMACION

Cuadro N° 01. Detalles de la Solucion Requerida

DESCRIPCION ' o CANTIDAD
1. SOLUCIONLAN Y wm Y SEGURIDAD PERIMETRAL -
T e SWITCHCOR T 02
e SWITCHD P-ru,C“;J ) ) A JL |
« AP INDOOR ’ "~ 30

e« AP OUTDQOR 1

| FIREWALL 07
i or.uc:on CONVERGENTE T -1
i Te  SERVIDOF i 3
' » STORAGE ~01
” = SWITCHLAN 40Gbos - 1SC! - o
= L. LICENCIAS VIRTUALIZACION 7 { 01
g ; o LICENCIAS SERVIDORES 3
1 |'3. SOLUCION DE BACKUP: SERVIDOR — STORAGE ~ SOFTWARE
o ) | DE RESPALDO
1 / + SERVIDOR B ) _ 01 |
‘. . r— . . bTOR‘\GC e e ——y e e o e e ERatesamen '}‘x %
& s LICENCIAS DE SOFTWARE BACKUP _ S 2
|+ LICENCIAS PROYECT 2021 OLP GOV acsP 20
) [ . _uc. ENCIADE SOFTWARECAD ' 10
3R I+ LICENCIAS SQL SERVER 93
{ ‘-} || LICENCIAS PARA ESCRITORIO REMOTO _ ' 180 |
©110 7] | 4. SOLUCION DE DATACENTER v , ! |
N o/ «  GABINETE DE AUTOCONTENIDO S T
. 5. SERVICIO DE IMPLEMENTACION | 01
'S"\ “ 7. ESPECIFICACIONES TECNICAS
Y, 14... N i Debard cumplir con [as siguienies caracteristicas taenicas come minimo

1. SOLUCION LAN Y WIFI Y SEGURIDAD PERIMETRAL
Las cuales ¢aberdan contar con una plataforma centralizada de gestion que permita
a administracidn y monitores de forma navita desce fa misma herramienta

» SWITCH CORE
«  Capacidad de conmutacién de 11 Tbps siempre que se entrague la
tarjetena con las capacidades solicitadas
«  Rendimiento de reenvio de al mencs 7.5 Bops o supernor
» Al menos MPU de 2 ranuras
»  Almenos 2 ranuras SFU

s Almenos LPU de 4 ranuras

» Al menos 2 bandejas de ventilador

* Al menos 4 Fuentes ce alimentacion

«  Debe tener un tamafc no mayer @ 10 RU
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»  Sedebe incluir una tarjeta de 48 puertos 28GE SFP28 de los cuales &l
menos 40 puertes deben estar en capacikdad de lradbajar a 25 GE
Adicionalmente, los puertos deben estar en capacidad ce sopertar
conexiones & 108E y 1 CGE s se insenan los (ransceiver
correspondientes,

«  Sedebe incluir una tarjeta de 48 puertos 1001000 BASE-T.

+ Se debe incluir unas taretas con capacikdades de al manos 2 puertos
100GE QSFP28 y 4 puertos 40GE QSFP28 Esto para la interconexion
con los equipos de seguridad perimetrales

« Capacidad de almacenamiento en bifer expresados en ms o MB de
nasta 200 de aimacenamento en blfer de galos por puerld, garanticen
ias mismas capacicades de conmutacion

«  Consume ¢e energla maximo de 3344W

« Debe admitic un arranque Segurc basade en 'a ralz de confianza de
hardware

*  Los chipsets deben proporcionar un méduio de Generader de Numeros

Aleatorios (RNG) seguro certificado por NIST SP 800 90A y NIST SP

800 908 para generar numeros aleatorios sequros verdadaros para el

funcionamiento del sistema para garantizar el cifraco seguro, sera valido

propener altemativas de HW o SW que permitan implementar un cifrado
seguro y el postor debera indicar cuales son estos mecanismos alternos

Administracion unificada de usuarios, PPPoE de manera opcional,

802.1X, MAC. Autenticacion de portal, Contabilidad basada en el trafic

¢z y la curacion, Autorizacién de usuario basada en grupos ¢e usuaros,

U daminios & intervalos de tiempe 256K da entradas de direccién IMAC.

SETAY «  Aprendizaie y envejecimiento automatco de direcciones MAC, Entradas

= de direcciones MAC estaticas, dinamcas vy negras, Filtrado de
diraccionas MAC de origen, limitacidon de aprendizaje de direcciones
MAC basada en puertes y VLAN al menos 4000 VLAN
+ Debe soportar de manera opcional QinQ y/o QinQ selectivo mejorado

L Vs *  Asignacion dinamica de VLAN basada en direcciones MAC, VLAN
i *f"_ 0 pradeterminaca. cenmutacion ce VLAN Al menos 284K ce entradas
\ o /I' o) ARP,

L/_/ T ¢« ARP Snooping

B * Al mencs 2M de entradas de enrutamiento 1Pv4

s Al menos 1M de entradas de enrutamiento [Pv8

= Protocolos de enrutamiento comoe RIP, OSPF, BGP, RIPng, QSPFv3,
BGP4+ 18IS e SISV de manera opciona!

* Al menocs 64K de entracas de multicast IPv4

s Al menos 64K de eniradas de multicast IPvE

«  Debe admitir IGMPv1/v2/v3 e IGMP v1/v2/v3 Snooping, PINM-CM, PiM-
SM y PIM-SSM, MSDP y MBGP. mecanismo de salida rapiia, Control
de trafico de multicast, Querier de muiticast

* Funciones basicas MPLS, MPLS 0AM
VPNVLLAVPLS

+  Puera de enlace VXLAN de capa 2, puerta de eniace VXLAN de capa
3, puerta de enlace cenlralzada, puena de enlace distnbuida, BGP-
EVPN,

MPLS TE, MPLS

~
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s Almenos 32K Nimero de reglas ce ACL (iPvd) y 16K Nimero de reglas
de ACL (IPv5)

* Clasificacidn de trafico basada en encabezados cde Capa 2, protocolos
de Capa 3, protocolos de Capa 4 y prioridad 802 1p

o Acciones como ACL, Velocidad de acceso comprometda (CAR),

* remarcacion y programacion
= Algeritmos de cola, come PQ, WRR, DRR, FQ+WRR y PQ+ORR ¢ 8Q
y/o SRR
«  Mecanismos de evitacién de la congestién como WRED y caida de fa

} cola

s HQoS y Traffic Shapping

o STP{IEEE 802.1¢). RSTP (IZEE 802.1w) y MSTP (IEEE 802.1s)

«  SEP, proteccion BPDU, proteccidon de raiz y proteccion de bucle, tonel
8PDU

«  Conmutacién de proteccidn de anillo Ethemet G.8032 (ERPS) de
manera opcional

«  Protosolo de control de agregacién de enlaces (LACP) y E-Trunk,

«  Protocolo de redundancia de enrutador virtual (VRRP) y deteccion de
reenvic bidireccional (BFD) para VRRP

= BFD para rutas BGP/IS-ISIOSPF/estaticas

« Reenvio sin parar {NSF) y reinicio agraciaco (GR) para BGPIS-
ISIOSPFILDP

= TE ReRoute rapido (FRR) y FRRIP

s Eth-OAM 802 3ah y 802.1ag basado en hardware de manera opcional

s JTU-Y.1731 de manera opcional y Protocolo de Deteccién de Enlace de
Dispositivo (DLDP}

«  Prolecolos de administracion de red, como SNMPv1NV2v3

*  Carga y descarga de archivos a través de FTP y TFTP

*  Actualizacién de BootROM y actualizacidn remola en senvicio, parches
calientes, registros de operacion de usuario y telemetria de transmision

*» s Autenticacién MACsec, NAC, RADIUS, TACACS yfo HWTACACS para

Nz usuatios de inicio ce sesion

) « Defensa contra atagues DoS, atacues de inundacion SYN de! protocelo
de control de transmisién (TCP), atacues de inundacion SYN del
protocolo de datagramas de usuario (UDP). ataques de inundacion,
tormantas de difusion y ataques ce trafice pesado

* Menitoreo remoto de red (RMON)

«  Debe soportar una implementacion basada NETCONF/YANG a través
del cual los usuanos pueden realzar una configuracion autematizada

« Debe soportar un arranque seguro basado en la raiz de confianza de
hardware

« Los chipsets que forman parte de la plataforma deben proporcionar un
madulo ce Generador de Nimeros Aleatorios (RNG) seguro y certificado
por NIST SP 800-30A y NIST SP B00390B o instituciones simiares para
generar nimeros aleatorics segures verdaderos para el funcionamiento
del sistema

«  La pawforma cebe ser compatvle con EasyDeploy para implementar
plug-and-play para los dispositivos recién implementados y adminstrar
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ae forma centralzada 10dos ios dispositivos que s& gjecutan en ia red
Debe ser compatiole con 2ZTP

«  Nomero total Ge AP gestionados de 10K ¥ tenen funciones integracas
para la gastion de AP, la gestion de usuarios inaldmoncos CAPVIAP
geston de RF y QoS WLAN

+  Soporta NETCONF/YANG a través del cual los usuarios puedan realizar
una configuracon automatizada

« Es posible programar las funciones de Q&M del switch a traves de
scripts de Python para innovar rapidemente funciones e implementar
CAaM intebigente

/i
11 » SWITCH DE ACCESO
. ;"' Caracteristicas de gestion bisica:
e « 48 puerios Ethernet 10/100/1000Base-T, 4 puertos 10GE SFP+

= 3 fuentes de energia y capacidad de configuracion N+ 1

»  Soporte de PoE+

«  Rendimiento de reenvio de paquetes de al manes 188 Mpps
«  Capacidad de conmutacion de al menos 224 Gbps

»  Soporte de al menos 2 puertos para stack

O « Rango de voitaje: de 100 V AC a 130 V, 200 V AC a 240 Y AC, 5060

N oo 2\ Hz

dfo o Consume mdximo de energia de 1950W

\|] >/ «  Rango de operacion. 0-1800 m de alttug. -5°C @ +80°C, 1800-5000 m
b2 de altitud’ La temperatura de funcionamiento se reduce en 1°C cada vez

I que ia altitud aumenta en 220 m

s Humedad relatva: 5% a 95% (no-condensacion]
Las caracteristicas de software:

«  Cumplimiento con las normas IEEE 802 1d

= Entradas de direccion MAC ce al menes 32K

«  paprendizaje y envejecimiento de direcciones MAC, entradas de
direcciones MAC astaticas, dinamicas y negras asi como el filtrade de
paquetes basaco en direcciones MAC ce origen

e Almenos 4084 VLAN

«  Deba soportar VLAN invitada { ) y VLAN de voz. GVRF 0
similares, VLAN MUX o similares

«  Debe sopertar de manera opeonal basic QinQ y selective QinQ

« Sopette de asignacon de VLAN basada en direcciones MAC,
protoccios. subredes P politicas y puertes

»  Debe soportar proteccion para topologia de darbol Smart Link, o
smilares, y multi-instancia Smart Link, o sinvlares, que propercionan
conmutacn de proteccion a nivel de miiseguncos

« Debe soportar de manera cptiona! ERPS {G.8032)

«  Debe sopontar STP (IEEE 802 1d), RSTP (IEEE 802 tw)y MSTP (IEEE
802.18)

« Debe saportar Protaccidn BPDU, proteccidn de raiz y prolecc 6n de

bucle
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= Debe soportar LLDP

«  Debe soportar rutas estaticas, RIP v1/2, RIPng, CSPF, OSPFv3, BGP,

3GP4+, ECMP. VRRP, VRRPVS, policy rouling de manera
1S, 1S-1Sv5 y BGP4+

s Almencs 8K enracas FiBva

«  Almenos 3K entracas FIBVG

« Al menes 3K entracas ND

cpcional I1S-

«  Debe soporiar PMTU, IPy8 Ping, IPVG Tracert e IPvE Teinet

o Sopore de IGNMP vin2/v3 snooping e IGNIP fast leave

«  Sopone de estadisticas de trafico de multcast basacas en puertos

e Soporte de IGMP v1/v2/v3, PIM-SM. PIM-DM

«  Debe soportar el limite de velocidad en las direcciones de entrada y

salida ce un puerte

+  Debe soportar 1a redireccion de paguetes, contre! o trafico basadoe en

puertos v CAR trcolor de dos velocidaces
* Al menos ccho colas por puerto
«  Debe soportar algoritmos de planificacién de colas DRR. SP
«  Sooonte de re-marcacion de los campos 802 1py DSCP de !

y DRR+SP.
os paquetes

« Debe soportar elfiltrado de paguetes enlacapa2 alacapasdy limitacion

y modelado de 'a ve'ccidad basada en colas en los puertos
«  Debe soportar la gesuon jerarquica Ce usuanos y oro
contraseda

teccion con

«  Debe soportar 1a defensa de atague DeS, defensa de atague ARP y

defensa de ataque ICMP

s Soporte da vinculacién de la direccidn P, la direccion MAC, el nimero

de puerto v el 1D de VLAN

«  Debe soportar Alslamento de puertos, segurdad de puenos i MAC

adhesive

«  Deba soportar Entradas ce direccicn MAC de agujero negr
el numero de direcciones MAC aprendidas

« Debe soportar Autenticacion IEEE 802.1x y limite en el
usuarios en un puerto

« [Debe scportar Autenticacdn  AAA autenticacion
autenticacion TACACS yio HWTACACS

«  Debe soportar SSH V2.0 y Proteccdn de CPU

« Soporte de lista negra y Iista blanca

oy limite en
ndmero de

RADIUS

«  Debe soportar @l rastreo y casltigo de crigen de alaque para paguetes

1Pv6 como paquetes NO, DHCPvS
»  Soporte de DHCPv4 cllentserverirelay/snooping
s Debe soportar DCHPVS clientreiay
»  Debe scportar pert mirroning

« Lz configuracon mediante el protocolo NETCONF/YANG debe estar

soportada

+  Debe soportar hasta un minimo de & conmutadores miem
pila {stack)

«  Debe soportar SNMP v1vZe/v3 RIMON

s Debe soportar NMS basado en web

bros en una

o Soporte de regisiros del sistema y elarmas de cferentes niveles

\
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Debe soponar IFIT o protecolos similaras

Debe soportar |EEE 802.3az

Debe sopertar una herramienta embebida para realizar test del cable y
validar si estd funcionando correctamente

|.a plataforma debe soportar &l programar las funciones de Q&M a través
de seripts de Python para innovar rapidamente funcones e implementar
un O&M inteligente

» APINDOOR

Dete incluir al mencs las siguientes interfaces. 1 x 10GE eléctrico, 1 x
GE elécirico ¥ 1 x 10GE SFF+.

Debe tener una interfaz USB que se puede ullizar para fuente de
alimentacién externa, expansién de loT externa y aimacenamiento
Debe tener ranuras de loT integradas, compatdles con la expansion de
1oT como BLE 5.0, RFID, ZigBee y Threac

Debe soportar O&M basado en interfaz serie Bluetooth a través de
Biustooth incorporado y la aplicacidn correspondiente

Debe admitir tres modos de trabajo. auténome, controlador ¢ nube
Dabe ser compatible con radios dusles. 2.4 GHz (4x4) + & GHz (8x6).
La velocidad maxima debe ser de al menos 835 Gbps para &l
dispesitivo. el rendimiento minimo sclicitado puede ser aicanzaco con
ias bandas de 24 Ghz, 5Ghz y 8Ghz, El rencimiento minimo se
mantens, pero se puede utilizar una combinacién de las 3 bandas.

De ser requerido por la entidad, el hardware cebe poder ser licenciado
para soporte de radics cuales 2.4GHz (dxd) + SGHz (8x8), radios
duales: 2 4GHz (4x4) « 6GHz (6x8) + modo de escanes de rado
independiente, radios triples. 2.4 GHz (4x4) + § GHz (4x4) + 5 GHz
(x4

De ser requendo por la entidad, también se debe poder aplicar una
licencla para Escaneo de radio independiente, de forma de lograr una
deteccion en tiempo real de interferencias y dispositivos no fiables en
tiempo real y optimizacién opertuna de !a rec

Los moedos antercres deben poder cambiarse de forma flexible La
velocidad soportaba debe ser de hasta La capacicad en aire del equipo
propuesto después de todas las actualizaciones de harcware, software
o licancias de! vendor, debe ser de al menos 10Gbps y el rencimiento
minima del sistema para cumplimiento es de 8.35 Gbps para el
dispositivo

Debe estar en cumpimeento con IEEE 802 *1ax y compatibiidad con
|EEE 802.11a/blginfac/ac Wave 2

Debe seportar i combinacion de relacion maxma (MRC), Cédigo ce
blogue de espacio-tiempo (STBC), Diversidad de retardos ciclicos
(COD) I Dversidad de cambios ciclicos (CDD)

Soporte de MU-MINGC y OFDMA

Debe estar en cumplimiento con 1024-0AM y compatioiidad con 256-
QAMEA-QAN18-QANME-QANM/QPSKIBPSK

Debe soportar Tiempo de activacidn objetive (TWT), Comprobacion de
paridad de baja densidad (LOPC)

\
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Debe soportar Agregacion de tramas, incluyendo A-MPDU (TWRx) v A-
MSDU (Tw/Rx)

Debe soportar 802 11 Seleccldn dinamica de frecuencia (DFS), Intervalo
de proteccién corte (Gl) en modos de 20 MHz, 40 MiHz, 80 MHz y 160
MHz

Debe soportar @ mapec y programacion de pricndades que cumplen
con Wi-Fi multimedia (WMM) para implementar procesamiento y reenvio
de datos basados en prioridades. Ajuste automatico y manual de la
velocidad (la velocidad se ajusta automaticamente por defecto)

Debe soportar fa gestion da canales WLAN y ajuste de velocdad de
cana!

Debe soporiar el escanes automalico cde canales y evitacion de
interferencias

Debe soportar la configuracion de ocultacicn de ientificador de conjunto
de servicios (SSID) separado para cada AP,

Debe soportar 1a tecnclocgla de Scstenimiento de Sefal (SST), Entrega
de ahorro de energia automatica no pregramada (U-ARSD)

Debe soportar el control y aprovisionamiento de puntcs de acceso
inalambricos (AP) en modo de AP controlado

Scporte ce CAC multiusuano

Dabe soportar la Coexistencia celutar avanzada (ACC), minimizando el
impacto de l1a interferencia de las redes celulares 802 11k y 802.11v
itnerancia inteligente

Scporte de 802.11r itinerancia rapida (£ 50 ms)

Dete estar en cumplimiento con IEEE 802 3ab

Debe estar en cumplimiento con 1EEE 802 1g

Debe soportar fa asignacion de VLAN basada en SS5I0. Troncales VLAN
de enlace ascendente en puertos Ethernet, Canal de admynistracién del
puerle de eniace ascendente de! AP en meco etiquetado y sin
etiquatado

Debe sopartar el cliente DHCP, obtencién de direcciones IP 3 través de
DHCP

Debe soporiar la dentificacion de aplicaciones y clasifcacion QoS
cuande el reenvio lccal ce AP (también llamado reenvio directo), lo que
puede mejerar significativamente la cabdad de voz para aplicaciones
como Skype, QQ y WeChat

Debe soportar el aislamiento STA én {a misma VLAN

Debe soportar Listas de control de acceso (ACL) IPv4/IPvE

Scporte de Protocolo de deteccidn de capa de enlace {(LLDP)

Dete soportar el reenvio de servicio ininterrumpido tras la desconexion
del canal CAPWAP en el modo AP controlado

Soporte de Autenticacion unificada en el AC en modo AP controlado,
Copia de seguridag de doble enlace de CA en medo AP controlade,
Traduccion ce direcciones de red (NAT) en modo AP contrelado,
Soporte de IPvS en modo AP controlado

Soporte de Encapsulacién de enrutamiente genérico (GRE)

Soporte de Protocole de puena de enlace del servicic de nomtres de
dominio de muiticast {mDNS)

~
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*  Debe soportar la geston de parametros WM para cada rado, Ahorro
de energia WMM, Asignacion de prioridac para paguetes ascencenies
y asignacién basada en fiujo para paqueles descendentes, Asignacion
y programacién de colas y Limitacién de ancho de banda basada en e
usuane

s« Debe soportar Gestion de anche de banda adaptable (ajuste autematico
de ancho de banda basade en lg cantidad de usuare ¥ el enteno de
radio} para mejorar la experiencia del usuano

* Scoporte de programacidn ce tempe de aire e interfaz aeérea
Programacion de HQoS

» Debe estar &n capacidad de acelerar las aplicaciones ce realidad virtual
e lgentificacién de aplicaciones de juegos para méviles

»  Debe soportar la programacién muitmedia inteligente

«  (Debe soportar la Autenticacdn del sistema abierto

« Debe soportar la Autentcacionicifrado WEP ulilzando ura clave ce

cifrado de 64 bits, 128 bits, 152 bits 0 182 bits

Debe soportar la Autenticacion y cifrado WPA2-PSK {edicién personal

A .
: j!_/ WPAZ2), Autenticacién y cifrado 'WPA2-802 1X (WPA2 Enterprise
f‘l». Edition), Autenticacién y cifrado WPA3-SAE {edicion personal WPA3J)
,;{-;f Autenticacidn y cifrado WPA2-802.1X (WPA2 Enterprise Edition),
1 Autenticacidn hibnda WPA-WPA2, Autenticacion hionda WPAZ-WPA3
Y Autenticacdn y cfrado WPA2-PPSK en modo AP centrolade
3

« Debe soporiar € sistema de deteccidn de intrusos inaldmbncos (MDS)
y sistema de prevencién de intrusos inaldmbncos (WIPS), que incluyen
deteccion y contramedidas de dispositivos no fiables, deteccidn de
ataques y lista negra dinamica, y lista negra y fista blanca STA/AP

3 « Debe soporiar la Autenticacién 802 1X autenticacian de cireccidn MAC

d y autenticacion de portal

*  Soporte de DHCP sncoping, Inspeccion dinamica de ARP (DAl),
Proteccién de anigen IP (IPSG)

*  Debe soportar el Marcos de administracién protegidas (PMF) 802, 11w

*  Debe soportar el Cifradeo de hardware IPsec/DTLS

é,_ ) % «  Debe soportar la gestion y mantanimiento unificades en 2l AC en mado

e /3 AP controlado

N U >/ * Dete soportar el inicio de sesién automatico, carga ¢e cenfiguracion
sl automatica y plug-and-play (PnP) en mode AP controlado, Actualizacion

aulomdtica por lotes en mode AP controlado

= Debe soportar STelnet usando SSHv2 o similar, asi como SFTP usando
SSHv2

* Debe soportar el O&M inalambrico remote a través del puerto de 1a
conscla Biueteoth

*  Debe permitir el monitoreo de configuracion en tempo real y localzacion
rapida de fallas mediante &l NMS

= Debe soportar SNMP vin2iv3 en modo AP auténomo

=  Soporte de alarmas de estado del sistema

s Debe soportar el protecolo de tiempo de red (NTP) en modo AP

auténomo.
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«  Debe soportar la idenlificacon del tpo de dispositvo segin el
identficador organizativo Gnico {OUI) en (s direccidn MAC

» Debe scportar '3 identificacion del tipo de dispesitivo segin 1@
informacion cel agente de usuand (UA) en un paquete HTTP

+  Debe scportar iz icentificacién del lipo de dispositvo sequn las opciones
DHCP

»  Enmodo controlado, debe scportar servicios ¢ localizacion, determinar
fa ubicacion de la STA y trabajar con el servidor ¢e ubicacion para
localizar dispositves no fiables

«  En modo controladn, debe soporiar servicios ce andlisis de especto, 13
identificacion de mas de ccho fuentes de interferenca, incluidos
dispositivos Bluetooth, horos micreondas, welafonos inaldmbricos,
dispositives de ZigBee y controlacores e Juegos. CISPOSItVCS
inglambricos de video y audio de 2,4 GHz/S GHz y monitoreés para

/] bebés. asi mismo, cebe trabajar con el servidor de ubicacion para
rs losalizar fuentes de interferencia y realzar andlisis de espactro en eflas
2 {.’ « s Fuante de alimentacion PoE: De acuerdo con 802 3al/ot
=08 «  FImaximo consumo de potencia no debe ser mayor a 39 SWexcluyendo

/ los puertos USB y ranuras loT.
\* «  Latemperatura de operacion debe estar en 2l rango de 10°C a +50°C
’ «  Laaltitud de operacion debe estar entre 56 m a +5000 m
= La ganancia de las antenas para el AP indoor debe ser al mencs, en
2 4GHz: 4 508Bi, en 5GHz 8dBi
Ea\ «  Elntmerc de SSIDs para cada radic debe ser al menos 16
. «  El numero de usuaros debe ser al menos de 1024 (dualradio)
{512/Radio), 1152 {trple-racic) (128(2.4G Radioi+512(5G
Radio1}+512(5G Radio2))
e Las polencias de vasmision maxima, 24G: 26 dBm (potencia
combinada), 5G' 20 dBm (potencia combinada)
«  Debe cumplir con los siguientes estandares de complance, y probarse
ot &l cumplimiento de al menos un estandar en las categoras descntas. en
SN Safety, Radio, EMC, IEEE y RoKS
s} £ | «  Salely Standards
UL 80950-1, EN 80950-1, IEC 60850-1, UL 62368-1, EN 623€8-1, 1EC
£2358-1, GB 4943 1 CAN/CSA 22 2 No 60950-1
o Radio standards ETSI EN 300 328, ETSI EN 301 893, AS/NZS 4268
«  EMC standards EN 301 489-1, EN 301 489.17, EN 60601-1-1, EN
60501-1-2.EN 55024, EN 55032, EN 55035 GB 9254, G8 17625.1, GB
176252, ASINZS CISPR32, CISPR 24 CISPR 32, CISPR 35,
JECIENG1000-4-2, IEC/EN 61000-4-3, IEC/EN 61000-4-4, IEC/EN
61000-4-5, IECIENG1000-4-6, ICES-003
« |EEE standards IEEE 802 1ta/blg, IEEE 802,110, IEEE 802 17ac, IEEE
802 11ax, |EEF 802 11h, IEEE 502 114, |IEEE 802 *1e, IEEE 802.11k
IEEE 802 11v, IEEE 802 11w, {EEE 802 t1r
EMF EN 82311, EN 50285

*  RoHS
«  Directive 2002/$5/EC & 2011/85/EU, (EU) 2015/883
Reach
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Reguiation 1907/2006/EC,
WEEE
Directive 2002/98/EC & 2012/1EU

» AP OUTDOOR

» FEi dispositvo debe proporciona servicios simultaneamente en las
bandas de 2.4 GHz y 5 GHz, es decir 595 Gbps para el dispositive este
rendimiento minimo solicitade puede ser alcanzado con las bandas de
2 4 Ghz, 5Ghz en diferentes configuracion y rendimientos

» Debe tener al menos las siguientas interfaces: 1 x SGE eléctrico, 1 x GE
eléctrico y 1 x 10GE SFP+.

«  Debe sooortar 5 KVA ge proteccion contra sobretensionas para puertos
Ethernet. Asimismo, cebe ser IPE7 como minimo impermeable y con
disefo a prueba da polvo, y un rango de operacion de temperatura
amplio de -40 *C a + 85 "C para cumplir plenamente con [0S requisites
¢e grade industrial

« Ei puerto de antena externo de debe admitic una proteccidn contra
scbretensiones de 5 KA, sin necesidad de instalar un protector contra
scoretensiones externo

«  Debe soportar O&M basado en interfaz sere Bluetooth a través de
Bluetcoth incorperado y fa aplicacion correspondiente

\ « Debe soportar tres modes de trabajo auténomo, controlado y cloud
o « Laantena extarna debe tener las siguientes caracteristicas:
«  Frecuencia de operacidn entra 2400-23500 MHz para 2.4 GHz y entre

COR 5150-5850 MHz para 5 GHz
; *  Ganancia de 13 dBien 2.4 GHz y 5GHz.

» Distancia de cobertura de 180m en 2.4 GHz y 13Cmen § GHz.
) «  Horzental lobe width (degrees) de 33 para 2.4 GHz y 3C en 5 GHz

«  Vertical lobe width (degrees) de 33 para 2.4 GHz y 30 en 5§ GHz.

»  Soporte de polarzacion horizontal y vertical para 2.4 GHz y de +45° para

5 GHz.
+ Elpeso de la antena no debe ser mayora 2 15 Kg
«  Debe estar en cumplimiento con IEEE 802.11ax y compatibilidac con

TS IEEE 802 11a’big/n/aclac Wave 2
[ 1) \7, « Debe soportar la combinacion de relacién maxima (MRC), Codigo de
"-‘ bloque de espacic-tempo (STBC), Diversidad de retardos ciclicos
2\ /1 y f ({CDD) ¢ Diversidad de cambios ciclicos (COD)
> el +  Soporte de MU-MIMO y OFDMA

»  Debe estar en cumplimiento con 1024-QAM y compatibilidad con 256-
QAMIBA-QAMN/16-QANMB-QANIQPSK/BPSK

«  Debe scoorlar Tiempo de activacion obetivo (TWT), Comprobacién de
paridad de baja densidad (LDPC)

.

»  Depe sopartar Agregacion de tramas, incluyendo A-MPDU {TwRX) y A-
MSDU (Tx/Rx)

= Debe soportar 802 11 Seleccidn dinamica de frecuencia (DFS), Intervale
de proteccion corto {Gl) en modos de 20 Mz, 40 MHz, 80 MHz y 180
MHz

©
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s Debe scoportar el mapeo y programacién de pricridades que cumplen
con Wi-Fi multimedia (WWMM) para implementar procesamiento y reenvio
ce datos basadcs en priondades, Ajuste automatico y manual de la
velocidad (la velocidad se ajusta avtomaticamente por defecto)

« Dete soportar la geslién de canales WLAN y ajuste de veleckdad ce
cana!

* Debe soportar el escaneo automatico de canales y evitacion de
interferencias

*  Debe soporiar ia configuracion de ccultacidn de identificador de conjunto
de servicos (SSID) separace para cada AP,

¢ Debe soportar la tecrologia ce Scstenimiento de Sefal (S8T). Entrega
de ahorro de energia automatica no programada (U-APSD)

»  Debe soporiar el control y aprovisionsmiento de puntos de acoeso
inalambricos (AP) en modo de AP distribuido

«  Soporte de CAC muitiusuario

»  Debe soportar fa Coexistencia celular avanzada (ACC), minimizando el
impacto de la interferencia de las redes celulares 802,11k y 302.11v
iingrancia inteligente

«  Soporte de 802 11r tinerancia rdpida (< 50 ms)

« Debe estar en cumplimiento con IEEE 802.3ab

= Debe estar en cumphmieato con IEEE 802.1¢

* Debe soponar la asignacién de VLAN basada en SSID, Troncales VLAN
de enlace ascendents en puenos Ethernat, Canal ca administracion del
puerto de eniace ascendente del AP en modo etquetado y sin
etiguetado

\ = Debe sopottar ! ciente DHCP, oblencién de cirecciones 1P a raves de

k\. / CHCP
L/ »  Debe scpottar la identificacdn de aplicaciones y clasificacion QoS
= cuando el reenvio local de AP {también llamado reenvio directo), lo que
o pusde mejorar significativamente ‘a calidac de voz para aplcaciones
/d '{/) come Skype, QQy WeChat

[ ) » Debe soportar €l aislamientc STA en la misma VLAN

(s 7 4 « Debe soportar Listas de contro! de acceso (ACL) IPva/IPvE

3 {/ o *  Soporta de Protocolo de deteccion ce capa de enlace (LLOP)

* Debe soportar €l reenvio de senvicio ininterrumpido tras la desconexion

del canal CAPWAP en el mode AP controlaco

s Soporte de Aulentcacdn unificada en el AC en mode AP controlaco
Copia de segundad de doble enlace ce CA en modo AP contrelaco
Traduccion de direcciones de red (NAT) en moda AP controlado,

+  Soporte de IPvB en modo AP conlrolado

« Soporte de Encapsulacién de enrutamiento genérico (GRE)

= Soporte de Protocoio de pueria de enlace del servicio de nombres de
dominio de multicast imDNS)

* Debe soportar la geston de parametros WMM para cada radio, Ahorro
de enargia YWIMM, Asignacion de pnoridad para paquetes ascendentes
y asignacion basada en flujo para paquetes descendantes, Asignacion
y programacidn de colas y Limitacién de ancho de banda basada en e

usuarno
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= Debe sopoertar Gestidn de anche de banca adaptable (ajuste automatico
de ancho de banda basado en la cantidad de usuario y el entorno de
radio) para mejorar la experiencia dei usuaro

»  Scporte de programacion de tiempo de aire e interfaz aérea
Programacién de HQcS

»  Debe estar en capacidad de acelerar las aplicaciones de realidad viral
e ldentificacidén de aplicaciones de juegos para mbviles

«  Debe sopertar la programacion multimedia inteligente

«  Debe soportar Is Aulenticacion del sistema abiarto

. be soportar la Autenticacidnicifrado WEP utilizande una clave de
cifrado de 64 bits, 128 bits, 152 bits 0 192 bits

*  Debe sopottar la Autentcacion y cifrado WPAZ-PSK (ecxien personal
WPAZ2), Autenticacion y cirado WPA2-802.1X (WPA2 Enterprise
Edibon), Autenticacion y cifrado WPA3-SAE (edicon personal WPAZ),
Autenticacién y cifrado WPA3-802.1X (WPA3 Enterprise Edition),
Autenticacién hibrda WPA-WPA2, Autenticacidn hibrida WPA2-WPA3
Autenticacin y cfrade WPA2-PPSK en modo AP controlado

= Debe soportar el sistema da detaccion de intrusos inalambricos (WIDS)
y sistema de prevencion de intrusos inalambrcos (WIPS), que inciuyen
deteccién y contramedidas de dispositives no hables, deteccion de
atagues y lista negra dindmica, y lista negra y I'sta blanca STA/AP

«  Debe scportar la Autenticacion 802 1X. aulenteacidn de direccion MAC
y autenticacidn de portal

«  Soporte de DHCP snooping, Inspeccidn cindmica de ARP (DAI,
Proteccion de origen 1P (IPSG)

*  Debe soportar e! Marcos de administracion protegides (PMF) 802 1w

*  Debe soportar el Cifrado ce hardwars IPsec/DTLS

»  Debe soportar fa gestion y mantenimients unificados en el AC en modo
AP controtado

+ Debe soportar el inicic de sesidn automatico, carga de cenfiguracion
automética y plug-and-play (PnP) 2n modo AP controlade, Actualizacion

\ automatica por lotes en modo AP controlado

) *  Debe soportar STelnet usando SSHV2 ¢ similar, asi como SFTP usando
SSHv2

* Debe soportar e Q&M inalambrico remoto a traves del puerto de la
consola Bluetooth

*  Debe permitir el monitoreo de configuracidn en tiempo real y localizacion
rdpida de fallas mediante el NMS

* Debe soportar SNMP vi/v2iv3 en modo AP autdnemo

. oporte de alarmas de estado del sistema

«  Debe soportar el prolocelo de tiempo de red (NTP) en modo AP
auténomo

= Debe soportar la identificacion del tpo de dispositivo segin e
identificacor organizative Gnice {OUl) en la direccion MAC

*«  Debe soportar la identificacion del tipo de dispositivo segin la
informacidn del agante de usuario (UA) en un paguete HTTP

* Debe soportar la identficacon del tipo de ¢ispositive segun las opnes
DHCP
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= Enmodo controlade, debe soportar servicios de localzacion, detarminar
la ubicacion de la STA y trabajar con el servider de ubicacién para
localizar dispositivos no fiables

»  En modo controlado, debe soportar servicios de analisis de espectro, la
identificacion de mas de ocho fuentes de interferencia, incluidos
dispositvos  Blueteoth, hotnos microondas, teléfoncs inalambricos,
dispositvos de ZigBee y controladores de jueges, disposiivos
inaldmbricos de video y audio de 2.4 GHz/5 GHz y monitores para
bebas, asi mismo, debe trabajar con el servicor de ubicacion para
localizar fuentes de interferencia y realizar andlisis de espectro en elias

o« Fuente ge alimentacion PoE: De acuerdo con 802 3atot

s El maxime consumo de potencia no debe ser mayor a 35 3W

» Lz aittud de operacion debe estar entre -60 ma +5000 m

«  Elnimero de SSIDs para cada racio debe ser al menos 18

«  FEl nimere de usuarios cebe ser al menos de 1024 (dualradio)
{§12/Radio)

s Las potencias ce trasmysion maxma 24G: 30 ¢Bm (potencia
combinada), 5G. 30 dBm (potencia combinada)

*  Elmodo AP Controlado debe ser soportadas en caso el desplegue
involucre un controlador, pero no es mandatoro probarile en este
momento

«  Debe cumplir con los siguientes estdndares de compliance y probarse
ol cumplimientoa de al menos un estandar en las categoras descritas, en
Safety, Radio, EMC, IEEE v RoHS

= Safety Standards UL 609501, |1 EN 6085041, 1) 1EC 6095C1, uL
62368-1 .10 EN62368-1, JIEC62368-1, _ GB4843.7,  CAN/CSA222
No.60950-1.

«  Radio Standards ETSIEN 300 328, 7 ETSIEN 301 893, 7 AS/NZS 4268

s EMC Standarcs EN 301 489-1 EN 301 489-17, 1 EN 60601-1-1, 1
EN 60601-1-2, .1 EN §5024, 1 EN 55032, 1 EN 65035, [ GB 9254, |
GB 17625.1, 1 GB 176252, [ AS/NZS CIiSPR32, 1) CISPR 24, U
CISPR 32, [ CISPR 35§, { eE"'ENBwGO-‘.-z, IEC/EN 61000-4-3,

' (.r, by {EC/EN 61000-4-4, " IEC/EN 81000-4-5, | IEC/EN8100C-4-6, © ICES-

37y 003

2 « IEEE Standards IEEE 802 11a/oig, 1 IEEE 802 11n, 17 IEEE 802 11ac,

|EEE 802 11ax, 1 IEEE B02.11h, (. IEEE 802 11d, U |EEE 802.11e,
) IEEE 802 11k, U {EEE 802 11v, () IEEE 802.11w, () IEEE 80
EMF
EN 62311 ZENSO

*  RoHS, Directive 20

= Reach

*  Regu'ation 1807/2008/EC

¢« WEEE

s Directive 2002/86/EC & 2012/19/EU

385
02/9SEC & 201 1/BS/EV, [ (EU) 2015/8683

» FIREWALL

\
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» ntegra firewall, VPN, prevencion de intrusiones.  anthvirus,
administracién de ancho de banda. Ant-0DeS8, fitrade de URL,
proporciona una vista de configuracion global, administra politcas de
manera unificada

»  Identfica mas de 8000 aplicaciones y admite [a granulardad del control
de acceso hasta las luncenes de a aplicacion; cembina la identficacion
de aolicaciones con deteccién de intrusos, antwirus y fitrado de datos,
lo que mejora el rendimiento y la precisidn de la deteccion

» Do manera opcional deberd soportar controlar [as aplicaciones
empresariales en ‘@ nube de una manera refinada y ciferenciada para
cumplir con los requisitos de las empresas para la gastion de
aplicaciones en la nube

«  Obtene la informacon mas recente sobre amenazas de maner
opertuna para una deteccion precisa y defensa contra alagues pasados
en vulnerabilidades. Soporta cobertura de decenas de miles de
vulnerabilidades y exposiciones comunes (CVE) Detecta trafico
malicioso, como trafico de ataques de vulnerabilidad. trafico de atagues
wab {como inyeccion SQL y ataques de scripling entra sitios), botnets,
control remoto, y troyanos, y es compatible con la deteccién de ataques
de fuerza bruta. Soporta firmas definidas por el usuario. Admite la
deleccién de agnetamiento por fuerza bruta basada en el
comportamiento del usuaro y en periodos estadistcos definides por el

s usuano
"R OeN «  Elsoporte detecta el tréfico de Bolnet mediante el use de la funcion de
proteccién de prevencién de intrusiones
s Sonorta un motar antivirus inteligente que puede detectar cientos de
millones de vanantes de virus
«  E!lsoporte utlza el motor antivirus para detectar software espla
«  Gestiona el ancho de banda por usuaric y por IP basado en la
idenlificacdn de aplicaciones de semvicio, aseguranco [a expenencia de
red de los servicios y usuarios clave La gestion y el control pueden
implementarse limitardo el anche de banda maximo, garantzande el
30 ¢ ancho ¢e banda minimo y cambianda la pricridad de reenvio de 1o
\ ol &y aplicacion.
et o Proporciona una base de datcs de categorias de URL con mas de 140
miiones de URLs y acelera el acceso a categorias espacificas da sitios
web, mejorando la experiencia de accese de silos wed de alta pricridad
Admite ef filtrado ONS. en el que las paginas web a las que se accede
se filtran en funcién de los nombres ée dominio.

»  Acmue al filro de URL antiphishing

«  De manera opcional debera soportar la funcién SafeSearch para fitrar
recursos de motores ¢e busqueda, como Gocgle, para garantizar el
access solo a recursos de red saludables,

«  Soporta PBR especifico de semvicio y selecodn de enlace ascendents
inteligente basada en méltiples algoritmos de equilibno de carga en
ascenaros de multiples salicas

»  Scporta muitples funciones VPN de aita disponibiidad, como Psec
VBN, SSL VPN y GRE
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* Soperta la virtualizacidn de méltiples tipos de servicios de seguridad,
incluyerdo firewall,

*  Prevencion de intrusiones, antivirus y VPN Los usuarios pueden realizar
por separado la gestiodn personal en el mismo dispesitive fisico

*  Gestiona y controla el trafico basado en 1D de VLAN, quintuples, zonas
de seguridad, regiones, aplicaciones, categorias de URL y rangos de
tiempo, e implementa la deteccion de seguridad de contenide integrada

«  Proporciona plantilias de defensa de escenario comin predefinidas pars
facilitar la implementacion de politicas de seguridad

s Proporciona sciuciones de gestién de politicas de seguridac en
asociacion con FireMon y AlgoSec para recucir 105 costos de operacicn
y mantenimiento y posibies falios.

» Soporta miltiples tipes de protocolos y caracteristicas de enrutamiento,
coma RIP, OSPF, BGP, RIPng, OSPFv3, BGP4+ y de manera cpcional
1S-1S para IPvd & IPv6

*  Admite modos de trabajo transparentes, de enrutamiento e hibridos vy
alta disponibilidad (HA), incluidos 168 modos ACtve/Active y Active/En
espera

*  Rendimiento del firewalll (1518/512/84 Lytes, UDP) ce 100/100/50
Gbit's

o Latencia del firewall (84 bytes, UDP) de 35 us

= Sesianes Concurrentes de 30,000,000

s Nuevas sesiones/Sequnda de 1,000,000

»  FW+ SA* Rendimiento de 45 Gops

«  Rendinuento NGFW de 30 Gbps

«  Rendinwento de protecedn contfa amenazas ¢e 14 Gops

= Rendimiento IPsec VPN de 40 Gops

*  Rendimiento VPN SSL de 10 Gbps

s Usuarios VPN SSL simultaneos de 10C00, maximo

* Politicas de seguridad de 50000

¢ Frewals virtuales de 1000

*  Fitrado de URL al mencs 130 Categorias

* Retroalimentacidn automatizada de amenazas y actualzaciones de
firmas IPS

» 4094 VAN

«  VLAN deinterfaz 1024

+ Interfaces fjas’ 2 x 100GE (QSFP28) + 2 x 40G (QSFP+) + 8 x 25
{ZSFP+) + 20 x 10GE (SFP+)

* Factor de forma: 1 RU

«  Fuentes de alimentacion de CA dual-

DO JEwsR0
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2. SOLUCION CONVERGENTE
SERVIDOR
ez T CARACTERISTICAS TECNICAS MINIMAS i
| ! SERVIDORES MISION CRITICA
| CcANTIDAD 08
! FACTOR DE FORMA * Rackaable de maxime dos (02) RUs. o B
« Servidor Catalogade ce la gama de Mssion Critica
TIPO «  Esla caracteristica debera sustentarse con &l datashesto
documento técnico publico del fabricante
« Procesador Intel de Gt ma generacion lanzado en &l afio
2023
s Cada servidor debe contar como minimo con dos {(02)
PROCESADOR precesadores insialados y debe poder escalar a cuatro (04)
A de manera cpcional
s s Cada procesador deberd tener 24 Cores como minimo
I Tl ey A St
;_’,} \ = Cada servidor debe tener como minimo §12GB de memoria
L ] &l RAM en médulos de 32GB come minime y deberd ser del
5 tpo DDORS o superior,

T4 | MEMORIA RAM « Deber soportar 16 DILiMs de memona por procesador
" coma min'mo,

* Debera seportar un crecimiento hasta un minimo de 878 de
| RAM . o
o \ = Soportar un minimo de 24 bahias para disces ‘
s {‘\ o - ALMACENAMIENTO « Se debe incluir cos (02) discos de 24068 SSDenRAID 1o |

|2 Vi J}’J , . simiar - _ o
1 e/ | » Cuatro (04) puerios LAN de 10/25GDE distribuidos en des |
28 (02) tarjetas como minimo

s Cuatro (04) puertos FC ¢e 32Gb distribuides en dos (02)
tarjetas como minimo i
»  Un{01) puerte 10/100/1000 Base-T para administracion i
-

«  Eisarvidor debera soportar un minimo de 9 slots PCle.
CONECTIVIDAD

busca de cambios inesperacos en los componentes que
! regisire el evento o evite e’ arranque
| » Permitir a ios administradores gastionar y sincronizar
| configuraciones y niveles de firmware en varios semvicores
z = Contar con herramientas de servicic que proporcione
| registros de error en formato HTML y JSON

GESTION Y
MANAGEMENT
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! « Cada servidor ofertado ofrecera furciones de confiabilnlad, ]
capacidad de servico y disponibilidad (RAS) gue aumentan
el tempo de actividad general del senvidor

«  Permitir Ia supenvisién en tiempo real del estado da la CPU,

la memoria y consumos elctricos

Contar con fuentes de poder para mantener un €sguema

CARACTERISTICAS DE  [2dundante. 4

s Mostrar alertas predictivas de fallas para al menos les |

DISPONIBILIDAD siguientes componentes como minimo:, memoria, discos

«  [Estas caracleristicas deberdn sustentarse con el datasheet
publico del fabricante i'e. con el objetvo
de garantizar fa disponibididac, continudad y el correclo
funcionamiento de la enticad.

i

; * Soporte a los siguienies sstemas cperativos como minimo:
» VMware ESXi 8,
«  Microsoft Windows Server 2022.
* Red Hat Enterprise Linux 9.1
»  Suse Linux Enterprise Server 15 SP4
* Y todas fas versiones de Linux o
! s Elsenvidor ofertaco debera de contar con garantia 24x7 con
| 4 horas de respuesta por 3 afles
GARANTIA » Se debera considerar como parnte de la garantia, un soporte |
colaborativo de software y correclivo én sitio o remeto

SISTEMA OPERATIVO

30 %\ ) ‘
(R’ 7 S . - S

i 9074 » STORAGE
N TIPO DESCRIPCIONES GENERALES [
CANTIDAD 01 solucidn de almacenamiento centralizado

y NAS al mismo tiempo.

£l equipe de almacenamiento ofenade debera ser de tecnoioglia All-Flash,
y de famia Al-flash no se aceptard soluciones hibridas,

E! aquipe de Almacenamiente debe tener una arquitectura activa-activa y
ARQUITECTURA simétrica, que permita iograr una mayor confiabilidad permitendso que tocas
las conlroladoras del equipo e almacenamiento trabajen juntas brindando
accese 3 las LUNs

ecy

Acces)

Debe ser de ia Gitma generacion liberada por el fabricante

activo/activo, con puerio madulares, debe contemplar alta dispenibifidad
CONTROLADORAS ["Cada par de controladoras debe contar con unp minimo de 4 cores Sera
permitdo colocar la cantidad de controladeres necesarios para entregar esta
capacidad de procesamiento

| STS—

R i i

No se aceptara ura arguitectura del tipo ALUA (Asymmetric Logical Unit |

Come minime, dos (02) contrcladoras SAN wstalacas y configuradas en |

Solucidn de Almacenamients unificado que puade proporcionar sarvicios SAN |

i
|
|
|
,

\
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reservar ia informacién en memona cache,
en el mismo sistema de aimacenamiento, en caso de falla no planeada dal

Elequipo cebe peder bnraar 93 9 $9% de nivel ge disponibilicad, asto deberd
publica y Oficial del fabricante
Dicha documentacion debera acrediarse para 1a firma del contrate

Los precesos de upgrade ¢ de microchdigo del arregio ce discos debe realizarss

Deoe'a soportar el reemplazo de ¢ scos y ‘ueme< ce pcde' °n calient e
ncrementar en linga (sin interrumpir el funcionamento de la solucion de

Una bateria de respaléo en cada conlreladon u olro mecanismo de proteccion

al -nacename'ato} el numero de discos fisicos que conforman un arreglo de |

La soclucién Ce slorage cebe lener somo minimo 512 GB pcr “par de
controladoras, de memona cache natva instalada y sdministrada

La memona cache no debe estar basada en modules de aceleracion

{nimo 24 puerlos, por par 0e controladoras, las cuales cecen ser parte de

Cada uno de ios puertos debe ser Ge 40 Gups habilitados y con transceiver,
por solucion de almacenamiento, ademas de contemplar el licenciamiente

Cada uno de Ios puertos indicados cebe incluir un cabdle de fibra ce un minime

La solucisn de almacenamiento debe contar el boenciamiento perpatuo para
minmo, o
¥n y deduplicacion
de datos (reduccion ce datos) y despugs del RAID € o superor

sguente. |

Adicionalmente, se debera inciuir como minimo la cantidad de discos spares
o capacidades spares o volumenes spares, de acuerdo 3 las mejores

BATERIA DE de ia memoria cache, que parmita p
RESPALDO
| fluido eléctrico
de cerificarse con informacicn
DISPONIBILIDAD | sin interrumpir &l funcianaments
L discos
FUENTES DE - .
PODER Regundantes (Configuracion N+1)
" VENTILADORES Redundantes {Configuracion N+1j
CACHE
FlashCac)mc, PAM card, SSD cache y SCM)
7@5,;; ‘acas de las controladoras
CONEXIONES para todos los puertos solictades
de 5 melros de fongitud, compatible con 18 solucén
la conexidn del total de servidores soportades
Se debera cons«kierar, como
150TIB efectivos de almacenamiento antes de 1a compresid
recomendacones cel fasricante
ALMACENAMIENTO 5 c

| NIVELES DE RAID
| SOPORTADOS

La s0lucin deberd contar minimae con ‘iscos SSD con interfaces NVMe. Los
discos ne deberan tener un tamanc supenora 1078
Provisionamento Vitual (ThinPravisioning)

Snapshots mentables, escribibles y clones, y debe incluir el ficenci amiento
para el total de la capacicad soportaca por el modelo del Sistema de
almacenamiento propuests, la misma que no debe afectar su rendmiento

Deberd soportar como minimo RAID 5, RAID 8

ADMINISTRACION

Debera permitr el envio de alertas via correo elect:onico © SNMP en base a
errores y umbraes oe performance y/o capacidad

FrannmA

~

o
leliu1197
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El software de monitoreo deberd contemplar come minimo 1as siguientes
funcicnes:
| o Monitoreo de sistemas de aimacenamients f
| | o Debera permitr mostrar parametros de [OPs, latencia anche de banda y/o |
tasa de transferencia, usc de mamera cacha, uso ¢e ios puertos fibra canal |
y capacidad alojada de los arregios de discos |
o Permitir monitoreo de la red SAN via SNMP y/o a través De la integracion
del software de monitorec del fabricante
o Deberd contar reportes pre-definidos de gréficos ce performance y
capaciaad
« Debera contar con 1a funcién que permita al usuario definir nueves reportes
personalizados de performance y capacidad. Debe permitir el envio
programado de los reportes via correo electrénico
Debe soportar los siguientes sistemas cperativos en sus versiones vigentes o
SISTEMAS postericres: Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux
| OPERATIVOS | Emerprise Servery Vidware ySphere. S
/"' » SWITCH LAN 40Gbps - ISCI
[ + Debe tener una capacidad de conmutacion de al menos 15.5 Tops como
7 minime
et ) «  Debe tener un rendimiento de reenvio de paguetes de al menos 240
\ Mpps
g - . ! *  Debe incluir al menos 4 fans y 2 fuentes de peder en configuracion
3o reduncantes

»  Deoe tener un tamano no mayora 1 RU

« Debe tener una memoria RAM de al mencs 8GB and una memeria flash
de al menos 4GB

s Debera contar con Buffer ¢ memora NOR flash de al menos 84MB

ERY;: [ L » Debe tener al menos 32 puerios 40/100 Gbps QSFP28 o 24 puertos

{ s 40100/200

s Se deberd incluir al menos 16 Transceivers del tico QSFP28 100G SR
Monomodo con alcance de hasta 05km o

Pty *  Voltaje ¢e funcionamiento en el rango de: AC: 100-240V
e, »  Elconsumo de energia no debe superar los 1200W
5] « Debe soportar VXLAN y EGP-EVPN
¥ il i * Debe soponar Cpenflow y la configuracidn automatica basada en
Y et Ansible ¢e manera opcional y version de madulc de codigo abierte
g * Debe scportar el aprendizaje dinamico y envejecimiento de ias entradas

de ciwecciones MAC as como las entradas de drecciones MAC
estaticas, dindmicas y negras

»  Debe soportar el fitrado de paquetes basado en direcciones MAC de
origen y la imitacién de direccones MAC basada en pueros y VLAN

* Debe soportar LACP

«  Soporte de STP, RSTP o VBST y MSTP

= Soporte de proteccion BPOU

s Debe soporlar VRRP, BFD para VRRP

s BFD para BGP/S-IS/OSPF/ruta estética asi come BDF para VXLAN

\
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» Al menos BODK de entradas MAC
«  Almencs 125K de entradas ARP
«  Almencs 1M de entradas para la tabla FIB IPv4 y de 256K para a tabla
FiB IPv8
= Almenos 4X VRFs
« Al menos 15K cominios de puente VXLAN
« Al mencs 1000 enlaces aqregados
«  Debe soportar protecolos e enrutamiento 1Pv4, como RIP, OSPF 1S-1S
y BGP y protocolos de enrutamiento IPVG, como RiPpg, OSPFVA 1S-
ISv6 y BGP IPvB
« Debe soportar sflow o netstream o similares
s Efeauipo debe soportar PFC y Al ECN o similar
»  Debe soportar IGMP, PIN-SM, PIM-DI y MSDF
+  Soporte de IGMP sncoping e IGMP proxy
« Debe soportar la salida rapida de 1as interfaces membro de multidifusion
[’1 ¥ la supresion de trafico de multidifusion
o / «  Soporte de VXLAN sobre [PVE. IPvE VXLAN soore IPv4
¥ « Debe soportar el descubrmiento de vesnos IPvE (ND}, PMTU
7 ‘{ « Debe soportar TCPS, IPYB ping, IPVE tracert, socket IPy8. UDPS e IPVE
- cruco
\ « Debe soportar 1a ciasificacion de! trafico basada en la informacién de la
‘ capa 2, la capa 3, la capa 4 y la priordad
«  Soporte & ACL, CAR, re-marcacion y programacion
«  Soporte de diferentes modos de programacion de colas como PQ. DRR
_ y PQ+0ORR o similares
s Soporte de diferentes mecan'smos para evitar la congestidn, incluyendo
\ WRED y calda ce cola (tall-drop)
Yo T | «  Soporte de deteccién da paths en tcca la red
L/ «  Telemetria

s  ERSPAN+C

= Andlsis intelgente del trafico

« Evento de paqueles

s Soporte de estad/sticas sobre e estade ce la microrrafaga del bufer

«  Soporte de VXLAN OAM: ping de WXLAN y tracert da VXLAN

« Debe soportar de manera opcional fa notificacién de congeslion
cuantificada inteligente ((QCN) o similar

\ «  Soporte ¢e terminales de consola, Telnety SSH

«  Soperte de protoco'os de admnistracion ce reg, come SNMPVINVZNG

«  Soporte de carga y descarga de archives & traves ce FTP y TFTP
BooiROM actualizacitn y actualizacion remota

« Capacidad de aplicar parches en caliente

s Scporte ¢e (08 reQ stros de oparaciones de usuario

»  Capacidad de integrarse a soluciones de aprovisionamiento sin contaslo
A L]

¢ MACseo

»  Deba soportar el contre! de autoridad ce linea de comandos basaco en
105 niveles de usuario, evitando Que usuaNes nNo aulorizados utilicen

comandos

\
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s Dabe soponiarladefensa contra ataques DaS tormentas ARP y atagues
ICMP
s Debe soportar ef aislamiento de puertos, segundad de puertos y MAC
adhesivo
» Debe tener la capacidad de vincular Ia direccién IP. [a direccidn MAC, el
namero de puerto y el iD de VLAN
+  Debde soperiar AAA, LDAP, RADIUS, TACACS ¢ HWTACACS
«  Debe sopertar RMON
» Debe contar con certficaciones de seguncdad, compaubiidad
electromagnética y medio ambrente
* Debe tener la capacidad de conectarse a una plataferma en la nube a
través de AP! abientas
+  Debe soportar RDOMA y RoCE (ReCEvi y RoCEv2)
«  Elsopone para cambio de partes debe sar de!l tpo NBD durante 3 afes
:,'; » LICENCIAS VIRTUALIZACION
f‘/’ N Software de Virtualizacién
j{ _J&l E! software de virtualizacidn se debe licenciar para todos los Cores de los
JA procesadores instalados en la solucion tecnoldgica, el cual cuenta con 4 (04)
SERVIDORES DE MISICN CRITICA

Elsoftware de virtualizacion deberd contar con derecho a actualizaciones y soport
por tres (03) ancs (7x24) brindade oor el fabricante de! software de virtualizacion,
una vez culminade e! periodo de soporte de tres (03) afos, el software deberd
mantener la capacidad operativa con tocdas sus funcicnalidaces originales
habifitadas incluso sin haber renovado el soporte

Las caracleristicas minimas que se debe considerar para proveer y configurar el
Scfiware de Virtualizacion para servidores o nodos

El software de virtualizacidn se debe licenciar para todos los Coras ce [os
precesadores instalados en la sciucion tecnelogica, el cual cuenta con cualro (04)
SERVIDORES

Ozho (8) licencias perpetuas )
£l software de virtualizacion se debe licencar para tcdos los cores de (0s
__| precesadores instalados en la solucidn, ) )
| El software de virtualizacion debe ejecutarse directamente sobre los niveles |
| mas bajos de hardware de los equipos en mede "BARE METAL" como |

sistema operativo dedicade al manejo y administracon de maquinas
|virtuales, I
CEl licenciamiente perpetuo del software de virtualizacion debe ser para |
todos los servidores ¢ nodos ofertados, contando con derecho al
actualizaciones y soporte por tres (03) aftos (7x24) cirectamente con el
fabricante del software de virtualizacién

£l licenciamiento del software de virtualizacion dedera estar anombre de fa
entidad. i PR
Se acepta licenciamiento OEM siempre y cuando el sopone deberd |
ser bringado en 1odos sus niveles (Nivel 1-3) cirectamente por ef fanncante |
cel software virtualzacon i

|
Detalles

|

~
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1
|
|
|

| Debe permitir configurar maquinas virtuales en Alta Disponibilidad

"Daba incluir & soporte para la migracen de maguinas viriuales apagacdas |

| Gostion
S Centralizada

Caracleristica
Base de
Datos
Relacional

/ (/ Rl

\ ,'4” - SQL Server
/. Management
: Studio
(SSMS)
Seguridad
Avanzada

Backupy
| Restauracion

Integracion
con Visual
Studio
Reporting
Services
(SSRS)

| (Power off) de un senvidor fisico a otro tan solo indicando /a accion de 2
| maquina virtual seleccionada en la consola de administracion.

Debe inciuir ¢l soporte para la migracion de magquinas virl tuales en e;ecuc»r |
o encendidas (Power On) desde un servidar fisico a ofro simiar, sin
interrupciones para [os usuarios ni pérdidas de servicio, eliminando la
necesidad de planificar tiempo fuers de servicio de aplicaciones para

realizar el mantenimiento planificado de los servigores.

Debe inciuir el soporte oara la mgracidn  de  maguinas |
Debe permitir agregar recursos de vCPU, memona, NICS y discos a las
maquinas virtuales cuando sea necesario, sin aiterar la disponibilidad del
b\.\"“b RUUUISTNSS—————— - ey
|El software de vitualzacién debe permitr gestionar el consumo eficiente
i de [a energia en cada clisler o conjunto de servidores. |
E:t softwars de virtualizacion debera permitir (3 creacicn rapica de ’*uevas;
| maquinas virtuales usando plantillas de maquinas virtuales |

'Dete permitir habilitar el cowol ge acceso basado en funciones y/o roles

TEl software de virlualzacon dedera pe'mmr como minimo los sistemas

i
| operativos: '"Windews Server 2016 R2 o superior, RHEL 7 » o superor. il
! Se deteraincluir ef software de gestion centralizada gue permita gestionar |

)|

desde una Gnica consola los servidores de virtualizacion.

SO ¢ » LICENCIAS DE BASE DE DATOS

Descripcion
Soporle para la creacion y geston de bases de dalcs relacionales,
incluyendo tablas, vistas. procedimientos almacenados, disparadores y
| funcicnes
| Se debe considerar licenciamiento SQL Estandar para almenos 16 nucleos.
Se daebe considerar licenciamiento de Oracle Enterprise Edition por usuaro

nombrado (NUP) para 50 usuarios

Herramienta de administracién gréfica para configurar, gestionar y
administrar instancias v bases de datos de SQL Server

Funcionalidades de seguridad robustas como autenticacion integrada de
Windows, roles y permisos personalizados, cifrado ge catos y auditoria de
bases de datos SQL Server

Capacidades para realizar copias de segundad completas, diferenciales e
incremantales de bases de datos, asi como restauraras en ¢aso de fallos o
pérdida de datos

Posibiligad de integrar oroyectos de bases de datos directamente con Visual
Studio para un 1esn”o!b y gestién mas integrados para las bases ce datos
SQL Server.

Servicio para la creacion, publicacicn y administracion de informes
personalizades y paneles de control, permitienco la visualzacién de datos
¢e manera eficiente y profesional para las bases de datos SQL Server

~
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T P D T SRR

Compatibilida = Soporte para soluciones de alta disponivil dad como Always On Availability
d con Alta Groups para garantizar la continuidad del negocio y fa minimzacion del
Disponibilida  tempo ¢e nactividad para las bases de dalos SGL Server

Recuperacion  F u'vcaonal dades para configurar y administrar estrategias de recuperacon
Y

ante e desastres, incluyendo 2 repbcacion de datos, copias de segurndad
Desastres re'mWs conmutacitn por error
(DR)

1. SOLUCION DE BACKUP: SERVIDOR - STORAGE - SOFTWARE DE RESPALDO
» SERVIDOR
Tipo  |Descripciones Generales
CANTIDAD __[Una (1) unidag B
"FACTORDE l.'-'crr“a:a Rackeable de maximo 02 unicad en rack
FORMA

Debe sopeitar hasta 02 p'mmdo'cs
PROCESADOR [Jas (02) 4lh Intel® Xeon® Scalable procesatores para &l mode'o de sernvicer ¢
1040 cfe."auo 10 cores como minimo__
" MEMORIA RAM Cn‘GB e tecnolegi

DRJ 0 SUpPENor Wi 1 AB0OMHZ.
INTERFACES DE Dos 02 pLe"OS da 10 GbE SFP+ con ransceivers o cables DAC
RED ckisp 1807
DISCOS 2 discos SSD 480GB 2.5" en RAID 1
INSTALADOS

| Comrassha de ancendido, conirasena de adm nistrador, Médulo de plataforma
! segura (TPM) 2 0, panel de seguridad, arrangue seguro y deteccion de apertura
! de |a tapa del chasis i

- 1

FUENTE Fuentes ce poder Hot-plug redundante, configuracién (1+1)

. REDUNDANTE =
FUENTES DE  Recundantes y Hot- plug © Hot-swap {
PODER Y |
| VENTILADORES .
{ RIELES Incluir rieles desfizantes para montar en (ack.
Red Ha! Enterprise Linux,
‘ SISTEMAS  Uburtu Server

| OPERATIVOS SUSE Lnux Enterprse Server
[ CERTIFICADOS VMuware vSphers ESX

Microsoft Windows Server con Hyper-V.

7{ El chip de administracién deberd integrar un puerto de red GE de gestion

dedi caco, que preperciona funciones de gestion completas, como dlagnostico de
tallos, O&M automatico y refuerzo de la seguridad del hardware. Interfaces
astandar como Redfish, SNMP e IPMI 2.0, proporciona una interfaz de gestion
smata basada en KVM KTMLS yio VNC y admite funciones e gestion fuera de

anda como supervision, diagnostico, configuracion, Agentes y Conre! remota
ADWMSTRACIONFara simplificar la gestién

Cw opcional confgurar el software de gestion cental zade que o'(\'\"(crcn;
funciones de gesbon avanzacas como cinco tecnologias inteligentes y reaiza una
gestion inteligente, automatizada, visualizada y 1 finada durante todo el ciclo dv

‘JrUa i

| Dede incluir el licenciamiento de softwars pase necesano nara 2 mplemantacén
SISTEMA . s ! ' |

ide 1a solucion ofertada i

| {

| OPERATIVO

~
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Tipo __ Descripciones Generales ' ] s
\

Debe incluir los servicios que permitan su integracién con la solucién
implementada da respaldo y restauracn institucienal.

» STORAGE
[COMPONENTE _ ESPECIFICACIONES |
CANTIDAD  Una (1) unicad

(GENERALIDADES) L2 solucitn ofertada deberd ser un aimacenamento de propasite especifica
; para datos ce backup, con capacidad para guardar y retener copias de
i | respaldo conforme @ 'as politicas de backup definkdas desde la aplicacion de
| L Dackup
' Asl, la solucion debe estar certificaca por &l fabricante como solucion de
! almacenamiento para backup. No se aceplaran scluciones que ulilicen
almacenamiento de propdsito general cue a través de controiadores externas
o software determinade emulan las capac dades de una solucion propia para

(o | backup [
i,\, | FORMATO - (a solucion ofertada debe permite raalizar ef rcsra a0 | y mmperaf én ae
/‘\ i | informacion basado en discos durcs, mediante un mecanismo der
=X } Y optimzacién del almacenamiento haciendo uso de funcionalidades de
,'F’ / s deduplicacién, dicha deduplicacion debera de realizarse en linea, curante | ’a\1
| /4 ingesta de {os dates '

i ' La solucién ofertada debe contar con mecanismos de compresion de ¢ato
en linea para optimizar e! uso del almacenamiento 7
' La solucion ofertada debe soportar los protocoles CIFS y NFS para pre;entalt
volimenes y realizar respaldes por LAN. (Especificar)
' 4 « La solucién ofertada debe de incluir protecolo de aceleracon de respaldo, el
’ ‘?[~ _cual permita incrementar el rendimiento de escritura de 1os dales.

GRABACION

Y, COMPATIBILIDAD» La solucion oferada debe ser compatiole con los softwares de backup

. ! Veeam. HPE Data Protector, EMC Networker, IBM TSM u otro equivalente. |
18 CONECTIVIDAD » La solucén ofertada debe soportar conectivicac Fibre Channel de 16Gb y

Ethernat de 10Gb, teniendo come minimo la siguienta especificacion de

TECAIN puertos

s Puertos FC 10Gb: 2 (SFP+)

\ o | DISPONIBILIDAD « La solucion ofertada debe tener compenentes come las fuentes de poder y
X, h ventilacores regundantes.

» La solucitn ofertada debe tener capacidad de autodiagnostico y reporte dej

! fallas

« Lasclucdn ofertada deba contar con el nve! ce proteccion en RAID 6§ dicho
| RAID ge deberd de realizar a nivel ge harc, yreviasofiware

s La solucén ofertada debe de ,/:)dm llegar a un n de rendimento da

RENDIMIENTO | escritura minima de 45T8/hr sienco aceotables capackiades superores aq
. través de protocolos para su oplimizacion
CAPACIDAD La sclucon olertads dobe sumn siarse con al mencs S0TE (RA’.“/; '.s:—mlesi

sin deduplicar, debidamente licenciados, como minimo —
La solucion ofertada debe inciuir la funcionalidad de De-dupicacion. el
procesa debe correr en la solucion y en ninguna circunstancia debe tcre*
agentes o manejacores instalacos en los serv.dores de respaldo o los cientes|
de! Software de respaldo. La deduplicacién dedberd efecluarse en linea,
durante la ingesta de datos i

{
DE-DUPLICACION
DE DATOS

|
{
|
{
L

\
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COMPONENTE _ ESPECIFICAC R < ]

¥ sm‘ucioh ofertada debe estar licenc:ada para la capacidad de 1a soluc:aq’
propuesta’ofertaca = e

ADMINISTRACION®

e

La solucion ofartaca debe contar con un software de gestion propio gue via
GUI ¢ Web para su administracién. {
La solucién ofertada debe tener la capacidad de generar y enviar correcs|
electranicos ¢ alarmas & una consela de gestion y soporte de SNMP Traps. |
La solucién cfertada deba Parmitir exportar informac on de manitarec. 6 de;
erores, etc. hacia ‘fuera” del ¢ispositivo. |

REPLICACION

La soluc an ofertada debe de inclulr lz ‘uncionalidad de replica la informacion
a través de redes IP de baje ancho de banda a otro dispositive igual, o de lal
misma familia i

TIPO

OPERACIONES

OE RESPALLO

EN ENTORNO
VIRTUAL

__CANTIDAD

DO ook bbb W

» LICENCIAS DE SOFTWARE BACKUP

DESCRIPCIONES GENERALES S SR
Para veinte (20) maquinas virtuales

La solucién debe proporcionar una copia de segundad eficiente neremantal

nara slempre’ @ incluir opsiones de coplas de seguridad completas y ad-hoc. i
{2 saluzian debe admitic [a copia de segundad de WM cireclamente desde SAN

La solucién deberia detectar automaticamente las maquings viruales con el
uso compartido de bus SCSI y excluirias de la copa de sequridad. | )
La solucion deberia detectar automaticamente el espacio libre cel datastore
procuctivo y evitar la instantanea de copa ce seguriiad si el espacio esta por
debajo el umbral definido. |
La solucion deberia manitorear automaticamente la ‘atencia del datas'.o'ef
productive durante ta copia de seguridad y reducir la velocidad de la copia de
seguridad si la latencia del catastore supers un umbral definido. ( y |
La solucion deberia delectar automaticamente las instantaneas de resnaldc{
huérfanas y eliminarias- ;
La solucion deberia permitic la exclusion de discos de maguinas virtuales ¥l
archivos de intercambo (swap) en copas do segundad basadas en
instantaneas

La solucian deberia permitir (3 exclusién de archvos y cametas ce la copia de
saguridad basaca en instantaneas o backup granular {
La solucion no deberla requernr agentes implementados en maguinas -.'..".ualcs{
nara faciitar ol respaido de aplicaciones y la recuperacion granuiar. ( i ‘4]
Ne 52 dabe requaric que 1a solucion realios una copia de segurdad separadal
do los dalos de la aplicacion en maquinas vituales para faciltar o)
racuperacion granular de elementos de 1a aplicacion

La copia de seguridad sin © con agente agente debe truncar (o8 registras dei
ransacciones o archives ae Micreso®t SQLy Oracle Database

La copia de sequridaG sin O con agenle de méguinas virtuales debe
proporcanar copias de segundad de registros o archivos de fransacciones de
Micrassft SQL y Oracle Database [unio con copias de seguricac basacas en|
instantaneas

La solucion deberia permitir la recuperacion do archvos y elementos de
aplicaciones

La solucidn debe integrarse con los sistemas ce almacenamiente y utilizar
snapshots e almacenamvento para 1as operaciones de respado.

La solucién deberia poder leer los datos de la maquina virtual directamentl
desde un snapshot de almacenamiento @ iraves ce ung conexon SAaN
{ 1

\
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PO . DESCRIPCIONES GENERALES ;
+ La solucidn deberla proporcionar la capacidad de explorar maquinas virtuales
en snapshots de almacenamiento y recuperar instantaneamente ia maquina
virtua! el archwvo del sistema operativo 0 la carpeta o Jos elementos de la
aplicacién directamente desde e! snapshot de almacenamento. Esta
capacidad también deberia aplicarse a los snapshols de aimacenamiento
creados independientemente de [a aplicacion de respaldo
» L& solucidn deberia poder utilizar snapshots de almacenamento para crear
una copia de la méaquina virtual en un entomno de red aislado para fines de
prueba. (i 1) . i
« Para eliminagr & tiempo de inactividad y minimzar la perdida de datos de|
VMware vSphere, el Gobierno Regional de Loreto ha erdenado incorporar ung
solucion de proteccion continua de datos, legrando RTOs y RPOs minimos
o La solucion deberia replicar maguinas vituales sin snapshots del ambiente
i wvirtual y debe capturar todas las E/S de escritura directamente de la VM.
e La sclucion no debera tener cependencia ce hardware y cebera proteger

« Lafuncicnalidad debera astar incluida en el mismo licenciamiente de respaldo
@s decir gue no debe requernr alguna olra licencia extra, i

= f . | cualguier SO y Aplicacion que corra en una VM, sin importar si se ejecuta en
Foa! | infraestructuras convergentes, hiperconvergentes o discos locales
!v’ - § « La solucion deberia ser unra replicacion asincrona que se pueca utilizar 2
! i cualguier distancia sin un ancho de banca minimo reguendo de cperacion. |
|
1

» Lasolucion debe proporcionar una portabilidad completa en cualquier archiva
de respaldo propietarno y no debe depender de ninguna infraesiructura des',
respaldo en un punio en el tiempo, por ejemplo, ei catalogo central, para lq

| recuperacién

4 le La solucién debe proporcionar tecnolegia de recuperacién de ia maguing

t wirtaal instantanea, correr muitiples Virtua! Machine es direclamente desde el
servidor ce copia de seguricad del repositoric |

» La solucién debe proporcionar la tecnologia de recuperacién Changed Block
Tracking para maquinas virtuales

{ » La solucion deberia permitic 1a recuperacién de Virtual Machine a través del

[ canal de fibra SAN

l

!

|

e La sclucion dedbe escanear 0§ datos de la maquina virtual con un software
antivirus antes de restaurar la maquina al entorne de produccion. La solucion

. deberia abortar |1a cperacion de recuperacion s! se detecta malware
» La solucidn deberla proporcionar la capacidad de iniciar la méaquina virtual en
Ny . | OPERACICNES un entorno de red aislado durante el proceso de recuperacion e inyectar un
T DE script en el sistema operativo invitado que permita que ef servidor se modifique

RECUPERACION para fines de cumplimiento antes de la recupgracion
« La solucion deberia propercionar una recuperacion completa de la copia de
seguridad basada en el Agente con la capacidad de crear un mecdic de
arranque para el servidor especifico

¢ La solucién debe parmitir ia recuperacidn instantanea de copias de seguridad
basadas en agentes para maquinas vintuales ;
« La solucion debe permitie la recuperacion instantanea de coplas de seguricag
| de s'stemas de archivos too NAS (FileShares) !
ls Lasolucion deberia faciitar la recuperacion ¢ una copia de sequridad basaca,
| en agentes diectamente en Gocgle Platform, Amazon AWS o Microsoft
| | Azure y Microsoft Azure Stack i
';- La solucién cdeberia convertic automaticaments UEFL a BICS durante la

WG

Operacion de recuperac on de Amazon AWS
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 DESCRIPCIONES GENERALES

pleq,,
|

CE

N !
% '/ 1%t
{l ' REQUISITOS DE |
g LA SOLUCION DE!
RESPALDO

|
{
|
|

OPERACIONES |

RECUPERACION *

La solucion deberia facilitar las operaciones de recuperacidn a nivel ce archivo
con agente 0 sin un agente o plugin en un servidor virtua! o fisico

La solucién deberia poder recuperar archivos en un sislema operatvo invitado
de méquina virtual inciuso cuando no haya conexién ¢e red entre e' Servigor
de respalco y la maquina virtual
La solucion debe proporcionar una interfaz de usuario de autoservicio basada
en |3 web y la capacidad de buscar un archivo especifico &n lodas las copias
de seguridad
La solucion debe admitir todes los sisiemas de archives dentro del alcance
en el Gebierno Regicnal de Loreto
La solucion ceberia admitir la recuperacién granular de las aplicaciones de
Microsoft Active Directery, SQL
La sclucion deberia admitir la recuperacion granular ce bases de datos Oracle
a partir de copias de seguridad basadas en imagenes u Oracle RMAN.
La solucidn no debe usar un producto de tercercs para ia recuperacién
granular de elementos de la aplicacidn i
La solucién debe proporcionar una interfaz de usuana de autoservicio basada
en la web y la capacidac de examinar y recuperar elementos de Microscff
Exchange y bases de datos SQL u Oracle i
La solucion debe permillr la recuperacion instantanea de base de datos SQL
u Oracle desde ia copia de seguridad al Gltlimo estado ¢ a un punto anterior en
el tempo a cuaiguier servidor de base de datos de preduccidn o cllster l_":-SlCO
o virtual) en minutos, independientemente de su tamafo.

!
La solucidn debe estar definida por software y ser capar de ejecu.an.a{
localmente o en cuakjuier pi iataforma an la nube. |
La solucion debe ser independiente del aimacenamiento y debe contar con
tecnciogia integrada de deduplicacion y compresién l
La soluciin ceberd asegurer 'as copias de seguricad en repositorios) s
reforzados a prueba de malware y hackers con copias de segur-da(.
inmutables, para prevenir el cifrado o eliminacion por ransomware ]
La soiucion debe poder escalar tanto henzontal come verticalmente (es decir |
esczhr y @scalar) |
La solucién debe proporcicnar un mecanismo facil para expandir o ccwalaﬁ
el almacenamiento de respaldo de desting.

La solucién deberia ofrecer ia flaxibilidad para ajustar & tamafo del blogue Cv‘
deduplicacion de datos y el nivel de compresién de datos

La solucién debe integrarse cof ali dispo :vos
de ceduplicacion EMC Data Domain, HPE Store Once, Quantum y ExaG !
La solucion deberia admitir de forma nativa is copia de seguridad en cinta
nG deberla requernt software o hardware adicional

La solucin debe admitir copias de seguridad deduplicadas y compnmidas en
medios de cinta

La sclucdn debe admitir medios de cinla VWORM.

La solucion deberia aamitir de forma nativa el traslado de archivos de respald
a Amazon 83 (con inmutabilidad), IBM Cloud Object Sterage, Azure Blo
Cloud Storage, Geogle Cioud Sterage, y otras olatafc'rnas de aimacenamient
en la nube compatbles con §3,

La solucion deberia admitir de forma nativa el reslaco de archvos de respald
a Amazon 83 Glacier (incluido Deep Archive) con capacidad de inmutabilidad
¥ Microsoft Azure Blob Storage Arcnive Tier para archivado a large plazo d
copias de segquridad

\
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TIPO ~ DESCRIPCIONES GENERALES
* La solucion debe proporacnar una recuperacidn incréemental y granuiar de
almacenamiento de cbjetos basade en la nube
¢ La solucion deberia proporcionar 100 © més cpciones de contratista de nub
| para el almacenamientc de copia ce seguridad en ia nube.
ie La solucidn debe proporcionar soporte para el almacenamiento de objelos en
! lasinstalacicnes i
je La solucién debe ofrecer un movimiento incrementa! de ¢atos hacia y desc‘c
el almacenamiento basado en objelos.
o+ La solucidn deberia ofrecer inmutabilidac en el almacenamiento ce
objetes S3 a nive! de depdsito I
le La sclucién debe tener 'a opcisn de copiar o mover datos al almacenamiento
de objetos a! finalizar la copia de seguricad. ldeaimente, ambas opcienes s
pueden combinar, i
o La solucidn deberia encriptar los archives de respaldo usando el encript a’ia

AES de 256 bils. El cfrado no debe cdepender de ia plataforma del
r

{’\ almacenamiento de respaldo
5 “f i o La sclucién debe proporcionar un cifrado AES de 256 bils con tecnclogla da
4 / | REQUISITOS DE proteccion de pérdida de contrasefa, por lo que los datos se pueden desci ra'i

¢ [LA SOLUCION DE| s s2 plarde la contrasena cperaliva
] RESPALDO |* lasolucin debe integrarse con SAML 2.0 para la autenticacion extendica Lal
3 ‘ solucién deberta leer y verificar automaticamente la consistencia de ios datod
;. [ de procduccidn en el archivo de copia de segundad una vez completada la

copia de seguridad. En caso de que se detecte corrupcion de datos, la solucion
deberia reconstruir automaticamente el blogue daftado con datos de
produccion

‘e La solucien debe proporcionar contrel de acceso basado en roles a traves de
i una interfaz de usuario web para la mayosda de las operacones de
| recuperacion y respaldo.

i« La solucion deberia iniciar automaticamente las maquinas virtuales a partir de:
i coplas de seguridad y venficar el sistema operalive v 1a disponibilidad de la
aplicacién. Esta prueba no debe tener impacte en {a red de produccion La
solucion debe proporcionar un informe de verificacidn de recuperacén

La solucién deberia escanear automatcamente 108 datos de proguccion en
busca de virus durante la verificacién de respaldo

L

L& solucion debe aertar soore frabajos oe respalde falicos y trabajes que
exceden la ventana de respalco

¢ La solucidn debe alertar por adelantado si el objelivo de 1a copia de segurdad

5g1e | seacerca a iz capacidad

e e La solucion debe proporcionar alertas proactivas para  eliminar

prodlemas. Estos problemas deben detectarse automatcamente, abarcar la

configuracion y el rendimiento, y el contratista debe actualizar dindmicamente

la deteccion ]

« La solucién debe proporcionar un informe de evaluacion de Infraestructura

VMware para asegurar gue el entomo esté preparado para Ias cperaciones del

respaldo basadas en instantdneas y detestar maquinas virluales que requieren;

MONITOREOQ Y implementacion de respaldo basada en agente. |

REPORTING DE , |4 soucién debe proparcionar un informe de autoevaluacion. El informe dete,

RESPALDO detectar sifa solucidn se imolementa de acuarde con las mejores oracticas. |

| La solucidn debe proparcionar un informe sobré méaguinas virtuales que no

estan protegidas por copia de segunidad y un informe de cumplimiente de RPO!

(Objetivo del punto de recuperacion) para las maquinas vintuales protegidas }
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':I’IPO ‘:DESCRIPCK)NES GENERALES )
o La solucidén debe proporcionar planificacidn de capacidad y pronostcar &
{ utilizacion del espacio de almacenamiento de respaldo }
1 i- L.a sclucién debe propercionar un informe automatizado sobre todas lad
|

operaciones de recuperacion para fines de auditoria,
o Lasolucion debe proporcionar una infraastructura de respaido y un informe d
cambios de politica para fines ce auditoria, |

» LICENCIAS PROYECT 2021 OLP GOV.

» LICENCIA SOFTWARE CAD
* Lalicencia "Professional Network-Perpatua”
* caracteristicas avanzadas de oisefic y dibujo, come herramentas de

/! dibujo precisas, funciones de edicidn, capas, geston ce blogues
BN acotacion, visualzacion en 3D y compatibilidad con formatos de archivo
,! AN DWG y DXF.
Ao o * Ccmpatible con complementos y personalizaciones para adaptarse a las
S “ necesidades especificas de disefo de cada usuario o indusina
» LICENCIAS SQL SERVER
*  Esta licencia se basa en el nimero de servideres fisices ¢ virtuales en
'os que se ejecula SQL Server, Se requiere una licenca por cada
servidor en el que se instala SQL Server {
. ; p 3 /
] "m \ * Con esta licencia, se paga por el nimerc de nicleos de procesador que
,".:\.é},‘,f - se utlzan para ejecutar SQL Server. Cada nucleo fisico o virtual en e!
poi S gue se gjecula SQL Server requiere una lcencia
fe *  Ademés de las licencias de servidor o nuclec, 8s posible que se
requieran hicencias de CAL para los usuarios 0 gispositivos que acceden
a SQL Server. Cada usuario © dispositivo que se conecta a SQL. Server
Ty requiere una CAL, independientamente de la cantdad de serviceres o
3 .’/,\', nicieos utilizados
\ / - » LICENCIAS PARA ESCRITORIO REMOTO
7
v 5 *  LICENCIAS PARA ESCRITORIO REMCOTO

4. SOLUCION DE DATACENTER
» GABINETE DE AUTOCONTENIDO

ITEM | DESCRIPCION
V © U Aplicacion: Albergar Ia infraestructura del centra de datos y el
equipamientc para la solucion ce MicroDatacentar. i

GABINETES DE  , Canudad. un (1) sistema convergenc a conformada por 04 gabinetes de
CONVERGENCIA las siguientes madidas !
e Dimensiones requerdas.
+  Altura: 200cm

~
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A e 5 e ST S T4 T

ITEM DESCRIPCION
! *  Ancho: GCem.
! «  Profundidad:135cm {al menos 25cm dedicades como pasilic |
frio contenido).
« Pasilios frio y caliente autocontenidos en el gabinete
| eFabrcacdo en acerc al carbono clase A recubnmienlo zincaco ¥
acabado cen pintura RALE0IS o similar
e Altura 42RU
| e Fabricante con certificacién SO 14001 e 1SOS001
« Rigles ajustables de 19° segln EJA 310 con marcacién de los RU
o Capacidad de carga estética de al menos 1800«g y 1000kg ce carga
dinamic
e Puerta frontal de vidrio y puenta trasera de acero
« Sistama Ce apertura automatica instalada con brazo retractil
o 2 1PDU vertcales, monitereables, para al menos 3 gabnetes
«Gabinete principal con lluminacién inteligente RGB que indique el
eslada del sistema
f } « Almentacion a 380VAC, 3frneutro + tierra, £0n7
¥y e Interruptor termo magnétice principal y laves ITM independientes para
i
}
|

’ PANEL DE sistema da refrigeracion, condensador y UPS instalados en el sistema
B T | ' » st '
DISTRIBUCION autacontenido. SPD switch
! ELECTRICA « Capacdad de am:{;i‘aoc‘m para la al nfe*.tac:pn gléctrica de al mencs 4
- ! (RACKEADO) gabinetes de‘s.de el gabinete de convergencia )
« Debe permitic la instalacién de un ATS, el cual seré provisto por el
contratsta de la solucion. EI ATS rackeado para 1254, alimentacion a
i 380VAC tnfasico o ) o
 Se requigre un sistema de UPS de 10KVABKW o en
configuracion n+1
Efciencia de al menos 94.6% ©
o Mon'aje rackesble.
e Alimentacion 220VAC
« Doble conversion
« Factor de potencia de salida de 0.8 THDv o «2% (carga lineal) |

iph, 60hz

o o Nive! de rude <=56¢8.
s « Capacidad ce sobre carga del inverter
A e 105% = carga < 1258% transferencia a modo bypass después de 5
i minutes. {
e 125% = carga < 150% transferencia a modo bypass después de 1
minuto ;
P !
e |
f |
. |
‘ R/?(?ng':'ﬁiis . -_Bfa.ncos de balerias r;scke?fn‘ﬁs. 2??‘.’, ?Aw 10 minutos dg aulm%m?m |
| e Sistema de monitoreo rackeab’s que concentre &l MoN1ores y gastion
del sistema de refrigeracidn, distribucidn eléctrica, UPS, seguridad y |
sensores ambientales.
» Unidad de gestion
» Rackeable en 1RU, médulo de potencia y médulo de control
SISTEMA extrables del chasis para un faci reemplazo o upgrade.
| MONITOREOY |« Temperaturade trabse -20850¢ o
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ITEM ' DESCRIPCION
GESTION *  Humecad re'ativa 5-95%HR
CENTRALIZADA * Puerto para SIM card para €l envio de alertas
= Antena direccional
«  Alimentacion 200-240VAC
«  Suministro de salida para la alimentacion de perfencos y equipos
conectados. Alimentacion de salida 53 SVDC y salida AC
i = Puertos LAN vy WAN con autenegociacidn 10/100/1000Mbits/s
i *  Puerto RS48S para expansion
| *  Puertes AIDI con conector RJ45 para la conexion de sensofes de
i hume, agua y NTC . ‘
H «  Puerlo USB para la instalacién del médulo \Wifi para el monitereo
con smarphone o Tablet cus permita revisar & layout de |
A distribucion de equipos, alarmas y demas variables.,
.’} « Detecta y recolecta la estadistica de la temperatura y humedad al |
{ interior de! sistema autecontenido
/ ¢ Apariura automaticamente las puettas en caso de! ingreso de clave o
£ reconocimiento facial
. ! * En caso de emplear sistema de extincién de sala, las puertas traseras
{ se abren automalicamente al detectar humo en el sistema
3) autecontenido. En caso de emplear la extincidn interior, el sistema se
manuene confinadeo para permitr la extincon adecuaca i
SISTEMA « Detecta fuga de agua en la base del autcontenide y provae sefiales de
MONITOREO Y alarma en tempo real,
GESTION e Se interconacta con el UPS de manara nativa para el menitoreo de ias
CENTRALIZADA variables eléctricas (voltaje, frecuencia, corriente, eic )

! | » Monitoreo del sistema ce refrigeracion:

* Monitoreo del suministro y la temperatura cel aire de relormno
\ ! *  Configuracion del setpoint de temperatura desde el sistema de |
| monitoreo y gestion centralizada

i s Monitoreo y presentacion de la velocicad de ventiacion, % de

| uso

[ = Monitoreo del estado del compresor

* Presentacion del estado real del humidificador y resistenca
{ e Video viglancia. Conexion con las camaras del sistema, provee
¥& alimentacién PCE, accaso real a las imagenes en e! gestor web
(WebUi)

o Vislas,

*  Generacion de vistas al menos en 2D que muestren la
distribucidn actual de ‘os gabdinetes, indicande la ubicacion de |
tablero eléctrico rackeable, las unidades de refrigeracion, los
gabinetes IT, gabinetes para networking y los UPS

* Muestra el estado actual de slarmas de los sensores de |
temperatura y humedad

* Debe contar con reconocimeento facial a través de la Tablet de |
moniterec de al menos 10°, instalada en la puerta del gabinete
principal

e Alarmas

* El sistema debe monitorear de manera naliva el estado de los
equipos de refrigeracidn, unicades UPS y dispositives
ambientales. En casc de una alerta o error, el sistema debera |

i generar una alarma en tiempo real. La cual puede ser visualzada
| en la panlalia de gestion en e! gabinete de gestion. La alarma
debe ser mostrada, asi come la sugerencia de solucion.

~
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| ITEM DESCRIPCION
f *  Alarmas clasificadas en critco, mayor, menos y waming. Dichas |
alarmas deberan peder ser filirada
+ Lailuminacitn cambiara de color segin el nivel de severidad de
{ la alarma,
| = Enviode alarmas por emall y SMS. Al menos 500 alarmas deban
ser soportadas
» Sensores requeridos: temperatura NTC (2 unidades por
gabinete), humedad (1 unidad), humo, sonda de inundacién tipo
cuerda {1 unidad) i
* 1 Camara domo fijo de 2MP, IR, con accesorio de montaje para
el gabinete
» Gestion centralizaca

¥ Cantidad: Un sistema de refrigeracion en redundancia N+1 con las
L ¥ | siguientes caracteristicas
A v ]
Al )
!_’ <l | Caracteristicas Generales: i
VA < Capacidad de. Enfriamiento minimo de 12 5KW. bajo las sigulentes
g Eo0 condiciones

Temperatura de bulbo sece 37.8°¢c y bulbo himedo de 20.8°C
= Temperatura de bulbo seco (externa) 35%.

? < Refrgerants: R410A
/& ﬂ e\ | | + Capacidad de refrigeracion regulable a demanda de manera
ATYC automatica de al menos 30-100%

e =i :
‘;f/ 73 SISTEMA DE { + Monitoreo Local a través de la pantalia tacti! extraibie tipe tablet
{ CLIMATIZACION | insta'aca en el gabinete de infraestructura y remoto haciendo uso
| - | DE EXPANSION ce! gestor web que inlegra 'a solucidn de menitoreo ambiental,
I | DIRECTA (AIRE sistema de refrigeracidn, tablero y control de acceso
Pt ACONDICIONADO « Candensador y Evaporador de la misma marca
W AN D%’;’;Eﬁ'g'?" + Disponibilidad de operacian 24x7
(4 RACKEABLE) » Capacidad de trabajo en equipe: Debera permitir la ampiacién
‘ o con unidades de la misma familia para futuros crecimientos o trabajo
¥ aspTay, en redundancia

Unidad Evaporadora:
+ Clase Rackeable, no mayor a 11RU cada unidad evaporadora.

+ Flyje de aire. frontal
«  Alimentacidn eléctrica’ 208-240VAC / 1 fase / 60 Hz
+ Ventiladores: Al menos 4 ventifadores EC
+ Flujo promedic: 2600m3/h minimo
[+ Vaulade expansion. Electronica
|« Bomba de condensado incorporada |
«  Se reguiere que al menos uno de los 2 evaporadores cuente cor
humidificacor incorporaco

i

]

Unidad Condensadora externa: i
«  Alimentacion eléctrica: 208 - 230V / 1 fase / 60 Hz |

i

i

i
i

i
i\
‘

«  Ventladores minimas 01

|
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CITEM | DESCRIPCION
2 b el MR e N G T
{ "« Comorescr ce capacidad vanable: DC de frecuencia varnable capaz
de trabajar entre 30-100%, garanlizando su operacion a demanda |
de ta variacion de la carga térmica instalada

{ [ ‘Cantidad uno (01)

{ { < Dimensiones maximas

Altura: <=G6RU, tanque de extincién y sistema de deteltion
cruzada al interior de la unidad.

Anche. 18" (rackeable}

SISTEMAODE |« Agente impic Perfluorchexanone o NOVEC 1230 »=5.3KG
DETECCIONY | . 5 B
i« Bateria para backup de 24 hot
EXTINCION DE o messy o
INCENDICS |+ Capacidac de extincién para €l sisterna autccontenido.
COMPACTO { « Extincién al interior del gabinete
> ! (INTERNO) ;= Deteccionde temperatura y hume

»  Alarma, luz de aviso y contacio sece
- Tiempo de vida del sistema de extincion de al menos 10 aftos

« Unidad contra incendios rackeable con capacdad de extncion de
hasta 5 gatinetes con una sola unidad o

5 SERVICIO DE IMPLEMENTACION DE TODO EL EQUIPAMIENTO

£ contratista realizara el suministro de instalacidn, cenfiguracion y mgracion de la
selucién de infraestructura tecnoiégica

a) B! plazo de instalacion, configuracion y puesta en marcha de fos equipos
ofertados no exceders de los quince (15) dias calendario, posterior a la firma del
e ‘Acta de entrega y conformidad del equipamiento”
LN i 4 b} Ei Contratista coordinarg y propondra a 1a oficina de GERTI, un plan ce lrabajo
o\ 2 (instalacdn, configuracion y migracidn de la infraestructura), el mismo que serad
,"(‘ ol ejecutado, dentro de los plazos estadblecidos en la nstalacién, configuracicn y
; U i migracion de ics equipos De haber modificaciones en el plazo pactado, por
£51° causas ajenas al contratista e imputadble a la Entidad Tal situacion, sera
. informade al Contratista, no siendo afecto de penalidad alguna, bajo este
escenario.
Para lo Indicade parrafo precedente. el Contratista presentard plan ce trabao a
i3 Entidac. denlro de los diez (10) dias calendario, contabilizacaos a partr del dia
siguiente de [a suscripcion del contrato,
En dicho plan se deben contamplar entre otras, pruebas de dagnoslico, proebas
de funcionamiento, operacidn integracion, de segunidad, etc., de ia solucicn de
infraesiructura tecnoldgica por parte del Contratista
Sera de wotal y exclusiva responsabiidad del Contratista efectuar las lareas
necesarias para ia puesta en marcha de la scolucion de infraestructura
tecnologica adguirida
fi E! Coniratista es responsable de la interconexién fisica y ldgca de [0s equipos
ofertados a la plataforma de infragstruciura de la Entidad, como ce fa correcta
conectividad eléctrica de los equipos {intluye la integracion a la red LAN)
£l Contratista es responsatle de incluir todos los componentes tales como
transceiver. cadleado de red categoria 6A, bandejas, refiejos, paich panel,
jumper de fibra, patch cord y cualguier otro elemenlo necesaro para la
interconexién entre estos equipos. El Contatsta ne sclo realiza las

<

)

e

e

~

a

~
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INMBICONEXICNES NECESanas sino tambén es responsable de la integracidon del

nuevo cableado con el cableado existente

El Contratista es responsable de realzar la migracion de la infraestructura

virtualizada actual de ia Entidad a la nueva infraestructura, de ia misma manera

debe implementar el scftware de virtualizacidn,

i} El Contratista debe impiementar fa sclucion de respaido, aplicandce as buenas

practcas del fabricante, asi como tambien, elaborar y configurar las politicas de

respaldo de sistemas de la Entidad, estas politicas deben estar documentadas y

probadas (para validar el correcto funcionamiento), asi mismo, el Conlratista

debe implementar la solucidn de monitorec o integrario con la plataforma

virtualzaca

i} De requerirse cableado o adecuaciones, cebe ser asumido por el Contratista sin
imputarte costo alguno a la Entidad

k) EI Coniratista es responsable de nolificar a GERTI sobre cualguier cambio o
actualzacion que realice, sea en la plataforma implementada, personal o
informacién relacionada con la solucidn ofertada

h

o CAPACITACION Y/O ENTRENAMIENTO
a) E! Contrausta debe disenar y presantar un plan de capacitacién de nivel téenico
 § 4 para el personal que se encargara de la administracidn como de 13 cperacion de
la selucion, el mismo que debe ser presentado junto con el plan ce trabao. E!
N Contratista bajo cuenlta, costo y riesgo se hara cargo de todo [0 necesans para
lievar a cabo la capacitacion
b) Ls capacitacion se debe realizar en dos grupos minimo de ocho (08)
participantes por grupo y no excedera de los treinta (30) dias calendarios,
postenor 3 1a firma del "Acta de conformidad del servicio”
¢} El! objetivo de las capacitaciones es garantizar e! correcto disedo, la
administracidn de ia infraestructura tecnoltgica y la operacidn, monitorec y
soporte de las herramientas puesta en produccion. Se requiere que el Contratista
i«...omoxe &l Plan de Capacitacidn de (08 siguientes cursas
Administracién del servidor ofertado
/ «  Software de virtualizacién para servidores ofertace (curso oficia
centificacion)
« Sistema de almacenamiento clertade (curso cficial + certficacion)
« Sistema de Comunicaciones (switches) ofertado (curso oficial -
certificacion)
* Sistema de centro de datos ofertado (curse oficial + certificacion)

'
[ s

d) La capacitacién va dirigida a la Gerencia de Tecnologlas de la Informacion

7 PO RN e) El contenido minimo de! Plan de Capacitacion debe abarcar los siguientes
077, R
7\ aspectes
133 i s Elcurriculo oficial de! fabricante respecto & fa instalacidn y operacidn de
/ o | 4
{/ . 0s curscs solictados

s [De no existr un curso oficial de lcs cursos solicitados, este podra ser
dictado en la medalidad de taller jecutado por el fabricante de la
solucidn ofertada y con un instructor certficado por la marca

= La capacitacion debe contar con curriculo oficial del fabricante de la
solucién a ofertar

f) Elcontenido de ios cursos vy el W\atefua didactico se debe referir a la versien de
fa solucion propuesta segln curriculo oficial del fabricante. Al momento de (a
presentacion de |a propuésta, de no exislir el curso reguerndo, $& podra presentar
como parte de la propuesta el curso similar de una versién anterior disponidle,
la misma que sera valhidada con 3 lisla de curscs oficales que se encuentran
publicadas en la pagina web del fabricante

g} Elinstructor de cada cursc debe estar certificado por ¢l fabricante

h) El Pian de Capacitacién debe contemplar

o
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Plan de los cursos

Perfil requerido de los participanies
waterial didactico, recurscs pecagoyicos, modal aades de entrega fisica
y especificar medios digitales
«  Metodologia de ensefanza, metodo ¢ calificacion
»  Equipcs, manuales, certificades yio consiancias de participacion
1) Sedebe entregar certificacion ofcial per cada curso
i} Concluida la capaciiacion, 12 oficing de GERTI dspone de un maxima de 10 dias
calendarios para emitir el acla de Conformicad del servicio de capacitacion.

«  QOpjetive ce los curses

« Contenido de los Cursos
«  Duracién

«  Lugar

.

L]

i
f}
1 ’
f’ 1 8. ESTANDARES Y NORMAS DE DISENO
! £l proyecto debe estar disefado bajo los requisitos de ics siguientes estandares y
5 normas nacionales & internacionalies’
o EiReglamentc Nac onal de Edificaciones, y modif caterias.
« Norma Técnica Peruana NTP-ISOMEC 177092007 - Cédigo de buenas
practicas para le gestion de ia seguridad de la Informacitn, ano 2007.
R AN\ o Nomma Técnica Pervana NTP-ISOIEC 27001 2008 - Tecnicas de Segundad.
SN\ Sigtemas de Cestdn de seguridad de la informacion Recuistos, Ano 2008
'} %\ . Norma Técnica Peruana NTP-ISONEC 270012008, Técnicas ce Segundad
{w V[ '/ J A~ Sistemas de gestion de segurdad de la Informacion
‘f >/ . Estandar ANSITIA-1179, sobre Infraestructura de Telecomunicacones para
b Establecimientes de Salud, ANo 2010
o Estandar ANSITIA-568-C D sobre Cableado Genérico de Telecomunicaciones
para Locales Comerciales, Ao 2009.
s o Estandar ANSUTIA-668-C 1, sobre Cableacdo de Telecomunicaciones para
Py Edificios Comerciales
E 7 ) e Estindar ANSITIA-568-C 2, scbre Cableado de Telecomunicaciones y
=38k . R Componentes por Par Trenzads Balanceade, AnO 2008
Y/ ; o Estandar ANSUTIA-588-C.3, sobre Componentes de Cableado de Fibra Oplica,
ey Afo 2009.

o Estandar ISOAEC 11801 Adendas Ty 2, 2da Edicion, scbre Sistema de

Cableade para Telecomunicaciones Afg 2010

o Estancar  ANSUTIA-569.C, sobre Espacics y Canalizaciones de
Telecomunicaciones para Edificios Comerciales, AMG 2012

o Estandar ANSITIA-507-8, sobre Tierras y Alerramienios para Sistemas de
Telecomuncacionegs en Edificos Comarcia’es, Arp 2012

o Estandar ANSUTIAG42-A sobre Infraestructura d@ Telecomunicacicnes de
Centros ¢e Datos

o Estandar ANSITIAG06-8, sobre (a3 Administracién de la infraestructura de
Telecomunicaciones Comercial

o Norma IEEE 802 3af sobre alimentacion eléctrica sobre Ethernet (PoE)

o Norma IEEE 802 11n scbre conectivicad inatambrica

\
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Normas \EEE 802 3ae y IEEE 802 3an, sobre vansmisicnes Ethernel a 10 Cops
Norma tTU-T G.gg4 1

Norma ITU-T G.884 2

Norma ITU-T G884 3

Norma ITU-T G984 4

NFPA 70: Naticna! Electrical Cede

NFPA 72 Nationa! Fire Alarm Code

ADA: American with Disadilities Act

RNE, A-130, CAR |V Sistema de deteccion y alarmas contra incendio
Reglamenta Nacional de Ecificaciones - Norma A 130

Codigo Naciona! de Electricidad — Utilizacion.

® » ¢ @ o ° o 8 o a8 o

9. AGCREDITACION DE CARACTERISTICAS TECNICAS MINIMAS

9.1 ACREDITACION DE LA SOLUCION REQUERIDA

Para acreditar el cumplimiento de las especificaciones técnicas minimas sefaladas
A en la seccidn *7. ESPECIFICACIONES TECNICAS', el Proveedor debera adjuntar
fsi los siguientes documentos

4 ;/' » Declaracién jurada de cumplimiento de las especilicaciones técnicas contendas
“1 i en el numeral 7. ESPECIFICACIONES TECNICAS

I - » E| Postor debera presentar documentacion gque sustente el bien propuestor
b i L5 brochure yio catalogos y/o manuales y/e ficha técnica y/o catasheet y/o reponte
Alb (Pantallazo) nesramienta oficial del blen ofertade y/o carta del fadbricante y/
) subsidiaria local dal fabrcante, que acredita fehacentemente el cumplimento d
las caracteristicas solicitadas, en caso de la documentacidn técnica
complementana contenida en folletos, instructivos, cala’oges o similare podra
prasentarse en el idioma criginal, para lc cual el postor sera el responsable de

Ja m - la exactitud y verackiad de dichos documentos
B 5
X i X"{ 7, Caracteristcas que deben ser acreditadas por el postor
i SOLUCION LAN Y WIF! Y SEGURIDAD PERIMETRAL
) Switch Core:
AASUR EN *  Rendimiento de reenvio de al menos 7.5 Bpps ¢ supenor
/ % *  Almenos MPU de 2 ranuras
‘ ) <At + Almenos 2 ranuras SFU
/A, +  Almenos LPU de 4 ranuras

«  Almenos 2 bandejas de ventiador
«  Almenos 4 Fuentes de aimentacion
Debe tener un tamafc no mayor a 10 RU
Switch Acceso:
« 48 puertos Ethernet 10/100/10008ase-T. 4 puertes 10GE SFP+
gia y capacidad de configuracitn N+1

=  3fuentes de
*  Soporte de PoE+

« Capacidad de conmutacién de al menos 224 Gobos

» Soporte de 2l mencs 2 pUenros para stack

« Rango de voltaje: de 100 V AC a 130 V, 200 V AC a 240 V AC, 5C/E0
Hz

»  Consumo maximo de energia de 1850W

\
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+  Rango de operacién, 0-1800 m de altitud: 5'C a +50°C, 1800-5000 m
de alttud: La temperatura de funcicnamients se reduce en 1°C cada vez
aue la altitud aumenta en 220 m
Humedad relativa: 5% a 5% (no-condensacion)

AP Indoorn:

. Jbe estar &7 cumplmiento con IEEE 802 11ax y compalol wdad con
|EEE 802 11a/blgin/ac/ac Wave 2

« Debe soportar la combinacion ¢e re acién maxma (MRC}, Cadigo ce
bloaue de espacio-tiempo (STBC), Diversidad ce retardos cichcos
(CDD) / Diversidad de cambios ciclicos (COD)

o Soporte de MU-MINO y OFDMA

+  Debe estar en cumplimiento con 1024-QAM y compatibi idad con 256-
OANUE4-QANM/1G-QANIS-QAM/QP SKBPSK

A
I3 AP Outdoor:
INEN +  Daba cumplir con los siguientes estancares de compliance y probarse
_,'-‘ ,_{ o 2l cumplimiento de al menos un estandar en las categorias descritas, en
. " 4 Safety, Radio, EMC, |IEEE y RoHS
R v »  Safety Standards UL 60850-1, EN 60850-1, {1 IEC 60980-1, T UL

52366-1 .0 EN62368-1, 11 IEC 62368-1, 7 GB 4843 1, CANICSAZZ 2
No.80850-1.
«  Radio Standarcs ETSIEN 200328, 1 ETSIEN 301893, 0 ASINZS 4288
»  EMC Standards EN 301 488-1 | EN 301 488-17, © EN 805801-1-7,
A \ EN 60801-1-2, ' EN 55024, = EN 55032, L EN 55035, 1 GB 9254,
L// GB 17525 1, © OB 176252, 1 ASINZS CISPR32, CISPR 24,
!
i
1

CISPR 22, L CISPR 35, 1} IEC/ENB1000-4-2, 11 IEC/EN £1000-4-3,
IECIEN 61000-4-4, (0 IEC/EN €1000-4-5, 7 |EC/ENG1000-4-5, ICES-
03
« IEEE Standards |ESE 802 11a//g. (1 IEEE 802 11n, T |EEE 802.11ac,
 IEEE 802 11ax, ~ IEEE 802.11h, U |[EEE 802 110, ) IEEE 802 11e,
[ IEEE 802 11k, © IEEE 802 11v, [ IEEE 802 11w, [ IEEE 802.11r

X EMF
2§ EN 62311 | EN 80365
+  RoHS: Directive 2002/95/EC & 2011/85/EU. | (EU) 2015/863
» Reach
» Regulation 1807/200G/EC

Firewall:
« Rencimiento del firewallt (1518/512/64 bytes UDP) de 100/10C/60
Gbivs

«  Latencia del firewall (84 bytes, UDP) de 35 s
»  Sesiones Concurrentes de 30,000,000

«  Nuevas sesiones/Segunca de 1,000,000

«  FW+ SA® Rendimientc de 45 Gbps

»  Rendimiento NGFW de 30 Gbps

«  Rendimiento de proteccién contra amenazas de 14 Gops
«  Rendimiento [Psec VPN de 40 Gbps
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*  Rendimiento VPN SSL de 10 Gbps

+  Usuanos VPN SSL simultaneos de 10000, maximo

* Pelitcas de seguridad de 80000

»  Firewalls virtuales de 1000

«  Filtrado de URL" al menos 130 Categorias

*  Retroalimentacién automatizada de amenazas y actualzaciores de
firmas IPS

o 4094 VLAN

o VLAN deinterfaz 1024

» Interfaces fijas: 2 x 100GE {QSFP28) « 2 x 40G (QSFP+) + 8 x 25
(ZSFP+) + 20 x 10GE {SFP+}

«  Factor de forma 1 RU

»  Fuentes de allmentacién de CA dual

J) ‘ SOLUCION CONVERGENTE
{ :

; Servidor: Tipo, precesacor, memona, coneclividad, aimacenamiento. sistema
et operativo
Storage: Arquitectura, Coniroladoras, Fuenles de Poder, Almacenamiento
Ventladores, Cache).

{a¥, Switch LAN 40G ISCSI:
« Debe tener una capacidad de conmulacion de gl menos 15.5 Tbps como
minimo
* Debe tener un rendimiento de reenvio de paguetes de al mencs 2400
Mpps
* Debe incluir al menos 4 fans y 2 fuentes de poder en configuracidin
e redundantes
TN +  Debe tener un tamaiio no mayor a 1 RU
g. )5 * Debelener una memona RAM de al mencs BGB and una memoria flash
g de al menos 4GB
//" Ny * Debera contar con Buffer 0 memoria NOR flash de ai menos 864MB
. § *  Debe tener al menos 32 puertos 407100 Gbps QSFP28 o 24 puertes
40/100/20

Licencias de Virtualizacién:
« Cantidad
* El software de vintuabzacidn debe eecutarse directamente sobre los
niveles mas bajos de hardware de Jos equipos en modo "BARE METAL"
como sistema operativo dedicado al manejo y adminstracion de
maquinas virtuales

Licencias de Base de Datos:
SQL Server Management Studio (SSMS)

\
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SOLUCION DE BACKUP: SERVIDOR - STORAGE - SOFTWARE DE
RESPALDO

Servidor: Procesador memeria, Interfaces de Red, almacenamiento, sistema
operativo

Storage: Rendimiento, Capacidad, Dedupiicacon de ¢alos
Licencias de Software de Backuc Operacienes de Recuperacion

SOLUCION DE DATACENTER:
Gabinetes Autocontenido: sistema de cdeteccion y extincién de ncendos

compacto (interno). sistema de climalzacion ce exoansion cirecta (aire
acondiconado de precision interno y rackeable, gabinete de convergencia

G

10. GARANTIA COMERCIAL

i Cubre todas las aclividades a las gue esta obligado a realizar el conlratista sin costo
I adicional para el Godlerne Regional de Loreto, incluyendo repuestos onginales y mano
it ca obra
. i/
{0 ’.;u/f ¥ 10.1 ALCANCES DE LA GARANTIA
A & La garanlia de los bienes ofenades por el contratista debe cubne defectos de

fabricacion, averias o fallas de funcionamiento ajencs al use normal y habttual
de ios bienes y no detectable al momento que se otorgd (a conformidad final de
la solucidn

10.2  CONDICIONES DE LA GARANTIA

'"f" Reemplazo de (65 equ pos que se encuentren defecluosos que cubre cualguier
} deficlencia fisica de disefio por causas ce fabrica por olros onginales dentro del

/ periodo de garantia

. n caso de que algunos ce los equipos ofertados presentaran dos {02)

fallas o averias recurrentes ylo similares dentre del periodo de garantia,
A ) 4 el contratista reemplazard el equipo per uno nueve de igual o mejores
AP A caracteristicas solicitadas

- 72 88%, «  Ei Conlralista debe garantizar que los blenes estan libres de defectos
que puedan manifestarse durante su uso normal y en (as condiciones
imperantes, ya sea que dichos defectos sean el resultado de alguna
accién u omision por parte del Contratsta o que provengan del disefic
los medios magnéticos o ta mano de obra

~

+ La Entidad notficara &l Contratista cuakuier defecte © mal
funcionamiento cel producto, inmediatamenie después de haberio
descubierto, € indicara la naturaleza de! mismo, junte con loda ia
gvidencia disponible. El Conlratsta tene la oportunidad oara
inspeccicnar el defecto ¢ mal funcionamiento,
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10.3 GARANTIA DE BUEN FUNCIONAMIENTO
10.3.1 Para ¢l caso del hardware provisto, la garantia de buen
funcionamiento se sujola a lo siguiente:
a) Lagarantia se inicia @ partir deldia siguiente ce emitida el "Acta
de Conformidad de fa Implementacion’,
u) Lagarantia ¢e odos los eCupos ofariados debe serde tres (02)
anos
¢} Incluye el servicio de reparacion pof personal especiaizaco y
calificads en los componentes de a solucian
¢) La garantia incluye e reemplazc de ‘as partes, que se
encusntren defectuosas oor repuestos nuevos y onginales, ¥ de
correspondar, el reemplazo del equipo gcompleto por uno nNuevo
y de fas mismas caracterislicas
¢} Lareparacitn de los equipos dete ser ejecutada a satisfaccion
de la Entidad, en o lugar donde estos sa encuentren instalacos
y tomando en cuenta lo siguiente
a  El Tempo de Reparacicn haximo serd de cuatre {04}

ot horas.
’ \ b Para el cumplimiente de ‘o eslipulado en el punto
‘L{ )¢ anterior, se deba entender come  Tiempo de
\ et Reparacién Méximo al tiempo transcurrido entre 1a
| comunicacien al Conratista de la exstencia del mal

GR. furcionamiente deli(les) equipai(s) por parte de fa
Entidad (lamada de servicio) y la raparacion y puesta
anfunconamiente de'(los) misme(s) a satisfaccion de la

Entidad
A\ Y ¢ La Entidad puede efeciuar llamadas teleftnicas de
{2y (-_,}"v;; ra | servicic de lunes a domingo {incluidos feriados) desde
ta Vg oy las 0000 hasta las 24:00 horas
N oy Lot/ 4 El Contratista debe contar con centro de atencion de
~ 1'.‘ llamadas ce reparacion o asistencia técnica instalado
de tal manera cue le asequre al Goblemo regional de

Loreto que se encuentra en condiciones de cumplic con

lo estiputado.
¢ Durante e! periodo ¢e garantia de buen funcionamento
t//‘ : la Enlidad puede solicitar al contratista realizar camdios
e S 0 configuraciones adionaies a ia solucidn adquinda.

10.3.2 Para el caso del software provisto, la garantia de buen
funcionamiento incluye:

a) La permanente actualizacidn del software provisto, inciuyendo el
suministro de nuevas versiones (releases) y reparaciones (en
general dencminadas comarcialmenta coma palches, temperary
fixes, etc )

b) Parasl sistema operalivo, ia obligacion de suministrar solamente las
reparaciones (patches, temporary fixes) no se extinguen con ¢l
vencimiento det perfodo de garant'a, sind que permanecetd vigente
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mientras el Fabeocante las suministre a cualquier otro ce sus
chentes,

¢} ElContratista no puede alegar inconvenientes con el fabricante para
la oblencién de los servicios de [a garantia de buen funcionamiento
mencionados, dediende garantizar en toda circunstancia 1a
posibilicad de escalamiento de los eventos

d) Las llamadas de servicio se sujetan a lo siguiente. Ei Tiempo de
Reparacién Maximo por fallas en la configuraciin del scftware
provisto, sera de cuatro (04) horas.

@) Para el cumplimiento de lo estipulade en el punto anteror, se
entiende como Tiempo de Reparacién Maximo al tiempo
ranscurrido entre la comunicacion ai Contratista de la existencia del
mal funcionamiento del’{los) equipoi(s) por parte de g Entidad
(llamada de servico) y la raparacion y puesia en ‘uncionamiento
cel{los) mismao(s) a savsfaccion de la Entdad

f) Puede efectuar telefénicamente o via Correc Electsdnico a las
direcciones acordadas entre la Entidad y el Contratista

g) la Entidad nofifica indicar lgs anomalias que se presenten
inciuyenco ia siguiente informacion

a. Fechay hora
Descripcion del prodlema
. Usuarics afectados
Nivel de gravedad de la falla,
Contacto en la Oficina de la Gerencia regicnal de
tecnologias de fa informacién (GERTY)

h) Ante cada nolificacion el contratista debe realizar y presentar a la
Entidad un informe por escrito que contendra como minimo la
siguiente informacion:

e a. Descnpcion detallada del problema, su causa y solucion

propuesta

Personal que se asigno para la solucién del mismo

Problemas gue se presentaron durante la solucién

Documentacion adjunta de los cambios hechos.

. Recomendaciones

Fecha y hora de solucion,

i} Durante el periodo de garantia de buen funcionamiento la Enticad
podrd solicitar al contratista realizar cambios o configuraciones
adicionalas a la solucion adquirida

o Qoo

o a0o

10.4 PERIODO DE GARANTIA
£l pericdo ce garantia para la solucién ofertada es de tres (03) anos, medaldad
On Site, contados a parur de la frma cel "Actz de Conformydad de a
Implementacian” por la puesta en funcienam ento de la solucitn cfentada

£l contratista deberd asegurar mantenar un stock de repuestos para los equipos
cfertados por un penodo de tres (03) aflos, contados a partir del dia siguiente de
la firma del "Acta de Conformidad de ia Implementacion”, el contratista para su

165 ¢
oY)

\
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aplicacion debera considerar el soporte On Site, mano de obra y repuestos sin
costos acicionales para el Gobierno Regional de Loreto

El contratista debera brindar un adecuado soporte técnico de la solucion
ofertada, fa misma que se acreditara a través de una ceclaracion jurada, la cual
serd entregada a la fuma del contrato

10.5 DISPONIBILIDAD DE SERVICIOS Y REPUESTOS

La garantia sera enlregada por el CONTRATISTA como documento previo al
otorgamiento de la confermidad cde la prestacicn y entrard en vigencia a partir de
‘a suscrpcion del “Acta de Conformidad ¢e 1z implementacion” por el pencdo de
(03] aftos. Esla garantia debe de cubrir contra defectos de disefo y/o fabricacion,
averias, enire olres, por un mal funcienamianto o pérdida total de les bienes
contratados, derivados de desperfectos o faillas ajenas al uso normal ¢ habitual
ce los bieres, no detectables al momento que se otorgé la conformidad

/' 11. REQUISITOS DEL PROVEEDOR

111 DEL PROVEEDOR

s Protocoles de Prueba recomendados por el fabricante de los equipos
propuestos (Gabinete autocontenicos), el cual serd entregado para la firma
de contrato,

«  Cropograma ¢e actvidaces para la sede en donde debera garanuzar la
culminacion de lodos los trabajos en las fechas eslablecidas (en dias
calendaric) por la ENTIDAD, ei cual serd entregado para (2 firma de contrato

» Carta o documento de autorizacién donde se indique que el proveedaor es
representante autonzade de los fabnicantes de los equipos propuestios para
realizar el suministro, como les Servicics de Asistencia y Sopenie Técnico,
emitida por el fabrcants o subsidinaria local El cual sera entregado pars la
firma de contrato

11.2 DEL PERSONAL CLAVE

Jefe de Proyecto (01 Persona)
v Actividades:
« Elaboracion del plan de trabajo

”) o Elaborar cronograma de actividades
» Elaboracion de actas de! proyecte
o Coordinar y agendar reuniones y emitir las actas corespondientes.
Ceordinar y/o E'aborar entregables
» Realizar Ia gestion, ejecucion, control, saguimiento y cierre del proyecto

de acuerdo con el Plan de Travajo.
« Gestién del recurse humans asignado al proyeclo
» Reportar el estado del Proyecla

v Capacitacién:
¢ Certificacion PMP vigente (Project Management Professional),
s Certificado en ITIL Foundation o superor.
« Presentar copia de las certificaciones para el perfeccionamiento del
contrato.

Cisp RN
muny
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v Experiencia del personal.
« [ngeniero titulado en Ingenieria Informética y/o Sistemas y/o Electrénica
ylo Telecomunicaciones con colegiature vigente, con experiencia
minima de oche (08) aftos come Jefe de Proyecto de implementaciones

y soluciones de centro ce dates.

Especialista en Virtualizacion (02 Personas)
v Actividedes
o Implementacion de la sclucion de virtualzacion.
o Elaboracidn de manuales y procedimientos, de ser el caso

v Capacitacion:

o Certificacion Oficial y/o bacge (no venta no preventa) emitida por
cualguier fabncante en virtualizacion de servidores y/o centro de datos
nivel profesional

e Certificacion Oficial ylo badge (nc venta no preventa) emikia por
cuaiguier fabneante en virtualizacion de redes nive! profesional

¢ Presenlar copia de las certficaciones para el perfeccionamiento del
contrato

v Expenencia del personal

« Titulado o Bachilier en Ingenieria: Electrénica yfo Informética ylo
Sistemas y/o Computacion e Informatica y/o Redes y Comunicacion de
Datos y/o Industrial y/o Sistemas e Informdlica y/o Redes y
Comunicaciones y/o Empresanal y de sistemas y/o Ciencias de la
Computacién ylo Electrénica de Sistemas Computanizade ylo
Ingeneria ce Telecomunicacicnes, con expenencia minima de cinco
(08} aflos como impiementador y/c administrador de soluciones de
wirtuatizacion,

Especialista en Infraestructura TI (02 Personas)
v Actividades
e Gesticnar la implementacion del equipamiento de 1a infraestructura ce
Almacenamiento y servidores
+ Debera ejecutar el soporte, instalaciones, mantenimiento y atencion de
incidencias, ce ser el casc
1 « Elaboracidn de manuales y procedimientos, de ser el caso
A « Mantener aclualizadas 1as bitacoras y registres del mantenimento del
equipamiento cfertado

24 Ay v Capacitacién

+ Certificacdn Oficial yfo badge (no venta no preventa) emitida por el
fabricante en Servicores de la marca ofertaca

o Certificacion Oficial y/c badge (no venta rno preventa) emitida por e
fabnicante en Almacenamento de |3 marca ofertada nivel profesional o
avanzado

e Presentar copia de las certfcaciones para e parfeccicnamiente de!
contrato

v Expenencia cel personal
e Tiulado o Bachiller en ingenieria. Eleclronica y/o informatica y/o
Sistemas yio Computacion e informatica y/ic Redes y Comunicacion ce
Dates yio Industrial yio Sistemas e Informatea yio Redes y
Comunicaciones y/o Empresanal y de sistemas y/o Ciencias de la

\
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Computacion yio Eiectronica de Sistemas Computarizado y/o Ingenieria
de Telecomunicaciones, contar con experiencia minima de cince (05}
aftos impiementando y/o administrando infraestructura

Especialista en Backup (01 Personas)
v Actividades:
« implementacion de i2 solucidn de respalde clertada

v Capacitacion
o Certificacidn Oficial y/o badge (nc venta nc preventa) emilida por el
fabricante en el scftware de backup de la marca cfertada
o Presentar copia de las cedificaciones para el perfeccionamiento cel
contrato

v Expanencia cel parsonal

« Titulado ¢ Bachiller en Ingenieria; Electronica y/o Informatica yio
Sistemas y/c Computacion € informatica y/o Redas y Comunicacion ce
Dates y/o Industrial y/o Sistemas e Informética y/o Redes y
Comunicaciones y/o Empresarial y de sistemas y/o Ciencias de la
Computacion y/o Electronica de Sistemas Computarizado y/c
ingenieria de Telecomunicaciones, contar con experiencia minima ce
tres {03) afios como implementador 0 administracor dé soluciones ce
respaldo.

Especialista en Networking (01 Persona)

v Actvddaces

/.- N \ o Implementacidn del equipamiento de Ia infraestructura comunicaciones
3 {_;.,‘1] A o Elaboracidn de manuales y procedimientos, de ser e caso
14 5[ °&) =  MNantener actushizadas las biacoras y recisiros del mantenimento del
‘.. ), 4 oF equipamiento ofertaco
PANS

v Capacitacion
o Certificacion Oficial técnica en Networking y/o Datacom y/o Switching
emitida por e! fabricante del equipamiento de comunicaciones ofertado

T + Presentar copia de fas certificaciones para el perfeccionamiento del
/oSt N antrat
/ Qf ) contrato
{8V §°)5) v Experiencia del personal
/ v » Titulado o Bachiller en ingenieria: Electronica y/o Informética y/o

Sistemas y/o Computacion e Informatica y/c Redes y Comunicacion de
Datos y/o Industrial y/o Sistemas e Informatica yio Redes y
Comunicaciones y/o Empresarial y de sistemas y/c Ciencias de la
Computacién yl/c Electrénica de Sistemas Computarizade yfo
ingenieria de Telecomunicaciones contar con experiencia minima de
dos (02) afos como especialista en administrac
y/o soperte ce soluciones de Netwerking

n y/o implementacion

\




f GOBIERNO REGIONAL DE LORETO - SEDE CENTRAL
LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS

“Afio del Bicentenario, de la consolidacion de nuestra

Independencia, y de la conmemoracion de las A =
¢} heroicas batallas de Junin y Ayacucho® Amaz@”_ab

Yeratlds Yedral 47 Sady

GERENCIA GENERAL REGIONAL
GERENCIA REGIONAL DE TECNOLOGIA DE LA INFORMACION

s » i s

12. DOCUMENTOS QUE TIENE QUE _PRESENTAR _EL _CONTRATISTA ANTES DE
INICIAR LLOS TRABAJOS:

A. ASPECTOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Con la finalidad de dar cump miento a la Ley N* 26783, Ley de Seguridac y Salud en
el Trabajo v su Reglamento, Decreto Supremo N' 005-2012-TR, el contratista
entregara la siguiente decumentacion via correo electronica al area de GERTI, unes
3 dias antes de la instalacion y puesta en marcha de la solucion requenda:

1 ElContratista debera entreqar ol DN de sus trabajadores en fisico (NO COPIA) al
momento de ingresar a las instalaciones cel area a inten/enir

2. Lista del personal que efectuard el lrabajo, designacitn de funciones de cada
traba ador y responsable yfo supervisor ce las aclividades, (en caso se InCorpore
un nuavo persenal, el Contratista actualizaré el listado y notificard al area de la
Gerencia regional de Tecnologias de Ia Informacién)

Acraditacion del Seguro Compiementario de Trabajo de Riesge (SCTR). En caso
se incorpore nuevo personal, se notficara y entregara el SCTR en fisico

4. Copia ce! certficado de Aptitud Médica (Examenes Nedico Ccupacionales), de

cada uno de los frabajadores

. Registro de Entrega de Equipes de Proteccicn Personal (EPPs), los cuales
L deberan ser utiizados en todo momento cuando se ejeculan los trabajos, de o
. ' contrario ef personal de GERTI podra recomendar su paralizacion en caso de

]

(50

fiesgo inminenta

Copia de los registros © constancias de capacitacion y entrenanmienta de 108
. trabajagores en materia de Segurikiad y Salud en el Trabajo. En este caso del
”}\ \ tema “Equipes de Proteccion Personal™.

I/

<

7. Procedimentos de ldentficacién de Peligres, Evaluacion de Riesgos y Control
(IPERC) ademés de su respectiva Matnz IPERC Base
i 8 Procedimentos de trabaje segun actividades a realizar
N § EICONTRATISTA no tendra derache a indemnizacién alguna en ningan caso, por
parte dal Gobierno regional de Loreto las pérdidas o dafos que puadan sufrr su
personal, equipos y/o herranventas, queda exprésamente éstablecdo que no
existe relacion laboral alguna entre La Entdad y el personal de la empresa
contratante

¢ 8. LISTA_DE PERSONAL, CRONOGRAMA, PLAN DE TRABAJO Y FICHAS
TECNICAS:

EL CONTRATISTA Antes de la entrega e instalacion de la solucdn requerca y
ponero en marcha, detera emilic fa decumentacion dirgica al area usuaria
GERENCIA REGIONAL DE TECNOLOGIAS DE LA INFORMACICN, adjuntando lo
siguiente

1. Lista del personal que ejecutard el servicio ingicando
Apellidos y nombres completos del Personal
- Documento de ldentidac DNI (copia simple con domicilio actuat)
- Seguro complementanc de Travbajo ce Riesgo (SCTR).
2. Cronograma
3. Plan ce trabajo

\
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13. LUGAR DE ENTREGA E IMPLEMENTACION
Los bienes serdn instalados en el centro de ¢atos de la Gerencia regional de tecnglogias
de la informacién ce la sede central del Coblerno regiona! de Loreto ubicaca en Av
Abelardo Quifionez km 1 4, ciudad de lguitos departamento de Loreto

14. PL NTRE C N

E! plazo tal para la entrega del equisamiento
marcha no serd mayor 3 OCHENTA Y CINCC

instalacion, configuracion y puesta en
- dias calendarios.

NCO (85

Piazo ce entrega del equipamiento: hasta 45 dias calendarics, contaces a partir

del dia siguiente de la suscripcen del contrato

o Pazo de instalacdn, configuracidn y puesta en marcha. hasta 40 dias calendarios,
posterior a la firma del "Acta de entrega y conformidad del equipamiento”

e Plazo total de gjecucion: hasta 88 dias calencanos

. ENTREGABLE
Considera la relacidn de documentos. reportes, manuales. plancs y en general toda
informacién yo trabajos a realzar gue sustenta en la entraga y conformidad de la
instalacon Se deberan entregar en formale dightal e impreso los planos en formato CAD
y deben considerar coma minimo los siguientes:

» Planos eléclricos ce toda la solucion implementada

o Informacicn técnica de los equipos insta’ades, manuales de usuaro
« Datalles del sisterna ce identificacion y etiguerado,

« Reportes de start-up de los equipos

e [, O T\

3 “;) =i Todos los documentos deberédn ser firmados por un Ingeniero responsable

‘ !/ Estos documentos deberan de ser entregados a fa finalzacion e implementacion y

\ g™/ puesta en marcha de la solucidn requerida, antes de la emision de fa conformidad
B mediante la mesa de partes del Goberno Regional de Loreto

16. FORMA DE PAGO
La Entidad realizasa el pago de la contraprestacion pactada a favor del contratista en
unce pago.

Para efectos del pago ce las contaprestacones ejecutacas por el contratista, la Enticac
debe contar con fa siguiente documentacion

e Recepcién del equipamiento por parte dal Area de Coordinacion Interna cel
Geobierno Regiona! de Loreto

« Informe de! funcicnario responsable de la Gerencia Regional de Tecnciogia de la

Informacion, emitiendo la conformidad de la prestacién efectuada

Documentacidn senalada en el numeral 15

.
» Comprobante ¢é page

+ Copia cel contrato

e CCI

Dicha documentacidn se debe presentar en o Mesa de partes
del Godblerne Regional de Lorele, sito en Av. Abelardo Quifiones Km. 1.4, distritc de
Belen, provincia de Maynas, depanamento de Lorato, én el horanc de §7:0C horas a

15.00 horas

~
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17.

18.

MODALIDAD DE EJECUCION

Ligve en Mano

SUPERVISION Y CONFORMIDAD
La supervision esiara a cargo del personal técnico del proyecto a cargo de la Garencia
Regional de Tecnolegias de Ia Informacion ~ GERTI,

La conformidad serd otorgada de acuerdo al Adticulo 188 del reglamento de ia ‘ey de
conirataciones cde! estado. pcr GERT! luego ce venficado el cumplimiento de las
condiciones contractuales

19. PENALIDADES APLICABLES
De acuerdo al articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

20, CONFIDENCIALIDAD
E! CONTRATISTA se compromete a mantener estricia resenva y no revelar a lercercs ni
reproducir todo o parte de la informacién a la que pueda tener acceso durante 12
adquisicion dea fos bienes, El CONTRATISTA debe garantizar gue todo su personal que
realizara ta adquisicién cumpla con todas las politicas de Segurdad de GERTI

21. REQUISITOS DE CALIFICACION

‘A

Reguisitos
£l Proveedor debe acreditar un mento facturade acumulado ecuivalente a $/ 10°000,000.00

{Dlez millones y C0/100 soles), por la venta de dlenes iguales o similares al objeto de la
convocatora, durante los ocho (8) anos anteriores a 1a fecha de ia presentacion ce ofertas que

B e M ol the

'EXPERIENCIA DEL PROVEEDOR ENLAESPECIALIDAD

LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS
“Afo del Bicentenario, de 1a consolidadén de nuestra
\ ependencia, y de | on de | ; - »
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s

se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun

corrasponda,

Se censigeran bienes smilares a los siguientes: Equipos de Proteccicn Elclrica |

(Transformadores o UPS) y/o Gabinetes Autocontenidos yl/o Servidores y/o Sistemas de
Ingenieria y/o Sistemas ce Almacenamienio y/o Swiches

Agreditacion:
La experiencia del postor en ia espacialidad se acredilard con copia simple de (1) contratos u
oérdenes de compra, y su respectva conformidad o constancia de prestacion; © (i)

| comprobanies de pago cuya cancefacion se acredite documental y fehacientemente, con |

| voucher ¢e depdsito, nota de abono, reperta ce estade de cuenta, cualquier otro documento
emitide por Entidad del sistema financiero gue acredite el abono ¢ mediante cancelacion en el
mismo comprobante de pago! correspondientas a un maximo de veinte (20} contrataciones

| En caso los postores presenten vanos comprobantes de pago para acreditar una scla
| contratacion, se debe acreditar que corresponden a dicha contratacdn, de 1o contrario, se
! asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
| considerara, parala evaluacion, las veniz (20) primeras contratacones ingicadas en el Anexo
| N° 8 referido a la Experiencia del Poster en la Especialidad

~
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f En el caso de suministro, solo se considera como experiencia la pane del contrate que haya
| sido ejecutada durante los oche (8] aftos anteriores a la fecha de presentacién de ofertas
debiendo adjuntarse copia de las conformidades cerrespondientes a tal parte ¢ IoS respectivos |
comprobantes de pago cancelados i

£n los cascs que se acredite experiencia adguinda en consercio, debe presentarse la promesa
de consorcic o el contralo de consercio det cual se desprenda fehacientemente el porcentaje

¢e las obligaciones gue se asumié en el contrate presentade, de 'o contrario, no se computard
! la experiencia proveniente de gicho cenirato

Asimismo, cuande se presenten contralos dervados de procesos de seleccion conviecaces
antes del 20.09 2012, la calficacion se cefirg al meteco descnto en la Directiva *Participacion
de Proveadares en Consorcio en las Contrataciones del Estade’, debience presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en diches documentos no se consigne el
porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales

| Si el titular de la experiencia no es el postor, consignar s dicha expenencia corresponde a fa
matriz en caso que el postor sea sucursal, o fue ransmitida por reorganizacon socielana, |
debiendo acompaitar la documentacion sustentatoria correspondiente |

Si el postor acredita expenencia de una persona absorbida como consecuencia de una ‘
reorganizacién socetaria, debe presentar adicionalmenta el Anexo N° 9 |
| Cuanco en los contratos, draenes de compra o comprobantes de pago el monto facturado se |
| encuentre expresado en moneda extranjera, debe indicarsa el tipo de cambio venta publicado |
! por 1a Superintendencia de Banca, Seguros y AFP corraspondiente a la fecha de suscripcion |
del contrato, de emision de la orden de compra o de cancelacion del comprobante de pago, !
segun corresponda

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referide a la
| Experiencia de! Postor en la Especialidac.

B CAPACIDAD TECNICA Y PROFESIONAL o
| B.1 | EXPERIENCIA DEL PERSONALCLAVE ) B
; JEFE DE PROYECTO (01)
| v Ingeniero ttulade en Ingenierfa Informatica yic Sistemas yie Electrénica yio
Telecomunicacionas con colegiatura vigente, con expenencia mimima de ocho {C€)
afos como Jefe de Proyecto de implementaciones y soluciones de centro de datcs

ESPECIALISTA DE VIRTUALIZACION (02 Personas)
! v Tiulado o Bachiller en Ingenigria Elscirénica y/o Informatica y/o Sistemas y/o

! { Computacion e Informdtica y/o Redes y Comunicacion de Datos yfo Industrial y/o |

" Sistemas e Informatica y/o Redes y Comunicacionas y/o Empresarial y de sistemas y/o |
Ciencias de la Computacidn ylo Eiectrénica de Sistemas Computarizado y/o ingenieria |
ce Telecomuricacconas con expernenca minma de cinco (0F) afdos como |
implementador y/c administrador de soluciones de virtualizacidn

' ESPECIALISTA DE INFRAESTRUCTURA Ti (02 Personas) |
< Tuulado o Bachiller en Ingenieria- Elecironica yio Informatica yio Sistemas yio |
Computacion e Informética y/o Redes y Comunicacion de Datos y/o Industnal yio {
Sistemas e Informatica y/o Redes y Comunicaciones y/o Empresarial y de sistemas y/o {
Ciencias de la Computacién y/o Electrdnica de Sistemas Computarizads yio Ingenieria |
de Telecomunicaciones, contar con experienca minima de cinco (05) afos |
implementando yfo administrando infraesiructura {

~




/ GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL
LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS

“Afo del Bicentenario, de la consolidacion de nuestra
Indopendencia, y de la conmemoracion de las . A me <
heroicas batallas de Junin y Ayacucho” Aﬂf{?ZOﬁHu

bl WAt ¢ & Wanis

GERENCIA GENERAL REGIONAL
GERENCIA REGIONAL DE TECNOLOGIA DE LA INFORMACION

R E—

S— .

! ESPECIALISTA DE NETWORKING (01 Personas) i

‘ ¥ Titulade o Bachiller en Ingenieria: Electronica ylo Informatica y/io Sistemas y/o |

| Computacion e Informdtica y/o Redes y Comunicacién de Datos y/o Industral yio

! Sistemas € Informatica y/o Redes y Comunicaciones y/o Empresarial y de sistemas yic
Ciencias ¢e la Computacion y/o Electronica de Sistemas Computarizado y/o Ingenieria
de Telecomunicaciones, contar con expernencia minima de anos como
especialista en administracion ylo implementacion y/o scponte de scluciones ce
Netwerking

| ESPECIALISTA DE BACKUP (01 Personas)

| ¥ Tiulado o Bachiller en Ingenieria: Elecirdnica y/o Informética yio Sistemas vio
Computacion e informatica y/o Redes y Comunicacion de Datos yio Indusiral vie
Sistemas e Informatica y/o Redes y Comunicaciones y/o Empresarial y de sistemas y/o
Ciencias de la Computacicn y/o Electronica de Sistemas Computanzado y/o Ingenieria
de Telecomunicaciones, contar con experiencia minima de tres (03) afos como
implementador 0 administrador de scluciones de respaldo

Acreditacion:
La expenencia de! oerscnal clave se acreditard con cualquiera de los siguientes documentos
i {i) copia simple de contratos y su respectiva conformidad o (il) constancias o (iii) certificados

i ,_:‘ N i ‘ o {iv] cuaiquier otra documentacidn que, de manera fehaciente demuestre (a experencia del
IAS, | personal propuesto ; ) ) e

~
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3.2,

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccién incorpora los requisitos de calificacion previstos por el érea usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 10°000,000.00 (Diez millones y 00/100
soles), por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afos anteriores
a la fecha de la presentacién de ofertas que se computaran desde la fecha de la conformidad o emisién del
comprobante de pago, segln corresponda.

Se consideran bienes similares a los siguientes: Equipos de Proteccion Eléctrica (Transformadores o UPS) y/o
Gabinetes Autocontenidos y/o Servidores y/o Sistemas de Ingenieria y/o Sistemas de Almacenamiento y/o
Switches.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacién en el
mismo comprobante de pago'®, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerard, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumio en
el contrato presentado; de lo contrario, no se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del 20.09.2012,
la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado

15 Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“ el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)
“Situacién diferente se suscita ante el sello colocada,por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera

reconocer577ya/idez de la experiencia”. @
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en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca,
Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emisién de la orden de compra o de
cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

B CAPACIDAD TECNICA Y PROFESIONAL
B.1 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

JEFE DE PROYECTO (01)
v Ingeniero titulado en Ingenieria Informatica y/o Sistemas y/o Electrénica y/o Telecomunicaciones
con colegiatura vigente, con experiencia minima de ocho (08) afios como Jefe de Proyecto de
implementaciones y soluciones de centro de datos.

ESPECIALISTA DE VIRTUALIZACION (02 Personas)
v Titulado o Bachiller en Ingenieria: Electronica y/o Informatica y/o Sistemas y/o Computacion e
Informéatica y/o Redes y Comunicacién de Datos y/o Industrial y/o Sistemas e Informética y/o
Redes y Comunicaciones y/o Empresarial y de sistemas y/o Ciencias de la Computacion y/o
Electrénica de Sistemas Computarizado y/o Ingenieria de Telecomunicaciones, con experiencia
minima de cinco (05) afios como implementador y/o administrador de soluciones de virtualizacion.

ESPECIALISTA DE INFRAESTRUCTURA Tl (02 Personas)
v/ Titulado o Bachiller en Ingenieria: Electronica y/o Informatica y/o Sistemas y/o Computacion e
Informatica y/o Redes y Comunicacién de Datos y/o Industrial y/o Sistemas e Informatica y/o
Redes y Comunicaciones y/o Empresarial y de sistemas y/o Ciencias de la Computacién y/o
Electrénica de Sistemas Computarizado y/o Ingenieria de Telecomunicaciones, contar con
experiencia minima de cinco (05) afios implementando y/o administrando infraestructura.

ESPECIALISTA DE NETWORKING (01 Persona)
v Titulado o Bachiller en Ingenieria: Electrénica y/o Informatica y/o Sistemas y/o Computacién e
Informéatica y/o Redes y Comunicacién de Datos y/o Industrial y/o Sistemas e Informatica y/o
Redes y Comunicaciones y/o Empresarial y de sistemas y/o Ciencias de la Computacién y/o
Electronica de Sistemas Computarizado y/o Ingenieria de Telecomunicaciones, contar con
experiencia minima de dos (02) afios como especialista en administracién y/o implementacion

y/o soporte de soluciones de Networking.

ESPECIALISTA DE BACKUP (01 Persona)
v Titulado o Bachiller en Ingenieria: Electronica y/o Informatica y/o Sistemas y/o Computacién e
Informatica y/o Redes y Comunicacién de Datos y/o Industrial y/o Sistemas e Informatica y/o
Redes y Comunicaciones y/o Empresarial y de sistemas y/o Ciencias de la Computacion y/o
Electrénica de Sistemas Computarizado y/o Ingenieria de Telecomunicaciones, contar con
experiencia minima de tres (03) afios como implementador o administrador de soluciones de
respaldo.

Acreditacién:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia

simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre |la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutaré las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.
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e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

o Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante

e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contratacién, de conformidad con el numeral 72.3 del articulo 72 del

Reglamento.

e £/ cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algtin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignaré de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

o Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV .
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en otorgar el

maximo puntaje a la oferta de precio mas

Se evaluara considerando el precio ofertado por el postor. | bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus

Acreditacion: respectivos precios, segln la siguiente
férmula:
Se acreditard mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = Om x PMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos’®

Importante

Los factores de evaluacion elaborados por el comité de seleccién son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

6 Esla suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién de bienes: ADQUISICION DE EQUIPAMIENTO
TECNOLOGICO E IMPLEMENTACION DE LA INFRAESTRUCTURA DEL CENTRO DE DATOS
REGIONAL DEL PROYECTO “MEJORAMIENTO DE LOS SERVICIOS DE INFORMACION EN
INFRAESTRUCTURA DIGITAL Y EQUIPAMIENTO TECNOLOGICO DE LA SEDE CENTRAL Y
UNIDADES DESCONCENTRADAS DEL GOBIERNO REGIONAL DE LORETO DISTRITO DE
BELEN DE LA PROVINCIA DE MAYNAS DEL DEPARTAMENTO DE LORETO”, CON CUI N°
2587414, que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA

ENTIDAD, con RUC N° [......... ], con domicilio legal en [......... ], representada por [.............. 1,
identificado con DNI N° [......... ], y de otra parte [......ooooiviiiiiiiiiiiiic ], con RUC N°
[, ], con domicilio legal en [........cccooviiiiiiiiiiiiinen, ], inscrita en la Ficha N°
[t 5365 5.5 556 ameivnmvrnas ] Asiento N° [................ ] del Registro de Personas Juridicas de la ciudad de
I — 1, debidamente representado por su Representante Legal,
[, ], con DNI N°® [, ], segun poder inscrito en la Ficha N°
| TP ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [........ocvennenn. ], el comité de seleccién adjudicé la buena pro de la LICITACION
PUBLICA N° 029-2024-CS-GRL-1 para la contratacion de bienes: ADQUISICION DE
EQUIPAMIENTO TECNOLOGICO E IMPLEMENTACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS REGIONAL DEL PROYECTO “MEJORAMIENTO DE LOS SERVICIOS DE
INFORMACION EN INFRAESTRUCTURA DIGITAL Y EQUIPAMIENTO TECNOLOGICO DE LA
SEDE CENTRAL Y UNIDADES DESCONCENTRADAS DEL GOBIERNO REGIONAL DE
LORETO DISTRITO DE BELEN DE LA PROVINCIA DE MAYNAS DEL DEPARTAMENTO DE
LORETO”, CON CUI N° 2587414, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PROQ],
cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la ADQUISICION DE EQUIPAMIENTO TECNOLOGICO E
IMPLEMENTACION DE LA INFRAESTRUCTURA DEL CENTRO DE DATOS REGIONAL DEL
PROYECTO “MEJORAMIENTO DE LOS SERVICIOS DE INFORMACION EN
INFRAESTRUCTURA DIGITAL Y EQUIPAMIENTO TECNOLOGICO DE LA SEDE CENTRAL Y
UNIDADES DESCONCENTRADAS DEL GOBIERNO REGIONAL DE LORETO DISTRITO DE
BELEN DE LA PROVINCIA DE MAYNAS DEL DEPARTAMENTO DE LORETO”, CON CUI N°

2587414.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO)], que incluye

todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacién materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"’

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS A CUENTA, SEGUN CORRESPONDA],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

A
" En cada caso concreto, dependiendo de Ia naturaleza del contrato, podra adicionarse la lnformamon que resulte pertinente

a efectos de generar el pago T GE N /-
N\ 2% | Lo - v
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Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN LA MODALIDAD
DE LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd4 conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: RECEPCION Y CONFORMIDAD DE LA PRESTACION
La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
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Reglamento de la Ley de Contrataciones del Estado. La recepcion sera otorgada por [CONSIGNAR
EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y la conformidad
sera otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA
CONFORMIDAD] en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15)
DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL
CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgéndole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectua la recepcién o no
otorga la conformidad, seglin corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacién por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, /a forma de célculo de la penalidad para cada
Supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si

fuera necesario, se cobra del monto resultante de la a{ecucién de la garantia de fiel cumplimiento.
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Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méaximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o précticas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS1®

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

®  De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimade sea menor o igual a cinco millones con 00/100
A

soles (S/ 5 000 000,00).
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Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones

del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION

CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante

la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: [.coveovievieiiieneaine ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipaciéon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA"
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales™.

® Para mayor informacion sobre la normativa “\de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-cerlificados-digitales

[ = ¢
[ 7 o 2 ofadf ) \
'
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electrénico :

Autorizacion de notificacién por correo electronico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, seglin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de compra?®

hPob=

oo

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo méaximo de dos (2) dias
héabiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seguiin corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

20 Consignar en el caso de procedimientos de seleccion por rela(_:i n de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00),-cliando se haya optado por perfeccionar el contrato con una orden de
compra. / '
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacioén se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de compra?’

PON -

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo méximo de dos (2) dias
habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

' Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra. 1 : ;

o

J

A',.
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Firma, Nombres y Apellidos del representante
comtn del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entenderé vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

ii.

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo

General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccién.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefiores .
COMITE DE SELECCION
LICITACION PUBLICA N° 029-2024-CS-GRL-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el [CONSIGNAR EL
OBJETO DE LA CONVOCATORIA], de conformidad con las Especificaciones Técnicas que se indican
en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos del

procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de

las ofertas de la presente seccion de las bases.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE ENTREGA

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO. EN CASO DE LA MODALIDAD DE
LLAVE EN MANO DETALLAR EL PLAZO DE ENTREGA, SU INSTALACION Y PUESTA EN
FUNCIONAMIENTO].

Plazo de entrega del equipamiento:
Plazo de instalacion, configuracién y puesta en marcha:
Plazo total de ejecucion:

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda




~
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Seﬁoreg ]

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comln en [.......c.cccoevveeeevnnnnn 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2

1 CONSORCIADO 1]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
o, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL 1y, 12

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

0/.24
TOTAL OBLIGACIONES 100%

[CONSIGNAR CIUDAD Y FECHA]

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

2 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

A
\\
24 Este porcentaje corresponde ala sumatoria de los porcentajes.de las obli%ciones de cada uno de los integrantes del consorcio.

~
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

e
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ANEXO N° 6
PRECIO DE LA OFERTA

Seﬁoreg .
COMITE DE SELECCION
LICITACION PUBLICA N° 029-2024-CS-GRL-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
bien a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no incluiran
en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, seglin corresponda

Importante

e Elpostor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e Elpostor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".

~




/ GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL \
LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Seﬁore§

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversién en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no tiene produccion fuera de la Amazonia.2®

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada seré presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

Ny

N Z o
—~ - et s i A
% En el articulo 1 del “Regr;lé\mento de las Disposi€iones Tributarias contenidas en la*tey.de-Promocion de la Inversion en la
Amazonia” se define como “empresa” a las/Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta”

% En caso de empresas de comercializacién, no consignar esta condicion.
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/ GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL \
LICITACION PUBLICA N° 029-2024-CS-GRL~1 BASES INTEGRADAS

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores ]

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en hitp://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

Tambien le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.




GOBIERNO REGIONAL DE LORETO — SEDE CENTRAL
LICITACION PUBLICA N° 029-2024-CS-GRL-1 BASES INTEGRADAS

ANEXO N° 11

AUTORIZACION DE NO'[IFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

COMITE DE SELECCION

LICITACION PUBLICA N° 029-2024-CS-GRL-1
Presente.-

El que se suscribe, [.........cco... ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante Ia
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo se efecttia
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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