 BASES ADMINISTRATIVAS DE CONCURSO
PUBLICO PARA LA CONTRATACION DE
SERVICIOS EN GENERAL

Aprobado mediante Directiva N° 001-2019-OSCE/CD

Suptrvisy de ls
Contratacenss

Lrgarssmo
44l Esiado

@SCE

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
i [ABC] / [ I La informacién solicitada dentro de los corchetes sombreados debe ser
el completada por la Entidod durante o elaboracién de las bases.
Es vna indicacién, o infarmacién que deberd ser completada por lu
2 [ABC] / [ ] Entidad con posterioridad al otorgamiente de la buena pro para el caso
Rl especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta,
3 Il;npsiafe o Se refiere a consideraciones importantes a tener en cuenta por el comité
-« Abc de seleccion y por los proveedores.
Advertenicia . . " »
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
* Abc por los proveedores.
Importante para la Entidad Se refiere o consideraciones importantes o tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada lo elaberacién de
o Xyz los bases,

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben fener las siguientes caracteristicas:

N°® | Caracleristicas Parédmeilros
1 v Superior : 2.5 cm Inferior: 2.5 ¢cm
9 [zquierda: 2.5 cm Derecha: 2.5 em
2 Fuente Arial
Normal: Para el contenide en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones impertantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes {ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Seccienes General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafie de Letra 10 : Para el cuerpo del docur'nemo er:l qeneml
@ : Para el encabezado y pie de pégina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenide en general y notas ol pie.
& Alineccién Centrada : Para la primera pdaging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 2 R Posterior : 0
9 B ES Para los nombres de los Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada fa informacidn solicitoda dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra famafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccion General. En el caso de la Seccion
Especifica debe seguirse la insfruccién gue se indica en dicha nofa.

Elaboradas en enero de 2019

Madificadas en junio 2079, diciembre de 2019, julioc 2020, julio y dictembre 2021, junio y octubre de 2022
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BASES INTEGRADAS

BASES ADMINISTRATIVAS DE CONCURSO PUBLICO
PARA LA CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

CONTRATACION DEL SERVICIO DE INTERNET -
SEGURIDAD PERIMETRAL PARA LA SEDE CENTRAL DEL
GOBIERNO REGIONAL PIURA.
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
yfo contratisia, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaberacion al OSCE vy a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacidn.

De igual forma, deben poner en conocimiento del OSCE vy a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma gue la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre ofras formas de colaboracion.

L

—F




GOBIERNO REGIONAL DE PIURA
CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se ests
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, vy cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones dei Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
94 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen sjecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de sefeccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscrincion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de fas Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www., mp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
seflaladas en el documento de orientacién “Guia para el registro de participantes
elecironico” publicado en hitps:/iwww2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquisr otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que fe impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con o
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consulfas ni observaciones respecto del confenido de una ficha de
homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consuffas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

» No se absolveran consultas y observaciohes a las bases que se presenten en forma fisica.
Cuando exista divergencia entre fo indicado en el pliego de absolucién de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
petjuicio, del deslinde de responsabilidades correspondiente

ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

1.6.

Los cuestichamientos al pliego de absolucién de consultas y cbservaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacién al OSCE de los cuestionamientos af pliego de absolucién de consultas
y observaciones, asi como a las Bases infegradas, se realiza de manera electrénica a través def
- SEACE, a pariir de la oportunidad en que establezca el OQSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segiin lo previsto en ef literal n) del numeral 50.1 del
articulo 50 de fa Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases gue conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segin la Ley
N 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de |a imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

» [os formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracier de declaracion jurada,

»  En caso fa informacion contenida en los documentos escaneados gue conforman la oferta no

1

@

Para mayor informacién sobre la normatva de firmas vy certificados ingresar a

https:/iwww.indecopi.gob. pe/web/firmas-digitales/firmar-y-certificados-digitales

digitales
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1.8,

1.9.

1.10.

1.11.

1.42.

coincida con lo declarado a fravés del SEACE, prevalece fa informacion declarada en los
documentos escaneados.

+« No se fomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

Ei participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni confonmar mas de un
consorcio en un procedimiento de seleccion, o en un deferminado ftem cuando se trate de
procedimienios de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el comité de seleccién, verifica la presentacién de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento vy determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir cen lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo esfablecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo esfablecido en el articuto 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
corren. La notificacion de Ia solicitud se entiende efectuada el dia de su envic al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion qgue se presente en fisice a la Entidad.
RECHAZO DE LAS OFERTAS

Pravio al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdmicas
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1.13.

1.14.

que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores gue siguen en el orden de prelacién, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de ta buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o més ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

E! consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el oforgamiento de la buena pro, el drganc encargado de fas contrataciones
0 ef 6rgano de la Entidad af que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de fa buena pro conforme fo establecido en ef numeral 64.6 del
articufo 64 del Reglamento.

‘\
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] CAPITULOII
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21.

2.2,

RECURSO DE APELACION

A traves del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contraio.

El recursc de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante
s Una vez oforgéda fa buena pro, ‘el comité de selecbiéh, ests en la oblfgébiéhrde permftir ef
| acceso de los participantes y postores al expediente de contratacion, salvo la informacion
calificada como secreta, confidencial o reservada por fa normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por ef comite de seleccion.

* A efectos de recoger Ia informacién de su interés, los postores pueden valerse de distintos
medios, tales como: {i) ia lectura v/o toma de apuntes, (ii} la capiura y almacenamienio de
imagenes, e incluso (i} pueden solicitar copia de la documentacién obrante en ef expediente,
siendo que, en este dltimo caso, la Entidad debera eniregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

¢ El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacidon contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de [a buena pro.

La apelacidn contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULOIH
DEL CONTRATO

3.1. PERFECCICNAMIENTO DEL CONTRATOQ

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documenios
sefialados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segan corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2

Importante

GARANTIA DE FIEL CUMPLIMIENTO

Come requisito indispensable para perfeccionar el contrate, el postor ganador debe
entregar a la Entidad la garantfa de fiel cumplimientc del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de fa prestacién a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como manienimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento {(10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

En los contratos derivados de procedimientos de seleccion por relacién de ifems, cuando el
monto del ftem adjudicado o la sumatoria de fos montos de los ifems adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumpiimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispussto en el literal a) del articufo 152 del Reglamento.

En los contratos periddicos de prestacién de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas dltimas pueden oforgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del confrato, porcentaje que es
refenido por la Entidad durante la primera mitad del nlimero fotal de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelfo a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 def articulo 151 def Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el

confratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacién automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesge B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la UOitima lista de bancos exiranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Perl.

Importante
Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro v/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual gjecucion, sin petjuicio de la determinacion de las responsabilidades funcionales que

correspondan.

Advertencia
Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones |
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente: |

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite fa garantia
debe encontrarse listada en el portal web de la SBS (hiip:Awww.sbs.gob.pe/sistema-
- financiero/clasificadoras-de-riesqo).

2. Se debe identificar en fa pagina web de la clasificadora de riesgo respectiva, cual es la
| clasificacion vigente de fa empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en ef articulo 148 del Reglamento, la clasificacion de riesgo |
B, incluye las clasificaciones B+ y B. ’

4. Sila empresa que oforga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distinfas empresas listadas en el portal web de fa SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Regfamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberd consultar a la clasificadora de riesgos respectiva.

De ofro lado, ademés de cumplir con ef requisito referido a fa clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantfas,
debe revisarse el portal web de dicha Entidad (htto:/Avwww.sbs.gob.pe/sistema- g

financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianzal.

Los funcionarios competentes deben verificar la autenticidad de fa garantia a fravés de los
_mecanismos establecidos (consulta web, feléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar [a ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los gue en ninglin caso exceden en

conjunto del treinta por ciento (30%) del monto del contrate original, siempre que elio haya sido
previsto en la seccion especifica de las bases.

N o
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debit ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10}
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méaximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionaric que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
gue se indique en el contrato de consorcio.

. Advertencia

| En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se

' deba a caso fortuito o fuerza mayor, esta reconoce al contratista los infereses legales
' correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
. repetir conira los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

{EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULOI
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre . GOBIERNO REGIONAL PIURA — SEDE CENTRAL
RUC N° o 20484004421
Domicilio legal . Av. Fortunato Chirichigno S/N San Eduardo el Chipe — Piura
Teléfono: : 073 —264800 - Anexo 4173
Correo electronico: : procesos_ocasa@regionpiura.gob.pe

1.2

1.3.

1.4,

1.5.

1.6.

1.7.

1.8.

OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la CONTRATACION DEL SERVICIO DE
INTERNET - SEGURIDAD PERIMETRAL PARA LA SEDE CENTRAL DEL GOBIERNO
REGIONAL PIURA
EXPEDIENTE DE CONTRATACION
El expediente de contraiacién fue aprobado mediante MEMORANDUM N° 788-2024/GRP-
480000 el 05 de julio del 2024.
FUENTE DE FINANCIAMIENTO
RECURSOS ORDINARIOS

Importante

La fuente de financiamierifo debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Piblico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo,

DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de UN MIL NOVENTA
Y CINCO (1095) DIAS CALENDARIO contado a partir del Acta de Conformidad de activacion del
servicio en concordancia con lo establecido en el expediente de contratacion.

El plazo para la activacién del servicio no debera exceder de 80 dias calendario a partir del dia
siguiente de la suscripcion de contrato.
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1.9.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar 8/ 5.00 (Cinco con 00/100 Soles) en Oficina de Tesoreria y recabar las
bases en la Oficina de Abastecimiento y Servicios Auxiliares del Gobierno Regional Piura, sito en
Av. Fortunato Chirichigno S/N — Urb. San Eduardo-El Chipe-Piura.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31983 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024,

- Ley N° 31954 Ley de Equilibric Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado. Aprobado
mediante Decreto Supremo N° 082-2019-EF

- Ley N° 30225, Ley de Contratacicnes del Estado, modificada por el Decreto Legislativo N°
1341 y Decreto Legislativo N°® 1444,

- Reglamento de la Ley N® 30225, aprobadc mediante Decreto Supremo N° 344-2018-EF,
modificado por Decreto Supremo N° 377-2019-EF, Decreto Supremo N° 168-2020-EF,
Decreto Supremeo N° 250-2020-EF, Decreto Supremo N® 162-2021-EF, Decreto Supremo N°
234-2022-EF y Decreto Supremo N° 308-2022-EF. )

-  DECRETO SUPREMO N° 004-2019-JUS, que aprueba la el Texto Unico Ordenado de la Ley
N° 27444 Ley del Procedimiento Administrativo General.

- Ley N° 27809, Ley de Transparencia y de Acceso a la Informacion Publica

- Decreto Supremo N° 008-2008-TR, Reglamento de la Ley Mype

- Directivas OSCE.

- Decreto Supremo N° 011-79-VC.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II )
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamenio, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido ef requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones af requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?2, la siguiente documentacion:

2.21.

2.2.1.1.

Documentacion de presentacién obligatoria

Documentos para la admisién de la oferta

a)

b)

d)

e)

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacién de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado ¢ mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segiin corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decretfo Legislativo N° 1246, las Entidades eslén

prohibidas de exigir a los administrados o usuarios la informacion que puedan

obtener directamente mediante la interoperabilidad a que se refieren ios articulos 2
|y 3 de dicho Decrefo Legislative. En esa medida, si fa Enlidad es usuaria de la
. Piataforma de Inferoperabilidad del Estado — PIDE? y siempre que el servicio web
| se encuenire active en ef Catdlogo de Servicios de dicha plataforma, no
' correspondera exigir el certificado de vigencia de poder y/o documento nacional de

identidad.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
{Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo ||l de la presente seccién. (Anexo N° 3)

El postor debera presentar documentos que acredite la informacién de caracter
técnico_del equipamiento propuesto gue sustente el servicio ofertado,

2

La omisién del indice no determina la no admisién de la oferta.

¥ Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

@ Estado — PIDE ingresar al siguiente entace hitps:/fwww.gobiernedigital.gob.pe/interoperabilidad/

J
|
7

/
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2.3.

incluira como minimo los detalles técnicos del equipo router, del equipo de
seguridad perimetral, asi como_las especificaciones técnicas estandar del
fabricante; los cuales son de su entero conocimiento, en los cuales se indiquen
las caracteristicas principales de los mismos. El postor sera responsable de la
exactitud y veracidad de dichos documentos, por ende, toda informacién
entregada por el postor en su oferta tendra carécter de declaracién jurada.

f)y  Declaracién jurada de plazo de prestacién del servicio. {Anexo N° 4)*

g} Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin vy las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h} El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2} decimales. Los precios unitarios pueden ser expresados con mas de dos
{2) decimales.

Importante

» El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera nc admitida.

* Epn caso de requerir estructura de costos o analisis de precios, esta se presenta para ¢l
perfeccionamiento del conirato.

221.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
gue se detallan en el numeral 3.2 del Capitulo Il de Ia presente seccion de las bases.

2.2.2. Documentacion de presentacién facultativa:

Adverter;c}a

El comite de seleccion no podra exigir al postor la presentacion de documentos que no hayan |

sido indicados en los acéapites "Documentos para la admision de la oferfa” “Requisitos de |
| calificacion” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser gl caso.

¢) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el numero
de su cuenta bancaria y la entidad bancaria en el exterior.

d} Copia de la vigencia del poder del representante legal de la empresa gue acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e} Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia
De acuerdo con el artfculo 4 def Decreto Legisfativo N° 12486, fas Entidades estan prohibidas de

exigir a los administrados o usuarios la infermacién que puedan obtener directamente mediante
fa inferoperabifidad a gue se refieren fos articulos 2 y 3 de dicho Decreto Legislativo. En esa

4

En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicie, el plazo ofertado en diche
anexo servird también para acreditar este factor.
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medida, si fa Enfidad es usuvaria de ia Plataforma de Interoperahbilidad del Estado — PIDES y
sfempre que el servicio web se encuentre activo en el Catdlogo de Sevicios de dicha plataforma,
no correspondera exigir fos documentos previstos en fos literales e) y 7).

f)  Domicilio para efectos de la notificacién durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertadc®.

h) Diagrama de red o topologia donde se indique las direcciones o ubicaciones de los servidores
DNS redundantes.

i) Declaracién jurada indicando el numero telefénico 0800 gratuito para la atencion de las
llamadas.

j»  Declaracion jurada indicando los numeros de celular de por lo menos tres (03) soportes para
escalamiento de la atencion que se requiera en temas de configuracion inmediata de los
diversos equipos de seguridad propuestos y ante alguna contingencia de intentos de violacion
de la seguridad.

k) Diagrama o topologia de la arquitectura (Redes, interconexion, protocolos) de la solucién
propuesta, incluyendo todo lo que constituye la oferta del operador de comunicaciones, asf
COmo sus rutas alternas de respaldo.

Importante

» En caso que el postor ganador de fa buena pro sea un consorcio, las garantias que presente
este para ef perfeccionamiento def contrato, asi como durante la efecucion contractual. de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y ef
articulo 148 del Reglamento, deben consignar expresamente el nombre compleio o la
denominacion ¢ razén social de los integrantes def consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por fas Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva "Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

* En los contratos periédicos de prestacion de servicios en general que celebren las Entidades
con fas micro y pequefias empresas, estas (ilfimas pueden otorgar como garantia de Fel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad duranfe la primera mitad del nimero total de pagos a realizarse, de forma
profrafeada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
esfablece ef numeral 149.4 del artfculo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamenfo. Para dicho efecto los postfores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos def Postor (Anexo N° 1) o en la
solicitud de retencion de la garantia durante ef perfeccionamiento del contrato, que tienen la
condicion  de MYPE, lo cual serd verificado por la Entidad en el link
http:AAwww2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

* En los coniratos derivados de procedimientos de seleccion por relacion de items, cuando ef
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual 0
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantfa de fiel
cumplimiento de contrato ni garantfa de fiel curnplimiento por prestaciones accesorias,
cornforme a lo dispuesto en ef literal a) del articulo 152 del Reglamento.

Importante

» Comesponde a fa Entidad verificar que las garantias presentadas por el postor ganador de fa
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual
efecucion, sin petjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

*  De conformidad con ef Reglamento Consular del Perti aprobado mediante Decreto Supremo N°
076-2005-RE para que fos documentos publicos y privados extendidos en el exterior tengan
validez en el Pert, deben eslar legafizados por los funcionarios consufares peruanos y

*  Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace hitps:/fwww.gobiernodigital.gob.pefinteroperabilidad/

8 Incluir solo en caso de la contratacién baje el sistema a suma alzada.
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2.5,

refrendados por el Ministerio de Relaciones Exteriores del Penl, salvo que se trafe de
documentos publicos emitidos en palses que formen parfe del Convenio de la Apaostila, en
cuyo caso bastard con que estos cuenten con fa Apostilla de la Haya™.

« la Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4, PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en:

Lugar: Gobierno Regional de Piura — Sede Central Av. Fortunato Chirichigno s/n Urb. San
Eduardo El Chipe-PIURA/PIURA/PIURA
Oficina: Tramite Documentario.

importante

En el caso de procedimientos de seleccion por relacion de ftems, se puede perfeccionar el contrato
con la suscripcion def documento o con la recepcion de una orden de servicios, cuando el monio
del valor estimadao del ftem no supere fos doscientos mil Soles (5/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PERIODICOS.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacién:

En el Primer Pago:

- Informe final con detalles técnicos de infraestructura de telecomunicaciones implementados en
la Sede Central del Gobierno Regional Piura, asi como informacién con respecto a la tecnologia
utilizada, equipos y accesorios, previa aprobacion de la Oficina de Tecnologias de la
Informacion.

- Acta de Conformidad de Activacion del Servicio.

- Informe Mensuai del Servicio realizado por el funcionario responsable de la Oficina de
Tecnologias de la Informacién emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago (Recibo de servicios de acuerdo al formato debidamente aprobado por
SUNAT y OSIPTEL}.

Pagos Posteriores:
- Informe Mensual del servicio realizado por el funcionario responsable de la Oficina de
Tecnologias de la Informacion emitiendo ia conformidad de la prestacion efectuada.

Se debe tener en cuenta, sin que afecte el valor del monte adjudicada, en caso que el inicio de la
prestacidn del servicio no coincida con el ciclo de facturacion del operador adjudicatario de la buena
pro, la primera y la titima facturacion inciuira un cargo por el prorrateo del servicio brindado durante
los dias previos al inicio y culminacién del correspondiente ciclo de facturacion.

Dicha documentacion se debe presentar en en TRAMITE DOCUMENTARIO, con atencién a la
Direccidon de Obras, sito en Av. San Ramoén N° 525 Urb. San Eduardo El Chipe — Piura.

7 Segun lo previsto en la Opinidn N° 009-2016/DTN.
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CAPITULO III
REQUERIMIENTO

Importante )

De conformidad cone! humerai 29;8 del articulo ;?9 del Reglarﬁénto, el drea usuaria es responsgble
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir fa
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.

3.1, TERMINOS DE REFERENCIA

SERVICIO DE INTERNET - SEGURIDAD PERIMETRAL E INFORMATICA PARA LA SEDE
CENTRAL DEL GOBIERNO REGIONAL PIURA

1. OBJETIVO
Proveer a la Sede Central def Gobierno Regional Piura del Servico de Internet y
Seguridad Perimetral.

2, ASPECTOS GENERALES DE LOS SERVICIOS SOLICITADOS
*  Los medios de transmision que IMPLEMENTE el proveeder, debaran cumplir con las
normas vigentes de cableado estructurado, respetando la planificacion y ef amato de

las sedes del Gobisrne Regional Piura.

# El Proveedor es responsable de la operatividad de los enlaces de comunicacion y del
buen funcionamiento, licenci lizacion de | (averia a cambios

ion del servic

nte de la suscripcion del contra

= Tiempe de duracicn del Servicio a 36 meses a partir del acta de conformidad de
activacitn del sarvicio, es decir por un pericdo de 1095 dias calendario

4, CARACTERISTICAS DEL SERVICIO

= Enlace a intemnet dedicado con un ancho de banda de al menos 800 Mbps, dehera
ser simétrico y con un Overbooking 1:1 en &l enlace local y 1:1 hasta la puerta de
aenlace de su proveedor infernacional.

= Ef Overbooking solicitado de 1:1 corresponde desde ia puerta de enlace del router de
internet de la Sede Central del Gobiemno Regional Piura hasta la puerta de enface del
proveedor conestado directamente af (los) proveedor(es) de Internet.

» El medio fisico de ‘ransporte debera ser 100% fibra optica tanio en el lado
intemacional, nacional, lecal y en la dltima milla seré con fibra Gptica propia 06%
canalizada y/o subterranea ylo aérea(antiroedores), desde el Punto de presencia del
Postor hasta el local de Gobierno Reglonal de Piura in situ en Av. Forlunato
Chirichigno $/N URB. SAN EDUARDO - EL CHIPE - PIURA (Oficina de Tacnologias
de la Informacidn). Cuyas coordenadas geogréficas son las siguiantes:
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Latitud Sur 159104933 8
Longitud Oeste :80°37'42.01°C

= La entidad brindara lo siguiente:
- Espacio en gabinetes/racks para la instalacién de tos equipos
- Energia estabilizada.
- Sistema de aterramiento,
- Switches y cableado LAN,

= (onsiderando que se solicita eniace de contingencia, &l medis fisico de transporte
sera de Fibra optica v el tendido del mismo podré ser de manera aérea o
sublerrinea. El backbone del postor también debers ser integramente de fibra
dptica.

= Regisiro en sus DNS y asignacion de minimo 64 direcciones iPvd y IpvB plblicas
de Internet que No se encuenlren en Blacklist de reputacién confiable, dentro de
las cuales estaran el iP del router, & IP de fa red y el IP del Broadsast, asi como el
respectivo acceso a Internet v Iz inscripeidn de los dominios en los servidores del
ataforma web que permita
1o Gobiemo

A de ] 3 HNio en un te
g; mayor a 4 horas, y se debera de ver reflejado en los DNS Raiz o de primer Nivel,
(‘f\ COMO maximo en un plazo de 6 horas desde realizado los cambios en la
v herramienta o gensrado el ficket de atencién por el proveedor en ambos casos.
Dichas soficitudes deberan ingresar dentro del harario de trabajo de la entidad
{8xa} y la programacion de ejecucion estard en base a lo requeride en dicha
solicitud.

= También podrd aceptarse la atencién de requerimientos del DNS via NOC del

proveedor

npo no

= Se podrén uiilizar ips de diferente segmenio para poder llegar al nimero de ips
publicas solicitadas.

= Elproveedor informaré sobre cualquier mantenimiento fisico o lagice que afecte el
desempefio def servicic de internet propercionado (equipos de dltima milla, routers
y accesorios]. Pars ello, elaborard cronogramas, que seran entregados o
somunicados a la Oficina de Tecnologias de la Informacién, con 48 horas de
anticipacidn al mantenimienio,

= El Provesdor debera proveer un Router acorde al servicio solicitado, qus permita
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configurar NAT y ofras BGP, RIP, OSPF o las que se requieran para & correcio
funcionamienic de las comunicaciones de acuerdo 2 los  estandares
internacionales establecido). Las interfaces deberan ser minimo de tecnologia
Gigabit v ef proveedor es responsable de la operacién del equipo. Los equipes
serén de tecnologia vigente y que esién en garantia por el postor y por |2 marca.

= Elproveedor deberé contar con salidas redundantes 100% fibra optica al backbona
Infernacional de Intemet como minimo con dos (02) operadores que le
proporciones 1 enlace de 100 Gbps c/u. Uno debe ser propio y el segunde rentado
a un tercero o con das salidas infernacionales al backbone internacional propias

= Ambas salidas redundantes deberan coneclarse hacia su{s) provesdorfes) tipo
TIER-1 en puntos de interconexion (Pool) dentro del territerio nacional y deberd
asegurar gue estas inferconexiones tienen independencia de operacion y
conexion. Estas salidas podran estar en la Ciudad de Lima, o cualquier ofra parte
del pais. Los Proveedores TIER-1, deberan estar conectados mediants, enlaces
de fibra éptica v llegar a diferentes puntos de conexion,

= El proveedor debe de considerar el equipamianto necesario hasta sl puerto RJ-45
Gigabit Ethemnet del Switch de la Sede Centrat del Gobiermo Regional Piura para

iniciar &l servicic

Ma que €

los equipos incluidos en su propuesta y que rec yara implementar la solucién

solicitada

i}S = El protocolo de comunicacion serd TCRP/AP, deberd tensr disponibilidad de
profocolo de ruteo [P V4! IP V6 y el protocolo de fransperie del Backbone del
proveedor debera sar MPLS, También podra trabajar con el profocelo Meiro
Ethernet. Se hace mencion que la tecnologia Metro Ethernet soporta protocolos de
calidad de servicio y protocolos de red 1PV4 e IPVB,

= El Proveedor instalard v configurard todos |os eguipos, dispositivos yio
componentes necesadios para la puesta en funcionamiento del servicio sin que asto
implique costo adicional para La Sede Central de! Gobierno Regional Piura. La
Entidad brindara las facilidades técnicas para la instalacidn de los equipos tales
coma; espacio en gabinetes, puntos de enemyia estabilizados, puerios disponibles
&n sus equipes, ambiente adecuado para fa instalacidn de equipos, entre olros.

= El proveedor debera poseer NOC (Network Operation Center) con soperte téenico
las 24 horas de! dia, durante todo ¢l plazo del contrate, este NOC debe de estar
ubicado en &l Perd de tal forma que permita a la institucidn hacer inspeccitn de las
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instalaciones.

= El proveedor asegurara que el servicio de Internet debera ser brindado las
veinticuatro {24) horas del dia, los sisie (7) dizs de la semana duranie todo el
tiempa de duracion del contrate con una dispenibilidad minima del servicio al
99.50%, equivalente a un tiempo de respuesta de 4 horas y que seré medido de
manera mensual. La disponibilidad se aplica sobre el servicio de infernet y no sobre
los enlaces de intemet, en caso de calda de uno de los enlaces se debe garantizar
que el ofro enlace continlie active para garantizar la disponibilidad def servicio.

= FElservicio debe ser accese total a Infernet, No deberd contener filtros de ninguna
clase, restriccion de protocolo, puertos o aplicativos con lo cual se asegurara el
funcicnamiento de cualquier tipo de aplicacién que se ejecute scbre el protocalo
TCP/IP.

= Elgroveedor debera progorcionar una herramienta via web que permita monitorear
y supervisar en linea el enlace y consumo de ancho de banda para lo cual debera
entregar un usuario y su clave de acceso respectivo, durante la fase de
implementacion. Asi mismo debera proveer reportes de trafico diario, semanal y
mensual, en linea almacenando una bithcora minima de las difimas 12 semanas,
si ¢t postor cuenta con mas funcionalidades debera de especificarlo en su oferta

ciones o ubicaciones de los servidores DI
presentacion serd para el perfeccionamiento del contrato

P

5. DEL ENLACE DE CONTINGENCIA DEL SERVICIO DE INTERNET

» El Proveedor debera brindar el servicio de Enface da Contingancia en caso ai Enlace
Principal por algin motivo guede interrumpido, el equipamienio a colocar debera
soportar el trafico fotal ya que este enlace asumira el servicio cuando el enlace
principal tenga caida de servicio,

= El ancho de banda del Enlace de Confingencia sera IGUAL que el ancho de banda
del enlacs principal, garantizando la totalidad {1:1} def canal.

= E! acceso de (ltima milla del enlace de contingencia padra ingresar canalizado de
manera aérea o sublerrdnea a la Institucidn, deberd ser un cabie de fibra Gpiica
diferente del enlace principal el cual debera partir de un nodo de accesa diferente al
del enlace principal y a través de una ruta diferente v su recorrido desde ef punto de
presencia del postor puede ser subterraneo /o aéreo o una combinacion de ambos,
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= EI Proveadar deberd configurar el Enlace de Conlingencia con los protocolos
adesuados de lal manera que ante la calda de! enlace principal of misme se levante
sin intervencion externa y pueda ser utilizado inmediatamente suceda un problema
con &l Enlace Principal, (HA).

= E} Enlace de Contingencia debera ser distintc al Enlace Principal, no podra ser el
mismo enlace fisico y deberd partir desde un punto de acceso diferente.

= Cuando ocurra un problema en el Enlace Principal, sera comunicado por el proveedar
al Gobierno Regional Piura via correo electrdnico yio Llamada telefonica a un nimero
gratuito brindando por el proveedaor, indicande al mativo de la interrupeién def Enlace
Principat. El enlace de contingencia debera de estar operative. dicho informe pueda
ser entregado en un plazo maximo de 5 dias habiles

= E| Enlace de Contingencia debera tener el mismo direccionamiento y cantidad de [Ps
Plhblicas fijas.

= F| uso de este servicio serg ACTIVO - PASIVQ, ef proveedor deberd considerar la
iogistica necesaria para iai caso.

ener acceso direclo al

al del postor debera ser redundante

= Elprovesdor del servicio indicara si pertenace al NAP (Network Access Point) Perd-
(J Se consideraran miembros det NAP Perit a ios postores que cuenten con enlace
oropio al NAP Per( de 2x 100 Gbps minime, activo y 100% operative,

= [l provesdor deberd reparar o disponer de equiges necesarios de contingencia en
sy almacén local v/o instalados en el Data Center det Gobieme Regional segin lo
requisra para el remplazo en el caso de presentarse alguna falla en su
equipamiento, los equipos deben ser de iguales o mejores caracierfsticas no
necesariamente nuevos o de primer uso siempre que estén en garantia por el postor

yfo por la marca, el tempo de cambio no debera exceder a 04 horas v aplica para

ta solucion de manera global, es decir a todos fos equipos incluidos er: la soluciér,

Esfo no debe de generar costo alguno, siempre y cuando 1a falla no sea imputable
al Gobiemno Regional Piura.

= Los medios de acceso de transporte fisico de Ultima milla del proveedor deberan

ser 100% Fibra Optica, el mismo que debera ser canalizado yio sublerranes yie
aérec {Para el Enlace Principal) (el Enlace de Contingencia podréa llegar Adreo a
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on

Subterranes) desde 2l nodo més cercano del proveedor hasta los ambientes donde
se instalaran ios squipos para fa prestacion del servicio {ambientes del Gobierno
Regional Piura, donde se ubicaran routers y equipos de saguridad).

= 8 para la instalacién del servicio de Internet es necesario realizar cbras civiles,
iramitas de permisos municipales y otros necesarios, los costos seran asurmidos por
el proveador.

= Se debe considerar el registro en sus servidores de dominio {DNS)
correspondientes el dominio regicnpiura.gob.pe, subdominios, registros inversos y
cualguier otro dominio que requiera registrar dentro de sus competencias la Oficina
de Tecnologias de la Informacién def Gobierno regional Piura. Cualquier
modificacion © nuevo registre deberd ser atendido dentro del plazo maximo de 4
horas a partir de generada fa soticitud en ef formato de llenado de registro de manera
corrzcta y el proveedor confirma dicha informacion., y se debera de ver reflefado en
st DNS como maxime en un plazo de 6 horas desds la generacion del ticket

= Siendo fundamental avaluar y mejorar 1a capacidad de [a entidad proteger sus
aciivos digitales de amenazas cibemaficas provenientes del presente servicio de
Internet, es necesario idendificar v analizar fos riesgos posibles que puaden afectar

) ogias de la informacion vy

as oper 83, Drocesos y se
5 Of , wiog Yy S

Cloersequrigad ae manefra pres posiura ¢ g ¢
se deber4 realizar al menos dos (02) veces durante el plazo de contrato: el primer
analisis que se debera realizar al inicio del contrato (mes 1}, el segundo andlisis se
hd dehera brindar a los 12 mases de confrato (mes 12 ¢ 13) .Con ello, se podra ravisar
el estado general de la cibersequridad, focalizéndose en &l proceso y tecrologias
implementadas para detectar y gestionar incidentes para enfornos empresarizles,
responder anta ellos y recuperarse, debiendo establecer ta metodologia v criterios
de medicién en los niveles de implementacion segdn estandares como SO 27007,
NIST Cybersecurity Framework, GOPR. Para tal fin el profesional que realizara

dicha actividad debera ser por {01) espacialista en seguridad de Iz Informacién.

e

-

=

. 6. ATENCION DE AVERIAS O FALLAS

= Se entendera por averia a una interrupcion parcial o total def servicio, asi come a un
decremento en la calidad del mismo, para lo cual el postor debera aceptar el ticket
de raclamo y tomar accion para corregir la afectacion parcial o fotal del servicio, cuyo
plazo de atencién sera 04 horas para averia tofal del servicio, y en caso de afectacion
parciat por degradacion de serviclo el iempo de subsanacion no se computara para
el SLA. En caso de averia por rotura de fibra éptica por causas no imputables al
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contratisia y que no afecten al servicio (solo uno de los enlaces) se considerard un
liempo adicional de hasta 8 horas para la subsanacidn de la averia del enlace
afectado.

Toda actividad o provision de Lienes que tenga que ejecutar el proveedor para
subsanar la averia serén sin costo alguno para La Sede Central del gobiemo
Ragional de Piura, salvo el caso en que la averia sea imputable al Gebiemo Regional
Piura.

Se entenderd por Tiempo de Atencidn at tiempo transcurrido desde que el Gobiemo
Regional Piura comunica la averfa al Centio de Gestidn del Postor hasta que este le
genara el ticket de atencion, este tiempo no deberd exceder de G1 hora. Se
entenderd por Tiempo de Subsanacion al tiempo transcurrido desde generado el
ticket por &! centro de gestion del postor hasta la subsanacion de la averia {este
tiempo no deberd exceder de 4 horas). En caso de averia por rotura de fibra oplica
¢ averfa de equipe por causas no imputables al coniralista y que no afecten al
sarvicio (soly uno de los enlaces) se considerard un tiempo de hasta 8 horas
adicionalss para la subsanacidn de |a averia del enlace o equipo afectade, debiendo
sustentar en &l informe que la averfa no fue atribuida al contratista

ervic ar
adas. Y debera ser

proporcionado al Perfeccionamiento del Contrato.

La Sede Central dgl Gobiemo Regional Piura podra efectuar flamadas de servicio de
lunes & domingo incluyendo feriados desde las 00:00 hasta las 24:00 horas. El
Proveedor debera contar con un centre de atencion de llamadas de reparacion o
asistencia técnica instalado de tal manera que le asegure al Gobierno Regional Piura
gue se encuentra en condiciones de cumplir con lo estipulade en fas bases.

Ei proveedor adjudicado deberd entregar al Gobierno Regional Piura culminada la
fase de implementacién una relacion de las personas de contacto responsables de
la Gestidn de semvicio; ademas del nivel de escalamiento,

7. DE LA SEGURIDAD PERIMETRAL GESTIONADA

El proveedor deberd incluir en [a solucién de seguridad perimsiral geslionada, para
lo cual debara instalar dos equipos appliance de seguridad en HA en formalo rack,
con las funciones de Firewall Perimetral, [PS, Proteccion v Control Web, Proteccidn v
Control de Aplicaciones, funcionalidades de enrutamisnic WAN/LAN y VPNs.

;
W
~/
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El equipamiento debera de tener vigencia tecnologica {es decir que no estén
anunclados como EoS o Eel al memente de la presentacion de Ja oferta), soporte y
garantia de fabrica vigentes durante la gjecucion del contrato. Dicho equipamiento se
debera de registrar a nombre del Gobiemno Regional Piura con la finalidad de que la
Institucion pueda renovar a future las actualizaciones, licencias v todo lo concemients
al misme. A la culminacién def contrato, dicho registro coma opcional.

El proveedor es el respensable de Ja gestion de garantias en caso de averias del
hardware, asi como de la solicitud de ampliacion de licencias y demas

las soluciones de seguridad perimetral gestionada, solucién de proteccion de proxima
generacion XDR para estaciones de trabajo y servidores y proteccién de comeo
electranico deben permitir la orquestacion de disposifivos desde una misma consola
de forma automatizada sin necesidad de salir a cada dispositive individualmente.

Las soluciones de seguridad perimetral gestonads, solucien de proteccion de
proxima generacion XDR para estaciones de trabajo y servidores deben permitir
hablar enfrs si y permitir interaccién mutua enfre and virus i £quipos de proteccitn
perimelral a fin de poder tener informacian detalleda entre el borde y el usuario final.

A s
Y

estionada, solucion de protec

7.1 Caracteristicas Generales Minimas:

A —c
.

*  Eldispositivo debe tener acceso directo por el plazo de fas licencias {por el plazo de
duraciér del contrato), en forma ifimitada & la base de datos del fabricante paraiodas
fas actualizagionas de Firmware de los equipos.

* Ef equipo debe contar con el RMA de Fabrica, que en caso deba utilizarse &l
proveedor se encarga de realizar las gestiones respectivas hasta la llegada del
equipo de remplazo,

* El proveedor debera contar con un SQOC (Security Operation Center) (propio o
tercerizado), para ef servicio de Soporte Técnico en 7x24 para Io cual debe contar
con un procedimiento de atencion para que La Sede Central del Gobiemo Regional
Piura pueda solicitar |as atenciones que requiera en forma flimitada fas 24 horas del
dia y sin costos adicionales, este SOC debe de estar ubicado en el Perli de tal forma
permita a fa institucion hacer inspeccidn de las instalaciones.

= El proveedor debe encargarse en forma conjunia con el personal de iz Oficina de
Tecnalogias de la Informagion, de todos fos cambios de reglas y/o configuraciones
que La Sede Central de! Gobierno Regional Piura desee hacer en forma ilirnitada,
sin restricion de cantidad de solicitudes y sin costos adicionalas. Ademas, se
permitird un mayor de accese a los equipos appliance de seguridad a nivel de
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J

escritura, con la finalidad de activar/desactivar features, interfaces, rutas infernas,
axternas, configuracion de los mensajes de alsrta 2 los usuarios ante un acceso
indebido, todo o antsricr de manera coordinada con el SOC.

= Cualguier cambio ¢ configuracion realizado por la Entidad, y que esto afecte
circunstancialmente el servicio seré de responsabilidad de la Entidad. En caso, de
requerr el apoyo &l contratista, para la subsanacion ds dichos efectos, ia Entidad
podra asumir los gastos que ello implique, previa evaluacion y determinacion de
responsabiidades

= El proveedor debera realizar backup de la informacion cuande haya existido cambios
en las configuracionas en &} equipo durante el plazo del confrato.

= [l proveedor se debe encargar de hacer iodas las actualizaciones de Firmware y de
Sistema operativs de dispositivo o dispositivos de sequridad por el plazo del contrato
v sin costos adiclonales.

= Sielflos equipos appliance de sequridad instalados fallan, ef postor los debe cambiar
por oo de iguales o supericres especificaciones a las requeridas en un plazo no
mayor a 4 horas de detectado ¢l hecho por el SOC del proveedor, o cual esta
plenamente resgaldado en los almacenes dei postor o con el equipo raqueade en la
sala de Servidores del Gabiemno Regional Piura (de ser el caso).

lucion esta ori

7.2 Caracteristicas Especificas Minimas de Appliance de S8eguridad:

v a} Caracteristicas del hardware
= El postor debera ofrecer una sclucion en Alia Disponibilicad.
= Debera contar con arquitectura de Doble Procesader: Tecnologia de precesamiento
multinicien - x86 AMD CPU & Xskream Flow Processor (Marvell NPU)
= Almacenamiento Local: 243 GB
Puertos Ethernet incluidos:
» 4 ¥ GbE copper
= 4x250GbE copper
« 4 % SFP+ 10 GbE fiber*
s Deherd contar con 2 puertos x USB 3.0
= Debera contar con 2 Siots de Expansion
= Debera contar con pantaila médulo LCD multifuncicn
= Fuenie de alimentacidn: Internal auto-ranging AC-DC 100-240VAC, 3.7-7 4A@S50-
80 Hz
= Deberd contar con certificaciones de producto: CB, CE, UKCA, UL, FCC, ISED,
YCCHL KC, RCM, NOM, Anatel, CCC, BSM!, TEC, SDPPL

J
|
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b} Rendimiento del equipo de seguridad

= Firewall Throughput: 75,000 Mbps

= Firewall IMIX: 33,000 Mbps

= |PS throughput: 29,500 Mbps

= Threat Protection throughput; €,500 Mbps
= NGFW: 23,000 Mbps

= |Psec VPN throughput: 62,500 Mbps

v |Psec VPN Concurrent tunnels; 8,500

= SSL VPN Concurrent funnels: 7,500

«  Conexiones simultaneas: 16,600,000

= Nuevas conexiones/seg: 368,000

= 5SL/TLS Inspection throughput: 8,000 Mbps

¢] Caracteristicas de administracién

s Deberd contar con Interfaz de usuaric optimizada y especialmente disenada v
administracién de reglas de firewall para grandes conjunios de regles con

agrupacion con caracteristicas de reglas de un vistazo e indicadores de aplicacion

= Compatibilidad con autenticacién de dos factores (contrasefa de un solo uso) para

acceso de admir dor, portal de usuario, IPSec y SSL VPN

#) s Debera contar con Administracion basada en roles

= Debera contar con Nofificacién de actualizacion de firmware automatizada con un

proceso de actualizacion automatizado senciflo v funcianes de reversion.

= Definicidn de objetos reutilizables para redes, serviclos, hosts, periodoes de fliempo,

usuarios y grupos, clientes y servidores.
= Porial de auloservicio
= Dehera poder realizar seguimiento de cambios de configuracion

*  Deherd poder realizar control fiexible de accese a dispositivos para servicios por

zonas
= Debera tener opclones de notificacidn de captura snemp o correo electrnico
= Debera contar con soporte SNMP v3 y Netflow

= Debara contar con soports de administracion central a través de |a consola unificada

hasadaen la nube

= Notificaciones autométicas por correo electrénico para cualguier evento impertante
= Configuraciones de backup v restauracion: localmente, a través de FTP, correo
elactrdnico, desde la plataforma de administracién Cloud; bajo demanda,

diartamente, semanalmente o mensualmente
= Mejoras en el proceso de restauracion de copias de Seguridad

d
|
|
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AP nara la integracion con terceros

Debera contar con guias de administracion en video integradas en Links en el FW
Opeion de acceso remoto al firswall de manera nativa del fabricants

Seporte téenico de Syslog

La consala de adminisitracion Cloud debe tener capacidades de agrupar FWs,
generar Backups y hacer deployments zero touch

Desde la consola de administracion cloud se debe poder generar reportes
centralizados.

La gestin de politicas de grupo permite que los objetos, ia configuracion y las
peliticas se modifiquan una vez y se sincronicen aulométicamente en todos los
Firewalls gue perienecen af mismo grupo.

Contar con un Administrador de tareas proporciona una pista de auditoria historica
completa y una supervisidn def eslado de los cambios en las politicas de grupo

La gestién de copias de seguridad de firmware desde la conscla en nube debe tener
i opcidn de almacenar los Glimos cinco archivos de copia de segquridad de
configuracién de cada Firewall registrade con uno gue se puede anclar para un
almacenamiento perrnanente y un accesao sencille.

La programacion de actualizaciones de firmware desde fa consolz en nube debe
parmitir aplicar faciimente actualizaciones automatizadas en cualquisr momente
(Gestitn de firewalls de grupo a traves del Partner Dashboard

informes de varios firewalls 2 ravés de grupos de firewails

cteristicas de Firewall, Networking y Routing

directi una sola pantalla
Debes& contar con una arquitectura de procesamiento de paquetes con niveles
exiremos de visihilidad, proteccién y rendimiento mediante el procesamiento de
paguetes basado en flujos

Deberd contar con una herramienta de simulador de preebas de polificas para
habilitar lz regla ce firewall y la web, simulacion de pofiticas y pruebas por usuario,
IP y hora del dia.

Debera soportar TLS 1.3 sin degradacién, puertos independientes, polificas de nivel
empresarial, visibilidad Gnica def panel y solucién de problemas de compatibifidad.
Debera contar con un motor DP que proporcione proteccion de escaneade de fiujo
para IPS, AV, Web, App Control e inspeccidn TLS en un tnico motor de alto
rendimiento.

Debera acelerar ef trafico Saa8, SD-WAN v en [a nube, como VolP, video y ofras
aplicaciones confiabies a través de FastPath (Aceleracion de tréfico)

Ereberd contar con aceleracion inteligente v basada en politicas del trafice de
confianza

Dehera ofrecer aceferacion del frafico cifrado TLS

Debera poder configurar polificas basadas en usuarics, grupos, fliempos o redes
Deber soportar politicas de accese delimitadas por liempo por usuaric/gripe
Debera poder habilitar pofiticas por zonas, redes o por tipe de servicio

Debera poder realizer aisliamientc de zonas y soporte de politicas basadas en zonas
Dabera poder configurar zonas predaterminadas para LAN, WAN, DMZ, LOCAL,
VPN y WiFi
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Debera poder configurar Zonas personalizadas para LAN o DMZ

Dabera poder configurar politicas NAT personalizables con enmascaramiento de P
Soporte completo de objetos para redirigir o reenviar miltiples servicios en una sola
regla con un conveniente asistente de reglas NAT para crear rapida y facilmente
reglas NAT complejas con sclo unos pocos clics

Soporte completo de VLAN

Nat de origen

Nat de destino

Renombrar Inlerfaces

Proteccion contra inundaciones; DoS, DDoS v portscan blocking

Blogueo por geo-1P

Debera soporiar enrutamientc avanzado: estético, muliidifusion (PIM-SM) v
dinamico {RIP, BGP, OSPF, OSPF v3) con soporte camplete de VLAN 802.1Q y
multicast {PIM-SM v IGMP)

Debera soportar anrutamiento de multidifusion independiente dal protocole con
snooping [GMP

Soporte de Bridging con STP y ARP broadcast forwarding

Debsra soportar bafanceo de enlaces WAN: Multiples conexiones a Interet, auto-
link health check, failover automético, balancee auiomatico y por peso, reglas
granulares multipath

Compatibitidad con WAN inaldmbrica

Soporie de link aggregation 862.3ad

C mrsguraman completa de DNS, DHCP y NTP

Of
Compat b;lzdad con Wilcards para objetos host de nombre de dominio
Soporte v etiquetado DHCP VLAN
Soporte de Multiple bridge
Soportar Inspeccion $SL sin comprometer el rendimiento de la red c fa experiencia
del usuarie. Ofrecer soporte de alto rendimiento vy alta capacidad para TLS 13y
todos los conjunfos de cifrades modemos que proporcionan un rendimiento de
inspeccion SSL sxtremo en todos los puertos, protocolas y aplicaciones.

e) Caracteristicas de SD-WAN

Dehbe fener fecnologia de conectividad SD-WAN

integracion de SD-WAN de terceros con redes troncales de Cloudfiare, Akamai y
Azure

La funcionalidad SD-WAN debe ser compatible con la conectividad a Secure SD-
WAN que se ofrece en el servicio Microsoft Azure Virual WAN

Debe admitir perfiles SD-WAN para balancear la carga de las conexiones entre
interfaces

Debe tener métodos de Balanceo: reund-robin y persisiencia de sesiones con las
siguientes opciones:

o Porconexién
o 1P de Crigen
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IP de destino
IP da Crigen v Destino

o o

Los enlaces se pueden ponderar para determinar como se distribuye e frafico entre
ellos, y el SLA se puede usar para seleccionar qué enlaces seran incluidos para
balancear carga.

Debe soportar 2 configuracion de nivel de calidad (SLA} minimo (fatencia, jitter y

perdida de paquetes] para que SDWAN elija un eniace determinade.

Debe sopoarar el uso de al menos 4 (cuatio) enlaces de Infemet / MPLS

Soporte para muitiples opciones de enlace WAN, incluyendo VDSL, DSL, cable y

celuiar 3G /4G / LTE con monitoreo eseacial, balanceo, conmutacion por error

Los perfiles SD-WAN admiten varias apcicnes de enlace WAN, como VOSL, D3L,

cable, LTE/celular y MPLS.

Dabe soportar el uso de enlaces de interfaz fisica, subinterfaces VLAN [bgicas y

timeles IPSec

Dehe generar un Log de eventos que registre los cambios en el estado de fos

enlaces SD-WAN, moniforeados por el estado de salud de los enlaces

La solucion debe ser capaz de medir el estado de salud def enlace en bass a criterios

minimos de: Latencia, Jitler y Pérdida de Paquetes. donds es posible configurar un

valor Theshold para cada uno de estos ilems, el cual seré utiizade come factor de

decision en las reglas SO-WAN

La solucion SD-WAN debe poder presentar graficame
| 2 graficos que pre

del eniace, que conten

_a verificacio esta de imitir el marcado de p sconC
para una evaluacion mas precisa de los enlaces que tienen QoS configurado
La solucién debe tener funcionalidad para crear la malla SD-WAN an varics firewalls
en un solo concentrador

Esta funcionalidad deberia facifitar la configuracion SD-WAN de miitiples firewalls,
creando autométicamente toda la informacidn necesaria para que SD-WAN suceda,
como & menos, pero no limitado a: creacién de rutas, reglas de firewall, objetos y
zneles VPN necesarios.

La misma conscla del concentrador SD-WAN debe monitorear los enlaces de cada
dispositivo implementado, lo que garanfiza una vista tnica de todos los dispositivos
implementados.

Seleccidn y enrutamiento de rutas de aplicaciones, que se utiliza para garantizar la
calidad y minimizar la latencia para aplicaciones de mision critica como VolP
SD-WAN sincronizada, una funcién de seguridad sincronizada gue aprovecha la
claridad y confiabilidad adicionales de ia identificacian de aplicaciones que viene con
el infercambio de informacion de controf de aplicaciones sincronizadas entre los
puntos finales administrados y el firewall

Enrutamiento sincronizado de aplicaciories SD-WAN a través de enlaces preferidos
a través de reglas de firewall o enrutamiento basado en politicas

Soports VPN rebusto gus incluye IPSec y $5L VPN

Orquestacién VPN centrafizada.

El fabricante debe proveer una terminal que no contenga todas las capacidades del
FW de nueva generacion y que sea mucho mas scondmica para levantar VPNs con
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oficinas remotas de pocos usiarios que no necesiten fener un FW dedicado
Gesfién Cenlral de fodos los dispositivos RED

Zero Trust se conecta automdlicamente a fravés de un servicio de
aprovisionamiento hasado en la nube

Tinel cifrado seguro con cerfificados digitales X 509 y cifrado AES256-

inferfaz Ethernet virtual para una transferencia fiable de todo el trafice entre
ubicaciones

Administracion de direcciones P con configuracion de servidor DHCP y DNS
definida de forma centralizada

Desautorizar remetamente los dispositivos despues de un periodo selecto de
inactividad

Compresién del rafico del tineaf

Opcicnes de configuracion del puerto VLAN.

f) Opclones VPN

La sclucion de Firewall deberé permitir crear tineles VPN [PSecy SSL, debe permitir
una cantidad limitada de tneles VPN (IPSec VPN Concurrent Tunnals minimo de
8000 y para S3L VPN Concurrent Tunnels minimo de 7000.

Site-to-site VPN SSL, IPSac, 256~ hit AES/3DES, PFS, RSA, X.508 cartificates, pre-
sharad key

La VPN I?’sec debe admilir: Aute*ttxcac:on DE° SDEC GCM Suite-B, MDS y SHA-

Re ‘mute access: SSL, 1Psec, iPhone/iPad/ Cisco/Andriod VPN client

Debera brindar soporle al proiocole IKEvZ que se utiliza para negociar una
gsociacion de seguridad al principio de una sesion

La safuciar: dabera permitir la aplicacion de TLS 1.2 para tineles VPN de acceso
remota v sitio a sifio SSL

Debe tener opcién IPSEC VPN con clienie nativo del fabricante

Cliente SEL para Windows & descarga de configuracion a fravés del portal de
USLANos

Cebe contar con un porial encriptado basade en HTMLS para soportar ai mencs:
RDP, SSH, Telnet y VNG, sin necesidad de instalar clientes VPN en las estaciones
de acceso

Debe permitir la creacion de polificas de confrol de aplicaciones, IPS, Antivirus, Anti-
Malware y filirado de URL para el trafico de clientes remotos conectades a Ja VPN
SSL

Debe soportar de forma nativa [a infegracion con Amazon para establecer un tinal
seguro entre los dispositivos v AWS VPN

Permita establecer un tinel VPN SSL con una solucién de autenticacién a fravés de
LDAP, Active Directory, Azure AD, Radius, eDireclory, TACACS+ v a través de una
base de datos local.

Autenticacién: Pre-Shared Key (PSK), PKI (X508}, Smarlcards, Token y XAUTH
Cifrado: AES (126/102/268), DES, 3DES (112/168), Blowfish, RSA (up to 2048 Bit),
Grupos DH 1/2/514, MD5 y SHA-256/384/512

a/)

— T
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Sonortar autenticion via AD/LDAP, Token y base datos de usuérios iocales
Split-tunneling inteligente para un enrutamiento de trafico dptimo

Soporte de NAT-transversal

Manitar de cliente para una visién general grafica del estado de la conexion
Multilenguaje

g) Caracteristicas de Autenticacion

Debe inclulr [a capacidad de crear politicas basadas en {a visibilidad y el control de
quién usa qué aplicaciones a fravés de la integracion con los servicios de directorio,
la autenticacion a través de LDAP, Active Directory, Azure AD, Radius, elirectory,
TACACS+ y a través de la base de datos local, para 1a identificacion de usuarios y
arupos que permiten granuiaridad de controb/politicas basadas en usuarios y grupos
de usuarios

Debe soportar fa identificacion de multiples usuarios conectados a la misma
direccidn IP en ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad
y control granular por usuario sobre &f uso de las aplicacicnes que se encuentran en
gstos servicios

Debe permifir la autenticacién en les modos: transparente, autenticacion proxy
{explicita, NTLM y Kerberos) y autenticasion via clientes en estaciones de trabajo
con sistemas operativos Windows, macC3 y Linux 32/64

Al usar la opeion de proxy explicito, se debe permitir la autenticacion para cada
congxion, a fin de garantizar z : ios

}AMINIs ores 250N e
Debe tener autenticacion de inicio de sesidn (nico par:
Azure AD y sistemas de directorio de eDirectory
Autenticacion via: Active Directory, eDirectory, RADIUS, LDAP and TACACS+
Agentes de autenticacion de servidor para SSO, STAS, SATC de Active Directory
Tiempo de espera de radio con autenticacion de dos factores (2FA)

Agentes de autenticacion de cliente para Windows, Mac OS X, Linux 3264
Certificados de autenticacion para i0S y Android

Single sign-on: Active direciory, eDirectory

Servicios de autenticacion para IPSec, L2TP, PPTP, 5L

Compatibilidad con f& creacion de usuarios con formato UPN para la autenticacién
RADIUS

Debe permitir &l confrel, sin necesidad de instalar un software cliente, de los
dispositivos que soliciten salida a intemet para que antes de iniciar la navegacion se
amplie un portal de autenticacion residente en el firewall (Portal Cautivo).

h) Caracteristicas de Proteccion de red

Motor de inspeccion profunda de paguetes IPS de préxima generacion y alto
rendimiento con patrones 1PS selectivos que se pueden aplicar sobre la base de
regias de firewall para obtener el méximo rendimiento y proleccion
Debe realizar tna inspeccion profunda de paqustes para la prevencion de
intrusicnes {IPS) y debe incluir frmas de prevencion de intrusiones
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Las firmas de prevencion de intrusiones (IPS} deben poder personalizarse
Profeccion avenzada contra amenazas (Detectar v bloquear el Irafico de red con
servidores de comando y control mediante DNS multicapa, AFC y firewalf)
Visibilidad instantanea sobre el estado de amenaza de los endpoints, con la apcion
de responder automdticamenie a ios incidentes de seguridad mediante o
aisiamiento de los sistemas infactados tanto para trafico en el misme dominie de
broadcast como para ofres segmenios de red sin que haya ningn fipo de
intervencién o cambios realizados por el administrador

Proporcionar visibilidad de los usuarios de mayor riesgo, aplicaciones desconocidas,
amenazas avanzadas y payloads sospechosos

Les fillros inteligentes de directiva IPS habilitan dirsclivas dinamicas que se
actualizan automaticamente a medida que se agregan nuevos patrones

Salicitar informacion de aplicaciones al Endpoint para el tréfico que no coincida con
ninguna firma de control de aplicaciones.

Capacidades forenses y de analisis profundas en usuarios, amenazas, aplicacicnes,
uso web y ofras actividades en fa red.

Limitar e! acceso a los recursos de red o aislar completamente los sistemas
comprometidos hasta que se mitigue completamente el riesgo o se elimine la
amenaza

Tener la capacidad de compartir telemetria v el estado de salud enfre ol Endpeint
Intercept X y &l firswall para proporcionar una respuesta automatica y adaptaiiva
enle una emenzza de segunidad

Caracteristicas de Proteccién de Web

) en la visibilida
quien usa qué URL a fravés de la integracién con servicios ¢
autenticacion a lravés de LDAP, Active Directory, Azure AD, Radius, E-directory y
base de datos local,

Permitir llenar todos los registros de URL con informacion de usuario como se
describe en Integracion de servisios de directorio

La solucion deberd proveer una base de datos de fitrado de URL con millones de
sitios en 92 categorias respaldados por OEMLabs

Debe poder categorizar URL desde la base o caché de URL locales o mediante
consultas dindmicas en la nube del fabricante, independientemente dsl método de
clasificacion, {a categorizacion ne debe causar demoras en la comunicacion visibies
para &l usuario.

Debe soportar la creacion de categorfas de URL personalizadas

Politicas de fiempo de cuota de navegacion por usuario/grupo

Politicas de acceso por tiempo para usuario/grupo

Debe tener la capacidad para que algunos usuarics seleccionados previamente
eludan temporalmenle la politica de bloqueo actual

Andlisis de malware; bloques todas las formas de virus, malware web, troyanos y
spyware en HTTP/S, FTP y corren electrinico basado en la web

Proteccion avanzada contra malware web con emulacion JavaScript

Live Protection bdsquedas en fiempo real en la nube para la ultima infeligencia de
amsnazas

Segundo motor de deteccién de malware independiente para el doble analisis
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£scanes en fiempo real ¢ en modo por lofes

Proteccidn de Pharming

Analisis HTTP y HTTPS per usuario o politica de red con reglas y excepcicnes

personalizables

Deteccidn y enforcement de iingles SSL

Supervisién y aplicacion de palabras claves en navegacién para bloquear o permitir

sifios que contengan dicha contenido.

Validacion de cerfificados

Almacenamiento en caché de contenide web de alfo rendimiento

Filiradoe de tipos de archivo por tipo de mimo, extensién v tipos de conlenido aclivo

{par ejemplo, Activex, applats, cookies, efe.)

Soporie de SafeSearch (basada en DNS) para los principales motores de blisgueda

por polifica {usuario/grupe)

Menitoreo v aplicacion de palabras clave web para registrar, informar o bloquear

palabras clave comcidentes con contenide web listas con la opeidn de subir fistas da

aduanas

Bloguear apiicaciones polencialmente no deseadas (PUAs)

Debe permitir especificar fa politica de navagacion Web por tiempo, es decir, definir

reglas para un dia de la semana determinado y hora de inicio v fin, permitiendo

agregar mdltiples dias y horas en una misma definicion de politica por iempo. Esta

regla de fiempo puede ser recurrente o dnica.

Opcisn de anulacion de directivas web para que los piofesores o el personal

itan temporalmente el acteso a sifios o categoifas bloqueados que son
b / " 05 ados

Caracteristicas de Proteccion y control de aplicaciones

Control mejorado de aplicaciones con firmas y patrones de Capa 7 para miles de
aplicacionas

Los dispositivos de proteccidn de red deben tfener Ja capacidad de reconocer
aplicaciones por firmas y capa 7, utiizando puertos estandar (80 y 443}, pusrios no
estandar, salto de puerto y funelizacién a través de tréfico SSL encriptado.

Debe ser posible inspeccionar pagquetes cifrados con algoritmos SSL 2.0, SSL 3.0,
TL312yTLS 1.3

El motor de andlisis de trafico cifrado debe reconocer, entre ofros, al menos los
sigufentes algoritmos: curvas elipticas {ECDH, ECDHE, ECDSA), DH, DHE,
Autenticacian, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128,
AES258, Camelia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHAZ256,
3HA384

El motor de inspaccion de paquetes cifrados debe ser configurable y permitir definir
acciones como no descifrar, denegar ef paguete y cifrar para determinadas
conexiones cifradas

Reconocer al menos 2300 aplicacionss diferentes clasificadas por nivel de resgo,
caracteristicas y tecnologia, incluide, entre ofras, &l trafice relacionado con peer-to-
peer, redes sociales, acceso remoto, actualizacidn de software, servicios de red,
VolP, transmision de medios, proxy y tunslizacion. mensajeria instantanes, uso
compartido de archivos, corres electronico web y actualizaciones de software
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Recongeer 2l menos las siguientes aplicaciones: 4Shared File Transfer, Active
Dirsctory/SMB, Citrix 1CA, DHCP Protocel, Dropbox Download, Easy Proxy,
Facebook Graph API, Firefox Update, Freegate Praxy, FreeVPN Proxy, Gmail Video,
Chat Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way25MS WabMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LoghMein Remote Access, NTP, base de datos Oracle, descarga de
archivos RAR, Rediube Streaming, RPC sobre HTTP Proxy, Skydrive, Skype, Skype
Services, skyZIP, SNMP Trap, TeamViewer Conferencing and File Transfer, TOR
Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPi, VNC Remote Access, VNG
Web Rernote Access, WhatsApp, WhatsApp File Transfer y WhatsApp Web

Debe escanear y controlar la microaglicacion que incluye, entre otros: Facebook
(aplicaciones, chat, comentarios, eventos, juegos, complemento Me gusta, mensaje,
descarga y carga de fotos, complemento, adjunfo de publicacion, publicacion,
preguntas, aclualizacion de estado, chat de video, video reproduccion, carga de
video, sitio web), Freegate Proxy, Gmait {aplicacién de Android, archivo adjunto),
Google Drive (base, descarga de archivas, carga de archives), aplicacion de Gaoogle
Earth, Google Plus, LinkedIN (busqueda de empresa, redaccion de correo web,
basqueda de empleo, correo Bandsja de entrada, actualizacion de estado), cargay
dascarga de archivos de SkyDrive, Twitter {mensaje, actualizacion de estado, carga,
sitio web), Yahoo {correo web, archive adjunto de correo web) y Youtube {bisqueda
de video, transmision de video, carga, sitio web}

Para el trafico cifrade SSL., debe descifrar los paquetes para poder leer la carga Gt
para verificar las firmas de las aplicaciones conocidas por el fabricante.

en el nivel de riesgo de las aplicaciones de Ia red
Ideniificar, clasificar v controlar aplicaciones previamente desconocidas aciivas en
e red a través de integracion Nafiva con solucion de Endpoint

Identificar, clasificar y controlar aufomaticamente todas fas aplicacionss en la red
inclityendo las desconocidas o para las que no se tengan firmas a fravés de
infegracion nativa con solucion de XDR garantizando la identificacion v control del
100% de las aplicaciones que generan trafico dentro de la organizacién

Debe permitir el uso individual de diferentes aplicaciones para usuarios
pertenecientes a un mismo grupo de usuarios, sin necesidad de cambiar de grupo o
crear une hugvo. Ofros usuarios de este misme grupo gue no tengan acceso a estas
aplicaciones deberan tener bloqueado su uso

Aplicacion de directivas de control de aplicaciones por usuario ¢ regla de red

k) Caracteristicas de Proteccion de Sandboxing

El appliance de seguridad ofertado debe poder habilitar et servicio de Sandboxing
en la nube para andlisis v detonacion de malware potencial

Inspeccionar ejecutables y documentos que contengan conlenido sjecuable
Inspecciona ejecutables y documentos que confienen contenide ejecutable
{incluidos .exg, .com y .dll, doc, .docx, docm v rif y PDF) y archivos que contignen
cualquiera de los tipos de archivo enumerados anteriormente (incluidos ZIP, BZIP,
GZIP, RAR, TAR, LHAILZH, 72, Microsoft Cabinet)
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Ingpecaionar documentos de Word (incluvendo .doc, docx, docm and .rif)

Detorar PDF

informes de archivas maliciosos en profundidad v capacidad de fFberacion de
archivos de panel

Ef sanbox debe realizar analisis dinamico de comportamients de malware y desp
leaming

Analisis en menos de 120 segundos

Reportes detallados conteniendo inteligencia de amenaza; Composicion del archivo,
patrones de ejecusion, similited con ofros codigos, elc.

Proteccion Web Application Firewall

Proxy Reverso

Motor de endurecimiento de URL con enlace profundo y prevencion de recorrido de
directorios

Motor de endurecimiento de formularios

Proteccion contra la inyeccidn SQL

Proteccion contra Cross-site seripting

Debe contar con un motor de antivirus Oual, tener dos diferentes fusntes de
definiciones

Offloading cifrado HTTPS {SSL}

Firma de cookies con firmas digitales

i

107eS [iSICOS
Balanceador de carga integrado para distribuir a los visitantes entre varios
servidores

Omita los cheques individuzles de manera granular segiin sea necasario

Coincidir con las solicitudes de |zs redes de origen o fas dirscciones URL de destino
especificadas

Soporte para cperadores lagicos yio

Ayudar a la compatibilidad con varias configuraciones e implementaciones no
estandar

Opciones para cambiar los parametres de rendimiento de WAF

Opcidn de fimite de tamario de escaneo

Pemitir/Bloquear rangos P

Soporte de Wildcards para paths de servidores

Anexar automaticamente un prefijo/sufijo para la autenticacion.

m) Caracteristicas de loggin y reporteria

Clentos de informes integrados con opciones da informe personalizados y fiexibles
Dashboards de frafico, Sequridad y Amenszaz de Usuario

informe de aplicaciones (riesgo de aplicaciones, aplicaciones bloqueadas, usos web,
mofores de bisgueda, servidores web, FTP),
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jnforme de Amenazas de Red {IPS, ATP, Wirelass, Respuesia a iricidentes),
Reporles de VPN

Reportes de proteccion y uso de Correo Electrénico

Informes de cumplimignto (HIPAA, GLBA, SOX, FISMA, PCI-DSS, NERC CIP v3y
CIPA)

Supervision de actividad actual: estado del sistema, usuarios acfivos, conexiones
IPsec, usuarios remotos, conexionas en vivo, clisntes inalambricos, cuarentenz y
ataques DoS

Reporiar anonimizacion

Programacion de informes a varios destinatarios por grupe de informes con opeiones
de frecuencia flexibles

Opciones de registro estandar v granular

Exportar informes coma HTML, PDF, Excel (XLS)

Informe de auditoria de seguridad

informe de contenido de palabras clave web

Afmacenamiento en fa nube de 7 dias para informes de Central Firewall

Reportar marcadores

Visor de registre completo con personalizacidn de refencion por catzgoria.

Informes agragados de mltiples firswalls

Guardar plantillag de informe personalizadas

Programacion de informes a varios destinatarios por grupo de informes con apciones
de frecuencia fexibles

Exporter informes en formale POF, CFY

o HTMLL
r de 30 dias o o

£ Ao de almacenamier e datos

Be | de

In jo demanda phos Central.

Cientos de informes en la caja con opciones de informes personalizados: paneles
(tréafico, seguridad ¥ cociente de amenazas del usuario), aplicaciones (riesgo de
aplicaciones, aplicaciones bloqueadas, aplicaciones sincronizadas, molores de
blsqueda, servidores web, coincidencia de palabras clave web, FTP), redes y
amenazas (IPS, ATP, inalambrico, security heartbeat, sandstorm), VPN, comeo
alectronico, cumplimiento (HIFAA, GLBA, SCX, FISMA, PCi, NERC CIP v3, CIPA)
Almacenamienio integrado en la serie XGS para un almacenamiento ilimitado de
datos de registro para informes historicos

Monitoreo de actividad actual: estado del sistema, usuarios en vivo, conexiones
IPSec, usuarios remotos, conexionas en vivo, clientes inaldmbrices, cuarentena y
ateques DoS

Anonimizacion de informes

Programacion de informes a varios destinatarios por grupe de informes con opciones
de frecuencia fiexibles.

Exportar informes como HTML, PDF, Excel {XLS)

Personalizacion de la retencion de registros por calegoria

Soporie de Syslog

Visor de registros en vivo con tedas las funciones con vista de columna y vista
detailada con potentes opciones de filivo v blisqueda, 1D de regla con hiparvinculos
y personalizacion de [a vista de datos.
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8. SOLUCION DE PROTECCION DE PROXIMA GENERACION XDR PARA
ESTACIONES DE TRABAJO Y SERVIDORES

La institucion con la finalidad de mejorar la postura de seguridad a nivel de Endpaint, usuario
final y servidores requiere contar con una solucién de proxima generacian XOR para un total
de 1150 dispositivos distribuidos en 1100 estaciones y 50 Servidores por 36 meses, dicko
despliegue debera ser realizado por el proveeder, Asi mismo la solucion debe cumpliz con
ias siguisntes caracteristicas;

8.1 CONSOLA DE ADMINISTRACION

*  Todos los componentes que forman parte de fa solucion, de seguridad para servidores,
estaciones de trabajo deben ser suministrados por un sclo fabricante. No se aceptaran
composiciones de productos de diferentes fabricantes;

* Laconsola de menitoreo y configuracidn deberd ser a fravés de una central inica,
basada en web y en nube, que deberd contener fodas las componentes para el
monitorec y confrol de la prateccion de los dispositivos,

] *  Laconsola debera presentar un Dashboard con el resumen del estade de proteccion
%,‘\} de los ordenadores y usuarios, ast como indicar las alertas de eventos de criticidades

i iita, meala & informa

de comur ion \P| debera oblener los eventos y alertas

ados a la consola en al menos, los siguientes formatos: json, cef, or keyvalue.

* Este mecanismo de comunicacion via APl debera obfener la informacion
correspondiente sin eliminaria ni borrarla de la consola primaria de administracion,

= La consola debe permitir la division de los ordenadores dentro de |a estructura de
administracion en grupos.

*  Debe permitir la sincronizacién con Active Directory (AD) para la gestion de usuarios ¥y
grupos integrados en las politicas de proteceion,

= Debe poseer la posibilidad de aplicar reglas diferenciadas por grupos de usuarios,
usuarios individuales, grupos de maquinas v equipos individuales,

® La instalacion debe poder realizarse de forma manual obtenido a través dei cliente
descargado de fa conscla central o también via comeo electrénico. B instatador debe
permitir la distibucion del cliente a través de Active Directory (AD) para mikiples
maguinas.

= Proporcionar actualizaciones del producto y de lag definiciones de vinss y proteccion
conira intrusos.

= Debe permitir exclusiones de escanec para un deferminade sitic web, archivo o
carpeta, aplicacion o proceso. Tanto a nivel giobal, como especifico en cada politica.

= La consola de administracion debe permitir [a definicién de grupos de usuarios con
diferentes niveles de accaso a la configuracién, las politicas v los registros,
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Permifir la programacion de la exploracion contra virus con la posibilidad de seleccionar
ure méquina o grupo de maquinas, con periedicidad definida por el administrador.
Utilizar protocolos seguros estandar HTTPS para la comunicacion entre la consola de
administracion y los clientes administrados.
Los mensajes gensrados por el agente deben estar en &l idioma espanicl o permitir su
edicién.
Permitir Ia exportacion de los informes gerenciales a los formatos CSV y PDF,
Los reqursos del informe y el monitorzo deben ser nativos de la propia consola cenfral
de adminisiracion.
Posivilidad de mostrar informacién como nombre de la maquina, version del antivirus,
sisterna operativo, direccion [P, version del motor, fecha de la actualizacion, fecha de
ia Glfima verificacién, eventos recientes y estada.
Capacidad de generacion de informes, estadisticas o gréficos, tales como:

o Detalie cudles usuarios estan activos, inactivos o desprotegidos, asi como

detalles de estos.
o Detalle de los ordenadores que estan activos, inactivos o desprotegidos, asi como
detalles de las exploracicnes y alertas an los ordenadores.
La comunicacion debe permitic fimitar el ancho de banda utilizado por los agentes.
La solucién debera psmitir la seleccién de la version del software de preferencia,
itiendo ast Ia prueba de Ia actualizasion sobre un grupo de PC's pileto antes de
! it 30 onar un grup 3

8 ciones de tra ]
disefiarse pare a-"ﬂm sfra' superwsgr ¥ elaboraf informes J? endpoint y ser Jdures
La Consola de administracién debe inchuir un panel con un resumen visual en tismpo
real para comprobar el estado de seguridad.

Deberd proporcionar filtros pre-construidos que parmitan ver y corregir sdlo fos
ordenadores que necesitan atencién,

Debera mostrar los ordenadores administrados de acuerdo con los criterios de
categoria (detales del estado del equipo, detalles sobre la aclualizacion, detalles de
avisos y errores, dealles del antivirus, efc.), y ordenar los equipos en consecuencia.
Una vez gue se identifique un problema, debe permitir corregir los problemas de forma
remota, con af menos las siguientss opcicnes:

Proteger el dispositivo con |a opcidn de inicio de ura exploracion;

Forzar una acluslizacion en ese momento;

Ver los detalles de los eventos ocuitidos;

Ejecutar la comprobacion completa del sistema;

Forzar ¢l cumplimiento de una nueva politica de seguridad;

Mover el equipo a otro grupeo;

Borrar el equipo de la lista;

Aislarlo a demanda de la red corporativa.

Ejecutar una interfaz de linea de comando sobre &l dispasitivo.
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Actuafizar las directivas de seguridad cuando un equipo se mueve de un grupo a ofro
manualmente o automaticamente.

Grabar un regisiro de auditoria seguro que supervise la actividad en la consola de
administracion para el cumplimiento de regulaciones, auditorfas de seguridad, analisis
y solucion de problemas forenses,

Debera permitir exportar ef informe de registros de auditoria en formatos CSY y PDE,
Debe contener varios informes para el anafisis y control de los usuarios y endpoinis.
Los informes se deben dividir, como minimo, en informes de: gventos, usuarios, control
de aplicaciones, periféricos y web, indicando todas las funciones solicitadas para los
endpaints.

Permitir la ejecucian manual de tedos estos informes, asi come la programacién y envie
automético por correo electronico en los formatos CSY y PDF,

Debera tener la posibilidad de implementar servidores de caché locales para utilizar de
manera eficiente el uso del ancho de banda,

Debera tener fa posihilidad de instalar un servidor para reenvio de eventos en caso de
que el agente no pueda comunicarss con la congaia en ia nube,

8.2 Caracteristicas bésicas del agente de proteccion confra malware

shar el comportamienio malicioso

Detecei

mente, eiiminando elemento

eseables (PUA)

maliciosos detectados y aplica otencialmente ind

= Debe proleger las funciones criticas en los navegadores de Intemet (Safe
Browising;.

= [ebs permitir iz autorizacion de detecciones maliciosas y excluir de la expioracién
de dirsciorios y archivos especificos.

= Se requiere proteccion integrada, es decir, en un scho agente, contra amenazas de
seguridad, incluyende las potencialmente no dessadas (PUA).

= Posee la funcionalidad de proteccion contra el cambio de la configuracion del
agente, impidiendo a tos usuarios, inciuyends el administrador local, reconfigurar,
deshabilitar o desinstalar componentes de la solucidn de proteccian,

* Permitr la utilizacion de confrasefia de proteccion para posibilitar fa
reconfiguracién local en e cliente o desinstalacion de los componsntes de
proeceion. )

= Debe poseer la capacidad de blogueo de atagues basado en |a explotacion ds
vulnerabilidad conocida.

= Ser capaz de aplicar un andlisis adicional, inspeccionando sf comportamiento del
ctdigo durante fa ejecucion, para detectar e comportamianto sospechoso de las
aplicaciones, fales como deshordamiento de bifer.

== T~ A8
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= Debe prevenit & atague de vulnerabilidades de navegador & través de web
exploits.

£.3 Funcionalidad de deteccidn proactiva de reconacimiento de nuevas amenazas

= Proteccién de amenazas de dia § a través de tecnologia de deep learning
{signature less}.

= Funcionalidad de defeccion de amenazas desconocidas que estan en memoria con
tecnelogia de Desp leaming.

= Capacidad de deteccidn, y blogueo proactivo de malware no conocido (ataques de
dia cero) a través del analisis de comportamiento de procesos en memoria.

= (apacidad de deteccion y blogueo de Trojans y Worms, enire ofros malwares, por
comportamiento de fos procesos en memeria.

= Debe detectar &l malware en pre-gjecucion un tiempe aproximado de ao mas de
20 milisegundos.

= Capacidad de analizar el comportamiento de nueves procesos al ser ejecufados,
en complemento a la exploracién programada,

= Analisis foranse de Io sucedido, para entendar cudl fue la causa raiz del problema
con el detalle dz los procesos y sub-procases ejeculados, fa lectura y escritura de

hivos y de las claves de registro

1F ~ant
ic onlr

= La solucidn debe poseer un IPS Snort de Host.

8.4 Funcionalidad de proteccién contra ransomware:

= Disponer de capacided de proteccion contra ransomware no basada
axclusivamente en la deteccidn por firmas.

= Disponer de capacidad de remediacion de la accién de encriptacion maliciosa de
los ransomware,

= Debe posesr proteccion anti-ransomware para ¢l sector de bootes.

= De restaurar aufomaticamente los archivos cifrados por un proceso maliciose de
ransomware.

8.5 Proteccidn contra Vulnerabilidades y técnicas de explotacion

= [Debe brindar deteccion y proteccién de al menos las siguientss téonicas de
explotacion:

= Enforce Data Execution Prevention;

= fandatory Address Space Layout Randomization;

= Bofiorm-up ASLR;
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= Null Page (Null Deference Protection);

= Heap Spray Allocation;

= Dynamic Heap Spray;

«  Stack Pivot;

= Stack Exsc {MemProt);

= EStack-based ROP Mitigations (Caller);

= Branch-based ROP Mitigations (Hardware Assisted),

= Stuctured Exception Handler Overwrite [SEHOP}import Address Table Filtering
{1AF),

= {oad Library;

= Refleclive DLL Injection;

= Shellcode;

=« VBScript God Mode;

= Wowt4;

= Syscall

s Hollow Progcess:

= DLL Hijacking;

«  Squiblydoo Applocker Bypass;

»  APC Protection (Double Pulsar / AtomBombing)

Mitigacion de inyeccion de codigos en procesos
Slon contre C

el escalada de privilegios y acceso e

Modificacion de las ciaves de registro para ia ejecucion de

codigo arbitrario.

NGB PR

o

J

8.6 Capacidades de XDR

= ElAnalista debe poder identificar que atributos de cédigo de un objelo son simifares
a archivos “known-geod™ v “known bad” con eslo se puede determinar si se pueden
permitir ¢ bloguear,

= De tener un Sistema de regisiro por cada ataque o intenio de ataque que se haya
producide en los endpoints con informacion detallada del malware en sl y el origen
de la infeccidn (explorador de windows, correo efecirdnico, navegadar, ete.).

*  Debe permitir una investigacién guiada entregande visibifidad de la dimension del
ataque como inicia, como impacta, como se raspende.

= Detectar ataques que pueden haber pasado desapercibidos.

» Buscar de forma proaetiva (Threat Hunfing) indicadores de compromiso por
nombre de archive, SHA, direcciones [P.

= Pricrizar evenfos para investigacion.

= Poder aislar una maquina comprometida de 1a red de forma automética migntras
ka investigacion del incidente.

= Poder generar un Snapshot forense durante una investigacion de una amenaza.
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*  Poder realizar queries de estandares de cumplimiento de seguridad.

= Poder realizar queriss de tecnicas y facticas de ataque mapeadas en MITRE
ATTRCK,

= Poder realizar queries de conexionas de Red y tfransferencias de archivos,

= Poder realizar queries sabre informacion dal SO, servicios, parches y més.

= Poder realizar queries de actividad de usuario v autenticacin.

= Poder realizar queries de anomalias, actividad o conexiones de red inesperadas.

= Poder reglizar queries de eventos en los logs del sistema.

*  Poder realizar queries de actividad de procesos y reputacion.

= Poder realizar queries de detalles de archives y acceso a archivos

= Poder realizar queries de accesas y cambios a llaves de registro.

8.7 Despliegue Agente
= Soportar maquinas con arquitectura de 32 bits v 64 hits.
= Compatible con los sistemas operatives Mac MacOS12 en adelants: con los
sisternas operalivos Windows 7 {hasta 31/3/2025) vy Windows 10 en adelante’ con

los sistemas operativos Windows Sarver 2008 (hasta 31/3/2025), Windows
2012/2012R2/8.1 (hasta 31/10/2026) y 2016 en adelante.

SERVICIO DE PROTECCION DE CORREO ELECTRONICO

alidad de

er

9.1 Aspectos Generales

= Gesfionar la proteccion de la solucion en grupos creados o en forma individual,

= Ver eventos agrupados por calegorias de incidentes o amenazas, para pemitir
enfocar la atencién en los compromisos detectados.

®* Mostrar en forma gréfica &l confexto y relacionamiento de los compromisos
detectados.

= Integracion con trazabifidad grafica en la que pueda tener un coniexio del
incidente, y permita trazabilidad cruzada entre todos los componentas.

= Vishilidad de logs y estadisticas.

= Posibilidad de notificacion ai usuario final cuando un corrao entrante (que lo tenga
como usuario destino) ha sido retenido por |2 solucion,

* Posibilidad de notificacicn al usuaric final cuando un correo saliente (generado por
el usuario) ha sido retenido por la solucion.

®  La solucion debe tener fa capacidad de almacenar datos de los Gltimos 90 dias, y
tenerlos disponibles para andlisis en base a las caracteristicas del dashboard
integral,

:
|
4

o/
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Capacidad de exportacion dz logs a plataformas externas (SIEMISOC) en formatos
gstandares del mercado.

Capacidad de integracion por medio de APl's abierfas a consolas externas
centralizadas.

Mostrar a nivel de reporte las direcciones de correo electronico que recibleron la
mayer cantidad de mensajes relacionados con Business Email Compromise
{BEC).

9.2 Configuracidn y administracin

Debe ser compatibie can Microsoft Exchange Onling y Microsoft Office 365

Debe ser compatible con Microsoft Exchange 2003 o posterior.

En el caso de Microsoft office 385, debe tener la capacidad de integrarse via AP
sin la necesidad de modificar registros DNS.

Debe ser compatible con G Suite de Google Cloud

Debe ser compatible con cualquier servicio de corren en el que sea propietario del
dominio y controle los registros DNS asociados.

Debe tener la capacidad de sincronizarse con Microsoft Active Directory

Debe tener la capacidad de sincronizar con Microsoft Azure Active Diractory
Debe tener la capacidad de sogortar miltiples dominios para la misma

Jebe Droporciodndl
registras de alias de
esié disponble.

La solucion debe tener ia capacidad de crear diferentes tipes de roles para la
gastion / administracion de la plataiorma.

Debe proporcionar al administrador la capacidad de encontrar buzones de correo
especificos.

Debe terer un portal de autoservicio para usuarios finales.

El portal de aufoservicio debe permitir a Ios usuarios adminisfrar correos
elecirénicos en cuarentena (aceptar / eliminar correos elecirénicos)

E! portai de autoservicio debe permitir a los usuarics editar las reglas de permitir /
bloquear

E! portal de auteservicio debe permitir a los usuarios ver los mensajes en caso de
interrupeion utiizando la bandeja de entrada de emergencia,

Debe proporcionar a los usuarios la capacidad de agregar Smart Banners (un
sistema de clasificacion de colores simple} a cualquier comeo electrdnico recibido
desde fuera de 1a organizacion, lo que ayuda a los destinatarios 2 identificar el
riesgo de cada comrso electdnico v les permite agregar remitentes a sus listas de
permisos y bloqueos can un solo <lic.

direcci ory no
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« Debe poder crear polificas de seguridad de comeo efectronico Unicas para
individuos, grupcs o tode el dominio.

= Debe cumplir con las regulaciones de cumplimiento de dafos.

= Debe tener na opcion de centres de dates globales &l momento de la creacion de
la cuenta, come Reino Linido, EE. UU. Y Alemania.

5.3 Continuidad del negosio

Debe tener |a capacidad de mansjar una cola de correo electrdnico que garantice
gue no se pierda ningdn corree.

En caso de una interrupcidn de su servicio de correo efectrénico de Microsoft o
Google Cloud, el producio debe tener fa capacidad de poner en cola
automaticaments los correos electronicos del desiinatario y luego eniregarlos una
vez que se restablezea el servicio con un perfodo de reintento de cinco dias.
Debe proporcionar al usuario acceso a una bandeja de entrada de emergencia 24
horas g dia, 7 dias 2 la semana.

Debe tenar la capacidad de enviar alertas cuando el correo no se pueda entregar
a un servidar / sarvicio en caso de interrupciones de un proveedor de servicios de
correo electronico en la nube de terceros.

9.4 Seguridad

bloquear al menos con un 90% de

spam.

Debe tener tecnologia de filirado de reputacion de proxima generacion que elimine
el spam de botnet en &l nivel de conexion IP al monitorear las soficitudes de
conexion y rechace aquellas que muestren evidencia de conexiones de botnet.
Debe proteger contra &l spam tipo “Snowshoe Spamming”

Debe tener un portal para el usuario final que luego permita a los usuarios publicar
correos electronicos bajo demanda y resimenes de cuarentena en el mensaje que
brinden un resumen diario del comeo an cuarentena, con la aacién de liberarlos
directamente desde la bandeja de enirada.

«  Debe fener téonicas de autenticacidn SPF, DKIM y DMARC para identificar y
permitir correos electronicos legltimos mientras bloquea a los impostores.

Debe tener deteccion de anomalias en el encabezado que identifique si 8 nombre
para mostrar del remitente es el mismo que un nombre de usuario inteme.

L]

9.5 Protaccién contra fa suplantacién de identidad

= Debe poder comparar el nombre para mostrar de los correos electronicos entrantes
con ef nombre para mostrar de las marcas de servicios en la nube ¥ tener la opcion
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de poder parameirizar usuarios con calegeria VIP para evitar la suplantacion de
wentidad dentro de la organizacion.

= Debs poder hacer un analisis de dominios similares para identificar nombres de
dorinio de use corporativo.

= 10s mensajes sospechosos se pueden bloguear, poner en cuarentena, eliquetar
con una advertencia en [a linea de asunfo o agregar un banner con un enlace
directo & la lista de blogueo 2 nivel de usuario.

9.6 Proteccién de la informacién,

= Debe escanear automaficamente los cuerpos de los mensajes y los archives
adjuntos en busca de datos confidencigles para establecer faciimente politicas
para bloquear o cifrar los mensajes.

= Dabe brindar a los usuarios la capacidad de cifrar correos electrénicos utilizando
&l complemente 0365 del producto.

= Debe tener un cifrado basado en insercién que protea todo el corren electrdnico o
solo los archivos adjunios.

«  Debe tener un cifrade TLS raforzado que evite ias escuchas cuando los mensajes
astan en transito.

= Debe tengr capacidades de control de contenido y prevencion de pérdida de datos

conll

eCl di

I web de los

(‘Jr = que hace clic, blogqueando ataques furtivos y retardados.

= Debe contar con un laboratorio en nube que permita la slasificacion de amenazas,
proteccién de diz cero, analisis exhaustivo de objefos limpios y maliciosos
conocidos.

8.8 Informes completos

= Debe contar con un Panel de Control {Dashboard), en donde se ilustre de manera
general el comportamiento del estado de los corrsos electrdnicos analizados, asi
mismo deberd dlustrar que buzones de comreo electrdnico se encuentran en rigsgo.

«  Debe proporcionar informes de esiadisticas deniro de la consola en forma de
tablas y graficos con rangos de fechas persenalizados.

= Debe inclur un informe que proporcione informacion completa sobre e
encabezado del mensaje y cualguier archivo adjunto.

= Debe incluir un informe que proporcicne detalles de los pasos por los que paso &
mensaje en la infrasstructura de anéalisis de correo elestronico.

= Dehe incluir un reporte sobre detecciones asccladas 2 fa politica para prevencion
de Fuga de Informacion.
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= Debe incluir un Informe de amenazas avanzado gue proporcione un resumen de
los mensajes antrantas qua se detonaron en &l entorno de la zona de pruebas, que
se pueds filtrar por fecha y el resultado del analisis durants el dltimo afio.

9.9 Seguridad avanzada

= [Jebe tener la capacidad de vincular la solucidon Emall Security v Endpoint
Protection para aislar aujomaticamente los buzones de coreo comprometides v
limpiar las computadorss infecladas que envian spam y malware salientes.

10. SERVICIO DE RESPALDO DE INFORMACION

= Modalidad Software como Serviclo (SaaS Software as a Sesvicie), la cual debe
alojarse en un Centro de Datos con presencia global

= Lainteraccion del servicio de respaldo sera a traves de servidor virtual privado {VPS)
dedicade exclusivaments para almacenamiante e infagrade con la infraestructura
local del Gobierne Regional de Piura a través de una VPN privada, donde se poard
enviar informacién, carpstas v archivos de cualquier tipo hacia el servicio de
almacenamiento con fines de trasladar la informacion sensible del Gobierno

ia un sitio extemo. (opci

o minim

R

ional de Piura,

3 2CCes( como minimo de 11 FiP
= Ancho de banda de minimo 32TB de salida e ilimitado para t
velocidad de 1 Ghit's (opcional)
E = Debe confar con un panel de monitoreo del use de ancho de banda, rendimiento,
J tiempo de inactividad vy configurar alertas por correo glectronico o mensajes de texto
{oocional)
= Debe contar con certificados SSL firmades por una entidad certificadora (CA)
= Permilir crear redes privadas virtuales de alta velocidad, con fréfico interno ilimitado ¥
rio medido que permita mejorar la seguridad y el rendimiento.
= Direccionamiento 1Pvd e IPv6 dedicadas, con opciones para configurar [P adicionales
en ¢aso de crecientes demandas de red. (opcional}
»  Infrassiruciura equipada con mitigacion DDoS siempre activa, que permita proteger los
activos digitales contra ataques y garantizar operaciones ininferrumpidas. (opcional)
= Debe permitir automatizar y administrar los recursos en la nube de manera efectiva a
través de APl o directamente a través de la CLI de manera que simplifigue las
operaciones en fa nube. {opcicnal)
= Dghe permitir administrar l2 configuracidn de DNS facimente a través de un panal de
contrel, con diversas opeiones, lo que facilita una integracion perfecta. {opcional)

pdic

entrante a una

—
|
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= Debe permitir mejorar el prosesc de implemeantacidn con imégenes persanalizadas,
cloud-init, claves SSH y canales de Cl/CL, disenados para operaciones de desarrollo
rapidas y eficizntes. {opcianal)

= Tener disponibilidad global y contar con mirime 10 centros de dalos con latencia
minime y disponibilidad de servidores respaidada por SLA.

= Compatible con aplicaciones cus no tienen altos requisifos de E/S v necesitan
leerfescribir una gran cantidad de dalos mientras realizan calculos, aplicacioines
compatibles serdn como minime: SQL Server, Exchange Seyver, Active Directory, BD
Oracle, Microsoft 365, Google Warkspace, C Pannel, MySQL on Linux.

= Debe permifir realizar copias de seguridad, archivar datos y recuperarse ante
desastres.

= Debe ofracer servidores con equipamiento lideres del mercado como Intel, AMD, DELL
yio HP vio Huawei (opcional)

= Debe permitir optimizar las copizs de seguridad llevadas a la nube.

= Deben ser propietarios de sus Centros de dafos y de todo su hardware. (opcional)

«  Brindar soporte durante tode el periede da! serviclo. {opcional)

= Manejar estrictas raglas de acceso basado en roles (RBAC) en sus centros de dafos

= Debe ser compatible con compatible con Archilinux, Sombrero, FreeBSD, Almalinux,
RockyLinux

= El Proveedor es respon

SERVICIO GE ANALISIS DE VULNERABILIDADES

Realizar una prueba de seguridad ofensiva que simula un ciber atague real en un entorno
controlado. El objetiva es identificar las debilidades que podrian sar aprovachadas por un
alacante y completar asi amenazas de tipo rebo de informacion, acceso indebido,
provocar caidas de servicios, [a instalacién de malware y ofros.

Realizar el servicio de Pentesting a ios a activos considerados en el alcance dal servicio
son fos siguientes:

= Web Server: 5

= |P Hosts: 100

*  3e debera reafizar al menos dos (02), Capacidad de Retake, pasados los 06 meses
del escaneo inicial por la entidad bajo la misma plataforma o tenant, &f cual permita
contrastar los cambios y/o mejoras realizadas.

El postor debe presentar una metodolegia para el desarmollo del servicio que impligue
plataformas de Pentesting Licenciadas {No uso de Opsn Source), que contenga como
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minimo las siguientes caracteristicas:

¢ Simulacién de ataques Programados

Ataque extsme: Lanzamiento de ataques desde fuera de fa red empresarial hasia activos
de acceso pubfico, como sitics web de erganizaciones, recursos compartidos de
archivos o servicios aicfados en la nube publica/CON.

Ataque Interno: Despliegue atagues desde el interior de |a red empresarial con el permiso
del cliente, centrandose en explotar las vulnerabilidades descubiertas en la red y los
sistemas locales,

% Plataforma de Inteligencia de Amenazas

o>

= Debe contar con uria hase de datos extensa de mas de 36,000 vulnerabilidades
y una ampia celeccion de exploiis. Al uiltizer fodas fas tenicas ¥ tasticas del
framework MITRE ATT&CK

»  Uso del CVSS score (Cemmon Vulnerability Scoring System) para evaluar y

lificar las vulnerabiiidades presentes en sistemas y aplicacionas.

realizar un escaneo de vulnerabilidades

» Debe realizar auditoria de config cumplimiento de politicas y
estandares,
o Debe reaiizar escanec de miltiples redes iPvd, IPvS v redes hibridas.
»  Debe realizar identificacion de datos sensibles en objetivos a escanear,
\ = Debe realizar descubrimiento de activos en |a red incluyendo cortafuegos de
nueva generacitn, sistemas operativos, bases de datos, aplicaciones web,
ambientes virluales y servicios en la nube.

o Debe realizar escaneo con credancialss v sin credenciales.

Dividida en dos categorias principales: escaneos sin credenciales en dispositivos
de red interna y escaneos en paginas web, que pueden realizarse tanto con o sin
credenciales

+  Escaneos sin credenciales en dispositivos de red infemna (host):

En el casc de los disposifivos de red interna, reslizamos escanecs sin
necesidad de autenticacion o credenciales especificas. Esto significa que
sxaminamos la infraestructura de red, incluidos los dispositivos como
computadoras, servidores, enrutadores y ofros dispositivos conectades a la
red, sin requerir contraseias ¢ credenciales de accaso. Estos escaneos nos
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permiten identificar posibles vulnerabilidades y problemas de cenfiguracion
gue puedan ser explotados por afacantes sin acceso direcic a las
credencialss.

= Escansos en paginas web con o sin credenciales;

En el casc de fas paginas web, ofrecemos flexibilidad para realizar escaneos
tanto con credencizles de acceso come sin ellas. Los escaneos sin
credenciafes, también conocidos come escaneos “extemos” o "de cajansegra’,
se realizan desde fuera de la red y simuian un enfoque de ataque desde el
punto de vista de un atacante extemo. Estos escaneos nos permiten
identificar posibles vuinerabifidades que puedan ser aprovechadas por
atacantes sin acceso a credenciales de usuario en la pagina web.

Por oiro lado, los escaneos con credenciales, también conocidos como
escaneos “internos” o “de caia blanca y gris', se realizan con aceeso
autorizado v legitimo a la pagina web utifizande credenciales de usuarlo
validas. Estos escaneos nos brindan una visién méas profunda y detallada de
las vulnerabilidades internas v de las posibles debilidades que podrian ser
explotadas por atacantes con acceso autenticado.

- Debe realizar el escaneo selectivo.
- Debe realizar analisis automatico de escaneo.
izar la prioriza ‘

ie remediacion

consola central
Debe contar con actualizaciones de contenido como vulnerabilidades.
amenazas avanzadas, dfa cero, y nuevos tipos de configuraciones de
cumplimiento reguiatorio.

- Debe realizar la gestion de usuarios y grupos.

- Debe realizar informes flexibles y personalizados para la lasificar por
vulnerabilidad o servidor, creacion de resumen ejecutivo o comparacion
de resultados.

- Debe generar informes en formato HTML, PDF y SV

- Debe contar con tableros de coniral.

- Debe brindar una interfaz gréfica para la modificacion manual de la
crilicidad o categorizacion de las winerabilidades

- Generacién de reportes customizados de OWASP TOP 10, Sumario
Ejecuiiv, Mitre Aitdck, Raw Data (CSV) y Técnico con detalles de
vilnerabilidades como sus respaclivas remediaciones

<+ Andlisis de sequridad de las aplicaciones web.

= Servicios de ejecucion de prusbas de Analisis Dindmico la posibilidad de realizar
Analisis Hibrido o Interactivo (IAST -Interactive Application Security Testing) en
aplicaciones basadas en los lenguajes de programacion Javay NET

T QD
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= Capacidades de pruebas de seguridad dindmica de apilcaciones {DAST) y
pruehas de seguridad interactivas de aplicacionss (IAST) que fortalecen las
posturas de seguridad de DevSecOps. DAST proporciona una perspectiva
externa de la aplicacion antes de que se publique, mieniras que 1AST analiza
aplicaciones interactivas en las que los usuarios ingresan sus datos.

s E| DAST analiza aplicaciones web antes de su lanzamiento en produccion para
encontrar vulnerabilidades utilizando atagues simulados tal como io harfa un actor’
mafintencionado. El escaner DAST busca ancmalias fuera del conjunto de
resultados esperada para identificar vulnerabilidades de seguridad.

= Las capacidades de IAST ayudan a los equipos de DevSecOps a identificar y
gestionar los riesgos de soguridad asociades con las vulnerabilidades
descubierias en las aplicaciones web en ejecucion mediante técnicas de prugbas
dinamicas.

< Seguridad de DavSecOps:

= Asggurar iz aplicacién anles de su implementacién con DAST e JAST
automatizados

= Permitir a DevSecDps probar aplicaciones y gestionar riesgos a gran escala,

= QGarantizar el cumplimiento de las requlaciones de dafos v privacidad en las

inyecciones de SQL, scripting entre sitios (Cross-Site Scripting) y ofros ataques

Proporciona infarmes y envia alerias automatizadas para que el equipo de
) DevSecOps pueda remediar fas vulnerabilidades de inmediato.

Integracién con los entomos de desarrollo de Jiray GitLab. Si RidgeBot detecta una

vulnerabilidad, la reportara a Jira o GitLab come una tarea para que el desarroliador

fa solucione dentro del flujo de trabajo de Ja plataforma. Cuande DevSecCps cuenta

con seguridad incorporada para respaldar aplicacienes existentes y emergentes,

tienen ta capacidad de innovar mas rapida y con menos riesge.
= El Servicio debera ser realizado como minima por 2 especialistas con certificacion
nivel profesional oficial en la marca de la plataforma propuesta.
12, SERVICIO CONTRA ATAQUES DE NEGACION DE SERVICIO ANTI-DDoS
El postor debe de ofertar una solucion en nube (cloud) de| servicio de Anti-DDcS,

considerando que el ataque debe de quedar en la plataforma def operador y no afectar el
ancho de banda de internet contratado por el Gebierno Regional.
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Las caracteristicas que debe de cumpiir &l servicic son:

Debera proteger el Trafico saliente a Infernet del Gobierno Regionai de Piura
(opcional}

Ceteccion y diferenciacidn enire afico malicioso y valido: mitiga los ataques
maliciosos de trafico y entrega el fréfico limpio,

Proteccion contra atagues DBoS velumétricos y de aplicacion en iempa real.
Proteccitn ONS, identificacion y blogueo automatico de los ataques que tratan de
flegar a los servidores DiNS.

Protaccién general de infraestructuras para los protocslos conocidos y servicios
{UDP/TCP, SMT2, FTP, SSH, VolP, etc.}

Reporteria y nofificacién de eventos de manera mensual.

Definir mecanismo (reporte) de gestion de incidencias de seguridad para ser
comunicados al Gobiemo Regional en el momento de la ocurencia de las
incidencias de seguridad, durante la fase de implementacion del servicio en
conjunio con el persenal de Tl se definirg dicho mecanisme,

El ancho de banda que dabe de soportar el equipamiento debe ser minimo ¢l doble
del ancho de banda de Intemet contratado per el Gobierno Regional, sin embarge,
en caso de ataque de mayor volumstria ef operador debe de garantizar fa
mitigacién del misme, sin nternet contratado. para ello

Ia plaialorma cel pro th

COo 1otal {Inciuyendo trai

conexio \es concurrentes para el )
atacante) y/o La solucidn de proteccion contra ataques de denegacion de servicio
deben ser dimensionadas de tal forma que la enfidad no se vea comprometida ante
este fipo de ataques ciberéticos, no debiendo tener limite de conexiones ni de
sesiones concumentes para & trafico total {incluyendo trafico atacante),

1es ni ge se

13, GESTION DEL SERVICIO

El tiempo de atencidn maximo para fa subsanacin de un problema, seré de cuatro
(04) horas, contadas desde gue La Sede Cenfral del Gobierno Regional Piura
reporta el incidente al Centro de Servicio del postor y se le asigna un ticket de
atencion, Dicho reporte serd via llamada telefonica, para fo cual la empresa debera
dar la informacidn sobre los puntos de contacte a La Sede Central del Goblemo
Regional Piura.

El proveedor debera garantizar un eficiente sistema de gestion da sus redes de
comunicacién. El centro de gestian debera estar en capacidad de realizar acciones
de confroles preveniivos, cormeclivos y pruebas #cnicas 7x24x365.

El. provesdor debersi garanlizar el profesionafismo, responsabilidad vy
concoimisnios téonicos de su personal en los cantros de llamadas de repories de
failzs, centros de gestion, y personal de reparacidn de averias. Asi mismo, debera

(%]
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contar con el equipamiento necesario para solucionar los problemas tenicos que
se presgnten,

*  Durante ef periodo de prestacion del servicio, se evaluaran los tismpos de respuesta
y la calidad del servicio, a fin de que La Sede Central de! Gobiemo Regional Piura
defermine las correcciones necesarias si fuera el caso. La Sede Central del
Gobierno Regional Piura se reserva la potestad de constatar la informacian
presentada por el operador,

* El proveedor debera de proporcionar los nimeros celulares de por lo menos 3
soportes para escalamiento de la atencion que se requiera en temas de
configuracion o reconfiguracion inmediata de los diversos equipos de seguridad
propuestos y ante alguna contingencia de intentos de violacion de la seguridad.
Siempre que no se tenga respuesta por parie del call center o no se curmnplan con
los tiempos de atencién solicitados. Dicha informacion daberd ser proporcicnada
para el perfeccionamiento del contrato,

14, INSPECCION ¥ PRUEBAS

= E|provesdory e sonal de fa Oficina

proveedor

* Las pruebas se realizaran en los lugares de instalacion. Los costos que demanden
las mismas, no implicaran &n ningln caso. reconocimiento de gastos por parte de La
Sede Central del Gabiemo Regional Piura y deberan ser provistos por el proveedar,

* La omision en la oferta de algin produsto que al memento de fas pruebas resulte
necesario para la provision de ios servicios, ¢ parz el cumplimiento de las
especificaciones funcionales ylo técnicas ofrecidas, obligars al proveedar a brindarlo
sin cargo alguna,

*  Cualquier dsfecto notificade por La Sede Central def Gobierno Regional Piura al
proveedor durante |a realizacion de las pruebas de acepiacion, sera rectificado por
este sin cargo alguno, teniends como plaze maximo 5 (cince) dias calendario a partir
de su nofificacion.

= Una vez realizados los procadimientos de inspeccion y pruebas a conformidad de La
Sede Central del Gobierno Regional Piura, éste firmara &l Acta de Conformidad de
activacion del servicio.

9 CONFORMIDAD DEL SERVICIO
.a conformidad sera otorgada por el responsable de la Oficina de Tacnologias de fa
Informacién, ef mismo que emitira un informe mensual del serviclo realizado.

10 FORMA DE PAGO
Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacian:
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En el primer pago:
informe: Final con detalles técnicos y de infraestruciura de telecomunicaciones
impiementados en la Sede Central del Gobierno Regional Piura, ast come informacion con
respecto a la tecnologia utilizada, equipos y accesorios, previa anrobacién de 1a Oficina
de Tecnolegias de la Informacion,
Acta de Canformidad de Activacion del Serviie.

- Informe Mensual dei servicio realizado por el funcionario responsable de la Oficina de
Tecnologias de la Informacién emitiendo ia conformidad de la prestacion efeciuada,

- Comprobante de pago (Recibo de Servicios de acuerdo al formato debidamente aprobado
por SUNAT y OSIPTEL).

Pages Posteriores:
- Informe Mensual del servicio realizado por el funcionario responsable de la Oficina de

Tecnoiogias de la Informacion emitienda la canformidad de Ia prestacion efectuada.
- Comprobante de pago.

Se debe tener an cuenta, sin que afecie el valor del monto adjudicado, en caso que el inicio
de la prestacion del servicio no coincida con el ciclo de facturacion del operador adjudicatario
tie la busna pro, la primera y la ditima facturacion ingigiria un cargo por el prorrateo del servicio

cion del comespondiente ciclo de

brindado durante los dias previes al inicio v culmina

AP Tpea—T
0 p | PrOve (

11 DOCUMENTACION Y CONSIDERACION ADICIONAL

= El proveedor dsbera entregar un informe final de los defalles técnicos de cada equipo
{Router, Equipo de Seguridad Perimetral asi como la informacion técnica de los servicios
: ofertados donde se indique minimamente &l Nombre Comercial del Servicio Anii DDoS,
» las modalidades ¢ tipos de licencias contratadas para estos servicios, y de [a
infraestructura de telecomunicaciones implementados en La Sede Ceniral del Gobiernc
Regional Piura, asi como informacion con respecto = la tecnologia utilizada adjuntando
certificados, constancias, dalashests, folletos y/o informacion piblica del fabricante,
pudiende ser en idioma original, Ef Informe Final se entregara al finalizar |a fase de
implementacion y previo a la suscripcién del Acta de Conformidad de Activacién del

Servicio.

T
N

*  Diagrama o tepologia de la arquiteciura (Redes, interconexian, profocalos.) de la solucion
propuesta, incluyendo todo lo que constituye 1a oferta del operador de comunicaciones,
asi como sus rutas alternas de respaldo. Ef cual sera presentado para el
perfeccionamiento def contrato.
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= El sroveedor deberd tomar las previsiones del caso a fin de no perjudiear el inicio de lag
labores diarias en La Sede Central del Gobierno Regional Piura en el momento de la
implementacion del servicio.

12 CLAUSULA ANTICORRUPCICN

= El Proveador declara y garanfiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los organos de administracian,
apoderados, representantes legaies, funcionarios, asesores ¢ personas vinculadas a las
que se refiere el arliculo 248-A del Reglamento de |z Ley de Contratacionss del Estado,
ufrecido, negociado o efectuade, cualguier pago o, en general, cusalquier beneficio o
incentiva ilegal en relacion al servicio.

»  Asimismo, &l Proveedor s obliga a conducirse en tode momento, durante la ejecucién del
servicio, con honestidad, probidad, veracidad & integridad v a ng cometer actos dlegales o
de corrupcion, directa o indirectamente o a fravés de sus socios, accionistas,
participacionistas, integrantes de los Grgancs de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se reflere
el articulo 248-A Reglamento de iz Ley de Contratacionas del Estado,

= Ademas, el Proveedor se compromele a comunicar a fas csumndades competentes, de
y opartuna, ctalguier :s?ﬂwrcnduu ‘ rupt e tuviera

3 CONFIDENCIALIDAD

Ei provesder se compromete a mantener reserva, y no revelar a tercero alguno sin previa
conformidad escrita en la Sede Central del Gobierno Regional Piura la informacién que le
sea suministrada por esta. Se entiende que de acuerdo a lo dispuesto en €l art. 147° dei
Reglamenlo de la Ley de contrataciones del Estado, No aplica la subcontratacion por seruna
prestacion vinculadas a los aspectos que determinan la seleccion del confralista.

14 OTRAS PENALIDADES.
PENALIDAD POR FALTA DE SERVICIC:

v La Sede Central del Goblerno Regional Piura aplicaré al proveedor una penalidad por fas
caidas del servicio de Internet ragistradas duranie &l periodo contractual, sdlo debera
haber un méaximc de 04 horas de pérdida del servicio mensual come maximo, caso
contrario La Sede Ceniral de! Gobiemno Regional Piura la siguiente penaiidad:

QOTRAS PENALIDADES
Supuestos
N® de Al Forma de caleulo Procedimiento
aplicacion
de




/

GOBIERNO REGIONAL DE PIURA
CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

penalidad B et |
{P}={0.19% x Mmy) Khr
P = Penalidad {por &l liempo

Falta de sin servicio}

Senviclo par . - N

1 |masded4 | NHr=Numero de horas sin a(an {Z{ggi?ﬂf:fg eRyaliaaion
heras al | sarvicio (en exceso alas 4 g
| mes. horas maximas permitidas)

Mimy = Monto Mensual
Vigente

#

Se vafidara |a falta de servicio con una prueba de conectividad hacia los DNS ({remotos)
de GOOGLE Y CLOUDFARE de Iz siguienie manera;

1ro. Validar si el GATEWAY de la red se encuentra cperativa,
Esto se realiza desde una estacion de frabajo local reglizando un pines a la IP del |
Gateway de no recibir respuesta verificar que los Gateways estén encendides y |
operativos, conectados 2 la red lesal. 87 aun asi siguen sin responder v [s red local se
gncuenira operativa, reporiarlos como inoperativos ante el proveedor. De estar
cparativos ir al siguiente pase.

arnet desde la LAN
abajo |1

Google (8.8.88 y 88 ) obtener respuest

Cloudflare { 1.1.1.1 y 1.0.0.1), si la respuesta si

siguiente paso.

realizandc

3ro. Validar acceso hacia interet desde el GATEWAY (FIREWALL)

Ingresar via web a la interface del Gateway y verificar en el Dashboard del misme la
operatividad de los enlaces WAN. Si |a grafica muestra poco o nada de movimiento en
el enlace WAN proceder a ejecutar la utiidad CLI consola del mismo firewali y efecutar
lo siguiente une a |a vez,

execute ping 8.8.8.8
execute ping 4.4.4 4
execute ping 1.1.1.1
execute ping 1.0.0.1 y validar si sigue sin haber respuesta de paquetes recibidos.

Si después de realizar este procedimiento sigue sin haber respuesta al envio de
paquetss a los (hosts remotos} DNS de Geogle o Cloudfare, habremos determinada la
inoperatividad de ambos enlaces pues al haberse requeride una configuracion en alia
disponibilidad (HA) si unc sole de los enlaces hubiera caldo el ofre deberia de estar
operativo y permitir a operatividad del servicio.

Carroborado le anterier, 1z Oficina de Tecnolegias de |a Informacion emitira el informe
respectivo y lo hara de conocimiento de la Gerencla Regional de Administracién quien
3 su vez ordenara a area de contrataciones las accicnes a que hubisre lugar parala

gjecucibn de las penalidades.
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La sustentacion, por parte de La Sede Central del Gobierne Regional Piura, de un
acumultado de més del 10% del monto contraciual vigenie debido

15 DE LA GARANTIA

= Duracidn 36 MESES

= La garantia incluira el suministro de repuestos, componentes y piezas, en caso de
emergencia, sin costo alguno para La Sede Ceniral def Gobiemo Regional Piurs.
Para esto, e proveador cusmta con un plazo de 04 horas. Para casos
extremadamente graves los cuales sea verificables de menera fehaciente por el
Gobierno Regional Piura la imposibiiidad de dar una solucién dentro de este plazo,
de manera excepcional se ampfiara el mismo a 24 horas.

= Para la atencion del servicio &5 indispensable gue ef PROVEEDOR cuentz con
soporte en la ciudad de Piura y st es en consorcio al menos una de las empresas
que la conforman. Para una respuesta méas rapida del servicio, Asi mismo debera
centar con parsonal técnico capacitade como rfnimo en routing & fin de dar una

M mejor solucién al problema,
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Importante

Para deferminar que los postores cuentan con las capacidades necesarias para gjecutar el
contrato, el comité de seleccitn incorpora los requisitos de calificacién previstos por el drea usuaria
en el requerimiento, no pudienda incluirse requisitos adicionales, ni distintos a fos siguientes:

16 REQUISITOS DE CALIFICACION

REQUISITOS DE CALIFICACION

A | CAPACIDAD LEGAL
HABILITACION
Requisitos:

Autorizacion del Ministerio de Transportes y Comunicaciones (MTC) para la presentacion del
servicio en la modalidad de Internet Servis Provider ¢ Proveedor {ISP).

Acreditacion:

Copia de autorizacion del MTC para [z prestacion del servicio o el cuadro publicado en la
pagina Web del Ministario de Transportes donde se detalla las autorizaciones para brindar el
servicio o las concesicnes vigentes del postor para el servicio de valor afadido en ef cual se
puede verificar que se ofrece el servicio de Conmutacion de Daios por paguetes {intemet) o
copia de 1z publicacion er el diario oficial de la Resolucion del Otergamiento de Concesion

‘B | CAPACIDAD TECNICA Y PROFESIONAL
| B4 | CALIFICACIONES DEL PERSONAL CLAVE
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BAA

FORMAGION ACADEMICA

‘B.t.2 |

’Ag;u-b'io

| Acreditacits:

| Educacion Supeqor Unwerultana SUNEDUa 7

Requisitos:

Un (01) jefe de Proyecto:
Ingeniero titulado y colegiado, habilitado en Electrénica ylo Telecomunicaciones yio Sistemas
yfo Rades y Comunicaciones y/o Computacian y Sistemas y/o informatica.

Un {01) Especialista en Networking
Ingeniero fitulado y colegiado, habilitads en Electronica yfo Telecomunicaciones y/o Sistemas
ylo Redes yfo Computacion y Sistemas y/o Informatica.

Lin {01) Especialista en Seguridad de Ia Informacion
Ingeniero tituiado y colegiado, habilitado en Electronica yio Telecomunicaciones y/o Sislemas
ylo Redes y Comunicaciones y/o Computacion y Sistemas yio Informatica.

£1 TITULO PROFESIONAL ‘sera verificado por el comité de seleccidn en el Registre Nacional de

Grados Académicos y Titulos Profesionales en el porial web de la Superintendencia Macional de
vés r'szl \sguente link: htips#enline sunedu gob oef
'~‘wn|5*em de Educacidn a trave

Un {01) jefe de Proyecto:
- Ceriificasiones/Capacitacion:
Curso Especializado Gestion de Proyectos Basados en el PMBOK o cerfificacién PMP
- Curso en ITIL Foundaticn Certificate.
- Curse ylo Especializacidn en la 1S 27001 come implementador lider minimo de 40 horas.
- Taller de especializacion en picos de infraestructura en la marca de un fabricante de
networking. {opcional}

Un (01) Especialista en Networking

- Certificacion oficial y vigente a nivel asociado yfo profesional en la marca de los routers
propuestos ylo certificaciones de networking independients de la marca especifica del
router propuesto, como CCNA {Cisco Certified Network Associate) o HCNA (Huawei
Certified Network Associate),

Ln (01) Especialista en Seguridad de la Informacion

- Certificacion Profesional como Implementador lider en 1SO/EC 27081,
- Certificacién Profesional como Hider en CIBERSEGURIDAD (LCSPC)

- Cerfificacion Profesional Ridge Security Certified Professional (RSCP)
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Curso Especializa_d_é Gestion de Proyectos Basados en ef PMBOK minime 24 horas |
lectivas
- Curso Espetializado en Cobit 5 Foundation Leval, como un minima de 20 horas

Acreditaciér:

| Se acreditard COM CONSTANCIAS, CERTIFICADOS, U OTROS DOCUMENTOS, SEGUN
CORRESPONDA.

B.2 [PERIENCIA DEL PERSONAL CLAVE
Requisitos:

Un {01} jete de Proyecto:

- Dos (02) afios de experiencia come jefe de proyectos en Tl en empresas de
Telecomunicaciones reafizando funciones jguales o similares al objeto de la convocatoria
o la implementacién de Servicios Fijos como transmisién de datos, Intemet asi como
también Infraestruciura de Data Center..

| Un (01} Especialista en Networking
| - Dos (02) afios de experiencia como Especialista de Networking realizando

implementaciones de servicics de internst & interconexion de sedes en entidades

i t \ en implel y
ejecucion de proyectos refacionados a Tecnologias de la Informacién y Comunicacion, |
administracién de data center, virtuaiizacion, sequridad en ambientes de alta criticidad, ‘
tecnolegia CLOUD y/o implementacion de servideres y centro de datos yio  virtualizacién
de servidores y/o redes y cableado estructurade para ef seclor plblico yfo privado vio
similares.

- Profesional con axperiencia en proyectos plblicos en definicion o implementacion o
gjecucion de proyectos relacionados a Ciberseguridad, usande marcos de referencia como
el NIST Cybersecurity Framework.

Acrediacién:

La expariencia del personal clave se acreditara con cualquiera de los siguientes dacumentas: {i} copia
simple de contrates v su respectiva confarmidad o {ii} constancias o (i) certificados o (iv) cualguier ofra
documentacitn que. de manera fehacienle demuestre la experiencia del personal propuesto.
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e EXPERIENCIA DEL POSTOR EN LA ESPEGIALIDAD
Reguisitos:

k-l postor debe acreditar un monto fzclurado acumulado equivalente 8 S/ 758,692.80 {Selecientos

Cincuenta ¥ ocha Mil Seiscientos Noventa y dos con 80/100 Soles), por la contratacién de
seivicios iguaias 0 similares ai objeto de la convocatoria, durante los ocho (8) afies anteriores a 1a fecha
de {a presentacion de oferlas gue se computardn desde ia fecha de la conformidad o emisién del
comprobante de pago, segln cormesponda.

Se consideran servicios similares a los siguientes Infernet dedicado yo fransmision de datos
yio, Ciberseguridad yio fibra oscura.

Acreditacion:

La experiencia del postor an iz especialidad se acreditara con copia simple de (i} contratos u ordenes
de servicios, y su raspeciiva conformidad o constancia de prestacion; o { ii} eornprabantes de pago cuya
cancelacién se acredite documental y fehacienternente, con voucher de depdsito, nota de abono,
reporte de ostado de cuenta, cualguier ofre documento emitido por Eatidad dal sistemna financiero que
acredite &l abena o mediante cancelacidn en ef mismo comprobants de page’, correspondisntes & un
maxime da veints {2¢) contrataciones.

| En case los postores presenten varios comprobantes de pago pars acraditar una sola contratacidn, se
| debe acreditar que corresponden a dicha confratecidn; de lo contrario, so asumira que los
i comprobantes n contratacionss independientes, an cuyo caso solo se sensiderara, para la

ey primeras contrataciones indicadas an el Anexo N° 8 refarido a la Experiencia

>

| En el caso de servicios de gjscucian periddica o continuada, solo se considara como experiencia la
it paite dal contrato que haya sido ejecutada durante los ochc {8) afios anteriores a la fecha de |
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondienies a tat paria |
o los respectivas comprobantes de pago cancelados,

( // \

\

L' En los cascs que se acradite experiencia adquirita en consorcic, debe presentarse la promasa de J
consorcio ¢ el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las |
obligaciones que se asumit en sl contrate praseniado: de lo contrario, no se cornpetara la experiencia ’

proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivadas de procesos de seleccién convocados antes del |
20.09.2012, la calificacién se ceiré al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o def contrato de |
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si ef titular de fa experiencia no es el postor, consignar si dicha experiencia corresponde a lz matriz en
caso que &l poslor sea sucursal, o fue fransmitida por reorganizacién societaria, debiando acompatiar
la documantacién sustentatoria correspondiente.

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-51 del Tribunal de Contrataciones dal
Estado:

*... el solo seflc de vancelado en ef comprobante, cuands ha sido colocado por el propic posior, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encusnira canceladp.
Adhgiitir ello equivaidiia 2 considerar como valida la sela declaracion del posior afimande que ef comprobante
de page ha sido cancefads”

“Sifuacitn diferente se suscita ante ¢l sello colocado por #l clierte del posfor [sea vliizando of rine
‘cancelada” o ‘pagada’] supuasto en el cual sise contaria con iz declaracién de un tercero que brinde certeza,
ame ia ciial debiera reconncerse fa velidez de Ia experiancia”

Si el postor acredita experiencia de olra persona juridica como cansecuencia de una raorganizacion |
societaria, debe presentar adicionalmente el Anexao N* 9. |
Cuando en los confrates, drdenes de servicios o comprobantes de pago ei monto facturado se

ancuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por ia f
Superintendencia de Banca, Seguros y AFP correspendiente a |a fecha de suscripcion det contrato, de ]
emision de Is orden de servichus 0 de cancelacion del comprobante de page, $agun corresponda. |
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A.|PRECIO
Evaluacion: La evaluacién consistira en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacion: respectivos precios, segun la siguiente
férmula:
Se acreditara mediante el documento que contiene el precio de
la oferta (Anexo N° 6). Pi = Omx PMP
Qi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Qi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maxime del precie

90 puntos

H. MEJORAS A LOS TERMIOS DE REFERENCIA

Evaluacion:

(Maximo 10 puntos)
Se evaluara considerando el ANCHO DE BANDA

ADICIONAL OFERTADO POR EL POSTOR.
Mas de 800 Mbps

Acreditacion: 10 puntos
Menor de 700 a 800 Mbps
Se acreditaré Unicamente mediante la prestacién de una 05 puntos

Declaracién Jurada.

PUNTAJE TOTAL 100 puntos?®

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vincutacion,
razonabilidad y proporcionalidad con el objeto de la contratacion, Asimismo, eslos no pueden calificar con
puntafe el cumplimiento de fos Términos de Referencia ni los requisitos de calificacion.

& Eslasuma de los puntajes de todos los factores de evaluacion.
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CAPITULOV
PROFORMA DEL CONTRATO

importante

- Dependiendo del abjeto def contrato, de resulftar indispensable, puede incluirse cfausufas adicionales
" o la adecuacion de las propuestas en el presente documento, las que en ningdn caso pueden
- contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la CONTRATACION DEL SERVICIO DE INTERNET -
SEGURIDAD PERIMETRAL PARA LA SEDE CENTRAL DEL GOBIERNO REGIONAL PIURA., que
celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con

RUC N?[.........], con domicilio legal en [......... ], representada por [..............], identificado con
DNIN®[......... Lydeotraparte[............... oo J,con RUCN[................ ], con domicilio
legal en [.....ccoov i ], inscrifa en la Ficha N° [....................... ] Asienfo N°
[T ] del Registro de Personas Juridicas de la ciudad de [..................], debidamente
representado por su Representante Legal, [...........ooo ], con DNI N°
[T ], segun poderinscrito en laFicha N* [............. ], Asientfo N°[............ ] del Registro
de Personas Juridicas de la ciudad de [............], @ quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [................... ], el comité de seleccion adjudictd la buena pro del CONCURSO
PUBLICO N° 15-2024-GRP-ORA-CS-CP-1 (Primera Convocatoria) para la C CONTRATACIO

DEL SERVICIO DE INTERNET — SEGURIDAD PERIMETRAL PARA LA SEDE CENTRAL DEL
GOBIERNQO REGIONAL PIURA, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO],

cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la CONTRATACION DEL SERVICIO DE INTERNET —
SEGURIDAD PERIMETRAL PARA LA SEDE CENTRAL DEL GOBIERNO REGIONAL PIURA.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, [os costos laborales conforme a la legislacion vigente, asi como cualquier
ofro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA)],
en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacion correspondiente, segin lo establecido

en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15} dias, bajo responsabilidad de dicho
funcionaric.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA ﬂ
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

% En cada caso concreto, dependiendo de la naturaleza del contrato, pedra adicionarse la informacion que resulte pertinente a
efectos de generar el pago.

.
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siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR 81 ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
paries.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento de! contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

*  De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, ia misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de ia Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguignte:

‘De fiel cumplimienio del contrato: [CONSIGNAR EL MONTOJ], a fravés de la retencion Gue debe
efectuar LA ENTIDAD, durante la primera mitad del niimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion def mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
153.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIQ

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto

e
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corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resuita aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUQDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios oculfos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de UN (1) ANO contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula;

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ltimo caso la calificacion del refraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningtin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penafidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme ef articulo
163 del Reglamento de la Ley de Conirataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto méxime equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
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Reglamento de la Ley de Conirataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de |as partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta fa
aplicacion de las sanciones administrativas, penales y pecuniarias a gue dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratéandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en tode momento, durante Ia ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a fravés de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios piblicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacidn, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con ta que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE v demas normativa especial que resulte aplicable, seran de
aplicacion supletoria fas disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA; SOLUCION DE CONTROVERSIAS!"
Las controversias que surjan enire las partes durante la ejecucion del confrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

El arbitraje sera institucional y resuelto por TRIBUNAL ARBITRAL CONFORMADO POR TRES (3)
ARBITROS. LA ENTIDAD propone las siguientes instituciones arbitrales: COLEGIO DE
INGENIEROS DEL PERU (FILIAL PIURA) Y CAMARA DE COMERCIO DE PIURA.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facuitativamente, cualquiera de las partes tiene el derecho a soficitar una conciliacion dentro del
plazo de caducidad correspondiente, segln lo sefialado en el articulo 224 del Reglamento de Ia
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se liegue a un
acuerde entre ambas partes ¢ se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

" De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
contraversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a ¢inco millones con 00/100
soles (S/ 5 000 600,00).
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El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilic para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [o.ooieviiiieieieiceenas 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [.............. ] al [CONSIGNAR
FECHA]
‘LA ENTIDAD" ‘EL CONTRATISTA"
Importante

Esfe documento puede firmarse digitalmé.hte sf ambas partes cuentan con firma digital, segin la
Ley N° 27269, Ley de Firmas y Certificados Digitales.

" Para mayor informacién sobre la normativa de firmas y  cerlificados  digitales  ingresar  a
https:/iwww.indecopi.gob.peiweb/firmas-digitales/firmar-y-certificados-digitales
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CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁores' )

COMITE DE SELECCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1
Presente.-

El que se suscribe, [................. 1, postor y/o Representante Legal de [CONSIGNAR EN CASC DE SER
PERSONA JURIDICAY], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA]
DECLARO BAJO JURANENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilic Legal :

RUC : | Teléfono(s) :
MYPE!2 Si [ No |
Correo electronico

Autorizacién de notificaciéon por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado |as siguientes actuaciones:

Solicitud de la descripcion a detalie de todos los elementos constitutivos de |a oferta.

Solicitud de reduccidn de la oferta economica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el confrato, segln orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios!?

PN =

o o

Asimismo, me comprometo a remitir ta confirmacién de recepcion, en el plazo maximo de dos (2} dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacion dirigida a la direccién de correo efectrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

2 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http:/iAwww2 trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganader de [a buena pro solicite la retencion del diez por ciento {10%) del menta
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacidn de servicios, segln lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articule 151 del Reglamento.

" Consignar en el caso de procedimientos de seleccidn par relacidn de itermns, cuando el monto del valor estimado del item no
supere ios doscientos mil Soles (S/ 200 000.00), cuande se haya optado por perfeccionar el contrato cen una orden de
servicios,
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

Presente -

El que se suscribe, [................. ] representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMEROQ DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujefa a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si | No |
Correo electronico :

Datos del consorciado 2
Nombre, Denominacion
Razoén Social :

Domicilic Legal :

RUC : | Teléfono(s) :
MYPES Si | No |
Correo glecirénico .

o |

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal .

RUC : | Teléfono(s) :
MYPE1® Si | No |
Correo electrénico :

Autorizacion de notificacién por correo electrénico:

[ Correo electronico del consorcio: ]

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
2. Solicitud de reduccion de ia oferta econdmica.

'  En los contratos pericdicos de prestacion de servicios, esta informacion sera verificada par la Entidad en fa pagina web del

Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
hitp:/iwww2 trabajo.gob.pe/servicios-en-linga-2-2/ v se tendra en consideracion, en caso el consorcio ganador de la buena
pra solicite la retencién del diez por ciento {10%) del monta del contrato, en calidad de garantia de fiel cumplimiento, seguin
lo sefialada en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 dei Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequeiia empresa.

2 jbidem.

6 Ibidem.
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3. Solicitud de subsanacion de los regquisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segln orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios'?

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nembres y Apellidos del representante
comiin del consorcio

Importante

La notificacion dirigida a la direccidn de correo electrénico consignada se entenderéd vélidamente
efectuada cuando la Entidad reciba acuse deé recepcion.

7 Consignar en el caso de procedimientos de seleccidn por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00}, cuando se haya optado por perfeccionar el contrato con una orden de

servicios. @
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores' i
COMITE DE SELECCION
CONCURSO PUBLICO N¢15-2024-GRP-ORA-CS-CP-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA), declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii.  No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. ~ Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones apiicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones
del Decreto Legislativo N°® 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. ~ Ser responsable de la veracidad de los documentos e informacién gue presento en el presente
procedimiento de seleccion.

vii.. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién vy a
perfeccionar el contrato, en caso de resultar favorecido con Ia buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En ef caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presenfada por el representante comiin del consorcio.

1

i
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁoree; i
COMITE DE SELECCION
CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1

Presente -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo lll de la seccién especifica de ias bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeilidos del postor o
Representante legal o comtin, segiin corresponda

Importante

Adicionalmente, puede requerirse fa presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
ofertas de fa presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Seﬁoresg

COMITE DE SELECGCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADOQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 15-2024/GRP-ORA-CS-CP-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢} Fijamos nuestro domicilio legal comin en [..............ccocooveee. 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

18
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
o OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL ¢ s

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%2° ”

{

[CONSIGNAR CIUDAD Y FECHA]

'® Consignar dnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
9 Consignar anicamente el porcentaje total de las obligacienes, el cual debe ser expresado en nimerg entero, sin decimales.

% Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los infegrantes del consorcio.
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de fos integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIC DE LA OFERTA

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna excneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, seglin corresponda

Importante

o Ef poStdr detuéconsigm;.')r el precio total de la oferta, sin pérjuicio qué, de resuiltar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir ef siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ"

—
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 15-2024-GRP-ORA-CS-CP-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], decfaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en htip.//portal osce.gob.pe/mp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al organo de la
Entidad al que se le haya asignado la funcion de verificacién de la oferta presentada por el postor
ganador de la buena pro.

—




