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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién

[ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.

Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso

Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.

Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 Ab las contrataciones o comité de seleccién, segun corresponda y por los
. c
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estédndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automdtico: Para el contenido en general

olor de Fuente . . R [ .
4 c Y Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

5 Tamafio de Letra

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdaging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo

Anterior : 0

Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

8 Espaciado

9 Subrayado

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

¢ Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectta de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

O
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15.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan
foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccién segun relacion de items.

1

Para

mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, 0 en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de seleccion por relacién de items, cuando algun item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La natificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo

2

La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe



http://www.rnp.gob.pe/
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1.12.

1.13.

68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la naotificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.




PROGRAMA NACIONAL CUNA MAS
Adjudicacion Simplificada N° 0014-2024-MIDIS/PNCM

2.1.

2.2.

CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1

3.2.

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccidn por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al pardmetro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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3.3.

3.2.3.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
0 superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
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3.4.

3.5.

3.6.

3.7.

3.8.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica autométicamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.



http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre . PROGRAMA NACIONAL CUNA MAS

RUC N° . 20546537782

Domicilio legal : AV. AREQUIPA 2637 SAN ISIDRO - LIMA - LIMA
Teléfono: . (01) 748-2000

Correo electrénico: . 0s_cgutierrezl@cunamas.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del “Servicio de
Renovacion de Licencias de Software Antivirus ESET Endpoint Protection Advanced o
Equivalente para PNCM”.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 002 — SOLICITUD Y
APROBACION DE EXPEDIENTE DE CONTRATACION el 03 de Octubre de 2024.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de trescientos sesenta
y cinco (365) dias calendarios, contados desde el dia de la suscripcion del Acta de instalacion y
activacion del servicio; en concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES
Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo

efecto deben cancelar S/ 5.00 (Cinco con 00/10 soles) en la Caja de la Entidad, sito en Av.
Arequipa N° 2637, San Isidro, Lima.
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1.10. BASE LEGAL

- Ley N° 31953 - Ley de Presupuesto del Sector Publico para el Afo Fiscal 2024.

- Ley N° 31954 - Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado
mediante Decreto Supremo N° 082-2019-EF y modificatorias, en adelante LA LEY.

- Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N°
344-2018-EF y sus modificatorias, en adelante EL REGLAMENTO.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.

- Ley 27806 — Ley de Transparencia y de Acceso a la Informacién Publica y sus modificatorias.

- Cadigo Civil.

- Directivas y Opiniones del OSCE.

- Resolucion Unidad Administrativa N° 001207-2024-MIDIS/PNCM-UA, de fecha 10 de
setiembre de 2024, que aprueba la estandarizacion para la suscripcion de licencias de
software antivirus de la marca ESET, por un periodo de tres (3) afios desde la emision de la
respectiva resolucion de estandarizacion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.

2.2.

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacién obligatoria

2.2.1.1. Documentos parala admision de la oferta

a)

b)

a)

h)

Declaracion jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

Documento que acredite tener la condicién de representante o distribuidor
autorizado por el fabricante para la comercializacion del servicio ofertado.

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

3

4

La omisién del indice no determina la no admisién de la oferta.

En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

O
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Importante

e El 6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa. (Anexo
Ne 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, no podra exigir al postor la presentacion de documentos que no
hayan sido indicados en los acapites “Documentos para la admision de la oferta”,
“Requisitos de calificacion” y “Factores de evaluacion”.

2.3. PRESENTACION DEL RECURSO DE APELACION

El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad. En
caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

Numero de Cuenta . 1 00-068-376394
Banco . Banco de la Nacién
N° CCI® : 1 018-068-000068376394-70

2.4. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificacion de la decisidn de la Entidad sobre la solicitud de ampliacién de

plazo mediante medios electrénicos de comunicacion . (Anexo N° 12).

5 Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

6 En caso de transferencia interbancaria.

”  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.




o

PROGRAMA NACIONAL CUNA MAS
Adjudicacion Simplificada N° 0014-2024-MIDIS/PNCM

2.5.

h)

Detalle de los precios unitarios del precio ofertado®.

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razon social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del niumero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, lo cual serd \verificado por la Entdad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto seflalado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el PerU, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perl, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la notificacion de la orden de compra. Para dicho efecto el postor
ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la plataforma virtual del Programa Nacional Cuna Mas:
https://mpd.cunamas.gob.pe:8443/mesadepartesdigital/login para los tramites que correspondan
con nuestra Entidad. Asimismo, la mesa de partes presencial también se encuentra habilitada,
con el siguiente horario: de lunes a viernes de 08:30 am hasta las 05:00 pm, en la Av. Arequipa

N° 2637 — San Isidro.

9

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
Segun lo previsto en la Opinién N° 009-2016/DTN.
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2.6.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en una armada,
previa presentacion del entregable y la conformidad emitida por la Unidad de Tecnologia de la
Informacién.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

e Presentacion de ENTREGABLES, segun numeral VIII de los Términos de Referencia.

e Informe del funcionario responsable de la Unidad de Tecnologias de la Informacion
emitiendo la conformidad de la prestacion efectuada.

e Comprobante de pago.

Dicha documentacién se puede presentar en la plataforma virtual del Programa Nacional Cuna
Mas: https://mpd.cunamas.gob.pe:8443/mesadepartesdigital/login para los tramites que
correspondan con nuestra Entidad. Asimismo, la mesa de partes presencial también se
encuentra habilitada, con el siguiente horario: de lunes a viernes de 08:30 am hasta las 05:00
pm, en la Av. Arequipa N° 2637 — San Isidro.
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CAPITULO Il
REQUERIMIENTO

3.1.

TERMINOS DE REFERENCIA

Unidad Organica:

LINIDAD DE TECNDLE[Giﬂ.S DE LA
INFORMACION

Meta Presupuestaria; 0258

Actividad del PO FHCM ¥ OTROS SERVICIOS

(S000003.01.UTI) MEJORAMIENTO DE LA
INFRAESTRUCTURA INFORMATICA DEL

INFORMATICOS.

Denominacion de la Contratacian: licencias de software antivirus ESET Endpoint

Confratacion del servicio de renovacion de

Protection Advanced o eguivalents para PNCM

Frogrema Hooonel

CUNA:

FINALIDAD PUBLICA

Contar con la renovacion de suscripcion de licencias de software Antivirus ESET
Endpoint Protection Advanced, a fin de salvaguardar la informacion institucional
almacenada en el los equipos de computo, servidores v nube de Microsoft 365,
contra virus informaticos que vulneren la disponibilidad de la informacion;
fortaleciendo asi, la capacidad operativa del PNCM en atencion al desarrolio
infantil de nifias y nifios menores a 36 meses de edad en zonas en situacion de
pobreza v pobreza extrema.

ANTECEDENTES

El Programa Macional Cuna Mas, a través del Contrato N° 016-2023-
MIDIS/PNCM cuenta con licencias de software de antivirus ESET Endpaoint
Protection Advanced, el cual se encuentra proximo a vencer, requiriendo
contratar el servicio de renovacion que permita garantizar la seguridad ante
amenazas cibeméticas.

Asi mismo, mediante Resolucion N* 001207-2024-MIDIS/IPNCM-UA de fecha
10/11/2024 el PNCM aprobo la estandarizacion del software antivirus de la marca
ESET por el periodo de tres (03) afos.

OBJETO DE LA CONTRATACION

3.1, OBJETIVO GENERAL
Contar con una solucion de seguridad en los equipos de computo que
brinde proteccion a la informacion institucional mediante diferentes
mecanismos.

3.2. OBJETIVO ESPECIFICO
Renovar la solucion de seguridad ESET Endpoint Protection Advanced,
que incluya hemramientas y funcionalidades de antivirus y antimalware
con la finalidad de proteger los equipos de computo y la informacion
institucional.
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V.

4.1.

ALCANCE

El Program
en materia

Y DESCRIPCION DEL SERVICIO A CONTRATAR

a Nacional Cuna Mas como parte de su fortalecimiento tecnologico
de seguridad, requiere renovar el servicio de suscripcion, instalacion,

configuracion, capacitacion y soporte del software Antivius ESET Endpoint
Protection Advanced o equivalente.

Producto | Descripcion Cantidad

Renovacion del servicio de suscripcion
ESET de Licencia ESET Endpoint Protection 2000
Advanced o equivalente

PRESTACION PRINCIPAL

4.1.1. ALCANCE
El servicio debe contemplar las siguientes consideracioneas:

4.1.2. ACTI

La sclucion debe considerar licencia para 2000 nodos que cubran las
necesidades de protecciones en estaciones de trabajo, servidores y
mdviles multiplataforma.

La solucion debe integrar plataforma de gestion de riesgos
cibemeéticos para servidores de mision critica sin demandar recursos
adicionales de infraesfructura para el diagnostico y remediacion de
nesgos.

La solucion debe estar basada en gestion hibrida con consola
CnPremise vy Cloud para el gobiemo de estaciones de trabajo vy
mdviles dentro y fuera de la red.

La solucion debera sustentar reconocimiento en mejor performance
en The Fomrester Wave para Endpoint Securty Suites o AV-TEST o
AV-Comparative.

VIDADES

La contratacion del servicio es integral, conducente buscando asegurar la
continuidad del servicio requerido, independientemente de cualquier

omisi

on o inconsistencia atribuible al presente término de referencia.

El contratista debe realizar las siguientes actividades:

Realizar la actualizacion de la consola de administracion incluida en
la propuesta.

La plataforma de gestion debe ser implementada en un servidor
virtual dentro del entorno VMware, a satisfaccion de la Entidad.

Se debera realizar la activacion de las licencias necesarias para el
correcto funcionamiento de la solucion antimalware.

Debera realizar el despliegue e instalacion de nuevas versiones del
software antivirus en las estaciones de trabajo.

Se debera mapear todos los usuarios detectados en la red de la
Entidad, depurando o eliminando los usuarios gue no establecen
conexion.

Se debera configurar el envio de mensajes a los administradores de
la red del Programa Nacional Cuna Mas mediante mensajes de
correo enviados via SMPT.
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= La activacion e instalacion debe ser realizada por personal cerificado
por parte del contratista.

= Se debera presentar un informe de evaluacion de riesgo cibemético
basado en el nivel de exposicion al riesgo para atagues de red
(Externos), el nivel de exposicion al riesgo para ataques intemos
mavimiento lateral, vulnerahilidades, malware con oportunidad de
configurarse, cumplimiento, anomalias v el nivel de seguridad del
correo electronico.

= Se debera adjuntar informe de oportunidades de mejora de acuerdo
a la evaluacion de riesgo cibemético.

4.1.3. CARACTERISTICAS TECNICAS

4.1.3.1.

4.1.3.2.
4.1.3.3.

4.1.3.4.

4.1.3.5.

4.1.3.6.

4.1.3.7.

4.1.3.8.

4.1.3.9.

4.1.3.10.

4.1.3.11.

La solucion debera contar con sistema de administracion de tipo
OnPremise v Cloud a fin de que se ajuste a los diferentes
escenarios de la red.

La sclucion dehe ser dnicamente mediante entomo web.

La solucion debe poseer una proteccion multiplataforma gue sea
capaz de mezclar y combinar la proteccion de los equipos de
acuerdo con las necesidades de la institucion, implementandolo
en una amplia variedad de sistemas operativos (Windows, Mac,
Linux v Android) v dispositivos: ordenadores, smartphones,
tabletas y servidores.

La solucion debe permitir garantizar un alto nivel de proteccion en
el equipo, dejando la mayoria de los recursos del sistema para
ejecutar los programas que el usuario utiliza en su dia a dia.

La interfaz de la solucion debe ser facil v sencilla en su
administracién, pemitiendo instalar, configurar y administrar el
producto de seguridad desde una Unica consola.

La solucion debe ser capaz de mantener la red de la organizacion
protegida en todo momento eliminando todo tipo de amenazas
tales como virus, rootkits, gusanos y software espia.

La solucion debe ser capaz de realizar un analisis potenciado
haciendo consulta en una base de datos en la nube sobre posibles
procesos sospechosos para obtener una mayor rapidez en los
analisis y reducir al minimo los falsos positivos.

La solucion debe poseer un modulo avanzado de prevencion de
intrusiones (HIPS) que proteja los registros del sistema, los
procesos, las aplicaciones y los archivos frente a modificaciones
no autorizadas.

La solucion debe ser capaz de detectar amenazas desconocidas
en funcion a comportamientos sospechosos mediante funciones
personalizadas.

La solucion debe poseer un modulo de control de dispositivos el
cual evite el robo de informacion de la organizacion blogueando
los dispositivos y medios exiraibles no autorizados en base a
reglas y parametros predefinidos.

El modulo de control de dispositivos de |a solucion debe ser capaz
de establecer permisos de acceso (lecturalescritura, lectura,
blogueo) para detemminados medios extraibles, dispositivos,
usLanos y grupos.

o/
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4.1.3.12.

4.1.3.135.

4.1.3.14.

4.1.3.15.

4.1.3.16.

4.1.3.17.

4.1.3.18.

4.1.3.19.

4.1.3.20.

4.1.3.21.

4.1.3.22.

4.1.3.23.
4.1.3.24.

4.1.3.25.
4.1.3.26.

4.1.3.27.

4.1.3.28.

4.1.3.29.

4.1.3.30.
4.1.3.31.

La solucion debe ser compatible con equipos antiguos utilizando
un bajo consumo de recursos, permitiendo ahorrar tiempos y
costes de actualizacion.

Es importante gue la solucion permita crear registros por cada uno
de los eventos gue realice dependiendo del item (exploracion,
actualizacion, blogueos, efc.)

Debe permitir guardar los registros de la aplicacion en formatos
comunes: CSY y texto plano.

La solucion debe guardar los registros de eventos de Windows
para su analisis inmediato o para almacenarlos para su posterior
utilizacion cuando sea necesario.

Es muy importante que la solucion permita que los registros
puedan ser leidos por herramientas SIEM de terceros y a su vez
integrarse con RSA en Vision.

La solucion debe ser capaz de hacer rollback de las firmas de virus
y de los modulos de proteccion en caso de existir
incompatibilidades con los sistemas.

La solucion debe permitir detener temporalmente o deshacer las
firmas de virus y/o los modulos de proteccion.

La soclucion debe permitir el blogueo remoto de dispositivos
moviles para que ninguna persona pueda acceder a la informacion
almacenada en el mismo.

La solucion debe permitir el blogqueo de dispositivos moviles en
caso de pérdida o robo con tan solo un el envio de un SMS.

La solucion debe permitir borrar informacion como contactos,
mensajes, documentos, etc., de la memoria interma y memoria SD
de dispositivos moviles de manera remota.

La solucion debe impedir la recuperacion en el futuro de
informacion bomrada de disposifivos moviles, asegurando la
confidencialidad de la informacion.

La solucion debe soportar dispositivos Android 6.0 o superior.

Es muy importante que la solucion permita la localizacion por GPS
de un dispositivo movil v a su vez contribuya con la recuperacion
del mismo mediante el envio de un SMS.

La solucion debe permitir la comprobacion de tarjeta SIM.

La solucion debe permitir establecer uno 0 mas contactos de
administrador en el grupo de mdviles de la organizacion para que
estos reciban toda la informacion importante en caso de péerdida
o robo de algun dispositivo.

La solucion debe ser capaz de bloquear llamadas telefonicas que
proceden de ndmeros desconocidos u ocultos y también las
llamadas de nimeros no deseados.

La solucion debe permitir definir una lista de contactos
permitidos/bloqueados en dispositivos moviles.

La solucion debe posser un modulo de proteccion contra
desinstalacion tanto para pc como para dispositivos moviles,
permitiendo solo a usuarios autorizados la desinstalacion.

La solucion debe permitir el filtrado de mensajes SMSMMS.

La solucion debe permitir definir una lista negra o blanca
personalizable para SMS/MMS en dispositivos maviles.
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4.1.3.32.

4.1.3.33.

4.1.3.534.

4.1.3.35.

4.1.3.36.

4.1.3.37.

4.1.3.38.

4.1.3.39,

4.1.3.40,

4.1.3.41.

4.1.3.42,

4.1.3.43.

4.1.3.44,

4.1.3.45,

4.1.3.46.

4.1.3.47.

4.1.3.48,

4.1.3.49,

La solucion debe proteger en tiempo real todas las aplicaciones,
archivos y tarjetas de memoria en dispositivos moviles.

La solucion debe comprobar el estado de todas las funciones
importantes de los dispositivos moviles.

La solucion debe ser capaz de proteger los smariphones vy
tabletas de |a organizacion de amenazas que intenten acceder al
sistema por medio de Blustooth o Wi-FI.

Es muy importante gue la solucion pemita a los smartphones y
tabletas realizar analisis bajo demanda tanto en la memoria
interna como en extraibles.

La solucion debe permitir realizar analisis de carpetas especificas
en los smartphones y tabletas de la organizacion.

La solucidn debe permitir la administracion remota para
comprobar el estado de seguridad de todos los dispositivos de [a
organizacion (ordenadores, smartphones, tabletas y servidores)
desde una Unica consola.

La solucion debe permitir enviar mensajes de texto
personalizables con prioridades normal, aviso o aviso critico a los
dispositivos moviles por medio de la consola.

La solucion debe poseer un sistema de autodefensa que evite que
las amenazas y usuarios no autorizados desactiven la seguridad
en el sistema.

La solucion debe ser capaz de eliminar amenazas dirigidas a todo
tipo de sistemas operativos, tales como Windows, Mac v Linux, v
evitar tamhien gue se propaguen de un sistema operativo a ofro.

Es importante que la solucion sea capaz de identificar las cuentas
de usuario utilizadas en los intentos de infeccion.

La solucion debe ser capaz de excluir automaticamente los
archivos criticos del servidor.

La solucion debe detectar las funciones del servidor
automaticamente para excluir archivos criticos, como procesos,
bases de datos y archivos de paginacion, del andlisis en tiempo
real para reducir el consumao.

La solucion debe permitir la instalacion, activacion v
desinstalacion basada en componentes para ahorrar espacio en
disco instalando solamente los modulos requeridos.

La solucion debe permitir la administracion basada en roles para
asi poder asignar privilegios a diferentes usuarios vy delegar
responsahilidades.

Es muy importante que permita crear grupos de clientes
dinamicos y estaticos para una aplicacion mas sencilla de las
politicas de la organizacion y solucionar cualgquier incidencia de
manera urgente.

La solucion debe permitir la asignacion automatica de clientes a
un grupo siguiendo los siguientes parametros: sistema operativo,
mascara del nombre del cliente, rango IP, amenazas detectadas
recientemente, etc.

La solucion debe permitir la notificacion de eventos mediante mas
de 50 plantillas diferentes de informes.

La solucion debe permitir la ejecucion aleatoria de tareas.
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4.1.3.50.

4.1.3.51.

4.1.3.52.

4.1.3.53.

4.1.3.54.

4.1.3.55.

4.1.3.56.

4.1.3.57.

4.1.3.58.

4.1.3.59.

4.1.3.60.

4.1.3.61.

4.1.3.62.

4.1.3.63.

4.1.3.64.

4.1.3.65.

Es de gran importancia que la solucion permita la configuracion
de un servidor local de actualizaciones para minimizar el uso de
ancho de banda de intemet.

La solucion debe mostrar un historial de las amenazas.

La solucion debe permitir un analisis dinamico del comportamiento
con multiples paramefros.

La solucion debe realizar una deteccion basada en la reputacion
de los archivos.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad en la deteccion profunda de amenazas
ransomware.

La solucion debe ser capaz de permitir introducir reglas para
detectar aplicaciones cuando se ejecuten desde carpetas
temporales.

La solucion debe permitir crear reglas para detectar archivos de
MS Office (Word, Excel, PowerPoint) cuando ejecuten scripts
adicionales o ejecutables.

Es muy importante que la solucion alerte si alguna de las
extensiones mas comunes de ransomware se detecta en un
dispositivo.

La solucion debe notificar a los usuarios sobre las aplicaciones no
autorizadas y desinstalarlas automaticamente.

La solucion debe permitir la integracion con el Active Directory.
Es importante que la solucion permita comprobar todas las
incidencias de forma facil y rapida en el apartado de alarmas con
tan solo un clic.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad en el andlisis de forma automatica
dispositivos USB, CDs, DVDs o discos duros externos en busca
de amenazas, inmediatamente después de su insercion, para
detectar modificaciones del inicio automatico vy otros riesgos.

La solucion debe poseer opciones de iniciar analisis automatico y
analizar mas tarde en las configuraciones de control de
dispositivo.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad mediante modulos de control web,
cortafuegos personal y filiro antispam para proporcionarle una
capa de proteccion adicional a la red de la empresa y también a
los dispositivos externos de la misma.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad en su modulo de control web, limitando
el acceso a determinadas paginas web dependiendo de su
contenido o categoria, asi como fambien permitiendo crear reglas
para grupos de usuarios y asi cumplir con las politicas de la
organizacion y bloguear paginas que generan un alto volumen de
trafico.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad mediante un cortafuegos hidireccional
que evite los accesos no autorizados a la red de la organizacion
protegiendo la informacion del roho de datos.
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4.1.3.66.

4.1.3.67.

4.1.3.68.

4.1.3.69.

4.1.3.70.

4.1.3.71

4.1.3.72.

4.1.3.73.

4.1.3.74.

4.1.3.75.

La solucion debe ser capaz de trabajar sobre la misma plataforma
fortaleciendo la seguridad mediante un madulo de antispam que
filtre de forma efectiva el cormeo no deseado en el equipo cliente v
a su vez proteja de las amenazas que se fransmiten a fraves del
correo electronico.

La solucion debe ser capaz de trabajar sobre la misma plataforma
fortaleciendo la seguridad en su modulo antispam pemitiendo
establecer listas blancas v negras de forma separada para cada
cliente o grupo.

La solucion debe ser capaz de frabajar sobre la misma plataforma
fortaleciendo la seguridad permitiendo integrar su anfispam con
Microsoft Outlook y tambien filirar los protocolos POP3, IMAP,
MAPI y HTTP.

La solucion debe ser capaz de trabajar sobre la misma plataforma
fortaleciendo la seguridad haciendo que los portatiles de la
organizacion sean invisibles en las redes Wi-Fi publicas de
hoteles, aeropuertos, centros de conferencias y otras ubicaciones
mediante reglas de redes de confianza y proteja todas las demas
conexiones a través de una proteccion restrictiva

La solucion de gestion de riesgos cibeméticos debera contar con
una consola de administracion cenfralizada que incluya todos los
criterios de seguridad de acceso como factor de doble
autenticacion; ademas de estar disefiada y acondicionada para el
gobhiemo remoto en tiempo real, de equipos dentro y fuera de la
red de la entidad.

. La solucion de gestion de riesgos cibemeticos debera integrar un

inicio de sesion Unico (SS0O) para una autenticacion segura vy sin
problemas en base a SAML V2, admitiendo la integracion con
todos los proveedores de identidad compatibles con SAML v2,
incluidos PinglD, PingFederate, AWS, Azure, Auth0 y Okta.

La soclucion de gestion de riesgos cibeméticos debera ser
compatible con proveedores adicionales de autenticacion
multifactor (MFA) como 1D de ping, Okta v Aplicaciones TOTP
Authenticator.

La consola de administracion debera poder habilitar el acceso a
usuarios basados en moles, administrador con acceso total,
supervisor con posibilidad de solo ver el desempenio de la solucion
con posibilidad de generar informes y usuarios con privilegios
resfringidos a determinados maodulos.

La consola de administracion debera poder integrarse al directorio
activo a fin de descubrr, desplegar e integrar el sistema a la red
de la entidad.

La solucion de gestion de riesgos cibeméticos debe poder enviar
alertas que se envien automaticamente al comeo electronico
cuando se detecte una vulnerabilidad con calificacion critica yio
alta y/o media y/o baja, ee determine la viahilidad de determinado
atague o malware reconocido, se detecte una configuracion débil
0 emmonea se presente, se presente un indicador de compromiso,
la alerta debera asociarse al atague o malware especifico o se
presente un indicador de ataque.
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4.1.3.76.

4.1.3.77.

4.1.3.78.

4.1.3.79.

4.1.3.80.

4.1.3.81.

4.1.3.82.

4.1.3.83.

4.1.3.84.

4.1.3.85.

4.1.3.86.

La solucion debera poder lanzar fareas de escaneo de red desde
los nodos que cuenten con el agente de gestion.

La solucion debera incluir sistema de gestion de riesgos vy
usuarios desde donde se pueda habilitar perfiles de acceso con
privilegios para ver, ver y editar configuraciones y ver, editar y
lanzar tareas de remediacion.

La solucion de gestion de riesgos cibemeticos debe contar con un
sistema de auditoria que identifique mediante codigo determinado
Jobs ejecutado, fecha v hora de ejecucion, ademas del usuario
responsable de la ejecucion.

La solucion debe presentar un panel de resumen de la actividad
de los activos donde se pueda apreciar minimamente: Nombre del
host, IP, Direccion MAC, Sistema Operativo, Version y/o detalle
tecnico del agente que lo gobiermna, Grupo al gue pertenece,
Status de actividad del servicio, Consumo en tiempo real del CPU,
Consumo en tiempo real de la memoria RAM, Consumo en tiempo
real de la red, Consumo en tiempo real de la actividad del disco.
La solucion de gestion de riesgos cibeméticos debe ser
compatible con los siguientes sistemas operativos Microsoft
Windows 8.1, Microsoft Windows 10, Microsoft Windows 11, Apple
MacOs5 X 1010 v Apple MacOS X 10.11, Microsoft Windows
Server 2012, Microsoft Windows Server 2012 R2, Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Ubuntu
14.04, Ubuntu 16.04, Ubumntu 18.04, Ubuntu 18.10, Ubuntu 20.04,
Ubuntu 20.10, Ubuntu 21.10, Debian 7, Debian 8, Debian 9,
Debian 10, Amazon Linux, Amazon Linux 2, Redhat Enterprise
Linux 5, Redhat Enterprise Linux 6, Redhat Enterprise Linux 7,
Redhat Enterprise Linux 8, CentOS 5, CentOS 6, CentOS 7,
CentOS 8, Oracle Linux 5, Oracle Linux 6, Oracle Linux 7, Oracle
Linux 8, Fedora 27, Fedora 28, Fedora 29, Fedora 31, Fedora 32.
La solucion de gestion de riesgos cibeméticos debe integrar
componentes de ciberseguridad que contribuyan a la gestion
transversal de un proceso de ciberseguridad para estaciones de
trabajo v servidores independiente del sistema operativo.

La solucion de gestion de riesgos cibemeéticos debe gestionar
servidores y estaciones de trabajo multiplataforma a través de la
ejecucion de un agente ligero instalado en cada activo, el agente
debe ser de un tamanio maximo de 20 MB.

La solucion debe garantizar que la instalacion del agente no
demande reinicios ni impacte en &l consumo recursos durante su
etapa de diagnostico.

La solucion de gestion de riesgos cibeméticos debe integrar su
propia fuente de inteligencia de vulnerabilidades la cual deber3
realizar minimamente 150,000 comprobaciones.

La solucion de gestion de riesgos cibeméticos debera poder
realizar escaneos rapidos de 5 a 7 minutos para detectar
vulnerabilidades y riesgos automatizando todas las tareas desde
una sola consola.

La solucion de gestion de riesgos cibeméticos debera poder
instalar agentes en puntos finales heterogéneos vy realizar todas
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4.1.3.87.

4.1.3.88.

4.1.3.89,

4.1.3.90.

4.1.3.0

4.1.3.92.

4.1.3.93.

4.1.3.94,

4.1.3.95.

4.1.3.96.

las tareas que se les asignan sin consumir ancho de banda ni
recursos del sistema excesivos.

La solucion de gestion de riesgos cibeméticos debera poder
supervisar ¥ administrar los dispositivos distribuidos desde una
consola centralizada logrando incorporar nuevos dispositivos con
facilidad v escalar a cualquier nimero de dispositivos.

La solucion de gestion de riesgos cibeméticos debe integrar un
module de gestion de wvulnerabilidades capaz de detener
infracciones de seguridad identificando automaticamente las
vulnerabilidades criticas, evaluando los riesgos v el potencial de
explotacion, priorizando las vulnerabilidades cruciales en funcion
de su gravedad v corigiéndolas instantaneamente mediante
parches.

La solucion de gestion de riesgos cibeméticos debera detectar el
Common Vulnerability Scoring System (CVS3S), que determina la
gravedad de la vulnerabilidad en funcion de las caracteristicas
principales que se fraducen en una puntuacion numerica.

La solucion de gestion de riesgos cibeméticos debera priorizar
wulnerahilidades considerando factores intemos vy extermos
influyen en el panorama de amenazas en vivo en toda la
organizacion llevando mas alla de las herramientas que solo
muestran puntajes CW35 considerando [a actividad de
explotacion, el tiempo y la importancia de los sistemas afectados

. La solucion de gestion de riesgos cibernéticos debera considerar

la clasificacion de wvulnerabilidades de movimiento lateral
refiriéndose a vulnerabilidades que se extienden a la red a medida
gue la amenaza se mueve de un dispositivo a otro y de un activo
a otro, pemitiendo que los atacantes recopilen datos valiosos.
La solucion de gestion de riesgos cibermnéticos debera considerar
la clasificacion de vulnerabilidades faciimente explotables que
refieren a vulnerabilidades que son conocidas en el dominio
publico, lo que hace que un exploit se configure facilmente.

La solucion de gestion de riesgos cibernéticos debera considerar
la clasificacion de wulnerabilidades de explotacion pablica
disponible gue hace referencia a vulnerabilidades para las cuales
las explotaciones estan disponibles publicamente y que se han
producido en el pasado.

La solucion de gestion de riesgos cibernéticos debera considerar
la clasificacion de wulnerabilidades explotables en la red que
refieren a vulnerabilidades que pueden explotarse con acceso a
la red, a menudo de forma remota. El camino del atacante es a
traves de la capa de red.

La solucion de gestion de riesgos cibeméticos debera poder
generar informes qgue enumersn  los  detalles de  las
vulnerabilidades segln los grupos de dispositivos y dispositivos
especificos, el reporte debe incluir las instancias de
vulnerabilidades para cada activo vulnerable y una descripcion de
cada vulnerabilidad.

La solucidn de gestion de riesgos cibeméticos debera poder
reconocer las wulnerabilidades de cada grupo v host para
posteriormente clasificar por gravedad, | gravedad de las
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4.1.3.97.

4.1.3.98.

4.1.3.99.

4.1.3.100.

4.1.3.101

4.1.3.102.

4.1.3.103.

4.1.3.104.

4.1.3.105.

4.1.3.106.

4.1.3.107.

vulnerahilidades se representa mediante codigos de color Rojo —
Critico, Naranja — Alto, Amarillo — Medio, Verde - Bajo.

La solucion de gestion de riesgos cibeméticos debera poder
agrupar de forma grafica los hosts, los activos implicados y las
vulnerahilidades debidamente clasificadas con el comespondiente
status del senvicio.

La solucion de gestion de riesgos cibemeéticos debera poder
organizar de forma sencilla graficas de host mas afectados a fin
de tomar atencion y pricrizar las tareas de remediacion.

La solucion de gestion de riesgos cibeméticos debera incluir una
descripcion detallada de las tareas de remediacion o FIX por cada
wulnerahilidad detectada v ponderarla.

La solucidn de gestion de riesgos cibeméticos debera poder
mostrar un panel que agrupe las vulnerabilidades por los kits de
explotacion que se pueden utilizar para explotar la debilidad como
por ejemplo Zyklon Backdoor, Zombieload, “egalocker
Ransomware, Undeminer Exploit Kit, Threadkit Exploit Kit,
Sundown-Pirate Exploit Kit. Esto permitiria priorizar las tareas de
remediacion.

. La solucion de gestion de riesgos cibeméticos debera permitir

implementar politicas de exclusion de vulnerabilidades de los
informes, logrando excluirfeliminar vulnerabilidades de los
informes después de aceptar los criterios de riesgo de exclusion.
La politca de exclusion se puede aplicar para una sola
vulnerabilidad, wvaras wvulnerabiidades o todas las
wvulnerahilidades de un activo.

La solucion de gestidn de riesgos cibemeéticos debera permitir
implementar politicas de exclusion de parches de ser considerado
para un trabajo de aplicacion de parches o una regla logrando
configurar una politica para foda la cuenta para excluir el parche
de la lista mientras crea un frabajo de aplicacion de parches o una
regla. Si no se aprueba un parche o si desea evitar las
actualizaciones del sistema operativo o del paquete de senvicio, o
sl hay herramientas de desarrollo que no desea actualizar, se
puede aplicar una politica de exclusion.

La solucion de gestion de riesgos cibernéticos debera automatizar
el proceso de gestion de vulnerabilidades.

La solucion de gestion de riesgos cibeméticos integrar un modulo
de gestion de cumplimiento capaz de reforzar las configuraciones
del sistema para reducir la exposicion a amenazas, a través del
cumplimiento de estandares regulatorios populares de la industria,
como la NIST.

La solucion de gestion de riesgos cibeméticos debera poder
escansar de forma remota cualquier punto final vulnerable o
desviado para remediar el riesgo de manera proactiva.

La solucion de gestion de riesgos cibemeéticos debera poder
presentar graficos de cumplimiento por plataforma evaluada.

La solucion de gestion de riesgos cibeméticos debera poder crear
plantillas personalizadas de auditoria de cumplimiento, definiendo
y automatizando la validacion de condiciones especificas de
cumplimiento.
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4.1.3.108.

4.1.3.109,

4.1.3.110.

4.1.3.111.

4.1.3.112.

La solucion de gestion de riesgos cibemeéticos debera poder
validar como minimo 3 aspectos de cumplimiento, cumplimiento
predeterminado, brindando la capacidad de gue cada sistema
operativo tenga reglas individuales de forma predeterminada, la
solucion debera asignar los valores; cumplimiento genérico,
disefiado para comesponder a los diferentes sistemas operativos
y configuraciones de seguridad, como la politica de bloqueo de
cuentas, las plantillas administrativas, los tipos de autenticacion,
efc. y cumplimiento normativo define estandares, como los
estandares PCI, HIPAA y NIST.

La solucion de gestion de riesgos cibeméticos debera poder
presentar de forma grafica la cantidad y el detalle de las
configuraciones de seguridad no habilitadas en cada host
evaluado.

La solucion de gestion de riesgos ciberneticos debe cubrr
minimamente puntos de referencia para su modulo de
cumplimiento tales como Tiempo minimo de la confrasefa,
Permitir estados de espera cuando el equipo o servidor inicio
sesion, Requerir una contrasefia cuando una computadora se
activa, Criptografia del sistema para el forzado de una fuerte
proteccion de claves para las claves de usuario almacenadas en
la computadora, La clave debe cumplir los requerimientos de
complejidad, Desactivar la prevencion de ejecucion de datos para
el ejecutable de ayuda HTML, Requerir contrasefia al conectarse,
Habilitar la autenticacion del cliente del asignador de extremos de
RPC, Requerir autenticacion de usuario para conexiones remotas
mediante autenticacion de nivel de red, Requerir el uso de inicio
rapido, Desactivar la prevencion de ejecucion de datos para
Explorer, Hacer cumplir el historial de contrasenas, Seguridad de
la red: nivel de autenficacion de LAN Manager, Control del
comportamiento del Registro de eventos cuando el archivo de
registro alcanza su tamafio maximo (Seguridad), Inicio de sesion
interactivo: limite de inactividad de la maguina, Desactiva las
notificaciones de aplicaciones en la pantalla de blogueo, Permitir
el acceso remoto a la interfaz Plug and Play, Mo procesar la lista
de ejecutar una vez para la configuracion del equipo, Restablecer
contador de blogueo de cuenta después, No enumerar usuarios
conectados en equipos unidos a un dominio, Umbral de bloqueo
de cuenta.

La solucion de gestion de riesgos cibeméticos debera integrar
funcionalidades de gestion de anomalias permitiendo deteminar
una postura de seguridad v remediarla desde [a misma plataforma
asegurandose que la infraestructura opere de la mejor forma.

La solucion de gestion de riesgos cibemeéticos debera poder
determinar anomalias en las operaciones de los servidores de
mision critica con respecto a:

Proceso vulnerable que realiza la conexion de red saliente
Aplicaciones de software Unicas determinadas en unos pocos
sistemas seleccionados

Mapas de direcciones IF a MAC de host irmegulares encontrados
en todos los dispositivos en la tahla ARP
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- Eventos anomalos encontrados en el registro de eventos de
Windows

- Se encuentran aplicaciones para realizar conexiones salientes a
puertos inusuales

- Mapas iregulares de dominio a direccion IP encontrados en
dispositivos en la tabla ARP

- Se estan ejecutando procesos Unicos en algunos sistemas
seleccionados

- Claves de licencia de software inusuales determinadas

- Ejecucion de comando inusual encontrada en el historial de
Windows Run Command

- Configuracion atipica de Firewall de escritorio

- Las tareas inusuales se programan en el Programador de tareas

- Los servicios Unicos se ejecutan en algunos sistemas
seleccionados

- S5e encuentra que las direcciones MAC han sido cambiadas

- Se encuentra que la direccion IP ha sido cambiada

- Se encuentra que los nombres de host han sido cambiados

- Entradas inusuales en Autorun

- Aumento del nimero de vulnerabilidades criticas

- Recuento creciente de alta vulnerabilidad

- Recuento de vulnerabilidad medio creciente

- Tendencia Anomalia de vulnerabilidades bajas

- Se enconfro anomalia en usuarios con privilegios elevados

- Anomalia detectada en el estado de reenvio de IP

- Enfradas inusuales determinadas en Variables de entomo

- Menos nimero de usuarios (UID) se asignan a grupos (GI10D)

- Se enconfro una version atipica del kemel

- Entradas de nivel de ejecucion inusuales determinadas

- Los senvicios Unicos de RPC se ejecutan en algunos sistemas
selectos

- Tendencia creciente de CCE observada

- Unico fabricante de BIOS determinado

- Tipo de disco desconocido o dispositivos de almacenamiento
masivo conectados

- Anomalia detectada en los recuentos de servicios

- Anomalia detectada en el recuento de procesos

- Anomalia detectada en el recuento de aplicaciones

- Se cargan modulos de Kemel inusuales

- Se encuentran parametros de kemel inusuales

- Incluya su entomo en la lista blanca a fravés de muchos
parametros e identifigue anomalias para que su Tl sea conocida

- Los puertos de red no deseados estan configurados

- Senvicios no deseados

- Procesos no deseados

- Aplicaciones de inicio no deseadas

- Wariables de entorno no deseadas

- Dispositivos no deseados

- Analice una variedad de controles de segurdad, aprenda las
desviaciones del comportamiento esperado
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- Tipo de disco desconocido o dispositivos de almacenamiento
masivo conectados

- La aplicacion antivirus no se esta ejecutando, no esta habilitada o
las firmas no estan actualizadas

- Cortafuegos deshabilitado

- La politica de control de cuentas de usuario (UAC) no esta
configurada comectamente

- SELinux deshahilitado

- La aleatorizacion del disefio del espacio de direcciones (ASLR)
esta deshabilitada

- Lapolitica de prevencion de ejecucion de datos del sistema (DEP)
esta deshabilitada

- Bit Locker esta deshabhilitado

- La politica de llavero no esta configurada

- La interfaz de firnware extensible unificada (UEFID) no esta
habilitada

- Detectada alta utilizacion de RAM o CPU

- El espacio disponible en disco es inferior a 100 MB

4.2. PRESTACION COMPLEMENTARIA A LA PRESTACION PRINCIPAL

4.2.1. SERVICIO DE SOPORTE TECNICO

Incluye el senvicio de soporte técnico cuando sea requerido
(incidencias y requerimientos) hasta el término la licencia del software
de antivirus, contados a partir del dia siguiente de suscrita el Acta de
Instalacion y Activacion del Servicio.

El fabricante de software de antivirus debe contar con soporie técnico
de incidentes a fraveés de tickets de soporte y chat en linea, cubriendo
la disponibilidad de horario 24x7x365dias (durante la vigencia del
sSenvicio).

El contratista debe brindar Ia lista de escalamignto ante incidentes
como parte de los servicios de asistencia técnica, y debe proporcionar
el ticket de atencion para el seguimiento respectivo.

El soporte técnico de emergencia Tx24x365, debe incluir asistencia
telefonica inmediata, asistencia técnica on-site e informe de atencion
técnica.

El plazo para la atencidon de la incidencia es de dos (02) horas que se
contabiliza desde el momento de solicitada la atencidn (tanto por el
commeo electrdnico o por llamada telefonica), de no ser factible la
atencion presencial por limitaciones de transito, se cuenta con la
posibilidad de realizar la atencion de forma remota.

El plazo para la solucion de la incidencia es de cuatro (04) horas que
se contabiliza desde el momento de solicitada la atencion (tanto por
el comeo electronico o por llamada telefonica), siempre gque las
resfricciones de transito no limiten la atencion onsite.

El contratista debe ser responsable de cualquier escalamiento al
fabricante, de ser necesario, v dentro de los fiempos establecidos en
el presente requerimiento.

El contratista debe elaborar un reporte de servicio técnico al finalizar
la atencion de cada llamada de servicio, el reporie debe ser
entregado a la Unidad de Tecnologia de la Informacion con los
siguientes atributos como minimo:




PROGRAMA NACIONAL CUNA MAS
Adjudicacion Simplificada N° 0014-2024-MIDIS/PNCM

- Fecha y hora de reporte de falla.

- Fecha y hora de inicio de la atencion remota u on-site.
- Fecha y hora de finalizada la atencion.

- Diagndstico y accion realizada.

4.2.2. CAPACITACION

Se debera impartir una capacitacion para los técnicos vy administradores de
red de la institucion el cual podra brindarse de forma remota a través de
videoconferencia y debera incluir los siguientes femas: instalacion y
configuracion del software de antivirus, troubleshooting de la herramienta,
buenas practicas del fabricante.

La capacitacion debera brindarse a cinco (05) participantes.

La capacitacion debera tener una duracion doce {12) horas minimo.
= La empresa debera emitir un cerificado de capacitacion a los

participantes.

= La capacitacion se debe brindar denfro de los cinco (05) dias
calendario, posteriores a la firma del Acta de Instalacion y Activacion
del Servicio.

+ |La capacitacion debe incluir formacion para el tratamiento de riesgo
cibemético basado en la implementacion y mantenimiento de un
proceso de gestion que cubra la identificacion, priorizacion,
presentacion y remediacion de vulnerabilidades con una duracion de
tres (03 horas).

4.3. REQUISITOS MINIMOS QUE DEBE CUMPLIR EL POSTOR Y SU PERSONAL

4.2.1. Del Postor

»  Debe tener la condicion de representante o distribuidor autorizado por
el fabricante para la comercializacion del servicio ofertado.

4.2.2. Del personal

» El personal clave (Especialista Técnico) tendra los siguientes roles: a)
activacion, instalacion, configuracion y monitoreo vy b) continuidad del
sernvicio a demanda de la Entidad (soporte v escalamiento al fabricante)

V. LUGAR Y PLAZO DE INSTALACION, ACTIVACION Y EJECUCION DEL
SERVICIO

5.1.

5.2.

LUGAR DE EJECUCION

El lugar para la prestacion del servicio se realizara en la sede central, Av.
Arequipa 2637, San Isidro.

PLAZO DE INSTALACION ¥ ACTIVACION DEL SERVICIO

El plazo de instalacion y activacion del servicio sera maximo hasta veinte
(20) dias calendarios contabilzados a partir del dia siguiente de la
notificacion formal (via correo efectronico) por parte de la Entidad, a través
de la Unidad de Tecnologias de la Informacion, en el ditimo rimestre del

ano 2024 Finalizado la instalacion y activacion del servicio, se firmara el

“Acta de instalacion y acfivacion del servicio”.
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Vi

VIl

Vil

5.3. PLAZO DE EJECUCION
El plazo de gjecucion del servicio sera de trescientos sesenta v cinco (365)

dias calendarios, contados desde el dia de la suscripcion del Acta de
instalacion y activacion del senvicio.

FOEMA DE PAGOD
El pago se realiza en una sola armada, previa presentacion del entregable y la
conformidad emitida por la Unidad de Tecnologia de la Informacion.

CONFORMIDAD

La conformidad del servicio sera otorgada por la Unidad de Tecnologias de la
Informacion a través de un informe donde constata la wverificacion de la
naturaleza de la prestacion, la calidad, la cantidad y cumplimento de las
condiciones contractuales. La conformidad debe ser emitida en un plazo maximo

de siete (07) dias calendario siguientes de recibido el entregable.

ENTREGABLES
N° | Entregable Plazo d?, Crit&rin_qe Medio I:_:I!} RESE[;nI:abIe
presentacion | aceptacion | aceptacion verificacion
1 | Informe Dentro de los | Documentos | Digital o Unidad de
técnico final | diez (10) dias | que Fisico, a Tecnologias
calendario, acreditenla |travésdela |dela
contados a instalacion, mesa de Informacion
partir del dia | activaciony | partes de la
siguiente de capacitacion | sede
suscrito el dela central.
Acta de solucion
instalaciony | ESET
activacion del | Endpoint
Senvicio Protection
Advance
2 | Informe Dentro de los | Documentos | Digital o Unidad de
evaluacion | diez (10) dias | que Fisico, a Tecnologias
de riesgos | calendario, acrediten el través dela | dela
cibermnéticos | contados a resgo mesa de Informacion
para partir del dia | cibemético partes de la
servidores | siguiente de (CWEs, CCE, | sede
demisian suscrito el no aplicacion | central.
critica Acta de de NITS-853
instalaciony |y 800-171
activacion del
SEMVICIo

Entregables: Informe de la instalacion, activacion y capacitacion de la solucion
de Antivirus ESET Endpoint Protection Advance (incluye los certificados de
capacitacion de los participantes) e Informe de evaluacion de riesgos cibeméticos
para servidores demision crtica.

ACUERDO DE CONFIDENCIALIDAD

El contratista se obliga a guardar reserva absoluta en el manejo de informacion y
documentacion a la gue se tenga acceso relacionado con la prestacion, quedando
expresamente prohibido revelar dicha informacion a fterceros. El contratista,
debera dar cumplimiento a todas las politicas v estandares definidos por la
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Xl.

XIl.

Entidad, en materia de seguridad de la informacion. Dicha obligacion comprende
la informacién que se entrega, como también la que se genera durante la
realizacion de las actividades y la informacion producida una vez que se haya
concluido el servicio. Dicha informacion puede consistir en mapas, dibujos,
fotografias, mosaicos, planos, informes, recomendaciones, calculos, documentos
y demas datos compilados o recibidos por el contratista.

PENALIDADES

En caso de refraso injustificado de EL CONTRATISTA, se aplica una penalidad
hasta un 10% del monto contratado, de conformidad con lo establecido en los
Articulos 1617 y 162" del Reglamento de la Ley de Contrataciones del Estado.

ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, direcia o indirectamente, o
tratandose de una persona juridica a traves de sus socios, integrantes de los
organos de administracion, apoderados, representantes legales, funcionarios,
asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al
contrato.

Asimismao, el CONTRATISTA se obliga a conducirse en todo momento, durante la
gjecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcion, directa o indirectamente o a traves de sus
socios, accionistas, participacionistas, integrantes de los organos de
administracion, apoderados, representantes legales, funcionarios, asesores y
personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades
competentes, de manera directa v oportuna, cualguier acto o conducta ilicita o
corrupta de la que tuviera conocimiento; y i) adoptar medidas técnicas,
organizativas ywo de personal apropiadas para evitar los referidos actos ©
practicas.

RESPONSABILIDAD POR VICIOS OCULTOS

El Contratista es el responsable por la calidad ofrecida vy por los vicios ocultos de
los servicios ofertados por el plazo de un (01) afo, contados a partir de la
conformidad otorgada por el Programa Nacional Cuna Mas.
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Un (01) Especialista Técnico:
Requisitos:
e Bachiller o técnico titulado en ingenieria de sistemas y/o computacion y/o informatica
yl/o telecomunicaciones y/o electronica industrial.
Acreditacion:
El Titulo profesional y grado de bachiller sera verificado por el comité de seleccién, en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacién a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/, segun
corresponda.
En caso Titulo profesional y grado de bachiller no se encuentre inscrito en el referido registro, el
postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica
requerida.
B.3.2 | CAPACITACION
Requisitos:
Un (01) Especialista Técnico:
Acreditacion:
e Contar certificacion o estudios en la plataforma del servicio ofertado
Se acreditara con copia simple de (i) constancias o (ii) certificados o (iii) cualquier otra documentacion
que, de manera fehaciente demuestre la capacitacion del personal propuesto.
Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado, considerando
que cada crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segun
la normativa de la materia.
B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
e Minima de dos (02) afios en servicios de soporte, instalacién o administracion y
capacitacion de soluciones de antivirus del personal clave requerido como Especialista
Técnico.
De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.
Acreditacion:
La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.
Importante
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e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizaciéon que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 200,000.00 (Doscientos Mil
con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicidon de micro y pequefia empresa,
se acredita una experiencia de S/ 20,000.00 (Veinte Mil con 00/100 Soles) por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicién de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Servicio de instalacién y/o configuracion y/o
renovacion y/o actualizacién y/o ventas de licencias antivirus y/o antimalware.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'?, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos

10

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relaciéon a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacién se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

e Sicomo resultado de una consulta u observacién corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
gue aprobo el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e Elcumplimiento de los Términos de Referencia se realiza mediante la presentacion de una declaracion
jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que acredite el
cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera detallada los
documentos que deben presentar los postores en el literal €) del numeral 2.2.1.1 de esta seccion de
las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacion consistird en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacién:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segln la siguiente
férmula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje méaximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos!?

11 Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de[CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [......... 1
representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° [ ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoeevvviiieeeeee ], cOn DNENC [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [.......coocveninnnn. ], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda, adjudico la buena pro de la ADJUDICACION SIMPLIFICADA N°
[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™?

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIC)DICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

12

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

0
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion
u otros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
siguiente: )

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar alas bases o eliminar, segin corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento
del contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos
montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también
aplica a los contratos derivados de procedimientos de seleccidn por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente.
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CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo méaximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante
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De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demdas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.
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CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION

CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [iecicveeeineesiineeninees |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales!4.

13 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

# pPara mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

O
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?5 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

SN

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacidon dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

15 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

16 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

O/
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEY Si | No |
Correo electronico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE!8 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE29 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

17 En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

18 Ibidem.

19 Ibidem.
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2.
3.
4

5.
6

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

20

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

O/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “SERVICIO DE
RENOVACION DE LICENCIAS DE SOFTWARE ANTIVIRUS ESET ENDPOINT PROTECTION
ADVANCED O EQUIVALENTE PARA PNCM”; de conformidad con los Términos de Referencia que
se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de trescientos sesentay cinco (365) dias calendarios, contados desde el
dia de la suscripcion del Acta de instalacion y activacion del servicio; en concordancia con lo
establecido en el expediente de contratacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 0014-2024-MIDIS/PNCM.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN 0] RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comanen [........ccccocvvvveeeeennn. ].

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 21
L CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1,
© CONSORCIADO 2] b
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2

21 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

Z Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

©/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM

Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

“SERVICIO DE RENOVACION DE LICENCIAS DE SOFTWARE
ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED O
EQUIVALENTE PARA PNCM” 7 R

TOTAL

El precio de la oferta en SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracioén legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD EXPERIENCIA FACTURADO
o 27
N CLIENTE CONTRATO COMPROBANTE DE OCp 2 DE SEREL | PROVENIENTE?® DE: MONEDA IMPORTE CAMBI% ACUMULADO
PAGO C 25 VENTA 29
ASO

1
2
3
4

24

25

26

27

28

29

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cuewte | OBIETODEL | oo iNTEDE |CONTRATO|CONFORMIDAD _EXPERENCIA | \iongpa | IMPORTES | CAMEID |FACTURADO
PAGO CASOZ VENTA =
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacidon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condiciéon de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante
e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccion,

segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 0014-2024-MIDIS/PNCM
Presente. -

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




