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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboraciéon al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacién, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas"”, o norma que la sustituya, asi como las
A demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

14.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion electronica: www.rnp.gob.pe.

o [0S proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
Sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringiré su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

o No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segtn la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

o [os formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se fomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

1

Para

mayor  informacién sobre la normativa de firmas y  certificados  digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

En la apertura electronica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacién de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrdnica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccién por relacién de items, cuando algun item no supera el monto
Sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripciéon en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo

2

La constancia de inscripcion electronica se visualizard en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe
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1.12.

1.13.

68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comitée de seleccidon, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admision, evaluacion, calificacién, descalificacién, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6érgano de la Entidad al que se haya asignado tal funcidn realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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24.

2.2,

] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelaciéon se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

o Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segn corresponda, esta en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda.

» A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

o £l recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2.

CAPITULO IlI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccién, segin corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante
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» £En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefalado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

*  Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del numero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

wAdvertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual esla
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.
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3.4.

3.5.

g
o

3.7.

3.8.

De otro lado, ademas de cumplir con el requisito refericlo a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada porla SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

. PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales |
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1. ENTIDAD CONVOCANTE

Nombre : MUNICIPALIDAD DE CHORRILLOS

RUC N° : 20131368152

Domicilio legal . AV. DEFENSORES DEL MORRO N° 550 (EX AV. HUAYLAS)
CHORRILLOS

Teléfono: : 4675553

Correo electrénico: . acastro@munichorillos.gob.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion del servicio de
SEGURIDAD PERIMETRAL

1.3. EXPEDIENTE DE CONTRATACION
.y El expediente de contratacion fue aprobado mediante Formato OSCE N° 02 Solicitud y
74 aprobacion de expediente de contratacion de fecha 06 de junio de 2023.

1.4. FUENTE DE FINANCIAMIENTO

FONDO DE COMPENSACION MUNICIPAL

Importante
La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero

del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

1.5. SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO

SEGUN LA INDAGACION DE MERCADO NO CORRESPONDE LA DISTRIBUCION DE LA
BUENA PRO.

1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de 12 MESES, en
concordancia con lo establecido en el expediente de contratacion.
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1.9.

1.10.

1.1.

1.2.

-—
How

1.5.

1.6.

concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/. 5.00 (Cinco con 00/100 Soles), en caja de la Sub Gerencia de Tesoreria
de la Municipalidad de Chorrillos, sito en AV. DEFENSORES DEL MORRO N° 550 (EX AV.
HUAYLAS) CHORRILLOS, en horario 8:00 a.m a 5:15 p.m., para recabar la reproduccion de las
bases debera acercarse a la Sub Gerencia de Logistica de 8:00 am a 5:15 p.m. con la
presentacion del comprobante de pago.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

Ley N° 30225, Ley de Contrataciones del Estado, modificada por el 2.2. Decreto Legislativo N°
1444,
Reglamento de la Ley N.° 30225, Ley de Contrataciones del Estado, aprobado mediante
Decreto Supremo N° 344-2018-EF.
Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.
Aprobado mediante Decreto Supremo N° 082-2019-EF y publicado en el Diario Oficial El
Peruano el 13 de marzo de 2019.
Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 (vigente
desde el 30 de enero de 2019). Modificado por Decreto Supremo N° 377-2019-EF.
Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado y su modificatoria
aprobada mediante Decreto Legislativo N° 1444.
Ley de Contrataciones del Estado, Ley N° 30225 y su modificatoria aprobada mediante Decreto
Legislativo N° 1444.
Reglamento de la Ley de Contrataciones del Estado aprobado mediante Decreto Supremo N°
344-2018-EF, modificado mediante Decreto Supremo N° 377-2019-EF vigente desde el 14 de
diciembre del 2019 y Decreto Supremo N° 168-2020-EF.
Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

. Directiva N° 002-2019-OSCE/CD Plan Anual de Contrataciones.

. Directiva N° 004-2019-OSCE/CD, “Disposiciones sobre el contenido del Resumen Ejecutivo de
las actuaciones preparatorias”.

. Ley N° 27815, Ley de Cédigo de Etica de la Funcidn Publica.

3. Directivas del OSCE.

. Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimoségunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.21.1. Documentos para la admision de la oferta

a) Declaracién jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacién de quien suscribe la oferta.

\ En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

3 La omision del indice no determina la no admision de la oferta.

*  Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

N
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e) Declaracion jurada de plazo de prestacién del servicio. (Anexo N° 4)°

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

o £/ 6rgano encargado de las contrataciones o el comité de seleccion, segin
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

s En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccion de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa. (Anexo
N° 11)

Advertencia

2.3.

El érgano encargado de las contrataciones o el comité de seleccion, segtin corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites "Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion’.

PRESENTACION DEL RECURSO DE APELACION
“El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depésito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta : 000-0530832
Banco : SCOTIABANK
N° CClI : 009-040-000000530832-75

5

6

&

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Caodigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 12486, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE” y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h)  Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion 8. (Anexo N° 12).

i)  Detalle de los precios unitarios del precio ofertado®.

j)  Estructura de costos'.

k) Detalle del precio de la oferta de cada uno de los servicios que conforman el paquete'’.

Importante

e  Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

o Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas uUltimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de

1"

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

Incluir solo en caso de contrataciones por paquete.
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2.5.

2.6.

retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, o cual sera \verificado por la Entidad en el link
http:.//iwww?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

s En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

o Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

s De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'?.

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la notificacion de la orden de servicios. Para dicho efecto el postor
ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes de la Municipalidad de Chorrillos - AV.
DEFENSORES DEL MORRO N° 550 (EX AV. HUAYLAS) CHORRILLOS, desde las 08:00 a.m.
a 5:00 p.m.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en UN UNICO
PAGO.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la GERENCIA DE INFORMATICA Y TECNOLOGIA,
emitiendo la conformidad de la prestacién efectuada.

- Comprobante de pago.

- Informe de actividades del servicio de seguridad perimetral.

Dicha documentacion se debe presentar en mesa de partes de la Municipalidad de Chorrillos -
AV. DEFENSORES DEL MORRO N° 550 (EX AV. HUAYLAS) CHORRILLOS, desde las 08:00
a.m.a5:00 p.m.

12

Segun lo previsto en la Opinion N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable de la adecuada
formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la necesidad de su reformulacion por
errores o deficiencias técnicas que repercutan en el proceso de contratacion.

Municipalidad de

Chorrillos

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO"

GERENCIA DE INFORMATICA Y TECNOLOGIA TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE SEGURIDAD PERIMETRAL

1. AREA USUARIA
Gerencia de Informatica y Tecnologia de la Municipalidad de Chorrillos.

2. FINALIDAD PUBLICA
Implementar la seguridad perimetral, para afrontar ataques externos, detectar e identificar los ataques recibidos
y alertar sobre ellos, segmentar los sistemas de informacion y servicios digitales segtn su superficie de ataque;
de manera optima, oportuna y eficiente, en beneficio de ciudadanos, empresas, colaboradores y otros actores a
nivel mundial.

3. ANTECEDENTES
Actualmente la Municipalidad de Chorrillos no cuenta con el servicio tecnoldgico de seguridad perimetral, por lo
cual estamos expuestos a ataques cibemnéticos y tenemos un alto nivel de vulnerabilidad. Asimismo, no contamos
con recursos para implementar VPNs.

4. OBJETIVO DE LA CONTRATACION

Contratacién del servicio de un proveedor para la implementacion del Servicio de Seguridad Perimetral en la
Municipalidad de Chorrillos.

5. ALCANCES Y DESCRIPCION DEL SERVICIO

P UNIDAD DE
: ITEM CANTIDAD MEDIDA DESCRIPCION
CONTRATACION DEL SERVICIO DE SEGURIDAD

! 1 Semido  pepiMETRAL

6. DESCRIPCION DEL SERVICIO

El servicio deber ser brindado a través de equipamiento de seguridad perimetral que debera ser de propésito
especifico. Estos equipos seran nuevos y de primer uso.

Se requieren dos (02) unidades de appliance fisico, de tecnologia NGFW, licenciados por el periodo de un (01)
afo.

Dichos equipos deben incluir las siguientes capacidades:

- Caracteristicas de rendimiento
o Soportar al menos 3.5 Gbps de throughput de NGFW, medido en Enterprise Mix.

Soportar al menos 5 Gbps de throughput de IPS, medido en Enterprise Mix.
Soportar al menos 3 Gbps de throughput de Threat Protection, medido en Enterprise Mix.
Soporte a por lo menos 3M conexiones simultaneas TCP.
Soporte a por lo menos 280K nuevas conexiones por segundo TCP.
Throughput de al menos 13 Gbps de VPN [PSec, medido con paquetes de 512 bytes.
Estar licenciado para, o soportar sin necesidad de licencia, 2.4K tineles de VPN IPSec site-to-site
simultaneos.
Estar licenciado para, o soportar sin necesidad de licencia, 15K tuneles de clientes VPN IPSec
simultaneos.
o Throughput de al menos 2 Gbps de VPN SSL.
4y 2\ o  Soportar al menos 500 clientes de VPN SSL simultaneos.

“0 i) o Soportar al menos 4 Gbps de throughput de Inspeccion SSL, medido con conexiones HTTPS.

O 00 0O0O0

o
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i Municipalidad de

iChorrillos

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO"

GERENCIA DE INFORMATICA Y TECNOLOGIA TERMINOS DE REFERENCIA

o}

[e]

O 0 000

Soportar al menos 13 Gbps de throughput de Application Control, medido en HTTP 64 KB.

Tener al menos 16 interfaces 1 Gbps RJ45, las cuales seran utilizadas exclusivamente para tréfico
de red.

Tener al menos 8 slots de 1Gbps SFP, las cuales seran utilizadas exclusivamente para trafico de
red.

Tener al menos 4 slots de 10Gbps SFP+, las cuales seran utilizadas exclusivamente para trafico
de red.

Tener al menos 1 interfaz dedicada para gestion.

Tener al menos 1 interfaz dedicada para HA.

Tener al menos 2 fuentes de poder internas.

Tener al menos 1 puerto de consola.

Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas virtuales logicos
(Contextos) por appliance.

- Caracteristicas Generales

o]

0O 0O 00O OO0 O0OO0OO0OO0OO0OO0O0O0OO0

0]

La solucién debe consistir en una plataforma de proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Proxima Generacion (NGFW), asi como consola de gestion y
monitoreo.

El sistema operativo debe contar con certificacion USGv6 en la suite de Basic Interoperability.
Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion de
amenazas, identificacion de usuarios y control granular de permisos;

Las funcionalidades de proteccion de red que conforman la plataforma de seguridad, pueden
ejecutarse en mdltiples dispositivos siempre que cumplan todos los requisits de esta
especificacion;

La plataforma debe estar optimizada para anlisis de contenido de aplicaciones en capa 7.

Todo el equipo proporcionado debe ser adecuado para montaje en rack de 19 pulg., incluyendo
un rail kit (si sea necesario) y los cables de alimentacion.

La gestion del equipo debe ser compatible a través de la interfaz de administracion Web en el
mismo dispositivo de proteccion de la red.

Los dispositivos de proteccion de red deben soportar 4094 VLANs Tags 802.1q.

Los dispositivos de proteccion de red deben soportar agregacion de enlaces 802.3ad y LACP.
Los dispositivos de proteccion de red deben soportar Policy based routing o policy based
forwarding.

Los dispositivos de proteccion de red deben soportar encaminamiento de multicast (PIM-SM y
PIM-DM).

Los dispositivos de proteccion de red deben soportar DHCP Relay y DHCP Server.

Los dispositivos de proteccion de red deben soportar sFlow.

Los dispositivos de proteccion de red deben soportar Jumbo Frames.

Los dispositivos de proteccion de red deben soportar sub-interfaces Ethernet logicas.

Debe ser compatible con NAT dinamica (varios-a-1).

Debe ser compatible con NAT dinamica (muchos-a-muchos).

Debe soportar NAT estatica (1-a-1).

Debe admitir NAT estatica (muchos-a-muchos).

Debe ser compatible con NAT estatico bidireccional 1-a-1.

Debe ser compatible con la traduccion de puertos (PAT).

Debe ser compatible con NAT Origen.

Debe ser compatible con NAT de destino.

Debe soportar NAT de origen y NAT de destino de forma simultanea.

Debe soportar NAT de origen y NAT de destino en la misma politica.

Debe soportar Traduccion de Prefijos de Red (NPTv6) o NAT66, para evitar problemas de
enrutamiento asimétrico.

Debe ser compatible con NAT64 y NAT46.

Debe implementar el protocolo ECMP.
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o Lasolucién debe incluir capacidades de SD-WAN durante la vigencia del contrato.

o Las capacidades de SD-WAN de la solucion deben permitir monitorear el trafico de aplicaciones
desde un servicio en nube del fabricante.

o Debe soportar el balanceo de enlace por hash de IP de origen y destino.

o Debe soportar balanceo de enlace por peso. En esta opcion debe ser posible definir el porcentaje
de trafico que fluira a través de cada uno de los enlaces. Debe ser compatible con el balanceo en
al menos tres enlaces.

o Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso de instancias
virtuales.

o Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos por gran nimero de

sesiones, conexiones por segundo, cantidad de tineles establecidos en la VPN, CPU, memoria,

estado del clster, ataques y estadisticas de uso de las interfaces de red.

Enviar logs a sistemas de gestion externos simultdneamente.

Debe tener la opcion de enviar logs a los sistemas de control externo a través de TCP y SSL.

Debe soporta proteccion contra la suplantacion de identidad (anti-spoofing).

Implementar la optimizacion del trafico entre dos dispositivos.

Para IPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2y BGP).

Para IPv6, soportar enrutamiento estatico y dinamico (OSPFv3).

Soportar OSPF graceful restart.

Debe ser compatible con el modo Sniffer para la inspeccion a través del puerto espejo del trafico

de datos de la red.

Debe soportar modo capa - 2 (L2) para la inspeccion de datos y visibilidad en linea del trafico.

Debe soportar modo capa - 3 (L3) para la inspeccidn de datos y visibilidad en linea del trafico.

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo

LD transparente.

Soportar la configuracion de alta disponibilidad activo / pasivo y active / activo: En capa 3.

Soportar configuracion de alta disponibilidad activo / pasivo y activo / activo: En la capa 3 y con al

menos 3 dispositivos en el cluster.

o La configuracion de alta disponibilidad debe sincronizar: Sesiones, asociaciones de seguridad
VPN y ablas FIB.

o La configuracion de alta disponibilidad debe sincronizar: Configuraciones, incluyendo, pero no
limitando, politicas de Firewalls, NAT, QoS y objetos de la red.

o Enmodo HA (Mado de alta disponibilidad) debe permitir la supervision de fallos de enlace.

o Debe soportar la creacion de sistemas virtuales en el mismo equipo.

o Para una alta disponibilidad, el uso de clusters virtuales debe de ser posible, ya sea activo-activo
o activo-pasivo, que permita la distribucion de la carga entre los diferentes contextos.

o Debe permitir la creacion de administradores independientes para cada uno de los sistemas
virtuales existentes, con el fin de permitir la creacién de contextos virtuales que se pueden
administrar por diferentes areas funcionales.

o La solucion de gestion debe ser compatible con ef acceso a través de SSH y la interfaz web
(HTTPS), incluyendo, pero no limitado a, la exportacion de configuracion de sistemas virtuales
(contextos) por ambos tipos de acceso.

o Control, inspeccion y descifrado de SSL para trafico entrante (Inbound) y saliente (Outbound),
debe soportar el control de los certificados individualmente dentro de cada sistema virtual, o sea,
aislamiento de las operaciones de adicion, remocion y utilizacion de los certificados directamente
en los sistemas virtuales (contextos).

o Laconsola de administracién debe soportar como minimo inglés, espafiol.

o Lasolucion debe incluir la capacidad de detectar al menos los siguientes valores dentro del tréfico
analizado: nombre del host y sistema operativo.

o La solucién debe soportar integracion nativa de equipos de proteccion de correo electronico,
firewall de aplicaciones, proxy, cache y amenazas avanzadas.

O O 0 O OO0 0 O0

O 0 0 O
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- Control por Politica de Firewall

o Debe soportar controles de zona de seguridad.

o Debe contar con politicas de control por puerto y protocolo.

o Contar con politicas por aplicacion, grupos estéticos de aplicaciones, grupos dinamicos de
aplicaciones (en base a las caracteristicas y comportamiento de las aplicaciones) y categorias de
aplicaciones.

o Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas de seguridad.

o Firewall debe poder aplicar la inspeccion de control de aplicaciones, antivirus, filtrado web, filtrado
DNS, IPS directamente a las politicas de seguridad.

o Ademas de las direcciones y servicios de destino, los objetos de servicio de Internet deben poder
agregarse directamente a las politicas de firewall.

o Debe soportar el protocolo de la industria 'syslog' para el almacenamiento usando formato

Common Event Format (CEF).

Debe soportar el protocolo estandar de la industria VXLAN.

La solucién debe permitir la implementacion sin asistencia de SD-WAN.

En SD-WAN debe soportar, QoS, modelado de trafico, ruteo por politicas, IPSEC VPN.
La solucién debe soportar la integracion nativa con una solucién de sandboxing.

C O O O

- Control de Aplicacion

/ o Los dispositivos de proteccion de red deben tener la capacidad de reconocer las aplicaciones,
7~ independientemente del puerto y protacolo.

< o Deteccion de miles de aplicaciones en 18 categorias, incluyendo, pero no limitado a: El trafico

[\ relacionado peer-to-peer, redes sociales, acceso remoto, actualizacion de software, protocolos de
/ red, VolP, audio, video, Proxy, mensajeria instantanea, comparticion de archivos, correo

) electronico.

o Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs.

o Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de ver y controlar las
aplicaciones y los ataques con tacticas evasivas a través de las comunicaciones cifradas, tales
como Skype Y la utilizacion de la red Tor.

o Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload para
permitir la identificacion de firmas de la aplicacién conocidas por el fabricante.

o Identificar el uso de tacticas evasivas a través de las comunicaciones cifradas.

Actualizacion de la base de firmas de la aplicacion de forma automatica.

o Limitar el ancho de banda utilizado por las aplicaciones, basado en IP, por politica de usuarios y
grupos.

o Para mantener la seguridad de red eficiente debe soportar el control de las aplicaciones
desconocidas y no sélo en aplicaciones conocidas.

o Permitir la creacién de forma nativa de firmas personalizadas para el reconocimiento de
aplicaciones propietarias en su propia interfaz grafica, sin la necesidad de la accion del fabricante.

o Elfabricante debe permitir solicitar la inclusion de aplicaciones en su base de datos.

o Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo
granularidad de control/reglas para el mismo.

o Debe permitir la diferenciacion de trafico de mensajeria instantanea (AIM, Hangouts, Facebook
Chat, etc.) permitiendo granularidad de control/reglas para el mismo.

o Debe permitir la diferenciacion y manejo de las aplicaciones de chat; por ejemplo, permitir a
Hangouts el chat, pero impedir la llamada de video.
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o Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.) permitiendo
granularidad de control/reglas para el mismo.

o Debe ser posible la creacion de grupos dinamicos de aplicaciones, basado en las caracteristicas
de estas, tales como: Tecnologia utilizada en las aplicaciones, nivel de riesgo de la aplicacion y
categoria de aplicacion.

o Debe ser posible configurar Application Override seleccionando las aplicaciones individualmente.

- Prevencion de Amenazas

o Para proteger el entorno contra los ataques, deben tener médulo IPS, antivirus y anti-spyware
integrado en el propio equipo.

o Debe incluir firmas de prevencion de intrusiones (IPS) y el bloqueo de archivos maliciosos
(antivirus y anti-spyware).

o Las caracteristicas de IPS y antivirus deben funcionar de forma permanente, pudiendo utilizarlas
de forma indefinida, aunque no exista el derecho a recibir actualizaciones o no exista un contrato
de garantia del software con el fabricante.

o Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se implementa en aita
disponibilidad.

o Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo la
creacion de diferentes politicas por zona de seguridad, direccion de origen, direccién de destino,
servicio y la combinacion de todos estos elementos.

o Deber permitir el bloqueo de vulnerabilidades y exploits conocidos

) o Debe incluir la proteccion contra ataques de denegacion de servicio.

/ o Debe tener los siguientes mecanismos de inspeccion IPS: Analisis de decodificacion de protocolo,
)/ analisis para detectar anomalias de protocolo, desfragmentacion P, reensamblado de paquetes
AN TCP y bloqueo de paquetes con formato incorrecto (malformed packets).

\ o Debe ser capaz de prevenir los ataques bésicos, tales como inundaciones (flood) de SYN, ICMP,
UDP, etc.
Detectar y bloquear los escaneos de puertos de origen.
Bloquear ataques realizados por gusanos (worms) conocidos.
Contar con firmas especificas para la mitigacion de ataques DoS y DDoS.
Contar con firmas para bloquear ataques de desbordamiento de memoria intermedia (buffer
overflow).

O 0O 0 O

o Debe poder crear firmas personalizadas en la interfaz grafica del producto.
o Identificar y bloquear la comunicacién con redes de bots.
o Registrar en la consola de supervision la siguiente informacion sobre amenazas concretas: El

nombre de la firma o el ataque, la aplicacion, el usuario, el origen y destino de las comunicaciones,
ademas de las medidas adoptadas por el dispositivo.

o Debe ser compatible con la captura de paguetes (PCAP), mediante la firma de IPS o control de
aplicacion.

o Debe tener la funcion de proteccion a través de la resolucion de direcciones DNS, la identificacion
de nombres de resolucion de las solicitudes a los dominios maliciosos de botnets conocidos.

o Lacapacidad de filtro de DNS debe ser alimentada por un servicio de inteligencia de amenazas
de la propia marca.

o Debe permitir la translacion en el firewall de una consulta de DNS, a fin de redirigir la resolucion
hacia otro destino diferente del original.

o Los eventos deben identificar el pais que origino la amenaza.

o Debe incluir proteccian contra virus en contenido HTML y Javascript, software espia (spyware) y
gusanos (worms).

o Tener proteccion contra descargas involuntarias mediante archivos ejecutables maliciosos y
HTTP.

o Debe permitir la configuracién de diferentes politicas de control de amenazas y ataques basados
en politicas de firewall considerando usuarios, grupos de usuarios, origen, destino, zonas de
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sequridad, etc., es decir, cada politica de firewall puede tener una configuracion diferente de IPS
basada en usuario, grupos de usuarios, origen, destino, zonas de seguridad.

o Debe incluir la proteccion contra ataques de dia cero a través de una estrecha integracién con
analisis Sandbox en nube.

- Filtrado de URL

o Debe permitir especificar la politica por tiempo, es decir, la definicion de reglas para un tiempo o
periodo determinado (dia, mes, afio, dia de la semana y hora).
Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
usando las URL que mediante la integracion con los servicios de directorio Active Directory y la
base de datos local, en modo de proxy transparente y explicito.
o Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de URL.
Debe tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando
retrasos de comunicacion / validacion de direcciones URL.
Tener por lo menos 75 categorias de URL.
Debe tener la funcionalidad de exclusién de URLs por categoria.
Permitir pagina de bloqueo personalizada.
Permitir blogqueo y continuacion (que permita al usuario acceder a un sitio potencialmente
bloqueado, informandole en pantalla del bloqueo y permitiendo el uso de un botén Continuar para
que el usuario pueda seguir teniendo acceso al sitio).

[}

o}
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- ldentificacion de Usuarios

o Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
usando dichas aplicaciones a través de la integracion con los servicios de directorio, a través de
la autenticacion LDAP, Active Directory, E-directorio y base de datos local.

o Debe tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos,
permitiendo granularidad a las politicas / controles basados en usuarios y grupos de usuarios.

o Debe tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos que
permita tener granularidad en las politicas/controles basados en usuarios y grupos de usuarios,
soporte a single-sign-on. Esta funcionalidad no debe tener limites licenciados de usuarios o
cualquier restriccion de uso como, pera no fimitado a, utilizacion de sistemas virtuales, segmentos
de red, efc.

o Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten las
politicas de granularidad / controles basados en usuarios y grupos de usuarios.

o Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que permiten
granularidad en las politicas/controles basados en usuarios y grupos de usuarios.

o Debe permitir el control sin necesidad de instalacion de software de cliente, el equipo que solicita
salida a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion residente en
el equipo de seguridad (portal cautivo).

o Debe soportar la identificacion de varios usuarios conectados a la misma direccion IP en entornos
Citrix y Microsoft Terminal Server, lo que permite una visibilidad y un control granular por usuario
en el uso de las aplicaciones que se encuentran en estos servicios;

o Debe de implementar la creacion de grupos de usuarios en el firewall, basada atributos de LDAP
/ AD.

o Permitir la integracion con tokens para la autenticacion de usuarios, incluyendo, pero no limitado
a, acceso a Internet y gestion de la plataforma.

o Debe incluir al menos dos tokens dentro del servicio, permitiendo la autenticacion de dos factores
para los usuarios administradores del firewall.

- QoS Traffic Shaping
o Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser excesivo (como YouTube,
Ustream, etc.) y que tienen un alto consumo de ancho de banda, se requiere de la solucion que,
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ademas de permitir o denegar dichas solicitudes, debe tener la capacidad de controlar el ancho
de banda maximo cuando son solicitados por los diferentes usuarios o aplicaciones, tanto de audio
como de video streaming.

Soportar la creacion de paliticas de QoS y Traffic Shaping por direccion de origen, direccion de
destino, por usuario y grupo.

Soportar la creacion de politicas de QoS y Traffic Shaping para aplicaciones incluyendo, pero no
limitado a Skype, BitTorrent, Azureus y YouTube.

Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por puerto;

En QoS debe permitir la definicion de tréfico con ancho de banda garantizado, con maximo ancho
de banda y colas de prioridad.

Soportar marcacion de paquetes DiffServ, incluso por aplicacion.

Soportar la modificacion de los valores de DSCP para Diffserv.

Soportar priorizacion de trafico utilizando informacion de Tipo de Servicio (Type of Service).
Debe soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes.

- Filtro de Datos

o]
o
[e]

Permite la creacion de filtros para archivos y datos predefinidos.

Los archivos deben ser identificados por tamafio y tipo.

Permitir identificar y opcionalmente prevenir la transferencia de varios tipos de archivo
identificados en las aplicaciones.

Soportar la identificacion de archivos comprimidos o la aplicacion de politicas sobre el contenido
de este tipo de archivos.

Soportar la identificacién de archivos cifrados y la aplicacion de politicas sobre el contenido de
este tipo de archivos.

Permitir identificar y opcionalmente prevenir la transferencia de informacion sensible, incluyendo,
pero no limitado a, nimero de tarjeta de crédito, permitiendo la creacion de nuevos tipos de datos
a través de expresiones regulares.

- Geo Localizacion

- VPN

o

O 0 0O O O 0 O 0

]

Soportar la creacion de politicas por geo-localizacion, permitiendo bloquear el tréfico de cierto
Pais/Paises.

Debe permitir la visualizacion de los paises de origen y destino en los registros de acceso.

Debe permitir la creacion de zonas geograficas por medio de la interfaz grafica de usuario y la
creacion de politicas usando las mismas.

Soporte VPN de sitio-a-sitio y cliente-a-sitio.

Soportar VPN IPSec.

Soportar VPN SSL.

La VPN IPSec debe ser compatible con fa autenticacion MD5, SHA-1, SHA-256, SHA-512.

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo 14.
La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard).
Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall.

Saportar VPN para IPv4 e IPv6, asi como el tréfico IPv4 dentro de tineles IPv6 IPSec.

Debe permitir activar y desactivar tineles IPSec VPN desde la interfaz grafica de la solucion, lo
que facilita el proceso throubleshooting.

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tunel VPN, previniendo
la comunicacion directa con dispositivos locales como un proxy.

Debe permitir la creacion de politicas de control de aplicaciones, IPS, antivirus, filtrado de URL y
AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL.
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o Soportar autenticacion via AD/LDAP, con token, certificado y base de usuarios local.

o Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que circulan
dentro de tineles SSL.

o Debera mantener una conexion segura con el portal durante la sesion.

o Elagente de VPN SSL o IPSEC cliente-a-sitio debe permitir ser instalado al menos en Windows,
Mac OS, Linux, Android y 10S. De ser requerido, se debe incluir el licenciamiento necesario para
permitir esta capacidad.

o La plataforma debe tener la capacidad de soportar al menos 100 conexiones VPN SSL
concurrentes desde dispositivos endpaint y méviles, usando agente y sin agente.

o Elagente de VPN client-to-site debe validar la configuracion del dispositivo cliente antes de otorgar
el acceso a la red. Debe soportar como minimo los siguientes criterios de evaluacion antes de
brindar el acceso a la red: proteccion activa del antivirus, firewall de host y version de sistema
operativo, asi como una combinacion de estos criterios.

- Descripcion del Servicio de Seguridad Gestionada:
La gestion y administracion del cluster de equipos sera compartida entre la MUNICIPALIDAD DE CHORRILLOS

y el Contratista, para ello el proveedor entregara un usuario a la MUNICIPALIDAD DE CHORRILLOS con
privilegios para configurar funcionalidades basicas como crear grupos, bloqueos de péginas web y/o habilitacion

de puertos.
J// a) Provisién de la Solucion
,\ La instalacion de los equipos y software seran coordinados con la MUNICIPALIDAD DE
g CHORRILLOS, para lo cual se debera asignar a un responsable que debe estar presente durante este
proceso.

b) Capacitacion ylo transferencia de conocimientos
La capacitacion sobre el equipo UTM debera ser No Oficial en modalidad virtual, considerando 6 horas

lectivas como minimo y para un grupo de siete (07) personas de la Gerencia de Informatica y
Tecnologia de la Municipalidad de Chorrillos, con la finalidad garantizar la operatividad y funcionalidad
de la seguridad perimetral de nuestra red de datos institucional. El proveedor debera entregar un (01)
certificado no oficial, a cada participante de la capacitacion.

c) Gestion y Administracién
La gestion y administracion sera compartida y se llevara a cabo desde el proveedor y desde

nuestras instalaciones, se realizaran las siguientes fabores:

o Configuracion de mejoras, nuevos usuarios, reglas de acceso y politicas de seguridad de acuerdo
con el requerimiento de cliente.

Actualizacion de versiones del equipo.

Administracion de licencias.

Mantenimiento preventivo remoto del equipo.

Respaldo de las configuraciones.

d)_ Monitoreo Remoto
e  Elmonitoreo se llevara a cabo con una cobertura 7x24, los 365 dias al afio, y estara a cargo de un
grupo de especialistas en seguridad de informacion y que seran el primer nivel de escalamiento
para el correcto andlisis en tiempo real y la adecuada respuesta ante incidentes de seguridad.
e  El monitoreo incluye la evaluacion de la performance, disponibilidad, uso de interfaces, estatus de
procesamiento del equipo.

¢) Reportes
El servicio se complementa con reportes mensuales tipo gerenciales para la toma oportuna de

decisiones.
e Informes avanzados del servicio de seguridad perimetral gestionada con periodicidad mensual. El
postor debera presentar un informe mensual del servicio, el mismo que debera contemplar como
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minimo con reportes tipo “Top de Aplicaciones", “Top de Usuarios”, “Top de Destinos”, “Top de
Amenazas"; asi como un Cuadro de Incidentes reportados, acciones realizadas y tiempos de
resolucion.

- Arquitectura del Servicio:
o Elservicio de Seguridad Gestionada comprende la instalacion de un cluster de equipos de seguridad
perimetral, entre el router del acceso a internet contratado por la Entidad y la red interna de la Entidad.
o Latopologia de la solucién con el equipo de seguridad propuesto es la siguiente:

SECURITY OPERATION CENTER
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- Beneficios del Servicio:
o El Servicio de Seguridad Gestionada debera ofrecer entre otros beneficios los siguientes:

= Mejora de la seguridad perimetral incorporando varios niveles de proteccion: firewall, IPS,
antivirus, Web filtering, antispyware.

= Mejora de la gestion de los incidentes de seguridad hasta un nivel de atencion 24x7x365 dias
al afio, transfiriendo esta responsabilidad a una empresa especializada.

= Menores costes en inversion recurrente en equipos y licencias, asi como en personal
especializado.

= Posibilidad de obtener una gestion integral de las comunicaciones y seguridad perimetral a
través de un Unico Centro de Gestion.

- Soporte Técnico:
s Tiempo de resolucion de la averia desde generado el ticket de atencion: 2 horas.
s Sifuera averia por causas no atribuibles al operador (Caidas por causas de terceros o desastres naturales
0 causas atribuibles a la entidad, etc.) no se penalizara el tiempo de solucién de la averfa para lo cual el
proveedor debera presentar un informe sustentado.

7. LUGAR Y PLAZO DE IMPLEMENTACION DEL SERVICIO
7.1 Lugar: Municipalidad de Chorrillos — Sede Ex Palacio Municipal

7.2 Plazo de implementacion del Servicio: Hasta treinta (30) dias calendario, a partir del dia siguiente de
notificada fa Orden de Servicio.
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8.

10.

11.-

13.

14.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de doce (12) meses, cuyo plazo de
inicio sera a partir del dia siguiente de haberse otorgado la conformidad de la operatividad total del servicio
contratado.

ENTREGABLE
Unico entregable:

Informe de actividades del Servicio de Seguridad Perimetral. Este informe sera presentado hasta los treinta (30)
dias calendario, a partir del dia siguiente de notificada la Orden de Servicio.

SEGURIDAD Y SALUD

Debera contar con un seguro privado y/o seguros SCTR ylo Pension yfo ESSALUD, Y/O SIS, el cual se acreditara
a través de declaracion jurada.

CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 168° del Reglamento de la
Ley de Contrataciones del Estado. La conformidad del servicio sera otorgada por la Gerencia de Informatica y
Tecnologia a la presentacion del Informe que acredite el adecuado cumplimiento de la implementacion del
servicio.

FORMA DE PAGO

El contratante pagara por el servicio prestado de acuerdo con el siguiente detalle:

Unico pago: A la presentacion del dnico entregable se cancelara un 1/1 del monto coniratado, previa
conformidad del servicio, el costo incluye todos los impuestos de Ley.

PENALIDADES POR MORA EN LA PRESTACION

En caso de retraso en la ejecucion de las prestaciones, se aplicara una penalidad al contratista por cada dia de
retraso hasta por el monto maximo del 10% del monto, segtn lo dispuesto articulo 162° del Reglamento de la
Ley de Contrataciones del Estado.

“Sin perjuicio de las penalidades pecuniarias aplicables, el locador sera responsable civil por sus actuaciones
negligentes en el desarrollo de sus actividades que generen perjuicio econdémico a la Entidad o al Estado;
asimismo, respondera ante el fuero penal, por sus acciones culposa y/o dolosas que devienen de mala praxis en
el desarrollo de sus actividades”.

CONFIDENCIALIDAD

De ser procedente, indicar la confidencialidad y reserva absoluta en el manejo de informacion y documentacion
ala que se tenga acceso relacionada con la prestacion, pudiendo quedar expresamente prohibido revelar dicha
informacion a terceros. El contratista, debera dar cumplimiento a todas las politicas y estandares definidos por la
Entidad, en materia de seguridad de la informacion. Dicha obligacion comprende la informacion que se entrega,
como también la que se genera durante la realizacion de las actividades y la informacion producida una vez que
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15.-

16.

17.

18.

se haya concluido el servicio. Dicha informacién puede consistir en mapas, dibujos, fotografias, mosaicos, planos,
informes, recomendaciones, calculos, documentos y demas datos compilados o recibidos por el contratista.

El contratista debera guardar reserva de la informacion privilegiada que conociera en el ejercicio de las labores
0 actividad funcional; no revelando ni en forma oral, ni escrita, ni por cualquier otro medio, hechos, datos,
procedimientos y documentacion de acceso restringido (secreta, reservada y/o confidencial), incluso aun después
de culminar el servicio materia del presente proceso de seleccion. La obligacion de confidencialidad conforme
a las normas legales vigentes del Estado Peruano.

CLAUSULA RESOLUTORIA

Dentro de la vigencia de la prestacion del servicio, se podra resolver unilateralmente la Orden de Servicio o
contrato, cuando considere que se hubiese incumplido con el objeto de la contratacion, previa comunicacién por
parte del area usuaria. La referida orden de servicio podra resolverse por mutuo acuerdo de las partes, con la
suscripcion de un Acta de Resolucion.

RESPONSABILIDAD DEL CONTRATISTA

La Conformidad del servicio por parte de la Entidad no enerva su derecho a reclamar posteriormente por defectos
0 vicios ocultos. El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados por un plazo no menor de un (01) afio, contado a partir de la conformidad otorgada por la Entidad.

ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una persona juridica
a través de sus socios, integrantes de los érganos de administracion, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier beneficio o
incentivo ilegal en relacion con el contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del contrato/orden
de servicio, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcién,
directa o indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los drganos de
administracion, apoderados, representantes legales, funcionarios, asesores y personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de manera directa
y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar medidas
técnicas, organizativas ylo de personal apropiadas para evitar los referidos actos o practicas.

GARANTIA COMERCIAL

Doce (12) meses contados a partir del dia siguiente de haberse otorgado la conformidad de la implementacion
del servicio, en la modalidad de 24x7x365 para el soporte local del proveedor.
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19.- RESPONSABILIDAD POR VICIOS OCULTOS:
Responsabilidad del contratista en afios por la calidad del bien o servicio a partir de la conformidad, minimo un (01) afio.

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar posteriormente por
defectos o vicios ocultos, conforme a lo dispuesto por el articulo 40° de la Ley de Confrataciones del Estado.
El plazo maximo de responsabilidad del Contratista es no menor de un (01) afio.

20.- PERFIL MINIMO DEL PROVEEDOR:

Persona natural o persona juridica.

RUC activo y habido.

Registro Nacional de Proveedores (RNP) de servicio vigente.

Garantizar mediante una Declaracion Jurada o carta o certificado simple la total privacidad de todos los
canales. (Este documento debera ser presentado para la suscripcion del contrato).

21.- REQUISITOS DE CALIFICACION:

J A CAPACIDAD TECNICA Y PROFESIONAL
A1 CALIFICACIONES DEL PERSONAL CLAVE
A11 | FORMACION ACADEMICA
Requisitos:

a) Un (01) Gerente de Proyecto:
Ingeniero titulado en Electronica o Telecomunicaciones o Computacion o Sistemas o Redes o
Computacion o Comunicaciones de Datos o Informética o afines.

b) Un (01) Especialista certificado en seguridad perimetral
Bachiller o Ingeniero titulado en Electronica o Telecomunicaciones o Computacion o Sistemas o
Redes o Computacion o Comunicaciones de Datos o Informatica o afines.

Acreditacion:

Los grados o titulos profesionales requeridos serén verificados por el comité de seleccion en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educacion Superior Universitaria - SUNEDU o en el Registro Nacional de Certificados, Grados y Titulos a cargo
del Ministerio de Educacion, segin corresponda.

En caso de que los grados o titulos profesionales requeridos no se encuentren inscritos en el referido registro,
el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.
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A2 CAPACITACION

a)

b)

Requisitos:

Un (01) Gerente de Proyecto:

Debera contar con certificado PMP vigente.

Contar con los siguientes certificados:

- Contar con Certificado de ISO 27011 Lead Implementer
Certificado C)PTE Certified Penetration Tester Engineer

Un (01) Especialista certificado en seguridad perimetral

Debera contar con certificado NSE (Network Security Expert) de la marca de la solucion de seguridad
perimetral ofertada por el postor.

Debera contar con certificacion Lead CyberSecurity (LCSPC)

Acreditacion:

Se acreditara con copia simple de constancias, certificados u otros documentos, segun corresponda.

A3 EXPERIENCIA DEL PERSONAL CLAVE

a)

Requisitos:

Un (01) Gerente de Proyecto:
Debera contar como minimo con dos (02) afios de experiencia en direccion y/o gestién de proyectos
en tecnologias de informacion y/o telecomunicaciones en entidades publicas o privadas.

b) Un (01) Especialista certificado en seguridad perimetral
Debera contar como minimo con un (01) afio de experiencia en funciones iguales o similares a las
que se realizaran, con independencia de la denominacion del cargo que ocupe.
Los postores deberan acreditar o sustentar la experiencia del Personal Clave en el cumplimiento de
funciones iguales o similares a las que se realizaran, con independencia de la denominacion del cargo
que ocupe el Personal Clave.
Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple
de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra documentacion
que, de manera fehaciente demuestre la experiencia del personal propuesto.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
2 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluaciéon consistira en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacién:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segun la siguiente
féormula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningiin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacién del servicio de[CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA] que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legalen ......... 1
representada por [.............. ], identificado con DNI N° [........ ], y de otra parte
Lo ], con RUC N° [.......... ], con domiciio legal en
Lo ], inscrita en la Ficha N° [.... ..] Asiento N° [............... ]
del Registro de Personas Juridicas de la ciudad de [... ... ] debldamente representado por
su Representante Legal, [.............cooovivviiiiiiiic, ], con DNI N[, ..], segun poder
inscrito en la Ficha N° [.............. ], Asiento N°[............] del Registro de Personas Juridicas de la
ciudad de[............ ], @ quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [... . -], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda adjudlco la buena pro de la ADJUDICACION SIMPLIFICADA N°
[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacion, implementacion
u otros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
siguiente: )

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ ], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar a las bases o eliminar, segtin corresponda.

Importante para la Entidad

En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS™

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesoriases de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASQJ.

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar a las bases o eliminar, segin corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

14

De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.
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 De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacién de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO)], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante

wi Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de

>/ Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por

™ ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefalado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucién de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad
Solo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

‘LA ENTIDAD otorgard [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ORIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
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poliza de caucion acomparfiada del comprobante de pago correspondiente. Vencido dicho plazo no
procederé la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZQ] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar a las bases o eliminar, segtn corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucidn de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
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tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
\ dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
\y aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
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aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS"
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..cccoiiiiiiiiiiinnn. 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA’
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales’®.

15

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Spﬁores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Elque se suscribe, [.................], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'7 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
/ Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

PO N=

o o

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA|]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entenderé vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante ;
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seriores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'® Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2 Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2" Si | No |
Correo electronico :

Autorizacién de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segutn
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

2 |bidem.

21 |bidem.
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2. Solicitud de reduccion de la oferta econémica.

3. Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacién.

6. Notificacion de la orden de servicios??

Asimismo, me comprometo a remitir la confirmacién de recepcioén, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

| ~ La notificacién dirigida a la direccién de correo electrénico consignada se entendera vélidamente
J( efectuada cuando la Entidad reciba acuse de recepcion.

2 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁores
ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. ~Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consuilta,

comunicacién, acuerdo, arreglo o convenio con ningln proveedor; y, conocer las disposiciones
A del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represiéon de
Conductas Anticompetitivas.

D=

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

vi.  Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comdn del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 11l de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccioén de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segiin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
qgue dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION

SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del

Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN O RAZQN SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y

ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,

inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comunen[..............ccocoeennn. 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES

[0/0123

[%]24

100%2°

# Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

24 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seﬁores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

|~ Firma, Nombres y Apellidos del postor o
/ Representante legal o comun, segun corresponda

N

Importante

o El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e £En caso que el postor reduzca su oferta, segiin lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.

Importante para la Entidad

= En caso de procedimientos segun relacién de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

s En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacion
principal y las prestaciones accesorias”.
Incluir o eliminar, segtin corresponda
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MUNICIPALIDAD DE CHORRILLOS
AS N° 06-2023-OEC-MDCH-1

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

ORGANO ENC}ARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

‘Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce. gob.pe/rnp/content/relacio'n—de—proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones 0 al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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MUNICIPALIDAD DE CHORRILLOS
AS N° 06-2023-OEC-MDCH-1

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Seriores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacién del cinco por ciento (56%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtn corresponda

Importante

Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segtin corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccién consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.




f MUNICIPALIDAD DE CHORRILLOS \
AS N° 06-2023-OEC-MDCH-1

ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

ORGANO ENCARGADO DE LAS CONTRATACIONES
ADJUDICACION SIMPLIFICADA N° 06-2023-OEC-MDCH-1
Presente.-

El que se suscribe, [.................], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo.

5 [CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectia
por medios electrénicos de comunicacién, siempre que se cuente con la autorizacién
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




