FORMATO

RESUMEN EJECUTIVO DE LAS ACTUACIONES PREPARATORIAS
BIENES

DATOS GENERALES

1.1

FECHA DE EMISION

MOQUEGUA 07 DE AGOSTO DEL 2023

DEL FORMATO
1.2 AREA USUARIA UNIDAD EJECUTORA DE INVERSIONES
DENOMINACION DE LA
1.3 CONTRATACION ADQUISICION DE EQUIPOS DE RED MARCA FORTINET
REMODELACION DEL CENTRO DE TECNOLOGIAS Y COMUNICACION E INSTALACIONES
ACTIVIDAD DEL POI EXTERIORES DE SERVICIOS BASICOS; ADQUISICION DE EQUIPAMIENTO DE AMBIENTES
1.4 VINCULADAA LA COMPLEMENTARIOS EN EL (LA) OFICINA DE TECNOLOGIA DE INFORMACION DE LA UNIVERSIDAD
CONTRATACION NACIONAL DE MOQUEGUA DISTRITO DE MOQUEGUA - PROVINCIA DE MARISCAL NIETO -
DEPARTAMENTO DE MOQUEGUA
N° DE REFERENCIA
15 pEL PAC 9
1.6 PROYECTODE Codigo
" INVERSION PUBLICA Documento que declaré la viabilidad
2. INFORMACION SOBRE EL REQUERIMIENTO
DATOS DEL Documento de |INFORME N° 157-2023-RCTC-RP- "
21 REQUERIMIENTO requerimiento  |UE/UNAM Fecha de recepcion 12/07/2023
INFORME N° 157- .
Fecha de la , Con motivo de
MODIFICACIONES segunda version 12/07/2023 De oficio 2023-RCTC-RP- obServaciones sl
EFECTUADAS AL UEIUNAM
2.2 REQUERIMIENTO POR Fecha de la De ofici Con motivo de
PARTE DEL AREA tercera version e oficio observaciones
USUARIA - , |Fecha de la cuarta De ofici Con motivo de
/// / version & oficlo observaciones
o sl X NO
- gt
SENALAR SJLA D firmativa | ta. detallar el El numeral 37.1 del RLCE - La entidad puede efectuar contrataciones por
2.3 CONTRATACION : esfer:ta tgza. “;a dzlréefp uessa, r'ez alre paquete, agrupando en el objeto de la contratacion, varios bienes, servicios
INCLUIRA PAQUETE(S) c’)lrjgaioc;nca:lgca do de I:: cl;nl:raa;:cioies, en general o_consulto.ria distintos pero'vi.nculados entre si, considerand.o que
. la contratacion conjunta es mas eficiente que efectuar contrataciones
segun el caso. ;
separadas.
INALAR S| LA CONTRATACION SE
24 “FECTUARA POR ITEMS S| NO X
= Sl NO X
25 SENALAR SI SE HA LLEVADO A CABO UN
PROCESO DE ESTANDARIZACION Documer_ﬂo de aprobacién de la Fecha de aprobacién
estandarizacion
- SI NO X
26 SENALAR 8! EL BIEN OBJETO DE LA
"~ CONTRATACION HA SIDO HOMOLOGADO | N° de Resolucién que aprobé la Ficha Fecha de inicio de
de Homologacién vigencia
2.7 REQUERIMIENTO Lo indicado se visualiza en el Capitulo Il de la Seccion Especifica de las Bases.

OBSERVACIONES AL REQUERIMIENTO

Comunicacion con la

Comunicacién con la

. Cantidad total de OS::rt\I/ii?og:s cual se rerr!itié al area F_ec?f?a de obc::rt\lliac?o::s cual se rem_itié al area F.en?t:ua de
i observaciones formuladas por el SIE [ L e formuladas por los usuanaias LD E )
OEC observaciones al comunicacion o observaciones al comunicacion
requerimiento requerimiento
INFORME N° 3637-
1 12 6 2023-ABAST- NO 7 COTIZACIONES NO

DIGA/UNAM




2.8

OBSERVACION 1.

En requisitos del personal solicitan 3 personas con certificacion NSE4. Favor confirmar que esle alcance es opcional ya que en el programa de partners
de Fortinet no es requisito que los Partners Integrador SELECT tengan mas de 1 certificacion NSE4. Solo los partners EXPERT cuentan como minimo
con 4 personas certificadas en NSE4.

OBSERVACION 2.

En el perfil del proveedor se solicita que se acredite ser Partners no menor SELECT, pero también solicitan que el proveedor debe tener un NSOC
propio. Favor confirmar que este alcance es opcional ya que en el programa de partners de Fortinet no es requisito que los Partners Integrador
SELECT cuentan con un NOC. Este tipo de centro de operaciones solo lo tienen los partners del tipo MSSP.

SOBRE PERFIL DEL PROVEEDOR:

Acredite ser partner oficial de la marca emitida por el fabricante debera tener el nivel no menor de Select.

El postor debera contar con un Network and Security Operation Center (NSOC) - propio, desde donde se realizaré monitoreo a la solucién propuesta.
OBSERVACION: )

£l perfil de proveedor es contradictorio, porque los partner SELECT no cuentan con Network and Security Operation Center (NSOC). Solo los partners
EXPERT cuentan con estos alcances del servicio.

Favor indicar que este alcance sea opcional,

OBSERVACION:

Los partner SELECT no cuentan con NNSOC. En la pagina del fabricante chrome-
extension./fefaidnbmnnnibpcajpcglclefindmkaj/htips:/iwww.fortinet.com/content/dam/fortinet/assets/brochures/es_la/partner-program-brochure-latam.pdf
(hoja 5) indica que solo los partner Advanced y Expert cuentan con un centro de operaciones. Esto excluye la participacién de los partner SELECT.
OBSERVACION 1:

El postor deberé contar con un Network and Security oper, donde se realizaré monitoreo a la solucion propuesta.

OBSERVACION 2:

Jefe de Proyecto 01 Persona:

Ulngeniero titulado en las carreras de ingeniero Electrénico y/o Telecomunicaciones y/o Sistemas.

[Contar con 02 afios 0 mas de experiencia en la gestién de proyectos de servicios de Tl y ciberseguridad y/o proyectos informéticos de infragstructura
tecnologia y/o Seguridad Informética.

['Requisitos de formacion: 1NSE 4.

Consignar una sintesis de las observaciones

RESPUESTA DEL AREA USUARIA

Cantidad de Cantidad de
Cantidad total de respuestas a las Comunicacién de Fecha de respuestas a las Comunicacién de Fecha de
N°item | respuestas a las observaciones respuesta del area remision de la observaciones respuesta del area | remision de la
observaciones formuladas por el usuaria comunicacion | formuladas por los usuaria comunicacion
OEC proveedores
NO NO NO NO NO NO NO NO




2.9

Rt sl ooy slste sy W Serwicios 5. 08

Qbssrwacaen i 3 En reguisitos del personal salicitan 3 personas comn certifloacio n NSEA. Fawver
cosfirmmar que este alcamce &S CpCiomal war e e gl programma de pareners o Sortinet meo
g el Ligito nue bos Partners integrador SELECT e, s e N certificacion MNSE4. Sofo
los partrners BEXPERY oo miless oo rendiv rme oo 4 pPersoras certifloados wry NSES..

EX lides de aguipo se encargara de la coordimaciomn can i oficing oe LT3 prara la instalacion
Implemmentacihons o 1 red sotigus oo 3 red rueves es parr el se este pldiangdo gue b
Wl refwel MNSE.,

Carry respecito al personat de campo se estd corsicderariclo 0N FreErsorian s, elho daekbicko cpueer @ P
fmrerwencaarm el prosyescte sers 20 02 sedes: Pl cpraeguws e Her oor oo gue su nbvel sera
R riarmente MWNESES,

VDhservacion. 2 - Ers el perfil oel proveddor se solicite S Her Screclite Ser Part rws rs gy ©rn e e
BELECT, pero ftsmbien soliciten gue @l prowvedor debhe Lo Ly PESCHE predpiics,.  Fawor
wonfirrmar gue aste aboamon en ovpaciosrsal ¥a cpae e 2 pengrama ge partnecs de Foerplines maes
o revpaiskro gue fos Partmers integrador SELECT Cumeata fe ooes wre Oy, Este tipo o cmrtrmos
e operaciones sobo o tienes los parthnecs del Lipo SASSE.

Bess thaneste

Caan respects o la cbservacion det MGG se Md varfado de s siguiente marnera: ol contratists
wl @ imer o OOVrERRE OO 45 red e rrsersie ks e mmeses de soxpearte — anyeuchs para o ateewiors ohe o
parantia aferteds en modalidade 24 x 7 .doncks o paedds registrar las ingidéncias o
scffoitudes de fa svmidade: rvediarme omas Miees telof @S Fija w» limea CRBOO %W oorreo
winrrdBmico para la gestiorn oel incichante,

T rrpmee Mlepsys S,

Crlaservacion: el perfil de provedor es contradictorin, poegie los parthreer SELECT ne
ety con Metwearric s Seecurilty Dpreratiiors Oervber MSOCY. Solo Ios parthaers EXPERT
Caemtar cor estos afcarnces del sereicio.

Elseos vasswtaa

Coaon paspecio a la obse rvacion tiel MSOC s sl wariado de 1a siguienbe Tmanera e contratista
chebve e oontar Oon s Berra micnta e mese de Soporte «— Aplogda e e atenchowrs oles
garantia ofertadas =n nodalidads 24 x 7 gonde se pueds registrar das Frechd&mcias o
solitudes de fa aatidade meaedisnte uma nes telefdSnbon Bifa o fimea OB00 oy CoOresss
exletrdnicoo para ila gestion dgel inclidente.

BB e k% 55,

QRSB CimE Ms partfuner SECECT mds CLa@ndtad. oo PMMSOC. Eo ia papivia el Tabricarnte
hrrorrve- extensionffefaidnbrannibagoca ipogtche fiod rerkagy vk pusan A
OO R rRLE oo Stk S T Rl o s eSO M N S S o S BB O S e R

brocheses lataen. odf dhojaS). indica gue solo Lo pactiuer Sy reed v Expert cuomiarn oo e
carytvo e operacione s, Esto exwcluve la pa rticipacion: o fos pacrthe r SELECT.

CToein FeSpechs 8 o obsarvarion cfok RSO e s wariacios oe Ia Sig it yrrarnerar ef SO ntratists
el ohe canbar O wrsa Frerrarmienta de mesa de Soporoe — ayuda para @ atencion oe la
garantia ofertads an mmodslidade 249 x 7. dondse se pusda registrar las incid@mciay o
solicitudes oe e antidede medisnte wama :hi'nmm' relefdnica e o linea EBO0 W Oorreas

ehel P para s gestine clel imciclen e, /
ke Fring SoaC,

Dibves reacion; el postor debera oo ntar cé; L Metweaori ard Securrity pese, donde se realivara
Frags it res @ la sobucion propussts.

Flarapisyans o

Con raspacto g ba ohservacion del MSOC se b varisdn da s sEguieots mansress ef contratisks
dehe de conter can una herramients de mess de soporte — aywda para la srevwions ohe 1a
garantia ofertads oo modaiidade 24 » 7. donds se pieeda ragistenr fas incidéncias o
soicitudes de fa oratidedes meediante wma liea telePdnmica fija o hirees OB v Ccorreo
elerrdnico para Ia gestionn del incidente.

Crpsarvasion

FeFer b proyecto O persomnas:

- Ingeaierc titalado e las carreras de ngeniero eletrdnioo wio teleoormanicacion  who

Sisherrrins

~ Dantar con 02 aiias o mes de expericcie e bla gestion de progyectos oe servicios de T g
cyberseguridad we provectos informdticos oe infrasstoucturs recnelogia wio segurbdade
in o ersStica.
Fequisibos e forrmacion: 1L MEEAR.

Bespuesta:;

Fl lider de egquepa se encargara de o ocoordinacion oo 1z oficins de OTE pErs la instalachon &
mplementacion de ia red antiguea con s red nueva e por el se esta pidiendo Que tenga
el s d PESES .

Comn respecto 2l personal de carmpo 52 estd consicerando 537 prerscrngs, elo debidao guwe & I
Intereaencion: ded proyecto sera en 92 sedess PlQouegus 2 o paor o oue say nivel sera
v clarvse e PNSEA




Consignar una sintesis de las respuestas a las observaciones

AJUSTES QUE SE REALIZARON AL REQUERIMIENTO

2.10 | N° Item Ajustes realizados al requerimiento
NO
3 INFORMACION RELEVANTE ADICIONAL COMO RESULTADO DE LAS INDAGACIONES EN EL MERCADO
FECHA DE INICIO DE LAS INDAGACIONES FECHA DE CULMINACION DE LAS INDAGACIONES
3.1 EN EL MERCADO 17/07/2023 EN EL MERCADO 19/07/2023
PLURALIDAD DE PROVEEDORES QUE CUMPLEN CON EL s X NO
3.2 REQUERIMIENTO
" |EDIFICACIONES INTELIGENTES SAC - MICRO AMERICA SISTEMAS Y SERVICIOS SA - SERVICIOS GENERALES DE TELECOMUNICACIONES
EIRL - GRUPO FRING SAC
PLURALIDAD DE MARCAS QUE CUMPLEN CON EL S| NO X
3.3 REQUERIMIENTO
FORTINET (Estandarizado con RESOLUCION DE COMISION ORGANIZADORA N° 386-2023-UNAM)
POSIBILIDAD DE DISTRIBUIR LA BUENA PRO Si NO X
34
En caso de existir la posibilidad de distribuir la buena pro, sustentar.
©OBRE LA INFORMACION QUE PUEDA UTILIZARSE PARA LA s NO X
3.5 |DETERMINACION DE LOS FACTORES DE EVALUACION
En caso de obtenerse informacién que se puede ulilizar para determinar los factores de evaluacién, detallaria.
SOBRE OTROS ASPECTOS NECESARIOS QUE TENGAN S| NO X
3.6 |INCIDENCIA EN LA EFICIENCIA DE LA CONTRATACION
En caso de obtenerse informacién de otros aspectos que tengan incidencia en la eficiencia de Ia contratacion, detallaria.
4 ’_/".-

NOMBRE, FIRMA'Y SELLO DEL FUNCIONARIO COMPETENTE DEL ORGANO ENCARGADO DE LAS CONTRATACIONES




