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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 i ABC] /{ ] La informacién solicitada dentro de los corchetes sombreados debe ser
k L completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ Entidad con posterioridad al otorgamiento de la buena pro para el caso
. especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 : encargado de las contrataciones o comité de seleccidn, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 . A bc las contrataciones o comité de seleccién, segin corresponda y por los
B proveedores.
[mpomme para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 ; . | encargado de las contrataciones o comité de seleccidn, segin corresponda
e Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

Tamafio de Letra

11

8:

N° | Caracteristicas Pardmetros
1 Mdraenes Superior : 2.5 ecm Inferior: 2.5 cm
9 lzquierda: 2.5 ecm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica

: Para el nombre de los Capitulos.
10:
9:

Para el cuerpo del documento en general

Para el encabezado y pie de pagina

Para el contenido de los cuadros, pudiendo variar, segin la necesidad
Para las Notas al pie

Alineacién

Justificada: Para el contenido en general y notas al pie.
Centrada

: Para la primera péaginag, los titulos de las Secciones y nombres
de los Capitulos)

Interlineado

Sencillo

Espaciado

Anterior : 0
Posterior : O

|
5

0 | 0 (N

Subrayado

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

TRUCCIONES DE USO:
Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd

quedar en lefra tamaiio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de coniratacion.

De igual forma, deben poner en conocimiento del OSCE vy a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas"”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.

N
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se estéd
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme ai articuio 55 dei Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

;& Para registrarse como participante en un procedimiento de seleccién convocado por las |

| Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion |

| vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

o Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones |
sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su |
participacién en el procedimiento de seleccion en cualquier ofro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obfenido la vigencia de su inscripcién o
quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado. !

1.4., FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacién de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

f impoffante

No pueden formularse consultas ni observaciones résbéété del contenido de una ficha de
: homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se |
tienen como no presentadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES
La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a

las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

¢ Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absoluciéon de consultas y
| observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante iegal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante ‘

| ® Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracioén jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta no |
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

s No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.

| S—

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

' Para mayor informacién sobre la normatva de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

N
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En la apertura electronica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, seglin corresponda, verifica la presentacion de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacién
de las ofertas empatadas se efectta siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

| Importante |
En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima |
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. EI domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de !
procedimientos de seleccién por relacion de items, cuando algin item no supera el monto
sefialado anteriormente.

t

e

1 LIFICACION DE OFERTAS
La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

2 La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
Www.rnp.gob.pe

\
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1.12.

1.13.

Previo al otorgamiento de la buena pro, el érgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda, revisa las ofertas econdémicas que cumplen los requisitos de
calificacién, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificaciéon de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se pubiica en ei SEACE ai dia habil
siguiente de producido.

. Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento. v ) o , v ) S R

\
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) CAPITULO Ii
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21. RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacién se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segln relaciéon de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacién.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

| Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccién, segun corresponda, esta en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a més tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccion, segtin corresponda.

A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de

z
; L]
iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previc pago por tal concepto.
: °

El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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@

CAPITULO i
DEL CONTRATO

3.1.

3.2

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccién por relacion de items, se puede perfeccionar el contrato

con la suscripcion del documento o con la recepcién de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segin corresponda, debe |
consignar en la seccién especifica de las bases la forma en que se perfeccionaréa el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

~




-

MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO

PUBLICO N° 001-2024-MPC

3.3.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacién
automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacién de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que correspondan.

" Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.qgob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.
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De ofro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningiin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debié ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

\
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%
X

La conformidad se emite en un plazo méximo de siete (7) dias de producida la recepcion saivo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,

debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

\
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
RUC N° : 20143623042
Domicilio legal : AV. ALAMEDA DE LOS INCAS - 253 - QHAPAC NAN,
CAJAMARCA - CAJAMARCA
Teléfono: : 076-602660
Correo electrénico: . secretaria.tecnica@municaj.gob.pe

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la Contratacion del Servicio de Internet
dedicado con Seguridad Digital Gestionada, Telefonia Fija, Interconexion de Sedes e
Infraestructura en la Nube para Fortalecer los Servicios de Tecnologias de la Informacién
de la Municipalidad Provincial de Cajamarca.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucion de Gerencia Municipal N°
393-2024-GM-MPC, de fecha 19 de diciembre de 2024.

1.4. FUENTE DE FINANCIAMIENTO

5. RECURSOS DETERMINADOS

07. Fondo de Compensacion Municipal

Certificacion de Crédito Presupuestario N° 1656
Prevision N° 04-2024, de fecha 3 de junio de 2024.
Prevision N° 14-2024, de fecha 17 de diciembre de 2024.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A Suma Alzada, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO

No aplica.
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1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de:

- El plazo para la implementacion y activacion del servicio es de 752 dias calendario a partir de
la suscripcion del contrato.

- El plazo de ejecucion del servicio se debe de considerar la contratacion del servicio por un
plazo de 24 meses contados a partir de la firma del Acta de Conformidad de implementacion
o activacion del servicio.

En concordancia con lo establecido en el expediente de contratacion

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual es
sin costo alguno. Para cuyo efecto deberan solicitar las bases al siguiente correo electrénico
secretaria.tecnica@municaj.gob.pe , o pueden descargarlo del Sistema Electronico de
Contrataciones del Estado — SEACE.

Importante [

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccién.

1.10. BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado
mediante Decreto Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225, modificado
por Decreto Supremo N° 377-2019-EF, Decreto Supremo N° 168-2020-EF, Decreto Supremo
N° 250-2020-EF, Decreto Supremo N° 162-2021-EF, Decreto Supremo N° 234-2022-EF,
Decreto Supremo N° 308-2022-EF y Decreto Supremo N° 167-2023-EF.

- Directivas y Opiniones del OSCE.

- Cadigo Civil.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

3 Absolucion de conguka u observacion de orden N° 90 y 135 de los participantes América Mévil Peri SAC y Win
Empresas SAC

\

_
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CAPITULO I )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya

difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha

disposicion, no procede formular consultas u observaciones al requerimiento.

2.2, CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

. De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la

| Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
corresponderd exigir el certificado de vigencia de poder y/o documento nacional de

Identidad. a

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

3 La omisi6n del indice no determina la no admision de la oferta.

4 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

~
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e)

f)

)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)°

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en soles (S/). Adjuntar obligatoriamente el Anexo N° 6.
E! precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

' Importante

que

Publico

2.2.2. Docum i

El 6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, verifica la presentacién de los documentos requeridos. De no cumpllr
con lo requerido, la oferta se considera no admitida. i

En caso de requerir estructura de costos o anélisis de precios, esta se presenta para

_el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”

se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

entacion de presentacién facultativa:

v/ No corresponde debido a que proviene de un procedimiento de seleccién de concurso

y se debe mantener del procedimiento primigenio.

Advertencia

podréa exigir

El 6rgano encargado de las contrataciones o el comité de seleccién, segtin corresponda, no

acapites "Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

al postor la presentacién de documentos que no hayan sido indicados en los

REQUISITOS

el contrato:

a) Garantia

b) Contrato
de ser el

PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

de fiel cumplimiento del contrato.
de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,

caso.

¢) Coddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

@

® En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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Advertencia

. De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catdlogo de Servicios de dicha plataforma, |
no correspondera exigir los documentos previstos en los literales e) y f). ‘

f)  Domicilio para efectos de la notificacion durante la ejecucién del contrato.

g) Autorizacion de notificacion de la decisiéon de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacién’. (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado®.

i) El postor ganador de la buena pro debe presentar Catélogos y/o Datasheet y/o manuales
y/o folletos y/o documentos técnicos y/o carta del fabricante, los mismos que deberan ser
presentados en su idioma original, de manera opcional se podra solicitar su traduccién de
requerirlo la entidad, esto permitirda comprobar las caracteristicas y rendimientos de los
equipos ofertados.

i) El postor ganador de la buena pro debe presentar el listado de equipos de los servicios de
internet dedicado, seguridad digital gestionada, telefonia fija e interconexiéon de sedes
indicando marca, modelo y hoja técnica.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de '
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas dltimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del

; L]
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
; consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, lo cual serd \verifcado por la Entidad en el link
§ SE : L]
l

http.//www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ |
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7 En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual '
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®. |

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

| -

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes de la Oficina de
Abastecimiento y Control Patrimonial de la Municipalidad Provincial de Cajamarca, sito en
Av. Alameda de los Incas N° 253- Qhapac Nan - Cajamarca, en el horario de 08:00 a 16:00
horas o a través de la mesa de partes virtual de la Municipalidad Provincial de Cajamarca
(https://casillaelectronica.municaj.gob.pe/)

2.5. ADELANTOS"

La entidad no otorgara adelantos.
2.6. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacién pactada a favor del contratista en forma
mensual, armadas de igual valor.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion,
emitiendo la conformidad de la prestacion efectuada, de manera mensual. Previo informe
mensual de los servicios alcanzados por el Contratista.

- Comprobante de pago. (sistemas@municaj.gob.pe con copia a
cperez@municaj.gob.pe, indicando en el asunto el mes que corresponde el recibo)

Dicha documentacion se debe presentar en Mesa de Partes de la Municipalidad Provincial de
Cajamarca, sito en Av. Alameda de los Incas N° 253- Qhapac Nan - Cajamarca, en el horario
de 08:00 a 16:00 horas o través de mesa de partes virtual de la Municipalidad Provincial de
Cajamarca (https://casillaelectronica.municaj.qob.pe/)

Se debe tener en cuenta, sin que afecte el valor del monto adjudicado, en caso de que el inicio
de la prestacion del servicio no coincida con el ciclo de facturacién del operador adjudicatario de
la buena pro, dicho desface no tendra por qué incurrir en gastos extras a la entidad.

2.7. REAJUSTE DE LOS PAGOS

No aplica.

¢ Segun lo previsto en la Opinién N° 009-2016/DTN.
' Sila Entidad ha previsto la entrega de adelantos, debe prever el plazo en el cual el contratista debe solicitar el adelanto, asi
como el plazo de entrega del mismo, conforme a lo previsto en el articulo 156 del Reglamento.

~
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CAPITULO i
REQUERIMIENTO

Importante
i

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsqble
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la |
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de

contratacioén.

3.1. TERMINOS DE REFERENCIA

TERMINOS DE REFERENCIA
PARA LA CONTRATACION DEL SERVICIO DE INTERNET DEDICADO CON SEGURIDAD DIGITAL
GESTIONADA, TELEFONIA FIJA, INTERCONEXION DE SEDES E INFRAESTRUCTURA EN LA
NUBE PARA FORTALECER L.OS SERVICIOS DE TEGNOLOGIAS DE LA INFORMACION DE LA
MUNICIPALIDAD PROVINCIAL DE CAJAMARCA,
Unidad Orgénica: | Oficina de Tecnologias de la Informacion (OTI).
Actividad del POL Administracion y mantenimiento de las redes de la MPC.
Servicie de Internet dedicado con seguridad digital gestionada,
Telefonia fija, interconexion de sedes e infraestructura en la
rube, para fortalecer los servicios de tecnologias de la
informacion de la Municipalidad Provincial de Cajamarca,

Denominacidn de la Contratacién:

i FINALIDAD PUBLICA

Ed servicio fiene como finalidad brindar en forma oporiuna y eficiente los servicios publicos incrementando

la cobertura y cafidad del acceso, en beneficio de los cludadanos y colaboradores de la MPC que penmitan

mejorar la prestacion y acceso de servicios publicos orientados a viabilizar el logro de los objelivos

institucionales,

H, OBJETIVOS DE LA CONTRATACION

2.1, Objetive Geneval

=, | 8) Contratar el servicio de Internet dedicado con seguridad digitai gestionada, telefonia fija, interconexion
e \ entre sus sedes extemnas e infrasstruciura en la nube para la Municipalidad Provincial de Cajamarca.

1 22 Objetivos especificos:
4@} Mejorar el servicio de Internet dedicado permitiendo el acceso a los recursos de informacian disponibles

’ en internet, asegurando gue fos usuarios puedan hacer uso de la plataforma de infernet y ofreciendo
los servicios digitales y mejorando las funciones gue brinda la municipalidad hacia fos ciudadanos,

b} Mejorar ef servicio de Interconexich de sedes permitiendo ol acceso 8 1a red privada de datos de lasy
habilitando la comunicacion entre las diferentes sedes asegurando que los usuarios pusdan acceder a
los servicios digitales, sistemas v aplicaciones informaticas.

¢} Mejorar el servicio de Telefonia fija parmitiende las comunicaciones de los usuarios y ciudadanos con
las diferentes unidades orgénicas,

d) Mejorar el servicio de Seguridad digital gestionada, permitiendo garantizar Ia disponibilidad, integridad
y confidencialidad de lainformacion de la munigipalidad.

@) Mejorar el servicio de infraestructura de T4, permitiendo garantizar la continuidad de los sistemas de
informacién desplegados en nube.

Hi, ALCANCES Y DESCRIFPCION DEL SERVICIO

3.1 ACTIVIDADES

La Municipalidad Provincial de Cajamarca requiere coniratar un servicio de Internet dedicado con
seguridad digital gastionada, tetefonia flja, inferconexisn entre sus sedes extermas e infrasstrushues en la
nube. El servicio debe tener las siguientes caracteristicas técnicas:

3.1.1, SERVICIO DE INTERNET DEDICADO

> Eniace a Inlernet dedicado con un ancho de banda de al menos 1 Gbps, deberd ser simétrico y
con un Qverbooking 1:1 en el enlace local y 1:1 en of enlace internacional.

» El Overbooking solicitado de 1:1 corresponde desde la puerta de enlace del router de Intemet de
la sede central de la entidad hasta la puerta de enlace del Contratista conectado directarnente al
(los) Contratistales) de Internet.

> El medio fisico de transporte deberd ser 100% fibra optica tanto en ef lado internacional, nacional,
locat y en fa itima milla serd con fibra 6ptica serd con fibra dptica utilizando fitra dedicada para ja
implernientacion del servicic, nu aplicanto soluciones con GPON yiu FTTH, ia cusi poder ser I
tendida de manera aérea, canzlizada yio sublerrénea, desgle ef Punto de presencia del Contratista |
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hasta al local de ia Municipalidad Provincial de Cajamarca ubicado en Alameda de Los Incas N°
253 - Qhapac Nan, coordenadas geograficas: 7°9'46.61"S, 78°20'44.11°0,

El Contratista debera proveer un router acorde al servicio solicitade, que perrnita configurar NAT y
otros profocolos como BGP, RIP, OSPF o las que se requieran para el corracto funcionamiento de
las comunicaclones de acuerdo ton 108 esténdares internacionales establecidos. Las Interfaces
deberdn ser minimo de tecnologia Gigabit v ef contratista es responsable de la operacion del
equipo.

El router deberd haber estado listade como lider o retador en al menos tres {03) reportes de los
Gitimos tres affos del cuadrante mégico de Gartner en la categoria de WAN Edge Infraestructure o
SD-WAN (actuaimentg flamado) y/o debera soporiar ia integracion con una arguitectura SD-WAN,
El equipo sera otorgado en calidad de alguiler y derds accesofios necesarios para realizar la
conexién & intemet v deberd tener las siguientes caracteristicas como minimo:

¥ Routing: BGP, OSPF, RIP, Rutas estéticas y enrutamiento basado en rutas y politicas.

v Capacidad de memoria RAM o DRAM de 8 GB.

¥ La memoria flash de 2 GB.

En ninglin caso se podra presentar solucionas con equipos que estén en efapa de obsolescencia
tecnolbgica o que estén en estado de "End-of-iife”, “End of Sale” o en "End of Support” o similares
sagin portal oficial del fabricante al momento.de presentacion de la oferta. y-durants st plazo de i3
prostacion-del-senvicig. |

Este y los demds equipos o accesonios necesarios para la provision del servicio deberén ser nuevos
y de primer uso, provistos en calidad de alquiler, los cuales seran instalados y configurados por ef
contratista.

El Contratista deberd contar con safidas redundantes 100% fibra dptica al backbone internacional
deInternet a través de operadores distintos que le proporcionen como minimo 01 enlace de 10
Gbps cada uno,

£l Conlratista debe de considerar el equipamiento, accesorios y material {router, transceivers de
10 Gb, patch cords de fibra Optica, etc.) necesarios hasta el puerto Gigabit Ethsrmet del firewall de
la sede central de la entidad para iniciar el servicio.

El protocolo de comunicacion sera TCP/IP, debera tener disponibitidad de protocolo de ruteo 1P V4
/1P VB y el protocols de transporte del Backborie del Coniratisia debers ser MPLS.

El Contratista instalard y configurars todos los equipos, dispositives, materiales ylo componentes
necesarios para la puesta en funclonamiento del servicio sin que esto implique costo adicional para
la‘ertidad, La Entidad para la sede central brindar4 las facilidades técnicas para la instalacion de
los equipos tales come: espacio en gabinetes, puntos de energia estabilizados, puentos disponibles
en sus equipes. amhiante adecuado para Ia instalacion de equipns, entre ofros

£l Contratista debera poseer NOC (Network Operation Center) con soporte téenico 24 horas del
dia, los 07 dias de la semana y los 365 dias del afic (366 si fuere bisiesto) durante todo el plazo
del servicio, este NOC debe de estar ubicado en el Perti de tal forma que permita a la institucion
hacer inspecein de las instalaciones.

El Contratista asegurara que el servicio de Internet debers ser brindado las veinticuatre (24} horas
det dia, los siete (7) dlas de la semana y los trescientos sesenta y cinco (365) dias del afio (366 &
fuere bisiesto), con una disponibilidad minima del servicio al 98% mensual, equivalente a un tierpo
de atencién para la creacién de ticket de 01 hora como méximo, tiempo de resolucién de averfa de
12 horas como méximo y 12 horas adicionales et caso de ruptura de fibra. por casos fortuitos o
ajenos al contratista,

El servicio debe ser de acoeso tofal a intlemet. No deberd coniener filfrus de ninguna Clase,
restriccién de protocolo, puertos o aplicativos con lo cual se asegurara el funcionamiento de
cualquier tipo de aplicacion que se ejecute sobre el protocolo TCPAP.

! Se suprime en atencion a Ja consulta 44 de AMERICA MOVIL PERU §.4.C. f\]
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El Contratista debera proporcionar una herramienta via web que permita monitorear y supervisar
en linea el enlace y consumo de anche de banda para lo cual debera entregar un usuario y su clave
de acceso respective. Asi mismo la herramienta debers proveer reportes de tréfico diario, semangi
Y mensual en linea, aimacenando una bitdcora minima de las (limas 4 semanas, si el Contratista
cuenta con mas funcionalidades debera de especificario en su oferta,

Registro en sus DNS y asignacion de 16 direcciones IP publicas como minima, deniro de las cuales
estaran el 1P del router, el IP de la red y ¢l IP del Broadcast, asi como ef respectivo acceso a
Internet y la inscripeion de los dominios en los servidores def ISP,

El Contratista deberd contar con una plataforma para fa administracion. de ios registros DNS
{inseripcidn de nuestros dominios v subdominios), i coniratista debera brindar ios accesos v
credenciales a una plataforma parg la modificacion de registros de dominios yo subdominios, en
caso de cambios mayores que involucren registros de nuevos dominds o PTR inverso fa entidad
coordinara con el contratista para la ejecucion del cambio en horario 8x5 en un plazo no mayor 24
horas para el refiejo de los cambios realizados.

El Contratistz debetensr acceso directs sl backbons internacional y et backbons de la rad Naclonal
del Contratista debe ser de preferencia redundante,

El Contratista debera poseer servidoras DNS redundantes y distribuidos geogréficamente en
locales distintos, pudienda no estar necesariamerite en departameritos distintos,

El Contraliste deberd reparar o disponer de equipos para ef acceso a Internet necesarios de
contingencia en su almacén local y/o instalados en el Centro de Datos de la entidad seqin lo
requiers para ef remplazo en el caso de presentarse alguna falla en su equipamiento; los equipos
deben ser nuevos de iguales o caracleristicas supsriores, el iempo de cambio no debera excedsr
a 24 horas. Esto no debe de generar costo algune, siempre v cuando la falla no sea imputable & la
entidad,

El Contratista debe contemplar un {01) vez a! afio & manteniriento de los equipos del servicio de
Internet, tanto en hardware como en software, durante ef periodo que dure el contrato,

8i para Ia instalacion del servicio de intemet es necesario realizar obfas civiles, trémites de
permisos municipales y otros necesarios, los costos seran asumidos por el Contratista,

3.1.2. SERVICIO DE TELEFONIA FIJA

Instatacion de una linea primaria digital tipo -RD81-RRI-6-2 8IP Trunk de 30 canales para 64 kbps
para la sede ceniral de la entidad. El serviclo de Telefonla Fija debe incluir la provision de todos
los materiales ¥ equipos necesarios para su correcto funcionamiento, La entidad cuents con una
Central Telefénica XORCOM CXR3000 con pueric Ethernat ylo tarjeta de servicios primario (PRI)
1SDN.

£1 Contratisia pudra brintur i servitio a avés de eyuipos vonversorss sigmpre que gurgrniics o
correcto funcionamiento del servicio,

Red de acceso cuya Gtima milla deberé ser basada en fibra optica que garantice la operatividad
del servicio, podré ser la misma que la del enface Internet.

Permitir {a interconexitn con otros operadores de telefonia fija y mévil en el Pertiy en el extranjero.
30 DID (nimeros directns),

Capacldad de identificacion de lamadas

Facturacién detallada. Facilidad para solicitar el detalle de las lamadas pormediofisico o via corres
electranico.

Servicio técnico las 24 horas de! dia dentro del plazo contractual respectivo, incluyendo dias
feriados y/o fines de semana.

El Contratista debera configurar el servidor de telefonia IP de la entidad para qus funcione con la
tecnologia SIP TRUNK,

Se suprime ol teato en atencion a fa consuita 52 de AMERICA MOUVEL PERU S8,
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3.4.3. SERVICIO DE iINTERCONEXION DE SEDES

3.1.3.1. Servicio de InterconexiGn entre sl Centro Datos Principal y lag sedes externas mediante Red
Privada Virtual {RPY)

Para el servicic de transmision de datos se requiere lo siguiente:

A4

Y ¥V VY

A4

El Contratista debe contemplar una (01) vez al afio el mantenimiento de 1os equipos del servicio de
telefonia, tanto en hardware como en software, durante el perodo que dure e contrato,

Bolsa de minutos solicitadas en las lineas

El costa de conexién de lamada debe ser cero,

Las llamadas reatizadas como perdidas no deben tener conexion y no deben tener costo,

El costo de faciuracion podra ser por minuto o por segundo.

En la Tabla 1 se detallan los requerimientos mensuzles de Minutos por tipo ds servicio,

Tabla 1. Boisa de minutos mensuales solictados

Rubro Concepto Unidad Medida Cantidad Requerida
1 Instalacién de 01 linea E1-PRI o SIP Unidad 1
Liamadas Locales Fijo-Fijo
1 | Liamadas Locsl de Teléfono Fljo-Fijo l Miruto i 2000
Llamads larga distancia nacional
1 i Llsmedas LON de Flio g fijp ] Minuto 2000
2 | Llamada LDN de fijo @ cetulares ] inuto 4000

&l Contratista debera configurar el servicio de telefonia para que no supere ia bolsa de minutos
contratada (ifmite de llamadas), de tal manera que la entidad no incurra en costos adicionales al
plan contratado,

En caso la entidad requiera e! consumo adicional de minutos de & bolsa conhtratada, & Contratista
a solicitud de la entidad proporcionara la bolsa de minutos adicional: por 1o que la propuesta del
Contratista deberd indicar tas tablas de vaiores por minutos cuando supera la camtidad de minutos
solicitada. Se aclara que la entidad asumira el costo de los minutos adicionales a la bolsa solicitada.

*  Los medios detransmisidn que implemente ef Conlratista, deberan cumplir con 1as normas vigentes

»

de cableado estructurado, respetando ia planificacion y el ornato de las sedes de la entidad,

El Contratists es responsable de Ia operatividad de los enlaces de comunicacion y del buen
funcionamiento, licéncias, actualizacion de firmware y software de sistema operativo de sus
equipos de comunicacian,

Como parte del servicio de RPV ef contratista debe instalar en Jas sedes externas consideradas
equipos de comunicaciones (routers, -entre—olros- 3), Estabilizador de voftaje, Sistema de
Alirentacién Ininterrumpida (UPS)y gabinetes de comunicaciones de piso de 15 RU con ruedas y
sus respectivos accesorios (patch panel de 24 puertos catA, barra ds cobre para aterramiento,
ventiladores, bandejas, ordenadores, power rack, patch cords Cat BA. - ete 4); los mismos que
deben sernuevos, de primer uso ¥ no encontrarse en condicidn End Of Sale (EoS) ni End of Life
(Eol} a la fecha de presentacién de su propuesta; siendo el contratista responsable dea la gestién,
mantenimiento. v soporte de esta infraestructura durante la vigencia del contrato. Log
estabilizadores y UPS soportaran solo los equipos brindados dentro del sleance de este
requetimiento,

£l contratista de servicio debe garantizar una transmisioh segura, integra y confiable de la voz,
video y datos desde las sedes remotas hacia la Sede Principal, considerando como factor critico
en el ransporte de la informacién, una trayectoria privada separada de 1a red piblica de Internet,

* e suprime of texto en atenciin i b covanlta 55 de AMERICA MOVIT PERLTS A C,
* Se suprime el texto en atencion a la consulin §6 de AMERICA MOVIL PERUS.A €.
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»  El contratista del serviclo debe asegurar el 100% de ancho de banda contratado por ia entidad en
cada sede, segin o siguiente:
Tabla 2. Sedes de la entidad a interconectar con RPV

Sedes de la enfidad a interconectar mediante RPV
Ubicacion Ancho de
N° Sede Direccitn geografica Banda Minimo
requerido
) Av. Alameda de los Incas N°. 253 Latitud: 7° 8 46.61" & 240 Mbps
! | SedeCentral o e Nan; Longitud: 78° 26 44.11°
N Jr. Elmer Fageett N° 339 Bario Las | Latitud: 7°8'55,95" 5 30 Mbps
2 | CodtoMedico |y eitas Longitud: 78°26'56.43° O
Almacin Psi. Jerusalén SIN, referencia entre | Latitud: 7°10'50.11" S 30 Mbps
3 e la av. Mariscal Céceres y Héroes del | Longitud: 78°30°2.03"
Moliepampa i
Cenepa - Bario Mollepampa
Jr. San Rogue N* 322 - Barrio Latitud: 7°9'3.78" 8 30 Mbps
ol D Fonavi I Longitud: 78°30'31.01° O
- - Jr: Apurimac 1080 - Barrio La Lafitud: 7°81254% 8 30 Mbps
S | Policia Muricipal | Longitud: 78°31'0.54° O
N . . y lafitud: 7°9'24.08" S 30 Mbps
6 | LaColmena Jr. Mariano Meigar N° 331 Longitud: 78"30'30.68" O
J Latituc: 7°9'8.90" 8 30 Mbps
7 | Demuna Jr. 11 febrera 168 « Barmo La Merced Longitud: 76°30'57 65" 0
8 Centro Cultural | Jr, Cruz de Piedfa N° 613 ~ Barmrio Latitud: 7°9'27.97°6 30 Mbps
Miguel Esphiacty | Combe Mayo Longitud: 78°01'8.74°C
, dr. Guadatupe N 430 ~ Barrio La Latitud: 7°9'16 57" S 30 Mbps
9 |Vesodeleche | i ena Longitud: 78°30'38.90" O

El Contratista no podré emplear el Internet como medio de transporte para la interconexion de las

sedes, No se gceptard una solucion basada en tdneles a través de internet.

El Contratista asegurara que el servicio de transmision de datos deberd ser brindado las
veinticuatro (24} horas del dia, los siete (7) dias de la semana y los trescientos sesenta v cinco
(365) dias del afio (366 ai fuere bisiesto), conuna disponibilidad minima del servicio al -68.50%
cada-sede—equivalente-a-un-dempe-de-recpuesta-de-4-hores-y-gue-serd-medido-de-manera
mensuat- 98% mensual, equivalente a un tlempo de atencitn para la creacién de ticket de 01
hora comeo maximo, tiempo de resclucion de averia de 12 horas como maximo y 12 horas
adicionales en caso de ruptura de fibra por casos fortultos o ajenos ai postor 5

El protocolo de transporte de fa red del Contratista debera ser IPAMPLS con la finalidad de crear

una red de comunicacién segura entre las sedes de la entidad.

El medio de acceso ((liima milla) para lodas las sedes debers ser provisto 2 través de fibra optica,
la cual podré ser tendida de manera aérea. subterrdnea Vo canalizada. Para la Sede Central se
podra hacer uso de la misma Gitima mille desplegada para el servicio de Intemet, Bl contratisia
debera utilizar fibra dedicada para la implementacion del senvicic, no aplica soluciones con GPON

ylo FTTH.

Los enlaces de transmision de datos deben definir hasta 3 clases de servicio para asegurar su
ptimo desempenio, asi como un 6ptimo tratamiento a los servicios sensibles a retardos, tales como

voz, video, datos criticos y datos no criticos.

Los eniaces deben definir trayectorias privadas desde la sede remota hasta el equipo de cabscera

(Sede Central).

Los circuitos privados no deberan ser filtrados por la empresa contratista del servicio.
Los enlaces deben definir trayectorias privadas desde Ia sede remota hasta el equipo de cabecera

{Sede Central).

[223 38

5 Se miodifica el texto en atencion a la consulta (22 de WIN EMPRESAS §.A.C.
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~ Ublzawion geogréfica
ftern Sede/local Madio Direccion Coordanaten
- Av. Alameda de los Incas Latitud 7°9' 48.61° S
k Frincipal Fiora N°. 253 Qhapac Nan Longitud 78° 204 44,41°0
2 Coliseo Multiusos Fibra Ay, Alameds de los incas Latitud: 7° 9'50.18"S
— Gran Gihapec Nar S/N Qhapac Nan Longitud: 78°29'38.230

Los circuitos privados no deberan ser filtrados por la emprasa Contratista del servicio.

La entidad para la sede central proporcionara espacio an el gabinete de comunicaciones para alojar
los equipos que seran instalados por el Contratista, asi como sers responsable de brindar ja
energia eléctrica para dichos equipos, Para las sedes externas la entidad proporcionard un
amblente y punto de energla adecuado para la instalacién del gabinete y equipos {fouter,
Estabilizador, UPS, etc.), el Coniratista debe realizar el acondicionamiento & instalacion del
cableado eléctrico desde el punio de snergia proporcionado hacia el gabinete 2 instalar,

El Contratista para ef caso de los equipos de comunicaciones (routers, entre otros), Estabilizador
de voltaje, Sistema de Alimentacion Ininterrumpida (UPS) y gabinetss de Piso de cormunicaciones
de 15 RU con rniedas y sus respsctivos accesorios (patch panei de 24 puertos catéA, barra de
cobre para aterramiento, ventiladores, bandejas, ordenadores, power rack, patch cords Cat 8A,
ste.); debe contemplar por lo menos una(01) vez al afio el mantenimiento de estos tanto en
hardware comoe en software seglin comresponda, durante el periodo que dure el contrato,

El Contratista debe proporcionar una herramienta via web que permita monitorear y supervisar en
linea log enlacss de datos y consumo de ancho de banda paralo cugl debsrd entregar un usuario
y su clave de acoeso respectivo. Asi mismo ia herramienta deberd proveer reportes de trafico diario,
semanal y mensual, en linea almacenando una bitdcora minima de las Gltimas 4 semanas, si ol
Contratista cuenta con mas furicionalidades debera de especificario en su oferta,

Los equipos routers para las sedes deberan tener como minimo las siguientes caracteristicas:
puertos: 2"GE combo WAN, 8*GE LAN, memoria RAM: 2GB, FLASH 1GR.

Bl Contratista al culminar el contrato debe transferir los bienes a la entidad, siendo estos los
siguientes:

¥ Gabinetes de comunicaciones de Piso de 15 RU con ruedas y accesorios {paich panel de 24
puertos catBA, barra de cobre para aterramiento, ventifadores, bandejas, ordenadores, power
rack; etc.).

Estabilizadores de voltaje.

ups.

Patch cords categoria 6A.

AR EAN

3.1.3.2. Serviclo de Interconexion entre el Centro de Datos y Sede Coliseo Muitiusos Gran Qhapac
Ran por fibra oscura,

El contratista deberé implementar el tendido de fibra édptica oscura punto a punto para la
interconexién del Centro de Datos Principal de Ia entidad hacia la Sede del Colisea Multiusos Gran
Qhapac Nan,
La capacidad de fransporie de datos mediante fibra dptica —debe-de tenecuna sapacidad-minima
de-1-Gbpe de encho-de-bants de-extremo a extramo, Full Duslex- conectados a puertos de 1GE
SFP %, que incluya todo e equipamiento necesario para la ejecucidn de fa comunicacion entre las
sedes indicadas. Para lo cual el contratista deberd considerar el uso de transceivers de 1 Gbps
eomo minimo.
La entidad cuenta con un switch core de marca Juniper madelo EX4500, ef cual se conectara por
medio de la fibra dptica hacia el coliseo multiusos,
Las sedes para Interconectar por fibra oscura son:

Tabla 3. Sede de s entidad a interconectar con fibra oscura

¢ Se modifica £l texto en atencidn a la consutta §7 de AMERICA MOVIY PERL 8.A.C.
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Los equipos terminales deben permitir 1a conexién transparente y sin limitaciones de clientes ya
sea por Mac Address o por direccionamiento 1P, debe soportar tiafico de los protocolos necesarios
para el funcionamiento de los sistemas y servicio de fa MPC.
El contratista serd responsable de Ia instalacion de fibra 6ptica oscura hasts el gabinete de red del
Colisen, el cual debe ser flavado a cabo por téenicos especlalizados en las instalaciones de fibra
dptica. Esto incluye fa preparacion del cable, la fusién de los extremos de Ia fibra yla conexion a
los dispositivos de red,
El contratista debe instalar en la sede del Coliseo Multiusos Gran Qhapac Nan equipos de
comunicacionies (swilch -—entre—otres- 7), Estabilizador de voltaje, Sistema de Alimentacion
Inintervumpida (UPS} v gabinetes de comunicaciones de Piso de 15 RU con ruedas ¥ sus
respectivos accesorios (patch panel de 24 puertos catbA, barra de cobre para atefrramiento,
ventiladores, bandejas, ordenadores, power rack, patch cords Cat BA - sie 8 Tos mismos gue
deben ser nuevos, de primer uso y no encontrarse en condicién End Of Sale {E0S) ni End of Life
(EoL) a la fecha de presenacion de su propuesta. Los estabilizadores y UPS soportaran solo los
aguipos brindados dentro del alcance de este requerimiento.
Ei confratista debe proveer los siguientes materigdles e instalacion:
¥ Fibra dplica monamodo para exteriores que debe cumplir con le recomendacion ITU-T G.655.E
¥ Ducteria galvanizada yio PYC segin sea determinado, indicadas dentro de las nomas de
instalacion ANSIEIAITIA,
Cajas de registro adecuadas a la norma de instalacion de fibra Sptica segun se requiera,
Bandeja o cajas de distribucién de fibra para rack o gabinete.
Patch cord de Fibra Optica monomodo {para los pares instalados),
Patch cord de fibra Optica con fransceivers en ambos exiremos, para la comunicacion con st
Switch Core de Centro de datos de la entidad vy la sede Coliseo Multiusos Gran Chapac Nan,
¥ Considerar un (01) switch administrable rackeable de 24 puertos de 1Gb, incluye como minimo

1 puerto SFP+ (10 Gbps) a ubicarse en el Gabinete del Coliseo.
El contratista en coordinacion con el personal de la OT! realizars Ia configuracion de los switches.,
Ci contratista solo serd responsable de realizar la-configuracion necesaria e 108 switchas para que
funcione la red desplegada, por lo que el contratista solo es responsable del switch arrendado.
£l contratista debera de realizar las pruebas para asegurar la conexién por fibra dptica psoura para
que esté funcicnando correctamente. Esto incluye pruebas de conectividad y pérdida de sefial,
El Contratista para el caso de los equipos de comunicaciones, gabinetes y accesorios ehtre otros,
debe contemplar por lo menos una (01} vez al afio el mantenimienio de estos tanio en hardware
como en software segin corresponda, duranie & periodo que dure e contrato.
La interconexion entre sedes debe ser mediante fibra Gptica, no debiendo existir ningun tramo de
radio enlace.
El alquiler de la infraestruyctura rio propia de la entidad (postes, entre otros) debe ser asumida por
el Contratista durante ef contrato.
El Centratista debe garantizar la operatividad de ka rod de fibra Sptica oscura desplegada, de tal
manera que ante cualquier incidente debe brindar el soporte técnico necesario yio reparar la fibra
optica, configurar y/o renovar equipos en caso de algtn incidente durante Ja vigencia del contrato.
Al culminar el contrato el Contratista debe transferir a fa entidad la red de fibra optica oscura
desplegada y por ende los bienes utilizados en la instalacion, sierido sstos:

¥ Gabinetes de camunicadiones de Piso de 15 RU con ruedas y acoesorios (patch panel de

24 puertos catbA, bama de cobre para aterramiento, ventiladores, bandejas; ordenadores,
power rack, etc,).
v Switches.
v Transceivers

A O N

8¢ suprime el texto e atencion a Ja consulta 56 de AMERICA MOVIL PERU §.A.C.

¥ Se suprime ¢l texto en atencion a la consulta 59 de AMERICA MOVIL PERU 5.A4.C ' .
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Patch cord de fibra optica,

Estabilizador de voltsje,

UPs.

Cable de fibra éptica oscura desplegado e instalado.
Entre obros utilizados,

SER SR

3.1.4. SEGURIDAD DIGITAL GESTIONADA

Ei servicio de seguridad gestionada debe ser integral v comprende la gestién, monitores y

remediacion de los incidentes de seguridad externa que tengan que ser mitigados mediante los

equipos comprendidos en el presente servicio y que comprometan la seguridad de la red,

El Contratista debe tener experiencia en la gestion de incidentes de ciberseguridad, para lo cual de

preferencia deberé ser miembro del FIRST (Forum of Incident Response and Security Teams).

El Contralisia debe contar con un SOC {Security Operation Center) propio o tercerizado, para el

servicio de Soporte Técnico de 7x24 para 1o cual debe sontar con un procedimiento de atencion

para que la sede central de la entidad pueda solicitar lag gtenciones que requiera en forme Himitada

las 24 horas del dia y sin costos adicionales, este SO debie de estar ublcado en ef Pert de tal

forma que permita a la institucion hacer inspeccidn de fas instalaciones, £l 8OC debera contar con

alguna certificacion relacionada a la seguridad, tal como 1ISO27001. —entre-ctros.-

El contratista debe proporcionar una cobertura de 24x7x365, en respuests a incidentes, actuando

proactivamente en ia gestion de los aspectos de seguridad de 1a red,

E} contratista debe monitorear y/o subsanar los incidentes producidos por ataques sofisticados,

malware y/o vulnerabilidades propias producidas por incidentes de seguridad externos.

El contratista del servicio de seguridad gestionada a través de su SOC debe desarroliar y reportar,

como minimo, las siguientes actividades de los incidenies de seguridad externa cuando ocurra un

incidente de seguridad que afecte & la seguridad de fa entidad:

v Gestidn de incidentes a fin de identificar y priorizar los incidentes de seguridad y determinar los
umbrales en los componentes del servicio de seguridad gestionada.

¥ Seguimientos de los incidentes a fin de identificar st un componente del servicio se encusntra

en la condicién de falla, cuando supera los umbrales de rendimiento definidos, o si un evento

de sequridad ha provocado algin incidente.

Registro de incidentes.

Notificacion de incldentes.

Clasificacion y priorizacién de incidentes,

Diagnastico e identficacién de incidentes

Restauracion y resolucion de incidentes.

Escalamiento de incidentes,

Cierre de incidentes.

Administracion reactiva y proactiva de problemas.

El contratiste del servidlo de seguridad perimetral gestionada deberd de informar de manera

inmediata a la Municipalidad Provincial de Cajamarca sobre la gestion de los incidentes de

seguridad externa minimo 1 hora de sucedido el incidente. Queda bajo criterio det contratista definir

los equipos ylo tecnologias yio herramientas yfo procedimientos a utilizar para cumplir con el

objetive de este requerimiento.,

AU U T T R N

¥  Soporte

La solucién propuesta deberd tener soporte vigente de fébrica durante la fecha de contrato dei
servicio, el soporte del fabricante debera incluir atencion de incidentes de software o hardware de
la plataforma, reposicion de partes o equipo de reemplazo en caso de falla de hardware,

? Se suprime ol texto en atencion ata consults 65 de AMERICA MOVILPERU §.4.C.
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El soporte deberd estar disponible 24x7x365, la apertura de casos debera poder realizarse via
online o via telefonica.

Ef soporte del fabricante de manera opcional puede incluir ef servicio de investigacion de arenazas
en caso exista una sospecha de atague.

Este servicio de manera opeional pueds inclulr la investigacidn avanzada de logs ¢ Indicadores de
compromiso {IOC) y estar alineado a estrategias de caceria de amenazas (threat hunting).

Este servicio de manera opeional puede incluir el ssesoramiento a la entidad para superar el
incidente y dar recomendaciones personalizadas para el afinamiento de la plataforma.

SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA
El Contratista debe incluir e alguiler de una solucion de seguridad perimetral gestionada (firewall
de nueva generacion) durante la ejecucion del servicio, para lo cual deberd instalar un aquipo
firewall appliance de seguridad en formato rack, con las funciones de Firewal, IPS, Filtro de
Contenidos Web, Control de Aplicaciones, funcionalidades de enrutamiento WAN/LAN v VPNs,
entre otras.
Et firewall debe ser nuevo y tener vigencia tecnoldgica, es decir que no estén anundado en End of
Life, End of Support, ni End of Sales ademds debe contar con soporte y garantfa de fabrica vigente
durante la ejecucion def contrato,
No se aceptardn equipes de propdsita genérico (PCs o servers) sobre los cuales puedan instalarse
ylo ejecutarse un sistema operativo regular como Microsoft Windows, GNU/Linux, Apple O8-X.
El fabricante de la solucién de seguridad debe pertenecer al cuadrante de lideres de Gartner para
“Enterprise Network Firewall” o “Firewalls de Redes Empresariales” en los Ultimos 3 reportes,
Ef Contratista debe encargarse en forma conjunta con el personal de la OT, de todos Jos cambios
de reglas y/o configuraciones de seguridad que la entidad desee hacer en forma ilimitada, sin
restriccion de cantidad de solicitudes y sin costos adicionales.
El Contratista debera realizar backup de la informacién cuando realice cambios en las
configuraciones en el equipo firewall durante ef plazo del contrato.
£l Contratista se debs encargar de hacer todas las actualizaciones de Firmware y de sistema
operativo del firewall por el plazo del contrato v sin costos adicionales.
En casos de que el firewall sufra algln incidente o deje de funcionar, el contratista debe
aprovisionar un firewsll de reemplazo gue tenga Jas mismas capacidades y funciones def equipn
caido en un plazo méximo de 48 horas, para alio ef contratista debe Instalar v configurar el firewall
de reemplazo de manera temporal hasta que se reponga el firewall inicial, el cual debe ser repuesto
anun plazo méximo 45 dias calendarios,
El Contratista para el equipo firewall activo debe aprovisionar su licenciamiento y soporte técnico
por dos {02) afcs consecutivos, Las licencias requeridas son para las funciones de Prevencién
avanzada de amenazas, filirado de URL, prevencidn de maiware, prevencion de ataques que
utilizan DNS, y conectividad segura para sucursales y soporte premium de la marca.
El equipo firewall debe contar come minimo con las sigulentes especificaciones técnicas:

Tabla 4. Especificaciones Técnicas minimas det Firewall

N° Descripcién Especificacion Técnica
10/100/1000 (B puertos ethemet)
1GI2.5GI5G 4 pusiios ethemet ¢on PoE)
t | Purice 1G SFP (8 pusrtos)
16106 SEPISFP+ (4 puertos)
10/100/1000 out-of-band management port (1 puerto)
HBCE 10 gigabit high availability (1 puerto)
g |Pueosde RJ-45 console port (1 puerto)
USE port (1 puerto)
Micro USB console port {1 pueria)
Power over .
. - GOy
3 Ethernet (PoE) Total PoEE Power Budget: 151W}\Max1mum load on single part: GOV
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Capacidad de
atmacenambento

120 GB $8D

Fusnte de
alimentacién

5 {consumo de
ensrgia
promedis/maximo)
Consumo de
energia

Voltale de entrada
7 {frecusncia de 100240 VAL (BO-60 Hz)
entrata}
Dimensiones de
B rontaje en rack it
Temperatura de
oparacion

AL 450W power supply (una fuerite)
inciuir una fuente poder redundante,

250 W/290 W

0°C a40°C 2 10,000 ples

Firewall throughput (HTTP/appmix)*: 8.5 Gbps

Threat Prevention theoughput (HTTP/appmix)t: 4.5 Gbps
Psec VPN throughput 37 4.1 Gbps

Max concurrent sessions §: 945,000

Mew sessions per sedond | 100,606

Virtual systems {(bagse/man#. 1/6

* Firawsl throughput is measured with App-iD and logging enabled, using
B4KE HY TP appmix ransactions.

1 Threat Prevention throughpit is measured with App-iD, 1PS, antivirus,
antispywars, WikdFire, DNE Security, file blooking, and Ingging enebled,
wtitizing 64KB HTTP/appmix transactions.

§ iPsec VPN throughiput is measured with 64KB HTTP tansactions and
fogging enabled.

§ Max concusrent sessions are measured utilizing MTTP transactions.

Il New sessions per second is measured with application override, utiizing 1
byte HYTP transactions.

# Adding virtual systems over base quantity requires 8 separately purchased
liconse

#  Throughput de Prevencion dée Amenazas de 4.5 Gbps medido con tréfico

Capacidad de produciive real (transacciones usando una mixiura de aplicaciones de

rendimiento, capa 7, trapsacclonss medidas en condiciones etnpresariales o
transacciones  MITP  €4KB  de tamsio), con las  siguientes
funcionalidades habllitadas simulténeamente: Contral de. aplicacionss,
Sistema de Prevencidn de Intrusos (IPS), Seguridad det trdfico DNS,
Antivirus/Antimalware de red, Antispyware/AntiBot, Sandboxing, Filtro de
Archivas y Logging activo,

» B el fabricente tuviese diferentes niveles o modos de Inspeccién de
sefuritdad, el equipo oferlado deberd soportar el throughput requerdo
con el modo més allo de inspeccion de seguridad. Se debs garantizar
que el equipo no degrade su performance por debsjo de lo requendo al

7 habilitar los modulos de seguridad indicados en el modo méas afto de

inspecelén. No se aceptaran mediciones hechas con tréfico UDP o RFCs

3611, 2544, 2647 © 1242,

~ > No se aceplardn carlas de fabricants como fundamento para el

/ cumphimiento de performance, se debera comprobar e requerimiento de

throughpit con documentacion pablica det fabricante. adjuntando el link
que ko respaide,

» El equipo debe soportar como minimo 945,000 sssiones/conexiones
concurrentes v 100,000 nuevas sesiones/congxiones por segundo,
medidos en capa 7 (con paguetes HTTP),

7 »  Deberd tener CPU dedicado para tareas de gestion del equipo, de

maners independiante 8 los recprsos da CPU para ei procasamiento del

/ﬁw 7%%

10

~




/ MUNICIPALIDAD PROVINCIAL DE CAJAMARCA \
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATOR!A derivada del CONCURSO

PUBLICO N° 001-2024-MPC

tréfico. Esta arquitectura podra estar integrada dentro del NGFW, cen
céso no o soporte, se podran incluir consclas de gestion externas al
NIGFW,

» Medos de interfaz: L2, L3, lap, virtual wire (transparent mode)
* Enrutamiento:

«  O8PFv2iv3, BGP, RIP, static routing

*  Policy-based forwarding

= Peint-to-Point Protocol over Ethernet (PPPOE)

*  Multicast: PIM-8M, PIM-SEM, IGMP v1, v2, and v3

» BD-WAN
«  Path quality measurement (jiter; packet joss, latency)
= initial path selection (PBF)
= Dynamic path change

» 1Pve
v L2 L3, tap, virtual wirg (transparent mode)

*  Features: App-ID, UserID, Conitent-I, WildFire, and SSL decryption
= SLAAC
» IPsec and 581, VPN
= Kay sxchange: manual key, tKEv1, and IKEv2 (pre-shared key.
‘certificate-based authentication)

* Encryption: 3des, AES (128-bit, 192-it, 256-bit)

»  Authentication: MDS, SHA1, SHA-258, 8HA-384, SHA-512

»  GlobalProtect Lerge Scale VPN for simplified configuration and
management’

* Becure sccess pver (Psec and SSL VPN tunnals using GlobalProtect
gateway and nortals
» VLANs
» B02.1Q VLAN tags per device/per inferface: 4,084/4,094
*  Aggregale interfaces (802.83ad), LACP
> NAT
*  NAT modes (IPv4). static IP, Dynamic 1P, Dyramic P and Port (port
address franslation)

» NATE4, NPTVS

= Additional NAT features. Dyhamic IP raservation, tunable Dynamic i
and Port oversubscription

* Soporte a configuracion de alta disponibilidad Active/Pasivo v
Activoihctive, con despllegues de fos equipos taplo en modo
transparente como en modo capa. 3 (L3).

¥ Ls configuracion ‘en alta disponibifidad debe sincronizar: sesiones,
cartificados de descifrado, configuraciones, incluysndo, mas no limitado
a politicas de seguridad, NAT, QoS y objstos de red,

»  Debe ser posible ef moniloreo de Tallo de enlaces, ya sea ants ia caida
de al menos una de las interfaces del equipo, una conexidn fisica
adyacente o pérdida de conectividad bacis una 1P desde una de lag
interfaces,

»  Dabe pamaitir cifrar fa comunicacién entre dos Firewsll de HA durante la
sincronizacién de las configuraciones.

> Control de politicas puertos, direcciones P, segmentos y/o rangos de red,
regidn geografice, usuarios y grupos die usuarios, aplicaciones, grupos
estaticos de aplicaciones, grupos dindmicos de aplivacionss (hasados en
sus atdbutos),

> Permitir agrupar las politices de segundad utiizando etiquetas u otro

1 métado,

¥ Debe realizar validaciones de la configuracién antes de ser aplicada o
instalada, esto implica, entre ofras cosas, identificar y notificar cugndo
exisian reglas generales superpuestss sobre otras  especificas
{shadowed rules),

¥ Debe mostrar la primera y ditima vez que se utiizé una regla de
segunidad.

ki Networking

12 Alta disponibilidad

13 Firgwalt
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] ! »  Debe mostrar la fecha de creacion y tlftima fecha de modificacion 4g & |

regla de seguridad,

| »  Debe mostrar a través de un filtro, las reglas de segunidad que:no han
tanido uso enla red desde e Gitmo encendido de} dispaositivo firawalf.

> Debs permitir tener un registro de auditorfa en cada palitica que permita
conocer que cambios se realizd con anterioridad.

» Debe permitir la definicién de grupos dindmicos de direcciones 1P, que
permita colocar de manera automética direcciones iP en grupos de
cuarentens si éstos realizan acciones maliclosas o restingidas. Estas
acciones, deberdn poder ser personalizadas en s consola del equipo.

»  Debe permitir descifrar el trafico de navegacidn de usuarios a intermnet
mediante la instalacion de un cettificado digital en las estaciones de
trabajo.

»  Permitir descifrar el trafico entrante hacia servidores HTTPS publicados
&n intemet importando ¢f certificado del servidor en el NGFW,

»  Debers sopartar al menos los sigulentes algoritmos: RSA; DHE, ECDHE;
BDES, RC4, AES128, AES256, CHACHA20-POLY1305; MDS5, SHA1.
SHA256, SHA3S4,

»  Capacidad de bloguear la conexion hacia sitios web cifrados con
wrotocolos obisoletos y/o no fiables, a pesar de no descifrar ef trifico

¥ Debe soportar certificados que utilicen Subject Alternative Narne (SAN) y
Server Name indication (SN1),

»  Permitir sf descifrado selectivo de categorlas de URLS, por sjemplo, debe
sar capaz de especificar excluir del descifrado a paginas con contenido
sensible y descifrar of resto de las péginas,

> Permitic excluir sitios 2 los cusles no se jes aplicard la politiva de

14 Descifrato de descifrado en-base al Common Mame del certificado.
tréfico S8L/TLS »  Dabe contar con un dashboard que musstre graficamente la propoteian
del trdfica descifrado, aplicaciones y dominios con descifrado correcia,
errores de descifrade.

> Debe contar con un panel de logs dedicados a monitorear el trafico de
desciirade SSL/TLS, estos logs deberdn permitiruna identificacion rapida
de problemes del descifrado.

: : > Desde la consola grifica deberd mostrar todo ef detalls de la sesion

Aot I SSLTLS identificada, tales como 1P origen y destino, subject commuon
name, issuer common name, seiver name indication, datos del
’ certificado digital {fecha de expiracion, serial number), versién de TLS,

i S algontmo asimélrico, algoritmo siméinco, hash, estado del descifrado
(carrecto o con ervor), motive del eror del descifrado Este detalie de logs
no deberd afectar el perfformance del equipo.

El contratista tiene la libertad de incorporar en su oferta téonice una

plataforma tercera gue redlice descifrado del trafico y wumpla todas las

sspecificaciones indicadas, en caso el NGFW propuesto no pueda realizarlo

o no esté disefiado para ello,

»  Debe ser pusible definir un umbral conexiones por segundo en base para
proteger ante diversos tipes de Atagues Flood como SYN Flood, UDP
Fiood, ICMP Flood, ICMPVE Flood,

»  Debe ser posible utilizar SYN Cookies como medida de defenss,

/ »>  La proteceion conra ataques Flood deberdn poder ser aplicadas & una
i interfaz del Firewsall o individualmente a uno o mds squipos protegidos
| Proteceion Ante {por ejemplo, un servidor)
15 Ataques De »  Debe identificar y bloguear ataques de escaneo de puertos TOP, UoPy
L Denegacién De Host Sweep, asimismo, debe ser posible definir un umbral definido en
Servicio (Dog) sventos por segundo para estos tipos de escaneo

»  Debe protager conira ataques basado en pagusies 1P, como minimo 1P
Spoofing, Paquetes Fragmentados, Strict Source Routing, Loose Source
Routing, Record Route

Debe permitir limitar un nimero maximo de sesiones que podran ser

generadas hacla un equipo destino, con fa finalidad de avitar la saturacion de

|_sesiones hacia dicho equipo. i
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Vigibifidad En
Capa 7% Controt
D Aplicaciones

La solucion propuesta debera reconocsr por lo ienos 4000 aplicaciones,
inchiyends, més nw limitando a aplicadiones de tipe peer-to-peer, redes
sociales, acceso. remoto, update de software, profocolos de red, voln,
audio, video, proxy, mensajeris instantanea, email,

Las aplicaciones deberdn estar clasificadas en al menos 30 tpos, de tat
maners que se puedan configurar politices en base al tipo de aplicacién.
Para tréfice cifrade (SSL/TLS), dsbe permitr el descifrado dé paguetes
cor el fin de permiticia jlectura del payload de ta aplicacion cifrada.
Dabe inspeccionar ef payload del paquets de datos cor el objetivo de
detectar las eplicacionss en copa 7, a través de expresionss radulares,
firmas 1 otre mecanismo. Debe ser capaz de determinar si una aplicacion
osid ullizando su puerio default o no, por ejemplo, RDF en el puerto 80
en'vez dél 3368, )

Las politicas de seguridad deben poder definirse nstamente en base a
aplicacionss, sin necesidad de especificar pueros,

Las poliicas de sequridad deberdn puder definirse 100% en bese a
aplicaciones putiendo aplicar reglas especiiices a cads aplicacién. Es
dechr, st 2 aplicacionss utiizan el mismo puerto v protocolo, se dabe
podar cresr 2 polflicas de seguridad en fas cuales se apliquen controles
diferentss a cada aplicacion,

Con eh-objetive de controlar aplicaciones propistatias en capa 7, s
solucién debe permitirla creacion de aplicacionss personslizadas desde
ta interter de gestion,

Deberd contar con Un médule de aprendizeje que permita migrar las
politicas basadas en puerles espscificos v polficas con pusrtos
ALLIANY, & pollticas basadas en aplcaciones,

El médulo de aprendizaje deberd ser especifico por pada politica de
seguridad.

El médulo de sprendizaje deberd mostrar ol nombre de lals)
aplicaciénies) que han pasada por una politica de seguridad, fechs de
primera y Glfirma ooutrencia y volumen de datos transferido por cada
aplicacion,

Deberg contar con us wizard que psrmite convertir una politica busada
an puertos (capa 4) a una politica basada en aplicaciones (capa 7) en
base al aprendizaje realizado,

£n caso la solucidon propuesta no tenga este médulp de aprendizaje ef
contratista deberd moluir en so oferta téenica ol serviclo de migracion de todas
jas poificas de seguridad basadas én puertos a politicas basadas en
aplicaciongs. Considerar un estimado de 5000 cantidad do politices de
seguridad.

Prevencion de
ASNAZES

»  La solucion propuests debera-contar con capsnidaces ae 105 {intrusion

»

Pravention System), Antivirus/Antimalware, Antispyware/Antibot.

Las funtionalidades de IPS, Antivifus y Antispyware/Aintibot deben oparar
de forma permanents, Incluse sl no sxste e derschoe de recibic
aclualizationes debido & caducidad de soporte con el fabricante,

B ‘equipo deberd soportar sl throughput solicitado operando en el
méximo nivel ¢ modo de segurided de Inspeccidn de IPS, Antivirus v
Antispyware/Antibot.

La soluciter deberd identificar las consultas que. realizan oz hosls
infgoiados. hacla dominios maliclosos, de tal toma que se pueda
bloguear dichas consultes DNS,

Deberd contar con un mecanismo que permita identificar los equipos
poterclaimerie infeciados en base al andlisis de su tréfico DNS, inclusive
si e tridfico entre ja potencial victima y su servidor DNS utitizado no pasa
por & MGFW,

Deberé ser capar de identificar amenazas sobrs of trifico DNG
encriplade camuflads sobre HTTPS (DNS over HTTPS — DoHJ, v
tarnbién DNS sobre TL.8.

El mddule de IPS debe ser capaz de bloquesr ataques en base o firnigs,
heuristica y anamalias gn el protocolo,
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El mégulo de P85 debe permitic personalizar firmas directamente desde
la consola grafica.

Deberd ser capaz de identificar y bloquear amenazas svanzadas
indetectables por firmas o heuristica, incluyendo ataques de inyeccion y
command and control realizados con harrsmientas de Cobalt Btrike,
Brute Ratel C4.,

La proteccion contra amenazas avanzadas indetectablas por firmas,
heuristica o reputacion del dominio o contanido deber4 estar basado en
mecanismos de inteligencia artificial, tales como. deep leaming y/o
machine leaming,

Respecto 2 alagues de malware, las firmas deberan estar basadas en
patrones y no unicamente en hashes, con el objetivo de identificar v
bloguear el malware polimériico que perienezca a una misma familia,
{oon fa fnalidad de contar con una proteccion robusta contre amenazas
emergentes a nivel mundial, la solucion deberd ser capaz de actualizar
siz base de firmas de malware en tiempo real sin afoctar ef performance
diel sguipo.

Deberd contar con un mecanismo basado en aprendizeie de maquina
que ses capaz de analizar en tiempo real los archivos desconocidos no
identificables por firmas ni heuristica; el andlisis debers identificar si jos
archives son maliciosos, en cuyo caso sl equipo deberd bloguear su
ingreso para evitar Ia infeccion por amenazas de dia cers,

Debe incorporar una plataforma de sandbox basada en nube para el
analists de ejecutables desconocidos,

Debe ser capaz de detectar y bloquear el virus y malware en general que
s€ progagus en, al menos, los sigulentes protocolos: HTTR HTTPS,
HTTPIZ, FTP, 8FTP, 8MB (versiones 1, 2 y 3), SMTP, IMAP y POPS;
tanto en IPv4 como en IPve, para todos los protocolos en mencion,

Prevencion de

Le plataforma deberd ser alimentada por un servicio de intefigencia
global de amenazas capaz de identificar millones de dominios maliciosos
con andlisis en tiempo reel,

La proteceidn det tréfico DNS debera contar con mecanisimos - avanzados
de proteccidn, para identificar atagues imposibles de mitigar con finnas
ylo reputacion del dominio, Para lo cual 8e requiere que el trifico DNS
sen analizado con téenicas de inteligencia artificial,

Deberd ser capaz de prevenir atagques como DGA (Domain Generation
Aggortifrm) Random y de Diccionario; DNS Tunneling, Fast Flux Domains,
NXNS Attack, DNS Rebinding, abuso de wikicards, CNAME cloaking,

18 | menazs infitracion de DNS.
DNS Debera soportar sl mansjo excepciones para poder mitigar los falsos

positives,
Debera contar con dashboards v estadisticas sobre fa cantidad, ipo de
peticiopes DNS, clasificacion de la amenaza, generadas por jos
dispositivos internus de la Empresafinstitucion,
Elandlisis del traflco DNS podra ser realizar de manera local en éf misimo
equipo, una solycion extema {en nube u anpremise) del mismo U ofro
fabricante.
En caso de ser una plataforma en nube deberd estar cenlificads en SOC2
Tipo 1 de AICPA,
Le plataforra de Sandbox podrd ser ofrecido en Nube (Cloud), On-
premise o ambos.
Debera ser capaz de smular e potencial malware en entomps Windows,
Linux y MacOS,

19 Sandboxing El Firewail propuasto deberd ser capaz e snviar 3750 archivos por hora

ail sandbox.

€l sandbox ‘deberd ser capaz de snalizar 3750 archivos por hora
realizando andlisis dindmico del archive (entidndase por andlisis
dindrico aquel que no estd basado en firmas, ni prefiltros; sino en

emuiacith completa del potencial malware),
T
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También se aceptara soluciones sandbox terceras. de ofro. fabricante
distinto al NGFW.

El andlisis dindmico deberé realizarse de forma paralela para todos los
archivos enviados y no deberd tomar mas de 10 minutos en dar un
veradicto.

En caso de tratarse de una plataforma de Sandbox Cloud, deberd cumplir
con los siguisntes requerimientos:

Deberd tener una disponibifidad de al menos 99.9% contebiiizados
mensualmente,

Deberd garantizar la privacidad y confidencialidad del contenido de los
archivos anglizados, para o cual se requisre que ef servicio cuerite como
minimo con certificaciones SOCZ Tipo Il Plus de AICPA, 180 27001, 180
27017 e 150 27018,

En caso de tratarse de una plataforma de Sandbox On-premise, deberd
cumplir con los siguientes requenmisntos;

Deberd soportar un throughput de 3.2 Gbps por cads equipo.

Debera ser desplegado en Alta Disponibilidad (Activo-Pasivo) en cada
sede, con ef objetivo de mantener Jos controles de seguridad en caso de
contingentia,

Debe proveer informacién forense sobre las acciones reslizadas por &
malware, tales comn resumen del comportarmiento visto, acthiidad sobre
los archivos, peticiones DNS, conexiones de red, actividad de jos
archivos, provesos Y registros. Esta informacion deberd poder se
extraide en un reporte PDF,

Deberd genersr autométicamente las firmas de malware y bloguear of
acoeso a las URLs maliciosas wlilizadas por ef mafware.

Debe permitir al administrador la descarga del archivo original analizado
por el sandbox.

Debe. permitir reportar al fabricante evenios que son falso-positivo ¥
falsonegative en el andlisis de malware de dia cero & perir de (a propia
consola e administracion,

Permitir fa subida de archivos &l sandbox de forma manual y via AP, con
el ehjstivo de automatizar las tareas de anlisis dindmico.

Debe detectar técnicas usadas para svadir herramientas de sandboxing como
deteccién de hyperasor (no debe usar hypervisores comerciales), inyeccion
de codign & procesos permitidos v deshabilitacion de funcionalidades de
seguridad del host.

Fillra de cordenido

20 Web

»

¥ vy

Debs poseer al menos 70 categorfas de URLs, incluyendo las de
malware, comrmand snd control, proxy, phishing, redes sociales, paginas
de aduilos,

Debe soporiar un 'cache local de URLS en ol dispositivo, evitando ol delay
de comunicacion/validacion de las URLs

Debido a gue diariamente se crean decenas de miles denuevas paginas
web, I3 solucion debers ser capaz de analizar en tiempo real si la pagina
web tiene conienido malicioso cuarido un isuatio intenta acceder,

El andlisis en tiempo real deberd delerminar si la pagina web
desconocida (no categorizada en la base de datos del fabricante), fiene
contenido favascript malicioso, phishing, actividad de command and
control y oiros tipos de contenido malicioss.

Digbe contar con medidas de antievasion commo Cloaking, Captcha falsos,
cotfificacion de caracteres MTML, entre otros,

Dabe permitir la creacion de categorias persoraglizadag.

Debe permitir i personalizacién de ks pégine de bloqueo,

Debe permifir notificar al Usuario, mostrandole solo una pagina de alerta
parsonatizable, pero permitiéndole continuar ta navegacion at site,

Debe ser capaz de registrar ol User-agent. Referer, XFF de cada sesion
hacia intemet

Debe ser capaz de forzar 1a navegacion de los usuaros en el modo Safe
Search Enforcement,
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Debg identificar cuando un usuario envia credenciales corporativas de
red a sitios no autorizados y debe poder bloguear diche envio,
praviniendo asi ataques de tobu de credenciales.

21

Identificacion de
usuario

¥Yv Y

b 4

Az

Debe permitir ls creacién de politicas de seguridad basadas en la
identidad del usuario y grupo at cual pertenece, a través de la integracion
de servicios de autenticacion como Active Directory, Novell eDirectory,
Open LDAP vy base de datos locat,

Debe contar con varics mecanismos para fa identificacion del usuario y
la direccidn 1P del equipo en donde se encuentra sutenticado. Como
minimo deberd pader integrarse a fas siguientes plalaformas para cubris
este raguerimiento:

Eventos de login gestibhados en Domain Controller yo Microsoft
Exchange.

Capacidad de leer eventos da fogin v logout usando el protocolo WiniRM.
Terminal Server de Microsoft o Citrix

Consultendo directamente a cada estacion de trabajo @ través del
prototole Wil

Lectura de la cabecera XFF al integrarse con soluciones terceras de
Proxy

Capacidad de extraer la informacion de 1P y usuarios & través de Iz
lectura y extraccicn de datos del tréfico sysiog.

Integracion con soluciones de Wireless LAN Controller basadas en
802.1x y Soluciones NAC, con e objefive de yue el NGFW no depends
del Domain Controller para identificar sl usuario,

Através de agentes instalados en las estaciongs de trabajo, que reporten
directamente al NGFW sl usuario y direccion P de cada equipo.
Deberé contar con un componente gue permita imlegrarse a diversas
plataformas ds identidades fales como Azure LDAP, Google Directory,
Okta, Cisco Duo, Pingll,

Debe contar con la funclanalidad de Portal Cautive (Caplive Portal), de
tal manera que el NGFW muestre un portal al usuario para gue se
autentigue manuahments, Las cuentas podran ser definidas localmente
en el NGFW o integradas con plataformas tercerss,

Debe tener integracién con plataformas de MFA  (Multi Factor
Authentication), de tal forma que cuando un dispositivo requiera acceder
a tecurse, se le solicite of OTP,

Debe parmitic fa definicién de grupos dindmicos de usuarios, gue permita
colocar de maners autematica a los usuarios en grupos de cuarentena si
éstos realizan acciones maliciosas o resiringidas, Estas acciones,
deberan poder ser personalizadas en fa consola del squipo.

22

QoS

Con Iz inalidad de controlar aplicaciones y frafico cuyo consumo pueda
ser exeesivo, {como YouTube o Nelflix), seregquiers qua ta solycion tenga
la capacidad de controladas a través de politicas personalizables,
Soportar fa creacion de politicas de QoS por: direccidn de origen y
desting, por grupo de usuario de LDAP, por aplicacionss, por pusrto.

El QuS debe permitir la definicign de clases por: ancho de banda
garantizado, ancho de banda miaximo, prioridad,

Seportar maercacion de paquetes DSCE, inclusive por aplicacionss;
Parmitir el monitoreo en tiempo real del trdfico gestionado por el QoS.

23

Filtra de datos

Y VivY ¥

Los archivos deben ser identificados por extension y fimas.

Permite identificar y opcionalmente prevenir la fransferencia (subida o
bajada) de varios lipos de archivos (inclidos MS Office, POF, PE, APK,
Flash, DLL, BAT, CAB, PIF, REG. archivos comprimidos en RAR, 2P u
otro),

Permitir, identificar v opoionaimente prevenir la transferencia de
informacion sengible basados en el contenido del archivo, intluyendo,
mas no limitando al nimero de tarjetas de crédito; y permitiendo Ja
creaclén de nuevos tipos de datos vis expresion regular,

24

VPN

Soportar VPN Site-to-Site en protocols PSec
La VPN sits to site dabe sofortar como mitimo:
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DES y 30ES; AES 128, 192 e 256 (Advanced Encryption Standard)
Autenticacidn MDS, SHA-1, SHA-Z;

Uiffie-Hetllman Group 1, Group 2, Group 5y Group 14;

Algoritmo Intermnet Key Exchange (IKEvi & IKEvZ);

Permiliy fa aplicacion de polficas de seguridad v visibilidad para las
aplicaciones nue circulan dentro de los Wneles VPN,

Permitir aplicar QoS dentro de Jos Wineles VPN,

Soportar VPN client-to-site pudienda operar usando el protocolo IPSec o
S8L.

Permitlr la conexibn por medio de agente instslado en of sistema
operativo,

Soportar autenticacion via AD/ALDAP, Kerberos, TACACS+, SAML.
Certificados Digitales y RADIUS.

Capacidad de integrarse con plataformas de Doble Factor de
Autenticacion (2FA).

Debg permitir definir segmentos de red para sev agregadas de forma
automnatics en la tabla de rutas de l interfaz tonel del equipo qus tenga
instalado el agente de VPN.

Diebe soportar Split Tunne! para elegir los segmentos de red que seran
enrutados por la VPN, incluyendo el soporte de Spiit DNS,

E| Spiit Tunnel debe permitir elegir of tipo fréfico que se enrutard por of
tunet VPN, basado en ef nombre de ja Aplicacion v el Domitic.

Debe permitir fos sigtientes tipos de conesion del cliente al tinel VPN:
Antes del usuario se autentique en 1a estacién.

Después de la autenticacidn del usuarlo en fa estacion usando Single
Sign On (880,

A demanda, de forma manual por parte del usuano,

El agente de VPN dlient-to-site debe ser compatible al menos con:
‘Windows 7, Windows 8, Windows 10, Mec(OS8 X, Lirnx

Este control debera estar disponible al menos para equipos Windows v
MacO8, en al menos 1500 dispositivos,

Todos los parémelros indicados deberan poder ser realizados desde Ia
consola gréifica de la plataforma. No se aceptardn configuraciones 3
fravés de CLI,

25

v

¥

Adrministracion y
rmonitores

Can fa finglidad de no degradar el performance de procesamiento de red
y sequridad del NGFW, Ja administracién del equipo, gestion de reportes
¥ gestion de lugs deben contar con recursos dedicados. de CPU y Disco
Duro, ya sea integrado dentro del mismo. appliance u ofro applianice
independiente del mismy fabricants.

En caso el contratista haya Incluido en su propuesta plataformas
axternas a) NGFW, éstas también debardn tener su propis consola de
gestion, ya sea de manera integrada, appliance independients ¢ basadas
en nube,

Permitir axportar las regias de seguridad del NGFW en formato CSV y
PDF

Debe contar con un dashboard teractivo v grafico que permita
monitorear el uso de las apllcaciones en capa 7, sitios web visitagos,
actividad de los usuarios, actividad por IP {origen y desting), palses
ongeny destino del fréfico, uso de Jas reglas de seguridad, actividad det
tréfice malicioso, actividad de los usuaros VPN, Esta informacion podra
ser vista en base a Byles y Sesiones, y ser filtrado en base a un rangn
de tiempo, IP, usuario, pais y regla de seguridad.

Debe permitir ef control de acceso a la gestion det equipo a través de
roles personalizables,

Dabe permitir la captura de paquetes en formato PCAP para poder ser
leidos poruna herramienta tercera, La captura de paguetes deberd poder
ser filtrada antes del proceso de sjecucion en base a Ja interfaz, Py
Puerto (origen y destino)

Ante escenarios donde existan dos o mas administradores en ef equipo,
logueados y realizando cambios en sinultanao en la consola de gestion,

i

i
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la solucicn debers de ser capaz da solo aphcar los cambios realizados
por cada administrador individugl, sin-aféctar o sobreseribir los cambios
del otro adminstrador.

> Contar coh un moduld que. permita  comparar ¥ qgue indigue
sspecificamente que cambio se kizo a una polflica de saguridad respacto
a.una versién anterior de dicha politics,

> Debe poder realizar una copia de seguridas! {backup) avtomética de ias
configuraciones y roliback de configuracion a la titima configuracisn
salvada,

- Debe permiir of monltoreo de eventos basados en SNIP integracion
con SIEM 2 través de Syslog, v emvio de aleras por coreo electiinicn
(Integrandose & un servidor SMTPY.

» Debe permitic la generacién de logs de audifora detalladns, informando
de fa configuracion realizada, et administrador que 13 realizo, su 1P y el
hioranio de la afteracitn.

> La gestion de NGPW debe permitir Is aslgnacitn de una cuota de uso de
disca pars definir una capacidad méxima de almacenamiento da | logs de
tréfice de datos, amenszas, auditoria de configuraciones, evenfos de
sistema,

»  Debe soporiar fa personalizacidn de reportes, permitiendo mostrar
informacion de eventos de antivirus, antispyware, 1PS, navegacitn &
internat, aplicaciones, matwere de dia cero, debe permitiy seledeianar las
columnas 2 mostrar, filtrar la informacidn:en base 5 usuarios, arIpos de
usuatos, direcclones 1P, el rangs de Techas de los datos, deben poder
ser eiportados en PDF y eoviedos automalticamente via cofreo
elstirdnica,

> Debs pemillir configurar repones. para ver el tiempo de naveganiin ue
las usuiarios en infernet, dlasificado por tine de pagina web y URL,

> Debe contar con reportes predeterminados que muestren information y
diversas gstadisticas sobre el uso de aplicadionss Sas8.

> Lagestion de NGFW debe permitiy realizar tareas de gesticn a través del
APLbasado en XML,

El contratista debe inclulr las ficensias o suscripciones de seguridad de las funciones requeridas
del firewall durante dos (02) afos a partir de su activecion, -Elre: gistro-de-jaslicencias se dobe
haoks-a-rombre-de-a-Oficina-de Tecnolugian-de-la-Informacién de-ta-Municipalidad Reovi
Cajamarsa-o Haves-dol-comteo sislemat@munica) gob.pe-do-ser netesaro. 19

El conlrafiste debe instalar y configurar el firewall segin el nuevo disefic y arqultectura de sequridad
en coordinacién con la OTY, realizando las migracionss, corfiguraciones y/o implernentaciones de
las poliicas de seguridad actuales en el nuevo firewal, dejando fa solucién operativa v funcionando
correctamente,

Ef confratista instalara ef equipo firewall en ios gabinetes det Centro de Datos principal de fa
municipalidad.

El contratista debe validar y verificar ef correcto funcionarients det equipo Firewall mediante
pruebss de las politicas de seguridad implementadas,

El contratisla debe realizer la actuslizacion del sofiware o versiones déi firmware del firewall ya

‘saan por recomendacian del fabricante, o durante los mantenimiantos preventivas; para el case da

Auevas versiones, se debe incluir el upgrade o implementacidn del equips firswall, durante sl
perlodo de vigencia de las ficenclas adquiridas, reslizadas de manera coordinada con el
responsable de fa OTLL

Ef contratista debe incluir los accescrios y coneciorss necesanos como transceivers de 10 Bb,
patch cord de fibra dptica, ete. para conectar el firewslt con los equipos switch v router.

" Sesuptime ¢l texto en atencion a la consilta 68 de AMERICA MOVIL PERUIS.A €.
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> £l contratista instalara las licencias y configurard equipo Firewall ya sea de manera presencial o
remoto, previa coordinacién con la QT

3.1.4.2. SERVICIO DE SEGURIDAD WEB APPLICATION FIREWALL
# Elconfratista debe proporcionar un equipo Web Application Firewall (WAF) de tipo Saa8 {Software
comg servigio), con la finalidad de mejorar fa proteccion de las aplicaciones web que tiene la
entidad, de acceso interno y de acceso ciudadano, asegurando la confidenciatidad, integridad v
disponibifidad de la informasién de la entidad,
» Serequiers el servicio de Firewall de Aplicaciones Web para cubrir fa sequridad de las aplicaciones
con las que cuenta la municipalidad, el cual debe brindarse con un Saas.
> EIWAF debe tener las siguientes especificaciones t8cnicas minimas:
Tabla 5. Funciones del WAF como SaaS.
Funcién Descripeion
Rendimiento CON
Almacenamiento en cache del conlenido estético
Depuration completa de caché inmediata
TTL minimo de vencimiento de la caché o un tempo minimo V'
Tamaho de carga del cliente de 200 ME {opcional) 72
Personalizacion y  opfimizacién 50 Page Rules o Security Rules '
Compatibifided con WebSockets
Oplimizacién para movil
Segundad Proteceion contra DDOS
Uso de informacion para identificar nuevas amenazas
Proteceion contre amenazas basada en is reputacién
Proteccion contra la apropiacion de cuntenido

CAPTCHA/Dasafio de JavaScript

T R Proteceion contra ataques de bots
Geslion de certificados Certificado SSL univarsal
Usar certificado SSL prop

Firewall de aplicaciones web (WAF) -400 do- eglas i v Contar con la funcién de
crear reglas de WAF personaluzadas 100 come minimo
’w\y"" i Reglas basicas de OWASP

AT Do Dateccion por aprendizaje automatico (Opcionat)
Limitacion de velocidad basado en Ja direccidin IP (Opcional) 1

Fiabilidad DNS global de Anycast
DNSSEC
Nomnbres de sarvidores personalizados (Upeional) 17
Ragistros ONS comodin
Panel de control Aceeso administrativo ruftivsuario

Accesn a la API
Control de acoeso basado en roles
' Usuarios con acceso de solo lechira

Informaridn y analisis Andlisis dai sitio y DNS

Registros de auditoria descargable
Conformidad 150 27001
Soporte Soporte en caso de Incidencia

Soporte por chat

" Se agrega of texio en ateneidén 4 ks consulta 71 do AMERICA MOVIL PERU S.A.C.
H Seagrega el texto en atencion s la consalts 72 de AMERICA MOVIL PERU 8.A.C.
'* 8¢ agrega ol texto e ateneién ala coasitlta 74 de AMERICA MOVIL PERU 8.A.C.
" Se moditics of texto en atencibn a li consulta 75 de AMERICA MOVIL PERU 8.4.C,
¥ Se agrega’el texto en atencidn 3 Ta consulta 81 de AMERICA MOVIL PERU S.A.C.
' Se agrega ¢l texto en atencidn a lu zonsulta 82 de AMERICA MOYVIL PERULS.ALC.
17 Se agrega ol texto en atencidn a Ja consulta 83 de AMERICA MOVIL PERY §.A.C.
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{ { SLA de fiempo activo de 100%

ik

» El contratista debe configurar ef WAF de tipo Saa$ segun el nuevo diseiio v arquitectura de

seguridad en coordinacion con la OTI, realizando las configuraciones yio implementaciones de las
politicas de seguridad en ei WAF de}ando ia sotuuén operaﬁva y fxmcionando correctamente.

AL & ACOR- de

Elregisiro-det

En caso ol postor proponga un WAF fisico mediante equipamiento on-premise debe tener
las siguientes sspecificaciones Técnicas minimas:

«Interfaces: 4 GE R.J45y 4 SFP GE.

- SSLITLS Processing: Software.

-~ Almacenamiento: 480 GB SSD.

« Throughput: 500 Mbps.

~ Latencia: <Sms,

- Alta disponibllidad: Active/Passive, Active/Active Clustering.

- Licencias para aplicaciones: llimitadas.

- Dominios administrativos: 32.

- Opclones de despliegue: Reverse Proxy, inline Transparent, True Transparent Proxy,
Offline Sniffing y WCCP,

~ Seguridad web: Machine Learning basado en IA, Black list y white list, reputacion de IPs,
Geolocalizacion de IP. Man in the Browser (MiTB) protection.

- Proteccién contra atague de aplicaciones: OWASP Top 10, Cross Site Scripting, SQL
Injection, Cross Site Request Forgery, Session Hijacking, Builtin Vulnerability Scanner,
Third-party scanner integration {virtual patching), File upload scanning with AV and
sandbox.

- Servicios de seguridad: Cookie signing and encryption, HTTP Header Security, Known
threat and zero-day attack protection, DoS prevention, Web Defacement Protection,

- Administracién y reporteria: Interfaz web de usuario. Anafisis y reporte grafico con
herramientas.

El Contratista debe de aprovisionar el licenciamiento estandar requerido por 2 anos,

El contratista debe instalar el WAF fisico en el Centro de Datos de la entidad.

El contratista debe configurar el WAF segln las politicas de seguridad planteadas y
coordinadas con la OTI.

El contratista debe brindar ef soporte técnico 24x7 det WAF,

Asi tismo el Contratista debe brindar una capacitacion con certificado en administracion Yy
manejo del WAF de minimo 08 horas lectivas, que garantice un manejo adecuado del equipo,
para 03 personas de la OTI de manera virtual, brindado por una empresa partnert def WAF."
18

3.4.5. SERVICIO DE INFRAESTRUCTURA EN LA NUBE
» Serequiere contratar ef servicio de infraestruciura en 1z nube de tipo faa$ (Infraestructura como

servicio} para alojar un sistema de informacidn critico para la entidad, ef servicio requerido se
detalla a continuacién:
Tabla 6. Caracteristicas del servicio de faaS.

)

| Garacteristica Descripcién

L ‘ : L

¥ Se suprime £l toxto en atencion a la consulta 85 de AMERICA MOVIL PERU S.ALC.
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Caracteristicas
{8enicas

El serviclo e nube debe assgurar ur SLA de disponibilidad mensual del 99.90%
Bl proveedor de nube debe comter con infraestiuctura . de chmputo v
almacenamiento en Peni,
El servicio debe. contar con soporte 24/7 del fabricante o provesdor de nubs
ofertada,
Ef contrafista debe brindar les credenciales de acceso a ja plataforma de aube
suministrada, las credenciales deben sera nivel de ustario administrador,
El contratista debe apoyar en reslizar la configuracibn de redes, subredes y todos
lo necesario para permitir la comunicacion enire jos componsntes del servicio,
segln sea sollvitado por fa MPC,
Panel de conirol que permita:
v Administrar reglas de entrada v salida profeoolos rad.
v Accede a consola madiante web, HTML5, VNG v oiro.
v Revisién de consumo te recursos.
v Agreger o quitar IPs pubficas a demanda,
v Gestion de backups y shapshots

*  Se requiere un espacio de 5 TB para hackups, y la configuracion de

la trecuencia del backup la realizard la entidad a través de ia
plataforma planteada. 2

£l registro de 1a plataforma de nube debe hacerse a nombre de fa Oficina de
Tacnologias de la Infarmacién de ja Municipafidad Provincial de Cajarmarca a
iravés del correo sistemas@munics).gob,pe

Corponentes de}
senvicio

.

Miguinas virtuakes

Ef contratista debe aprovisionar para la creacidn de las ménuings virtuales con jos
BCUrSOs minimos que se indican a cortinugcion:

Herm | Maquina Virtual CPU ] RAM Almacenamisnto Netwaork
i _{ Parformance |

o1 mvi 4vCPy 8Gb 50 GB SSD 1 Ghps
02 mv2 4NCPy 8Gb 50 GB 85D 1 Ghps
03 3 4VCPu 8 Gb 100 OB SS0 1 Gbps
34 mv4 4 TPy 18.Gb 1TB§S0 1 Gbps
[ mus Ay &G 100 BGR /GN 1.3bog
[i73 mve 4VEPy EGh 166 GB 88D 1 Gbps
7 mvT ANvCPY 8Gb 1TBESD 1 Gbps

Acuesn: Mediante SSH

Transferencia de red: Himitado

Redinterna: interconexion entre servidores

Las maquinas virluales deben poder ejecutar of sistema operative Limax,
Tiempo alquiler servicio: 2 afios.

« IPs,
ftem Produito Tipmpo
o1 03 1Ps Publicas 2 ahos
»  Ligencias
{ hem Praducto Edicién Tlempo
i 01 Proxmox Mail Gateway Basic 2 afios
*  Servicio
ftem % Sarvicio i Caracterigticas Tiempo
i !

™ Se agrepa sl texto en atencidn a ls consults $8 de AMERICA MOVIL PE

EMPRESAS §,4.C.

LES. A.C. v 2 fa consulta 141 de WIN
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YY V¥ ¥V VY

»

o1 Plataforma APl Envié de 100 000 mengajes por mes, 2'pR0s
e envié masive Envid via SMTP y AP RESTul,
de comeo Optirmizacion de andlists y capacidad de
slectronion onlraga.

Maonitenzacion de reputacion,

O

: i 9a.
Direceion 1P dedicada,

Gestion de usuarios,

Documsritacion det AP,

Biblioteca para PHP, Java y otros,
Registros SPF y DKIM parsonalizabies
DS Inverso,

La instalacion y configuracién de las licencias de. Proxmox Mail Gateway v Ia
suscrpcion de licencia de envio de email masivos mediante AP estard a cargo de la
Oficina de Tecniologias de la informacitn (OTH).

El conlratista solo entragara recursos de computo ¥ no realizara niftiguna migracién de
las Maquinas virtuales.

PROCEDIMIENTD

»  Para la realizacion de los trabajos, el Contratista debers tener en cuenta el siguiente procedimiento:

»*  Conformar un equipe de trabajo de ‘manera conjunta con la Oficina de Tecnologlas de Ia
Informacidn antes de Ja implementacidn, Las reuniones pueden ser de manera presencial o virual
utiizando plataformas viruales {Teams, Zoom, Meet, Webex, u otro).

» Para los trabajos se contard con personal de la OT! quien los supervisara,

> Ejecutar las pruebas del servicio. El moniloreo posterior a la implementacion se podra realizar de
manera remota.

» El Contratista deberd resanar cualquier alteracitn en fa infraestructura de la sede central y locales
externos donde se reslizan los trabajos v debe mantener la estétics de! tugar utitizendo pintura,
drywail, etc. necesarios. La entidad garantiza las facilidades técnicas cuando se trata de sus
instalaciones.

~ Firma dei acta de servicio por parte de la OT! una vez esten estable los servicios.

o /- La omision en la oferta de algdn producto que al momento de las pruebas resulte necesario para
la provisidn de los servicios o para ei curnplimiento de las especificaciones funcionates y lenicas
ofrecidas, obligaré al contratista a proveerio sin cargo alguno. Este alcance cubre a los equipos
provistos por el contratista como parte del servicio.

PLAN DE TRABAJO

El Contratista debera presentar un plan de trabajo en el plazo de {10 dias) velnte (20 dias) * habiles
posteriores a la suscripcion del contralo, que contenga la siguiente informacion:

Metas y objetivos por alcanzar.
Recursos necesarios.

Aclividades, responsabies y cronograma.,
Profocole de pruebas.

Equipamiento.

Topologla,

Riesgos advertidos.

MANTENIMIENTO DEL SERVICIO

£l Contratista debe considerar sl mantenimiento (t6gice y fisico) preventivo y correctivo durante ia
ejecucion del contrato, la frecuencia serd como minimo de una (01) vez al ano,

H e riadificn o texte pv atencion 3 L enns 4 98 presentada ror AMERICAMOVIE PERIFS, & ¢
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» Elcronograma del Plan de Mantenimiento Preventivo de los equipos implementados debera ser
entregads ego de la activacion v conformidad de los servicios contratados.
»>  El manteniriento preventivo y correctivo debs aplicar a los servicios contratados de:
¢ Mantenimiento del servicio de internet dedicado,
v Manlenimiento del servicio de seguridad digital gestionada,
¥ Mantenimiento def servicio de interconexion de sedes (RPV y Conexion de fibra oscura al Co-
fiseo Qhapac Man),
¥ Mantenimiento del servicio de telefonia fija.
> El mantsnimiento preventivo consiste en;
v Informar y reportar el inicio del mantenimiento a fa entidad,
' Identificar equipos de comunicaciones y redes a realizar mantenimiento.
v Varificar conexiones de interfaces v rotularias
¥ Tomar fotografias de los equipos de comunicaciones para ver su estalus antes y después del
mantertimiento.
Conectarse a los equipos de comunicaciones para verificacionss, toma de backup ¥
configuraciones de los equipos
Caplura de fotografia duranie €l mantenimiento.
Apagar equipos de comunicaciones para mantenimientos y encendarios.
Limpieza de hardware de squipos de comunicaciones para realizar manterimiento, impieza de
los gabinetes de comunicaciones.
v Actualizacion de sofiware de los equipos.
¥ Medir los parémetros de red (tréfice, velocidad, sincrania, retardo, hops, ete.) usando los equi-
pos o aplicativos necesarios para dicha revisién,
v Acta de mantenimiento.
v Elaborar y entregar informe de martenimiento.

<~

AN

£ AVER| EALL
Se entenderd por averfa a una intermupcion parcial o total def servicio, asf como a un decremento
enla calidad def mismo, para lo cual el Contratista debe aceptar el ticket de reclamo y tomar accidn
para corregir la afectacion parcial o total del servicio, En caso de afectacion parcial por degradacion
de servicio el iempo de subsanadién no se computars para el SLA, teniendn el Contraiista como
plazo maximo un tlempo de solucion de 48 horas.
»  Toda actividad o provisidn de bienas que tenga que ejecutar el Contratista para subsanar iz averia
seran sin costo alguno para la sede central o externas de Ja entidad, salvo el caso en que la averfa
sea imputable ala entidad.
Se entendera por tiempo de atencidn, al tiempo transcurrido desde que fa entidad comunica fa
averia al Centro de Gestion del Contratista hasta que este le genera ol ticket de atencién, este
tiempo no deberd exceder de 01 hora. Se entenderd por tiempo de subsanacion, al tierpo
transcurrido desde generado el ticket por el tentro de gestion del Contratista hasta la subsanacion
de ia averia (este tiampo no deberd exceder de 12 horas). En caso de averia por rotura de fibra
dptica se considerard un iempo de hasta 12 horas adicionalas parals subsanacidn de la averia de
planta externa.
> Lasede central o externa de la entidad solamente reporlard a un (nico nimero telefonico el cual
sera una venlanilla Unica que atenders todas las averias del servicio contratado, permitiendo un
adecuado control, gestién y seguimiento de la misma, debiendo indicar niimero telefonico, Ei
Contratista del servicio debera contar con un ndmero 0800 gratuito o similar para la atencidn de las
Hamadas.
L~ ¥ Lasede central de 1a entidad podra efectuar llamadas de servicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas. El Contratista debe contar con un centro de
atencion de llamadas de reparacitn o asistencia técnica instalade de tal manera que le asegure a
{a entidad que se encuentra en mnd_i_qiones de cumplir con lo estipulado en las bases.

3 @ -----
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> El Contratista adjudicado debe entregar a ia entidad culminada 1a fase de implemenitacion una
relacién de las personas de contacto responsablées de la gestion de su servicio; ademas del nivel
de escalamiento,

» La atencion de alguna averis o falla debera ser resuelta por la misma empresa contratada por la
entidad.

INSPECCION Y PRUEBAS

» ElContratista y el personal de fa OT}, una vez terminada la instalacion, realfizaran en forma conjunta

los procedimientos de inspeccion y pruebas sobre la nfraestructura y equipos instalados, de tal

forma que le permita, establecer que los servicios seran brindados de conformidad con o requerido
en las bases y en Ia propuesta del Contratista,

Lag pruebas se realizardn enlos lugares de instalacion. Los costos que demanden las mismas, no

implicardn en ningan caso reconocimiento de gastos por parte de Ja entidad y deberan ser provistos

por el Contratista,

* Lz omieién en lz oferta de 2lgin predusts que al momento de las pruebas resulte necesarie para
la provision de los servicios, o para el cumplimiento de las especificaciones funcionales y/o téenicas
ofrecidas, obligaré al Contratista a brindario sin cargo algune,

» Cualguier defacto notificado por la entidad al Contratista durante Ia realizacion de las pruebas de
aceptacion, sera rectificado por este sin cargo alguno, teniendo como plazo maximo.5 (cinco) diag
calendario a partir de su notificacion.

»  Una vez realizados los procedimientos de inspeceion y pruebas a canformidad de la entidad, esta
firmaré ef acta de conformidad de activacion de los servicios.

DOCUMENTACION Y CONSIDERACGION ADICIONAL

e A0k, &7 Fichas técnicas o similares del equipamiento de los servicios prestados.

s . rﬁ_')t_ &l Confrafista debera presentar en su oferta la piataiorma wenokigica propuesta, conteniendo el
oy \ listado de los equipos de los servicios de Internet dedicado, seguridad digital gestionada, telefonia
wicrw/ fija @ interconexion de sedes indicando marca, modeio y hoja técnica.

A4

N,
N Lo
™ % PACITACION
» El contratista debe de brindar como minimo los siguientes cursos de capacitacién para el personal
de la OTh
Tabla 7. Capaciones oficiales y certificadas raqueridas., L
N* Capacitacion "m‘" Participantes
5 (‘Bipggfzdén oficial y certificada en Cisco Certified Network Associate 40 hovas 02 personas
Capacitacion oficial y certificada en Cisco Certiied  Neiwork
2 Profassional — CONP 40 horas 01 personas
Capacitacion oficial y cerificads en Palo Alio Networks Cerified
3 | Network Security Admin - PONSA ” A0 horas 83 parsonas
Capacitacién oficial v certificada en Palo Alto Networks Cartified
*+ Network Secunty Engineer - PONSE 4G horas 03 persanas
Capacitacion oficial y certificada en implementador Lider 190 27001 324 .
2 Segundad de la Informacion horag 03 pasadnas
/7 & | Capadtacion oficial y certificada en Cerfified Ethical Hacker {CEH). 40 horas 03 personas

& 22y AW

7 | Capacitacion oficial y certificada en LPIC-1 Linux Administrator, 40 horas 03 personas
> Elcontratista debe brindar como minimo o8 siguientes voucher de corificacion:
Tabta 8. Voucher de certificacién requeridos
\<  Se moditica of texto en ateacion ala consilia 133 de WIN EMPRESES 5.4.C. §
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N° Voucher i ) Cantidad

T Cerlificacibn én Clsoo Cariified Notwork Assooats — GENA 02 voucher
Certificacion en Ciseo Cerified Network Professional - CONP ) 01 voucher
Cadtificaciin en Palo Alty Networks Certified Network Securily
Admin - PCNSA 03 vauchar

Ceriification en Paio Alto Networks Certifled Nemwork Security

* | Engineer - PONSE b
Cerificacion en implementador Lider 180 27001 Sequridad de
& Ta informaeion, i N
6 1 Certificacién en Certifled Ethical Hacker (CEH), U3 voucher
7 Cenifinacian en LPIC 1 03 voticher para Examen 101 - 500 !

03 voucher para Exaren 102 - 5000 |

» Cada curso debe incluir entrege de materal oficial, laboratorios de praciica ¥ constancia yio
certificado de asistencia.

»  Elflosyinstructor{ss) de los cursos deberdn tener conocimientos sélidos sobreta solucidn requerida,
la cuial deberd acreditar mediante constancia de al menos tres (03) sfios de experiencia.

»  Las capacilaciones requeridas pueden ser brindadas de manera presencial o virtluat en vivo {online)
con el instructor, pudiendose ulilizarse cuaiquier plataforma de comunicacian (Teams, Zoom, u
otro).

»  Los cursos deben ser dictados por empresas partner de la mayes,

V.REGLAMENTOS TECNICOS, NORMAS METROLGGICAS Y/O SANITARIAS

El Contratista debera acatar y cumplir en su desempefio con las normas de segundad instauradas en la

" | entidad.

-, Thurante ta sjecucién de la renovacion, tote dafio o perjuicio ocasionados & consecuencis de las actividades

eseral sjecucion, sobre Jos bienes presentes en la entidad o personas, seran de responsabiidad del
niraiista, debiendn éste subsanar en forma inmediats los dafios ocasionados, asi mismo 8t horarn de

aba]a para la ejecucion del servicio serd establecido segin facifidades, previa coordinacion enfre el

: Cantransta y la Oficina de Tecnologias de la Informacién, f

El Contratista debera ejecutar sf trabajo de acuerdo con las exigenicias de los reglamentos aplicables al

prasente suministro y demas normas vigentes en el érea donde se llevard a cabo los trabajos.

El Contratista debera garantizar y velar por mantener fa seguridad adecuada y of orden de los elementos

en las areas de trabajo.

V. SEGURGS
> Todo of personal del Contratists deberd contar con todos los seguros de frabajo e implemenios de
seguridad necesario para la realizacion del presente trabajo.

V1. PRESTACIONES ACCESORIAS
Ninguna,

I VIL REQUISITOS DEL CONTRATISTA YU PERSONAL
/ De-acuerdo con los requisitos de celificacion.

Vill. LUGAR ¥ PLAZC DE EJECUCION
114, LUGAR DE EJECUCION

% Lugar principal: Av. Alameda de Los Incas N° 153, Compleio Qhapas Nan, Cajamarca
i >  Bedes externas de s municipatidad consideradas en el presente servicio,

ég/ / 733 W
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e

11.2. PLAZO DE EJECUCION
¥ El plazo para Ja implementacién y activacion del servicio es de ~SucBnta-60)- setenta y cinco
{75) = dias calendario a partir del dia siguiente de la suscripoion del contrato.
¥ Elplazo de ejecucion del servicio se debe de considerar la contratacidn del servicio por un plazo
de 24 meses contados a partir de fa firma dsl Acta de Conformidad de implementacion o activacion
del servicio,

IX: ENTREGABLES

Luego de implementada la solucién y suscita ef Acta de Conformidad de Activacion del Servicio, el
Contratista tendré quince (15) dias calendario para iz presentacion del Informe Téonico final de la
implementacion, el cual debe tener como minimo el siguisnte sontenido:

| Informe Técnico de Implementacion:
8. Implementacion del servicio de intsret dedicado
= Equipos implementados
* Reporle de configuracion y medicién del enlece para la conformidad del ancho de banda def
Intemet contratade.
*  Detalles técnicos y de infraestructura de telecomunicaciones implementados en La sede
| principal de i enfidad, asi como informacién con respecto a la tecnologia utilizada, equipps y
accesorics, diagrama de la arquitectura (Redes, interconexitn, protocolos, ete.) de la solucién
propuesta,
= Protocolo de pruebas.

e, b Impilementacién del servicio de seguridad digital gestionada.
/ = *  Implementacion de la seguridad perimetral gestionada

»  Equipo firewall implementado,
ch »  Configuraciones del firewall,
» Licencias o suscripciones de seguridad habilitadas (Prevencién de amenazas, URL
Filtering, WildFire, DNS Security, ioT, DLP, GlobaiProtect, entre utras segin sea e casol.
> Backup del firewall,
»  Protocolo de prucbas.
= Implementacién del WAF
> WAF utilizado,
»  Configuraciones realizadas
»  Licencias de seguridad habilitadas,
»  Prolocolo de pruebas
©. Implementacion del servicio de telefonia fija.
» Eguipamiento utilizado
*  Configuraciones realizadas
< Protocolo de prusbas
d. Implementacion del servicio de interconexién de sedes.
*  Servicio de interconexién entre el centro de datos y las sedes externas
»  Equipos implementados
»  Reporte de Configuraciones de las pruebas reslizadas con la integracion de la red LAN.
> Topologia de la red & detalle de lo implermentado don detalle de ios nodos a donde
conectan los servicios
i ¥ Protocolo de pruebas
= Servicio de interconexion con fibra oscura entre ef Centro de Datos y e Coliseo QGhapac
Nan,

P e

¥ Seanodifica ef texto en tencitn de la consulta 90 de AMERICA MOVILYERU 8.A.C. v & ta consulta 135 de WIN

EMPRESAS %.4.C.
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» Reporte de medicion def enlace de fibra optica con OTDR,
> Plano de red para identificacién del tendido, que incluya ur informe de identificacion de
nudos o mufas en gl trayecto {si existieran},
» Configuraciones realizadas en los equipos de comunicaciones implementados,
»  Protocolo de pruebas,
e, impilementacién del servicio de infraestructura en la nube

* Reporie de ias Especificaciones Téenicas solicitadas,

* Credenviales de accesos la plataforma de nube.

» Licencias requeridas a nombre la OT] g través del correo siste as@municai.gob.pe

Asl mismo, el Contratista debe presentar un informe mensual sobre la utilizacién de la solucidn
{estadisticas de consumo, tickets generados, el consumo del ancho de banda de los enlaces tanto de
internet, seguridad, telefonia y come de Iz red privada, etc.}la misma que servird come base de la
conformidad mensual de pago. Esta informacion debers wesentario de manera digital al funcionario
responsable de la Oficina de Tecnoiog(as de la Informacion o de manera impresa a Mesa de Partes de la
entidad, en un plazo méximo de quince dias (15) dias posterior al mes de prestado ef servicio.

Xi: CONFORMIDAD

La conformidad sera otorgada por ei jefe de la Oficina de Tecnologias de la informacion, para lo cual emitird
uri informie respectivo,

Xil. FORMAS Y CONDICIONES DE PAGO

i

| Dicha informacion se debe presentar de manera virtual o en la mesa de partes de la entidad, sito en

* La entidad realizara ¢l pago de la confraprestacion paciada a favor del contratista on forma mensual,
en armadas de igual valor,

* Para efectos del pago de las contraprestaciones ejecutadas por el Contratista, la entidad debe contar

con la siguiente documentacidn:

»  informe del funcionario responsable de la Oficina de Tecnologias de la Informacion, emitiendo ia
conformidad de la prestacion efectuada, de manera mensual. Previa informe mensual de los

i servicios alcanzados por ef Contratista, ’

ol Comprobante de pago,

Av. Alameda de Los Incas $/N Complejo Cépac Nan, Cajamarca, en horario laboral.

*  Se realizarad el pago mensualmente luego de la conformidad del informe preseniado en un plazo
méximo de siete (7} dias despuds de cada mes de senvicio prastado,

* Laentidad debe pagar las contraprestaciones pactadas a favor det cordratista dentro de los diez (10)
dias calendario siguiertes a la conformidad dei servicio, slempre que se verifiquen las condiciones
establecidas en el contrato para elfo.

*  Se debe tener en cuenta, sin que afecte el valor del monto adjudicado, en caso de que el inicio de la
prastacion del servicio no coincida con el ciclo de facturacion del operador adjudicatario de la buena
pro, dicho desface no tendra por qué incurrir en gastos extras ala entidad,

Xili. CONFIDENCIALIDAD

El Contratista se compromete a no revelar, comentar, suminisirar o transfenr de cualquier forma a terceras,
informacion que hubiere recibido directa o indirectamente o que hubiese generado como parte del servicio
(informes, configuraciones, fotos, elc.). Bl incumplimiento de esta obligacion dara lugar a la resolucion
inrrediata del cantrato ¥ & queta entidad tome las medides legates de-ser el vaso, por o gue debe mantenser
la confidencialidad y reserva absoluta en el manejo de la informacion a fa que tenga accesos relacionada
con la prestacién, quedando prohibido revelar dicha informacion a terceros,

XIV.RESPONSABILIDAD DEL CONTRATISTA

El contratisia es el responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertade por un
plaze no-mencr de h.(01) afg, contade a partirde 2 nidad otorgado por 12 entidad,
XV. RESPONSABILIDAD POR LA ASIGNACION DE s
(En virtud a lo dispuesto en log articulos 11 v 18 de Is Ley N°28151 — Ley General del Sistemna Nacional de

Bienes Estatales, en aquelilos casos en los cuales, para el cumplimiantp de la prestacion, fa Entidad asigne

A .
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al Contratista (contratista) algin bien mueble ¢ inmuebls, este S6f4 responsable del uso y conservacion de
los mismos, de lo contrario respondera por su deterioro o perdida, debiendo proceder a st reposicion en un
plazo no mayor a cinco (5) dias habiles)

XV1, FENALIDADES

Penalidad por Mora en'ia ejecucion de la prestacicn:

En caso de retraso injustificado del contratista en Ia ejecucion de las prestaciones objeto del contrato, la
Entidad le apiica autométicamente una penalidad pormora por cada dia de atraso,

La penalidad se aplica autométicamente y se calcula de acuerdo a la siguiente formiga

La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula

. ) Li0xMonto
Penafidad diaria = TS

Donde F tiene los siguientes valores:

a) Para plazos menares © iguales a (60) dias, para bienes, servicios en general consullorias ¥ ejecudion
de obras: F = 0.40

b} Para plazos mayoras a sesenta (80} dias:

b.1) Para bienes, servicios v consultorfas: F= 0.25,

b.2) Para obras: F= 0.15

Tanto el monto como el plaze se réfieren, segln corresponda, 2 la ejecucion total del servicio 0 a la
obligacion parcial, de ser el case, que fuera matera de retraso.

Se considers justificado el retraso, cuando el contratsta acredite; de modo objerivamente sustentado que
&l mayor iempo transcurrido no le resulta imputable,

Esta calificacion del retraso como justificado no da lugar al pago de gastos generales de ningon tipo.

Se aplicars al Contratista una penalidad por fas caidas del servicio de Internet dedicado, servicio de
seguridad digital gestionada, telefonia fija @ interconexién de sedes siempre que excedan la disponipilidad
mensual y/o tlempo de subsanacion, de acuerdo con la siguients tabla;

Tabla 8, Otras Penalidades de Servicios

Otras penalidad
Forma e Calcule
1 Supusstos de aplicacién de penalidad Bigponibilivad Tiempo de Procedimisnto
M ! (D) Sub i6n (T)
. Servicios de intermnel, Telefonia Fi;a yia B6.5%< D < 98% 12 horag « T <= 1§, 2% de la facthuracidn
| interconexitn de Sedes (Averfa Totsl), - horas righsial
Serviclos de Inismet, Telefonta Fila yio N - o N 18 horas < T <= 24 ¥4 4 de fa
2 Interconexién de Sedes (Averla Totat), 85%<.D <= 86.50% horas Tacturation mensual
Senicios de Intemet, Telefonla Fia yio . , . oo 5% % de la
3 Intgrconexidn de Sedes (Averta Total), 85%> D 4 horez <.1 facturacion mensual
Servicips de Internet, Telefonia Fija yio 2% de i facturacion
4 Interconexion de Sedes (Averia Pardal ylo 4 oras < T mensual
Degradacion).
Servicls de Seouddad Pedematral 2% de 12 Tachraciin
5 o
! gestionada (Caida) D <08% 48 horas <7 mensual
6 &fry;coo de Infraestructura en s nube D < 50.90% 12 horas < T 2 % de la facturacion
{Caida}) mensual
X¥il: OTRAS PENALIDADES
Ninguna.

XVili, RESOLUCION DE LA ORDEN DE COMPRA O SERVICIO O CONTRATO

La orden de compra o servicio, contrato puede ser rasuelto en cualguier momento por incumplimiento, por

alcanzar la maxima penalidad o por mutuo acuerdo, J

** Se modifica el texto en atencion s ha consulte 97 preseniada por AMERICA MOVIL PERU §.A.¢C.
% Se modifica ¢l texto en atencidn 2 la consulta 97 presemada por AMERICA NOVIL PERYLS.ALC,
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3.2. REQUISITOS DE CALIFICACION

REQUISITOS DE CALIFICAGION

A CAPACIDAD LEGAL
HABILITACION ]
Reguisitos:
Autarizacion det Ministerio de Transportes y Comunicaciones (MTC) para Ia presentacion del servicio
en la modalidad de Internet Servis Provider o Contratista (1ISP).
importante
De conformidad con ke Opinion N° 186-2016/DTN. la habilitacion de un postor, esta relacionada con
clerta atnibucion con la cust debe contar ef provesdor para poder flevar a cabo la actividad materia
de conlratacion, este es el caso de las actividades reguladas por normas en las cuales se
eslablecen determinadas requisitos que fas empresas deben cumplir a efectos de estar habiitadas
para la gjecucion de determinado servicio. o estar autorizadas para la comercializacion de cierios
bienes en el mercado.
Acreditacion:
Copia simple de autorizacion del MTC para la prestacion del servicio o el cuadro publivado en la
pagina Web del Ministerio de Transpories donde se detalla ias autorizaciones para brindar el servicio
o ias concesiones vigentes del Contratista para e} servicio de valor afiadido en sl cual se puade
verificar que se ofrece el servico de Conmutacion de Datos por paquetes (Internet) o copia de la
publicacion en el diario oficial de la Resolucion del Otorgamiento de Concesion,
importante
£n el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a ejecutar
las obligaciones vinculadas directamente al de la convocatoria debe acreditar este requisito.
B CAPACIDAD TECNICA Y PROFESIONAL
CALIFICACIONES DEL PERSONAL CLAVE
FORMACION ACADEMICA
Requisiios;
v Jefe de Proyecto yio Gerente de Proyecto yio director de Proyecto (01 persona)

* Ingeniero Elschénico ylo de Sistemas y/o de Telecomunicaciones yio Redes y
Comunicaciones y/o Informatica, Computacién y Sistemas y/o Sistemas Computacionales;
fitulado, coleglado y habilitado.

v Especialista yio Analista y/o Coordinador y/o Supervisor de redes {01 persona)

*  Ingeniero Electrdnico yio Sistemas yfo de Telecomunicacionss yio Redes v Comunicaciones
Ylo Informatica y/o Sisternas Computacionales; titulado, colegiade y Habilitado,

¥ Especialista ylo Analista ylo Coordinador ylo Supervisor de seguridad (01 persona)

Ingeniero Electronico y/o Sistemas /o de Telecomunicaciones /o Redes y Comunicaciones

yloInformética ylo Sistemas Computacionales; titulado, colegiado y habifitado.

Acreditaci¢n:

EI'TTULO sera verificado por el comité de seleccidn en el Regisiro Nacional de Grados Académicos
y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacién Superior
Universitaria ~ SUNEDU & través del sigulente fink: 12bs Jenin rnedu, ol o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link: hiips/Mitufosinstititos minedu.aob. pe/, sequn corresponda.

En caso TITULD no se encuentre inscrito en el referido registro, ef postor debe presentar fa copia
del diploma respectivo a fin de acreditar la formacién académica requerida.

*

.
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B.3.2 | CAPACITACION
Requisitos:
v Jefe de Proyecto yio Gerente de Proyecto ylo Director de Proyecto {01 persona)
= Certificado de capacitacién de 40 horas lectivas en Gestién de Proyectos.
v Especialista ylo Analista yio Coordinador y/o Supervisor de redes {01 persona}
*  Certificado de capacitacion de 40 horas lectivas en Administracién de Redes o simitar
v Especiaiista ylo Analista y/o Coordinador ylo Supervisor de seguridad (01 persona)
= Certificado de capacitacion de 40 horas jectivas en Seguridad Perimetral o sirilar.
Acreditacion:
Be acreditara con copla simple de constancias, certificados, u otros docurmentos segdn corresponda.
importante
Se poura acreditar la capacitacion mediante certificados de estudios d¢ postgrado, considerando
que cada crédito del curso qus acredits fa capacitacion eguivale a dieciséis toras lectivas, ssqun la
normativa de la materia
.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

v Jefe de Proyecto ylo Gerente de Proyecto ylo Director de Proyects {01 persona)

*  Experlencia de -3- dos (02) afios  en el cargo de jefe de proyecto y/o Gerentg de Proyecto
ylo Direcior de Proyecto en la sjecucion de proyectos de sistemas de Internet y/o sistemas de
seguridad gestionada, La experiencia se contara a partir de la obtencion de la colegiatura.

¥ Especialista y/o Analista ylo Coordinador yio Supervisor de redes {61 persona)

Experiencia de -des—{2)-afos- un (01) afo 27 en el cargo de Especialista yo Analista yio
coordinador ylo. Supervisor de redes en la ejecucién de proyeclos en implementacion de
internet y/o proyecto de interconexion de sedes ylo proyecios de telefonfa fija. La experiencia
se contara a partir de i3 obtencion de fa colegiatura,

v Espscialista y/o Analista y/o Coordinador yio Supervisor de seguridad (01 persona)
Experiencia de -des402)-afes- un (01) aio % en el cargo de Especialista ylo Analista ylo
Coordinador y/o Supervisar de seguridad en la ejecucion de proyectos de implementacion de
seguridad gestionada. La experlencia se contara a parlir de la obtencién de la colegiatura.

De presentarse experiencia ejecutada paralslamente (tras ape), para el computo del iempo de dicha
gxperiencia s6lo se considerars una vez el periodo traslapado.

Acreditacion
La experiencia del personal clave se acreditard con cualquiera de jus siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (it} constancias o (iif) certificados o (iv)
cualquier otra documentacion que, de manera fehaciente demusstre la experiencia del personal
propuesto,
Importante
e Lor dodumentos que acrediten (g
desempenado, of ulazo Js la pve
u ‘.‘.-/g&/i/‘
. En casifos o
sieve en

2! neo el dia, mes y ana da inicio.y cilminacion, i nombre dé a
{a fecha do e

ras age

ntacion de ofe

° Al caiificar la experiencia del personal, §¢ debo valorar de mansea iniegral s doibumenios presentados oo & X500
pary acregisr dicha axp cia. En 13l s00hds, sun cuandc en los documentos presen $ cIon dey
CATGO 0 buestt ro coincida Yamin o aquella previste E ? LXDBrISnL S jas
aclividades que raai2d el persopal torre e co 000 on et bases

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

™ 5e moditica el texto en atencion A la consolta 25 de AMERICA MOVIT. PERLFS. AL
*7 S modifica of texto en atencibn & I consulea 26 de AMERICA MOVIL PERU SAC.
" 8e modifica el texto en stencién 2 e consulta 27 de AMERICA MOVIL. PERY AL
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ISHOS.
Efpostor debe acreditar un monto facturade acumuladn equivalente a 8/, 2 000 000.00 {Dos millones
con 00/100 soles), por la contratacidn de servicios iguales o similates al objeto de la convocataria,
durante ios ocho (8) afios anteriores a la fecha de la prasentacién de oferias que se computaran
desde la fecha de Iz conformidad ¢ emisidn del comprobanta de PpRE0, segin corresponda,

Se consideran servicios similares a los sigulentas; Servicios de transmision de datos yio servicio de
inea dedicada que acredite coriexion hacia Intermet o traves de cualguier tecnologla de red yio
Acceso dedicado a Internet y/o Backbone a Intemet y/o Servicio de Internat ylo Enlace de datos y/o
Servicio de red WAN ylo Servicio IPIVPN vio Correo electrénico yio Servicios simifares a internat en
| general.

Acreditacion:

La experiencia def postor en la especialidad se acreditara con copie simple de (1) contratos u Srdenes
de servicios, y su respectiva conformidad o constancia de prestacién; o {if) comprobantes de pago
cuya cancelacién se acredits documental v fehacientsmente, con voucher de depdsito, nota de
abono, reporte de estado de cuenta, cualquier ofro documento. emitido por Enfidad del sistema
financiero que aciedite o aboio o mediants cancelacitn e &b mismo somprobainie ds pago®®,
corresporidientes a un maximo de veinte (20} contrataciones.

En caso jos posteres prasenten varics comprobantes de pago para acreditar una sola contratacién,
se debe acreditar que corresponden a dicha contratacion; de Jo contrario, se asumirs que los
comprobantes acieditan contrataciones independientes, en cuyo caso solo se considerard, para fa
evakacion. las veinte (20) primeras contrataciones indicadas en ei Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera come experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores & la fecha de
presentacicn de ofertas, debiendo adjurtarse copia de tas conformidades corrgspondientes a tal
parte o jos respactivos comprobanies de pago cancelados,

En fos casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
" consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
\ A 7» obligaciones que se asumié en el contralo presentado; de lo contrario, no se computara la
A 3 % i axperiencia proveniente de dicho contrato,

Asirmiemn, cuando se presenten confratns derivados de proceses de seleceidn convoradog antes
del 20.00.2012, la calificacion se cefird al meétodo descrito en la Directiva “Partcipacién de
Proveedores en Consorcio an las Contrataciones det Estade’, debiendo presumirse que el porcentaje
de las obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato
de consorcio. En case que én dichos documantos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales,

1 Si'el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde & la matriz
en caso que el postor see sucursal o fue transmitida por reorganizecion socielaria, debiendo
acompafiar la documentacion sustentatoria correspondiente,

/ i e postor acredita experiericia de olra persona juridica como consecuancia de una reprganizacion
societaria, debe presentar adicionalmente e Anexo N° g, '

L Cuando en los contratos, drdenes de servicios o comprobanies de pago el monto facturado se.
encuentre expresado en moreda extranjera, debs indicarse el tipo de cambio venta publicado por fa 1

o Cabe isar que, de con fa Resolucibn N 0065.-2018.TCE.S1 del Tribunsl de Contrataciones det
Estade
“.,. el solo sello de cancelado erv el 7 do ha side cok por 6t propio postor, no pueds ser considerado
coma una acreditacion que produzea fehaciancis en relacion a qug se encuentra cancelads, Admitir ofio equivaldria &
iderar corne vélive i sole declaracitn del postor g do gue el b e page ha sido vancelads”

(.-

“Situacion diferante s¢ suscle ante of seito colberdo por el cliente det postor lsea utinzondo ef térmios “concelado™ o ‘pa-
gaca’] supuesto en ef cual si se vontaria con Ja declaracion de un tersery que brinde cerlezs, anta fa cuél debiers rectrio-
arepy b Ualivier de s expedantie” /'J
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Superl.nge_ndancia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato,
de emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin.perjuicio de lo anterior, lus postores deben flenar v presentar el Anexo N° 8 referido a ja
Experiencia del Postor en la Especialidad.

Importante
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
4 PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluaciéon consistira en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacién: respectivos precios, segin la siguiente
formula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = OmxPMP
Oi
i= Oferta ,
Pi= Puntaje de la oferta a evaluar
Oi=Precio i
Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio
[100] puntos
PUNTAJE TOTAL 100 puntos'?
_Importante

Los factores de evaluacién elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos M}noia ni los requisitos de calificacion.

"

Es la suma de los puntajes de todos los factores de evaluacién.

e
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales |

o la adecuacién de las propuestas en el presente documento, las que en ningtin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a io sefialado en este capitulo.

Conste por el presente documento, la Contratacion del Servicio de Internet dedicado con
Seguridad Digital Gestionada, Telefonia Fija, Interconexién de Sedes e Infraestructura en la
Nube para Fortalecer los Servicios de Tecnologias de la Informacion de la Municipalidad
Provincial de Cajamarca, que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD],

en adelante LA ENTIDAD, con RUC N°[.........], con domicilio legalen|......... I representada por
[, ], identificado con DNIN°[......... ], ydeotraparte|[............... ..], conRUC
N [, ], con domicilio Iegal en [... e |nscr|ta en Ia Ficha N°
....] Asiento N° [... | del Reglstro de Personas Juridicas de la ciudad de
[ ], debidamente representado por su Representante Legal,
[, ], con DNI N° [.................... 1, segun poder inscrito en la Ficha N°
[ ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............],

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [... ..], el el comité de seleccién, seglin corresponda, adjudico la buena pro
de la ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORI!A
derivada del CONCURSO PUBLICO N° 001-2024-MPC para la Contratacién del Servicio
de Internet dedicado con Seguridad Digital Gestionada, Telefonia Fija, interconexién de
Sedes e Infraestructura en la Nube para Fortalecer los Servicios de Tecnologias de Ia
Informacién de la Municipalidad Provincial de Cajamarca, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la Contratacion del Servicio de Internet dedicado con

Seguridad Digital Gestionada, Telefonia Fija, Interconexién de Sedes e Infraestructura en la

Nube para Fortalecer los Servicios de Tecnologias de la informacién de la Municipalidad
/ Provincial de Cajamarca.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera

2 En cada caso concreto, dependiendo de la naturaleza del contrato, podréa adicionarse la informacién que resulte pertinente
a efectos de generar el pago.

\




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA \
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO
PUBLICO N° 001-2024-MPC

efectuar pruebas que permitan verificar el cumplimiento de la obiigacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacién, implementacién
u otros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo

siguiente: )
“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............ 1, el mismo que se computa desde [INDICAR CONDICION CON LA

QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar a las bases o eliminar, segun corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

¢ De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la

/ recepcion de la prestacion.

' Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe

efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma |
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

x\ e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través

_ @
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de la [INDICAR EL TIPO DE (}ARANTiA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante
I Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacién accesoria como garantia de fiel cumplimiento
| de prestaciones accesorias, debe consignarse lo siguiente:

"De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencién que debe efectuar LA ENTIDAD, durante la primera mitad del niimero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del

i contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean |
iguales o menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefalado '
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no Ias hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: ADELANTOQ DIRECTO

La entidad no otorgara adelanto directo.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para

"~/ subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,

EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicAndose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado

en caso de incumplimiento.

\
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CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afo contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacién de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

~
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EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios ptblicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especiai que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS'3
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, seguin lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
uerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
ontrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segln lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Plblica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [..eveeeieaiieicneanaes 1

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

13

@

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

~
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La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

" Este documento puede firmarse digitalmente si ambas partesb cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales™.

“ Para mayor informacion sobre la normatva de firmas y certificados  digitales ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

©/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁore§ .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-
2024-MPC

Presente.-

El que se suscribe, [... ..], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] |dent|f|cado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1S Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdmica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios®

PN~

o o

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

feqcion d/r/g/da a la direccién de correo electron/co cons:gnada se entendera va//damente
cuando la Entidad reciba acuse de recepcion.

!5 Esta informacion sera verificada por la~Eftidad\en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en e’ REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestamén de serwcnos segun lo
senalado en eI numeral 149.4 del amculo 149 y numeral 151 2 del amculo 151 del Reglamento

1% Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

\
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Importante "
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-
2024-MPC

Presente.-

Elque se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE" Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE"8 Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

"RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electronico:

| Correo electrénico del consorcio: ]

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

7 En los contratos periodicos de prestacién de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo—dicha

8 |bidem.

' Ibidem.

\
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Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios2°

hOD =

oo

Asimismo, me comprometo a remitir la confirmacién de recepcioén, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comtn del consorcio

Importante

]

La notificacién dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion. E

20 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

N o
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-

2024-MPC
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii.  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi.  Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

~ Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

) portante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-
2024-MPC

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres- y Apellidos del postor o
Representante legal o comiin, segun corresponda

mportante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las f
ofertas de la presente seccién de las bases.




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO
PUBLICO N° 001-2024-MPC

ANEXO N° 4
DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-
2024-MPC

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO

PUBLICO N° 001-2024-MPC

ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-

2024-MPC
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccidn, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-2024-MPC.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal cominen|............cccccooveeene 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%121
CONSORCIADO 1] ¢

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (%122
: " CONSORCIADO 2] ¢

1.

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%23

21 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

23 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

~

)




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio |

deben ser legalizadas.

—~
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-

2024-MPC
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segtn lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]'.

N\

o
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importante para ia Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacion de
proveedores que gozan del beneficio de la exoneracion del IGV prevista en la Ley N° 27037, Ley de
Promocién de la Inversion en la Amazonia, incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracion de las bases

) ANEXO N° 7
DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA
APLICACION DE LA EXONERACION DEL IGV

Sefiores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,

SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DE DIMIENTO]

Presente.-

Mediante el presente el suscrito, postor y/o Representante SIGNAR EN CASO DE SER

PERSONA JURIDICA], declaro bajo juramento que nef icio de la exoneracion del IGV

previsto en la Ley N° 27037, Ley de Promocién de la | en la Amazonla dado que cumplo con

las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa24 tra ublcada ﬁzoma y coincide con el lugar
establecido como sede central (do su admnmstra a su contabilidad);

2.- Que la empresa se encyant alta n las Oflc |strales de la Amazonia (exigible en caso
de personas juridicas); \

3.- Que, al menos elﬁ por ciento ( g :os activos fijos de la empresa se encuentran en la

Amazoa

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante iegal, segin corresponda

portantg

Cuando se trate de consorc:os esta declaracion jurada sera presentada por cada uno de los
egrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo |
\ $o debe ser suscrita por el representante comtn, debiendo indicar su condicién de consorcio con

pntabilidad independiente y el numero de RUC del consorcio.

24 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

&




N\ W\

‘®

"epuodsauod unbas ‘obed ap 8juRqOIdWOD [9p UQIORISOUED 3P O SOIIAISS P USPIQ B| 9P UQISIWS B| 8P ‘0Je1jU0D [op UQIdIOSNS Sp BUDS) €| B 2101al 9

————

‘0SB |9 J8S Sp ‘S8U0I20NPal A S3|BUOIDIPE OPIN|OUI OPEINDSIS 0}E13UOD [8p OJUOW |8 BIS1jal 9

.dioiied anb soj us ugI229jas ap s0s9204d S0INNY SO| US ‘BJLUISSP SBIUE
BLIBJSI00S UQIOBZIUBBIO0) B] P EIOUSNISSUOD OWOD ‘Bpljisuel) elousliadxs g Jes|dws gipod ajue)nsal pepajoos e| ‘elouew Bjse og "BpIIWSUBL) 0100BaU ap Baul| g] e djusIpuodsaliod ‘BpIpuUIoSe
Pepaoos g ap ejousuadxa el eAns owoo Jejipaioe gipod sjuejnsal pepajoos | ‘ejs|duiod 0joobau ap eauj| un us djudjsisuod [ejuowred anbojq un aISUSURI) 8S UQISIOSS B] 9p PRIA U IS ‘owsiwise
‘ugrsny ey ap oponpoid snbulixe as enb ‘epiqiosqe o epeiodiodul Pepsldos e ap elousLadxe gl eAns owod Jejpaioe gipod Sjue)NSal PEPSISOS B] ‘UQISIISS BUN OWOD uoIsny eun ojue} spuaidwod
anb elejejo0s ugioeziuebioss ap ugloesado eun us -, ‘N1A/€L0Z-010 N UOILIAO e| us oisiraid o] unbes ‘opow owssiw |3q °,zujew ns 8p ejousuadxe e| eAns owod sejpaioe apand [esinans gj
‘eajplnf euosiad ewsiw e uaAnjisuoo [esinans ej A zuyew pepsjoos ef anb opueispisuoD, N1A/LL0Z-91Z N UouidO ej unbes ‘ojoadsal |y “ajusipuodsaliod euojejualsns ugIoBUBWNOOP B| Jeyedwode
opuaiqap ‘eueja100s ugoeziuebioal Jod epiiwsuel} sy o ‘[esinons eas Jojsod |9 anb 0sed us zujew | e spuodseliod epusuadxe ByaIp IS Jeubisucd ‘ojsod |9 se ou ejousiiadxa e| ap Jeinyy |9 IS

'S9Seq SB| Us BpIos|qe)sa epauow | us Jeubisuo)

-opouad oydIp 9p 0JUSP OBIWS 8S PEPILLIOJUOD
€| anb Jejipaioe 5gap J0}sod |3 [eND |8 US 0SB ‘SeHsj0 3p ugIdejUSsald op BY29) B| B SSI0LSJUB SOYE (8) 0Yd0 SO|  BIASId BSS ‘0}21JU0D [9p OJUSIWEUOII3ad [9p BYOS) B] OpPUEBND ‘sjuswiediun

‘epuodsaliod unbas ‘obed ap
9jueqoidwod [9p UQIOEBISOUED SP O SOIJIAIBS 8P USPIQ B| 8 UQISIUS B| 9p ‘0JeJ)U0d [9p Ugioduosns ap eydsy | e sjuaipuodsaliod sgs e| Jod opeongnd (e Japuodsasiod 9Qap ejuaA oiquied ap odi) |3

0

62

8z

yx4

9

sz

b
¢
z
F

o8 VINZA § Z0SVD 09vd
oavinunoy| & '30 zAINIINIAOYd | 13 ¥3SIA | d20 OLVHINOD
0avaNLov4 ogw wdl¥OdWI | VAINOW | ““yinnanimaxa  |avaINEOANOD| OLVEINGD M_%wuwwmwhos%w 130 oL3rgo 3LNIITO oN
oiNow | 3 V130 VHO34 | 130 VHO34 5

:avaivio3ds3 V1 N3 VIONIIYIAdX 3T susinbis e| e|lejop 0juosns | ‘sjussaud |2 sjuelpspy

avanrvioadsa v N3 J0LS0d 13a YIONIRI3dX3

8 oN OX3INV

-"gjuasaid
OdIN-¥202-100 -N OJ1T78Nd OSHNINOD 18P epeALIdp OdIN-¥202-€¥0 oN YAVII4ITdINIS NOIOVOIanravy

NOIDO313S 3d FLINOD
salouss

Od-7202-100 .N 0D17aNd OSHYNINOI I8P BpeALSD VIHOLYOOANOD YHIWIEd — OdW-#202-€70 N YAVIIdITdWIS NOIDVIaNray
VOUVIVIYD 3a TVIONIAOYd avalTvdIDINNIN




i
epuodsaLlod unbas ‘unwos o [ebs) ajuejussaiday
0 J03sod [op sopijjedy A saiquioN ‘ewi4
[VHO34 A avanio ¥YNSISNOO]
IV1IOL
0z
0l
6
8
L
9
S
0¢ V. IN3A : WNom<o 8(&
oavinwnov| & . ‘30 z3INIIN3AOYd | 13 ¥3s 30 2dd0 : OLV¥INOD
oawinlovd| JENVO | w3180l | VAINOW | yionap3axa  (avawd04N0o| OLVHINGD e o0 - qi0 [Ape0 ALNIMD oN
OLNOW Vv13d VHO34 130 YHO34 g

OdIN-7202-100 N ODIT8Nd OSHNINOD 18P BPEALIBP VIHOLYOOANOD VHINIEd — OdW-7202-€70 N YavIIdITdNIS NOIDVIaNray
VOAVINVIYD 3a TVIONIAOYC AvalTvdIDINNIN

\




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDIACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO
PUBLICO N° 001-2024-MPC

ANEXO N°9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 043-2024-MPC derivada del CONCURSO PUBLICO N° 001-
2024-MPC

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

portante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
ADJUDIACION SIMPLIFICADA N° 043-2024-MPC — PRIMERA CONVOCATORIA derivada del CONCURSO
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Importante para la Entidad

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima y Callao
cuyo valor estimado no supere los doscientos mil Soles (S/200,000.00) o el procedimiento de seleccién
segun relacién de item no supere dicho monto, se debe considerar el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracion de las bases.

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
ITEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIEPQ L SOLES (S/

200,000.00])
e®

Sefores

[CONSIGNAR ORGANO ENCARGADO DE LAS ACIONES O COMITE DE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° ICON NOMENC L PROCEDIMIENTO]
Presente.-

Mediante el presente e i bﬂante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURID
puntaje total [

SOLICIT, @N '
la provin rovincia colindante

la bonificacion del diez por ciento (10%) sobre el

e se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

“Firma;”N'orﬁb-r.e's y Ap.elli'd'os' 'd'el'postoi";a
Representante legal, seglin corresponda

Importante

e Para asignar la bonificacién, el 6rgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica el domicilio consignado por el postor en el Registro Nacional de
Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacion, debe cump//r con las condiciones
_establecidas en el literal f) del articulo 50 del Reglamento.

~
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00})

Seriores

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O C eDE SELECCION,
SEGUN CORRESPONDA]

ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATU(%@ ROCEDIMIENTO]

Presente.- ‘

Mediante<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>