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ESPECIFICACIONES TECNICAS

ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL PARA LA AUTORIDAD
NACIONAL DEL AGUA

1. FINALIDAD PUBLICA

La presente contratacion busca contar con una solucién de seguridad perimetral para la
Autoridad Nacional del Agua, administrada por la Direccién del Sistema Nacional de
Informacién de Recursos Hidricos (DSNIRH), con la finalidad de brindar seguridad en el
perimetro que permita la continuidad operativa en el borde de la infraestructura tecnoldgica que
soporta los diversos servicios y sistemas institucionales.

La Autoridad Nacional del Agua es el érgano superior del sistema nacional de control y tiene
por misién dirigir y supervisar con eficiencia y eficacia el control gubernamental. Para ello, aplica
las Tecnologias de la Informacién para optimizar sus procesos de gestion institucional y brindar
un mejor servicio. Dentro de este contexto, la solucién de seguridad perimetral protege toda la
infraestructura tecnoldgica que aloja documentos con valor legal.

2. ANTECEDENTES

La Autoridad Nacional de Agua (en adelante ANA) fue creada al amparo de la primera
Disposicién Complementaria Final de la Ley de Organizacion y Funciones del Ministerio de
Agricultura, aprobada con Decreto Legislativo N° 997, como organismo publico adscrito al
Ministerio de Agricultura responsable de dictar las normas y establecer los procedimientos para
la gestion integrada sostenible de los recursos hidricos. Tiene personeria juridica de derecho
publico interno y constituye un pliego presupuestal.

La ANA, Organismo Técnico Especializado adscrito al Ministerio de Agricultura y Riego, creado
por la Primera Disposicion Complementaria Final del Decreto Legislativo N° 997 del 13 marzo
2008, es el ente rector del Sistema Nacional de Recursos Hidricos, el cual es parte del Sistema
Nacional de Gestion Ambiental, por lo que se constituye en la maxima autoridad técnico -
normativa en materia de recursos hidricos y los bienes asociados a estos.

El literal f) del Articulo N° 5 de la Ley N° 27658 — Ley Marco de Modernizacion del Estado
sefiala que el proceso de modernizacion de la gestién del Estado se sustenta, entre otros, en
la institucionalizaciéon de la evaluacién de la gestion por resultados a través del uso de
modernos recursos tecnolégicos, la planificacion estratégica y concertada, la rendicion publica
y periddica de cuentas y la transparencia, a fin de garantizar canales que permitan el control
de las acciones del Estado.

Firmado digitalmente por
S, CENCIO . . .. . . . . P . .
smafEdwn AU Para el cumplimiento de metas y objetivos institucionales, la Direccion del Sistema Nacional de

20520711865 hard

%2;%45%025%389/06 Informacién de Recursos Hidricos (en adelante DSNIRH) requiere contar con una solucion de
seguridad perimetral para la ANA, con la finalidad de mantener la seguridad para el correcto
funcionamiento de toda la plataforma tecnoldgica que soporta la totalidad de los servicios de
red y sistemas institucionales.

3. JUSTIFICACION

\ Firmado

L= digitalmente por

= weomar La ANA, a través de la DSNIRH, requiere contar con la adquisicién de una solucién de
Motivo: Doy V° B*

==V ar . ’ - ! ) -

ANA fosiees seguridad perimetral, de forma que se permita la continuidad de operacién asegurando el
correcto funcionamiento de la plataforma tecnolégica instalada, la cual soporta los servicios de
red y las aplicaciones institucionales.
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4. OBJETIVO

Contar con la adquisicién de una solucién de seguridad perimetral para la ANA, con la finalidad
de asegurar su operacion, continuidad, crecimiento y disponibilidad, permitiendo la seguridad
para el correcto funcionamiento de la plataforma tecnolégica instalada y que soporta los
servicios de red y las aplicaciones institucionales.

5. ALCANCES Y DESCRIPCION DEL REQUERIMIENTO

En el presente numeral se describen las caracteristicas técnicas minimas de los bienes y
servicios requeridos que deben ser considerados por los participantes como parte de su
propuesta técnica:

=i Prestacion Descripcion Cantidad Unlda_d de
Paquete medida
Gestores del perimetro 4 Unidad
Principal Gestores centralizados 4 Unidad
Unico
Gestores de eventos y > Unidad
reportes
Mantenimiento
Accesoria preventivo y correctivo 1 Servicio
por 1095 dias

PRESTACION PRINCIPAL

El Contratista debe garantizar que todos los bienes suministrados en virtud del Contrato son de
la versibn mas reciente e incorporan todas las Ultimas mejoras en cuanto a funcionalidad y

prestaciones.

A. Cuatro (04) gestores del perimetro (Codigo SIGA: 952278320001):

A.l. Caracteristicas generales:

Firmado digitalmente por

SALAZAR VILLAVICENCIO
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Pablo Demetrio FAU
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Motivo: Doy V° B*

Fecha: 2024/09/06 n
16:07:41-0500

Cuatro (04) equipos de proposito especifico de firewall de siguiente generacion,
implementados en alta disponibilidad.

Los gestores del perimetro deben ser instalados y configurados dos (02) para el
Centro de procesamiento de datos principal (CPDP) y dos (02) para el Centro de
procesamiento de datos secundario (CPDS).

El fabricante del NGFW debe ser miembro activo de la organizacién CTA (Cyber
Threat Alliance) permitiendo el intercambio eficiente de inteligencia de amenazas
entre terceros.

La marca del firewall propuesto opcionalmente podra® debe contar con
certificacion USGv6- rl1 en Firewall.

Estar licenciado como minimo tres (03) afios y habilitado en simultaneo las
funcionalidades de: Firewall, IPS, Antivirus de red, Control de aplicaciones,
identificacion de usuarios a través de directorio activo, prevencion de Bots y
Sandboxing Cloud.

La solucién perimetral ofertada debe brindar funcionalidades de Firewall e IPS en
IPv4 e IPV6.

' Modificado referido a la observacion 162 del postor CLIC IT S.A.C.
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» Proteccion para protocolos y trafico anomalos, y debe tener habilitado
minimamente los siguientes protocolos: RIP, BGP, OSPF v2 y v3, IGMP v2 y v3,
PIMSM, PIM-DM?,

= Debe ser capaz de operar en los modos Capa 3 (con capacidades completas de
Ruteo y NAT) y Capa 2 (Transparente y/o Sniffer), precisandose que sera opcional
que la operacion de ambos modos trabaje de forma simultanea o no.

= Debe soportar redundancia a enlaces. La solucién podra incluir capacidades de
SD-WAN habilitadas durante la vigencia del contrato.

= Debe ser capaz de inspeccionar el trafico cifrado, incluyendo el protocolo TLS 1.3.

= Reconocer por lo menos 4500 aplicaciones diferentes incluyendo, mas no
limitando: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, VolP, audio, video, proxy, mensajeria
instantédnea, email.

= Soporte de rutas estéticas, PBR (policy-based routing) o PBF (Policy-based
Forwarding).

A.2. Capacidad:

= Tener unrendimiento Threat Prevention (cuando opera en simultaneo: Application
Control, firewall, IPS, Antivirus/Anti-Bot/Antispyware) de 15 Gbps minimo, medido
en condiciones de prueba o mixtura empresariales o en transacciones HTTP de
64KB.

= El equipo debe soportar como minimo 10 millones de sesiones concurrentes en
TCP 0 2.2 millones de sesiones concurrentes en HTTP3456,

= El equipo debe soportar 400 mil nuevas sesiones por segundo en TCP o HTTP.

= Debe contar con fuente de poder redundante con capacidad de cambio en
caliente.

= El Gateway debe soportar minimo las siguientes interfaces: i) cuatro (4) interfaces
10/100/1000Mbps RJ-45, ii) cuatro (4) interfaces de 10GbE (incluido como minimo
4 transceiver de 10Gbps) v, iii)) dos (2) interfaces de 40GbE (incluido los 2
transceiver de 40Gbps) y/o cuatro (4) interfaces de 25GbE (incluido los 4
transceiver de 25Gbps), iv) un (1) puerto dedicado para HA o sincronizacion de
clustery v) un (1) puerto dedlcado para la gestlon 8

= Se debe incluir cuatro (4) transceivers de fibra multimodo 10GbE (SFP+) y, dos

Firmado digitalmente por (2) transceivers de fibra multimodo 40GbE (QSFP+) y/o cuatro (4) transceivers de
fsmacl Elun FAY =110 fibra multimodo 25GbE (SFP28) por cada firewall. Y cualquier otro componente
Feeh 2034100106 que permita la operatividad de las interfaces solicitadas.®
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_—
=

ANA

? Modificado referido a la observacion 163 del postor CLIC IT S.A.C.
} Modificado referido a la consulta 2 del postor ENEBRO INGENIERIA S.A.C.
* Modificado referido a la observacion 56 del postor INTEGRIT SOCIEDAD ANONIMA CERRADA - INTEGRIT
S.A.C.
E'E(g?{'{{‘jﬁ,"ﬁ,;”,f{,,;z’ Modificado referido a la consulta 94 del postor IMPERIA SOLUCIONES TECNOLOGICAS S.A.C.

Pablo Demetrio

RRogorIAees har Py Modificado referido a la consulta 129 del postor TELEFONICA TECH PERU S.A.C.
Feaha: 2054/0910
{857t te0s” Modificado referido a la consulta 4 del postor ENEBRO INGENIERIA S.A.C.
§ Modificado referido a la consulta 109 del postor GURUTI SOCIEDAD ANONIMA CERRADA - GURUTI S.A.C.

® Modificado referido a la consulta 5 del postor ENEBRO INGENIERIA S.A.C.
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= Incluir capacidad de trabajar con firewalls virtualizados dentro del mismo equipo,
al menos 10 05'°1!12 sjstemas virtuales. Esta funcionalidad debe estar licenciada.
= Altura maxima de 2RU.

A.3. VPN:

= La plataforma debe tener la capacidad de soportar al menos 500 conexiones VPN
SSL concurrentes desde dispositivos endpoint y mdviles, usando agente y sin
agente.

= Elagente de VPN SSL o IPSEC cliente-a-sitio debe permitir ser instalado al menos
en Windows, Mac OS, Linux, Android e iOS. Incluye el licenciamiento necesario
para permitir esta capacidad.

= Elagente de VPN client-to-site debe validar la configuracion del dispositivo cliente
antes de otorgar el acceso a la red.

= Se deberd incluir doble factor de autenticacion para 1800 usuarios (minimo).
Ademas, se solicita que el segundo factor de autenticacion deba ser mediante una
contrasefia de un solo uso (OTP) mediante SMS y/o aplicativo movil y/o Email; y
soporte de: Radius y/o TACAC's.

A.4. Identificacion de Usuarios:

= Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control
de quién esta usando dichas aplicaciones a través de la integraciéon con los
servicios de directorio, a través de la autenticacion LDAP, Active Directory, E-
directorio y base de datos local.

= Debe tener integracion con RADIUS para identificar a los usuarios y grupos que
permiten las politicas de granularidad/controles basados en usuarios y grupos de
usuarios.

= Debe permitir el control de navegacion sin necesidad de instalaciéon de software
de cliente, a través del uso portal cautivo.

A.5. QoS Traffic Shaping:

= Soportar la creacién de politicas de QoS y Traffic Shaping por direccion de origen,
direccion de destino, por usuario y grupo.

= Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por
puerto.

= En QoS debe permitir la definicion de trafico con ancho de banda garantizado, con
maximo ancho de banda y colas de prioridad y/o pesos.

A.6. Filtro de Datos:

Firmado digitalmente por
SALAZAR VILLAVICENCIO
B0035,1950 hara . ; ‘2 ; iz
MooV e o = Debe permitir realizar la deteccién y bloqueo de archivos por su extension.
16:55:42-0500 = Soportar la identificaciéon de archivos comprimidos.
= Soportar la identificacién de archivos cifrados y/o tipos de archivos relacionados
con ASC, KEY, P12 o PFX.

A.7. Prevencién de amenazas:

\y Firmado
L= digitalmente por
=N CARRION MENDEZ
Pablo Demetrio FAU
W, 20520711865 hard

Motivo: Doy V° B
Fecha: 2024/09/06
16:07:41-0500

1% Modificado referido a la consulta 12 del postor IMPERIA SOLUCIONES TECNOLOGICAS S.A.C.
' Modificado referido a la consulta 167 del postor CLIC IT S.A.C.
'? Modificado referido a la observacion 174 del postor CLIC IT S.A.C.
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= Debe tener los siguientes mecanismos de inspeccion IPS: Analisis de
decodificacién de protocolo, analisis para detectar anomalias de protocolo,
desfragmentacion IP, reensamblado de paquetes TCP y bloqueo de paquetes con
formato incorrecto (malformed packets).

= Opcionalmente, las caracteristicas de IPS y antivirus podran funcionar de forma
permanente, pudiendo utilizarlas de forma indefinida, aunque no exista el derecho
a recibir actualizaciones o no exista un contrato de garantia del software con el
fabricante.

= I|dentificar y bloquear la comunicacién con redes de botnet.

= Debe incluir capacidad de filtro DNS alimentada por un servicio de inteligencia de
amenazas de la propia marca.

= Soportar Threat Feeds mediante cualquier de los siguientes métodos: STIX,
servicios web, archivos o texto o APIs'?; o en su defecto, que soporte como minimo
los siguientes formatos: CSV, SNORT o STIX XML.

= Soportar Threat Feeds mediante cualquier de los siguientes métodos: STIX,
servicios web, archivos o texto O APIs; o en su defecto, que soporte como minimo
los siguientes formatos: CSV, SNORT o STIX XML.

= Soportar,proteger contra ataques de dia cero y/o phishing (conocido y
desconocido) y/o malware (conocido y desconocido) a través de un servicio de
sandboxing en la nube del fabricante por el periodo del contrato.

= Opcionalmente, debe contar con proteccion que al hacer una descarga por
HTTP/HTTPS, debe soportar modificar archivos (reconstruido durante su analisis)
eliminando componentes riesgosos (codigo, link).

A.8. Filtro Web

= Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria de URL.

= Debe tener capacidad de actualizar la base de datos de URLs y categorias desde
el servicio de inteligencia del fabricante.

= Debe tener la base de datos de URLs en caché en el equipo o en la nube del
fabricante, evitando retrasos de comunicacion/validacion de direcciones URL.

= Tener por lo menos 70 categorias de URL.

= Permitir el bloqgueo y continuaciéon (que permita al usuario acceder a un sitio
potencialmente bloqueado, informandole en pantalla del bloqueo y permitiendo el
uso de un botén Continuar para que el usuario pueda seguir teniendo acceso al
sitio).

B. Cuatro (04) gestores centralizados (Codigo SIGA:952278320027):

B.1. Caracteristicas generales:

Firmado digitalmente por = Se requiere la gestion de los firewalls sea dedicada, es decir que cumpla
SALAZAR VILLAVICENCIO s -z . .

Ismmacl Edin FAU Unicamente la gestion centralizada de los Firewalls.

%‘_’c;%zg\é]%/ge/oe = Los gestores centralizados deben ser instalados y configurados, dos (02) para el

Centro de procesamiento de datos principal (CPDP) y dos (02) para el Centro de
procesamiento de datos secundario (CPDS).

= La gestion de los firewalls debe realizarse desde una solucion en appliance
provista por el mismo fabricante de los firewalls. No se aceptaran soluciones en
software 0 maquinas virtuales montadas sobre servidores o hipervisores.

o Gmado » Debe tener una capacidad de almacenamiento minima de 4 TB utilizables después
CARRION MENDEZ .
—— b de conﬂgurar el RAID 0 0 1. _
ANA Geoicoe = El appliance debe contar con al menos dos interfaces GE RJ45.

'* Modificado referido a la observacién 170 del postor ENEBRO INGENIERIA S.A.C.
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* El equipo debera tener una altura no superior a 2RU y debera poder ser montado
en un rack de 19”.

» La solucién debe tener la capacidad y contar con el licenciamiento para gestionar
al menos 10 dispositivos o instancias virtuales.

= La administracién de las politicas de seguridad debe realizarse sobre hardware
dedicado para dicho propdsito y provisto por el mismo fabricante de los firewalls.

= La solucién debe permitir realizar todos los cambios en los firewalls de manera
centralizada.

= El postor debera garantizar compatibilidad con las versiones nuevas del fabricante
de Firmware durante el periodo del contrato; en caso de no soportar las nuevas
versiones, el postor debera reemplazar la solucién por un equipo que garantice la
compatibilidad.

= La gestibn debe permitir la creacién y administracién de politicas de firewall y
control de aplicacion, IPS, antivirus, y filtro de URL.

= Permitir buscar cudles reglas un objeto esté siendo utilizado.

= La solucion debe permitir importar los cambios realizados directamente en los
firewalls para sincronizarlos con la configuracién existente en la plataforma de
gestion.

= La caida o falla de la plataforma de gestion no debe impedir el acceso a los
firewalls para realizar cambios en la configuracion.

= La solucién debe contar con la capacidad de asignar un perfil de administracion
basado en roles (RBAC) que permita delimitar las funciones del equipo que
pueden gerenciar y afectar.

= Debe permitir la generacion de logs de auditoria detallados, informando de la
configuracién realizada, como el administrador que la realiz6, su IP y el horario de
la alteracion;

= Generar alertas autométicas via email, SNMP y Syslog.

= La plataforma de seguridad debe permitir realizar tareas de gestion a través del
API basado en JSON o XML.

= La solucion debe permitir la distribucion y instalacion remota, de manera
centralizada, de nuevas versiones de software de los aparatos.

= Debe permitir crear flujos de aprobaciéon en la solucién de gestiéon, donde un
administrador pueda crear todas las reglas, pero estas mismas solamente sean
aplicadas después de la aprobaciéon de otro administrador,—e—también; o0 la
creacién de flujos podré realizarse a través del bloqueo de la configuracion que
evite que otros administradores cambien la configuracion actual hasta que se
termine de realizar el cambio de otro administrador (con la finalidad de no realizar
cambios conflictivos en la misma configuracion).

= Permitir la visualizacion, a partir de la estacidn de gestion centralizada,
informaciones detalladas de los dispositivos gerenciados, tales como hosthame,
serial, IP de gestion, licencias, horario de lo sistema y firmware.

= Permitir crear en la solucibn de gestion templates de configuracion de los

Firmado digitalmente por dispositivos con informaciones de DNS, SNMP, configuraciones de LOG vy
SALAZAR VILLAVICENCIO . -z

Isrngel Edwin FAU administracion.

%‘_’c;%zg\é]%)/gg/os = Permitir crear scripts customizados, que sean ejecutados de forma centralizada

en un o mas dispositivos gestionados con comandos de CLI de los mismos.

= Tener histérico de los scripts ejecutados en los dispositivos gestionados por la
solucién de gestion; o en su defecto, la soluciéon debera contar con el historial de
todas las modificaciones realizadas en la politica de seguridad configurada.

= Permitir crear varios paquetes de politicas que seran aplicados/asociados a los

o GO or dispositivos o grupos de dispositivos.
CARRION MENDEZ Y .z . 7 e sy
— i = Debe permitir la creacion de objetos que serén utilizados en las politicas de forma
ANA Gmz0z0000 centralizada.

'* Modificado referido a la observacion 175 del postor CLIC IT S.A.C.
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C. Dos (02) gestores de eventos y reportes (Codigo SIGA: 740892000226):
C.1. Caracteristicas generales:

=  Se requiere que la generacion de reportes de los firewalls sea dedicada, es decir
que cumpla Unicamente la funcion de generar reportes y monitoreo de eventos de
los firewalls.

= Los gestores de eventos y reportes deben ser instalados y configurados, uno (01)
para el Centro de procesamiento de datos principal (CPDP) y uno (01) para el
Centro de procesamiento de datos secundario (CPDS).

= Con la finalidad de no degradar el performance del procesamiento de red y
seguridad del NGFW, se requiere un (01) appliance dedicado. No se aceptaran
soluciones conformadas por software instalado sobre hardware o servidores
genéricos.

= Una consola centralizada para el almacenamiento de logs (registros), correlacion
de eventos de seguridad y reportes, con capacidad de hasta 10 Firewalls.

= La plataforma de recoleccién de logs y generacion de reportes debe ser de mismo
fabricante de los equipos de seguridad perimetral.

= Debe recibir como minimo 3000 logs/segundo.

= Debe tener una capacidad de almacenamiento minima de 4 TB utilizables después
de configurar el RAID 0 0 1.

= Debe contar con al menos dos (02) puertos o interfaces de red RJ45.

= Dimensiones del equipo de 1RU

= Debe soportar acceso via SSH, WEB (HTTPS) y/o GUI para la gestién de la
solucién.

= Contar con comunicacion cifrada y autenticacién con usuario y contrasefia para la
obtencién de reportes, tanto en interface grafica (GUI) como via linea de
comandos en consola de gestion.

= Permitir acceso simultaneo de administracion, asi como permitir crear por lo
menos 2 (dos) perfiles para administracion y monitoreo.

=  Soporte SNMP versiéon 2y 3

= Autenticacion de usuarios de acceso a la plataforma via LDAP y Radius.

= Definicion de perfiles de acceso a consola con permiso granulares, tales como:
acceso de escritura, de lectura, de creacién de nuevos usuarios y cambios en
configuraciones generales.

= Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la
direccion IP, usuario y contrasefia de este.

= Generacion de logs de auditoria, con detalle de la configuracion realizada, el
administrador que realiz6 el cambio y hora de este.

= Debe permitir visualizar en tiempo real los logs recibidos.

= Contar con mecanismos de borrado automatico de logs antiguos.

= Debe permitir exportar los logs en formato CSV o algin formato similar legible.

Firmado digitalmente por » Debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o
et Bl FAY 1O similar

%:052021\}55565 hard " . .

;E‘_é;%‘;g%z;&gg/oe = Debe permitir descargar de la plataforma los archivos de logs para uso externo.

= Debe contar con la capacidad de crear informes en formato HTML o PDF.

= Debe contar con la capacidad de crear informes en formato XML o CSV.

= La solucién debe contar con reportes predefinidos.

= Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

= Debe emitir reportes propios de marca del equipo ofertado, opcionalmente podra

A: Firmado  or Bpermitir definir el disefio de los reportes, incluir grafico, afiadir texto y/o

A )
A =)

RION MENDEZ

Fablo Bemetea FAU imagenes, alineacion y/o saltos de pagina, entre otros.

= 20520711865 hard

Motivo: Doy V° B
Fecha: 2024/09/06
16:07:41-0500

'* Modificado referido a la observacién 178 del postor CLIC IT S.A.C.
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» Generar alertas autométicas via email, SNMP y Syslog, basado en eventos
especiales en logs, severidad del evento, entre otros.

= Debe incluir dashboard para monitorear las principales amenazas de seguridad
para su red

= Debe incluir dashboard para monitorear el trafico en su red.

= Debe incluir dashboard para monitorear el trafico de aplicaciones y sitios web en
su red

= Debe incluir dashboard para monitorear actividad VPN en su red.

= Debe permitir generar alertas de eventos a partir de logs recibidos

= Debe contar como minimo con los siguientes reportes (crear o personalizar los
reportes sefialados):

o Reporte de utilizacion de aplicaciones SaaS.

Reporte de VPN.

Reporte de Sistema de prevencién de intrusos (IPS).

Reporte de analisis de seguridad de usuario.

Reporte de analisis de amenaza cibernética.

Reporte de breve resumen diario de eventos e incidentes de seguridad.

Reporte de Top 10 de Aplicaciones utilizadas en la red.

Reporte de Top 10 de Websites utilizadas en la red.

Reporte de uso de redes sociales.

O OO0 OO0 O OO0

o Reporte de seguridad en aplicaciones web.
Instalacion, configuracién y migracion de la solucion de seguridad perimetral

= La solucién de seguridad perimetral debe ser instalada, configurada, migrada en sus
respectivos centros de procesamiento de datos.

= El Contratista propondra a la DSNIRH un “Plan de instalacién, configuracion, migracion,
capacitacién y mantenimiento de la soluciéon de seguridad perimetral” que seréa ejecutado
de acuerdo con las factibilidades de la ANA, las mismas que podrian variar por causas
no imputables al Contratista.

= Endicho plan establece plazos para el cumplimiento de las tareas: discriminando las que
debe cumplir la ANA, las que debe cumplir el Contratista, y las que deben cumplir en
forma compartida.

= En dicho plan se debe contemplar entre otras, pruebas de diagnéstico, pruebas de
funcionamiento, operacién, integracién, de seguridad, y lo que corresponda de la
solucién de seguridad perimetral.

= Sera de total y exclusiva responsabilidad del Contratista efectuar las tareas necesarias
para la puesta en marcha de la solucion de seguridad perimetral.

= La solucién de seguridad perimetral debe ser instalada adecuadamente como parte de

Firmado digitaimente por la LAN del CPDP y CPDS. El Contratista debe suministrar todos los componentes de
SALAZAR VILLAVICENCIO - -z -z -
Ismacl Edwin FAU hardware y software necesarios para la correcta operacion de la solucion de seguridad
Feeh 2034100106 perimetral dentro de la LAN y SAN de cada CPD.

AN

\
=1
A— CARRION
==

= Los servicios solicitados deben ser realizados por personal técnico calificado para todas
las instalaciones requeridas, de acuerdo con lo indicado en el perfil del personal
solicitado.
= El Contratista instalara y contemplara todos los servicios, componentes y accesorios que
sean necesarios para el correcto funcionamiento de la solucién ofertada en los equipos
e en produccién.
sctodiorau = Para efectos de la migracion hay que considerar que el equipamiento actual es de la

20520711865 hard

Fezha, 2054/09/06 marca Check Point modelo 15400 — NGTX para ambos CPD.

16:07:41-0500
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Capacitacion y/o entrenamiento oficial

El postor como parte del “Plan de instalacion, configuracién, migracién, capacitacién y
mantenimiento de la solucién de seguridad perimetral” requerido, debe disefiar y
presentar un plan de capacitacién de nivel técnico para el personal que se encargara
tanto del disefio, la administracién como de la operacién de la solucién, el mismo que
debe ser presentado junto con el plan de trabajo. El postor bajo cuenta, costo y riesgo
se hara cargo de todo lo necesario para llevar a cabo la capacitacion.

La capacitacion debe realizarse como minimo para tres (03) participantes.

El objetivo de las capacitaciones es permitir el correcto disefio, administracién de la
infraestructura tecnoldgica y la operacion, monitoreo y soporte de las herramientas
puestas en produccion. Hay que considerar que el-ecurso-oficial-debe-tener-los cursos
oficiales suman 40 horas como minimo”!8, Se requiere que el Contratista incorpore en
el Plan de Capacitacion los siguientes cursos, tres (03) cursos oficiales:

o Administracion de los gestores del perimetro (firewall), curso oficial del fabricante

o Administracion de los gestores centralizados, curso oficial del fabricante.

o Administracion de los gestores de eventos y reportes, curso oficial del fabricante.
Opcionalmente, en el caso de los dos Ultimos cursos (Administracién de los gestores
centralizados y Administracion de los gestores de eventos y reportes), el curso puede
estar embebido en el otro en la medida que cubra ambos temarios (ej.: curso oficial de
Administracion de los gestores centralizados, eventos y reportes.). Para este caso el
Plan de Capacitacién contendria dos (02) cursos oficiales.

El curso oficial debe ser de la marca ofertada, propuesto por el fabricante o por un centro
autorizado del fabricante.

Se espera que el contenido minimo del Plan de Capacitacién abarque los siguientes
aspectos:

o Plan de los cursos
Objetivos de los cursos.

Contenido de los cursos.

Duracion.

Lugar.

Perfil requerido de los participantes.

Material Didactico y recursos pedagdgicos y modalidades de entrega fisica y
especificar medios digitales.

o Equipos, Manuales, certificados y/o constancias de participacion
El contenido de los cursos y el material didactico debe referirse a la version de la solucién
propuesta segun curriculo oficial del fabricante. Al momento de la presentacién de la
propuesta, de no existir el curso requerido en la version de la solucién, se podra
presentar como parte de la propuesta el curso similar vigente y/o de una versién anterior
de la solucion propuesta, la misma que serd validada con: la lista de cursos oficiales que
se encuentre publicada en la pagina web del fabricante (link) y/o con documentacién
oficial del fabricante que muestre la lista de cursos oficiales vigentes, a ser presentado
obhgatonamente por el postor como parte de su propuesta.

O O O O O O

'7 Modificado referido a la consulta 119 del postor BIGSECURE S.A.C.
'8 Modificado referido a la consulta 120 del postor BIGSECURE S.A.C.
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nivel-de-asistencia®®:

= Elinstructor de cada curso debe estar certificado por el fabricante.

= El Contratista proporcionara el espacio fisico y todos los componentes necesarios para
la capacitacion.

= En caso la capacitaciéon sea impartida en laboratorio remoto y/o virtual, el Contratista
debera garantizar capacidad de procesamiento, almacenamiento y tiempo de respuesta
similares a un entorno local.

= Sera aceptado como laboratorio de las capacitaciones, entornos remotos que poseen
las mismas funcionalidades con diferente configuracion.

= El Contratista proporcionara equipos, medios, herramientas, programas y material
didactico para el desarrollo de la capacitacion.

= El curso se dictara en idioma espafiol, o en su defecto en inglés con traduccién
simultanea.

= Sj el dictado de la capacitacion deberia darse al interior o fuera del pais el Contratista
incluird, como parte de la solucién, los costos de traslado, hospedaje y viaticos para el
personal solicitado.

= Se debe entregar certificado (de participacién) por cada curso, otorgado por el fabricante.

Entregada la solucién de seguridad perimetral se suscribe el Acta de recepcién de la solucién de
seguridad perimetral, previa validacién técnica por parte de la DSNIRH.

Posteriormente, concluida la instalacion, configuracion, migracién y capacitacion o carta que
anexe el comprobante de compra de los cursos oficiales?® se suscribe el Acta de inicio del servicio
de la solucién de seguridad perimetral, previa validacion técnica por parte de la DSNIRH (para
dar inicio al servicio de mantenimiento preventivo y correctivo, computado desde el dia siguiente
de firmada la presente acta).

Finalmente, el Contratista presentara un Informe Técnico a la DNISRH, incluyendo ambas actas.
El informe técnico detalla las tareas realizadas en los CPDP y CPDS. Debe contener i)
Adecuaciones del centro de datos: Descripcion, diagrama de ubicacion, reporte fotografico que
incluya leyenda, ii) Configuracion de red data: disefio inicial vs disefio final de las conexiones
fisicas y logicas (incluyen diagramas), iii) Configuracién del equipamiento: distribucién de equipos
en el rack de comunicaciones, cableado de energia, descripcién de equipos adquiridos,
credenciales de acceso hacia la interface web de gestion, tabla de IP de gestion del hardware,
estado de cada componente de la solucion de seguridad perimetral y cualquier otro que solicite
la entidad en el marco de la implementacion de la solucion de seguridad perimetral, iv) duracion
de todos los componentes de la solucion de seguridad perimetral (incluye licencias) y v) nivel de
escalamiento para las atenciones (incluye celulares y correos electrénicos).

PRESTACION ACCESORIA

Firmado digitalmente por

SALAZAR VILLAVICENCIO - . - - Z 1

IsmaglCoum TAY Mantenimiento preventivo y correctivo (Codigo SIGA: 602000010362):
Fe%tﬁ\é?:2024/09/06

16:33:42-0500

A. Mantenimiento preventivo

= Larevisidn periddica de los equipos y los cambios de elementos que asi lo requieran se
efectuaran de acuerdo con las recomendaciones del fabricante y previa coordinacion con
la DSNIRH, mediante correos electronicos y/o llamadas telefénicas, de tal manera que
o Gmado dichas tareas no interfieran en el desarrollo de las actividades de la ANA.
— E:Q’;ﬁzg“;‘;ﬂz?u » Debera realizarse un total de tres (03) mantenimientos preventivos, con una frecuencia

ANA Fech 200410005 anual (una revision periodica por cada 365 dias calendario), contados a partir del dia

' Modificado referido a la observacion 184 del postor CLIC IT S.A.C.
?° Modificado referido a la consulta 123 del postor BIGSECURE S.A.C.
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siguiente de suscrita el Acta de inicio del servicio de seguridad perimetral, debiendo
considerarse el mantenimiento fisico y l6gico de la solucién de seguridad perimetral
ofertada, durante el periodo de tiempo que dure la prestacion accesoria. El Contratista
debera proporcionar como parte de su “Plan de instalacién, configuracién, migracion,
capacitacion y mantenimiento de la solucién de seguridad perimetral” un Cronograma de
fechas para la realizaciéon del mantenimiento preventivo de la solucién de seguridad
perimetral ofertada, de acuerdo con lo solicitado; sin embargo, durante el periodo de la
prestacidon accesoria quedard a discrecionalidad de la instituciéon la posibilidad de
reprogramacion de las fechas establecidas en dicho cronograma y que sera
oportunamente coordinado con el Contratista que se otorgue la buena pro. La revisién
de la solucién de seguridad perimetral ofertada debera realizarse en el lugar donde se
encuentren instalados.

= En caso de encontrar algun desperfecto en el equipo revisado, el Contratista debera
tomar las acciones correctivas o realizar los cambios de los componentes que asi lo
requieran para solucionar el desperfecto, sin costo alguno para la Entidad contratante.

= Cada vez que el Contratista realice una revisién periédica a los equipos, debera pegar
una etiqueta que identifique el nimero de revisién y fecha en la cual se realizé.

= En caso de ser necesario trasladar el equipo para la revision, los costos del envio/retorno
y otros seran por cuenta del Contratista.

= Asimismo, debera remitir a la DSNIRH, mediante correo electrénico y a través de la mesa
de partes de la Autoridad Nacional del Agua, el resumen detallado de las revisiones
periddicas programadas, considerando como minimo los datos indicados en el Reporte
de Servicio Técnico.

Monitoreo y respuesta avanzada a incidentes

El Contratista deberd monitorear proactivamente de acuerdo a una disponibilidad de 24x7
es decir, de lunes a domingo (incluidos feriados) durante las 24 horas del dia, en el periodo
de vigencia del contrato, la solucién de seguridad perimetral propuesta para una deteccién
oportuna de amenazas que puedan atentar contra la seguridad de la institucion.

Las alertas de eventos producto del monitoreo realizado e identificacion de un
comportamiento anémalo, deberan ser comunicados segun la Matriz de Niveles de
Criticidad establecido, al &rea usuaria (DSNIRH) via correo electrénico a la siguiente
direccion: infraestructura_dsnirh@ana.gob.pe de manera inmediata y/o reportadas via
llamada celular al personal de la DSNIRH que se tenga registrado como personal autorizado
previa informacién; indicando recomendaciones a seguir y brindar asesoria de mitigacion de
incidentes puntuales o de gran escala mediante respuesta avanzada a incidentes. De igual
forma, se utilizara el mencionado correo electrénico para el envio de los reportes semanales

y los reportes consolidados mensuales?'?? -diarios-y-losreportes-consolidados-mensuales:

La respuesta avanzada a incidentes consistird en la atencién de alerta de eventos causados

Firmado digitalmente por por amenazas de seguridad como ataques, comportamiento malicioso, trafico anémalo,
SALAZAR VILLAVICENCIO -z . . z .

Ismacl Edwin FAU entre otros en la solucion de seguridad perimetral propuesta. Se encargaran de analizar e
%’_’c;%zg\éz?ggs/oe investigar el hecho con sus expertos y planteardn las acciones de correccién, mitigacion,

contencion o remediacién recomendadas para cada incidente en coordinacion con el area
usuaria (DSNIRH).

La respuesta avanzada a incidentes respondera metddicamente y seguira un ciclo de
accion: utilizando herramientas y/o librerias como la normatividad NIST SP 800-61 y/o ISO
27032 y/o ISO 27001 y/o Membresia FIRST, entre otras que apliquen.

irmado
\ Firmad
L= digitalmente por
=N CARRION MENDEZ
Pablo Demetrio FAU
20520711868 hard
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ANA Fech 200410005 La respuesta avanzada a incidentes podra ser activada en los siguientes casos:

?I Modificado referido a la consulta 73 del postor WIN EMPRESAS S.A.C.
?> Modificado referido a la consulta 124 del postor BIGSECURE S.A.C.
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v" Por un incidente en la solucién de seguridad perimetral propuesta de tipo Critico, Alto
0 Medio.

A solicitud del area usuaria.

Acciones de iniciativa propia del contratista (por ejemplo, producto del monitoreo y
analisis de riesgo).

AN

El tiempo maximo de atencién inicial de la respuesta avanzada a incidentes activados
debera ser de quince (15) minutos.

Para el cumplimiento de lo estipulado en el punto anterior, se entendera como Tiempo
Maximo de atencion inicial de la respuesta avanzada a incidentes activados, al tiempo
transcurrido entre la comunicacion al Contratista de la existencia de un incidente que
demanda la respuesta avanzada a incidentes activados, realizada por parte de la Entidad
(Ilamada telefénica de servicio y/o correo electrénico), y la respuesta de inicio de acciones
de la respuesta avanzada a incidentes activados.

De igual forma, el Contratista realizara el monitoreo de estado de salud de la plataforma de
seguridad propuesta a través de su solucién de monitoreo (mediante los gestores
centralizados y/o los gestores de eventos y reportes y/o podra ser complementado con
alguna solucion de terceros)?® para lo cual incluira la evaluacién de la performance,
disponibilidad, uso de interfaces, estatus de procesamiento de la solucion (estado de salud),
entre otros; el cual como minimo debe cumplir lo siguiente:

o Compatible con la marca de la solucion de seguridad propuesta para el monitoreo de
sus componentes y caracteristicas.
Monitorear la performance de la solucién.
Monitorear el uso de interfaces de la solucion.
Monitorear la cantidad de sesiones concurrentes.
Monitoreo del uso de Internet e identificacion de violaciones de reglas establecidas
en la solucién de seguridad propuesta.
Supervision de seguridad de la red y gestion de cumplimiento.
Monitoreo de cambios efectuados en la configuracion del firewall.
Monitoreo en tiempo real de conexiones (por ejemplo: VPN’s).
Monitoreo y gestion de las reglas del firewall.
Monitoreo y analisis completo de trafico de red, ancho de banda y URL’s.
Almacenamiento de datos histdricos de la solucion de seguridad propuesta por lo
menos de 3 meses.

O 0O O O

O O O O O O

La solucidn de seguridad perimetral debera ser monitoreada por el NSOC o NOC o SOC del
Postor y brindar reporte de alerta del estatus de seguridad de la entidad de manera mensual,
que permita tomar decisiones de los riesgos cibernéticos a los cuales se puedan estar

Firmado digitalmente por expuesto. Debera detallar minimamente informacion de trafico, amenazas, vulnerabilidades,
SALAZAR VILLAVICENCIO . . . .z . .

Ismael Edwin FAY uso de aplicaciones por usuarios, performance de la solucion de seguridad perimetral,
%”g‘_é;%‘;gézgggs/os sesiones de conexién VPN y tiempo de actividad, actividad de los usuarios y conexiones

URL, dentro del reporte mensual.

| ACCION | SLA REPORTES
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Monitoreo de salud de la

- Reportes diarios via correo
electrénico.
- Reporte consolidado
mensual, via correo
electrénico.

Disponibilidad diaria 24x7 de
lunes a domingo (incluidos
feriados), en el periodo de

vigencia del contrato.

plataforma

Monitoreo en tiempo real y

- Reportes diarios via correo
electrénico.

- Reporte consolidado
mensual, via correo
electrénico.

- Envio de alertas a través
de los medios de
comunicacién establecidos
para con el area usuaria y
de acuerdo con la Matriz
de Niveles de Criticidad.

Disponibilidad diaria 24x7 de
lunes a domingo (incluidos
feriados), en el periodo de

vigencia del contrato.

Alerta de eventos

MATRIZ DE NIVELES DE CRITICIDAD

Son categorizaciones para casos enmarcados dentro del monitoreo y respuesta avanzada a

incidentes.
Comunicacion:
. o . - " v' Via correo electronico y,
: - - Situacion: La entidad o servicios criticos .
Nivel Critico . . v" Viallamada celular al
de la entidad han sido afectados.
personal de la DSNIRH
autorizado.
- Situacion: Servicios no criticos han sido Comunicacion:
afectados. Problema ha sido controlado | v* Via correo electrénico vy,
Nivel Alto temporalmente por la DSNIRH. v' Viallamada celular al
Probabilidad que se afecte sistemas personal de la DSNIRH
criticos de la entidad en el corto plazo. autorizado.
- Situacion: Se necesita mas informacion Comunicacion:
Nivel Medio para determinar posible impacto. v' Via correo electrénico
Existen incongruencias en la solucion.
- Situacion: Alertas o incidentes sobre Comunicacion:
Nivel Bajo acciones o actividades de bajoriesgoa | v Via correo electrénico
la seguridad.
Nivel - Situacion: actividades de intercambio Comunicacion:
. de informacion donde no se requiere v Via correo electrénico
Informacional ) h
ninguna accion.
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Mantenimiento correctivo:

En caso se presenten fallas en la operatividad de los componentes de la solucién, la
DSNIRH realizara llamadas telefénicas y/o correos electrénicos solicitando la atencién
del incidente, dicha atencion se brindara en la modalidad de disponibilidad de 24x7, es
decir de lunes a domingo (incluidos feriados) durante las 24 horas del dia, en el periodo
de vigencia del contrato. Ademas del Contratista, las atenciones de soporte técnico
deberan ser brindadas directamente por el fabricante en la modalidad 24x7 por el tiempo
que dure el contrato.

El tiempo maximo de respuesta inicial para la solucion de incidentes reportados debera
ser de una (01) hora.

La reparacién de los equipos debe ser ejecutado a satisfaccion de la Entidad, en el lugar
donde estos se encuentren instalados y tomando en cuenta que el Tiempo Maximo de
Reparacion seréa de cuarenta y ocho (48) horas. Se aceptara como forma de reparacion,
una reparacion de tipo provisional en la cual, el Contratista proponga la instalaciéon de
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equipos en la modalidad de “reemplazo temporal” siempre que estos sean de iguales
caracteristicas o superiores a los adquiridos y en las mismas condiciones de garantia y
demas solicitados en las presentes especificaciones técnicas, lo cual sera validado por
la entidad. Cabe sefialar que dichos equipos en la modalidad de “reemplazo temporal’
seran reemplazados posterior a la reparacion definitiva, previa coordinacion con la
DSNIRH a fin de no afectar la normalidad de las operaciones institucionales. Hay que
considerar que, luego de notificado mediante correo electrénico el reemplazo por parte
del fabricante aprobando las reparaciones se contabilizara las 48 horas como tiempo
maximo.

Para el cumplimiento de lo estipulado en el punto anterior, se entendera como Tiempo
Maximo de Reparacion al tiempo transcurrido entre la comunicacion al Contratista de la
existencia del mal funcionamiento del/(los) equipo/(s) por parte de la Entidad beneficiaria
(lamada telefénica de servicio y/o correo electronico) y la reparacién y puesta en
funcionamiento del(los) mismo(s) a satisfaccion de la Entidad.

El servicio de reparacién serd a satisfaccion de la Entidad y en el lugar donde los equipos
se encuentren instalados.

El servicio de reparacion incluira: el reemplazo de las partes o componentes con
desperfectos de fabrica por repuestos originales de fabrica o reemplazo del equipo por
uno nuevo de iguales caracteristicas a los solicitados en la presente especificacion
técnica. No incluye los desperfectos por uso inadecuado del equipo (golpes o derrame
de sustancias liquidas), que se determinara en el diagndstico realizado por los técnicos
del Contratista.

El Contratista no debe alegar inconvenientes con el fabricante para la obtencién de los
servicios mencionados, debiendo garantizar la posibilidad de escalamiento de los
eventos en cualquier circunstancia.

El Contratista brindara el servicio de reparacién de los equipos con personal
especializado del fabricante de los equipos ofertados, o en su defecto con su propio
personal calificado que se encuentre debidamente certificado por el fabricante.

A la suscripcion del contrato, el Contratista deberd presentar el documento donde
consigne los datos de la persona (Nombres y Apellidos, Teléfono y Correo Electrénico)
con la cual realizara todas las coordinaciones administrativas, con la finalidad de llevar
el control sobre la calidad del servicio brindado.

A efectos de velar por el fiel cumplimento del servicio de mantenimiento preventivo y
correctivo, la DSNIRH revisara la informacion brindada por el Contratista y emitira el
informe de periodicidad anual donde se sefiale el control de llamada por servicios que
tengan naturaleza de mantenimiento correctivo, cuantificando las horas de exceso en la
atencién. La cuantificacién de los valores y las reglas seran de acuerdo con lo
establecido en las especificaciones técnicas y de ser el caso se aplicaran las penalidades
correspondientes.

El Contratista debera contar con un centro de atencién de llamadas de reparacion o
asistencia técnica instalado, de tal manera que le asegure a la Entidad que se encuentra
en condiciones de cumplir con lo estipulado.

El servicio incluye la permanente actualizacién del software provisto, incluyendo el
suministro de nuevas versiones (releases) y reparaciones (en general denominadas
comercialmente como patches, temporary fixes, etc.).

Ante cada notificacion el Contratista debe realizar y presentar a la Entidad un correo
electrénico conteniendo como minimo la siguiente informacion:

Descripcién detallada del problema, su causa y solucién propuesta.
Personal que se asigno para la solucién de este.

Problemas que se presentaron durante la solucion.

Documentacioén adjunta de los cambios hechos.
Recomendaciones.

Fecha y hora de solucién.

O 0 O o0 0O

Setiembre 2024
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= Durante el periodo de la prestacion accesoria, la entidad podra solicitar al Contratista
realizar cambios a las configuraciones de la solucién adquirida bajo requerimiento, de
forma ilimitada, durante el periodo establecido para la prestacion accesoria (1095 dias),
en horario de disponibilidad de 24x7, es decir de lunes a domingo (incluidos feriados)
durante las 24 horas del dia, en el periodo de vigencia del contrato.

= Eltiempo maximo de respuesta inicial para la atenciéon de cambios a las configuraciones
requeridas sera de una (01) hora.

= La realizaciéon de cambios a las configuraciones requeridas de los equipos debe ser
ejecutado a satisfaccion de la Entidad, tomando en cuenta que el Tiempo Maximo de
ejecucién de cambios a las configuraciones requeridas que se establezca dependera de
la complejidad que requiera la atencion del cambio requerido, el cual debera ser
informado previamente por el Contratista mediante correo electronico y aprobado su
Tiempo Maximo de ejecucién por la DSNIRH para su ejecucion, a fin de que dichas
tareas no interfieran en el desarrollo de las actividades de la ANA.

6. CONSIDERACIONES GENERALES:

v El postor debe contar con un Network and Security Operation Center (NSOC) o similar (NOC
o] SOC) ublcado en Peru desde donde se reallzara el monitoreo a la solucién propuesta.

prepuest—a—Se acredltara medlante una constanua y/o declaramon Jurada f|rmada por eI
representante legal de la empresa y/o cliente a quien el Postor presté el Servicio.?526

v" Ala suscripcion del contrato, el Contratista debera presentar un documento donde consigne
los niveles de escalamiento de atencién requeridos en la presente especificacion técnica y/o
los datos de las personas de contacto para todo caso de atencion, con el contratista y/o la
marca: Nombres y Apellidos (de corresponder), Teléfonos o Celulares y Correos
Electronicos; a fin de realizar todas las coordinaciones administrativas o técnicas, con la
finalidad de llevar gestién sobre la calidad y atencién de los requerimientos solicitados.

v' El postor deberé presentar a la firma del contrato, una Carta dirigida a la Autoridad Nacional
del Agua sustentada de forma adjunta con algiin documento oficial o link de la pagina oficial
del fabricante, en el que sefiale que el postor es Partner de la marca; el que lo autoriza a
ofrecer lo detallado en las presentes especificaciones técnicas.

v" Asimismo, el postor deberéa presentar a la firma del contrato del presente requerimiento, una
Declaracion Jurada dirigida a la Autoridad Nacional del Agua, en el que sefale que el
personal propuesto cuenta con el conocimiento especializado necesario para el manejo y
operacion de la solucion de seguridad perimetral ofertada detalladas en la presente EE.TT.

v' Para el caso de renovacién de equipamiento, cambio de equipos en desperfecto o RMA

Firmado digitalmente por (Return Merchandise Authorization) sdlo dicha actividad se realizara de forma presencial y
SALAZAR VILLAVICENCIO . -

Ismacl Edwin FAU por parte del Contratista, en la sede que se presente el desperfecto; para ello, a la firma del
E”echa z%z%/ogxos contrato, el Contratista debera presentar una Carta de Compromiso donde garantiza que:

» El Contratista dara cumplimiento a lo normado por la entidad aplicable a las actividades
gue desarrolle como Contratista, siendo el “Protocolo de seguridad, prevenciéon de
riesgos de contagio por COVID 19 y atencion de salud de los servidores civiles de la
entidad que retornan a laborar luego de culminada la emergencia nacional” (y sus

A‘ Frmado o posteriores adecuaciones) y lo normado por la Ley de Seguridad y Salud en el Trabajo.
atle Gemetio AU » El personal asignado por el Contratista, asi como su personal clave, cuando asista a
ANA Fech 200410005 las instalaciones de la Autoridad Nacional del Agua, contara con el Seguro

> Modificado referido a la observacién 181 del postor CLIC IT S.A.C.
?¢ Modificado referido a la consulta 149 del postor TELEFONICA TECH PERU S.A.C.
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Complementario de Trabajo de Riesgo — SCTR actualizado, el cual debera presentar
previamente para su autorizacion de ingreso a las instalaciones, ante el personal
designado por la DSNIRH para la supervision del servicio.

= Contara durante las labores de servicio con los respectivos EPP’S.

= El contratista cubrira con todos los gastos y/o obligaciones del personal asignado al
servicio que sufriera algin accidente producto de la ejecucion de este. Esto Ultimo, en
caso de asistir a las instalaciones de la Autoridad Nacional del Agua.

Todos los equipos ofertados deben ser nuevos de fabrica, de primer uso, estar en perfectas
condiciones de uso, no remanufacturados. En ningan caso, el postor podra presentar
soluciones con equipos que estén en la etapa de obsolescencia o que hayan anunciado su
“end-of-life” o “end-of-sale” o “end-of-support” (fin de vida o fin de ventas o fin de soporte),
o dejen de ser fabricados, comercializados y/o soportados durante los 4 afios siguientes a
la instalacién de la solucién de seguridad perimetral ofertada. Se debera acreditar con carta
de fabricante al momento de presentar la propuesta.

Firmado digitalmente por
SALAZAR VILLAVICENCIO
Ismael Edwin FAU
20520711865 hard

otivo:
Fecha:
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Firmado
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20520711865 hard
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Lo ofertado por el postor debe cumplir en su totalidad con las especificaciones técnicas,
para ello de manera obligatoria debera incluir al lado derecho de cada especificacion técnica
solicitada, la captura de pantalla y el respectivo link del fabricante, donde se demuestre que
cumple con cada especificacion técnica solicitada en los apartados A, B y C de la Prestacién
Principal. El link del fabricante se refiere a toda informacion y/o publicacion del fabricante a
través de su pagina web, tales como catalogos y/o brochure y/o link publico y/o datasheet
de las marcas ofertadas. Se aceptara la carta del fabricante en el que se detalle las
caracteristicas técnicas solicitadas.

Se permitird adjuntar las capturas de pantalla que sustenten la propuesta de forma
separada, en lugar de afadirla en el lado derecho de la especificacién técnica (colocar link).
Las ofertas se presentan conforme lo determinado en el articulo 59 del Reglamento, que
indica:

Los documentos que acompafian a las expresiones de interés, las ofertas y cotizaciones,
segun corresponda, se presentan en idioma espafiol. Cuando los documentos no figuren en
idioma espafiol, se presenta la respectiva traduccién por traductor publico juramentado o
traductor colegiado certificado, seguin corresponda, salvo el caso de la informacién técnica
complementaria contenida en folletos, instructivos, catalogos o similares, que puede ser
presentada en el idioma original. El postor es responsable de la exactitud y veracidad de
dichos documentos.
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Es importante para la Entidad constatar que el postor tiene pleno conocimiento de la oferta
técnica que proponga, por lo que se obliga a documentar y sustentar cada una de las
especificaciones técnicas solicitadas.?72829303132333435

v' La Autoridad Nacional del Agua se reserva el derecho de comprobar la veracidad,
originalidad y cumplimiento, de toda la informacién incluida en la propuesta del Postor, a fin
de aceptar o desestimar su propuesta.

DE LA PRESTACION PRINCIPAL

De la solucion de seguridad perimetral:

= Considerar el Centro de procesamiento de datos principal (CPDP) en la Calle Los
Petirrojos 355 - San Isidro, Lima. De la misma forma, hay que considerar que el Centro
de procesamiento de datos secundario es en la Calle Salaverry s/n, Cdra. 4, Cercado de
Ica, Ica.

= La solucion de infraestructura tecnoldgica estara debidamente licenciada contando con
todos los feature habilitados.

= Recibida la solucion de infraestructura tecnolégica en sus centros de procesamiento de
datos respectivamente, se procedera a realizar la validacion técnica para la recepcion
correspondiente. De estar conforme, se suscribira el Acta de recepcién de la soluciéon de
seguridad perimetral. La cual sera suscrita por el especialista por parte del Contratista y
por el especialista por parte de la DSNIRH. Previa presentacién de las guias de remision,
licencias y/o cualquier otro documento que certifique la entrega de la solucion de
infraestructura tecnoldgica.

= Posteriormente, el Contratista realizara la instalacion, configuracion, migracion y
capacitacién de la solucion de seguridad perimetral actual, cuyo objetivo traerd que el
servicio se desarrolle de manera transparente. De estar conforme, se suscribira el Acta
de inicio del servicio de la solucién de seguridad perimetral. La cual sera suscrita por el
especialista por parte del Contratista y el especialista por parte de la DSNIRH. Previa
validacion de la puesta en marcha y que los servicios tecnoldgicos operan de manera
transparente para el usuario final.

DE LA PRESTACION ACCESORIA

Mantenimiento preventivo y correctivo:
= El servicio de mantenimiento preventivo y correctivo se computa desde el dia siguiente
de firmada el Acta de inicio del servicio de la solucién de seguridad perimetral, cuyo
servicio tiene una duracién de 1095 dias.

7. CONSIDERACIONES ESPECIFICAS

Firmado digitalmente por

SALAZAR VILLAVICENCIO
FAU

Ismael Edwin

20520711865 hard

7.1. DE LA EXPERIENCIA DEL CONTRATISTA EN LA ESPECIALIDAD

Fecha 2024/09/06
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7 Modificado referido a la consulta 36 del postor WIN EMPRESAS S.A.C.

8 Modificado referido a la consulta 37 del postor WIN EMPRESAS S.A.C.

* Modificado referido a la consulta 38 del postor WIN EMPRESAS S.A.C.

3% Modificado referido a la consulta 39 del postor WIN EMPRESAS S.A.C.

3! Modificado referido a la consulta 67 del postor INTEGRIT SOCIEDAD ANONIMA CERRADA - INTEGRIT
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%> Modificado referido a la observacion 183 del postor CLIC IT S.A.C.
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Requisitos. -

El postor debe acreditar un monto facturado acumulado equivalente a S/-6-606,000-00
{seis-millonesy00/100-seles); S/ 5,800,000.00 (Cinco millones ochocientos mil y 00/100
Soles)®%%7, por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (08) afios anteriores a la fecha de la presentacién de
ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda.

Se consideran bienes similares a los siguientes:

Venta de equipamiento de firewall de Ultima generacién.

Venta de equipamiento de seguridad perimetral.

Venta de solucién de seguridad perimetral

Venta de licenciamiento para firewalls de seguridad informatica.

Venta de Firewall de seguridad perimetral.

Venta de hardware de seguridad perimetral informatica.

Venta de implementacién y soporte de firewalls de seguridad.

Venta de soporte y/o licenciamiento de equipos de seguridad informatica.
Venta de renovacion de soporte del equipo de seguridad perimetral - Firewall.
Venta de soporte para los equipos de seguridad informatica perimetral.

Venta de solucién de respuesta, automatizacion y orquestacion de la seguridad.
Venta de soluciones de seguridad de la informacién que incluye equipamiento y
licencias de seguridad perimetral.

O O OO0 OO0 O OO0 OO0 OO0

Acreditacion. -

La experiencia del postor en la especialidad se acreditara con copia simple de (i)
contratos u Ordenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacién se acredite documental y
fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de cuenta,
cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacion en el mismo comprobante de pago, correspondientes a
un méximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacién; de lo contrario,
se asumira que los comprobantes acreditan contrataciones independientes, en cuyo
caso solo se considerara, para la evaluacion, las veinte (20) primeras contrataciones
indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

Firmado digitaimente por En el caso de servicios de ejecucién periédica o continuada, solo se considera como

SALAZAR VILLAVICENCIO - . . . ~

Ismacl Edwin FAU experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios

E”echa z%z%/ogxos anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la

promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente

A. Firmado  or el porcentaje de las obligaciones que se asumid en el contrato presentado; de lo
Bablo Bometto FAU contrario, no se computara la experiencia proveniente de dicho contrato.

20520711865 hard

Motivo: Doy V* B*
AN A Fecha: 207 2024/09/06

3¢ Modificado referido a la observacion 49 del postor WIN EMPRESAS S.A.C.
7 Modificado referido a la consulta 182 del postor CLIC IT S.A.C.
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Asimismo, cuando se presenten contratos derivados de procesos de seleccion
convocados antes del 20.09.2012, la calificacion se cefiira al método descrito en la
Directiva “Participacion de contratistas en Consorcio en las Contrataciones del Estado”,
debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso de que
en dichos documentos no se consigne el porcentaje de participacion se presumira que
las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde
a la matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacion
societaria, debiendo acompafiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcion del contrato, de emision de la orden de
servicios o de cancelacién del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido
a la Experiencia del Postor en la Especialidad.

7.2. DEL PERSONAL
Para la ejecucioén de la prestacién principal, se requerird del siguiente personal clave:
a. UN (01) JEFE DE PROYECTOS

i. Actividades:
Responsable de la gestién de la adquisicion en general. Es el responsable de
facilitar las coordinaciones entre el personal de la Entidad y el personal del
Contratista, en merito a los trabajos de la adquisicion, instalacién, configuracion,
migracion, capacitacion de la solucién de seguridad perimetral.

i. Perfil:

= Formacién Académica:
Ingeniero colegiado y habilitado en Ingenieria Electrénica o Ingenieria de
Sistemas o Ingenieria Informatica o Ingenieria de Computacion y Sistemas o
Ingenieria en Telecomunicaciones o Ingenieria Eléctrica o Ingenieria
industrial.3839

Firmado digitalmente por Debe contar con certificacion PMP e ITIL. Ultima version y vigente.

SALAZAR VILLAVICENCIO
Ismael Edwin FAU
20520711865 hard

Feeh 2034100106 Para la validacion del presente requerimiento, a la firma del contrato, el postor
debera presentar la copia del diploma y certificaciones respectivas a fin de
acreditar la formacién académica requerida.

El Titulo profesional de Ingeniero sera verificado en el Registro Nacional de

Grados Académicos y Titulos Profesionales en el portal web de la

A: Frmado o Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
A )
—

RION MENDEZ

Ballo Dematlo 1 través del siguiente link: https://enlinea.sunedu.gob.pe/.

-y Rt oy v- B
ANA ieiozges
3 Modificado referido a la consulta 68 del postor INTEGRIT SOCIEDAD ANONIMA CERRADA - INTEGRIT
S.A.C.
¥ Modificado referido a la consulta 186 del postor CLIC IT S.A.C.
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= Experiencia:
Experiencia minima de cinco (05) afios como: jefe y/o gerente y/o director y/o

lider y/o coordinador y/o responsable, de proyectos de Tl y que haya
gestionado proyectos de tecnologia de informacion.

La experiencia se computara desde la fecha de emision del grado de
bachiller.

La experiencia del personal clave se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva
conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

b. UN (01) ESPECIALISTA EN SEGURIDAD PERIMETRAL INFORMATICA

i. Actividades:
Responsable de todas las actividades técnicas que correspondan al proceso de
instalacién, configuracion, migracion y mantenimiento de la solucion de seguridad
perimetral. Asimismo, sera responsable de las actividades técnicas detalladas como
parte del Mantenimiento preventivo y correctivo.

i. Perfil:

» Formacion Académica:
Ingeniero colegiado-y-habilitado**** en: Redes y Comunicaciéon de Datos, o
Computacion, o Computacion y Sistemas, o Informatica, o Electrénica, o
Telecomunicaciones, o Sistemas, o Sistemas y Coémputo o Ingenieria
Eléctrica o Ingenieria industrial*?.
Debe contar con certificacién nivel profesional o ingeniero o experto, de la
marca de los equipos a ser ofertados.
Debe contar con un curso o certificacion ITIL. Ultima version y vigente.
Debe contar con certificado en Lead CyberSecurity Professional Certification.

Para la validacion del presente requerimiento, a la firma del contrato, el postor
debera presentar la copia del diploma y las certificaciones respectivas a fin
de acreditar la formacién académica requerida.

El Titulo profesional de Ingeniero sera verificado en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educacidn Superior Universitaria - SUNEDU a

Firmado digitamente por travg’:s del siguien.tt.a link: https://enlinea.,sunedu.gob.pe/ 0 en _e! Re.gistro
29230/39865 hard Nacional de Certificados, Grados y Titulos a cargo del Ministerio de
otivo: ., . . . . . . . .

fecha, 202409106 Educacion a través del siguiente link: https:/ftitulosinstitutos.minedu.gob.pe/,

segun corresponda.

= Experiencia:
Experiencia minima de cinco (05) afios en disefio de redes a nivel de

- seguridad perimetral y/o servicios de implementacion, instalacion,
A= L
AN 887415840 Modificado referido a la observacion 154 del postor TELEFONICA TECH PERU S.A.C.
I Modificado referido a la consulta 159 del postor TELEFONICA TECH PERU S.A.C.
# Modificado referido a la consulta 186 del postor CLIC IT S.A.C.
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configuracion, soporte, mantenimiento de equipos de seguridad*® y/o
servicios de instalacion similares al objeto de la contratacion.

La experiencia se computara desde la fecha de emisién del grado de
bachiller.

La experiencia del personal clave se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva
conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto.

c. UN (01) ANALISTA EN OPERACIONES DE SEGURIDAD INFORMATICA

iii. Actividades:
Responsable de brindar asistencia técnica de apoyo a las actividades que
correspondan al proceso de instalacién, configuracion, migracién y mantenimiento
de la solucién de seguridad perimetral. Asimismo, serd responsable de brindar
asistencia técnica de apoyo a las actividades técnicas detalladas como parte del
Mantenimiento preventivo y correctivo.

iv. Perfil:

» Formacion Académica:
Técnico y/o bachiller y/o titulo profesional en: Redes y Comunicacion de
Datos, o Computacion, o Computacién y Sistemas, o Informatica, o
Electronica, o Telecomunicaciones, o Sistemas, o Sistemas y Computo o
Computacion e informatica o Ingenieria Eléctrica o Ingenieria industrial**.
Debe contar con certificacion nivel profesional o ingeniero o experto, de la
marca de los equipos a ser ofertados.
Debe contar con un curso o certificacion ITIL. Ultima version y vigente.
Opcionalmente, debe contar con un curso o certificacion en ciberseguridad.

Para la validacién del presente requerimiento, a la firma del contrato, el postor
debera presentar la copia del diploma y certificaciones respectivas a fin de
acreditar la formacién académica requerida.

El técnico y/o bachiller y/o titulo profesional de Ingeniero sera verificado en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de
Firmado digitamente por Educacién a través del siguiente link: https://titulosinstitutos.minedu.gob.pe/,
29230/39865 hard segUn corresponda.
T8I HR00 %
=  Experiencia:
Experiencia minima de dos (02) afios en administracion y/o servicios de
implementacion y/o servicios de instalacion similares al objeto de la
contratacion.

RION MENDEZ

F—Y D PErBeN R o fecha de emision del Titulo Técnico.

Motivo: Doy V° B
Fecha: 2024/09/06
16:07:41-0500

F Gelonts por La experiencia se computara desde la fecha de emisién del grado de bachiller
A )
==

# Modificado referido a la consulta 160 del postor TELEFONICA TECH PERU S.A.C.
*# Modificado referido a la consulta 186 del postor CLIC IT S.A.C.
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La experiencia del personal clave se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva
conformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

8. ENTREGABLES

El contratista hara entrega de lo siguiente:

Prestacion Entregable

Entregable 1: A los cinco (05) dias calendario, contados a partir del
dia siguiente de la suscripcion del contrato. Consiste en la presentacién
del: Plan de instalacién, configuracién, migracién, capacitacion y
mantenimiento de la solucion de seguridad perimetral.

Entregable 2: A los diez (10) dias calendario, contados a partir del dia
Principal siguiente de la suscripcion del Acta de inicio del servicio de la solucién
de seguridad perimetral. Consiste en la presentacién de: Informe
técnico (en el cual debera abordar minimamente los puntos requeridos
en el apartado que lo describe en las presentes EE.TT.), el Acta de
recepcion de la solucion de seguridad perimetral y el Acta de inicio del
servicio de la solucién de seguridad perimetral.

Entregable 3: A partir de los 365 dias calendario, previa conformidad
de la DSNIRH. El entregable debe incluir el reporte del mantenimiento
preventivo y correctivo (incluye las atenciones e incidentes,
precisandose los tiempos y demas que permitan deslindar posibles
penalidades).

Entregable 4: A partir de los 730 dias calendario, previa conformidad
de la DSNIRH. El entregable debe incluir el reporte del mantenimiento
Accesoria preventivo y correctivo (incluye las atenciones e incidentes,
precisandose los tiempos y demas que permitan deslindar posibles
penalidades).

Entregable 5: A partir de los 1095 dias calendario, previa conformidad
de la DSNIRH. El entregable debe incluir el reporte del mantenimiento
preventivo y correctivo (incluye las atenciones e incidentes,
precisandose los tiempos y demas que permitan deslindar posibles
penalidades).

Los entregables deben ser presentados, dentro de los plazos establecidos, en la ventanilla de
Firmado digramente o TESA € partes de la Autoridad Nacional del Agua, sito en la Calle Diecisiete N° 355 de la
RALAZARMILLAVICENCIO  Urbanizacion el Palomar del distrito de San Isidro del departamento de Lima, o a través de la

Isi
20520711865 hard

%‘-}C;%Z:%Y’O%B“JSQ’“ pagina web: www.ana.gob.pe en el link tramite virtual.

9. PLAZO Y LUGAR DE ENTREGA

- GO NENCEL,
= 2352%71ewm885”§arg . s . . - . , . .
ANA Motivo: Doy VB El plazo de la prestacion principal serd realizado segun el siguiente cuadro:

16:07:41-0500

A: made 9.1. PLAZO DE ENTREGA DE LA PRESTACION PRINCIPAL
—
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- Supervision y
Pre'sta'cmn Cantidad Plazo de entrega D ) P'a?o. fje Conformidad
principal entrega revision Técni
écnica
Plan de
instalacion,
configuracion, 5 dias calendario,
migracion, contabilizados
capacitacién y 1 desde el dia CPDP
mantenimiento de siguiente de suscrito
la solucién de el contrato
seguridad
perimetral
Gestores del 4
perimetro 45 dias calendario,
contabilizados
Gestor_es 4 desde el dia Estara
centralizados siguiente de suscrito 10 dias dz ]e;ra[)zlc\:l?qug:
Gestores de 5 el contrato. CPDPYy calendario
eventos y reportes CPDS
Instalacién y
configuracion de
la soIgcmn de ! 30 dias calendario,
seguridad o
perimetral contablllzad,os
desde el dia Luoar
siguiente de firmada desi gnado
el Acta de recepcion pogr ol
Capacitacion 1 de I_a solucuﬁ_n de Contratista
seguridad perimetral
en su
propuesta
técnica

9.2. PLAZO DE LA PRESTACION ACCESORIA

El plazo de la prestacion accesoria sera realizado segun el siguiente cuadro:

P Supervision y
PSS EEn Cantidad | Plazo de entrega gD el P'a?o. fje Conformidad
accesoria entrega revision ..
Técnica
1095 dias
calendarios,
contabilizados
Mrzcteenr::\r/nolemo 1 giesu?gn?(le%”ei firmada CPDPy 10 dias Estara a cargo
P o'y 9 e CPDS calendario | de la DSNIRH
correctivo el Acta de inicio del
servicio de la
soluciéon de
seguridad perimetral

9.3. LUGAR DE ENTREGA DE LA PRESTACION PRINCIPAL Y ACCESORIA

La entrega de la solucion de seguridad perimetral (prestacion principal), se realizara en
las instalaciones de: i) el Centro de Procesamiento de Datos Principal (CPDP), sito en
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calle Diecisiete N° 355, Urb. El Palomar, San Isidro — Lima, al area usuaria (DSNIRH),
if) Centro de Procesamiento de Datos Secundario (CPDS), sito en Calle Salaverry s/n —
Ica y iii) las licencias seran entregadas al area usuaria (DSNIRH) via correo electronico
a la siguiente direccién: infraestructura_dsnirh@ana.gob.pe

El mantenimiento preventivo y correctivo (prestacién accesoria), sera de forma remota
al Centro de Procesamiento de Datos Principal (CPDP) ubicado en Calle Diecisiete N°
355, Urb. El Palomar, San Isidro - Lima, Pera y al Centro de Procesamiento de Datos
Secundario (CPDS) ubicado en Calle Salaverry s/n — Ica; con la excepcion del cambio
de equipos en desperfecto 0 RMA (Return Merchandise Authorization) dicha actividad
se realizara de forma presencial y por parte del Contratista en la sede que se presente
el desperfecto que son:

Direccién del Sistema Nacional de Informacion de Recursos Hidricos de la
Autoridad Nacional del Agua, sito Calle Diecisiete N° 355, Urb. El Palomar, San
Isidro - Lima, Peru, sede del Centro de Procesamiento de Datos Principal (CPDP)

Direccion del Sistema Nacional de Informacion de Recursos Hidricos de la
Autoridad Nacional del Agua, sito Calle Salaverry s/n — Ica, sede del Centro de
Procesamiento de Datos Secundario (CPDS)

SISTEMA DE CONTRATACION

El sistema de contratacién tanto para la prestacion principal como para la prestacion accesoria
sera a Suma Alzada.

MODALIDAD DE EJECUCION CONTRACTUAL

Contrato Llave en Mano.

ADELANTOS

No corresponde

SUPERVISION Y CONFORMIDAD DE LA CONTRATACION

e La supervisién de la ejecucién del servicio estara a cargo del personal profesional de la
Direccion del Sistema Nacional de Informacion de Recursos Hidricos (DSNIRH) de la ANA.
e La conformidad sera otorgada por la Direccion del Sistema Nacional de Informacién de
Recursos Hidricos de la ANA, previa Opinidn Técnica Favorable del profesional a cargo

de la supervision.

La DSNIRH otorgara la conformidad dentro de un plazo no mayor a diez (10) dias, después de
presentados los respectivos entregables que correspondan.

dlgnalmeme por
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FORMA DE PAGO
Prestacion | Pago Monto de pago
Pago 1: Posterior a la presentacion
del Entregable N° 02 que incluye el
o El 70% del monto total del | Informe Técnico, Acta de recepcion
Principal Pago 1

contrato.

de la solucion de seguridad perimetral
y el Acta de inicio del servicio de la
solucién de seguridad perimetral.



mailto:infraestructura_dsnirh@ana.gob.pe

Cadigo : SGC-F-006

__“?_‘AANA FORMATO Version © 00
Autoridad Nacional del Agua Fecha aprOb- | i

Aprobado por . DSNIRH

B Péagina . 25de 32
ESPECIFICACIONES TECNICAS Afio 2024

Pago 2: Posterior a la presentacion
del Entregable N° 03 que incluye el
El 10% del monto total del | informe  técnico  del servicio
contrato. mantenimiento. A partir de los 365
dias calendarios, previa conformidad
de la DSNIRH.

Pago 3: A la presentaciéon del
Entregable N° 04 que aborda el
servicio de mantenimiento. A partir de
los 730 dias calendarios, previa
conformidad de la DSNIRH

Pago 4: A la presentaciéon del
Entregable N° 05 que aborda el
servicio de mantenimiento. A partir de
los 1095 dias calendarios, previa
conformidad de la DSNIRH

Pago 2

Accesoria El 10% del monto total del
Pago 3
contrato.

El 10% del monto total del
contrato.

Pago 4

15.
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Asimismo, y a efectos de que la Entidad pueda realizara el pago de la contraprestacion
pactada a favor del contratista, previa conformidad de los entregables otorgado por parte
de la Direccion del Sistema Nacional de Informacién de Recursos Hidricos, el contratista
debera presentar las facturas respectivas.

PENALIDAD

Si el contratista incurre en retraso injustificado en los plazos establecidos de las prestaciones
principales y/o accesorias objeto del contrato, la Autoridad Nacional del Agua le aplicara en
cada caso de retraso, una penalidad por cada dia calendario de retraso, hasta por un maximo
equivalente al diez por ciento (10%) del monto de la compra, la penalidad se aplicard
autométicamente y se calculard de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto vigente
F x plazo vigente en dias

Donde F tiene los siguientes valores:

Plazos menores o iguales a sesenta (60) dias: F = 0.40
Para plazos mayores a sesenta (60) dias: F = 0.25

Cuando se llegue a cubrir el monto méaximo de la penalidad la Autoridad Nacional del Agua,
podra resolver el contrato parcial o totalmente por incumplimiento mediante carta notarial.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como
justificado por parte de la entidad no da lugar al pago de gastos generales ni costos directos de
ningun tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de
Contrataciones del Estado.

OTRAS PENALIDADES:

La ANA aplicara otras penalidades, distintas a la penalidad por mora, cuando el Contratista se
encuentre inmerso en cualquiera de los siguientes supuestos:
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SUPUESTOS DE APLICACION

PENALIDAD

PROCEDIMIENTO

Por no presentar el “Plan de
instalacion, configuracién, migracion,
capacitacion y mantenimiento de la
solucion de seguridad perimetral”,
dentro de los plazos establecidos.

P=02xUITxD

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscit6 el
incumplimiento.

D: Cantidad de Dias de atraso.

El &area usuaria
remitird un informe
indicando el evento
ocurrido a la Oficina
de Administracion —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Por exceder el tiempo méximo de
atencion inicial de la respuesta
avanzada a incidentes activados,
respecto a lo sefialado en el apartado
de Monitoreo y respuesta avanzada a
incidentes. La penalidad se aplicara
en cada caso de incumplimiento.

[P=01xUITxM ]

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscito el
incumplimiento.

M: Cantidad de Minutos atrasados.

El &rea usuaria
remitird un informe
indicando el evento
ocurrido a la Oficina
de Administracién —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Por incumplimiento de los SLA de
disponibilidad, respecto a lo sefialado
en los apartados de mantenimiento
preventivo y correctivo. La penalidad
se aplicard en cada caso de
incumplimiento.

| P=1.0xUIT xD |

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscit6 el
incumplimiento.

D: Cantidad de Dias de atraso.

El &rea usuaria
remitira un informe
indicando el evento
ocurrido a la Oficina
de Administracion —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Por exceder el tiempo maximo de
respuesta inicial para la solucion de
incidentes reportados, respecto a lo
seflalado en el apartado de
mantenimiento correctivo. La
penalidad se aplicara en cada caso
de incumplimiento.

[ P=0.1xUITxH |

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscito el
incumplimiento.

H: Cantidad de Horas de atraso.

El area usuaria
remitira un informe
indicando el evento
ocurrido a la Oficina
de Administracion —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Por exceder el tiempo maximo de
reparacion, respecto a lo sefialado en
el apartado de mantenimiento
correctivo. La penalidad se aplicara
en cada caso de incumplimiento.

| P=0.3xUIT xH |

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscito el
incumplimiento.

H: Cantidad de Horas de atraso.

El area usuaria
remitird un informe
indicando el evento
ocurrido a la Oficina
de Administracion —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Por exceder el tiempo maximo de
respuesta inicial para la atencion de
cambios a las configuraciones
requeridas, respecto a lo sefialado en
el apartado de mantenimiento
correctivo. La penalidad se aplicara
en cada caso de incumplimiento.

P=0.1xUITxH

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscito el
incumplimiento.

H: Cantidad de Horas de atraso.

El area usuaria
remitira un informe
indicando el evento
ocurrido a la Oficina
de Administracion —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Setiembre 2024
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Por utilizar y/o difundir, de manera
indebida y sin autorizacién, a terceros
la informacién relativa al presente
requerimiento. La penalidad se
aplicara en cada caso de
incumplimiento.

P=0.2 x UIT

Donde:

P: Penalidad

UIT: Unidad Impositiva Tributaria en
la fecha en que suscit6 el
incumplimiento.

El area usuaria
remitira un informe
indicando el evento
ocurrido a la Oficina
de Administracién —
Unidad de
abastecimiento y
patrimonio a fin de
ejecutar la penalidad
correspondiente.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra el monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (02) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente
al diez por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio

ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o0 el monto maximo para
otras penalidades, de ser el caso; la ANA puede resolver el contrato por incumplimiento.

17. RESPONSABILIDAD POR VICIOS OCULTOS

El contratista es el responsable por la calidad ofrecida y por vicios ocultos del bien ofertado por
el plazo de un (01) afio, contado a partir de la conformidad otorgada por LA ENTIDAD.

18. CONFIDENCIALIDAD:

El Contratista esta obligado a mantener la confidencialidad de la informacién recibida a raiz de
la presente relacidn contractual y/o toda la informacién, analisis y conclusiones contenidas en
sus informes u otros documentos, durante el plazo de ejecucioén contractual y hasta dentro del
plazo de cuatro (04) afios desde la recepcion de la conformidad final del bien, a menos que
cuente con un pronunciamiento escrito de la ANA en sentido contrario.

19. PROPIEDAD INTELECTUAL:

El Contratista cede a favor del ANA, cualquier tipo de derechos generados como consecuencia
de la elaboracién de los informes, opiniones, documentos generados, que son materia del
presente termino de referencia, en el marco de la Ley N° 822, Ley sobre derecho de autor.
Asimismo, se compromete a no utilizarlos para fines distintos a los de la prestacion realizada,
ni durante su ejecucién ni después de la recepcion de este, sin que medie autorizacion escrita

otorgada por ANA.
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Por medio de la presente clausula, el Contratista cede los derechos patrimoniales de los cuales

sea titular sobre el programa de ordenador o software producido o desarrollo en ejecucion del
presente contrato, para su explotacién no exclusiva, ilimitada, perpetua y con alcance mundial,
para cualquier uso, pretendiendo actualmente y en el futuro a favor de la Autoridad Nacional
del Agua - ANA. Esta cesion de derechos comprende, mas no se limita, a los derechos de

reproduccién, comunicacién al

publico, distribucion, traduccion,

modificacién, u otra

Rmate o transformacion, importacién al territorio nacional de copias por cualquier medio incluyendo la

MENDEZ

Pblabemer AU fransmision, asi como cualquier otra forma de utilizacion que no estén contempladas en la ley

Motivo: Doy V° B

ke 20240905 (J@ |a materia como excepcion al derecho patrimonial y, en general, para cualquier tipo de
utilizacion y explotacion, que la entidad estime pertinentes, pudiendo ponerlo a disposicion por
medio de autorizaciones o licencias a favor del publico en general. Sin perjuicio de otras
obligaciones a su cargo, el Contratista debera entregar una version final del software incluyendo
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el codigo fuente, cédigo objeto, documentacién técnica y manuales, sin ninguna medida
tecnoldgica efectiva ni sistema de autotutela, sin contrasefia ni restriccion. Lo dispuesto en
relacion con los programas de ordenador o software no se aplicara cuando la entidad publica
sea solo licenciataria del software.”

21. COMPROMISO ANTICORRUPCION

Se le informa por medio del presente que la ANA en cumplimento con la norma NTP-ISO
37001:2017 ha implementado y mantiene un Sistema de Gestién Antisoborno, que prohibe el
soborno mediante el establecimiento de procedimientos y directivas que guian el
comportamiento de todos colaboradores y Contratistas que tengan relacién contractual con la
ANA.

Por lo expuesto y en cumplimento del Decreto Supremo N° 092-2017-PCM que aprueba la
Politica Nacional de Integridad y Lucha contra la Corrupcion, el Contratista del servicio se obliga
a conducirse en todo momento, durante la ejecucidn del contrato, con honestidad, probidad,
veracidad e integridad, cumplir con los lineamientos del Sistema de Gestion de Antisoborno de
ANA y de no cometer actos ilegales o de corrupcion, directa o indirectamente o a través de los
socios, accionistas, integrantes de los Organos de administracion, apoderados, representantes
legales, funcionarios, asesores y personas vinculadas.

La ANA dispone de un canal de denuncias que permite al Contratista reportar el intento,
sospecha o comision de un acto de soborno o cualquier incumplimiento del Sistema de Gestion
Antisoborno, asimismo se garantiza la confidencialidad de las denuncias y comunicaciones
recibidas, asi como la proteccidon de cualquier tipo de amenaza o coacciones mediante la
aplicacién de la normativa vigente sobre defensa al denunciante, todo ello con respecto a los
derechos de legitima defensa.
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REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/6-000,000.00-(seis
millonesy-00/100-seles) S/ 5, 5,800,000.00 (Cinco millones ochocientos mil y 00/100
Soles)*, por la venta de bienes iguales o similares al objeto de la convocatoria, durante los
ocho (8) afios anteriores a la fecha de la presentacidn de ofertas que se computaran desde la
fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes:

= Venta de equipamiento de firewall de Ultima generacion.

* Venta de equipamiento de seguridad perimetral.

= Venta de solucién de seguridad perimetral

= Venta de licenciamiento para firewalls de seguridad informatica.

= Venta de Firewall de seguridad perimetral.

= Venta de hardware de seguridad perimetral informatica.

= Venta de implementacion y soporte de firewalls de seguridad.

*» Venta de soporte y/o licenciamiento de equipos de seguridad informatica.

= Venta de renovacién de soporte del equipo de seguridad perimetral - Firewall.

*» Venta de soporte para los equipos de seguridad informética perimetral.

= Venta de solucién de respuesta, automatizacién y orquestacion de la seguridad.

= Venta de soluciones de seguridad de la informacién que incluye equipamiento y
licencias de seguridad perimetralé

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
Ordenes de compra, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacién se acredite documental y fehacientemente, con
voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en
el mismo comprobante de pago*’, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

* Modificado referido a la consulta 49 del postor WIN EMPRESAS S.A.C.
* Modificado referido a la observacion 156 del postor TELEFONICA TECH PERU S.A.C.
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Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante
de pago ha sido cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término
“cancelado” o “pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia’.
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En el caso de suministro, solo se considera como experiencia la parte del contrato que haya
sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los
respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el
porcentaje de las obligaciones que se asumio en el contrato presentado; de lo contrario, no
se computara la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados
antes del 20.09.2012, la calificacién se ceiira al método descrito en la Directiva “Participacion
de Contratistas en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacién de la promesa de
consorcio o del contrato de consorcio. En caso de que en dichos documentos no se consigne
el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes
iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompafiar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacién societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado
por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién
del contrato, de emision de la orden de compra o de cancelacién del comprobante de pago,
segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes
que se hayan comprometido, segln la promesa de consorcio, a ejecutar el objeto
materia de la convocatoria, conforme a la Directiva “Participacion de Contratistas en
Consorcio en las Contrataciones del Estado”.

CAPACIDAD TECNICA Y PROFESIONAL

EXPERIENCIA DEL PERSONAL CLAVE

» UN (01) JEFE DE PROYECTOS

Regquisitos:
Experiencia minima de cinco (05) afios como: jefe y/o gerente y/o director y/o lider y/o

coordinador y/o responsable, de proyectos de Tl y que haya gestionado proyectos de
tecnologia de informacion.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias
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o (iii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente
demuestre la experiencia del personal propuesto.

La experiencia se computara desde la fecha de emision del grado de bachiller.

De presentarse experiencia_ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

> UN (01) ESPECIALISTA EN SEGURIDAD PERIMETRAL INFORMATICA

Requisitos:

Experiencia minima de cinco (05) afios en el disefio de redes a nivel de seguridad
perimetral y/o servicios de implementacion y/o servicios de instalacién similares al objeto
de la contratacion.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias
o (i) certificados o (iv) cualquier otra documentacion que, de manera fehaciente
demuestre la experiencia del personal propuesto.

La experiencia se computara desde la fecha de emision del grado de bachiller.

De presentarse experiencia _ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

> UN (01) ANALISTA EN OPERACIONES DE SEGURIDAD INFORMATICA

Requisitos:
Experiencia minima de dos (02) afios en administracion y/o servicios de implementacion
y/o servicios de instalacion similares al objeto de la contratacion.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias
o (iii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente
demuestre la experiencia del personal propuesto.

La experiencia se computara desde la fecha de emision del grado de bachiller o fecha de
emisién del Titulo Técnico.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del
tiempo de dicha experiencia sélo se considerara una vez el periodo traslapado.

Importante
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e Eltiempo de experiencia minimo debe ser razonable y congruente con el periodo
en el cual el personal ejecutard las actividades para las que se le requiere, de
forma tal que no constituya una restriccion a la participacién de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y
apellidos del personal clave, el cargo desempefiado, el plazo de la prestacion
indicando el dia, mes y afio de inicio y culminacion, el nombre de la Entidad u
organizacién que emite el documento, la fecha de emisién y nombres y apellidos
de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se
debe considerar el mes completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a
veinticinco (25) aflos anteriores a la fecha de la presentacién de ofertas.

Importante

Si como resultado de una consulta u observacidén corresponde precisarse o ajustarse
el requerimiento, se solicita la autorizacion del &rea usuariay se pone de conocimiento
de tal hecho a la dependencia que aprobd el expediente de contratacion, de
conformidad con el numeral 72.3 del articulo 72 del Reglamento.

El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion
de una declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar
documentacion que acredite el cumplimiento del algin componente de las
caracteristicas y/o requisitos funcionales. Para dicho efecto, consighara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral
2.2.1.1 de esta seccidén de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades
necesarias para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no
mediante declaracién jurada.




		2024-09-06T21:07:40+0000
	undefined
	CARRION MENDEZ Pablo Demetrio FAU 20520711865 hard
	Doy V° B°


		2024-09-06T21:33:42+0000
	SALAZAR VILLAVICENCIO Ismael Edwin FAU 20520711865 hard
	V°B




