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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion y
corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de la
Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el
articulo 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de
seleccién, debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

= Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES
La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo

establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

~
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No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e En caso la informacién contenida en los documentos escaneados que conforman la oferta
no coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electrénica a través del SEACE, desde las
00:01 horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

! Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de
un consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, verifica la presentacion de lo exigido en la seccidon especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina si
las ofertas responden a las caracteristicas y/o requisitos funcionales y condiciones de las
Especificaciones Técnicas, detallados en la seccion especifica de las bases. De no cumplir con
lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el numeral 74.1y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacién
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el
numeral 91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el
articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o el

comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de calificacion
de los postores que siguen en el orden de prelacién, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

~
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Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisidn, evaluacién, calificacién, descalificacion, rechazo y el otorgamiento de la
buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6
del articulo 64 del Reglamento.

~
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, CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segln relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se
impugnan ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacion de permitir el acceso de los
participantes y postores al expediente de contratacién, salvo la informacion calificada como
secreta, confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia
siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de
calificacion no fueron analizados y revisados por el érgano encargado de las contrataciones
0 el comité de seleccién, segln corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el
expediente, siendo que, en este Ultimo caso, la Entidad debera entregar dicha
documentacién en el menor tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segin
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse
notificado el otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro,
contra la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se
interpone dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del
acto que se desea impugnar.

~
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CAPITULO Il
DEL CONTRATO

3.1

3.2.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los
contratos cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en
los que se puede perfeccionar con la recepcién de la orden de compra, conforme a lo previsto en
la seccién especifica de las bases.

En el caso de procedimientos de seleccién por relacién de items, se puede perfeccionar el
contrato con la suscripcién del documento o con la recepcion de una orden de compra, cuando el
valor estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccidn, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcién de la orden de compra. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de compra no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

~
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Importante

3.2

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto
sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

En los contratos peridédicos de suministro de bienes que celebren las Entidades con las micro y
pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento el diez
por ciento (10%) del monto del contrato , porcentaje que es retenido por la Entidad durante la
primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

.3.  GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categoria que

periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su
aceptacion y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades
funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la
fecha de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

10
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3.4.

3.5.

3.6.

3.7.

3.8.

4. Si la empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo
emitida por distintas empresas listadas en el portal web de la SBS, bastarad que en una de
ellas cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademéas de cumplir con el requisito referido a la clasificacién de riesgo, a
efectos de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningdn caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia de
atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada una

un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de ser el

caso, del item que debib ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36

de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en el contrato.
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La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
gue se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE

Nombre : Superintendencia Nacional de Aduanas y de Administracion Tributaria
- SUNAT

R. U.C. N° : 20131312955

Domicilio Legal : Av. Garcilaso de la Vega N°1472 - Cercado de Lima

Teléfono : 634-3300 anexo 51821

Correo electrénico : contrataciones3@sunat.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacién del Servicio de
identificacion y evaluacion de vulnerabilidades de seguridad existentes en sistemas informéticos
de la SUNAT.

EXPEDIENTE DE CONTRATACION
El expediente de contratacién fue aprobado mediante Formato de Aprobacion de Expediente de
Contratacion N° 156-2024-SUNAT/8B7100 del 08 de noviembre de 2024.

FUENTE DE FINANCIAMIENTO
Recursos Ordinarios.

SISTEMA DE CONTRATACION
El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO
No corresponde distribuir la buena pro.

ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esta definido en el Capitulo Il de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

El plazo maximo total del contrato del servicio de servicio sera de trescientos sesenta y cinco
(365) dias calendario contados a partir del dia siguiente de la suscripcion el contrato.

Para la revision de cada entregable, la SUNAT dispondra de un plazo maximo de siete (7) dias
calendario contados desde el dia siguiente de su recepcion. De ser observado el plan de trabajo
el Contratista subsanara las observaciones en un plazo no menor de dos (2) ni mayor de ocho
(8) dias calendarios contabilizados a partir del dia siguiente de la comunicacion de la notificacion
delas observaciones.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de solicitar un ejemplar de las Bases, para cuyo
efecto deben cancelar S/ 10.00 (Diez con 00/100 Soles) en el Banco de la Nacion, a la Cuenta
Corriente N° 000-870722.

La impresion y entrega de las bases se efectuara, en la Mesa de Partes de la SUNAT ubicada en la
Av. Garcilaso de la Vega N°1472 Primer Piso - Cercado de Lima - Lima, en el horario de 08:30 a
16:30 h, previa coordinacion a través del correo electronico y previa
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presentacion por parte del participante de una copia del comprobante de derecho de pago de
reproduccion de las bases.

1.10. BASE LEGAL

- Ley N°28411 - Ley General del Sistema Nacional del Presupuesto.

- Ley N°31953 — Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N°31954 — Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Decreto Supremo N°004-2019-JUS - TUO de la Ley N°27444, Ley del Procedimiento
Administrativo General.

- Decreto Supremo N°043-2003-PCM - TUO de la Ley N°27806, Ley de Transparencia y de
Acceso a la Informacion Publica.

- Ley N°29783 - Ley de Seguridad y Salud en el Trabajo (LSST)

- Decreto Supremo N°005-2012-TR - Reglamento de la Ley de Seguridad y Salud en el Trabajo.

- Decreto Supremo N°082-2019-EF - TUO de la Ley N°30225, Ley de Contrataciones del Estado.

- Decreto Supremo N°344-2018-EF - Reglamento de la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas 0 proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisién de la oferta

a)

b)

c)

d)

f)

)

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento andlogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comuin, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

2 La omisién del indice no determina la no admision de la oferta
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Importante

e EIl comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificaciéon

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad?®

b) Solicitud de bonificaciéon del cinco por ciento (5%) por tener la condicién de micro y
pequefia empresa (Anexo N°9).

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. PRESENTACION DEL RECURSO DE APELACION
El recurso de apelacion se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacién y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta . 00-068-375266
Banco . Banco de la Nacién
N° CCI4 :  018-068-000068375266-71

2.4.REQUISITOS PARA PERFECCIONAR EL CONTRATO®

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato,® de corresponder.

3 Dicho documento se tendra en consideracion en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
4 En caso de transferencia interbancaria.
> Las notificaciones sobre ampliaciones de plazo, se realiza conforme a la nueva funcionalidad implementada en el SEACE.
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b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cadigo de cuenta interbancaria (CCIl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertado.

h) A la suscripcion del contrato, el contratista debe presentar copia simple de los certificados
del personal clave descrito en el literal A del numeral 6.1.1 de los términos de referencia que
se indican a continuacion:

Jefe de Proyecto

Como minimo una (1) de las siguientes certificaciones vigentes: PMP del PMI, PRINCE2
Foundation, PRINCE2 Practitioner y Scrum Méaster.

Especialista Senior

Como minimo tres (3) de las siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE de
mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT de GIAC, OSCP de
Offensive Security, OSCE de Offensive Security, OSWE de Offensive Security, OSWP de
Offensive Security, eCPPT de elLearnSecurity, eWPT de elLearnSecurity, eMAPT de
eLearnSecurity.

Especialista Junior

Como minimo una (1) de los siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE de
mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT de GIAC, OSCP de
Offensive Security, OSCE de Offensive Security, OSWE de Offensive Security, OSWP de
Offensive Security, eCPPT de elLearnSecurity, eWPT de elLearnSecurity, eMAPT de
elLearnSecurity, eJPT de eLearnSecurity,eCDFP de elLearnSecurity.

i) Presentar los documentos que acreditacion la profesion y experiencia del personal no clave
(otro personal) descrito en el literal B del numeral 6.1.1 de los términos de referencia.

i) Documentos que acrediten la tenencia o alquiler de una oficina en el Peru, ubicado en la
Ciudad de Lima (direccién, distrito, codigo postal).

k) Declaracion Jurada indicando los niumeros de Teléfonos, Fax, Correos electronicos, etc.,
para realizar el reporte de errores o problemas de los entregables de la presente
contratacion.

I) De ser el caso, acreditacion de la validez de los documentos expedidos en el extranjero con
los cuales se haya acreditado el cumplimiento de los requisitos para la admisién de la oferta
y/o los requisitos de calificacién y/o los documentos para la suscripciéon del contrato o una
declaracién jurada en la que se manifieste el compromiso de presentarlos al inicio efectivo del
servicio.

m) Declaracion jurada de compromiso de integridad. (Anexo N° 10).

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto

¢ Conforme a lo dispuesto en la Ley N° 32077, en caso el postor adjudicatario es calificado como MYPE, segun la legislacion
vigente, tiene la facultad de optar por la retencion del monto total de la garantia correspondiente como medio alternativo a la
obligacion de presentar la garantia de fiel cumplimiento.
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en la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del
Estado’.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera verificado por la Entidad en el link
http://lwww?2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y
eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales
que correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya’.

e La Entidad no puede exigir documentacion o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4 PERFECCIONAMIENTO DEL CONTRATO
El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Mesa de Partes Virtual de la SUNAT:
https://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciars.

2.5 FORMA DE PAGO
La entidad realizara el pago de la contraprestacion pactada a favor del contratista en (05) pagos
parciales, de acuerdo con el siguiente detalle:

7 Segun lo previsto en la Opinién N° 009-2016/DTN.

8  Los documentos presentados los sdbados, domingos y feriados o cualquier otro dia inhabil, se consideran presentados al
primer dia habil siguiente. (Resolucion de Superintendencia N° 000058-2022/SUNAT).
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ENTREGABLE PAGOS
E2 Informe Técnico de Primera Iteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
E3 Informe Técnico de Segunda Iteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
E4 Informe Técnico de Tercera lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
E5 Informe Técnico de Cuarta lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
- Informe Gerencial.
E6 - Informe de Ingenieria Social. 20% del monto total del contrato,
- Material del taller entregado al inicio del previa conformidad
cursoy listado de asistencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, LA SUNAT debe
contar con la siguiente documentacion;

¢ Informe del funcionario responsable de la OSI emitiendo la conformidad de la prestacién
efectuada.
e Comprobante de pago®

La documentacién se debe de presentar en la Mesa de Partes ubicada en Av. Garcilaso de la
Vega N°1472 primer piso — Lima (Horario: 08:30 a 16:30 de lunes a viernes) y/o Mesa de Partes
Virtual (https://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar) y/o a través de correo
electronico designado para tal fin en coordinacién con la OSI.

La Entidad pagaréa las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de cada servicio de mantenimiento
preventivo.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién de la documentacion.

Los pagos que la SUNAT deba realizar a el Contratista se efectuaran mediante abono directo en su
respectiva cuenta bancaria de acuerdo con lo que indique el Contratista, segun lo establecido en el
articulo 26 de la Directiva de Tesoreria N° 001-2007-EF/77.15

° Los comprobantes de pago deberan ser emitidos y otorgados en la oportunidad establecida en el articulo 5° del Reglamento de
Comprobantes de Pago, aprobado con Resolucion de Superintendencia N° 007-99/SUNAT, y sus modificatorias
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

1. Denominacién de la contrataciéon

Servicio de identificacion y evaluacion de vulnerabilidades de seguridad existentes en sistemas
informaticos de la SUNAT.

2. Finalidad publica

El presente procedimiento de seleccién busca contar con un servicio, para identificar y evaluar
las vulnerabilidades de los sistemas informaticos criticos, a fin de elevar y fortalecer los niveles
de seguridad de los servicios que la SUNAT brinda a los contribuyentes.

La solucién requerida contribuye a mantener la disponibilidad de los servicios criticos porlo que
se encuentra contenido en el Objetivo Estratégico Institucional: OEI.01: Mejorar el cumplimiento
tributario y aduanero de los administrados.

3. Antecedentes

La SUNAT tiene la mision de servir al pais proporcionando los recursos necesarios para la
sostenibilidad fiscal y la estabilidad macroecondmica. En ese contexto, la administracion tiene
como prioridad maximizar el cumplimiento tributario, 0 minimizar las brechas de incumplimiento,
manteniendo la confianza en el sistema tributario y suadministracion.

La Republica del Perud suscribié con el Banco Interamericano de Desarrollo - BID el 29 de agosto
de 2014 el Contrato de Préstamo N° 3214/OC-PE para financiar el proyecto de inversion
publica “Mejoramiento de la Efectividad del Control Tributario y Aduanero del Universo de
Administrados a Nivel Nacional”, cuya ejecucion esta a cargo de la SUNAT. Uno de los
objetivos del proyecto es el fortalecimiento de la arquitectura informatica de la SUNAT, y para
ello la entidad ha definido la contratacion de un servicio especializado de identificacién y
evaluacion de brechas y vulnerabilidades de seguridad de la informacién, a fin de mejorar y
fortalecer la seguridad de los sistemas criticos de la entidad y de sus respectivos controles.

4. Objetivos delacontratacion
4.1. Objetivo General

El objetivo de este proceso es contratar un servicio que se encargue de la identificacion
y evaluacion de las vulnerabilidades de seguridad existentes en sistemas informéticos de
la entidad.

4.2. Objetivos Especificos
o lIdentificar y evaluar las vulnerabilidades de seguridad existentes en sistemas
informaticos de SUNAT, mediante la ejecucion de pruebas de penetracion o “ethical
hacking”.
o Informar sobre la remediacién de vulnerabilidades encontradas.
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5. Caracteristicasy condiciones del servicio acontratar

5.1. Descripcion y cantidad del servicio a contratar

» 2 UNIDAD DE
ITEM DESCRIPCION MEDIDA CANTIDAD
Servicio de identificacion y
evaluacioén de vulnerabilidades de
. seguridad existentes en sistemas -
UNICO informaticos de la SUNAT Servicio 1

5.2. Actividades
5.2.1. Ejecucion de pruebas de penetracion por iteraciones:

= El Contratista deber& ejecutar pruebas de penetracion, de tipo caja negra, sobre las
aplicaciones e infraestructura tecnolégica de la SUNAT. Las pruebas deberan
contemplar:

v" Pruebas externas para servidores expuestos hacia internet, a nivel desistema
operativo y software base.

v' Pruebas internas para servidores, equipos de red y estaciones detrabajo,
a nivel de sistema operativo y software base.

v" Pruebas para aplicaciones web (con y sin credenciales), tanto a travésde
internet como desde la red interna.

v" Pruebas a nivel de red interna (evaluacion de la correcta segmentacionde la
red).

= El servicio sera ejecutado en cuatro (4) iteraciones. La cantidad maxima de activos a
analizar por cada iteracién es la siguiente:

v' Cantidad maxima de direcciones IP para pruebas de seguridad sobre la
infraestructura: 60 direcciones IP externas y/o internas.

v' Cantidad maxima de aplicaciones web y/o aplicaciones méviles para pruebas
de seguridad: 45 aplicaciones de servicios criticos y no criticos, estas pueden
ser aplicaciones de tipo web, moviles en Androidy/o iOS y micrositios.

= Cada iteracion culmina con un informe técnico. Una vez entregado el informe de cada
iteracion, la SUNAT proporcionara al Contratista la informacion necesaria sobre los
activos a evaluar en la siguiente iteracion, a excepcion de la primera iteracion en cuyo
caso, la informacién sera proporcionada una vez entregados el Plan de trabajo y el
Plan de Capacitacién y Concientizacion.

= En cada iteracion se considera la posibilidad de incluir nuevos activos (IP ylo
aplicaciones), sin modificar el nUmero maximo de objetivos por iteracion.

= En ninguna circunstancia y en ningn momento se generara algun tipo de cambio
sobre los sistemas y/o informacion a las que se logre acceso.

= El alcance de las pruebas de reconocimiento biométrico consiste en: pruebas
utilizando una identidad falsa/sintética con datos biométricos generados, uso
tecnologia deepfake para engafiar a algunos controles.

= La metodologia utilizada para la ejecucion del servicio debe estar basada en el marco
OWASP vigente para aplicaciones y servicios moviles.

5.2.2. Elaboracion delosinformes del servicio poriteracion:

El informe debe contener, como minimo, lo siguiente:

= Metodologia utilizada (incluir modelo de amenaza).

= Actividades realizadas y herramientas utilizadas.

= Resultados: La informacion que documente la evaluacion de vulnerabilidad
debe ser suficiente para reproducirla, la cual debe contener como minimo la
siguiente informacion:
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5.2.3.

v Descripcion de la vulnerabilidad

v Criticidad y clasificacién de la vulnerabilidad para determinar nivel de
impacto. Se debe utilizar el estdndar CVSS (Common Vulnerability Score

System) vigente para realizar la valoracion del riesgo.

v Indicar el riesgo de la vulnerabilidad en caso de no tomar accion.

v Activos de informacibn que pudieran verse afectados por
vulnerabilidad.

v' Detalle de la explotacién realizada, incluyendo evidencia grafica por cada
vulnerabilidad, considerando el nombre del exploit segin corresponda,

asi como la herramienta utilizada para detectarla y generar el ataque.
v Criticidad de la vulnerabilidad.

Remediacion: Cada vulnerabilidad debera tener su respectiva remediacion, la

cual debe contener, como minimo, lo siguiente:

v' Descripcion de la remediacion, detallando todas las actividades
correctivas necesarias, asi como las referencias necesarias a

herramientas o normativas que permitan la remediacion.

v" Naturaleza de la remediacion, especificando si se trata, por ejemplo, de
cambio de procedimientos, cambio organizacional, adquisicién o cambio

tecnoldgico, etc.
Resumen de las vulnerabilidades identificadas, a modo de consolidado
ejecutivo incluyendo graficas.
Conclusiones y recomendaciones, las cuales deben ser aplicables para
subsanar las vulnerabilidades sin afectar los servicios revisados.
Reporte conteniendo la matriz de vulnerabilidades por activo tecnolégico
seleccionado para evaluar en cada iteracion.

Ejecucion de pruebas de ingenieria social:

= El Contratista debera realizar pruebas de “Ingenieria Social” que debe
considerar, al menos 300 colaboradores por cada iteracién, de acuerdo

al siguiente detalle:

v" Pruebas de ingenieria social - Spear Phishing (270 usuarios).
Presentacion del plan de pruebas a realizar para su aprobacion
porparte de la Oficina de Seguridad Informatica — OSI

El contratista debera elaborar y proponer los formatos de correo para
pruebas de Spear Phishing (envio de correo personalizado), pudiendo
cambiar como minimo hasta 4 dominios diferentes como remitente de
correo durante el tiempo que dure el servicio, asi como el uso de un
banner (landing web) de concientizacion para el personal que ingrese

al correo y acceda a los links de sitios fraudulentos.

v" Pruebas de Ingenieria Social — Vishing (15 usuarios)

Presentacion del speach a realizar para su aprobacion por parte de la

Oficina de Seguridad Informatica — OSI

Elaborar y proponer los formatos (speach) de llamadas a realizar a los

usuarios seleccionados por la SUNAT.
v" Pruebas de Ingenieria Social Smishing (15)

El contratista debera elaborar y proponer los formatos mensaje para
pruebas de smishing (envio mensaje personalizado), el cual debera ser

revisado y aprobado por la Oficina de Seguridad Informatica — OSI.

5.2.4. Pruebas controladas de suplantacion dedominio correo

El objetivo de esta prueba es evidenciar la capacidad de respuesta de
loscontroles implementados por la SUNAT para mitigar este tipo de ataques.

v' El CONTRATISTA deberé presentar un plan de pruebas de suplantacion
de dominio de correo, el cual deberd ser revisado y aprobado por la
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Oficina de Seguridad Informéatica — OSI.

Se realizara una prueba controlada de suplantacion de dominio de correo
para probar los controles de identificacién y contencion contra ataques

de Email Spoofing.

Esta prueba sera realizada una sola vez, la fecha de ejecucién sera

coordinada con la Oficina de Seguridad Informética.

5.25. Ejecucion de otras actividades:

Ejecucion de pruebas de retest, consiste en volver a verificar las
vulnerabilidades que fueron detectados en pruebas iniciales, estas se
ejecutan cuando las areas resolutoras informan que la vulnerabilidad ha

sido resuelto.

El listado de activos para el retest se debe de incluir en las iteraciones

programadas cuando la entidad indique si es necesario.

Las pruebas de retest no forma parte del alcance de una iteracion, es
una prueba complementaria de verificacion que puede incluirse en

cualquiera de las iteraciones.

5.2.6. Dictado del taller Red Team:

Taller de Red
Team
Tema Duracion N“T“?m de Consideraciones
participantes
e El taller debera ser dictado en
idioma espafiol, tedrico ypractico.
Taller de Red | 24 horas 6 personas e La capacitacion se debe realizar

Team minimo maximo con el uso de herramientas que el

Contratista proponga.

e Para la capacitacion, cada
participante debe tener acceso
remoto a una maquina virtual
provisto por el contratista

idioma espafiol.

horario de Oficina.

e El material de estudio deberd ser
entregado en formato PDF y en

e La capacitaciébn se realizard en

CoNooG~wWNE

I e N N e
OURWNRERO

Temario a considerar como minimo:

Introduccidn y conceptos de red team.

Escenarios de ataque (taxonomia).

Gestion de red team.

Principales frameworks y metodologias de penetracion.
Técnicas avanzadas de reconocimiento.

Campafias de phishing avanzadas.

Técnicas avanzadas de evasion.

Técnicas avanzadas de movimiento lateral / vertical.
Técnicas avanzadas de persistencia (APT).

Pivoting.

. Ataque AS-REP Roasting
. Ataque Kerberoasting
. Uso de herramientas ofensivas (test de penetracion web, API, infraestructuraTl).

Aplicacion de Técnicas de Comando y Control (C2)

. Intrusion fisica.

Generacion de informe
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. El taller de capacitacién debe realizarse de manera remota y sincrona.

= El Contratista debe proveer los ambientes virtuales para el desarrollo
del taller mencionado.

=  El taller de capacitacion debe ser grabado y permanecer guardado
para el acceso de los colaboradores por un lapso de seis (6) meses
después de concluidos.

=  El material de capacitacion debe ser entregado a la SUNAT, en formato
digital, antes de su inicio, en un tiempo que permita su revision y
subsanacion en caso de observaciones.

= El CONTRATISTA deberad entregar certificados o constancias de
participacion de los talleres a los asistentes designados por la
SUNAT.

5.3. Plan detrabajo
A los diez (10) dias calendario a partir del dia siguiente de la suscripcion del contrato, el
CONTRATISTA debera entregar un Plan de Trabajo, el cual debe incluir las siguientes
actividades:

a) Actividades de gestién del proyecto.
b) Pruebas de seguridad considerando los cuatro (4) ciclos de iteracion:
I. Definicién de los escenarios (pruebas internas y/o externas).
Il. Reconocimiento de infraestructura y aplicaciones.
ll. Identificacion de vulnerabilidades (Referencia OWASP Top Teny
OWASPMobile vigente).
IV. Explotacién de vulnerabilidades (con coordinacion interna).
¢) Ejecucién de una Ingenieria Social (con coordinacion interna).
d) Ejecucién de las otras pruebas descritas en los numerales 5.2.3,5.2.4.y 5.2.5
e) Comunicacion de los resultados de las pruebas de seguridad.
f) La SUNAT aprobara el plan de trabajo presentado por el contratista en un tiempo no
mayor de 5 dias habiles, contados desde dia siguiente de la entrega del plan de
trabajo.

5.3.1. Plan de Capacitacidn

A los diez (10) dias calendario a partir del dia siguiente de la suscripcion del contrato, el
Contratista deber& entregar un Plan de Capacitacion, el cual debe incluir lo siguiente:

a) Requisitos solicitados para el taller descrito en el numeral 5.2.6.

b) Fechas tentativas en que se realizara el taller técnico indicado en el numeral5.2.6.
c)Silabo del tallere técnico indicado en el numeral 5.2.6.

c)Fecha de entrega del material a utilizar en taller descrito en el numeral 5.2.6.

La SUNAT aprobara el plan de capacitacién presentado por el contratista en un tiempo
no mayor de 5 dias habiles, contados desde dia siguiente de la entrega delplan de
capacitacion.

La fecha del taller debe ser coordinada junto con el responsable del proyecto de la
SUNAT.

5.4, Requisitos segun leyes, reglamentos técnicos, normas metrolégicas
y/osanitarias, reglamentos y demas normas

Normas referidas ala ciberseguridad
» NTP-ISO/IEC 27001:2022 Seguridad de la informacién, ciberseguridad vy
proteccion de la privacidad. Sistemas de gestion de la seguridad de la informacién.
Requisitos. 32 Edicién, aprobada con Resolucidon Directoral N° 022-2022-
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55. Lugar, plazoy horario de la prestacion del servicio

5.5.1. Lugar

5.5.2.

5.5.3 Horario

5.5.3.

INACAL/DN.

= Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

= Ley N° 28493, que regula el uso del Correo Electrénico comercial no
solicitado (SPAM).

= Ley N° 30096 y su modificatoria Ley 30171, de Delitos Informaticos.

= Ley 29733, Ley de Proteccion de Datos Personales, y su Reglamento.

= Decreto de Urgencia N° 007-2020, del 8 de enero de 2020, que aprueba elmarco
de confianza digital y dispone medidas para su fortalecimiento.

= Lanorma ISO/IEC 27032:2023. “Tecnologia de la informacion. Técnicas de
seguridad. Directrices para la Ciberseguridad”.

Las actividades del servicio deben ser efectuados, dependiendo de la etapa y del plan
de trabajo aprobado por la Oficina de Seguridad Informatica (OSI) en la sede de la
Intendencia Nacional de Sistemas de Informacion, ubicado en Calle Andrés Reyes 320
San Isidro tercer piso, en el horario de 08:30 am a 16:30 pm.

Toda actividad evaluacién de seguridad para activos tecnolégicos que funcionan de
forma interna, serén revisados por el CONTRATISTA dentro de las instalaciones de la
SUNAT de manera presencial.

Para el caso de revisién de aplicaciones publicadas de manera externa seran revisadas
desde las instalaciones del CONTRATISTA de acuerdo a la planificacion
correspondiente.

Las reuniones de planificacion previo a cada iteracién entre el CONTRATISTA (6.1.1
Personal) y personal responsable del servicio por parte de la SUNAT, se realizaran de
manera presencial.

El CONTRATISTA debera considerar dentro de su planificacion, las fechas de freezing
(dias establecidos que no se puede realizar actividades sobre aplicaciones e
infraestructura tecnoldgica en general) establecidas por la SUNAT.

Plazo

El plazo maximo total del contrato del servicio de servicio sera de trescientos sesenta y
cinco (365) dias calendario contados a partir del dia siguiente de la suscripcion el
contrato.

Para la revision de cada entregable, la SUNAT dispondra de un plazo maximo de siete (7)
dias calendario contados desde el dia siguiente de su recepcion. De ser observado el
plan de trabajo el Contratista subsanara las observaciones en un plazo no menor de dos
(2) ni mayor de ocho (8) dias calendarios contabilizados a partir del dia siguiente de la
comunicacion de la notificacion delas observaciones.

La coordinacion con el personal de la SUNAT se realizara en dias laborables durante el
horario de oficina de 8:30 a.m. a 16:30 p.m., salvo que por motivos justificables por parte
de la SUNAT o de EL CONTRATISTA se coordine un diau horario diferente al
mencionado.

Resultados esperados (entregables)
ENTREGABLES DESCRIPCION PLAZO DE PRESENTACION
) . A los diez (10) dias calendario a
El ) Ilz:an ge I:rabajgi L Iagchrli?gzi Z?:f;g;?% Ig partir del dia siguiente de la
- rlan de Lapacitaciony ' suscripcion del contrato.
Concientizacion
Informe Técnico de Primera Resultados de primera Alos nover)ta y ¢inco (95) qlas
7 . . o . calendario, a partir del dia
E2 Iteracion de Vulnerabilidades y iteraciéon conteniendo lo 2 T
N . siguiente de la suscripcion del
de Remediacion descrito en numeral 5.2.2
contrato.
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A los ciento ochenta (180) dias

Informe Técnico de Segunda Resultados de segunda calendario. a partir del dia
E3 Iteracion de Vulnerabilidades iteracion conteniendo lo siquiente de ,Ia spuscri cion del
yde Remediacion descrito en numeral 5.2.2 g P
contrato.
Informe Técnico de Tercera Resultados de tercera A los dps(:lentos S€S entay cineco
. o . L : (265) dias calendario, a partir del
E4 Iteracion de Vulnerabilidades iteracién conteniendo lo dia siquiente de la suscrincién del
yde Remediacion descrito en numeral 5.2.2 9 P
contrato.
Informe Técnico de Cuarta Resultados de cuarta Ad:gz tcrglsé Cr:?jra]ff(i): (;m;urgrtjael(?:j?g)
E5 Iteracion de Vulnerabilidades iteracién conteniendo lo siquiente de Ia’suspcri cion del
yde Remediacion descrito en numeral 5.2.2 9 P

contrato.

- El Informe Gerencial
debe contener un
resumen de las
vulnerabilidades
identificadas, asi como
el resultado de las
otras actividades
descritas en el numeral

- Informe Gerencial.

- Informe de
IngenieriaSocial.

- Material del taller

A los trecientos sesenta y cinco
(365) dias calendario, a partir del

E6 dia siguiente de la suscripcion del

entregadoal inicio del contrato.
curso y listado de 5.2.5.
asistencia. - ElInforme de
Ingenieria Social debe
contener lo descrito en
el numeral 5.2.3.
- El informe de pruebas
controladas de
suplantacion de
dominio correo
descrito en el numeral
5.2.4.
La forma de presentacion de los entregables sera de la siguiente manera:
ENTREGABLE FORMATO NRO. DE MEDIO
COPIAS
E1 Electronico y protegido U Dicha documentacion se debe
~ no (1)
por contrasefia presentar en la en la Mesa de
Partes Virtual de la SUNAT:
https://lwww.sunat.gob.pe/ol-
at-ittramitedoc/registro/iniciar
Por correo electrénico al Jefe
E2 al E6 Electronico y proEegido Uno (1) de la (?f_icina de Seguridad
por contrasefa Informéatica (OSI) por ser de
caréacter confidencial.

Respecto a los entregables 2 al 6, una copia del correo electrénico remitido al Jefe de la
OSI debe ser entregado por la Mesa de Partes Virtual (MPV) de la SUNAT, dentro de los
plazos antes indicados.

6. Requisitosyrecursos del proveedor
6.1. Recursos a ser provistos por el proveedor
6.1.1.Personal

A. Personal clave
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PERSONAL CLAVE

CANTIDAD

ACTIVIDADES

Jefe de Proyecto

Uno (1)

-Coordinar las actividades y asignacion de recursos
para el desarrollo del proyecto.
-Presentar y/o exponer el planeamiento de
actividades por cada iteracion planificada.
-Actualizar los planes de trabajo de acuerdo a los
comentarios emitidos por la Oficina de Seguridad
Informética.
-Remitir de manera semanal el reporte de nivel de
avance correspondiente a la ejecucion del servicio
brindado.

Especialista Senior

Uno(1)

-Ejecutar las pruebas de seguridad, elaborar los
informes y comunicar sobre los resultados de las
actividades planeadas en el servicio.

-Asistir a la Oficina de Seguridad Informatica
mediante reuniones para absolver consultas
respecto a los resultados obtenidos a través de
las pruebas de seguridad realizadas.

Especialista Junior

Dos(2)

-Ejecutar las tareas complementarias del
Especialista Senior
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Perfil:
P.CLAVE | F.ACADEMICA EXPERIENCIA CERTIFICACIONES
Titulo  profesional  en | Cinco (05) afios de Como minimo una (01) de
Ingenieria de Sistemas 0 | experiencia como las siguientes
Ingenieria Informatica y | minimo en gestion de | certificaciones vigentes:
de Sistemas o Ingenieria | proyectos de PMP del PMI, PRINCE2
Jefe de de Seguridad y Auditoria Seguridad informética Foundation, PRINCE2
proyecto Informatica o Ingenieria | y/q ciberseguridad y/o | Practitioner, Scrum
Informacion o Ingenieria | intrusion y/o ethical
de Sistemas  de | hacking y/o andlisis
Informacion y Gestion o | de  vulnerabilidades
Ingenieria ylo  pruebas de

de Sistemas e Informatic
a o Ingenieria de Sistema
s Empresariales o Ingeni
eria de Sistemas y
Computacion o Ingenieria
de Computacion y de
Sistemas o0 Ingenieria
de Sistemas y Gestion de
Tecnologias de la
Informacion o Ingenieria
de Sistemas
y Seguridad Informética o
Ingenieria de Sistemas y
Telemética o Ingenieria
de Sistemas

y Tecnoloégicas o Ingeni
eria de Software o Ingeni
eria de Tecnologias de la
Informacién y Sistemas

o Ingenieria en Tecnologi
as y Sistemas de Informa
cion o Ingenieria Informéat
ica

o Ingenieria Informatica y
Estadistica o Ciencias de

la computacion o]
Ingenieria de Redes vy
Comunicaciones o]

Ingenieria Electronica.

penetracion.
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Especialista
Senior

Titulo profesional o grado
bachiller en ingenieria de
Sistemas 0 Ingenieria
Informética y de Sistemas
o Ingenieria de Seguridad
y Auditoria Informatica o
Ingenieria de
Sistemas de Informacion
o Ingenieria de Sistemas
de Informacion y Gestion
o] Ingenieria
de Sistemas e Informatic
a o Ingenieria de Sistema
s Empresariales o Ingeni
eria de Sistemas y
Computacion o Ingenieria
de Computacion y de
Sistemas o0 Ingenieria
de Sistemas y Gestion de
Tecnologias de la
Informacion o Ingenieria
de Sistemas
y Seguridad Informética o
Ingenieria de Sistemas y
Telemética o Ingenieria
de Sistemas

y Tecnolégicas o Ingeni
eria de Software o Ingeni
eria de Tecnologias de la
Informacién y Sistemas

o Ingenieria en Tecnologi
as y Sistemas de Informa
cion o Ingenieria Informét
ica

o Ingenieria Informatica y
Estadistica o Ciencias de

la computacion o]
Ingenieria de Redes vy
Comunicaciones o]

Ingenieria Electronica.

Cinco (05) afios de
experiencia como
minimo en servicios
de test deintrusion
y/o ethicalhacking y/o
andlisisde
vulnerabilidades
y/o pruebas de
penetracion.

Como minimo tres (3) de
las siguientes
certificaciones vigentes:
CEH de EC-Council, LPT
de EC- Council, ECSA de
EC-Council, C)PTE de
mile2, C)PEH de mile2,
C)SWAE de mile2,C)PTC
de mile2, GPEN de GIAC,
GXPN de GIAC, GWAPT
de GIAC, OSCP de
Offensive Security, OSCE
de Offensive Security,
OSWE de Offensive
Security, OSWP de
Offensive Security,
eCPPT de
eLearnSecurity, eWPT de
eLearnSecurity, eMAPT
deelLearnSecurity.
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Especialista
Junior

Titulo profesional o grado
bachiller en
Ingenieria de Sistemas, o,
Ingenieria Informatica y
de Sistemas o Ingenieria
de Seguridad y Auditoria
Informética o Ingenieria
de Sistemas de
Informacion o Ingenieria
de Sistemas de
Informacion y Gestion o
Ingenieria

de Sistemas e Informétic
a o Ingenieria de Sistema
s Empresariales o Ingeni
eria de Sistemas y
Computacion o Ingenieria
de Computacion y de
Sistemas 0 Ingenieria
de Sistemas y Gestion de
Tecnologias de la
Informacion o Ingenieria
de Sistemas
y Seguridad Informética o
Ingenieria de Sistemas y
Telemética o Ingenieria
de Sistemas

y Tecnolodgicas o Ingeni
eria de Software o Ingeni
eria de Tecnologias de la
Informacién y Sistemas

o Ingenieria en Tecnologi
as y Sistemas de Informa
cion o Ingenieria Informéat
ica

o Ingenieria Informatica y
Estadistica o Ciencias de

la computacion o]
Ingenieria de Redes vy
Comunicaciones o]

Ingenieria Electronica; o
titulo de técnico en las

especialidades de:
computacion e
informatica, o informatica,
o] redes y

telecomunicaciones.

Dos (02) afios de
experiencia como
minimo en servicios de
test deintrusion y/o
ethical hacking y/o

analisisde
vulnerabilidades
y/o pruebas de

penetracion.

Como minimo uno (1) de
los siguientes
certificaciones vigentes:
CEH de EC-Council, LPT
de EC- Council, ECSA de
EC-Council, C)PTE de
mile2, C)PEH de mile2,
C)SWAE de mile2,C)PTC
de mile2, GPEN de GIAC,
GXPN de GIAC, GWAPT
de GIAC, OSCP de
Offensive Security, OSCE
de Offensive Security,
OSWE de Offensive
Security, OSWP de
Offensive Security,
eCPPT de
eLearnSecurity, eWPT de
eLearnSecurity, eMAPT
de elLearnSecurity,
eJPT de
eLearnSecurity, eCDFP de
eLearnSecurity.

NOTA: Las certificaciones requeridas para el

en el numeral 7.8.

B. Otro personal

personal clave deberan acreditarse mediante copia
simple de los certificados como requisito para la suscripcion del contrato de acuerdo con lo indicado

OTRO PERSONAL CANTIDAD ACTIVIDADES
Instructor de Taller Uno (1) Encargado del dictado de los talleres descritos en el
numeral 5.2.6
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Requisitos para otro personal:

OTRO PERSONAL PROFESION EXPERIENCIA

Titulo profesional o grado o .
Instructor de taller bachiller en Ingenieria de Un (1) afio como Instructor en
Sistemas o Ingenieria cursos de seguridad de la
Informatica y de Sistemas o | informacion y/o seguridad
Ingenieria de Seguridad y informatica y/o ciberseguridad y/o
Auditoria Informatica o test de intrusion y/o ethical hacking
Ingenieria de Sistemas de y/o analisis de vulnerabilidades
Informacion o Ingenieria de | y/o pruebas de penetracion.
Sistemas de Informacion y
Gestion o Ingenieria de
Sistemas e Informética o
Ingenieria de Sistemas
Empresariales o Ingenieria
de Sistemas 'y
Computacion o Ingenieria
de Computacion y de
Sistemas o Ingenieria de
Sistemas y Gestion de
Tecnologias de la
Informacién o Ingenieria de
Sistemas y Seguridad
Informatica o Ingenieria de
Sistemas y Telemética o
Ingenieria de Sistemas y
Tecnoldgicas o Ingenieri a
de Software o Ingenieria de
Tecnologias de la Informa
cion y Sistemas o
Ingenieriaen Tecnologias y
Sistemas de Informacion o
Ingenieria Informatica o
Ingenieria Informatica y Es
tadistica o Ciencias de la
computacion o Ingenieria
deRedes y
Comunicaciones o
Ingenieria Electrénica.

La acreditacion de la formaciéon académica y de la experiencia del personal no clave (otro
personal) se realizar4 con copia simple de los diplomas, constancias, certificados u otros
documentos, segln corresponda, a la suscripcién del contrato.

El Instructor de Taller puede ser alguno de los profesionales designados como personal
Clave para el proyecto, siempre que el profesional cumpla con el perfil detallado en el
presente literal.

7. Otras consideraciones paralaejecucion de laprestacion
7.1. Otras obligaciones

7.1.1. Otras obligaciones de El Contratista
a) Todo el personal de EL CONTRATISTA que labore en el proyecto deberé firmar
un compromiso de confidencialidad de la informacién del proyecto y de los datos de
LA SUNAT, los cuales se encuentran bajo reserva tributaria y la violacion a dicha
confidencialidad implica acciones penales, se efectuard al inicio del servicio.

b) EL CONTRATISTA se compromete a que el personal clave se encontrara fisicamente
en el Perd. En caso corresponda, realizara el servicio de manera presencial en las
instalaciones de la SUNAT descritas en el numeral
5.5.1 durante la ejecucion del contrato.

c) EL CONTRATISTA debera asumir los dafios causados a personas y/o propiedades de
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7.1.2

1)

2)

7.1.3

LA SUNAT, durante la prestacién, para lo cual deberd tomar todas las precauciones
necesarias y recaudos legales actuales y exigibles, a fin de evitar accidentes
personales y/o dafios a las propiedades.

d) EL CONTRATISTA es especialista en los trabajos de este rubro, y habiendorevisado la
totalidad de esta documentacion, no podra alegar ignorancia en caso de errores, y/o
especificaciones, teniendo la obligacion de formular las aclaraciones necesarias antes
de efectuar trabajos o gastos relacionados por los mismos, no reconociéndose
adicionales.

e) Los errores que se reporten a EL CONTRATISTA hasta doce (12) meses después de
la aceptacion del servicio (Acta final de aprobacién implantacién del aplicativo), deberan
ser corregidos sin costo alguno para LA SUNAT.

f) EL CONTRATISTA sera responsables sobre la custodia y conservacion del hardware,
software, licencias, manuales o cualquier Informacion propiedad de LA SUNAT que le
fuera encomendada.

g) EL CONTRATISTA debera cumplir con los requerimientos de documentacion técnica
de la entidad, de igual manera bajo los parametros de entrega de seguridad
informados por LA SUNAT y acorde con las politicas internas.

h) Los entregables generados en el marco del servicio seran en idioma espariol.

i) EL CONTRATISTA deberé proporcionar a la suscripcién del contrato:

e Documentos que acrediten la tenencia o alquiler de una oficina en el Perd,
ubicado en la Ciudad de Lima (direccion, distrito, c6digo postal) en donde LA
SUNAT podré notificar cualquier comunicacion queestime pertinente.

e Declaracion Jurada indicando los numeros de Teléfonos, Fax, Correos
electrénicos, etc. necesario para que LA SUNAT pueda realizar el reporte de
errores o problemas de los entregables del presente contrato.

Retiro del personal asignado al proyecto:

La SUNAT se reserva el derecho de solicitar al CONTRATISTA que cualquier miembro
de su personal, sea retirado y reemplazado por una alternativa de acuerdo con los
perfiles iguales o superiores considerados por la SUNAT, a condicién de que este
derecho solo fuere ejercido cuandola SUNAT razonablemente considere que la cantidad
o calidad del trabajo del empleado o subcontratista en cuestién resultan inaceptables. Se
debe solicitar formalmente el cambio del personal con la justificaciéon correspondiente, el
CONTRATISTA tendra un plazo maximo de diez (10) dias calendario para presentar al
reemplazo el(la) reemplazante debera ser aprobado(a) por la SUNAT y debera tener
iguales o superiores caracteristicas a las previstas en las bases para el personal a ser
reemplazado.

EL CONTRATISTA se compromete, en tanto esté a su alcance, a no reasignar ni
remover ningun miembro de su personal asignado. Si debiera producirse un reemplazo
por razones de fuerza mayor:

i. EL CONTRATISTA comunicara la salida del personal y presentara al personal con un
plazo maximo de veinticuatro (24) horas de ocurrido el evento.

ii. El(la) reemplazante debera ser aprobado(a) por la SUNAT y debera tener iguales o
superiores caracteristicas a las previstas en las bases para el personal a ser
reemplazado.

Referidas ala seguridad y salud en el trabajo

EL CONTRATISTA se compromete a cumplir y a observar lo establecido enla Ley de
Seguridad y Salud en el Trabajo y su Reglamento, asi como de otras disposiciones
legales vinculadas durante la ejecucién de las prestaciones a su cargo; obligandose a
dotar, proveer y/o administrar a cada uno de sus trabajadores los implementos de
seguridad que corresponda de acuerdo al grado y/o nivel de riesgo que pueda
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evidenciarse en el desarrollo de las actividades propias de la presente contratacion
dentro de las instalaciones de LA SUNAT; asi como garantizar la contratacion de los
respectivos seguros de acuerdo a la normatividad vigente.

=  Del mismo modo, EL CONTRATISTA se compromete a cumplir y respetar cada una
de las medidas de seguridad previstas en el Reglamento Internode Seguridad y
Salud en el Trabajo de LA SUNAT,; el cual sera entregado por LA SUNAT a la
suscripcién del contrato. El incumplimiento o inobservancia de estas medidas sera
considerado como un incumplimiento de obligaciones contractuales, pudiéndose dar
inicio al procedimiento de resolucién de contrato, de conformidad con lo establecido
enla LEY DE CONTRATACIONES y su REGLAMENTO".

7.1.4 Recursosyfacilidades paraproveer por la Entidad

LA SUNAT proveera los puntos de red o conexion inaldmbrica a fin de que el personal
del contratista pueda realizar las pruebas de seguridad sobre los aplicativos e
infraestructura tecnologica que requiera ser revisada de manera interna.

La SUNAT no proveera credenciales de ningun servicio y/o aplicacién.

7.15 Otras obligaciones de la Entidad
LA SUNAT entregara la informacidon necesaria que EL CONTRATISTA requiera para
cumplir satisfactoriamente el presente contrato, previa evaluacion de LA SUNAT
considerando los acuerdos de confidencialidad, reserva y de las normas vigentes.

7.3 Confidencialidad
EL CONTRATISTA se compromete a mantener en reserva y a no revelar a terceros, sin
previa autorizacién escrita de la Entidad, toda informacion que le sea suministrada por ésta
Ultima y/o sea obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o
indirectamente durante el proceso de seleccién o para la realizacién de sus tareas, excepto
en cuanto resultare estrictamente necesario para el cumplimiento del Contrato.

EL CONTRATISTA debera mantener a perpetuidad la confidencialidad y reserva absoluta en
el manejo de cualquier informaciéon y documentacién a la que se tenga acceso a
consecuencia del procedimiento de seleccion y la ejecucion del contrato, quedando prohibida
revelarla a terceros. Dichaobligacion comprende la informacién que se entrega, como también
la que se genera durante la realizacién de las actividades previas a la ejecucién del contrato,
durante su ejecucién y la producida una vez que se haya concluido el contrato.

Dicha informacion puede consistir en informes, recomendaciones, calculos, documentos y
demés datos compilados o recibidos por EL CONTRATISTA

Asimismo, aun cuando sea de indole publica, la informacién vinculada al procedimiento de
contratacion, incluyendo su ejecucion y conclusiébn, no podra ser utlizada por EL
CONTRATISTA para fines publicitarios o de difusiébn por cualguier medio sin obtener la
autorizacion correspondiente de LA SUNAT. Los documentos técnicos, estudios, informes,
grabaciones, peliculas, programas informaticos y todos los demas que formen parte de su
Oferta y que se deriven de las prestaciones contratadas seran de exclusiva propiedad de
LASUNAT. En tal sentido, queda claramente establecido que EL CONTRATISTA no tiene
ningln derecho sobre los referidos productos, ni puede venderlos, cederlos o utilizarlos para
otros fines que no sean los que se deriven de la ejecucion del contrato.

Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar la
integridad de la informacién o del procesamiento a la cual tiene acceso, entendiéndose por ello
que la informacién se mantenga inalterada ante accidentes o intentos de manipulacién maliciosos
realizados por terceros; y que sélo se podra modificar la informacion mediante autorizacion
expresa de LA SUNAT.

Asimismo, EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley
de Proteccion de Datos Personales, su reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias; haciendo dicho compromiso extensivo a sus
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7.4

7.5

7.6

trabajadores y cualquier personal a su cargo, responsabilizandose ante cualquier
incumplimiento generado”.

Propiedad intelectual

EL CONTRATISTA debera indemnizar y eximir de cualquier responsabilidad aLA SUNAT, a
sus empleados y funcionarios, por cualquier litigio, accién legal o procedimiento
administrativo, reclamacion, demanda, pérdida, dafio, costo y gasto cualquiera sea su
naturaleza, incluidos los honorarios y gastos de representacién legal, en los cuales pueda
incurrir LA SUNAT como resultado de cualquier trasgresion o supuesta trasgresion de
cualquier patente, uso de modelo, disefio registrado, marca registrada, derechos de autor o
cualquier otro derecho de propiedad intelectual que estuviese registrado o de alguna otra
forma existente a la fecha del contrato debido a la instalacion de los bienes por parte de EL
CONTRATISTA o el uso de los mismos por parte de LA SUNAT.

Dicha indemnizacion no procedera si los bienes o cualquiera de sus partes fuesen utilizados
para fines no previstos en el contrato o para fines que no pudiesen razonablemente inferirse
de dicho contrato.

Si se entablara una demanda o reclamacién contra LA SUNAT como resultado de cualquiera
de las situaciones indicadas, LA SUNAT noatificara con prontitud a EL CONTRATISTA, y éste
podra, a su propio costo y a nombre de LA SUNAT, proceder con tales acciones legales o
reclamaciones y llevar a cabo cualquier negociacion pertinente para la resolucion de tales
demandas oreclamaciones.

Si EL CONTRATISTA no cumpliese con la obligacién de informar a LA SUNAT dentro del plazo
de ley contado a partir de la fecha del recibo de tal notificacion, de su intencién de proceder con
cualquier accion legal o reclamacion, LA SUNAT tendr4 derecho a emprender dichas
acciones o reclamaciones anombre propio.

LA SUNAT se compromete a brindarle a EL CONTRATISTA, cuando éste asi lo solicite,
cualquier asistencia que estuviese a su alcance para que EL CONTRATISTA pueda contestar
las citadas acciones legales o reclamaciones. LA SUNAT sera reembolsado por EL
CONTRATISTA por todos los gastos razonables en los que hubiese incurrido.

Conformidad de la prestacion
La conformidad técnica de la prestacién la otorgara la Oficina de Seguridad Informatica previa
presentacion de los entregables establecidos en el numeral 5.5.4

De existir observaciones, LA SUNAT las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho
(08) dias. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la
subsanacion, LA SUNAT puede otorgar al CONTRATISTA periodos adicionales para las
correcciones pertinentes. En este supuesto corresponde aplicar la penalidad por mora desde el
vencimiento del plazo para subsanar.

Formade pago
La entidad realizara el pago de la contraprestaciéon pactada a favor del contratista en (05)
pagos parciales, de acuerdo con el siguiente detalle:

ENTREGABLE PAGOS

E2 Informe Técnico de Primera Iteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad

E3 Informe Técnico de Segunda Iteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad

E4 Informe Técnico de Tercera lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
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E5 Informe Técnico de Cuarta lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
- Informe Gerencial.
E6 - Informe de Ingenieria Social. 20% del monto total del contrato,
- Material del taller entregado al inicio del previa conformidad
curso y listado de asistencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, LA SUNAT
debe contar con la siguiente documentacion:

¢ Informe del funcionario responsable de la OSI emitiendo la conformidad de la

prestacion efectuada.

e Comprobante de pago
La documentacién se debe de presentar en la Mesa de Partes ubicada en Av. Garcilaso
de la Vega N°1472 primer piso — Lima (Horario: 08:30 a 16:30 de lunes a viernes) y/o
Mesa de Partes Virtual (https://www.sunat.gob.pe/ol-at- ittramitedoc/registro/iniciar) y/o a
través de correo electronico designado para tal fin en coordinacion con la OSI.

7.7 Penalidades
7.6.1 Penalidad por mora

En caso de retraso injustificado del Contratista en la ejecucién de las prestaciones
objeto del contrato, la SUNAT aplicara automaticamente una penalidad por mora por
cada dia de atraso, segun lo establecido en el Articulo 162 del Reglamento de la Ley
de Contrataciones del Estado.

La penalidad se aplicard automaticamente y se calcular4d de acuerdo a la
siguiente férmula:

Penalidad Diaria = 0.10 x Monto vigente
F x Plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

Tanto el monto como el plazo se refieren a la prestacion parcial que fueramateria
de retraso, es decir por cada prestacion periédica.

La penalidad por mora puede alcanzar un monto maximo equivalente al diezpor
ciento (10%) del monto del contrato vigente.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente
aprobado. Adicionalmente, se considera justificado el retraso y en consecuencia no
se aplica penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resulta imputable. En este Gltimo
caso la calificacion del retraso como justificado por parte de LA ENTIDAD no da lugar
al pago de gastos generales ni costos directos de ningun tipo, conforme el numeral
162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

7.6.2 Otras penalidades

En concordancia con el articulo 163° del Reglamento de la Ley de Contrataciones del
Estado, la SUNAT aplicara al contratista otras penalidades,en los siguientes casos:

OTRAS PENALIDADES

® SUPUESTOS DE APLICACION DE .
i PENALIDAD FORMA DE CALCULO PROCEDIMIENTO
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7.7

7.8

1 En caso el contratista incumpla con su
obligacion de ejecutar la prestacién con el
personal acreditado o debidamente
sustituido.

Segun informe de
la Oficina de
Seguridad

informatica (OSI).

0.5 de la UIT por cada
dia de ausencia del
personal.

Responsabilidad por vicios ocultos

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho areclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40
de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contado a partir de
la conformidad otorgada por SUNAT.

Documentos paralasuscripcion de contrato

A la suscripcion del contrato, el contratista debe presentar copia simple de los
certificados del personal clave descrito en el numeral 6.1.1, que se indican a
continuacion:

Jefe de Proyecto
Como minimo una (1) de las siguientes certificaciones vigentes: PMP del PMI,
PRINCE2 Foundation, PRINCE2 Practitioner y Scrum Master.

Especialista Senior

Como minimo tres (3) de las siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE
de mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT

de GIAC, OSCP de Offensive Security, OSCE de Offensive Security, OSWE de Offensive
Security, OSWP de Offensive Security, eCPPT de elearnSecurity, eWPT de
eLearnSecurity, eMAPT de eLearnSecurity.

Especialista Junior

Como minimo una (1) de los siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE
de mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT

de GIAC, OSCP de Offensive Security, OSCE de Offensive Security, OSWE de Offensive
Security, OSWP de Offensive Security, eCPPT de elLearnSecurity, eWPT de
eLearnSecurity, eMAPT de elearnSecurity, eJPT de elLearnSecurity, eCDFP de
eLearnSecurity.

Asimismo, se deben presentar los documentos que acreditacion la profesion vy
experiencia del personal no clave (otro personal) descrito en el numeral 6.1.1.
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3.2.REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL
Al CALIFICACIONES DEL PERSONAL CLAVE
All FORMACION ACADEMICA

Requisitos:

Jefe de Proyecto: Titulo profesional en Ingenieria de Sistemas, o, Ingenieria Informética y de Sistemas o
Ingenieria de Seguridad y Auditoria Informatica o Ingenieria de Sistemas de Informacién olngenieria de
Sistemas de Informacién y Gestién o Ingenieria

de Sistemas e Informética o Ingenieria de Sistemas Empresariales o Ingenieria de Sistemas y
Computacién o Ingenieria de Computacion y de Sistemas o Ingenieria de Sistemas y Gestion de
Tecnologias de la Informacién o Ingenieria de Sistemas

y Seguridad Informatica o Ingenieria de Sistemas y Telematica o Ingenieria de Sistemas

y Tecnoldgicas o Ingenieria de Software o Ingenieria de Tecnologias de la Informacién y Sistemas o Ingenieria en
Tecnologias y Sistemas de Informacién o Ingenieria Informatica

o Ingenieria Informéatica y Estadistica o Ciencias de la computacion o Ingenieria de Redes y
Comunicaciones o Ingenieria Electrénica.

Especialista Senior: Titulo o grado bachiller en Ingenieria de Sistemas, o, Ingenieria Informética y deSistemas o
Ingenieria de Seguridad y Auditoria Informatica o Ingenieria de Sistemas de Informacién olngenieria de
Sistemas de Informacion y Gestién o Ingenieria

de Sistemas e Informaética o Ingenieria de Sistemas Empresariales o Ingenieria de Sistemas y

Computacién o Ingenieria de Computacién y de Sistemas o Ingenieria de Sistemas y Gestion de

Tecnologias de la Informacion o Ingenieria de Sistemas

y Seguridad Informatica o Ingenieria de Sistemas y Telemética o Ingenieria de Sistemas

y Tecnoldgicas o Ingenieria de Software o Ingenieria de Tecnologias de la Informacién y Sistemas o Ingenieria en
Tecnologias y Sistemas de Informacién o Ingenieria Informatica

o Ingenieria Informatica y Estadistica o Ciencias de la computacién o Ingenieria de Redes y

Comunicaciones o Ingenieria Electrénica.

Especialista Junior: Titulo o grado bachiller en Ingenieria de Sistemas, o, Ingenieria Informatica y deSistemas
o Ingenieria de Seguridad y Auditoria Informatica o Ingenieria de Sistemas de Informacion olngenieria de
Sistemas de Informacion y Gestion o Ingenieria

de Sistemas e Informaética o Ingenieria de Sistemas Empresariales o Ingenieria de Sistemas y

Computacién o Ingenieria de Computacioén y de Sistemas o Ingenieria de Sistemas y Gestion de

Tecnologias de la Informacion o Ingenieria de Sistemas

y Seguridad Informatica o Ingenieria de Sistemas y Telematica o Ingenieria de Sistemas

y Tecnoldgicas o Ingenieria de Software o Ingenieria de Tecnologias de la Informacién y Sistemas olngenieria en
Tecnologias y Sistemas de Informacién o Ingenieria Informatica

o Ingenieria Informéatica y Estadistica o Ciencias de la computacion o Ingenieria de Redes y Comunicaciones o
Ingenieria Electrénica; o titulo de técnico en las especialidades de: computacion einformatica, o informéatica, o
redes y telecomunicaciones.

Acreditacion:

El Grado de Profesional titulado o bachiller o titulo técnico sera verificado por el comité de seleccién enel Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional de
Educaciéon Superior Universitaria - SUNEDU a través del siguiente link: https://enlinea.sunedu.gob.pe/ o en el
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link https://titulosinstitutos.minedu.gob.pe/, segin corresponda.

Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DNI 'y profesién del personal clave, asi comoel nombre de la
universidad o institucién educativa que expidié el grado o titulo profesional requerido.

En caso el grado de Profesional titulado o bachiller o titulo técnico no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica
requerida.
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A.2

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

El Jefe de Proyecto: Cinco (05) afios de experiencia como minimo en la gestion de proyectos de
seguridad informatica y/o ciberseguridad y/o referidos a test de intrusion y/o ethical hacking y/o analisis de
vulnerabilidades y/opruebas de penetracion, del personal clave como Jefe de Proyecto.

El Especialista Senior: Cinco (05) afios de experiencia como minimo en servicios de test de intrusion
y/o ethical hacking y/o andlisis de vulnerabilidades y/o pruebas de penetracion, del personal clave como
Especialista Senior.

El Especialista Junior: Dos (02) afios de experiencia como minimo en servicios de test de intrusion
ylo ethical hacking y/o andlisis de vulnerabilidades y/o pruebas depenetracion, del personal clave
como Especialista Junior.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia s6lo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal se acreditara con cualquiera de los siguientes documentos: (i) copia simplede
contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otrg
documentacion que, de manera fehaciente demuestre la experiencia del personal clave propuesto.

Importante

¢ Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del profesional el
cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y culminacion el
nombre de la Entidad u organizacién que emite el documento, la fecha de emisién y nombres
apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el profesional en meses sin especificar los dias se debe considerar el mes completo

e Se considerara aquella experiencia que no tenga una antigiledad mayor a veinticinco (25) afio
anteriores a la fecha de la presentacion de ofertas.

o Al calificar la experiencia de los profesionales, se debe valorar de manera integral los documento
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en lo
documentos presentados la denominacion del cargo o puesto no coincida literalmente con aquella
prevista en las bases, se debera validar la experiencia si las actividades que realiz6 el profesiona
corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 200,000.00 (Doscientos mil
con 00/100 soles) por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 50,000 (Cincuenta mil con 00/100 soles) por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacién de ofertas que se computardn desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben
contar con la condicién de micro y pequefia empresa.

Se consideran servicios de servicio similares, a los siguientes:

- Servicio de test de intrusion y/o,
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Importante

- Servicio de ethical hacking y/o,
- Servicio de analisis de vulnerabilidades y/o,
- Servicio de pruebas de penetracion.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago , correspondientes a un
maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 7 referido a la Experiencia
del Postor en la Especialidad

En el caso de servicios de ejecucidn periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidon convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 8

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la Experiencia|
del Postor en la Especialidad.

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, se solicita la
autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia que aprobé el expediente de
contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una declaracién jurada. De ser
el caso, adicionalmente la Entidad puede solicitar documentacion que acredite el cumplimiento del algin componente
de estos. Para dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal ) del numeral 2.2.1.1 de esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para ejecutar el
contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. |PRECIO
Evaluacién: La evaluacion consistird en otorgar el maximo

Se evaluara considerando el precio ofertado por el
postor.

Acreditacion:

Se acreditarda mediante el documento que contiene el
precio de la oferta (Anexo N° 6).

puntaje a la oferta de precio mas bajo y otorgar
a las demas ofertas puntajes inversamente
proporcionales a sus respectivos precios,
segun la siguiente férmula:

Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccidon son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar
con puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas
adicionales o la adecuacion de las propuestas en el presente documento, las que en ningun caso
pueden contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del Servicio identificacion y evaluacién de
vulnerabilidades de seguridad existentes en sistemas informaticos de la SUNAT , que celebra
de una parte la SUPERINTENDENCIA NACIONAL DE ADUANAS Y DE ADMINISTRACION
TRIBUTARIA, en adelante LA SUNAT, con RUC N° 20131312955, con domicilio legal en la
Avenida Garcilaso de la Vega N° 1472, Distrito del Cercado de Lima, Provincia y Departamento de

Limal......... ], representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
Lo ], con RUC N° [ ], con domicilio legal en
[coiiiiiieennl ], inscrita en la Ficha N° [, ] Asiento N°® [................ ]
del Registro de Personas Juridicas de la |ciudad de [.................. ], debidamente representado por
su Representante Legal, [......cocoviiiiiiiiiiiiniiieeeens ], con DNI N° [...oooiiiieninnne ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [............ ], LA SUNAT convoc6 la ADJUDICACION SIMPLIFICADA N° 114-2024-
SUNAT/8B7200 primera convocatoria, con el objeto de contratar el “Servicio identificacion y
evaluacion de vulnerabilidades de seguridad existentes en sistemas informaticos de la
SUNAT?”, bajo el sistema de contratacién de suma alzada, cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

Con fecha [............ ], EL CONTRATISTA obtuvo la buena pro del referido procedimiento de
seleccion, con su oferta econdémica total ascendente a [CONSIGNAR MONTO EN SOLES], la
misma que incluye IGV.

Para efectos del contrato, cuando se mencione a LA LEY, se entendera que se esta haciendo
referencia al Texto Unico Ordenado de la Ley N°30225 - Ley de Contrataciones del Estado,
aprobado por el Decreto Supremo N°082-2019-EF; y la mencién a EL REGLAMENTO, se
entendera referida al Reglamento de la Ley de Contrataciones del Estado, aprobado por el Decreto
Supremo N°344-2018-EF y modificatorias.

CLAUSULA SEGUNDA: OBJETO

Por el presente documento EL CONTRATISTA se obliga con LA SUNAT a prestar el “Servicio
identificacién y evaluacién de vulnerabilidades de seguridad existentes en sistemas
informaticos de la SUNAT?”, con las caracteristicas técnicas de su oferta y lo sefialado en las
bases integradas del referido procedimiento de seleccidn, que forman parte integrante del contrato.

Queda entendido que EL CONTRATISTA no podra alterar, modificar ni sustituir las caracteristicas
técnicas sefialadas en su oferta, presentadas con motivo del referido procedimiento de seleccion,
que forman parte integrante de este contrato.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de Ley.
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- - UNIDAD DE
ITEM DESCRIPCION MEDIDA CANTIDAD MONTO S/
Servicio de identificacién y
evaluacién de vulnerabilidades de
. seguridad existentes en sistemas "
UNICO informaticos de la SUNAT Servicio 1

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™
La entidad realizara el pago de la contraprestacion pactada a favor del contratista en (05) pagos
parciales, de acuerdo con el siguiente detalle:

ENTREGABLE PAGOS
E2 Informe Técnico de Primera Iteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
E3 Informe Técnico de Segunda lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
E4 Informe Técnico de Tercera lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacién previa conformidad
E5 Informe Técnico de Cuarta lteracion de 20% del monto total del contrato,
Vulnerabilidades y de Remediacion previa conformidad
- Informe Gerencial.
E6 - Informe de Ingenieria Social. 20% del monto total del contrato,
- Material del taller entregado al inicio del previa conformidad
cursoy listado de asistencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, LA SUNAT debe
contar con la siguiente documentacion:

¢ Informe del funcionario responsable de la Oficina de Seguridad Informatica (OSI) emitiendo la
conformidad de la prestacion efectuada.
e Comprobante de pago*!

Los documentos sefialados deben ser presentados por el contratista en Mesa de Partes, sito en Av.
Garcilaso de la Vega 1472 — Cercado de Lima, o mediante forma electrénica via correo electrénico o
Mesa de Partes Virtual (MPV) de la SUNAT. https://www.sunat.gob.pe/ol-at-
ittramitedoc/reqgistro/iniciar.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion de la documentacion.

La SUNAT efectuara el pago dentro de los diez (10) dias calendario siguientes de otorgada la
conformidad del servicio, siempre que se verifiquen las condiciones establecidas en el contrato para
ello.

En caso de retraso en el pago por parte de LA SUNAT, salvo que se deba a un caso fortuito o
fuerza mayor, EL CONTRATISTA tendrd derecho al pago de intereses legales conforme a lo
establecido en el articulo 39 de LA LEY y en el articulo 171 de EL REGLAMENTO, los que se

10 En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente a
efectos de generar el pago.
" Los comprobantes de pago deberan ser emitidos y otorgados en la oportunidad establecida en el articulo 5° del Reglamento de
Comprobantes de Pago, aprobado con Resolucién de Superintendencia N° 007-99/SUNAT, y sus modificatorias
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computan desde la oportunidad en que el pago debié efectuarse.

El pago que LA SUNAT deba realizar a EL CONTRATISTA se efectuara mediante abono directo en
su respectiva cuenta bancaria de acuerdo con lo que indique EL CONTRATISTA, segun lo
establecido en el articulo 26 de la Directiva de Tesoreria N°001-2007-EF/77.15.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo maximo total del contrato sera de trescientos sesenta y cinco (365) dias calendario
contados a partir del dia siguiente de la suscripcion el contrato.

Para la revision de cada entregable, la SUNAT dispondra de un plazo maximo de siete (7) dias
calendario contados desde el dia siguiente de su recepcién. De ser observado el plan de trabajo el
Contratista subsanara las observaciones en un plazo no menor de dos (2) ni mayor de ocho (8)
dias calendarios contabilizados a partir del dia siguiente de la comunicacién de la notificacion de las
observaciones.

De conformidad con lo establecido en el articulo 34 de LA LEY y en el articulo 158 de EL
REGLAMENTO, EL CONTRATISTA podra solicitar la ampliacién del plazo pactado por cualquiera
de las siguientes causas:

e Cuando se aprueba el adicional, siempre y cuando afecte el plazo. En este caso, EL
CONTRATISTA amplia el plazo de las garantias que hubiere otorgado.
e Por atrasos y/o paralizaciones no imputables a EL CONTRATISTA.

Para tal efecto, EL CONTRATISTA debera presentar una solicitud escrita y justificada dirigida a la
Division de Ejecucion Contractual dentro del plazo de siete (7) dias habiles siguientes a la
notificacién de la aprobacion del adicional o de finalizado el hecho generador del atraso o
paralizacion, en la Mesa de Partes Virtual de la SUNAT:

CLAUSULA SEXTA: DOCUMENTOS
A la suscripcion del contrato, EL CONTRATISTA entrega a LA SUNAT los siguientes documentos:

a) Garantia de fiel cumplimiento del contrato,? de corresponder.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes
de ser el caso.

c) Cadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

f) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Detalle de los precios unitarios del precio ofertado.

h) A la suscripcién del contrato, el contratista debe presentar copia simple de los certificados
del personal clave descrito en el literal A del numeral 6.1.1 de los términos de referencia
gue se indican a continuacion:

Jefe de Proyecto

Como minimo una (1) de las siguientes certificaciones vigentes: PMP del PMI, PRINCE2
Foundation, PRINCE2 Practitioner y Scrum Master.

Especialista Senior

Como minimo tres (3) de las siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE de
mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT de GIAC, OSCP de

12 Conforme a lo dispuesto en la Ley N° 32077, en caso el postor adjudicatario es calificado como MYPE, segun la legislacion
vigente, tiene la facultad de optar por la retencion del monto total de la garantia correspondiente como medio alternativo a la
obligacion de presentar la garantia de fiel cumplimiento.
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i)
)
k)

Offensive Security, OSCE de Offensive Security, OSWE de Offensive Security, OSWP de
Offensive Security, eCPPT de elLearnSecurity, eWPT de elLearnSecurity, eMAPT de
elLearnSecurity.

Especialista Junior

Como minimo una (1) de los siguientes certificaciones vigentes: CEH de EC- Council,
LPTde EC-Council, ECSA de EC-Council, C)PTE de mile2, C)PEH de mile2, C)SWAE de
mile2, C)PTC de mile2, GPEN de GIAC, GXPN de GIAC, GWAPT de GIAC, OSCP de
Offensive Security, OSCE de Offensive Security, OSWE de Offensive Security, OSWP de
Offensive Security, eCPPT de elLearnSecurity, eWPT de elLearnSecurity, eMAPT de
elLearnSecurity, eJPT de eLearnSecurity,eCDFP de elLearnSecurity.

Presentar los documentos que acreditacion la profesién y experiencia del personal no clave
(otro personal) descrito en el literal B del numeral 6.1.1 de los términos de referencia.

Documentos que acrediten la tenencia o alquiler de una oficina en el Per(, ubicado en la
Ciudad de Lima (direccion, distrito, codigo postal).

Declaracion Jurada indicando los nameros de Teléfonos, Fax, Correos electronicos, etc.,
para realizar el reporte de errores o problemas de los entregables de la presente
contratacion.

De ser el caso, acreditacion de la validez de los documentos expedidos en el extranjero con
los cuales se haya acreditado el cumplimiento de los requisitos para la admision de la oferta
y/o los requisitos de calificacion y/o los documentos para la suscripcidon del contrato o una
declaracién jurada en la que se manifieste el compromiso de presentarlos al inicio efectivo del

servicio.

m) Declaracion jurada de compromiso de integridad. (Anexo N° 10).

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccidbn que establezcan obligaciones para las

partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entrego al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA

SUNAT, por los conceptos, montos y vigencias siguientes:

De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencién que
debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de selecciéon por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme
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a lo dispuesto en el literal a) del articulo 152 del Reglamento.

LA SUNAT puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 de EL REGLAMENTO.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
LA ENTIDAD puede solicitar la ejecuciéon de las garantias cuando EL CONTRATISTA no las
hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del
numeral 155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad del servicio serd otorgada
por La Oficina de Seguridad Informatica (OSI), previa presentacion de los entregables
establecidos en el numeral 5.5.4 de los términos de referencia.

De existir observaciones, LA SUNAT las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanaciéon, LA SUNAT puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA SUNAT no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: CONFIDENCIALIDAD

El contratista se compromete a mantener en reserva y a no revelar a terceros, sin previa
autorizacion escrita de la SUNAT, toda informacién que le sea suministrada por esta Ultima y/o sea
obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o indirectamente
durante el proceso de seleccién o para la realizacion de sus tareas, excepto en cuanto resultare
estrictamente necesario para el cumplimiento del presente contrato.

El contratista debera mantener a perpetuidad la confidencialidad y reserva absoluta en el manejo
de cualquier informacion y documentacién a la que se tenga acceso a consecuencia del
procedimiento de seleccion y la ejecucién del contrato, quedando prohibida revelarla a terceros.

Dicha obligacion comprende la informacién que se entrega, como también la que se genera durante
la realizacién de las actividades previas a la ejecucién del contrato, durante su ejecucion y la
producida una vez que se haya concluido el contrato.

Dicha informacién puede consistir en informes, recomendaciones, calculos, documentos y demas
datos compilados o recibidos por el contratista.

Asimismo, aun cuando sea de indole publica, la informacién vinculada al procedimiento de
contratacion, incluyendo su ejecucion y conclusién, no podra ser utilizada por el contratista para
fines publicitarios o de difusién por cualquier medio sin obtener la autorizacion correspondiente de
la SUNAT.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas informaticos y
todos los demas que formen parte de su oferta y que se deriven de las prestaciones contratadas
seran de exclusiva propiedad de la SUNAT. En tal sentido, queda claramente establecido que el
contratista no tiene ningun derecho sobre los referidos productos, ni puede venderlos, cederlos o
utilizarlos para otros fines que no sean los que se deriven de la ejecucién del presente contrato.
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Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar la integridad
de la informacion o del procesamiento a la cual tiene acceso, entendiéndose por ello que la
informacion se mantenga inalterada ante accidentes o intentos de manipulacion maliciosos
realizados por terceros; y que solo se podra madificar la informacién mediante autorizacién expresa
de LA SUNAT.

Asimismo, EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de
Proteccion de Datos Personales, su reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias; haciendo dicho compromiso extensivo a sus
trabajadores y cualquier personal a su cargo, responsabilizandose ante cualquier incumplimiento
generado.

CLAUSULA DUODECIMA: PROPIEDAD INTELECTUAL

El Contratista debera indemnizar y eximir de cualquier responsabilidad a la SUNAT y a sus
empleados y funcionarios, por cualquier litigio, accién legal o procedimiento administrativo,
reclamacién, demanda, pérdida, dafio, costo y gasto cualquiera sea su naturaleza, incluidos los
honorarios y gastos de representacion legal, en los cuales pueda incurrir la SUNAT como resultado
de cualquier trasgresiébn o supuesta trasgresion de cualquier patente, uso de modelo, disefio
registrado, marca registrada, derechos de autor o cualquier otro derecho de propiedad intelectual
que estuviese registrado o de alguna otra forma existente a la fecha del Contrato debido a la
instalacion del servicio por parte de El Contratista.

Si se entablara una demanda o reclamacion contra la SUNAT como resultado de cualquiera de las
situaciones indicadas, la SUNAT notificard con prontitud al contratista, y éste podr4, a su propio
costo y a nombre de la SUNAT, proceder con tales acciones legales o reclamaciones y llevar a
cabo cualquier negociacion pertinente para la resolucién de tales demandas o reclamaciones.

Si el CONTRATISTA no cumpliese con la obligacion de informar la Entidad dentro del plazo de ley
contado a partir de la fecha del recibo de tal notificacion, de su intencién de proceder con cualquier
accion legal o reclamacién, la SUNAT tendr4d derecho a emprender dichas acciones o
reclamaciones a nombre propio.

La SUNAT se compromete a brindarle al contratista, cuando éste asi lo solicite, cualquier asistencia
que estuviese a su alcance para que el Contratista pueda contestar las citadas acciones legales o
reclamaciones. La Entidad serd reembolsada por el Contratista por todos los gastos razonables en
que hubiera incurrido.

CLAUSULA DECIMA TERCERA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sanciéon de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de la SUNAT no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado, y 173 del Reglamento de la Ley de Contrataciones del Estado.

El plazo maximo de responsabilidad de El Contratista es de un (1) afio contado a partir de la
conformidad otorgada por la SUNAT.

CLAUSULA DECIMA QUINTA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo con la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =
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Donde:
F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Otras Penalidades:
En concordancia con el articulo 163° del Reglamento de la Ley de Contrataciones del Estado, la
SUNAT aplicara al contratista otras penalidades,en los siguientes casos:

OTRAS PENALIDADES

o SUPUESTOS DE APLICACION DE i
N PENALIDAD FORMA DE CALCULO PROCEDIMIENTO

1 En caso el contratista incumpla con su
obligacion de ejecutar la prestacion con el
personal acreditado o debidamente
sustituido.

Segun informe de
la Oficina de
Seguridad

informéatica (OSI).

0.5 de la UIT por cada
dia de ausencia del
personal.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA SEXTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del
articulo 32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su
Reglamento. De darse el caso, LA SUNAT procedera de acuerdo con lo establecido en el articulo
165 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA SETIMA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA OCTAVA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratindose de una
persona juridica a través de sus socios, integrantes de los rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del

contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de

corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,

integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
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asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA NOVENA: MARCO LEGAL DEL CONTRATO

So6lo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA VIGESIMA: SOLUCION DE CONTROVERSIAS?!?
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA VIGESIMA PRIMERA: REFERIDAS A LA SEGURIDAD Y SALUD EN EL TRABAJO
EL CONTRATISTA se compromete a cumplir y a observar lo establecido en la Ley de Seguridad y
Salud en el Trabajo y su Reglamento, asi como de otras disposiciones legales vinculadas durante
la ejecucién de las prestaciones a su cargo; obligandose a dotar, proveer y/o administrar a cada
uno de sus trabajadores los implementos de seguridad que corresponda de acuerdo con el grado
ylo nivel de riesgo que pueda evidenciarse en el desarrollo de las actividades propias de la
presente contratacion dentro de las instalaciones de LA SUNAT; asi como garantizar la
contratacion de los respectivos seguros de acuerdo con la hormatividad vigente.

Del mismo modo, EL CONTRATISTA se compromete a cumplir y respetar cada una de las
medidas de seguridad previstas en el Reglamento Interno de Seguridad y Salud en el Trabajo de
LA SUNAT,; el cual serd entregado por LA SUNAT a la suscripcion del contrato. El incumplimiento
0 inobservancia de estas medidas sera considerado como un incumplimiento de obligaciones
contractuales, pudiéndose dar inicio al procedimiento de resolucién de contrato, de conformidad
con lo establecido en la LEY DE CONTRATACIONES y su REGLAMENTO.

CLAUSULA VIGESIMA SEGUNDA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

13

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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CLAUSULA CLAUSULA VIGESIMA TERCERA:: DOMICILIO PARA EFECTOS DE_ LA
EJECUCION CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante la
ejecucion del presente contrato:

DOMICILIO DE LA SUNAT Av. Garcilaso de la Vega N° 1472 — Cercado de Lima.

DOMICILIO ELECTRONICO s

DE LA SUNAT

DOMICILIO DE £ | [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
CONTRATISTA ADJUDICADO AL PRESENTAR LOS REQUISITOS PARA EL

PERFECCIONAMIENTO DEL CONTRATQ]

[consignar la cuenta de correo electrénico consignada como
domicilio electrénico por el postor ganador de la buena pro al
presentar los requisitos para el perfeccionamiento del contrato]

DOMICILIO ELECTRONICO
DE EL CONTRATISTA

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA SUNAT” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?®.

14 Cuando se utilice la MPV-SUNAT, salvo disposicién distinta, la presentacién de documentos se regiré por lo siguiente:
Los documentos presentados entre las 00:00 horas y las 23:59 horas de un dia habil, se consideran presentados el
mismo dia habil.
Los documentos presentados los sabados, domingos y feriados o cualquier otro dia inhabil, se consideran presentados al
primer dia habil siguiente.

(Resolucion de Superintendencia N° 000058-2022/SUNAT)
15 Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE26 Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccidn de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios’

PwnNpE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

16 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestaciéon de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccién por relaciéon de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
Servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominaciéon o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?8 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1° Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?20 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

18 En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://imwww?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos los
integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

19 |bidem.

20 Ibidem.
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Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?!

pwnpE

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

21 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

i. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el Servicio de
identificacion y evaluacién de vulnerabilidades de seguridad existentes en sistemas
informaticos de la SUNAT, de conformidad con los Términos de Referencia que se indican en el
numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el
cumplimiento de los términos de referencia, conforme a lo indicado en el acapite relacionado al
contenido de las ofertas de la presente seccién de las bases.
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ANEXO N° 4
DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente
procedimiento de seleccion en el El plazo maximo total del contrato sera de trescientos sesenta y
cinco (365) dias calendario contados a partir del dia siguiente de la suscripcion el contrato.

Para la revision de cada entregable, la SUNAT dispondra de un plazo maximo de siete (7) dias
calendario contados desde el dia siguiente de su recepcion. De ser observado el plan de trabajo el
Contratista subsanaréa las observaciones en un plazo no menor de dos (2) ni mayor de ocho (8) dias
calendarios contabilizados a partir del dia siguiente de la comunicacion de la notificacién de las
observaciones.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripciéon y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comdn del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comUn en [......cccccceeeeviiinnnnn. 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL 4,129
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%62¢

22 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
24 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del

consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

Oferta en Soles S/
ITEM Descripcion incluye impuestos
Unico | Servicio de identificacion y evaluacion de
vulnerabilidades de seguridad existentes en sistemas
informéticos de la SUNAT.

El precio de la oferta SOLES incluye todos los tributos, seguros, transporte, inspecciones, pruebas vy,
de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto
gue pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos postores que
gocen de alguna exoneracion legal, no incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el
tributo materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY”.
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ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seﬁoreg )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA

N° CONTRATO / O/S / TIPO DE MONTO
Ne CLIENTE %EgﬁTTF?ADTEOL COMPROBANTE DE COg‘gﬁ@J © COS\'EFgEF';A:S_AD PR§\>;EEF|EIE¥|§2|7ADE- MONEDA IMPORTE28 | CAMBIO | FACTURADO
PAGO CASO? : VENTA?® | ACUMULADO®®
1
2

25

26

27

28

29

30

Se refiere a la fecha de suscripcién del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segin corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la conformidad se
emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente. Al respecto, seguin la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica, la sucursal puede
acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinidon N° 010-2013/DTN, “... en una operacion de reorganizacion societaria que comprende tanto una fusion como
una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion; asimismo, si en virtud de la escision se transfiere
un bloqgue patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad escindida, correspondiente a la linea de negocio
transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria antes descrita, en los futuros procesos de seleccion en los que
participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago,
segln corresponda.

Consignar en la moneda establecida en las bases.
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de la SUNAT.
FECHA DEL | FECHA DE LA
N° CONTRATO / O/S / TIPO DE MONTO
NO CLIENTE %ESSTTSA?%L COMPROBANTE DE C%“gg’;g © CO[;\'EFgEQ":ELAD PRgéEﬁFE'E_';‘SﬁDE, MONEDA IMPORTE2 | CAMBIO | FACTURADO
PAGO CASO? : VENTAZ® | ACUMULADO?®
4
10
20
TOTAL

DNSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda
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ANEXO N° 8

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del
Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con
Sancién Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la

Entidad al que se le haya asignado la funcion de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 9

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE

MICRO Y PEQUENA EMPRESA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicién de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

Para asignar la bonificacion, el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccibn  consulta de empresas acreditadas en el REMYPE en el link

Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir
con la condicién de micro y pequefia empresa.
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SUPERINTENDENCIA NACIONAL DE ADUANAS Y DE ADMINISTRACION TRIBUTARIA - SUNAT \
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ANEXO N° 10
DECLARACION JURADA DE COMPROMISO DE INTEGRIDAD

Sefores

SUNAT

ADJUDICACION SIMPLIFICADA N°114-2024-SUNAT/8B7200 primera convocatoria
Presente.-

Mediante el presente el suscrito, [................ ], con DNI N° [............ ], Representante Legal de la
empresa[............... L,conRUC[................. ], de conformidad con lo establecido en el numeral 32.3
del articulo 32 en el numeral 40.6 del articulo 40 del Texto Unico Ordenado de la Ley N° 30225 - Ley
de Contrataciones del Estado®!, y en el numeral 138.4 del articulo 138 del Reglamento de la Ley de
Contrataciones del Estado®?, y en concordancia con la clausula anticorrupcion indicada en la proforma
del contrato de la Seccion Especifica de las Bases del procedimiento de la referencia, en mi calidad
de postor en el marco del citado procedimiento de seleccién, declaro bajo juramento lo siguiente:

1. Garantizo no haber, directa o indirectamente, o tratAndome de una persona juridica a través de
mis socios, integrantes de los érganos de administracion, apoderados, representantes legales,
funcionarios, asesores o0 personas vinculadas a las que se refiere el articulo 7 de EL
REGLAMENTO, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier
beneficio o incentivo ilegal durante el procedimiento de seleccién y me comprometo a no
ofrecer, negociar, o efectuar, cualquier pago o, en general, cualquier beneficio o incentivo ilegal
durante la ejecucién del contrato.

2. Haberme conducido en todo momento, durante el procedimiento de seleccion, con honestidad,
probidad, veracidad e integridad y no haber cometido actos ilegales o de corrupcién, directa o
indirectamente o0 a través de mis socios, accionistas, participacionistas, integrantes de los
o6rganos de administracion, apoderados, representantes legales, funcionarios, asesores y
personas vinculadas a las que se refiere el articulo 7 de EL REGLAMENTO, asimismo me
comprometo a conducirme con honestidad, probidad, veracidad e integridad y de no cometer
actos ilegales o de corrupcion, directa o indirectamente o a través de mis socios, accionistas,
participacionistas, integrantes de los érganos de administracion, apoderados, representantes
legales, funcionarios, asesores y personas vinculadas a las que se refiere el articulo 7 de EL
REGLAMENTO, durante la ejecucién del contrato.

3. Enla ejecucién del contrato me comprometo a: i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o préacticas.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

31 Aprobado por Decreto Supremo N° 082-2019-EF (en adelante LA LEY).
32 Aprobado por el Decreto Supremo N° 344-2018-EF (en adelante EL REGLAMENTO) y modificatorias.
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