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ACTA PREVIA A LA ADMISION DE OFERTAS

ADJUDICACION SIMPLIFICADA N° 036-2024-ATU-1 DERIVADA DEL CONCURSO PU-
BLICO N° 007-2024-ATU-1

SERVICIO DE _SUSCRIPCIC)N DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS
EQUIPOS DE COMPUTO DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA'Y
CALLAO - ATU

En la ciudad de Lima, a los 23 dias del mes de octubre del 2024, en las instalaciones de la Unidad
de Abastecimiento de la Autoridad de Transporte Urbano para Lima y Callao - ATU, se reunieron
los miembros del comite de seleccion designados mediante Formato 04, encargado de la pre-
paracién, conduccién y realizacion del procedimiento de seleccion ADJUDICACION SIMPLIFI-
CADA N° 036-2024-ATU-1 DERIVADA DEL CONCURSO PUBLICO N° 007-2024-ATU-1, cuyo
objeto de convocatoria es la contratacién del “SERVICIO DE SUSCRIPCION DE LICENCIAS
DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA AUTORIDAD DE
TRANSPORTE URBANO PARA LIMA Y CALLAO — ATU”, sesi6n a fin de desarrollarse los
siguientes puntos de la agenda:

AGENDA:

v Verificar las ofertas registradas para el procedimiento de seleccién ADJUDICACION SIM-
PLIFICADA N° 036-2024-ATU-1 DERIVADA DEL CONCURSO PUBLICO N° 007-2024-
ATU-1, cuyo objeto de convocatoria es la contratacion del “SERVICIO DE SUSCRIPCION
DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE
LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO — ATU".

Antes del desarrollo de la agenda, es pertinente tener en consideracion gue tal como se ha se-
fialado en las Opiniones N° 093-2019-DTN y N° 073-2021-DTN, el comité de seleccién no tiene
competencia ni funcién de realizar fiscalizacion posterior sino privilegiar la presuncion de veraci-
dad' de los documentos presentados por los postores, motivo por el cual la revision de los docu-
mentos se realiza en amparo de dicho principio regulado en el TUO de la Ley N° 27444 Ley de
Procedimiento Administrativo General.

DESARROLLO DE LA AGENDA:

De la revision de la plataforma SEACE, se observa los siguientes participantes registrados para
el presente procedimiento de seleccion:

10427993120  AGUADO SIERRA MANUEL HIPOLITO 09/10/2024 valido 09/10/2024 10427993120 Qo

10430074746  VELA PIZARRO JUAN ALEJANDRO 03/10/2024 valida 03/10/2024 10438074746 Qe
"] 10710205448 CHACON TASAICO AXEL AHDER 1471042024 valida 14/10/2024 10710205448 Qe
10765934901 ROSADO VILLALOBOS ALESSAHDRA DANIELA 13/10/2024 Valldo 15/10/2024 10765934902 Qe
20445424391 EMPRESA DE SERVICTOS MULTIPLES GC E.LR.L 13/10/2024 vaillda 13/10/2024 20445424291 Qe
20475005101 THHOVARE E-BUSTHESS S.A.C. 03/10/2024 Vilida 02/10/2024 20475005101 Qe
20508161410 CORPORAGIGH LATINOAMERICANA DE SERVICIOS TECHOLOGICOS S.A.C. 02/10/2024 vilido 02/10/2024 20500161410 Qol}
20524179025 XPRESS TECHHOLOGY SERVICES 5.A.C. - XTS S.A.C. 02/10/2024 Vélido 02/10/2024 20524179025 Qe
20534081046  TRAINING AND CONSULTING MAHAGEMENT S.A.C. - TRAICOM 5.A.C. 02/10/2024 Valido 02/10/2024 20524881046 Qe
20553404631 DAILY TECHNOLOGY S.A.C. 02/10/2024 Vilido 02/10/2024 20551404631 Qe
20 mmglsteos enconiadas mastcand) 10 regisirois). de 1 a 13 Pégina 142
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' Articulo IV. Principios del procedimiento administrativo

El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio de la vigencia
de otros principios generales del Derecho Administrativo:

(-..)

1.7. Principio de presuncién de veracidad.- En la tramitacién del procedimiento administrativo, se presume que los
documentos y declaraciones formulados por los administrados en la forma prescrita por esta Ley, responden a la verdad
de los hechos que ellos afirman. Esta presuncion admite prueba en contrario.
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u o o 1 BT sac 03/10/2024 vilido 03/10/2024 20567226071 ol
12 :'lfl:eﬂ‘dbf!m 20601223512 ff:::;‘:fmﬂ DIGI ARCH PERU SOCIEDAD COMERCIAL DE RESPONSANILIDAD 211072024 Vitide 21/10/2024 20601223512 0'. Y
1 :::“W"" 20661715573 HEXUSS ENTERPRISES SIA.C. 02/10/2021 Velido 02/10/2024 20601749573 Qe
14 :'::“"" % 0601050615  AGGITY PERU S.A.C. 04/10/2024 valide 04/10/2024 20601850615 Oel}
15 zr::tﬂlu' i 20603203471 LOCORP PEAU S.A.C. 02/10/2024 Vilido D2/10/2024 20603203471 O‘ >0
Proveedor con VILSOL LATAM EMPRESA INDIVIDUAL DE RESPOUSARILIDAD LIMITADA - VILSOL o N
16 RUE 20603505471 LATAM ELAL. 11/10/2014 Vilido 11/10/2024 20601585471 O“-’ i
17 :m‘wur bt 70604029700 THINK HUD SMART SA.C. - THES.AC, 02/10/2014 Vilido 02/10/2021 20604019709 QO h
10 ::M“ % 20604676485 INFORLAND PERU S.AC. 10/10/2024 vilido 10/10/2024 20609676430 0N
19 :uc‘ sadensan COMERCIO € ANCCAS S.AC. 13/10/3014 villda 13/10/2024 0607396516 Q[
10 2:::““” o 20609755751 HARDSECUR E.LR.L. 03/10/2024 Vilido 03/10/2024 20609755751 O‘ P [:
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Por otra parte, conforme al cronograma de seleccién, con fecha 23 de octubre de 2024 fue la
etapa de presentacion de ofertas electronica a través del SEACE, registrandose las ofertas de
los siguientes postores:

Presentacion de ofertas/expresion de interés

Enlidad convecante : AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAQ
Nomenelatura : AS-SM-36-2024-ATU-1

Nro. da convocatoria : 1

Oblate da contratacian : Servicio

Descripeién dal objoto - SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA
AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAQ ¢ ATU

RUC / Cédiga Nombre o Razén Soclal | FechaP | Hora P 16 { Forma do prasentacién
1 SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOF TWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA AUTORIDAD DE
TRANSPORTE URBANO PARA LIMAY CALLAD ; ATU
20601858615 | AGGITY PERU SAC. 2211072024 21:01:33 Electronico
20475805101 | INNOVARE E-BUSINESS SAC. 2211012024 22:20:02 Electronico
20601749573 | NEXUSS ENTERPRISES S.A.C. 2211012024 22:34.05 Electronico

v ETAPA PREVIA A LA ADMISION:

Acto seguido, se procede a verificar que las ofertas cumplan con |a acreditacién de la docu-
mentacion solicitada en el numeral 2.2.1.1 del capitulo 1l de |la seccion especifica de las
bases integradas del procedimiento de seleccién y de conformidad con lo establecido en el
numeral 73.2 del articulo 73 del Reglamento de la Ley de Contrataciones del Estado.

Ahora bien, de la revision de la documentacion del postor AGGITY PERU S.A.C. se ha
evidenciado que presentan su vigencia poder omitiendo la Gltima pagina (Folio 14). No obs-
tante, a través de la verificacion con el cédigo QR que se evidencia en la vigencia poder se
verifica la documentacion completa. Sin embargo, en la oferta del postor Anexo N° 6 Precio
de la Oferta (Folio 19), no precisa el monto por la prestacion principal y por la prestacion

f/ accesoria.
En ese sentido, considerando que dicho error en el Anexo N° 6 Precio de la Oferta, no es

subsanable y es causal de no admision, no se solicitara subsanacion de oferta.

Asimismo, de la revisién de la documentacion del postor INNOVARE E-BUSINESS S.A.C.,
se ha evidenciado que presentan documentacién de caracter técnico en idioma castellano
para la admision de la oferta, que acompafa al Anexo N° 3 Declaraciéon Jurada de Cumpli-
miento de los Términos de Referencia. (Folios 9 al 65).

Por ultimo, de la revisiéon de la documentacion del postor NEXUSS ENTERPRISES S.A.C.,
se ha evidenciado que presentan documentacién de caracter técnico en idioma extranjero
con su debida traduccién de acuerdo al articulo 59 del Reglamento de la Ley de Contrata-
ciones del Estado, para la admision de la oferta, que acomparna al Anexo N° 3 Declaracion
Jurada de Cumplimiento de los Términos de Referencia. (Folios 12 al 114).

En razon de ello, el comité de seleccion acuerda por unanimidad, solicitar apoyo a la Unidad
de Tecnologias de la Informacién para que, en su condicion de area usuaria con conocimiento
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técnico, se sirva revisar y evaluar el cumplimiento del literal d)? y €)3 del numeral 2.2.1.1 del
capitulo 1l de la seccion especifica de las bases integradas del procedimiento de seleccion,

en amparo del numeral 46.4 del articulo 46 del Reglamento de la Ley de Contrataciones del
Estado:

“Durante el desempefio de su encargo, el comité de seleccion esta facultado para solicitar
el apoyo que requiera de las dependencias o areas pertinentes de la Entidad, las que
estan obligadas a brindarle bajo responsabilidad”.

Una vez se tenga la respuesta de la Unidad de Tecnologias de la Informacién, el comite de
seleccion sesionara nuevamente a fin de continuar y culminar con la etapa de admision de ofer-
tas.

No habiendo otro asunto que tratar, se cierra la presente sesién, luego que fue leida y suscrita
la presente Acta por los miembros titulares en sefial de conformidad.

Atentamente,

FLAVIO RAMIREZ BERRU UEN GONZALEZ
/ ERIMER MIEMBRO SEGUNDO MIEMBRO

2 Declaracion Jurada de cumplimiento de los Términos de Referencia contenidos en el numeral 3.1 del Capitulo Ill de la
presente seccion. (Anexo N° 3)

% Hoja de datos y/o guia de administracién y/o ficha técnica y/o manuales y/o folleteria, con el fin de acreditar el
cumplimiento de las funcionalidades requeridas del producto ofertado. Asi también, el Anexo 01 en el que indique el
cumplimiento de las caracteristicas minimas de la solucion ofertada.
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==4 |0SE MANUEL

Memorando N° D-001618-2024-ATU/GG-OA-UTI

A : JAVIER BONIFACIO DONGO FELIX
PRESIDENTE DE COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 036-2024-ATU-1 DERICADA DEL
CONCURSO PUBLICO N° 007-2024-ATU-1

ASUNTO :  Evaluacion técnica de la oferta de la Adjudicacion Simplificada N° 036-
2024-ATU-1 derivada del Concurso Publico N° 007-2024-ATU-1

REFERENCIA : a) Informe N° 005-2024-ATU-AS036
b) Informe N° 004-2024-ATU/GG-OA-UTI-VHGM
Exp.0345-2024-02-0000149

FECHA : Lima, 28 de octubre de 2024

Me dirijo a usted en relacién al documento de la referencia a), mediante el cual solicita la
revision y evaluacion técnica de las ofertas remitidas por los postores para la contratacion
del “Servicio de suscripcion de licencias de software antivirus para los equipos de computo
de la Autoridad de Transporte Urbano para Lima y Callao”.

Al respecto, se adjunta el documento de la referencia b,) el cual concluye que, se realizé la
evaluacién en base a la documentacion remitida por el postor INNOVARE E-BUSINESS
S.A.C., del cual emite opinidén no favorable sobre la solucion ofertada e indica que dicha
solucién, no cumple con las caracteristicas y/o funcionalidades requeridas para atender el
requerimiento de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso
Publico N°007-2024-ATU-1. Asimismo, se realizé la evaluacion en base a la
documentacion remitida por el postor NEXUSS ENTERP RISES S.A.C., del cual emite
opinién favorable sobre la solucién ofertada e indica que dicha solucién, CUMPLE con las
caracteristicas yfo funcionalidades requeridas, lo cual se informa para los tramites
correspondientes.

Es todo cuanto informo a usted.

Atentamente,

Documento Firmado Digitalmente
JOSE MANUEL ROSAS CABEZA
JEFE DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Esta es una copia autenticada imprimible de un documento electrénico archivado por la Autoridad de Transporte Urbano para Lima y Callao (ATU), aplicando lo dispuesto por el Art. 25 del D.S.

070-2013- PCM y la Tercera Disposicién Complementaria Final del D.S.
026-2018-PCM.Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web: “hitps://sgd.atu.gob.pe/portal-Web/consultaExternafindex.xhiml* e ingresar
clave: 93CBC969C74B000
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y de la conmemoracion de las heroicas batollas de Junin y Ayacucho”

INFORME N° 004-2024-ATU/GG-OA-UTI-VHGM

A JOSE MANUEL ROSAS CABEZAS
JEFE DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION
ASUNTO Evaluacion técnica de la oferta de la Adjudicacion Simplificada N° 036-
2024-ATU-1 derivada del Concurso Puablico N° 007-2024-ATU-1.
REFERENCIA : Informe N°005-2024-ATU-AS036
Exp. N°0345-2024-02-0000149
FECHA Lima, 28 de octubre de 2024
1. QOBJETIVO

El presente informe tiene por finalidad emitir opinion sobre la evaluacion técnica de las
ofertas remitidas por los postores INNOVARE E-BUSINESS SA.C. y NEXUSS
ENTERPRISES S.A.C., referente a la Adjudicacién Simplificada N°036-2024-ATU-1
derivada del Concurso Pulblico N°007-2024-ATU-1, para la contratacion del servicio
denominado "Servicio de Suscripcion de Licencias de Software Antivirus para los Equipos
de Computo de la Autoridad de Transporte Urbano para Lima y Callao — ATU",

2. ANTECEDENTES

2.1.

2.2

Que, con fecha 01.10.2024, se publica el proceso de seleccidon denaominado
Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso Publico N°007-
2024-ATU-1, en el portal del Sistema Electronico de Contrataciones del Estado -
SEACE, en atencion al servicio denominado “Servicio de Suscripcion de Licencias de
Software Antivirus para los Equipos de Computo de la Autoridad de Transporte Urbano
para Limay Callao — ATU".

Que, mediante el Informe N°005-2024-ATU-AS036, el presidente del comité de
seleccion de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso
Publico N*007-2024-ATU-1, solicité a la Unidad de Tecnologias de la Informacién (UTI),
realizar la evaluacion técnica sobre las ofertas remitidas por los postores INNOVARE
E-BUSINESS S.A.C. y NEXUSS ENTERPRISES S.A.C.

3. ANALISIS

3.1.

3.2,

Calle José Galvez
550, Miraflores
Lima - Peru
www.gob.pe/atu

En atencion a lo solicitado mediante el Informe N°005-2024-ATU-AS038, la UTI como
area usuaria con conocimiento técnico, realizé la evaluacién de las propuestas
remitidas para la admision de las ofertas de los postores INNOVARE E-BUSINESS
S.A.C. y NEXUSS ENTERPRISES S.A.C, donde se ha revisado los requisitos a nivel
tecnico de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso
Plblico N°007-2024-ATU-1, del cual se precisa que, la evaluacion se ha realizado
considerando la documentacién presentada por los postores y Io indicado en el numeral
3.1 del capitulo Il Requerimiento de las bases integradas.

De acuerdo a lo estipulado en el literal €) del numeral 2.2.1.1. del Capitulo Il
Documentos para la admisién de la oferta, de las Bases Integradas de la Adjudicacion
Simplificada N°036-2024-ATU-1 derivada del Concurso Publico N°007-2024-ATU-1,
menciona lo siguiente:

w1z
.‘.:\:&\\t'-wf/,":. BICENTENARIO
=% .= DEL PERU
-_— 3 -
- Nt ]
AN 2021 - 2024
'qn\\\

Pagina 1 de 6




>~ IMinisterio b A
E qg ‘de Transportes ‘ 1 ellrbdno B Gt

i¥.Comunicaciones

“Decenio de la Iguoldod de Oportunidades para mujeres y hombres”
"Afio del Bicentenario de la consolidacion de nuestra Independencia,
y de la conmemaracicn de las heroicas batallas de Junin y Ayacucho”

e) Hoja de dalos y/o gula de administracién y/o ficha técnica y/o manuales y/o
folleteria, con el fin de acreditar el cumplimiento de |las funcionalidades requeridas
del producto ofertado. Asl también, el Anexo 01 en el que indique el cumplimiento
de las caracleristicas minimas de la solucion oferlada.

Fuente: Bases Integradas de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso Piiblico N°007-2024-
ATU-1,

Evaluacion técnica sobre la propuesta del Postor INNOVARE E-BUSINESS S.A.C.

3.3. Sobre la evaluacion técnica realizada a la documentacion presentada por el postor

Calle Jose Galvez
550, Miraflores
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INNOVARE E-BUSINESS S.A.C., en cuanto a las caracteristicas y/o funcionalidades
requeridas en la descripcion del servicio solicitado de acuerdo a lo estipulado en el
literal e) del numeral 2.2.1.1 del Capitulo Il de las bases integradas, podemos
mencionar lo siguiente:

El postor INNOVARE E-BUSINESS S.A.C., ha ofertado la solucién denominada
CYNET ALL IN ONE, del cual se ha revisado los requerimientos minimos de la solucion
ofertada conforme a lo solicitado en el Anexo N° 01 de las bases integradas del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Cdmputo de la Autoridad de Transporte Urbano para Lima y Callao - ATU".

Al respecto, de la evaluacion realizada en atencion al Anexo N° 01 se observa lo
siguiente:

a. Requerimiento: La soluciéon ofertada debe tener la capacidad de restaurar
archivos que fueron cifrados por el Ransomware, como parte de la
recuperacion automatica (remediacion), en su ubicacién original o en una
ubicacion alterna que se defina.

= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacién solicitada
en el Anexo N° 01: “La solucidn ofertada debe tener la capacidad de restaurar
archivos que fueron cifrados por el Ransomware, como parte de la
recuperacion automatica (remediacion)...”. Se evidencia que la solucién
ofertada, tiene capacidad de revertir la estacion de usuario final (reversion de
Endpoint) a un punto de recuperacién a través de la creacién de una imagen
del Endpoint, la cual es una funcionalidad distinta a la de requerida. La opcion
de reversion de imagen a un punto de recuperacion conlleva a la perdida de
informacion valiosa de la entidad que no fuese cifrada por el ransomware en
dicha ventana de tiempo u incidente, ya que el equipo indefectiblemente al
revertirse regresara a un punto de recuperacion anterior, perdiendo aquella
informacion. Es por ello, que el requerimiento de recuperacion de archivos en
caso de ransomware se ha precisado indicando: “...como parte de la
recuperacion aufomaética (remediacion), en su ubicacion original o en una
ubicacion alterna que se defina”, accion que no conlleva la pérdida de
informacion que no ha sido afectada por el incidente, facilitando la restauracién
especifica de archivos materia del ataque.

b. Requerimiento: La solucion ofertada debe contar con capacidad de
prevencion de Phishing de dia cero o phishing no conocido, debe tener la
capacidad de detectar y prevenir.

= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacion solicitada
en el Anexo N° 01, no se logra identificar que la solucion ofertada tenga
capacidades de prevencion de phishing de dia cero phishing no conocidos.
Adicionalmente, se logra identificar que como parte del sustento se precisa:
“actualizan continuamente sus bases de datos de amenaza”, que, es un
concepto de proteccion basado en amenazas conocidas (que se encuentran
en la base de datos de amenaza del fabricante), contrario a lo solicitado sobre
amenazas no conocidas (phishing no conocido). Asi mismo, este requerimiento
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se complementa en el literal b) del numeral 6.2.1.1 del capitulo Ill, de dicho
requerimiento, con lo siguiente: “La prevencion de phishing verifica diferentes
caracteristicas de un sitio web para asegurarse de que un sitio no pretenda ser
un sitio diferente y use informacién personal de manera maliciosa.”, por lo
tanto, el enfoque del requerimiento esta basado en deteccion y prevencion de
phishing no conocido previamente.

Cabe precisar que, este enfoque ayudara a la entidad a construir una defensa
en capas, donde se tiene como objetivo contar no solo con una capa de
deteccion (reactiva) sino también una de prevencion, enfocada en mecanismos
que permitan proteger a la entidad de amenazas no conocidas sobre el canal
de phishing, que es el principal canal de infeccién de ransomware.

c. Requerimiento: La solucién de seguridad debe tener capacidad de
detecciones avanzadas de UEBA (User Entity Behavioral Analytics).

Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucion ofertada no evidencia la
capacidad de deteccion avanzadas de UEBA, considerando que, UEBA analiza
tanto comportamiento de usuarios como el que, interactdan dentro de una red
o sistema, tales como dispositivas, aplicaciones, servidores, cuentas de
servicio e incluso procesos especificos, la solucion ofertada esta limitada al
analisis de comportamiento de usuario dejando a un lado la revision de
entidades. En la documentacién presentada, se puede apreciar la descripcion
del UEBA, mas no se evidencia contar con dicha capacidad, lo cual también se
revisd dentro del portal web del mismo fabricante.
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Fuente: Pagina web del fabricante de la solucion ofertada (hitps:/www.cynet.com/platformy/).

d. Requerimiento: La solucion de seguridad debe tener la capacidad de proteger
proactivamente a los usuarios del contenido malicioso. Para todas las
descargas de internet entrega archivos seguros mientras se inspeccionan los
archivos originales en busca de posibles amenazas. El usuario final recibe
una versién limpia del archivo (se retiran los elementos activos de riesgo).

Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacion solicitada
en el Anexo N° 01, no se logra identificar que la solucion ofertada tenga
capacidad de entregar una version segura del archivo descargado (Extraccion
de amenazas), en tanto se realiza la inspeccion del archivo original. Esto se
precisa detalladamente, en el numeral 6.2.1.1 en el punto Extraccion de
amenazas, donde se indica: "Exfraccion y Prevencion. - El usuario final recibe
una version limpia del archivo (se retiran los elementos activos de riesgo). El
administrador puede seleccionar qué partes maliciosas extraer del archivo
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basado en nivel de riesgo. Por ejemplo, Macros, Java Scripts, etc.” En tal
sentido, del sustento presentado, solo se logra evidenciar que cuenta con
funcionalidad de analisis de malware para los archivos descargados, el cual es
un requerimiento inherente de la solucion, pero es muy distinto al solicitado
para la extraccion de las amenazas.

Las imagenes presentadas en la documentacion solo hacen referencia a la
eliminacién de malware.

e. Requerimiento: La solucidon de seguridad debe proveer una herramienta de
investigacion (Captura de Amenazas) que permite realizar consultas
avanzadas sobre todos los eventos forenses maliciosos y benignos
recopilados de los terminales que cuenta con el software de seguridad
instalado. Los datos del mapa de captura de amenazas se deben almacenar
con un periodo minimo de treinta dias.

= Se observa que, de acuerdo a la documentacién presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucidn ofertada no cumple con el tiempo
de retencion de acuerdo a lo requerido, considerando que, los componentes
clave de la captura de amenazas son la deteccién de amenazas, el andlisis,
registros de eventos (logging), respuesta y mitigacion. Dentro de la
documentacion remitida, se evidencia que, el periodo de retencion para el
monitor de archivos y eventos de windows (categorias fundamentales para la
captura de amenazas) estan condicionado a la licencia CLM Cynet, el cual no
se precisa en dicha propuesta.
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Fuente: Pagina web del fabricante de la solucién ofertada (hitos#Mhelp.cynel.com/en/articles/3-dala-retention).

En base a la revision y analisis realizado sobre la documentacion remitida por el postor
INNOVARE E-BUSINESS S.A.C., sobre los requerimientos minimos de la solucién
ofertada conforme al Anexo N°01 de los términos de referencia requeridos para el
servicio denominado "Servicio de Suscripcion de Licencias de Software Antivirus para
los Equipos de Computo de la Autoridad de Transporte Urbano para Lima y Callao —
ATU", se evidencia que, fa solucion ofertada por el postor INNOVARE E-BUSINESS
S.A.C, no cumple con fas caracteristicas y/o funcionalidades requeridas para
atender el requerimiento referente a la Adjudicacién Simplificada N°036-2024-
ATU-1 derivada del Concurso Piiblico N°007-2024-ATU-1.
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Evaluacién técnica sobre la propuesta del Postor NEXUSS ENTERPRISES S.A.C.

3.5.

3.6.

Sobre la evaluacion técnica realizada de la documentacion presentada por el postor
NEXUSS ENTERPRISES S.A.C., en cuanto a [as caracteristicas yfo funcionalidades
requeridas en la descripcion del servicio solicitado de acuerdo a lo estipulado en el
literal e} del numeral 2.2.1.1 del Capitulo Il de las bases integradas, podemos
mencionar lo siguiente:

El postor NEXUSS ENTERPRISES S.A.C., ha ofertado la solucién denominada
Harmony Endpoint y Infinity XDR/XPR, del cual se ha revisado los requerimientos
minimos de la solucion ofertada conforme a lo solicitado en el Anexo N°01 de las bases
integradas del servicio denominado "Servicio de Suscripcion de Licencias de Software
Antivirus para los Equipos de Computo de la Autoridad de Transporte Urbano para Lima
y Callaoc — ATU".

De la evaluacion realizada en atencion al Anexo N°01 se puede apreciar lo siguiente:

* Se observa que, de acuerdo a la documentacion presentada por el postor NEXUSS
ENTERPRISES S.A.C., en atencién a los requisitos minimos de la solucion ofertada,
conforme a lo estipulado en el Anexa N°01 de los términos de referencia, dicho
postor evidencia el cumplimiento de lo requerido para la admisién de su oferta, la
cual se puede apreciar dentro de |la propuesta remitida.

En base a la revision y anélisis realizado sobre la documentacion remitida por el postor
NEXUSS ENTERPRISES S.A.C., sobre los requerimientos minimos de la solucion
ofertada conforme al Anexo N°01 de [os términos de referencia requeridas del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Computo de la Autoridad de Transporte Urbano para Limay Callao — ATU”,
se evidencia que, la solucion ofertada por el postor NEXUSS ENTERPRISES S.A.C,
cumple con las caracteristicas y/o funcionalidades requeridas para atender el
reguerimiento referente a la Adjudicacion Simplificada N°036-2024-ATU-1
derivada del Concurso Piblico N°007-2024-ATU-1,

Es importante sefialar que, los postores son responsables de la exactitud y veracidad
de todos los documentos presentados en su propuesta para acreditar los requisitos
para la admision de la oferta y que toda la informacién remitida por el postor ha sido
evaluada. En ese sentido, consideramos que, la documentacion presentada en |a oferta
de los postores se deben ajustar a la necesidad de la entidad en cuanto a las
caracteristicas y/o funcionalidad de la solucién ofertada, tomando en cuenta que, la
informacion que gestiona la entidad es el bien mas importante que se pretende proteger
por medio de la contratacién del servicio denominado "Servicio de Suscripcion de
Licencias de Software Antivirus para los Equipos de Cémputo de la Autoridad de
Transporte Urbano para Lima y Callao — ATU"; por lo cual, la Unidad de Tecnologias
de la Informacién valora el estricto cumplimiento establecido en el requerimiento.

4. CONCLUSIONES

De acuerdo a lo expuesto en el presente informe, se concluye que:

4.1.

La Unidad de Tecnologias de la Informacién como &area usuaria con conocimiento
técnico, realizd la evaluacion de las propuestas sobre la documentacion de caracter
técnico para la admision de la oferta de los postores INNOVARE E-BUSINESS S.A.Cy
NEXUSS ENTERPRISES S.A.C., referente a la Adjudicacion Simplificada N°036-2024-
ATU-1 derivada del Concurso Plblico N°007-2024-ATU-1.

4.2. La Unidad de Tecnologias de la Informacion, realizé la evaluacion en base a la

Calle Jose Galvez
550, Miraflares
Lima - Pert
www.gob.pefatu

documentacion remitida por el postor INNOVARE E-BUSINESS S.A.C., del cual emite
opinién no favorable sobre la solucion ofertada e indica que dicha solucion, NO
CUMPLE con las caracteristicas y/o funcionalidades requeridas para atender el
requerimiento de la Adjudicacién Simplificada N°036-2024-ATU-1 derivada del
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Concurso Pidblico N°007-2024-ATU-1, en atencién a la contratacion del servicio

denominado “Servicio de Suscripcidn de Licencias de Software Antivirus para los
Equipos de Cémputo de la Autoridad de Transporte Urbano para Lima y Callao —ATU".

La Unidad de Tecnologias de la Informacion, realizé la evaluacién en base a la
documentacion remitida por el postor NEXUSS ENTERPRISES S.A.C., del cual emite
opinién favorable sobre la solucién ofertada e indica que dicha soluc:lon CUMPLE
con las caracteristicas y/o funcionalidades requeridas para atender ender el
requerimiento de la Adjudicacién Simplificada N°036-2024-ATU-1 derivada del
Concurso Publico N°007-2024-ATU-1, en atencion a la contratacion del servicio

denominado “"Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Coémputo de la Autoridad de Transporte Urbano para Lima y Callao - ATU".

5. RECOMENDACION

Se recomienda a la Unidad de Tecnologlas de la Informacion derivar el presente documento
al Comite de Seleccion de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del
Concurso Publico N°007-2024-ATU-1, a fin de continuar con el proceso de seleccion
correspondiente.

,/\ Sin otro particular, es todo cuanto informo para su conocimiento y fines pertinentes.

Atentamente,

Calle José Galvez
550, Miraflores
Lima — Pert
www.gob.pefatu

Documento Firmado Digitalmente

VICTOR HUGO GUTIERREZ MENDOZA
ESPECIALISTA DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION - ATU
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“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
"Afio del Bicentenario de la consolidacidn de nuestra Independencia,
y de la conmemoracidn de las heroicas batallas de Junin y Ayacucho”

INFORME N° 003-2024-ATU/GG-OA-UTI-VHGM

JAVIER BONIFACIO DONGO FELIX
Presidente del Comité de Seleccion

ASUNTO : Evaluacion tecnica de la oferta de la Adjudicacion Simplificada N° 036-

2024-ATU-1 derivada del Concurso Publico N° 007-2024-ATU-1.

REFERENCIA : Informe N°005-2024-ATU-AS036

Exp. N°0345-2024-02-0000149

FECHA . Lima, 28 de octubre de 2024

Calle Jose Galvez /2

550, Miraflores
Lima — Pera
www.gob.pefatu

OBJETIVO

El presente informe tiene por finalidad emitir opinion sobre la evaluacion técnica de las
ofertas remitidas por los postores INNOVARE E-BUSINESS S.A.C. y NEXUSS
ENTERPRISES S.A.C., referente a la Adjudicacion Simplificada N°036-2024-ATU-1
derivada del Concurso Publico N°007-2024-ATU-1, para la contratacion del servicio
denominado "Servicio de Suscripcién de Licencias de Software Antivirus para los Equipos
de Cémputo de la Autoridad de Transporte Urbano para Lima y Callao - ATU".

ANTECEDENTES

2.1, Que, con fecha 01.10.2024, se publica el proceso de seleccién denominado
Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso Publico N°007-
2024-ATU-1, en el portal del Sistema Electrénico de Contrataciones del Estado -
SEACE, en atencion al servicio denominado “Servicio de Suscripcion de Licencias de
Software Antivirus para los Equipos de Cémputo de la Autoridad de Transporte Urbano
para Lima y Callaoc — ATU",

2.2. Que, mediante el Informe N°005-2024-ATU-AS036, el presidente del comité de
seleccion de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso
Publico N°007-2024-ATU-1, solicité a la Unidad de Tecnologias de la Informacion (UTI),
realizar la evaluacion técnica sobre las ofertas remitidas por los postores INNOVARE
E-BUSINESS S.A.C. y NEXUSS ENTERPRISES S.A.C.

ANALISIS

3.1. En atencion a lo solicitado mediante el Informe N°005-2024-ATU-AS038, la UTI como
area usuaria con conocimiento técnico, realizé la evaluacion de las propuestas
remitidas para la admision de las ofertas de los postores INNOVARE E-BUSINESS
S.A.C. y NEXUSS ENTERPRISES S.A.C, donde se ha revisado los requisitos a nivel
técnico de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del Concurso
Publico N°007-2024-ATU-1, del cual se precisa que, la evaluacion se ha realizado
considerando la documentacion presentada por los postores y lo indicado en el numeral
3.1 del capitulo |l Reguerimiento de las bases integradas.

3.2. De acuerdo a lo estipulado en el literal e} del numeral 2.2.1.1. del Capitulo 1l
Documentos para la admision de la oferta, de las Bases Integradas de la Adjudicacion
Simplificada N°036-2024-ATU-1 derivada del Concurso Publico N°007-2024-ATU-1,
menciona lo siguiente:
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e) Hoja de dalos y/o guia de administracidn y/o licha técnica y/o manuales ylo
folleteria, con el fin de acreditar el cumplimiento de las funcionalidades requeridas
del producto ofertado. Asi también, el Anexo 01 en el que indique el cumplimienlo
de las caracleristicas minimas de la solucion oferlada,

Fuente: Bases Integradas de la Adjudicacién Simplificada N°036-2024-ATU-1 derivada del Concurso Publico N°007-2024-
ATU-1.

Evaluacion técnica sobre la propuesta del Postor INNOVARE E-BUSINESS S.A.C.

3.3. Sobre la evaluacion técnica realizada a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C., en cuanto a las caracteristicas y/o funcionalidades
requeridas en la descripcion del servicio solicitado de acuerdo a lo estipulado en el
literal e) del numeral 2.2.1.1 del Capitulo Il de las bases integradas, podemos
mencionar lo siguiente:

El postor INNOVARE E-BUSINESS S.A.C., ha ofertado la solucién denominada
CYNET ALL IN ONE, del cual se ha revisado los requerimientos minimos de la solucién
ofertada conforme a lo solicitado en el Anexo N° 01 de las bases integradas del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Cémputo de la Autoridad de Transporte Urbano para Lima y Callao - ATU".

Al respecto, de la evaluacion realizada en atencion al Anexo N° 01 se observa lo

siguiente:

a. Requerimiento: La solucién ofertada debe tener la capacidad de restaurar
archivos que fueron cifrados por el Ransomware, como parte de la
recuperacion automatica (remediacion), en su ubicacidon original o en una
ubicacion alterna que se defina.

= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacién solicitada

e en el Anexo N° 01: “La solucion ofertada debe tener la capacidad de restaurar
archivos que fueron cifrados por el Ransomware, como parte de la
recuperacion automatica (remediacion)...”. Se evidencia que la solucion

ofertada, tiene capacidad de revertir la estacion de usuario final (reversién de
Endpoint) a un punto de recuperacion a través de la creacion de una imagen
del Endpoint, la cual es una funcionalidad distinta a la de requerida. La opcion
de reversion de imagen a un punto de recuperacién conlleva a la perdida de
informacion valiosa de la entidad que no fuese cifrada por el ransomware en
dicha ventana de tiempo u incidente, ya que el equipo indefectiblemente al
revertirse regresara a un punto de recuperacion anterior, perdiendo aquella
informacion, Es por ello, que el requerimiento de recuperacion de archivos en
caso de ransomware se ha precisado indicando: “...como parte de la
recuperacion automatica (remediacion), en su ubicacion original o en una
tibicacion alterna que se defina", accion que no conlleva la pérdida de
informacion que no ha sido afectada por el incidente, facilitando la restauracion
especifica de archivos materia del ataque.

b. Requerimiento: La solucion oferfada debe contar con capacidad de
prevencion de Phishing de dia cero o phishing no conocido, debe tener Ia
capacidad de detectar y prevenir.

= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacion solicitada
en el Anexo N° 01, no se logra identificar que la solucién ofertada tenga
capacidades de prevencién de phishing de dia cero phishing no conocidos.
Adicionalmente, se logra identificar que como parte del sustento se precisa:
"actualizan continuamente sus bases de datos de amenaza", que, es un
concepto de proteccion basado en amenazas conocidas (que se encuentran
en la base de datos de amenaza del fabricante), contrario a lo solicitado sobre
amenazas no conocidas (phishing no conocido). Asi mismo, este requerimiento
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se complementa en el literal b) del numeral 6.2.1.1 del capitule I, de dicho
requerimiento, con lo siguiente: “La prevencion de phishing verifica diferentes
caracteristicas de un sitio web para asegurarse de que un sitio no pretenda ser
un sitio diferente y use informacion personal de manera maliciosa.”, por lo
tanto, el enfoque del requerimiento esta basado en deteccion y prevencion de
phishing no conocido previamente.

Cabe precisar que, este enfoque ayudara a la entidad a construir una defensa
en capas, donde se tiene como objetivo contar no solo con una capa de
deteccion (reactiva) sino también una de prevencion, enfocada en mecanismos
que permitan proteger a la entidad de amenazas no conocidas sobre el canal
de phishing, que es el principal canal de infeccién de ransomware.

c. Requerimiento; La solucién de seguridad debe tener capacidad de
detecciones avanzadas de UEBA (User Entity Behavioral Analytics).

Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucidbn ofertada no evidencia la
capacidad de deteccion avanzadas de UEBA, considerando que, UEBA analiza
tanto comportamiento de usuarios como el que, interactian dentro de una red
0 sistema, tales como dispositivos, aplicaciones, servidores, cuentas de
servicio e incluso procesos especificos, la solucion ofertada esta limitada al
analisis de comportamiento de usuario dejando a un lado la revision de
entidades. En la documentacién presentada, se puede apreciar la descripcion
del UEBA, mas no se evidencia contar con dicha capacidad, lo cual también se
revisé dentro del portal web del mismo fabricante.
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Fuente: Pagina web del fabricante de la solucion ofertada (https:/#www.cynet.com/platform/).

d. Requerimiento: La solucion de seguridad debe tener la capacidad de proteger
proactivamente a los usuarios del contenido malicioso. Para todas las
descargas de internet entrega archivos seguros mientras se inspeccionan los
archivos originales en busca de posibles amenazas. El usuario final recibe
una version limpia del archivo (se retiran los elementos activos de riesgo).

Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacion solicitada
en el Anexo N° 01, no se logra identificar que la solucion ofertada tenga
capacidad de entregar una version segura del archivo descargado (Extraccion
de amenazas), en tanto se realiza la inspeccion del archivo original. Esto se
precisa detalladamente, en el numeral 6.2.1.1 en el punto Extraccién de
amenazas, donde se indica: “Extraccidn y Prevencion. - El usuario final recibe
una versién limpia del archivo (se retiran los elementos activos de riesgo). El
administrador puede seleccionar qué partes maliciosas extraer del archivo
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basado en nivel de riesgo. Por ejemplo, Macros, Java Scripts, etc.” En tal
sentido, del sustento presentado, solo se logra evidenciar que cuenta con
funcionalidad de analisis de malware para los archivos descargados, el cual es
un requerimiento inherente de la solucién, pero es muy distinto al solicitado
para la extraccion de las amenazas.

Las imagenes presentadas en la documentacion solo hacen referencia a la
eliminacién de malware.

e. Requerimiento: La solucion de seguridad debe proveer una herramienta de
investigacion (Captura de Amenazas) que permite realizar consultas
avanzadas sobre todos los eventos forenses maliciosos y benignos
recopilados de los terminales que cuenta con el software de seguridad
instalado. Los datos del mapa de captura de amenazas se deben almacenar
con un periodo minimo de treinta dias.

= Se observa que, de acuerdo a la documentacién presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucion ofertada no cumple con el tiempo
de retencién de acuerdo a lo requerido, considerando que, los componentes
clave de la captura de amenazas son la deteccion de amenazas, el andlisis,
registros de eventos (logging), respuesta y mitigacion. Dentro de la
documentacion remitida, se evidencia que, el periodo de retencién para el
monitor de archivos y eventos de windows (categorias fundamentales para la
captura de amenazas) estan condicionado a la licencia CLM Cynet, el cual no
se precisa en dicha propuesta.

HlnCertor o bur Gkt Sptem Conlyration

\ T Data Retention

Lesrage g Grougs - On Fremie

Riumtoring Endpaint Deplejment Nsctr the rett on F Dty I8 e ekt ieme e menns

Cslening Ex strg Endpents from cateaaar ALTENTEN PERDS
Groves

LaTats . ATR I UEL daty

AzerrUringtall Pagsaced

Cymet A1 4 Server

AjrtScanMede

Evclind ng ot from Scarss

Kontonng Cnbzal Endpents ana |-r.-:p-.-.a At for Cynes CLAL S2ta relert 9 I Dzie Salniors T Mmool Sy i iSente bt '

Grups

158 cotehLen o0 lon anprem e sty TRLICT LN SIN NN 23 e 0 DI M Mtee #4500 S0 210G Cynet Tzt

Auzung Adtions

Veang Spstam infermatizn

Fuente: Pagina web del fabricanle de la solucién ofertada (hitps./Melp.cynet.com/en/adicles/d3-data-retenlion).

3.4. En base a la revision y anélisis realizado sobre la documentacién remitida por el postor
INNOVARE E-BUSINESS S.A.C., sobre los requerimientos minimos de la solucion
ofertada conforme al Anexo N°01 de los términos de referencia requeridos para el
servicio denominado “Servicio de Suscripcion de Licencias de Software Antivirus para
los Equipos de Computo de la Autoridad de Transporte Urbano para Lima y Callao —
ATU”, se evidencia que, la solucién ofertada por el postor INNOVARE E-BUSINESS
S.A.C. no cumple con las caracteristicas y/o funcionalidades regqueridas para
atender el requerimiento referente a la Adjudicacion Simplificada N°036-2024-
ATU-1 derivada del Concurso Publico N°007-2024-ATU-1.
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Evaluacion técnica sobre la propuesta del Postor NEXUSS ENTERPRISES S.A.C.

3.5. Sobre la evaluacién técnica realizada de la documentacion presentada por el postor
NEXUSS ENTERPRISES S.A.C., en cuanto a las caracteristicas y/o funcionalidades
requeridas en la descripcion del servicio solicitado de acuerdo a lo estipulado en el
literal e) del numeral 2.2.1.1 del Capitulo Il de las bases integradas, podemos
mencionar lo siguiente:

El postor NEXUSS ENTERFRISES S.A.C., ha ofertado la solucién denominada
Harmony Endpoint y Infinity XDR/XPR, del cual se ha revisado los requerimientos
minimos de la solucion ofertada conforme a lo solicitado en el Anexo N°01 de las bases
integradas del servicio denominado “Servicio de Suscripcion de Licencias de Software
Antivirus para los Equipos de Computo de la Autoridad de Transporte Urbano para Lima
y Callao — ATU".

De la evaluacion realizada en atencién al Anexo N°01 se puede apreciar lo siguiente:

* Seobserva que, de acuerdo a la documentacion presentada por el postor NEXUSS
ENTERPRISES 5.A.C., en atencion a los requisitos minimos de la solucién ofertada,
conforme a lo estipulado en el Anexo N°01 de los términos de referencia, dicho
postor evidencia el cumplimiento de lo requerido para la admisién de su oferta, la
cual se puede apreciar dentro de la propuesta remitida.

3.6. En base a la revision y andlisis realizado sobre la documentacidn remitida por el postor
NEXUSS ENTERPRISES S.A.C., sobre los requerimientos minimos de la solucidn
ofertada conforme al Anexo N°01 de los términos de referencia requeridas del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Coémputo de |a Autoridad de Transporte Urbano para Lima y Callao — ATU",
== se evidencia que, fa so/ucién ofertada por el postor NEXUSS ENTERPRISES S.A.C,
D cumple con las caracteristicas y/o funcionalidades regueridas para atender el
requerimiento referente a la Adjudicacion Simplificada N°036-2024-ATU-1
derivada del Concurso Publico N°007-2024-ATU-1.

Es importante sefalar que, los postores son responsables de la exactitud y veracidad
de todos los documentos presentados en su propuesta para acreditar los requisitos
para la admision de la oferta y que toda la informacion remitida por el postor ha sido
evaluada. En ese sentido, consideramos que, la documentacion presentada en la oferta
de los postores se deben ajustar a |z necesidad de la entidad en cuanto a las
caracteristicas y/o funcionalidad de la solucién ofertada, tomando en cuenta que, la
informacion que gestiona la entidad es el bien mas importante que se pretende proteger
por medio de la contratacion del servicio denominado "Servicio de Suscripcion de
Licencias de Software Antivirus para los Equipos de Cémputo de la Autoridad de
Transporte Urbano para Lima y Callao — ATU"; por lo cual, la Unidad de Tecnologias
de la Informacion valora el estricto cumplimiento establecido en el requerimiento.

4. CONCLUSIONES

De acuerdo a lo expuesto en el presente informe, se concluye que:

4.1.La Unidad de Tecnologias de la Informacion como area usuaria con conocimiento
técnico, realizo la evaluacion de las propuestas sobre la documentacion de caracter
técnico para la admision de la oferta de los postores INNOVARE E-BUSINESS S.A.Cy
NEXUSS ENTERPRISES S.A.C., referente a la Adjudicacion Simplificada N°036-2024-
ATU-1 derivada del Concurso Publico N°007-2024-ATU-1.

4.2. La Unidad de Tecnologias de la Informacion, realizé la evaluacion en base a la
documentacion remitida por el postor INNOVARE E-BUSINESS S.A.C., del cual emite
opinion no favorable sobre la solucién ofertada e indica que dicha solucién, NO
CUMPLE con las caracteristicas y/o funcionalidades requeridas para atender el
requerimiento de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del
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Concurso Publico N°007-2024-ATU-1, en atencion a la contratacién del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Computo de la Autoridad de Transporte Urbano para Lima y Callao —ATU".

4.3. La Unidad de Tecnologias de la Informacién, realizé la evaluaciéon en base a la
documentacion remitida por el postor NEXUSS ENTERPRISES S.A.C., del cual emite
opinién favorable sobre la solucidn ofertada e indica que dicha solucion, CUMPLE
con las caracteristicas y/o funcionalidades requeridas para atender el
requerimiento de la Adjudicacién Simplificada N°036-2024-ATU-1 derivada del
Concurso Publico N°007-2024-ATU-1, en atencion a la contratacion del servicio
denominado “Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Computo de la Autoridad de Transparte Urbano para Lima y Callao —ATU”.

5. RECOMENDACION
Se recomienda a la Unidad de Tecnologias de la Informacion derivar el presente documento
al Comité de Seleccion de la Adjudicacion Simplificada N°036-2024-ATU-1 derivada del
Concurso Pablico N°007-2024-ATU-1, a fin de continuar con el proceso de seleccidn
correspondiente.
‘/\ Sin otro particular, es todo cuanto informo para su conocimiento y fines pertinentes.
Atentamente,

550, Miraflores
Lima — Peru

Documento Firmado Digitalmente

VICTOR HUGO GUTIERREZ MENDOZA
ESPECIALISTA DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION - ATU
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ACTA DE ADMISION, EVALUACION, CALIFICACION DE OFERTAS Y OTORGAMIENTO
DE BUENA PRO

ADJUDICACION SIMPLIFICADA N° 036-2024-ATU-1 DERIVADA DE CONCURSO PUBLICO
N° 007-2024-ATU-1

SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS
EQUIPOS DE COMPUTO DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y
CALLAO - ATU

En la ciudad de Lima, a los 29 dias del mes de octubre del 2024, en las instalaciones de la Unidad
de Abastecimiento de la Autoridad de Transporte Urbano para Lima y Callao - ATU, se reunieron
los miembros del comité de seleccion designados mediante Formato 04, encargado de la pre-
paracién, conduccién y realizacién del procedimiento de seleccion ADJUDICACION SIMPLIFI-
CADA N° 036-2024-ATU-1 DERIVADA DEL CONCURSO PUBLICO N° 006-2024-ATU-1, cuyo
objeto de convocatoria es la contratacion del “SERVICIO DE SUSCRIPCION DE LICENCIAS
DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA AUTORIDAD DE
TRANSPORTE URBANO PARA LIMA Y CALLAO — ATU”, sesion a fin de desarrollarse el si-
guiente punto de la agenda:

AGENDA:

v Verificar las ofertas registradas para el procedimiento de seleccion ADJUDICACION SIM-
PLIFICADA N° 036-2024-ATU-1 DERIVADA DEL CONCURSO PUBLICO N° 006-2024-
ATU-1, cuyo objeto de convocatoria es la contratacion de la “SERVICIO DE SUSCRIP-
CION DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE
COMPUTO DE LA AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO
- ATU”,

v" Desarrollar las etapas de Admisién, Evaluacion, Calificacién y Otorgamiento de Buena Pro
de la Unica oferta registrada en el SEACE.

Antes del desarrollo de la agenda, es pertinente tener en consideracion que tal como se ha se-
fialado en las Opiniones N° 093-2019-DTN y N° 073-2021-DTN, el comité de seleccion no tiene
competencia ni funcion de realizar fiscalizacién posterior sino privilegiar la presuncion de veraci-
dad' de los documentos presentados por los postores, motivo por el cual la revision de los docu-
mentos se realiza en amparo de dicho principio regulado en el TUO de la Ley N° 27444 Ley de
Procedimiento Administrativo General.

ESARROLLO DE LA AGENDA:

’

De la revision de la plataforma SEACE, se observa los siguientes participantes registrados para
el presente procedimiento de seleccion:;

Proveedor con

1 e ”:nq:mv:nu meno SIERAA HARUEL HIPOLITO 09/10/2024 valido 09/10/1024 10427993120 Qo)
2 :;'c"""“ % 10438074746 VELA PIZARRO JUAN ALEJANDRO 03/10/2024 vatido 03/10£2024 10438074746 Qa[)
3 :z“"" T 10710205440 CHACON TASAICO AXEL ANDER 14/10/2024 véiido 14/10/2024 10710205440 el
] ::"“"" " 10765934902 ROSADO VILLALODOS ALESSANDRA DARIELA 15/10/2024 vatida 15/10/2024 10765934902 Qe
5 ::‘""" €% 20445424391 EMPAESA DE SERVICIOS MULTIPLES GC ER.L 13/10/2024 valida 13/10/2024 20445424301 Qel
5 ::’:“d"' o SAC 02/10/2024 valida 02/10/2024 20475805101 O
7 :’:c"“"”' " 20500161418 CORPORACION LATINOAMERICANA DE SERVICIOS TECHOLOGICOS S.A.C. 03/10/2014 valida 02/10/2024 70508161418 oy
g Proveedorcon 0524179025 XPRESS TECHNOLOGY SERVICES SA.C. - XIS S.AC. 02/10/2024 viido 02/10/2024 20524179025 Qe

Ruc

9 :{:’:"“" % 20524801846 TRATHING AHD CONSULTING MANAGEHENT S.A.C. - TRAICOM S.A.C. 02/10/2024 vélida 02/10/2024 20524801846 Qe
10 :J: eedOrCOn 10353404631 DAILY TECHNOLDGY S.AC. 02/10/2024 vélida 02/10/2024 20553404631 QoD
20 registres enconirados. mosirards 10 regisrols). da 1 a 12, Pagha 1/2

2

! Articulo IV. Principios del procedimiento administrativo
El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio de la vigencia de otros principios
generales del Derecho Administrativo:

()

1.7. Principio de presuncién de veracidad.- En la tramitacion del procedimiento administrativo, se presume que los documentos y
declaraciones formulados por los administrados en la forma prescrita por esta Ley, responden a la verdad de los hechos que ellos afirman.
Esta presuncion admite prueba en contrario.
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Proveedor con
RUC
Proveedor con
RUC
Praveedor con
RUC
Provegdor con
RUC
Proveedor con
RUC
Provesdor con
RUC
Proveedor con
RUC
Praveedor can
RUC
Proveedor can
RUC
Praveedor con
RUC

0567220071

20601223512

20601749573

20601850615

20603703471

20603505471

20604029709

20604676400

20507396516

20609755751

Ministerio (1 |eAtteYIdadides

de Transportes | iTrar
y Comunicaciones ' | [iEIR

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
*Afio del Bicentenario, de la consolidacion de nuesira Independencia,
y de la conmemoracién de las heroicas batallas de Junin y Ayacucho”

JHB TECHHOLOGY 5.A.C.

CORPORACION DIGE ARCH PERU DE ILIDAD
LIMITADA

HEXUSS ENTERPRISES S.A.C

AGCITY PERU 5.A.C.

LOCORP PERU S.A.C.

VILSOL LATAM EMPRESA INDIVIDUAL DE RESPONSABILIDAD LIMITADA - VILSOL
LATAM E.LA.L.

THINK HUB SHART 5.A.C. - THE 5.A.C.

IHFORLAND PERI) SA.C.

COMERCIO E INVERSIONES ANCCAS 5.A.C.

HARDSECUR E.LR.L.

0371072014

2141072024

02/10/2024

0471072024

02/1071014

11/10/1024

02/10/2024

10/10/2024

13/10/2024

0371072024

20 registros encontrazos maskrands 12 registrols) 92 a3 Pagna 212

valido

valido

valida

valido

Valido

walido

Valido

vilido

valido

valldo

03/10/2024

21710/2024

0271073024

04/10/2024

0271072024

L1/10/2024

02/10/2024

10/10/2024

13/10/2021

03/10/2024

20567220071

20601223512

20601749573

20601058615

20603203471

20601585471

20601029709

20601676400

20607396516

20609755751

Por otra parte, conforme al cronograma de seleccién, con fecha 23 de octubre de 2024 fue la
etapa de presentacion de ofertas electronica a través del SEACE, registrandose las ofertas de
los siguientes postores:

Presentacioén de ofertas/expresion de interés

Entidad eonvocanta :

Nomenclatura @
Nro.de convocatotia

Objoto de centratacion :
Dascripcién dol objeto @

AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO

AS-SM-36-2024--ATU-

: 1

Servicio
SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA

AUTORIDAD DE TRANSPORTE URBANO PARA LIMA ¥ CALLAQ ¢ ATU

RUC Cédigo

1 SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOFT!
TRAMSP

AN LIMAY CALLAO ; ATU

Nombre o Razén Social Fecha Presentacién
WARE ANTIVIR

[ Hora Presentacién | Forma de presentacion

US PARA LOS EQUIPOS DE COMPUTO DE LA AUTORIDAD DE

20601858615 | AGGITY PERUSAC 22/10/2024 21:01:33 Eleclronico
20475805101 | INNOVARE E-BUSINESS S.A.C. 22/10:2024 22:20.02 Eleclronico
20601749573 | NEXUSS ENTERPRISES S A.C. 22/10:2024 223405 Eleclionico

v ETAPA DE ADMISION:

Acto seguido, se procede a verificar que las ofertas cumplan con la acreditacion de la docu-

numeral 73.2 del articulo 73 del Reglamento de la Ley de Contrataciones del Estado, obte-
niendo el siguiente resultado:

En ese sentido, el comité de seleccion procede al desarrollo de la admisién de ofertas obte-
niendo los siguientes resultados:

7

¥
A
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mentacion solicitada en el numeral 2.2.1.1 del capitulo Il de la seccidn especifica de las
bases integradas del procedimiento de seleccion y de conformidad con lo establecido en el
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« AGGITY PERU S.A.C.

De la revision de la propuesta presentada por el postor, se aprecia que adjunta la docu-
mentacion de presentacion obligatoria sefalada en el numeral 2.2.1.1 de las Bases Inte-
gradas. No obstante, se advierte que el postor AGGITY PERU S.A.C. presenta Precio
de la Oferta por un monto integral, el cual incluye la prestacion principal y la prestacion
accesoria sin detallar el monto por cada uno de dichos conceptos, motivo por el cual el
comité de seleccion, tomando en cuenta lo sefalado en el numeral 60.42 del articulo 60
del Reglamento de la Ley de Contrataciones del Estado, en la Resolucion N° 2147-
2023-TCE-S63 y en la Directiva N° 003-2019-OSCE/CD* consideran que no corres-
ponde solicitar al referido postor la subsanacion de su oferta.

Cabe sefialar que, en diversas Resoluciones del Tribunal de Contrataciones del Estado,
se ha sefalado que cada postor debe ser diligente, y presentar ofertas claras y con-
gruentes, de modo tal que el Comité de Seleccién pueda advertir lo que el postor
oferta, sin recurrir a interpretaciones. Asi pues, toda informacion contenida en la
oferta técnica o econdmica, debe ser objetiva, clara, precisa y congruente entre si a fin
de posibilitar al Comité de Seleccidn la verificacion directa de lo ofertado por los postores
y, de esta forma, corroborar si lo descrito es concordante con lo requerido por la Entidad.

En ese sentido, es obligatorio para el postor AGGITY PERU S.A.C. que detalle en el
Precio de la Oferta el monto correspondiente para la prestacion principal y la prestacion
accesoria, toda vez que /as prestaciones principales constituyen la esencia de la contra-
tacion realizada por la Entidad, mientras que las prestaciones accesorias estan vincula-
das al objeto del contrato y existen en funcion de la prestacién principal, coadyuvando a
que esta se viabilice, es decir, a que se haga efectiva segun los términos y condiciones
previstos por la Entidad®.

Aunado a ello, precisar el monto de la prestacion principal y el monto de la prestacion
accesoria resulta imperativo par el postor AGGITY PERU S.A.C., ya que fa obligacion de
cumplir las prestaciones accesorias se sustenta en la vinculacion que tiene la Entidad
con el contratista en virtud del contrato celebrado especificamente para dicho fin, el cual
es independiente del contrato que contiene la prestacion principal®.

Es decir, cada prestacion (la principal y la accesoria), implica la celebracion de contratos
independientes, los cuales contienen clausulas particulares a cumplir durante la ejecu-
cién contractual (forma de pago, plazo de ejecucion, aplicacion de penalidades, entre
otros); por ende, no resulta viable solicitar la subsanacion de su oferta, debido a que el
postor tendria la opcién de fijar un monto por la prestacion accesoria que le pueda resul-
tar favorable en caso conlleve a aplicar penalidades, seguin sea el caso, de obtener la
buena pro y suscribir contrato.

Por lo expuesto es oportuno resaltar que la evaluacion del comite de seleccidén debe
darse en virtud a la documentacion obrante en la oferta no pudiendo considerar hechos
o datos no incluidos por el propio postor AGGITY PERU S.A.C. en su oferta, que no
hayan sido expresamente descritos o aseverados y que por si solos permitan identificar

2 Articulo 60, Subsanacién de las ofertas

60.4. En el documento que contiene el precio ofertade u oferta econémica puede subsanarse la ribrica y la foliacion.

* Como puede verificarse, respecto del documento que contiene el precio ofertado u oferta econdémica, el Reglamento
ha previsto expresamente tres supuestos susceptibles de subsanacién, tales comao: i) foliacién, ii) rubrica, y, iii) errores
aritméticos, cuando se trate de procedimientos convocados bajo el sistema de contratacién a precios unitarios, en cuyo
caso la correccién debe ser efectuada por el comité de seleccidn u érgano encargado de las contrataciones, segln
corresponda.

“VII Disposiciones Especificas

(2%

7.3. Para efectos de la determinacion del monto, otorgamiento y devolucién de la garantia de fiel cumplimiento por
prestaciones accesorias es necesario que tanto en las bases del pracedimiente como en la oferta econémica se hayan
individualizado los montos correspondientes a la(s) prestacion({es) principal(es) y a la(s) prestacién(es)
accesorias(s).

5 Numeral 6.2. del acapite VI, de la Directiva N° 003-2019-OSCE/CD

% Numeral 6.3. del acapite VI, de la Directiva N* 003-2019-OSCE/CD
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la exigencia o requerimiento que desea acreditarse estando impedidos de realizar inter-
pretacion alguna a la informacion contenida en su oferta.

Cabe indicar que toda informacion contenida en la oferta, debe ser objetiva, clara, precisa
y congruente entre si y debe encontrarse conforme con lo requerido en las bases inte-
gradas, a fin que el Comité de Seleccion pueda apreciar el real alcance de la misma vy
su idoneidad para satisfacer el requerimiento de la Entidad. Lo contrario, por los riesgos
que genera, determinara que deba ser desestimada’, mas aln, considerando que no es
funcién de dicho érgano interpretar el alcance de una oferta, esclarecer ambiguedades,
o precisar contradicciones o imprecisiones, sino evaluar las ofertas en virtud a las bases
integradas, realizando un analisis integral que permita generar conviccion de lo real-
mente ofertado, sin posibilidad, como se indicd, de inferir o interpretar hecho alguno.

En tal sentido, el comité de seleccién ha considerado la oferta del postor AGGITY PERU
S.A.C. como NO ADMITIDA.

« INNOVARE E-BUSINESS S.A.C.

De la revision de la propuesta presentada por el postor, se aprecia que adjunta la docu-
mentacion de presentacion obligatoria sefialada en el numeral 2.2.1.1 de las Bases Inte-
gradas; sin embargo, producto de la revisién y evaluacién por parte de la Unidad de
Tecnologias de la Informacién®, en su calidad de area usuaria con conocimiento técnico,
se tiene la siguiente informacion:

Evaluacién técnica sobre la propuesta del Postor INNOVARE E-BUSINESS S.A.C.

3.3. Sobre la evaluacion técnica realizada a la documentaciéon presentada por el postor
INNOVARE E-BUSINESS S.A.C., en cuanto a las caracteristicas y/o funcionalidades
requeridas en la descripcién del servicio solicitade de acuerdo a lo estipulado en el
literal e} del numeral 2.2.1.1 del Capitulo Il de las bases integradas, pcdemos
mencionar lo siguiente:

El postor INNOVARE E-BUSINESS S.A.C., ha ofertado la solucién denominada
CYNET ALL IN ONE, del cual se ha revisado los requerimientos minimos de la solucion
ofertada conforme a lo solicitado en el Anexo N° 01 de las bases integradas del servicio
denominado "Servicio de Suscripcién de Licencias de Software Antivirus para los
Equipos de Computo de la Autoridad de Transporte Urbano para Lima y Callao — ATU",

Al respecto, de la evaluacion realizada en atencion al Anexo N° 01 se observa lo
siguiente:

a. Requerimiento: La solucién ofertada debe tener la capacidad de restaurar
archivos que fueron cifrados por el Ransomware, como parte de la
recuperaciéon automdatica (remediacién), en su ubicacién original o en una
ubicacion afterna que se defina.

= Se observa que, de acuerdo a la documentacién presentada por el postor
P INNOVARE E-BUSINESS S.A.C, y sobre la base de la informacién solicitada
é L en el Anexo N® 01: “La solucion oferiada debe tener la capacidad de restaurar
/ archivos que fueron cifrados por el Ransomware, como parte de la
recuperacion aufomatica (remediacion)...”. Se evidencia que la solucién
ofertada, tiene capacidad de revertir la estacion de usuario final (reversion de
Endpoint) a un punto de recuperacién a través de la creacidn de una imagen
del Endpaint, la cual es una funcicnalidad distinta a la de requerida. La opcion
de reversion de imagen a un punto de recuperacion conlleva a la perdida de
informacion valiosa de |la entidad gue no fuese cifrada por el ransomware en
dicha ventana de tiempo u incidente, ya que el equipo indefectiblemente al
revertirse regresara a un punto de recuperacion anterior, perdiendo aquella
informacian. Es por ello, que el requerimiento de recuperacidn de archivos en
caso de ransomware se ha precisado indicando: “...como parte de [a
recuperacion aufomatica (remediacion), en su ubicacion original o en una
ubicacion alterna que se defina”. accion que no conlleva la pérdida de
informacion que no ha sido afectada por el incidente, facilitando la restauracion
especifica de archivos materia del ataque.

"En la etapa de “admision” el comité de seleccion verifica la presentacion de los documentos requeridos en el articulo
52 del Reglamento —de acuerdo al objeto de la contratacion-, y determina si las ofertas responden a las caracteristicas
y/o requisitos funcionales, y condiciones de las Especificaciones Técnicas, Términos de Referencia o Expediente Técnico
de Obra, especificados en las bases. De no cumplir con lo requerido la oferta se considera no admitida.

8 Informe N° D-000004-2024-ATU/GG-OA-UTI-VHGM, remitido mediante Memorando N° D-001618-2024-ATU/GG-0A-

UTI.
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b. Requerimiento: La solucion ofertada debe contar con capacidad de
prevencion de Phishing de dia cero o phishing no conocido, debe tener ta
capacidad de detectar y prevenir.

= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de |la informacion solicitada
en el Anexo N° 01, no se logra identificar que |a solucion ofertada tenga
capacidades de prevencion de phishing de dia cero phishing no conocidos.
Adicionalmente, se logra identificar que como parte del sustento se precisa:
“actualizan conlinuamenie sus bases de datocs de amenaza", que, es un
concepto de preteccion basado en amenazas conocidas (que se encuentran
en la base de datos de amenaza del fabricante), cantrario a lo solicitado sobre
amenazas no conacidas (phishing no conocido). Asi mismo, este requerimiento
se complementa en el literal b) del numeral 6.2.1.1 del capitulo |li, de dicho
requerimiento, con lo siguiente: “La prevencion de phishing verifica diferentes
caracteristicas de un sitio web para asegurarse de que un sifio no preteﬂda ser
un sitio diferente y use informacion personal de manera maliciosa.”, por lo
tanto, el enfoque del requerimienio esta basado en deteccian y prevencion de
phishing no conocido previamente,

Cabe precisar gque, este enfoque ayudara a la entidad a construir una defensa
en capas, donde se tiene comao objetivo contar no solo con una capa de
deteccion (reactiva) sino también una de prevencidn, enfocada en mecanismos
que permitan proteger a la entidad de amenazas no conocidas sobre el canal
de phishing, que es el principal canal de infeccion de ransomware.

¢. Requerimiento: La solucion de seguridad debe tener capacidad de
detecciones avanzadas de UEBA (User Entity Behavioral Analytics).

* Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucion oferiada no evidencia la
capacidad de deteccion avanzadas de UEBA, considerando que, UEBA analiza

w tanto comportamiento de usuarios como el que, interactian dentro de una red

| o sistema, tales como dispositivas, aplicaciones, servidores, cuentas de
servicio e incluso procesos especificos, la solucion oferlada esta limitada al
analisis de comportamiento de usuario dejando & un lado la revision de
entidades. En la documentacion presentada, se puede apreciar la descripcion
del UEBA, mas no se evidencia contar con dicha capacidad, lo cual también se
revisd dentro del portal web del mismo fabricante.
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/ Fuente: Pagina web del fabncanle de fa solucion ofertada {(hitpswww.cynet complatiormy}.
d. Requerimiento: La solucion de seguridad debe tener la capacidad de proteger
proactivamente a los usuarios del contenido malicioso, Para todas las
descargas de internet entrega archivos seguros mientras se inspeccionan fos

archivos originales en busca de posibles amenazas. El usuario final recibe
una version limpia del archivo (se retiran fos elementos activos de riesgo).
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= Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C. y sobre la base de la informacion solicitada
en el Anexo N° 01, no se logra identificar que la solucion ofertada tenga
capacidad de eniregar una versién segura del archivo descargado (Extraccién
de amenazas), en tanto se realiza la inspeccion del archivo original. Esto se
precisa detalladamente, en el numeral 6.2.1.1 en el punto Extraccion de
amenazas, donde se indica: "Exfraccidn y Prevencidn. - E! usuario final recibe
una version limpia del archivo (se retiran los elementos activos de riesgo). El
administrador puede seleccionar qué partes maliciosas extraer del archivo
basado en nivel de riesgo. Por ejemplo, Macros, Java Scripts, etc.” En tal
sentido, del sustento presentado, solo se logra evidenciar que cuenta con
funcionalidad de analisis de malware para los archivos descargados, el cual es
un requerimiento inherente de la solucion, pero es muy distinto al solicitado
para la extraccion de las amenazas.

Las imagenes presentadas en la documentacién solo hacen referencia a la
eliminacion de malware.

e. Reguerimiento: La solucién de seguridad debe proveer una herramienta de
investigacién (Captura de Amenazas) que permite realizar consultas
avanzadas sobre todos los eventos forenses maliciosos y benignos
recopilados de los terminales que cuenta con el software de seguridad
instalado. Los datos del mapa de captura de amenazas se deben almacenar
con un periodo minimo de treinta dias.

* Se observa que, de acuerdo a la documentacion presentada por el postor
INNOVARE E-BUSINESS S.A.C., la solucidn ofertada no cumple con el tiempo
de retencion de acuerdo a lo requerido, considerando que, los componentes
clave de la captura de amenazas son la deteccién de amenazas, el analisis,
registros de eventos (logging), respuesta y mitigacion. Dentro de la
documentacion remitida, se evidencia que, el periodo de retencién para el
monitor de archivos y eventos de windows (categorias fundamentales para la
captura de amenazas) estan condicionado a la licencia CLM Cynet, el cual no
se precisa en dicha propuesta.

Fela Corser »

e [Dnln Aetention l

Wamageg Greags - De Sremge

Bastoreg Eratsnve Dephey viee

teg Enittrg Indpganti from SATEZZA RETRSTOY PENOS

Apert s atal bagiaand

vl Arud it

3t Sean Maaty e €t g A Dt e A R EARL PV S ST 12

g Casat dnip e bt [ ranerta smssfor Cymecion zazacenm b T teleme s g wniend by Prremer et |

3
&
FrostrgmigahomSops
k
-

S COTELIN SUS I A0 R AR EeiTEm L0V RS AR MR 1302 0M TN ETY Tk 1O BErosva 453 I 2N 11 A £ et S

Fuente: Panina web da! fabricanle de [a solucidn ofertada (Witos Maln cynet comniaicles/03-data e tantisn),

En base a la revision y analisis realizado sobre la documentacién remitida por el postor
INNOVARE E-BUSINESS S.A.C., sobre los requerimientos minimos de la sclucion
ofertada conforme al Anexo N°01 de los términos de referencia requeridos para el
servicio denominado "Servicio de Suscripcidn de Licencias de Software Antivirus para
los Equipos de Computo de la Autoridad de Transporte Urbano para Lima y Callao —
ATU", se evidencia que, /a solucion ofertada por el postor INNOVARE E-BUSINESS
S.A.C, no cumple con las caracteristicas y/o funcionalidades requeridas para

atender el requerimiento referente a la Adjudicacion Simplificada N°036-2024-

ATU-1 derivada del Concurso Piiblico N°007-2024-ATU-1.
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En tal sentido, el comité de seleccion ha considerado la oferta del postor INNOVARE E-
BUSINESS S.A.C. como NO ADMITIDA.

NEXUSS ENTERPRISES S.A.C.

De la revision de la propuesta presentada por el postor, se aprecia que adjunta la docu-
mentacion de presentacion obligatoria sefialada en el numeral 2.2.1.1 de las Bases Inte-
gradas. Asimismo, respecto a la revision y evaluacion por parte de la Unidad de Tecno-
logias de la Informacion®, en su calidad de area usuaria con conocimiento técnico, se
tiene la siguiente informacion:

Evaluacion técnica sobre la propuesta del Postor NEXUSS ENTERPRISES S.A.C.

3.5. Sobre |a evaluacidn técnica realizada de la decumentacion presentada por el postor
NEXUSS ENTERPRISES S.A.C., en cuanto a las caracteristicas y/o funcionalidades
requeridas en la descripcién del servicio solicitade de acuerdo a lo estipulado en el
literal e) del numeral 2.2.1.1 del Capitulo Il de las bases integradas, podemas
mencionar lo siguiente;

El postor NEXUSS ENTERPRISES S.A.C., ha ofertado la solucion denominada
Harmony Endpoint y Infinity XDR/XPR, del cual se ha revisado los requerimientos
minimos de |a solucion ofertada conforme a lo solicitado en el Anexo N°01 de las bases
integradas del servicio denominado "Servicio de Suscripcion de Licencias de Software
Antivirus para los Equipos de Cémputo de |a Autoridad de Transporte Urbano para Lima
y Callag — ATU",

De la evaluacion realizada en atencion al Anexo N*01 se puede apreciar lo siguiente:

* Se observa que, de acuerdo a la documentacion presentada por el postar NEXUSS
ENTERPRISES 5.A.C., en atencidn a los requisitos minimos de la solucian ofertada,
confarme a lo estipulado en el Anexo N°01 de los términos de referencia, dicho
postor evidencia el cumplimiento de lo requerido para la admision de su oferla, la
cual se puede apreciar dentro de la propuesta remitida,

3.8. En base a la revision y analisis realizado sobre la documentacién remitida por el postor
NEXUSS ENTERPRISES S.A.C., sobre los requerimientos minimos de la solucion
ofertada conforme al Anexo N°01 de los términos de referencia requeridas del servicio
denominado "Servicio de Suscripcion de Licencias de Software Antivirus para los
Equipos de Computo de [a Autoridad de Transporte Urbano para Lima y Callao — ATU”,
se evidencia que, la solucidn ofertada por el postor NEXUSS ENTERPRISES S.4A.C,
cumple con las caracteristicas y/o funcionalidades requeridas para atender el
requerimiento referente a fa Adjudicacién Simplificada N°036-2024-ATU-1
derivada del Concurso Pablico N°007-2024-ATU-1.

Es importante senalar que, los postores son responsables de la exactitud y veracidad
de todos los documentos presentados en su propuesta para acreditar los requisitos
para la admisién de la oferta y que {oda la informacion remitida por el postor ha sido
evaluada. En ese sentido, consideramos que, la documentacion presentada en |a oferta
de los postores se deben ajustar a la necesidad de la entidad en cuanto a las
caracteristicas y/o funcionalidad de la solucion ofertada, tomando en cuenta que, [a
informacion que gestiona la entidad es el bien mas importante que se pretende proteger
por medio de la contratacion del servicio denominada "Servicio de Suscripcion de
Licencias de Soiftware Antivirus para los Equipes de Computo de la Autoridad de
Transporte Urbano para Lima y Callao — ATU"; por lo cual, la Unidad de Tecnologias
de la Infarmacion valora el estricto cumplimiento establecido en el reguerimiento

En tal sentido, el comité de seleccién ha considerado la oferta del postor NEXUSS EN-
TERPRISES S.A.C. como ADMITIDA.

® Informe N° D-000004-2024-ATU/GG-OA-UTI-VHGM, remitido mediante Memorando N° D-001618-2024-ATU/GG-OA-

UTL.
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ETAPA DE EVALUACION:

El comité de seleccion, en aplicacion del articulo 74 del Reglamento de la LCE, procede a
determinar las ofertas con el mejor puntaje y el orden de prelacion, al respecto se precisa
que el PRECIO es el Unico factor de evaluacion para el presente procedimiento de seleccion.

A. PRECIO (100 Puntos)

Pi = Omx PMP

Oi
i = Oferta
Pi = Puntaje de |a oferta a evaluar
Qi = Precio i
Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

PUNTAJE ECONOMICO

PUNTAJE DE LA EVALUA-
ROSTOR MooNggRgi L2 CION ECONOMICA P??IE?_EA%I%EJ
(PUNTOS)
NEXUSS ENTERPRI- .
AEee b S/1,999,711.00 100.00 1

Luego de culminada la evaluacion, se procedera a la etapa de calificacion de la oferta para
determinar si el postor cumple con los requisitos de calificacion detallados en la seccion
especifica de las bases integradas.

ETAPA DE CALIFICACION:

Conforme con lo establecido en las bases integradas el Comité de seleccion debe determi-
nar si la oferta del postor NEXUSS ENTERPRISES S.A.C. cumple con los requisitos de
calificacion previstos en la seccion especifica de las mismas.

Por su parte, el numeral 75.1. del articulo 75 del Reglamento sefiala que: “Luego de culmi-
nada la evaluacion, el comité de seleccion califica a los postores que obtuvieron el primer
y segundo lugar, seglin el orden de prelacion, verificando que cumplan con los requisitos
de calificacion especificados en las bases (...)".

Seguidamente, el numeral 75.1. del articulo 75 del Reglamento sefala que: “Si alguno de
los dos (2) postores no cumple con los requisitos de calificacion, el comité de seleccidon
verifica los requisitos de calificacion de los postores admitidos, segln el orden de prelacion
obtenido en la evaluacion, hasta identificar dos (2) postores que cumplan con los requisitos
de calificacion; salvo que, de la revision de las ofertas, solo se pueda identificar una
(1) aue cumpla con tales requisitos.

En tal sentido se procede al siguiente detalle de acuerdo al orden de prelacion obtenido en
la etapa de evaluacion:

NEXUSS ENTERPRI-
SES S.A.C.

B. | CAPACIDAD TECNICA Y PROFESIONAL SI CUMPLE / NO CUM-

B.3.1. FORMACION ACADEMICA PLE
Requisitos:

Un (01) Gestor de Proyecto:
Profesional titulado, colegiado y habilitado en Ingenieria: Si cumple
de Sistemas, y/o de Computacion y Sistemas, y/o de Sis-
temas e Informatica, y/o Informatica, y/o Electronica, y/o

de Redes y/o Empresarial y de Sistemas.
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Un (01) Implementador/capacitador:

Profesional titulado, colegiado y habilitado en Ingenieria:
de Sistemas, y/o de Computacién y Sistemas, y/o de Si cumple
Sistemas e Informatica, y/o Informatica, y/o Electrdnica,
y/o de Redes.

B.3.2. CAPACITACION

SI CUMPLE / NO

CUMPLE
Requisitos:
Un (01) Gestor de Proyecto: Si cumple

Con un minimo de veinticuatro [24hrs] horas lectivas, en

Gestidon de Proyectos.

Un (01) Implementador/icapacitador:

* Con un minimo de veinticuatro [24hrs] horas lectivas en
programa y/o especializacion y/o curso y/o taller en ges-
tion de la ciberseguridad.

= Con un minimo de veinticuatro [24hrs] horas lectivas en
programas y/o especializacién y/o cursos y/o talleres en
sistemas operativos multi-plataforma (usuarios finales Si cumple
y/o servidores) y/o Red Hat System Administration y/o
Microsoft Windows y/o administracion, soporte en insta-
lacion y mantenimiento de sistemas_operativos.

= Con un minimo de veinticuatro [24hrs] horas lectivas en
programas y/o cursos en operacion del producto
antimalware ofertado.

B.4. EXPERIENCIA DEL PERSONAL CLAVE

Si CUMPLE / NO CUM-
PLE

Requisitos:

Un (01) Gestor de Proyecto:

Experiencia profesional no menor a ocho (08) afios en ges-
tion de proyectos de Tecnologias de Informacion y/o pro- Si cumple
yectos de seguridad informatica y/o responsable de pro-
yectos de tecnologia de informacién, implementacion y
ejecucion en proyectos de seguridad de la informacién y/o
seguridad informatica.

Un (01) Implementador/capacitador:

3 Experiencia no menor de cinco (05) afos en
/_ 3 implementacion de soluciones, tales como: arquitecto de
4 soluciones en ftecnologias de la informacion ylo
' administracion de plataformas de seguridad cloud y on-
premise y/o analisis en infraestructura de comunicaciones
y/lo arquitectura en sistemas de informacion vy/o
/ implementador de mejoras en infraestructura informatica
ylo supervision en plataformas de seguridad ylo

implementador en soluciones de tipo antimalware. ]
7 C. |EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD | 5! CUMPLE/NO CUM-

PLE
/ Requisitos:

El postor debe acreditar un monto facturado acumulado
equivalente a S/ 3,000,000.00 (Tres millones con 00/100
soles), por la contrataciéon de servicios iguales o similares
al objeto de la convocatoria, durante los ocho (8) afios an- Sicumple
teriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emision
del comprobante de pago, segln corresponda.

Se consideran servicios similares a los siguientes: Imple-
mentacién de antimalware para usuario final (Endpoint),

Si cumple
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y/o soluciones antimalware y/o servicio de soporte de pro-
teccion por gestion de equipos de seguridad, y/o servicios
de seguridad informatica con herramientas de seguridad
de acceso logico, y/o analisis de vulnerabilidades, y/o au-
ditoria funcional de plataformas de seguridad para la ges-
tion de traficos, y/o auditoria por contaminacién de soft-
ware malicioso, y/o verificacion o auditoria del cumpli-
miento de controles de seguridad y/o ventas de suscripcio-
nes de software de proteccién antimalware, y/o servicio de
renovacioén de licencia antivirus, y/o servicio de plataforma
de proteccién y seguridad de endpoint , y/o renovacion de
licencias de Firewalls y/o Equipamientos de seguridad con
capacidad de deteccion de malware.

CONCLUSION CALIFICADA

Seglin se muestra el resultado de la etapa de calificacién, y conforme con lo dispuesto en
los numerales 75.1 y 75.2 del articulo 75 del Reglamento de la Ley de Contrataciones del
Estado, se ha calificado |a oferta de los postores admitidos, cuya documentacién acredita el
cumplimiento de los requisitos de calificaciéon sefialados en el numeral 3.2. del Capitulo Il
de las Bases Integradas, obteniendo el siguiente resultado:

z MONTODELA | ORDEN DE | CALIFICACION DE
N EOSIOR OFERTA PRELACION LA OFERTA
NEXUSS ENTERPRI- )
1 N $/1,999.711.00 1 CALIFICADA

OTORGAMIENTO DE LA BUENA PRO:

En virtud de lo sefialado en parrafos precedentes, se tiene como admitida, evaluada y cali-
ficada la oferta presentada por el postor NEXUSS ENTERPRI-SES S.A.C., a quien se le
otorga la buena pro de |la ADJUDICACION SIMPLIFICADA N° 036-2024-ATU-1 DERI-
VADA DEL CONCURSO PUBLICO N° 006-2024-ATU-1, cuyo objeto de convocatoria es la
contratacién del “SERVICIO DE SUSCRIPCION DE LICENCIAS DE SOFTWARE ANTIVI-
RUS PARA LOS EQUIPOS DE COMPUTO DE LA AUTORIDAD DE TRANSPORTE UR-
BANO PARA LIMA Y CALLAO — ATU”, al siguiente postor:

o MONTO
N RUC POSTOR ADJUDICADO
1 20601827086 NEXUSS ENTERPRISES S.A.C. 5/1,999,711.00

Detalle del precio de la oferta, por prestacion principal y prestacién accesoria:

S CONCEPTO PRECIO TOTAL
Prestacion Principal: $/1,952,711.00
Prestacion accesoria: o ~ S/47,000.00
TOTAL S/1,999,711.00

Asimismo, se acuerda que, una vez consentido el otorgamiento de la buena pro, se solicite
al Organo Encargado de las Contrataciones realizar la verificacion posterior de los docu-
mentos que contiene la oferta presentada por el postor NEXUSS ENTERPRISES S.A.C.,
de conformidad con el numeral 64.6 del articulo 684'° del Reglamento de la Ley de Contra-
taciones del Estado.

1% Asimismo, consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones o el érgano de
la Entidad al que se le haya asignado tal funcién realiza la verificacion de la oferta presentada por el postor
ganador de la buena pro. En caso de comprobar inexactitud o falsedad en las declaraciones, infermacién o
documentacion presentada, la Entidad declara la nulidad del otorgamiento de la buena pro o del contrato, dependiendo

de la
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oportunidad en que se hizo la comprobacion, de conformidad con lo establecido en la Ley y en el Reglamento.

poﬂiﬂ I
@puce | = =2
Pagina 11 de 12 ‘.'jsﬂ""ma ,/4;“.\\\%

2024



~

Ministerio
de Transportes ]

y Comunicaciones
*Decenio de la Igualdad de Oportunidades para mujeres y hombres"

“Afio del Bicentenario, de la consolidacién de nuestra Independencia,
y de la conmemoracion de las heroicas batallas de Junin y Ayacucho”

No habiendo otro asunto que tratar se cierra la presente sesion, luego que fue leida y suscrita la

presente Acta por los miembros titulares en sefial de conformidad.

Atentamente,

10 DONGO FELIX
PRESIDENTE

EMMA STEPH SQUEN GONZALEZ
SEGUNDO MIEMBRO

/FLAVIO%ERRO

/ SRIMER MIEMBRO

Adicionalmente, la Entidad comunica al Tribunal para que inicie el procedimiento administrativo sancionador y al

Ministerio Plblico para que interponga la accién penal correspondiente.

(Subrayado y negrita propio)
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