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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
e Abc de seleccién y por los proveedores.
Advertencia . . e .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
° Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafio de Letra 10 : Para el cuerpo del docur}1enfo en qenercl
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

Y



http://www.rnp.gob.pe/
http://www.seace.gob.pe/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 'y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia h&bil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrdnica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segln relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia hébil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas

0/
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1.13.

1.14.

gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias hébiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la (ltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastar4 que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

3.5.

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

3.6. PENALIDADES

0/
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3.7.

3.8.

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcioén, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.




SUPERINTENDENCIA NACIONAL DE FISCALIZACION LABORAL
CONCURSO PUBLICO N° 01-2025-SUNAFIL-1 — BASES INTEGRADAS

SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre . SUPERINTENDENCIA NACIONAL DE FISCALIZACION
LABORAL

RUC N.° . 20555195444

Domicilio legal . AV. SALAVERRY NRO. 655 (PISO 2 - MINISTERIO DE
TRABAJO) JESUS MARIA — LIMA.

Teléfono: ;013902800

Correo electrénico: : ; )

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del SERVICIO DE
ACCESO DEDICADO DE INTERNET DE BANDA ANCHA PARA LA SUNAFIL.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato Nro. 2 — solicitud y aprobacion de
expediente de contratacion Nro. 08-2025-SUNAFIL/GG/OAD-AEC, el 27 de marzo de 2025.

FUENTE DE FINANCIAMIENTO

RECURSOS ORDINARIOS

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de 1095 dias
calendarios (equivalente a 03 afios), computados a partir del dia siguiente de firmado el Acta de
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1.9.

1.10.

YV VYVVY ¥V VY VVV VYV VY

Inicio.

Plazo de implementacién:

El plazo para la ejecucion de la implementacion del proyecto, sera de hasta noventa (90) dias
calendarios contados desde el dia siguiente de la firma del contrato; segin detalle:

* De hasta 85 dias calendarios para Implementacién del Servicio de Internet Dedicado, desde el
dia siguiente de la firma del contrato.

* De hasta 90 dias calendarios para la entrega de documentacién solicitada como entregable final
de implementacién, desde el dia siguiente de la firma del contrato.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases de forma
gratuita, para cuyo efecto deben acercarse a la Unidad de Abastecimiento y control Patrimonial
de la SUNAFIL.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

Ley N° 30225 - Ley de Contrataciones del Estado.

Texto Unico Ordenado de la Ley N° 30225 aprobado mediante Decreto Supremo N° 082- 2019-
EF.

Ley N° 32185 — Ley del Presupuesto del Sector Publico para el afio fiscal 2025.

Ley N° 32186 - Ley del Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2025.

Ley de Endeudamiento del Sector Publico para el afio Fiscal 2025.

Ley N° 27444 Ley del Procedimiento Administrativo General.

Decreto Legislativo N° 1444, que modifica la Ley N° 30225 (vigente desde el 30 de enero de
2019).

Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado y modificatorias vigentes (Decreto Supremo N° 234-2022- EF).
Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Puablica, aprobado por Decreto Supremo N° 043-2003-PCM.

Ley N° 27806 — Ley de Transparencia y de Acceso a la Informacion Publica.

Cadigo Civil.

Directivas y Opiniones del OSCE.

Directiva N°001-2019-OSCE/CD - Bases y Solicitud de Expresién de Interés Estandar para los
Procedimientos de Seleccion a Convocar en el Marco de la Ley N°30225 y sus modificatorias.
Cualquier otra disposicién legal vigente que permita desarrollar el objeto de la convocatoria,
gue no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
e Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

/
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e)

)

h)

)
k)

m)

Carta del fabricante que acredite que la soluciéon de administracién y control de
ancho de banda debe ser de proposito especifico y no una funcionalidad dentro
de alguna solucion de seguridad o infraestructura IT (ej: firewall, UTM, NGFW,
balanceadores, entre otros), como también debe ser una solucion totalmente
integrada y soportada directamente por el mismo fabricante a fin de garantizar un
soporte integro, de acuerdo al literal A del numeral 5.2 de los TDR

Carta del fabricante adjuntando la documentacion publica de internet que la
respalde, respecto a que los equipos no estén en etapa de obsolescencia o que
hayan publicado y/o anunciado el “End-of-life” y/o “End-of-Support”, o dejen de ser
fabricadas, comercializadas y/o soportadas durante los 05 afios siguientes a la
instalacién de los equipos a ser propuestos, de acuerdo al literal C (Solucion de
Seguridad Next Generation Firewall (NGFW), del numeral 5.2
(Funcionalidades requeridas) de los TDR.

Documento (se aceptara declaracion jurada donde se indique pagina web o link
del fabricante)* que acredite que los sistemas operativos y/o firmware que operan
en los equipos de seguridad firewall ofertados, no deberan tener mas de diez (10)
vulnerabilidades (CVE) anunciadas y/o publicadas, acumuladas en sus diferentes
versiones durante los Ultimos 12 meses anteriores a la fecha de presentacion de
la oferta, de acuerdo al literal C (Solucién de Seguridad Next Generation
Firewall (NGFW), del numeral 5.2 (Funcionalidades requeridas) de los TDR.

Documentacion técnica (datasheet) y/o manuales y/o bochures emitidos
publicamente por el propio fabricante de la solucién de firewall, adjuntando el
documento y enlace (URL) publico de Internet del propio fabricante que lo sustente
que acredite el cumplimiento referido a las capacidades de hardware y/o de
rendimiento solicitadas, No se aceptaran cartas de fabricante y/o representantes
locales, como un fundamento para el cumplimiento de estos requerimientos
solicitados, de acuerdo al literal C (Solucién de Seguridad Next Generation
Firewall (NGFW), del numeral 5.2 (Funcionalidades requeridas) de los TDR.

Documentacién que acredite al postor tener la autorizacion del Ministerio de
Transportes y Comunicaciones para la prestacion del servicio en la modalidad de
Internet Servis o Proveedor (ISP), con cobertura a nivel nacional, acreditado con
Copia de Autorizacion del MTC para la prestacion del servicio. También se
aceptara una copia del link que el MTC tiene publicado de REGISTRO PARA
SERVICIO DE VALOR ANADIDO en la Plataforma Digital Unica del Estado
Peruano y/o un Oficio emitido por el MTC, el cual precisan las Concesiones y/o
Titulos Habilitantes para la prestacion de Servicios Puablicos de
Telecomunicaciones, con las que cuenta el Postor y/o copia simple del Certificado
de Registro de Empresas Prestadoras de Servicios de Valor Afiadido emitido por
el Ministerio de Trasporte y Comunicaciones.

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)5

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES, Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos

(2) decimales.

Declaracion jurada del nivel de certificacion y direccion del centro de datos, asi
como copia del certificado RATED Il del centro de datos donde se encuentran los

* CONSULTA N° 54 DE ENTEL PERU S.A.

5 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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componentes del servicio de Ciberdefensa.®

n) Declaracion jurada indicando el nivel de certificacion y los procesos, asi como la
copia del certificado del CyberSOC en ISO 27001.7

0) Se acreditard con un certificado emitido por una empresa consultora externa
(certificadora en infraestructura) y/o un certificado emitido por una empresa
especialista en servicios Tl y/o infraestructura y/u otro documento que acredite la
operacion e infraestructura del NOC & SOC.8

p) Carta de fabricante de la plataforma AntiDDoS donde indique que el postor cuenta
con la infraestructura para brindar el servicio, asi como el cumplimiento técnico.

Importante

e EIl comité de seleccién verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 11l de la presente seccién de las bases.

Advertencia

El comité de seleccion no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el

contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de

persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

¢ CONSULTA N° 43 DE ENTEL PERU S.A.

7 CONSULTA N° 45 y 56 DE ENTEL PERU S.A.

8 CONSULTA N° 61 DE ENTEL PERU S.A.

°  Para mayor informacion de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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g)
i)
)
)

m)

n)

0)

p)

Q)

y

s)

Domicilio para efectos de la notificacion durante la ejecucién del contrato.

Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion 19 (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado?*.

Estructura de costos?*?.

Documento donde acredite ser miembro activo del NAP PERU.

Documento en el que debera demostrar tener acceso a (02) salidas Internacional (10 Gbps
como minimo) y con la finalidad de tener redundancia en las salidas internacionales.
Documento en el que deberd demostrar contar con dos (02) operadores TIER1
internacionales distintos con rutas fisicas diferentes con los que debera tener conexion directa
através de los enlaces de fibra 6ptica. Con ello se busca garantizar la continuidad del acceso
a Internet requerido.

Documento donde debera demostrar las ubicaciones fisicas distintas de los Servidores de
Nombres de Dominio (DNS) redundantes o las direcciones IP de los Servidores de Nombres
de Dominio (DNS) redundantes ubicados en el centro de datos del proveedor bajo un
esquema de alta disponibilidad.

Documentacién donde debera remitir las direcciones de sus nodos y/o PoP de los enlaces
principal y de contingencia, debiendo demostrar que las conexiones de los enlaces para la
sede central vienen de rutas diferentes.

Documentacion donde debera brindar una tabla de escalamiento para la atencion de averias,
el cual debera indicar los nimeros telefénicos de los responsables.

Documento con la relaciéon de la marca y modelo de los equipos y soluciones que forman
parte del servicio solicitado, sean si estas soluciones estén on-premise o en la nube, de
acuerdo al siguiente formato:

N° de Folio
presentado por el
Tipo de Solucion Postor donde
Solucion Marca Modelo on-premise o muestre la relacion
nube de las soluciones
ofertadas
Equipamiento de
Enrutamiento para el
servicio de Folio N°.._.
Internet
Solucion -
AntiDDoS Folio N"...
Optimizador
de Ancho de Banda Folio N°....
Solucién Firewalls Folio N°....
Solucién de Monitoreo Folio N°....

Documentacién donde se debera demostrar de forma foliada las validaciones de las
caracteristicas esenciales para la solucién optimizador de ancho de banda, mediante la
presentacion de hojas técnicas y/o folletos y/o catalogos y/o datasheet y/o link del fabricante
ylo carta de fabricante (El postor ganador debera asegurar que con dicha carta de fabricante
se demuestre y/o valide cada caracteristica esencial solicitada), donde se precise el
cumplimiento técnico; para la solucion indicada a nivel hardware y software en el idioma
original

Para el servicio de Ethical Hacking, debera acreditar con documentacion del especialista
ingeniero colegiado de sistemas, telecomunicaciones o electrénica con 5 afios de experiencia

12

10 En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

1 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

0/
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realizando servicios de Ethical Hacking y debera contar con Certificacion vigente 1SO/IEC
27001 Senior Lead Implementer, ISO/IEC 27032 Senior Lead Cibersecurity Manager y
Certified Ethical Hacker.

t)  Acreditar el perfil del personal respecto las certificaciones:

Jefe de Proyecto (Supervisor de servicio)

e Certificado de PMP y/o programa especializado en direccion y gestion de las
Telecomunicaciones y/o Diplomado de Gestién de Proyectos y/o Gerencia de Proyectos y
Calidad y/o diploma de especializacion en gestion de proyectos de telecomunicaciones con un
minimo de 90 horas.

Personal técnico-I

e Certificado en la solucidon de equipos routers propuestos por el postor para la instalacion del
servicio de internet. La certificacion debe ser emitida por parte del fabricante de la solucion
ofertada. También se aceptaran cursos de equipamiento de comunicaciones y/o de
enrutamiento de red de comunicaciones de al menos 12 horas en total, debiendo presentar los
certificados correspondientes.

Personal técnico-ll

¢ Certificado en la solucion de administracién de Ancho de Banda. El certificado debe ser
emitida por parte del fabricante de la solucion ofertada.

¢ Certificado en la solucion de firewalls. El certificado debe ser emitida por parte del fabricante
de la solucion ofertada.

u) Copia del certificado del personal que debera estar relacionado con la solucion de
monitoreo.!3

v) Declaracion jurada indicando el link de la Plataforma Online y la Descripcion del Curso o
Programa.4

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacioén o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del ndmero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos derivados de procedimientos de seleccién por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3 CONSULTA N° 41 DE ENTEL PERU S.A.

Q '“ CONSULTA N° 49 y 50 ENTEL PERU S.A.
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e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perl, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?s.

e La Entidad no puede exigir documentacion o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

2.5.

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Avenida Salaverry N°655 JeslUs Maria — Piso 1 o en
mesa de partes virtual al enlace https://aplicativosweb6.sunafil.gob.pe/si.mesaVirtual/, en horario
de 8:30 horas a 16:30 horas.

De corresponder presentacion de Carta Fianza, serd de manera presencial en la direccion antes
sefalada.

FORMA DE PAGO

La Entidad realizar4 el pago de la contraprestacion pactada a favor del contratista en de forma
periédica en cuotas mensuales, cuyo porcentaje de pago seran en partes iguales en funcion al
monto del contrato, previa conformidad de la Oficina de Tecnologias de la Informacién y
Comunicaciones, para lo cual el contratista presentara mensualmente un informe del servicio
integral dentro de los diez (10) primeros dias calendario del siguiente periodo de la prestaciéon de
servicio en ejecucion.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacién efectuada, previa entrega, por parte del
contratista, de un informe mensual del servicio integral, el cual debe ser entregado dentro de los
diez (10) primero dias calendarios del siguiente periodo de la prestacion de servicio en ejecucion.
- Comprobante de pago.

- Entregables de acuerdo al detalle sefialado en el numeral 6.1.2 de los términos de referencia.

Los documentos se entregaran en mesa de partes virtual de SUNAFIL sito en URL:
https://aplicativosweb6.sunafil.gob.pe/si.mesaVirtual/ o Mesa de Partes Presencial ubicada en Av.
Salaverry 655 — 4to piso, Jesus Maria, Lima, en el horario de 8:30 am a 16:30 horas. Asimismo, los
entregables seran necesarios para la conformidad técnica.

15

Segun lo previsto en la Opinién N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de

contratacion.
Superintendencia Oficing dé Tecnalogias
Macional de de la Infarmacion y
Fiscalizacion Laboral Comuracacicnes

“Decenio de la Igualdad de oportunsdades pars muperes y hombres™
“Afo de la recuperacion ¥ consolidacion de ks economia peruana™

TERMINOS DE REFERENCIA

SERVICIO DE ACCESO DEDICADO DE INTERNET DE BANDA ANCHA PARA
SUNAFIL

I. AREA USUARIA

Oficina de Tecnologias de la Informacidn y Comunicaciones (OTIC) de la
Superintendencia Nacional de Fiscalizacién Laboral (SUNAFIL).

Il. FINALIDAD PUBLICA

Garantizar a la Superintendencia Macional de Fiscalizacién Laboral (SUNAFIL) un
servicio de internet dedicado y simétrico, que centralice eficientemente la interconexidn
de sus sedes remotas a nivel nacional, incluidas las Intendencias Regionales (IRE) y
las Plataformas de Inspeccién de Trabajo (PIT). mediante distribucion de internet a
través de fibra oGptica. Esto permitira optimizar las actividades de los usuarios
institucionales y fortalecer la coordinacidn operativa, contribuyendo a una toma de
decisiones mas agil y efectiva.

Asimismo, este servicio deberd contar con seguridad gestionada basada en tecnologia
Mext Generation Firewall (NGFW), garantizando una conexion confiable, segura y de
alta disponibilidad, con acceso continuo y eficiente a sistemas y aplicaciones web, asi
como su publicacidn en internet. De esta manera, se potenciard la productividad
institucional y se facilitard &l cumplimiento de los objetivos estratégicos y operativos de
SUMAFIL, mejorando el servicio de fiscalizacidn y promocidn laboral en beneficio de
la ciudadania.

. OBJETIVOS:

31. Objetivo General:

Contratar un servicio de internet dedicado y simétrico, con distribucidn mediante
fibra dptica y seguridad gestionada basada en tecnologia Mext Generation
Firewall (NGFW), centralizado en la sede principal de SUNAFIL, que permita la
interconexion eficiente y segura de las Intendencias Regionales (IRE) y las
Plataformas de Inspeccién de Trabajo (PIT) a nivel nacional. Este servicio debe
garantizar alta disponibilidad, confiabilidad y seguridad en el intercambio de
informacitn, optimizando el acceso y uso de servicios digitales necesarios para
el cumplimiento de las funciones institucionales.

3.2. Objetive especifico:

¥ Garantizar el acceso continuo, confiable v seguro a internet en la Sede
Central y en las Intendencias Regionales (IRE) y Plataformas de Inspeccidn
de Trabajo (PIT), mediante un ancho de banda dedicado y simétrico,
distribuido a través de fibra dptica y protegido con tecnologia Mext
Generation Firewall (NGFW).

¥ Asegurar la interconexion eficiente v segura de las sedes remotas con los
gistemas institucionales centralizados, optimizando el acceso a servicios
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digitales esenciales para el desempefic de funciones operativas y
estratégicas.
¥ (Garantizar la disponibilidad y estabilidad de la infragstructura digital para la
publicacidn de servicios informdticos y aplicaciones web, asegurando un
spporte adecuado a las actividades institucionales en beneficic de la
ciudadania.

V. PLAN OPERATIVO INSTITUCIONAL (POI)
Tarea del POI: ADI00151000866-Gestion de los servicios TIC s,

V. DESCRIPCION DEL SERVICIO:

. Se requiere contratar un servicio de internet dedicado y siméfrico, centralizado
en la Sede Central de SUNAFIL, que permita la interconexion eficiente y segura
con todas las Intendencias Regionales (IRE) y Plataformas de Inspeccidn de
Trabajo (PIT) a nivel nacional, utilizando distribucidn mediante fibra dptica y
sequridad gestionada basada en tecnologia Next Generation Firewall {MGFW).

" En la Sede Central (Cabecera), e deben implementar:

¥ 2enlaces de internet de 1340 Mbps configurados &n modo Activo-Pasivo,
garantizando alta disponibilidad, continuidad operativa y conmutacién
automatica ante fallas.

v La interconexidn entre la Sede Central (Cabecera) y las Sedes Remotas
(IRE v FIT) también debera estar en alta disponibilidad, utilizando 2
enlaces redundantes (un enlace principal ¥ un enlace de contingencia)
configurados en modo Activo-Pasivo, asegurando conmutacidn
automatica y proteccion avanzada mediante NGFW.

" Respecto a la alta disponibilidad de los firewalls (NGFW) se precisa que se
refiere al respaldo de los equipos firewalls, por lo que podria tener una de las
siguientes configuraciones: (01) equipo Firewall y un (01) equipo Firewall spare;
o (01) equipo Firewall Active v un (01) equipo Firewall Pasivo, o (01) equipo
Firewall Activo y un (01) equipo Firewall Activo, los cuales estaran instalados en
el Datacenter de SUNAFIL, tal que garanticen la disponibilidad minima del
senvicio requerido.’

" Para la interconexion de datos entre la Sede Central (Cabecera) y las Sedes
Remaotas (IRE y PIT), se utilizara un Unico enlace de fibra dptica por sede remota,
conectado a la Cabecera en la Sede Central. Esto garantizara un flujo de
informacidn eficiente, seguro y confiable, con inspeccidn de tréfico en tiempo real
mediante NGFW.

" Las Sedes Remotas (IRE y PIT) contarén con un solo enlace de fibra dptica cada
una, sin redundancia local, garantizando un acceso continuo y eficiente a internet
y a los sistemnas centralizados en la Sede Central (Cabecera).

- La distribucidn de internet en las sedes remotas se realizara a través de fibra
dptica, garantizando baja latencia y alta disponibilidad en la interconexidn de
datos, ufilizando tecnologfa de enrutamiento seguro v administracion
centralizada.

" La cantidad especifica de ancho de banda requerida para cada Sede Regional

' Par absolucidn de consulta N® 01 de la ampresa MEXTHMET S5.A.C.
Pdgina 2|30
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se detalla a continuacion:

Oficina dé Tecnalogias

de la Informadion y
Comuricaciones

Tabla N® 01
ANCHO DE
ITEM SEDE CENTRAL/IRE/PIT DIRECCION SERVICIO
BANDA
Sede Central INTERNET 1340 Mbps
INTERNET
i M. Salaverny B55, lesus
Sede Central [cabecera) Maria, Lima
donde se conectardan 1000 Mbps
todas las sedes
DATOS
Intendencia Regional de | Ir. Amazonas 570 - Cludad
2 20 Mbps
Amazonas de Chachapoyas DATOS
Aw. Francisco Bolognesi N°
3 Iptendencla Reglonal de | 109, Cludad de Chimbote, 40 Mbps
Ancash Provincla del Santa, Regidn
Ancash. DATOS
lirdn Puno 805, Distrito de
Intendencla Reglonal de | Abancay, Provincia de
4 . 20 Mbps
Apurimac Abancay, Regldn de
Apurimac DATOS
Calle Mariano Melgar 623
Intendencia Reglonal de :
5 P <& Urb. La Libertad, Distrito de B0 Mbps
quip Cerro Colorado, Arequipa
DATOS
Intendencia Reglonal de | Urb. Aprowisa Mz D Lt. 1,
[ 30 Mbps
Ayacucho Distrito de DATOS
Ir. Silva Santisteban N® 183,
Intend 2 Regl I d DHstrit Prowi d
7 ntendencla Reglonal de | Distrito y Provincla de 30 Mbps
Cajarmarca Cajamarca. Departamento
de Cajamarca
DATOS
Intendencla Reglonal de .
B M. Sdenz Pefia 214 - Callao 45 Mbps
Callao DATOYS
Intendencia Reglonal de | Aw. Camino Real 100,
9 & ' 45 Mbps
Cusco Distrito de Cusco DATOS
Malecdn Virgen de la
Intendencia Reglonal de | Candelaria 175 - San
10 . 20 Mhb
Huancawelica Cristdbal, Cludad de ms
Huancawelica. DATOS
Ir. Huallayco N® 1326 - 1328
Intendencla Reglonal de ’
11 8 Distrito y Provwincia de 30 Mbps
Hudnuco .
Huanuox DATOS
intendencla Reslonal de M. José Matias Manzanilla
12 . <& M" 106 y Calle Lambayeque 40 Mbps
N*117y 119—ikca
DATOS
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intendencla Reglonal de Ir. Arequipa W° 1888 distrito
13 8 de El Tarmbo, Huancayo - 40 Mbps
Junin
Junin
DATOS
Ir. Orbegoso 624 - 628 -
14 intendencla Reglonal de Distritoy Provincia de B0 Mbps
La Libertad
Trujillo - La Ubertad DATOS
Calle Abtao M* 130
intendencla Reglonal de Urbanizacidn Santa Victoria,
15 A 2 Provincla Chiclayo, 50 Mbps
2yeq departamento de
Lambayegque OATOS
Intendencia Reglonal de
16 <8 Ir. 5an Roman 420, Huacho 35 Mbps
Lima Provincias DATOS
Ir. La Condamine N*173
17 Intendencia Reglonal de | Distrito de bguitos, Provincia 20 Mbps
Loreto de Maynas. Departamento
de Loreto DATOS
Av. Lamba Mz, 3¥ -
Intendencia Reglonal de ¥- Lamuayeque Mz
18 Lote 5-A2, 656-Tambopata, 15 Mbps
Madre de Dios
Tambogata-Madre de Dios
DATOS
Av. Andrés Avelino Caceres
Intend Ia Regi I d L-5. Distrit Prowl
18 ntendencia Reglonal de Istrito y Provincia 30 Mbps
Moguegua Mariscal Nieto, Dpto. de
Moguegua
DATOS
Av. Los | 236 Url. 5
Intendencia Reglonal de ¥ Les Incas an
20 Basco luan, Yanacancha, Cerro de 20 Mbps
Pasco DATOS
Intendencia Reglonal de Calle ks Acacks Mz D 1. 9,
21 Blura 8 Urky 4 de enero - Ex Estadio. 50 Mbps
Piura DATOS
Intendencia Reglonal de | Ir. 4 de nowlernbre, N° 514,
22 , 30 Mbps
Puno Barrio San Martin — Puno
DATOS
Calle Antonlo Raymondi
Intendencia Reglonal de | 519-521 Tarapoto, Provincia
23 2 pate ' 30 Mbps
San Martin San Martin, Regidn San
Martin DATOS
A 2 d N*® 818, Dpto.
Intendencia Regional de ¥ £ fe mayn .ptn
24 Tacna Tacna, Prow. Tacna Reghtn 15 Mbps
Tacna. DATOS
; .=.
8 Intendencia Reglonal de | Calle José Galvez N* 215, 25 Mbps
Tumbes cludad de Tumbes. DATOS
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Ir. victor Montalo 855 Mz
Intendencia Reglonal de 238-A Late 10 Culleriy,
26 2 cludad de Pucallpa, 25 Mbps
Ucayali
provincia coronel Portillo,
Ucayall DATOS
Intendencia de Lima
A, Pacifico N* 563-567-563-
27 Metropolitana - Sede 45 Mbps
Independencia - Lima
Lima Morte DATOS
Intendencla de Lima Ir. José mMaria Vilchez 518
28 | Metropolitana - Sede bz 3 Lote 1, zona B San 40 Mbps
Lima Sur luan de Miraflores DATOS
Intendencia de Lima
Av. Arenales N°815, Santa
29 Metropolitana - Sede B0 Mbps
Beatriz, Lima
Arenales DATOS

Este esquema de distribucién de internet y seguridad gestionada con MGFW
garantizard un acceso continuo, confiable y seguro a los sistemas y aplicaciones
web cenfralizadas, optimizando el uso de servicios digitales para el cumplimignto
de las funciones operativas y estratégicas de SUNAFIL

5.1. Caracteristica de la contratacion:
El servicio de Internet para la Sede Central debera cumplir con las siguientes

especificaciones:

5.1.1. Provizion del Servicio

Enlaces Dedicados y Simétricos:

Se requiere la provision de dos (02) enlaces dedicados de Internet

simétrico de 1340 Mbps cada uno, configurados en modo Activo-

Pasivo, donde:

¥ Uno sera el enlace prncipal y el otro funcionara como
contingencia para garantizar alta disponibilidad y continuidad
operativa.

¥ 5e deberd asegurar la conmutacidn automdtica ante fallas en el
enlace principal, minimizando la interrupcién del senvicio.

Overbooking 1:1:

El servicio debera asegurar un Overbooking 1:1 para el trafico

nacional e internacional, aplicable a todo el enlace, incluyendo:

¥ El tramo local y la salida internacional, garantizando la misma
capacidad de ancho de banda en ambas direcciones (carga y
descarga).

Escalabilidad:

Se debe permitir un crecimiento minimo del 30% del ancho de banda

contratado, garantizando la escalabilidad para futuros requerimientos

de SUNAFIL.

5.1.2. Calidad y Disponibilidad

Disponibilidad del Servicio:
El servicio de Internet deberd garantizar una disponibilidad minima

Pagina 5|50
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del 99.9%, medida mensualmente, asegurando alta continuidad
operativa.
+  En caso de falla del enlace principal, la activacidn del enlace de
contingencia no se considerara como interrupcion del servicio.
« Calidad de la Comunicacién:
Ambos enlaces de Intemet deberdn mantener una calidad dptima
para la transmision de voz, datos y video, garantizanda:
¥ Baja latencia, estabilidad en la comunicacién y minima
fluctuacidn en el ancho de banda.
+« Confiabilidad y Continuidad del Servicio:
Se debe asegurar la confiabilidad y continuidad del servicio en todas
las sedes conectadas, permitiendo el funcionamiento eficiente de las
operaciones institucionales de SUNAFIL, incluyendo:
¥ Acceso continuo a sistemas y aplicaciones web.
¥ Interconexidn  eficiente y segura entre la Sede Central
(Cabecera) y las Sedes Remotas (IRE y PIT).

Independencia de Rutas
1) Enlace de Internet Principal:
» Ingreso: Por la Av. Salaverry - Jr. Francisco de Zela,
garantizando independencia de rutas fisicas.
= Caracteristicas Técnicas:
= Velocidad: Enlace dedicado de 1340 Mbps simétrico.
o Medio: Fibra optica. asegurando estabilidad y alta
capacidad de transmisidn.
= Capacidad de Ampliacion: Se pemite hasta un 50% de
incremento temporal del ancho de banda para eventos
especiales, previa solicitud v acuerdo con el proveedor.
= Estas ampliaciones podran solicitarse hasta dos (02) veces al
ano, con una duracidn maxima de 24 horas por evento, sin
costo adicional. Las solicitudes seran gestionadas a través del

centro de atencién del proveedor, exclusivamente por
personal téenico de la OTIC registrado previamente.

2) Enlace de Internet Contingencia:
» Ingreso: Por el Jr. Pablo Bermoidez, garantizando
independencia de rutas respecto al enlace principal.
= Caracteristicas Técnicas:
= Velocidad: Enlace dedicado de 1340 Mbps simétrico, con
velocidad constante.

o Medio: Fibra dptica, asegurando alta estabilidad vy
confiabilidad en la transmisién de datos.

3) Consideraciones Generales
= Independencia de Rutas: Ambos enlaces deben cumplir con las
mismas caracteristicas técnicas y garantizar independencia de
rutas, evitando puntos de fallo comunes.

a) Equipos y Configuracion
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+ Modo de Operacidn: Los enlaces seran configurades en modo
ActivolStandby, conectados a routers distintos (uno para cada
entace), ambos de la misma marca y modelo para asegurar
compatibilidad y uniformidad.
« Alta Disponibilidad: Se incluirdn dos (02) switches de acceso a
Internet para garantizar alta disponibilidad y redundancia.
« Especificaciones de los Equipos:
» Nuevos y sin uso previo, garantizando su integridad y
durabilidad.
» Tecnologia vwigente, adecuada para soportar las
exigencias del servicio.
= Capacidad suficiente para manejar el ancho de banda
contratad.
+ Administracion de Equipos: La adminisiracidon y mantenimiento
de los routers y switches seran responsabilidad del contratista.

b) Egquipamiento y Materiales
+ Provision Integral: El contratista debera proporcionar todo el
equipamiento necesario para la instalacidn, incluyendo:
» |Interfaces, conectores, cables y demas componentes
requeridos para la interconexion con los equipos de la
entidad.

c) Direccionamiento IP y Protocolos

+ Asignacién de Direcciones IP:
« B4 direcciones IP plblicaz fijas IPvd. que incluyan
direccidn de red, broadcast y puerta de enlace.
= 64 direcciones IP pdblicas fijas IPvG, como minimo, para

garantizar compatibilidad con tecnologias actuales y
futura.

+ Protocolos de Comunicacién:
= Mo se impondrén restricciones en el uso de protocolos,
permitiendo el funcicnamiento de:

* \ideoconferencia, video, telefonia IP, internet bajo
demanda, almacenamiento en la nube, tineles VPN,
entre otros.

d) Registros DNS

+ Gestion de DNS:

» [Elcontratista deberd habilitar y gestionar los registros DNS
de los dominios y subdominios solicitados por SUNMAFIL en
su servidor DMS, asegurando su accesibilidad vy
disponibilidad.

@) Responsabilidades de la Entidad

+ SUMNAFIL proporcionard los siguientes recursos para la implementacion:
» Toma coriente y enengla eléctrica estabilizada para los
equipos contratados.
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= [Espacio en el gabinete para la instalacidn del hardware.

= Puertc en el eguipo firewall de la entidad para la
interconexicn segura.

f) Monitoreo y Gestidn

« Software de Monitoreo:
= [El contratista deberd proporcionar un  software de
monitoreo para los routers gue permita supervisar en
tiempo real:

« CPU, memoria, throughput, trifico de red,
disponibilidad, tiempos de respuesta y pérdida de
paguetes.

= [Este sofiware podra residir en la plataforma de red del
confratista y deberd ser accesible via web, mediante
credenciales seguras proporcionadas a SUNAFIL.

5.2. Equipamiento de Gestidn y Seguridad de Internet:

A. Solucidén de Administracion y Control de Ancho de Banda:

El contratista debera proporcionar un servicio de Administracidn de Ancho de

Banda para la Sede Central de SUNAFIL, zin costo adicional, mediante umn

equipo dedicado conectado directamente a los enlaces de Internet antes del

Mext Generation Firewall (NGFW). Este equipo clasificara y priorizara el

trafico por aplicaciones y categorias de contenido, optimizando el acceso a

Internet y garantizando un uso eficiente de los recursos. Luego, el tréfico serd

redirigido al NGFW para aplicar politicas de seguridad avanzada, asegurando

una gestion eficiente y una proteccion robusta de la infraestructura digital de

SUNAFIL.

A1 Caracteristicas esenciales.?

¥ La solucién de gestion y optimizacion de enlaces deberd permitir auditar,
controlar y optimizar el ancho de banda contratado por SUMNAFIL.
identificando al menos 5000 firmas de trafico de capa 7 mediante técnicas
de clasificacidn como Deep Packet Inspection (DP1), garantizando asi un
control efidente y detallado del uzo de los recurscs de red.

* Ademds, deberd cumplir con los siguientes requermientos como minimao,
aseqgurando un control granular del trafico de red y optimizacién del
rendimiento para todas las aplicaciones y servicios criticos de la entidad:
o La solucién debe ser de propdsito especifico v no una funcionalidad

dentro de alguna solucidn de seguridad o infraestructura IT (ej: firewall,
UTK, NGFW, balanceadores, enire otros), como también debe ser una
solucidn totalmente integrada y soportada directamente por &l mismo
fabricante a fin de garantizar un soporte integro, lo cual debe ser
confirmado por carta directamente del fabricante.

o La solucién ofertada debe estar licenciada para realizar su labor de

¥ Por absolucion de consulta N 58 de la empresa ENTEL PERU S.A.
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monitoreo y gestidn de ancho de banda como minimo de 1.5 Gbps Full
Duplex como capacidad de ancho de banda total.

o La solucidn ofertada debe soportar una escalabilidad al menos del
50% de la capacidad minima solicitada a fin de soportar crecimientos
que se puedan requerir durante el tiempo del contrato.

= La solucidn ofertada debe estar en capacidad de soportar un minimo
de 3,000,000 de flujos concurrentes para las labores de monitoreo y
administracién del ancho de banda de todos los usuarios de la entidad.

o La solucidn debe usar técnicas de clasificacion de trafico en capa 7
por medio de DPI, ademas de la capacidad de permitir crear firnas
personalizadas para identificar el trafico propio de la entidad o que se
congidere necesarno.

o El modo de integracion a la red de la solucidn debe ser de forma
transparente a nivel de fransporte que no realice cambios de las
direcciones IP ni de los puertos de la comunicacion, como también se
debe disponer de funcionalidades de bypass gue permita garantizar
que el trafico sigue cursando la red en caso de fallo eléctrico o de
procesos del propio equipo, esta funcionalidad de bypass puede ser
tanto intermma seme— o extena mientras se garantice que el equipo
puede ser retirado o ingresado fisicamente dentro de la red sin generar
caidas o fallas de conexidn de la red.

o La solucidén debe incluir como minimo la capacidad para gestionar X
segmentos fisicos que permita su integracidn con la red de la entidad,
se debe tener en u::uenta que la conectividad mmquenda—&aa—d&

9—19(;-} debe ger como minimo de 4 |r1terfaues del hpn T'hra lﬁptlc'.a
multimodo con velocidad de 10G para soportar dos bridges de
conexidn en bypass, para garantizar la maxima disponibilidad en caso
de reemplazo de equipo por fallo del mismo y asi evitar cortes de
servicio.®

o La solucidn debe permitir la configuracién del bypass de cada
segmento fisico de forma independiente permitiendo que la accidn de
bypass se pueda activar o desactivar en cada segmento sin afectar
otro segmento dentro de la misma solucidn.

o Las firmas de trafico se deben actualizar de forma periddica segun
estructura del fabricante ofertado a fin de garantizar la continua y
commecta clasificacién de trafico, como fambién el proceso de
actualizacidn de las firmas puede ser automatico o manual siempre y
cuando el fabricante garantice su comecta implementacion sin afectar
el servicio.

o La consola de gestion de la solucidn debe ser totalmente grafica que
permita una interaccion facil e intuitiva, esto aplica también para la
seccidn de politicas donde se deben tener mecanismos gue permita la
identificacidon de la politica gue esta siendo aplicada a un trafico

3 Por absolucion de consulta N® 36 de la empresa ENTEL PERU S5.A
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especifico, estos mecanismos deben permifir filirar o buscar basado al
menos por direccidn IP, numers de puerto v nombre aplicacidn para
fines de resolucidn de problemas o andlisis de la politica que esta
siendo aplicada.

La solucidn debe tener la capacidad de clasificar el trafico de la entidad
por medio de varios tipos de filtros o identificadores y que ellos puedan
ser visualizado en reportes gréficos, los cuales deben ser como
minima: Aplicacién (capa 7). grupo de aplicaciones, protocolo, puerto,
rango de puertos, conversaciones, direcciones IP, rango de
direcciones IPs, subredes, VLAN v nombre de host.

A2 Otras Caracteristicas *
o La solucidn debe tener la capacidad minima de dentificar

automaticamente &l trafico por usuarnio de directorio activo que permita
tener reportes de su consumo y como opcional la opcidn de generar
politicas por usuario, esta capacidad deber ser por medico de la
integracién con el servicio de directorio activo de la entidad sin requerir
la instalacion de algin fipo de agente o algin tipo de software
directamente sobre el servidor del servicio. se acepta la integracidn
con agente en un servidor independiente y provisto exclusivamente
para este servicio sin costos adicionales ¢ indirectos para el contrato.

La solucidn debe estar en capacidad de medir méftricas de rendimiento
que permita monitorear el trafico de la red y de las aplicaciones, donde
se garanticen minimamente las siguientes métricas solicitadas:
» Meétricas de calidad de Expeniencia - OoE

« RTT

+ TCP duplicate ACK

+ TCP Packet lost

* TCF Retransmission

+ TCP RTT Client side

« TCP RTT Server side
» Métricas de redes

« Mumber of flows

+ Total, throughput

+ Total, volume

* Downstream

= LUpstream

+ Packets transmit

+ Packets received

« Activity duration

+ Max peak throughput
» Métricas para trafico Web (HTTPHTTPS)

4 Por absolucion de consulta N® 58 de la empresa ENTEL PERU S.A.
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s  Service Setup time
s Mean data
+ Peak data
» Service non accessibility
+ Session failure ratio
+ Session time
+ Setuptime
+ Transactions
+ Data transfer cut off
+ Service access failure
= Métricas para frafico de VolP
« RTT
+ TGP duplicate ACK
+ TCP Packet lost
+ TCP Retransmission
+ TCP RTT Client site
« TCP RTT Server site
=+ Caller ID
+ Session Time
+ Duwration Time
¥ La solucidn debe permitr el editar métricas ya existentes o crear otras
nuevas en funcidn de los requerimientos de la entidad a fin de evaluar el

rendimiento del trafico del enlace gestionado, por lo cual, se debe poder

realizar operaciones matemasticas para el cilculo de las nuevas métricas.

o La solucidn debe permitir la administracién de ancho de banda por medio
de multiples niveles de configuracidn jerarquicos de tal forma que se
pueda asignar una capacidad de ancho de banda o definir prioridad
dentro de otra asignacion de recursos.

o La solucidn debe permitir configurar los valores de ancho de banda en la
politica tanto por un ndmero fijo como también por porcentaje (%), que
permita ser calculado segin la capacidad superior al tener una estructura
de milltiples niveles jerarquicos.

o La consola de la solucidn debe ser de tipo web con estandar de tipo
HTMLS wio interfaz GUI* que permita el acceso desde cualquier
navegador web aun de dispositivos mdviles a fin de evitar dependencias
en aplicaciones o servicios especificos yiu obsoletos que afecta el facil
acceso para los administradores.

o La solucidn debe ser altamente granular para permitir asignar politicas
basado a los bridges, segmentos o interfaces en uso, como también por
filtros de clasificacién de trafico como direccidn IP, aplicacicnes, entre
ofros.

% Por absolucion de consulta N* 77 de la empresa GTD PERU S.A.
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o Lasolucidén debe permitir como minimo las siguientes acciones de gestidn

de trafico:

* Asignacion de un minimo de ancho de banda

* Limitacién a un maximo ancho de banda

®  Definicidn de diferentes pricridades

®= Descartar aquellos pagquetes no deseados (drop)

* Mantener el QoS onginal

* Eliminar el Qo5 para que sea mds proclive a descartarse si hay
saturacion

o La solucidn deber proveer un sistema de autoproteccidn y deteccidn de
incongruencias en politicas configuradas impidiendo la creacion de una
definicidn emdnea que afecte el correcto funcionamiento de la solucidn,
evitando gue se guarde la politica y visualizando la politica que presento
el error detectado.

o La solucidn debe ofrecer capacidad de almacenamientoc de datos de
forma histdrica que pemmita establecer la granularidad de visualizacidn en
funcién del tiempo de tal forma que se adapte a las necesidades de
visualizacion historica de datos de la entidad y como minimo debe
garantizar la retencion de datos por todo el tiempo del contrato.

o La consola de la solucidn puede ser local al equipo o de forma externa
siempre y cuando se entregue todo el HW y SW requerido para
funcionamiento, dicha consola debe permitir capacidades de analitica y
monitoreo, como también de gestidn del ancho de banda cumpliendo con
las siguientes capacidades minimas:

* Interfaz web grafica e intuitiva con opcidn multienguaje como minimo
inglés y espafiol gue permita una mayor comprension de las opciones
dizponibles

* Debe incorporar dashboards predeterminados que permita realizar
andlisis generales. ademas de la capacidad de creacion de cuadros de
dashboards personalizados permitiendo seleccionar las variables que
le componen y el tipo de grafico y tabla para la comecta representacidn
de los datos.

* La creacion de cuadros de mandes debe permitir usar las miltiples
métricas que =e han recolectado del trafico aun las creadas de forma
personalizada por los administradores de la solucidn

* El acceso a la consola debe poder ser gestionada por multiples
usuanos donde se pueda crear roles y definir permisos personalizados
permitiendo diferenciar usuarios administraderes segun el acceso a la
informacidn recolectada y configuracion de la solucidn.

* Capacidad de generacion de reportes automatizados que se puedan
programar con capacidad minima de exportar en formato PDF, imagen
(JPG ylo PNG®) y CSV -con-capacidad depars izaci acda

dar Ao sarosm R e Pata W et aata i el

& Por absolucion de consilla N® 80 de la empresa GTD PERU S.A.
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facalloge de lg aptidad

* Debe tener capacidad de creacidén de alarmas que pemita seleccionar
el tipo de méfrica de trafico o rendimiento a evaluar, definir multiples
umbrales de estado y capacidad de poder comelacionar con otras
alarmas que pemmita definir con operadores ldgicos y de comparacidn
permitiendo fipificar de mejor forma una incidencia de acuerdo con su
complejidad.

» La notificacién de las alarmas debe como minimo emitir en dos tipos
de comunicacidn directa a los usuarios, siendo uno de ellos el comeo
electrénico (email) ¥ el otro tipo de medio debe ser mensajeria
instantanea (ej:WhatsApp, Microsoft Teams o similares) que permita
la répida interaccién con los funcionarios responsables de la entidad.

* Capacidades de auto-aprendizaje del comportamiento de consumo de
ancho de banda gque permita establecer analisis basado en
desviaciones permitiendo adaptar dindmicamente |as alarmas seqdn a
este aprendizaje, como también la capacidad de predecir consumos a
futurc gue pemita hacer aprovisionamientos o ajustes de
configuracion que permita evitar situaciones de saturacidn.

* La solucién debe permitir crear botones de blsqueda personalizados
que pemmita seleccionar multiples criterios de los filios o
identificadores de trafico a fin de facilitar la bisgqueda de informacion
relevante requerida por la entidad.

B. Solucion de Proteccidon AntiDDoS:

El Contratista debera brandar un Servicio de Proteccidn Anti DDoS para el

sernvicio de Internet desde su nube local que proteja del trafico, dicho sistema

debe contar con las siguientes caracteristicas minimas:

o La solucidn en la nube desplegada en la red del proveedor de servicios
de intemet debera proteger el trafico malicioso, siendo que este sea
mitigado lo mas cercano a la entrada de |a red del contratista.

o Capacidad de throughput de proteccidn incluida debe ser de al menos 25
Gbps de frafico.

o El sistema de proteccion Anti DDoS debe proteger minimamente contra
ataques de inundacion del tipo TCP S¥YN, TCP RST, UDP, ICMP.

o El sistema de proteccidon Anti DDoS debe contar con firmas que permitan
proteger contra ataques conocidos.

o EL sistema de proteccidn Anti DDoS debe poder mitigar ataques de
denegacién de servicio de dia cero, distribuidos y no distribuidos en base
a la generacion automatica de fimas en tiempo real. La generacidn de
firmas automaticas debera ser en menos de G0 segundos y sin
intervencion humana®.

o La solucidn debera temer integradoe un médulo de IPS (Sistema de
Prewencitn de Intrusos).

7 Por absolucion de consulta M? 37 de la empresa ENTEL PERU S.A.

& Poor absolucidn de consulta N® 60 de la empresa ENTEL PERU S.A
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La soluckdn debera ser de tipo Stateless.

La solucién debera soportar un incremento del trafico originado por
ataques de Denegacion de Servicios del tipo volumétricos desde hasta
un maximo del 100% del ancho de banda confratado.

o La solucidn debera proteger frente a ataques de denegacion de servicios
en una arquitectura “always on”, también denominada en linea o siempre
activa. Mo se aceptardn soluciones de mitigacidn de ataques de
denegacitn de servicios bajo una arquitectura de derivacitn de trafico.

o [El proveedor debera brindar un reporte mensual de la actividad de
seguridad relacionada a los atagques de denegacidn de servicios
detectados y mitigados. La entidad recibira el reporte mensual en un
plazo no mayor de 10 dias calendarics culminado el ciclo de facturacidn.

o El proveedor deberi podra “brindar acceso a la plataforma (usuario de
lectura) para la revisidn de estadisticas por parte de la Entidad.

C. Solucidn de Seguridad Mext Generation Firewall (NGFW):
El Contratista debera proporcionar un Servicio de Seguridad Permetral
implementado en la Sede Central. Este servicio incluird la instalacidn de dos
(02) Equipos Mext Generation Firewall configurados en Alta Disponibilidad
(HAS), garantizando la continuidad operativa y la proteccidn ininterrumpida de
la red. Los equipos firewall deberdn cumplir con las  siguientes
especificaciones:

1) Especificaciones técnicas minimas:

# Rendimiento en Prevencidn de Amenazas: Rendimiento (throughput)
de 10 Gbps (medido con Capacidades habilitadas de: Firewall,
Contrel de Aplicaciones, IPS, URL Filtering, Antivirus vylo
Antimalware, Anti-Bot o Antispyware o DNS Security™ y Emulacién
Malware dia-cero.

# Rendimiento en NGFW - Mext Generation Firewall: Rendimiento
(throughput) de 30 Gbps (medido con Capacidades habilitadas de:
Firewall, Contral de Aplicaciones & IPS).

» 3esiones Concurrentes: 16°'000,000 conexiones o Sesiones
concurrentes

F Conexiones por segundo: 350,000 conexiones o sesiones por
segundo

* Interfaces de red:

o 8 puertos de red 1GE (RJ45)

o 04 interfaces 10 GB SFP+ (incluido transeivers) 01 puerto de
consola RJ-45

o 01 interfaz de gestién dedicada (out of band)

o 01 puero de consola

2) Funcionalidades requeridas:

% Por absolucién de consulta N 89 de la empresa GTD PERU S.A.
0 Par absolucion de consulta N® 53 de la empresa ENTEL PERU S.A.
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7 El sistema operativo debera ser del fabricante de la solucidn de
firewall ofertado, el mismo debera venir de fabrica con el *hardeming”
necesario para no tener componentes ylo configuraciones que
puedan causar vulnerabilidades.

+# En ningln caso se podra presentar soluciones con equipos que estén
en etapa de obsolescencia o que hayan publicado y/o anundiado el
“End-of-life” yfo “End-of-Support’. o dejen de ser fabricadas,
comercializadas y/o soportadas durante los 05 afios siguientes a la
instalacion de los equipos a ser propuestos. Esto reguerimiento
debera ser respaldado con una carta del fabricante adjuntando la
documentacién publica de Intemet gue la respalde.

# Elfabricante de la solucion de seguridad debe estar presente en los
tltimos 08 reportes de Gartner (Magic Quadrant). en el cuadrante de
Lideres para Metwork Enterprise Firewalls.

# El fabricante de la solucidn de seguridad debe tener un porcentaje
igual o superior al 98% de ratio de proteccion, en la dltima evaluacion
de Enterprise Firewall Report de CyberRatings para el afio 2024.

# Los sistemas operativos yo firmware que operan en los eguipos de
seguridad firewall ofertados, no deberdn tener mas de diez (10)
vulnerabilidades (CVE) anunciadas yio publicadas, acumuladas en
sus diferentes versiones durante los dltimos 12 meses anteriores a
la fecha de presentacidn de propuestas.

# La solucidn de seguridad debe soportar la configuracidn de clister
en modo de operacidn en alta disponibilidad (HA).

7 Debe soportar redundancia de enlaces WAN o de ISP (Internet
Service Provider) redundantes, sin la necesidad de una licencia
adicional o software/hardware de terceros.

# La redundancia de ISP emplea la deteccion de falla enlace para
conmutacidn automatica.

7 Debe soportar sincronizacién de sesiones, para mantener vivas las
conexiones activas y evitar la pérdida de datos cuando falla un
miembro del clister.

# Administracion accesible a través de S5H y de interfaz Web segura
(HTTPS).

# La hemramienta debe ser capaz de realizar backup/restore de la
configuracidn, pemmitiendo al administrador programar la realizacian
de los backups en periodos diario, semanal y mensual. Asimismo,
estos archivos pueden almacenarse tanto en los firewalls o en la
consola de gestion. ™

# Los backups pueden ser generados transferidos via SFTP, SCP, FTP
y localmente. El backup debe tener capacidad de ser cifrado.

# La comunicacidn entre la consola de gestion v los equipos de
seguridad (firewall), debe ser cifrada y autenticada.

3) Funcionalidades de red:

11 Por absolucion de consulta N® 96 de la empresa GTD PERU 5.4
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La solucidn debe ser capaz de operar en modalidad Layer 3 (routing),
modalidad in-line (bridge) y L2 {port mirmoring yi'o monitor mode).
Deben soportar inspeccion del trafico cifrado (SSLHTTPS).

Debe soportar enrutamiento con IPvd e IPvE.

Debe soportar DHCP en modos: Servidor DHCP y DHCP Relay
{reenvic) en |IPvd e IPvE.

Debe contar con un madulo de control QoS basado en prionidades vy
pesos para el control de: porcentaje del ancho de banda disponible,
basado en prioridad de regla, ancho de banda minimo garantizado y
ancho de banda maximo, basado en limites.

Debe contar con un médule de control QoS garantizar el ancho de
banda y controlar la latencia para aplicaciones de transmisidn, como
son Voz sobre IP (VolP) y videoconferencia.

Soporte de rutas estiticas, IPSec Routing, RIP, OSPFvZ vy
OSPFv3{IPvE), IGMP, PIM SM, PIM DM PIM 35M, BGP, EBEGP
Multihop (opcional)'? y IPv6 BGP-4 {opcional)'®.

Soporte de PBR (policy based routing) que permite ante la presencia
de dos o mas enlaces, se pueda decidir por que enlace ingresa y
egresa un trafico determinado.

Debe soportar redundancia de-hasta—8 como minimo 02 * enlaces
ISP (Internet Service Provider) redundantes, sin la necesidad de una
licencia adicional o software/hardware de terceros.

La redundancia de |SP puede ser a nivel de “comparticidn de carga’
(lzad sharing) y deteccion de falla enlace (primary/backup).

Debe soportar sincronizacion de sesiones, para mantener vivas las
conexiones activas y evitar la pérdida de datos cuando falla un
migmbro del clister.

La solucidn debe soportar registro de tablas ARP estiticas y
dindmicas, definiendo cantidad de entradas ARP y el fiempo de
duracion.

Gastién de politicas:

-

El equipo debe permitir la creacidn de politicas de acceso y de
prevencidn de amenazas, con capacidad de seleccionar campos
como: Redes y Grupos de Redes, Host, Zonas, Objetos Dindmicos,
Dominics FODON, Usuarios, Grupos de Usuarios, Clientes Remotos
VPN, Servicios y Aplicaciones Web y Comunidad de VPN.

Sobre la base de las politicas creadas debe tener capacidad de
habilitar diversas acciones tales como: Accept, Drop, Reject, Limit
(limitar ancho de banda) y habilitar autenticacién de usuario final.
Las reglas deben permitir manejo de ancho de banda de distintos
protocolos v aplicaciones web, permitiendo la limitacidn del uso
ancho de banda, tanto para carga (upload) y descarga (download)

12 Par absolucion de consulia N® 389 de la empresa GTD F'ERI;I 5A
3 Por absolucion de consulta N® 98 de la empresa GTD PERU 5.A.
¥ Par absolucion de consulta N® 100 de la empresa GTD PERLU 5.A.
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por cada regla.

# Debe poder analizar la utilizacién de las reglas. con niveles de
indicador: muy alto, alto, medio, bajo vy cero, este diimo indicador
permitird identificar gque dicha regla no ha tenido conexiones (sin
uso). El uso también debe poder ldentificarse numéricamente en
miles, millones, gigas y teras de hits por regla. El contador de uso de
la regla podrd configurase en ventanas de tiempo de: dia, semana,
mes v total.

# Las reglas de firewall deben poder establecer vigencia en base a
objetos de tiempo, basado en peredos: diario, semanal, mensual y
tener un horario de recurrencia en la cual la regla esta vigente.

# Capacidad de crear reglas de firewall en base fuentes dindmicos
externas, los cuales serdn basados en fuentes de URL extemas
(HTTR/HTTP=) que contengan archivos planos (CSV) yio JSON yio
(lista de direcciones IP, Dominios yio URL)'. En el caso de archivos
planos se debe poder el tipo de dato v los delimitadores. En caso de
JSOM debe emplear la sintaxis JO.

# Las fuentes externas deben ser consultadas automaticamente por el
firewall, con la finalidad de automatizar las reglas de acceso, no
siendo necesario instalar reglas en el firewall.

o rlnienes Mlirg Tats - R anon Ag =F ey - rada
rad-y-daminie FODM-*¢ Estas fuentes deberdn ser efectivas en reglas
de acceso tanto en orgen como destino.
# En el caso de mavegacion en intemet, debe tener capacidad de crear
politicas con acciones de interaccidn al usuario final, tales como:
o Preguntar al usuario si desea continuar o no, y deben indicar una
razdn para continuar.
o Informar al usuario, ellos pueden continuar a la aplicacidn yio
pagina web'” o cancelar el requerimiento.
o Bloguear indicando al usuario final un mensaje de blogueo a la
aplicacidn yfo pdgina web'®.
# Los mensajes de bloqueo e interaccion con el usuario final deben ser
editables en idioma y contenido.
= DSoportar la creacidn de politicas basada en Geolocalizacidn,
configurando que el trafico de determinado Pals y/o Palses sean
bloqueados o permitidos.
# Debe posibilitar la visualizacion de los palses de origen y destino en
los logs de acceso.
# Debe posibilitar la creacidn de bloqueo general de diversos paises
desde la interfaz grafica y crear de excepciones utilizando politicas.
# Las actualizaciones de las direcciones o rangos de IP publica por

15 Por ghsolucian de consulta N® 106 v 107 de la empresa GTD PERLU 5.4
18 Par absolucion de consulta N® 107 de la empresa GTD PERU S.A.
17 Por ghsolucian de consulta N° 108 de la empresa GTD PERU S.A.
18 Par absolucion de consulia N® 109 de la empresa GTD PERU S.A.
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cada pais, debe realizarse penddicamente y de manera automatica.

7 Debe tener capacidad de controlar el tipo de contenido para el trafico
entrante y saliente.

7 El control se debe realizar por tipo de dato en transito, por lo menos
de dos maneras: mediante el tipo de contenido, dasificado
analizando el contenido del archivo, v mediante el tipo de archivo,
analizando el ID o metadato del archivo.

# Los formatos de tipo de archivo a restringir deben ser comao minima:
PDF, Ejecutables (EXE. COM, DLL. DRV, SCR, VBX, 5YS).
Microsoft (Power Point, Excel, Word), archivos comprimidos (ZIP, TZ,
RAR, TAR, GZIP) y Bases de Datos (Microsoft Access, DB y DBF).

&) Prevencion de intrusos - ips:

# La =olucidn debe proveer un sistema de prevencion de intrusos (IPS)
integrado a la solucidén de sequridad.

# El IP5 debe contar con mecanismo de deteccidn de amenazas de
miltiples métodos: deteccidn por fimas, validacion de protocolo,
deteccidn andmala, heuristica yio™ andlisis de comportamiento.

# El IPS debe contar con motor de identificacion de patrones, que le
permita diferenciar entre paguetes inofensivos y paguetes
malicicsos, detectando expresiones regulares en los flujos de como
un segundo nivel de analisis, para reducir la tasa de falsos positives.

7 El IPS debe poder detectar evasiones en la retransmisitn de
paguetes o el envio de paguetes maliciosos en la retransmisidn,
proveyendo capacidad de reensamblaje de flujo para conexiones
TCP y recrdenamiento de paquetes.

# Lafuncionalidad de IPS debe tener las siguientes capacidades:

# Deteccidn y prevencidn de vulnerabilidades, incluidas herramientas
de explotacion conocidas y desconocidas, y proteccion contra CVE
especificos.

o Deteccidn y prevencidn del uso indebido de un protocolo, para
actividad maliciosa o amenaza potencial.

o Deteccion y prevencion de comunicaciones de malware
salientes.

o Deteccion y prevencion de DNS tunneling, para intentos de fuga
de datos o intentos de evasion.

o Deteccién, prevencidn o restriccidn de ciertas aplicaciones gue
pueden causar amenazas a la seguridad de la red. como las
aplicaciones P2F o de mensajeria instantanea.

o Deteccién y prevencion de tipos de atagues genéricos gue no
cuenten aun con firmas predefinidas.

# Debe tener proteccién contra atagues de DoS (Denial of Service).

# Por cada proteccién o por todas las protecciones soportadas, debe
permitir adicionar excepciones basadas en objetos de red o mediante
las reglas de seguridad configuradas.

18 Par absolucion de consulta N® 113 de la empresa GTD PERL S.A.
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Debe detectar y bloguear ataques de red y de aplicacidn, protegiendo
al menos los siguientes servicios: HTTP, SMTP, DNS, POP e IMAP,
Las politicas de proteccidn de IPS deben poder establecerse en base
a parametros tales como: nomero del CVE y nivel de severidad ¥
Debe permitir adicionar excepciones a las protecciones de IPS desde
&l log o de manera manual.

Debe poder capturar paguetes de eventos de IPS, para proveer un
analisis posterior.

&) Anti-bot yfo antispyware:

-

La solucidn debe proveer una heramienta que haga descubrimiento

de "bots” dentro de la red. Dicha herramienta debe bloguear la

comunicacion gue intenten establecer los equipos infectados "bots”

hacia [as redes de log atacantes en Internet (botnet).

La solucidn debe incluir al menos los siguientes métodos de

identificacion:

o ldentificacién de direcciones web de Comando y Control
utilizadas por los criminales para controlar kos bots.

o ldentificacidn de patrones (fingerprints) de comunicacion
utilizada por cada familia de bots.

o ldentificacidén de comportamiento de bots.

La solucidn debe contar con un repositorio en la nube del propio

fabricante para la identificacion de direcciones y patrones de

comunicacién de “botnet”. El Anti-Bot ze debe actualizar

continuamente de manera automdtica.

La solucidn debe contar con un repositorio en nube del fabricante que

permita realizar consultas de direcciones IP, URL y recurses DNS no

identificados y/o no clasificados.

La solucidn debe tener una capa de proteccidn DNS, para proteccion

contra dominios maliciosos de malware basados en Algoritmos de

Generacion de Dominio (DGA) v DMS Tunneling, empleando

proteccion basada en Machine Leaming. Estas funcionalidades

deben emplear las fuentes de inteligencia de amenazas en nube del

propio fabricante.

La solucion debe contar con andlisis la reputacién de direcciones

URL, direcciones IP y los dominios externos (DMS) a los que acceden

los equipos en la red, para identificar y prevenir actividad conocida o

sospechosa, como Command and Control (C&C).

7) Control de aplicaciones y url filtering:

-

-

La solucién debe ser capaz de identificar, permitir o bloquear
aplicaciones y paginas Web.
Se requiere que capacidad de deteccidn de 18800 500074

0 Por absolucion de consulta N® 117 de la empresa GTD FEHI;! 5.A
1 Par absolucion de consulta N® 118 de la empresa GTD PERU 5.A
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aplicaciones en la base de datos de control de aplicaciones para la
aplicacién de politicas.

* Labase de datos de control de aplicaciones debe actualizarse por un
servicio basado en la nube, la actualizacidn debe ser periddica y
automatica.

# Debe permitir la creacion de firmas personalizadas para el Control de
Aplicaciones y URL Filtering, mediante herramientas del propio del
fabricante.

# Debe alertar al usuario cuando una aplicacion o pagina web fuera
bloqueada.

F Solucidn debe soportar como minimo 70 categorias de URL Filtering,
gue incluya categorias para proteccidn de riesgo informatico, tales
como: Phishing, SPAM, Botnets, Anonymizer, Artificial Intelligence
(Al} Hacking, Inactive Sites y Spyware/ Malicious Sites.

# Debe ser posible definir nuevas aplicaciones y sitios web, asl como
categorias y grupos que no estén definidos dentro de la base de
datos.

» Debe ser posible permitir o bloguear aplicaciones o sitics al menocs
por los siguientes parametros: Aplicacidn Individual, URL o
aplicacidn, categorias, niveles de riesgo. reglas individuales
(usuarios) ¥ grupos de usuarios.

F La solucidn debe categorizar las aplicaciones y URLs por factor de
nesgo.

# Debe ser posible definir la politica de seguridad de aplicaciones y
URLs basada en identidades de usuario.

* Solucidn debe inspeccionar el trafico web cifrado (SSLTLS) de los
usuarios, y permitir excepciones granulares de inspeccion para
proteger la privacidad de los usuarios y/o cumplir con regulaciones.

# Debe permitir la categorizacidn de los sitios HTTPS basado en el
contenido del campo SNI {Server Mame Indication), sin la necesidad
de descifrar el trafico web.

# Debe poder realizar la implementacién de TLS 1.3 para inspeccion
de canal cifrado y HTTP/2.

+ Debe soporar la inspeccidn de trafico HTTPS sobre puertos no
estandar {distinto a los puertos HT TR/HTTPS).

Prevencidon de amenazas:

7 Debe utilizar el repositorio de inteligencia de amenazas en nube del
propio fabricante, para recibir actualizaciones de firmas y consultar
en el repositorio la clasificacion yio reputacién de direcciones IP,
Dominios, URL, redes de Comando y Contral v atagues DaS.

# Debe tener capacidad de clasificacion y analisis de archivos y
posterior validacidn en el repositorio de inteligencia de amenazas en
nube del propio fabricante, sin generar un impacto en el rendimiento
de la red.

# Los equipos deben tener integrada la deteccidn y prevencidn de virus

¥y amenazas (antimalware).
Pagina 20]50
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¥ Lainspeccidn de archivos y prevencion de amenazas debe ser en el
tréafico entrante v saliente.

# Debe tener capacidad de proteccidon de pre-infeccién del makware
que fue identificado en los archivos.

# Debera realizar andlisis de malware y bloguearlos en al menos los
siguientes protocolos: Web (HTTP, HTTPS), Mail (SMTP o POP3),
SMB y FTP.

# Debe tener una base de datos local de firmas de malware y cache de
reputacidn de URL, para una respuesta rapida. Si una URL no esta
ubicada en la cache, debe ser consultada automaticamente en el
repositorio de Inteligencia de amenazas en nube para su clasificacidn
¥ prevencion.

+ Debe soportar Inspeccidn de trifico cifrado/encriptado sobre
protocolc HTTPS, tanto trafico entrante (Inbound), como trafico
saliente (Cutbound).

7 Debe impedir la descarga de mahvare desde Intemet, impidiendo el
acceso a sitios que se sabe gue relacionadoes con Malware.

# Debe tener capacidades de inspeccidn y prevencidn de amenaza en
&l canal cifrado SSH. con las siguientes capacidades:

o Bloguear ataques en canal 3SH.

o Bloguea la transmisidn de virus a través de los protocolos SCP
y SFTP.

o Prevenir el descifrado de contrasefias en fuerza bruta de
servidores SSHISFTP.

o Prevenir el uso de criptografia vulnerable en el canal S5H.

o Prevenir el uso de clientes y servidores 55H wulnerables.

¥ Debe soportar para la alimentacion de loC (Indicadores de
Compromizo) desde fuentes externas, en formato CSV ¢ wio STIX
XML {Structured Threat Information Expression) ylo listas dinamicas
externas (EDL)*® para la prevencion de amenazas

# Los loC deben ser actualizados automaticamente de acuerdo con un
intervalo definido en la consola.

# Los loC definidos en las fuentes externas deberdn poder ser como
minimo: URL, Dominio, IP, Rango de IP, Hash (MD5, SHA1,
SHAZ256) y campos de correo (Mail From, To, CC, Subject).

9) Prevencion de amenazas desconocidas o de dia cero:

# La solucidn debe ser capaz de identificar y prevenir atagues y
malware no conocido, presentes en documentos ywo archivos
ejecutables.

* La zolucién debe ser capaz de emular los archivos identificados en
el firewall de forma automatica, a través del envio y posterior analisis
en la nube del propio fabricante de la solucidn de firewall para la
Emulacidn de Malware (SandBox).

# La solucidn debe proteger a los usuarios internos, de manera que

2 Por absolucion de consulta N® 123 de la empresa GTD PERU 5.A
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prevenga el acceso o descarga a los archivos en tanto estos son
analizados en el equipo de emulacidn, si el archivo en benigno se
entrega el archivo original al usuario y si el archivo el maligno se
deniega su acceso o descarga.

¥ La solucidn debe proporcionar la capacidad de proteccidn contra
ataques de malware desconocido y de dia cero antes de que se
hayan creado protecciones de firmas estaticas.

* La solucidn debe proveer prevencidén en tiempo real de malware
desconocido en las descargas web y canal de correo electronico.

* La solucidn debera poder emular archivos para la identificacién de
malware que viajan en los protocolos: HTTP, HTTPS, SMTP, IMAP,
CIFS, SMBv3, SMBv3 multi-channel y FTP.

# La solucidn deberd poder emular al menos los siguientes tipos de
archivos: Adobe PDF, Microsoft Office (documentos vy plantillas),
DLL, Java, Flash, Scripts, archivos comprimidos (ZIP, 7Z, RAR, GZ,
TGZ, TAR, TAR.GZ vy JAR), ejecutables (EXE, COM, LNK, DLL,
DRV, Y5, S5CR. VBX) y archivos de MacOS (APP. DMG, PKG).

# Cada archivo emulado en el SandBox debe generar un reporte
detallado que incluya informacidn forense sobre la actividad
malicicsa originada por el archivo. Este reporte debe mostrar una
matriz grafica con las técnicas y tacticas empleadas por €l malware
sobre la base del framework de ciberseguridad MITRE ATT&CK.

# El motor de emulacion debe detectar llamadas APl, cambios en el
sistema de archivos, cambios en el registro, conexiones de red,
procescs de sistema.

# El motor de emulacidn debe analizar y emular los URL contenidos en
documentos Microsoft Office y PDF, para detectar y prevenir
descargas maliciosas de mahware.

# El motor de emulacidn debe emplear mecanismos de Machine
Learning para detectar y prevenir atagues ocultos sobre archivos
LMK (accesos directos) tales como: lcon Spoofing, File Attribute
Manipulation, Shortened URLs.

F El mator de emulacion debe contar con tecnologias de ML basadas
en Redes Meuronales (Meural Metworks) para la deteccidn de
amenazas en los archivos Microsoft Office y PDF.

# Las soluciones deben admitir motores de deteccidn automatizados
basados en machine l2aming.

* La solucidn debe ser capaz de soportar escaneo de enlaces (links)
dentro de comeos para deteccion de malware.

# La solucidn debe ser resistente a los casos en los que el codigo de
shell o el malware no se ejecutarian si detectaran la existencia de un
entorno virtual.

# La solucidn deberd tener capacidad de extraccion de amenazas o
CDR (Content Disarm Reconstruction), en las descargas de archivos
desde Internet incluyendo el canal cifrado HTTPS para prevenir el
nesgo al interior de la red corporativa. Debe tener la capacidad de

limpiar archivo durante su andlisis, extrayendo el componente activo
Pagina 22|50
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de riesgo o malicioso gue encuentran dentro de los archivos, y.
ademas, poder transformar el archivo en un formato PDF. Esta
funcionalidad debe soportar como minimeo los siguientes tipos de
archivo para el canal web y comeo:

o Microsoft Excel (¥XLS, XLSX, XL5B, XL5M, XLTX, SLTM)

o Microsoft Word (DOC, DOCX, DOCM, DOTX, DOTM, DOT)

o Microsoft Power Point (PPT, PPS, PPTX, PPTM, POTX,

POTM, PPSX)

o Adobe PDF (PDF, FDF)

# Asi mismo, la capacidad de extraccidn ylo transformacidn de los
archivos para prevencidn de amenazas, debe ser efectuada en los
archivos adjuntos en canal de correo (en modalidad Mail Transfer
Agent) para los formatos:

o Imagenes (JPEG, JPG, EMF, PSD, GIF, TIF, PNG)
o XML, TXT, HTML, JS.

# La extraccion de malware debera retirar los componentes de riesgo
de los documentos tales comao: Macros, Objetos Embebidos, Enlaces
(Linked Objects), PDF JavaScripts y PDF Launch.

10) VPN IPSec:

¥ Debe soportar IPSec VPN Client-to-Site con capacidad de 200
UsuAanos concurrentes

¥ Debe soporar tineles VPN punto a punto Site-to-Site de manera
ilimtada o hasta la maxima capacidad soportada por el
equipamiento.

7 Debe permitir almacenar una base de usuarios local que permita
realizar autenticacidn, sin depender de un dizpositive externo.

# Deben soportar encriptacion AES-128 y AES-256 para las fases | y I
de IKE.

# Deben soportar integridad en MDS, SHA1, SHA-256, SHA-512, AES-
KCBX para las fases | v |l de IKE.

# Debe soportar al menos los siguientes grupos Diffie-Hellman: Grupo
2 (1024 bit), Grupo 5 (1536 bit), Grupo 14 (2048 bit), Grupo 19 (256-
bit ECP) y Grupo 20 (384-bit ECP) para las fases | y |l de IKE.

# Debe poder integrarse con Directorio Activo Microsoft para crear
reglas de control de acceso a través de VPN, empleando: usuarios,
grupos de usuarios, maquinas, direccidn IP y redes.

# Debe poder integrarse con Azure AD (Microsoft) mediante SAML
para autenticacion en el acceso remoto de clientes VPM.

# Elcliente VPN, debe instalarse sobre sistemas operativos Windows,
Linux y MacOS

11) ldentificacion de usuarios:
7 La solucidn debe proveer diferentes métodos para obtener las
identidades de los usuarios, tales como:

o Sin agente, haciendo bisguedas al Directorio Active Microsoft.
Piagina 23|50
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o Con agente implementado en los servidores de Directorio
Active Microsoft.
o Empleando un Portal Cautivo.
o Empleando un Proveedor de Identidad (IdP) basado en SAML
¥ La solucién debe soportar el uso del protocolo WMI (Windows
management instrumentation).

# La solucidn debe soportar el uso del protocolo Kerberos (Transparent
Kerberos Authentication).

# Debe proveer un "Portal Cautive”, para autentificar a los usuanos que
no estan dentro del Directorio Activo, los usuarios que no tienen
plataforma Windows y/o los usuarios invitados.

# Cuando se detecte que los usuarios no se han autenticado, la
solucion tiene gue redireccionarlos a un Portal Cautivo, a través del
protocolo HTTP.

# Debe soportar al menos los siguientes métodos de autenticacidn:
nombre de usuario y contrasefia, que podra ser configurado en la
base de dates Interna del equipo, servidor de LDAP.

# La solucidn debe integrarse con el servicio de Azure AD (Microsoft)
para la autenticacién y autorizacién de usuarios en las reglas de
acceso del firewall.

12) Logs, reportes y monitorizacion
# Debe tener capacidad de generar logs de seguridad y los del sistema.
# Debe tener capacidad de logs de auditorfa gue muestre cada

operacitn realizada por el administrador.

# Capacidad de monitorizas los siguientes valores de los firewalls:
Version del 50 y productos instalados y serial number.
Tiempo de actividad del sistema (system uptime).

Consumo grafico de CPU

Consumo grafico de memoria RAM

Grafica del tréfico total a nivel de paguetes (packet rate).

Grafica del trafico total a nivel de throughput.

Aplicaciones de alto riesgo y el TOP de usuarios que usan

aplicaciones de alto riesgo.

# Los logs de emulacidn de mabhware del firewall deben estar tener
informacidn detallada de los ataques, exponiendo las técnicas y
técticas de MITRE ATT&CK que fuerom empleadas. Debe tener la
capacidad de realizar busqueda en base a técnicas o tacticas
especificas.

# Debe tener una vista de los ataques detectados, con la siguiente
informacion:

o MNumero de host en la red infectados con malware.
o Numero de atagues prevenidos.
o Numero de archivos maliciosos bloqueados.

7 Debe tener una vista en formato “linea de tiempo™ de los atagues

detectados, con la siguiente informacion:

o Linea de tiempo con los hosts en la red infectados con
Pigina 24|50
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makware.

o Linea de tiempo de los Ciber Atagues detectados por los
médulos de IPS, Anti-\Virus, Anti-Bot, Emulacidn.

o Debe tener la capacidad de poder crear v editar los graficos de
informacidn (widgets) en diferentes tipos tales como: tablas,
cuadros (columnas, barras, pie), linea de tiempo, mapa e
infografia.

El comelacionado de eventos, debe temer capacidad de respuesta
automatica, en base a eventos de seguridad segun politicas
definidas. Las acciones de respuesta automaticas deben ser: enviar
un correo electrénico, generar un SNMP Trap, bloquear una IP origen
de donde proviene el evento, bloquear un ataque distribuido que
provienen de miltiples origenes.

Debe tener capacidad de vistas de los tuneles VPN donde se
muestre el estado de los peers y la Fase 1 y Fase 2. Debe proveer
una vista de los usuarios remotos por VPN, donde muestre las
estadisticas de log usuanos remotos en tiempo real.

13) Portal de administracion:

-

Consola de gestidn del tipo Saa5, del propio fabricante de [a solucidn
de firewall ofertado. El nivel de SLA del servicio SaaS debera ser del
99.9%.

Debe tener las capacidades de gestidn de politicas, almacenamiento,
andlisis y retencidn de logs, comelacidn de eventos de sequridad y
repories de todos los firewalls ofertados.

Debe tener retencion de logs de 03 meses.

La consola centralizada deberd tener la capacidad licenciada para
gestionar todos los firewalls ofertados.

La consola centralizada debe permitir el despliegue de
actualizaciones y parches de seguridad en los firewalls gestionados.
Debe permitir el acceso concumente de administradores y la
instalacion de politicas en modo simultaneo.

Debe tener capacidad de revisidn histérica de politicas, identificando
la fecha y hora en la que fueron instaladas, asi mismo idenfificando
las revisiones y cambios que fusron instalados v quien realizo los
cambios. Debe tener capacidad de revertir a una version especifica
de politica.

La consola debe contar un flujo de aprobacion de cambios. Esta
funcién debe pemmitir la opcién de revisar y aprobar los cambios de
configuracién  realizados por otros administradores antes de
publicarlos. Se puede definir gué administradores deben enviar sus
cambios para su aprobacion y qué administradores estan
autorizados para aprobar los cambios de otros.

En el proceso de instalacién, debe realizar una validacion de las
reglas en la politica, para werificar que son consistentes y no
presentan reglas redundantes. Si se verifican errores, la paolitica no

debera ser instalada.
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7 Debe contar con un motor de tareas especificas, que permita
automatizar las notificaciones por correo electrdnico en base los
estados de los cambios en las politicas de seguridad. antes y
después de:

o Publicacidn de politica de seguridad

o Aprobacidn de politica de seqguridad

o Rechazo de una politica de seguridad

o Luego de la instalacién de una politica de seguridad

# La herramienta debe integrar en una U(nica consola grafica
segmentando el estado general de todos los dispositivos
administrados, la configuracidn de la politica de seguridad, los logs
registrados y el monitoreo de toda la plataforma.

F Debe incluir una herramienta gue administre centralizadamente la
licencia de todos los equipos, controlados desde la estacidn de
administracion.

# La herramienta debe permitir gestionar de forma centralizada los
tineles VPN y las VPN de acceso remoto de los usuarios.

7 La hemamienta debe permitir sesiones concurrentes de diferentes
usuarios o dispositivos para los cambios de politicas.

# La herramienta debe permitr la creacion de periles de
administradores, basados en roles, que accedan a secciones
parciales de administracidn o a la totalidad, indicando también si los
perfiles son de solo lectura o lecturalescritura.

# Capacidad de gestidn y operaciones mediante API (Rest API), para
lectura de informacion y enviar comandos.

¥ Debe contar con capacidad de envio (forward) de eventos hacia un
SIEM o syslog server externos, empleando protocolos TLS sobre
TCP, TCP y UDP.

# La seguridad con los SIEM o syslog, se podrd realizar mediante el
uso de certificades cuando ge emplea TLS sobre TCP.

s MNOTA: Todo el cumplimiento referido a las capacidades de
hardware yfo de rendimiento solicitadas, se debera verificar a
través de la documentacidn técnica (datasheet) yfo manuales
yfo bochures emitidos plblicamente por el propio fabricante
de la solucidn de firewall, adjuntando el documento y enlace
{URL) pablico de Internet del propio fabricants que o sustente.
Mo se aceptaran cartas de fabricante yio representantes
locales, como un fundamento para el cumplimiento de estos
requerimientos solicitados.

D. Solucién de Monitoreo y Gestion de Red:
El postor debe suministrar hemamientas para la supervision del
funcionamiento de sus enlaces en alquiler, crear diagramas topoldgicos
detallades de la Red en iempo real. Analizador de Trafico LAN y Sistema para
gestidn pemmanente y proactivo de Servicios, tales como:
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Monitoreo de Enlaces

=}

Suministro del hardware vy software requerido para uso exclusivo de la
herramienta de monitoreo, incluir todas las licencias requendas para su
dptimo funcionamiento, el cual debe ser instalado en la Sede del cliente e
incluyendo la base de datos.
Suministro & instalacién de sclucién de monitoreo que permita el analisis y
captura del flujo de tréfico generado para al menos 50 dispositivos o
interfaces WAN o backbone. También se aceptara, el monitoreo en 50
dispogitivos y 50 interfaces, los cuales serdn sin costo adicional para la
entidad.®
E=zta solucidn debe permitir visualizar v analizar la variacion de los flujos de
tréfico al menos cada 60 segundos & incluir espacio de almacenamiento
(storage) suficiente como para almacenar dicha infermacion durante al
menos (01) afio manteniendo la granularidad de 60 segundos. Esta
solucidn es un entregable del proyecto que sera administrada por el Cliente
y debe estar preparada para permitir un incremento del 25% de equipos y
sin costo para la entidad, debe contar con los siguientes modulos activos:
Analizador de trafico Netflow (MetFlow Traffic Analyzer).
Gestor de direcciones [P (IP Address Manager), minimo 250 direcciones
IP.
Supervision del Rendimiento de Red (Network Performance Monitoring).
URL Monitoring: 10 URLs
La solucidn de monitoreo debe medir como minimo:
= Trafico de ancho de banda entrante y saliente en periodos: diario,
semanal, mensual y anual.
=  Monitorear la disponibilidad de los enlaces v mediciones criticas de
la red, incluida la pérdida de paquetes, emores y descartes.
=  Monitoreo del Hardware de los diferentes dispositivos de red.
= Historial de alarmas con umbrales personalizables.
=  Consumo por aplicaciones, minimo requendo: HTTP, HTTPS, SMTP,
ICMP ¥ Metbios.
*  Consumo segdn el puerto, protocolo y direccion IP o red.
=  Soporte de V0LAN's, dentro de las cuales se incluiran las de Gestion,
Servidores, Voz, Video v Datos.
La solucién de monitoreo debera permitir realizar diagramas topoldgicos
detallades de la red en tiempo real en capa 2 o capa 3.
La solucidn de monitoreo deberd permitir realizar disefio de Data center y
Rack en 3D
Reportes estadisticos del comportamiento de los enlaces contratados.
La solucidn de monitorea debe incluir un modulo de Capacity Planning que
permita lo siguiente:
=  El Software de Monitoreo debe permitir Reportes en Tiempo Real con

# Por absolucian de consulta N® 39 de la empresa ENTEL PERL 5.4
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granularidad de 1 minuto para muestreos de intervalos de 24 horas
a fin de detectar trafico andmalo, aplicaciones, conversaciones, Top
Senders y Top Receivers.

* FEl Software de Monitoreo debe permite tener granularidad de al
menos 1 minuto para la data almacenada en la base de datos que
debe ser incluida y para el periodo de al menos de 1 afio con el
objetive de tener reportes granulares y realizar comparativos
mensuales para el sustento y planificacién de la capacidad.

o La implementacidn de la solucién de monitoreo debera ser instalada en la
sede de la entidad, para ello se aceptara sea en una versidn appliance o
virtual, en caso sea virtual, la entidad, proveera la maquina virtual para su
implementacion vy el proveedor deberd incluir el sistema operativo
(Windows o Linux), las bases de datos y el licenciamiento necesario de la
herramienta.

o La solucién de monitorec debe permitir hasta diez (10) usuaros
concumentes.

o Generacidn de Alertas mediante Email, SMS, IT Workflow, SNMP Trap
Processing y web alarm.

o Debe permitir crear vistas en 3D del datacenter y los pisos con racks
(frontal y rear) y permita &l monitoreo de los eguipos en iempo real para
identificacidn de fallas utilizando codigo de colores, permitiendo la
personalizacidn del tamafio del piso. Tamafio del rack (42U, 38U, etc)y
tamafio d ellos dispositivos (2U, 1U, etc.) v rotacidn de la vista del mismo

o Deberd incluir un médulo de analitica que permita lo siguiente:

*  Informacidn detallada para mejorar la disponibilidad y el rendimiento
de la red permitiendo el andlisis de los datos vy presentar el
comportamiento v las tendencias de la red utilizando al mencs 100
KPls.

* Realizar el seguimiento del inventario y de la utilizacidn de los
recursos para optimizar la utilizacion actual y prever la planificacian
de la capacidad.

*  Cormrelacionar las tendencias de las alarmas con la frecuencia de los
cortes.

*  Vizion holistica de los servicios permitiendo definir clusters de
procescs empresariales claves gque pueden ser monitoreados
utilizando vistas de negocio.

Herramienta Automate Mapping y Troubleshooting

o El Contratista debe implementar una solucién completa que permita crear
diagramas topoldgicos detallados de la Red en tiempo real, asi como
quardar el historial de los registros. Debe permitir descubrir como minima,
los siguientes tipos de equipos (Router, Switches L2, Switches L3, Firewall,
Load Balancers, WAMN Optimizer, WAPs). La solucidn debe recopilar la
informacién de los equipos descubiertos por SMMP capturando como
minimo: Direccidn IP, Marca, Modelo, MAC v debe tener la opcion de poder
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exportar esta informacién del inventario de los equipos descubiertos en un
archive M3 Excel/CSV. Asimismo, debe disponer la opcidn de documentar
la informacién recopilada y debera exportaria en un archivo PDF wio Word.

o La solucidn debe permitir exportar los mapas/diagramas de red en formato
MS Vigio, asimizsmo debe ser capaz de descubrir e identificar como minimo
seis mil (6.000) tipos de dispositivos y al menos 300 diferentes
marcas/modelo de equipos en la red. Debe visualizar el Troubleshooting
en tiempo real, diagnosticando el disefio y resaltar los emores o problemas
en la configuracidén (BGP, O5PF, RIP Routing).

o Capacidad de visualizacién de la red usando la integracidn de Google map
con el objetivo de tener una visibilidad de la distribucién de los dispositives
en todas las sedes.

o La solucién debe permitir el acceso de miitiples usuarios bajo un esquema
cliente servidor, con una simultaneidad de minimo diez (10) usuarios, con
una capacidad de descubrir un minimo de 200 dispositvos de red
(switches, routers, firewall, etc.) ¥ o soportar como minimo para 2000
puertosiinterfaces (sumatoria de puertos/interfaces de switches, routers,
firewall, etc.y™.

o La herramienta debera ser implementada por personal cerfificado por la
marca y debera incluir un curso de capacitacion de al menos 4 horas. El
certificado del personal debe ser presentado para la suscripcion del
contrato. Asimismo, el certificado debe estar relacionado con la solucién
de monitoreo.*®

E. Servicios Integrales de Ciberseguridad:
El postor debera proporcionar herramientas para la supervisidn continua del
funcionamiento de los enlaces en alquiler, asi como establecer medidas de
seguridad que garanticen la integridad, disponibilidad y confidencialidad de la
informacion transmitida.

Servicio de Ethical Hacking

o El postor deberd incluir un Servicio de Ethical Hacking que incluya el
siguiente alcance como minimo vy a realizarse dentro de los 30 dias de
firmado el contratao:

o Objetos de evaluacion: Routers, firewalls, servicios expuestos hacia
Internet (web, comeo, bases de datos, DNS, entre otros.) y cualguier
componente que constituya un elemento critico en la seguridad perimetral
de la entidad.

o Cantidad de cbjetos de evaluacidn: 08 direcciones [P pdblicas.

o Tipo: Black Box.

o Recopilacidn de la mayor cantidad de informacidn susceptible de ser
utilizada para romper cualquiera de las protecciones de las que pudiera
disponer la entidad.

# Por absolucion de consulta N® 40 de la empresa ENTEL F"ERI;I 5A
% Por absolucion de consulla N® 41 de la empresa ENTEL PERU S.A
Pigina 29|30




/ SUPERINTENDENCIA NACIONAL DE FISCALIZACION LABORAL \
CONCURSO PUBLICO N° 01-2025-SUNAFIL-1 — BASES INTEGRADAS

ntendencia Oficing de Tecnalogias

de laln
jon Laborad Comuricacione

“Decenio de la Igualdad de oportunsdades pora muperes y hombres™
“Afo de la recuperacion v consolidacion de b economia peruana™

o Escaneo de la red: Andlisis de la red con el objetivo de obtener un mapa
de la misma.

o Escaneo de puertos, identificacidn de servicios y sistemas operativos.

o Determinar, utilizando heramientas comerciales disponibles ademas de
herramigntas exclusivas y técnicas manuales, las deficiencias de
seguridad que existen en los sistemas incluides dentro del servicio.

o Intentos de obtemer cuentas de wsuarios (login y password) del sistema a
fravés de herramientas automaticas y técnicas manuales utilizadas por los
hackers. Revisidn de passwords por defecto del sistema y diccionarios de
passwords.

o Analizar vulnerabilidades en las aplicaciones WEE y componentes que
pudieran poner al descubierto la seguridad del servicio, desde Intermet 2

o Realizar pruebas de Denegacidn de Servicios previa coordinacidn con el

area informatica.
El servicio debe ser realizado por ingeniero titulado y colegiado de
sistemas yio telecomunicaciones yio electrdnica yio informatico wio
informatico y de sistemas con 5 afios de experiencia realizando servicios
de Ethical Hacking y debera contar con Cerificacion vigente 1SO/EC
27001 Senior Lead Implementer. |SO/EC 27032 Senior Lead Cibersecurity
Manager y Certified Ethical Hacker. Dicha documentaciin deberd ser
presentada con la firma del contrato.

Servicio de Ciberdefensa

o [El contratista, debera entregar un Servicio de Ciberdefensa propio o de un
tercero, los componentes de este servicio deberan ser alojados en una
nube (en caso de ser en nube debe ser alojado en un centro de datos
certificado RATED Il como minimo y ubicado en territorio nacional). Se
acreditard mediante una declaracién jurada del nivel de cerificacidn y
direccién del centro de datos, asi como copia del certificado RATED |1 del
centro de datos donde =e encuentran los componentes del servicio de
Ciberdefensa, como parte de la presentacion de la oferta;®® siendo el
contratista el encargado de brindar los recursos de hardware y software
necesarnos para su servicio, dicho servicio debe ser operado por un
CybersS0OC cerificado en ISO27001 en gestién de incidentes, gestidn de
cambics y ciberseguridad (el postor debe presentar una declaracion jurada
indicando el nivel de certificacion y los procesos, asi como la copia del
certificado de CyberS0C en 150 27001, para la presentacidon de la
oferta}™. Este servicio deberd permitir mediante el andlisis de logs de la
solucidn de seguridad MGFW y Administrador de Ancho de Banda, permita
realizar investigaciones vy escalar incidentes con las siguientes
caracteristicas:

# Por ghsolucian de consulla N° 42 de la empresa ENTEL PERLU S.A.
7 por absolucion de consulta N° B4 y 65 de la empresa GTD PERU S.A.
8 Par absolucion de consulta N® 43 y 56 de la empresa ENTEL PERU S.A
# Por absolucion de consulta N 45 y 56 de la empresa ENTEL PERU S.A.
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o Capas adicionales como analitica de comportamiento de usuarios (UEBA),
orquestacién, automatizacién y respuesta de seguridad (SOAR), para
procesar miliples eventos de seguridad y mecanismos de deteccion
propietarios basados en Inteligencia artificial totalmente integrados al
SETVicio.

o Con el objetivo de validar y dar seguimiento a las investigaciones de
ciberseguridad, el CONTRATISTA debera entregar un Portal web seguro
con doble factor de autenticacidn para revisar las investigaciones.

o El portal debe actuar como una interfaz grafica de usuario (GUI) que
muestre investigaciones gue fueron realizadas por los componentes (SIEM
UEBA, SOAR, |LA.), es decir que la herramienta cuenta con la auditoria de
usuarios que realizaron cambios en la misma.

o Capas adicionales al SIEM como analitica de comportamiento de usuarios
{UEEBA), orguestacidn, automatizacion y respuesta de seguridad (S0AR),
para procesar miltiples eventos de seguridad y mecanismos de deteccion
propietarios basados en Inteligencia artificial totalmente integrados al
servicio.

o Monitoreo 24x7 identificando amenazas cibernéticas que puedan afectar
la operacidn.

o Inteligencia de amenazas mediante actualizaciones de indicadores de
compromiso (IOC) de miltiples fuentes gue incluyen indicadores internos
extraidos de eventos, comunidades de codigo abierto, redes sociales,
inteligencia técnica ylo inteligencia procedente de la Deep and Dark Web.
Las fuentes de inteligencia de amenazas deberdn ser enviadas al gestor
de eventos de la seguridad de la informacidn para comelacionar y generar
detecciones.

o Caza de amenazas sobre el gestor de eventos de seguridad, identificando,
evaluando y mejorando la capacidad de deteccion mediante bdsqueda
exhaustiva de ciber-amenazas y actividades maliciosas.

o Respuesta y mitigacion de incidentes en tiempo real ante ciber- amenazas.

o Optimizacidn de procesos consistentes de desamollo y aprendizaje que
incluyan optimizacidn de reglas, actualizaciones y sugerencias de
implementacidn de nuevas tecnologias de deteccidn de amenazas
cibernéticas.

o La Inteligencia de amenazas debe comprobar todas las comunicaciones
salientes; alertar sobre la comunicacidn con la IP, dominios v URL
maliciosos; y finalizar la conexidn inmediatamente, todo esto sucede en
tiempo real.

o La investigacidn forense de procesos en curso de presuntas actividades
maliciosas y amenazas cibeméticas, incluyendo el andlisis post mortem de
incidentes verificados, se llevara a cabo utilizando la herramienta parte del
servicio de Ciberdefensa. A través de esta herramienta, se identificara el
origen del atague, se determinara la causa ralz y se proporcionara
informacién sobre quién inicid el ataque. El analisis forense se realizara de
manera integral y exhaustiva utiizando todas las capacidades y
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funcionalidades que ofrece la herramienta de Ciberdefensa. Minimo de 4
horas mensuales de ser requendo.
Soporte para integracidn a cualguier solucidn de seguridad, fuente de
registro y Endpoint a través de Syslog.
Configuracion personalizable de notificaciones via email (notificaciones,
recomendaciones, acciones pendientes, nuevas investigaciones,
escalamiento de una investigacion en curso, modificacion del estade de
una investigacion en curso).
Deberd de enviar boletines de seguridad con noticias yio vulnerabilidades
que pudiera afectar a la entidad.
Como parte del servicio se debe incluir un (1) andlisis de brechas y
amenazas avanzadas persistentes para la red de servidores criticos por
cada afio de contrato a realizarse dentro de los primeros 30 dias de la firma
de contrato, para ko cual por cada andlizsis debe instalar durante al menos
4 zemanas un appliance fisico de propdsito especifico (instalado en la
Sede Central) y cumplir con lo siguiente:
La plataforma debera cumplir minimamente las siguientes
especificaciones:

* Throughput de Deteccidn: 2 Gbps

= Sesiones concurrentes (HTTP): 1°500,000

* Muevas sesiones [ segundo (HTTP): 25,000

= Storage: 1 TB (HDD)

= |nterfaces: 4 x 1GE

= [Factor de Forma: 1U

o La solucidn debe desplegarse en modo de operacidn de tapping.
o Admitir andlisis por correlacion de amenazas, correlacidon entre amenazas

desconocidas, comportamiento anormal y comportamiento de aplicacionas
para descubrir amenazas o atagues potenciales.

o Deteccidn avanzada de amenazas basadas en comportamiento.
o Deteccién, de al menos 2,000 familias de programas maliciosos, conocidos

y desconocidos, incluyendo virus, desbordamiento, gusanos, froyanos, etc.
Debe ser compatible con descubrir de forma efectiva los bots de la intranet
v evitar nuevos ataques de amenazas avanzadas mediante la comparacién
de la informacidn obtenida con la base de datos de direcciones de C&C.
Admitir la actualizacidn automatica de la biblicteca de firmas de defensa de
BotnetiC&C.

Admitir dos tipos de base de datos de direcciones CAC: la base de datos
de direcciones IP y la base de datos de dominio.

Soportar al menos 8,000 firmas. Debe admitir firnas personalizadas,
manual, actualizaciones automaticas de insercidn o extraccion de firmas y
una enciclopedia de amenazas integrada.

Soporte para desbordamiento de bdfer, inyeccidn SQL y deteccion de
ataques por scripting de Cross-site.

Soportar al menog 13 millones de firmasg de antivirus, con actualizaciones
de firma manual o automatica.
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o Deteccidn de ataques de protocolos anormales, deteccion de ataques
ARP, DoS f DDoS, SYN Flood, DNS query flood,

o Verificacidn de actividad sospechosa y maliciosa en la red de la entidad

o Verficacidn de vulnerabilidades en la red.

o Se imcluird un informe perscnalizado con las recomendaciones para tomar
las medidas comectivas del caso.

o El postor debe indicar el modelo vy marca del sistema o equipos a utilizar
antes de iniciar cada andlisis.

o Como parte del servicio se debe incluir proteccién DLP para un total de 100
endpoints con sistema operative Windows, cuyas versiones podran ser
Windows 10, Windows Server 2016 v en adelante, dicha proteccién debe
contar con las siguientes caracteristicas minimas:

* Capacidad de hacer un descubrimiento y clasificacidn de los datos en
cada endpoint, para kB dasificacién debe contar con plantillas
predefinidas y mecanismos personalizados como OCR. palabras
clave, RegEx y huellas digitales.

* Capacidad de hacer la identificacion y registro de las acciones de
usuarios sobre los archivos protegidos para detener un intento de robo
de datos de acuerdo con las politicas configuradas.

* (Capacidad de monitoreo de los navegadores y uso de servicios en
nube de terceros para pemitic la transferencia solo de archivos
autorizados.

* (Capacidad de aplicar controles sobre periféricos como USB e
impresoras.

* Capacidad para emitir informes y alertas.

* La disponibilidad de informacidn histdrica de los eventos debe ser de
paor los Gltimos 38 15* dias

Capacitacion
Se deberd incluir un curso o programa de Certificacidn en Ciberseguridad

Aplicada a través de una plataforma online educativa, de al menos 20 horas
y brindado por un centro de entrenamiento dedicado y para al menos 4
personas y que incluya laboratorios interactivos, casos reales y simulaciones
en tiempo real para cada uno de los siguientes temas:

* Security Operations Center & Management.

* Ciber amenazas, loCs y Metodologias de Ataques.

* Incidentes, Eventos y Logs.

* Security Information and Event Management (SIEM).

* Deteccion avanzada de incidentes con Inteligencia de Amenazas.

* Respuesta a Incidentes.

Loz accesos a la plataforma de capacitacidn, podrin estar disponibles al
menos 30 dias para que los participantes completen el curso o programa y se
debera entregar una constancia al finalizar el curso o programa.®

# Por absolucion de consulta N* 44 de la empresa EMTEL PERU S_A.

# Por ghsolucion de consulta N* 48 de la empresa ENTEL PERL 5.4
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La capacitacidn se realizard durante el plazo de implementacion del
servicio.

El postor ganador debe presentar una declaracidn jurada indicando el link de
la Plataforma Online y la Descripcién del Curso o Programa, para la
suscripcion del contrato™.

5.3. Consideraciones adicionales:

v

Como parte de la habilitacién del presente servicio, el contratista debers
proveer todos los equipos necesarios para cumplir con lo solicitado en el
presente documento, dicho equipamiento debera tener la capacidad de
soportar tedo el trafico y ancho de banda segun lo solicitado.

El contratista debera realizar los trabajos necesarios dentro o fuera de la
entidad para la instalacidn de los servicios propuestos, sin costo adicional a
la entidad.

El servicio incluird todo el equipamiento, conectores, cables, componentes y
materiales necesarnos para la interconexidn de los equipos proporcionados
por el contratista con lkos equipos de comunicacidn de la entidad.

Los equipos de conexidn Internet deberdn ser administrados por el contratista.
Sin embargo, se deberdn entregar a la entidad, usuarios de acceso para
realizar el monitoreo de estos.

La entidad debe tener asignado usuarios, para el acceso a través de un portal
web o interface de comando (CLI) mediante credenciales de acceso modo
lectura de los routers implementados, solucidn next generation firewall,
solucion AntiDDoS y acceso de escritura a la solucidn de administracién de
ancho de banda v solucidn de monitoreo.

El contratista debera realizar la implantacidn del servicio en forma paralela al
sernvicio actual para mantener la continuidad el servicio, hasta el momento que
ge finalice la implementacidn del servicio de intermet y también finalice la
implementacidn del nuevo semvicio de interconexién mediante enlace de fibra
dptica entre Sede Central y las Sedes Regionales de la SUMAFIL.

El plazo de confratacidn de los servicios sera de 1095 dias calendarios
(equivalente a 03 afos), duracidn que se cuenta a partir del dia siguiente de
fimado el Acta de Inicio del Servicio de Intemet Dedicado, entre un
representante de la SUMAFIL vy del contratista.

Los materiales. conectores, componentes, equipos y otros, deberdn ser
entregados en perfectas condiciones para su uso y deben ser nuevas, en
donde los rdtulos permitan identificar las caracteristicas y la marca respectiva
y si fuera el caso debera estar impreso en el mismo bien, en caso se utilice
cableado UTP este debera ser de categoria 6A. 5e precisa que los equipos
requeridos deberan ser nuevos, de primer uso y contar con tecnologia
vigente, entiéndase como tecnologia vigente que no deben estar en EOL
declarados por el fabricante (no encontrarse en End of Sale ni en End of Life).

* Por absolucion de consulta N® 10 de la empresa NEXTNET SAC.
* Por absolucion de consulta N® 49 y 50 de la smpresa ENTEL PERU S.A

Pigina 34)30




-

SUPERINTENDENCIA NACIONAL DE FISCALIZACION LABORAL
CONCURSO PUBLICO N°01-2025-SUNAFIL-1- BASES INTEGRADAS

Superintendencia Oficing de Tecnologias
Macional de de la Informacicn y
Fiscalizacion Laborad Comuracacicnes

“Decenio de la Igualkdad de oportunsdades. pars muperes y hombres™
“Afo de la recuperacion v consolidacion de bs economia peruana™

Todo el material utilizado en la instalacidn {cables, conectores, adaptadores v
ofros que se necesiten) debera ser suministrado por el contratista, estando
alineados con las caracteristicas de los equipos.

La implementacion final de todo el requerimiento para la puesta en gjecucion,
deberd garantizar que todos los componentes del servicio solicitado se
encueniren totalmente operativos.

CQuedara a disposicion de cada postor, la posibilidad de wvisitar las
instalaciones de la Sede Cenfral de la SUNAFIL, con el fin de informarse
debidamente sobre el lugar donde se implementara el servicio, como de todo
cuanto pudiera influir para el justiprecio que se haga del mismo.

El contratista debera brindar la transferencia de conocimiento tedrico/practico
de forma virtual en la administracidn, configuracidn y monitoreo por cada uno
de los equipos o soluckdn gue forman parte del servicio propuesto con un
minimo de 20 horas académicas para cuatro (04) personas de la Oficina de
Tecnologias de la Informacidn y Comunicaciones de la entidad. La
transferencia de conocimiento debera ser brindada en horarios que no afecte
las labores cotidianas, dentro del plazo de noventa (90) dias para la
implementacidn del servicio. Los costos asociados seran responsabilidad del
contratista. La transferencia de conocimiento debera ser brindada por
personal calificado en las soluciones implementadas por el contratista,
materia del presente servicio.

El contratista debe poseer un Centro Operaciones de Seguridad (S0C) propio
para la gestidn del servicio, atencidn y solucidn de averias de seguridad
(24 xTx365) durante el tiempo de duracidn del contrato. Asimismo, debe
contar con um centro de operaciones de Red (NOC) para la gestion del
servicio, atencidn y solucion de averias relacionados a los equipos del
proveedor y enlaces del servicio de internet. Se acreditara con un certificado
emitido por una empresa consuliora externa (certificadora en infraestructura)
ylo un certificado emitido por una empresa especialista en servicios Tl ylo
infraestructura y/u otro documento que acredite la operacidn e infraestructura
del NOC & S0C, siendo presentado para la etapa de presentacidn de la
oferta.®

El proveedor debera contar con un call center 0800 local y propio para atender
las incidencias.

El proveedor deberd contar con un Servidor de Nombres de Dominio (DNS)
redundantes y digtribuidos en locales distintos o Servidor de Mombres de
Dominio {DMS) redundantes ubicados en el mismo centro de datos bajo un
esguema de alta disponibilidad.

El contratista debe ser responsable de la actualizacidn oportuna de parches y
de hacer las copias de respaldo de la configuracidn y politicas de la solucidn
propuesta de tipo on-premise fisico yfo virtual que forman parte del servicio.

5.4. Atencién de averias y/o requerimientos del servicio:
+ El contratista deberid contar con un centro de operaciones o centro de

servicios para registrar [as averias y/o requermientos presentados durante el

3 Por absolucion de consulta M® 61 de la empresa ENTEL PERU 5.4
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servicio. La atencidn debe zer permanente de manera Tx24x365 por los 36
meses que dura el servicio.
¥ Se entendera por averia a una interrupcidn parcial o total de los servicios, asi
como a una pérdida de la calidad de los mismos.
¥ Laentidad podré efectuar llamadas de senvicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas, ante cualquier incidencia,
problema, averia o reguerimiento suscitado en el presente servicio (incluye
todas las soluciones implementadas segun términos de referencia).
¥ El contratista establecera canales de comunicacidn para la atencion de las
averias las 24 horas del dia, por el tiempo de dure el servicio.
¥ El contratista deberd hacer llegar a la SUNAFIL el nivel de escalamiento con
los nimeros de contacto, este documento debera ser entregado como parte
de los entregables finales de la implementacion del servicio. También se
aceptara que a través de lazs llamadas telefénicas por parte de la Entidad hacia
el Contratista sea para el reporte de averia y generacion de ticket.
¥ Las llamadas de senvicio se sujetardn a lo siguiente: Se podran efectuar
telefdnicamente o por correo electrdnico (considerandose todas estas formas
igualmente validas).
¥ En caso de la interrupcidn o pérdida del servicio de Intemet, el centro de
operaciones del contratista, debera remitir un ticket que corresponde a la
incidencia o averia presentada. El tiempo de la pérdida de la digponibilidad
del servicio sera a partir de la interrupcién o pérdida del servicio de Intemet.
¥ La entidad también podra notificar a fravés de canales de comunicacion la
interrupcidn o pérdida de calidad, incluyendo la siguiente informacion: fecha,
hora, descripcidn del problema y contacto en la SUNAFIL, la misma que serd
registrado en el centro de operaciones o centro de servicios del contratista.
¥ Los tipos de criticidad respecto averias, problemas o incidencia, se detallan a
continuacion:
I. Muy Critico: Falla total del servicio de Internet e impedimento severo de
operacidn. Modo de atencién: On site y/o remoto.
Il. Critico: Lentitud, intermitencia o degradacidn del servicio o perdida de un
enlace de Intermet Operacidn impactada, pero funcional. Modo de
atencitn: On site y/o remaoto.

Ill. Mormal: Solicitud de modificaciones de configuracidén y absolucién de
consultas. Modo de atencidn: On site y/o remoto.
¥ Los tiempos para generacion de ticket, atencidn de requerimiento y solucidn
de averias, son los siguientes:

+ [El tiempo de respuesta maximo para la generacion de un ticket de atencidn
de una incidencia (averia) o requerimiento, serd de 30 minutos, contada
desde que la entidad reporta la incidencia (averia) y el técnico del Centro
de Operaciones del contratista le asigna un ticket de atencidn.

= El tiempo maximo de subsanacion de una averia muy critica, por perdida
del servicio, a satisfaccidén de la entidad serd contado desde que el centro
de operaciones del confratista asigna un ticket de atencion hasta la
solucidn de la incidencia (averia), serd de cuatro (04) horas como maximo.

= El tiempo de subsanacidn de una averia critica, para los casos de lentitud
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o intermitencia o degradacién de servicio o perdida de un enlace de
Internet, a satisfaccidn de la entidad serd contado desde que el centro de
operaciones del contratista asigna un ticket de atencion hasta la solucidn
de la incidencia (averia), serd de ocho (08) horas como maximo.

La solicitud de modificaciones de configuracién y absolucidn de consultas,
sobre los equipos yfo soluciones gue adminisire el contratista, no deberan
exceder de las doce (12) horas, adicionalmente durante el tiempo de
contrato el contratista debera atender modificaciones de configuracidn de
manera ilimitada.

Se precisa también gue, para el reemplazo de los equipos de firewall y
administracién de ancho de banda en caso de averia o incidencia, se podra
aceptar los tiempos de RMA del fabricante.

Toda actividad o provisidn de bienes que tenga que ejecutar el contratista
para subsanar la averia y continuar con la prestacién del servicio afectado
=@ realizara sin costo para la entidad.

El contratista debe asegurar que se cumpla el porcentaje de disponibilidad
del servicio solicitado.

Mo seran considerados como parte del tiempo de atencidn de acuerdo a
los SLAs requeridos, los tiempos ocasionados por los siguientes casos
excluidos:

¥ En situaciones de catistrofe, vandalismo, robos y eventos naturales
(terremotos, desplazamientos.  lluvias, huaycos) u  otros
excepcionales como los causados por accidentes en el local como
aniego, incendio, derrumbe.

¥ Actividades de mantenimiento planificado por parte de la Entidad o
del proveedor actual de la Entidad, a raiz de las cuales [a red o parte
de esta gqueda fuera de servicio por un periodo.

+  Interrupcidn o degradacion del servicio causado por negligencia,
emor u omision de cliente. (Ej. Manipulacién de cables, cambios en
configuracién de equipos, etc.)

¥ Interrupcidn o degradacidn del servicio causado por falla en los
equipos de propiedad y responsabilidad del cliente (Ej. Switches
LAM, UPS, efc.)

¥ Falla o suspensidn eléctrica en la localidad.

¥ En caso el contacto de la entidad registrado en el ticket de averia no
esté disponible, demore en responder yfo se presenten demoras de
permiscs de accesos para la atencion de la averia por parte de la
entidad.

¥ En caso no exista facilidades para el transporte (huelgas en
carretera, deslizamientos, disponibilidad de medics de transporte,
restricciones gubernamentales, emergencias sanitarias, aislamiento
focalizado. inmovilizacidn social, rondas campesinas yfo pobladores
que no permitan &l ingreso a sus localidades u otro ocasionado por
terceros), lo cual debe ser comprobado por el contratista.

¥ Eventos de averia masiva causada por terceros, lo cual debe ser
comprobado por el contratista.
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5.5. Prestaciones accesorias a la prestacién principal:
Mo aplica.

5.6. Plan de Trabajo:

¥ El confratista deber presentar un plan de trabajo para la implementacion del
senvicio, el mismo que deberd ser presentado a los diez (10) dias como
maximo contados a partir del dia siguiente de suscrito el contrato, estos dias
seran parte del plazo de implementacion del senvicio.

¥ La implementacion debera estar a cargo de un jefe de Proyecto, quien se
encargara de coordinar con la Oficina de Tecnologias de la Informacion y
Comunicaciones de la SUNAFIL la implementacidn y puesta en produccidn
del servicio en mencidan.

5.7. Requisitos del Proveedor y personal:
El postor deberd cumplir con los siguientes requisitos:
¥ El postor ganador de la buena pro como parte de la documentacidn para la

suscripcién del contrato, debera demosfrar tener acceso a (02) salidas
Internacional {10 Gbps como minimo) v con la finalidad de tener redundancia
en las salidas intemacionales.

¥ El postor ganador de la buena pro como parte de la documentacidn para la
suscripcidon del contrato, deberd demostrar contar con dos (02) operadores
TIER1 internacionales distintos con rutas fisicas diferentes con los que debera
tener conexidn directa a fravés de los enlaces de fibra dptica. Con ello se
busca garantizar la continuidad del acceso a Intermet requernido.

¥ El postor debe validar tener la autorizacién del Ministerio de Transportes y
Comunicaciones para la prestacidn del servicio en la modalidad de Internet
Servis o Proveedor (ISP), con cobertura a nivel nacional, acreditado con
Copia de Autorizacién del MTC para la prestacién del servicio, esto debe ser
anexada como documentacidn obligatoria, para la evaluacidn técnica en la
presentacidn de la oferta. También se aceptard una copia del link que el MTC
tiene publicado de REGISTRO PARA SERVICIO DE VALOR ANADIDO en la
Plataforma Digital Unica del Estado Peruano yio un Oficio emitido por el MTC,
el cual precizan las Concesiones y/o Titulos Habilitantes para la prestacion de
Sernvicios Pablicos de Telecomunicaciones, con las que cuenta el Postor yo
copia simple del Cerificado de Registro de Empresas Prestadoras de
Servicios de Valor Afiadido emitidc por el Ministerio de Trasporte y
Comunicaciones.

¥  El postor ganador debera ser miembro activo del MAP PERLU, el cual se debe
acreditar mediante un documento para la suscripcion del contrato.

¥ El postor ganador de la buena pro como parte de la documentacion para la
suscripcidn del contrato, deberd demostrar las ubicaciones fizicas distintas de
los Servidores de Nombres de Dominio (DMS) redundantes o las direcciones
IP de los Servidores de Nombres de Dominio (DMS) redundantes ubicados en
el centro de datos del proveedor bajo un esquema de alta disponibilidad.

¥ El postor ganador de la buena pro como parte de la documentacion para la
suscripcidn del contrato, debera remitir las direcciones de sus nodos yio PoP
de los enlaces principal v de contingencia, debiendo demostrar que las
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conexiones de los enlaces para la sede central vienen de rutas diferentes.

¥ El postor ganador debera brindar una tabla de escalamiento para la atencin
de averias, el cual debera indicar loz nimeros telefonicos de los
responsables, lo cual se debera presentar como documento adicional para la
suscripeidn del contrato.

¥ El postor ganador de la buena pro como parte de la documentacidn para la
suscripcion del contrato, de acuerdo al formato inferior debera presentar la
relacidén de la marca y modelo de los equipos y soluciones que forman parte
del servicio solicitado, sean si estas soluciones estén on-premise o en la nube.

N® de Folio
presentado por el
Tipo de Solucién Postor donde
Solucién Marca Modelo on-premise o muestre la relacion
nube de las soluciones
ofertadas
Equipamiento de
Enmutamiento para el
servicio de N
Internet Faolio N°. ...
i:ﬁLEI[?:.s Folio N°....
Optimizador
de Ancho de Banda Folio N°....
Solucidon Firewalls Folio N°.__
Solucidn de Monitoreo Folio W°._ .

¥ El postor ganador de la buena pro como parte de la documentacidn para la
suscripcion del contrato, de acuerdo al formato inferior deberd demostrar de
forma foliada las validaciones de las caracteristicas esenciales para la
solucidn el optimizador de ancho de banda, mediante la presentacién de hojas
técnicas yio folletos wo catdlogos yio datasheet yio link del fabricante yfo carta
de fabricante. (El postor ganador debera asegurar que con dicha carta de
fabricante se demuestre yo valide cada caracteristica esencial solicitada),
donde se precise el cumplimients técnico, para la solucién indicada a nivel
hardware y software en el idioma onginal.

¥ El Contratista deberd tener el persomal para la ejecucidn del servicio
solicitado, debera estar liderado por un Jefe de Proyecto e integrado por
personal técnico de acuerdo a los siguientes perfiles:

Perfil del personal:

+ Jefe de Proyecto (01 persona): Gestionar el proyecto de manera integral
en base a las buenas practicas del PMI, debe contar con Certificado PMP,
serda el encargado de coordinar con la entidad la implementacidn del
senvicio en mencion, a través de reuniones técnicas debiendo elaborar
para cada reunidn un acta, a su vez debera presentar los entregables
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solicitados en el presente documento.

= Personal técnico (02 personas como minimo). Realizar la instalacion
completa del equipamiento ofertado, realizar las configuraciones
solicitadas por la SUNAFIL para la implementacion del servicio integral.

Formacion Académica y experiencia:

Jefe de Proyecto (Supervisor de servicio) = (01 persona):

* Profesional de las siguientes carreras: Bachiller o Ingeniero Titulado en
Sistemas o Electrdnica o Computacidn o Informatica o Redes o
Telecomunicaciones o Redes y Comunicaciones de Datos.

* Debera contar con Cedificade de PMP yio programa especializado en
direccidn v gestidn de las Telecomunicaciones yio Diplomado de Gestidn
de Proyectos yio Gerencia de Proyectos y Calidad wo Diploma de
especializacidn en gestion de proyectos de telecomunicaciones con un
minimao de 80 horas.

= Contar con dos (02) afios como minimo de experiencia en gestidn de
proyectos de Interconexidn o Internet, o gestidn yo supervisidn de
proyectos de implementacidn en servicios de internet & internet dedicado
o en gestionar yo supervisar yo liderar la implementacién de proyectos
de telecomunicaciones (acceso a internet yi'o ransmision de datos yio red
privada virtual) yfo servicios de Tl, como jefe de Proyectos. También se
aceptard la demominacidn de cargos como: gerente de proyectos yio
director de proyectos ylo gestor de proyectos yo jefe de servicios ylo
supervisor de proyecto yio gestor de Tl yio coordinador de provecto yio
analista de proyecto u otro cargo relacicnado a proyectos®.

Personal técnico-l (01 persona como minimao):
» Técnico titulado o Bachiller o Ingeniero Titulado en Sistemas yio

Electrdnica yio Computacidén wio Informética yio Redes ylo
Telecomunicaciones yo (Redes y Comunicaciones de Datos).”

= Certificado en la solucién de equipos routers propuestos por el postor para
la instalacién del servicio de intemet. La certificacion debe ser emitida por
parte del fabricante de la solucidn ofertada. También se aceptarin cursos
de equipamiento de comunicaciones yo de enrutamiento de red de
comunicaciones de al menos 12 horas en total, debiendo presentar los
certificados comespondientes.

= Experiencia de 02 afios como minimo en implementacidn yo soporte de
equipos de comunicaciones para interconexién de datos o internet
dedicado y/o en la implementacion wo instalacidn yo configuracion de los
senvicios de telecomunicaciones (acceso a internet y/o transmision de
datos wo red prvada viruwal) yo soporte de servicios de
telecomunicaciones, como coordinador y'o especialista yo implementador
yio administrador y/o analista de equipos de comunicaciones para
interconexién de datos/transmision de datos/red privada virtual o internet

5 Por absolucion de consulta N® 32 de la empresa ENTEL PERU S.A
% Por absolucidn de consulia N® 31 de la empresa ENTEL PERU 5.A
* Par absolucion de consulta N* 51 de la empresa ENTEL PERU 5.A
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dedicado u otro cargo relacionado a la funcidn del personal técnico 12,

Personal técnice-ll (01 persona como minimo):

* Técnico titulado o Bachiller o Ingeniero Titulado en Sistema yio Electrdnica
yo Computacidn yo Informatica yio Redes yio Telecomunicaciones yio
{Redes y Comunicacién de Datos)™.

+ Cerificado en la solucidn de administracin de Ancho de Banda. El
certificado debe ser emitida por parte del fabricante de la solucién ofertada.

* Cerlificado en la solucidn de firewalls. El cerificado debe ser emitida por
parte del fabricante de la solucidn ofertada.

* Experiencia de 02 afios como minime en implementacién yo soporte de
equipos de administracién de ancho de banda o de sequridad.

El postor ganador deberd presentar el cerificado PMP yio programa
especializado en direccidn y gestion de las Telecomunicaciones yio
Diplomado de Gestidn de Proyectos y/o Gerencia de Proyectos y Calidad yfo
diploma de especializacidn en gestién de proyectos de telecomunicaciones
con un minimo de 90 horas, para el jefe de proyecto y demds certificados
solicitados del personal téonico | v personal técnico |, como documentacidn
adicional para la suscripcion del contrato.

5.8. Normas obligatorias y/o voluntarias:
Mo aplica.

V1. PLAZO DE PRESTACION

Plazo de ejecucién:
El servicio tendrd una duracién de 1095 dias calendarios (equivalente a 03 afos),
computados a partir del dia siguiente de fimado el Acta de Inicio.

Plazo de implementacion:

El plazo para la gjecucion de la implementacion del proyecto, serd de hasta noventa

(90) dias calendarios contados desde el dia siguiente de la firma del contrato; segdn

detalle:

+ De hasta 85 diaz calendarios para Implementacidn del Servicio de Internet
Dedicado, desde el dia siguiente de la firma del contrato.

+ De hasta 90 dias calendarics para la entrega de documentacidn solicitada como
entregable final de implementacidn, desde el dia siguiente de |a firma del contrato.

6.1. Entregables:

6.1.1 Entregable Final de Implementacidn
El contratista debera presentar los siguientes documentos, segin plazos
sefialados a continuacion:
+ Informe técnico final, en el cual se detalle:
¥ El diagrama topolégico (Disefio considerando el tipo de enlace de
conectividad ofertado; asi como el ancho de banda propuesto para

3 Por absolucion de consullta N® 31 de la empresa ENTEL F"ERI;I 5A
3 Por absolucion de consulta N* 52 de la empresa ENTEL PERU S.A
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la Sede Cenfral).

¥ Mumero de Circuito o del Enlace de Internet para temas de Soporte.

Direcciones |P Publicas.

¥ Inventario, descripcion y cantidad del equipamiento de red instalada
como parte del requerimiento para el presente servicio.

¥ Detalle de la implementacidn (instalacion, Configuracion y Puesta en
Produccidn o checklist), en el cual se detalle los procedimientos yio
configuracion realizada, equipos utilizados.

¥ Credenciales de acceso modo lectura de los routers implementados,
monitoreo de routers, solucidn AntiDDoS y acceso de escritura a la
solucidn de administracion de ancho de banda.

H

6.1.2 Entregables mensuales de Servicio

El Contratista debera presentar un informe mensual conjuntamente con la

facturacidn comespondiente a la prestacidn del servicio; segln se detalla:

+ Reporte mensual de las incidencias ocurridas.

+ [Reporte mensual de la disponibilidad del servicio.

+ Reporte mensual de la utilizacién del ancho de banda de los enlaces de
internet dedicado en la Sede Central de SUNAFIL.

+ [Reporte mensual de control de trafico del equipo administrador de ancho
de banda.

+ Reporte de control v recomendaciones del servicio de la solucién de
proteccion AntiDDoS o Reportes mensuales técnicos generados por la
herramienta, con informacion sobre el detalle de atagues por origen,
desting, por aplicacidn, fecha y hora.

Dicho informe debera ser entregado por el contratista dentro de los diez (10)

primeros dias calendario del siguiente periodo de la prestacion de servicio

&N ejecucion.

Los documentos entregables se entregaran en mesa de partes virtual de

SUNAFIL sito en URL: https-faplicativoswebg. sunafil. gob_pelsi.mesaVirtual/

o Mesa de Partes Presencial ubicada en Av. Salaverry 655 - 4to piso, Jes(s

Maria, Lima, en el horaro de 8:30 am a 16:30 horas. Asimismo, los

entregables serdn necesarios para la conformidad técnica.

LUGAR DE LA PRESTACION

En la Sede Central de la SUMAFIL, ubicada en Av. Salaverry 655 - 4to. Piso, Jesis
Marfa, Lima, adecudndose a los horarios requeridos y ambientes establecidos por la
entidad.

CONFORMIDAD DEL SERVICIO

Conformidad del Servicio de Implementacicn:

La conformidad sera emitida por la Oficina de Tecnologias de la Informacidn y
Comunicaciones, dentro de un plazo maximo de siete (07) dias calendarios de
producida la recepcidn de los enfregables finales de la Implementacion del Servicio.
(Ver6.1.1).

Conformidad de la Prestacion del Servicio:
La conformidad serd emitida por la Oficina de Tecnologlas de la Informacion y
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Comunicaciones, dentro de un plazo maximo de siete (0F) dias calendarios de
producida la recepcion de los informes mensuales emitidos por el Contratista. (Ver
6.1.2).

Ix. FORMA DE PAGO
La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en

de forma penddica en cuotas mensuales, cuyo porcentaje de pago seran en partes

iguales en funcidn al monto del contrato, previa conformidad de la Oficina de

Tecnologias de la Informacidn y Comunicaciones, para lo cual el contratista presentara

mensualmente un informe del servicio integral dentro de los diez (10) primeros dias

calendario del siguiente periodo de la prestacidon de servicio en ejecucion.

Para efectos del pago de las contraprestaciones ejecutadas por el confratista, la

Entidad debe contar con la siguiente documentacidn:

¥ Informe del funcionario responsable de la Oficina de Tecnologias de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacion efectuada, previa
entrega, por parte del contratista, de un informe mensual del servicio integral, el cual
debe ser entregado dentro de los diez (10) primero dias calendarios del siguiente
periodo de la prestacidn de servicio en ejecucidn.

¥ Comprobante de pago.

¥ Enfregables de acuerdo al detalle sefialado en el numeral 6.1.2 de los términos de
referencia.

Los documentos se entregaran en mesa de partes virtual de SUMAFIL sito en URL:

hitps://aplicativoswebt.sunafil.gob.pe/si.mesaVirtual o Mesa de Paries Presencdal

ubicada en Av. Salaverry 655 - 4to piso, Jesds Maria, Lima, en el horaro de 8:30 am

a 16:30 horas. Asimismo, los entregables serdn necesarios para la conformidad

técnica.

X, PEMALIDADES APLICABLES
10.1. Penalidades por mora:
En caso de retraso injustificado del contratista en la ejecucion de las
prestaciones objeto del contrato, la Entidad le aplica automaticamente una
penalidad por mora por cada dia atrazo, de acuerdo a la siguiente farmula:

Penalidad diaria = 010 x monto

F x plazo en
dias Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias: F=0.40.
b) Para plazos mayores a sesenta (60) dias: F=0.25

10.2. Otras penalidades:
La entidad aplicara penalidades por incumplimiento en la disponibilidad del
servicio y por retraso en la presentacidon de enfregables dentro de la ejecucion
del servicio, de acuerdo a la siguiente tabla:
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Interrupcionas del Servicio de Internet Dedicado de la Sede Central

(imputables al contratista)

Porcentaje de disponibilidad (Tolerancia) del | % Deducible de la facturaciéon
servicio mensual

Mayor o igual a 89.90% 0%

Menor a '99.90% y Mayor o igual a 99.50% 1%

Menor a 99.50% y Mayor o igual a 99.00% 300

Menor a 89.00% y Mayor o igual a 98.00% S0

Menor a 58.00% y Mayor o igual a 87 .00% 7%

Menor a 97.00% y Mayor o igual a 96.00% 9%

Menor a 96.00% 10%

100% = 24 horas x n (n = dias del mes. Por ejemplo: en marzo, n=31; en

abril, n=30)

Para efectos del cilcule de la penalidad, se acumularan las horas en las que el

servicio se haya interrumpido en el mes.

Para efectos de la penalidad, no se contabilizaran para la disponibilidad del servicio,
lag intermupciones del servicio a causa de terceros o desastres naturales.

La entidad aplicara penalidades por incumplimiento en la presentacion tardia de los
entregables del servicio y demora en solucidn de averias, de acuerdo al siguiente

detalle:

N s""““m;::lf:;:’“m" de Penalidad Procedimiento
Por demora en la presentacion de

1 los entregables mensuales, de| 1% UIT porcada diade | Informe técnico
acuerdo a los plazos establecidos retraso de la OTIC.
en los términos de referencia.

5 Tiempo de resclucién de una 0.3% UIT por cada hora | Informe técnico
averia muy critica de retraso de la OTIC.

3 Tiempo de resoclucién de una 0.2% UIT por cada hora | Informe técnico
averia critica de retraso de la OTIC.

4 Tiempo de resolucién de una 0.1% UIT por cada hora | Informe técnico
incidencia o requenmients normal de retraso de la OTIC.

X1 CONFIDENCIALIDAD
El contratista queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre la informacidn fruto de la compra, senvicio, implementacion, o cualquier
ofro aspecto relacionado con la entidad, no pudiendo difundir, aplicar ni comunicar a
terceros informacién a la que haya tenido acceso durante ejecucion del servicio, no
pudiendo copiar o utilizar esta informacidn con fin distinto a su objeto ni tampoco ceder
a ofros ni siquiera a efectos de conservacion. Esta obligacidn se mantendra incluso
después de la firma de conformidad del servicio.

Se precisa que se encuentran excluidos de la cliusula de confidencialidad los
Siguientes supuestos:
Resulte accesible al publico por causa distinta del incumplimiento de la
obligacidn de confidencialidad por la parte receptora.
Haya sido publicada con anterioridad a la fecha de la firma de contrato.

Se encuentre en poder de |a parte recepiora vy no esté sujeta a cualguier otro

1.

Z.
3.
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impedimento o restriccidn puesto de manifiesto a la otra Parte en el momento de
la revelacidn o luego de ella.

4. Sea recibida a través de terceros sin restricciones vy sin que implique
incumplimiento del Contrato.

5. Sea independientemente desarrollada por la parte receptora, siempre que no se
hubiese utilizado para ello la informacidn confidencial proporcionada por la otra
Parte.

B. Deba ser revelada para dar cumplimiento de una orden de naturaleza judicial o
adminigtrativa, en cuyo caso la Parte receptora debera informar a la otra Parte
en forma inmediata a la sola recepcion de la citada orden.

Xll. RESPONSABILIDAD POR VICIOS OCULTOS
El contratista es responsable por la calidad ofrecida y por los vicios ocultog por tres
(03) aftos contado a partir de la conformidad otorgada por la Entidad. La recepcidn
conforme de la entidad no enerva su derecho a reclamar posteriormente por defectos
© vicios ocultos.

XL DECLARACION DEL POSTOR
El postor declara que ni €l ni ninguno de kos accionistas, socios o empresas vinculadas,
ni cualguiera de sus respectivos directores, funcionarios, empleados, asesores,
representantes legales o agentes, ha pagado, recibido, ofrecido ni intentado pagar,
recibir u ofrecer ningdn pago o comisidn ilegal en relacion con la presente contratacidn.

XIV. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL

HAEBILITACION

Requisitos:

Autorizacidn del Ministerio de Transportes y Comunicaciones para la prestacion del
servicio en [a modalidad de Internet Servizs o Proveedor (I3P), con cobertura a nivel
nacional.

Importante

De conformidad con la Opinidn N° 186-2076D0TN, la habilitacién de un postor,
esta relacionada con cierta atribucion con la cual debe contar el proveedor para
poder levar a cabo la aciividad maferia de contratacion, este es el caso de las
actividades reguladas por normas en las cuales se establecen deferminados
requisitos gue las empresas deben cumplir 8 efectos de estar habilitadas para la
efecucidn de determinado servicio o estar autorizadas para la comercializacion de
ciertos bienes en el mercado.

Acreditacidn:

Se acreditara con la copia simple de la documentacion gque autoriza la prestacidon del
servicio de Telecomunicaciones en el Pend, en la modalidad Internet Servicie Provider

= |53P. También se aceptard una copia del link que el MTC tiene publicado de
REGISTRO PARA SERVICIO DE VALOR ANADIDO en la Plataforma Digital Unica
del Estade Peruano yio un Oficio emitido por el MTC, el cual precisan las Concesiones
yo Titules Habiltantes para |la  prestacion  de Servicios  Publicos  de
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Telecomunicaciones, con las que cuenta el Postor wo copia simple del Certificado de
Registro de Empresas Prestadoras de Servicios de Valor Afladido emitido por el
Ministerio de Transporte v Comunicaciones.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera
comprometido a ejecutar las obligaciones vinculadas direcfamente al objeto de
la convocaloria debe acreditar este requisifo.

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 [ CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:

Bachiller o Ingeniero Titulado en Sistemas o Electrdnica o Computacidn o Informatica
o Redes o Telecomunicaciones o Redes y Comunicaciones de Datos, del personal
clave como Jefe de Proyecto.

Técnico titulado o Bachiller o Ingeniero Titulado en Sistemas yfo Electrdnica yfo
Computacion y'o Informatica yio Redes yio Telecomunicaciones yio (Redes y
Comunicaciones de Datos)*, del personal clave requerido como Personal Técnico -
I

Técnico fitulado o Bachiller o Ingeniero Titulado en Sistemas yo Electrdnica yio
Computacidn wo Informatica yio Redes ylo Telecomunicaciones yio (Redes y
Comunicaciones de Datos)*', del personal clave requerido como Personal Técnico =
II.

Acreditacidn:

El grado de bachiller, titulo profesional yio titulo técnico serd verificado por el comité
de seleccion en el Registro Macional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Macional de Educacion Superior Universitaria
- SUMEDU a través del siguiente link: https:fenlinea_sunedu.gob.pe/ f o en el
Registro Macional de Cerificados, Grados y Titulos a cargo del Ministerio de
Educacidn a fravés del siguiente link: hitpz/fwww titulosinstitutos pe/, segdn
cormesponda.

En caso del grado de bachiller, titulo profesional yio titulo técnico no se encuentre
inscrito en el referido registro, el postor debe presentar la copia del diploma respectivo
a fin de acreditar la formacién académica requernda.

40 Por absolucion de consulta N* 51 de la empresa ENTEL F"ERl;I sS4
41 Par absolucion de consulta N* 52 de la empresa ENTEL PERU S.A
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B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Jefe de Proyecto — (01 persona):

Contar con dos (02) afios como minimo de expenencia en gestion de proyectos de
Interconexidon o Internet, o gestion yfo supervision de proyectos de implementacion en
servicios de internet e internet dedicado o *2, en gestionar yio supervisar yio liderar la
implementacidn de proyectos de telecomunicaciones (acceso a internet yi'o ransmisicn
de datos ylo red privada virtual) y/o servicios de Tl, como Jefe de Proyectos. También
se aceptard la denominacién de cargos como: gerente de proyectos yo director de
proyectos yio gestor de proyectos yio jefe de servicios yfo supervisor de proyecto yio
gestor de Tl yio coordinador de proyecto y'o analista de proyecto u otro cargg
refacionado a proyectos, del personal clave reguerido como Jefe de Proyecto.

Personal técnico- (01 persona como minimo):

Experiencia de 02 afics como minimo en implementacion ylo soporte de equipos de
comunicaciones para interconexidn de datos o internet dedicado yfo en la
implementacidn  yfo instalacidn ylo configuracion  de los  servicios de
telecomunicaciones (acceso a internet yio fransmisidn de datos yio red privada
virtual) yo soporte de servicios de telecomunicaciones, como coordinador yio
especialista yo implementador y/o administrador y/o analista de equipos de
comunicaciones para interconexion de datosftransmisidn de datos/red privada wirtual
o internet dedicado u otro cargo relacionado a la funcidn del personal técnico 1, del
personal clave requerido como Personal Técnico = |

Personal técnico-l (01 persona como minimo):

Experiencia de 02 afics como minimo en implementacion ylo soporte de equipos de
administracion de ancho de banda o de seguridad, como especialista o profesional o
implementador o administrador o analista u otro cargo relacionado a la funcidn del
perzonal técnico 11*, del personal clave requerido como

Personal Técnico = |1

De presentarse experiencia ejecutada paralelamente (iraslape). para el cdmputo del
tiempo de dicha experiencia s6lo se considerara una vez el periodo traslapado.

Acreditacién:
La experiencia del personal clave se acreditard con cualguiera de los siguientes
documentos: (i) copia simple de contratos vy su respectiva conformidad o (i)
constancias o (iii) cerificados o {iv) cualquier otra documentacidn que, de manera
fehaciente demuestre la expenencia del personal propuesto.
Importante
+ [los documentos que acreditan la expenencia deben incluir los nombres y
apeiidos del personal clave, el cargo desempefiado, &l plazo de Ia

42 Par absolucion de consulta N* 32 de la empresa ENTEL PERU S.A

43 Por gbsolucion de consulta N® 31 de la empresa ENTEL PERU 5.4
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prestacién indicando el dia, mes y afio de inicio y culminacian, el nombre de
la Entidad u organizacidn gue emife el documento, la fecha de emision y
nombres y apeliidos de gquien suscribe el documento.

» Fn caso los documentos para acreditar la expenencia establezcan el plazo
de la experiencia adquirida por el personal clave en meses sin especificar
los dias se debe considerar el mes completo.

= Se considerara aguella experiencia gue no fenga una antigledad mayor a
veinticinco (25) afios antenores a la fecha de [a presentacion de oferfas.

« Al calificar Ia experiencia del personal, se debe valorar de manera integral
los docwmentas presentados por el postor para acreditar dicha experiencia.
En tal senfida, aun cuando en los documentos presentados la denominacion
del cargo o puesio no coincida literalmente con aquella previsia en las
bases, se debera validar la expenencia si las actividades que realizd el
personal corresponden con la funcibn propia del cargo o puesto reguendo
€en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a dos millones
de soles (5/. 2'000,000]), por la contratacidn de servicios iguales o similares al objeto
de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacidn
de ofertas que se computardn desde la fecha de la conformidad o emisidn del
comprobante de pago, segln corresponda.

Se consideraran servicios similares los siguientes: Servicio de Interconexidn de Datos
yio Servicio de Intemet Dedicado o Simétrico yo Servicio de Ancho de Banda yio
Servicio de Internet en general y/o Servicio Integral de Telecomunicaciones ylo
Servicio de Transmision de datos yio Servicio de Internet dedicado vy enlace de datos
yio servicio de arrendamiento de circuitos o transito de intermet yio Servicio de
transmision de voz vy datos.

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i)
confratos u drdenes de servicios, y su respectiva conformidad o constancia de
prestacidn; o (i) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con voucher de depdésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero gque
acredite el abono o mediante cancelacion en el mismo comprobante de pago ',
correspondientes a un maxime de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola

'cabe precisar que, de acuwerdo con la Resolucion N° 0065-201B-TCE-51 del Tribunal de
Contrataciones del Estado:

“... el spio sello de cancelado en &l comprobante, cuanda ha sida calocado por el propio pastor,
no puede ser considerado como una acreditacion que produzca fahaciencia en relacion a que
s& encuentra cancelado. Admitir ello equivaldria a considerar como valida la sola declaracion
del poastor afirmands que el comprobante de pago ha sido cancelada”

()
“Siluacidn difarenta se suscita ante &l sello colocado par af cliente del pastor [sea uliizando af
Hrming ‘cancelada” o ‘pagada']r Supu&srﬂ an al cual 5/ 58 cordaria con la declaracidn deé un
farcaro gue brinde certeza, ante [a cual debiera reconocerse la validez de la axpmm:r'a'.
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contratacién, se debe acreditar que comesponden a dicha contratacidn, de lo
contrario, se asumira que los comprobantes acreditan contrataciones independientes,
&n cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios
anteriores a la fecha de presentacion de ofertas. debiendo adjuntarse copia de las
conformidades comespondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adguirida en consorcio, debe presentarse |a
promesa de consorcio o el confrato de consorcio del cual se desprenda
fehacientemente el porcentaje de las obligaciones que se asumid en el contrato
presentado; de lo contrario, no se computard la experiencia proveniente de dicho
contrato.

Agimismo, cuando se presenten contratog derivados de procesos de seleccidn
convocados antes del 20.09.2012, la calificacidn se cefiira al método descrito en la
Directiva “Participacidn de Proveedores en Consorcio en las Conftrataciones del
Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al
porcentaje de parficipacidn de la promesa de consorcio o del contrato de consorcio.
En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
comesponde a la matriz en caso que el postor sea sucursal, o fue transmitida por
recrganizacion societaria, debiendo acompafiar la documentacion sustentatoria
cormespondiente.

Si el postor acredita expenencia de una persona absorbida como consecuencia de
una reorganizacion societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, drdenes de servicios o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
comespondiente a la fecha de suscripcidn del contrato, de emision de la orden de
gervicios o de cancelacién del comprobante de pago, segln comesponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8
referido a la Expenencia del Postor en la Especialidad.

Importante
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S, . Superintendencia Oficing de Tecnalogias
PERU | Macional de de la Infarmacion y
Fiscalizacion Laboral Comurmaciones

“Deecenio de la Igualdad de oportiunsdades para muperes ¥ hombres™
“Afo de la recuperacion v consolidacion de b economia peruana™

= Al calificar la experiencia del posfor, se debe valorar de manera integral
los documentos presentados por el postor para acreditar dicha
experiencia. En tal sentido, aun cuando en los documentos presentados
Ia denominacién del objefo contraciual no coincida literalmente con el
previsto en las bases, se debera validar [a experiencia =i 1as actividades
gue ejecutd el postor cormesponden a la experiencia requenda.

= [En el caso de consorcios, solo se considera la expenencia de aquellos
integrantes que se hayan comprometido, segln la promesa de consorcio,
a ejecutar el objeto materia de la convocatoria, conforme a la Directiva
“Parficipacion de Proveedores en Consorcio en las Contrataciones del
Estada”.

Importante

+ Si como resulfado de una consuita u observacion corresponde precisarse o ajusiarse el
requerimiento, se solicita [a autorizacion del area usuara y se pone de conocimiento de
tal hecho a la dependencia gue aprobd el expediente de contratacion, de conformidad
con el numeral 72.3 del articulo 72 del Reglamento.

« FEl cumplimiento de los Téminos de Referencia se realiza mediante la presenfacién de
una declaracién jurada. De ser el caso, adicionalmente la Eniidad puede soliciiar
documentacitn gue acredite el cumplimiento del aigun componente de estos. Para dicho
efecto, consignara de manera detallada los documentos que deben presentar los
postores en el literal g) del numeral 2.2.1.1 de esta seccidn de [as bases.

« [ os requisifos de callficacion determinan si los postores cuentan con las capacidades
necesanas para gjecutar el contrato, lo gue debe ser acreditado documentalmente, y no
mediante declaracitn jurads.

Pagina 30)50




/ SUPERINTENDENCIA NACIONAL DE FISCALIZACION LABORAL
CONCURSO PUBLICO N°01-2025-SUNAFIL-1- BASES INTEGRADAS

CAPITULO IV
FACTORES DE EVALUACION

La evaluacién se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
p PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacién consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
Se evaluara considerando el precio ofertado por el|a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, seguin
la siguiente formula:

Acreditacién:

Pi = OmxPMP
Se acreditara mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

[100] puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del SERVICIO DE ACCESO DEDICADO DE
INTERNET DE BANDA ANCHA PARA LA SUNAFIL, que celebra de una SUPERINTENDENCIA
NACIONAL DE FISCALIZACION LABORAL, en adelante LA ENTIDAD, con RUC N° 20555195444,

con domicilio legal en Av. Salaverry Nro. 655 2do piso, JesUs Maria representada por [.............. 1
identificado con DNI N° [......... ], y de otra parte [......cccooiiiiiiiiiii, ], con RUC N°
[, ], con domicilio legal en [.....................cceeeueeeeeeeenr ], inscrita en la Ficha N°
[, ] Asiento N° [................] del Registro de Personas Juridicas de la ciudad de
[oeiiiis 1, debidamente representado por su Representante Legal,
[ ], con DNI N° [ ], segun poder inscrito en la Ficha N°
[oeriiiinns ], Asiento N° [............ ] del Registro de Personas Juridicas de la ciudad de [............ 1,

a quien en adelante se le denominard EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocoeennnne ], el comité de seleccién adjudicé la buena pro del CONCURSO
PUBLICO N° 01-2025-SUNAFIL, para la contratacion de SERVICIO DE ACCESO DEDICADO DE
INTERNET DE BANDA ANCHA PARA LA SUNAFIL, a [INDICAR NOMBRE DEL GANADOR DE
LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto SERVICIO DE ACCESO DEDICADO DE INTERNET DE
BANDA ANCHA PARA LA SUNAFIL.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO?6

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en SOLES, en PAGOS
PERIODICOS, luego de la recepcion formal y completa de la documentacién correspondiente,
segun lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,

16

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de mil noventa y cinco (1095) dias calendarios
(equivalente a 03 afios), computados a partir del dia siguiente de firmado el Acta de Inicio.

Plazo de implementacion:

El plazo para la ejecucion de la implementacion del proyecto, sera de hasta noventa (90) dias
calendarios contados desde el dia siguiente de la firma del contrato; segun detalle:

* De hasta 85 dias calendarios para Implementacién del Servicio de Internet Dedicado, desde el
dia siguiente de la firma del contrato.

* De hasta 90 dias calendarios para la entrega de documentacion solicitada como entregable final
de implementacion, desde el dia siguiente de la firma del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en
general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la retenciéon que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad ser& otorgada por la Oficina
de Tecnologias e la Informaciéon y Comunicaciones en el plazo maximo de [siete (7) dias de
producida la recepcion.

e De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
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sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del

contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Otras penalidades:

La entidad aplicara penalidades por incumplimiento en la disponibilidad del servicio y por retraso
en la atencién de averias dentro de la ejecucion del servicio, de acuerdo a la siguiente tabla:

\_ Q/
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nterrupciones del Servicio de Internet Dedicado de la Sede Central (imputables
| contratista)
Porcentaje de disponibilidad (Tolerancia) % Deducible de la facturacion
del servicio mensual
Mayor o igual a 99.90% 0%
Menor a 99.90% y Mayor o igual a 19
99.50% ’
Menor a 99.50% y Mayor o igual a 20
99.00%
Menor a 99.00% y Mayor o igual a 59
98.00% °
Menor a 98.00% y Mayor o igual a 794
97.00% ’
Menor a 97.00% y Mayor o igual a 9%
96.00%
Menor a 96.00% 10%
100% = 24 horas x n (n = dias del mes. Por ejemplo: en marzo, n=31; en
abril, n=30)
Para efectos del calculo de la penalidad, se acumularan las horas en las que el
servicio se haya interrumpido en el mes.
Para efectos de la penalidad, no se contabilizaran para la disponibilidad del servicio,
las interrupciones del servicio a causa de terceros o desastres naturales.

La entidad aplicara penalidades por incumplimiento en la presentacion tardia de los entregables del
servicio y demora en solucion de averias, de acuerdo al siguiente detalle:

Supuestos de aplicacion de
penalidad
Por demora en la presentacion de
1 los entregables mensuales, de | 1% UIT por cada dia de | Informe técnico
acuerdo a los plazos establecidos retraso de la OTIC.
en los términos de referencia.
Tiempo de resolucion de una 0.3% UIT por cada hora | Informe técnico

N°® Penalidad Procedimiento

2 averia muy critica de refraso de la OTIC.

3 Tiempo de resolucion de una 0.2% UIT por cada hora | Informe técnico
averia critica de retraso de la OTIC.

4 Tiempo de resolucién de una 0.1% UIT por cada hora | Informe técnico
incidencia o requerimiento normal de retraso de la OTIC.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES
Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
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aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacién,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIASY?
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliaciéon dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Pablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).




/ SUPERINTENDENCIA NACIONAL DE FISCALIZACION LABORAL \
CONCURSO PUBLICO N°01-2025-SUNAFIL-1- BASES INTEGRADAS

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. Salaverry Nro. 655 2do piso, Jesls Maria — Lima.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHAY].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?8.

8 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?L° Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retenciéon del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos peridédicos de prestacion de servicios, segln lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

El que se suscribe, [................. ], representante comuan del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE? Si | No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE?2 Si | No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEZ Si | No |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econdmica.
Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

wn e

21 En los contratos periodicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

22 |bidem.

23 Ibidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios?*

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

2* Consignar en el caso de procedimientos de seleccion por relaciéon de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ servicios.

/
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de SERVICIO
DE ACCESO DEDICADO DE INTERNET DE BANDA ANCHA PARA LA SUNAFIL?5, de conformidad
con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica
de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

@ 2 CONSULTA N° 15 DE NEXTNET S.A.C.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccién en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 01-2025-SUNAFIL-1

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 1.,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2°

% Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

27 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

@ 28 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores
COMITE DE SELECCION
CONCURSO PUBLICO N° 01-2025-SUNAFIL-1

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO / O/S / TIPO DE
OBJETO DEL CONTRATO |CONFORMIDAD EXPERIENCIA FACTURADO
o 32
A CliEnre CONTRATO GOl FROIELITE D12 ocpP?® DE SER EL PROVENIENTE?®! DE: HIOINIED: WFeIIE CAMBI303 ACUMULADO
PAGO C 30 VENTA 34
ASO

1
2
3
4

29

30

31

32

33

34

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segln corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacioén sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.

°
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o FECHA DEL | FECHA DE LA MONTO
w | cuewte | OBIETODEL | CoUTeCiNTEDE | CONTRATO|CONFORMIDAD) _ EXPERENCIA | \ionepa | IMPoORTE | CaMEID |FACTURADO
PAGO CASO® VENTA =
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 01-2025-SUNAFIL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




Articulo y

norma
Nro. Nombi Tipo dinera(e| Fechay Horade | Fechay Hora de fer | Estado del Precisién d I i denlas B int d
Orde | RUC/Codigo ombre o | ormulac| Seccion | Numeral Literal | Pagina Consulta u Observacion vulnera(e|  Fecha y Hora de echay Hora de ler | Estado del Analisis y respuesta respecto de la consulta u observacion presentada recision de aquello que se incorporara en las Bases a integrarse, de
" Razén Social |0 nelcaso Envio. registro. Registro. corresponder
de
observac
innecl
Se aclara al participante que.
Segun el TOR: En la Sede Central (Cabecera), se deben implementar:
()
/La nterconexion enire la Sede Ceniral (Cabecera) y las Sedes Remotas (IRE y PIT)
ambién debers estar en ata isponibiidad, ulizando 2 enaces redundantes confaurados [\, i oot convio
En las bases dice: en modo Activo-Pasivo, asegurando conmlacién automatica y proteccién avanzada o
Lainterconexian entre la Sede Central (Cabecera) y as Sedes Remotas mediante NGFW.
(IRE y PIT) también debera estar en alta disponibilidad, uliizando 2 Asimismo, en los TOR, dice:
enlaces redundantes configurados en modo Activo-Pasivo, asegurando + Las Sedes Remotas (IRE y PIT) contaran con un solo enlace de fiora ptica cada una, sin | () (un enlace principal y un enlace de contingencia)
NEXTNET Especific conmutacién automética y proteccion avanzada mediante NGFW. redundancia local, garantizando un acceso continuo y eficiente a intemet y a los sistemas | <) Respecto ala alta disponibiidad de los firewalls (NGFW) se precisa que se
1 20546904106 Consulta | =5 v vifieta 2 2 yp . 2025-04-16 18:43:25.0 | 2025-04-16 18:29:38.0 |  Enviado 9 v y refiere al respaldo de los equipos firewalls, por lo que podria tener una de las
SAC. o centralizados en la Sede Central (Cabecera) siguientes configuraciones: (01) equipo Firewall y un (01) equipo Firewall spare; o
Consuta Por lo mencionado en los TDR, s precisa que el enlace cabecera en la Sede Central debe
Se solicita a la entidad aclarar que para el senvicio de datos , la sede contar con redundancia, es decir un enlace principal y un enlace de contingencia, en modo |(O1) equiPo Firewall Activo y un (01) equipo Firewall Pasivo; o (01) equipo Firewall
central solo tendra un enlace principal y un enlace e contingencia, y no Activo-Pasivo. Asimismo, en las sedes remotas sera un solo enlace. ) Activo y un (01) equipo Firewall Activo, los cuales estaran instalados en el
. N ; o " Datacenter de SUNAFIL, tal que garanticen la disponibilidad minima del servicio
2 enlaces redundantes y para s sedes remotas Solo sera un enlace. Asimismmo, respecto a la ata disponibilidad de los firewalls (NGFW) se precisa que se cente
refiere al respaldo de los equipos frewall, por o que podria tener una de las siguientes |9
configuraciones: (01) equipo Firewally un (01) equipo Firewall spare; o (01) equipo Firewall
Activo y un (01) equipo Firewall Pasivo; o (01) equipo Firewall Activo'y un (01) equipo
Firewall Activo, os cuales estarén instalados en el Datacenter de SUNAFIL, tal que
garanticen la disponibidad minima del servicio requerido.
En las bases dice:
Capacidad de throughput de proteccion incluida debe ser de al menos
25Gbps de tréfico No se confima., Teniendo en consideracion que el servicio AntiDdos debe estar en la nube
NEXTNET Especific _ 43 20: . local del proveedor donde el traico de Internet del proveedor es mayor y por elo la
2 | 20546904106 AL | consita | EP 5.2 B2daviie | 35 [ 202504-16 18:43:25.0 | 2025:04-16 18:30:59.0 |  Enviado | 000 00 Prosectr Saie B e 0 e e e s
Se solicita a la entidad con el fin de la libre @ igualiaria participacion, Se precisa que, de acuerdo con Ia indagacion a traves el estudio de mercado, existe
confimar sila capacidad de troughiput de proteccion incluida de pluralidad de postores y fabricantes que cumplen con dicho requerimiento.
antiddos podra ser de al menos 20Gbps.
Solicitamos nos precisen si, en relacion a lo indicado en el numeral 1.8
en el cual se indica que los servicios se prestaran en el plazo de 1095
NEXTNET Cepeciic cies calondario caulnt 3 03 acs: . admés s mncios que o S aclra ol artpateque, of ez de cecuckn do apresicn del s auese
3 | 20546904106 SAC. Consulta Po Capitulo | 18 13 :elz‘.\nen; ,\ﬁ 9 LD‘ecIm; énju rm‘ e plazo d’eﬂ pr‘e"s‘amgn o 2025-04-16 18:43:25.0 | 2025-04-16 18:35:12.0 | Enviado |establecera en el Anexo N° 4 es de 1095 dias calendarios, computados a partir del dia
senvicio, se debera consignar en el plazo ofertado Gnicamente el plazo siguiente de firmada el acta de inicio
de duracion de los servicios, es decir, el plazo de 1095 dias calendarios
(equivalente a 03 afios).
Directiva
De la revision efectuada al presente numeral, se observa que la Entidad | N 091
solicita que se presente una serie de documentos obligatorios para la 2019-
presentacion y admision de la oferta, y el perfeccionamiento del contrato,| OSCE/C
entre ellos, la copia de vigencia del poder del representante legal de la D
empresa que acredite que cuenta con facultades para perfeccionar el
contrato y la copia del DNI del representante legal en caso de persona
juridica. Sobre el particular, es importante precisar que de acuerdo a o Se aclara al participante que, a Nacional de
dispuesto en las Bases Estandar de Adjudicacion Simpliicada para a Laboral SUNAFIL, no tiene implementado el acceso a la Plataforma Nacional de
NEXTNET Especifc Contratacion de Servicios en general, aprobado con Directiva N° 001- Interoperabilidad (PIDE), para la obtencin de Ia vigencia de poderes del representante legal
4 | 20546904106 Consulta Capituio2 | 221.1.b 15 |2019-OSCE/CD y en concordancia a lo establecido en el articulo 04° del 2025-04-16 18:43:25.0 | 2025-04-16 18:35:53.0 |  Enviado  |de la empresa; por o cual, es responsabilidad del parlicipante o postor evaluar Integramente
SAC. o Decreto Legislativo N° 1246, no corresponde que la Entidad contratante | ATticulo las bases del procedimiento de seleccion, considerando que alli esta establecido las reglas
exija los referidos documentos cuando la misma sea usuaria de la 04° del definitivas y entre ellas que documentos deberan presentar para la admision de la oferta; en
Plataforma de Interoperabilidad del Estado (PIDE) ello debido aquela | Decreto estricto delas normas sobre iones piblicas.
citada 6n puede ser oblenida mediantela | Legislativ
interoperabilidad, teniendo en cuenta adems, que no es posible 3
ramitar vigencias de poder ante la Superintendencia Nacional de
Registros Publcos - SUNARP. En ese sentido y, solicitamos eliminar la
documentacion obligaloria requerida en [os lerales b) para la
presentacién y admision de la oferta, y o perfeccionamiento del contrato [
47.
Se aclara al participante que, al tenerse conocimiento sobre el plazo a contratarse que es de.
. . 1095 dias calendarios (equivalente a 03 afios) respecto a la prestacion del servicio a recibir,
is;“f:':::l ::Lz?i’";’;go‘f‘f“;{)gfé:"g:‘;f:;’;f: ::‘l::‘a“ Articulo en la presente contratacion se ha previsto aplicar el sistema contratacion a Suma Alzada,
oniataciones de bience, saricios en general, consultoias y obras, 35° del asi mismo, al tenerse un plazo de contratacion de 1095 dias calendario que equivalen a 03
e e o o e coptranaes o Reglamen afios 0 36 meses y siendo el pago en forma periodica en cuotas mensuales, cuyo
5 | 20546904106 NESX::‘:ET Consulta Es"zcm Capitulo 2 23 17 |magnitudes requeridas. En tal sentido, en la medida que e sistema de to ‘::e“/ 2025-04-16 18:43:25.0 | 2025-04-16 18:36:58.0 |  Enviado |POreentae de pago serdn en 2:;?;;3::‘:;&; g‘gg‘é" 2 T:"éiﬂ?.ﬁ';'?& oo
contratacion utiizado en el presente procedimiento de seleccion esa |\ 1o 0 detalle de los precios unitarios siempre y cuando la contratacién se realice bajo el sistema a
suma alzada, se solicta eliminar este documento de los requisilos para detalle dotos
&l perfeccionamiento del ones del An
contrato. Estado ora bien, sefialar que, el DETALLE DE LOS PRECIOS UNITARIOS DEL PRECIO
OFERTADO, se refiere a sefialar el precio unitario del costo mensual de la prestacion del
senicio
En tanto el servicio que se prestaré a favor de la Entidad califica como Se aclara que, ante una eventual falta de pago oportuno injustificado, el contratista debera
un senvicio publico, solicitamos confirmar que ante la falta de pago cumplir sus obligaciones contractuales, a fin de garantizar la continuidad del servicio
oportuno injustificado, el Operador/Contratista podra suspender el contratado; sin perjuicio de ello, en caso exista alguna controversia con respecto al plazo del
NEXTNET Especific senvicio de acuerdo con el procedimiento establecido en el Articulo 66° y pago por parte de la Entidad, se debera sujetar a los mecanismos de solucion de
6 | 20546904106 Consulta Capitulo 2 25 20 [ol Numeral 1.1 del Anexo 8 de la Norma de las Condiciones de Uso de 2025-04-16 18:43:25.0 | 2025-04-16 18:37:37.0 |  Enviado  |controversias que la Ley de Contrataciones del Estado contempla.
SAC. o Adems, el contratista podra gestionar Io respectivo a lo sefialado en el numeral 171.2. del

los Senvicios Publicos de Telecomunicaciones aprobado por Resolucion
de Consejo Directivo N° 172-2022-CD/OSIPTEL; sin que ello sea
considerado como un incumplimiento o causal de penalidad para el
Contratista.

Reglamento de la Ley de Contrataciones del Estado, Ley 30225, la cual sefiala: "En caso de
retraso en el pago, el contratista tiene derecho al pago de intereses legales, los que se
computan desde Ia oportunidad en que el pago debid efectuarse”.




Solicitamos se confirme que, para la imputacion de responsabilidades
por Ia existencia de dafios ieparables en los equipos brindados para el
servicio, se evaluard previamente si esta deberd recaer sobre el

Se aclara al participante que, en caso de dafios ieparables en los equipos brindados para
Ia prestacion del servicio, previamente se evaluara la imputacién e responsabilidades, a fin

7| 20sa6904106 | NXTHET | consuita | 5P | capituio 3 514 25 |contratista o sobre la Entidad, siendo que, de comprobarse que el 2025.04-16 18:43:25.0 | 2025-04-16 18:30:00.0 | Enviado | de determinar si corresponde al contratista o a la Entidad
-AC. o referido dafio fue originado por el uso negligente imputable al usuario, De comprobarse que el dafio fue originado por un uso negligente imputable al usuario, sera
sera la Entidad quien asuma los costos adicionales por la mencionada a Entidad quien asuma los costos adicionales que se deriven de dicha contingencia.
contingencia
Se aclara al participante que, debe cumpliy asegurar los niveles de disponibilidad indicados|
En o o porni de g slcanos alaEridd en los Temminos de Referencia. Asimismo, se reconoce que el senvicio puede verse afectado
por causas extenas ajenas l operador, sin que ello genere Ia aplicacin de ninguna
confirmar que, el servicio de e penalidad y no se contabilizaran para la disponibilidad del senvicio, de acuerdo a o
cumplimiento de la obligacion de calidad requerida en la pagma ¥ -
establecido en el TDR y las normas regulatorias vigentes emilidas por el Ministerio de
indicada, se restringe al cumplimiento de las normas regulat Transportes y Comunicaciones y ¢l OSIPTEL, tales como el Decrelo Supremo N.* 013-93-
Vigentes emitidas por el Ministerio de Transportes y Te“"“""‘“"‘c““’"es TG~ Texto Unico Ordonads do a Ley de Telecomunicaciones y “Joms disposicionss
NEXTNET Especific ; y el OSIPTEL (Decreto Supremo N° 013-93-TTC - Texto Uni . o . -
8 | 20546904106 e | consuta | P Capitulo 3 512 5 e o Loy de obemacarones y e sormme igentos). 2025-04-16 18:43:25.0 | 2025-04-16 18:39:42.0 |  Enviado | aplicables.
reconociéndose que el servicio podria verse afectado por causas . I
o S e pamen s T8 oo st e e o
servicio debera ser reportada a las centrales de atencién que se incidencia o averia pressntada. Ellompo de s pérdida de 1 disponibided del semiio serd
indiquen en la oferta, a fin de darle Ia atencién correspondiente, sin que presentada. E P P P
2 partir de la interrupcion o pérdida del senvicio de Intemel, en caso el senvicio puede verse
ello genere la aplicacion de ninguna penalidad. d
afectado por causas extemas ajenas al operador (a causa de terceros o desaslres naturales
uoiros) no se contabilizarén para a disponibiidad del servico
Se aclara al participante que, debe cumpliy asegurar los niveles de disponibilidad indicados|
En v e o s sctaros o s en los Temminos de Referencia. Asimismo, se reconoce que el senvicio puede verse afectado
por causas extenas ajenas al operador, sin que ello genere Ia aplicacin de ninguna
confirmar que, del servicio de e penalidad y no se contabilizarn para la disponibilidad del senvicio, de acuerdo a o
cumphmwenm de la obligacién de calidad requerida en la pagma ¥ -
establecido en el TDR y las normas regulatorias vigentes emilidas por el Ministerio de
indicada, se restringe al cumplimiento de las normas regulatori Transportes y Comunicaciones y ¢l OSIPTEL, tales como el Decrelo Supremo N.* 013-93-
Vigentes emitidas por el Ministerio de Transportes y Toecomncacines TG~ Texto Unico Ordonads do a Ley de Telecomunicaciones y “Jome disposicionss
NEXTNET Especific § 'y el OSIPTEL (Decreto Supremo N° 013-93-TTC - Texto Unico e e N -
9 | 20546904106 FODN Consuita | 5P Capitulo 3 512 5 e o Loy de obemacarones y e sormme igentos). 2025-04-16 18:43:25.0 | 2025-04-16 18:40:46.0 |  Enviado | aplicables.
reconociéndose que el servicio podria verse afectado por causas . I
o S e pamen s T8 oo st e e o
servicio debera ser reportada a las centrales de atencién que se incidencia o averia pressntada. Ellompo de s pérdida de I disponibided del semiio serd
indiquen en la oferta, a fin de darle Ia atencién correspondiente, sin que presentada. E P P P
2 partir de la interrupcion o pérdida del senvicio de Intemel, en caso el senvicio puede verse
ello genere la aplicacion de ninguna penalidad. d
afectado por causas extemas ajenas al operador (a causa de terceros o desaslres naturales
uoiros) no se contabilizarén para a disponibiidad del servicio
Las bases requieren que se incluya un curso o programa de 5.2. Equipamiento de Gestion y Seguridad de Internet:
" Certificacion en Ciberseguridad Aplicada a través de una plataforma E. Servicios Integrales de Ciberseguridad:
10 | 20546904106 NESX:'(‘:ET Consulta | P | capituio 3 52 51 |online educativa, sobre esto, les solicitamos precisar el momento de la 2025-04-16 18:43:25.0 | 2025-04-16 18:41:18.0 | Enviado :eliz':f d*ﬂb":r:'z';’fg:j‘g:::'d:‘r‘;:;::ﬁ’aa'"d: ?:‘ ?z:zf“;‘;‘:a":" Civerseguridad Capacitacion.
-AC o ejecucion contractual (implementacion, prestacion del servicio u otro) en Pl P Pl Se agregara:
el cual debera ser llevada a cabo dicho curso. La capacitacion se realizara durante el plazo de implementacion del servicio.
Solicitamos s confitme que para la mputacion de responsabilidades
por la existencia de averias en el sevicio (corte, caida o degradacion del Se aclara al participante que, para la imputacion de responsabilidades por la existencia de
servicio), se evaluara previamente si estas deberan recaer sobre el averias en el senviio (corte, caida o degradacin del senvicio), se evaluar previamente si
NEXTNET Especific ] contratista o sobre Ia Enidad, siendo que, de comprobarse que la 13- - ; estas deberan recaer sobre el contralista o sobre la Entidad, siendo que, de comprobarse
11| 20546904108 SAC. Consulta o Capitulo 3 54 53 | eferida contingencia fue originada por la Entidad o por un hecho aieno a 2025-04-16 18:43:25.0 | 2025-04-16 18:41:54.0 | Enviado | 0\,0 1a referiga contingencia fue originada por la Entidad o por un hecho ajeno a las partes
las partes (caso forlulto o fuerza mayor), no se generard ningtn tipo de (caso foruito o fuerza mayor), no se generara ningGin tipo de penalidad en conlra del
penalidad en contra del contratista ni 6 le imputaré ningén contratista i se le imputard ningdn incumplimiento.
incumplimiento.
Se aclara al participante que, dicha clausula se encuentra establecida en las Bases
Estandar de Concurso Publico para la contratacion de servicios en general, aprobado
mediante Directiva N° 001-2019-OSCE/CD vigente, suprimir la clausula en cuestion
I acarrearia una nulidad ya que se estaria contraviniendo con lo establecido en la antes citada
NEXTNET Especifc Solictamos suprimir Ia presente clausula; toda vez que, en la Ley de carear
12 | 20546904106 FO Consuita | 5P CapituloV | CLAUS-11 | 71 |Contrataciones ni en su Reglamento existe un supuesto de 2025-04-16 18:43:25.0 | 2025-04-16 18:42:40.0 | Enviado
de Es preciso indicar que el presente cuestionamiento no es una observacion, sino una
solicitud, mas atn cuando no se ha formulado correctamente su consulta; toda vez que en
la CLAUSULA DECIMA no se sefiala por ningdn extremo el termino "existe un supuesto de
6n por d 3
En relacién con el convenio arbitral incluido en el acapite |nd|cado de las
Bases, solicitamos a la Entidad precisar que el tipo de arbitraj
institucional, toda vez que, de conformidad con el numeral 1 i atiulo Se aclara y precisa al participante que, al ser el arbitraje sera institucional de conformidad
223° del Reglamento de la Ley de Contrataciones del Estado, las con el numeral 1 del articulo 223° del Reglamento de la Ley de Contrataciones del Estado,
NEXTNET Espectic controversias que surjan entre las partes se resuelven mediante arbitraje las controversias que surjan entre las partes se resuelven mediante arbitraje institucional.
13 20546904106 SAC Consulta P CapituloV | CLAUS. 18 73 institucional. Asimismo, de acuerdo con el articulo 230° del referido 2025-04-16 18:43:25.0 | 2025-04-16 18:43:22.0 Enviado  |Asimismo, de acuerdo con el articulo 230° del referido Reglamento, con la finalidad de
-AC. o Reglamento, con la finalidad de garantizar que el laudo arbitral sea lo garantizar que el laudo arbitral sea lo mas imparcial posible, indicar de manera expresa que
mas imparcial posible, indicar de manera expresa que el Tribunal el Tribunal Arbitral que tenga a su cargo la solucion de las eventuales controversias que.
Arbitral que tenga a su cargo la solucion de las eventuales controversias surjan con relacion al contrato, estara conformado por tres (3) Arbitros.
que surjan con relacion al contrato, estara conformado por tres (3)
arbitros.
Teniendo en consideracion que el plazo del servicio es tnico para todos
los postores, solicitamos a la Entidad se sirva completar el texto del
NEXTNET Espectic Anexo N° 4, correspondiente al plazo del servicio, ello para evitar Se aclara al participante que, el plazo de ejecucion de la prestacion del servicio que se
14 | 20546904108 FOD Consulta | E5P¢ Capitulo | 18 13 |distintas interpretaciones entre los postores. En caso no admita lo 2025-04-16 19:19:50.0 | 2025-04-16 18:55:47.0 |  Enviado  |estableceré en ol Anexo N° 4 es de 1095 dias calendarios, computados a partir del dia
o ido, favor de confirmar que se debera ingresar Gnicamente el siguiente de firmada el acta de inicio.
plazo de prestacion del servicio especificado en el numeral 1.8 de las
bases.
Teniendo en consideracion que el objelo de la convocatoria es Unico
para todos los postores, solicilamos a la enfidad se AGREGAR
NEXTNET Especific ' . g A "y - . Se aclara al participante que, el objeto de la convocatoria es: "SERVICIO DE ACCESO 3
15 | 20546904106 FO Consuita | EP% Capitulo| | AnexoN°3 | 80 sirva completar el texto del Anexo N° 3, correspondiente al objeto de la 2025-04-16 19:19:50.0 | 2025-04-16 18:57:20.0 |  Enviado |56 2213 alparicoante ue. ol ablelo de ko comvocto o arte () SERVICIO DE ACGESO DEDICADG OE INTERNET DE BANDA ANGHA
convocatoria, ello para evitar distintas
PARA LA SUNAFIL(...)
entre los postores
NEXTNET Solicitamos a la Entidad se sirva completar el texto del Anexo N° 6 Se aclara al participante que, la denominacion de la presente contratacién, corresponde al:
16 20546904106 SAC Consulta Anexo ANEXO 6 - 84 correspondiente al CONCEPTO, ello para evitar distintas 2025-04-16 19:19:50.0 | 2025-04-16 19:00:42.0 Enviado SERVICIO DE ACCESO DEDICADO DE INTERNET DE BANDA ANCHA PARA LA
-AC. interpretaciones entre los postores. SUNAFIL, el mismo que sera consignado segtin corresponda, en la oferta del postor.
De acuerdo con el lteral e) No se confima o ndicado por fpostor, debido a que una carte del fabm:anle proporciona lal
NEXTNET Especific . 03 ; méxima garantia de autenticidad del
17 | 20546904106 e | consuta | P 22.1.1 e 16 |Se solicita que se considere como vélida la presentacion de carta de 2025-04-16 19:10:50.0 | 2025:04-16 16:03:66.0 |  Enviado | uh Sarenia g8 auenietion o pro e 0 oo e oo o 1

distribuidor autorizado para la acreditacion de la solucion de
administracion y control de ancho de banda

cual, no se acepta la consulta,




NEXTNET

Especific

De acuerdo con el literal f)

Nose confima o indicado or o postr, deido a e una cara dlfabricato proporciona o
méxima garantia de autenticidad d /2 que proviene

18 | 20546904106 SAC. Consulta o 2214 f 16 |se solicita que se considere como valida la presentacién de carta de 2025-04-16 19:19:50.0 | 2025-04-16 19:06:04.0 | Enviado | 40's; e de produccién, ellmlnando cua\qu\sr ‘duda sobre su origen y legitimidad; por lo
distribuidor para acreditar o indicado en dicho literal cual, no se acepta la consulta
De acuerdo con lo sefialado en las bases, en donde se exige la
NEXTNET Especiiic presentacion de una carta de fabricante para acreditar la obsolescencia No se confirma o indicado por el postor, se precisa que se debe presentar una carta del
19 | 20546904106 AL Consulta | =5 o n° 2,vifi2 34 |de los equipos ofertados, se soliita admitir como valida la presentacién 2025-04-16 19:19:50.0 | 2025-04-16 19:16:35.0 |  Enviado  |fabricante, en la cual se precise y referencia que los equipos propuestos no presentan
o de una carta de distribuidor y una declaracién jurada. Asimismo, incluirlo| obsolencia.
dentro de los documentos de presentacion obligatoria 2.2.1
De acuerdo con el teral m)
NEXTNET Especifc Se confima o indicado por el postor. Se aceptara como documento para la acreditacion de
20 | 20546904106 FO Consulta 23 m 18 |Se solicita ala entidad aclarar que Ia demostracion de las rutas fisicas 2025-04-16 18:19:50.0 | 2025-04-16 18:19:40.0 |  Enviado |las rutas fisicas de los 02 operadores TIERY, la presentacion de un diagrama o topologfa de
° de los 02 operadores TIER se podra acreditar ylo sustentar a través de salidas intemacionales.
Ia presentacion de un diagrama o topologia de saiidas intemacionales.
"En las bases dice:
2.2.1.1. Documentos para la admisién de la oferta
Teniendo en cuenta que el numeral 2.2.1 de las Bases Estandar para la
contratacion de senvicios en general, aprobada mediante Directiva N°
001-2019-OSCE/CD, dispone que: “El 6rgano encargado de las o acra ol pariopanteque, o esponsablcad dl priciparte  postr vl
ENTEL PERU Especific contrataciones o comité de seleccion, segin corresponda, no podra a1 32 i las bases del eleccion, que all esta
21 | 20106897914 SA. Consulta o - 16 |exigir al postor la presentacién de documentos que no hayan sido 2025-04-16 19:41:14.0 | 2025-04-16 19:32:26.0 | Enviado eslab\ecldo las reglas definitivas y entre ellas L:us documentos deberan presentar par
indicados en los acapites ¢ Documenios para la admision de Ia oferta;. admision de la ofeta; en estricto cumplimiento de las normas sobre conirataciones publicas.
Solicitamos a la Entidad confirmar que los documentos sefialados en el
numeral 2.2.1.1, seran los nicos necesarios para a admision de las
ofertas presentadas por los postores.”
"En las bases dice:
i) Documentacion que acredite el postor tener la autorizacion del
Ministerio de Transporte y Comunicaciones para la prestacion () Se aclara al participante que, es suficiente. presentar un (01) documento de la autorizacion
ENTEL PERU Especific Solicitamos suprimir el presente requerimiento, toda vez que la 41 301 N del Ministerio de Transporte y Comunicaciones solicitado, la cual, dicha presentacion de
22 | 20106897914 Consulta o 2244 h 16 | acreditacion de la capacidad legal del postor ya se encuentra 2025-04-16 19:41:14.0 | 2025-04-16 19:32:52.0 | Enviado |40 monto en su oferta comesponderd para la acreditacion de lo solicitado en el iteral i) de
contemplada en el numeral XIV **Requisitos de Calificacion™. Esto con los documentos para la admision de la oferta y e litera A) de los Requisitos de calficacion,
el proposito de evitar la duplicidad de informacion en la propuesta.” esto con el propssito de evtar a duplicidad de informacion en Ia propuesta.
"En las bases dice:
FORMA DE PAGO
Pttty st st sitaos i e i r s oot sttt s
que luego de transcurridos 03 meses sin que \a entidad haya cance\adn Pl g g g
contratado; sin perjuicio de ello, en caso exista alguna controversia con respecto al plazo del
pago por parte de la Entidad, se debera sujetar a los mecanismos de solucion de
23 | 20106897914 | ENTELPERU | oo tq | EsPecific 25 - 20 w""a“s‘a en aplicacion de lo dispuesto en o a"‘c”“’ T e 0w 2025-04-16 19:41:14.0 | 2025-04-16 19:33:13.0 | Enviado | controversias que la Ley de Contrataciones del Estado contempla
SA ° fas Condiciones de Uso de los Senvicios Piblicos Ademas, el contratista podra gestionar o respeciivo a lo sefialado en el numeral 171.2. del
Sacominicacones, maicaio con Resolion o Consfo Dicclio Reglamento a6 a Ley de Gontrataciones del Eatado, Loy 30225, cua Sanalo: "En caso de
\° 96-2018 CDIOSIPTEL, ef operador de telecomunicaciones podré Telaso on ¢ pago, o contratisa lena derecho a pago de nleresce egelc. 103 QUe 50
suspender el senvicio por falta de pago, sin que ello implique la oo donde I ponumidad on o o) paca doby fectuarees ¢ a
apicacion de penaldades y/o se forme parte, en caso do cortesponder, P P que el pag
del pe e del nivel de q
"En las bases dice.
FORMA DE PAGO
ENTEL PERU Especifc Se aclara al participante que, Ia glosa exacta para la facturacién del servicio serd defnida en
24 | 20106897914 A Consulta 25 - 20 |Agradeceremos precisarIa glosa con la cual se deber facturar el 2025-04-16 18:41:14.0 | 2025-04-16 18:33:35.0 |  Enviado | coordinacion con el poslor ganador, con la finalidad de asegurar que las facturas o recibos
° presente senicio, a fin de considerar la informacién correcia en las sean emitidos con la informacién requerida por la Entidad para su adecuada tramitacion.
facturas o recibos a emilr"
"En las bases dice:
FORMA DE PAGO
Solicitamos confirmar que, sin afectar el valor del monto adjudicado, en
ENTEL PERU Especiiic caso de que el inicio de la prestacion del servicio no coincida con el iclo Se aclara al participante que, con relacion al ciclo de facturacion es un aspecto de la fase de.
25 | 20106897914 A Consulta | =5 25 - 20 |de facturacién del operador adjudicatario de fa buena pro, la primera 2025-04-16 19:41:14.0 | 2025-04-16 19:33:55.0 | Enviado | ejecucion contractual; consideramos que en sumomento las 4reas competentes lo definirén
A o facturacion incluiria un cargo por el prorrateo del servicio brindado’ con el contratista.
durante los dias previos al inicio del correspondiente ciclo de
facturacion, situacién que se presentara también con el Gltimo recibo
que se emita en el marco del Contrato.”
"En las bases dice:
FORMA DE PAGO
ENTEL PERU Especiiic Se aclara al participante que, con relacion al ciclo de facturacion es un aspecto de la fase de.
26 | 20106897914 Consulta | =5 25 - 20 |Solicitamos confirmar que aceptara el ciclo de facturacién que se le 2025-04-16 19:41:14.0 | 2025-04-16 19:34:13.0 |  Enviado | ejecucion contractual; consideramos que en sumomento las 4reas competentes lo definirén
o asigne el postor ganador de la Buena Pro, el cual sera el més cercano a con el contratista.
la fecha de activacion del servicio."
*En las bases dice. Se aclara al participante que, la Entidad realizara el pago de la contraprestacion pactada a
FORMIA DE PAGO favor del contratista en de forma periodica en cuotas mensuales, cuyo porcentaje de pago
serdn en partes iguales en funcion al monto del contrato, previa conformidad de la Oficina de|
ENTEL PERU Especific . . e s . Tecnologias de la Informacion y Comunicaciones, para lo cual el contratista presentara
27 | 20106897914 A Consuita | £ 25 - 20 |Agradeceremos confirmarsi la forma de pago indicada sera a mes 2025-04-16 19:41:14.0 | 2025-04-16 16:34:53.0 |  Enviado | 210008125 B 8 omacn ) o o o armaron aime

vencido, es decir una vez que se cierre el ciclo mensual de facturacion
que indique el proveedor”

calendario del siguiente periodo de la prestacion de servicio en ejecucion. Por o
'ago mensual sera despues del mes de servicio, presentacion del informe

mensual (entregable) y conformidad del area usuaria.




“En las bases dice:

El postor debe validar tener la autorizacion del Ministerio de Transporte y
Comunicaciones para la prestacion (¢,

Solicitamos suprimir el presente requerimiento, toda vez que la

Se aclara al participante que, es suficiente presentar un (01) documento de la autorizacion
del Ministerio de Transporte y Comunicaciones solicitado, la cual, dicha presentacion de

LA CONVOCATORIA, se debe considerar el siguiente objeto:
"™SERVICIO DE ACCESO DEDICADO DE INTERNET DE BANDA
ANCHA PARA LA SUNAFIL™, esto con el fin de consignar la
informacién correcta en este anexo."

ENTEL PERU Especific a1 . By
8 Consulta 57 56 N 2025-04-16 19:41:14.0 | 2025-04-16 19:35:34.0 Enviado  [documento en su oferta correspondera para la acreditacion de lo solicitado en el literal i) de
SA ° O e D e e los documentos para la admisién de Ia oferta y el ltera A) de los Requisitos de calificacion,
contamplada en el numeral equisios de Califoacidn’™. Esto con esto con el propésito de evitar la duplicidad de informacion en la propuesta,
el proposito de evitar la duplicidad de informacion en la propuesta
"En la base dice:
El postor ganador de la buena pro como parte de la documentacion para
Ia suscripcion del contrato, de acuerdo al formato inferior debera
demostrar de forma foliadas las validaciones de las caracteristicas
esenciales para la solucion el optimizador de ancho de banda, mediante
ENTEL PERU Especific Ia presentacion de hojas técnicas y/o folletos ylo catalogos ylo datasheet 41 e . Se aclara al participante que la de
9 SA. Consuita o 57 57 |yio link de fabricante ylo carta de fabricante (¢). 2025-04-16 19:41:14.0 | 2025-04-16 19:36:00.0 (  Enviado | inies yara el optimizador de ancho de banda sera en vormam libre.
Agradeceremos se pueda inclui en las bases el formato al que se hace
referencia en dicho pérrafo. De no contar con uno definido le
agradeceremos, se precisa si la acreditacion podré presentarse en un
formato libre.”
“En la base dice:
PLAZO DE PRESTACION
Para la ejecucion de los trabajos de implementacion que requieran
ejecutarse en via publica, resulta necesario contar con la obtencion de
las autorizaciones, permisos ylo ttulos habiltantes emitidos por las
e ellas, ylo Ministerio de
Cultura),
Respecto de este tipo de autorizaciones y/o titulos habilitantes su Se aclara al participante que, en caso de retraso en la obtencion de los permisos
ENTEL PERU Especific emision se encuentra sujeto al cumplimiento por parte de la autoridad 41 36 . municipales o del Ministerio de Cultura, dicho retraso sera considerado un hecho generador
0 Consulta o 57 59 | competente de los plazos de ley establecidos para dicho procedimiento. 2025-04-16 19:41:14.0 | 2025-04-16 19:36:35.0 | Emviado |40 emora, En este contexto, el contratista podra solicitar una ampliacion de plazo, ya que
En atencion a ello, solicitamos a la Entidad confimar que las demoras dicha demora no sera imputable al contratista, y no se aplicaran penalidades.
por parte de las autoridades competentes en la emision de los tramites
de permisos y/o ttulos habilitantes determinaran la suspension del plazol
de implementacion previsto en las Bases hasta que haya quedado
subsanado el inconveniente, sin que ello genere la aplicacion de
ninguna penalidad en contra del contratista, por no representar un
relraso alrbuible a 1. Ell,sin perjuicio de Ia faculiad del contratsta de
solcitar la ampliacion de plazo que resulte necesaria."
"En las bases dice:
EXPERIENCIA DEL PERSONAL CLAVE 5.7, Requishos del Proveedor y person
Para el personal clave solicitado para los perfiles Jefe de Proyecto, jz;e'“da:‘g:‘o’:::‘;e(’;L?;:::f;‘:’;mm) (1 persona)
Gestor de Proyecto, Personal Técnico | yll, agradeceremos confirmar que e 20rogans (. o ok cargo Telacionace & proyerios
ENTEL PERU - Indapendianstena g as denorinaconss de s calgos s ¢pe o s R " R e B i O e o ey
specific aya desempefiado en la empresa el profesional propuesto por el postor 41 a5 . e precisa que i bien esté planteada como consulta es una observacion y se absuelve ¢ s .
1 SA Consuita ° XV 64 |no coincida lteralmente con la denominacién de los cargos fjados en las| 2025-04-16 19:41:14.0  2025-04-16 19:38:44.0 (  Enviado |1y corvacien, por lo cual se acoge parcialmente y se confima que tambien se :i"gfgg;é%;fé’;ﬁ‘;’é&%ﬁjﬂ‘?&;g funcién del personal técnico
Bases (pues cada empresa puede tener ofra denominacion parala aceptarn olros cargos reacionado a proyectos u 0los cargos elacionados a la funcion del |56 SEFERERAIA FEL TR0
misma funcién), se validaré la experiencia del profesional en las. personal tecico | y Il e 20rogans () 3 ot sargh riacionado & proyecios.
funciones o actividades realizadas, en la medida que la constancia de B e O e o ey
rabajo se senale que ol personal piopuesto ha desarrollado las Se agregard (...) u olro cargo relacionado a la funcion del personal técico I
Personal técnico-ll (01 persona como minimo):
u otro cargo relacionado a la funcién del personal técnico Il
5.7. Requisitos del Proveedor y personal:
Formacion Académica y experienci
“En la base dice: fedo Projecto (Supeneor desenvio) - (0 personc)
Contar con dos (02) afios como minimo de experiencia en gestion de . ’09 gmn o supenvisién de proyectos de implementaci
proyectos de interconexdén o Internet (¢) e  nermet dgaicadoo
2 ENTEL PERU | Especific Para el perfil Jefe de Proyecto, agradeceremos confirmar que también sel 41 30 N Se precisa que si bien esté planteada como consulta es una observacion y se absuelve
onsulta XV 64 ° 2025-04-16 19:41:14.0 | 2025-04-16 19:39:18.0 | Enviado
SA ° aceptara experiencia minima de dos (02) afios en la gestion yi como obsenvacion, por lo cual se acoge parcialmente y se confirma que tambien se 5.4 EXPERIENCIA DEL PERSONAL CLAVE
supenvision de proyectos de mplementacién en senicios de ntemet e aceptara, como experiencia del efe de proyecto a gestion ylo supervision de proyectos de [ X
internet dedicado, implementacién en servicios de intemet e inteet dedicado. Jfe de Proyecto - (01 personal:
Se agregar
() 0 gestion ylo supenvision de proyectos de implementacién en servicios de
intemet e intemet dedicado.
"En las bases dice:
ANEXO N° 3
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS
DE REFERENCIA
¢4 el postor que suscribe ofrece el servicio de [CONSIGNAR EL
ENTEL PERU OBJETO DE LA CONVOCATORIA] ¢, ¢, 41 40 . Se aclara al participante que, el objeto de la convocatoria es: "SERVICIO DE ACCESO
3 SA Consulta | Anexo Anexo 3 80 [ oradeceremos confinmar que en o Ansxo N° 3, para el OBJETO DE 2025-04-16 19:41:14.0 | 2025:04-16 19:40:07.0 | Enviado |32 3o 8 B e B e B e L & GUNAFILS




"En las bases dice;

ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL
SERVICIO

™. el plazo de [CONSIGNAR EL PLAZO OFERTADO]"

Se aclara al participante que, el plazo de ejecucion de la prestacién del servicio que se

34 | 20106897914 | ENTELPERY | consuita | Anexo | Anexod 81 [Adradeoeremos confimar ue en el f;::‘;{;g‘:]:f": ettt 2025.04-16 19:41:14.0 | 2025-04-16 19:40:30.0 | Enviado  |establecera en el Anexo N 4 es de 1095 dias calendarios, computados a partr del dia
A .  cons siguiente de firmada el acta de inicio.
calendario (equivalente a 03 aos)z, o de o contrario indicar que en este
Anexo N° 4 se debera completar la informacion detallada en el numeral
1.8. PLAZO DE PRESTACION DEL SERVICIO; esto con el fin de
consignar la informacidn correcta en este anexo.”
"En las bases dice:
ANEXO N° 6
PRECIO DE LA OFERTA
Con el fin de presentar correctamente el Anexo N 6, agradeceremos
ENTEL PERU Especific completar la informacién referente a CONCEPTO o de lo contrario Se actara al participante que, Ia denominacion de Ia presente contratacién, corresponde a
35 | 20106897914 A Consulta Anexo 6 84 |indicar que en este Anexo N° 6 se debera completar la columna 2025-04-16 19:41:14.0 | 2025-04-16 19:40:55.0 | Enviado |SERVICIO DE ACCESO DEDICADO DE INTERNET DE BANDA ANCHA PARA LA
A ° ¢Concepto;, con el objeto de la convocatoria detallado en el numeral 1.2 SUNAFIL, el mismo que sera consignado segiin corresponda, en la oferta del postr.
e la Seccién Especifica de las Bases "'SERVICIO DE ACCESO
DEDICADO DE INTERNET DE BANDA ANCHA PARA LA SUNAFI
sto con el fin de consignar la informacién correcta en este anexo.”
5.2. Equipamiento de Gestion y Seguridad de Internet
'Se ngica A. Solucién de Administracién y Control de ancho de Banda
™. Solucién de Administracién y Control de ancho de Banda™ Se precisa que si bien esta planteada como consulta es una observacion y se absuelve Sef;‘:;‘g‘"a
como observacion, por lo cual se acoge parcialmente, con el objetivo de aclarar el Sl amreqer:
Consulta: Ia eniidad y de que los posiores dimensionen correctamene [as souciones | ™2
ENTEL PERU Especific Considerando que el ancho de banda de Intemet es de 1340Mbps, 2 proponer, por lo cual a solucién debe incluir como minimo la capacidad para gestionar X
36 20106897914 Consulta 52 28 i que el equipo de Control de ancho de| 2025-04-16 22:52:15.0 | 2025-04-16 22:34:00.0 Enviado  [segmentos fisicos que permita su integracién con la red de la entidad, se debe tener en s
o banda debe incluir al menos 4 interfaces 10Gbpa Fibra Optica cuenta que la conectividad minima requerida debe ser como minimo de 4 interfaces del tipo |>© SUPfiMira: da sea dot orelfbra oot Himod: o
multimodo para soportar dos bridges de conexion cons soporte bypass. fibra ptica multimodo con velocidad de 10G para soportar dos bridges de conexién en VE‘L ;‘é’;;":e’f‘jge: 130(5,33 le tipo (cobre/fibra dptica (multimodo o monomodo) con
extemo para garantizar la maxima disponibilidad en caso de reemplazo bypass pera garantizar fa méima disponiildad en caso de reemplazo de equipo por fallo —[(°1°%°%¢ 92
e equipo por fallo del mismoy asi evitar cortes de servicio, el mismo y asi evitar cortes de servicio e comominimo do 4 ntefaces dol o foa éptica mulimodo con
velocidad de 10G para soportar dos bridges de conexidn en bypass para garantizar|
a méxima disponibiidad en caso de reemplazo de equipo por fallo del mismo y asi
evitar cortes de servicio
“Dice
Capacidad de generacién de reportes automatizados que se puedan No se considerara como opcional,porque el formato PDF es ideal para la generacién de
programar con capacidad minima de exportar en formato PDF, imagen informes finalesy presentaros a l dieccidn y 2 olos areaslofiinas debido @ que manliene | 5 ¢ it 4o Gestion y Segurdad do Intemet
ENTEL PERU Especific (PG) y CSV. con capacidad de personalizacién como puede ser el logo el formato original, las graficas y el diseio, asegurando una visualizacién uniforme en e e e anda:
37 20106897914 Consulta 52 34 de la entidad. 2025-04-16 22:52:15.0 | 2025-04-16 22:34:44.0 Enviado  |cualquier dispositivo o sistema operativo, por lo cual no se acepta que sea opcional. Sin s y i
SA. o embargo, no se solicitara la capacidad de personalizacion como puede ser el logo de la e suprimira; X §
dorar oste pcional, a i de pemnirla e (..-) con capacidad de personalizacion como puede ser el logo de la entidad
pluralidad de marcas y postores.”
*Se indica:
"D, Solucién de Monitoreo y Gestion de Red:""
ENTEL PERU Especifc Se aclara al partiipante, la entidad proveera los espacios necesarios y faciidades tecnicas
38 | 20106897914 A Consulta 52 47 |consulta: 2025-04-16 22:52:15.0 | 2025:04-16 22:35:16.0 | Enviado | para el equipo que alojaré cada una de las soluciones; por lo cual, se acepta lo indicado por
A ° Sirvase confirmar que la entidad proveera los espacios y facilidades el postor.
técnicas para el equipo que alojard la solucion requerida.”
*Se indica:
"D, Solucién de Monitoreo y Gestién de Red:
Monitoreo de Enlaces:
)
* Suministro e instalacién de solucién de monitoreo que permita el 5.2. Equipamiento de Gestion y Seguridad de Intermet
alsis y captura del lujo de trafico generado para el menos 50 D.Solucién de Monitoreo y Gestion de Red
39 | 20106897914 | ENTELPERU | congy, | Especific 5.2 4 |dspositivos ointerfaces WAN o backbone 2025-04-16 22:52:15.0 | 2025-04-16 22:35:44.0 |  Enviado  |Se acara al partcipante que, también se aceptara, o monitoreo en 50 dispositivos y 50 |oriore® de Enlaces
SA. o X interfaces, los cuales seran sin costo adicional para la entidad. © agregaré ., .
Consulta: () También se aceptaré, el monitoreo en 50 dispositivos y 50 interfaces, los
Con el objetivo de dimensionar correctamente la solucion a offecer hacia Cuales seran sin coslo adicional para la entidad,
Ia entidad, sirvase confimar que s requiere considerar al menos 50
dispositivos y 50 interfaces mas el 25% de crecimiento solicitado en el
apartado de Monitoreo de Enlaces los cuales serén sin costo adicional
para la entidad.”
"Se indica:
"D, Solucién de Monitoreo y Gestién de Red:
Herramienta Automate Mapping y Troubleshooting:
G Se aclara el requerimiento de la entidad para que los postores dimensionen correctamente |22 EquiPamiento de Gestion y Seguridad de Intermet
* La solucién debe permiti el acceso de multiples usuarios bajo un ey e e e e on st cohetim tene, |- Solucion de Monioreo y Gestién de Red
ENTEL PERU Especific squema dlente servicor, ..),con capacidad de descubrir un minimo ‘ e e b o cotmtooms lonts Somsor aon s Herramienta Automate Mapping y Troubleshooting
40 20106897914 Consulta ° 52 48 de 200 dispositivos y soportar para 2000 puertos de switches’ 2025-04-16 22:52:15.0 | 2025-04-16 22:36:11.0 Enviado simultaneidad de minimo dliez (10) usuarios, con una capacidad de descubrir un minimo Se agregara:

Consulta:
Sirvase confirmar que ™con capacidad de descubrir un minimo de 200
dispositivos y soportar para 2000 puertos de switches™ se refiere que la
herramienta debe descubrir la cantidad de dispositivos switches cuya
sumatoria de puertos sea como minimo 2000 puertos e switches.”

200 dispositivos de red (switches, routers, firewall, etc.) o soportar para 2000

(sumatoria de de switches, routers, firewall, etc.).

(.. de red (switches, routers, firewall, etc.
(..) 0 soportar como minimo para 2000 puertos/interfaces (sumatoria de
puertos/interfaces de switches, routers, firewall, etc.)




s

e indica
"D. Solucion de Monitoreo y Gestion de Red:
)

* La herramienta debera ser implementada por personal certificado por

5.2. Equipamiento de Gestion y Seguridad de Intemet
D. Solucién de Monitoreo y Gestion de Red:

Herramienta Automate Mapping y Troubleshooting

Se agregard

(...) El certificado del personal debe ser presentado para la suscripcion del

ENTEL PERU Especific a marca. - a6 . No se confima, sin embargo el certficado del personal debe ser presentado para la contrato. Asimismo, el certficado debe estar relacionado con la solucin de
41| 20106807914 SA. Consulta | = 52 A 2025-04-16 22:52:15.0 | 2025-04-16 22:36:45.0 | Enviado | 5scripcign del contrato. El certificado del personal debe ser relacionado con fa solucion e~ [monitoreo.
Consulta: monitoreo
Sirvase confirmar que se deberd incluir como parte de Ia oferta la 2.3 Requisitos para perfeccionar el contrato:
certificacion ténica del personal solcitado.” Se agrega:
u) Copia del certficado del personal que deberd estar relacionado con la solucion
de monitoreo.
*Se indica:
"'E. Servicios Integrales de Ciberseguridad:
()
Seviio de Ethical Hacking
() 5.2. Equipamiento de Gestion y Seguridad de Internet
ENTEL PERU Especific nalizar idades en las aplicaciones WEB y E. Servicios Integrales de Ciberseguridad:
42 | 20106897914 h Consuita | =% 52 48 |que pudieran poner al descubierto Ia seguridad del servicio. 2026:04-16 22:52:16.0 | 2025:04-16 22:37:11.0 | Enviado [ g v ot baricipante que, el andlfsis de vnerabiidacs de aplcaciones WEB serd Servio de Etial Hackng
) realizado desde intemnet. greg:
Consulta: () desde Intemet
Con el objetivo de dimensionar correctamente la solucion a offecer hacia
Ia entidad, sirvase confimar que el anlisis de vulnerabilidaes de
aplicaciones WEB serd realizado desde interet.”
"Se indica: 5.2. Equipamiento de Gestion y Seguridad de Internet:
"E. Servicios Integrales de Ciberseguridad: E. Servicios Integrales de Ciberseguridad:
(- Servicio de Ciberdefensa
Servicio de Ciberdefensa: Se agregara:
() Se precisa que si bien esta planteada como consulta es una observacion y se absuelve (...) Se acreditara mediante una declaracion jurada del nivel de certificacion y
* ...alojado en un centro de datos certificado RATED Il como minimo y 'como observacion, por lo cual se acoge parcialmente y se confirma que, tambien se direccion del centro de datos, asi como copia del certificado RATED Il del centro
ENTEL PERU Especific ubicado en territorio nacional™ 5. 4] . aceptara, que el postor debe presentar una declaracion jurada del nivel de certificacion y de datos donde se encuentran los componentes del servicio de Ciberdefensa,
43 | 20106897914 SA. Consuita o 52 51 2025-04-16 22:52:15.0 | 2025-04-16 22:40:56.0 | Enviado | e 6 del centro de datos , asi como copia del certificado RATED I del centro de datos | como parte de la presentacion de la oferta.
Consulta: donde se encuentran los componentes del servicio de Ciberdefensa, como parte de la
Sirvase confirmar que la certificacion RATED Il podra ser a nivel de presentacion de la oferta. 2.2.1.1. Documentos para la admisién de la oferta
contruccion, el cual debera ser indicado mediante una Declaracion Se agrega
| Jurada como parte de la oferta indicando el nivel de certificacion y m) Declaracién jurada del nivel de certificacion y direccién del centro de datos, asi
direccion del centro de datos.” ‘como copia del certificado RATED II del centro de datos donde se encuentran los
componentes del servicio de Ciberdefensa.
E. Senvicios Integrales de Ciberseguridad:
Dice: Se precisa que si bien esta planteada como consulta es una observacion y se absuelve
"La disponibilidad de informacion histérica de los eventos debe ser de w:o absefvmo,n ot cuZI Se 0066 parciaiment.y 5o confima, con e‘y oo do Senvicio de Ciberdefensa:
4| 20106807014 | ENTELPERU | Gongyirg | Especific 52 51 |Poriomenos los Gitimos 30 dias, 2025-04-16 22:52:15.0 | 2025-04-16 22:42:49.0 |  Enviado |pemitr  plraldad de postores y marcas, se acepta parciamente la consula; por o cual [ PP
| Agradeceremos considerar que la informacién historica debe ser de por f"ﬂ":“;'nz*’d": fse‘d?:;v'm de ciberdefensa se aceptara que la proteccion DLP sea como 30
lo menos 15 dias. se agrega:
()15
"Se indica 5.2. Equipamiento de Gestion y Seguridad de Intemet:
; €. Senvicios Integrales de Ciberseguridad: B Gomnas Wtagrates 26 Croesomgon
) Senvicio de Ciberdefensa
Servicio de Ciberdefensa: Seagom
- » . . Se precisa que si bien esta planteada como consulta es una observacion y se absuelve
ENTEL PERU Especific esﬁg:ed’:g:mﬁ:g‘“’c‘?:;‘ ‘Sf;g;g?,i, en gestion de incidentes, como observacion, por lo cual se acoge, con el objetivo e validar la certificacién del (6l postor debe presentar una declaracién jurada indicando el nivel de certificacion
45 20106897914 SA Consulta P 52 51 9 ¥ g " 2025-04-16 22:52:15.0 | 2025-04-16 22:43:27.0 Enviado  |Cybersoc, el postor debe presentar una declaracion jurada indicando el nivel de certificacién |y los procesos, asi como la copia del certificado del CyberSOC en 1SO 27001, para|
A o Consulta: y los procesos, asi como la copia del certificado de CyberSOC ISO 27001, para la la presentacion de la oferta)
Sirvase confimar que la certficacion 1S027001 deberd ser version presentacidn de la oferta 22,11, Documentos para la admision de la oferta
2022 como minimo y debera ser indicado mediante una Declaracion i ks
J‘:Q’zg:gf"” parte de la oferta indicando el nivel de certiicacion y los ) Declaracion jurada indicando el nivel de certificacion y los procesos, asi como la
P . copia del certificado del CyberSOC en ISO 27001
*Se indica:
"'E. Senvicios Integrales de Ciberseguridad:
¢
Servicio de Ciberdefensa:
)
; : . ) " Se aclara al participante que, para que los postores puedan dimensionar correctamente la
46 | 20106897914 ENTESL :ERU Consulta | ESPecific 52 51 Verficacion de ulnerabilidades en la red 2025-04-16 22:52:15.0 | 2025-04-16 22:43:56.0 | Enviado  |solucién a proponer, por lo cual el analisis de vulnerabilidades de red se realizaran a las
A o Consuta: mismas 8 IPs pablicas del Servicio de Ethical Hacking.
Con el objetivo de dimensionar correctamente la solucin a offecer hacia
Ia entidad, sirvase confimar si los activos a realizar Ia verficacion de
inerabilidades en la red son IP publicas o privadas.”
*Se indica.
"'E. Servicios Integrales de Ciberseguridad:
¢
Servicio de Ciberdefensa:
; : . ) " Se aclara al participante que, para que los postores puedan dimensionar correctamente la
47 | 20106897914 | ENTELPERU | 0ociita ESPZC'WC 52 51 Verficacion de ulnerabilidades en la red 2025-04-16 22:52:15.0 | 2025-04-16 22:44:24.0 |  Enviado  |solucién a proponer, por lo cual el analisis de vulnerabilidades de red se realizaran a las

Consulta:

Con el objetivo de dimensionar correctamente la solucion a ofrecer hacia
la entidad, sirvase confirmar que se refiere a las 8 IPs Piblicas
solicitadas.”

mismas 8 IPs publicas del Servicio de Ethical Hacking.




s

e indica:
"E. Servicios Integrales de Ciberseguridad:
)

(

Capacitacién:

Se debera incluir un curso o programa de Certificacién en
Ciberseguridad Aplicada a través de una plataforma online educativa, de
al menos 20 horas y brindado por un centro de entrenamiento dedicado

Se aclara al participante; por lo cual el de Certificacién en Ci

5.2. Equipamiento de Gestion y Seguridad de Intemet
E. Servicios Integrales de Cibersegurid:
Capacit

nomenclatura, se solicita por favor considerar los términos de la
siguiente manera, siempre manteniendo el mismo alcance para el
requerimiento y rendimiento soliitado: Rendimiento en prvencicn de
amenazas de 10 Gbps

capacidades habilitadas de: Firewall, Control de Aplicaciones, IPS, URL
Filtering, Antivirus y/o Antimalware, Anti-Bot o AntiSpyware o DNS
Security y Emulacion de malware dia-cero).”

8 ENTELPERY Especific 52 ¥ para al menos 4 personss y que incluya laboratoros Interactivos, (...} 2025-04-16 22:52:15.0 Enviado | Aplicada debe estar disponible por 30 dias para que 1os participantes completen el curso o |Se agregaré:
° Consalta programa y se deberd entregar una constancia al finalzar el curso o programa ) Los accesos ala plataforma de capacitacion, podran estar disponibles al
Consulta:  una plata . orindada por un menos 30 dias para que los participantes completen el curso o programa y se
) y P debera entregar una constancia al finalizar el curso o programa.
centro de entrenamiento dedicado, sirvase confirmar que los accesos a
dicha plataforma deberan estar disponibles al menos 30 dias para que
Ios pariipantes completen o curso o programa y 5o deber entregar
una constancia al finalzar el curso o programa.”
*Se indica.
. Senio gt d Cberseguriad 5.2 Equipamiento de Gestion y Seguridad de Intemet
SN E. Servicios Integrales de Ciberseguridad:
Se deber inclir un curso o programa de Certificacion en Sapaciacion
Ciberseguridad Aplicada a través de una plataforma online educaliva, de Se precisa que s bien esta planteada como consulta s una obsenvacion yse absuetve  [POSIEOE e ik do
ENTEL PERU Especific i menos 20 horas y brindado por un ceniro de entrenamiento dedicado - . como observacian, por o cual se acoge parcialmente y se confirma que; el postor ganador
9 SA. ° 52 y para al menos 4 personas y que incluya laboratorios interactivos, (...™ 2025-04-16 22:52:15.0 Enviado | iehe presentar una declaracién jurada indicando el link de Ia Plataforma Online y la 2 Piataforma Onliney a Descripeion del Gurso o Programa, para a suscrpeion del
Descripcion del Curso o Programa, para la suscripcion del contrato.
Consulta:
’ . 2.3. Requisitos para perfeccionar el contrato
:;’Jr:?aﬁr:z‘f:: Dd:c“':r‘f:;:' [ d”a"mﬁgﬁ;z’ﬁi;gg;’"g;&‘g&?E’E V) Declaracién jurada indicando el link de Ia Plataforma Online y la Descripcion del
Online Dedicada y la Descripcion del Curso o Programa a ofrecer.* Curso o Programa
*Se indica.
( . Seniio gt e Cberseguriad 5.2. Equipamiento de Gestion y Seguridad de Intemet
S E. Servicios Integrales de Cibersegurid
Se deberd incluir un curso o programa de Certificacion en Sapaciacion
Ciberseguridad Aplicada a través de una plataforma online educaliva, de Se precisa que s bien esta planteada como consulta s una obsenvacion yse absuetve  [COPIEOE e ik do
ENTEL PERU Especific i menos 20 horas y brindado por un ceniro de entrenamiento dedicado - . como observacian, por o cual se acoge parcialmente y se confirma que; el postor ganado
0 ° 54 y para al menos 4 personas y que incluya laboratorios interactivos, (...™ 2025-04-16 22:52:15.0 Enviado | 2nador debe presentar una declaracion jurada indicando el ink de la Plataforma Online y la 2 Piataforma Onliney a Descripeion del Gurso o Programa, para a suscrpeion del
Descripcion del Curso o Programa, para la suscripcion del contrato.
onsulta:
’ . 2.3. Requisitos para perfeccionar el contrato
:;’Jr:?aﬁr:z‘f:: Dd:c“':r‘f:;:' [ d”a"mﬁgﬁ;z’ﬁi;gg;’"g;&‘g&?E’E V) Declaracién jurada indicando el link de Ia Plataforma Online y la Descripcion del
Online Dedicada y la Descripcion del Curso o Programa a ofrecer.* Curso o Programa
*Se indica.
"Personal t6cnico-1 (01 persona como minimo: 5.7. Requisitos del proveedor y personal:
equisitos: Se modificara:
~Técnico titulado o Bachiler o Ingeniero titulado en Sistema o Personal técnico- (01 persona como minimo):
Electronica o Computacién o Informaica o Redes o Telecomunicaciones (...) Sistema ylo Electrénica ylo Computacién /o Informéiica ylo Redes ylo
5 Redes y Comunicaciones de Datos™ . . . Telecomunicaciones ylo (Redes y Comunicacidn de Datos).
Se aclara al participante; por lo cual el personal técnico-| debera ser Técnico titulado o
1 ENTEL PERU Especific 57 2025-04-16 22:52:15.0 Enviado  |Bachiller o Ingeniero titulado en Sistema y/o Electronica y/o Computacién y/o Informatica ylo
SA ° ) Consulta o Redes /o Telecomunicaciones y/o (Redes y Comunicacian de Dalos)- B.3. CALIFIGACIONES DEL PERSONAL CLAVE
Considerando que algunas universidades emiten los titulos con doble v ¥ y B.3.1. FORMACION ACADEMICA
rama, sirvase confirnar que se aceptar Requisios:
Técnico titulado o Bachiller o Ingeniero titulado en Sistema yio Se modificara para el personal tecnico |
Electronica ylo Computacion y/o Informatica ylo Redes ylo () Sistemas o Elcirinca o Camutacitn o i o s o
Telecomunicaciones ylo Redes y Comunicacion de Datos” yio (Redes )
+Se indica 5.7. Requisitos del proveedor y personal
personl érico (01 personacamo minmoy: e P VP
fos:
Tecnico ttulado o Bachiler o Ingeniero titulado en Sistema o e e ol 01 porsons com miim}
o Rid:'s"“czg:m:m;""e"s :;"E'Ta"'g: ica 0 Redes o Telecomunicaciones (...) Sistema ylo Electrénica ylo Computacién ylo Informética ylo Redes ylo
ENTEL PERU Espocific y Se aclara al participante; por lo cual el personal técnico-ll debera ser Técnico liuladoo | Telecomunicaclones ylo (Redes y Comunicacidn de Datos).
2 SA P 57 2025-04-16 22:52:15.0 Enviado  |Bachiller o Ingeniero titulado en Sistema yio Electrénica ylo Computacién /o Informaiica ylo
A ° : ’ Redes y/o Telecomunicaciones ylo (Redes y Comunicacién de Datos) B.3. CALIFICACIONES DEL PERSONAL CLAVE
Considerando que algunas universidades emiten los titulos con doble B L e
programa, sirvase confirmar que se aceplar: LT
Técnico titulado o Bachiller o Ingeniero titulado en Sistema y/o Se“ma iflcars para el personal tecnico
E:Sg;'::g;gﬂ“;“:",ﬁgg:f 'g::”’"'ﬁ'cfuﬁg :}zd;;oyg (...) Sistemas y/o Electrénica y/o cumpmacnsn yio In!ofmamca yio Redes ylo
v y yio (Redes tos).
"En el Literal C, numeral 5.2, dice
Rendimiento en prevencion de amenazas: Rendimiento (throughput) de
10 Gbps (medido con capacidades habiltadas de: Firewall, Control de
Aplicaciones, IPS, URL Fillering, Antvirus, Anti-Bot o AntiSpyware y
Emulacién de malvware dia-cero).
Se precisa que si bien esta planteada como consulta es una observacion y se absuelve g%iiz::’g‘:g‘z ﬁ;e:"‘l';‘y;:f:r’a‘ﬁ:: g:;::u’?z‘arw;
ENTEL PERU Espocific Consulta: En vista que los términos que emplean los distintos como observacion, por o cualse acoge y se confima que Rendimiento en prevencien do | (5 201100 12 Segerdad e Sene :
3 P 52 fabricantes para las capacidades de seguridad pueden variar en su 2025-04-16 22:52:15.0 Enviado [amenazas de 10 Gbps (medid habiltadas de: pecifica

Firewall, Control de Aplicaciones, IPS, URL Filtering, Antivirus y/o Antimalware, Anti-Bot o
AntiSpyware o DNS Security y Emulacién de malware dia-cero).”

(.. ylo Antimalware
(...) 0 DNS Security




"Dice:
9) Documento que acredite que los sistemas operativos y/o firmware que
operan en los equipos de seguridad firewall ofertados, no debern tener
mas de diez (10) vulnerabilidades (CVE) anunciadas y/o publicadas,
acumuladas en sus diferentes versiones durante los Gltimos 12 meses
anteriores ala fecha de presentacion de la oferta, de acuerdo al literal C
(Solucion de Seguridad Next Generation Firewall (NGFW), del numeral
5.2 (Funcionalidades requeridas) de los TDR

Se precisa que, para una may

2.2.1.1. Documentos para admisién de oferta

Consulta: Se solicita a la Entidad confimar que al indicar la acreditacion
del cumplimiento referido a las capacidades de hardware y/o de
rendimiento solicitada, hace referencia al numeral 1) Especificaciones
técnicas minimas del literal C (Solucién de Seguridad Next Generation
Firewall (NGFW).

eguridad Next Generation Firewall (NGFW)

v del
ENTES"APERU Consulta Es"zcm Gonaute: Sa scklt & Ia Enfiiad confmar que para scredlar ste 2025-04-16 22:52:15.0 | 2025-04-16 22:47:48.0 | Enviado aceplara en la presentacion de la oferta, la Gociraden jurada del postor donde se mdlque la ;9(59’)"'(9; aceptara deciaracion Jurada donde 56 Indkiue pdgina web o Ik del
punto, podra ser realizado a través de una declaracién jurada del postor pagina web o link del fabricante. fabricante)
donde se indique la pagina web o link del fabricante donde se muetre
que los sistemas operativos ylo firmware que operan en los equipos de
seguridad firewall ofertados, no deberan tener mas de diez (10)
vulnerabilidades (CVE) anunciadas ylo publicadas, acumuladas en sus
diferentes versiones durante los Gltimos 12 meses anteriores a la fecha
de presentacion de la oferta.”
"Dice: b) Solucion de Proteccién AntiDDoS 2.2.1.1. Documentos para admision de oferta
ENTEL PERU Especifc Se precisa que el postor debera presentar una carta de fabricante de Ia plataforma :
5 A Consulta Consulta: Se solicita a la Entidad aclarar como se acredilaran las 2025-04-16 22:52:15.0 | 2025-04-16 22:48:31.0 |  Enviado | AntiDDoS donde indique que el postor cuenta con la infraestrucura para brindar el senvicio, | p) Carta de fabricante de la plataforma AntiDDoS donde indique que el postor
° coracieritces téenicas del AnIDDGS asi como el cumplimiento técnico, para la presentacion de Ia oferta técnica cuenta con la infraestructura para brindar el serviio, asi como el cumplimiento
técnico
5.2 Equipamiento de Gestion y Seguridad de Interet:
“Dice: E. Senvicios Integrales de Ciberseguridad:
Servicio de Ciberdefensa :wc‘“ de Civerdefensa
e agregara
;eEL:TZ:;Z‘:z‘ﬁagi‘;;’i:;‘;'zgz’ ﬂ“e";fe"’:e‘:":;if;;f:r"e;‘:fa“’;:d';"en () Se acreditaré mediante una declaracion jurada del nivel de certicacion y
rovidvidioleiloiivmommionomedsiiiras direccion del centro de datos, asi como copia del certicado RATED Il del centro
datos certificado RATED 11 como minimo y ubicado en territorio nacional) de datos donde an los del senvicio de Ciberdeft
e 6 ot e B e e horany Se aclara al participante que, respecto al senicio de Ciberdefensa; por lo cual el postor debe |como parte de la presentacion de la oferta.
) e e T iena st oo o e presentar una declaracion jurada del nivel de cerlificacion y direccion del centro de datos, asi| (...
s ENTELPERU | oo | Especific e o S e e e o 2025.04-16 22:52:15.0 | 2025.04-16 22:46:01.0 | Enviado |20MO Copia del certfcado RATED I del centro de datos donde se encuentan 1os (el postor debe presentar una declaracion jurada indicando el nivel de certfcacion
SA o i ho o e e e o 52:15 4901 componentes del servicio de Ciberdefansa, como parte de la presentacion de a oferta. |y l0s procesos, asi comola copia del certiicado del CyberSOC en ISO 27001, para
o e o o e e Asimismo, el postor debe presentar una copia del cerlfcado de CyberSOC para la Ia presentacion de la oferta)
|Administrador de Ancho de Banda, permita realizar investigaciones y presentacién de la oferta como parte de su oferta .
escalar incidentes con las siguientes caracteristicas: 2.2.1.1. Documentos para la admisidn de la oferta
Se agrega
m) Declaracién jurada del nivel de certfcacion y direccién del centro de datos, asi
e e e Soseron!acion s como copia del cerlificado RATED Il del centro de datos donde se encuentran los
componentes del servicio de Ciberdefensa.
) Declaracion jurada indicando el nivel de cerlificacin y los procesos, asi como la
copia del certficado del CyberSOC en ISO 27001
"Dice:
Servicio de Ciberdefensa
¢ El contratista, deber entregar un Servicio de Ciberdefensa propio o
de un tercero, los componentes de este servicio deberan ser alojados en
una nube (en caso de ser en nube debe ser alojado en un centro de
datos certificado RATED Il como minimo y ubicado en territorio nacional)
siendo el contratista el encargado de brindar los recursos de hardware y
; software necesarios para su servicio, dicho servicio debe ser operado por|
7 ENTEL PERU | Gonsuita | ESPecific un CyberSOC certiicado en 1027001 en gestién de incidentes, 2025-04-16 22:52:15.0 | 2025-04-16 22:49:30.0 |  Enviado | ¢ 2clara al paricipante; en el senvicio do ciberdefensa podra ser realizado por un Cybersoc
SA. o gestion de cambios y ciberseguridad. Este servicio deber permitir propio o de un tercero con certificacion ISO 27001.
mediante el analisis de logs de la solucion de seguridad NGFW
Administrador de Ancho de Banda, permita realizar investigaciones y
escalar incidentes con las siguientes caracteristicas:
Consulta: Se solicita a la Entidad aclarar que el servicio de ciberdefensa
pordra ser realizado por un CyberSOC propio o terciarizado.”
“Dice:
. Sa aclara que esta documentacion sera presentada como Documentacion para el
I o ) Sokicen ds Adminisaciony Contol d Ancho de Bana Dariconamani i et Ao, G5b0s o ok corscrlon sancas (32 EQparieoce st Soquridd do ot
specific ) 5 . - o . indicados en el numeral 5.2. Equipamiento de Gestién y Seguridad de Intemet: A. Solucién g
8 h Consuita | EP% Consute:So solciaala Enidad conlmar o 0o ustentr s 2025.00-16 2252150 | 20250416 22:40:53.0 | Eniado |8 o oo n el el A1 Caraclrtias |52 90S98 ‘
caracterisicas tecnicasdoa Souian do Administacion y Contodo andie. Sogin TOR, ambve s pdl e s cosctoicas csndion s ({-) A1 Coscleitcasceoncils
Solucién de Administracion y Control de Ancho de Banda con carta del fabricante. o
“Dice:
D técnica (datasheel) yio bochures
emitdos piblicamente por el propio fabricante de a solucién de firewall
adjuntando el documento y enlace (URL) publico de Intemet del propio
fabricante que lo sustente que acredite ¢l cumplimiento referido a las
capacidades de hardware ylo de rendimiento solicitadas, No se
aceptarén cartas do fbricante /o representanies locales, como un
rael estos Soliitados,
; g Se aclara al participante, que el requerimiento indicando en el iteral h) del numeral 2.2.1.1
9 ENTELPERU | Gonsuta | EsPoeifc fﬁg;“j)"’jj‘"‘:f"’z',j f;mﬁzg:;jg:ggfgqﬁf d‘;;”jj‘.j‘;”,ggm” 2025.04-16 22:52:15.0 | 2025-04-16 22:50:34.0 | Enviado | Documentos para a admision deIa oferta, se refieren a numeral 1 del literal C. Solucion de
S¢




"Dice: b) Soluci6n de Proteccién AntiDDoS

EL sistema de proteccion Anti DDoS debe poder mitigar ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos en

Se precisa que si bien estd planteada como consulta es una observacion y se absuelve
como observacion, por lo cual se no acoge parcialmente; Sin embargo, tambien se aceptara

5.2. Equipamiento de Gestion y Seguridad de Interet
B. Solucién de Proteccion AntiDDoS:

A fin de permitir mayor apertura de postores, sirvase confirmar a la
entidad que el especialista asignado, podra ser un profesional titulado
e las carreras de sistemas o telecomunicaciones o electrénica o
Informatica y e Sistemas , pudiendo quedar de forma opcional el estar
colegiado yio habiltado, dado que es mas un tema administrativo que
o genera valor a la experiencia solcitada y imitaria la pluralidad de los
postores.

ENTEL PERU Especific ]
0 Consulta 52 33 |base ala generacion automética de fimas en tiempo real 2025-04-16 22:52:15.0 | 2025-04-16 22:51:03.0 | Enviado ¢ 2 22 | Se agregaré:
SA. o aue a generacion do fmas auomatias serd an mencs de 60 sogundosysinnervencion |0° BSETC i, g fmas utomtias deberdser e menos de 60 segundos
Consulta: Se solicita a la Entidad confirmar que la generacién de firmas sin intervencion humana.
automaticas sera en menos de 20 segundo y sin intervencién humana.”
5.3. Consideraciones adicionales:
Se agregara:
"Dice ) Se acreditara con un certificado emitido por una empresa consultora externa
1 contratsta debe poseer un Gentro Operacionss de Seguridad (S0C) (certificadora en infraestructura) y/o un certificado emitido por una empresa
P ° e a servicios T y/ yiu que acredite la
prome de’?il: f’(:i;“é';)":"J:":’f:‘“i‘:“ﬂ"d"eﬁ?‘::;" dd: :;’:";:‘50“ Se precisa que si bien esta planteada como consulta es una observacion y se absuelve | operacion e NOC & SOC, e para la etapa de
As?mlsmo ebe sontr com s centro Se oporacionss do Red (NOC) como observacion, por lo cual se acoge y se confirma que se acreditar con un certificado | presentacion de la oferta.
1 ENTEL PERU | & auita | ESPECIfic 53 33 ara a gestion del senicio, atendin y solucion d averis relacionados 2025-04-16 22:52:15.0 | 2025-04-16 22:51:40.0 |  Enviado | eMitido por una empresa consuiltora extema (cerificadora en infraestructura) ylo un
SA. o - : P i: o0 el pravaoder emacesy el seristo do it 9215, +91:40. certificado emitido por una empresa especialista en servicios Tl y/o infraestructura y/u otro
quipe P y documento que acredite la operacién e infraestructura del NOC & SOC, siendo presentado |2.2.1.1. Documentos para admisién de oferta
Consulta: Se solicita a la Entidad indicar como se acreditard este para la etapa de presentacion deIa oferta Se agrega
requerimiento y en que fase del proceso de seleccion. ) Se acreditaré con un cerificado emitido por una empresa consulora externa
(certificadora en infraestructura) y/o un certificado emitido por una empresa
jcios Tl y que acredite la
operacion e infraestructura del NOC & SOC
1 postor ganador deberd ser miembro activo del NAP PERU. El cual debe
acreditar mediante un documento para la suscripeion del contrato. No se acoge la observacion. Se mantiene la exigencia de que el postor ganador sea
EN ESTE PUNTO DEBO SENALAR QUE EXISTE UNA CLARA T e e A or debiendo a
' TRANSGRESION AL ART. 2 DE LA LCE, SOBRE EL PRINCIPIO DE: momento de la suscripeion del contrato
LIBERTAD DEE CONCURRENCIA, IGUALDAD DE TRATO Y COMPETENCIA EN ot o Imitacin a fa
R TR TAC IO e ESTaD0, POR L6 GUE SE PUEDE PRESUMR abe precisar que esta condicién no constituye una limitacion a la ibre concurrencia, ya que
UN DIRECGIONAMIENTO A UN POSTOR O GRUPO DE POSTORES QUE durante Ia etapa de estudio de mercado se identificaron diversos proveedores que
SOLO CUMPLEN DICHA EXIGENCIA, PRECISANDO QUE LOS cumplieron con este requisito y presentaron cotizaciones validas, lo cual evidencia que no
WIREHUAD | Obs il & i PROCEDIMIENTOS DE SELECCION DEBEN SER UN libre acceso y restringe la participacion ni favorece a un dnico postor.
servaci | Especific paricpacicn de proveedores en los procesos de conlratacien, evtando 016 9303 416 251 ;
2 SAC. on o 5 56 |exigencias y formalidades costosas e innecesarias, y prohibiendo practicas que 2025-04-16 23:03:00.0 | 2025-04-16 22:51:49.0 Enviado |51 ieno, 1a participacion activa en el NAP Per es una condicién técnica necesaria para
la de proveedores, . garantizar la calidad, estabilidad y eficiencia del servicio requerido, en linea con los objetivos
existencia de privilegios o ventajas y el trato discriminatorio como también la institucionales y con la necesidad de asegurar el cumplimiento oportuno y adecuado de las
provision de informacién clara y coherente, garantizando la libertad de contratadas.
concurrencia y que la contratacion se desarrolle bajo condiciones de igualdad
de trato, objetividad e imparciaiidad. POR LO QUE SOLICITAMOS SUPRIMIR . o1 o crterios 6 ot .
B e Lo TA O MAYOR n ese sentido, la exigencia responde a criteros técnicos objetivos, no siendo una
PARTICIPAGION DE POSTORES Y TENER UNA GAMA DE PROPUESTAS formalidad innecesaria ni una barrera de acceso, sino una medida alineada con los
|QUE PUEDAN SER EVALUADOS. principios de eficiencia, calidad del servicio, libre concurrencia y trato igualitario, conforme lo
establece el marco normativo vigente.
T — e i ot Tl c s o i ocn
WIREHUAD Especific debe ser emitida por parte del fabricante donde indique que es partner . . . Is, relfat i« a
3 G D | consuta | 5P 5 I iretwitiRadciviotiugeivblugimumaia 2025-04-16 23:03:00.0 | 2025-04-16 23:02:36.0 |  Enviado  |C. Solucién de Seguridad Next Generation Fiewall (NGFW). Lo indicado por e postor.
Dackun plataforma de nube para almacenamiento de backup, no guarda relacion con la solucion de
frewall
DICE
REQUISITOS PARA PERFECCIONAR EL CONTRATO.
S) Para el servicio de Ethical Hacking, debera acreditar con
documentacian del especialsta ingeniero colegiado de sistemas , Servicos Integrates d Cibersequridad.
telecomunicaciones o electronica con 5 afios de experiencia realizando Se confirma parcialmente. Las carreras solicitadas son las minimas necesaria para el J 9
7D PERU SA| Consulta | ESPECS 23 45 |senvicios de Ethical Hacking y debera contar con Cetiicacion vigente 2025.04-16 23:48:07.0 | 2025.00-16 23:26:17.0 |  Enviado |PErS0Na Gue brindara el servicio de Ettical Hacking, Sin embargo, se modifcara en: Senvicia do Einical Hacking
o ISOVIEC 27001 SenorLead implmenter, SOIIEC 27032 SeniorLead siemas i tdlecomuricacione o dectonica o Inrmdica o Iformitcoyde e o elocomunicaciones ylo lectinca yo Inormatio yo Inormtico
ity Manager y CertifiedEthical Hacker. sistemas. iveiivnd
CONSULTA: g
Sirvase confirmar a la Entidad, que se aceptard el grado de Ingeniero
Informatico y de Sistemas, para el especialista a in de permitir mayor
pluralidad de postores.
DICE
REQUISITOS PARA PERFECCIONAR EL CONTRATO.
S) Para el servicio de Ethical Hacking, debera acreditar con
documentacian del especialsta ingeniero colegiado de sistemas ,
telecomunicaciones o electronica con 5 afios de experiencia realizando
servicios de Ethical Hacking y debera contar con Certificacin vigente
ISO/IEC 27001 Senior Lead Implementer, ISO/IEC 27032 Senor Lead Se confirma parcialmente. Las carreras solicitadas son las minimas necesaria para el Senvicios Integrales de Ciberseguridad.
5 7D PERU SA| Consulta | ESPECS 23 45 |Clbersecurity Manager y Certiied Ethical Hacker. 2025.04-16 23:48:07.0 | 2025.00-16 23:26:50.0 |  Enviado |PerSona Gue brindara el servicio de Ettical Hacking, Sin embargo, se modifcara en: Senvicio do Einical Hacking
o CONSULTA: sistemas y/o telecomunicaciones y/o electrénica y/o Informatica /o Informatico y de e i telocomunicaciones yo alectrénica ylo nformélico yio Informéiico

sistemas. Asimismo, este personal deberd estar colegiado.

y de sistemas.




DICE
REQUISITOS PARA PERFECCIONAR EL CONTRATO!

S) Para el senvicio de Ethical Hacking, deberd acreditar con
documentacion del especialista ingeniero colegiado de sistemas ,
telecomunicaciones o electronica con 5 afios de experiencia realizando
senvicios de Ethical Hacking y deberd contar con Certificacion vigente
ISO/IEC 27001 Senior Lead Implementer, ISO/IEC 27032 Senior Lead
Cibersecurity Manager y Certiied Ethical Hacker.

CONSULTA:

Se precisa que si bien esta planteada como consulta es una observacion y se absuelve
como observacion, por lo cual no se acoge. Al ser un servicio especializado, se solicitado

Sirvase confirmar si las métricas asociadas al trafico de VolP como
identificador de llamada (Caller ID), tiempo de sesion y duracién, puede
ser excluidas sin afectar el cumplimiento del resto de los indicadores de
rendimiento requeridos por la solucion.

. Especific " . ]

6 GTD PERUS.A| Consulta o 23 A fin de permitir mayor pluralidad de postores, sirvase confirmar a la 2025-04-16 23:48:07.0 | 2025-04-16 23:27:34.0 | Enviado |0 o) especialista debera contar con Certficacion vigente ISO/IEC 27001 Senior Lead
Enlidad que se aceptaran las siguientes certfcaciones para el Implementer, ISO/IEC 27032 Senior Lead Cibersecurity Manager y Certfied Ethical Hacker
especialista de ethical hacking:
- C)PTE: Cerlfied Penelration Testing Engineer (R)
- C)SWAE: Certiied Secure Web Application Engineer (R)
- GIAC Cerlifed Forensic Exmaniner - GOFE
- Cerifed Ethical Hacker v7
- Cerified Information Systems Security Professional - CISSP
DICE
REQUISITOS PARA PERFECCIONAR EL CONTRATO
) debera contar con Certifcacion vigente ISO/IEC 27001 Senior Lead
gﬂ;’;‘:“&:ig‘%iﬁ;m" Senior Lead Cibersecurity Manager y Se precisa que si bien esta planteada como consulta es una observacion y se absuelve

7 GTD PERU S.A | Consulta | ESPecific 23 CONSULTA: 20250416 2548:07.0 | 20250416 23:26:11.0 | Enviado | e o snperiaiin obars tone ddbers mevt ton Corlivmtan vporta feOMEG 27007

A| Consuita . ¢ ! -04-16 23:48:07. -04-16 23:28:11. nviado | que el especiailta debera tener debers contar con Certiicacién vigente
o Sirvase confirmar, si la Entidad requiere que el especialista cuente con Senior Lead Implementer, ISO/IEC 27032 Senior Lead Cibersecurity Manager y Certified
las tres cerificaciones mencionadas o podia contar con al menos una Sor
- lical Hacker
(01) certficacion vigente, pudiendo quedar el texto de la siguiente formas:
debera de contar con al menos una (01) Certficacion vigente en
ISO/IEC 27001 Senior Lead Implementer o ISO/IEC 27032 Senor Lead
Gibersecurity Manager o Certiied Ethical Hacker.
Dice: 5.2 Equipamiento de Gestion y Seguridad de Intemet
i Especific Consulta: Sugerimos amablemente a la entidad incluir que de la No se confirma o indicado por el participante; debido a que lo solicitado supone incluir un
8 GTDPERU SA| Consulta 5.2 Solucién ofertada el fabricante cuente con un centro de soporte (TAC) en 2025-04-16 23:48:07.0 | 2025-04-16 23:28:38.0 |  Enviado | cambio sustancial en o Términos de referencia y con ol modelo actual de Términos de
o Latinoameérica, con personal propio del fabricante y diferente al del referencia se logrd la pluralidad en la etapa de Indagacion de mercado.
oferente en este proceso, que permita el acceso a soporte de cualquier
nivel en espariol latinoamericano en horario local.
Dice: La solucion ofertada debe estar en capacidad de soportar un
minimo de 3.000.000 de fljos concurrentes para las labores de
monitoreo y adminisiracion del ancho de banda de todos los usuarios de
la entidad No se confirma o indicado por el postor, con el objetivo de permitir la pluralidad de postores
. Especific ) . e . . y no encarecer la solucién innecesariamente, no se acepta la consulta; debido a que lo
9 GTD PERUSA| Consulta | =P 52 Consulta: Sugerimos aa entidad considerar un mayor nimero de fljos 2025-04-16 23:48:07.0 | 2025:04-16 23:20:19.0 | Enviado |} 0 emearerer 8 0o et e e e o e o o1 sl ctual
conurrentes sobre la solucidn ofertada dado que para la administracion de Terminos de referencia se logrd la pluralidad en la etapa de indagaci de mercado.
y monitoreo del ancho de banda soliitado se requiere de na solucion
robusta y escalable que no genere problemas de disponibiidad sobre la
plataforma, por lo que sugerimos que el minimo de flujos concurrentes
sea de 20.000.000
Dice: La solucion debe incluir como minimo la capacidad para gestionar
. Especifc X segmentos fsicos que permita su integracion con a red de la entidad,
0 GTD PERU S.A| Consuita 52 se debe tener en cuenta que Ia conectividad minima requerida sea de 2025-04-16 23:48:07.0 | 2025-04-16 23:29:59.0 |  Enviado | El parlcipante no plantea una consaulta
° ipo (cobre/fibra Sptica (mulimodo o monomodo) con velocidad de (1G o
106)
DICE:
La consola de gestion de la solucion debe ser totalmente grafica que
permita una interaccion facil e intuitiva,esto aplica también para la
1 GTD PERU S.A | Consulta | ESPecific 52 i hcachn o o poton 1o ootk s spveatn s i 2025-04-16 23:48:07.0 | 2025-04-16 23:30:27.0 |  Enviado | S8 20%ara lo indicado por el postor, por lo cual Ia consola de gestion de la solucion debe ser
- nsulta o g ‘especm‘m i politica que esta si pli un tr -04-16 23:48:07. -04-16 23:30:274 viado: | incipaimente gestionado en modo grafico (interfaz grafica de usuario - GUI).
CONSULTA:
Sirvase aclarar a que se refiere solucion totalmente grafica?
DICE
La solucion debe tener la capacidad minima de identifcar
automaticamente el trafico por usuario de directorio aclivo que permita
tener reportes de su consumo y como opcional la opcion de generar No se confima o indicado por el postor; debido a que lo soliitado supone un cambio
. Especifc politcas por usuario, esta capacidad debe ser por medio de la sustancial en los Términos de referencia y con el modelo actual de Términos de referencia
2 GTD PERU S.A| Consuita 52 integracion con el senvicio de direcoro activo 2025-04-16 23:48:07.0 | 2025-04-16 23:31:34.0 |  Enviado  |se logrd la pluralidad en la etapa de Estudio de mercado. Asimismo, Ia informacion solcitada)
° en relacion a la cantidad de grupos AD es informacion confidencial que solamente sera
CONSULTA: proporcionado al postor ganadr, en caso lo requiera.
Sirvase confirmar si permite crear politicas de seguridad basadas en
grupos de usuarios definidos en el senicio de Directorio Activo.
Asimismo, mencionar la cantidad de grupos que tiene el AD.
Dice: La solucién debe estar en capacidad de medir métricas de No se confirma lo indicado por el postor; debido a que con el modelo actual de Términos de
rendimiento que permita monitorear el tréfico de la red, donde se referencia se logrd la pluralidad de postores en la etapa de Estudio de mercado. Asimismo,
. Especific garanticen minimamente las siguientes métricas solicitadas: o . . las métricas requeridas: Métricas de calidad de experiencia - QoE, Métricas de redes,

3 GTD PERUSA| Consulta | =P 52 2025-04-16 23:48:07.0 | 2025:04-16 23:32:060 | Enviado | 00 o e 0 e e oo ol Vol oo perimenos
Observaciones: Solicitamos amablemente a la entidad que este item necesarios para poder realizar diversos descartes cuando suceden incidentes en la red tales
sea opcional, ya que esto imposibilita la pluralidad de oferentes. como latencia, saturacion, etc.

DICE:
La solucion debe tener la capacidad de medir métricas de rendimiento No se confirma lo indicado por el postor; precisando que las metricas de rendimiento para
que permita monitorear el tréfico de red y de Ias apliaciones, donde s rafico de VolP, son melricas necesarios para poder realizar diversos descartes cuando
garantice minimamente las siguientes métricas solicitadas 4
. Especifc ) suceden incidentes en VoIP, y luego tomar las medidas para asegurar que las lamadas de
4 GTD PERUSA| Consulta | =P 52 CONSULTA 2025-04-16 23:48:07.0 | 2025-04-16 23:32:27.0 |  Enviado | voz tengan sufciente ancho de banda y se realicen con alta calidad, sin interrupciones ni

retrasos, por o cual no se acepta la consulta; debido a que con el modelo actual de.
Términos de referencia se logré la pluralidad de postores en la etapa de indagacion de
mercado,




DICE

La solucion debe permitir el editar métricas ya existentes o crear otras
nuevas en funcion de los requerimientos de la entidad a fin de evaluar el
rendimiento del tréfico del elance gestionado

No se confirma lo indicado por el postor; debido a que la informacién solicitada en relacion a
la marca y modelo de los equipos actuales de seguridad es informacion confidencial y

Ia entidad confirmar que se aceptaran soluciones AntiDDOS cuya
capacidad de proteccion se encuentre licenciado para cubrir el
incremento de 100%, es decir, 2.6Gbps ~ 3Gbps.

Se precisa que, de acuerdo con la indagacion a traves del estudio de mercado, existe
pluralidad de postores y fabricantes que cumplen con dicho requerimiento.

; Especific CONSULTA: i
5 GTDPERU SA| Consulta 5.2 30 2025.04-16 23:48:07.0 | 2025-04-16 23:32:53.0 | Enviado |sensible que solamente seré proporcionado al postor ganador, en caso o requiera
o Se solicita confimar si habra una migracién de configuracion desde un | Asimismo, se precisa, para la solucion de administracion y control de ancho de banda no se
firewal existente. En tal caso, se deberd indicar la marca y modelo del e e corarain ot i o sostont
equipo origen, las funcionalidades activas, asi como el nimero estimado vl
de politicas de seguridad, perfies configurados y cualquier olro
elemento relevante que deba ser considerado en el proceso de
transicion.
Dice: La solucion debe permilir configurar los valores de ancho de.
banda en la politca tanto por un nimero fjo como también por
porcentaie (%) que permita ser calculado segn la capacidad superior al
tener una estructura de millples niveles jerérquicos.
No se confirma o indicado por el postor, precisando que, en el caso el proveedor de
: Especific Consulta: Solicitamos amablemente a la entidad que la configuracion 4 - . senicios do nfemel (SP) aumente ol ancho de banda ol disponiie s poliicas
© GTDPERUSA| Consulta | = 52 31 |de los valores de ancho de banda en Ia poliica por porcentaje (%) sea 2025-04-1623:48:07.0 | 2025-04-1623:33:230 | Enviado sin necesidad de una
opcional ya que la configuracion por valores fjos permite un control més Iarvoncon manuat exonca.per 0 ual o 20 cepta s consut.
preciso sobre la red, ademas que, Ia configuracion de los valores de
ancho de banda en la politica por porcentaje (%) es una caracteristica
que cumple un solo oferente, por o que esto imposibilta la pluralidad de
oferentes.
Dice: La consola de la solucién debe ser de tipo web con estandar
HTML5 como minimo que permita el acceso desde cualquier navegador
web aun de dispositivos moviles a fin de evitar dependencias en 5.2. Equipamiento de Gestion y Seguridad de Intemet
i Especific aplicaciones o servicios especificos y/u obsoletos que afecta el facil Se aclara l participante; por o cual la consola de geston de a solucion tambien 56 A. Solucién de Administracién y Control de Ancho de Banda:
7 GTD PERUSA| Consuta | =P 5.2 31 |acceso para los administradores. 2025-04-16 23:48:07.0 | 2025-04-16 23:34:01.0 | Enviado |3 50953 Parieibaies por o 23 4 censea de ¢os A2 Otras Caracteristicas.
Se agregara:
Consulta: Solicitamos amablemente a la entidad considerar afadir (...) ylo interfaz GUI
como caracteristica adicional que la consola de la solucion sea de tipo
GUI, esto para garantizar la pluralidad de oferentes.
Dice: La solucion deber proveer un sistema de autoproteccion y
et b av bl risastit ueibote No se confima o indicado por el postor, la solucion de administracion de ancho de banda
. e debe detectar errores o confictos en las politcas de configuracion, esto ayuda a prevenir
8 GTD PERU SA| Consuta | ESPCITC 52 31 |defa solucion eviando que se guarde la poltca y visualizando la 2025-04-16 23:48:07.0 | 2025-04-16 23:34:31.0 |  Enviado | comportamientos inesperados o fallos en la red. De esta manera, se minimiza el tiempo de
o L3 Quepr inactividad y garantiza una experiencia de red consistente para los usuarios; por lo cual no.
Consulta: Solicitamos amablemente a la entidad que este item sea se acepta la consulta
opcional, ya que esto imposibilta la pluralidad de oferentes.
Dice: La solucién debe ofrecer capacidad de almacenamiento de datos
de forma histérica que permita establecer la granularidad de
O e e do L forna que se adapiealas No se confirma lo indicado por el postor, cuando ocurre un incidente de seguridad, los logs
inimo debe garaniizar a retencion da datos por todo el hemzu ol son cruciales para entender qué pass, cémo sucedi6, qué sistemas se vieron afectados y
0 Especific 48 .24 i qué acciones tom el atacante. Esto permite una respuesta més efectiva, la contencion del
9 GTD PERUSA| Consulta | =P 5.2 31 |contrato. 2025-04-16 23:48:07.0 | 2025:04-16 23:34:56.0 | Enviado |41 Te00es om0 B Bearte, R B e e e ot s i st
Gonsua:Solcames amablementea a ntdd considerar minmo dos suma importaniacotar oo a fmacn oceara pr o f o del contrt or o
(2) afios de tiempo de retencién de datos con el fin de optimizar los P!
recursos de almacenamiento y alinearse con las necesidades
especificas de administracion de ancho de banda.
Dice: Capacidad de generacion de informes automalizados que se
puedan programar con capacidad minima de exportar en formato PDF, 5.2, Equipamiento do Gestion y Sequridad de ntormet
i Especiiic "s:fiﬁ" (JGP fe)g :nsm\g'a ;"’“ capacidad de personalizacion como puede Se aclara al participante, teniendo en cuenta que el formato solicitado es de imagen y A. Solucion de Administracion y Control de Ancho de Banda:
0 GTD PERUSA| Consuta | =P 5.2 32 g 2025-04-16 23:48:07.0 | 2025-04-16 23:35:21.0 |  Enviado | existen conversores comerciales entre el formao solicitado por la entidad y el formato A2 Otras Caracteristicas.
Consulta: Soltamos amablemento a a enfidad que ¢ formato de propuesto y con el objetivo de permiti la pluralidad de postores; se acepta la consulta. s; :g'\:eGgaré
imagen requerido para la generacion de informes sea imagen (JPG yio K
PNG). esto para garaniizar la pluralidad de oferentes.
Dice: La notificacion de las alarmas debe como minimo emitir en dos
tipos de comunicacién directa a los usuarios, siendo uno de ellos el
e e e ) e ot 1 No se confima o indicado por el postor,las aplicaciones de mensajeria instantanea se
utiza y revisa con frecuencia en los disposilivos moviles reduciendo alertas directamente
1 GTD PERU S.A| Consuta | 55PECIfe 52 3p  |pidainteracaion con los funcionarios responsables de la enfidad. 2025-04-16 23:48:07.0 | 2025-04-16 23:35:50.0 | Enviado que red sea notificado de problemas criticos de ancho de
Gonsula:Solcams amablementea a enidad que f mediode o e manr et apnd e s St g s SREIONco
comunicacion de mensajeria instantanea sea opcional o retirado ya que P P P
esto solo lo cumple un oferente y esto imposibilita la pluralidad de
oferentes.
Dice: Capacidades de aut comsumol No se confima o indicado por el postor, precisando que, un administrador de ancho de
e o o et o oo o banda con auto-aprendizaje puede establecer una linea base del comportamiento "normal”
. o ancho do banca o argo el tampo, considrando patones s, semarles y
desviaciones permiliendo adaptar dinémicamente las alamas segiin a mensusles. Und ves eslablocda estapnea baco, a Sstama pusde denifca
s s, como bl s cpacidc d rcck cormmon o ometeamoni cisser seoaon Sqnfcon, oo posta ciosar problemss
0 Especific -48: .36 i como ataques DDoS, malware consumiendo ancho de banda, fallas en equipos o un uso
2 GTD PERUSA| Consulta | =P 52 32 |que permita evitar situaciones de saturacion. 2025-04-16 23:48:07.0 | 2025:04-16 23:36:16.0 | Enviado |20 SdUes B0, e e e mittter v tomar
Consots ot sl s avo s o medidas preventivas antes de que el rendimiento de |a red se vea seriamente afectado.; por
e b o bt o cual no se acepta la consulta. Asimismo, se requiere esta caracteristica de la solucion
osipibiisceoiriouid it o debido a que puede predecir consumos de ancho de banda a fuluro que permitan luego
i oinie bhpaio Paceraprovionaento o jusiesdecanfguracin y ovar de e manera suaianesdo
Dice: Capacidad de throughput de proteccién incluida debe ser de al
menos 25Gbps de tréfico. No se confirma. Teniendo en consideracién que el servicio AntiDdos debe estar en la nube
local del proveedor donde el trafico de Internet del proveedor es mayor y por elo la
. Especific Consulta: Con la finalidad de permitir pluralidad de postores e . . n "
3 GTD PERUSA| Consulta | =P 52 EXI leriuien it il et o AN 2025-04-16 23:48:07.0 | 2025-04-16 23:36:50.0 |  Enviado | plataforma de mitigacion debe tener capacidad de Throughpu de 25Gbps.
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Consulta

Especific
o

5.2

33

Dice: El sistema de proteccion AntiDDoS debe contar con firmas que
permitan proteger contra ataques conocidos.

Consulta: Entendemos que el propdsito de la entidad es asegurar la
utilizacién de la mejor tecnologia de mitigacion disponible para su
proteccion. En aras de fomentar la pluralidad de proponentes
considerando que cada fabricante implementa estrategias tecnologicas.
distintas, solicitamos Ia revision de este requerimiento para que no
dependa exclusivamente de la creacién de firmas en tiempo real, sino
que permitan también otras estrategias de defensa como la
implementacion de algoritmos adaptativos en mltples capas (de L3 a
L7) que trabajen en conjunto e incluyan Ia inteligencia del fabricante.
Esta metodologia permite una mitigacion dinamica y eficaz contra
ataques emergentes y multivectoriales, respondiendo de forma efectiva a
amenazas complejas sin recurtir a la generacion de firmas, que en el
caso de ataques multivector suele incrementar la tasa de falsos

positivos.

Enviado

No se confirma, segin TDR la solucién de proteccion Anti DDoS permitira proteger
minimamente contra ataques de inundacion del tipo TCP SYN, TCP RST, UDP, ICMP y
otros tipos de ataques de denegacion de servicio. Asimismo, tiene un modulo de IPS
(Sistema de Prevencion de Intrusos) que actua en multiples capas.

&

GTD PERU S.A

Consulta

Especific
o

5.2

33

Dice: El sistema de proteccion AntiDDoS debe poder mitigar ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos en
base a la generacion automatica de firas en tiempo real.

Consulta: Entendemos que el propdsito de la entidad es asegurar la
utilizacién de la mejor tecnologia de mitigacién disponible para su
proteccion. En aras de fomentar la pluralidad de proponentes
considerando que cada fabricante implementa estrategias tecnologicas.
distintas, solicitamos Ia revision de este requerimiento para que no
dependa exclusivamente de la creacién de firmas en tiempo real, sino
que permitan también otras estrategias de defensa como la
implementacion de algoritmos adaptativos en mltiples capas (de L3 a
L7) que trabajen en conjunto e incluyan Ia inteligencia del fabricante.
Esta metodologia permite una mitigacion dinamica y eficaz contra
ataques emergentes y multivectoriales, respondiendo de forma efectiva a
amenazas complejas sin recurrir a la generacion de firmas, que en el
caso de ataques multivector suele incrementar Ia tasa de falsos.
positivos.

Enviado

No se confirma, segin TDR la solucion de proteccién Anti DDoS permitira proteger
minimamente contra ataques de inundacion del tipo TCP SYN, TCP RST, UDP, ICMP y
otros tipos de ataques de denegacion de servicio. Asimismo, tiene un modulo de IPS
(Sistema de Prevencion de Intrusos) que actua en multiples capas.

8
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Especific
o

5.2

33

Dice: La solucion deberd tener integrado un médulo e IPS (Sistema de
Prevencion de Intrusos).

Consulta: Teniendo en cuenta que la funcionalidad de IPS no es parte
esencwal de una solucion dedicada a proteccidn contra atagues de DDoS

las stateless
ol appliance, solicitamos que se ponga este punto como opcional o sea
removido. Los Firewall, IPSs y WAF son componentes stateful. Esto
significa que, una vez establecida una sesion, el dispositivo mantiene
informacin del estado de todas las conexiones que lo atraviesan incluso
para protocolos sin estado como UDP o ICMP, y lo hace desde que
comienza la conexion hasta que termina. Esta informacion se guarda en
tablas de sesion. Necesita esta informacién para determinar si el
siguiente paquete es valido o no. El nimero de conexiones en la tabla
de sesion tiene un limite y una vez se ha alcanzado este, el dispositivo
entra en un estado en el que no puede aceptar mas conexiones y
empieza a denegar el servicio. Los atacantes lo saben y generan
multiples conexiones para forzar este limite generando una denegacion
del servicio.

Enviado

No se confimma, debido a que el IPS permite la prevencion de intrusos en la red de
SUNAFIL, asimismo la solucién debe bloquear la denegacién de sevicio contra ataques de
inundacion del ipo TCP SYN, TCP RST, UDP, ICMP y otros tipos de ataques de
denegacion de senicio.

-]
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Consulta

Especific
o

5.2

33

Dice: La solucién deberé soportar un incremento del tréfico originado
por ataques de Denegacion de Servicios del tipo volumétricos desde
hasta un maximo del 100% del ancho de banda contratado.

Consulta: Considerando que el Servicio de Intemet es de 1,340Mbps, se|

solicita a la entidad confirmar que se aceptaran soluciones AntiDDoS
cuya capacidad de proteccion se encuentre licenciado para cubrir el
incremento de 100%, es decir, 2.6Gbps ~ 3Gbps.

Enviado

No se confirma. Teniendo en consideracion que el servicio AntiDdos debe estar en la nube
local del proveedor donde el trafico de Internet del proveedor es mayor y por ello la
plataforma de mitigacion debe tener capacidad de Throughput de 25Gbps.

Se precisa que, de acuerdo con la indagacion a traves del estudio de mercado, existe
pluralidad de postores y fabricantes que cumplen con dicho requerimiento.

&
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Consulta

Especific
o

5.2

33

Dice: La solucion debera proteger frente a ataques de denegacion de
servicios en una arquitectura "always on’, también denominada en linea
0 siempre activa. No se aceptaran soluciones de mitigacion de ataques
de denegacion de servicios bajo una arquitectura de derivacion de
trafico.

Enviado

El participante no plantea una consulta.

8
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Consulta
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o

5.2

33

Dice: El proveedor debera brindar acceso a la plataforma (usuario de
lectura) para la revisién de estadisticas por parte de la Entidad.

Consulta: Siendo el Postor el especialista en la solucion AntiDDoS a
evanar sitvase [a entidad confirmar y/a modicar este partafo para que

swgmeme texto: "El pmveedor poera brindar acceso a la plalahrma
(usuario de lectura) para la revision de estadisticas por parte de la
Entidad".

Enviado

Se confima, el proveedor podré brindar acceso a la plataforma (usuario de lectura) para la
revision de estadisticas por parte de la Entidad.

5.2, Equipamiento de Gestion y Seguridad de Intemet:
En B. Solucion de Proteccion AntiDDos.

Se agregara
() podra

8
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Consulta

Especific
o

5.2

Dice: Rendilenko en NG - Nest Generaion Fireull: Renclienio
Gbps d

habilitadas de:
Firewall, Control de Aplicaciones e IPS)

Consulta: Se debe tener en cuenta que la seguridad que ofrece un
firewall de siguiente generacion debe ser con todos los médulos activos
(Io que comunmente se le denomida rendimiento de prevencion de
amenazas, debido a que con esta medicion se puede establecer el nivel
de impacto que tendra el equipo al activar todas las funciones de
seguridad que son vitales para prevenir amenazas conocidas y
desconocidas, por lo cual, se siguiere que este punto no sea
consdierado porque no transmite el verdadero rendimiento que debe
tener el equipo frente a un ambiente de produccién, debido a que no
s0lo se activaran IPS, Firewall y control de aplicaciones.

Enviado

No se confirma, a solucion de seguridad next generation firewall, debe garantizar unas
capacidades minimas para asegurar un optimo funcionamiento del servicio de intemet para
Ia Sede Centraly las sedes interconectadas a nivel nacional




GTD PERU S.A

Especific
o

5.2

Dice: Sesiones Concurrentes: 16000,000 conexiones o sesiones
concurrentes

Consulta: Es importante tener en consideracion que existen diversos
modos de medir el rendimiento de las sesiones concurrentes, con el
modu\a de control de apiicaciones uilzando trafico HTTP (capa 7, y o
aun firewall de ylas sesiones
Clizando Gafo TGP (capa ). E1 iAo HPTP &4 a8 u protocolo o
apiicacion web mientras que el TCP es un protocolo de transporte capa
4. por o cual, e rendimiento en cada uno de elos difiere y en haras de
garantzar e rendimieto deloscquipas solades, se deberd
difrerenciar las mediciones de sesiones concurrentes y p
anto para fabricanios que Ullicen (aico HTTP (capa 7y 1O (Capa 4,
por lo cual, el punto deberd estar de la siguiente manera:

La plataforma e hardware debe soportar como minimo 2.2 millones
sesiones/conexiones concurrentes y 220 mil nuevas
sesiones/conexiones por segundo, medidos en capa 7 (con paquetes
HTTP); 0 en su defecto, soportar 16 millones de sesiones/conexiones
concurrentes y 850 mil nuevas sesiones/conexiones por segundo,
medidos en capa 4 (con paquetes TCP).

2025-04-16 23:48:07.0

2025-04-16 23:41:25.0

Enviado

No se confirma, se mantiene el numero de sesiones concurrentes solcitados, teniendo en
consideracion que el firewall tiene que soportar el trafico de intemet de la Sede Central y el
proveniente de la interconexion de las sedes regionales de SUNAFIL, a nivel nacional.

8

GTD PERU S.A

Especific
o

5.2

Dice: Conexiones por segundo: 350,000 conexiones a sesiones por
segundo

Consulta: Es importante tener en consideracion que existen diversos
modos de medir el rendimiento de las sesiones nuevas por segundo,

con el modulo de control de aplicaciones utilizando trafico HT[P (capa
7,yloque aun Firewall de

sesiones utiizando tréfico TCP (capa 4). El tréfico HTTP es es in
protocolo de aplicacion web mientras que el TCP es un protocolo de.
transporte capa 4, por lo cual, el rendimiento en cada uno de ellos difiere;
Y en haras de garantizar el rendimiento de los equipos soli «aaes se
debera difrerenciar las mediciones de sesiones concurrentes y p

segundo tanto para fabricantes que utiicen trafico HTTP (capa 7; yTCP
(Capa 4), por lo cual, el punto deberé estar de la siguiente manera:

La plataforma de hardware debe soportar como minimo 2.2 millones
sesiones/conexiones concurrentes y 220 mil nuevas
sesiones/conexiones por segundo, medidos en capa 7 (con paquetes

ITTP): o en su defecto, soportar 16 millones de sesiones/conexiones
concurrentes y 850 mil nuevas sesiones/conexiones por segundo,
medidos en capa 4 (con paquetes TCP).

2025-04-16 23:48:07.0

2025-04-16 23:41:59.0

Enviado

No se confirma, se mantiene el numero de conexiones por segundo solicitados, teniendo en
consideracion que el firewall tiene que soportar el trafico de intemet de la Sede Central y el
proveniente de la interconexion de las sedes regionales de SUNAFIL, a nivel nacional.

8
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5.2

Dice: El fabricante de la solucién de seguridad debe tener un porcentaje
igual o superior al 98% de ratio de proteccion, en la titima evaluacion de
Enterprise Firewall Report de CyberRatings para el afio 2024,

Consulta: Con la finalidad de aperturar las Bases y no apuntar a un solo
vendor, sirvase confirmar que el puntaje minimo sera el 96%, llevando
esto a modificar el texto indicando: .."porcentaje igual o superior al 96%

2025-04-16 23:48:07.0

2025-04-16 23:42:37.0

Enviado

No se confirma lo indicado por el postor, se requiere una solucion de seguridad robusta para
Ia proteccién de informacién de Ia entidad. Se precisa que, de acuerdo con la indagacion a
traves del estudio de mercado, existe pluralidad de postores y fabricantes que cumplen con
dicho requerimiento.

GTD PERU S.A

Especific
o

5.2

Dice: El fabricante de la solucién de seguridad debe tener un porcentaje
igual o superior al 98% de ratio de proteccion, en la Gitima evaluacion de
Enterprise Firewall Report de CyberRatings para el afio 2024,

Consulta: Sirvase confimar que para garantizar la pluralidad de
postores, esta evaluacion sera considerada como opcional

2025-04-16 23:48:07.0

2025-04-16 23:43:08.0

Enviado

No se confirma lo indicado por el postor. Se requiere una solucién de seguridad robusta paral
Ia proteccién de informacion de la entidad. Se precisa que, de acuerdo con la indagacion a
traves del estudio de mercado, existe pluralidad de postores y fabricantes que cumplen con
dicho Por lo tanto este no iderad P

&

GTD PERU S.A

Especific
o

5.2

Dice: Los sistemas operativos /o fimware que operan en los equipos de}
sequridad frwa oferados, no deberdn tener mas do diez (10)
o publicadas,

diferentes versiones. durame Jou imos 12 mesos antonoresa s feoha
de presentacion de propuestas.

Consulta: Teniendo en cuenta que las vuinerabilidades publicadas por
los fabricantes son de diversas severidades y estos se catalogan por
score CVSS (Common Vulnerability Scoring System), y para garantizar
la pluralidad de postores, se solcita que e punto pueda modificarse de
Ia siguiente forma:

Los sistemas operativos y/o firmware que operan en los equipos de
seguridad frewall ofertados, no deberan tener mas de diez (10)
inerabilidades (CVE) o contar con un CVSS superior a 9 anunciadas
yio publicadas, acumuladas en sus diferentes versiones durante los
Gltimos 12 meses antenores a la fecha de presentacion de propuestas

2025-04-16 23:48:07.0

2025-04-16 23:43:40.0

Enviado

No confirma lo indicado por el postor. Se precisa que, en la Finalidad Publica del presente
proceso se establece: ."...seguridad gestionada basasa en tecnologia Next Generation
Firewall (NGFW), garantizando una conexion confiable, segura y de alta dlspombmdad ", asi
misenc en el Objfivo Geners delprsseris proosso se sesbisce: *Estn servio de

garantizar alta y seguridad en el

En tal sentido, los compontes NGFW que se pretenden contratar deben de Mrecer la
capacidad para brindar seguridad en las comunicaciones y servicios de le entidad, por lo
cual estos no deberian ser inseguros (vulnerables) de manera expresa o en su defecto haber
contado con un numero elevado de vulnerabilidades de publico conocimiento que puedan
ser explotadas por los atacantes (ciberdelincuentes). Es por ello, que se ha considerado una
cantidad maxima prudente de 10 vulnerabilidades presentes en sus diferentes versiones de
sistema operativo durante los tltimos 12 meses. Entendemos que, si bien pueden existir
vulnerabilidades en los productos de seguridad, el hecho de contratar productos de
seguridad que expresamente ha sido vulnerados en reiteradas ocasiones de manera
sistematica por los ciberdelincuentes, va en contra de los objetivos y la finalidad del presente
este proceso, por lo cual este requerimiento resulta indispensable.

8

GTD PERU S.A

Especific
o

5.2

Dice: La herramienta debe ser capaz de realizar backup/restore de la
configuracion, pemmitiendo al administrador programar la realizacion de
los backups en periodos diario, semanal y mensual.

Consulta: Sirvase confirmar que se aceptaran soluciones que
aimacenen los archivos de configuracion al momento de ejecutar ylo
compilar cambios y/o modificaciones de la configuracion de los firewalls,
asimismo, sirvase confirmar que para mantener la disponibilizacion de
estos archivos puedan almacenarse tanto en los firewalls como en la
consola de gestion.

2025-04-16 23:48:07.0

2025-04-16 23:44:06.0

Enviado

No se confirma lo indicado por el postor. Se precisa que, el requerimiento del backuplrestore
de la configuracion, se refiere al respaldo y restauracion de la configuracion en caso de falla

en los equipos, y que este respaldo pueda ser programado en periodos establecidos (diario,
semanal y mensual). Los archivos de respaldo deben almacenarse en el equipo o en las en

plataformas externas al equipo de seguridad (consola de gestion).

5.2, Equipamiento de Gestion y Seguridad de Intemet
C. Solucion de Seguridad Next Generation Firewall (NGFW):
2 Funcenalades requeridas
agregara
) Asimiamo, estos archivos pueden amacenarse tanto en los frewalls o n fa
consola de gestion.

]

GTD PERU S.A
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5.2

Dice: Los backups pueden ser generados transferidos via SFTP, SCP,
FTP y localmente. El backup debe tener capacidad de ser cifrado.

Consulta: Sirvase confirmar que se aceptarén soluciones que permitan
exportar manualmente la configuracion de los equipos vis XML desde la
misma consola de gestion del Firewall.

2025-04-16 23:48:07.0

2025-04-16 23:45:07.0

Enviado

No se confirma lo indicado por el postor. Se precisa que, los procesos de respaldo (backup)
de configuracion deben realizarse enviando los archivos de manera prograr
(automatica), y no de manera manual.




Dice: Soporte de rutas estaticas, IPSec Routing, RIP, OSPFV2 y
OSPFV3(IPv6), IGMP, PIM SM, PIM DM PIM SSM, BGP, EBGP,

5.2. Equipamiento de Gestion y Seguridad de Intermet
C. Solucién de Seguridad Next Generation Firewall (NGFW):

98 | 20421780472 |GTD PERU S.A| Consulta | ESPeCifc 52 35 [MultihopyIPv6 BGP-4 2025-04-16 23:48:07.0 | 2025-04-16 23:45:32.0 | Enviado 3) Funcionalidades de red
° Se aclara al participante que, el p futeo IPv6 BGP-4 sera opcional
Consulta: Sirvase confirmar que para garantizar Ia pluralidad de postores| oy topaonal)
el protocolo de ruteo BGP-4 serd considerado como opcional. P
g‘;epsfa"(f;‘fﬂﬁé“h'f; g o oo, 5.2. Equipamiento de Gestién y Seguridad de Intemet
) Espeific Mottt ot BopA g | BGP, EBGP, C. Solucién de Seguridad Next Generation Firewall (NGFW):
99 | 20421780472 | GTD PERUSA| Consuita | =P 52 35 Py 2025-04-16 23:48:07.0 | 2025-04-16 23:45:57.0 | Enviado 3) Funcionalidades de red
GonaulacSirvase confmar que para garantzara plaraliad d poetores Se aclara al partcipante que, el protocolo de ruteo EBGP Multihop sera opcional (Se s gma‘)
el protocolo de ruteo BGP Multihop serd considerado como opcional P
5.2. Equipamiento de Gestion y Seguridad de Internet.
Dice: Debe soportar redundancia de hasta 10 enlaces ISP (Interet P ad e
Senice Provaan ecundantos s neseskind o un eaneln . Solucién de Sequridad Next Generation Firewall (NGFW):
100 | 20421780472 | 67D PERU .4 | Consuita | ESPECific 52 35 |adicional o softwarelhardware de terceros. 2025.04-16 23:48:07.0 | 2025.04-16 23:46:27.0| Enviado |5 2clara al partcipante, que el requerimiento de hasta 10 enlaces de ISP se modificaray ;LF“"C‘S“""E;‘“"“ dered
i o g 4801 4027 se consideraran como requerimiento minimo 02 enlaces de ISP. (o) do hasta 10
Consulta: Sirvase confirmar que se aceptarén soluciones que permitan Somodona
el balanceo de por lo menos 02 enlaces de intemet.
() como minimo 62
f;ﬁll‘jle’fe'fs::;;d‘;::z f;!g‘;smc;_e:‘:zdfﬁémf{ ?:;Ei':’;: de No se confirma lo indicado por el postor Se precisa que la accion de Limit tiene como
(imitar ancho de banda) y habiltar avten “c;m'on d:u Sj’ano'ﬁna‘ objetivo limitar el ancho de banda en uso aplicaciones especificas para optimizar el consumo|
9 Especific - e a6 . el senvicio de Intemet, y la autenticacion de usuario fina, tiene como objetivo la habiltacion
101 | 20421780472 | GTD PERU SA| Consuita | =P 52 3 e Srvsse confrmar o s acciones Limity haitr 2025-04-16 23:48:07.0 | 2025:04-16 23:46:54.0 | Enviado |0l 00 e e, Y 8 o O et contr i etionaion ool
tontion da:f il ﬁ:m i sl dosymmo ionales momento del acceso, para validacion de usuario final. Se requiere las caracteristicas
op indicadas para una mayor seguridad y control de acceso a la red.
para garantizar pluralidad de postores.
Dice: El equipo debe permili a creacion de politicas de acceso y de
prevencin de amenazas, con capacidad de seleccionar campos como:
Redes y Grupos de Redes, Host, Zonas, Objelos Dinamicos, Dominios
FQDN, Usuarios, Grupos de Usuarios, Clientes Remotos VPN Servicios.
y Aplicaciones Web y Comunidad de VPN
Consulta: Sirvase confirmar que se aceptaran soluciones que puedan No se confirma lo indicado por el postor. Se precisa que las reglas creadas para las politicas
manejar en una sola poliica las capacidades de acceso como redes, de acceso, deben tambien gestionar las polticas a los accesos de VPN de los usuarios
9 Especific arupos de redes, zonas de seguridad, objetos, dominios, usuarios, e a7 . remolos, de manera que se tenga una poliica unificada para los controles de acceso de
102 | 20421780472 | GTD PERU SA | Consuita | = 52 38 | grupos de usuarios, aplicaciones, servicios (puertos) y la accién 2025-04-16 23:48:07.0 | 2025-04-16 23:47:15.0 | Enviado 1,404 10g usuarios, se encuentren dentro o fuera de la red.
Asimismo, en la misma politica poder configurar los perfles de se precisa que, de Ia indagacion a traves del estudio de
prevencion mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento.
Conla finalidad de garantizar la pluralidad de postores, se solicita que la
comunidad de VPN pueda ser considerada como opcional como
componente de la politica de seguridad debido a que existen soluciones
en el de
Ia VPN Site-to-Site y VPN Site-to-Client para manatener un orden
Dice: El equipo debe permiti Ia creacion de politicas de acceso y de
prevencion de amenazas, con capacidad de seleccionar campos como:
Redes y Grupos de Redes, Host, Zonas, Objetos Dinamicos, Dominios ; .
Se aclara al participante, que en el termino de "Sevicios y Aplicaciones Web" se refieren a
FQDN, Usuarios, Grupos de Usuarios, Clientes Remotos VPN. Servicios
9 Especific e e . los senvicios y aplicaciones web que esten disponibles en los servicios web Intermos de la
103 | 20421780472 | GTD PERU SA| Consuita | =P 52 36 |y Aplicaciones Web y Comunidad de VPN. 2025:04-16 23:48:07.0 | 2025-04-16 23:48:00.0 | Enviado | 2% So8Ie0e Y SEeReoren e e B emes torcares an mtermet. tles como.
. y facebook, X, instagram, entre otros
Consulta: Sirvase confirmar que por aplicaciones web hace referencia a
que la solucion debera controlar aplicaciones de sitios web conocidos,
tales como: facebook, X, instagram, 0365, GSute
Dice: Las reglas deben permitir manejo de ancho de banda de distintos
rtocolosyapacenes vep, pormiindo  mtacion ol usoacho . prcisa que ol requeriminto do rglas dsber pomil mancio e ancho de banda do
e P '9a (upload) y 9 P msunms protocolos y aplicaciones web” podra ser empleando las polticas de control de.
9 Especific "y e . u otra seccion similar, siempre y cuando realicen las tareas de limitacion del uso
104 | 20421780472 | GTD PERU SA| Consuita | =P 52 38| e et s e xistn ot icantos s cuentancon o 2025:04-16 23:54:43.0 | 2025-04-16 23:48:31.0 | Enviado | 200080 0 008 SE0EEn S eeart (Hownload) basaco on tsuario 6
q 3 grupos de usuarios, para aplicaciones web, tales como Facebook, X, Instragram, Youtube,
orden en la creacion de politicas de administracion de ancho de banda, o
sirvase confimar que se aceptara que esta capacidad pueda ser
brindada bajo un menu distinto al de las poliicas de seguridad.
Dice: Debe poder analizar la utilzacion de las reglas, con niveles de
indicador: muy alto. alto, medio. bajo y cero. este tiimo indicador
permitira identificar que dicha regla no ha tenido conexiones (sin uso). EI
uso también debe poder Identifcarse numéricamente en miles. millones,
gigas y loras de nis por gl & g do uso dela regla po No se confirma o indicado por el postor. Se precisa que el objetivo de analizar la utiizacion
9 P » mesy de la reglas, es principalmente ver a lo largo del tiempo cuales son las reglas que estan en
. ) desuso o reglas que fienen mayor o menor uso que olras, y por ende requerian una mayor
‘ Especific Consulta: Con la inalidad de garantizar pluralidad de postores, y 54 49 i
105 | 20421780472 | GTD PERU S.A | Consulta | =g 52 36 |ianiende en sonsideracin que otros fabrcantes coontan con stas 2025-04-16 23:54:43.0 | 2025-04-16 23:49:13.0 |  Enviado |prioridad o tratamiento que el resto de reglas de acceso

capaciddes ol mamento do eidenciar fuso e reglas,ce solcta que

se acepten soluciones que puedan realizar lo siguiente: Nuey

apllcac\anes vlstas enlas Dolmcas permisivas, reglas que no e
no utizadas, reglas

marcar reg\as quese oo ncuidas on los, conador 48 o db
reglas, primera vez que se uso la regla, ultima vez que se uso la regla,
fecha en la cual se creo la regla y se modifico.

se precisa que, d Ia indagacion a traves del estudio de
mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento.




Dice: Capacidad de crear reglas de firewali en base fuentes dinamicos
extemas, los cuales seran basados en fuentes de URL extemas
(HTTP/HTTPs) que contengan archivos planos (CSV) y JSON. En el
caso de archivos pianos se debe poder el ipo de dato y los

Se confirma o indicado por el postor, se precisa que el requerimiento para un mayor
entendimiento de la siguiente manera:
Capacidad de crear reglas de firewali en base fuentes dinamicos externas, los cuales serdn

5.2. Equipamiento de Gestion y Seguridad de Interet
C. Solucién de Seguridad Next Generation Firewall (NGFW):
3)Gestion de politcas,

. Especific " e y basados en fuentes de URL externas (HTTP/HTTPS) que contengan archivos planos (CSV) |Se suprimira:
106 | 20421780472 | GTD PERU S.A | Consulta | =g 52 36 |delimitadores. En caso de JSON debe emplear sintaxis JQ. 2025:04-16 23:54:43.0 | 2025-04-16 23:49:33.0 | Enviado | EsSeO S o 00 o ioe v/ UL, (5 Las regias de firewall en base fuentes dindmicos extsmas deben soportar
Consulta: Sirvase confimar taré que los firewall Se suprimira. como minimo Direccion IP, Rango de Red, IP y mascara de red y dominio FQDN.
eenton son 1a capacidad do confguras ates dindmicas extomas sobre. (...) Las reglas de fiewall en base fuentes dindmicos extemas deben soportar como minimo |Se modificara:
las cuten pusdan sor consumia Aireccionce . dominios y URLS Direcci6n IP, Rango de Red, IP y mascara de red y dominio FQDN. () ylo JSON y/o (lista de direcciones IP, Dominios y/o URL).
Dice: Las reglas de firewall en base fuentes dinamicos exteras deben Se confirma lo indicado por el postor, se precisa que el requerimiento para un mayor 5.2. Equipamiento de Gestion y Seguridad de Intemet
soportar como minimo Direccion IP. Rango de Red, IP y mascara de red entendimiento de la siguiente manera: C. Solucién de Seguridad Next Generation Firewall (NGFW):
y dominio FQDN. Estas fuentes deberan ser efectivas en reglas de Capacidad de crear reglas de firewali en base fuentes dinamicos extemas, los cuales serén _|3)Gestion de poliicas,
9 Especific a0ceso tanto en origen como destino. 54 40 . basados en fuentes de URL extemas (HTTPIHTTPS) que contengan archivos planos (CSV) |Se suprimira
107/ 20421780472 | GTD PERU S.A | Consulta o 52 36 2025-04-16 23:54:43.0 | 2025-04-16 23:49:54.0 | Enviado | 456 o (lsta de direcciones IP, Dominios y/o URL). (.--) Las reglas de firewall en base fuentes dinamicos externas deben soportar
Consulta: Sirvase confirmar que se aceptara que los firewalls a proponer Se suprimira. como minimo Direccion IP, Rango de Red, IP y mascara de red y dominio FQDN.
cuenten con la capacidad de configurar listas dindmicas exteras sobre (...) Las reglas de fiewall en base fuentes dindmicos extemas deben soportar como minimo |Se modificara:
las cuales puedan ser consumida direcciones IP, dominios y URLS. Direccion IP, Rango de Red, IP y mascara de red y dominio FQDN. () ylo JSON y/o (lista de direcciones IP, Dominios y/o URL).
Dice: En el caso de navegacion en intemet, debe tener capacidad de
crear politicas con acciones de interaccion al usuario fina, tales como:
¢ Preguntar al usuario i desea continuar o no, y deben indicar una
raz6n para continuar.
¢ Informar al usuario, ellos pueden continuar  la aplicacion o cancelar
ol requerimiento.
5.2, Equipamiento de Gestion y Seguridad de Intemet
. Especifc ¢ Bloguear indicando al usuario fina un mensaje de bloque a fa Se aclara al participante y se precisa que, sobre las politicas con acciones de interaccion al | C. Solucién de Sequridad Next Generation Firewall (NGFW):
108 | 20421780472 | GTD PERU S.A | Consulta | =g 52 I 2025-04-16 23:54:43.0 | 2025-04-16 23:50:17.0 |  Enviado  |usuario final, sera as: 4) Gestion de politicas
Consults: Sobro el punto “Informar a usuaro, olos pusden continuar a Inormar al usuari o pusden cotinuar aa placion yo pagina web o cancelre (Se g
la aplicacion o cancelar el requerimiento”, Ia solicitud en cuestion hace eq - ylo pag
referencia a la navegacion (hitp, hitps) y este punto hace referencia a
"aplicacion”, por lo cual, se solicita que el punto quede de la siguiente
forma:
¢ Informar al usuario, ellos pueden continuar  la aplicacion ylo pagina
web o cancelar el requerimiento,
Dice: En el caso de navegacion en intemet, debe tener capacidad de
crear politicas con acciones de interaccion al usuario fina, tales como:
¢ Preguntar al usuario i desea continuar o no, y deben indicar una
raz6n para continuar.
¢ Informar al usuario, ellos pueden continuar  la aplicacion o cancelar
ol requerimiento.
¢ Bloquear indicando al usuario final un mensaje de bloque a la 52 Equipamiento de Gestion y Seguridad de Intemet:
. Especific aplicacion Se aclara y precisa al participante que, sobre las poliicas con acciones de interaccion al |G Solucion de Seguridad Next Generation Firewall (NGFW):
109 | 20421780472 | GTD PERU S.A | Consulta | =g 52 36 2025-04-16 23:54:43.0 | 2025:04-16 23:50:36.0 | Enviado |52 092V Precea s g 4) Gestion de politicas
Consulta: Sobre el punto "Bloguear indicando al usuario final un Bloguear indicando al usuario final un mensaje de bloqueo a la aplicacién y/o pagina web. (Se :’glfgz”’m web
mensaje de bloque a la aplicacion.”, Ia solicitud en cuestion hace - yio pag
referencia a la navegacion (http, hitps) y este punto hace referencia a
"aplicacion”, por lo cual, se solicita que el punto quede de la siguiente
forma:
¢ Bloquear indicando al usuario final un mensaje de bloque a la
aplicacion ylo pagina web.
Dice: Debe tener capacidad de controlar el tipo de contenido para el
tréfico entrante y saliente Se aclara y precisa al partcipante, que el requerimiento de control de contenido para trafico
) Espeific entrante y saliente, y se encuentra especificado los formatos minimos a ser controlados,
110 | 20421780472 |GTD PERU S.A| Consulta 52 37 |Consulta: Sirvase confimar que este punto hace referencia a que la 2025-04-16 23:54:43.0 | 2025-04-16 23:50:54.0 |  Enviado  |tales como: PDF, Ejectutables (EXE, COM, DLL, DRV, SCR, VBX,SYS), Microsoft (Power
° solucion a proponer deba tener la capacidad de identficar y bloquear Point, Excel, Word), archivos comprimidos (1P, 72, RAR, TAR, GZIP) y Base de Datos
extensiones de archivo, tales como: EXE, MSI, PE, Ofice, ZIP, 72, (Microft Access, DB y DBF).
PDF, entre otros.
Dice: El control se debe realizar por tipo de dato en trénsilo, por lo
g et koo S e e e
analizando el contenido del archivo, y mediante el tipo de archivo, 9 Y salg i« d S
) Especific e ol 1o ettt e et ) anaiiza la extension y no el ipo de archivo via ID o metadato, los usuarios podrian facimente
111 | 20421780472 | GTD PERU S.A | Consulta | =g 52 37 2025-04-16 23:54:43.0 | 2025-04-16 23:51:14.0 |  Enviado  |reemplazar la extension y burlar este control de seguridad.
Consulta: Con la finalidad de garantizar la pluralidad de postores, se <o precisa que, de acuerdo con a indagacion a traves del estudio de
solicita confinar se aceptarén soluciones que conlrolen el transito de mercado, s putaliad d6 postorss y abroanies que eumplen con diche eguenmiento
los archivos por lo menos por el tipo de extension. g P P y a Pl eq
Dice: Los formatos de tipo de archivo a restringir deben ser como
9 Especific minimo: PDF, Ejecutables (EXE, COM, DLL, DRV, SCR, VBX, SYS), "y 1 .
112 | 20421780472 | GTD PERU S.A | Consulta | =g 52 37 | Wlcrosot (Power Point, Excel, Word, archivos comprimiios 1P, 72, 2025-04-16 23:54:43.0 | 2025-04-16 23:51:49.0 |  Enviado  |El participante no plantea una consulta.
RAR, TAR, GZIP) y Bases de Datos (Wicrosoft Access, DB y DBF).
Dice: EI IPS debe contar con mecanismo de deteccion de amenazas de
millples métodos: deteccion por fimas, validacion de protocolo, Se confirma lo indicado por el postor, se precisa que el requerimiento para un mayor 5.2. Equipamiento de Gestion y Seguridad de Intemet
i Espectic deteccion anémala y analisis de comportamiento. entendimiento de la siguiente manera: C. Solucién de Seguridad Next Generation Firewall (NGFW):
113 | 20421780472 |GTD PERU S.A| Consulta P 52 37 2025-04-16 23:54:43.0 | 2025-04-16 23:52:14.0 Enviado  |EIIPS debe contar con mecanismo de deteccién de amenazas de miltiples métodos: 5)Prevencion de intrusos — ips:
° Consulta: Sirvase confirmar que se aceptaran soluciones que basen la deteccion por firmas, validacion de protocolo, deteccion anémala, heuristica ylo analisis de | Se agregara:
identificacion de amenazas basado en heuristica y/o analisis de comportamiento. (...) heuristica ylo
Dice: EL IPS debe contar con molor de identificacion de patrones, que
9 Especific le permita diferenciar entre paquetes inofensivos y paquetes maliciosos, "y .y .
114 | 20421780472 | GTD PERU S.A | Consulta | =g 52 37 | otoctando expresioncs reguisros an Ios Tups de como un segund 2025-04-16 23:54:43.0 | 2025-04-16 23:52:38.0 |  Enviado  |El particpante no plantea una consulta.

nivel de analisis, para reducir a tasa de falsos positivos




Dice: EI IPS debe poder detectar evasiones en la retransmision de
paquetes o el envio de paquetes maliciosos en la retransmision,
proveyendo capacidad de reensamblaje de flujo para conexiones TCP y
reordenamiento de paquetes.

No se confima lo indicado por el postor. Se precisa que las caracteristicas de "detectar
evasiones en la retransmision de paquetes o el envio de paquetes maliciosos en la
retransmision, proveyendo capacidad de reensambiaje de fiujo para conexiones TCP
reordenamiento de paquetes" se refieren a tipo de ataques basado en fragmentacion de

115 | 20421780472 | GTD PERU S.A | Consuita | ESPeCific 52 37 2025-04-16 23:54:43.0 | 2025-04-16 23:53:00.0 | Enviado  |paquetes TCP/IP. El metodo de comando y control es olro tipo de ataque, no solcitado en
° Consulta: Con la finalidad de garantizar Ia pluralidad de postores, se esta caracteristica de Ia consulta.
solicta confirmar que se aceptaran soluciones que sean capaces de
detectar trafico relacionado con comando y control, metodo por el cual se precisa que, de acuerdo con la indagacion a traves del estudio de
realizan retransmision de paquetes sospechosos mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento,
Dice: Deteccién y prevencion de vulnerabilidades, incluidas No se confirma lo indicado por el postor. Se precisa que una de las funcionalidades basicas
herramientas de explotacion conocidas y desconocidas, y proteccion el motor IPS es la proteccion sobre vulnerabilidades (CVE) conocidas que deberan ser
) Especific contra CVE especificos. protegidas en Ia red y senvicios de Ia entidad para evitar su explotacion por parte de los
116 | 20421780472 | GTD PERU S.A | Consulta 5.2 a7 2025-04-16 23:54:43.0 | 2025-04-16 23:53:18.0 |  Enviado |atacantes. Se requiere esta caracteristica para una mayor seguridad.
° Consulta: Con la finalidad de garantizar la pluralidad de postores, se
solicita que la deteccion y prevencion del uso de herramientas de se precisa que, de Ia indagacion a traves del estudio de
explotacion conocidas y desconocidas sea considerado como opcional mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento.
5.2. Equipamiento de Gestion y Seguridad de Internet
Dice: Las politicas de proteccién de IPS deben poder establecerse en P dad de '
base a parametros tales como: niimero del CVE. nivel de severidad y Se confirma lo indicado por el postor, se precisa que el requerimiento para un mayor ;::ﬁg;:z:ﬁxfﬂid N;:‘ Generation Firewall (NGFW):
9 Especific nivel de efectividad (confianza). s e . entendimiento de Ia siguiente manera: -
117 | 20421780472 | GTD PERU S.A | Consuita | =% 52 38 2026:04-16 23:54:43.0 | 2025:04-16 23:53:41.0 | Enviado [ PREIGEN 92 B SIUENE MO o establecerse en base a parémetros el (se)su?\?vrgllr:ee(eclmdad contanse
Consulta: Con la finalidad de garantizar la pluralidad de postores, se como: ntmero del CVE y nivel de severidad. SRR
solicita que "el nivel de efectividad" sea considerado como opcional T el GVE y nivel de severidad
Dice: Se requiere que capacidad de deteccién de 10,000 aplicaciones 5.2. Equipamiento de Gestién y Seguridad de Internet:
e la base de datos de control de aplicaciones para la aplicacion de . C. Solucién de Seguridad Next Generation Firewall (NGFW):
) iy Se confirma o indicado por el postor, se precisa que el requerimiento para un mayor 73 Gonlros e aotenciones y uf oreg
118 | 20421780472 |GTD PERUS.A| Consuta | P 52 s | 2025-04-16 23:54:43.0 | 2025-04-16 23:54:010 |  Enviado  [Suendmientodela siguente manera o eolcaciones en Ia base de datos de conrol |S© SUPTTI
o Consulta: Con la finalidad de garantizar la pluralidad de postores, se b :ﬂmmes "’m o oloastm do polfions. Pl (...) 10,000
solicita confirmar que se aceptaran soluciones que cuenten con 5000 Pl P Pl P g Se modificara:
aplicaciones como minimo (.-)5.000
Dice: Solucion debe soportar como minimo 70 categorias de URL
Fitering, que incluya categorias para proteccién de riesgo informético,
e inclu " No se confirma o indicado por el postor. Se precisa que las categorizaciones es un servicio
;‘:';1‘3’1’%;:::2:& ss‘:::”’;‘;tf::": Q’;‘;ZY;EZ?;Q"‘“”E' Intelligence provisto por el fabricante y de actualizacion automatizada por parte de los NGFW, proceso
9 Especific - s ea . n el cual no intervienen Ia entidad o los administradores. Por lo cual a tarea de colocar
119 | 20421780472 | GTD PERU S.A | Consuta | =% 52 30| e Srvsce confrmar s o coso s soucion a rosener o 2026-04-16 23:54:43.0 | 2025-04-16 23:54:21.0 | Enviado [ F1.% S48 o Henenen 12 B1Eae o 08 B et s e acomoe v
oo con una: z haviiind “wias s s drondog. s ”:;'én oaizar garantiza que este proceso sea eficiente en terminos de seguridad par la restriccion de
" g » S€ P acceso a esas categorias especificas.
categorias personalizadas en las cuales se puedan colocar
las URLS de los sitios més conocidos por cada uno.
Dice: Debers realizar analisis de malware y bloquearlos en al menos los
siguientes protocolos: Web (HTTP. HTTPS). Mail (SMTP o POP3), SMB No se confirma o indicado por el postor. Se precisa que cuando se requiere el bloqueo de
9 Especific yFTP s en . malware en protocolo Web se refiee al protocolo no ciftado HTTP y el citado HTTPS, siendo
120 | 20421780472 | GTD PERU S.A | Consuita | =% 52 40 2026:04-16 23:54:43.0 | 2025-04-16 23:54:41.0 | Enviado | B e e e D B s ol oo anorl s o oo
Consulta: Sirvase confimar que se aceptardn soluciones que sean de malware no se logre realizar sobre HTTPS.
capaces de bloquear malvware en el protocolo HTTPS y/o HTTP2.
Dice: Frevenirof o e cfptograta vuinarable an ofcanal SSH No se confirma lo indicado por el postor. Se precisa que el componente de seguridad NGFW
. Especific debe evitar el uso de protocolo SSH ulnerable, el cual es comunmente explotado por los
121 | 20421780472 | GTD PERU S.A | Consuita | =% 52 40 | Consutta: Con a finalidad de garantizar Ia pluraidad de postores, 5o 2025.04-16 2357430 | 20250416 23:85:12.0 |  Emiado | berdencuenes. 1 el senido ol NGFW tlen por fraidad prolegr a5 comunicaianes
solicita confirmar este requerimiento sera considerado como opcional. y P g X y
finalidad publica
Dice: Prevenir el uso de dentes y senvidores SSH vulnerables. No se confirma lo indicado por el postor. Se precisa que el componente de seguridad NGFW
. debe evitar el uso de protocolo SSH ulnerable, el cual es comunmente explotado por los
122 | 20421780472 | GTD PERU S.A | Consulta | ESPeCic 52 40  |Consulta: Sirvase confirmar que este punto hace referencia a que se 2025-04-16 23:57:43.0 | 2025-04-16 23:55:32.0 | Enviado | ciberdelincuentes. En tal sentido el NGFW tiene por finalidad proteger las comunicaciones
o debe complementar con el modulo de IPS y la solucion a proponer & informacion enviada y recibida por la entidad, tal como se describe en los objetivos
debera detectar intento de explotacion de vulnerabilidades a nivel de y P g X y
oo finalidad publica
Dice: Debe soportar para la alimentacion de 1oC (indicadores de
5.2. Equipamiento de Gestion y Seguridad de Internet
Compromiso) desde fuentes extemas, en formato CSV y STIX XML Se confirma lo indicado por el participante, se precisa que el requerimiento para un mayor | C. Solucion de Seguridad Next Generation Firewall (NGFW):
) (Structured Threat Information Expression) para a prevencién de o tomaimiento do I sistents manos 57 Pravencion e amenasas.
123 | 20421780472 |GTD PERU S.A | Consulta | ESPeCfic 52 40  |3menazas. 2025-04-16 23:57:43.0 | 2025-04-16 23:55:57.0 | Enviado | Debe soportar para a alimentacién de loC (indicadores de Compromiso) desde fuentes Se modificara
° Consulta: Sinase confirmar que se aceptardn solucionss que sean extemas, en formato CSV ylo STIX XML (Structured Threat Information Expression) ylo lstas|(...) ylo STIX XML
- Sirvase con au P! a dinamicas externas (EDL) para la prevencion de amenazas. Se agregaré:
capaces de ingestar informacion mediante listas dinamicas externas e dinimicas axtamas (DL)
(EDL)
Dice: Los IoC definidos en las fuentes extemas deberén poder ser como
’C"‘;r':“x :’:é‘wne%'w:i ‘F':ssa??gé ";'u :JZSC""(MM‘ SHA1, SHA256)y No se confirma o indicado por el postor. Se precisa que el termino oC se refiere a los
9 Especific - To.CC, - . e . Indicadores de Compromiso, y por lo tanto debe cubrir [a gran mayoria de amenazas, entre
124 | 20421780472 | GTD PERU S.A | Consuita | =% 52 A0 e Shusce confrmar s o0 aceptri sociones a soan 2025:04-16 23:57:43.0 | 2025:04-16 23:56:15.0 | Enviado |10 o o B e e mactonte b 3 S (SH13 SHB56)
- Sirvase con au P! a para evitar el ingreso de malware a la red de la entidad.
capaces de ingestar informacion mediante listas dinamicas externas
(EDL) y que pueda ingestar como minimo IP, dominio y URL.
No se confirma o indicado por el postor. Se precisa que la proteccion de maiware en la
Dice: La solucién debe proveer prevencion en tiempo real de malvware descargas web y el canal de correo electronico, es un requerimiento de seguridad minimo
) Especific desconocido en las descargas web y canal de correo electronico. lemental para proteger a informacion y la continuidad operativa de los senicios
125 | 20421780472 |GTD PERUSA| Consuta | =P 5.2 4 2025-04-16 23:57:43.0 | 2025-04-16 23:56:37.0 |  Enviado |informaticos de la entidad.

Consulta: Con la finalidad de garantizar la pluralidad de postores, se
solicita confirmar este requerimiento sera considerado como opcional.

se precisa que, de Ia indagacion a traves del estudio de
mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento




Dice: La solucién deberé poder emular archivos para la identificacion de No se confirma lo indicado por el postor. Se precisa que el protocolo SMBV3 es el protocolo
malware que viajan en los protocolos: HTTP, HTTPS, SMTP, IMAP, actualmente utilizado en redes que emplean sistemas operativos Windows vigentes, para la
i Especific CIFS, SMBV3, SMBv3 multi-channel y FTP. comparticion de archivos en red (carpetas compartidas) y es un canal de la entidad debe
126 | 20421780472 | GTD PERU S.A | Consulta 52 41 2025-04-16 23:57:43.0 | 2025-04-16 23:57:00.0 |  Enviado |proteger para evitar la proliferacion de malware en dicho servicio.
° Consulta: Con Ia finalidad de garantizar la pluralidad de postores, se
solicita la emulacion enc SMBv3 Multi-channel sea considerado como se precisa que, de la indagacion a traves del estudio de
opcional. mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento.
Dice: La solucién debera poder emular al menos los siguientes ipos de No se confirma lo indicado por el postor. Se precisa que actualmente el maiware esta
archivos: Adobe POF, Wicrosol Offie (documentos y piantias), DLL, presente en multiplos tipos de archivos, especificamente en archivos que puedan ocultar el
Java, Flash, Scripts, archivos comprimidos (ZIP, 72, RAR, GZ, TGZ, malware, tales como archivos comprimidos e diversos formatos y archivos de ejecucion
Especii T Y A e g oy Do PRV SYS: tales como sor o scripts (vbx), en los cuales el alacante anida sus archivos e insirucciones
127 | 20421780472 | GTD PERU S.A | Consulta SPZC © 52 4 . VBX) y archivos de Macos (APP, DMG, PKG). 2025-04-16 23:57:43.0 | 2025-04-16 23:57:13.0 | Enviado  |de malware para que estos no sean analizados e ingresen a la red de la entidad,
Consulta: Con la finalidad de garantizar la pluralidad de postores, se comprometiendo la informacion.
solicita confirmar que los tipos de archivo APP de macOS, TGZ, recisa que, de la indagacion a traves del estudio de
TAR.GZ, COM, DRV, SYS, SCR y VBX seran considerados como . -
eocont mercado, existe pluralidad de postores y fabricantes que cumplen con dicho requerimiento.
Dice: Cada archivo emulado en el SandBox debe generar un reporte No se confirma lo indicado por el postor. Se precisa que actualmente las acciones que el
detallado que incluya informacién forense sobre la actividad maliciosa atacante intenta o realiza mediante &l empleo del malware, estan definidas en un framework
originada por el archivo, Este reporte debe mostrar una matriz grafica e ciberseguridad con secciones especificas y etapas incrementales que evidencian la
) Especific con las técnicas y tacticas empleadas por el malware sobre la base del actividad que realizo o pudo realizar el ciberdelincuente a traves del maiware. Estas etapas y
128 | 20421780472 |GTD PERU S.A | Consulta 52 41 |framework de ciberseguridad MITRE ATTACK. 2025-04-16 23:57:43.0 | 2025-04-16 23:57:38.0 | Enviado  |secciones denominadas tecnicas y tacticas de MITRE, las cuales resultan de utidad a la
° entidad en el analisis de los ataques que fueron o pudieron ser realizados.
Consulta: Con la finalidad de garantizar la pluralidad de postores, se
solcita confirmar que la visualizacion de las tecnicas y tacticas de se precisa que, de Ia indagacion a traves del estudio de
MITRE deberan ser considerados como opcional. mercado, existe pluralidad e postores y fabricantes que cumplen con dicho requerimiento.




