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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demds actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electronico” publicado en https://lwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectlia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

@



http://www.rnp.gob.pe/
http://www.seace.gob.pe/

/ Organismo Supervisor de Inversién Privada en Telecomunicaciones - OSIPTEL
Licitacion Publica N° 001-2023/OSIPTEL — Bases Integradas

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion puablica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

1 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
‘ https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccidon, o en un determinado item cuando se trate de
procedimientos de seleccidn segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos
funcionales y condiciones de las Especificaciones Técnicas, detalladas en la seccién especifica
de las bases. De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomar4 en cuenta
la subsanacion que se presente en fisico a la Entidad.




/

Organismo Supervisor de Inversién Privada en Telecomunicaciones - OSIPTEL
Licitacion Publica N° 001-2023/OSIPTEL — Bases Integradas

1.12.

1.13.

1.14.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o0 el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccién, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imégenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO 1Il
DEL CONTRATO

3.1

3.2.

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado
en el articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las
bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta
la conformidad de la recepcién de la prestacidén a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total
de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
0 menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccidn especifica de las bases la entrega de adelantos,
el contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automéatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la (ltima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Per.
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3.4.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden
en conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya
sido previsto en la seccién especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.



http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza
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3.7.

3.8.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la
seccion especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar cada
una un monto méximo equivalente al diez por ciento (10%) del monto del contrato vigente, o de
ser el caso, del item que debi6 ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36
de la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse
pagos a cuenta, segun la forma establecida en la seccion especifica de las bases o0 en el
contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los bienes, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion salvo
gue se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en
cuyo caso la conformidad se emite en un plazo méximo de quince (15) dias, bajo
responsabilidad del funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a
lo que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se
regiran supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales
vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

ENTIDAD CONVOCANTE

Nombre . Organismo Supervisor de Inversion Privada en
Telecomunicaciones — OSIPTEL

RUC Ne° . 20216072155

Domicilio legal : Calle De La Prosa 136 — San Borja

Teléfono: : 225-1313

Correo electrénico: . comiteespecial@osiptel.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del “Proyecto de
Seguridad de Infraestructura Tecnoldgica”.

N (DI Denominacion o B3 Sub item Cantidad
Paquete Prestacion
Seguridad Perimetral: 2
Cortafuegos
Prestacion
Principal
Proyecto de Seguridad NDR (Network 1
1 Seguridad de Detection and Response)
Infraestructura
Tecnoldgica
Prestacion Gestion del Servicio 36 meses
Accesoria

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucion de la Oficina de Administracion
y Finanzas N° 00119-2023-OAF/OSIPTEL de fecha 21 de abril de 2023.

FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de a suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.
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1.6. MODALIDAD DE EJECUCION
Llave en mano
1.7. DISTRIBUCION DE LA BUENA PRO

No aplica.

1.8. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.

1.9. PLAZO DE ENTREGA
Los bienes materia de la presente convocatoria se entregaran en el plazo siguiente:

Plazo de la Prestacion Principal:

i. Entrega, Implementacién y Puesta en operacién del Equipamiento

1. Todo el equipamiento provisto por el contratista debera ser entregado, instalado,
configurado y/o afinado, y puesto en operacion en las oficinas de la institucién dentro de
los 75 dias calendarios contados a partir del dia siguiente de la firma de contrato?.

2. Dentro de este periodo deben considerarse las labores de
configuracién/reconfiguracién/afinamiento que sea necesario realizar sobre el
equipamiento propiedad de la institucién a fin de garantizar un 6ptimo desempefio de la
plataforma tecnolégica institucional3. Todas estas labores deberan ser ejecutadas por el
contratista* sin costo adicional para la institucion.

3. Hitos

a. Inicio del periodo: al dia siguiente de la firma del contrato

b. Plan de Implementacidon: se debe presentar como maximo a los 7 dias siguientes de la
firma del contrato.

c. Acta de Aceptacion de Plan de Implementacion: se debe firmar como maximo a los
14 dias siguientes de la firma del contrato

d. Acta de Entrega, Implementacion y Puesta en Operaciéon del Equipamiento dentro
de los 75 dias del plazo de la prestacion principal.

Plazo de la Prestacion Accesoria:

i. Inicio del servicio

El servicio dara inicio al dia siguiente de la firma del “Acta de Entrega, Implementacion y
Puesta en Operacion del Equipamiento”

A. Mantenimiento preventivo y correctivo por parte del contratista
36 meses

B. Soporte remoto e implementacién de politicas de seguridad
6 meses

C. Transferencia de conocimiento y capacitacion
Hasta 2 meses después de concluido el servicio de soporte remoto e implementacién de
politicas de seguridad

En concordancia con lo establecido en el expediente de contratacion.

1.10. COSTO DE REPRODUCCION Y ENTREGA DE BASES

2 Aplica también para equipamiento en nube ptblica.

? Esto incluye también las labores de retiro de operacién y/o transferencia de configuraciones del equipamiento (propiedad de la institucion)
que la institucion considere que ya no va a ser requerido luego de la implementacion del presente servicio (ejemplo: cortafuegos, enrutadores,
filtro de contenidos, entre otros).

* El contratista es integramente responsable de las actividades que lleve a cabo su equipo humano y de las consecuencias que éstas pudiesen
tener en la infraestructura de la institucion, debiendo subsanar junto a la entidad ante cualquier incidente que se pudiese presentar como

producto del accionar de éste (ejemplos: reconfiguracion de equipos, reposicion de cables y conectores, reposicion de equipos, entre otros.). ‘
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1.11.

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 6.70 (Seis y 70/100 soles) en Tesoreria de la Entidad. El Lugar para
realizar el pago y obtener las Bases es en Calle de la Prosa 136, San Borja, en el horario de
08:45 a 16:45 horas.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Decreto Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto Publico.

- Ley N° 31638 de Presupuesto del Sector Publico para el Afo Fiscal 2023.

- Ley N° 31639 de Equilibrio Financiero del Presupuesto del Sector Plblico del afio fiscal 2023.

- Texto Unico Ordenado de la Ley N° 30225 - Ley de Contrataciones del Estado y sus
modificatorias aplicables.

- Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del Estado y sus
modificatorias aplicables.

- Ley N° 27444 — Ley del Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 27806, Ley de Transparencia y de Acceso a la Informacion
Publica, aprobado por Decreto Supremo N° 043-2003-PCM.

- Ley N° 29973 - Ley General de la Persona con Discapacidad.

- Cadigo Civil.

- Directivas y Opiniones del OSCE.

Decreto Supremo N° 052-2008-PCM que aprueba el Reglamento de la Ley de Firmas y

Certificados Digitales

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
gue no contravenga lo regulado por la Ley de Contrataciones del Estado.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos®, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisiéon de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcio que suscriba la promesa de consorcio, segln
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de las Especificaciones Técnicas contenidas
en el numeral 3.1 del Capitulo 1l de la presente seccion. (Anexo N° 3)

5 La omision del indice no determina la no admisién de la oferta.

¢ Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/ ‘
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2.3.

e) Declaracién jurada de plazo de entrega. (Anexo N° 4)7

f)  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacién de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

Advertencia

El comité de seleccién no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias.

¢) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior (de acuerdo al modelo
adjunto).

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso

de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y

En caso de considerar como factor de evaluacion la mejora del plazo de entrega, el plazo ofertado en dicho anexo servira
también para acreditar este factor.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

g) Domicilio y correo electrénico para efectos de la notificacion durante la ejecucion del
contrato.

h) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion® (Anexo N° 11).

i)  Detalle de los precios unitarios del precio ofertado?.

j)  Detalle del precio de la oferta de cada uno de los bienes que conforman el paquete?*.

k) Ademas, se debera presentar la documentacion que acrediten el cumplimiento del perfil
exigido para los dos especialistas requeridos (Esta documentacion sera revisada por el Area
Usuaria de la prestacién), de acuerdo al siguiente detalle:

“01 Especialista Implementador en seguridad y redes”

e Bachiller'? o Profesional titulado en las carreras de sistemas y/o computacion y/o
electrénica y/o telecomunicaciones y/o redes y/o comunicaciones y/o informatica (Se
acreditara con copia simple del Titulo o copia simple del registro nacional de grados
académicos y titulos profesionales de la SUNEDU).

e Contar, como minimo, con certificacion oficial vigente a nivel Experto o Profesional o
Equivalente'® por parte del Fabricante/Desarrollador ofertado esto se acreditara con
copia simple de los certificados correspondientes a cada acreditacion/certificacion
requerida 4.

“01 Especialista de Soporte en seguridad y redes”

e Egresado técnico y/o bachiller en las carreras de sistemas y/o computacién y/o
electronica y/o telecomunicaciones y/o redes y/o comunicaciones y/o informatica (Se
acreditara con copia simple del Titulo o copia simple del registro nacional de grados
académicos y titulos profesionales de la SUNEDU o cualquier documento que acredite
lo solicitado).

e Contar con certificacién y/o acreditacion del fabricante ofertado, esto se acreditara con
copia simple de los certificados correspondientes a cada acreditacidn/certificacion
requerida 1°

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en
el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacién o razon social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o

°  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

1% Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

""" Incluir solo en caso de contrataciones por paquete.

12 Se agrega a las bases de acuerdo a la observacion N° 18 y 19 del participante TELEFONICA DEL PERU SAA. Y la consulta
N° 32 del participante Al INVERSIONES PALO ALTO I S.A.C.

"% Se agrega a las bases de acuerdo a la consulta N© 33 del participante Al INVERSIONES PALO ALTO II S.A.C.

'* Se aclara que en cada documento presentado debe encontrarse presente, de forma legible, el codigo del certificado o su informacion; esto

con la finalidad de que el area usuaria pueda validar las certificaciones y/o acreditaciones en el sitio web y/o con comunicacion del
fabricante/desarrollador.

"% Se aclara que en cada documento presentado debe encontrarse presente, de forma legible, el codigo del certificado o su informacion; esto
con la finalidad de que el area usuaria pueda validar las certificaciones y/o acreditaciones en el sitio web y/o con comunicacion del

fabricante/desarrollador. ‘
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menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo
N° 076-2005-RE para que los documentos publicos y privados extendidos en el exterior
tengan validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos
y refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?®.

e La Entidad no puede exigir documentacién o informacion adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en Mesa de Partes Virtual, 7
https://serviciosweb.osiptel.gob.pe/MesaPartesVirtual/ o en Mesa de Partes situada en Calle De
La Prosa 136 — San Borja, de lunes a viernes dentro del horario de 08:45 a 16:45 horas.

Importante

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de compra, cuando el monto del
valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en pagos a
cuenta, de acuerdo al siguiente detalle:

1. Prestacion Principal: Equipamiento: Se pagara el 100% del monto total de la Prestacion
Principal: Equipamiento, previa conformidad de la misma.

2. Prestacion Accesoria: Gestion del Servicio: Se pagara el monto de la prestacién
accesoria de manera prorrateada en treinta y seis (36) partes iguales de manera mensual,
contabilizando a partir del dia siguiente de la firma del “Acta de Entrega, Implementacion
y Puesta en Operacion del Equipamiento” (ver apartado “Sobre la adquisicién de los
bienes”), previa conformidad del area usuaria.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Prestacion principal:

Recepcion del area de almacén.
Conformidad de la prestacion efectuada por la Oficina de Tecnologias de la Informacion.
Comprobante de pago.

Prestacion Accesoria:

16 Segun lo previsto en la Opinién N° 009-2016/DTN.
17 De conformidad con los lineamientos de la Resolucidn de Presidencia Ejecutiva N° 047-2022-PD/OSIPTEL, y, Resolucién de
‘ Presidencia Ejecutiva N° 071-2022-PD/OSIPTEL.

)
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- Conformidad de la prestacién efectuada de la Oficina de Tecnologias de la Informacién.
- Comprobante de pago.

Dicha documentacion se debe presentar en Mesa de Partes situada en Calle De La Prosa 136 —
San Borja, de lunes a viernes dentro del horario de 08:45 a 16:45 horas y/o Mesa de Partes
Virtual; https://serviciosweb.osiptel.gob.pe/MesaPartesVirtual/. La atencién por Mesa de Partes
Virtual del OSIPTEL es 24/7.
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. ESPECIFICACIONES TECNICAS
ESPECIFICACION TECNICA

. DENOMINACION DE LA CONTRATACION:

PROYECTO DE SEGURIDAD DE INFRAESTRUCTURA TECNOLOGICA

Nro. PAC: 15
2.1 Elaborar los requerimientos técnicos de la infraestructura
POl relacionado: tecnoldgica para dar soporte a los servicios informéaticos
ofrecidos a nuestros usuarios (internos y ciudadano).

Il FINALIDAD PUBLICA
Realizar la adquisicion de equipamiento que provea al OSIPTEL de mecanismos que permitan mejorar las capacidades de
seguridad digital en materia de infraestructura tecnoldgica, reforzando los pilares de confidencialidad, disponibilidad e
integridad de la plataforma de Tl de la institucion y contribuyendo al normal desempefio de los funcionarios del OSIPTEL
en sus labores de regulacion, supervision, fiscalizacion, emision de normas, solucién de controversias y atencion de
usuarios de telecomunicaciones.

1. ANTECEDENTES
OSIPTEL cuenta con la necesidad de tener un equipamiento de seguridad perimetral propio para su infraestructura
tecnolégica que pueda ser gestionado y monitoreado, asi como brindar las herramientas necesarias para la prevencién de
ataques e incidentes.

V. DEFINICIONES
A lo largo del presente documento, cuando se utilice el término “equipamiento” se estara haciendo referencia a todo
componente fisico y/o l6gico'®, salvo que se indique de forma explicita lo contrario.

A lo largo del presente documento, cuando se utilice el término “la institucion” se estara haciendo referencia al OSIPTEL,
salvo que se indique de forma explicita lo contrario.

A lo largo del presente documento, cuando se utilice el término “area usuaria” se estara haciendo referencia a la Oficina
de Tecnologias de la Informacion — OTI del OSIPTEL, salvo que se indique de forma explicita lo contrario.

V. DESCRIPCION DEL OBJETO

Es necesario adquirir equipamiento que dote al OSIPTEL de mecanismos que le permitan mejorar las capacidades de
seguridad digital en materia de infraestructura tecnoldgica, reforzando los pilares de seguridad perimetral de la plataforma
de Tl de la institucion. De igual forma que se den las capacidades técnicas para que el equipo pueda ser gestionado,
administrado y monitoreado, esto a través de capacitacién y acompafiamiento

5.1 PRESTACION PRINCIPAL: EQUIPAMIENTO
La presente adquisicion debe contemplar, como minimo, lo siguiente:

A. Provisién de equipamiento

1) Todo el equipamiento provisto debera ser de la misma marca, fabricante y/o desarrollador?®.
2) El contratista debera proveer el equipamiento listado en el Anexo N° 01
3) El equipamiento provisto por el contratista se instalara en el centro de datos de la institucion y los servicios
complementarios en la nube del fabricante y/o contratista de corresponder.
a. El equipamiento del contratista podra ser retirado de las instalaciones de la institucion bajo alguna de
las siguientes circunstancias:

i. Reemplazo por garantia; en cuyo caso debera entregarse equipamiento de caracteristicas
similares o superiores a las del equipamiento retirado. El contratista debera asumir cualquier
labor de transporte, instalacion, configuracion y/o afinamiento, o alguna otra que fuese
necesaria. Esto no representara ningin costo adicional para la entidad.

"% Se considerara equipamiento fisico y logico: todo equipo, componente, pieza, accesorio, cable, conector y/o elemento fisico de hardware,
asi como también, todo software, firmware, licencia, membresia, aplicativo y/o elemento no fisico.

! Esto con la finalidad de agilizar las gestiones de soporte, mantenimiento, garantia, entre otros de cara al fabricante. Asimismo, se busca
eliminar inconvenientes de compatibilidad y/o comunicacion entre equipamiento heterogéneo. Esta prestacion es de gran criticidad para la

‘ entidad y requiere la maxima celeridad en la gestion del equipamiento.
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ii. Inspeccion técnica en el centro de atencién del contratista o del fabricante/desarrollador; en
cuyo caso debera entregarse equipamiento de caracteristicas similares o superiores a las
del equipamiento retirado durante todo el periodo que el equipamiento inicial permanezca
en revisién/reparacion. El contratista deberd asumir cualquier labor de transporte,
instalacién, configuracién y/o afinamiento, o alguna otra que fuese necesaria. Esto no
representara ningun costo adicional para la entidad.

iii. Reemplazo preventivo o proactivo por parte del fabricante o contratista®; en cuyo caso
deberd entregarse equipamiento de caracteristicas similares o superiores a las del
equipamiento retirado. El contratista deberd asumir cualquier labor de transporte,
instalacién, configuracién y/o afinamiento, o alguna otra que fuese necesaria. Esto no
representara ningun costo adicional para la entidad.

iv. Alguna otra circunstancia no prevista en el presente documento y que cuente con la
autorizacion previa del area usuaria. Esto no representara ningln costo adicional para la
entidad.

v. Para todos los casos antes descritos sera imperativo contar con la autorizacion del area
usuaria antes de proceder con el retiro/reemplazo del equipamiento. Asimismo, para todos
los casos antes descritos, el contratista deberd asumir cualquier labor y coste de transporte,
instalacion, configuracion y/o afinamiento, o alguna otra que fuese necesaria; es decir, estas
actividades no representaran ningln costo adicional para la entidad.

4)  Elequipamiento provisto por el contratista debera ser entregado (o puesto en operacion, para el caso de servicios
en nube) siguiendo los plazos indicados en el apartado “Sobre la adquisicién de los bienes”.

5) El contratista debera asumir toda labor de instalacién, configuracién y/o afinamiento sobre el equipamiento
provisto, segun le sea indicado por el personal del area usuaria; esto durante el periodo de Soporte remoto e
implementacion de politicas de seguridad, ver apartado “Sobre la adquisicion de los bienes”.

6) El equipamiento provisto por el contratista debe incluir licencias, membresias, software, tarjetas, conectores,
interfaces, cables y todo componente (fisico o légico) necesario para su puesta en operacion, la explotacién
completa de todas sus funcionalidades y su inclusién dentro de la infraestructura de la institucion.

7) El contratista debe garantizar durante el periodo de garantia comercial del equipamiento la descarga/obtencién
de actualizaciones de software, de sistema operativo, software de gestion, firmware y demas que fuesen
necesarios, directamente desde el sitio web del fabricante/desarrollador (o a través de alguna otra fuente
respaldada por este Ultimo) con la finalidad de mantener el equipamiento actualizado segin las recomendaciones
del fabricante/desarrollador.

a. El contratista debera mantener todo el equipamiento provisto actualizado con los dltimos parches,
actualizaciones, versiones de software, configuraciones, firmware y demas que
determine/recomiende el fabricante/desarrollador durante el periodo de Mantenimiento preventivo y
correctivo por parte del contratista.

8) Todo el equipamiento debera ser implementado, configurado y operado siguiendo las buenas practicas y
recomendaciones del fabricante/desarrollador.

9) El equipamiento provisto por el contratista deber4 contar con soporte y garantia por parte del
fabricante/desarrollador durante todo el periodo de la garantia comercial del equipamiento (tres afios, ver
apartado “Sobre la adquisicion de los bienes”) y esto debe acreditarse mediante carta del
fabricante/desarrollador (ver apartado “Entregables”).

5.2 PRESTACION ACCESORIA: GESTION DEL SERVICIO

A. Mantenimiento preventivo y correctivo por parte del contratista

1) El mantenimiento preventivo y correctivo del equipamiento se extendera por el periodo de la garantia comercial
del equipamiento tres afios (36 meses):
a. El presente apartado detalla las caracteristicas del mantenimiento fisico y légico que debera cumplir
el equipamiento provisto.
b.  El mantenimiento debe cubrir la totalidad del equipamiento comprendido en la presente contratacion.
c. Sobre el mantenimiento preventivo:
i. El contratista es responsable de realizar mantenimientos preventivos sobre el equipamiento
provisto, de acuerdo con lo siguiente:

1. En caso el contratista encuentre pertinente realizar mantenimientos preventivos
sobre su equipamiento, debera coordinar con el area usuaria la realizacion de
estos. Esto con la finalidad de no interrumpir las operaciones en la institucion.

2.  Los protocolos y medidas para la realizacion del mantenimiento preventivo sobre
los equipos son responsabilidad de la entidad.

3. El mantenimiento preventivo minimo exigible debera requerir limpieza externa
fisica, revision de operatividad del equipo, revision de posibles mejoras de las
politicas de seguridad y aplicacion de actualizaciones de software, previa
validacion y programacion con el area usuaria.?

d. Sobre el mantenimiento correctivo
i. Elservicio de mantenimiento correctivo debera ser brindado siguiendo el siguiente protocolo:

1. Ante la falla de algin elemento/componente del equipamiento comprendido en la
contratacion, el contratista notificara de forma inmediata al &rea usuaria.

a. En caso la averia hubiese sido detectada durante la ejecucién de un
mantenimiento preventivo, se entenderd que el contratista ha sido
notificado de la averia en un corto plazo.

b. Como parte de su comunicacion, el contratista notificard las acciones
de mantenimiento correctivo a ejecutar sobre el equipamiento a fin de

%0 Se considerara “Reemplazo preventivo o proactivo” a las situaciones en las cuales, a fin de prevenir un posible fallo advertido por el
contratista/fabricante o de ofrecer un equipo de caracteristicas tecnologicas superiores, se ofrece a la institucion el cambio del equipo a fin
de garantizar el 6ptimo desempefio de la plataforma y el estricto cumplimiento de las exigencias de la contratacion.

?! Se agrega a las bases de acuerdo a la consulta N© 42 del participante TELEFONICA DEL PERU SAA
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corregir el incidente. Asimismo, notificard las posibles
consecuencias/impacto de las acciones a realizar sobre las operaciones
de la institucion.
2. Luego de recibida la comunicacion, el area usuaria evaluard las acciones
recomendadas por el contratista, asi como su impacto en las operaciones, y
notificara al contratista su conformidad para iniciar las labores.

a. El area usuaria se reserva el derecho de solicitar al contratista planes
de accién alternativos en caso considere que el impacto en las
operaciones es demasiado alto.

b. El area usuaria se reserva el derecho de solicitar que las acciones
correctivas se ejecuten en un periodo de tiempo especifico (dia y hora
exactos) asi como también de solicitar que las acciones correctivas se
ejecuten de forma remota y/o presencial en las oficinas de la institucién.

3. Encaso fuese necesaria la gestion de garantia ante el fabricante, el contratista es
responsable de realizar todas las accesiones pertinentes y mantener informada al
area usuaria sobre el estado de la atencion.

4. El contratista debera notificar al area usuaria cuando el incidente haya sido
superado.

ii. Toda labor adicional que pudiese ser requerida para la correcta ejecuciéon del mantenimiento
correctivo (documentacion, escalada al fabricante, entre otras) seran contempladas dentro
de los tiempos exigidos en el presente documento (ver apartado “Niveles de servicio y
penalidades”). No se otorgaran ampliaciones de plazos a los tiempos estipulados a menos
gue la razén de la demora sea responsabilidad integra de la institucion.

iii. Toda labor comprendida dentro del mantenimiento correctivo debera ser asumida por el
contratista sin costo alguno para la institucion.

iv. El contratista deberd mantener constante comunicacién con el area usuaria informando el
estado de cada atencion de mantenimiento correctivo que se reporte.

v. el servicio de mantenimiento correctivo incluye procedimiento de creacién, andlisis o
afinamiento de politicas o perfiles de seguridad durante los 36 meses del servicio.??

vi. De presentarse un incidente de seguridad, brindar la soluciéon o remediaciéon del evento
forma parte del alcance del mantenimiento correctivo.?

2) Es responsabilidad integra del contratista implementar los mecanismos de seguridad que considere pertinentes
para garantizar la integridad de su equipamiento fisico (candados de seguridad, etiquetas de “piel de cebolla”,
sellos, entre otros); siempre y cuando los mencionados mecanismos no impidan la 6ptima explotacion de las
capacidades del equipamiento.

3) Se realizara el mantenimiento preventivo 1 vez al afio previa coordinacion con el area usuaria.

B. Soporte remoto e implementacién de politicas de seguridad
1) El contratista sera responsable de la gestién, monitoreo remoto e implementacién de politicas de seguridad a
solicitud del area usuaria de todo el equipamiento consignado en el presente proceso de adquisicién (Listado en
el Anexo N° 01) por un periodo de seis (06) meses en modalidad de horario laboral (modo 5x8).
2) Lagestion del servicio debe incluir, como minimo, lo siguiente:

a. Atencion de requerimientos efectuados por el area usuaria (configuracion, reconfiguracion,
afinamiento, solicitudes de informacién, elaboracion de informes, entre otros).

i. Durante laimplementacién y ejecucion del servicio, el &rea usuaria comunicara al contratista
el tratamiento (notificar al area usuaria, cerrar comunicaciones, mitigar, ignorar, entre otras)
qgue debera darse a cada tipo de evento que se pudiese identificar en la plataforma de
seguridad.

ii. El tratamiento para cada evento estara sujeto a los tiempos especificados en el apartado
“Niveles de servicio y penalidades”.

b.  Atencion de incidentes de seguridad que se presenten en la red de datos de la institucion (sucesos
que afectan el 6ptimo desempefio de la red de datos institucional o que representen alguin riesgo para
los pilares de la seguridad (integridad, confidencialidad y disponibilidad) o en alguno de los
componentes de la plataforma contratada.

c.  Solucién/remediacion de brechas e incidentes de seguridad en el equipamiento de comunicaciones de
la institucion?*:

i. El contratista deberd aplicar las configuraciones y/o remediaciones pertinentes en los
equipos de comunicaciones a fin de cerrar brechas de seguridad identificadas.

ii. La institucion brindara los accesos correspondientes al contratista para que pueda
desempefar estas labores.

d. Durante el periodo del servicio gestion y monitoreo (soporte remoto activo), y a solicitud de la
institucién, el contratista debera realizar la configuracion del equipamiento provisto (o de los equipos
de comunicaciones propiedad de la institucién) que requieran acciones de remediacién de seguridad,
como resultado de los diversos servicios realizados en la institucién como, por ejemplo: servicios de
Ethical Hacking y/o otras auditorias de seguridad

i. Todaactividad de remediacion que deba ejecutarse debe ser coordinada con el area usuaria,
y consignada mediante “Acta de actividad de remediacién”.

3) El contratista debera brindar acceso a todos los componentes del equipamiento al personal del area usuaria,
bajo solicitud de esta Ultima, a fin de poder realizar una supervision adecuada del servicio. El personal del area

?? Se agrega en las bases de acuerdo a la consulta N® 39 del participante TELEFONICA DEL PERU SAA
3 Se agrega en las bases de acuerdo a la consulta N° 40 del participante TELEFONICA DEL PERU SAA

* Como parte de la implementacion del equipamiento adquirido, el equipamiento provisto por el contratista tendra acceso a la red de datos

institucional y a los equipos que la conforman, por ello, el contratista (a través de la labor de monitoreo) podra determinar cuando alguna
configuracion y/o condicion particular de algan equipo de comunicaciones ponga en riesgo la seguridad de la informacion institucional.
Adicionalmente, la institucion brindara al contratista acceso a los equipos de comunicaciones a fin de poder realizar las labores descritas en el

‘ presente.
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usuaria debera manejar credenciales de acceso diferenciadas a fin de poder hacer seguimiento a las labores
realizadas por cada usuario.

a. Esto incluye la configuracion de notificaciones y/o alertas en los diversos componentes del
equipamiento a fin de que el personal del area usuaria se mantenga informado del estado de la
solucion.

4) La institucién podra solicitar que los requerimientos de atencion (reconfiguraciones, revisiones, afinamientos,
entre otros) que se generen como parte del servicio, mientras este se encuentre activo, sean atendidos a través
de su plataforma de Mesa de Ayuda.

a. Para este fin, la institucion facilitar4 al personal del contratista acceso a la mencionada plataforma y
brindara instruccién respecto a su correcto uso.

b.  En caso la institucién no lo considere pertinente, o no le sea viable, brindar acceso al contratista a su
solucion de Mesa de Ayuda, se utilizaran los medios de comunicacion estipulados en la “Ficha de
contactos” (ver apartado “Entregables”) sin embargo, la institucion se reserva el derecho de solicitar
el uso de su plataforma de Mesa de Ayuda en cualquier momento durante la duracién del servicio (ver
apartado “Sobre la adquisicion de los bienes”).

5) Todos los requerimientos, incidentes, solicitudes, labores de monitoreo y demas, atendidos dentro del servicio,
deberan ser atendidos por el personal especialista del contratista.

a. Enprimera instancia, el personal del contratista laborara desde sus propias instalaciones para atender
los incidentes, solicitudes y demas labores contempladas en el presente documento.

i. Estas labores deberd ejecutarlas haciendo uso de una conexién segura hacia la
infraestructura de la entidad. Esta conexién debe ser del tipo VPN o VPN S2S seguln se
evallie mas viable durante el periodo de “Entrega, Implementacién y Puesta en operacion
del Equipamiento” (ver apartado “Sobre la adquisicién de los bienes”) o segun lo
determine el area usuaria.

b. Las labores propias a la “Soporte Remoto” deberan ser realizadas por el personal especialista del
contratista y deberan ser atendidas en jornada laboral (5x8, 5 dias de la semana: lunes a viernes, 8
horas laborales, durante los seis meses de duracion).

c. De considerarlo estrictamente necesario, la institucién podra solicitar que el personal del contratista
desarrolle algunas funciones de emergencia 0 muy importantes en sus instalaciones, para lo cual:

i. Lainstitucién comunicara al contratista la necesidad de contar con el personal in-situ por un
limitado tiempo, no mayor a 3 dias habiles al mes, previa aceptacion. El contratista debera
disponer que su personal inicie labores en las instalaciones de la institucién en un plazo no
mayor a 24 horas habiles contadas desde el momento de la aceptacién de la solicitud. La
mencionada solicitud serd comunicada al contratista a través de los canales de atencion
pertinentes (ver apartado “Entregables”).

ii. Durante el periodo de tiempo que el personal del contratista se encuentre desarrollando
labores en las instalaciones de la institucion, ésta Ultima le brindara acceso a la red de fluido
eléctrico, a la red de datos institucional, a internet y a mobiliario, a fin de que dicho personal
pueda cumplir cabalmente con lo requerido como parte del contrato.

d. Todo cambio en el personal del contratista debera ser notificado mediante carta dirigida al area usuaria
y adjuntando toda la documentacion necesaria respecto al personal reemplazante?.

i. El personal reemplazante deberda cumplir, como minimo, el perfil exigido en el presente
documento.

ii. La notificacion de cambio de personal debera realizarse, como minimo, 3 dias calendarios
antes del inicio de labores del personal reemplazante en el presente proyecto.

6) Toda la gestion del equipamiento % dentro del servicio debera ser llevada a cabo por el personal técnico
especialista del contratista. El equipo de trabajo debera estar compuesto, como minimo, por:

a. Un (01) “Especialista implementador de la solucion de seguridad y redes”

b. Un (01) “Especialista de soporte en seguridad y redes” que se encargara de la gestién y monitoreo
del servicio.

C. Transferencia de conocimiento y capacitacion
El contratista debera brindar capacitacién y transferencia de conocimiento al personal del area usuaria respecto a
todo el equipamiento y tecnologias relacionadas al presente proyecto. El perfil encargado de la capacitacion debe ser
el “Especialista implementador de la solucién de seguridad y redes”.
1) En lo referido a capacitacion al personal del area usuaria, el contratista debera brindar, capacitacién para un
minimo de 5 participantes, con un tiempo minimo de 20 horas lectivas:
a. Capacitacion:
i. Implementacion de una solucion integrada de defensa contra amenazas
ii. Investigacion y mitigacion de la defensa integrada contra amenazas
iii. Se debera emitir certificados por el contratista
Todas las capacitaciones seran brindadas por el contratista bajo un esquema propuesto que podra
notificar su programacion de la capacitacion con un minimo de 48 horas de anticipacion. Ademas,
todas las capacitaciones seran otorgadas en las instalaciones del centro de instruccion o en las
instalaciones de la institucion segun las necesidades del area usuaria (en caso se lleven a cabo en las
instalaciones de la institucion, este brindara Gnicamente acceso a sistema eléctrico e internet; sera
responsabilidad del contratista brindar todo el equipamiento y material adicional necesario para llevar
a cabo la capacitacién).

2) Enlo referido a la transferencia de conocimiento, el contratista debera brindar, al personal del area usuaria,
informacion y detalle técnico sobre cada labor que se realice durante las etapas de implementacion,
reconfiguracién o soporte. Incluyendo la redaccién/entrega de manuales o instructivos con detalle técnico e
imagenes (a pedido del area usuaria, de considerarlo pertinente) se firmara un acta de transferencia de

» Es responsabilidad integra del contratista presentar la documentacion por la mesa de partes virtual del OSIPTEL
%6 Esto incluye gestiones de garantia ante el fabricante/desarrollador y las labores pertinentes en las oficinas del OSIPTEL estipuladas en el
aparado “Sobre la adquisicién de los bienes

L
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conocimiento al concluir el servicio de soporte remoto e implementacién de politicas de seguridad entre area
usuaria y el especialista implementador de la solucién de seguridad y redes.

VI. SOBRE LA ADQUISICION DE LOS BIENES DE LA PRESTACION PRINCIPAL
2) Lugar de entrega de bienes del Anexo N° 01:
a.  Los bienes seran entregados en el almacén del OSIPTEL situado en:
i. Calle De La Prosa 136 — San Borja.
3) Plazos de ejecucion:
a. Se ejecutara respetando los siguientes periodos:

Plazo de la Prestacién Principal:

i. Entrega, Implementacion y Puesta en operacion del Equipamiento

1. Todo el equipamiento provisto por el contratista debera ser entregado, instalado,
configurado y/o afinado, y puesto en operacion en las oficinas de la institucién
dentro de los 75 dias calendarios contados a partir del dia siguiente de la firma de
contrato®.

2. Dentro de este periodo deben considerarse las labores de
configuracién/reconfiguracion/afinamiento que sea necesario realizar sobre el
equipamiento propiedad de la institucion a fin de garantizar un 6ptimo desempefio
de la plataforma tecnoldgica institucional?®. Todas estas labores deberan ser
ejecutadas por el contratista® sin costo adicional para la institucion.

3. Hitos

a. Inicio del periodo: al dia siguiente de la firma del contrato

b. Plan de Implementacion: se debe presentar como maximo a los 7 dias
siguientes de la firma del contrato.

c. Actade Aceptacion de Plan de Implementacidn: se debe firmar como
méaximo a los 14 dias siguientes de la firma del contrato

d. Acta de Entrega, Implementacién y Puesta en Operacién del
Equipamiento dentro de los 75 dias del plazo de la prestacion principal.

Plazo de la Prestacién Accesoria:

ii. Inicio del servicio
El servicio dara inicio al dia siguiente de la firma del “Acta de Entrega,
Implementacion y Puesta en Operacion del Equipamiento”
A. Mantenimiento preventivo y correctivo por parte del contratista
36 meses
B. Soporte remoto e implementacion de politicas de seguridad
6 meses
C. Transferencia de conocimiento y capacitacion
Hasta 2 meses después de concluido el servicio de soporte remoto e
implementacion de politicas de seguridad

VII. DOCUMENTOS PARA LA FIRMA DE CONTRATO
El postor que adjudique la Buena Pro debera presentar, dentro de los documentos para el perfeccionamiento del contrato.

Ademas, se debera presentar la documentacion que acrediten el cumplimiento del perfil exigido para los dos especialistas
requeridos, de acuerdo al siguiente detalle:

“01 Especialista Implementador en seguridad y redes”

. Bachiller®® o Profesional titulado en las carreras de sistemas y/o computacion y/o electrénica y/o telecomunicaciones
ylo redes y/o comunicaciones y/o informatica (Se acreditard con copia simple del Titulo o copia simple del registro
nacional de grados académicos y titulos profesionales de la SUNEDU).

. Contar, como minimo, con certificacién oficial vigente a nivel Experto o Profesional o Equivalente® por parte del
Fabricante/Desarrollador ofertado esto se acreditara con copia simple de los certificados correspondientes a cada
acreditacion/certificacion requerida 2.

“01 Especialista de Soporte en seguridad y redes”

. Egresado técnico y/o bachiller en las carreras de sistemas y/o computacion y/o electrénica y/o telecomunicaciones
ylo redes y/o comunicaciones y/o informéatica (Se acreditarda con copia simple del Titulo o copia simple del registro

?7 Aplica también para equipamiento en nube ptblica.

* Esto incluye también las labores de retiro de operacion y/o transferencia de configuraciones del equipamiento (propiedad de la institucién)
que la institucion considere que ya no va a ser requerido luego de la implementacion del presente servicio (ejemplo: cortafuegos, enrutadores,
filtro de contenidos, entre otros).

¥ El contratista es integramente responsable de las actividades que lleve a cabo su equipo humano y de las consecuencias que éstas pudiesen
tener en la infraestructura de la institucion, debiendo subsanar junto a la entidad ante cualquier incidente que se pudiese presentar como
producto del accionar de éste (ejemplos: reconfiguracion de equipos, reposicion de cables y conectores, reposicion de equipos, entre otros. ).
%0 Se agrega a las bases de acuerdo a la observacién N° 18 y 19 del participante TELEFONICA DEL PERU SAA. Y la consulta
N° 32 del participante Al INVERSIONES PALO ALTO I S.A.C.

3! Se agrega a las bases de acuerdo a la consulta N° 33 del participante Al INVERSIONES PALO ALTO II S.A.C.

3 Se aclara que en cada documento presentado debe encontrarse presente, de forma legible, el codigo del certificado o su informacion; esto

con la finalidad de que el area usuaria pueda validar las certificaciones y/o acreditaciones en el sitio web y/o con comunicacion del
fabricante/desarrollador.
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nacional de grados académicos y titulos profesionales de la SUNEDU o cualquier documento que acredite lo
solicitado).

. Contar con certificacion y/o acreditacion del fabricante ofertado, esto se acreditara con copia simple de los certificados
correspondientes a cada acreditacidn/certificacion requerida .

Esta documentacion sera revisada/validada por el area usuaria del servicio.

ENTREGABLES
Es responsabilidad integra del contratista presentar la documentacion dicha documentacién se debe presentar en Mesa de
Partes del OSIPTEL situada en calle de La Prosa 136 — San Borja - Lima, dentro del horario de 08:45 a 16:45 horas de
lunes a viernes o a través de la Mesa de Partes Virtual; https://serviciosweb.osiptel.gob.pe/MesaPartesVirtual/ en un solo
archivo de 10 MB como méximo, habilitada las 24 horas, los 7 dias de la semana.

8.1. PRESTACION PRINCIPAL: EQUIPAMIENTO

1) Fichade contactos
a. Documento que debe consignar los medios de contacto con el personal del contratista; como minimo,
debe consignar:
i. Medios de contacto de coordinador: Personal, correo electrénico y nimero telefénico.
ii. Medios de contacto de servicio/gestion: Personal, correo electrénico y nimero telefénico.
iii. Medios de contacto de emergencia: Personal y nimero mavil.

b. En caso los canales de atenciéon del contratista a través de los cuales la institucién deba reportar
averias o solicitudes de atencién sean distintos de los indicados en el punto anterior, dichos canales
de atencién (central telefénica, call center, correo electrénico, entre otros) deberan también ser
consignados en la presente “Ficha de Contactos”.

c. Documento que debe ser presentado, como maximo, dentro de 05 dias calendarios contados a partir
del dia siguiente de la firma de contrato.

d. Documento de presentacion Unica.

2) Plan de implementacion

a. Documento que debe consignar el plan de implementacién del equipamiento provisto por el contratista
(el detalle del periodo de “Entrega, Implementacién y Puesta en operacién del Equipamiento” (ver
apartado “Sobre la adquisicién de los bienes”). Debe considerar, como minimo:

i. Entrega, revision y prueba del equipamiento.
ii. Instalacion del equipamiento.
iii. Configuracién del equipamiento.
iv. Pruebas y verificacion de operatividad.

b. Documento que debe ser presentado, como maximo, dentro de 07 dias calendarios contados a partir
del dia siguiente de la firma de contrato.

c. Documento de presentacién Unica.

d. El“Plan de implementacién” debe ser aceptado por el area usuaria a través de la suscripcién de un
“Acta de Aceptacion de Plan de Implementacion” en conjunto con el especialista implementador en
seguridad y redes.

i. En caso el area usuaria tuviese observaciones sobre el “Plan de Implementacion”
presentado por el contratista, éstas seran comunicadas a la Unidad de Abastecimiento del
OSIPTEL en el plazo legal, para la notificacion al contratista indicando claramente el plazo
para su subsanacién por mesa de partes virtual.

3) Cartade garantia del fabricante
a. Documento que debe consignar que el fabricante/desarrollador brinda garantia sobre todo el
equipamiento/licenciamiento provisto por el contratista durante todo el periodo de garantia comercial
(03 afos), el cual se encuentra listado en el Anexo N° 01 del presente documento.
b. Documento que debe ser presentado, como méaximo, dentro de los 75 dias calendarios contados a
partir del dia siguiente de la firma de contrato.
c. Documento de presentacién Unica.

8.2. PRESTACION ACCESORIA: GESTION DEL SERVICIO

Informe mensual del servicio

a) De forma mensual, el contratista debera remitir un informe del servicio que debe consignar
las atenciones, requerimientos, incidentes, “Actas de Actividad de Remediacion” y demas
hechos relevantes ocurridos durante el periodo mensual correspondiente. Se tomara como
fecha de inicio del primer mes contado desde el dia siguiente de la firma del “Acta de
Entrega, Implementacion y Puesta en Operacion del Equipamiento”.

b) Documento que debe ser presentado luego de culminado el periodo mensual
correspondiente a través de la Mesa de Partes Fisica o Virtual del OSIPTEL.

c) Documento que debe ser presentado, como maximo, dentro de 10 dias calendarios contados
a partir del dia siguiente de finalizado el periodo mensual correspondiente.

Transferencia de conocimiento y capacitacion

% Se aclara que en cada documento presentado debe encontrarse presente, de forma legible, el codigo del certificado o su informacion; esto
con la finalidad de que el areca usuaria pueda validar las certificaciones y/o acreditaciones en el sitio web y/o con comunicacion del
fabricante/desarrollador.
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El contratista deberd presentar el acta de transferencia de conocimiento y certificados de
capacitacion hasta 10 dias calendarios de concluido el servicio de Transferencia de conocimiento

y capacitacion
IX. NIVELES DE SERVICIO Y PENALIDADES

9.1 Niveles de Servicio
a. El contratista deberd cumplir los niveles de servicio estipulados a continuacién, en la Tabla N° 01, desde el
momento de la firma del Acta de Entrega, Implementacion y Puesta en Operacién del Equipamiento,
contabilizados dentro de su periodo de monitoreo que es en modalidad 5x8:

item Descripcién Tiempos de atencién

Diagnosticar y comunicar el plan de accion frente a la falla
1 de alguno de los componentes del servicio (ver apartado
“Mantenimiento correctivo”)

02 horas habiles desde la
aparicion del incidente®

04 horas habiles desde el reporte

2 Tiempo de resolucion de incidentes de diagnéstico del incidente
Actualizacién de componentes, licencias, membresias,
3 sistemas operativos, firmware, controladores y demas 8 horas habiles x 5 dias laborables
componentes donde sea aplicable el término.
Tiempo de atencion de las solicitudes y/o requerimientos 02 horas habiles desde la
4 (ver apartado “Soporte remoto e implementacion de generacion de la
politicas de seguridad”) solicitud/requerimiento %
Monitoreo de los servicios y equipamiento que comprenden
5 la plataforma contratada. (ver apartado “Soporte remoto e | 8 horas habiles x 5 dias laborables

implementacion de politicas de seguridad”)

Segun lo establecido en el “Acta

6 Actividad de Remediacion de Actividad de Remediacién”

Tratamiento de eventos en la plataforma de seguridad (ver
7 apartado “Soporte remoto e implementacion de politicas
de seguridad”) ¥

Tabla N° 01 Niveles de servicio aplicables

02 horas habiles desde la
generacion del evento

9.2 Penalidades
a) Penalidad Por Mora
En caso de retraso injustificado del contratista en la ejecucion de la prestacion principal objeto del contrato, el OSIPTEL
aplicara automaticamente una penalidad por mora por cada dia de atraso. La penalidad se aplica automaticamente y
se calcula de acuerdo a la siguiente formula:

Penalidad Diaria = 0.01 * Monto del Contrato*cada dia de atraso

b) Otras Penalidades

a. Se aplicaran penalidades siempre que se atribuya al contratista responsabilidad sobre el incumplimiento de los
niveles de servicio estipulados en el punto anterior o en el presente documento.

b. Las penalidades contempladas seran cobradas por el OSIPTEL, de manera automatica, de cualquier pago
pendiente, ademas, seran ejecutadas sin perjuicio de la ejecucién de garantias de fiel cumplimiento de contrato,
la aplicacion de otras penalidades, la resolucion del contrato, la responsabilidad civil y las acciones legales
pertinentes.

c. EnlaTabla N° 02 se detallan las penalidades aplicables segun los niveles de servicio incumplidos.

[ item | Condicién |  Factordecalculo | |

3* En caso alguno de los componentes del equipamiento provisto emitiese cualquier tipo de alerta (luminosa, sonora, via correo electrénico,
via SMS, o de cualquier tipo), se contabilizara el camplimiento de los tiempos estipulados desde el momento en que dicha alerta fue emitida,
independientemente de si el contratista lo notifico a la institucion, siempre considerado esta contabilidad dentro del horario de su gestion y
monitoreo (modo 5x8).

3 En caso el alguno de los componentes del equipamiento provisto emitiese una alerta, se contabilizara el cumplimiento de los tiempos
estipulados desde el momento en que dicha alerta fue emitida siempre considerado esta contabilidad dentro del horario de su gestion y
monitoreo (modo 5x8).

% El OSIPTEL podra solicitar que ciertas solicitudes/requerimientos sean atendidos en una fecha o momento en particular, en dicho caso no
se tomara en cuenta el tiempo limite de 24 horas habiles; sin embargo, para efectos de la penalizacion en caso de incumplimiento, se
considerara incumplimiento si es que el pedido no ha sido atendido en la fecha 0 momento especificado por la institucion y, por ende, se
procedera con la aplicacion de la penalidad correspondiente.

7 Dada la enorme variedad de eventos que se pueden presentar en los diversos componentes del equipamiento contratado (correos
electronicos retenidos, identificacion de trafico anomalo, entre otros), el area usuaria ira estableciendo, a lo largo del periodo de ejecucion
del servicio, el tratamiento que se dara a cada uno de estos eventos; este tratamiento sera notificado a través de los medios pertinentes

consignados en la “Ficha de contactos”. A continuacion, se ejemplifica el escenario mencionado:
1) Ejemplo 1: El area usuaria puede determinar que cada vez que el equipamiento contratado retenga un correo
electrénico dirigido hacia una direccion en particular, entonces se le notifique.
2) Ejemplo 2: El area usuaria puede determinar que cada vez que el equipamiento contratado identifique trafico inusual
hacia un determinado host en la red, entonces se bloquee el puerto de red correspondiente.
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Procedimiento

Por incumplimiento en la presentacion de la Por cada entregable y
1 documentacién indicada en el apartado 1UIT por cada dia
“Entregables-Prestacion Principal” . calendario de retraso
Por incumplimiento en la presentacion de la Por cada entregable y
2 documentacién indicada en el apartado 5% de la UIT por cada dia
“Entregables-Prestacion Accesoria” . calendario de retraso
Por incumplimiento en los tiempos de atencién de
3 solicitudes, solucién de incidentes y problemas 10% de la UIT Por cada Ocurrencia
(ver apartado “Niveles de servicio”).
4 Por incumplimiento“en Ia_s'labores de _m_or:itoreo 10% de la UIT Por cada 3(8)currencia
(ver apartado “Gestion del servicio”)
5 Por incumplimiento de alguno de los puntos 5UIT Por cada Ocurrencia

mencionados en el apartado “Confidencialidad”
Por incumplimiento de las condiciones
6 establecidas en el “Acta de actividad de 10% de la UIT Por cada Ocurrencia®
remediacion”

Por incumplir en mantener actualizada la
7 plataforma de seguridad (Ver item 3 de la “Tabla 10% de la UIT Por cada Ocurrencia
N° 01 : Niveles de servicio aplicables”).

Tabla N° 02 Penalidades aplicables

El % de la UIT se aplicara de acuerdo al momento en qué se realice la falta.

9.3 Excepciones
Se permitira no respetar los Niveles de Servicio y, por ende, no se aplicaran penalidades en situaciones de catéastrofe,
eventos naturales (terremotos, desplazamientos, lluvias, huaicos, entre otros), eventos excepcionales (accidentes en
las instalaciones como: aniego, incendio, derrumbe, entre otros) y/o manifestaciones sociales (huelgas, paros,
activismo, entre otros).
Esto se respetara siempre y cuando el contratista presente la justificacién respectiva adjuntando la documentacién que
la sustente.

X. CONFIDENCIALIDAD

La empresa contratista se compromete a guardar la mas absoluta reserva de la informacion relacionada a la ejecucion
del contrato, a fin de garantizar la seguridad e integridad de los procesos, programas, datos e informacion pertenecientes
a la institucién, asi como a no violar la confidencialidad, seguridad y propiedad de los archivos, programas y sistemas
de aplicacién, absteniéndose, a efectuar cualquier tipo de cambio, transaccion, modificacion y adicion de informacion a los
archivos, programas y sistemas de aplicacion, no pudiendo facilitar a terceros, bajo ningin concepto, informacioén alguna,
sin la respectiva autorizacién por escrito de la institucion.

El proveedor debera mantener estricta confidencialidad sobre la informacién a que tendra acceso durante la ejecucion del
contrato, y no podra disponer de la misma para fines distintos al desarrollo de este. Al término de este debera devolver
todos los documentos que se le hayan entregado como objeto de la contratacién. Esto incluye tanto material impreso como
material grabado en medio digital.

Cualquier copia, publicacion, divulgacion, distribucién, total o parcial de la informacion sin autorizacion expresa por parte
de la institucion o con fines no autorizados por esta, seran motivo para la inmediata rescision del vinculo contractual y del
inicio de las acciones legales que la institucion considere pertinentes.

El proveedor debera mantener un adecuado resguardo de los datos de caracter personales en tratamiento como producto
del presente contrato. Asimismo, deberéa dar estricto cumplimiento con lo establecido en la ley N° 29733 — Ley de Proteccion
de Datos Personales, su Reglamento aprobado mediante el Decreto Supremo N° 003-2013-JUS, asi como el Decreto
Legislativo N° 1353 que crea la Autoridad Nacional de Transparencia y Acceso a la Informacién Publica, y modifica la
indicada Ley N° 29733; pudiendo adoptarse ademas buenas practicas como las contenidas en la Directiva de Seguridad
elaborada por la Autoridad Nacional de Proteccién de Datos Personales.

Asimismo, el proveedor debe considerar que son otras obligaciones contractuales las siguientes:

e La informacion y documentos proporcionados por la institucion para la ejecucion del contrato, asi como los
resultados que se obtengan de esta, son de uso exclusivo para el desarrollo de las actividades inherentes a la
contratacion e integramente propiedad de la entidad.

e Conservar y tratar como reservada toda la informacién que se declare informacién confidencial. Esta no sera
revelada en ningln caso y bajo ningtin motivo sin el consentimiento previo y por escrito de la institucién.

e Limitar el acceso a la informacion confidencial de forma tal que sélo sea accesible a aquellas personas que
necesariamente deban involucrarse en las conversaciones, tratativas y/o acuerdos mantenidos con la institucion.

e No divulgar ni transferir a terceros la informacion a la que pudiera tener acceso él o su personal, siendo que, de
ser el caso, respondera legalmente por los dafios y perjuicios causados.

% En caso un incidente y/ o alerta, notificada/advertida por la plataforma (ver apartado “Gestidn del servicio”) y no atendida por un periodo
mayor a 02 horas habiles (dentro del periodo 5x8); se considerara como incumplimiento sobre las tareas de monitoreo y, por ende, se
procedera a aplicar la penalidad especificada.

% En caso las actividades no sean completadas en el transcurso del mes en el que se hubiese acordado, el OSIPTEL se reserva el derecho de
aplicar la penalidad indicada en los meses sucesivos hasta que la falta haya sido subsanada.
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e Comprometerse a guardar la informacién confidencial en un archivo especial que posea las condiciones suficientes

de seguridad.

Las presentes condiciones de confidencialidad no seran aplicables a informacién que:

e Resulte accesible al publico por causa distinta del incumplimiento de la obligacién de confidencialidad por la parte
receptora (el contratista).
e Haya sido publicada con anterioridad a la fecha de la firma de contrato.
e Sea independientemente desarrollada por la parte receptora (el contratista), siempre que no se hubiese utilizado
para ello ningun tipo de informacién proporcionada por la institucion.
e Deba ser revelada para dar cumplimiento de una orden de naturaleza judicial o administrativa, en cuyo caso la
parte receptora (el contratista) debera informar a la instituciéon en forma inmediata a la sola recepcién de la

citada orden.

XI. REQUISITOS DE CALIFICACION

A CAPACIDAD TECNICA Y PROFESIONAL

Al EXPERIENCIA DEL | Requisito:
PERSONAL o . . . . o
e Un (01) “Especialista implementador en seguridad y redes” Experiencia laboral minima
de cuatro (04)*° afios como implementador de soluciones de ciberseguridad, seguridad
informatica y/o tecnologia de la informacion.
e Un (01) “Especialista de soporte en seguridad y redes” Experiencia laboral minima de un
(01) afio** como gestor de soporte y/o mesa de ayuda y/o soporte técnico de seguridad
informatica y/o equipamiento de tecnologia de la informacion.
Acreditacion:
e La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto.
B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

B.1 |FACTURACION

Requisito:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 1,000,000.00 (Un
millén 00/100 soles), por la contratacién de bienes similares al objeto de la convocatoria, durante
un periodo de ocho (08) afios a la fecha de la presentacion de ofertas.

Se consideran bienes similares a los siguientes:
e  Equipamiento y/o soluciones de seguridad informatica.

Equipos y/o soluciones de respuesta ante incidentes informaticos.

Equipos y/o soluciones de seguridad en infraestructura tecnolégica.

Equipos y/o soluciones para outsourcing de tecnologia y/o TI

Equipos y/o soluciones de infraestructura tecnolégica en centro de datos: redes,

comunicaciones, seguridad, procesamiento, etc.

. Garantias comerciales de equipamiento informatico, soporte técnico y/o tecnolégico,
servicios de mesa de ayuda, service desk o help desk.

e Solucion de Balanceador*?

e  Equipos firewall*®

° Equipamiento y/o soluciones de infraestructura tecnoldgica en centro de datos: redes,
comunicaciones, seguridad, procesamiento también se consideraran balanceadores
de enlaces y/o switches en general y/o servidores.*

Acreditacion:

Copia simple de contratos u 6rdenes de servicios, y su respectiva conformidad por la prestacion
efectuada; o comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con Boucher de depésito o reporte de estado de cuenta o que la cancelacién
figure en el comprobante de pago, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo
N° 7 referido a la Experiencia del Postor.

“ Se cambia en las bases de acuerdo a la consulta N° 21 del participante TELEFONICA DEL PERU SAA
#! Se cambia en las bases de acuerdo a la consulta N° 02 del participante IT BUSINESS & SUPPORT SOCIEDAD ANONIMA

CERRADA - ITB SUPPORT S.A.C. y consulta N° 28 del participante TELEFONICA DEL PERU SAA
*2 Se agrega en las bases de acuerdo a la consulta N° 27 del participante TELEFONICA DEL PERU SAA
3 Se agrega en las bases de acuerdo a la consulta N° 35 del participante Al INVERSIONES PALO ALTO IIS.A.C.
* Se agrega en las bases de acuerdo a la consulta N° 36 del participante ATINVERSIONES PALO ALTO IIS.A.C.
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XIl.

XII.

En el caso de servicios de ejecucién periédica, solo se considera como experiencia la parte del
contrato que haya sido ejecutada a la fecha de presentacion de ofertas, debiendo adjuntarse
copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la
experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados
antes del 20.09.2012, se entendera que el porcentaje de las obligaciones equivale al porcentaje
de participacion de la promesa de consorcio o del contrato de consorcio. En caso de que en
dichos documentos no se consigne el porcentaje de participaciéon se presumira que las
obligaciones se ejecutaron en partes iguales.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado
por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién
del contrato, de emisién de la orden de servicios o de cancelacién del comprobante de pago,
segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a la
Experiencia del Postor.

CONFORMIDAD

1. Toda conformidad sera emitida por la Oficina de Tecnologias de la Informacién — OTI.

2. La conformidad sobre la prestacion principal: equipamiento se emitird luego de presentados los siguientes
entregables (ver apartado “Entregables”):

a.
b.

c.
d.

3. La conformidad sobre la Prestacion Accesoria: Gestién del Servicio se dard mensualmente; y se emitira luego de
presentado el “Informe mensual del servicio” por parte del contratista.

EORMA DE PAGO

El pago se realizara de la siguiente forma:

1. Prestacion Principal: Equipamiento: Se pagara el 100% del monto total de la Prestacion Principal:
Equipamiento, previa conformidad de la misma.

2. Prestacion Accesoria: Gestion del Servicio: Se pagara el monto de la prestacion accesoria de manera
prorrateada en treinta y seis (36) partes iguales de manera mensual, contabilizando a partir del dia siguiente de
la firma del “Acta de Entrega, Implementacién y Puesta en Operacion del Equipamiento” (ver apartado
“Sobre la adquisicion de los bienes”), previa conformidad del area usuaria.

Ficha de contactos.

Plan de implementacién (adjuntando la respectiva “Acta de Aceptacion de Plan de
Implementacion”).

Carta de garantia del fabricante.

Acta de Entrega, Implementacion y Puesta en Operacion del Equipamiento.
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XIV.

ANEXOS
Anexo N° 01

SOBRE LA ADQUISICION DE LOS BIENES

El presente anexo detalla el equipamiento que debera ser provisto por el contratista como parte de la presente contratacion.
Todo el equipamiento debera ser de la misma marca/fabricante y contar con garantia comercial contratada de 03 afios.

En caso alguno de los componentes del equipamiento (adicionalmente a aquellos especificados como “fisico” o “hardware”)
requiriese ser instalado sobre un servidor o appliance, entonces el contratista deberd proveer los servidores/appliance
necesarios para garantizar el éptimo funcionamiento de la solucion, la explotacion completa de todas las funcionalidades del
equipamiento, la alta disponibilidad de todos los componentes del servicio y el cumplimiento de todas las condiciones estipuladas
en el presente. El equipamiento fisico provisto por el contratista (servidores/appliance) debera ser del mismo fabricante que el
resto de las soluciones.

En todos los casos, la institucion brindara las condiciones adecuadas para la instalacion y correcto almacenaje de los equipos
fisicos (gabinetes, energia estabilizada, red de datos, UPS, entre otros).

En todos los casos, el equipamiento debera permitir el envio de registros de eventos mediante el protocolo SYSLOG. La
institucién comunicara oportunamente al contratista los datos de la plataforma a la cual deberan remitirse los registros de eventos.

Los componentes del equipamiento que debera brindar el contratista son:
1) Item 1 - Seguridad Perimetral

A nivel fisico (hardware), para la seguridad perimetral se deberan proveer los equipos especificados en la Tabla N° 03
y cuyas caracteristicas se detallan lineas abajo.

Equipo Fisico
(Hardware)

Cantidad 2

Servidor/appliance para gabinete de 19 pulgadas
Altura maxima de 1RU
- 01 puerto de gestién 10/100/1000 Base-T
Gestion - 01 puerto consola RJ-45 serial
- 01 interfaz USB
- (08) interfaces de red RJ-45 10/100/1000 Base-T
Interfaces de red - (08) interfaces 10G SFP+ (debe incluir los Transceiver SR)

Cortafuegos (Firewall)

Tipo de equipo

- (01) dispositivo SSD

Almacenamiento - SSD debe tener una capacidad minima de 480 GB como minimo

Ventilacion - Deben incluirse todos los ventiladores y elementos de refrigeracion.

- Minimo 01 fuentes de poder redundante
Alimentacion - Debe soportar hot-swap; cambiar las fuentes sin afectar la operacion del equipo.
- Se deben incluir todos los cables de alimentacion necesarios y en configuracion

- Debe incluir todo accesorio necesario para su correcto ensamblaje.
- Debe incluir todo accesorio necesario para su correcto montaje en un gabinete de 19
pulgadas (esto incluye tornillos, rieles, soportes y demas)*.
- Debe incluir todo componente fisico, l6gico y de licenciamiento para su 6ptimo
funcionamiento.
- Todos los componentes (tarjetas, conectores, kits de montaje y demés) deben ser del mismo
fabricante.

Accesorios

Tabla N° 03: Equipos de Seguridad Perimetral

El equipamiento debera contar con las siguientes caracteristicas (por cada equipo):

a. El dispositivo no debera tener mas de diez (10) vulnerabilidades (CVE) anunciadas y/o publicadas durante
los meses transcurridos del 2023, para sus sistemas operativos (SO) que operan en los Firewall de seguridad
propuestos/ofertados, de no cumplir con este requisito, no seran aceptados. (Se considerada la cantidad de
vulnerabilidad contabilizadas durante el presente afio hasta el 22 de mayo del 2023).4¢

b. Cada dispositivo debe proporcionar, como minimo, un throughput de 7.4 Gbps de Threat
Protection/Prevention (Firewall+IPS+Control de Aplicaciones + Antivirus + Sandboxing) medido en
Enterprise Mix Traffic 6 Enterprise Test Conditions.

c. Eldispositivo debe soportar, como minimo, 16 millones de conexiones concurrentes.

d. El dispositivo debe soportar, como minimo, 230,000 nuevas conexiones por segundo

e. Debe proporcionar un throughput de 17 Gbps en Next Generation Firewall medido en Enterprise Mix Traffic
6 Enterprise Test Conditions.

f.  El dispositivo debe soportar una cantidad de usuarios ilimitados en modo “Cortafuegos” (“Firewall”).

g. El dispositivo debe soportar, como minimo, 1024 interfaces virtuales (VLANS).

* En caso se encontrase disponible un kit de montaje para el equipo por parte del fabricante, este debera ser incluido.

# Se agrega en las bases de acuerdo la consulta N° 04 del participante UNITY PERU S.A.C.
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h.  El dispositivo debe soportar esquemas de operacién en modo ruteado y modo transparente 6 modo bridge.

i El dispositivo debe contar con capacidad para integrar esquemas de red NAT/PAT (“Network Address
Translation” / “Port Address Translation”).

j.  El dispositivo debe contar con un mecanismo de control basado en técnicas “statefull inspection”

k. El dispositivo debera permitir la configuracién de politicas de calidad de servicio y rate limit

I.  Eldispositivo debera de soportar mecanismos de alta disponibilidad activo-pasivo.

m. Eldispositivo debe soportar direccionamiento IPv6 para su operacién y en todas las funcionalidades descritas
en el presente.

n. Eldispositivo debe soportar la operacion en modo transparente 6 modo bridge y Gateway; ademas en ambos
modos debe soportar IPv6.

0. El dispositivo debe tener la capacidad de soportar el protocolo Netflow o similares para poder tener
informacién del estado de las sesiones de manera granular.

p. Eldispositivo debe soportar ser accedido mediante una linea de comando segura HTTPS y CLI (SSH) con
la finalidad realizar configuraciones mediante estos medios.

g. El dispositivo debe soportar Protocol Independent Multicast (PIM) e Internet Group Management Protocol
(IGMP) para aplicaciones tipo multicast.

r.  El dispositivo debe soportar mecanismos de filtrado de trafico basado en “tags” (etiquetas)

s.  El dispositivo debe integrarse a CISCO ISE (Security Group Tags) para la construccién de reglas de acceso

t. Funcionalidad a nivel de control de aplicaciones
En lo referente a Control de Aplicaciones, el equipamiento debera contar con las siguientes caracteristicas:
i. El dispositivo debe permitir filtrar aplicaciones bajo los siguientes criterios (como minimo):
1. Categoria
2. Riesgo
3. Tipo.
ii. La tecnologia ofrecida debera contar con capacidad de extraccion de amenazas en archivos MS
Office y Adobe PDF, mediante CDR (Content Disarm Reconstruction).
ii. El dispositivo debe permitir limitar el nimero y tipos aplicaciones que estan autorizadas para
funcionar en la red.
iv. El dispositivo debe poder controlar las aplicaciones en cualquier puerto.
v. El dispositivo debe detectar de forma automatizada, como minimo, 6000aplicaciones y
categorizarlas por riesgo y relevancia empresarial.
vi. El dispositivo debe poder identificar de forma automatizada, al menos, 800 tipos protocolos de
aplicacion dentro de las cuales estan: Adobe Flash, Facebook, Facetime, LikedIn, LogMeln, Netflix,
UltraSurf, entre otros.
vii. El dispositivo debe controlar el uso de las aplicaciones a través de las acciones estandar:

1.  “Allow”
2. “Monitor”
3.  “Block”

4. “Interfactive Block”
viii.  El dispositivo debe permitir la creacion de reglas para controlar el uso de aplicaciones a través de
las siguientes condiciones:

1. Zona

2. Red

3. VLAN

4. Usuarios
5. Puertos

ix. El dispositivo debe permitir bloquear trafico por geolocalizacion; ya sea por pais o continente.
x. El dispositivo deberda incluir un sistema de integracion con Directorio Activo (Microsoft Active
Directory), que provea las siguientes caracteristicas:
1. Debera permitir la integracion con el directorio activo de la red para tener un mapeo de
usuario e IP utilizada actualmente.
2. Debera permitir tener la informacion de contacto de los usuarios gue estan siendo
atacados.
3. Los eventos de seguridad reportados deberan mostrar el usuario que esta generando o
recibiendo el ataque
4. Debera de poder generar un mapa de eventos de seguridad generados/recibidos por
usuario.
5. Debera de poder generar un mapa de trafico generado/recibido por usuario.
6. Debera ser capaz de mantener un mapa de los usuarios, ip actual, tipo de aplicacion
usada, y un historial de las IPS que ese usuario ha usado en el tiempo.

u. Funcionalidad a nivel de Prevencién de Intrusos:
En lo referente a Prevencion de Intrusiones, el equipamiento debera contar con las siguientes caracteristicas:
i. El motor de inspeccién del sistema de prevencion de intrusos debe contar con todo lo necesario
(licenciamiento, componentes fisicos y légicos, entre otros) para explotar al maximo sus
funcionalidades.
ii. EIIPS debe incluir al menos los siguientes mecanismos de deteccion: exploit signatures, protocol
anomalies, application controls y behavior-based detection.
iii. Los modulos de IPS de Firewall, deben estar integrados ofreciendo de esta manera, proteccion
multicapa.
iv. Debe inspeccionar el trafico SSL
v. Debe tener proteccién contra ataques DoS
vi. Contar con mecanismo de deteccion de amenazas de multiples niveles o métodos: deteccion por
firmas en vulnerabilidades, validacion de protocolos, deteccion de anomalias, deteccion basada
en comportamiento y correlaciéon de multiples elementos.
vii. El IPS debe proveer al menos dos politicas o perfiles precargados, para ser usados
inmediatamente.

L
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El dispositivo debe ser capaz de inspeccionar el trafico asociado a distintos segmentos de redes
diferentes (en lugar de tener una sola politica por interfaz).
El dispositivo debe contar, como minimo, con las siguientes técnicas de andlisis de trafico:

1. Identificacion del protocolo a través del puerto utilizado

2. Identificacion de protocolos que utilizan puertos aleatorios

3. Identificacion de protocolos en forma independiente del puerto utilizado
El dispositivo debe ser resistente a diversas técnicas de URL obfuscation en ataques basados
en HTML.
El dispositivo debe soportar los siguientes tipos de respuestas:

1. Bloquear

2. lgnorar

3. Guardar en un log

4.  Enviar correo electrénico

5. SNMP
El dispositivo debe monitorear y proteger los segmentos de datos, con trafico activo de red
pasando por él, lo que permite prevenir los ataques de estos segmentos y bloqueado en tiempo
real.
El dispositivo debe de soportar la identificaciéon y proteccién de ataques en protocolos de Voice
over IP (VolP) sobre SIP.
El dispositivo debe proveer la deteccién de anomalias de trafico
El dispositivo debe permitir tener la flexibilidad de controlar politicas a nivel de dispositivo, puerto,
VLAN vy direcciones IP.
El dispositivo debe de proveer monitoreo de segmentos de red en “modo promiscuo” analizando
encabezamiento (header) y el area de datos (payload) de los paquetes que transitan en la red
(deep packet inspection), detectando ataques y trafico no autorizado o sospechoso.
El dispositivo debe poder realizar capturas de tréafico para el andlisis de evidencia en formato
soportado por TCPDUMP y ENC (estandar para el software de andlisis de protocolos). El archivo
puede ser usado para hacer playback del ataque #’. Se aceptaran propuestas que consideren la
captura de trafico para el andlisis de evidencia en formato compatible con libpcap (compatible a
su vez con TCPDUMP), y opcionalmente en formato ENC.
El dispositivo debe ser capaz de proporcionar mayor visibilidad sobre cémo se consume el ancho
de banda, ya sea por direccién o puerto, permitiendo ayudar en la solucién de problemas de
interrupciones o degradaciones de rendimiento de la red. (sin necesidad de hardware o software
separado).
El dispositivo debe proveer la capacidad de realizar un respaldo de la configuracién de la
plataforma en tiempo real, o por un horario definido.
El dispositivo debe soportar IP Reputation, ademas debe permitir la creacion de listas negras y
listas blancas y debe contar con una base de datos propia,
El dispositivo debe contar con, al menos, las siguientes de objetos de IP Reputation:

1. Bots
2. CnC
3.  Malware
4.  Attacker

5. Suspicious
El dispositivo debe soportar integracion a través del Directorio Activo (Microsoft Active Directory)
para determinar el comportamiento de la red a través de direcciones IP asociadas a los eventos
sospechosos.
El dispositivo debe contar con la capacidad de crear reglas que permitan enviar trafico
directamente a través del dispositivo sin que sea inspeccionado.
El dispositivo debera de proveer proteccion contra DoS y DDoS (inundacién de ataques tipo “SYN
DOS”).
El dispositivo debe permitir la funcionalidad de gestion SNMP e integrarse a productos de red de
terceros para proporcionar indicadores clave de estado operacional a grupos de operaciones de
red y de operaciones de seguridad.
El dispositivo debe de proveer la opcién de consulta, de un histérico de los eventos sucedidos en
los equipos ofertados desde la consola principal, con el fin de realizar analisis forense.
El dispositivo debe proteger contra ataques sobre aplicaciones Web como:

1. shell command injections

2. Server-site injection

3. cross-site scripting

4. directory traversal.
El dispositivo debe ser capaz de reducir significativamente el esfuerzo del operador y la
aceleracion de respuesta a las amenazas por dar prioridad a las alertas de forma automatica.
El dispositivo debe ser capaz de proporcionar de forma automatica los adecuados controles
permitiendo la proteccion del trafico enviado a través de puertos de comunicacion no estandares.
El dispositivo debera ser capaz de detectar anomalias de trafico en la red, en base a los patrones
de tréafico identificados.
El dispositivo debera tener una funcionalidad de “packet level” para realizar actividades de andlisis
forense
El dispositivo debera soportar el remontaje de paquetes TCP fragmentados.
El dispositivo debera soportar la busqueda de firmas por nombre a través de la interfaz gréafica.
El dispositivo debera soportar la desfragmentacion de paquetes IP fragmentados y/o coincidentes.
El dispositivo deber contar con cobertura de filtros que protejan las vulnerabilidades de Microsoft
Internet Explorer.

* Se aceptaran propuestas que consideren la captura de tréfico para el andlisis de evidencia en formato compatible con libpcap (compatible

‘ a su vez con TCPDUMP), y opcionalmente en formato ENC
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V.

XXXVi.

El dispositivo debe estar basado sobre firmas en vulnerabilidades permitiendo la deteccién de
ataques desconocidos o variaciones de ataques conocidos.

Funcionalidad a nivel de Proteccién contra Malware, Malware Avanzado y Amenazas Desconocidas

(sandboxing):

Vi.
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La solucion debe proteger contra ataques de dia cero y malware desconocido antes de que una
firma de proteccion estéatica sea creada.
La solucion debe ser parte de una arquitectura de proteccién contra prevencion de amenazas
multicapa.
La solucién debe tener disponibilidad de despliegue en la nube o en sitio, en caso que sea en sitio
el sandboxing tiene gue realizado en un equipo dedicado para esta finalidad.
El motor debe detectar llamadas API, cambios en el sistema de archivos, cambios en el registro,
conexiones de red, procesos de sistema.
El motor de emulacion debe ser capaz de inspeccionar, emular, prevenir y compartir los resultados
de los eventos de sandboxing con la infraestructura anti malware.
La solucién debe ser capaz de soportar escaneo de links dentro de correos para deteccién de
malware desconocido.
La solucion debe tener capacidad de anti-evasion, para que el malware no pueda detectar su
ejecucién dentro de un ambiente de Sandboxing.
El motor de emulacién debe tener capacidad de deteccion anti-vm.
Debe ser capaz de emular apagados y reinicios de las maquinas, para ver la reaccién del Malware
una vez esto ocurre.
Debe contar con una funcionalidad de eliminar contenido malicioso o explotable en documentos.
Debe eliminar contenido explotable, incluido el contenido activo y los objetos incrustados, y que
pueda reconstruir archivos para eliminar amenazas potenciales y entrega rapidamente contenido
desinfectado a los usuarios, conocido como tecnologia de Desarmado y Reconstruccion de
Contenido (CDR).
Los equipos deben tener integrada la deteccién y prevencién de virus y amenazas (anti-malware).
La inspeccién de archivos y prevencion de amenazas debe ser en el trafico entrante y saliente.
Debe tener capacidad de proteccién de pre-infeccién del malware que fue identificado en los
archivos.
Debera realizar andlisis de malware y bloquearlos en al menos los siguientes protocolos: Web
(HTTP, HTTPS), Mail (SMTP o POP3), SMB y FTP.
Debe prevenir infeccién de archivos maliciosos (Word, Excel, PowerPoint, PDF) en tiempo real.
Base de datos local de firmas de malware locales que contiene las firmas comUnmente usadas,
URL y sus reputaciones.
Utiliza el repositorio de inteligencia de amenazas en nube del propio fabricante, para recibir
actualizaciones de firmas y consultar el repositorio para la reputacion de URL y la clasificacion
antivirus. Las actualizaciones de firmas de antivirus, se realiza de manera automatizada y
programable.
Debe soportar Inspeccion de trafico cifrado/encriptado sobre protocolo HTTPS, tanto trafico
entrante (Inbound), como trafico saliente (Outbound).
Debe tener capacidad de clasificacion y andlisis de archivos y posterior validacion en el repositorio
de inteligencia de amenazas en nube del propio fabricante, sin generar un impacto en el
rendimiento de la red.
Debe impedir la descarga de malware desde Internet, impidiendo el acceso a sitios que se sabe
que relacionados con Malware. Debe contar con un mecanismo de almacenamiento en caché para
verificar las URL a las cuales se acceden, o en su defecto, enviar al repositorio de inteligencia de
amenazas en nube del propio fabricante para determinar si estas URLs estan permitidas o no,
parase detener el intento antes de que se produzcan dafios en la red.
Debe tener capacidades de inspeccion y prevencién de amenaza en el canal cifrado SSH, con las
siguientes capacidades:
Bloquear ataques en canal SSH.
Bloquea la transmision de virus a través de los protocolos SCP y SFTP.
Prevenir el descifrado de contrasefias en fuerza bruta de servidores SSH/SFTP.
Prevenir el reenvio de puertos SSH (Port Forwarding).
Prevenir el uso de criptografia vulnerable en el canal SSH.
Prevenir el uso de clientes y servidores SSH vulnerables.
Prevenir el uso del puerto 22 para otros protocolos que no sean SSH.
Debe soportar el manejo personalizado (afiadir, borrar o modificar) para la alimentacién de 1oC
(Indicadores de Compromiso), en formato CSV y/o Structured Threat Information Expression
(STIX).
Debe tener capacidad de integracion con fuente de 1oC de terceros (External 10C) a través de
direcciones web URL, con capacidades de deteccion y prevencion. La aplicacion y prevencion de
seguridad, en base a los loC incluidos, debe ser de manera automatica, sin interaccién del usuario
administrador.
La solucién debe proveer una herramienta que haga descubrimiento de “bots” dentro de la red.
Dicha herramienta debe bloquear la comunicacion que intenten establecer los equipos infectados
“bots” hacia las redes de los atacantes en Internet (botnet).
La solucién debe incluir al menos los siguientes métodos de identificacion:

1. Identificacion de direcciones web de Comando y Control utilizadas por los criminales

para controlar los bots.
2. ldentificacion de patrones (fingerprints) de comunicacion utilizada por cada familia de
bots.
3. Identificacion de comportamiento de bots.
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xxxiv. La solucion debe contar con un repositorio en la nube del propio fabricante para la identificacion
de direcciones y patrones de comunicacion de “botnet’. El Anti-Bot se debe actualizar
continuamente de manera automatica.

xxxv. La solucién debe contar con un repositorio en nube del fabricante que permita realizar consultas
de direcciones IP, URL y recursos DNS no identificados y/o no clasificados.

xxxvi. La solucion debe tener una capa de proteccion DNS, para protecion contra dominios maliciosos
de malware basados en Algoritmos de Generacién de Dominio (DGA), empleando proteccién
basada en Machine Learning, asi como proteccion fuga o exfiltracion de informacién mediante
DNS Tunneling.

xxxvii. La solucién debe contar con analisis la reputacién de direcciones URL, direcciones IP y los
dominios externos (DNS) a los que acceden los equipos en la red, para identificar y prevenir
actividad conocida o sospechosa, como Command and Control (C&C).

xxxviii. Funcionalidad de deteccion de amenazas avanzadas persistentes de nueva generacion,
especificamente disefiado para proteger a la institucién contra ataques cibernéticos, malware,
Botnets y amenazas avanzadas persistentes similares.

xxxix. La soluciéon debe utilizar una Red de Inteligencia Global que le permita beneficiarse de la
informacién recogida por los esfuerzos de investigacion del fabricante/desarrollador.

xl. El servicio de actualizacion de informacién/amenazas debera operar sobre un canal seguro
(HTTPS).

xli. La solucién debe proporcionar deteccién y proteccién en las comunicaciones desde y hacia los
servicios de internet, contra los ataques de Malware de dia cero, exploits, botnets y Ataques
Persistentes Avanzados (APT).

xli. Debera detectar todas las fases de los ataques modernos: exploit, infeccién a partir de cédigo
malicioso, y comunicacion a servidores de comando y control (Callback); para permitir un analisis
del ciclo de vida completo del ataque.

xliii. La solucién debera tener también la capacidad de detectar software malicioso que se aprovecha
de vulnerabilidades conocidas y/o sitios web maliciosos.

xliv. La solucién debe proporcionar proteccién contra ataques originados en la web, como descargas
de archivos maliciosos y acciones de devolucion de llamada (callback) de malware

xlv. La solucion debe detectar la amenaza sin necesidad de conocer la firma, es decir, a través del
comportamiento de la propia amenaza.

xlvi. La solucion debe ser capaz de ejecutar el cédigo sospechoso, acceso URL's y diversos tipos de
archivos en un entorno virtual de inspeccion. Para ello realizara tanto andlisis estatico (basado en
reglas) como dinamico (basado en comportamiento).

xlvii. Debe soportar la ejecucién e inspeccién, como minimo, de los siguientes tipos de archivos:
documentos de la suite MS Office (en todas sus versiones), documentos PDF, archivos
ejecutables, archivos comprimidos y archivos multimedia.

xlviii.  La solucién debe contar con mecanismos de reseteo de la conexion de trafico detectado como
malicioso.

xlix. La solucién debe permitir la identificaciéon de las direcciones IP de origen de los ataques (geo-
localizacion).

|. El proceso de deteccion de malware del entorno virtual en nube debera ser capaz de:

1. Andlisis dinamico.

2. Analisis de patrones y aprendizaje de maquina.

3. Poder detectar malware de tipo dia cero.

li. La solucién debe tener la capacidad de bloquear llamadas a servidores remotos (Callbacks,
llamadas de Comando & Control) en el caso de ataques del tipo “Zero Day” y amenazas
persistentes. Protegiendo los equipos que pudiesen haberse comprometido y se encuentren
realizando llamadas a servidores remotos desde la red corporativa.

lii. Las maquinas virtuales deberan contar con técnicas que eviten la deteccion como tales por parte
de las propias APT’s

lii. Contar con un médulo que emita reportes de al menos:

1. Reportes sobre las principales Alertas (actividad actual o historica).

2.  Reportes en un rango de fechas y rango de direcciones IP.

3. Reportes detallados de llamadas a servidores remotos, identificando cuando sea posible
la geolocalizacion de la IP.

4.  Poder definir reportes personalizados y moldes de reportes para su uso recurrente.

5. Contar con un tablero de control (Dashboard) que permita personalizar la informacion
presentada en él acerca de amenazas, servicios de comando y control, posibles firmas
asociadas, severidad y otros campos, y poder generar un reporte a partir de este
Dashboard personalizado.

liv. La solucidon debe permitir enviar notificaciones en diversos formatos, ya sean estas por Syslog,
SNMP o correo electrénico. Las notificaciones deben contener la Informacién minima necesaria,
como el nombre de host o IP del equipo afectado.

w. Funcionalidad a nivel de Filtrado URL:
En lo referente a Filtrado URL, el equipamiento debera contar con las siguientes caracteristicas
i. Elsistema debe permitir la configuracion de filtrado URL basado en la reputacién y la categoria de

las paginas en Internet.

ii. El sistema debe contar con un sistema de inteligencia de amenazas para validar la reputacion de
las URLs e IPs solicitadas por los usuarios en la navegacion.

ii. Elfiltrado URL debe permitir la creacién de perfiles de acceso sobre al menos 80 categorias web.

iv. El sistema debe permitir la creacién de listas blancas y negras para paginas web definidas por el
administrador.

v. El sistema debe permitir la creacion de politicas de filtrado URL basado en direcciones IP y
usuarios del dominio.

vi. El sistema debe permitir la integracién con el Directorio Activo (Microsoft Active Directory) para la
identificacion de los usuarios del dominio.
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vii. La solucién debe permitir la creacion de politicas de DNS a fin de crear listas negras y blancas del
trafico basado en el nombre del dominio solicitado por el usuario.
viii. La solucion debe categorizar las aplicaciones y URLs por factor de riesgo
ix. Debe ser posible definir la politica de seguridad de aplicaciones y URLs basada en identidades de
usuario.
X. Las bases de datos de control de aplicaciones deben actualizarse por un servicio basado en la
nube.
xi. La solucién debe proporcionar un mecanismo para limitar el uso de aplicaciones basadas en el
consumo de ancho de banda.
xii. La solucién debe tener mecanismos para categorizar y filtrar trafico de navegacion cifrado HTTPS
sin necesidad de realizar inspeccién SSL.

x. Plataforma de Administracién de seguridad:

Se debera contar con un sistema de administraciéon centralizada que permita gestionar y monitorear los
equipos NGFW descritos en el presente.

La plataforma debera contar con una consola de administracién de seguridad que permita administrar,
correlacionar y priorizar eventos permitiendo; seguimiento en tiempo real de ataques o usos indebidos,
tratamiento de eventos, creacién automatica de incidentes y excepciones, en caso dicha consola debiese ser
implementada fuera de los equipos NGFW, el contratista debera proporcionar el equipamiento (appliance)
necesario tal y como se ha estipulado previamente en el presente documento.

La solucién debera contar con una consola independiente externa para la gestion & correlacion de log, la
cual deberé ser del mismo fabricante del Firewall.

Debe permitir un almacenamiento minimo de 2 TB (suma de todos los discos) para los logs, con el fin de “no”
debe degradar la performance de la solucion de Firewall; el cual no debe existir limite a nivel de licenciamiento
con respecto a la cantidad de almacenamiento de cantidad de logs por dia, almacenamiento total de logs, y
capacidad de procesamiento de logs por segundo

Debera contar como minimo con 4 interfaces de cobre RJ45.
La mencionada consola debera contar con las siguientes funcionalidades basicas:

i. Debe permitir la administracién y correlacién de los logs de todos los equipos de seguridad
ofertados.
ii. Debe tener la funcionalidad de Administracion de Politicas.

iii. Debe soportar diferentes perfiles de administrador, incluyendo al menos los

iv. siguientes: read/write y read/only.

v. Las comunicaciones entre todos los componentes deben establecer comunicaciones seguras a
través del uso de certificados para el cifrado.

vi. El sistema de administracién centralizada debe soportar reportes en formato texto y grafico, con
exportacion en los formatos PDF y CSV 6 EXCEL.

vii. El sistema de administracion centralizada debe soportar la correlacion de patrones de ataques
(mdltiples eventos identificados como un Unico ataque). Esto se refiere a que la solucién ofertada
sea lo suficientemente inteligente para que pueda identificar eventos similares y los pueda
relacionar como una sola anomalia, con aplicaciones del mismo fabricante.

viii. El sistema de administracion centralizada debe soportar consola remota con interfaz grafica (GUI)
6 consola remota Web en formato gréafico para el uso en modo de consulta, perfiles diferentes de
usuarios.

ix. El sistema de administracion debe proveer la capacidad de visualizar las versiones de software y
hardware de los equipos desde la consola principal y desde cada equipo por separado.

x. El sistema de administracion centralizada debe soportar auditoria de las actividades de los
usuarios.

xi. El sistema de administracién centralizada debe soportar actualizacion remota de los equipos.

xii. El sistema de administracion centralizada debe generar reportes en forma automatica y enviarlos
a una cuenta de correo electrénico para agilizar el proceso de analisis.

xiii. El sistema de administracion centralizada debe contar con herramientas integradas para tener
visibilidad en forma de graficas en tiempo real e historial sobre el estado de salud, como minimo
de: CPU, interfaces, memoria, performance, disco, temperatura.

xiv. El sistema de administracion centralizada debe tener la posibilidad de realizar andlisis de
inteligencia con facilidad. Ello incluye analisis basados en el contexto l6gico del evento siendo
evaluado. El usuario debe poder navegar y analizar, con facilidad, mas de un millén de eventos
al dia.

xv. El sistema de administracién centralizada debe incluir reportes previamente definidos. La consola
debe tener la capacidad de producir métricas gréaficas y reportes de comparacién con base en
segmentos de tiempo. La informacién en los reportes debe estar disponible para un grupo de
activos, para todo un sitio o para toda una empresa. Asimismo, el usuario debe poder llegar hasta
estos reportes para visualizar los detalles pertinentes.

xvi. El sistema de administracién centralizada debe ser compatible con multiples opciones para
responder automaticamente a las amenazas detectas ya sea por alertas automatizados y/o
remediacion del Cortafuegos.

xvii. El sistema de administracion centralizada debe proporcionar la capacidad de seleccionar informes
pre-definidos y la posibilidad completa de personalizacion y generacion de nuevos reportes.

xviii.  El sistema de administracion centralizada debe incluir un mecanismo de integracién, en forma de
APIs abiertas y / o interfaces estandar, para permitir a los eventos y registro de datos sean
compartidos con la red externa y las aplicaciones de gestion de seguridad, tales como plataformas
de sistemas de gestion y registro de las herramientas de gestion.
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2)

Item 2 - SEGURIDAD NDR (NETWORK DETECTION AND RESPONSE)

1. Requerimientos generales del fabricante de la solucién de NDR:

a) El fabricante de la solucion ofertada, debe tener un resultado igual o superior al 72% de efectividad en prevencion
de amenazas de dia cero (Zero Day), en la ultima evaluacion de ciberseguridad de “Next Generation Firewall (NGFW)
Security Benchmark” realizada por MIERCOM el afio 2023.

b) El fabricante debe estar presente en el cuadrante de Lideres (Leaders) en los ultimos 05 reportes de Gartner “Magic
Quadrant for Enterprise Network Firewalls” (Cuadrante Magico para Firewalls de Redes Empresariales).

c) Deberé ofertar un appliance dimensionado para 1200 usuarios como minimo

2. Requerimientos generales de la solucion de NDR requerida:

a) Se requiere una solucion avanzada de NDR (Network Detection and Response) del tipo SaaS (Software as a Service)
para el andlisis, deteccion y respuesta ante amenazas cibernéticas en las redes de datos corporativas, que permite
tener una visibilidad completa de las amenazas y contar con la automatizacién para las operaciones de seguridad.

b) El servicio debe operar desde la propia nube del fabricante y debera ser del propio fabricante de los equipos de
seguridad firewall y/o appliances de emulacién de amenazas pre-existentes en la entidad.

c) El servicio debera recopilar informacion y telemetria desde los sensores de red instalados localmente en las
instalaciones del cliente. (Se solicita un (01) equipo del tipo appliance. Los equipos de red de OSIPTEL enviaran el
trafico al appliance NDR mediante port mirror/SPAN y vlan mirror/SPAN. Dicho sensor debe contar con al menos 08
interfaces de 01 Gbps para conectar a los diversos segmentos de red a analizar como parte de la funcién de NDR).*

d) El fabricante debera ser responsable de la operatividad, disponibilidad y actualizaciones de la plataforma NDR en la
nube, durante toda la vigencia del soporte técnico.

3. Funcionalidades de la solucién de NDR requerida:

a) La solucion NDR debe descubrir, investigar y responder ante los ataques o eventos de seguridad de manera
oportuna e inteligente. Debe emplear tecnologia de Al (inteligencia artificial) para la visibilidad de la red en tiempo real
en los entornos de nube publica, privada y en las instalaciones (on-premise).

b) La identificacion de amenazas se debe realiza de manera automatica a través de los sensores NDR. Se debe
emplear técnicas de IA complementado con técnicas de visualizacion avanzadas para permitir a los analistas de
seguridad, identificar aquellos ataques que evadieron otras defensas o medidas de seguridad.

¢) Los sensores NDR no deben requerir ninguna regla de configuracién o politica, ni tampoco una modificacion en el
enrutamiento o la topologia de la red. Los sensores NDR se conectan en modo de monitor para procesar el trafico
reflejado (port-span) y/o en modo de puente (bridge on-line).

d) Los sensores NDR deben procesar todo el tréfico de red Norte/Sur y Este/Oeste, sin ningun tipo de impacto en el.

e) La solucion de NDR debe ser capaz de identificar trafico anémalo, activos vulnerables e infectados, movimiento
lateral, comportamiento sospechoso de usuarios y aplicaciones.

f) Capacidades de Identificacion y Captura:

« La solucion de NDR, incorpora, consolida y correlaciona los registros de eventos de los sensores fisicos y/o virtuales,
combinando visibilidad local, perimetral y de red en la nube del fabricante para ser analizada y presentado en una
consola Unica de Ciberseguridad.

* La solucion de NDR nos brinda visualizacién de aplicaciones y amenazas en tiempo real, aprovechando las
capacidades de inteligencia de amenazas con las que cuenta el fabricante en su propia infraestructura de nube y las
complementa con una amplia base de evaluacién de riesgos y finger-print de aplicaciones, para detectar cualquier
anomalia. La combinacién de técnicas de IA e inteligencia en nube, brinda informacion inmediata sobre los patrones
de trafico y reduce el nivel de ruido o falso- positivos.

» La soluciéon de NDR debe brindar clasificacion del trafico de red anémalo, empleando una combinacion de analisis
automatizado y andlisis humano, que en conjunto entreguen informacion oportuna, precisa y relevante para una
respuesta eficaz ante los ataques cibernéticos. Mediante los controles automatizados se deben detectar
comportamientos anémalos, y mediante la inteligencia humana se debe identificar patrones de comportamiento no
autorizado, descartar falsos positivos, categorizar eventos por motivo e intencion e identificar cursos de accion efectivos
y seguros. Esta metodologia empleada en la solucién NDR nos debe permitir la identificacién de los vectores de ataque
iniciales, asi como los hosts y datos comprometidos posteriormente.

« La solucion de NDR debe emplear analisis de comportamiento (Behavior Analytics) mediante motores de IA para
identificar el comportamiento de red malicioso, y posteriormente generar automaticamente los Indicadores de
Compromiso (I0C).

« La solucion de NDR debe brindar una topologia de amenazas y mapeo de actividad, que permita ver el trafico de red,
flujo de datos y comportamiento anémalo.

* Se agrega en las bases de acuerdo la consulta N° 01 del participante I'T BUSINESS & SUPPORT SOCIEDAD ANONIMA
‘ CERRADA - ITB SUPPORT S.A.C.

)
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« La solucién de NDR debe tener capacidad de integracion con soluciones SIEM y SOAR, y también la definir la captura
selectiva de paquetes como parte del analisis.

g) Capacidades de Prevencion:

« La soluciéon de NDR debe tener capacidad de prevencion en la cadena de eliminacion de amenazas (kill-chain), tanto
antes como después de la infeccion. (el sensor NDR debe contar con un rendimiento para analisis de prevencion de
amenazas de 2.5 Gbps, considerando las capacidades de analisis de anti-bot, antivirus y malware de dia cero, en
condiciones de trafico empresarial y/o trafico mixto).*°

« La soluciéon de NDR debe mostrar los 1oC (Indicadores de Compromiso) que deben bloquearse en la red.

« La soluciéon de NDR debe permitir la automatizacion de repositorios de IoC administrados. Los tipos de indicadores
de 1oC admitidos incluyen: la reputacion de IP y URL, el hash de archivos y aplicaciones (MD5 y SHA), los campos de
correo electrénico, asi como las firmas de Snorty Yara.

» Los indicadores de IoC se pueden se pueden introducir en la solucién NDR utilizando formatos y protocolos estandar
de la industria, tales como las APl STIX/TAXIIl, CSV y REST.

Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato,
el comité de seleccion incorpora los requisitos de calificacion previstos por el area usuaria en el
requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

* Se agrega en las bases de acuerdo la consulta N° 03 del participante UNITY PERU S.A.C.
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3.2.

REQUISITOS DE CALIFICACION

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1 000 000.00 (Un Millén y 00/100 Soles),
por la venta de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segun corresponda.

Se consideran bienes similares a los siguientes:

Equipamiento y/o soluciones de seguridad informatica.

Equipos y/o soluciones de respuesta ante incidentes informaticos.

Equipos y/o soluciones de seguridad en infraestructura tecnolégica.

Equipos y/o soluciones para outsourcing de tecnologia y/o Tl

Equipos y/o soluciones de infraestructura tecnoldgica en centro de datos: redes, comunicaciones,

seguridad, procesamiento, etc.

e Garantias comerciales de equipamiento informatico, soporte técnico y/o tecnolégico, servicios de mesa
de ayuda, service desk o help desk.

e Solucion de balanceador®°

e  Equipos firewall®!

e Equipamiento y/o soluciones de infraestructura tecnolégica en centro de datos: redes, comunicaciones,

seguridad, procesamiento también se consideraran balanceadores de enlaces y/o switches en general

ylo servidores.>?

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de compra,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de cuenta, cualquier
otro documento emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago®?, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte (20) primeras
contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que haya sido ejecutada durante
los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o el
contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las obligaciones que se asumio en
el contrato presentado; de lo contrario, no se computard la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del 20.09.2012,
la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones equivale al porcentaje de
participacion de la promesa de consorcio o del contrato de consorcio. En caso que en dichos documentos no se
consigne el porcentaje de participacion se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que
el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacion

0 Se agrega a las bases de acuerdo a la consulta N° 27 del participante TELEFONICA DEL PERU SAA

1 Se agrega a las bases de acuerdo a la consulta N° 35 del participante AI INVERSIONES PALO ALTO II S.A.C.

52 Se agrega a las bases de acuerdo a la consulta N° 36 del participante Al INVERSIONES PALO ALTO I S.A.C.

53 Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion societaria,
debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de compra o comprobantes de pago el monto facturado se encuentre expresado
en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia de Banca, Seguros
y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden de compra o de cancelacion
del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia del Postor
en la Especialidad.

Importante

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme
a la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado’.

B CAPACIDAD TECNICA Y PROFESIONAL
B.1 | EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

e Un (01) “Especialista implementador en seguridad y redes” Experiencia laboral minima de cuatro
(04)%* afios como implementador de soluciones de ciberseguridad, seguridad informatica y/o tecnologia
de la informacion.

e Un (01) “Especialista de soporte en seguridad y redes” Experiencia laboral minima de un (01) afio®®
como gestor de soporte y/o mesa de ayuda y/o soporte técnico de seguridad informatica y/o
equipamiento de tecnologia de la informacion.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e El tiempo de experiencia minimo debe ser razonable y congruente con el periodo en el cual el
personal ejecutara las actividades para las que se le requiere, de forma tal que no constituya una
restriccion a la participacion de postores.

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de emision
y nombres y apellidos de quien suscribe el documento.

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

Importante

** Se cambia en las bases de acuerdo a la consulta N° 21 del participante TELEFONICA DEL PERU SAA
** Se cambia en las bases de acuerdo a la consulta N° 02 del participante IT BUSINESS & SUPPORT SOCIEDAD ANONIMA
CERRADA - ITB SUPPORT S.A.C. y consulta N° 28 del participante TELEFONICA DEL PERU SAA

L
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e Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento,
se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a la dependencia
que aprobo el expediente de contrataciéon, de conformidad con el numeral 72.3 del articulo 72 del
Reglamento.

e El cumplimiento de las Especificaciones Técnicas se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de las caracteristicas y/o requisitos funcionales. Para
dicho efecto, consignara de manera detallada los documentos que deben presentar los postores en el
literal e) del numeral 2.2.1.1 de esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias para
ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de

prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacién consistira en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacion:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a  sus
respectivos precios, segln la siguiente

férmula:
Pi = OmxPMP
Oi
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL

100 puntos®®

Importante

Los factores de evaluacion elaborados por el comité de selecciéon son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de las Especificaciones Técnicas ni los requisitos de calificacion.

% Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del “Proyecto de Seguridad de Infraestructura
Tecnoldgica”, que celebra de una parte el Organismo Supervisor de Inversion Privada en
Telecomunicaciones - OSIPTEL, en adelante LA ENTIDAD, con RUC N° 20216072155, con

domicilio legal en Calle De La Prosa N° 136 — San Borja, representada por [.............. ], identificado
con DNI N° [......... ,ydeotraparte [...ccoveiniiiiiie ], con RUC N° [................ ], con
domicilio legal en [... . . ..], inscritaen la Ficha N° [..............coi. ] Asiento
N°[... ...] del Reglstro de Personas Jurldlcas delaciudadde [.................. ], debidamente
representado por su Representante Legal, I.......... ....., con DNI N°
[, ], segun poder inscrito en la Ficha N° [.............. ] AS|ento N [ ............ ] del Registro
de Personas Juridicas de la ciudad de [............ ], @ quien en adelante se le denominara EL

CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......coceeiennnen ], el comité de seleccion adjudico la buena pro de la LICITACION
PUBLICA N° 001-2023/OSIPTEL para la contratacion del “Proyecto de Seguridad de
Infraestructura Tecnoldgica”, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos
detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la contratacion del “Proyecto de Seguridad de Infraestructura
Tecnoldgica”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®’
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en pagos a
cuenta, de acuerdo al siguiente detalle:

1. Prestacion Principal: Equipamiento: Se pagaréa el 100% del monto total de la Prestacion
Principal: Equipamiento, previa conformidad de la misma.

2. Prestacion Accesoria: Gestién del Servicio: Se pagara el monto de la prestacion
accesoria de manera prorrateada en treinta y seis (36) partes iguales de manera mensual,
contabilizando a partir del dia siguiente de la firma del “Acta de Entrega, Implementacion
y Puesta en Operacion del Equipamiento” (ver apartado “Sobre la adquisicion de los
bienes”), previa conformidad del area usuaria.

Luego de la recepcion formal y completa de la documentacion correspondiente, segun lo
establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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efectuar pruebas que permitan verificar el cumplimiento de la obligaciéon, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los bienes, siempre que se verifiquen las condiciones establecidas en el contrato
para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion del presente contrato es de 75 dias calendario, el mismo que se computa
desde el dia siguiente de la firma de contrato, de acuerdo al siguiente detalle:

i. Entrega, Implementacién y Puesta en operacion del Equipamiento
1. Todo el equipamiento provisto por el contratista deberd ser entregado, instalado,
configurado y/o afinado, y puesto en operacion en las oficinas de la institucién dentro de los
75 dias calendarios contados a partir del dia siguiente de la firma de contrato®8.
2. Dentro de este periodo deben considerarse las labores de
configuracién/reconfiguracién/afinamiento que sea necesario realizar sobre el equipamiento
propiedad de la institucién a fin de garantizar un 6ptimo desempefio de la plataforma
tecnoldgica institucional®®. Todas estas labores deberan ser ejecutadas por el contratista®°
sin costo adicional para la institucion.
3. Hitos
a. Inicio del periodo: al dia siguiente de la firma del contrato
b. Plan de Implementacidn: se debe presentar como maximo a los 7 dias siguientes de la
firma del contrato.

c. Acta de Aceptacion de Plan de Implementacion: se debe firmar como méximo a los
14 dias siguientes de la firma del contrato

d. Acta de Entrega, Implementacion y Puesta en Operaciéon del Equipamiento dentro
de los 75 dias del plazo de la prestacion principal.

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS®!
Las prestaciones accesorias tienen por objeto la Gestion del Servicio, de acuerdo al siguiente
detalle:

A. Mantenimiento preventivo y correctivo por parte del contratista
B. Soporte remoto e implementacion de politicas de seguridad
C. Transferencia de conocimiento y capacitacién

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que
incluye todos los impuestos de Ley.

El plazo de ejecucion de las prestaciones accesorias es de treinta y seis (36) meses, el mismo que
se computa desde el dia siguiente de la firma del “Acta de Entrega, Implementacion y Puesta en
Operacion del Equipamiento”, de acuerdo al siguiente detalle:

i. Inicio del servicio

%8 Aplica también para equipamiento en nube pblica.

* Esto incluye también las labores de retiro de operacién y/o transferencia de configuraciones del equipamiento (propiedad de la institucion)
que la institucion considere que ya no va a ser requerido luego de la implementacion del presente servicio (ejemplo: cortafuegos, enrutadores,
filtro de contenidos, entre otros).

%0 El contratista es integramente responsable de las actividades que lleve a cabo su equipo humano y de las consecuencias que éstas pudiesen
tener en la infraestructura de la institucion, debiendo subsanar junto a la entidad ante cualquier incidente que se pudiese presentar como

producto del accionar de éste (ejemplos: reconfiguracion de equipos, reposicion de cables y conectores, reposicion de equipos, entre otros.).

61 De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

L
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El servicio dara inicio al dia siguiente de la firma del “Acta de Entrega, Implementacion y
Puesta en Operacion del Equipamiento”
A. Mantenimiento preventivo y correctivo por parte del contratista
36 meses
B. Soporte remoto e implementacién de politicas de seguridad
6 meses
C. Transferencia de conocimiento y capacitacion
Hasta 2 meses después de concluido el servicio de soporte remoto e implementacion de
politicas de seguridad.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA OCTAVA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacibn automética en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la Carta Fianza N°
[INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE].
Monto que es equivalente al diez por ciento (10%) del monto del contrato original, la misma que
debe mantenerse vigente hasta la conformidad de la recepcion de la prestacion.

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQO], a través
de la Carta Fianza N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR
EMPRESA QUE LA EMITE], la misma que debe mantenerse vigente hasta el cumplimiento
total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal &) del articulo 152 del Reglamento.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacién se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La recepcion de los bienes de la prestacion
principal sera otorgada por area de almacén y la conformidad se dara de la siguiente manera:

4. La conformidad sobre la prestacién principal: equipamiento se emitira luego de presentados
los siguientes entregables:

a. Ficha de contactos.

b. Plan de implementacién (adjuntando la respectiva “Acta de Aceptacion de
Plan de Implementacion”).

c. Carta de garantia del fabricante.

d. Acta de Entrega, Implementacion y Puesta en Operacion del Equipamiento.

5. La conformidad sobre la Prestacion Accesoria: Gestion del Servicio se dard mensualmente; y
se emitira luego de presentado el “Informe mensual del servicio” por parte del contratista.

QUINCE (15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN

Las conformidades se daran en el plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO
VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion de los
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entregables requeridos.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectla la recepcién o no
otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada la
prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del

contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente

Penalidad Diaria = - -
F x plazo vigente en dias

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Otras Penalidades
d. Se aplicaran penalidades siempre que se atribuya al contratista responsabilidad sobre el
incumplimiento de los niveles de servicio estipulados en el punto anterior o en el presente
documento.
e. Las penalidades contempladas seran cobradas por el OSIPTEL, de manera automatica,
de cualquier pago pendiente, ademas, serdn ejecutadas sin perjuicio de la ejecucién de
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garantias de fiel cumplimiento de contrato, la aplicacion de otras penalidades, la resolucion
del contrato, la responsabilidad civil y las acciones legales pertinentes.
f. En la Tabla se detallan las penalidades aplicables segun los niveles de servicio

incumplidos.
. Factor de calculo
Item Condicion Procedimiento
Por incumplimiento en la presentacion de la Por cada entregable y
1 documentacion indicada en el apartado 1UIT por cada dia
“Entregables-Prestacion Principal” . calendario de retraso
Por incumplimiento en la presentacién de la Por cada entregable y
2 documentacion indicada en el apartado 5% de la UIT por cada dia
“Entregables-Prestacion Accesoria” . calendario de retraso
Por incumplimiento en los tiempos de atencién de
3 solicitudes, solucion de incidentes y problemas 10% de la UIT Por cada Ocurrencia

(ver apartado “Niveles de servicio”).

4 Por |ncumpl|m|ent0“en Ia_s'labores de _m_or:ltoreo 10% de la UIT Por cada GCZ)currenma
(ver apartado “Gestion del servicio”)
5 Por incumplimiento de alguno de los puntos 5UIT Por cada Ocurrencia

mencionados en el apartado “Confidencialidad”
Por incumplimiento de las condiciones
6 establecidas en el “Acta de actividad de 10% de la UIT Por cada Ocurrencia®
remediacion”
Por incumplir en mantener actualizada la
7 plataforma de seguridad (Ver item 3 de la “Tabla 10% de la UIT Por cada Ocurrencia
N° 01 : Niveles de servicio aplicables”).

El % de la UIT se aplicara de acuerdo al momento en qué se realice la falta.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debi6 ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demés
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,

. cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

%2 En caso un incidente y/o alerta, notificada/advertida por la plataforma (ver apartado “Gestién del servicio”) y no atendida por un periodo
mayor a 02 horas habiles (dentro del periodo 5x8); se considerara como incumplimiento sobre las tareas de monitoreo y, por ende, se

procedera a aplicar la penalidad especificada.
% En caso las actividades no sean completadas en el transcurso del mes en el que se hubiese acordado, el OSIPTEL se reserva el derecho de
aplicar la penalidad indicada en los meses sucesivos hasta que la falta haya sido subsanada.
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Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacion, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS®

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION
LA ENTIDAD precisa que en el item 6.10 — Relacién con proveedores — del documento de “Politicas
de seguridad de la informacién — PO-PE01.2.3-0017%% se encuentran considerados los lineamientos
correspondientes a fin de cautelar la seguridad de la informacién por parte del OSIPTEL.

EL CONTRATISTA se obliga a conservar y tratar como reservada toda la informaciéon que se
declare como Informacién Confidencial.

La Informacion Confidencial no serd revelada en ningln caso y bajo ningin motivo por EL
CONTRATISTA, sin el consentimiento previo y por escrito de LA ENTIDAD, salvo por lo dispuesto
en la presente clausula. En este sentido, EL CONTRATISTA se compromete a limitar el acceso a
la Informacién Confidencial de forma tal que sblo sea accesible a aquellas personas que
necesariamente deban involucrarse en las conversaciones, tratativas y/o acuerdos mantenidos con
LA ENTIDAD.

EL CONTRATISTA se compromete a no divulgar ni transferir a terceros la informacion a la que
pudiera tener acceso €l o su personal, siendo que, de ser el caso, EL CONTRATISTA respondera

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

Informacion que se brindara al momento de la suscripcion de este contrato, mediante el acta respectiva.

@
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legalmente por los dafios y perjuicios causados.

EL CONTRATISTA se compromete a guardar la Informacion Confidencial en un archivo especial
gue posea las condiciones suficientes de seguridad.

CLAUSULA VIGESIMA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA PRIMERA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Calle de La Prosa N° 136 — San Borja

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales®®.

% Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXOS
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0SIPTEL
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |
Correo electroénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra®’

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direcciéon de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

7 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0OSIPTEL
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacioén o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de compra®®

PR

oo

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

% Consignar en el caso de procedimientos de seleccion por relaciéon de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
compra.
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Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/OSIPTEL
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento,
asi como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

V. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

Vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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Documento adjunto del Anexo 2 — Bases de Procedimientos de Seleccion
Decreto Supremo N° 082-2019-EF — TUO Ley 30225

Articulo 11. Impedimento

11.1 Cualquiera sea el régimen legal de contratacion aplicable, estan impedidos de ser participantes, postores,
contratistas y/o subcontratistas, incluso en las contrataciones a que se refiere el literal a) del articulo 5, las
siguientes personas:

a) El Presidente y los Vicepresidentes de la Republica, los Congresistas de la Republica, los Jueces Supremos de
la Corte Suprema de Justicia de la Republica, los titulares y los miembros del 6rgano colegiado de los Organismos
Constitucionales Auténomos, en todo proceso de contratacién mientras ejerzan el cargo y hasta doce (12) meses
después de haber dejado el mismo.

b) Los Ministros y Viceministros de Estado en todo proceso de contratacion mientras ejerzan el cargo; luego de
dejar el cargo, el impedimento establecido para estos subsiste hasta (12) meses después y solo en el ambito de
su sector.

c) Los Gobernadores, Vicegobernadores y Consejeros de los Gobiernos Regionales. En el caso de los
Gobernadores y Vicegobernadores, el impedimento aplica para todo proceso de contratacion mientras ejerzan el
cargo; luego de dejar el cargo, el impedimento establecido para estos subsiste hasta doce (12) meses después y
solo en el &mbito de su competencia territorial. En el caso de los Consejeros de los Gobiernos Regionales, el
impedimento aplica para todo proceso de contratacion en el @mbito de su competencia territorial durante el ejercicio
del cargo y hasta doce (12) meses después de haber concluido el mismo.

d) Los Jueces de las Cortes Superiores de Justicia, los Alcaldes y los Regidores. Tratdndose de los Jueces de las
Cortes Superiores y de los Alcaldes, el impedimento aplica para todo proceso de contratacién durante el ejercicio
del cargo; luego de dejar el cargo, el impedimento establecido para estos subsiste hasta doce (12) meses después
y solo en el ambito de su competencia territorial. En el caso de los Regidores el impedimento aplica para todo
proceso de contratacién en el ambito de su competencia territorial, durante el ejercicio del cargo y hasta doce (12)
meses después de haber concluido el mismo.

e) Los titulares de instituciones o de organismos publicos del Poder Ejecutivo, los funcionarios publicos, empleados
de confianza, servidores publicos con poder de direccion o decision, segun la ley especial de la materia, y los
gerentes de las empresas del Estado. El impedimento se aplica para todo proceso de contratacion durante el
ejercicio del cargo; luego de culminado el mismo hasta doce (12) meses después sélo en la entidad a la que
pertenecieron. Los directores de las empresas del Estado y los miembros de los Consejos Directivos de los
organismos publicos del Poder Ejecutivo se encuentran impedidos en el ambito de la Entidad a la que pertenecen,
mientras ejercen el cargo y hasta doce (12) meses después de haber culminado el mismo.

f) Los servidores publicos no comprendidos en literal anterior, y los trabajadores de las empresas del Estado, en
todo proceso de contratacién en la Entidad a la que pertenecen, mientras ejercen su funcién. Luego de haber
concluido su funcién y hasta doce (12) meses después, el impedimento se aplica para los procesos de contratacion
en la Entidad a la que pertenecieron, siempre que por la funcién desempefiada dichas personas hayan tenido
influencia, poder de decision, informacion privilegiada referida a tales procesos o conflicto de intereses.

g) En el proceso de contratacidon correspondiente, las personas naturales o juridicas que tengan intervencién
directa en cualquiera de las siguientes actuaciones: i) determinacioén de las caracteristicas técnicas y/o valor
referencial o valor estimado, ii) elaboracién de documentos del procedimiento de seleccidn, iii) calificacion y
evaluacion de ofertas, y iv) la conformidad de los contratos derivados de dicho procedimiento, salvo en el caso de
los contratos de supervision. Tratandose de personas juridicas el impedimento le alcanza si la referida intervencion
se produce a través de personas que se vinculan a esta.

h) El cdnyuge, conviviente o los parientes hasta el segundo grado de consanguinidad o afinidad de las personas
sefialadas en los literales precedentes, de acuerdo a los siguientes criterios:

(i) Cuando la relacién existe con las personas comprendidas en los literales a) y b), el impedimento se configura
respecto del mismo ambito y por igual tiempo que los establecidos para cada una de estas;

(ii) Cuando la relacion existe con las personas comprendidas en los literales ¢) y d), el impedimento se configura
en el ambito de competencia territorial mientras estas personas ejercen el cargo y hasta doce (12) meses después
de concluido;

(iii) Cuando la relacion existe con las personas comprendidas en el literal €), el impedimento se configura en la
Entidad a la que pertenecen estas personas mientras ejercen el cargo y hasta doce (12) meses después de
concluido;
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(iv) Cuando la relacién existe con las personas comprendidas en los literales f) y g), el impedimento tiene el mismo
alcance al referido en los citados literales.

i) En el ambito y tiempo establecidos para las personas sefialadas en los literales precedentes, las personas
juridicas en las que aquellas tengan o hayan tenido una participacion individual o conjunta superior al treinta por
ciento (30%) del capital o patrimonio social, dentro de los doce (12) meses anteriores a la convocatoria del
respectivo procedimiento de seleccion.

j) En el ambito y tiempo establecido para las personas sefaladas en los literales precedentes, las personas juridicas
sin fines de lucro en las que aquellas participen o hayan participado como asociados o miembros de sus consejos
directivos, dentro de los doce (12) meses anteriores a la convocatoria del respectivo procedimiento de seleccién.

k) En el &mbito y tiempo establecidos para las personas sefialadas en los literales precedentes, las personas
juridicos cuyos integrantes de los 6rganos de administracion, apoderados o representantes legales sean las
referidas personas. Idéntica prohibicién se extiende a las personas naturales que tengan como apoderados o
representantes a las citadas personas.

I) En todo proceso de contratacion, las personas naturales o juridicas inhabilitadas o suspendidas para contratar
con el Estado.

m) En todo proceso de contratacion, las personas condenadas, en el pais o el extranjero, mediante sentencia
consentida o ejecutoriada por delitos de concusién, peculado, corrupcion de funcionarios, enriquecimiento ilicito,
trafico de influencias, delitos cometidos en remates o procedimientos de seleccion, o delitos equivalentes en caso
estos hayan sido cometidos en otros paises. El impedimento se extiende a las personas que, directamente o0 a
través de sus representantes, hubiesen admitido y/o reconocido la comision de cualquiera de los delitos antes
descritos ante alguna autoridad nacional o extranjera competente.

n) En todo proceso de contratacion, las personas juridicas cuyos representantes legales o personas vinculadas
que (i) hubiesen sido condenadas, en el pais o el extranjero, mediante sentencia consentida o ejecutoriada por
delitos de concusion, peculado, corrupcion de funcionarios, enriquecimiento ilicito, trafico de influencias, delitos
cometidos en remates o procedimientos de seleccidn, o delitos equivalentes en caso estos hayan sido cometidos
en otros paises; o, (ii) directamente o a través de sus representantes, hubiesen admitido y/o reconocido la comision
de cualquiera de los delitos antes descritos ante alguna autoridad nacional o extranjera competente. TratAndose
de consorcios, el impedimento se extiende a los representantes legales o personas vinculadas a cualquiera de los
integrantes del consorcio.

0) En todo proceso de contratacion, las personas naturales o juridicas a través de las cuales, por razon de las
personas que las representan, las constituyen o participan en su accionariado o cualquier otra circunstancia
comprobable se determine que son continuacion, derivacion, sucesion, o testaferro, de otra persona impedida o
inhabilitada, o que de alguna manera esta posee su control efectivo, independientemente de la forma juridica
empleada para eludir dicha restriccion, tales como fusion, escision, reorganizacion, transformacion o similares.

p) En un mismo procedimiento de seleccion las personas naturales o juridicas que pertenezcan a un mismo grupo
econdémico, conforme se define en el reglamento.

g) En todo proceso de contratacion, las personas inscritas en el Registro de Deudores de Reparaciones Civiles
(REDERECI), sea en nombre propio o a través de persona juridica en la que sea accionista u otro similar, con
excepcion de las empresas que cotizan acciones en bolsa. Asimismo, las personas inscritas en el Registro Nacional
de Abogados Sancionados por Mala Practica Profesional y en el Registro Nacional de Sanciones de Destitucion y
Despido, por el tiempo que establezca la ley de la materia; asi como en todos los otros registros creados por Ley
que impidan contratar con el Estado.

r) Las personas juridicas nacionales o extranjeras que hubiesen efectuado aportes a organizaciones politicas
durante un proceso electoral, por todo el periodo de gobierno representativo y dentro de la circunscripcion en la
cual la organizacion politica beneficiada con el aporte ganoé el proceso electoral que corresponda.

s) En todo proceso de contratacion y siempre que cuenten con el mismo objeto social, las personas juridicas cuyos
integrantes formen o hayan formado parte en la fecha en que se cometi6 la infraccién, de personas juridicas que
se encuentren sancionadas administrativamente con inhabilitacion temporal o permanente para participar en
procedimientos de seleccién y para contratar con el Estado. El impedimento también es aplicable a la persona

i juridica cuyos integrantes se encuentren sancionados administrativamente con inhabilitacion temporal o
permanente para participar en procedimientos de seleccion y para contratar con el Estado. Para estos efectos, por
integrantes se entiende a los representantes legales, integrantes de los érganos de administracién, socios,

accionistas, participacionistas o titulares. Para el caso de socios, accionistas, participacionistas o titulares, el
impedimento es aplicable siempre que su participacion individual o conjunta sea superior al treinta por ciento (30%)
del capital o patrimonio social y por el tiempo que la sancion se encuentre vigente.

t) En todo proceso de contratacion, las personas naturales o juridicas que se encuentren comprendidas en las
Listas de Organismos Multilaterales de personas y empresas no elegibles para ser contratadas. (*)

L
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(*) De conformidad con el Numeral 2 del Acuerdo de la Sala Plena N° 008-2020-TCE, publicado el 16 octubre 2020,
cuando, por norma especial, el ejercicio de la docencia u otra actividad, adicional a su cargo, sea permitido a las
personas (naturales) comprendidas en los literales a), b), c), d) y e) del numeral 11.1 del articulo 11 de la LCE, el
perfeccionamiento de un contrato de naturaleza laboral o de un contrato administrativo de servicios, para dicho
efecto, no configura la infraccién tipificada en el literal c) del numeral 50.1 del articulo 50 de dicha Ley, consistente
en Contratar con el Estado estando impedido.

(*) De conformidad con el Numeral 1 del Acuerdo de la Sala Plena N° 003-2021-TCE, publicado el 07 abril
2021, los impedimentos para contratar con el Estado aplicables a los funcionarios o servidores publicos
mencionados en los literales a), b), ¢), d) y e) del presente numeral, no son extensibles a su labor docente,
tanto cuando ésta se ejerce bajo un régimen laboral como de locacién de servicios.

(*) De conformidad con el Numeral 1 del Acuerdo de Sala Plena N° 006-2021/TCE, publicada el 27 octubre
2021, los Gobernadores, Vicegobernadores, Consejeros de los Gobiernos Regionales, Jueces de las Cortes
Superiores de Justicia, Alcaldes y Regidores alos que se refieren los literales ¢) y d) del presente numeral,
estan impedidos de contratar con entidades publicas con sede en el ambito de su competencia territorial,
en los siguientes supuestos: i. En el caso de Gobernador, Vicegobernador, Alcalde y Juez de una Corte
Superior de Justicia, luego de dejar el cargo y hasta por un periodo de doce (12) meses, el impedimento
seré con entidades publicas cuyas sedes se encuentren ubicadas en el espacio geografico en el que han
ejercido su competencia. Sin perjuicio del impedimento que se encuentre vigente durante el ejercicio del
cargo, para todo proceso de contratacion. ii. En el caso de Consejero de Gobierno Regional y Regidor de
un gobierno local, el impedimento sera durante el ejercicio del cargo y hasta por un periodo de doce (12)
meses después de haber dejado el cargo con entidades publicas cuyas sedes se encuentren ubicadas en
el espacio geografico en el que ejercen o han ejercido su competencia. Los criterios desarrollados en el
citado numeral son de aplicacidn alos impedimentos que vinculan alos parientes o alas personas juridicas
en las cuales los Gobernadores, Vicegobernadores, Consejeros de los Gobiernos Regionales, Jueces de
las Cortes Superiores de Justicia, Alcaldes y Regidores, 0 sus parientes, tienen participacion, conforme a
lo dispuesto en los literales h), i), j) y k) del presente numeral.

11.2 El incumplimiento de lo establecido en el presente articulo conlleva las consecuencias y responsabilidades
establecidas en la Ley.

(Texto modificado por la Segunda Disposicion Complementaria Modificatoria de la Ley N° 30353, el articulo 1 del
Decreto Legislativo N° 1341, el articulo 3 de la Ley N° 30689 y el articulo 2 del Decreto Legislativo N° 1444)

COMPUTO DE LOS GRADOS DE PARENTESCO

AFINIDAD CONSANGUINIDAD

| B1SABUELOS 30 | | | BISABUELOS - 30 |

[TI0s-ABUFLOS—4°| [ABUFLOS-2°] | [ABUFLOS-2°| |TIOSABUF10S-4°]

t t

[papres - 10| | [PpapREs-10] [ 1105 -30]
I I PRIMOS— 40

CONYUGE CONGRESISTA
|
| i SOBRINOS —39
[HDOS—10|

[ soBRINO-NIETOS 40 [HD0s — 10] | SOBRINO-NIETOS - 4° |

[ n1ETOS - 20| [ N1ETOS - 20|

| BIzNIETOS 30| | | BIZNIETOS 30 |
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0OSIPTEL
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el “Proyecto de Seguridad
de Infraestructura Tecnoldgica”, de conformidad con las Especificaciones Técnicas que se indican en
el numeral 3.1 del Capitulo 1l de la seccién especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de las especificaciones técnicas, conforme a lo indicado en el acépite relacionado al contenido de
las ofertas de la presente seccion de las bases.
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ANEXO N° 4
DECLARACION JURADA DE PLAZO DE ENTREGA

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0SIPTEL
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a entregar los bienes objeto del presente procedimiento
de seleccién en el siguiente plazo:

Plazo de la Prestacién Principal:

i. Entrega, Implementacion y Puesta en operacion del Equipamiento
1. Todo el equipamiento provisto por el contratista debera ser entregado, instalado, configurado y/o
afinado, y puesto en operacion en las oficinas de la institucion dentro de los 75 dias calendarios
contados a partir del dia siguiente de la firma de contrato®.
2. Dentro de este periodo deben considerarse las labores de configuracién/reconfiguracién/afinamiento
gque sea necesario realizar sobre el equipamiento propiedad de la institucién a fin de garantizar un
optimo desemperio de la plataforma tecnolégica institucional’™. Todas estas labores deberan ser
ejecutadas por el contratista’ sin costo adicional para la institucion.
3. Hitos
a. Inicio del periodo: al dia siguiente de la firma del contrato
b. Plan de Implementacion: se debe presentar como maximo a los 7 dias siguientes de la firma
del contrato.

c. Acta de Aceptacion de Plan de Implementacién: se debe firmar como méaximo a los 14 dias
siguientes de la firma del contrato

d. Actade Entrega, Implementacion y Puesta en Operacién del Equipamiento dentro de los 75
dias del plazo de la prestacion principal.

Plazo de la Prestaciéon Accesoria:

iii. Inicio del servicio
El servicio dara inicio al dia siguiente de la firma del “Acta de Entrega, Implementacién y Puesta en
Operacion del Equipamiento”
A. Mantenimiento preventivo y correctivo por parte del contratista
36 meses
B. Soporte remoto e implementacion de politicas de seguridad
6 meses
C. Transferencia de conocimiento y capacitacion
Hasta 2 meses después de concluido el servicio de soporte remoto e implementacién de politicas
de seguridad

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segln corresponda

% Aplica también para equipamiento en nube ptblica.
7 Esto incluye también las labores de retiro de operacion y/o transferencia de configuraciones del equipamiento (propiedad de la institucién)
que la institucion considere que ya no va a ser requerido luego de la implementacion del presente servicio (ejemplo: cortafuegos, enrutadores,

filtro de contenidos, entre otros).

TEl i { ble de 1 ividad 1l b ipo h del i ¢ di
contratista es integramente responsable de las actividades que lleve a cabo su equipo humano y de las consecuencias que éstas pudiesen

tener en la infraestructura de la institucion, debiendo subsanar junto a la entidad ante cualquier incidente que se pudiese presentar como

producto del accionar de éste (ejemplos: reconfiguracion de equipos, reposicion de cables y conectores, reposicion de equipos, entre otros.).

/
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0SIPTEL
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccién, para presentar una oferta conjunta a la LICITACION PUBLICA
N° 001-2023/OSIPTEL.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio ) )
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comdn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeenns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%17
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (1
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
100%7%

TOTAL OBLIGACIONES

[CONSIGNAR CIUDAD Y FECHA]

2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

3 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

4 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. ‘
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Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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Sefores

ANEXO N° 6

PRECIO DE LA OFERTA

COMITE DE SELECCION

LICITACION
Presente.-

PUBLICA N° 001-2023/0OSIPTEL

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

la siguiente:
CONCEPTO PRECIO TOTAL
Seguridad Perimetral: Cortafuegos
item Prestacion Principal:
P;ﬂ%elte Seguridad NDR (Network Detection
and Response)
Prestacion Accesoria: | Gestion del Servicio
TOTAL

El precio de la oferta en soles incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del bien a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos

respectivos.

El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestacién principal y
las prestaciones accesorias.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal o comuin, segin corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio, que de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

“Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ”.
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Sefiores

COMITE DE SELECCION
LICITACION PUBLICA N° 001-2023/OSIPTEL

Presente.-

ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

; FECHA DEL MONTO

No CLIENTE %%ETTF?ADT%L I\(IZOCI\?IL\EORBA;%{EO é)CI:E/ COON(T:E/?ST o COllz\lEF%HRAM[I)[I)EALDADE PRgéEEgﬁﬁgﬁDE_ MONEDA | IMPORTE™ EI:I\(/?BDI(I% XQSL%T_AABg
PAGO SER EL CASO7® : VENTA™® %

1

2

3

8 Consignar en la moneda establecida en las bases.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Compra o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que patrticipe”.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emisién de la Orden de Compra o de cancelacién del comprobante
de pago, segun corresponda.
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; FECHA DEL MONTO
No CLIENTE OC%J,\'IETTSA[%%L '\ICOCI\SFE\IFICF;QZST/; I/DCE/ COONEEQJ o COII:\IEFC(:)HRAMIIDDEAIIDADE PRgCEE:E'E?SﬁDE_ MONEDA | IMPORTE™ EEI\(/?BDIS AFQSLI%'T_’:B(%
PAGO SER EL CASO"® : VENTA"® o

5

6

7

8

9

10
20

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Representante legal o comun, segln corresponda

Firma, Nombres y Apellidos del postor o
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ANEXO N° 9

DECLARA'CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores
COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0SIPTEL
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relaciéon-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

LICITACION PUBLICA N° 001-2023/0OSIPTEL
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacién de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.
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@ OSIPtel INFORMACION DEL CCI

recia [ | [-[ [ ]-[]]

Por medio del presente, informo al OSIPTEL los datos de mi representada:
NOMBRE O RAZON SOCIAL DEL PROVEEDOR

HNEEEEEEREN

Y solicito dispongan que los pagos sean abonados en la siguiente cuenta corriente en moneda nacional perteneciente a mi
representada, aperturada con el RUC antes indicado y con Codigo de Cuenta Interbancarios (CCl) N°:

BANCO

ccCl

N N N e N N e N N N ey N N N ey O N I

En caso de ser persona natural, confirmo que he realizado las afiliaciones correspondientes ante la entidad financiera a fin de
que el Cadigo de Cuenta Interbacario (CCl) antes indicado, se encuentre debidamente asociado al nimero de RUC que he
expuesto, lo cual es requisito indispensable para la cancelacion del comprobante de pago emitido.

CONFIRMO LO ANTES EXPUESTO SI Las personas naturales marcar con una “X*

Asi mismo, dejo constancia que la factura a ser emitida por mi representada, una vez cumplida o atendida la correspondiente
Orden de Compra y/o de Servicio o las prestaciones en bienes y/o servicios materia del contrato quedara cancelada para todos
sus efectos mediante la sola acreditacion del importe de la referida factura a favor de la cuenta en la entidad bancaria a que
se refiere en el presente documento.

De efectuarse cambios en el nimero de la cuenta corriente, mi representada es responsable de comunicar al OSIPTEL el
nuevo numero de CCI.

Finalmente, ante cualquier eventualidad en el proceso de pago, detallo los datos de la persona a contactar:

NOMBRE DEL CONTACTO

CORREO ELECTRONICO TELEFONOS

Atentamente,

Datos del representante legal:

FIRMA




