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1.8.

ENTIDAD CONVOCANTE

Nombre : PROGRAMA DE EMPLEO TEMPORAL LLAMKASUM PERU
RUC N° 205040007945

Domicilio legal . Av. Salaverry N° 655, setimo piso, Jesus Maria, Lima
Teléfono: : 01-2002940

Correo electrénico:

D

1a@llamkasunperu.gob.p
8]

mkasunperu.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la CONTRATACION DEL SERVICIO DE
INTERNET DEDICADO PARA EL PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN
PERU. o

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO DE SOLICITUD Y
APROBACION DE EXPEDIENTE DE CONTRATACION N° 01-CD-01-2025-LLP/DE-UFAF, de
fecha 14 de febrero del 2025.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No se ha previsto la posibilidad de distribuir la Buena Pro

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 1ll de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

El plazo de ejecucion del servicio sera computado desde la fecha de la firma de la respectiva acta
de Activacién del servicio y sera de ciento cincuenta (150) dias calendarios, equivalente a cinco
(05) meses o hasta el inicio de las prestaciones derivadas del contrato correspondiente a la AS
N® 05-2024-LLP-2, lo que ocurra primero, para lo cual el proveedor debera realizar el Acta de
Instalacion del Servicio, La fecha de inicio de la prestacion, se indicara en el contrato respectivo.

e
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (Cinco con 00/100 soles) en forma directa en la Coordinacion
Funcional de Tesoreria de la Unidad Funcional de Administracién y Finanzas, ubicado en Av.
Salaverry 655, Sétimo Piso, Jesus Maria, Lima. Asimismo, el lugar para recabar las bases es la
Coordinacion Funcional de Abastecimiento, Control Patrimonial y Servicios Generales de la
Unidad Funcional de Administracion y Finanzas, ubicado en Av. Salaverry 655, Sétimo Piso,
Jesls Maria, Lima.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
— 54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.11. INVITACION AL PROVEEDOR

La Entidad la efectiia mediante acciones inmediatas, requiriéndose invitar a un solo proveedor,
cuya oferta cumpla con las caracteristicas y condiciones establecidas en las bases, las cuales
contienen como minimo lo indicado en los literales a), b) e) f) I) y o) del numeral 48.1 del articulo
48. La oferta puede ser obtenida por cualquier medio de comunicacion.

1.12. FORMA DE PRESENTACION DE OFERTAS

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la oferta
eben estar debidamente firmados por el postor (firma manuscrita o digital, seguin la Ley N°
‘ 027269, Ley de Firmas y Certificados Digitales1). Los demas documentos deben ser visados por
ey ﬁ postor. En el caso de persona juridica, por su representante legal, apoderado o mandatario
esignado para dicho fin y, en el caso de persona natural, por este o su apoderado. No se acepta

el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

1.13. PRESENTACION DE OFERTAS

El participante presentara su oferta a través de correo electronico
simon.valderrama@llamkasunperu.geb.pe con copia a logistica 02@llamkasunperu.gob.pe,
conforme se establezca en la invitacion en la el dia establecido para el efecto en el cronograma
del procedimiento.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

' Para mayor informacion sobre la normativa de fimas y certificados  digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

@
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1.14. BASE LEGAL

- Ley N° 32185 - Ley de presupuesto del sector publico para el afio fiscal 2025.

- Ley N° 32186 - Ley de Equilibrio Financiero del Presupuesto del Sector Publicoe para el afio
fiscal 2025.

- Decreto Supremo N° 004-2019-JUS - TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.

- Decreto Supremo N® 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225.

- Decreto Supremo N° 377-2019-EF, que modifica el Reglamento de la Ley N° 30225, Ley de
Contrataciones del Estado, aprobado mediante Decreto Supremo N°® 344-2018-EF.

- Decreto Supremo N° 250-2020-EF, que establece disposiciones en el marco del Texto Unico
Ordenado de la Ley N® 30225 Ley de Contrataciones del Estado y modifican el Reglamento de
la Ley de Contrataciones del Estado.

- Decreto Supremo N° 162-2021-EF, que modifica el Reglamento de la Ley N° 30225 Ley de
Contrataciones del Estado aprobado mediante Decreto Supremo N° 344-2018-EF.

- Directivas y Opiniones del OSCE.

- Codigo Civil.

- Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

- Cualquier otra disposicion legal vigente que permita desarrollar el objeto de la convocatoria,
gue no contravenga lo regulado poer la Ley de Contrataciones del Estado,

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

- ' miderrama
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CAPITULOII ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segln el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya

difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
_disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. REGISTRO DE INVITACIONES

El registro de invitaciones se realizara a través del SEACE, mediante carta y/o correo electronico.

2.3. PRESENTACION DE OFERTA

La oferta se presentara en formato digital a través de correo electronico
simon.valderrama@llamkasunperu.gob.pe con copia a logistica 02@llamkasunperu.gob.pg, en
la fecha sefialada en el cronograma.

2.4. CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.4.1. Documentacién de presentacion obligatoria

Documentos para la admisién de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segln corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo lll de la presente seccion. (Anexo N° 3)

2

2 |La omision del indice no determina la no admision de la oferta.

@
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)3

fy  Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comuin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

h) El postor o empresa subcontratista deberd de ser partner de la solucion de
seguridad perimetral, proteccion de aplicaciones SaaS y administrador de ancho
de banda. El postor debe adjuntar carta de fabricante que lo acredite como parte
de su oferta.

i) Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados ni anunciado en el sitio web del fabricante como end-of-life o end-of-sale
o end-of-support. Se debera adjuntar el link publico del fabricante que verifique
gue los modelos propuestos no estan en ese listado.

Importante

e [E[ ¢6rgano encargado de las contrataciones o el comité de seleccidon, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

» En caso de requerir estructura de costos o analisis de precios, esta se presenta para
igeirama | el perfeccionamiento del contrato.

2.4.1.2. Documentos para acreditar los requisitos de calificaciéon

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo lll de la presente seccion de las bases.

Advertencia |

]
El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no |
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los |

- acapites "Documentos para la admision de la oferta”, “Requisitos de calificacién” y “Factores |
| de evaluacion”. ;

2.5. EVALUACION DE OFERTA

Consistira en la verificacién de la documentacién de presentacion obligatoria solicitada en las
bases del procedimiento de contratacion.

2.6. OTORGAMIENTO DE LA BUENA PRO

El otorgamiento de la buena pro se notificara a través del SEACE, en la fecha prevista en el
cronograma.

*  En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servira también para acreditar este factor.
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a)
b)

c)
d)

e)

2.7. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

Garantia de fiel cumplimiento del contrato, de ser el caso.

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
nimero de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

h)

" De acuerdo con el articulo 4 del Decreto Legisfativo N° 1246, las Entidades estan prohibidas de

Importante

exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE* y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,

no correspondera exigir los documentos previstos en los literales e) y ).

Domicilio para efectos de la notificacién durante la ejecucion del contrato.

Autorizacién de notificacidn de la decisién de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion 5, (Anexo N° 12).

Detalle de los precios unitarios del precio ofertado®.

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e  Enlos contratos periédicos de prestacién de servicios en general que celebren las Entidades

con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por |
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de |
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de MYPE, lo cual serd \wverificado por la Entidad en el link
http:/iwww2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado —

PIDE ingresar al siguiente enlace hitps://www.gobiermodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacidn bajo el sistema a suma alzada.
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2.8.

2.10.

200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia _

de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perquicio de la determinacién de las responsabilidades funcionales que
correspondan.

*  De conformidad con el Reglamento Consular del Perti aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Pert, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de Ia Haya’.

» LaEntidad no puede exigir documentacion o informacién adicional a la consignada en el presente

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento gue lo contiene. Para dicho efecto
el postor adjudicado, debe presentar la documentacién requerida a través de Tramite
Documentario del Programa Llamkasun Pert® en Av. Salaverry N° 655, Piso 7, Ministerio de
Trabajo, JesUs Maria, Lima o a través de la mesa de partes digital del Programa
https://mesadepartes.Hamkasunperu.gob.pe/ en caso corresponda.

PLAZOS PARA LA SUSCRIPCION DEL CONTRATO

Dentro del plazo de tres (03) dias habiles, contabilizados desde el dia del registro en el SEACE
del otorgamiento de la buena pro, el postor adjudicado presenta los requisitos para el
perfeccionamiento del contrato. En un plazo que no puede exceder de los dos (02) dias habiles
de presentados los documentos, la Entidad suscribe el contrato u otorga un plazo adicional para
subsanar los requisitos, el que no puede exceder de dos (02) dias habiles contados desde el dia
siguiente de la notificacién de la Entidad. A los dos (02) dias habiles como maximo de
subsanadas las observaciones se suscribe el contrato.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista de manera
mensual, luego de la instalacion y ejecucién del servicio, con la conformidad de la Unidad
Funcional de Tecnologias de la Informacion del Programa de Empleo Temporal "Llamkasun
Peru", conforme a lo sefialado en el Articulo 171 del reglamento de la Ley de Contrataciones.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

Segun lo previsto en la Opinidn N° 009-2016/DTN,

8

Para tales efectos el horario de atencién es de Lunes a Viernes de 08:30 a.m. a 04:30 p.m

o
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- Informe del funcionario responsable de la Unidad Funcional de Tecnologias de la Informacion,
emitiendo la conformidad de la prestacion efectuada.
- Comprobante de pago.

Dicha documentacion se debe presentar en Tramite Documentario del Programa Llamkasun
Pera?, en Av. Salaverry N° 655, Piso 7, Ministerio de Trabajo, JesUs Maria, Lima o a través de la
mesa de partes digital del Programa https:/mesadepartes.llamkasunperu.gob.pe/ en caso
corresponda.

9  Para tales efectos el horario de atencién es de Lunes a Viernes de 08:30 a.m. 2 04:30 p.m

C
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CAPITULO III
REQUERIMIENTO

5 Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

Ministerio de Trabajo Frograma de Empleo Temporal “LLAMKASUN PERU"

e
¥ Promaocien del Erplen

“Decenio de Ialgualdad de Oportunidndes para Mujeres y Hombres™
“Afio de 1a Recuperacién y Consoli dacién de 1a Economin Peruana”

INOS REF CiA
CONTRATACION DEL SERVICIO DE INTERNET DEDICADQ

1. UNIDAD EJECUTORA
Programa de Empleo Temporal “Llamkasun Peru”

2. UNIDAD QUE GENERA LA NECESIDAD
Unidad Fundonal de Tecnologias de la informacién

3. OBIETO
Contratar a una persona natural o juridica que ofrezca las mejores condiciones técnico-econémicas
para brindarlos servicios de internet para el Programa de Empleo Temporal “Ulamkasun Perd”, en la

cual se sefeccionara |a oferta que cumpla con todas las especificaciones y requerimientos técnicos
minimes.

4. FINALIDAD PUBLICA
Brindaral Programa de Empleo Temporal “Llamkasun Perd”, una herramienta de interconexién gobal,
la misma que permita dara conocer lagestion promotera del Programa,

5. DESCRIPCION DEL SERVICIO
El accesoa internet deberd estar basadoen la implementacién de ancho de banda permanente

asegurando unaadecuada calidaddeservido para lo cual debera adjuntar un diagrama indicandoel
tipodered de comunicaciones propuestos.

El sistema estara constituido por hardwa rey s oftware que permitan la transferenda de datos y/o

Fimada digiiinents nor

YELASOUEZ FLORES Juan Pasie aplicaciones de internet aprovechando los recursos de la red propuesta. Los protocoles de
n
L R VN, cemunicaciénseran los estandares de TCP/IP.

6.1 ALCANCES DEL SERVICIO DE INTERNET

a) Enlacedecomunicacidn dedicadade transmisiénde acceso dedicado a internetdeberd ser
de 750 Mbps deanchode banda simétrico respectivamente.

b) Overbookingde 1:1tantoa nivel local comoi nternacional, sin utilizaresquemas de acceso

SR BT SyEaee compartido oaccesodel ti po asimétrico. Aplica paratodo el enlace (es decirel tramo local

Rctes: g o B hasta el punto desalida internacional).

Fechs: 67,02 2025 15:50:12 08:0

c) El medio de transmisién de Gltima milla del enlace principal se debe realizar mediante la
instalacion de cable de fibra éptica, con el fin de ofrecer mayor ancho de banda por
escalamiento, baja atenuacion desefial, medio seguro frente a intrusiones e inmunidad
electromagnética.

d) El servicio debe contar con un enlace de res paldo de la misma capacidad 750 Mbps, este
enlace debe conservar ruta y nodo distinto al enlace principal. El servido de internetdebe
ser provisto desdedos (02) nodos distintos, en dondedebera entendersepor Nodo o PoP o
PE, un local propic o alquilado porel Postor, donde se encuentre equipos activos de |os que
salgan servicios a otros clientes, no se aceptaran buzones o mufas. El enlace de respaldo
deberd entregarse mediante fibra éptica y debe ser configuradoen pasivo/standby.

€) El proveedor debera contarcon unared propiay/o subarrendada a terceros.

f) E backbone debera trabajar con tecnologia MPLS o Metro EThernet y establecer un
minimo de 3 de QoS (opcional), también, Ia redpermitird el paso de todo tipo de tréfico

: omo voz video y todo tréfico 1P.

“miderrama B) El protocol ode comunicaciones debera serTCP/IP.

h) Herramientas deGestién yestad|sticas {nivel deuso, picos maximos y minimos) del trafico
en el enlace las 24 horas del dfa con actualizacidn permanente incluyendo reportes de
wafico diario, semanales y mensuales mediante interface Web. Dicha herramienta deberg
ser utilizada durante la vigencia del contrato, As/ mismo, el acceso debera ser a través de
un protocelo seguro SSH o HTTP o HTTPS mediante un usuario y contrasefia y deberd
cumplircon las siguientes capacidades y caracteristicas:

Pagina 1]23
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v Debe permitir la administracion y monitoreo del desempeo de la red (monitoreo de
los routers y sus enlaces). Para el router se debe mostrar grdficamente en una sola
pantoalla la salud del equipo: alarmas recientes, disponibilidad, tiempo de respuest,
pérdida de paquetes, utilizacién de CPU, utilizadén de memorio y temperatura.
Asimismo, en una sola pantalla debe mostrar todas las interfaces con lo siguiente: el
estado, nombre de la interface, trdfico de recepcidn (Kbps y porcentaje), trdfico de
transmisién (Kbps y porcentaje), cantidad de errores.

v Deberd centrar la gestién a través de una consola web, que permita implementar
politicas demonitoreo de muiltiples dispositivos, asi como deberd brindar una interfoz
GUI para dispositives Smartphone (iPhone, Android, Windows).

v Capacidad para seleccionar las interfaces fisicas o virtuales @ monitorear.

v Debe contener herramientas de diagnéstico y andlisis en tiempo real, o través de
grdficos en tiempo real, mapeo de puertos, andlisis de MIBs.

v Deberd permitir la generacidn deelarmas que serdn enviadas vig correo electrénico.

v Debe mostrar las alarmas, hasta de los dltimos 90 dias, con la siguiente informacién:
origen, mensaje dela alarma, estodo, categoria, hora y dio.

v Debe permitir Reportes de Trdfico (Entrada y Salida): en Kbps y Paguetes por segundo,
Errores y Descartes (Entrada y Salida).

o Capacidad de visualizacién dela red usandela integracién de Google maps (Opcionall

v Almacenamiento de [P Flowen tiempo realy andiisis histdrico de todos los IP Flow. Se
debe incluirbase de datos con histérico de 6 meses.

v Capacidad de Geo-localizacién para identificarlas IPs arigen y destino (Opcional).

v Trdfico: Presentacién del volumen, velocidad, utilizacién y paquetes, en presentaddn
grdfica de tiempo y permita lo generacién del informe de Planificacion de Capacidad.
Las mediciones deben actualizarse comominimo cada5 minutosy las cuales deben ser
configurables por el usuario.

v Aplicaciones: Presentacion de la distribucién gréfica de las aplicacicnes en el tiempo
permitiendo tener la visibilidad de aplicaciones o mediante tabla y permitiendo filtrar
poraplicacién (Opcional).

v Conversaciones IP bidireccional mostrando: IP Origen, IP Destino, Aplicacién, Puerto
erigen/destino, Protocolo, DSCPy trdfico. Permitir agruparias por IP Crigen, IP Destine,
Aplicacién, DSCP, Origen y Destino.

v Filtros configurables, personalizacion de reportes en archivos pdf, csv y creacidn de
alarmas.

¥ Reportes ejecutivos personalizados y grdficos interactivos.

¥ Permite la configuracion de reportes automdticos para ser generados mensualmente
y o peticicén.

v Envié de notificaciones via correo electrénico

El proveedor del servidio debera de brindar un (01) usuario al personal de la Unidad

Funcional de Tecnologia de |a Informacién para acceder a |a herramienta de sistema de

monitoreo del s ervicio deinternet.

El proveedor incluird como parte del servicio todo el equipamiento de comunicaciones

equipos, dispositivos y/o componentes necesarios para su funcionamientosin que eso

implique costo adicional para el Programa de Empleo Temporal “Llamkasun Perd’,
debiendo indicar marca, modeloy ficha técnica de los equipes (la ficha técnica se podré
presentar en idioma original). El servicioi nduye lo(s) Router(s), terminales, que sean de
tecnol ogia vigente, con capacidad desoportar el requerimiento de ampliacién de ancho de
banda, todo el equipamiento deberd contar convigencia tecnolégica, no encontrase en End
of life (se podré comprobar a través de un enlace piblico del mismo fabricante, la
comprobacién de |3 vigencia tecnoldgica de los equipos router también podra validarse
mediante |a entrega de una carta del fabricante y/o proveedorautorizado en el territorio
nacionaldonde seindique que el equipamiento seencuentravigenteyno en estadode End
of Life y End of Sale) ni en End of sale. El equipamiento debe soportarun crecimiento
minimo del 50% sin |2 necesidad de cambiar o reemplazar el equipo. La imputaciénde
responsabilidades por la existencia de dafies irreparables en los equipos, se eva luard
previamente si esta deberd recaer sobre el contratista o sobre |2 Entidad, siendo que, de
comprobarseque el referido dafio fue originade por elusonegligenteimputableal usuario,
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serd la Entidad quien asuma los costos adicionales por |2 mencionada contingencia, B
término (tecnologfa vigente) se refiere a que los equipos deberan de contar con el soporte
del fabricantedurante el tiempo de ejecucisn del sewicio,

En el caso que se necesite realizar obras civiles dentro o fuera del local del Programa de
Empleo Temporal “Llamkasun Perd”, deberén ser realizados por el proveedor asumiendo
Integramente su costo, el cualdebera cumplir conlos protocolos sanitarios.

El Programa de Empleo Temporal “tlamkasun Pery” podrd solidtar cambios en la
configuraciéndelos enlaces cuandoasilo considere necesario, duranteel tiempo que dure
el servicio, sin queelloimplique algin costo adicional para el Programade Empleo Temporal
"lamkasun Perd”, el tiempo deatencidn a estas s dlicitudes por parte del proveedor no serd
mayor a ocho (8) horas, el mismo que se computara desde la generacion del ticket, El
cambio en Iz configuracidn también dependera del impacto que puedacausar dicho cambio
enla red del Programa, por lo que se deberd realizar si fuera necesario un tiempo para el
andlisis deuna (1) hora. £l proveedor deber4 contar con un NOC propioyubicado en Perti
para gestiény monitoreo del servicio.

El proveedor deberd entregar 641Ps pablicas deinternet que no se encuantren en blaclist,
incluyendo dentro deestas las direcciones de!P de red, Broadcasty Gateway virtual, router
principal y router contingencia, estas P plblicas deinternet deben ser de Perd. Se debe
instalar dos routers uno para el enlace principal (Active) y un enlace de contingendia
(Standby),

Accesototal a losservicios deinternetsin restricdén de protecolo, puerto o aplicacién.

El Proveedor serdresponsable delaadecuadaintegracion del servicio de |inea dedicada con
acceso de internet a la red del Programa de Empleo Temporal “Uamkasun Peru”. la
configuradién interna de la red sera realizada por el Programa y se proporcionars las
interfaces en los switch que sean necesarios para las conexiones con los equipos del
Contratista.

El Proveedor debera de incluir en su propuesta todos los componentes necesarios para e
serviciode linea dedicadaconacceso de internet (mediosdeenlace: Fibra éptica, Antenas,
Cabies, Routers, etc.), |os cuales deben ser de tecnologia vigente que no hayan |legado al
fin de su ciclo de vida. Igualmente deberd incluir la instalacién y programacién del equipo
de accesoRouter necesario para la prestacién del servicio con la finalidad de quela Entidad
obtenga informacién deforma detalladay en linea, que le permita detectar problemasde
red, aslcomo mejorar | a utilizacién del ancho de banda y/o auditarel cumplimiento delos
SLA del proveedor, asi como verificar el correcto funcionamiento de los Routers. Los
equipos deben decontar con soporte vigente del fabricante. £l término (tecnologfa vigents)
se refierea que |os equipes deberdn de contar con el soporte del fabricante durante ¢
tiempo de ejecucion del servicio.

El Proveedor deberd repararo reemplazarsin costo parael Programa de Empl eo Temporal
“Uamkasun Perd” los equipes o componentes que sean necesarios para asegurar la
prestacion del servicio en caso de falla de los equipos suministrados, | s mismos que
deberdn tener iguales o mejores caracterfsticas.

El proveedor informard sobre cual quier mantenimiento fisico o légico que afecte e
desempefio del servicio de Internet proporcionado {equipos de dltima milla, cableads,
servidores, etc.). Paraello, elaborara cronogramas, quess erdn entregadosa el Programade
Empleo Temporal “Liamkasun Perd”, 48 horas previc al ma ntenimiento, con la debida
anticipacion. Deberd contarconun centro degestidn que atiendalas 24 horas x 7 dfas de la
semana, el cual garantice el monitoreo solicitado.

El Nivel del Servicio (SLA) minimo debe ser de 99.50% de disponibilidad mensual para
serviciocontratado.

El proveedor deberd sermiembrode fa NAP PERU o de al gun socio estratégicoafiliado, por
lo quedeberd acreditar mediante constancia o captura dela pdgina web del NAP Perd.

El proveedor deberd contar con al menos 2 salidas internacionales a través de dos
proveedores distintos los cuales deberdnser TIER-1, cada salida deberdtener una capacidad
minima de 10Gbps.

Mantenimiento preventivo de | os equipos asignados a el Programa de Empleo Temporal
“amkasun Perd”, debers ser de una (01) ves al afio (Mantenimiento preventive |égico:
upgrade desistema operativo a una versiénestable y backupsde los equipos).
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w) Delos equipos, unavez finalizadoel plazo contractual se procederd a la devolucién del totl
de los equipos que le hayan sido entregados y/o instalados bajo cualquier modalidad
distinta a la venta (incluyendo equipos, cargadores, baterfas, accesorios, routers, switches
y/o cualquier otro de propiedad del Contratista) sin mas desgaste que el de su uso normal
ydiligente, aceptando que en caso de pérdida, detericroc robo deberdnasumirel costo de
los mismos.

.2 SOLUCION DE SEGURIDAD GESTIONADA
DESCRIPCION

a)

b)

d
d)
e)
f

g)

h)

J

k)

m)

n)

o)

p)

Adquisicién de una selucién de proteccién de redes con caracteristicos de Next
Generation Firewall (NGFW) para la seguridad dela red empresarial.

La solucidn tiene que ser ofrecida en alta disponibilidad, se entiende por altz
disponibilidad, es decir porlo menos 2 (dos) appliances con las mismas caracteristicas
minimas mencionadas en estas especificaciones (tecnclogia vigente).

El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Enterprise
Netwerk Firewall” o “Firewalls de Redes Empresariales” en los tltimos 6 reportes.

El fabricante debe estar catalogado come lideren el tltimo informe de Forrester Wave
Enterprise Firewalls

El fabricante deberd tener una efectividad de sequridad mayor o iguolal 87% segin ¢
tltimo reporte de NSS Labs para Next Generation Firewall.

La plataforma propuesta por el fabricante debe contar con certificacidn USGv6 para
trabajoriPv6 tanto en Firewallcomo en IPS.

La plataforma debe ser optimizada para andlisis de contenido de aplicaciones en capa

Para efectos de la propuesta, ninguno de los modeles ofertados podrd estarlistadosni
anunciado en el sitio web del fabricante como end-of-life o end-of-sale o end-of
support. Se deberd adjuntarel link publico del fabricante que verifique que los modelos
propuestosno estdn en eselistado.

Los equipos NGFW deberdn tener soporte vigente de fabrica durante la fecha de
contrato del servicio, el soporte del fabricante deberd incluir atencidn de incidentes de
software o hardware de la plataferma, reposicion de partes o equipo dereemplazo en
caso de falla de hardware.

Sedeberd proporcionar una cuenta de acceso dl portaloficial de soporte del fabricante,
donde la Entidad tendrd la potestad de dar sequimiento a los casos obiertos por el
Postor.

Se deberd proporcionar una cuenta de acceso ol portal oficial de educacidn del
fobricante, donde la Entidad tendré la potestad de acceder, de manera gratuita y o
demanda, a cursos en linea sobre las diversas tecnologias del fabricante, asi come
exdmenes y certificaciones

Como partede la propuesta, se deberd proporcionar el acceso a una herramienta que
permita evaluarel nivel de adopcidn de buenas précticas de configuracién en el Next
Generation Firewall implementado, con la finalidad de mejorar la postura de seguridad
de red proporcionada porla solucicn.

Dicha herramienta minimamente deberd contemplar la adopcién de buenas practicss
en materia de configuracion de los diferentes médulos de seguridad de la solucidn,
como minimo estes: Control de Aplicaciones, Antivirus/Antimalware,
Antispyware/Antibot, IPS, Sandboxing, Filtro Web, Gestién de Logs. Se requiere que la
propuesta incluya documentacién publica sobre dicha herramienta explicando su
olconce.

La herramienta de evaluacién de buenas prdcticos deberd ser especifica para la
configuracién de Next Generation Firewall implementado, no se aceptardn portales
con guios de usuarios genéricas.

La Entidad deberd poderrealizaria evaluacidn de buenas prdcticas a libre demanda y
de manera quténoma.

Si se identifica actividad sospechosa y/o maliciosa en la red, o sufra una brecha de
seguridad luego de implementar las buenas prdcticas de seguridad sugeridas por la
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q)

r)
s)
1)

herramienta de evaluacién, la Entidad tendrd la potestad de contar con un servicio
directo con el Fabricante, el cual incluye:

Expertos, herramientas especializadas de inteligencia de amenozas y précticas de
cacerfa deamenazas.

Andlisis delogs e indicadores de compromiso

Evaluacién dela configuracion del NGFW que incluya recomendaciones personalizadas
Recomendaciones de pasos sigujentes a realizar

CAPACIDAD

o)

b)

<)

d)
e)

fl

gl

Throughput de Next Generation Firewall de 2.4 Ghps medido con trdfico productive
real {transacciones usando una mixtura de aplicaciones de capa 7, y/o transacciones
medidas en condiciones empresariales y/o transacciones HTTP 64KB de tamaiic). No
se geeptardn mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 0 1242 0
mixes de trafico que no especifiquen tamaiio de transaccioneso paquetes,
Throughput de Prevencidn de Amenazas de 1 Gbps medido con trdfico productivo real
(transacciones usando una mixtura de aplicaciones de capa 7, transacciones medidos
en condiciones empresariales o transacciones HTTP 64KB de tamafic), con fas
siguientes funcionalidades habilitadas simultdéneamente: Control de aplicaciones,
Sistemo de Prevencién de Intrusos {IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control deamenazas avanzadas de dia cero (Sandboxing), Fiftro
de Archivos, y Logging active. 5i el fabricante tuviese diferentes niveles o modos de
inspeccion de seguridad, el equipo ofertado deberd soportar el throughput requeride
con el nivel o modo mds alto de inspeccién. Se debe garantizar que el equipo no
degrade su performance por debajo de lo requerido porla Entidad cuando se vayan
habilitando los médules de seguridad indicados en el modo més alto de inspeccidn. No
se aceptardn mediciones hechas con trdfico UDP o RFCs 3511, 2544, 2647 0 1242 o
mixes de trdfico que no especifiquen tamario de transacciones o paguetes.

No se aceptardn cartas de fabricante como fundamento para el cumplimiento de
performance, se deberd comprobar el requerimiento de throughput con
documentacion publica del fabricante adjuntando el link que jo respalde.

El equipo debe sopertar como minimo 200,000 sesiones simultaneas ¥ 38.000 nuevas
sesiones porsegundo, medidos con paquetes HTTP de 1 byte.

El equipo debe soportar disco de estado sélido y/o almacenamiento de 120 GB o
superior.

Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RI45 para trdfico
dedatosdela red

Minimo una (01) interfaz de consola RI45,

CARACTERISTICAS GENERALES

a)

b)
¢

d)
e)

fl

g)
h)

El dispositivo de sequridad debe soportar VIAN Tags 802.1q, agregacién de links
802.3ad, policy based routing o policy based forwarding, rutec multicast, jumbo
frames, sub-intetfaces ethernet Idgicas, NAT de origen y destino.

Debesoportar enrutamiento estdtico y dindmico (RIPv2, BGPy OSPFv2].

Soportar como minime las siguientes funcionolidades en IPv6: SLAAC (address auto
configuration), NAT64, identificacidn de usuarios a partirde LDAP/AD, Captive Portal,
IPv6 over iPvd IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
55L/TLS y 55H, PBR (Policy Base Routing)o PBF (Policy Based Forwarding), OSPR/3, Qas,
DHCPvé Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS yeontrol de aplicaciones.
Permitir configurarel tiempo de almacenamiento en caché dela Tabla ARP,

Permitir NAT de destino basado en dominio en lugarde IP. El equipo deberd sercapaz
de balancearel trdfico entrante poresa regla de NAT de destino.

Soportar DNS Dindmice en las interfaces de red del equipo de seguridad.

Soportar tineles GRE como punto inicio o finalizacién del tinel,

Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN e IPSec ne
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del tinel,
Soportar IPv6 en modos de olta disponibilidad, tanto Activo/Activo como
Activo/Pasivo.
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j) Debeser copazde operaren los modos Capa 3 (con capacidades completas de Ruteo y
NAT), Capa 2, Transparente y Sniffer, de forma simultdénea mediante el uso de sus
interfaces fisicas sin necesidad de tener que hacer uso de contextos o dominios
virtuales.

ALTA DISPONIBILIDAD

@) Soporte o configuracidn de alta disponibilidad Activo/Pasivo y Activo/Activa, con
despliegues de los equipos tanto en modo transparente como en modo capa 3 (L3).

b) La configuracién en alta disponibilided debe sincronizar: Sesiones; Certificados de
descifrado, Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT,
QoS yobjetosde red.

¢) Debeserposibleel monitoreo de fallo de enlaces, ya sea ante la colda de al menes una
de las interfaces del equipc, una conexién fisica adyacente o pérdido de conectividad
hacia una IP desde una de las interfaces.

d) Debepermitircfraria comunicacién entre dos Firewall de HA durante la sincronizaddn
delas cenfiguraciones.

S
FUNCIONALIDADES DEFIREWALL

a) Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red,
region geogrdfica, usuarios y grupos de usuaries, aplicaciones grupos estdticos de
aplicacianes, grupos dindmicos de aplicaciones (basados en sus atributos]y categorias

% E o deaplicaciones.
b) Deberd ser posible la identificacicn de la aplicacién y la inspeccion de malware,
spyware y exploits dentro del trdfico cifrade pories protocolos en mencion.
s Jojepeiid sy UETRRY ¢) Permitir el agendamiento de las politicas de seguridad.
Ei‘;é?}?:;: ::m - d) Debeser posibleespecificaren las reglas de seguridad un grupe de objetes basados en
= IP y/o URL que se alimenten dindmicamente de una fuente externa.

e) Permitir agruparlas politicas de sequridad utilizando etiquetas u otro métedo.

f]  Permitir adadirun comentario de auditoria cada vez que se cree o se edite la politica
de seguridad. Cada comentario deberd estar asociado o la versién de la politia
editada. Esto con el fin de garantizar buenas practicas de documentacion, organizaddn

e 00 y auditoria.
%E%":é;&';g: o~ g) Debe permitir realizar valideciones de la configuracién antes de ser aplicada o
S instalada, esto implica, entre otras cosas, identificary notificar cuando existan reglas
generales superpuestas sobre otras especificas (shadowed rules).

h) Debemostrarla primera yltima vez quese utilizé una regla de seguridad.

i) Debe mostrar la fecha de creacién y ultimo fecha de modificacion de la regla de
sequridad.

j) Debemastrar a través deunfiltro, las reglas de seguridad que no han tenidouso en la
red desde el dltimo encendido del dispositive firewall.

= DESCIFRADO DE TRAFICO SSL/TLS

a) Debe permitir descifror el tréfico de navegacién de usuarios a internet mediante la
instalacidn de un certificado digital en los equipos.

b) Debe permitir descifrar el tréfico entrante hacia servidores HTTPS publicados en
internet importando el certificado del servidoren el Firewall.

¢) Debesercapazde inspeccién el trdfico cifrado, induyendo el protocelo TLS 1.3.

d) Debe tener la copacidad de bloquear la conexién hacia sitios web cifrados con
protocolos obsoletos e inseguros.

e) Debe identificary notificar al cliente si estd visitando una pdgina web con certificado
digital no vdlide o emisor no confiable, a pesar de no aplicar descifrado al trdfico
SSL/TLS

f]  Debe soportar certificados que utilice Subject Alternative Name (SAN) y Server Name
Indication (SNI).

g) Debe permitir excluir sitios a los cuales no se les aplicard la politica de descifrado,
identificados pordominios y wildeards.
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h) Para los certificados aimacenados localmente en el firewall, tiene que ser posible
bloguearla posibilidad de exportar las claves privadas, paraevitar un uso indebido por
parte de los administradores.

il Debecontar con un dashboard de reportes y logs dedicados a monitorearel trdfico de
descifrado S51/TLS, este dashboard deberd estar disponible en la in terfaz grdfica, con
el objetivo de identificar rdpidamente problemas relacionados con las técnicas de
descifrado de trdfico, el mismo debe tener varios estados de troubleshootingy proveer
delas herramientas a los administradores para encontrar répidamente las causas por
las cuales se puede producir una falia en la descifrado del trdfico (porejemplo, informar
sobre certificados expirados, claves de cifradodébiles, certificadosrevocados, cierrs de
la conexién porparte del cliente, entre otros).

CONTROL DEAPLICACIONES

a] Reconocerporlo menos 3000 aplicaciones diferentes, incluyendo, més no limitando: el
trdfico relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protecolos de red, voip, audio, video, proxy, mensajeria instantdnea, email.

b) Debeprocesar e inspeccionar aplicaciones que utilicen HTTP/2

¢/ Para trdfico cifrado (SSL/TLS), debe permitir el descifrado de poguetes con el fin de
permitiria lectura del payload dea aplicaciéncifrada.

d) Debe inspeccionar el payload del paguete de datos con el objetivo de detectar las
aplicaciones en capa 7, o través de expresiones requlares, firmas u otre mecanismo. £
chequeo de firmas también debe determinar si una aplicaciénestd utilizandosu pueto
default o no, porejemplo, RDP en el puerto 80 en vez del 3389,

e) Las politicas de seguridad deberdn poder definirse 100% en base a aplicaciones

Eﬁ%ﬁ;‘.‘o%{":i%g}”'" Pabia pudiendo aplicar reglas especificas a cada aplicacién, ejemplo si2 aplicaciones utifzan

Mol VTR o500 el mismo puerto y protocolo, se tienen que poder crear 2 politicasde seguridad en las

cuales se apliquen controles diferentes a cada eplicocidn.

fl  Debe poder identificar y crear politicas de sequridad basadas en aplicaciones de
Sistemas de Infraestructura Critica (ICS) come addp, bacnet, modbus, dnp3, coap,
dlms, iccp, jec-60870-5-104, mms-ics, rockwell, siemens, entre otros.

g9) Debe aplicar andlisis heuristico a fin de detectar aplicaciones a través de andlisis de

saslotm i comportamiento del trdfico observado.

M O e s h] Con el objetivo de identificar aplicaciones propietarias a nivel de capa 7, la solucidn
debe permitirnativamente la creacién de aplicaciones personalizadas desde la in terfoz
de gestion, sin la necesidad de accidn por parte del fabricante.

i} Debeserposiblela creacién de grupos estdticos de aplicaciones y grupos dindmicos de
aplicaciones basados en sus atributos.

fI Al crear politicas basados en aplicaciones, si las mismas dependen de otras
aplicaciones, la interfaz grdfica debe sugerir y permitir agregar los aplicaciones
dependientes de la seleccionada, para pader permitir el uso correcto de la politica de
seguridad en capa 7.

k] Debe contar con un modulo de optimizacién de politicas, que identifigue las
aplicaciones que hanpasade sabre politicas basadasen puertos o de Capa4, indicande
consumo en Bytes, Hits y Fechas de visualizacidn. Este médulo deberd fadilitar la
migracién dela politica de Capa 4 @ una politica de Capa 7 a través de un wizard.

Fimada dighsimante par GUIZADO
FAU

PREVENCION DE AMENAZAS CONOCIDAS

a) Paora seguridad del ambiente contra ataques, los dispositivos de sequridad deben
poseer médule de IPS (Intrusion Prevention § ystem), Antivirus/Antimaiware,
Antispyware/Antibot.

b) Capacidad de realizar DNS Sinkhole para la identificacién de equipos comprometidos
porspywareen entomos corporativos

¢ lasfuncionalidades deIPS, Antivirus y Antispyware/Antibot deben operaren cardcter
permanente, pudiendo serutilizadas portiempe indeterminade, incluso sino existeel
derecho de recibir actualizaciones debidoa caducidad desoporte con el fabricante.

d) El equipo deberd soportar el throughput solicitado operando en el mdximo nivel o
mode deseguridad deinspeccion de IPS, Antivirus y Antispyware/Antibot.
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e) lasfirmasdeberdn estarbasados enpatrones delmalware y no nicamente en hashes,
con el objetivo de detectar malware polimé fico que pertenezca a una misma familia.

f]  Debe sincronizar las firmas de seguridad cuando el Firewall se implementa en olta
disponibilidad.

g) Debe soportar granularidad en las politicas de IPS, Antivirus y Antispyware/Antibot,
permitiendo la creacidn de diferentes politicas por zona de seguridad, direccion de
origen, direccién de destino, servicio, usuario y grupo de usuarios y la combinacidn de
todos esos (tems.

h) Debe permitir capturar el paguete de red (en formato PCAP) asociada a la alerta de
seguridad.

i) Debe identificar las consultas que realizan los hosts infectades hacia dominios
maliciesos, de tal forma que el Firewall pueda bloguear dichas consultas DNS.

j) Lloseventosdeben identificarel pals queorigina la amenaza.

k) Deberd posibilitar la creacidn de firmas customizadas por la interfaz grdfica del
praducto.

) Debeser capazdedetectar y bloquearel virusy malwareen general que se propague
en, al menos, los siguientes protacolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones 1,
2y 3),5MTP, IMAP y POP3;tanto en IPv4 como en IPv6, para todes los protecolesen
mencidn.

m) Debesoportarla creacién defirmasde IPS bosadas en el fermato de Snort.

’ﬁ o ANALISIS DE MALWAREDE DIA CERO
a)

La selucién propuesta debe induirmecanismos de deteccién de amenazos de dia cero,
incluyendo una plataforma Sandboxing.

Frde sgtmviein b) La plataforma de Sandboxing deberd ser ofrecido en Nube (Cloud). Como minimo se
FAL ROSDACETg requiere que el Sandbox propuestopueda detectar el malware de dia cero en untiempo

koo Doy V* B"
‘scna: 07.02.2025 15:3029 95 . o1 ;
TR e SN0 no mayor a 5 minutos utilizando la emulacién completa de malware en entornos

Windews, Linux, Android y Mac {este tiempo de andlisis se debe cumplir de manera
parolela para todos los archivos enviados al Sundbox, considerando andlisis dindmico
completo, es dedir, no incluye Firmas o Prefiltros)

¢) Deberg tener una disponibilidad del servicio de al menos 99.9% contabilizadas

Fimmads digtaimente pat GUIZADO mensualmente. )
St T d) Deberd ser un semvicio propio del fabricante, no se aceptarén plataformas que
P B 9 2530 tercericen el servicio de Sandboxingcon entidades terceras.

e) El Next Generation Firewall deberd ser capaz de actualizar las firmas de malwere en
tiempo real, con el objetivo de tener informacion de malware detectado o nivel global
porel fabricante.

f] Deberd garantiza la privacidad y confidencialidad del contenido de los archivos
analizados, paro lo cual se requiere que el servicio cuente come minimo con
certificaciones SOC2 Tipo Il de AICPA, FedRAMP.

g) El malware dedia cero deberd poder ser identificado dentro de la infraestructuro de o
Entidad, sin necesidad de enviarel archivo o ser analizade fuers de la red.

h) Debe analizar Links/URLs para determinar si es o no malicioso, @ pesar de no estar
categorizada dentro de la Base de Dates del fabricante.

i} Debe proveer informacidn forense sobre las acciones realizadas por el malware y
generar automdticamente las firmas de malware y bloquearel acceso o las URLs
maliciosas utilizadas porel malware.

j)  ElNext Generation Firewal/ debe sercapazdeen viar al sandbox de manere automdtion
los archivos sospechosos que se propaguen por los protocolos HTTP, HTTPS, HTTP/2,
FTP, SMTP, POP3, IMAPy SMB, tanto en IPv4 como en IPv6.

k] Debe permitir al administrador la descarga del archivo criginal analizado por ¢
Sandbox.

|)  Debepermitir reportar al fabricante eventos que son false-positivo y falso-negativaen
el andlisisde malware de dia cero a partir de la propia consola de administracion.

m) Deberd soportar el andlisis de archivos ejecutables (EXE}, DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), archivos
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java (.jar e class), archivos de tipes script (.vbs, .ps1, js), email link, flash, archivos de
MacOS (mach-o,dmg, pkg) y Android APKs en el ambiente contrelado.

n) Permitir la subida de archives al sandbox de forma manual y via API.

o) Debe detectar téenicas usadas pora evadir herramientas de sandboxing como
deteccidn de hypervisor (no debe usar hypervisores comerciales), inyeccién de cddigo
a procesos permitidos y deshabilitacién de funcionalidades de seguridad del host.

p) Lasolucién deberealizar el andlisis en un ambiente de hardwarereal, deshabilitando
totalmente la habilidad de la amenaza de evadirsandboxing en méquinas virtuales.

FILTRO DE CONTENIDO WEB

a) Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes,
afio, dia dela semana y hora)

b) Deberd incluir ia ecapacidad de creacién de politicas basadas en la visibilided e
identificarel usuario que accede a una URL a través de la integracidn con servicios de
directorio, autenticacidn via Active Directory, LDAP en general y base dedatos local.

¢) Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacién/validacién de las URLs

d) Debeposeer al menos 70 categorias de URL, incluyendo las de malware yphishing.

e) Debepermitir la creacién de categorfas personalizadas.

fl  Debe contar con multi cotegorfas de URL, que permita que unsitio web pertenezca g
dos categorias distintas.

g) Debeidentificary categorizarlos dominios nueves, menores a 30 dias deantigiiedad.

h) Debepermitirla customizacidn dela pégina de bloqueo.

i} Permitir la insercién o modificacién de valores en la cabecera HTTP del trdfico de
aplicaciones SaaS que pasen por el equipo de seguridad.

[madadgmimentepot e j}  Debe permitir notificar al usuario, mostrdndole solo una pdgino de dlerta, per
rd

frabar iy permitiéndole continuaria navegacisn ol site.
F : 07.02,2025 15:58 44 0! n spr . B v P
s s k}  Debe identificarcuando un usuario envia credenciales corporativas de red a sitios no

autorizadesy debe poderbloquear dicho envio, previniendo asi atagues de phishing.

IDENTIFICACION DE USUARIOS
a) Debeincluir a capacidad de creacién de politicas basadas en la visibilidady control de
usuarios y/o grupes de usuarios a través de la integracidnde servicios de autenticaddn

Fimado dighatmente pa: GUIZADG

CARTLLC Josatlana F A via LDAP, Active Directary, E- Novell Directory, Exchangey base de datos local.
F o S vtas 1558100800 b) Debeposeer integracidn con Microsoft AD Domain Controller para la iden tificacion de

direcciones IP y usuarios. Estaintegradién se podrd realizarcan o sin software agente.
¢) Debepoderidentificarla IP y el usuario de Dominio en base a Event Viewer y WML

G d) Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM.,

e) Debesoportarla recepcidn deeventos de autenticacion de Controladores Wireless an
802.1x, Soluciones NAC y Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTIP
¥/o XML APl para la identificacidn de direcciones IP y usuarios.

fl Debe permitir el contro, sin instalocién de cliente de software, en equipamientos que
soliciten salida a intemet para que ontes de iniciarla navegacidn, se muestre un portal
de autenticacién residente en el firewall (Captive Portal). Adicionalmente se podrd
afadir un seqgundo factorde autenticacisn.

g) Debepermitir la definicién de gnipos dindmices de usuarios.

‘derrama QoS

a) Conla finalidad de controlar aplicaciones y trdfico cuyo consumo pueda ser excesivo,
como YouTube o Netflix), se requiere que lo solucidn tenga lo capacidad de
controlarlas a través de politicas personalizables.

b) Seportarla creacién de politicas de QoS por: direccién de erigen y destine, por grupo
de usuario de LDAP, poraplicaciones, por puerto,

) El QoS debe permitir la definicién de clases por: anche de banda gorantizade, ancho
de banda méximo, prioridad.

d] Soportarmarcacién depaguetes DSCP, inclusive poraplicaciones;
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e) Permitir el monitoreo en tiempo real del trdfico gestionado porel QoS.
FILTRO DE DATOS

a) Losarchivosdeben seridentificados porextensién y firmas.

b) Permite identificar y opcionalmente prevenirla transferencic (subida o bojodal de
varios tipos de archivos (incluides MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PF,
REG, archivos comprimidosen RAR, ZIP u otro) identificados sobre aplicaciones.

¢) Permitir identificary opcionalmente prevenirla transferencia de informacién sensible
basados en el contenido del archive, induyendo, més ne limitando al nimero de
tarjetas de crédito; y permitiendo la creacidn de nuevos tipos de datos via expresion
regular.

VPN

a) SoportarVPN Site-to-Sitey Cliente-To-Site en protocolos IPSec 0 SSL para 500 usuarios
como minimo.

b) La VPNIPSec debe soportarcome minimo:

s DESy3DES; AES 128,192 e 256 (Advanced Encryption Standard)
e Autenticacién MD5, SHA-1,SHA-2;

o Diffie-Hellman Group 1, Group 2, Group 5 y Group 14;

¢ Algoritmo Internet Key Exchange (IKEv1 & IKEvZ);

¢) Permitir lo aplicacién de politicas de seguridad y visibilidod pora las aplicaciones gue
circulan dentro de los tineles VPN.

d) Las VPN client-to-site deben poderoperar usando el protocolo IPSeco S5Ly permitirka
conexién parmedio de agenteinstaladoen el sistema operativo.

e) Soportarautenticacién via AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales
y RADIUS, incluyendo Doble Factor de Autenticacidn (2FA)

f)  Debepermitir definirsegmentos de red para ser agregadas de forma automdtica en la
tobla derutasde la interfaz tinel del equipo que tenga instalade el agente de VPI.

g) Debe soportarSplit Tunnel para elegir los segmentos dered queserdn enrutados por
la VPN.

h) El Split Tunnel debe permitir elegir el tipo trdfico que se enrutard por el tinel VPN,
basado en el nombre de la Aplicacién y Dominio. Por ejemplo, la navegacion o
Salesforce que viaje por el tinel VPN, pero no todo el resto detrdfico de internet.

il Debepermitir los siguientes tipos de conexién del diente al tinel VPN:

j)  Antesdelusuario seautentique en la estacién;

k) Despuésdela autenticacion del usuario en la estacién usando Single Sign On (S5C);

) Bajodemanda del usuario;

m) El agente de VPN client-to-site debe ser compatible al menos con: Windows 7,
Windows 8, Windows 10, MacOS X, Linux, Androidy iPhane.

n) Debe contar con un dashboard grdfico que permita monitorear a los usuarios
conectados porVPN.

o) Lla plataforma debe ser capaz de colocar en cuarentena equipos con actividad
maliciosa identificada. La identificacicn de equipos colocades en cuarentena se debe
basaren un ID inmutable del Cliente VPN, detal forma quela restriccién ne pueda ser
eludida (porejemplo, si la cuarentena se hace a una iP, el malware puede modificarla
IP del equipo para eludirla cuarentena)

p) Debeserposiblecolocarequipos en cuarentena de forme manual o automdtico.

q) Debeser posiblebloquearel acceso a red de los equipos colocados en cuarentena.

1] Debepermitirla conexién a la VPN sin necesidad de instalarelagente (dientless).

s) Debe permitir configurar una postura de seguridad del equipo con el cliente VPN

instalade, que permita validar ciertas caracteristicas del equipo para controlar &
acceso a la red, porlo menos se deberd recopilar las siguientes corocteristicas: sistema
operativo, dominic de red, versién de parche, software antivirus, software DLP y
software de cifrado dedisco. De tal forma que, si el equipo no cumple cierta condicidn
basado en esas caracteristicas, no permita el acceso a la VPN o le ororgue acceso de
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mayores restricciones. Este perfil de postura de seguridad debe poder ser
personalizable desde la consclagréfica (GUI) def Firewall.

t) Elperfilamientoy postura mencionadoen el punto anteriortiene que poder efectuarse
inciusive dentro de la red interna, entre dos o mds segmentos de red que controle el
firewall.

CONSOLA DEADMINISTRACION Y MONITOREO
a} Conla finalidad de no degradarel performance de procesamiento de red y sequridad

del Next Generation Firewall, lo administracion del equipo, gestién de reportes y

gestién de logs deben contar con recursos dedicados de CPU, Memoria RAM y Disco

Duro, ya sea integrado dentre del mismo appliance u otro appliance indepe ndiente de

mismo fabricante

b) Permitir exportarlas reglas de seguridad en formato CSVy PDF
¢) Debecontar conun dashboard interoctivo y grdfico que permita monitorearel uso de
las aplicaciones en capa 7, sitios web visitados, actividad de los usua rios, actividad por

IP (origen y destino), paises origen y destino del trdfico, uso delas reglas de sequridad,

actividad del trdfico malicioso, actividad de los usuarios VPN. Esta informacidn podré

ser vista en base a Bytes y Sesiones, y ser filtrado en base a un range de tiempo, P,

usuario, pals y regla de seguridad,

d) Debe permitir el control de acceso o la gestién del equipo a través de rofes
personalizables.

€] Debe permitir la captura de paquetes en formato PCAP para poderser leldos por una
herramienta tercera. Lo captura de paquetes deberd poder ser filtrada antes del
proceso de ejecucidn en base a lainterfaz, IPy Puerto (origen y destino)

: fl  Anteescenarios donde existan dos o mds administradores del Next Generation Firewal
%%ﬁ%ﬂ%’&}gmw Fatio logueados y realizando combios en simultdneo en la consola de gestién, la solucién
Lol A deberd de ser copaz de solo aplicar los cambios realizados por cada administrador

individual, sin afectaro sobrescribirlos cambios del otro administrador.
g) Contar con un médulo que permita comparar y que indique especfficamente que
cambio se hizo o una polftica de seguridad respecto a una versién anterior de didha

politica.

h) Debe ser capazde detectar erores humanos de configuracién de reglas de sequridad
vt gl s UGS dondese sobreponganreglas generales sobre reglas especificas (shadowingrules).
gﬂb'a%?nigi';?“" o i} Debe permitir el almacenamiento de diferentes versiones de archivos de respaldo de
Fecha: 27 82.2025 15:50:31 -05:00 configuracién (backup).

J} Debe poder realizar una copic de seguridad (backup) cutomdtica de as
configuracionesy rollback de configuracion a la ultima configuracién salvada.

- k) Debe permitir el monijtoreo de eventos basados en SNMP, integracién con SIEM a
través deSysleg, y envio de alertas por correo electrénico (integrandose a un servidor
SMTP).

I} Debe permitir la generacién de logs de auditoria detallados, informando de la
configuracién realizada, el administrador que la realizo, su IP y el horario de k
alteracién;

m) Debe permitir la asignacidn de una cuota de uso de disco para definiruna capacidad
mdxima de almacenamiento de logs de trifico de datos, amenazas, cuditoria de
configuraciones, eventos de sistema.

n] Debe sopartar la personalizacion de reportes, permitiendo mostrar informacidn de
eventos de antivirus, antispyware, IPS, novegacidn a internet, aplicaciones, malware
de dia cero, debe permitir seleccionar las columnas a mostrar, filtrarla informacidn en
base a usuarios, grupos de usuarios, directiones IP, el rango de fechas de los datos,
deben poder ser exportados en PDF y enviados automdticamente via correo
electrénico.

o) La plataforma de seguridad debe permitir realizar tareas de gestidn a través del AP
basado en XML,

‘4grrama
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6.3 SOLUCION DE ADMINISTRADOR DE ANCHO DEBANDA
DESCRIPCION

a)

b)

<

a)

e

b/

gl
h)

Y

k)

m)

n)
o)
pl

7

s)
g
u)
v)

w)

Un (01) administrador de encho de banda de propésito especifico de hardware tipo
appliance (contarcon vigencia tecnolégica).

Un (01) equipe dedicado e la funcienalidad de gestionar ancho de bandg, este
componente o funcién no deberd estarembebidasobre enrutadores, firewalls, NGFW,
UTM entre otras.

Deberd contar con al menes 3,000 aplicaciones identificadas.

Deberd contar can 2 bridges como minimo, es decir, 4 puertos 1GE RJ45, con capaddad
de adicionarle 2 bridges de 1GE (de cobre ¢ de fibra) opcional, o un 1 bridge de 10GE
(de cobre o fibra) opconal. Todos los bridges deberdn contar con bypass intemo que
impida la interrupcidn ante eventos de falla por energia del equipo, no se acepmrdn
equipos con bypassexternos.

El equipo deberd poseer dos puertos 1GE R/45 para lc administracion del sistema. El
primero permitird que la Entidad tenga acceso al equipoy la integracidn con el AD, y
el segundo permitird que el postor tenga accese remoto del equipo sin tener que pasar
porla red LAN de la Entidad. No se permitird que la administracién del sistema sea
través delas interfaces que procesan el tréfico de red de lo Entidad

Deberd estar licenciado para poder gestionar 500 Mbps de throughpurt simétrico
inicialmente, con capacidad de poder incrementar (con licenciomiento adicional) a 1
Gbps como minimo.

Deberd soportarcomo minimo 750 mil de flujos concurrentes.

Deberd soportarcomo minimo 350 milde paquetesporsegundo.

Deberd permitir la creacién multiple politicas o reglas de control de anche de banda
querealicen la priorizacién detrdfico, definir un minimo ancho de banda garantzado
y un mdximo de anchode bandapermitide. Estas politicas también podrdnser basadas
en tiempo.

Deberd permitir la creacién de polfticas de control de ancho de bandg considerando el
comportamiento delos flujos o sesiones. Es decir, polfticas basadas en la duracion de
los flujos, la cantidad de paquetes, la velocidad de transferencia y por el total de
transferencia.

La solucién deberd integrarse con los Directorios Activos (AD) de la Entidad con la
finalidad de manejar polficas basadas en usuarios. No se permitird la instalacion de
ninglin agente, conector o software adicional en los Directorio Activos (AD) de la
Entidad.

La solucién deberd tener capacidad de identificary mostrarios sistemas operatives de
los dispositivos que estdn que cursan trdfico a través del equipo

Deberd permitir la creacién de los siguientes reportes histéricos basados en grdfios
para un periodo de tiempo configurable:

Trdfico de descarga y desubida

Top 10 de Host con mayorconsumo

Top 10 de Usuarios con mayor consumo (cuande se haya integrado con el Directorio
Adivo).

Top 10 de Aplicaciones con mayor consumo

Deberé mostrar histéricamentey en tiempo real (actualizado cada segundo), distintas
métricas del desempefio a nivel de un usuario utilizando una aplicacién especifica,
minimamente:

Troughput(In /Out)

Bytes transmitidos (In /Qut)

Ndmero de Sesiones activas y nuevas sesiones porsegundo

Nimero de Paquetes descartades y paquetes descartadosporsegundo

Desempefio de la calidad de la aplicacién o soporte para TCP retransmision, Session
Time, TCP Pocket Josty TCP duplicate ACK.

Monitoreo en tiempo real con actuslizaciones cada segundo a través de tablas con
filtros y gréficos, que permitan realizar un andlisis de trdfico en profundidad hasta la
busqueda de una estacién de trabajo y un servicio especifico, para el diagndstico de
problemasy cuelios de botella en la red.
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¥l Elequipo deberd ser capaz de mostrar la geografia del tréfico, es decir contra que
paises seestd realizando elintercambio de datos. Permitiendo limitary bloguear desde
o hacia uno o varios paises.

2) Elequipo ainstalarse deberd enviaralarmaspor medio de emaily portraps

aa) El equipo deberd poderactualizarse automdticamente a la ditima versidn de softwore
publicado o la versién mds reciente y estable recomendado porel fabricante.

bb) El equipo debe gardntizarel almacenamiento de datos en su disco duro interna de por
fe menos los dltimos 24 meses, para la posterior generacion dereportesy estad(sticas.

ce) Deberd considerar una consola de administracién web en el mismo equipo que

permita, de forma gréfica, administrar, configurary generar reportes del equipo

Administradorde Ancho de Banda. La Entidud deberd contar con acceso de lectura al

equipo para la obtencidn de reportesen cualguiermomento.

El Postor deberd presentar en su oferta una carta del fobricante de lo solucién

indicando el cumplimiento de todas las caracteristicas técnicas descritas y de la

garantia del equipo a través de RMA

El Postor deberd reemplazarel equipo en caso de fallo dentro de los 8 horas porun

equipo similar o superior mientras se realiza el proceso del RMA con el fabricante.

~

dd,

P

ee,

=

6.4 SOLUCION DE PROTECCION DE APLICACIONESSAAS
DESCRIPCIGN
a) La solucidn debe considerarse para 300 usuarios
b) Lasolucién debe serdesplegada como un servicio denube, sin la necesidad de agentes

@ o proxys.
¢ Monitoreary controlar los datos usados en los servicios de nube

d) Visibilided de las aplicaciones SaaS permitidas y ne permitidasusadas y porusuario

s Ly SR e) Integracién con Microsoft Office 365 (Microsoft ActiveSync, Microsoft Active Directory

ot federation Servicesy Exchange Web services)

Feehs 47922028 193733 259 fl  Centralizarel control de politicas para dispositives administrados y no administrados

g) Capacidad de detectary pararamenazas persistentes avanzadas dentro del servido de

nubeSaa$

h)  Revision de incidentes y reportes de compliance, seguridad de datos y prevencién de
amenazas

i} Reporteria de datos sensibles compartidos publicamente y fuera de la compaiiia

J} Automatizacién de alertasy reportes con base en indicadores de riesgo

B s 1ssem3-0800 k) Politicas & nivel de actividad con base en tipo de contenide, localizacién y accidn
reafizada sobre los datos

I}  Encontrary preveniractividades de fuga de dotos en aplicaciones cloud permitidas

m) Escaneoenlos aplicaciones cloud permitidas devarios tipos de malware

n) Deteccidn multi dimensional de anomalias, con base en Machine learning, que se
adapte a los cambios de hdbitos delos usuarios

o) Detectary preveniractividades de hijack de cuentas de usuario

p) Auditorfa completa del contexto y el paso a paso de los usuarios infectados por
malware

g} Cuarentena de malware alojade en aplicaciones cloud permitidos

r)  Cuarentena de malware subido @ aplicaciones cloud permitidas

5] Métodes automdticos deintegracién delogs

t) logsgenerados en formato syslog

u) Capacidad de exportartodos loslogs deactividady detalles de los datos {aplicaciones
cloud permitidasy no permitidas) a soluciones SIEM

v] Capacidad para definiruna lista de IPs de las cuales se podria daracceso al ambiente

SaaS$.

La solucidn de sequridad de aplicaciones Saa$ debe ser de la misma marca que la

solucidn de Seguridad Perimetral,

x] £l postor o empresa subcontratista deberd de realizar la implementacicn y soporte
mientras el contrato este vigente, asimismo deberd de ser partner y tener personal
certificado en la solucién,

w,

=
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6.5 ANALISIS DE CIBERSEGURIDAD
g) EI POSTOR deberd considerar dentro de su propuesta realizar un servicio andlisis de
ciberseguridad para treinte (30) direcciones IP publicas de la entidad por el periodo
minimo de 30 dias, posteriores a la firma del acta de inido del servido, con [as
siguientes caracteristicas:
b) Deberd permitir escanearlas vulnerabilidades en la red.
¢)] Deberd tener la opcion de implementar politicas de seguridad e identificar aquellos
equiposque no cumplan con las mismas.
d) Deberd permitir asignar diferentes cronogramas pare la gutomatizacién de cada
mapeo y escaneo. Los reportes de mapeo y escanec podrdn serguardados en PDF,
XML, CVS, 0 HTML.
e] Deberd deteneruna precision a nivel de 6 sigma, o sea menos de 3.4 errores por milin
de escaneo {un error siendo un falso positivo, false negativo, o negacidn de servicio).
fl  Deberd pederciasificarlas vulnerabilidades y riesgos en varios niveles de criticidad.
g) Deberd poder clasificar por grupos en funcdn de los propiedades de las
-~ vulnerabilidades o riesgos a fin de poderasignar los tareas de remediacidn.
h) Deberd estar actualizado con los dltimas vulnerabilidades deos diversos sistemas
i} operativosysusversiones.
j)  Elservicio debe poder utilizar grupos de escdneres en una sola tareg.
k) Elservicio debeser capazde esconearactivos en las redes internas de los dientes, osf
come actives externos / disponibles publicamente.
I} Los escdneres deben ser gesticnados por la plataforma, actualizaciones de firmas de
vulnerabilided y cédigo.
m) El servicio debe cifrar los datos en reposo y en trdnsito.

PRy S . n) Elservicio debe ser capaz de escanear hosts muertos (dispositivos que no responden ol
VELASQUEZ FLORES Juan Padia -
FAL 20504307945 hard p.'ng}.

: Bay ¥* B . . - .- . -
P ka2 aisian an0 o) Elservicio debe incluir resultados detollodos de los resultados del andlisis pora incluir

informacién como las versiones de DLL esperadasy encontradas.
p) El servicio debe ser compatiblecon CVE y propercionar al menos 10 ofios de cobertur

s, de CVE.
ﬁ q) Elservicio debe ser realizado por un Ingeniero o Técnico de Telecomunicaciones y/o
carreras dfines (Sistemas, Electronica, Redes) titulado, con certificacién en la
Frmada dgtaimere por GUZADO Herramienta del Andlisis de Vulnerabilidades.
ZASTILLO Joss Manuel FAU
20504007945 hard
Matwa: Doy V¥ B* 3
Fachs: 07 922025 1:00:02 25:00 6.6 SOPORTETECNICO

a) Duranteel periodo de garantia comercial, debe contarcon un Centro de Operaciones
de Sequridad para el servicio de Soporte Técnico 24x7x365 con linea de comunicaddn
gratuita 0800 para la atencién de todos los tickets de combios de configuraciones de
politicas en el dispositivo de seguridad.

b) El postor deberd contar con un Centro de Operaciones de Seguridad (SOC) para e
servicio de Soporte Técnico, con la finalidad de garantizar que se cuente con procescs
de atencion 6ptimos que asegure el cumplimiento de los tiempos de respuesta, la
calidad de su atencion, asl como el aseguramiento de lo confidenciclidad e
integridad delmanejo de los datesy dela informacién de la entidad.

¢) Elsoporte técnico comprenderd la solucién de cualquier tipo de evente (incidentey/o
problema) que causeuna interrupeidn parciol o total def servicio en internet, asi como
a la pérdida de la colidad o degradacin del mismo. A todo ello se le denominard
“falla”.

d) El soporte técnico comprenderd consultas, solicitudes de reportes, y solicitudes de
andlisis deauditoria. A todo ello sele denominard “requerimiento”.

e) El Postor deberd brindar un servicio de pruebas de penetracicn continua, incluido el
descubrimiento automdtice de activos, lo identificacin de lo superficie de ataque, la
minerfa y explotacién de vulnerabilidades, que cumpla minimamente con lo siguiente:
¢ Debe reglizarpruebas de caja negro y gris, formando automaticamente rutas de

ataque basadas en el aprendizaje de la red y lossistemas.
¢ Las pruebasdepenetrocidn continua se deben realizara 10 Host IP.
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o Debe admitir un proceso completamente automatizado que pueda minimizar el
comportamiente de un pirata informdtico real para escanear/descubrir las
exposicienes de la supetficie de atoque de la mdquina objetivo, las
vulnerabilidades del sistema y juego explotar automdticamente las
vulnembilidades delsistema para vaiidarel riesgo real de las mdquinasobjetivo.

& Debeadmitiral menos 4 niveles de control de nivel sigiloso para tareas de prugha
de penetracion, que incluyen: modo sigiloso, mado intermedio, modo nomal y

modo ruidoso.

o Debe ser compatible con una arquitectura escalable para realizar escaneos de
redes/sistemas a gran escala y creacién de perfiles de activos, descubrimiento de
vulnerabilidades y mineria de la base de conocimientos, autoexplotacidn de

vulnerabilidades, postexplotacidn y priorizacién/informes de riesgos.
© Debe tener una base de conocimiento de complementos

vulnerabilidad/explotacién con mds de 36,000 complementos; cada
complemento deberd induir puntafe CVSS, vector CVSS, informacién de nimero
CVE si estd disponible; cada complemento tendrd un nivel de gravedad de
vulnerabilidady un nivel de control de riesgo de explotacién asociada con é: el
nivelde severidad del complemento debe tener Alto, Medio, Bajo e Informative.
o Debe admitir complementos de vulnerabilidad/explotacion desarrollados porel

usuario
e ©  Debeadmitirel modo deintervencicn del usuarioy tener registros de ataque paro
f‘f ataques de prueba de penetracidn de alto impacto.
©  Debe admitir plantillas predefinidas para los siguientes cusos de uso de pruebas
Firmada digitiments por de penetmcr‘én.
LR S0 e ey Pabe ©  Debe admitir el caso de uso de prueba de penetracidn de Ransomware, puede
FEOE R s s mn-asm0 simulartécnicas populares deintrusionde ransomware pora explotary validar los

riesgos de los sistermas de destino para posibles ataques de ransomware.

¢ Debeadmitirla priorizacién devulnerabilidades basadaen ef riesgo, proporcionar
una tabla de riesge simple de riesgo de alta prioridad que el usuario necesit

mitigar o antes posible.

Firmada digtaimerte par QUZADG mostrar el progreso delexploit en tiempo real en su interfaz de usuario web.
CASTLLBJH!‘_MI’NG] FAU

20804007945 hard o Debe permitir al administrader del sistema configurar la explotacién en funddn
del tipo de sistema operativo, los niveles de gravedad de la vulnerabilidad, los
niveles de control del riesgo de explotacién y las palabras clave definidas por el

Motwa: Day V* B*
Fechs: O7.022025 H:00:13 05:00

usuario,

©  Debe ser capoz de mostrar la topologia de ataque del entomo de destino con al
menos 5 capas deinformacién durante la explotacidn, incluidas, entre otras, la IP,
el servicio, la superficie de ataque, la vulnerabilidad y el riesge empresarial de o

mdquinog de destino,

vulnerabilidadexplotada.

sistemas de archivos, credenciales

vulnerabilidady la correccién.

con un solo clic

©  Debe soportar el movimiento lateral de la post-explotacicn y puede utilizar un
active comprometido como pivote para descubrir y explotar activos adicionales

en redes adyacentes.

o Debeser capaz de calcular el riesgo del sisterna objetivo en funcién del impaco

dela vulnerabilidad explotaday la informacisn de la cadena de eliminacion.

o Debe tener una plantille de tarea dedicada para identificar y documentar la

exposicién dela superficie de atague delas mdquinas objetivo
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¢ Debeadmitirla pricrizacién devulnerabilidades basadaen el riesgo, proporcionar
una tobla de riesgos simple de alto riesgo prieritario que el usuario necesim

mitigar lo antes posible.

o Debe proporcionarinformacién detallada para cada vulnerabilidad descubiert,
incluidos, entre otros, el tipo de vulnerabilidad, la gravedad, la puntuacién CVSS
(Common Vulnerability Scoring System), el vector CVSS, la descripcion, la soluddn,
el enlace de referencia, asf como la mdquing objetivo vulnerable, la superfice de
ataque. y ruta de ataque para esta vulnerabilidad. La solucidn tombién debe
proporeionar una herramienta de validacién de vulnerobilidades que ayude af
usuario a volvera validarla vulnerabilidad después de parchearel software.

o Debe tener una base de datos centralizada para gestionar los activos de Tl para
la validacion de la seguridad. Los octivos administrados incluirdn hosts con
informacién de la versién del sistema operativo, puertos abiertos del servidor e
informacién de la aplicacidn active, sitios web e informacion de la cplicocion,
nombres de dominio y direcciones IP, asi como el estado del agente de prueba de

evaluacién deevaluaddn.

o £l servicio debe ejecutarse minimamente durante 10 dias colendarios, emitir el
informe de las remediaciones que deben sersolucionadas; y posteriormente o ello
realizar un sequndo escaeno durante el mismo periodo y emitir un in forme final

delservicio.

f)  Elsoportetécnico debeincluirelandlisis, actualizacidn, correccidn y documentacion de

fallas en la solucién implementada.

la solucién implementada, a nivel de detalle de la totalidad de incidencias generadas

@ E g) Elservicio de soporte técnico debe entregaren una recurrencia mensualinformes sobre

en el periodo de tiempo.
Femado danoiments pos
VELASQUEZ FLORES Juan Pabis
FAL 20524007045 nard
jobve: Doy V' B
Fecha: DT7.02.2025 15:5810 05:00

manera remota.

condiciones deseguridad y performance, y de activar un plan de contingencia cuando

) i) El postordeberd gurantizar que la solucidn completa quede operativa y en optimas
€
una falla se produzca.

j)  Elsoporte técnico se efectuard a través de linea telefénica, correo electrénico u otros

Firmado dgdaiments por GUIZADD

EASTILLE cae ol FAU medios disponibles. Una vez recibida tal netificacién, la mesa de ayuda del postor,
Motva.

: Cay V* B'
Fecha: 07.02.2025 18:00:23-0500

6.7 CAPACITACION

mes dela ejecucidn del servido.

6. REQUISITOS DEL PROVEEDORY/O PERSONAL
e REQUISITOS DEL POSTOR

¥ Persona Natural o Juridica con registro Unico del Contribuyentes (RUC) Activo y habido.

PERL) Ministerio de frabajo Programa de Empleo Temporal “LLAMKASUN PERU”
y Promocion del Emplea

«“Decenio de la[gualdad de Oportunidades para Mujeres y Hombres”™
“Afio de la Recuperaciony Consolidacién de 1a Economia Peruana”

h) Deberd brindar soporte técnico In Situ a cargo de expertos profesionales en andlisis de
seguridad informdtica, quien asistird a la ENTIDAD en forma personal. Seprecisa que
el soportetécnico in situ se dard en caso de fallas que no puedan sersolucionados de

registrard el requerimiento y/o falia del servicio y proporcionard un numero deticket.

k) Para la imputadén de responsabilidades porla existenda de averias en el servicio
(corte, caida o degradacién del servicio), se evaluard previamente si estos deberdn
recaer sobre el contratista o sobre la Entidad. No se contabilizard el tiempo de ro
disponibilidad de las interrupciones de servicio que pudieron producirse por causas
imputables a la Entidad o Terceros, para eilo deberd de presentaren un plazo no mayor
a Tres (03) dias hébiles un informe sustentando el hecho del evento acreditado
fehadentemente lo ocurrido. Asimismo, se precisa queen caso sedetermine que dicho
suceso es imputable ol contratista se aplicara la penalidad permora.

a) Se debe considerar capaditacién en la administracién y configuraddn de los equipes
y/o servicios proveldos, para un méximode 4 personas del Programa, con unaduraddn
de 8 horas como minimo. La capacitacion puede serrealizada de manera presendal
y/o virtual previa coordinacidn con el personal dela Unidad Funcional de Tecnologias
de la Informadén del Programa. Dicha capacitacion deberd ser realizada en el primer
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v’ Empresa dedicada alservicio de internet. Contarcon una mesa de ayuda propia para
brindarelsoporte 24x7x365 incluidos domingos y feriades.

v El postor deberd poseer no menos de tres (03) afios de experlencia en el rubro ¥
ademds debe contar con un Centro de Operaciones de Seguridad propio o de
terceros.

v El postor a empresa subcontratista deberd de ser partner de la solucién de seguridod
perimetral, proteccién de aplicaciones SaaSy administradorde ancho de banda. Debe
adjuntarcarta de fabricante que lo acredite como parte de su oferta.

® REQUISITOS DEL PERONAL CLAVE

Un (01) Supervisor De Proyecto

v Titulo Profesional de ingeniero o Técnico en Electrdnica o Ingenierfa de Sistemas o
Ingenieria de Telecomunicaciones o Administracidn de Tecnolegias de Informadsn o
carreas dfines. Solo para el caso del profesional titulade deberd estar colegiodo y
habiitado al momento de lo presentacién dela propuesta.

v' Deberd contar con certificacién “ITIL Foundation Certificate” y/o "L ead Cybersecurity
Professional Certificate” y/o “Service Deskl eader Professional Certificate”

v Capacitacién minima de veinte (20) horas comprobadas en Gestion de servicios a1 la
era digital basado en ITIL4.

v Deberd contar con experiencia minima de tres (03) afios en supervisidn de proyectos
de seguridad informdtica o su puesto equivalente o similares al objeto de la
convocatoria, del personal clove come Supervisor.

Dos (02) Especialista en implementacidn
v

Firmada digitaimente pos . " o : ' i i
YELASBUE o i oo Tftulo Profesional de Ingeniero o Técnico o Bachilleren Telecomunicaciones o Sistemas
Py kit 153002 05 o Informdtica o Electrénica o Redes y Comunicaciones de Datos o Administracidn de

Tecnologias de Informadidn o carreras afines.

¥ Certificado oficial en la solucién des eguridad perimetral y certificadoen administrader
deanchode banda.

v Capacitacidn minima de dieciséis (16) horas comprobadas en redes WAN o
Telecomunicadones o afines de similar envergadura.

4 ente por GU v oo ; . . . ;
firms sotamerssor U420 Experiencia m{mma de dos (02) afios, tmpfemen tando soluciones simifares ol objeto de
20504007543 hard la convocdtoria, del persenal clave como implementador.

" B
Feoha: 07.02.2025 18:00:34-06:00

7. PERIODO DE EJECUCION DEL SERVICIO
El plazo deejecucitndel servicio serd computado desde lafechadela firmade la respectiva actade
Activacion del servicio y serd de ciento cincuenta {150) dfas calendarios, equivalente a cinco (05)
mes es ohasta el iniciode las prestaciones derivadas del contrato correspondientea |a AS N* 05-2024-
LLP-2, lo que ocurra primero, para lo cual el proveed or debers realizar el Acta de Instalacién del
Servicio,la fecha deiniciodelaprestacidn, seindicard en el contrato respectivo.

El plazo para la Instalacién y/o implementacién del serviclo de internet de 500 Mbps en la sede —
central del Programa de Empleo Temporal “Llamkasun Peni seré hasta treinta (30) dfas calendarios,
desde la firmadel contrato.

8. LUGARDE PRESTACION DEL SERVICIO

El servicio serd configurado en [asinstalaciones del Programa de Empleo Temporal “Liamkasun Pent?’,
ubicado en Av. SalaverryN2655-Piso 7, distrito de Jes is Marfa.

9. ENTREGABLES
El proveedor del servicio deberd de presentar los siguientes entregables a través de mesa de partes

digital (https;//mesadepartes. Ll amkasunperu.gob.pe/):

10.1ENTREGABLE 1: PLAN DETRABAJO
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El proveedor deberd presentar dentro de los 5 dlas calendarios, contados desde el dia
siguiente dela firma de contrato

102 ENTREGABLE 2: INFORME AL TERMINO DE LA IMPLEM ENTACION DELSERVICIO
El proveedor deberd presentar dentro de los 5 dias calendarios, contados desde el diz
siguiente dela implementadéndel servicio.

10.3 ENTREGABLE MENSUAL
El proveedor deberd entregar un informemensual quecontenga losiguiente, el cual servird
para laemisién dela conformidad mensual:
- Consumodeanchodebanda
- Disponibilidaddel servicio
- Reporte de ticket por cambies de configuracion o averfas del servicio, indicando |a
solucién o acdénrealizada.

10. VALORREFERENCIAL
De acuerdo a las condiciones queresulten de|a indagacién de mercado.

11. FORMA DE PAGO
El pago se realizara mensualmente |luego de la instalacién del servido y con la conformidad de la
Unidad Funcional de Tecnolegias de | a Informacién del Programa de Empleo Temporal “Llamkasun
Perd”, conformea losefialado en el Articulo171del reglamento delaley de Contrataciones.
Para efectos del pago de las contrapres taciones ej ecutadas porel contratists, la Entidad debe conar
con |a siguiente documentacion:

- Informede la Unidad Funcional de Tecnologias delaInformacién emitiendola conformidad

Famado digiaimente sar
VELASQUEZ FLORES Jusn Fablo

FA 0TS ard de la prestacién efectuada.
Facha: 07 42,2026 15:38:34 980 -Comprobante de page.
Luego de transcurridos 03 meses sin que |a entidad haya cancelado la contraprestacién mensual
= corres pondiente al servicio prestado por el contratista, el operador de telecomunicadones podrd
54 ° suspender el servicio porfalta de pago, sin queello implique | a aplicacicn de penalidadesy/o se forme
parte, en caso decorresponder, del porcentajede cumplimiento del nivel deservicio requerido. Para
Frmsch dajamen por GUZARD ello el proveedordel servicio deberd de remiti roportunamente las facturas de pago correspon dientes,
040745 rard con la finalidad de evitaresta situacion.

ann:n":.aa‘:s 18:99:43 06:00
12. FUENTE DE FINANCIAMIENTO

Fuente deFinanciamiento:Recursos Ordinarios
Meta:018

Especificadegasto:23.22.23

13. PENALIDADES
Se debe considerar |a aplicacién por mora en |a ejecucién de la prestacién, segdn lo dispuesto en d
Articul 0 162 del Reglamento de |a Ley de Contratacionesdel Estado, segdin lasiguienteférmula:

Penalidad= 0.10 X monto vigente
F X plazovigenteen dias

- \iaiderrama

DondeF tienelos siguientes valores:

a. Paraplazos menores oiguzles a sesenta (60) dias: F=0.40
b. Paraplazos mayoresa sesenta (60)dias: F=0.25

De ser necesario se debe indicar, penalidades distintas a la mora, las cuales deberan ser objetvas,
razonables ycongruentes con el objeto dela convocatoria.
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Cada tipo de penalidades puede aleanzar cada una un monto mdximo de diez por ciento (10 %) del
monto del contrato o tramo vigente o deser el casodel item quedebid ejecutarse.

En casode retraso en culminar [a implementacién, se aplicar |2 penalidad por mora indicada en el
Reglamento de la Ley de Contrataciones del Estado.

14. RESPONSABILIDAD PORVICIOS OCULTOS
El contratista es el responsable por la calidad ofrecida y porlos vicios ocultos delos servicios ofertados
por el plazodeun (01) afio, contado a partir dela conformidad otorgada porel Programade Empleo
Temporal “Llamkasun Perd”.

15. OBLIGACIONES DEL PROGRAMA
El Programa se obliga a proporcionar al contratistala informacion necesaria parael cumplimiento dé

servicio.

16. OBLIGACIONES DEL PROVEEDOR DEL SERVICIO
El contratista se compromete a cumplir con las actividades que exige el presente Término de

Referencia, de acuerdoa los plazos establecidos.

El contratista esté obligado a la confidencizlidad de |a informacién obtenida en el presente
servicio. Los informes y documentos producidos durantela ejecucicn del presente Término de
Referencia no pueden ser divulgados por el contratado.

El Contratista deberd garantizar |a seguridad en las comunicaciones segin lo exigido por
Femams digiuimants por OSIPTEL y el MTC.

VELA: FLOAES Jusn Pabla
FAU 20564007945 hard

iy g 15:38:45-0500 3 o . . 2 .
El Contratista del servicio debera garantizar la cobertura nacional conforme a las exigencias

minimas establecidas por el ente regulador (OSIPTEL).

El Contratista y su personal se compromete a cumplir con tedos los protocolos sanitarios y

demds disposiciones que dicten los sectores y autoridades competentes para prevenir la

e Saiaed o BURADD propagacion del Coronavirus (COVID-19) o denominacién que corresponda segun el sector.
hard

Maotwo: Doy v* 8*
Feenn: 07.022025 19:00:84 05:00

Resolucién Ministerial N® 0301-2020-MTC/01 Modificarlos “Protocolo Sanitario Sectorial para
la Prevenciondel COVID-19, para los Servici osde Telecomunicaciones”

17. ANTICORRUPCIGN
EL CONTRATISTA declaray garantiza no haber, directa o indirecta mente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién,
apoderados, representantes legales, funciona rios, asesores o personas vincul adasalas quese
refiere el articulo 7 del Reglamento de |a Ley de Contrataciones del Estado, ofrecido, negociado
o efectuado, cualquier pagoo, en general, cualquier beneficio o incentivoilegal en relacisn al
contrato.

Asimismo, el CONTRATISTA se obliga a conducirseen toda momento, durante |z ejecucién del
contrato, con honestidad, probidad, veracidad eintegridady de no cometer actos ilegales ode
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistss,
integrantes de los drganos de administra cién, apoderados, representantes legales,
funcionarios, asesores Y personas vinculadas a las que serefiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado,

Ademds, EL CONTRATISTA se compromete ai)comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
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Fimada dgwiments por
VELASQUEZ FLORES Juan Pabio
FAU 20804397945 hard

Motvo: Doy V* B

Fecha: 0702.2025 15:38:56 -05:00

Firmage ditslmente par GUIZADO
CASTILLO Jose Manue: FAU
20504007345 nard

Motive: Boy ¥ B*

Fecha: 07.02.2025 16:01:19 05:00

Ministerio de frabajo
y Promogion del Empleo

Programade Empleo Temporal “LLAMKASUN PERU”

“Decenio de la [gualdad de Oportunidades para Mujeres y Hombres™
«Afio de la Recuperacién y Consolidacién de la Economia Peruana”

conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o précticas.

18. REQUISITOS DE CALIFICACION

CAPACIDAD LEGAL

HABILITACION

Requisito:
El pestordebera contar con la autorizacién vigentede |a concesidn emitida por el Mi nisterio deTransportes
y Comunicaciones para brindar el servicio deinternet dedicado.

Acreditacion:

Copia simple de |z autorizacién vigente de la concesién emitida por el Ministerio de Transportes y
Comunicaciones, y/o copia simple del certificado de registro de empresa prestadora de servicio devalor
afiadido emitido por el Ministerio de Transportey Comunicaciones y/o copiz simpledela publicaciéndela
resolucién ministerialdeconcesién en el diario oficial El Peruano.

mporante:
En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido 2 ejecutar las
obligacionesvinculadasdirectamente al objeto de |a convocatoria debeacreditar este requisito.

CAPACIDAD TECNICA Y PROFESIONAL

B.1

CALIFICACIONES DEL PERSONAL CLAVE

B.1.1

FORMACION ACADEMICA

UN (01) SUPERVISOR

Requisitos:

Contar con Titulo Profesional de Ingeniero o Técnico en Electrénica o Ingenierfa de Sistemas o I ngenieria
de Telecomunicaciones o Administracion deTecnologlas de Informacidn ocarreas afines;del personal
clave requerido como Supervisor.

Solo para el caso del profesional titulado deberd estar colegiado y habilitado al momento de la presentadon
dela propuesta.

DOS (02) ESPECIALISTAS

Requisitos:

Contar con Titulo Profesional de Ingeni ero o Técnico o Bachiller en Ingenieria en Telecomunicaciones o
Sistemas o Informatica o Electrénica o Redes y Comunicaciones de Datos o Administracion de
Tecnologfas de Informacién o carreras afines; del personal clave requerido como I mplementador.

Acreditacién:

El grado o tilo serd verificado por el comité de seleccin en el Registro Nacional de Grados
Académicos y Tiulos Profesionales en el portal web de la Superintendencia Nacional de Educacién
Superior Universitaria - SUNEDU = través del siguiente link: https://enlinea.sunedu.gob.pe/ // o en &l
Registro Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacién a través del
siguiente link: httpy//www.titul osinstitutos..pe/, segln corresponda.

En caso el grado o titulo no se encuentre inscrito en el referido registro, el postor debe presentar la
copia del diploma respectivoa fin de acreditarla formacién académica requerida.
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Firmoda digimiments por
VELASQUEZ FLORES Jusn Pabio
FAU 20504007945 hard

Motva. g\l‘ ar

Fecha: 0732 2025 18:20:08 -0500

B.1.2 | CAPACITACION
UN {01) SUPERVISOR
Reguisitos:
Capacitacién minima de veinte (20) horas lectivas comprobadas en Gestion de servicios en |a era digital
basado en ITiL 4 o similar, del personal claverequerido como Supervisor,
DOS (02} ESPECUALISTAS EN IMPLEMENTACION
Requisitos:
Capacitacién minima dedieciséis {16) horas lectivas comprobada en redes WAN o Telecomu nicaciones
o similares, delos personales claves requeridos como Implementador.
Acreditacidn:
La capacitacion del personalclaveseacreditard con copia simplede constancias o certificacion oficial y
vigente a nivel asociado y/o profesional de la marca. Se aceptara certificados de la marcade los equipos
router y/o seguridad perimetral propuestos, también puede seracreditada a través de haber |levado
un curso donde también indiqueel nimero de horas lectivas.

ortante;

Se podrd acreditar la capacitacién mediante certificados de estudios de postgrado, considerando que
cada crédito del curso que acredita la capocitacidn equivale a dieciséis horas lectivas, segin la
normativa de lo materia.

B.1.3 | EXPERIENCIA DEL PERSONAL CLAVE

Frmado dgitsimente tor GLIZADD
CASTILLO Jase Uanuel FAL
20534007945 had

thea: Doy 'v* B*
Fache ﬂ?‘.’sl!ﬂl! 18:01:21 05:%

R
Generales

UN (01) SUPERVISOR

Requisitos:

Experiencia minima de tres (03) afios en supervision de proyectos de seguridad informética o su puesto
equivalente o similares al objeto de la convocatoria, del personal clave como Supervisor

DOS (02) ESPECIALISTAS

Requisitos:

Experiencio minima de dos (02) afios, implementando soluciones similares a/ objeto de la cenvocatoria, del
personal clave como implementador.

De presentarseexperiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia sélose considerarduna vez el periodotraslapade.

Acreditacidn:

La experiencia del personal clavese acreditara con cualquiera delos siguientes documentos: (i) copia
simplede contratos ysu respectiva conformidad o (i} constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Lmportante

Los documentos que acrediton la experiencia deben incluir los nombres y apellides del personal dave,
el cargo desempefiado, el plazo de la prestacidn indicando el dia, mes y afio de inicio y culminacidn, el
nombre dela Entided uorganizacién que emite el documento, la fecha de emisidn ynombres y apellidos
de quien suscribe el documento,

En caso los documentos para acreditar la experiencia establezean el plaze de la experiencia adquirida
por el personal clave en meses sin especificar los dias se debe considerar el mes completo.
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Se considerard oquella experiencia que no tenga ung antigiedad mayor @ veinticnco (25) afos
anteriores a lo fecha de la presentacién de ofertas.

Al calificar lo experiencia del personal, se debe valorar de manera integral los documentos presentados
por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en les documentos
presentados la denominacién del carge o puesto no coincida literalmente con aquella prevista en las
bases, se deberd validor la experiencia si las actividades que realizé el personal corresponden con la
fundén propia del cargo o puesto requerido en las bases.

C EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a 5/ 150,000.00 (Ciento cincuenta
mil soles) por la contratacién de serviciosdeinternet o servicios similares al objeto de [a convocatoria,
durante los ocho (8) afios anteriores a la fecha de |a presentacién de ofertas que se computarén desde
|2 fecha de la conformidad o emisién del comprobante de pago, segln corresponda.

En el caso de postores que declaren tener |a condicién de micro y pequefia empresa, se acredita una
experiencia que no supere S/ 29,000.00 (Veintinueve Mil con 00/100 soles), por |a venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha dela
presentacion de ofertes que se computardn desde la fecha de la conformidad o emisién del
comprobante de pago, segiin corresponda. En el casodeconsorcios, todos losintegrantes deben contar
con la condicién de microy pequefia empresa.

Frmadao digiaimente par
VELASQUEZ FLORES Jusn Pav's

TS R e Se consideranserviciossimilares a |os siguientes:

- Serviciodeinternet, transperte de datos, fibra oscura
- Transmisiéndevozy datos

- Instalaciéndeenlace VPN para |a Sede de contingencia
- Transmisiéndedatos

i it -~ Serviciodeinternet y transmisién dedatos
23504007245 nard
Wative: - Enlacede datos

e Gy 2028 18:0%:32 0500
- Transportededatos

- Serviciode comunicacién mediantefibra éptica

- Serviciode accesoa Internet Fijo

- Internet a nivel nacional

- ServiciodeInternet, Transmision deDatose Infraestructura
- Enlacededicadoy accesoa Internet

- Serviciode Internet en General

Acreditacidn:

La experiencia del postoren |a especialidad se acreditard con copia simple de (i) contratos u drdenes
de servicios,y su respectiva conformidad o constancia deprestacién; o (i) comprobantes depago cuya
cancelacién se acredite documental y fehacientemente, con voucher de depésito, nota de abone,
reporte de estado de cuenta, cualquier otro documento emitido por Enti dad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago, correspondientes a un
méximo de veinte (20) contrataciones.

En casolos postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumirda que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion,las veinte (20) primeras contrataciones indicadas enel Anexo referidoa |a Experiencia del
Postoren |a Especialidad
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Enelcasodeservicios de ejecucién periédicao continuada, solo se considera como experiencialapare
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a lafecha de presentacién
de cfertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los
respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligacionesquese asumié en el contrato presentado; de lo contra rio,nose computard |a experiencia
proveniente de dichocontrato.

Asimismo, cuando se presenten contratos derivades de procesos de seleccidn convocados antes del
20.09.2012, |a calificacién se cefiird al método descrito en |a Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos decumentos no se consigne el porcentaje de participacién se
presumird que |as obligaciones se ejecutaronen partes iguales.

Siel titular de la experiencia no es el postor, consignarsi dicha experiencia correspondea la matriz en
casoque el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar
|2 documentacién sustentatoria correspondi ente.

Si el postoracredita experiencia de una persona absorbida como consecuencia de una reorgani zadon
societaria, debepresentar adicionalmente el Anexo referido a dicha experiencia.

Fumado digiaimente par
VELASQUEZ FLORES Juan Pabia

R 3504557393 rars Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se
; Doy v* B . N . . N .
P OF S 8001 $130:94° 0000 encuentre expresado en moneda extranjera, debe indicarse el tipo de cambie venta publicado por la

Superintendencia de Banca, Seguros y AFP correspondiente a |a fecha de suscripcion del contrato, de
emisidn dela orden de servicios o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuiciodeloanterior, los postores deben llenar ypresentar el Anexo referido a la Experiencia del
Postoren |a Especialidad

Importante

Al califiear la experiencia del postor, se debe valorar de manera in tegral los documentos presentados
por el postor para ocreditar dicha experiencia. En tal sentido, aun cuando en los documentos
presentodos la denominacién del objeto contractual no coincida literalmente con el previsto en las
bases, se deberd volidar Ja experiencia si las actividades que ejecutd el postor corresponden a la
experiencia requerida.

En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan S
comprometido, segin lo promesa de consorcio, a ejecutor el objeto materia de la convocatoria,
conforme a la Directiva “Participacién de Proveedores en Consorcio en lus Contrataciones del Estado”,

V® B* UNIDAD ORGANICA Q AREA USUARIA

- Firmado diglamante por GUIZADD
% CASTILLO Jose Manuel FAU
20504007945 hard
Motvo: Say ¢! autor def documania
Fecha: 07.02.2025 12:02:03 -05:00
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
| o la adecuacién de las propuestas en el presente documento, las que en ningdn caso pueden
| contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la CONTRATACION DEL SERVICIO DE INTERNET
DEDICADO PARA EL PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU que celebra
de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC

N somsms ], con domicilio legal en [......... ], representada por [.............. ], identificado con DNI N°
[ ], yrde ofra Dare [ sumsssnssinmumssssis), CON BUCIN® s ], con domicilio legal
BN [sicssnsesmsmmmmsmmmmiansanmsnsdpineeritaen laFicha N [ asssraium snvesi JAsiento N [.....coovvmmses 1
del Registro de Personas Juridicas de laciudad de [.................. ], debidamente representado por
su Representante Legal, [ c.ovsimmnnspsnsuady COR DMIN® [l ], segin poder
— inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], @ quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Conifecha [ ], el 6rgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudicé la buena pro de la CONTRATACION DIRECTA N° 01-2025-LLP,
para la CONTRATACION DEL SERVICIO DE INTERNET DEDICADO PARA EL PROGRAMA DE
EMPLEO TEMPORAL LLAMKASUN PERU, a [INDICAR NOMBRE DEL GANADOR DE LA
BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
contrato.

% BLAUSULA SEGUNDA: OBJETO )
«|°El presente contrato tiene por objeto la CONTRATACION DEL SERVICIO DE INTERNET
gEDICADO PARA EL PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU.
-
ol CLAUSULA TERCERA: MONTO CONTRACTUAL

El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

- Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO™"

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en soles, en pagos
mensuales luego de la recepcion formal y completa de la documentacion correspondiente, segun
lo establecido en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

10 Ep cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debioé efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del servicio sera computado desde la fecha de la firma de la respectiva acta
de Activacion del servicio y sera de ciento cincuenta (150) dias calendarios, equivalente a cinco
(05) meses o hasta el inicio de las prestaciones derivadas del contrato correspondiente a la AS N°
05-2024-LLP-2, lo que ocurra primero, para lo cual el proveedor deberd realizar el Acta de
Instalacion del Servicio, La fecha de inicio de |a prestacion, se indicara en el contrato respectivo.

El plazo para la instalacion y/o implementacion del servicio de internet de 500 Mbps en la sede
Central del Programa de Empleo Temporal “Llamkasun Perl sera hasta treinta (30) dias
calendarios, desde Ia firma del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por Unidad
Funcional de Tecnologias de la Informacién en el plazo maximo de SIETE (7) DIAS O MAXIMO
QUINCE (15) DIAS, EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE PERMITAN
VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
lagysentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)

"’3: as. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
~|°subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
) & CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
{ONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
1 acorresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

‘Aerram
Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA OCTAVA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento gque se compromete a cumplir las obligaciones

derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA NOVENA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de NO MENOR DE UN (1) afio, contado a
partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA: PENALIDADES
Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del

contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

Q/
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0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas

. penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de ia Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o Si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
hor ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié gjecutarse.

I g o . P, . roo.
=) Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
spenalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA UNDECIMA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD proceder4 de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DUODECIMA: RESPONSABILIDAD DE LAS PARTES

— Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA TERCERA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a traves de sus socios, accionistas, participacionistas,
integrantes de los érganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con Ia gue se lo haga.

CLAUSULA DECIMA CUARTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA QUINTA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en Ia Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de Ia
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
/ acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
/ contrato solo pueden ser sometidas a arbitraje.

éﬁ;‘%\El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
VoB® "\%“ASU notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
q @ _del Estado.

5 ) ]

%G %‘CLAUSULA DECIMA SEXTA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

wwalquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
“emama |os gastos que demande esta formalidad.

CLAUSULA DECIMA SEPTIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION

CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. Salaverry No 655- Piso 7, distrito de Jesus Maria.

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

""" De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

o
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“LA ENTIDAD" “EL CONTRATISTA"

Importante

" Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segin la '
Ley N° 27269, Ley de Firmas y Certificados Digitales.

2 Ppara mayor informacion sobre la normativa de fimas y  ceriificados  digitales  ingresar 2

https:l.’www.indecopi.gob.pelweb.fﬂrmas-digitaies/ﬂrmar-y-certiﬁcados—digitaies

\9
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacioén o

Razén Social :

Domicilio Legal :

RUC : [ Teléfono(s) :

MYPE"3 Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

c

torizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacién de la orden de servicios™

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

La notificacion dirigida a la direccién de correo electronico consignada se entendera validamente

1 Esta informacion seré verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 81 del Reglamento.

14 cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores
ORGANO ENCARGADOQ DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

El que se suscribe, [........vven.... ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1
Nombre, Denominacion o
Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE"S Si | No |
Correo electronico :

N

(o8N
wDatos del consorciado 2

Nombre, Denominacidon o
ﬁazén Social :

3 omicilio Legal ;
aRUC ; | Teléfono(s) :
MYPE'8 Si [ No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'" Si

No |

Correo electrénico :

Autorizacién de notificacion por correo electrénico:

| Correo electrénico del consorcio: ]

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

En los contratos periédicos de prestacién de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://wwwz2 trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite |a retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

' Ibidem.

T Ibidem.
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2. Solicitud de reduccién de la oferta econémica.

3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comiin del consorcio

Importante

. La notificacion dirigida a la direccién de correo electrénico consignada se entenderd vélidamente

‘faldemama

—

15 Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

\@
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii.  No tener impedimento para postular en el procedimiento de seleccidn ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado,

ii. ~ Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

vi.  Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. ~ Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

- Importante

- En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comuin del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el SERVICIO DE
INTERNET DEDICADO PARA EL PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU, de

2 conformidad con los Términos de Referencia que se indican en el numeral 3.1 del Capitulo 1l de la
seccion especifica de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

| Importante

Adicionalmente, puede requerirse la presentacién de documentacion que acredite el cumplimiento
- de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo computado desde la fecha de la firma de la respectiva acta de Activacion del
servicio y sera de ciento cincuenta (150) dias calendarios, equivalente a cinco (05) meses o hasta el
inicio de las prestaciones derivadas del contrato correspondiente a la AS N° 05-2024-LLP-2, lo que
ocurra primero, para lo cual el proveedor debera realizar el Acta de Instalacion del Servicio, La fecha
de inicio de la prestacion, se indicara en el contrato respectivo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segun corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la CONTRATACION
DIRECTA N° 01-2025-LLP

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR

: fo/ NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
— o8 efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y

ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comun en [.......cccooeninennis 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

[¢) 19
1. CONSORCIADO 1] L%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 120
- CONSORCIADO 2] b
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%2"

'® Consignar tinicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.
2 Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

/
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1

Consorciado 2

Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

_ Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
- deben ser legalizadas.




/ PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU
CONTRATACION DIRECTA N° 01-2025-LLP

ANEXO N° 6
PRECIO DE LA OFERTA
Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluirén en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda

! Im porta nte

« El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
s debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

C
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PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU
CONTRATACION DIRECTA N° 01-2025-LLP

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA|]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

: Importénte. |

- A efectos de cautelar la veracidad de esta declaracién, el postor puede verificar la informacion de
~ la Relacién de Proveedores Sancionados porel Tribunal de Contrataciones del Estado con Sancién
- Vigente en http.//portal.osce.gob. pe/rp/content/relacién-de-proveedores-sancionados.

~ También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
- ganador de la buena pro.




PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU
CONTRATACION DIRECTA N° 01-2025-LLP-1

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtn corresponda

Import'ah't'e"m N

e Para asignar la bonificacion, el érgano encargado de las contrataciones o comite de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.qob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con la condicion de micro y pequeiia empresa.




/ PROGRAMA DE EMPLEO TEMPORAL LLAMKASUN PERU \
CONTRATACION DIRECTA N° 01-2025-LLP

ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores
ORGANO ENCARGADO DE LAS CONTRATACIONES
CONTRATACION DIRECTA N° 01-2025-LLP

Presente.-

El que se suscribe, [......cooeveann. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JUR_IDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], autorizo que durante la

ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacién de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segtin corresponda

- Importante

e T e ——— =

La notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo se efecttia
por medios electrénicos de comunicacion, siempre que se cuente con la autorizacién
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




