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SIMBOLOGIA UTILIZADA:
N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
"""" completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 | [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
T especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 _lm!JoLthte — Se refiere a consideraciones importantes a tener en cuenta por el comité
. Abe de seleccion y por los proveedores.
4 i ola Se refiere a advertencias a tener en cuenta por el comité de seleccion y
« Abec por los proveedores,
Importante para la Entidad | Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
* Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdiaies Superior : 2.5 cm Inferior: 2.5 cm
9 lzquierda: 2.5 ¢cm Derecha: 2.5 cm

2 | Fuente Arial
Normal: Para el contenido en general

3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina

Para las Consideraciones importantes (item 3 del cuadro anterior)

4 Color de Fuente Automatico: Para el contenide en general
Azul : Para las Consideraciones importantes (item 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.

B | Tassdodes it 10 : Para el cuerpo del docur.nento en general

9 : Para el encabezado y pie de péagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 | Alineacién Centrada : Para la primera pdaging, los titulos de las Secciones y nombres

de los Capitulos)
7 | Interlineado Sencillo
Espaciad Anterior : 0
RBEE Posterior : 0

9 Subrayads Para los nombres de las Secciones y para resaltar o hacer hincapié en algin

concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el fexto deberd
quedar en lefra tamarfio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. la nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julic y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demés actores que participan en el proceso de contratacion.,

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas", o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracién.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

\_

A<
/ 1.2.
o e

1.4,

1.5.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participaciéon deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabifitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado. |

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectiia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.
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Importante

| « No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

P Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y |
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin |
perjuicio, del deslinde de responsabilidades correspondiente ;

1.6. ELEVACION AL OSCE DEL _PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las

i bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
j-i-" que rigen la contratacién publica u otra normativa que tenga relacion con el objeto de la
f contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
f/é al 72.11 del articulo 72 del Reglamento.
[P
/ & La solicitud de elevacion para emisién de Pronunciamiento se presenta ante la Entidad, la cual

o~ debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a través del
SEACE, a patrtir de la oportunidad en que establezca el OSCE mediante comunicado.

| Importante

Constituye infraccion pasible de sancién segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segtn la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demés documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designhado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

| » Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.
e En caso la informacion contenida en los documentos escaneados que conforman la oferta no

coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

« No se tomaréan en cuenta las ofertas que se presenten en fisico a la Entidad.

' Para mayor informacién sobre la normatva de firmas y cerificados digitales ingresar a:

o https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

~
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1.11.

1.12.

1.13.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de |

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas
que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
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1.14.

en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacién, descalificacién, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

| Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones |
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta |
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del i
articulo 64 del Reglamento. i
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CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

* A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
imagenes, e incluso (iij) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

» FEl recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO NI
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefalados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periédicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante |

e Enlos contratos derivados de procedimientos de seleccién por relacion de items, cuando el |
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual |
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel |
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, |
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. '

|

e En los contratos periédicos de prestacién de servicios en general que celebren las
Entidades con las micro y pequeiias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del conirato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelfo a la finalizacién del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA-POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacién automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervisién directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;

N
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o estar consideradas en la dltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

: Importante
Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacién
¥ eventual gjecucién, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia {
| Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones |
| distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente: |

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http:/www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con méas de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora |
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva. 1

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos |
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http:.//www.sbs.qgob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningtin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto

del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia

de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

\
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La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segtn lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, serén aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, seqtin la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo méximo de siete (7) dias de producida la recepcion, salvo

que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
N caso la conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad del
\} funcionario que debe emitir la conformidad.

Oﬁj En el caso que se haya suscrito contrato con un consorcio, el pago se realizaré de acuerdo a lo
( que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

\ Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre :  Seguro Social de Salud - ESSALUD
RUC N° 1 20131257750
Domicilio legal : Jr. Domingo Cueto Nro. 120 — Jesus Maria
Teléfono: : 01-4118000
Correo electrdnico: :  gcl.procesos3.sga@essalud.gob.pe

1.7.

1.8.

1.9.

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacién del servicio de una Malla
de Seguridad Informatica e Implementacion del Sistema de Gestion de Seguridad de
Informacién-SGSI

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién de Gerencia Central de
Logistica N° 00342-GCL-ESSALUD-2024, el 05 de noviembre de 2024,

FUENTE DE FINANCIAMIENTO
RECURSOS DIRECTAMENTE RECAUDADOS

| Importante

| Lafuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de

|
|
I
seleccion. |

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO APLICA

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Capitulo lll de la presente seccién de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de un mil noventa y
cinco (1,095) dias calendario, los cuales seran contabilizados a partir del dia siguiente de firmada
el Acta de Conformidad de Puesta en produccion de los componentes implementados, en
concordancia con lo establecido en el expediente de contratacién.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/. 5.00 (cinco con 00/100 Soles), costo que incluye el costo de

reproduccion de las bases y cuya cancelacion se realizara en la Caja de la Entidad, situada en
Jr. Domingo Cueto Nro. 120 — Jesus Maria.

~
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' Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

Ley N° 31953 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024

Ley N° 31954 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024

Texto Unico Ordenado de la Ley N° 30225 LEY DE CONTRATACIONES DEL ESTADO y sus
modificatorias

Reglamento de la Ley N° 30225 Ley de Contrataciones del Estado y sus modificatorias

Ley N° 27806.- Ley de Transparencia y Acceso a la Informacion Publica

Caddigo Civil

Directiva N® 002-2019-OSCE/CD Plan Anual de Contrataciones.

Directiva N° 004-2019-OSCE/CD "Disposiciones sobre el contenido del Resumen Ejecutivo de
las Actuaciones Preparatorias".

Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segln el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

‘ Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en |
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.21.1. Documentos para la admision de la oferta

a) Declaracién jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacién de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segtin corresponda.

——
-

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

| De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2

| ¥ 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

2 La omisién del Indice no determina la no admisién de la oferta.

3 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
@ Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

\

/
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e) Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)*

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

| Importante

' El comité de seleccion verifica la presentacion de los documentos requeridos. De no |
cumplir con lo requerido, la oferta se considera no admitida.

» En caso de requerir estructura de costos o andlisis de precios, esta se presenta para el
perfeccionamiento del contrato.

221.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccién de las bases.

2.2.2. Documentacién de presentacién facultativa:

Advertencia

i
El comité de seleccién no podré exigir al postor la presentacién de documentos que no hayan ’
sido indicados en los acépites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

d) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el niimero
de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite gue cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De' acuerdo con el articulo 4 del Decreto Legislativo N°® 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa

4 En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servird también para acreditar este factor.
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| medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDES y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y ).

g) Domicilio para efectos de la notificacién durante la ejecucién del contrato.
h) Autorizacién de notificacién de la decisién de la Entidad sobre la solicitud de ampliacién de

plazo mediante medios electrénicos de comunicacion 8 (Anexo N° 12).

i) Detalle de los precios unitarios del precio ofertado’.
j)  Detalle del precio de la oferta de cada uno de los servicios que conforman el paquete®.
k) Debera presentar como requisito para la suscripcion del contrato los documentos que acrediten que

todo el personal que realizara los trabajos cuenta con “Seguro Complementario de Trabajo de Riesgo
(SCTR)" vigente, con cobertura de salud y pensiones por accidente de trabajo y enfermedad profesional.

1) Deberan presentarse en copia de las certificaciones del jefe de proyecto como requisito para la
suscripcion del contrato, las mismas que deberan estar vigentes durante la ejecucién de la prestacion y
seran verificadas por la Oficina de Seguridad Informéatica de la Gerencia Central de Tecnologias de
Informacién y Comunicaciones.

m) Deberan presentarse en copia de las certificaciones del jefe del Proyecto para el Sistema de
Gestion de Seguridad de la informacién como requisito para la suscripcion del contrato, las
mismas que deberan estar vigentes durante la ejecucion de la prestacion y seran verificadas
por la Oficina de Seguridad Informética de la Gerencia Central de Tecnologias de Informacion
y Comunicaciones.

n) Deberan presentarse en copia de las certificaciones del especialista en Normatividad de
Seguridad dela Informacién como requisito para la suscripcién del contrato, las mismas que
deberan estar vigentes durante la ejecucion de la prestacion y seran verificadas por la Oficina
de Seguridad Informatica de la Gerencia Central de Tecnologfas de Informacién y
Comunicaciones.

o) Deberan presentarse en copia de las certificaciones del ingeniero Especialista como requisito
para la suscripcion del contrato, las mismas que deberan estar vigentes durante la ejecucion

N de la prestacion y seran verificadas por la Oficina de Seguridad Informatica de la Gerencia

‘a‘\ Central de Tecnologias de Informacion y Comunicaciones.
L p) Deberan presentarse en copia de las certificaciones del Residente de Operacién como
0{1"',& requisito para la suscripcién del contrato, las mismas que deberan estar vigentes
<J durante la ejecucién de la prestacién y seran verificadas por la Oficina de Seguridad
Informatica de la Gerencia Central de Tecnologias de Informacién y Comunicaciones.

| Importante

| e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente

' este para el perfeccionamiento del contrato, asf como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podrén ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tnicamente la denominacion del consorcio, conforme lo dispuesto en |
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos periodicos de prestacion de servicios en general que celebren las Entidades |
con las micro y pequefas empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por |
la Entidad durante la primera mitad del numero tfotal de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la

5 Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://iwww.gobiernodigital.gob.pefinteroperabilidad/

§  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

7 Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

@ ¥ Incluir solo en caso de contrataciones por paquete.
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2.5.

solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera \verificado por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e Enlos contratos derivados de procedimientos de seleccién por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea iqual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de confrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

' Importante
» Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacién y eventual

ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

» De conformidad con el Reglamento Consular del Peri aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

* La Entidad no puede exigir documentacién o informacién adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria —
5 Piso, en horario de 08:00 horas a 16:00 p.m.

Importante
En el caso de procedimientos de seleccién por relacién de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcién de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000. 00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestaciéon pactada a favor del contratista en PAGOS
PARCIALES.

PRIMER ENTREGABLE

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia Central de Tecnologia de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacién efectuada previo informe de la
Oficina de Seguridad Informatica.

- Comprobante de pago.

- Acta de conformidad de puesta en produccién

Dicha documentacién se debe presentar en en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria — 5

Segun lo previsto en la Opinién N° 009-2016/DTN.

\
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Piso, en horario de 08:00 horas a 16:00 p.m.

A PARTIR DEL SEGUNDO ENTREGABLE
Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion:

- Informe del funcionario responsable de la Gerencia Central de Tecnologia de la Informacion y
Comunicaciones emitiendo la conformidad de la prestacion efectuada previo informe de la
Oficina de Seguridad Informatica.

- Comprobante de pago.
- Acta de conformidad de puesta en produccién

Dicha documentacién se debe presentar en en la Sub Gerencia de Adquisiciones de la Gerencia de
Abastecimiento de la Gerencia Central de Logistica, sitio en Av. Arenales N° 1402- Jesus Maria—5

Piso, en horario de 08:00 horas a 16:00 p.m.

N° DE
ENTREGABLE

VALOR DEL MONTO CONTRATADO

FECHA DE PAGO

Se efectuara a la entrega vy conformidad
01 2.77 % del monto contratado Eay
del entregable
Se efectuard a la entrega y conformidad
02 2.77 % del monto contratado €ay
del entregable
Se efectuard a la entrega y conformidad
03 2.77 % del monto contratado g3y
del entregable
Se efectuard a la entre conformidad
04 2.77 % del monto contratado gay
del entregable
Se efectuard a la entre conformidad
05 2.77 % del monto contratado gay
del entregable
Se efectuard a la entrega y conformidad
06 2.77 % del monto contratado e
del entregable
fectuardal onformidad
07 597 9L A OIS cOntratads Se efectuard a la entrega y conformida
del entregable
fi dal conformidad
08 2.77 % del monto contratado SeRleCEuRra.R penteegay ooniorml
del entregable
3 al conformidad
09 T —— Se efectuara a la entrega y conformida
del entregable
| idad
10 T I —— Se efectuara a la entrega y conformida
del entregable
1 3. 77'% dal monte eotitratade Se efectuara a la entrega y conformidad
del entregable
Se efectuara a la entrega vy conformidad
12 2.77 % del monto contratado ¥ niEegay J
del entregable
Se efectuard a la entrega y conformidad
| 9
13 2.77 % del monto contratado del entregable
Se efectuara a la entrega y conformidad
[+)
14 2.77 % del monto contratado del entregable
Se efectuara a la entrega y conformidad
[+)
15 2.77 % del monto contratado del entregable
. Se efectuard a la entrega y conformidad
16 2.77 % del monto contratado del entregable
Se efectuara a la entrega vy conformidad
17 2.77 % del monto contratado By
del entregable
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18 o B e e Se efectuard a la entrega vy conformidad
del entregable
Se efectuara ala : nformidad
19 2.77 % del monto contratado i SnkesR Yo
del entregable
Se efectuard a | conformidad
20 2.77 % del monto contratado - R Sl Riiigs
del entregable
Se efec a3 la entrega y conformidad
21 2.77 % del monto contratado eclualré y ok L
del entregable
Se efectuara a la entrega y conformidad
22 2.77 % del monto contratado
del entregable
> efec 4 alaentrega formida
23 2.77 % del monto contratado SRR = v eaniamiiag
del entregable
Se efectuara a la entrega y conformidad
24 2.77 % del monto contratado
del entregable
fectuara a la ent i
25 2.77 % del monto contratado o HbreRH yiconformidad
del entregable
e efectuard a la idad
26 2.77 % del monto contratado 3 g ¥ Conlvie
del entregable
Se efectuard a la entrega y conformidad
27 2.77 % del monto contratado 6 WY
del entregable
Se efectuara a la entrega y conformidad
28 2.77 % del monto contratado oo ga ¥ conformi
del entregable
i fectuard a la entrega fi ids
29 2.77 % del monto contratado e e hreega v Eonkhided
del entregable
ctuara a la entrege f i
30 2.77 % del monto contratado g HiRGES iy cenicaivided
del entregable
Se efectuard a la ent nidad
31 2.77 % del monto contratado M TR ViSonRane
del entregable
1 2.77 % del monto contratado Se efectuard a la entrega y conformidad
del entregable
Se efectuard a la entrega y conformidad
33 2.77 % del monto contratado aatilca I
del entregable
Se rd a la entrega vy conformidad
34 2.77 % del monto contratado s e =
del entregable
fectuard a la entrega y confi i
35 2.77 % del monto contratado it B o fwviisiand
del entregable
36 3.65 & dil monto conteatsdo Se efectuard a la entrega y conformidad
del entregable

Importante: Los documentos parte de la descripcion deberan ser presentados a través de la mess de partes digital de ESSALUD

{https:/fmpyv.essalud. gob.pe/Login/index), en formate digital.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

| Advertencia

De conformidad con el articulo 30 del Reglamento, las fichas de homologacién aprobadas son de uso |
obligatorio para todas las contrataciones que realizan las Entidades, con independencia del monto
de la conlratacion. En ese sentido, cuando el requerimiento haya sido homologado parcialmente, las

caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de ejecucién homologados, son
de uso obligatorio.
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DENOMINACION DE LA CONTRATACION
Contratacién del Servicio de una Malla de Seguridad Informdtica e implementacion del Sistema de Gestidn de
Seguridad de Informacién - SGSI

FINALIDAD PUBLICA

Proteger la red de datos institucional ylos sistemas informédticos, la informacidn y los datos evitando que se concreten
los ataques o amenazas y vulnerabilidades, ya sean estos externos o internos, permitiendo contar con una solucién
de seguridad para la red de datos institucional, y asi contar con un esquema de seguridad de |a informacidn adecuado
que permitird atender los requerimientas de los usuarios y proveedores de los servicios de ESSALUD; ademas, de
proteger la informacion de la institucidn, manteniendo |a seguridad en el intercambio de informacion interna con
otras instituciones, entes externos y usuarios que hacen uso de la red de comunicaciones y de los sistemas de
informacion de ESSALUD & través de internet, y asi poder mantener la seguridad y operatividad de la red carporativa,
la confidencialidad, la integridad v la disponibilidad de la informacién gestionada y de los servicios proporcionados
por ESSALUD, para beneficio de los asegurados; v que sea la base para la implementacién de un Sistema de Gestién
de Seguridad de la Informacién — SGSI bajo el marco de la NTP ISO/IEC 27001:2022 para un proceso misional de
ESSALUD.

ANTECEDENTES

Que, con fecha 0BfIUN/2021, el Comité de Seleccién, adjudico la buena pro del Concurso Piblica N* 006-2020-
ESSALUD-1, para la CONTRATACION DEL SERVICIO DE SEGURIDAD GESTIONADA PARA ESSALUD, al consorcio
conformado por TELECOM BUSINESS SOLUTIONES SAC y VERIFICACION Y CONTROL DE DATOS SAC, y con Contrato N*
4600055559 del 01/JUL/2021, por el cual se inicia la relacidn contractual con ESSALUD, por un periodo de tres (03)
afios, el cual inicio el 17/NOV/2021 y su fecha de vencimiento es el 16/NOV/2024. Es por ello que se hace necesario
dotar de las herramientas tecnoldgicamente vigentes y de tipo corporativo que permitan realizar un adecuado control,
proteccidn y administracion de las herramientas de seguridad de la informacion y proteccidn de la red de datos de
ESSALUD.

Que, la Ley N* 1412 Ley de Gobierno Digital tiene por objeto establecer el marco de gobernanza del gobierno digital
para la adecuada gestidn de lo identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacidn de
procesos y prestacion de servicios digitales por parte de las entidades de la Administracién Pablica en los tres niveles
de gobierno,

Que, el Decreto Supremo N* 029-2021-PCM, el cual aprueba el Reglamento del Decreto Legislativo N° 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso
de las tecnologfas y medios electrénicos en el procedimiento administrativo; dado que en el articulo 1. Objeto, del
Decreto Supremo N* 029-2021-PCM, se estable: regulor los octividades de gobernonza y gestidn de las tecnologias
digitales en las entidodes de la Administracidn Piblica en materia de Gobierno Digital, que comprende lo identidad
digital, interoperabilidod, servicios digitales, datos, seguridad digital y arquitectura digital, asi como establecer el
marco juridico oplicable al uso transversal de tecnologios digitales en lo digitalizacion de procesos y prestacién de
servicios digitales en los tres niveles de gobierno, conforme a lo sefialado en el Decreto Legislativo N 1412, Decreto
Legisiativo que aprueba lo Ley de Gobierno Digital (en adelante fo Ley), con ohservoncia de los deberes y derechos
fundamentales previstos en la Constitucidn Politica del Pert y en los tratados internacionales de derechos humanos y
atros tratados internacionales ratificadoes por el Peru.

Que, en el articulo 8. Gestidn de las tecnologias digitales, del Decreto Supremo N° 029-2021-PCM, se determina que:
las unidades de orgonizacin de tecnologias de la informacidn o las que hagon sus veces en los entidades publicas son
responsables de la planificacion, implementocion, efecucidn y supervision del uso y odopcidn de los tecnologias
digitales como habilitantes de lo implementacidn de lo cadena de valor, soluciones de negocio, modelos de negocio o
similares priorizadas en el marco de los instrumentos de gestidn de la entidod, con el propdsito de permitir alcanzar
sus objetivos estratégicos, crear valor publico y cumplic con lo establecido por el Comité de Gobierno Digital.

Que, en el numeral 115.1 del articulo 115. Pruebas para evaluar vulnerabilidades, del Decreto Supremo N° 029-2021-
PCM, se determina que: Las entidades publicas planifican y realizan pruebas para evaluar vulnerabilidades a los
siguientes activos: oplicativos informdtices, sistemas, infroestructura, datos y redes, que soportan los servicios
digitales, procesos misionales o relevantes de lo entided; asi también, en el numeral 115.2 se estoblece que: Los
resultados de los pruebas realizades constan como informacidn documentada por lo entidad. La Presidencia del
Consejo de ministros, @ trovés de lo Secretario de Gobierno Digital, solicita dichos resultados en el marco de sus
funciones de supervision o cuando lo considere necesario paro lo gestidn de un incidente de sequridad digital.

Que, actualmente los ataques, se caracterizan por el uso de tecnologia gue constantemente estd escaneando redes a
nivel mundial que son de interés de los atacantes los cuales se infiltran para robar informacidn critica, desestabilizar
comunicaciones, robo y dafio de las bases de datos, entre otras actividades dolosas e ilegales que pueden significar el
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colapso de una red de datos, siendo estos ataques muchas veces anénimos y dificiles de determinar su autoria. Todas

las tecnologias de infraestructura son explotadas por los atacantes, pudienda transferir informacion con servidores

criminales en Internet, denegacidn de servicios, ataques de fuerza bruta y comprometer servicios y archivas

confidenciales, claves, o inclusive descargar malware adicional con resultados desastrosos en la red de datos

institucional. El &xito de los ataques esta directamente relacionado con la exposicidn de servicios de las entidades a

Internet.

TDRMS- 051

Que, en cumplimiento del Texto Actualizado y Concordado del Reglamento de Organizacion y Funciones del Seguro

Social de Salud - ESSALUD aprobado por Resolucidn de Presidencia Ejecutiva N2 686-PE-ESSALUD-2024. Referente a

los presentas términos de referencia, se detallan las siguientes funciones descritas en el: Articule 115° Oficing de

Seguridad Informdtica.

L) Formular, implementar, controlar y evaluer las politicas de seguridad informdtica, control y administracion de
datos relativos a los sistemas de informacion, recursos informdticos y su entomo fisico o fin de brinder una
adecuada proteccidn, con base en los planes aprobados.

j Desorrollar los acciones paro implementar el control intermo y administrar los riesgos que correspondan en el
dmbito de sus funciones, en el marco de las politicas y procedimientos establecidos,

Pipna | 4da e2

f C Que, en el Decreto Legislativo M* 1412, en su Articulo 31.- Marco de Seguridad Digital del Estado Peruano, se
/ determina que: £l Marco de Segurided Digital del Estado Peruano se constituye en el conjunto de principios, modelos,
-/ — paliticas, normas, procesos, roles, tecnologia y esténdares minimos que permitan preservar la confidenciclidad,
integridad, disponibilidad de la informocion en el entorno digital administrado por las entidedes de la Administracion

Publica.

Que, con fecha 08/ENE/2016, la Presidencia del Consejo de ministros emite la Resclucién Ministerial M* 004-2016-

PCM, que dispone el uso obligatorio de la Normo Técnica Peruana NTP-ISOAEC 27001:2014 Tecnolegia de la

Informacidn, Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Infoermacion, Requisitos. 2a Edicién {ahara:

NTP-ISO/IEC 27001:2022 Seguridad de lo infermacion, ciberseguridod y proteccidn de lo privacidad. Sistemas de

gestidn de la seguridad de la informacicn, Requisitos. 39 Edicion), el cual establece un plazo méximo de 02 afios para
X suimplementacion en todas Ias entidades integrantes del sistema nacional de Informatica.

4.  OBJETIVOS DE LA CONTRATACION

n 4.1. Objetivo General:

) Proteger la Informacion de la Red de datos Institudienal, contra atagues cibernéticos y otras amenazas
avanzadas persistentes a fin de asegurar la continuidad operativa de los servicios, y proteccion de la informacian
critica de la entidad, asi como asegurar la prestacidn segura y confiable de los servicios que se brinda a la
poblacién asegurada, en el marco de la norma ISO/IEC 27032, que proporciona orientacidn para mejorar el
estado de la ciberseguridad, extrayendo los aspectos Unicos de esa actividad v sus dependencias en otros
dominios de seguridad; en base a las practicas bdsicas de seguridad para las partes interesadas en el
ciberespacio, ofreciendo una visién general de 1a ciberseguridad y una definicion de roles y tratamiento de
riesgos; ¥ para la implementacion adecuada de un Sistema de Gastion de Seguridad de la Informacidn — G5!
bajo el marco de la NTP ISO/IEC 27001:2022.

4.2. Objetivos Especificos:
a. Detenerlas amenazas en forma proactiva.
b. Contar con una arquitectura tecnolégica de seguridad que garantice la continuidad operativa de ESSALUD.
€. Contar con reportes que permitan tomar decisiones adecuadas al personal de seguridad de la informacion.
d. Gestionar de forma eficiente las plataformas tecnoldgicas de seguridad bajo los criterios enmarcados en
los dominios de seguridad de la infarmacion de las normas técnicas peruanas (NTP) vigentes.
Prevenir atagues cibernéticos como malware, phishing, ransomware y atagues de denegacion de servicio.
Proteger la confidencialidad, integridad v disponibilidad de la informacidn, garantizando gue solo las
personas autorizadas puedan acceder a ella, que no se modifique de manera no autorizada y que esté
disponible cuando se necesite.
8. Reducir el riesgo de pérdida financiera, debido a la interrupcién del negocio, el robo de datos o los dafios
a |a raputacidn.
h. Mejorar la seguridad de los empleados, clientes v socios, protegiendo su informacidn personal v
confidencial,
i.  Implementacidn del Sistema de Gestion de Seguridad de la Informacidn — 5G5S en los sistemas de
informacidn que dan soporte al proceso misional B.M1 Gestion del aseguramiento en salud y P.M2 Gestidn
de las prestaciones, del Seguro Social de Salud — ESSALUD.
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5.  ALCANCE Y DESCRIPCION DEL SERVICIO
El alcance de la presente contratacidn de servicio de la malla de seguridad e implementacion del Sistema de Gestidn
de Seguridad de Informacién —5GSI, v es transversal a ESSALUD.

a. Descripcion del servicio
El servicio consiste en contar con una malla de seguridad informdtica, la misma que debe ser integramente
implementada por el contratista para su correcta operacion, TOAMS- 08t

Pigina | 5 dz 42

DESCRIPCION DEL SERVICIO
Contratacion del Servicio de una Malla de Seguridad
Informdtica e implementacidn del Sistema de Gestién
de Seguridad de Informacién — SGSI

[TEM

CANTIDAD | UNIDAD DE MEDIDA

Servicio

b. Alcance del servicio
a. Implementar, configurar e instalar los equipos de seguridad informdtica para su operacidn.
b. Implementar el Sistema de Gestidn de Seguridad de la Informacién — 5GSI bajo el estdndar NTP ISO/IEC
27001:2022.

A continuacién, se detalla la descripeidn del equipamiento minimo reguerido para el servicio, el cual corresponde
4.-/-—- en su conjunto la Contrat acidn del Servicio de una Malla de Seguridad Informitica e implementacidn del Sistema
de Gestidn de Seguridad de Informacidn —5G5| para ESSALUD,

5.1. Del equipamiento minima requerido para el Servicio de una Malla de Seguridad Informética e implementacidn
P del Sistema de Gestidn de Seguridad de Informacidn —SGSI

5.1.1. Equipamiento y funcionalidades del servicio requerido.
El presente servicio debe contemnplar minimamente los siguiente equipos y componentes,

A. EQUIPOS DE SEGURIDAD DE CORTAFUEGOS Y CONTROL DE NAVEGACION WEB TIPO |

EQUIPDS DE SEGURIDAD DE CORTAFUEGOS Y CONTROL DE NAVEGACION WEBTIPO |
Cantidad 02 UNIDADES DE TIPO CORTAFUEGOS (01 CLUSTER EN HA)
RENDIMIENTD MINIMO (POR CADA EQUIPO)
Rendimiento Rendimiento (throughput) de 14 Gbps como minimo (medido con Capacidades
Prevencion hatilitadas de: Firewall, Contre! de Aplicaciones, IPS, Antivirus, Anti-Bot o Antispyware
y Emulacidn Malware d'a-cero.
Rendimiento (throughput) de 16 Gbps como minimo (medido con Capacidades
- Next Generatian habilitadas de: Firewall, Control de Aplicaciones e IPS) o considerando las
Firewall funcionalidades de firewall definidas por cada fabricante
11'000,000 conexicnes o sesiones concurrentes; o 4'000,000 sesiones concurrentes
come minime medidos en HTTP,
Ca ] 745,000 conexi o sesi por segundo; o 300,000 sesiones por segundo como
segundo minimo medides en HTTP.
Tamafio Altura de 01 RU como minimo, para ser instalado en gabi de 19"
08 interfaces 10 GB SFP+ (incluido transceiver)
Interfaces de red Capacidad de soportar ampliacion para 02 interfaces 40 GB QSFP+
04 puertos de red 1GB (RJ45)
Fuentes Redundantes 02 fuentes de poder redundantes.
FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIPO
Cans deraiones Elfabricante de la solutiﬁn_de guridad debe estar p en los tltimos seis 06

reportes de Gartner (Magic Cuadrant), en el cuadrante de Lideres para Network
Generales 3

Enterpnse Firewalls,

Los firewalls ofertados deben poder imgpl arse y operar en modalidad de Alta
Disponibilidad en modo Actvo-Activo y modo Activo-Pasivo.
®=  Debe scportar redundancia de hasta 04 enlaces ISP (Intemet Service Provider)
redundantes con capacidades de SD-WAN, considerando una licencia adicional o
software/hardware de terceros de ser necesaria.
= Debe soportar sincronizacién de sesicnes, para mantener vivas las conexiones
activas y evitar |a pérdida de dates cuando falla un miembra del clister, asl como
contarcon mec de deteccion de fallas y deteccién de pérdida de enlaces.
La solucidn debe ser capaz de operar en modalidad Layer 3 (reuting), modalidad in-
; line {bridge) y L2 (port mirroring y/e monitor mode).
Funcionaidades de fled . [0 s::a:r\:ar rn':pecc.'an del tficocirado (SSLIHTTPS),
Debe soportar i con [Pvd e IPvb.

Sesiones Concurrentes

Alta Disponibilidad
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Debe poder realizar limites de ancho de banda [upload/downioad) para controlar

tréfco per tipo de desting, servicio ye aplicacidn.

Soporte de rutas estdticas, PBR (policy based routing) o PBF (Policy-Based

Forwarding), LACP, OSPF (IPv4 e IPvE), RIP, BGP, IGMP, PIM, Ipsec Routing y Dual

Stack IPv4 e IPv6 (NAT para comunicacion iniciada por 1Pv4 e iniciada por 1PvE),

MATES, NATAB (MAT para comunicacién iniciada por IPvd) y NATES o NPTVE.

L2 solucidn soporta ruteo estitico, incluyendo pesos y/o distancias yfo orioridades

de rutas estaticas. TOAMS- 051

El soporte a paliticas de ruteo permite que, ante la presencia de dos enlaces, se

pueda decidir por que enlace egresa trifico determinado,

La salucién debe soponrar politicas de ruteo estitico en IPv6.

» El equipo debe permitir la creacion de politicas de acceso y de prevencidn de
amenazas, con capacidad de seleccionar campos como direcciones P, redes,
usuarios, grupos de usuarios, servicios de red, direcciones de URL y aplicaciones,

*  Sobre la base de las politicas creadas debe tener capacidad de habilitar diversas
acciones tales como: Accept, Deny o Reject, Limit {limitar anche de banda) y
habilitar autenticacién de usuario final; o similares. Las funcionalidades de ancho
de banda y habiitacién de autenticacion podrén realizarse en politicas diferentes
alas de seguridad.

. Las reglas de firewall debzn analizar las conexiones que atraviesen en el equipo.
entre interfaces, grupos de interfaces (o Zonas) y VLANS.

Gestidn de politicas = Llasreglas del firewsll deben tomar en cuenta direccidn IP origen (gue puede ser
un grupo de direcciones P, direccidn 1P destine {que puede ser un grupo de
direcciones IP} y servicio (o grupo de servicios) de la comunicacion que se estd
2nalizando.

*  lasreglas de firewall deben poder tener hmitantes y/o vigencia en base a liempo
o determinado periodo (diz, mes, aflo, dia de la semana y hora).

*  Debe tener capacidad de crear reglas de firewall en base a objetos dindmicas o
listas dindmicas externas, los cuales son basados en fuentes de URL externas
(HTTR/HTTPs) que centengan archives CSV o Json o archivo de texto, con la
fnalidad de automatizar las reglas de acceso. no siendo necesano publicar vio
compilar reglas en el firewall.

= Administracion accesble a través de SSH v de interfaz Web segura (HTTPS)

. La comunicacion entre los servidores de administracicn y el equipo de segurdad
{firewall}, debe ser cifrada y autenticada,

Otras funcionalidades *  Integrac:dn mediante API REST de Terceros.

. Les firewalls deben permitir manejo de ancho de banda de distintos protocolos
ylo ap! P do la definicidn de niveles de ancho de banda tanto
para carga (upload) y descarga (download).

. Soportar la creacién de politicas basada en Geclocahzacion, configurando que el
trafico de determinado Pais y/o Paises sean blogueados o permitidos,

= Debe posibilitar |a visualizacion de los paises de ongen y destino en los logs de
acceso.

*  Debe posibilitar la creacién de bloqueo general de diversos paises desde la
interfaz grifica v crear de excepciones utilizando politicas.

» La solucidn debe proveer un sistema de prevencidn de intruses {IPS) integrado a
la solucibn de seguridad.

» £11P5 debe contar con mecanismo de deteccion de amenazas de multiples niveles
o métados: deteccion por firmas en vulnerabilidades, validacién de protocolos,
deteccidn de anomalias, deteccién basada en comportamiento.

* A nivel de aplicacidn, debe incluir protecciones tipo Cross Site Scrighing, SQIL
Injection, Command Injection e injection protecction para DN (Distinguished
Names) y/o evasion de técnicas TLS para DN (Distinguished Mames)

- Debe detectar y bloquear ataques de red y de aplcacidn, protegendo al menas

los siguientes servicios: HTTP, SMTP, IMAP, DNS tunneling, FTP, SNMP, IMAP,
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Geolocalizacidn

SM8.
GRS LG NGIEWERY = Debe estar en capacidad de detectar y bloguear trdfico peer to peer [P28),
-Ips incluso sila aplicacién utiliza cambio de puertos.
*  Debe soportar Inspeccion de trafico encriptado HTTPS tanto Inbound como
Outbound,

. Debe incluir capacidad de filtro DNS alimentada por un servicio de inteligencia de
amenazas de [s propia marca,
- La funcionabidad de IPS debe tener las siguientes capacidades:

o Deteccidny prevencidn de vulnerabilidzdes, incluidas herramientas de
explotacidn conocidas y desconocidas, y proteccidn contra CVE
especificos.

o Deteccidny prevenadn def uso indebido de un protocolo, para actvidad
maliciosa o amenaza potencial,

o Deteccion y prevencion de comunicaciones de malware salientes.
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La solucién debe proveer una hemramienta que haga descubrimiento de “bots™
o host comprometidos dentro de la red, Dicha herramienta debe bloquear la
comunicacidn gue intenten establecer los equipos infectados “bots”™ o host
comprometidos hacia las redes de los atacantes en Internet (botnet) o
command and control.

La solucidn debe contar con un repositorio en nube del fabricante que permita
realizar consultas de UAL, direcciones IP y/o recursos DNS no identificados y/o
no clasificados.

La solucidn debe tener una capa de proteccién DNS, para proteccién contra
ataques basados en Algoritmos de Generacion de Dominio {DGA), asi como
proteccion fuga o exfiltracién de mformacidn mediante DNS Tunneling.

La solucidn debe contar con andlisis la reputacion de direccones URL,
direcciones IP y/fo les dominios externos (DNS) a los que acceden los equipos en
la red, para identificar y prevenir actwvidad conocida o sospechosa, como
Command and Contred (C&C).

Debe soportar IPSec VPN Client-to-Site IPSecy VPN SSL con capacidad de usuarios
ilimitada o hasta el méxmo de usuarios que permita la capacidad del equipo.
Debe seportar tineles VPN punto a punto Site-to-Site IPSEC con capacidad de
usuarios ilimitada o hasta el mdximo de usuarios gue permita la capacidad dal
equipo.

Para VPN IPSec deben ser soportados AES-128 y AES-256 para las fases |y Il de
IKE.

Para VPN IPSec debe soportar integridad de datos con MDS y SHAL, SHA-2586,
5SHA-512 para las fases | y Il de IKE.

Para VPN IBSec debe soportar al menaos los siguientes grupos Diffie-Heliman:
Grupo 1 (768 bit), Grupo 2 (1024 bit), Grupo 5 (1536 bit), Grupo 14 (2048 bit),
Groupl9 (256-bit ECP) y Group20 (384-bit ECP).

Debe incluir soporte a las topologias VPNs site-to-site: Todos a tedos, Oficinas
Remotas a Sitio Central (hub and spoke) y Sitio remoto a través del sitio central
hacia otro sitio remoto (full mesh).

Debe poder integrarse con Directorio Active Microsoft u Open LDAP para crear
reglas de control de acceso a través de VPN, empleanda: usuarios, grupos de
usuarios, maguinas y/o dispositivos, direccion IP y redes.

Debe poder integrarse con Azure AD [Microsoft) mediante SAML para
autenticacién en el acceso remoto de clientes VPN,

£l agente de VPN S5L o IPSEC cliente-a-sitio debe permitir ser instalado al menos
en Windows, Mac 05, Linux, Android e 105. De ser requerido, se debe incluir el
licenciamiento necesario para permitic esta capacidad.

Los siguientes esquemas de autenticacion deben ser soportados por los médules
de firewall y VPN: Tokens (Ejemplo: SecurelD), TACACS, RADIUS y Certrficados
Digitales.

Debe permitir almacenar una base de usuarios local que permita realizar
autenticacicn, sin depender de un dispositivo externo.

Se deberd inclur la autenticacidn de multi-factor para las cuentas VPN S5L
mediante correo y/o token digital y/o fisico y/o légico (mdvil, USB token).

La solucién debe integrarse con el servicio de Azure AD (Microsoft) para la
autenticacidn y autorizacion de usuarios en las reglas de acceso del firewall, para
comunicaciones VPN 55L.

La solucidn deberd permitir el scceso remoto (VPN S5U) bajo identificacidn de

usuario desde cualguier dispositive mdvil.
La solucidn debe ser capat de identificar, permitir o bloquear aplicaciones y
pginas Web,

Se requiere que la deteccion de aplicaciones cuente con una base de datos
(firmas) para la identificacidn de al menos 4,000 aplicaciones reconocidas.

La base de detos de control de aplicaciones debe actuahzarse por un servicio
basado en la nube, la actualizacion debe ser periddica y automatica.

Debe permitir la creacidon de firmas personalizadas para el Control de
Aplicaciones y URL Filtering, mediante herramientas del propio del fabricante.
Solucidn debe soportar como minimo 70 categorias de URL Filtering, que incluya
categorias y/o categorias similares para proteccion de riesgo informético, tales
come: Phishing, SPAM, Botnets, Anonymizer, Hacking, Artificial Intelligence (Ally
Spyware/ Malicious Sites.

La solucion debe proveer una librerfa de aplicaciones que incluya aplicaciones
Web 20 o aplicaciones S2as, Widgets o aplicaciones de colaboracién y base de
datos de URL.

Debe alertar al usuario cuando una aplicacidn o pagina web fuera blogueada.
Debe ser posible definir nuevas aplicaciones y sitios web, asi como categorias y
grupos gue no estén definidos dentro de la base de datos.

Ponkt
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. Debe ser posible permitir o blogquear aplicaciones o sitios al menos por los
sguientes pard s: Apficacion Individual, URL o aphcacidn, categorias, niveles
de riesgo, reglas individuales {usuarios) y grupos de usuarios.

L] La solucidn debe categonzar las aplicaciones y URLs por factor de nesgo.

*  Debe ser posible definir la politca de seguridad de aplicaciones y URLs basada en
identidades de usuario.

= La sclucion debe proporcionar un mecanismo para limitar el uso de ancho de
banda {tanto para carga {upload) y descarga [download)) por las aplicaci TORMS- 05!
para controlar el consumo de ancho de banda par el tipo de apkcacidn y/io
servicio de red definido.

*  Solucion debe inspeccionar el trifico web ofrado (S5L/TLS) de los usuarios, v
permitir excepciones granulares de inspeccidn para prateger |a privacidad de los
usuarios y/o cumplir con regulaciones.

*  Debe ser capaz de analizar el trifico ofrado para identificar amenazas, sin
recesidad de descifrar el trifico.

- Debe poder realizar la implementacidn de TLS 1.3 para inspeccidn de canal
cifrada y soportar proteceidn al protocols HTTR/2.

*  Debesoportar lainspeccion de trafico HTTPS sobre puertos no estandar (distinto
alos puertos HTTP/HTTRS).

*  Debe unlizar el repositorio de inteligencia de amenazas en nube del propio

Pigira | Bdz 42

! ] { fabricante, para recibir actualizaciones de firmas y consultar en el repositorio la
A ;P/ dasificacién y/o reputacion de direcciones IP, Dominios, URL, redes ée Comando
1 y Control y ataques DoS.
L *  Debetener capacidad de clasificacion y analisis de archivos y posterior validacion
| en el repositorio de inteligencia de amanazas en nube del propio fabricante, sin
/ T generar un impacio en el rendimiento de la red.

. Los equipos deben tener integrada ladeteccidny prevencidn de virus y amenazas
{anti-malware). !

. Deberd realizar andlisis de malware y bloquearios en al menos los siguientes
protocolos: Web (HTTP, HTTPS), Mail {SMTP o POP3), SMBy FTP.

*  Debe prevenir infaccion de archivos maliciosos (Word. Excel, PowerPomnt. PDF)
en tigmpo real.

. Debe soportar Inspeccion de trafico cifrado/fencriptade sobre protacola HTTPS,
tanto tréfico entrante (Inbound), como tréfico saliente (Outbound).

. Debe tener capacidades de inspeccidn y prevencidn de amenaza en el canal
cifrade SSH, con fas siguientes capacidades:

o Bloguear atagues en canal 55H.

o Bloguea la transmision de virus a través de los protocolos SCP y SFTP.

o Prevenirel descifrado de contrasefias en fuerza bruta de servidores
SSH/SFTP.

©  Prevenirel reenvio de puertos S5H (Port Ferwarding).

= Debe soportar el manejo personalizado (aRadir, borrar o modificar) para la
ahmentacidn de loC {Indicadores de Compromiso como IP, URL y dominios), en
farmato de archivo de texto yfo CSV yflo Structured Threat Information
Expression (STIX XML

*  Debe tener capacidad de integracidn con fuente de loC de terceros (Extemal leC
como IP, URL y dominios) 2 través de direcciones web URL, con capacidades de
dateccidn y prevencidn. La aplicacidn y prevencidn de segundad, en base a los
16 incluides, debe ser de maners automdtica, sin interaccidn del usuario
edministrador,

= la solucidn debe ser capaz de identificar y prevenir ataques vy malware no
wonotido, presentes en documentos y/o archivos ejecutables.

*  lasolucidn debe ser capaz de emular los archivos identificados en el firewall de
forma automatica o a través de un equipo appliance o nube para la Emulacion de
Mahware (SandBox) del propio fabricante.

= Lasolucién debe proteger a los usuaries internos, de manera gue prevenga el
acceso o descarga e los erchvos en tanto estos son analizados, si el archivo es
benigno se entrega el archivo original al usuario y ¢ el archivo el maligno se
deniega su acceso o descarga, esto quiere decir la proteccion del paciente cero.

= lasolucdn deberd poder emular archivos para la identificacion de malware a
través de un servicio de sandboxing del fabneante.

. La solucidn deberd poder emular al menos los siguientes tipos de archivos:
Adobe PDF, Microsoft Office {documentos y plantillas), DLL, Java, Flash, Scripts,
archives comprimidos { 7Z, RAR y JAR), ejecutables (EXE, LNK, DLL, VBX o
VBScript) v archivos de MacOS (APP o Mach-o, DMG, PXG).

L] Ei motor de emulacion debe derectar llamadas AP, cambios en el sistems de
archivos, cambios en el registro, canexiones de red, procesos de sistéma.

L] La solucién debe ser capar de soportar escaneo de enlaces [Iinks) dentro de
COrrens pars deteccion de malware.

Prevencidnde
dmenazas

Prevencidnde
amenazas
desconocidas o de dia-
cero
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= Tener habilitado la proteccién que al hacer una descarga por http/https, debe
soportar modificar archivos (reconstruide durante su anglisis) eliminando
componentes riesgosos (codigo, link).

= Debe contar con un médulo integrado de Calidad de Servicio o Qo$, que permita
principalmente;

o Priorizacion de tréfico critico para el negocio, sobre el tréfico de menor
prioridad {no critico).
@ Garantice el ancho de banda y controlar la latencia para aplicaciones de TORMS- 05t
transmision, como son Voz sobre IP (VoIP) y videoconferencia. z
. = Pagina | 3de 42
o  Otorgue acceso garantizado o pnoritario a empleados especificos, incluso
si acceden de forma remota a los recursos de la red.

= ElQoSdebe permitir la definicién:

@ Porcentaje del ancho de banda disponible, basado en priaridad de regla.
o  Ancho de banda minimo garantizado.
o  Ancho de banda méximo, basado en limites.

- Deberd permitir aplicar reglas de Qo5 para el tréfico cifrado de VPN,

*  Debe tener capacidad de QoS Queuing para servicio de baja latencia (Low
Latency) para poder definir clases especiales de servicio para zplicaciones
"sensibles a d " como vor ¥ video,

= Lasclucidn debe proveer diferentes métodos para obtener las identidades de los
usuarios, tales como:
©  Sinagente, haciendo bisquedas al Directorio Activo Microsoft.

o  Conagente implementado en los servidores de Directorio Actvo Microsoft.
o  Empleando un Portal Cautive.
o  Empleando un Pry dor de Indentidad (IdP) basado en SAML.

. La salucién debe integrarse con el Directorio Activo Microsaft sin fa necesidad de
instalar un agente en el Servidor de Dominio o en los equipos de los usuarios
finales,

. La solucion debe mtegrarse con el servicio de Azure AD (Microsoft) para la
autenticacidn y autonizacién de usuarios en las reglas de acceso del firewall.

- La solucidn debera permitirel acc otobajoidentificacion de iodesd
cuslquier dispositivo méwvil, mediante VPN.

Identificacién de
usuaros

B. EQUIPOS DE SEGURIDAD DE CORTAFUEGOS Y CONTROL DE NAVEGACION WEB TIPC I

EQUIPO DE SEGURIDAD DE CORTAFUEGOS Y CONTROL DE NAVEGACION WEB TIPO Il

Cantidad 02 unidades de tipo cortafuegos (01 dister en HA)

RENDIMIENTO MINIMO (POR CADA EQUIPO)

Rendimiento (throughput) de 24 Gbps como minimo (medido con Capacidades
habilitadas de: Firewall, Control de Aplicaciones, IPS, Antwirus, Ant-Bot o
Antispyware y Emulacidn Malware dia-cero.

Rendimiento (throughput) de 25 Gbps como minimo (medido con Capacidades
habifitadas de: Firewall, Control de Aplicaciones e IPS) o considerando las
funcionalidades de firewall definidas por cada fabricante

22'000,000 conexiones o sesiones concurrentes; o 10°000.000 sesiones
concurrentes como minimo medidos en HTTP.

950,000 conexiones o sesiones por segunda; o 430,000 sasiones por segundo coma
minimeo medidos en HTTP.

Tamaho Altura de D1 RU como minimo, para serinstalado en gabinete de 19"

Rendimiento en
Prevencién de Amenazas

Rendimiento en NGFW -
Next Generation Firewall

Sesicnes Concurrentes

Conexiones por segundo

08 interfaces 10 GB SFP+ (incluido transceiver)
Interfaces de red Capacidad de soportar ampliacién para 02 interfaces 40 GB Q5FF+
04 puertos de red 168 (RJ45)

Fuentes Redundantes 02 fuentes de poder redundantes.
FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIPO

El fabnicante de la solucidn de seguridad debe estar presente en los dltimos
seis 06 reportes de Gartner (Magic Cuadrant), en el cuadrante de Lideres para
Metwork Enterprise Firewalls,

= Losfirewalls ofertados deben poder implementarse y operar en modalidad de
Alta Disponibilidad en modo Activo-Activo y medo Activo-Pasiva.

. Debe soportar redundancia de hasta 04 enlaces ISP (internat Service Provider)

Alta Dispanibilidad redundantes con capacidades de SD-WAN, considerando una licencia adicional
o software/hardware de terceros de ser necesaria.

u Debe soportar sincronizacién de sesiones, para mantaner vivas las conexiones
actvas y ewtar la pérdida de datos cuando falla un miembro del chister, asi

Consideraciones
Generales
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yde

comao contar con mecanismas de detecaidn de falias y deteccion de pérdida de
enlaces,

Funclonalidades de Red

Gestidn de pollticas

La solucidn debe ser capaz de operar en modalidad Layer 3 (roubng),
maodalidad in-fine (bridge) y L2 (port mirroring y/o monitor mode).

Deben sopontar inspeccidn de! trafico cifrado (SSL/HTTPS),

Debe soportar enrutamiento con IPvd e IPvé,

Debe poder realizar limites de ancho de banda [upload/download) para
controlar trafico por tipo de destino, servicio yfo aplicacion,

Soporte de rutas estaticas, P8R (polcy based routing) o PEF (Policy-Based
Forwarding), LACP, OSPF {IPv4 e IPv6), RIP, BGP, IGMP, PIM, Ipsec Routing y
Dual Stack 1Pvd e IPvG (NAT para comunicacidn iniciada por IPvd e iniciada por
iPyG), NATB4, NAT46 [NAT para comunicacidn iniciada por IPvd) y NATES o
NETwE.

La solucion soporta ruteo estdtico, incluyendo pesos yio distancias yfo
prioridades de rutas estticas.

El soporte a politicas de ruteo permite que, ante la presencia de dos enfaces,
se pueda decidir por que enlace egresa tréfico determinado.

La solucion debe soportar politicas de ruteo estatico en IPv6.

El equipo debe permitir la creacién de politicas de accesoy de prevencidn de
amenazas, con capacidad de seleccionar campos comao direcciones IP, redes,
usugnios, grupos de usuarios, servicios de red, direccionses de URL ¢
aphcaciones.

Sobre la base de las politicas creadas debe tener capaaidad de habilitar
diversas acciones tales como; Accept, Deny o Reject, Limit {imitar ancho de
banda) y habilitar autenticacidén de wsuario final; o similares. Las
funcionalidades de ancho de bandz y habilitacidn de autenticacidn podrin
realizarse en politicas diferentes a las de seguridad,

Las reglas de firewall deben analizar las conexiones que atraviesen en el
equipo, entre interfaces, grupos de mterfaces (o Zonas) y VLANS.

Las reglas del firewall deben temar en cuenta direccion IP ongen (que puede
ser un grupo de direcciones IP), direccidn IP desting (que puede ser un grupa
de direcciones IP) y sernvicio (o grupo de servicios) de la comunicacidn que se
estd analizando,

Las reglas de firewall deben poder tener imitantes y/o vigencia en base a
tiempo o determinado periodo (da, mes, afio, dia de |2 semana y hora).

Debe tener capacidad de crear reglas de firewall en base 2 objtos dindmicos
o listas dindmicas externas, los cuales son basades en fuentes de URL externas
{HTTB/HTTPs) que contengan archives CSV o Jsen o archive de texto, con la
finalidad de automatizar las reglas de acceso, no siendo necesario publicar y/o

compiler reglas en el firewall.

Otras funcionalidades L]

Administracidn accesible a través de S5H y de interfaz Web segura (HTTPS).

la comunicacion entre los servidores de admimistracion y el equipo de
seguridad (firewall), debe ser cifrada y autenticada.

Integracion mediante API REST de Terceros.

Los firewalls deben permitir manejo de ancho de banda de distintos protocolos
y/o aplicaciones, permitierdo 2 definicién de niveles de ancho de banda tanta
para carga (upload) y descarga (download)

Geolocalizacidn

Soportar la creacidn de politicas basada en Geolocalizacion, configurando que
el trdfico de determinado Pals y/o Paises sean bloqueados o permitidos.
Debe posibilitar la visualizacidn de los paises de origen y destino en los logs de
acceso.

Debe positslitar la creacidn de bloqueo general de diversos pailses desde Iz

interfaz grafica y crear de excepeiones da politicas.

Prevencion de Intrusos -
IPS

La solucion debe praveer un sistema de prevencién de intrusos (IPS) integrado
@ la selucdn de seguridad.

El IPS debe contar con mecanismo de deteccién de amenazas de miltiples
niveles o métcdos: detecuién por firmas en vulnerabilidades, validacidn de
protocolos, deteccién de anomalias, deteccidn basada en comportamiento.

A nivel de aplicacién, debe incluir protectiones ipo Cross Site Seripting, SQL
Injection, Command Injection e injection protecction para DN (Distinguished
Namas) yfo evasidn de técnicas TLS para ON (Distingwished Names)

Debe detectar y bl de redy de aplicacién, prot do al menos
los siguientes senvicios: HTTP, SMTP, IMAP, DNS tunneling, FTP, SNMP, IMAP,
ShiB.

Debe estar en capacidad de detectar y blogquear tréfico peer to peer (PZP),
incluso si la aplicacidn utiliza cambio de puertos.

Debe soportar Inspeccion de trafico encriptado HTTPS tanto Inbound como
Outbound,

Debe incluir capacidad de filtro DNS alimentada por un servicio de inteligencia
de emenazas de |a propia marca.
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La funcionalidad de IPS debe tener las siguientes capacidades:

o Deteccién y prevencidn de vulnerabilidades, incluidas herramientas de
explotacién conocidas y desconocidas, y proteccidn contra CVE
especificos.

o Deteccién y prevencion del uso indebido de un protocolo, para
actividad maliciosa o amenaza potencial.

o Deteccidn y prevencion de comunicaciones de malhware salientes.

Anti-Bot o AntiSpyware

La solucidn debe proveer una her a que haga descubnmi de
“bots” o host comprometidos dentro de |a red. Dicha herramienta debe
bloguear la comunicacidn que intenten establecer los equipos infectados
“bots” o host comprometidos hacia las redes de los atacantes en Intemet
{botnet) o command and control,

La solucidn debe contar con un repositorio en nube del fabricante que
permita realizar consultas de URL, direcciones P y/o recursos DNS no
identificados y/o no dasificados.

La solucidn debe tener una capa de proteccion DNS, para proteccion contra
ataques basados en Algortmos de Generacidn de Dominio (DGA), asi como
protecaidn fuga o exfiltracion de informacién mediante DNS Tunneling.

La solucidn debe contar con andlisis la reputacién de direcciones URL,
direcciones IP y/o los dominics externos (DNS) a los que acceden los equipos
en lared, para identificar y prevenir actividad conocida o sospechosa, como
C i and Contral (C&C).

Debe soportar IPSec VPN Chent-to-Site IPSec y VPN SSL con capacidad de
usuarios ilimitada o hasta el mdximo de que permita la capacidad del
BqQuipo.

Debe soportar tdneles VPN punto a punto Site-to-Site IPSEC con capacidad de
usuarios ilimitada o hasta el méximo de usuarios que permita la capacidad del
equipo.

Para VPN IPSec deben ser soportados AES-128 y AES-256 para las fases 1y Il de
IKE.

Para VPN IPSec debe soportar integridad de datos con MD5 y SHAL, SHA-256,
SHA-512 para las fases | y Il de IKE.

Para VPN IPSec debe soportar al menos los siguientes grupos Diffie-Hellman:
Grupo 1 (768 bit), Grupo 2 {1024 bit), Grupo 5 (1536 bit), Grupo 14 {2048 bit),
Group19 (256-bit ECP) y Group20 (384-bit ECP).

Debe incluir soporte a las topologias VPN site-to-site: Todos a todas, Oficinas
Remotas a Sitio Central {hub and spoke) y Sitio remoto a través del stio central
hacia otro sitio remoto (full mesh).

Debe poder integrarse con Directorio Activo Microsoft u Open LDAP para crear
reglas de control de acceso a través de VPN, empleando: usuarios, grupos de
usuarios, maquinas y/o dispositivos, direccidn IP y redes.

Debe poder integrarse con Azure AD (Microsoft) mediante SAML para
autenticacién en el acceso remoto de clientes VEN,

£l agente de VPN SSL o IPSEC cliente-a-sitio debe permitir ser instalado al
menos en Windows, Mac OS, Linux, Android e [05. De ser requerido, se debe
incluir el licanciamiento necesario para permitir esta capacidad.

Los siguientes esquemas de autenticacidn deben ser soportados por los
médulos de firewall y VPN: Tokens (Ejgmplo: SecurelD), TACACS, RADIUS y
Certificados Digitales,

Debe permitir aimacenar una base de usuarios local que permita realizar
autenticacion, sin depender de un dispositivo externo,

Se deberd incluir la autenticacidn de multi-factor para las cuentas VPN 551
mediante correo y/o token digital y/o fisico y/o légico (mdwl, USB token).

La solucidn debe integrarse con el servicio de Azure AD (Microsoft) para la
autenticacidn y autorizacion de usuarios en las reglas de acceso del firewall,
para comunicacionss VPN 550

La solucién debera permitir el acceso remoto (VPN 55L) bajo identificacién de
usuario desde ¢ dispositivo mavil.

Control de aplicaciones y
Filtra de Mavegacién
{URLs)

La solucidn debe ser capaz de identificar, permitir o bloguear aplicaciones y
pagnas Web.

Se requiere que la deteccidn de aplicaciones cuente con una base de datos
(firmas) para la identificacidn de al menos 4,000 aplicaciones reconocidas,

La base de datos de control de aplicaciones debe actualizarse por un servicio
basado en la nube, la actualizacion debe ser peniddica y automética.

Debe permitir la creaodn de firmas personalizadas para el Control de
Aplicaciones y URL Riltering. mediante herramientas del propio del fabricante.
Solucidn debe soportar como minime 70 categorias de URL Filtering, que
incluya categorias y/o categorias similares para proteccidn de riesge
informdtico, tales como: Phishing. SPAM, Botnets, Anonymizer, Hacking,
Artificial Intelli e (Al) y Spyware/ Malicious Sites.
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La solucidn debe proveer una libreria de aplicaciones que incluya aplicaciones
Web 2.0 o aplicaciones 53a5 , Widgets o aplicaciones de colaboracidn y base
de datos de URL.

Debe alertar al usuano cuando una aplicazion o pagina web fuera blogueada,
Debe ser posible definir nuevas aplicaciones y sitios web, asi como categorias
¥ grupos que no estén defimidos dentro de |a base de datos,

Debe ser posible permitir o bloguear aplicaciones o sitios al menos por los
siguientes parametros: Aplicacion Individual, URL o aplicacidn, categorias,
niveles de riesgo, reglas individuales {usuarios) y grupos de usuarios,

La solucidn debe categorizar las aphcaciones y URLs por factor de nesgo.
Debe ser posible definir la politica de seguridad de aplicaciones y URLs basada
en identidades de usuario.

La solucion debe proporctionar un mecanismo para limitar el use de ancho de
banda ( tanto para carga (upload) y descarga (download)) por las aplicaciones,
para controlar el consumo de ancho de banda por el tipo de aplicacién vio
senicio de red definide.

Solucidn debe inspeccionar el trifico web cifrada (SSL/TLS) de los usuanios, y
permitir excepciones granuiares de inspeccidn para proteger la privacidad de
los usuarios yfo cumplir con regulaciones.

Debe ser capaz de analizar el trifico cifrade para identificar amenazas. sin
necesidad de descifrar el tréfico.

Debe poder realizar ia implementacidn de TLS 1.3 para inspeccidn de canal
cifrado y soportar proteccidn al protocolo HTTR/Z,

Debe soportar la inspeccion de tréfico HTTPS sobre puertos no estdndar
(distinto a los puertos HTTP/HTTPS).

Prevencién de amenazas .

Debe utlizar el io de i ia da en nube del progio

fabricante, para recibir actualizaciones de firmas y consultar en el repositorio

la elasificacion y/o réputacién de direccienes IP, Dominias, URL, redes de

Comando y Control y ataques DoS.

Debe tener capacidad de clasificacion y andlisis de archives y posterior

velidacion en el rep io de inteligencia de en nube de! propio

fabricante, sin generar un impacto en el rendimiento de |a red,

Los equipos deben tener integrada |a deteccion y prevencién de virus y

amenazas (antemalware),

Deberd realizar andlisis de malware y bloqueardos en al menos los siguientes

protoccios: Web (HTTP, HTTPS), Mail {SMTP o POP3), SMB y FTP.

Dete prevenir infeccidn de archivos maliciosos (Word, Excel, PowerPaint, POF)

en tiempo real.

Debe soportar Inspeccion de trifico cifrado/encriptado sobre protocolo

HTTP3, tanto trifico entrante {Inbound), come trafico saliente {Cutbound).

Debe tener capacidades de inspeccidn y prevencidn de amenaza en el canal

cifrado 55H, con las siguientes capacidades:

o Bloguear ataques en canal 55H,

o Bloguea la transmisidn de virus a través de los protocolos SCP y SFTR.

o Prevenir el descifrado de contrasefias en fuerza bruta de servidores
SSH/SFTP.

o Prevenir el reenvio de puertos S5H (Port Forwarding).

Debe soportar el mansjo personalizade (afadic, borrar o modificar) para Iz

alimentacién de loC (Indicadores de Compramiso coma P, URLy dominios), en

formato de archive de texto y/o CSV y/o Structured Threat Information

Expression (STIX XML).

Debe tener capacidad de integracidn con fuente de loC de terceros (External

IoC como P, URLy dominios) a través de direcciones web URL, con capacidades

de deteccidn y prevencién, La aplicacion y prevencidn de seguridad, en base a

los o€ incluidos, debe ser de manera automdtica, sin interaccién del usuaria

rador,

Prevencidn de amenazas
desconecidas o de dia-
cero

La solucion debe ser capaz de identificar y prevenir staques y malware no
conocido, presentes en documentos y/o archives ejecutables,

La solucidn debe ser capaz de emular los archivos identificados en el firewall
de forma automdtica o 2 través de un equipo appliance o nube para la
Emulacion de Malware (SandBox) del propio fabricante.

La solucion debe proteger a los usuarios intemos, de manera que prevenga el
acceso o descarga a los archivos en tanto estos son analizadoes, st el archivo es
benigno se entrega el archivo original al usuario y s el archivo el maligno se
deniega su acteso o descarga, esto quiere decir la proteccion del paciente
cero.

La solucidn deberd poder emular archivos para la ientificacién de malware 2
través de un servicio de sandbong del fabricante.

La solucion deberd poder emular 2l menos los siguentes tipos de archivos:
Adobe POF, Microsoft Office {documentos y plantillas), DLL, Java, Flash, Scripts,
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archivos comprimidos { 7Z, RAR vy JAR), ejecutables (EXE, LNK, DLL VBX o
VBScript) y archives de MacOS (APP o Mach-o, DMG, PKG).

- El motor de lacién debe d Ik ias API, cambios en el sistema de
archives, cambios en el registro, conexiones de red, proceses de sistema.

= lasolucién debe ser capaz de soportar escaneo de enlaces (links) dentro de
correos para deteccion de malware,

= Tener habilitado |a proteccién que al hacer una descarga por http/htips, debe
scportar modificar archivos (reconstruido durante su andlisis) eliminando TORMS - 051

p riesgosos (codigo, link).

= Debe contar con un modulo integrado de Calidad de Servicio o Qob, gue R {221 42
permita principalmente:

o Priorizacién de trfico critico para el negocio, sobre el tréfico de menor
prioridad (no critico}.

o Garantice el ancho de banda y controlar |a latencia para aplicacionas de
transmigién, como son Voz sobre IP (VolP) y videoconferencia.

o Dtorgue acceso garantizado o prioritario a empleados especificos,
incluso si acceden de forma remota a los recursos de la red.

= £l QoS debe permitir la definicién:

o Porcentaje del ancho de banda disponible, basado en pricridad de
regla.

©  Anchode banda minime garantizado.

o Ancho de banda maximo, basado en limites.

= Debera permitir aplicar reglas de QoS para el trifico cifrado de VPN.

= Debe tener capacidad de Qo5 Queuing pera servicio de baja latencia (Low
Latency) para poder definir clases especiales de servicio para aplicaciones
"sansibles a demoras” como voz y video,

*  Lasolucion debe proveer diferentes métodos para obtener las identidades de
los usuanas, tales como: ’

o Sinagente, haciendo bisquedas al Drectono Activo Microsoft.

o Con agente implementade en los servidores de Directorio Activo
Microsoft.

o Empleando un Portal Cautivo,

o Empleando un Proveedor de Indentidad {IdP) basado en SAML.

" La solucidn debe integrarse con el Directorio Activo Microsoft sin la necesidad
de instalar un agente en el Servidor de Dominio o en los equipos de los usuarios
finales.

= La solucion debe integrarse con el servicio de Azure AD (Microsoft) para la
autenticacién y autorizacién de usuarios en las reglas de acceso del firewall.

= La solucidn deberd permitir el acceso remoto bajo identificacion de usuario
desde cualquier dispositivo mévil, mediante VPN.

[«

Identificacidn de usuarios

C. EQUIPO DE SEGURIDAD ADMINISTRACION CENTRALIZADA DE CORTAFUEGOS

EQUIPO DE SEGURIDAD ADMINISTRACION CENTRALIZADA DE CORTAFUEGOS

Cantidad 01 unidad

Factor de forma Tipo Rack [Para gabinete 197) 1 RU como minimo

Almacenamiento 04 T8 RAID-1

FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIPO

= Unaconsola de gestién centralizada, con capacidad de gestién de minimo 04
Firewalls.

»  Laconsoladebetenerun hardware (servidor) de propésito especifico para [os
fines de gestidn y configuracidn de politicas de seguridad.

= Hardware y el software de gestidn del propio fabricante de la solucidn de
firewall oferiado.

L. La consola centralizada debe permitir el despliegue de ac
parches de seguridad en los firewalls gestionadas.

= |3 consols centralizada debe permitir revisar los cambios histéricos en las
politicas de seguridad, quien realizo los cambios y revertir los cambios & una
versidn especifica.

= La herramienta debe integrar en una Gnica consola grifica segmentando el

Consideraciones generales estado general de todos los dispositives administrados, la configuracidn de l2
politca de segundad, los logs registrados y el monitoreo de teda la
plataforma.

= Debeincluir una herramienta que administre centralizadamente la licencia de
todos los equipos, controlados desde la estacion de administracidn,

= Laherramienta debe permitir sesiones concurrentes de diferentes usuarios o
dispositivos para los cambios de pofiticas.

=  La herramienta debe permitir la creacién de perfiles de administradores,
basados en roles, que accedan a secaiones parciales de administraciéno a ls

Descripcidn

¥
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totalidad, indicando también si los perfiles son de sclo lectura o
lecturafescritura.

. La herramienta debe permitir el acceso concurente de administradores, la
modificzcign de la politica de seguridad, 1a publicacién de las cambios
realizados antes de aplicarlos y la segreganon de funciones segin el
administrador.

*  Capacidad de automatizacicn mediante AP, para orgamizar los flujps de
trabajo, en los procesos de segundad de Ti. TOAMS- 051

. Se debe poder adicionar una capa adicional de seguridad, adicional a los tipas
de autenticacion indicados anteriormente, mediante el uso de certificade
digital.

L Debe terer una herramienta o capacidad de: gestidn de certificados de
usuano final (ICA} o similares, crear certificados, recrear CRL (listas de
revocacidn) y remaver los certificados expirades.

D. SEGURIDAD GESTOR DE LOG Y CORRELACION DE EVENTOS FIREWALL

PFigira | 14 de 42

EQUIPO DE SEGURIDAD GESTOR DE LOG'Y CORRELACION DE EVENTOS FIREWALL
Canndad 01 unidad

Almacenamlento 2478 utilizables RAID-1 o superior

Capacidad 15,500 logs por segundo o 600 Gb por dia de log

FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIFO

*  Una consola centralizada para el almacenamento de logs (registros),
comrelacion de eventos de seguridad y reportes, con capacidad de 02
Firewalls,

Descripcion *  laconsola debe tener un hardware de propésito especifico para los fines de
almacenamiento de logs (registros) y correlacidn de eventos,

*  Elsoftware de correlacidn de eventos v reportes dabe ser del propio
fabricante dela solucidn de firewall ofertado.

*  Solucién undicada de andhisis y gestidn de eventos de seguridad que
permitan obtener mformacion grifica de gestidn de amenazas.

*  Solucion que permite consolidar miles de mill de registras y los
coma eventos de seguridad prioritarios para que se pueda responder ante
les incidentes de seguridad y realizar las acciones necesarias para evitar mds
ataques.

- Debe permitir profundizar directamente desde el evento que se estd viendo
hasta |a regla inmadiata en |a politica de seguridad.

» Debe permitir el andksis de datos en tiempo real o casi en tiempo real y los
registros de eventos de mmanera personalizada, también notificacidn
inmediata a los administradores para permitir una accidn rapda yie

remediacién.
! . Capacidad de habilitar un “herario laboral' para detectar intentos no
Capacidad de Correlacidn i o B : i
autorizados de accesos a sistemas protegidos y otras op pr

de Eventas 5
S RHOOsy Teportes fuera del horanio laboral, el cual podrd ser cumphido a través de filtras de

atributos personalizables

) Capacidad de realizar excepciones y parametrizar los umbrales para evitar
“falsos positvos” en las acciones de mitigacién o respuesta automatica,

. Debe contar con un catdlogo propio de vistas interactivas y reportes, para
poder explotar fa informacidn en periodos personalizados.

- Debe poder crear vistas y reportes propios {custom) empleando tablas yio
charts.

. Debe soportar como tipos de eventos por lo menos: atagues de denegacién
de servicio, snomallas de red, actividad basada en host yfo rastreas no
autorizades y/o logins no autorizados.

*  Posibilidad de calend repartes p
enirega automatica via carreo electrdnica,

L Debe permitir exportar en formato XLSK o PO los reportes generados.

E. EQUIPO DE SEGURIDAD EMULACION DE MALWARE {SANDBOX)

P

35 0 customizados, para su

EQUIPO DE SEGURIDAD EMULACION DE MALWARE {SANDBOX)

Servicio debe inclur 01 equipo
FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIPO
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. Equipo de seguridad de propdsito especifico.

= Lasolucidn debe integrarse y operar con los firewalls de seguridad de TIPO 1.

Debe realizar fa emulacidn de makware a nivel de CPU o memoria RAM ya nivel de

Sisterna Operativa

HTTP, HTTPS para inspeccidn de descargas de Intemet, capacidad de inspeccion

Protocolos tréfico cifrada S51L/TLS.

SMTP, IMAP, POP3 para inspeccidn de archivos adjuntos en correos electrdnicos.

. Deberd poder emular al menos los siguientes tipos de archivos: Adaobe POF,
Microsoft Office (documentos y plantillas), DLL, Java, Flash, Scripts, archivos

Tipo de archivos comprimidos (7Z, RAR y JAR), ejecutables (EXE, LNK, DLL, VBX o VBScript) v
archivos de MacQS (APP o Mach-o, DMG, PKG).

= Andlisis de malware en archivos comprimidos

8,000 archivos por hora, el cual no deberd estar basado en firmas, ni prefiltros, sino

en emulacidn completa.

10 maquinas virtugles de emulacion (capacidad habilitada y licenciada) por cada

equipo 0 se debe garantizar la médwima capacidad soportada por cada FW

propuesta.

Debe contar con un motor de andlisis basado en Machine Learning (ML) o Deep

Learning {DL) para detectar malware desconocido y ransomware de manera rpida,

Debe contar con mecanismos para prevenir el uso de técnicas de evasion por parte

Tipo

Emulacion

Almacenamiento 500 GB 55D en caso |2 solucidn sea on premise

Interfaces de Red y
Puertos

04 puertos de red de cobre

. SOLUCION DE SEGURIDAD PARA CORRED ELECTRONICO

bl

SOLUCION DE SEGURIDAD PARA CORREO ELECTRONICO
Cantidad 01 unidad

Factor de forma Tipo Rack (Para gabinete 13°) 1 RU comoe minimo
Almacenamiento 02 7B RAID-1

FUNCIONALIDADES MINIMAS REQUERIDAS POR EQUIPO

« El equipo de seguridad para correo electronico deberd ser nuevo sin uso en su

Desrinel
Epan integridad. Debe basarse en apllisnce de propésito especifica y dedicado.

* Lasolucion debe tener caracteristicas antispam, antivirus, anti-spyware y anti-

phishing.
» Lasolucidn debe permitir la notificacidn de alertas de antivirus y anti-spyware.
» la solucidn debe ser c ble con la impl acién de politicas por

destinatario, de dominio, del trifico entrante o saliente.

e Lla solucién debe soportar cuarentena por usuario, permitiendo que cada
usuzno puede gesti SUS Propios jes en cuarentena la eliminacién ols
Iiberacidn de los que no son spam, lo que reduce la responsabilidad del
administrador y 2 posibilidad de bloquear el correa electrénica legitimo.

* Lasolucidn debe ser capaz de programar el envio de informes de cuarentena.

* La solucion debe ser compatible con el enrutamiento en IPv4 y IPV6,

» La solucidn debe ser capaz de realizar la inspeccién del comreo de Internet
entrante y saliente,

e La solucién debe contar con un Wizard para el facil y rdpido aprovisionamiento

Consideraciones de las configuraciones bdsicas del equipo y de los dominics a proteger.

generales = Lasolucién debe proporcionar un control DNS reverso para la protecaidn contra
los ataques spoofing.

* La solucidn debe permitir su configuracion a través del acceso web (HTTP,
HTTPS).

= La solucidn debe permitic la creacidn de perfiles de configuracidn granular,
donde cada perfil puede agregar caracteristicas de configuracién especificos,
tales como anti-spam, anti-virus, autenticacidn, entre otros.

*  La solucién debe ser capaz de almacenar los registros y eventos a nivel local y
también enviarlos a servidores remotos (Syslog).

* La solucion debe generar y enviar informes en formato POF o HTML.

*  Lasolucidn debe permitir afiadir un “descargo de responsabilidad” o disclaimer
a los correas entrantes y sabentes, £l disclaimer podrd ser personalizado tanto
en contenido, idioma y ubicacidn (al inicio del mensaje o al final del mensaje).

* Soportarcrear al menos 300 politicas por recipiente por dominio.

* Soportar erear al menos 1000 politicas por recipiente por sistema.

s,
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* Soportar enrutar 3l mencs 600,000 mensajes por hora.

» Soportar como minima 400,000 mensajes par hora con el endhsis de anhispam
v antivirus habilitades,

*  Lasolucidn se debe conectar en tiempo real con la base de dates del fabricante
para descargar actuahzaciones de Ant-Spam,

*  La solucidn puede detectar si el origen de una conexidn es lioto basado en una
baze de dates de reputacidn de IPs suministrada por el fabricante.

* La sclucion puede detectar s un correo es spam revisando Jas URLs que esta
contenga, comparandolas con la base de datos de reputacion suministrada por Pigina | 16 de 42
! fabricante.

* la revisidn de URLs debe permitic seleccionar las categorfas URL que serdn
permitdas o no en los correos analizados. Esta base de datos de categorias serd
actualzads por el fabricante.

* La solucién debe ser capaz de realizar andlisis heuristico y defirir umbrales

iximaos de acuerdo al comportami delcorrec yasi determinar i un corren

TDRMS- 051

es spam,

* L2 solunidn debe ser capaz de detectar si el correo electrdnico es un boletin de
naticias (Newsletter),

* 1a sclucion debe ser capaz de realizar andlisis sobre la base de palabras
prohibidas {Banned Words).

= Lasolucidn debe contar con Diccionarios predefinidos de palabras que pueden
ser escaneados en el corren electrdnico.

= La solucidn debe permitir la gestidn del spam con la capacidad de aceptar,
encaminar (Relay), rechazer (Aeject), descartar (Discard), poner en cuarentens

Funcionalidades de persanal y archivar

Antispam y Antimalware * La sclucidn debe ser compatible con la lista gns para las cuentas de comeo
electrénico en IPv4 e IPVE.

* La solucidn debe ser capaz de filtrar v analizar los archives adjuntos y el
cantenido del e-mail.

= La solucidn debe ser capaz de ejecutar el andfisis antivirus / antispyware en
archivos comprimidos come ZIP y RAR

* Lasolucidn debe contar con una base de datos de makhware suministrada por el
fabricante y Terceros aliados, la cual pueds seractudizada recurrentemente.

* La solucidén debe contar con capacidades de evaluar, retener y/o bloguear

COIMEos que can das, Dia-Zero med el andlisis de
archives cen herramientas de Sandbowing,
* Debe itir el andlisis de sandt con soluciones an-premise o en la nube,

seadel fabricante o de terceros.

* Deberad incluir el licendamiento para enviar archivos adjuntos a la herramienta
de Sandboxing.

* La solucion debe permitir el desarmado y recenstruccidn del contenido (COR)
para prevenir [a infeccidn de los equipos finales debido a correos con archives
adjuntos, hipervinculos, javascript y macros, sin afectar la integndad del
contenida.

* La solucitn debe analizar el o ido v adj de un je en busca de
palabras que indiguen que el correo deba ser puesto en cuarentena, Cifrado,
Archivado, Bloqueado, Taggeado, sobrescrito o reenviado a otro host.

G. CONMUTADOR DMZ

CONMUTADOR DMZ

Cantidad 02 unidades
REQUERIMIENTQS MINIMOS POR EQUIPO
Rack 1AL

Tipo
Estdndar de gabinete 19" deberd inclur todos los accesorios de fabricante para fijacidn en gabinete de
servidores

Puertos 43x10GhE 5FP+ / 2x40GbE QSFP+ / 4x100G5E QSFF2E

* Debe incluir 43 transceiver a 10GbE SFP+y debe incluir 20 transceiver a 1 GhE

Patch cord /transceiver de Cobre para cada Switchs

= Debeinchuir 48 patch cord de fibra multimede 50/125um (LSZH) min 3m f
10GhE SFP+

03 (tres)afios garantia + AMA [Return Merchandise Authorization) con reempiazo &

Garantiadel equipo 04 horas del fabricante de la marca ofertada

* Anclajes del mismo fabricante del conmutador ethernet de administracidn para
Integridad instalacion en gabinete (197)
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La implementacidn a realizar por EL PROVEEDOR, incluye labores de cableado
estructurado (datos y eléctrico) bajo fibra dptica y cobre (en gabinete y lineas
troncales), instalacidn de equipos en gabinete de servidores, conexidn a
gabinete de comunicaciones de los servicios @ atender y aterramientos,

Los puntos de conectividad de red deberdn estar certificados y debidamente
etiquetados.

5.1.2.Garantla de servicio. (Backup) TORMS- 051
En caso que algunc de los componentes de la solucidn presente desperfectos, fallas o averias, consecutivas pagina | 17 de 42
en un mes durante el periodo de vigencia de |a garantia, EL PROVEEDOR deberd tener un componente
Backup, con las mismas caracteristicas ofertadas que lo reemplace y garantice la continuidad operativa del
servicio,

5.1.3.Periodo de garantfa de los equipos contemplados en el servicio: La Garantia serd por un periodo no menor
a los tres {03) afios, los cuales se contabilizardn a partir del dia siguiente de la firma del Acta de Conformidad
de Puesta en Produccidn de los equipos y componentes implementados parte del servicio en el Centro de
Datos de la Sede Central de ESSALUD, ubicado en Av. Arenales 1402 — Piso 6, Jesus Maria, Lima.

Se precisa que la garantia de los equipos contemplados en el servicio, incluyen las licencias de software de
solucidn.

5.1.4.Devolucién de equipamiento.
Culminado el plazo de ejecucién del servicio, seglin lo descrito en el numeral 5.12.2, los equipos deseritos
en numeral 5.1.1. del presente Términos de Referencia, serdn retirados de ESSALUD por el Proveedar, en
un plazo de treinta (30) dias habiles.

<

o
Previa a la devolucién del equipamiento, ESSALUD en coordinacién con el PROVEEDOR, ejecutaran un
g procedimiento de borrado seguro, para garantizar la eliminacién definitiva de los datos e informacién de

propiedad de ESSALUD almacenada o tratada por el PROVEEDOR.

5.2. Actividades a desarrollar
5.2.1. Acondicionamiento, montaje e instalacién

5.2.1.1 ELPROVEEDOR deberd presentar el Plan de Trabajo para Instalaciénvia por la mesa de partes digital
a través del enlace: https://mpv.essalud gob.pefLogin/index; o a través de la mesa de partes fisica
ubicada en la Av. Arenales N® 1402, Jests Maria, Piso 2), en un plazo no mayor a los cinco (05) dias
calendarios posteriores a la suscripcidn del contrato, el cual serd aprobado por el Jefe de la Oficina
de Sepuridad Informdtica de la Gerencia Central de Tecnologias de Informacién y Comunicaciones,
en un plazo no mayor de un [01) dia calendario, emitiendo el Acta de Conformidad al Plan de
Trabajo para Instolacidn, v observacidn del Plan de Trabajo, que deberd ser subsanada enun plazo
namayor de un (1) dia por el PROVEEDOR para que se pueda continuar con cada una de |as etapas
indicadas e iniciar los trabajos de instalacidn de los componentes de la solucidn de la malla de
seguridad propuesta,

El plan de trabajo deberd contemplar minimamente las siguientes etapas: planeacidn, disefio,
evaluacion y operacidn de los equipos instalados.

5.2.1.2. EL PROVEEDOR implementara los componentes de la solucién propuesta bajo los pardametros y
normativas aprobadas por ESSALUD vy bajo lo estzblecido en la NTP en materia de seguridad de la
informacian.

5.2.1.3.EL PROVEEDOR deberd ingresar el equipamiento (el cual debe ser nuevo de primer uso) para el
desarrollo del servicio, en un plazo no mayor a treinta (30) dias calendarios, contabilizade a partir
del dia siguiente de aprobado el Plan de Trabajo, por la Oficina de Seguridad Informdtica de la
Gerencia Central de Tecnologias de Informacidn y Comunicaciones. La recepcidn de estos serd en
el Centro de Datos de la Sede Central de ESSALUD, ubicado en la Av, Arenales 1402, piso 6 en el
Distrito de Jests Maria, el cual serd aprobado por el jefe de la Oficina de Seguridad Informatica de
la Gerencia Central de Tecnologias de Informacidn y Comunicaciones

5.2.1.4. LAENTIDAD a través de la Oficina de Seguridad Informédtica de |a Gerencia Central de tecnologias
de Informacién y Comunicaciones, deberd verificar el equipamiento para el desarrollo del servicio,
enun{01) dia calendario, contabilizado a partir del dia siguiente de ingresados a la Gerencia Central
de Tecnologias de Informacion y comunicantes ubicado en Av. Arenales 1402 — Piso 6, lesis Marla,
Lima,
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5.2.1.5. EL PROVEEDOR deberd instzlar los componentes de la solucidn de la malla de seguridad propuesta,

en el {los) gabinate(s] de la entidad, luego procederd con la instalacidn, configuracidn v puesta en

marcha, estas actividades tendran un plazo no mayor a diez {10) dias calendarios (contados a partir

de la culminacidn de |z actividad precedente), pudiendo ampliarse este periodo hasta un méximo

de veinte {20) dias, previo sustento que justifique el motivo de ampliacion por parte del proveedor.

Finalizada la actividad, la Oficina de Seguridad Informatica de la Gerencia Central de teenologias de TORMS- 05t

Informacidn y Comunicaciones brindard conformidad a |a Instalacion.

Pigira | 18 de 42

5.2.1.6. Una ver notificada dicha conformidad, EL PROVEEDOR deberd dar inicio a la operatividad de la

solucién de la malla de seguridad propuesta (desconectar la solucién actual para el inicio de la

implementacion adquirida por ESSALUD), esta actividad contard con una ventana de tiempo de

miaximo una (01) hora para contar con la operatividad del 100% de |a solucién de malla de seguridad

propuesta y se emitird un Acta de Cenformidad de Puesta en Produccidn el cual seré aprobado por

el Jefe de la Oficina de Seguridad Informdtica de la Gerencia Central de Tecnologias de Informacisn

y Comunicaciones.

5.2.2.Capacitacién en el Sistema de Gestién de Seguridad de la Informacién - SGSI
3. EL PROVEEDOR deberd presentarun cronograma de capacitacion una vez culminada la implementacidn
de la malla de seguridad informatica (emitida el acta de conformidad de puesta en produccién) en un
plazo no mayor de tres (3) dias calendarios, bajo las siguientes consideraciones:
= Un {01) curso de Interpretacion y Formacidn de Auditor Interno del Sistema de Gestién de
Seguridad de la Informacién basado en el estdndar 1SO/IEC 27001 con una duracidn de veinticuatro
{24) horas, para un minimo de veinte (20] participantes para cada uno de los procesos definidos.
= Un (01) curso de Seguridad de la Informacién, cberseguridad v proteccion de la privacidad —
controles de seguridad de la informacion basado en el estandar ISO/IEC 27002 con una duracién
de veinticuatro (24) horas, para un minimo de veinte (20) participantes por cada uno de los
procesos definidos.
®  Un (01) curso de Evaluacidn de Riesgos basado en el estdndar IS0 31000 con una duracidn de
veinticuatro (24} horas, para un minima de veinte (20) participantes por cada proceso definido
*  Una charla de sensibilizacion a la Alta Direccion sobre seguridad de la informacién con una (01)
\ hora die duracidn, siendo la cantidad de personas definida por la Oficina de Seguridad Informitica
de la Gerencia Central de Tecnologias de Informacién y Comunicaciones.
= Un curso de ldentificacion y tratamiento de incidentes de seguridad de la informacién con una
duracién de dieciséis (16) horas, para un minimo de veinte (20) participantes por cada proceso
definido.
= Un (01) Taller de Capacitacidn de Tratamiento de No Conformidades con una duracidn de cuatro
(04} horas, para un minimo de veinte (20} participantes por cada proceso definido,

b. EL PROVEEDOR deberd entregar por cada curso, taller yfo capacitacidn realizada los certificados
correspondientes.

c. Loscursos, capacitaciones y/o talleres deberdn serimpartidas por un profesional certificado en 1SO/IEC
27001 y/o I1SO/IEC 27002 y/o 1SD 31000,

d. 5erd de manera virtualy en horario laboral; 1a programacion (fecha v hora) serd acordada con ESSALUD.

e. ELPROVEEDOR deberd proveer la infraestructura tecnoldgica necesaria y grabacion de la capacitacion

f. la capacitacidn tendrd un plazo méximo de ejecucidn de 180 dias calendario contados desde el dia
siguiente de firmado el acto de conformidod de puesta en produccidn hasta completar el periodo total
de dlas antes mencionado, asi mismo, el contratista al inicio de cada capacitacion deberd entregar a
cada participante los materiales necesarios,

g. Alfinalizar las actividades descritas en el literal a. del numeral 5.2,2, EL PROVEEDOR debera presantar
un informe que contenga el syllabus de los temas tratados, los certificados para cada uno da los
el listado de asi ia firmado por los asistentes y el instructor y una copia de los materiales

entregados en formato digital.

h. Los documentas deberdn ser entregados a través de la Mesa de Partes de FsSalud ubicado en Av.
Arenales N* 1402 Jests Maria o en su defecto a través de la Mesa de Partes virtual de ESSALUD
(httpsy/fmpv.EsSalud gob.pe/Login), en un plazo no mayor de tres (3) dias de culminado el plazo
maximo de ejecucion, el informe debe contener: el syllabus de los temas tratados, los certificados de
los asistantes con fa cantidad de horas dictadas, el listado de asistencia debidamente firmado por el
personal designado y el instructor y una copla de los manuales y/fo instructivos entregados a cada
personal capacitade tanto en fisico como en digital.
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5.2.3.Desarrollo del servicio.
Una vez culminada la implementacion de la malla de seguridad informdtica (emitida el acta de conformidad
de puesta en produccion) el proveedor deberd realizar lo siguiente:
5.2.3.1. Del servicio de Malla de Seguridad Informdtica.

Soporte de la solucidn / servicio 24x7 por tres (03) afios.

)
{

www essdlud.gob pe

| Jr. Domings Cueto N7 120
| Jests Maria

| Lima 11~ Perd

| TeL: 265-6000 /2657000

* Elaboracién de informes ejecutivos, de gestidn y reportes técnicos.

= Atenciones de mitigacidn de riesgos y vulnerabilidadesy configuracian de politicas de seguridad

=  Blogueos preventivos y a demanda.

* Gestion de funcionabilidades de comunicacion de la malla de seguridad.

*  Mantener la operatividad de la solucidn por toda la integracidn.

= (Operacidn de las funcionalidades de admini: ién centralizada.

* (Operacidn de las funcionalidades de reportes y generadores de eventos.

5.2.3.2 Impl acion del Si de Gestién de Seguridad de la Informacidn bajo la NTP ISO/IEC

27001:2022

a. Elalcance del Sistema de Gestidn de Seguridad de la Informacidn contempla como alcance los
procesos misionales: P.M1 Gestion del Aseguramiento en salud y P.M2 Gestion de las
Prestaciones, del Seguro Social de Salud = EsSalud, ubicados en la Sede Central y Complejo
Arenales,

b. EL PROVEEDOR deberd elaborar la estructura del Sistemna de Gestion de Seguridad de la
Informacion — 5GSI, conformado por las politicas, procedimientos v, base documental asociada
dentro del alcance definido por ESSALUD, asi como con los registros necesarios para asegurar

el cumplimiento de los objetivos especificos de Seguridad de la Informacidn.

Etapa 1: Planificacidn del Proyecto
En esta etapa EL PROVEEDOR debera:

a.
b.
c

d.

Elaborar y presentar del Acta de Constitucidn del Proyecto,

Elabarar el cronograma de actividades del proyecto,

Elabarar la matriz de identificacidn de documentos de cumplimiento de la norma ISO/IEC
27001:2022,

Elabarar la estructura documental que permita desarrollar los procesos o procedimientos del
SGSI.

Elaborar la metodologla detallada para la implementacién del SGSI. Esta metodologia debe
incluir la identificacion de todos los documentas y registros que el proveedor deberd elaborar
y que permitan cumplic con los requisitos establecidos en la norma ISO/IEC 27001:2022 y el
anexo de controles NTP ISO/IEC 27002:2022.

Hacer un diagndstico de estado situacional para determinar el estado de cumplimiento de los
requisitos de la NTP ISO/IEC 27001;2022 (analisis de brecha).

Etapa 2: Establecimiento del SGSI
En esta etapa EL PROVEEDOR debera:

b.

Presentar todo documento formato o registro establecido en la metodologia detallada para la
implementacion del Sistema de Gestion de Seguridad de la Informacidn —5GSI.
Desarrollar talleres multidisciplinarios siguiendo lo establecido en la metodologia y
procedimiento para la gestion de riesgos de seguridad de la informacién y oportunidades del
5GSI para elaborar las matrices de riesgo de seguridad de la informacicdn.
Identificar los activos de informacidn a proteger en base a su identificacién, clasificacién v
valerizacion,
Realizar la gestidn de riesgos que permita idantificar, analizar y valorar las potenciales
amenazas asociados a los procesos definidos en el alcance del $GSI y a la informacidn
administrada o custodiada por las Areas involucradas, su vulnerabilidad, la probabilidad de
ocurrencia, su posible impacto y los controles que serdn necesarios incorporar.
Para la gestion de riesgos tener en cuenta lo siguiente:
* Definicidn y Aplicacidn de Riesgos, a los que estdn expuestos los activos identificades, los

cuales deben:

o Establecer criterios de aceptacidn de riesgo de seguridad de la infarmacidn.

o Identificar los riesgos de la seguridad de informacién y definir propietarios de estos.

o Identificar los activos dentro del alcance del SGS| y los propietarios de estos activos.

o Identificar las amenazas para aquellos activos.

o Identificar las vulnerabilidades que podrian ser explotados por las amenazas.

r’v‘"h
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o Identificar los impactos que pueden tener, las pérdidas de confiabilidad, integridad y
disponibilidad sobre los activos.
o ldentificar propietarios de los riesgos

= Analizar los Riesgos de seguridad de la informacidn,

o Determinar riesgos en base a un andlisis de consecuencias y probabilidad.

o Valorizar y ponderar las amenazas identificadas en el andlisis de riesgos, con la finalidad TOAMS- 051
de definir el alcance de aplicacion de la NTP ISO/IEC 27001-2022, en coardinacion con el ;
Oficial de Seguridad y Confianza Digital (OSCD). Toginn: 20642

*  Evaluar los Riesgos de seguridad de la informacidn y realizar pricrizaciones.

o Seleccionar controles y objetivos de contral.

o Establecer la Declaracién de Aplicabilidad (SoA) para el tratamianto de riesgos tomando
como referencia minima, lo establecido en la norma NTP ISO/IEC 27001-2022:

* Seleccionar controles
« Producir la declaracién de aplicabilidad
= Formular el plan de seguridad de la infarmacidn.

Etapa 3: Elaborar el Plan de Seguridad Digital

En esta etapa EL PROVEEDOR debera:

a. Elaborar el Plan de Seguridad de la Informacidn considerando los riesgos identificados v las
brechas en temas de seguridad. En base a este plan se definirdn e implementaran los controles
necesarios que aseguren la reduccion de los riesgos identificades, segun lo definido en el plan
de tratamiento de riesgos.

b. Elaborar las politicas, practicas, estdndares, procedimientos vy toda informacicdn
complementaria, que confarmen las actividades del Plan de Seguridad de la Informacian que
conduzean a la implementacién del SGSI.

c. Definir los controles y politicas para la seguridad de la informacion en la gestién de continuidad
de negocio, que incluyan:

*  Planificacion de continuidad de sepuridad de Iz informacion.

* Implementacién de continuidad de seguridad de la informacicn,

*  \Verificacidn. revision y evaluacidn de continuidad de la seguridad de la informacion.
* Definir controles.

Etapa 4: Auditoria Interna

En esta etapa EL PROVEEDOR debera:

a. Contratar un equipo de auditores internos para que realicen |z auditorfa interna al 5GSI
implementado en EsSalud.

b. Acompafar como observador durante la auditoria interna, deberd brindar soporte a las
preguntas planteadas por el equipo de auditorfa interna. Al finalizar el proceso de auditorfa
debera znalizar los hallazgos (no conformidades u oportunidades de mejora), de ser el caso
analizar |a causa raiz y proponer acciones correctivas o de mejora, las mismas que debe
sustentar ante EsSalud para obtener la conformidad.

c. Elaborar y proponer, un plande revision periadica de la politica v alcance del SGSI, asl come de
su eficacia. Asimismo, proponer un cronograma de revisiones de los niveles de riesgos
residuales y riesgos aceptables,

d. Evaluar después de la implementacién efectuada el nivel de cumplimiento entre los
procedimientos v normas definidas (los cuales conforman el 5G51) para identificar falencias y
mejoras pasibles a las préacticas de seguridad definidas inidalmente.

El plazo méximo para la implementacidn del Sistema de Gestidn de Seguridad de la Informacion,
serd de 240 dias calendario, una vez otorgada el acta de conformidad de puesta en produccidn

5.2.33. Procedimiento de continuidad operativa permanente durante el periodo de servicio de las
herramientas de seguridad soportadas
* Solicitudes ante la necesidad de corte de servicio solo se podra programar con una ventana no
mayor a una (01) hora de indisponibilidad, siendo este evento coordinado directamente con el
Coordinador del Proyecto de la Oficina de Seguridad Informatica v autorizado por esta,
debiendo considerar que las actividades se realicen fuera del horario de oficing; toda
coordinacion adicional se deberd realizar a través del Coordinador dal Proyacto dela Oficina de
Seguridad Informatica,
* £l procedimiento de migracidn parte del servicio deberd considerar un corte no mayor a 60
minutos de inoperatividad, serdn indicadas por el jefe de la Oficina de Seguridad Informitica al
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momento de la firma del acuerdo de confidencialidad posterior a la firma del contrato del
servicio entre el PROVEEDOR y ESSALLID.

5.2.3.4. Condiciones de operacidn del servicia

a. EL PROVEEDOR deberd garantizar que la solucidn de la malla de seguridad propuasta
soportaré labores de misién critica. Opcionalmente, sus componentes tendrin escalabilidad
tanto interna (agregar memoria, mayor potencia de procesador, adicionar més discos tipo ToAMS- 05t
SSD, adicionar tarjetas PCl, entre otros.) como externa (adicionar modulos para discos,
equipos de similar configuracion para nuevos clusteres, conexion a equipos de
comunicaciones, entre otros), En caso de proponer equipamiento dedicado este deberd
contar con un escalamiento vertical y horizontal, siempre y cuando apligue.

b. EL PROVEEDOR deberd realizar la actualizacion logica diaria de |a plataforma y/o en base a
incidentes, eventos fortuitos que involucren a los componentes de la solucidn de la malla de
seguridad propuesta y/o actualizaciones periddicas del fabricante.

c. EL PROVEEDOR, deberd realizar labores de seguimiento de la solucién, programando
reuniones trimestrales para los procesos de soporte técnico, a fin de:
c.1.Mantener el soporte técnico alineado a los requerimientos y necesidades de ESSALUD,

siendo supervisado por el Coordinador de la Oficina de Seguridad Informidtica de
ESSALUD.
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/%' c.2.Informar a la Oficina de Seguridad Informdtica de ESSALUD, a través de un (01) informe
técnico  (ingresado por la mesa de partes digital por el enlace:

<~ https://mpv.essalud.gob.pefLogin/index; o a través de la mesa de partes fisica ubicada
enla Av. Arenales 1402, lesds Maria, Piso 2), lainformacién complementaria y/o de valor

7 e que se pueda generar a partir de actualizaciones, modificaciones, incidentesy eventos de

ciberseguridad; y de los cambios realizados en las plataformas de seguridad que
comprenden las mejoras realizadas por EL PROVEEDCR, para lz toma de decisiones
estratégicas para una retroalimentacidn constante.

d. En el caso de que EL PROVEEDOR, requiera realizar un corte de servicio, éste deberd ser
programado con al menos veinticuatro (24} horas de anticipacién via correo electrdnico y
deberd contar necesariamente con la aprobacidn respectiva de la Oficina de Seguridad
Informdtica de la Gerencia Central de Tecnologias de Informacién y Comunicaciones de
ESSALUD, debiendo considerar que las actividades se realicen fuera del horario de oficina.
Este tiempao no deberd superar el lfmite de una (01) hora de indispenibilidad programada.

e. EL PROVEEDOR serd el dnico responsable ante ESSALUD de cumplir con la prestacidn
contratada, no pudiendo transferir dicha responsabilidad a terceros, es decir, EL PROVEEDOR
no podrd subcontratar las actividades generadas por la prestacion del servidio.

f. EL PROVEEDOR debera cumpkr con las disposiciones y normativas nacionales e internas de
seguridad de la informacidn de ESSALUD, detalladas en el numeral 5.5, vy 5.28., de los
presentes términos de referencia.

g. EL PROVEEDOR deberd contar con una politica de niveles de atencion de servicio de
requerimientos.

h, EL PROVEEDOR, no podrd realizar cambios del personal asignade al proyecto sin
conecimiento y previa comunicacion y aprobacion de ESSALUD.

i. Los dafios ocasionados por EL PROVEEDOR durante |a ejecucidn de los procedimientos de
instalacidn sobre la propiedad de ESSALUD ajenas, serdn cubiertos en su totalidad por éste,
sin perjuicio de ESSALUD.

j. EL PROVEEDOR deberd proporcionar el soporte técnico (en sitio y/o remoto), a toda la
solucién de acuerdo con las normas utilizadas en el Centro de Datos de ESSALUD, por el
periodo de vigencia de la garantia.

k. EL PROVEEDOR deberd mantener la actualizacion diaria de la plataforma y/o en base a
incidentes, eventos fortuitos que involucren a la solucidn y/o actualizadones periddicas del
fabricante.

|. EL PROVEEDOR debers identificar el grado de madurez de seguridad, respecto al modelo de
gestion basado en: procesos, tecnologla y personas,

m. EL PROVEEDOR deberd identificar, analizar y evaluar periddicamente los riesgos de los
procesos y activos de informacion: servicios y proyectos de Ti.

n EL PROVEEDOR deberd gestionar los riesgos de seguridad, estableciendo métricas e
indicadares de cumplimiento.

0.EL PROVEEDOR debera contar con un proceso de atencion de requerimientos para:

* Requerimientos de cambio de configuracion: Implica efectuar cambios al servicio o a los
dispositivos administrados por el servicio.

+ Requerimientos de investigacién de seguridad: Implica indagar en los eventos generados
para buscar una evidencia de una situacidn de riesgo especifica,
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5.2.35. Supervisién de los equipos del servicio de |a malla de seguridad
ELPROVEEDOR dabera aperar bajo salicitud de ESSALUD, con cobertura 24x7 los tras (03) afios de
garantia, el correcto funcionamiento de todos los componentes que forman parte de la solucién
de seguridad.

5.3. Recursos a ser provistos por EL PROVEEDOR, para el servicio de malla de seguridad informaética.

EL PROVEEDOR brindard una solucidn de hardware, software, licencias, insumos, periféricos, accesorios, TORMS- 05t

servicios de reparacion y soparte técnico del equipamiento y otros companentes necesarios (solucidn integral}

para la instalacién, configuracidn, pruebas necesarias para el correcto funcionamiento y puesta en operacidn
del equipamiento parte del servicio de implementacidn de la solucidn de la malla de seguridad informatica para

ESSALUD; siendo gus este servicio deberdn de tener en cuenta las siguientes consideraciones:

a. EL PROVEEDOR sers el responsable de la impl itacion del equip o, instalacién, configuracion
fisica y légica, integracion y optimizacion de todos los componentes, mantenimientos y transferencia del
conacimiento,

b. EL PROVEEDOR deberd incluir la autenticacion de multi-factor para las cuentas VPN 55L mediante correo
y/o token digital yfo fisico y/o Iégico (mdvil, USB token),

c. EL PROVEEDOR debera contar con un Centro de Operaciones de Seguridad con una mesa de ayuda de
24x7x3 afios, con atencion inmediata via telefonica y por correo electronico.

d. EL PROVEEDOR deberd brindar el soporte técnico a Iz solucidn de Iz malla de seguridad propuesta de
24x7x3 afios, donde debard incluir todes los recursos entre otros que sean necesarias para la correcta
ejecucion de los mismos.

e. EL PROVEEDOR deberd brindar la implementacién del servicio de ciberseguridad, incluye labores de
cableado de datos y eléctrico de los equipos ofertados, bajo fibra éptica y cobre, instalacidn de equipos en
gabinete de servidores, conexion a gabinete de comunicaciones de los equipos, aterramientos,
instalaciones de software y puesta en produccion.
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5.4. Recursosy facilidades a ser provistos por ESSALUD

La entidad brindard las facilidades al PROVEEDOR para el desarrollo de sus funciones:

a.  Acceso a las instalaciones de la Oficina de Seguridad Informatica de la Gerencia Central de Tecnologias de
Informacién y Comunicaciones, para coordinaciones solicitadas y determinadas por 12 Oficina de Seguridad
Informadtica, si el servicio lo requiere.

b. Acceso por VPN institucional para realizar las actividades inherentes a |z presente contratacidn, si el
servicio lo requiera.

c.  La entidad brindara a través de la Oficina de Seguridad Informatica de la Gerencia Central de Tecnologias
de Informacidn y Comunicaciones, un coordinador que supervisard el desarrollo del servicio y serd el nexo
de comunicacién entre la ESSALUD y EL PROVEEDOR.

d. Todo cambio interno de arquitectura tecnoldgica serd comunicado con veinticuatro (24) horas antes al
PROVEEDOR del servicio para la realizacién de actividades previas,

e. ESSALUD, a través de |a Oficina de Seguridad Informdtica de la Gerencia Central de Tecnologias de
Infarmacién y Comunicaciones de ESSALUD, una vez iniciado el periodo del servicio, se reserva el derecho
de evaluar en todo momento el desarrollo y cumplimiento de lo contratado del servicio, y podrd solicitar el
cambio del personal {jefe del proyecto, personal implementador y residente] asignado poer EL PROVEEDOR,
para la ejecucion de la prasente contratacion,

5.5. Normas técnicas

a.  NTP-ISOfIEC 27001:2022 Seguridad de la informacidn, ciberseguridad y proteccién de la privacidad.
Sistemas de gestién de la seguridad de la informacidn. Requisitos. 32 Edicidn.

b.  NTP-ISO/IEC 27002:2022 Seguridad de la informacitn, ciberseguridad y proteccidn de la privacidad,
Controles de seguridad de la informacién. 22 Edicién,

€. NTP-ISQfIEC 27005:2022 Seguridad de la informacidn, ciberseguridad v proteccidn de la privacidad.
Orientacidn sobre |a gestion de los riesgos de seguridad de la informacion, 32 Edicion.

d.  NTP-150 31000:2018: Gestion del Riesgo. Directrices. 22 Edicidn,

e, IS0OfIEC 27032:2023: Directrices para la Ciberseguridad.

f. Cddigo Macional de Electricidad vigente,

5.6. Impacto ambiental
Esta contratacidn para la implementacion de una malla de seguridad informatica para ESSALUD, no tiene
impacto ambiental, dado que los equipamientos seran instalados en un ambiente controlado, seguro y que
utiliza estandares tecncldgicos en su operacién y el servicio se ejecuta sobre estos de manera ldgica.

Je. Domingo Cunto N° 120
Jesiis Maria Panile
Lima 11 - Pesi 0
Tel: 265-6000/ 265-7000

BICEHTENARID
7 pEL ecaly
w3 - Inzs

winw.essalud. gob pe




/ Seguro Social de Salud - ESSALUD

Concurso Puablico N° 11-2024- ESSALUD/GCL-1

Contratacién del Servicio de una Malla de Seguridad Informatica e Implementacién del Sistema de Gestién de
Seguridad de Informacién-SGSI

%EsSalud

“Afio def dela 4 de nuestra ndey , i de i de fash batalias de junin y Ayocucho™

5.7. Seguros
EL PROVEEDOR, debera presentar como requisito para la suscripcion del contrato los documentos que acrediten
que tedo el personal que realizara los trabajos cuenta con "Seguro Complementario de Trabajo de Riesgo (SCTR)™
vigente, con cobertura de salud y pensiones por accidente de trabajo y enfermadad profesional.

EL PROVEEDOR, serd el Unico responsable del seguro de los componentes de la solucidn de seguridad hasta su
instalacion final en el Centro de Datos de la Sede Central de ESSALUD, ubicado en Av. Arenales 1402 — Piso 6,  tpams-ox
Jestis Mar(a, Lima, sin que esto genere costos adicionales para ESSALUD.
5.8. Soporte técnico
EL PROVEEDOR deberd contar con un servicio de soporte técnica para |2 solucion de seguridad ofertada, el cual
deberd cumplir con el siguiente procedimiento en caso se presente un desperfecto, falla o averia:
a. Elplazo de contratacidn es de tres (03) afios en lo que respecta a la garantia de soporte por la solucién de
seguridad ofertada.
b. Una vez registrado el ticket de atencidn, EL PROVEEDOR deberd atender de forma inmediata y no podra
exceder el tiempo de solucién segin lo indicado en numeral 5.10.1., de solucionarse el desperfacto, falla

o averia, se procederd a cerrar el ticket, previa conformidad por correo electrénico del Coordinador de la
Oficina de Seguridad Informdtica de ESSALUD; se generard el Reporte de Servicio Técnico por parte de EL
PROVEEDOR vy se enviard por correo electrénico, el respectivo reporte y se deberd entregar una copia fisica
al Jefe de la Oficina de la Oficina de Seguridad Informdtica de la Gerencia Central de Tecnologias de
¢ ) Informacién y Comunicaciones de ESSALUD.
c. Sieldesperfecto, falla o averia no puede ser resuelto, se deberd de realizar la atencidn de forma presencial
P

C, enuntiempo no mayor a dos (02) horas en las instalaciones de ESSALUD, en caso EL PROVEEDOR no pueda
solucionar dicho desperfecto, falla o averia, deberd escalarlo al fabricante de {los) componente(s), para
esto, |a solicitud deberd ser via correo electrénico con copia al Coordinador de la Oficina de Seguridad
Informdtica de ESSALUD v no deberd exceder el plazo méximo de solucidn definitiva de cuatro (04) horas,
siendo este proceso, exclusivo de EL PROVEEDOR, de solucionarse el desperfecto, falla o averia, se
procedera a cerrar el ticket, previa conformidad del Coordinador de la Oficina de Seguridad Informatica de
ESSALUD; se generaré el Reporte de Servicio Técnico por parte de EL PROVEEDOR y se enviard por correo
electrénico, el respectivo reporte y se deberd entregar una copia fisica al Jefe de la Oficina de la Oficina de
Seguridad Informitica de la Gerencia Central de Tecnologias de Informacidn y Comunicaciones de
ESSALUD.

d. El soporte técnico es en modalidad en sitio y/o remoto por parte de EL PROVEEDOR, para todos los
componentes de la solucion de seguridad, por el periodo de vigencia de la garantia, ademds, se debera
tener en consideracion gue todos los compaonentes, partes yfo piezas, cables, accesorios, etc. deberdn ser
originales y nuevos (sin uso) del fabricante del equipo ofertado, garantizando compatibilidad y oparatividad
al 100%.

e. En caso de ser necesario el soporte en sitio, EL PROVEEDOR deberd presentar al personal técnico
debidamente identificado con fotocheck, herramientas e insumos necesarios para cumplir con su trabajo,
ademds, deberdn contar con el Seguro Complementario de Trabajo de Riesgo por cada personal asignado
por EL PROVEEDOR para la atencidn.

f.  En caso de ser necesario trasladar el equipo para la revisién, los costos del envio y/o retorno serdn por
cuenta de EL PROVEEDOR, debiendo reemplazarlo por un equipo de igual o mejores caracteristicas de
manera INMEDIATA, siendo que esta actividad no deberd generar costos para ESSALUD y sobrepasar el
maximo de cuatro (04) hora para realizar el procedimiento de reemplazo y reinicio de |a operatividad.

g. EL PROVEEDOR debera operar la solucion desde su Centro de Operaciones de Seguridad, de manera
remota y debera comprender lo siguiente:

g-1. Participacién en la resolucién de incidentes de seguridad: El personal del Centro de Operaciones de
Seguridad, deberd de ser el primer nivel de atencion ante desperfectos, fallas o averias en
coordinacion con el Coordinador de la Oficina de Seguridad Informdtica de ESSALUD hasta la solucidn
de la misma.

g.2. Identificacidn y andlisis de:

g.2.1. Eventos,

g.2.2. Preventivo— (Inteligencia de Procedimientos de Seguridad).

g.2.3. Brechas de Seguridad de la Informacidn, de acuerdo con los indicadores de compromiso.
g3. Planificacidn y ejecucién de cambios: Contempla el estudio y realizacion de los cambios sobre los

elementos operados guesolicite ESSALUD y que sean recomendados en base a las mejores practicas,

recomendaciones o normativas estandarizadas. Se deberdn contemplar los cambios gue no

impliquen una modificacién de la arquitectura/funcionalidad de los dispositives de seguridad

operados. En caso de que los cambios supongan una medificacion sustancial, se deberdn de

programar con el Coordinador de la Oficina de Seguridad Informética de ESSALUD.

g.4. Resdlucidn de solicitudes realizadas: Contempla la realizacion de las tareas de operacion solicitadas
por ESSALUD vy tipificadas dentro del numeral 5,10,
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g.5. Supervisar el correcto funcionamiento de los componentes de |2 solucidn de seguridad: Contempla
la realizacion de tareas de vigilancia, acciones predictivas y correctivas, generacidn de reportes,
definicidn de riesgos e inteligencia de seguridad predefinidas por el Centro de Operaciones de
Seguridad para comprobar el correcto funcionamiento y disponibilidad de los dispositives de
sepuridad administrados,

g-6. Mantenimiento y actualizacién de la politica de seguridad: Segun se establezca en el manual de

administracicn de cada dispositivo, ELPROVEEDOR deberd de apoyarse en el documento de criterios

pre-autorizados / denegados facilitado por ESSALUD.

Actualizacién de parches y firmwares: Las politicas de parchado y actualizacion de los equipos

operados son responszbilidad de EL PROVEEDOR. Las actualizaciones se realizardn dentro de las

ventanas de mantenimiento gue se hayan definido, coordinado y aprobado por la Oficina de

Seguridad Informética.

g.8. |Identificacién proactiva de riesgos, andlisis de riesgos a proyectos de seguridad y de plataforma
tecnalbgica, gestién de riesgos de seguridad de la informacién, activacion de logs de aplicaciones
gestidn de vulnerabilidades y andlisis de riegos a aplicaciones: EL PROVEEDOR deberd gestionar,
analizar e informar de forma proactiva a ESSALUD si en el ejercicio de las fundiones y nuevas
implementaciones, los operadores detectaran riesgos evidentes para la seguridad de la informacidn
y aplicaciones, se deberdn ejecutar los logs necesarios para determinar los eventos o incidentes de
seguridad proactivamente, analizando y mitigando las brechas de seguridad yvulnerabilidades en tas
plataformas tecnoldgicas y aplicaciones de ESSALUD.

g.9. Deteccién, ejecuciony correccién del ciclo de vida de las vulnerabilidades: EL PROVEEDOR participard
en la realizacion de los cambios necesarios para subsanar vulnerabilidades encontradas.

g-10. Registro y control de las peticiones: Todas las peticiones se recogerdn via llamada telefénica yfo
correo electrénico,

g-11. Configuracidn, gestidn y monitoreo de las VPN IPsec con terceros (empresas externas que ofrezcan
servicios y tengan contrato vigente con ESSALUD): Independientemente si los usuarios de este
servicio son internos o externos, EL PROVEEDOR deberd realizar permanentemente la revisién y
monitoreo de accesos remaotos VPN S5L

g.12. Gestién: EL PROVEEDOR es responsable de recibir, revisar y responder proactiva, inmediata y

eficientemente a informes, evantos, incidentes y cualquier otra actividad que pueda vulnerar la

seguridad en la red de ESSALUD.

Revisién de controles de sepuridad: £L PROVEEDOR deberd realizar el soporte de acuerdo con lo

establecido en las normas técnicas peruanas vigentes vfo modificatorias para el cumplimiento de los

controles de seguridad en los procedimientas de gestién de las soluciones de seguridad
implementadas a nivel de plataforma tecnolégica.

TOAMS- 05
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5.9. Centrode Operaciones de Seguridad
Deberd contar con un Centro de Operaciones de Seguridad (SOC), asimismo el precitado S0C, de preferencia
certificado con IS0 27001 y dzbera contar con persanal certificado en 1SO 27001, al menos CINCO personas
certificadas, Debiendo estar vigente al inicio de operaciones de 1a malla de seguridad implementada, siendo
que, esta certificacién deberd ser presentada ante |a Oficina de Seguridad Informética de la Gerencia Central de
Tecnologias de Informacidn y Comunicaciones, previo al inicio de operaciones.

a. ELPROVEEDOR deberd contar con un Centro de Operaciones de Seguridad (SOC), que tenga como minimo
cinco (05) afios de experiencia en operacion de servicios y atenciones de soporte técnico 24x7 dentro del
territorio nacional.

a.l. El Centro de Operaciones de Seguridad (S0C), de EL PROVEEDOR deberd contar con un organigrama
de gestion de la operacidn de soporte técnico, el cual deberd ser presentado al Coordinador de la
Oficina de Seguridad Informatica de ESSALUD, como adjunto al Plan de trabajo de instalacidn,
configuracian e implementacion de los equipos de seguridad.

b. El periodo de operacidn por parte del Centro de Operaciones de Seguridad (50C), de Iz solucién
implementada serd por tres (03) afios, contabilizados a partir del dia siguiente de suscrita el Acto de
Conformidad de Puesta en Produccidn de la Solucidn.

c. El Centro de Operaciones de Seguridad (SOC) deberd garantizar un canal de comunicocion permanente,
debiendo contar con una tinica central telefénica {0B00) para reporte de requerimientos e incidentesy una
cuenta de correo electrdnico dedicado a ESSALUD, y para ambos casos |a cobertura de atencion sera de
24x7 durante el periodo de vigencia del servicio de soporte técnico (tres 03 afios). Se utilizardn estos
canales como medio de contacto, permitienda control, gestion y seguimiento de los requerimientos
presentados.

d. ElCentro de Operaciones de Seguridad (SOC) deberd garantizar el monitoreo permanente de la solucion
implementade, con declaracién jurada (presentada en la propuesta técnica) para la labor de monitoreo de
la salucion de seguridad integral; durante |a vigencia del periodo de operacidn, mantenimiento y soporte,
e] Centro de Operaciones de Seguridad {S0C) deberd mantener el monitoreo 24x7 durante el periodo de
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vigencia delservicio (tres 03 afios), en modo remoto, y de ser necesario para incidentes criticos a demanda
de ESSALUD el monitoreo se podrd realizar de forma presencial; con la finalidad de antidipar y reportar
constantemente en tiempo real cualquier tipo de ataque yv/o vulnerabilidad para la toma de decisiones v
precisar acciones que conlleven a afrontar cualquier afectacion a la seguridad y la continuidad operativa
de forma preventiva.

5.10. Mesa de Ayuda
Debera garantizar los siguientes requerimientos de tiempo de atencidn a fallas durante la vigencia del periodo
de la garantia:

o

TIEMPO DE RESPUESTA Mesa de Ayuda (Call Center): Si el reporte se realizara via telefdnica, la atencion
serd en un plazo de atencién no mayor a cinco 05 minutos, aun si el reporte de atencién es via correo
electrdnico, debiéndose generar inmediatamente el ticket de atencidn correspondiente, La mesa de ayuda
deberd atender a la solucién de la malla de idad propuesta impl da en su conjunto.

TIEMPO DE RESPUESTA En-Sitio: Se brindard de acuerdo con el nivel de atencidn conforme a lo descritoen
el presente documento dentro del periodo de garantia, en un maximo de dos (02) horas para resolver el
desperfecto, falla o averia via telefdnica.

TIEMPO E! A EN EL Centrod iones de idad: Se brindard de acuverdo con el nivel de
atencién conforme a lo descrito en el inciso a del numeral 5.10.1

TIEMPO DE SOLUCION DEFINITIVA: De acuerdo con lo indicado conforme a lo descrito en el numeral 5,10.1,
a partir del momento en que el personal del Centro de Operaciones de Seguridad toma conocimiento del
desperfecto, falla o averia y genera el ticket de atencion respective para determinar la atencién del
incidente.

5.10.1. Acuerdos de Niveles de Servicios (SLA) de requerimientos ante desperfectos, fallas o averias de la

solucién de seguridad en sitio: El cumplimiento es obligatorio de los procedimientos y se encuentra
debidamente detallado y dependerd de las repercusiones que tenga en los requerimientos que EL
PROVEEDOR presta a ESSALUD, a demanda:

TIEMPOS DE SOLUCION

a.Tiempo de soluddn SOC: Una vez reportado un desperfecto, falla o averia EL PROVEEDOR dispondrd
del tiempo relacionado en el siguiente cuadro, donde el tiempo de respussta hace referencia a la
cantidad de tiempo que transcurre desde que se reporta el desperfecto, falla o averia hasta gue se
da respuesta; la resolucion temporal es una accidn urgente para salir del incidente pudiendo
encontrarse la operacién en condiciones inferiores al nivel pactado y la resolucidn definitiva es
restablecer las condiciones normales del servicio y haber solucionado de manera definitiva el
problema. A continuaddn, se detallan los niveles de servicios para la atencion ante desperfectos,
fallas o averias, y su cumplimiento es obligatorio:

Nivel 1 05 minutes 10 minutos 30 minutos
Nivel 2 05 mi 20mi 45 minutos
Nivel 3 05 minutas 30 minutos 01 hora
Nivel 4 05 minutos 40 01 hora

a.1. En caso de que |3 atencidn deba ser estalada al fabricante el iempo para la SOLUCION DEFINMIVA no
debera excederse en mas de cuatro (04) horas de respuesta, de no cumplirse el tiempo de respuesta se
aplicard la penalidad correspondiente, |a cual se encuentra detallada en el numeral 5.25., esta atencién
deberd ser comunicado y autorizada por el Coordinador de la Oficina de Seguridad Informdtica de
ESSALUD, previo informe técnico inmediato elaborado por EL PROVEEDOR donde se describa la averia o
incidente.

b. Tiempo de solucidn residentes.

Una vez reportado o identificado un desperfecte, falla o averfa EL PROVEEDOR dispondrd del
tiempo relacionado en el siguiente cuadro, donde el tiempo de respuesta hace referencia a la
cantidad de tiempo que transcurre desde que se reporta el desperfecto, falla o averia hasta que
se da respuesta; la resoluddn temporal es una accidn urgente para salir del incidente pudiendo
encontrarse la operacién en condiciones inferiores al nivel pactado y |a resolucidn definitiva es
restablecer las condiciones normales del servicio y haber solucionado de manera definitiva el
problema. A continuacién, se detallan los niveles de servicios para la atencion ante desperfectos,
fallas o averias, y su cumplimiento es obligatorio:
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Nivel de atencion | Tiempo de contacto | Selucidn t | Tiempo de
Mivel 1 05 minutos 10 minutos 30 minutos
Mivel 2 05 minutos 20 45 minutos
Mivel 3 05 minutos 30 minutos 01 hora
Nivel 4 05 minutos 40 minutos 01 hora

b1

En caso de que la atencidn deba ser escalada al fabricante el tempo para la SOLUCION
DEFINITIVA no deberd excederse en mas de cuatro (04) horas de respuesta, de no
cumphirse el iempo de respuesta se aplicard la penalidad correspondiente, la cual se
encuentra detallada en el rumeral 5.25, esta atencidn deberd ser comunicado y
autonizada por el Coordinador de la Oficina de Seguridad Informaética de ESSALUD, previa
informe técnico inmediate elaborado por EL PROVEEDOR donde se describa la averia o
incidente.

DETALLE DE LOS NIVELES DE ATENCION

cl. Nivel de atencién 1: Son aquellos desperfectos, fallas o averias que afectan algunas

ca2.

cd.

funcionalidades, pero no el funcionamiento basico de la solucidn de seguridad contratada o

aquellos casos en los gue existe un riesgo de degradacion e incumplimiento de

requerimientos, entre los cuales se encuentran:

¢.1.1. Requerimientos de configuraciones que no implican corte de servicios de ESSALUD,
continuidad operativa, pérdidas financieras o afecten la imagen institucional,

£.1.2. Encaso de que no se pueda solucionar el desperfecto, falla o averia, se debera realizar
la visita para concluir la solucidn; este tiempo no podrd ser mayor a cuatro (04) hora,
luego de ser reportado al Coordinador de la Oficina de Seguridad Informdtica de
ESSALUD.

Nivel de atencidn 2: Son aquellos desperfactos, fallas o averlas que afectan el normal

funcionamiento de la solucidn de seguridad contratada o aquellos que afectan la operacian

o la continuidad operativa. Entre los cuales se encuentran:

€.2.1. Desperfectos, fallas o averias de alguno de los componentes (hardware o software)
de la solucién de seguridad contratada, que reguieran ser re-configurados para la
cantinuidad oparativa da la solucién.

¢.2.2. En casode que no se pueda soluconar el desperfecto, falla o averia, se debera realizar
la visita para concluir la solucidn; este tiempo no padra ser mayor a cuatra (04) hora,
luego de ser reportado al Coordinador de la Oficina de Seguridad Informdtica de
ESSALUD.

. Nivel de atencidn 3: Son aguellos desperfectos, fallas o averias que afectan el normal

funcionamiento de la solucisn de seguridad contratada o aquellos que afectan la operacidn,

la continuidad operaliva o causan pérdidas financieras. Entre los cuales se encuentran:

c.3.1. Parchado frente a vulnerabilidades criticas de alguno de los componentes (hardware
o software) de la solucidn de seguridad contratada.

c3.2. Desperfectos, fallas o averias de alguno de los componentes (hardware o software)
de |a solucidn de seguridad contratada, que lo deje inoperative temporalmente.

¢.3.3. Configuraciones de emergencia frente a un ataque en ejecucidn o anunciado
cualquiera que este sea y que puede sobrepasar las funcionalidades normales de
alguno de los componentes {hardware o software) de la solucidn de seguridad
contratada.

¢34, En casode que no se pueda soludonar el desperfecto, falla o averia, se deberd realizar
la visita para concluir la solucian; este tiempo no podrd ser mayor a cuatro {04) hora,
luego de ser reportado al Coordinador de la Oficina de Seguridad Informdtica de
ESSALUD.

Nivel de atencidn 4: Son aquellos desperfectos, fallas o averias que afectan criticamente el

funcionamiento de la solucién de seguridad contratads o aquellos que afectan la operacidn

o causan pérdidas financieras, continuidad operativa o de imagen a ESSALUD. Entre los

cuales se encuentran:

c4.1. Inoperatividad de alguno de los componentes (hardware o software) de |a solucion
de seguridad contratada, software que lo deje inoperativo permanentamente.

c4.2. En casodeque no se pueda solucionar el desperfecto, falla o averiz, se deberd realizar
la visita para concluir Iz solucion; este tiempo no podra ser mayor a cuatro {04} hora,
luego de ser reportado al Coordinador de |3 Oficina de Seguridad Informaética de
ESSALUD,
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c4.3. Corresponde a EL PROVEEDOR la realizacidn de requerimientos de atencidn por
incidentes que afecten o no afectan a la funcionalidad de alguno de los componentes
(hardware o software) de la solucidn de seguridad contratada, aun si se deba escalar
al fabricante. Pudiendo ESSALUD escalar al fabricante en caso de tener
complicaciones con EL PROVEEDOR.

5.11. Requisitos de EL PROVEEDOR y su persanal TORMS- 051

5.11.1. Requisitos de EL PROVEEDOR .
EL PROVEEDOR deberd contar con Registro Nacional de Proveedores vigente y no estar sancionado e Hodinn | 27 e 42
impedido para contratar con el Estado.

5.11.2. Personal Clave
EL POSTOR deberd designar como parte del proyecto al siguiente personal clave, el cual deberd de
contar con las siguientes caracteristicas:

/ 5.11.2.1. 01jefe del Proyecto para la malla de seguridad informdtica:

= Titulado en Ingenieria: de Sistemas y/o de Computacién y Sistemas y/o de Sistemas e

Informdtica y/o Infermdtica.
C.//' ®= Experiencia como minimo de siete (07) afios como: jefe de proyecto o Gerente de
proyectos o lider de proyecto o gestor de proyecto, en gestion de tecnologia de
= informacion y/o en proyectos de seguridad de la informadidn y/o ciberseguridad.
: Funciones:

o = Deberd elaborar toda la documentacidn de gestién del proyecto, como las actas de
inicio/cierre de proyecto, las mismas que deberd presentar como parte del informe final
de la implementacidn de la solucion ofertada {informes gjecutivas e informeas técnicos).

= Definir y optimizar las configuraciones del equipamiento para la gestion eficiente de
incidentes de Seguridad de Informacidn,

= liderar el proceso de implementacidn y el equipo multidisciplinario que formara parte de
la implementacién, coordinando con las dreas involucradas, otorgando las pautas

. necesarias,

®*  Elaboracidon del plan de migracidn y planes de accidn ante posibles cortes de
operatividad.

* Deberd establecer la estrategia y liderar la implementacién y mejora continua en
los procesos y procedimientos de administracidn de servicios de seguridad para lograr
una administracidn eficiente de incidentes y operaciones.

= Definir, monitorear y optimizar la gestidn de incidentes de Seguridad de Informacién.

® liderar el proceso de gestién y el equipo multidisciplinario de respuesta a incidentes de
seguridad, coordinando con las dreas involucradas, otorgando las pautas necesarias y
ejecutando un plan de accign.

= Analizar de manera integral las operaciones de seguridad, tanto en procesos, servicios y
plataformas tecnoldgicas 2 fin de garantizar la seguridad de manera unificada.

= Definir y optimizar las configuraciones del equipamiento para la gestion eficiente de
incidentes de Seguridad de Informacidn.

* Deberd liderar la implementacién del Sistema de Gestidn de Seguridad de la Informacién
-SG5l

= Toda informacién elaborada como parte de las prestaciones del servicio, deberd ser
presentada de acuerdo a las actividades programas y a solicitud de la Oficina de Seguridad
Informatica, esta informacion es considerada de propiedad del Seguro Social de Salud —
ESSALUD y deberd ser presentada a nombre del mismo.

Coordinaciones:

Tendrd como funcidn principal, ser el contacto permanente entre ELPROVEEDOR y ESSALUD,

através del jefe de la Oficina de Seguridad Informdtica.

Certificaciones: deberd tener al menos dos (2) las siguientes certificaciones.

* Certificacidn en PMP o Prince 2 Pactitioner

= (Certificado CRISC (Certified in Risk and Information Systems Control) y/o IS0 27005 Lead
Risk Manager

= Certificado en 150 27002 Information Security Foundations

= (Certificado en Ciberseguridad como Lead Cybersecurity Manager y/o Lead CyberSecurity
Professional

* (Certificado como ITIL 4 Foundation

= Certificado ISO/IEC 27001 Auditor
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NOTA: & continuacidn, se dataltan las consideraciones chllgatorias:

= Log profesionales requeridas por ES5ALUD, ro podrdn ocupar ningun rol adicional en la implementacion o comao
residentes.
= Las cernficacionss requericas, deberdn presentarse en copia coOmo requiwto para ka suscripcion del conmato, las
mismas que deberdn estar vigentes curante la ejecucion ¢z la prestazion y sendn verificadas por fa Oficing de
Seguridad Informaica ce la Gerencia Ceniral ce logias de ind iy C icacianes.
§.11.2.2. 01jefe del Proyecto para el Sistema de Gestion de Seguridad de la informacién: TN Ot
Pigina | 28de 42
* Titulado en Ingenierfa: de Sistemas y/o Industrial yfo de Computacion y Sistemas y/o de
Sistemas e Informdtica y/o Informatica y/o Electrénica y/o de Redes.
* La experiencia requerida no podra ser menor de cuatro (04} afios como: jefe o analista, o
supervisor o consultor o implementador o auditor, en seguridad de la informacidn y/o
seguridad informatica /o ciberseguridad.

Funciones:

Gestiona la implementacion del Sistema de Gestion de Seguridad de Informacién — SGSI, del

proceso definido por ESSALUD.

Coordina:

Tendran como funcidn principal, la implementacidn del Sisterna de Gestion de Seguridad de

la Informacién - SGSI 13 solucidn de la malla de seguridad y estardn en comunicacién

constante con el jefe del Proyecto.

Certificaciones: deberd tener al menos dos (2) las siguientes certificaciones.

= Certificado de ISO/IEC 27001 Lead Auditor

» Certificado de ISO/IEC 27001 Lead Implementer

= Certificacion de 150 22301 Lead Implementer

» Certificacion de 150 31000

= Certificado CRISC (Certified in Risk and Information Systems Control) yfo 150 27005 Lead

Risk Manzger
= Certificado en Cibarseguridad como Lead Cybersecurity Manager yfo Lead CyberSecurity
Professional

NOTA: Las certificaciones requeridas, para el |efe del Proyecio para el Sistema de Gestidn ce Seguridad de lainformacicn

deberan prezantarse en copla como reculsito para la suscripclon del cormrato, ks mismas que cabardn estar vigentes

durante la son de la iy serdn verifl por la Dficina de id i de la ia Central
da Tecrologias de Infarmacitn y Comunicacicnas.
5.11.23. 01 especialista en Normatividad de Seguridad de la Informacidn:

= Titulado en Ingenieria: de Sistemas yfo de Computacion v Sistema y/o de Sistemas e
Informatica y/o Informatica y/o Electrénica y/o de Redes y/o Telecomunicaciones.

* |a experiencia requerida no podrd ser menor de cinco (05) afios como: jefe o analista o
supervisor a consultor o implementador o auditor, en seguridad de la informacion y/fo
seguridad informatica y/o ciberseguridad.

Funciones:

Implementar el Sistema de Gestién de Seguridad de Informacién — SGSI, del proceso definido

por ESSALUD.

Coordina:

Tendran como funcidn principal, la implementacidn del Sistema de Gestidn de Seguridad de

la Informacién - SGSI la solucién de la malla de seguridad y estardn en comunicacién

constante con el Ingeniero Especialista en Consultoria de Seguridad de la Informacidn.

Temporalidad:

Personal asignado por EL PROVEEDOR, para la implementacidn del Sistema de Gestidn de

Seguridad de la Informacidn - SGSI.

Certificaciones: debera tener al menos una (1) de las siguientes certificaciones:

*  Certificado de ISO/IEC 27001 Fundamanto

= Certificado de 1SO/IEC 27001 Lead Implementer

= (Certificado en Lead CyberSecurity Professional
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MNOTA: Las certificaciones requeridas, pera e Especalista en Normativicad de Seguridad de [a Informacicn deberan
presentarsa encopla como requisiio parala suscripcidn dal contrate, las mismas gue deberdn estar vigentes durante la
ejecucidn ce la prestacion y seran venficacdas por la Oficina de Segundad Informatica de la Gerercia Central de
At -

cl yC

5.11.2.4. Olingeniero Especialista:

® Titulado en Ingenieria: de Sistemas y/o de Computacidn y Sistemas y/o de Sistemas e
Informdtica y/o Informatica yfo Electrénica y/o de Redes. TORMS- 08!
* |3 experiencia requerida no podrd ser menor de Tres (03] afios como: auditor o
implementador o especialista o analista o supervisor o consulter, en implementacion de
equipamiento de seguridad de la marca del equipamiento ofertados.

Pigina | 29 de 42

Funciones:

= |dentificar el grado de madurez de seguridad, respecto al modelo de gestidn basado en:
procesos, tecnologia y personas.

= |dentificar, analizar y evaluar periédicamente los riesgos de los procesos y activos de
informacién: servicios y proyectos de Tl.

®* Gestionar los riesgos, estableciendo métricas e indicadores de cumplimiento de la
plataforma tecnoldgica de la institucién y de la plataforma de seguridad implementada.

* Definir bases objetivas, a través del andlisis de la informacidn, indicadores. incidentes,
para tener un nivel adecuado para la administracién de riesgos.

*  (Colaborar con la retroalimentacion con las dreas de tecnologias de la informacion a nivel
transversal ESSALUD,

= |dentificar wvulnerabilidades y trdficos andmalos que puedan generar brechas de
seguridad.

s Utilizar procedimientos de hardnering, mitigacidn y mejora constante de las tecnologias
perimetrales implementadas.

= Gestionar los componentes de la solucion de seguridad implementada.

= Evidenciar los posibles incidentes externos e internos y elaborar las tareas de mitigacion.

= Serequiere gue el personal se encuentre disponible 24x7x365 dias del afio.

Coordina:
Tendran como funcién principal, la implementacion de la solucion de la malla de seguridad y
estardn en comunicacién constante con el jefe del Proyecto.

Certificaciones: deberd tener al menos dos (2) de las siguientes certificaciones:

= Certificacidn oficial del fabricante de la marca ofertada en Next Generation Firewall.
*  CCNA-routing and switching y/o Curso Oficial en routing and switching

= (Certificado en Lead CyberSecurity Professional

HOTA: Las certificacionss requaridas, para el Ingeniero Especialista daberdn presentarse en copla coma requisito para
la suseripeion del contrato, las mismas que deberdn estar vigentes durante la ejecucion de la prestadion y seran
verificadas por la Oficina de Seguridad Infarmdtica d2 la Gerencla Cenfral de Tecnologias de Informacidn v
Cemunicationes.

5.11.2.5. 02 Residente de Operacién:
= Titulado en Ingenierfa: de Sistemas y/o de Computacidn y Sisternas y/o de Sistemas e

Informética y/o Informética y/o Electrdnica y/o de Redes.

* la experiencia requerida no menor de un {01) afio como: jefe o analista o supervisor, o
consultor o implementador o auditor, en oparacion de equipamiento de seguridad de la
marca del equipamiento ofertado.

Funciones:

= |dentificar el grado de madurez de seguridad, respecto al modelo de gestidn basado en:
procesos, tecnologia y personas.

* |dentificar, analizar y evaluar periddicamente los riesgos de los procesos v activos de
informacian: servicios y proyectos de TI.

= Gestionar los riesgos, estableciendo métricas e indicadores de cumplimiento de la
plataforma tecnoldgica de Ia institucidn y de 1a plataforma de seguridad implementada.

= Definir bases objetivas, a través del andlisis de la informacidn, indicadores, incidentes,
para tener un nivel adecuado para la administracion de riesgos.

* (Colaborar con la retroalimentacion con las dreas de tecnologias de |z informacién a nivel
transversal ESSALUD.

» Identificar vulnerabilidades y trdficos andmalos que puedan generar brechas de

seguridad.
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= Utilizar procedimientos de hardnering, mitigacion y mejora constante de las tecnologias
perimetrales implementadas.

= Gestionar los componentes de |a salucién de seguridad implementada.

= Evidenciar los posibles incidentes externos e internos y elaborar las tareas de mitigacian.

= Serequiere que el personal se encuentre disponible 24x7x365 dias del afio.

Coordina:

Tendrd como funcidn principal, la operacidn por parte de ESSALUD, y estardn en
comunicacion constante el jefe del Proyecto y las dreas de tecnologias de la informacion de
ESSALUD 2 nivel nacional.

Certificaciones: facultativo

= Certificacidn oficial del fabricante de la marca ofertada en Mext Generation Firewall,

* CCNA - routing and switching yfo Curso Oficial en routing and switching

NOTA: De contar con las ificac reg 5, para los Resi da Cperacion, deberdn presentarse en copia
comarecuisita parala suscripeidn del contrato, las mismas Gue deberan estar vipertes durante la sjecud on de
la prestacion y serdn verficadas por la Ofidina de Segundad informatica de la Gerencia Central de Teonologias
de Infarmacion y Comunicaciones

IMPORTANTE: i

= ESSALUD, a través Oficina de Seguridad Informatica de la Gerencia Central de Tecnologia
de Infermacidn y Comunicaciones, una vez iniciado el periado del servicio y del soporte,
sereserva el derecho de evaluar, en todo momento, y de solicitar el cambio del personal
asignado a la atencion de requerimientos y gestion del proyecto cuantas veces se crea
necesario. :

*  ELPROVEEDOR no podra realizar cambios del personal asignado al proyecto sin previa
comunicacién y aprobacion de |a Oficina de Seguridad Informatica de la Gerencia Central
de Tecnologias de Informacion y Comunicaciones de ESSALUD.

5.12. Lugar y plazo de ejecucidn de la prestacién del servicio
£.12.1. Lugar:

La prestocicn del servicio se ejecutara en el Jr. Domingo Cueto # 120, Piso 6. Jesuds Maria — Lima.

5.12.2. Plazo de ejecucidn del servicio

El plazo de ejecucion del servicio seré de un mil noventay cinco (1,095) dias calendario, los cuales serdn
contabilizados a partir del dia siguiente de firmada el Acta de Conformidad de Puesta en produccicn de
los componentes implementados.

5.13. Entregables
PARA EL PRIMER ENTREGABLE

Ir. Doméngo Cueto N7 120

A et
wiww essalud.gob pe I 1‘;:’;:?:‘;“.‘ " pﬂ' HE
| TeL: 2656000 / 2657000 % Pird ]

EL PROVEEDOR deberd presentar el informe técnico inidal correspondiente, donde describird la
metodologia que utilizard para la configuracion de los componentes de la solucion de seguridad que se estd
proponiendo v |a cual serd adecuada a la necesidad operacional de ESSALUD.

Acta de conformidad de puesta en produccidn.

Presentacion del informe detallado sobre las labores de implantacidn y migracion,

Se deberdn presentar informes técnices indicando los incidentes presentados y requerimientos atendidos
durante el periodo de 30 dias, y las actividades de soporte realizadas, estos informes se entregardn
mensualmente, y el periodo de inicio se contabilizard desde el dia siguiente de suscrito el contrato; Estos
informes deberdn ser entregados en formato digital, via la mesa de partes institucional (virtual:
https:/fmpv.essalud gob.pe/Login/index).

En caso de que se presente algun incidente dentro del periodo del entregable en relacion a la atencion de
requerimientos, se deberd generar el informe téenico correspondiente de la incidencia en cualquier
momento en que se presente yfo a demanda de ESSALUD; este informe téenico deberd indicar al menos lo
siguiente:

o Incidentes presentados durante el periodo de laimplementacion v servicio.

o Actividades realizadas para la resolucidn del incidente.

o El informe técnico se entregard en formato digital, adjuntando anexos pars obtener la mayor
cantidad de informacién de los incidentes ocurridos wia la mesa de pares wirtual
(https://mpv.essalud gob.pe/Login/index) de ESSALUD, inmediatamenta después de solucionada la
incidencia,

o Asimismo, el Informe Técnico deberd estar dirigido al jefe de 1z Oficina de Seguridad Informatica,
indicando detalladamente las actividades realizadas segdn los tiempos establecidos en el numeral

TORKS- 051
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5.10.1., los mismos que deberdn ser requisito indispensable para las conformidades mensuales de
atencién de requerimientos y el pago de los mismos.

Informe de Implementacion del Sistema de Gestidn de Seguridad de la Informacidn — 5GSI, en
cumplimiento de lo establecido en la etapa N?1 del numeral 5.2.3.2 del presente termino de referencia.

Informe de Capacitacion, que contenga el syllabus de los temas tratados, los certificados para cada uno de
los asistentes, el listado de asistencia firmado por los asistentes y el instructor y una copia de los materiales
entregados en formato digital, dentro del plazo establecido en el numeral 5.2.2. literal f.

A PARTIR DEL SEGUNDO ENTREGABLE

Se deberdn presentar informes técnicos indicando los incidentes presentados y requerimientos atendidos
durante el periodo de 30 dias, ¥ las actividades de soporte realizadas; estos informes se entregardn
mensualmente. Estos informes deberdn ser entregados en formato digital, via la mesa de partes
institucional {virtual: https://mpv.essalud.gob.pe/Login/Index), de ESSALUD.
En caso de que se presente algdn incidente en la atencion de requerimientos, se deberd generar el informe
técnico correspondiente de la incidencia en cualquier momento en que se presente y/o a demanda de
ESSALUD; este informe técnico deberd indicar al menos lo siguiente:
o Incidentes presentados durante el periedo de laimplementacidn y servicio.
o Actividades realizadas para la resolucidn del incidente.
o El informe técnico se entregard en formato digital, adjuntando anexos para obtener la mayor
cantidad de informacién de los incidentes ocurridos via la mesa de partes wvirtual
(https://mpv.essalud gob.pe/Login/indax) de ESSALUD, inmediatamente después de solucionada la

incidencia.
o Asi mismo, el Informe Técnico deberd estar dirigido al jefe de la Oficina de Seguridad Informdtica,
indicando detalladamente las actividad lizadas segin los tiempos establecidos en el numeral

5.10.1., los mismos que deberan ser requisito indispensable para las conformidades mensuales de
atencidn de reguerimientos y el pago de los mismos.
o Informe de Capacitacion, gue contenga el syllabus de los temas tratados, los certificados para cada

uno de los asi es, el listado de asi ia firmado por los asistentes y el instructor y una copia de
los materiales entregados en formato digital, dentro del plazo establecido en el numeral 5.2.2. literal
£

Informe de Implementacion del Sistema de Gestidn de Seguridad de la Informacidn — 5GSI

ENTREGABLE PLAZO DE ENTREGA

Informe con la documentacion asociada al desarrollo de |a Etapa 2,
segun lo establecido en el numeral 5.2.3.2 del presente termino de | Hasta los 90 dias calendarios.
referencia.

Informe con la documentacion asociada al desarrollo de la Etapa 3
segun lo establecido en el numeral 5.2.3.2 del presente terminode | Hasta los 180 dias calendarios.
referencia,

Informe con la documentacion asociada al desarrollo de |a Etapa 4
segln lo establecido en el numeral 5.2.3.2 del presente termino de | Alos 240 dias calendarios.
referencia.

Informe final de implementacion del SGSI Alos 240 dias calendarios.

5.14. Dtras obligaciones del contratista

a.

Jr. Domingo Cueto N¥ 120

EL PROVEEDOR es el Unico responsable ante ESSALUD de cumplir con el servicio, no pudiendo transferir
dicha responsabilidad a terceros, es decir, EL PROVEEDOR no podra subcontratar las actividades generadas
del presente servicio.

En el caso de que EL PROVEEDOR requiera realizar un corte en el servicio, éste deberd ser programado vy
deberd contar necesariamente con la aprobacion y autorizacidn de la Oficina de Seguridad Informdtica de
la Gerencia Central de Tecnologias de Informacion y Comunicaciones de ESSALUD, debiendo considerar
que las actividades se realicen fuera del horario de oficina. Este tiempo no deberd superar el limite de una
(01) hora de indisponibilidad de los servicios de ESSALUD.

EL PROVEEDOR deberd identificar las brechas de seguridad a través de la evaluacién de vulnerabilidades a
los servicios criticos de Tl de ESSALUD.

ELPROVEEDOR deberé establecer los criterios de valoracion de los activos analizados cualitativamente. Los
aspectos de seguridad que se tendrdn en cuenta a 2 hora de valorar el riesgo son la confidencialidad,
integridad y disponibilidad de la informacién.

EL PROVEEDOR debera tomar los resultados del andlisis de vulnerabilidades, afiadiendo nuevas fuentes de
amenazas relevantes a los activos de informacion evaluados, calculando 12 probabilidad de que estas
amenazas se puedan materializar.

s Maria Parke :
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f. EL PROVEEDOR deberd cuantificar la probabilidad de ocurrencia respecto a la posible materializacién de
aMenazas.

E. EL PROVEEDOR debera determinar los niveles de impacto (consecuencias) frente amenazas e incidentes
que pudieran causar dafio scbre los actives de informacidn,

5.14.1. Lugar de pr idn de Ent bl

EL PROVEEDOR debera ingresar por mesa de partes  institucional  (virtual:
https://mpv.essalud.gob.pe/Login/index, o presencial: Av. Arenales N* 1402, lesis Marla, Lima),
cualquier tipo de comunicacion, envio de documentos y medios de almacenamiento de ser el caso Pigina | 32 de 42
correspondiente al objeto de la contratacian, la Oficina de Seguridad Informatica de la Gerencia Central

de Tecnologias de Informacion y Comunicaciones de ESSALUD, no recibird documentos que no hayan

sido registrados por mesa de partes institucional (virtual: https://mpv.essalud gob pe/Login/index), o

presencial: Av. Arenales N° 1402, Jesus Maria, Lima) y que no hayan sido derivados via el Sistema de

Gestién Documental = 5GD,

TOAMS - Q5

#  Tada documentacién prasentada a ESSALUD, debera estar firmada digitalmente por el jefe del Proyecto.

5.15. Otras obligaciones de |a Entidad
5.15.1.Durante la implementacion:

a.Comunicacidn y coordinacidn con EL PROVEEDOR del servicio, a través del Coordinador de la Oficina
de= Seguridad Informatica de ESSALUD, quien serd el nexa de coordinacion entre EL PROVEEDOR con el
personal responsable de las comunicaciones internas,

b. ESSALUD indicar al PROVEEDOR la arquitectura légica v fisica de las plataformas de seguridad que
deberan ser implementadas, las condicionas iniciales de blogueos estandar, listas negras, listas blancas;
asi como, el espacio fisico en el Centro de Datos institucional para el equipamiento, acometidas de
energia estabilizada y de datos, asi como, los tiempos de migracion y corte para elinicio de operaciones.

5.15.2.Durante el periodo contractual:

a.Los mantenimientos interncs programados por otras unidades organicas que puedan afectar a las
plataformas de seguridad implementadas seran advertidos y coordinades previamentz con EL
PROVEEDOR por un tiempo no menor de veinticuatro (24) horas antes de inlciar estas labores,

b.Tedo cambio interno de |a arquitectura tecnoldgica de comunicaciones o de plataformas criticas de
servicio que puedan afectar a la plataforma de seguridad implementada serd advertido y comunicado
previamente a EL PROVEEDOR con un tiempo no menor de veinticuatro [24) horas antes de iniciar estas
labores.

5.16. Adelantos
Este proceso de contratacion del servicio de implementacidn de Iz malla de seguridad no contempla adelantos
‘de ninguna [ndole durante el periodo contractual,

5.17. Subcontratacién
EL PROVEEDOR, es el Gnico responsable ante ESSALUD del cumplimiento de lo contenido en los presentes
términos de referencia y de lo establecido en los presentes términos de referencia. EL PROVEEDOR no podra
transferir la responsabilidad total o parcial del cumplimiento de la implementacion de |3 solucién de seguridad,
mantenimientos y soporte técnico de la misma, sobre |3 elaboracion de lcs informes técnicos o de cualquier
otra incidencia sucedida derivada de la prestacion de servicio, a otras entidades o a terceros por
subcontratacion.

5.18. Confidencialidad

EL PROVEEDOR debera guardar confidencialidad y reserva sobre toda la informacion que llegue a conocer en
desarrollo del contrato. En consecuencia, no podra reproducir todo o parte, ni suministrar esta informacion a
terceras personas. ni usarlas con fines distintos al propdsito del objetivo del concurso y se encargard de
mantener la confidencialidad de la informacién, la cual es extensiva a |as personas a su cargo, siendo
responsables frente a ESSALUD, por los daftos y perjulcios que se generen en caso de que la misma no sea
respetada. Asl mismo, se obliga a la conservacién, culdado y manejo de informacion de hasta cinco (05) afios
posteriores a la Ultima conformidad otorgada por ESSALUD.

EL PROVEEDOR se compromete a no revelar ni permitir la revelacion de cualquier detalle a los medios de
comunicacién [digital, televisiva, radio, prensa escrita, entre otros de difusidn) o a terceros, y a no usar el
nombre de ESSALUD en cualquier promacion, publicidad o anuncio, sin previa autorizacion escrita de ESSALUD,
de acuerdo con lo establecido en el Acuerdo de Confidencialidad que EL PROVEEDOR firmard con ESSALUD, a la
firma del contrato.

5.18. Propiedad intelectual
Los documentos, archivos y en general cualquier informacion o conocimiento generados digital o fisicamente,
durante |2 prestacion del servicic, serdn de propiedad dnica y exclusiva de ESSALUD, quedando prohibida su
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uso para cualquier tipo de explotacion de la misma, por parte ELPROVEEDOR, salvo que cuente con autorizacidn
expresa por parte del Seguro Social de Salud — ESSALUD. Asi misme, queda prohibido cualquier tipo de
reproduccién, publicacién, disertacién o divulgacién plblica o con terceros, por cualquier medio verbal y/o
escrito,
5.20. Medidas de control durante la ejecucidn contractual
5.20.1. Areas que coordinardn con EL PROVEEDOR:
La Oficina de Seguridad Informética dependiente de |a Gerencia Central de Tecnologias de Informacidn TORMS- 051
y Comunicaciones, se encargard de coordinar con EL PROVEEDOR las labores de implementacién y
puesta en operacion de la plataforma de seguridad vy serd el nexo parz las coordinaciones con otras
unidades orgdnicas de carresponder.

Pagina | 33 de 42
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5.202. Areas resp delas de contral:
La Oficina de Seguridad Informdtica dependiente de la Gerencia Central de Tecnologias de Informacion
y Comunicaciones, se encargara de establecer einformar al PROVEEDOR sobre las medidas de control
necesarias para el monitoreo, seguimiento y cumplimiento de lo establecido en los términos de
referencia motivo de la presente contratacion.

5.21. Modalidad de contratacidn:
No carresponde

5.22. Sistema de contratacion:
El sistema de contratacion serd a SUMA ALZADA

5.23. Forma de pago

5.23.1." El pago de la contraprestacién pactada a favor del contratista serd en pagos parciales, luego de la
emision de las conformidades de entregables, segin lo descrito en el numeral 5.13. segdn detalle
siguiente:

N°®DE

VALOR DEL MONTO CONTRATADO FECHA DE PAGD

ENTREGABLE

o1 277 % del monto conbratads Se efectuard a la entrega y conformidad

del entregabl
0z 2.77 % del monto contratado ?i:li: f::;;:;fa entrega y conformidad
03 2.77 % del monto contratado s fr“:;:l‘:b entrega y conformicad
04 2.77 % del monto contratado ?d:le:::::;;glz la entrega y conformidad
05 2.77 % del monto contratado xreef::t:;:]aela Btegay confotsoidad
06 2.77 % del monto contratado zf::::;;:i: fuerttzge y anfmiced
07 2.77 % del monto contratado 3:&:2;;;:!6 entrega y conformidad

Se efectuard a la entrega y conformidad
del entregable
Se efectuard a la entrega y conformidad

2.77 % del monto contratado

www essalud gob pe

o] 2.77 % del monto contratado dal atrERaRla

10 > i B ik deriratade Se efectuard a la entrega y conformidad
del entregable

11 2.77 % del monto contratado :iffemar?,a kientregay conformidad
Se efectuard & la entrega y coniormidad

12 2.77 % del monto contratado dal aitisashie

13 2.77:% dal mants conrtratads Se efectuard a la entrega y conformidad
del entregable
Se efectuard a la entrega v conformicad

14 2.77 % del monto contratado Hataniiemble

5 277 % del mento contratado Se efectuard a la entrega y conformidad
del entregable

15 2.77 % del monto contratado Se efectuard a la entrega y conformidad

delentregable

17

2.77 % del monto contratado

Se efpctuard a la entrega y conformidad
del entregable

| Jr.Dominga Cueto N7 120
| Jesis Maria
Lima 11 - Perd
| Tel: 2656000 / 265-7000
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Se efectuard a la entrega y conformidad

18 2.77 % del monta contratado dal entragable

10 2:77 % del mnte contratado Se efectuard 2 la entrega y conformidad
del entregable

20 277 % del monto contratado Se efectuard a la entrega y conformidad
del entregable
Se efectuard a la entrega y conformidad

pas 2.77 5 del monto contratado del entregable TORMS- D51

22 2.77 % del monto contratado S eteciacasia enliepd p contoeimidad Pagina | 3 de d2
del entregable

73 2.77 %del monto contatada Se efectuard a la entrega y conformidad
delentregable

74 2.77 % del monto coritratado Se efectuard a la entrega y conformidad
delentregable

5 2.77 % dal monto contratado Se efectuard a la entrega y conformidad
del entregable

7 2.77 % del monto contratado Se efectuard a la entrega y conformidad
del entregable

27 3T s Se efectuard a la entrega y conformidad
de| entregable

2 2.77 % del monto cortratads Se efectuard a la entrega y conformidad
del entregable

29 2.77% del monito contratade Se efectuard a la entrega y conformidad
del entregatle

1 2.77 % del monto contratado Se efectuard a la entrega y conformidad
delentregable

3l 2.77 % del monto contratade Se sfecivard a la entrega y conformidad
del entregable

1 2.77 % del monto contratado Se efectuard a la entrega y conlormidad
delentregable

13 2.77 % del monto contratade Se efectuard a la entrega y conformidad
delentregable

31 2.77 % del monto cortratado Se efectuard a la entrega y conformidad
del entregakle

35 2.77 % del monto contratado Se efectuard a la entrega y conformidad
delentregable

36 2,05 % dil rmonto contiatado e efectuard a la entrega y conformidad
del entregable

Importante: Los dozumentos parte e a descripeion deberdn ser presentados a ravés de lamesa de partes cipl ce ESSALUD
{hitps //mpv essalud gob pe/Loginfindes), er formara dighal.

5.24. Penalidades
En caso de retraso injustificado del proveedor en |a ejecucién de |a prestacidn objeto de Is contratacian, se le
aplicard automaticamente una penalidad por mora por cada dia de atraso. Lz penalidad se aplica
automdticamente y se calcula de acuerdo a la siguiente férmula:

Penalidad diaria = 0.10 x monto
F x plazo en dias

Donde F tiene los siguientes valores;

a. Para plazos menores o iguales a sesenta (90) dias. para bienes, servicios en general y consultorias: F=0.40,
b, Para plazos mayores a sesenta (60) dias, para bienes, servicios en general y consultorias: F = 0.25,

Tanto el monte como el plazo se refieren, segln corresponda, 2l contrato o item que debid ejecutarse o, en
casoque estos involucraran obligaciones de ejecucidn periodica, a la prestacion parcial que fuera en materia de
retraso.

Para efectos del cilculo de |a penalidad diaria se considera el monto del contrato vigente.

El proveedor incurre en aplicacidn de penalidades, cuando:

a. Mo cumpla con entregar el bien, prestar el servicio o presentar el entregable, segin corresponda, en el
plazo previsto en |3 orden de servicio y/o compra.

b Cuando se hubliera otorgado un plazo de ampliacian y este no se hubiera cumplido.

Se considera justificado el retraso, cuando el proveedor acradite, de modo objetivamente sustentado, gue el
mayor tiempo transcurrido no le resulta imputable, Esta calificacidn de la conformidad.

| Ir. Bomingo Cueto N7 120
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5.25. Otras penalidades aplicables
Teniendo en consideracidn las condiciones generales referidas a otras penalidades y de acuerdo a lo establecido
en el articulo 134, del reglamento de la Ley N° 30225: LEY DE CONTRATACIONES DEL ESTADO Y 5U

REGLAMENTO, vigente, al PROVEEDOR se le aplicard las penalidades segun el siguiente detalle:

SUPUESTOS DE APLICACION DE PENALIDAD

FORMA DE CALCULO

batallas de junin y Apacuche™

PROCEDIMIE

NTO

Por la incorrecta aplicacidn o la no aplicacidn de los
procedimientos o requisiios establecidos por ESSALUD y bajo
lo establecido en la NTP vigente: NTP-ISO/IEC 27001:2022
01 | Seguridad de la informacidn, ciberseguridad y proteccidn de Cinco [05) UIT
la privacidad. Sistemas de gestidn de la seguridad de la
informacion. Requisites. 37 Edicidn, Segin lo descrito en el
numeral 5.2.1.2
® Por no presentar el Plan de Trabajo para Instalacion, dentro | Cuatro (04) UIT por cada
del plazo deserito en el numeral 5.2.1.1. dia.
- e " Informe
Por no ingresar el equipamiento requerido, dentra del plazo . r %
E: descrito en el numeral 5.2.1.3. Ciioa (03) UIT ot cada dis. Té;fl’f:::f
Por exceder el tiempo de instalacion, configuracion y puesta Seguridad
04 | en marcha de los componentes requerido, segin lo descrito | Diez (10) UIT por cada dia. informti
enel 15.2.15. normatica.
Por exceder el tiempo médximo de inoperatividad en la
05 | implementacién de la solucién de la malla de seguridad Cinco (05) UIT per hora.
propuesta, segln o descrito en el nrumeral 5.2.1.6.
Por no presentar un cronograma de capacitacidn, segin lo
e establecido en el numeral 5.2.2. Quatra {04 Ui fror dle.
Por carecer de licencias eriginales de los productos de =
67 software utilizados para brindar el ssrvicio. Die (20} Lt
Por cambio del personal denominade: residente de
08 | operacidn, asignado al proyecto sin previa comunicacidn y Cinco {05} UIT
aprobacidn da ESSALUD.
o0 Por corte del servicio por soporte, sin justificacion y no Cineo (05) UIT por cada
informado a la Oficina de Seguridad Informatica ce ESSALUD, evento
En caso de no cumplirse el tiempo de respuesta del Nivel 1 i
10 | por la Atencidn en el Centro de Operaciones de Seguridad — L {Ozlgr:Lpor S
S0C. Descrito en el inciso a. del numeral 5.10.1.
En caso de no ¢ el tiempo de r del Nivel 2
i3 C
11 | por 2 Atencién en el Centro de Operaciones de Seguridad — e m:igﬂlmrcad‘
SOC. Descrito en el inciso a. del numeral 5.10.1
En caso de no ¢ lirse gl tiempo de r del Nivel 3
i3 [ 05} UIT
12 | por la Atencidn en el Centro de Operaciones de Seguridad — e eienmporcada
SOC. Descrito en el inciso a. del [5.10.1.
En caso de no cumplirse el tiempo de respuesta del Nivel 4 .
13 | por Iz Atencién en el Centro de Operaciones de Seguridad - el [{ij;:Jnr:'opor L
SOC. Descrito en el inciso a. del 15.10.1.
Encasodenoc lirse el tiempo der maximo para
1 la SOLUQON DEFINITIVA; por la Atencidn en el Centro de Seis (06) UIT por cada
Operaciones de Seguridad = S0C. Descrito en el subindice al evento
del inciso a del [5.10.1.
En casode no ¢ el tiempo de resp del Nivel 1 .
15 | porla Atencién en Sitio {Residentes). Descrito en el inciso b, Ginco {5} UIT por cada
evento
del numeral 5.10.1.
En casode no O el tiempo der ta del Nivel 2
T
16 | porla Atencidn en Sitio (Residentes). Descrito en el inciso b. Sy [ngl:lmzor Eidy
del numeral 5.10.1.
En caso de no cumplirse el tiempo de respuesta del Nivel 3 ;
SHUIT d
17 | porla Atencidn en Sitio (Residentes). Descrito en el inciso b, Ginig | e}umtzm—ca ?
del i5.10.1.
En caso de no cumplirse el tiempo de respuesta del Nivel 4 =
18 | porla Atencién en Sitio {Residentes). Descrito en el inciso b, Ciriea {SEJVL;:‘:N cace
del 15.10.1.
En taso de no cumplirse el tiempo de respuesta méximo para
19 la SOLUCION DEFINITIVA; por la Atencidn en Sitio Seis {06) UIT por cada
(Residentes). Descrito en el sublndice a1 del inciso a del evento
numeral 5.10.L
Por el incumplimiento de la garantia en cuanto al
20 | equipamiento y licencias de software solucion, segin lo Diez (10} UIT
descritoen el 15.1.2.
Jr. Domingo Cueto N7 120
Ponle
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5.26. Responsabilidad por vicios ocultos
EL PROVEEDOR es el responsable por la calidad ofrecida de la prestacion del servicio ofertado per un plazo da
tres (03} aflos contados a partir de la conformidad otorgada por la ESSALUD.

5.27. Cldusula anticorrupcidn
EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una persona juridica
a través de sus socios, integrantes de los drganos de administracidn, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las gue se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado, ofrecide, negociado o efectuado, cualguier pago, o en general, cualguier beneficio Pigina | 26 de 42
oincentivo ilegal en relacidn al contrato,

TOAMS- 05t

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del contrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los drganos de
administracion, apoderados, representantes legales, funcionarios, asesores y personas vinculadas a las que se
refiare el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademds, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de manera directay
oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; v i) adoptar medidas
técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios pablicos con los que deba
interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepts la prohibicidn de ofrecerles a
estos cualguier tipo de obsequio, donacion, beneficio y/o gratificacidn, ya sea de bienes o servicios, cualquiera
sea la finalidad con |z que se lo haga.

5.28. Normativa especifica

3. Ley N 29733: Ley de Proteccion de Datos Personales,

b.  Ley N" 2B858: Ley que complementa la Ley N 16053, Ley que autoriza a los Colegins de Arquitectos del
Periy al Colegio de Ingenieros del Perd para supervisar a los profesionales de Arguitectura e Ingenieria de
Ia Republica y su Reglamento [Decreto Supremo N* 016-2008-VIVIENDA),

Ley N* 30225, Ley de Contrataciones del Estado.

Texto Unico Ordanado de la Ley N° 30225, Ley de Contrataciones del Estado.

Ley N® 30939, Ley de Ciberdefensa.

Decreto de Urgenda N° 006-2020: Que crea el Sistema Nacional de Transformacion Digital.

Decreto Supremo N° 017-2024-PCh.: Que aprueba el Reglamento de la Ley N* 30999, Ley de Ciberdefensa.

Decreto Supremo N* 003-2013-/US: Que aprueba el Reglamento de la Ley N° 29733, Ley de Proteccidn de

Datos personales, y sus modificatorias.

i.  Decreto Supremo N* 025-2021-PCM, Que aprueba el Reglamento del Decrato Legislative N° 1412, Decreto
Legislativo gque aprueba la Ley de Gobierno Digital. y establece disposiciones sobre |as condiciones,
requisitos y uso de las tecnologias y medios electronicos en el procedimiento administrativo.

. Decreto Legislative N*® 1412, Decreto Legislativo que aprueba la Lay de Gobierno Digital,

smmoan
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ANEXO A

ACTA DE CONFORMIDAD DE PUESTA EN PRODUCCION

TDAMS- 051
Siendo las........u.w horas deldi@.......ccciiiniiinrnieines , se procede a redactar la presente Actasobre la  pigna|37deaz
Instalacion, Configuracion y Puesta en Produccidn de la solucidn ofertada del proceso
CONTRATACION DEL SERVICIO DE UNA MALLA DE SEGURIDAD INFORMATICA E IMPLEMENTACION
DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION — SGSI.

Por la presente Acta, el jefe de la Oficina de Seguridad Informatica, otorga la conformidad a las
pruebas de puesta en produccién realizadas por el proveedor de manera satisfactoria, de acuerdo al
numeral 5.2.1.6.de los términos de referencia del servicio precitado.

- Firman dando fe de lo anterior.
——
Lugar y Fecha
SELLO Y FIRMA SELLO Y FIRMA
{ Representante Legal lefe de la Oficina de Seguridad Informdtica

Contratista

Jt. Domingo Cueto N7 120 : S
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ANEXO B

ACTA DE CONFORMIDAD AL PLAN DE TRABAIO PARA INSTALACION.,

TORMS - 051
Siendo 1as......o.... horas del did....oceeeveresieiennes , se procede a redactar la presente Acta sobre la
conformidad al plan de trabajo para Instalacién del proceso CONTRATACION DEL SERVICIO DE UNA
MALLA DE SEGURIDAD INFORMATICA E IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD
DE INFORMACION — 5GS!.

Pigina | 38de 42

Por la presente Acta, el jefe de la Oficina de Seguridad Informatica, otorga la conformidad al plan de
trabajo de instalacion del proveedor, de acuerdo al numeral 5.2.1.1.de los términos de referencia
del servicio precitado.

Firman dando fe de lo anterior.

Lugary Fecha
SELLO Y FIRMA SELLO Y FIRMA
Representante Legal lefe de la Oficina de Seguridad Informatica
Contratista
Jr. Comingo Cucto N7 120 . iy -
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ANEXO C
ACTA DE CONSTITUCION DEL PROYECTO
TORMS- 051
Pigina | 33 de 42

Siendo las......ccc..... horas del digimmumen iy , se pracede a redactar la presente Acta de
constitucion del proyecto de implementacion del Sistema de Gestion de Seguridad de la Informacion
—5GSl, del proceso de CONTRATACION DEL SERVICIO DE UNA MALLA DE SEGURIDAD INFORMATICA
E IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION — SGS!.

Por la presente Acta, el jefe de la Oficina de Seguridad Informatica, otorga la conformidad al acta de
constitucion del proyecto, de acuerdo al numeral 5.2.3.2 .de los términos de referencia del servicio
precitado.

Firman dando fe de lo anterior.

Lugary Fecha

SELLO Y FIRMA SELLO Y FIRMA
Representante Legal Jefe de la Oficina de Seguridad Informatica
Contratista

| Jr. Domingo Cugto N7 120
| Jesus Marig flonit
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REQUISITOS DE CALIFICACION
B CAPACIDAD TECNICA Y PROFESIONAL
8.3 CAUFICACIONES DEL PERSONAL CLAVE
8.3.1 | FORMACION ACADEMICA
- 01 Jefe del Proyecto para la malla de seguridad informatica:
Titulado en Ingenieria: de Sistemas y/fo de Computacion y Sistemas y/o de Sistemas e Informatica y/o
Informdtica.
* 01 jefe del Proyecto para el Sistema de Gestidn de Seguridad de la informacién
Titulado en Ingenieria: de Sisteras y/o Industrial y/o de Computacion y Sistemas y/o de Sistemas e
Infarmitica yfe Informdtica y/o Electronica y/o de Redes.
* 01 especialista en Normatividad de Seguridad de la Informacidn:
Titulado en Ingenieria: de Sisternas y/o de Computacidn y Sistemas y/o de Sistemas e Infarmdticay/o
Informatica y/o Electrdnica y/o de Redes y/o Telecomunicaciones,
*  0lingenieros Especialistas:
Titulado en Ingenieria: de Sistemas y/o de Computacion y Sistemas y/o de Sistemas e Informatica y/o
Informitica y/o Electrdnica y/o de Redes.
* 02 residente de Operacién:
Titulado an Ingenieria: de Sisternas y/o de Computacion y Sistemas yfo de Sisteras e Informiticayfo
Infarmdtica yfo Electrénica yfo de Redes.
Acreditacion;
El Titulo Profesional serd verificado por el comité de seleccion en el Registro Macional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia Macional de Educacidn
Superior Universitaria - SUNEDU a través del siguiente link: https://enlineasunedu gob.pe/ o en el
Registro Macional de Certificados, Grados y Titulos a cargo del Ministerio de Educacidn a través del
siguiente link: https://titulosinstitutos.minedu.gob.pe/, seglin corresponda,
Importante para la Entidad
£l postor debe seialar los nombres y apellidos, DNI y profesién del personal clave, osi como el nombre
de la universidod o institucidn edurativa que expidid el grado o titulo profesional requerido.
En caso Titulo Profesional no se encuentre inscrito en el referido registro, el postar debe presentar 1a
copia del diploma respectivo a fin de acreditar la formacidn académica requerida,
B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
01 jefe de Proyecto para la malla de seguridad informatica
Experiencia profesional no mencr a siete {07) afios como: jefe de proyecto o Gerente de proyectos o lider
de proyecto o gestor de proyecto, en gestion de tecnologia de infarmacién y/o, en proyectos de seguridad
de la informacidn y/o ciberseguridad.
01 jefe del Proyecto para el Sistema de Gestién de Seguridad de la informacion
Experiencia profesional no menor a cuatro (04) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en seguridad de la informacidn y/o seguridad informdtica y/o ciberseguridad.
01 ingeniero Espedalista en Normatividad de Seguridad de la Infarmacién:
Experiencia profesional no menor a cinco [05) afios come: jefe o analista o supervisor o consulter o
implementador o auditor, en seguridad de la informacion y/o seguridad informitica y/o ciberseguridad.
01 ingenieros Especialistas:
Experiencia profesional no menor a tres {03) afios como: auditor o implementador o especialista o analista
o supervisor o consultor, enimplementacion de equipamiento de seguridad de la marca delequipamiento
ofertados.
02 residente de Operacidn:
Jr. Domingo Cueto N* 120 ) AL
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Experiencia profesional no menor a un (1) aflos como: jefe o analista o supervisor o consultor o
implementador o auditor, en operacidn de equipamiento de seguridad de la marca del equipamiento

ofertado.

De presentarse experiencia ejecutada paralelamente (trasla ara el cémputo del tiempo de dicha
experiencia sélo se considerard una vez el periodo traslapado,

Acreditacidn:

La experienda del personal clave se acreditard con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias de prestaciones de servicios o (i)
certificados o (iv) cualquier otra decumentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto,

Importante

o Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clove, el cargo desempefiado, el plozo de la prestocidn indicando el dia, mes y affo de inicio y
culminacidn, el nombre de lo Entidad u orgonizacién que emite el documento, la fecha de emisidn
v nombres y apellidos de quien suscribe el documento.

¢ En caso los documentos paro acreditar la experiencia establezcan el plazo de la experiencia
adguirida por el personal clave en meses sin especificar los dios se debe considerar el mes
completo.

*  Se considerard aquello experienda que no tenga una antigiedad mayor o veinticneo (25) afios
anteriores a la fecha de la presentocidn de ofertas.

* Al calificar la experiencia del personal, se debe volorar de manera integral los documentos
presentodos por el postor para ocreditar dicha experiencio. En tal sentide, eun cuando en los
documentos presentados la denominacion del corgo o puesto no coincida literalmente con aguella
prevista en las boses, se deberd validor la experiencia si las actividades que realizd el personal
corresponden con la funcidn propia del cargo o puesto requerido en las bases.

C | EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:
El postor debe acreditar un monto facturade acumulado equivalente 2 S/, 10°000,000.00 (Diez millones con
00/100 soles); por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los
ccho (8) afios anteriores a la fecha de |a presentacién de ofertas que se computardn desde |a fecha de la
confermidad o emisidn del comprobante de pago, segln corresponda,
Se consideran servicios similares a los siguientes:
- Servicio y/o implementacién de equipamiento de seguridad de informacion y/o
- Seguridad gestionada y/o
- Administracién de herramientas de seguridad informética y/o
- Ciberseguridad y/o
- Recoleccidn de eventos y/o
- Implementacidn de cableado de datos especializado a centro de datos y/o
- Implementacidn de sistemas de gestidn de seguridad de la informacidn —SG5! y/o
- Aplicacién e implementacion de normativas (IS0, NTPS, Normativas Nacionales, entre otras) y/o
- Servicios de solucién de respuesta, automatizacidn y orquestacidn de seguridad,
alineadas a:
- Seguridad de la informacidn y/o
- Seguridad informética y/o
- Ciberseguridad.
Acreditacion:
La experiencia del postor en |z especialidad se acreditard con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acradite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte de
estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el abono
o mediante cancelacion en el mismo comprobante de pago13, correspondientes a un maximo de veinte (20)
contrataciones.
En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacién, se debe
acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes acreditan
J¢. Dominge Cueto N° 120
Jesis Maria
Lima 11 - Perls G "
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contrataciones independientes, en cuyo caso solo se considerara, para la evaluacidn, las veinte (20) primeras
contrataciones indicadas en el Anexo N2 8 referido a la Experiencia del Postor en |a Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como expariencia la parte del
contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de 1as conformidades correspondientes a tal parte o los respectivos comprobantes

de pago cancelados. TORMS - 051

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de consorcio o Pigina | 42 de 42
el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de |as obligaciones que se
asumié en el contrato presentado; de lo contrario, no se computard |a experiencia proveniente de dicho
contrato,

Asimismo, cuando se presenten contratos derivados de procesos de seleccidn convocados antes del
20.09.2012, la calificacién se cefiird al método descrito en la Directiva “Participacidn de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de partidpacion de la promesa de consorcio o del contrato de consorcio. En caso que
en dichos documentos no se consigne el porcentaje de participacidn se presumird que las obligaciones se
ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso
que el postor sea sucursal, o fue transmitida por reorganizacidn societaria, debiendo acompafar la
documentacion sustentatoria correspondiente.

St el postor acredita experiencia de otra persena juridica como consecuencia de una reorganizacién societaria,
debe presentar adicionalmente el Anexo N" 9.

Cuanda en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipa de cambio venta publicada por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emisidn de |a orden de
servicios o de cancelacién del comprobante de pago, segin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N® 8 referido a la Experiencia del
Postar en la Especialidad.

importante

*  Alcalificor lo experiencia del postor, se debe valorar de manera integral los documentos presentados
por ef postor parg acreditar dicha experiencia. £n tal sentido, aun cuando en los documentos
presentados la denominacidn del objeto controctual no coincida literalmente con el previsto en las
bases, se deberd validar la experiencia si fas actividades que efecutd el postor corresponden a la
experiencia requerida.

*  En el caso de consorcias, solo se considera la experiencia de agquellos integrantes que se hayan
comprometido, segun la promesa de consercio, a ejecutar el objeto materio de o convocatoria,
confarme a lo Directiva “Porticipacion de Proveedores en Consorcio en las Contrataciones del
Estado”.

Impartante

* S como resultodo de una ceonsulta v observacion corresponde precisarse o ajustarse el requerimiento, se
solicita lo outorizacion del drea usuario y se pone de conocimiento de tal hecho o la dependencia que aprobd
el expediente de contratacidn, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

sl cumplimiento de las Especificaciones Técnicas se realizo mediante la presentacidn de una declaracicn
jurada. De ser el caso, adicionalmente la Entidad puede solicitor documentacion que acredite el cumplimiento
del algun componente de las caracteristicas y/o requisitos funcionales. Parg dicho efecto, consignardg de
manera detalloda los documentos que deben presentar los postores en ef literal e) del numeral 2.2.1.1 de esta
seccidn de las bases.

*  losrequisitos de calificacion determinan si fos pastares cuentan con las copocidades necesarios para ejecutar
ef contrate, lo que debe ser acreditado documentalmente, y no mediante declaracion jurade.
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| Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
conftrato, el comité de seleccién incorpora los requisitos de calificacion previstos por el drea usuaria I
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes: !

3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:

= 01 Jefe del Proyecto para la malla de seguridad informatica
Titulado en Ingenieria: de Sistemas y/o de Computacién y Sistemas y/o de Sistemas e Informatica y/o
Informatica.

= 01 jefe del Proyecto para el Sistema de Gestion de Seguridad de la informacién
Titulado en Ingenieria: de Sistemas y/o Industrial y/o de Computacion y Sistemas y/o de Sistemas e
Informatica y/o Informética y/o Electrénica y/o de Redes.

= 01 especialista en Normatividad de Seguridad de la Informacion:
Titulado en Ingenieria: de Sistemas y/o de Computacién y Sistemas y/o de Sistemas e Informatica y/o
Informatica y/o Electrénica y/o de Redes y/o Telecomunicaciones.

» 01 ingenieros Especialistas
Titulado en Ingenieria: de Sistemas y/o de Computacién y Sistemas y/o de Sistemas e Informatica y/o
Informatica y/o Electrénica y/o de Redes.

= 02 residente de Operacion
Titulado en Ingenieria: de Sistemas y/o de Computacion y Sistemas y/o de Sistemas e Informatica y/o
Informatica y/o Electrénica y/o de Redes.

Acreditacion:

El TITULO PROFESIONAL REQUERIDO ser4 verificado por el comité de seleccién en el Registro
Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
htips://enlinea.sunedu.gob.pe/ o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacién a través del siguiente link: htfps:/fitulosinstitufos.minedu.qgob.pe/, segln
corresponda.

Importante para la Entidad

El postor debe sefialar los nombres y apellidos, DNI y profesién del personal clave, asi como
el nombre de la universidad o institucion educativa que expidié el grado o titulo profesional
requerido.

Incluir o eliminar, segiin corresponda. Sélo deberd incluirse esta nota cuando la formacion
académica sea el tnico requisito referido a las calificaciones del personal clave que se haya previsto.
Ello a fin que la Entidad pueda verificar los grados o titulos requeridos en los portales web
respectivos.

En caso TITULO PROFESIONAL REQUERIDO no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.4 EXPERIENCIA DEL PERSONAL CLAVE
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Reaquisitos:

01 jefe de Proyecto para la malla de seguridad informatica

Experiencia profesional no menor a siete (07) afios como: jefe de proyecto o Gerente de proyectos o
lider de proyecto o gestor de proyecto, en gestién de tecnologia de informacién y/o, en proyectos de
seguridad de la informacion y/o ciberseguridad.

01 jefe del Proyecto para el Sistema de Gestién de Seguridad de la informacién
Experiencia profesional no menor a cuatro (04) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en seguridad de la informacidn y/o seguridad informatica y/o ciberseguridad.

01 ingeniero Especialista en Normatividad de Seguridad de la Informacién
Experiencia profesional no menor a cinco (05) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en seguridad de la informacién y/o seguridad informatica y/o ciberseguridad.

01 ingenieros Especialistas

Experiencia profesional no menor a tres (03) afios como: auditor o implementador o especialista o
analista o supervisor o consultor, en implementacién de equipamiento de seguridad de la marca del
equipamiento ofertados.

02 residente de Operacién

Experiencia profesional no menor a un (1) afios como: jefe o analista o supervisor o consultor o
implementador o auditor, en operacion de equipamiento de seguridad de la marca del equipamiento
ofertado.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha

experiencia solo se considerard una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

» Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacién que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

s En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

* Se considerard aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
afnos anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
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Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 10'000,000.00 (Diez millones
con 00/100 soles); por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segtn corresponda.

Se consideran servicios similares a los siguientes:

- Servicio y/o implementacién de equipamiento de seguridad de informacién y/o

- Seguridad gestionada y/o

- Administracion de herramientas de seguridad informatica y/o

- Ciberseguridad y/o

- Recoleccién de eventos y/o

- Implementacién de cableado de datos especializado a centro de datos y/o

- Implementacion de sistemas de gestion de seguridad de la informacién — SGSI y/o
- Aplicacidn e implementacion de normativas (ISO, NTPS, Normativas Nacionales, entre otras) y/o
- Servicios de solucion de respuesta, automatizacion y orquestacion de seguridad,
alineadas a:

- Seguridad de la informacién y/o

- Seguridad informatica y/o

- Ciberseguridad.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago'’, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucién periédica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afos anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computaré la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacién se cefira al método descrito en la Directiva “Participacién de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar
la documentacion sustentatoria correspondiente.

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido

cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado”] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera

reconocerse la validez de la experiencia”.

~
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Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, drdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuté el postor corresponden a la experiencia requerida.

* En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante
» Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del érea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobé el expediente de contratacién, de conformidad con el numeral 72.3 del

articulo 72 del Reglamento.

s El cumplimiento de los Términos de Referencia se realiza mediante la presentacién de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccién de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
jurada.

~N
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FACTORES DE EVALUACION

CAPITULO IV

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacioén de las ofertas, se considera

lo siguiente:
PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacion consistird en otorgar el maximo

Se evaluara considerando el precio ofertado por el|a las demds ofertas puntajes inversamente

postor. proporcionales a sus respectivos precios, segtin
la siguiente férmula:
Acreditacion:
Pi = OmxPMP
Se acreditard mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

puntaje a la oferta de precio mas bajo y otorgar

Om = Precio de la oferta més baja
PMP = Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacion elaborados por el comité de seleccién son objetivos y guardan vinculacién,
razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.

\
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse ¢léusulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de [CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legalen [......... 1
representada por [.............. ], identificado con DNI N° [......... . v de otra parte
[asanmmsamueeids o8 RUE N [esasis 1. con domicilio legal en
cerereere ], INSCTItA €N 1@ Ficha N° [o.. ] Asiento N° L]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [........cccocoieimriinniiennnnnn, €ONDNEN® [, ]. segln poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ 1, a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [...cccovvnennnn..n ], el comité de seleccién adjudicé la buena pro del CONCURSO

PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"!

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacién correspondiente, segtin lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debid efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entidad

De preverse en los Términos de Referencia la ejecucion de actividades de instalacién, implementacion
u ofros que deban realizarse de manera previa al inicio del plazo de ejecucién, se debe consignar lo
siguiente:

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de [............], el mismo que se computa desde [INDICAR CONDICION CON LA
QUE DICHAS ACTIVIDADES SE INICIAN].”
Pl
(j/f/' Incorporar a las bases o eliminar, segtin corresponda.

|

Importante para la Entidad

En el caso de contratacion de prestaciones accesorias, se puede incluir la siguiente clausula:

CLAUSULA ...: PRESTACIONES ACCESORIAS™

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

El plazo de ejecucién de las prestaciones accesorias es de [........J, el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASOJ.

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS
PRESTACIONES ACCESORIAS].”

Incorporar a las bases o eliminar, segtin corresponda

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

2 De conformidad con la Directiva sobre prestaciones accesorias, los contratos relativos al cumplimiento de la(s) prestacion(es)
principal(es) y de la(s) prestacion(es) accesoria(s), pueden estar contenidos en uno o dos documentos. En el supuesto que
ambas prestaciones estén contenidas en un mismo documento, estas deben estar claramente diferenciadas, debiendo
indicarse entre otros aspectos, el precio y plazo de cada prestacion.

@ p,
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CLAUSULA SETIMA: GARANTIAS
EL CONTRATISTA entregé al perfeccionamiento del contrato |la respectiva garantia incondicional,

solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

* De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del

monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante
. Al é'r;rba_mwde lo 'dfs,'bué'sto en el numeral 149.4 del articulo 149 del Reg'.*améhrc:\"dé la 'Lej/‘de
| Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en
| general, si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del

| monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

e Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante
Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencién del diez por

ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
| de prestaciones accesorias, debe consignarse lo siguiente:

o "De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencién que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos
a realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

Importante para la Entidad

Sdlo en el caso que la Entidad hubiese previsto otorgar adelanto, se debe incluir la siguiente clausula:

CLAUSULA NOVENA: ADELANTO DIRECTO

“LA ENTIDAD otorgard [CONSIGNAR NUMERO DE ADELANTOS A OTORGARSE] adelantos
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directos por el [CONSIGNAR PORCENTAJE QUE NO DEBE EXCEDER DEL 30% DEL MONTO DEL
CONTRATO ©RIGINAL] del monto del contrato original.

EL CONTRATISTA debe solicitar los adelantos dentro de [CONSIGNAR EL PLAZO Y OPORTUNIDAD
PARA LA SOLICITUD], adjuntando a su solicitud la garantia por adelantos mediante carta fianza o
pdliza de caucién acomparada del comprobante de pago correspondiente. Vencido dicho plazo no
procederd la solicitud.

LA ENTIDAD debe entregar el monto solicitado dentro de [CONSIGNAR EL PLAZO] siguientes a la
presentacion de la solicitud del contratista.”

Incorporar a las bases o eliminar, segtin corresponda.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestaciéon del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacion de plazo’ debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,

cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo

transcurrido no le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante
De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefalado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus sacios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucién del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la

~
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prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratlﬁcat:lon
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacién o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segtn lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segtn lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: [.....cccocimiciniennnan]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA"
Importante

Este documento puede f irmarse dfgrtafmente si ambas partes cuentan con f' irma drg.fta.u' segun f‘a
Ley N° 27269, Ley de Firmas y Certificados Digitales.

3 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

* Para mayor informacion sobre la normativa de firmas y cerificados digitales ingresar a:
@ https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

v
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ANEXO N° 1
- DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JUR!I;)[CA]. identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE1S Si | No |
Correo electronico :

Autorizacién de notificaciéon por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segtin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios™ -

oo

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo méximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcién.

15 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacién de servicios, segin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

16 Consignar en el caso de procedimientos de seleccién por relacién de items, cuando el monto del valor estimado del ftem no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Important

Cuando selt.‘.?aré de Iéc.}né&c;fos, fé déé}‘ara(:_iéh ﬁ:rada esla siéuiente:
ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

El que se suscribe, [.....c.c..cuv.... ], representante comin del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE" Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE® Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™® St | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

7 En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http:/fwww2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicion de micro o pequefia empresa.

% Ibidem.

7 Ibidem.
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2.
3.
4

5.
6.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacién de la orden de servicios2®

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante g

|

La notificacion dirigida a la direccion de correo electronico consignada se entendera vélidamente
efectuada cuando la Entidad reciba acuse de recepcion.

20

Consignar en el caso de procedimientos de seleccién por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

e servicios.

A
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores
COMITE DE SELECCION
CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningdn proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccién.

vi.  Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtn corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXON°3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacioén de documentacion que acredite el cumplimiento
| de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
| ofertas de la presente seccién de las bases.

\




/
!
/

2/

4
7

Seguro Social de Salud - ESSALUD
Concurso Publico N° 11-2024- ESSALUD/GCL-1
Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestion de

Seguridad de Informacion-SGSI

) ANEXO N° 4
DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Senores
COMITE DE SELECCION
CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento

de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADOQ].

[CONSIGNAR CIUDAD Y FECHA]

\\ Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda
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ANEXO N° 5

.PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 11-2024- ESSALUD/GCL-1.

/ Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
/| 47 de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
71/ Estado, bajo las siguientes condiciones:

— a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal comuin en [.....cccccovveinrnnnnnnaad].

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]2'

1 CONSORCIADO 1]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4 12

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%2

2! Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

22 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

o 2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

~




Seguro Social de Salud - ESSALUD

Concurso Publico N° 11-2024- ESSALUD/GCL-1

Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacion del Sistema de Gestién de
Seguridad de Informacion-SGSI

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio |
deben ser legalizadas.




o
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Seguro Social de Salud - ESSALUD
Concurso Publico N° 11-2024- ESSALUD/GCL-1
Contratacion del Servicio de una Malla de Seguridad Informatica e Implementacién del Sistema de Gestién de

Seguridad de Informacion-SGSI

-~ ANEXO N° 6
PRECIO DE LA OFERTA

Senores
COMITE DE SELECCION
CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtin corresponda

' Importante !

o El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con |
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato. ‘

|
| e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo |

materia de la exoneracion, debiendo incluir el siguiente texto:

| Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".

Importante para la Entidad
= En caso de procedimientos segtin relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

= En caso de contrataciones que conllevan la ejecucién de prestaciones accesorias, consignar

lo siguiente:
“El postor debe detallar en el precio de su oferta, el monto correspondiente a la prestaciéon

principal y las prestaciones accesorias”,
Incluir o eliminar, segin corresponda

~
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Concurso Publico N° 11-2024- ESSALUD/GCL-1

Contratacién del Servicio de una Malla de Seguridad Informatica e Implementacién del Sistema de Gestion de
Seguridad de Informacién-SGSI

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 11-2024- ESSALUD/GCL-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

"A efectos de cautelar la veracidad de esta decfarac:dn el posror puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http.//portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.




