ACTA DE CALIFICACION DE LAS OFERTAS

CONCURSO PUBLICO N° 27-2024-SUNAT/8B7200 — PRIMERA CONVOCATORIA

CONTRATACION DEL SERVICIO DE MONITOREO, IDENTIFICACION Y RESPUESTA
A CIBERAMENAZAS

El 03-09-2024, con el uso de las Tecnoiogias de la Informacién través de las herramientas
informaticas dispuestas por SUNAT para el trabajo remoto (Correo Electronico, Microsoft Teams y
via telefonica), se reunieron los miembros del Comité de Seleccidén consignados en el Formato de
Designacion del Comité de Seleccion N° 33-2024-SUNAT-8B7000 de fecha 24-05-2024, encargado
de preparar, conducir y realizar el procedimiento de seleccion del Concurso Piblico N° 27-2024-
SUNAT/8B7200 — Primera Convocatoria, orientado a contratar e! “SERVICIO DE MONITCREOQ,
IDENTIFICACION Y RESPUESTA A CIBERAMENAZAS”, conformado por las siguientes personas:

CINTHYA FIORELA AGUILAR ZAVALETA
ANTHONY MARKS RAMOS RAMIREZ
HIPOLITO ALEJANDROQ ALFEREZ MEZA

Suplente del Presidente
Primer Miembro
Suplente del Segundo Miembro

Inicialmente se infarmé que la Presidents, Sra. Carmifa Manuela Sanchez Urteaga y el Segundo
Miembro titular, Sr. Jorge Silvano Gutierrez Mendoza, se encuentran de vacaciones aprobadas, por
o que ante su ausencia corresponde que actien sus suplentes, Sra. Cinthya Fiorela Aguilar
Zavaleta y Sr. Hipolito Alejandro Alferez Meza, con quienes se entendera la presente reunion y hasta
que cese el motivo de la ausencia de los miembros {itulares.

Calificacion de ofertas. -

Teniendo en cuenta lo sefialado en el Acta de fecha 02-09-2024, en cumplimiento del numeral 75.1
del Articulo 75° del Reglamenio de la Ley de Contrataciones del Estado y considerando que el
comité de seleccion se encuentra conformado por dos miembros con conocimiento técnico en el
objeto de la convocatoria y que ademés uno de ellos es parte del drea usuaria / técnica, se continug
con la calificacidn de las ofertas de los postores evaluados que ocuparon el primer y segundo puesto
en el orden de prelacion, aplicando el requisito de calificacidn detallado en el numeral 3.2 del
Capitulo Il de la Seccién Especifica de las bases integradas, siendo el resultado el siguiente:

Sl POSTOR 2

_ {27 posTOR
../ Orden de Prolacién

1 Drden de Prelacién 2

{7 DDCUMENTOS i i)

7 |REQUISITOS DEL: PERSONAL GLAVE

'SECURESOFT -
. CORPORATIONSAC -

5 omicn Aesomath  NeoSECURESAS.

Requisites del Esgasialista e sequridad:

o[Tiuio profesional o bachillerato en Ingenierla de Sistemas, o Telecomunicaciones o Electrénica o Informatica o en Compulacion o
- ingeniero Industrial o Ingenierfz Informatica v de Sistemas,

Siende que en case de los profesionales extranjeros e postor deberd presentar los documentos de la revalidacibn o del
reconceimiento del grato académico o Htulo profesional otorgados en ef extranjerc, extendido por la autoridad competente en el Perll,
conforme 2 la normativa especial de |a materia.

Titulo profesional o bachilierato en Ingenierla de Sistemas, o Telecomunicationes o Electrinica o Informitica ¢ en Computacién o
Ingeniera Industriaf o ingenieriz informatica y de Sislemas ¢ Ingenigria de Software o Ingenierfa de Sistermas y Cdmputn 0
Ingenierla Industial y de Sisternas o Ingenierfa de Sistemas Empresariales o Ingenieria de Sistemas de Informacién o inganioria

de Telecomunicaciones y Redes o Ingenierfa Informdtica y de Sistemas o ingerierfa de Redes y Comunicacionss o Ingenieria o
| Sequnidad Informéatics o ingenieria Empresarial y de Sistemas o Ingenieria de Estadistica e infarmética o ingenieria de Sistemss y
‘[Computacién o Ingenierla de Sistemas e Informatca o Ingenlerls de Computacidn e informdtica o hgenierla Electénica v
Tolecomunicaciones © Ingemerfa de Sisternas Compulacionales o Ingenerfa e Sistemas de Compulacion e Informdfics o
Licenciatura en Computacion o ingenieria de Seguridad y Auditoria Informatica. (...)

Acreditacion:

El titulo profesioral o bachillerate requerido serd verificade por el comité de seleccitn en e Registro Macional de Grados Académicos
y Thulos Profesionales en ef portal web de la Superintendentia Nacional de Educacisn Superior Universitaria - SUNEDU a traves del
siguisnte link: https://enlinea.sunedu.gob.pe/ /f ¢ en el Registro Nacional de Certificados, Grades y Titulos a cargo del Ministerio de|
Educacién 2 través del siguiente link: http://www.{tulssinstilutos, pe/, seqin corresponda.

Importants para la Enfidad

El pastor debe sefialer los nombres v apellios, DN y profesién del personal clave, as! como el nombre de fa universidad o
fnstiveion educativa que expldld ef grado o Hiufa profesional requerido.

En caso el grada de Bachiller no se encuentre inserito en ef referido registro, el postor debe presentar la copla del diploma respectivol
2 fin de acreditar fa formacidn académica requerida. (...)

El postor a folios del
28 al 29 acredifa fa
formacion académica
soficitada para ef
personal clave
propuests. CUMPLE.

El postor a folios 58

acredita la formacion
acadérmica soficitada
para el personal clave
propuesto. CUMPLE.
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A2 [EXPERENCIA DEL PERSONAL CLAVE

Requisitos del Especialista en seguridad:

Deberd acreditar como minimo tres (3) afios de experienciz, en tne o més sendcios de:

|*Meniloren de amenazas en infernet y/o

-Froyectos te seguridad informélica yio

- Oiberseguridad y
-Beguridad da /3 informacion yfo

~Uiber infeligentia ylo
~lifeligencia para la defense yio

-Broleccion de marca wo

Brevencion de fraude ylo

- |~Qiberseguridad y/o

+Qeteceion de fuga de informacion yio

: '_: Ci-iteligencia de amenazas yo
“{*Monitoreo de Deep y Dark Web yio
“iAuditorla de ciberseguridat ye

“Gobierne y Derecho digital y/o

-Bed Team Exfernc & Inferno v/

~Bervicio de gestidn de vidnerabliidades yo

~Bervicio de Andlisis Forense a disposiivo mévil o

' IBervicio de Ethical Hacking y/o

Broyecios de seguridad cfensiva,

De presertarse experiencia ejecutada paralelamente (traslape), para el cémputo del tlempe de dicha experientia sélo se copsiderard

funa vez e periodo traslapado.

| Acraditacién;

L2 experiencia del personal clave se acreditard con cualquiera de los sigulertes decumentos: () copla simple de contratos y su
respecliva conformidad o (i) constancias o (i) cerlificados o (W) cualquier olra documentacin que, de menera fehacients demuestre:

la experiencia def persoral propuesto. (...}

El posior a folios 31
acredita la experiencia
soficitada para ef
personal clave
propuesto. CUMPLE,

El posfor a folios 83
acredita la experiencia
solicitada para ef
personal clave
propuesto, CUMPLE.

5 |EXPERIENCIA DEL POSTOR EN LAESPECIALIDAD - 1/ 517

Reguisites:

El postor debe acrediiar un merte facterads acurulado equivalente 2 874 D0B 000,00 (Un milion y G0/100 Soles), por la contratacian de serviclos
lguales o similares al ebjeto de la convocaterls, durante los ocho (8) afos anterlores a fa fecha de fa presentacion de ofettas que se computarén
desde |a fecha de la conformigiad o emisian del comprobante de pags, segin corresponta,

Se consideran servigios similares a los siguientes,

afenvicios de Cyber$OC yo

Lisrvicios de Ciberinteligenciz wo

cervicios de Segunitlad informética Gestonada o

dpervicios de Aaministracicn y moniforen de platalormas de seguridad ylo

eServicie de Deleccidn de Frauds o Antilvaude onfine e

Fervicios de proleccién AntiCDos y/o

GBerviclo de balence de Aplicaciones o

hiervicio de Seguridad de Aplicacionss yo -

Benicios de Cibersequridad yo

Bervicios de ethical hacking.

+|8e acepta come similer fos servicios ingicados, los cuales ya se encuentran consideradas dentro de los Niterales fistados, de acuerdo con of

iguiente detalie.
- Servitlo gestionado de seguridad - SOC (iiterat ¢
- Servicio de Cyber Defense Cenler (ifteral )
- Servicio de soporte dg mar , menioreq y adminis de plalafermas de seguridad T (literal 4)
- Servicl de soporte de manteaimienta de equipos ¥ Servieit de monitorea de eventos de seguridad {300} (fiteral 2}
- Servicio de tisencias, sendclo de cybersoc, athministracion y monitores de plataformas de seguritlad ¥ camelacidn infeligante ds eventos oz

“lseguridad. (fteral a}

- Saporte, gestitn, maatenimignto y monitorea de fas plataformas de sequridad de 1 informacidn. fiterat I

1 Gestién, monitore, soporte y mantenimients de seguridad pedmetrdl. (fiteral d)

T i Bervicio de monitoreo te squipariento oe seguridad. (iiteral o}

" [~ Soperte, gestidn, mantenimiento y tonilores de fas platatomnas de seguridad de iz infarmacion
i1l Cybersoe, fiiteral a)

- Servicic de Red Team. {Jiteral )
- Contratacitn De Servicios Y/O Hemramientas De Cibersegurided (fiterat )

3~ Servicio SOC fliteral 3}
- Sepvicio De Consitorla En Ciberseguridad (literal g)
©1- Condratacion Del Servicio De Ethical Hacking (iiteral by

- Servicios e Threat intelligence (iiteral b)

- Servicios Dark Web (literai b)

- Servicios te intefigencia de amenazas y Dark Net (iiteral b

- Suscripeion dg activos Premium - Darf Web., (iiteral i}

- Servitlos de Solucionas Dark Web (iiteral b)

- SERVICIO DE CIBERSEGURIDAD DE LA INFORMACIGN DARK WEB{fiteral i}

-|- Sarvicios de inteligencia de amenazas (titeral &)

- Construceitn ¢ fmplantacidn del Centro de Operaciones de Ciberseguridad fheral a

i~ Piswfio, Implementacidn y Supervisidn de Senvicios de Gibersequridad para fa creation def Centro oe Operaciones de Seguridad {literal )

211 Contratacion de fos Senvicios de Asistencia Téenica parz ks Gestidn de fa Seguridad e los Sistemas de Informacion oe fa Seguridad Sooial,
|referente af servioio de gestidn de incldentes de sequridad. (iteral ¢)

i |- Servicios Auxitisres de Detecein, Andtisis ¥ Contencitn de Amenazas fhteraf /)

A -1~ Servicies #sociados @ 13 Seguridad Téonice ¥ Oparacional ftiteral oy f...)

- |Acreditaclén:

“[-a experiencia del postor en la especialidad se acreditara con copia simple de f) contratos u drdenes de compra, ¥ st respactiva conformidad of
7 |eonstancia ds prestaciin; o {H) comprobantes de pago cuya cancelacion se agrecie documental ¥ fehacientemante, con voucher de depésito, nata

de abono, reporte de estado de cuenta, cualquier olro documento emiido por Entidad def sistema Fnanciere que acredite b abono o mediacte
cancelaclon en e misme comprobante de pago comespondientes 2 un maximp de velnta {20) contratacones. (.}

El postor a folios def
37 al 104 acreditz fa
experiencia solicitada.
CUMPLE.

El postor a folios def
70 &l 122 acrediia la
experiencia solicitada.
CUMPLE,
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De la calificacién realizada; se advierte que la oferta econdmica del postor: SECURESOQFT
CORPORATION S.A.C. se encuentra sustancialmenie por debajo del valor estimado del
procedimiento de seleccidn; por lo que, de acuerdo con lo establecide en el numerales 68.1 y 68.2
del articulo 68° del Reglamento de la Ley de Contrataciones del Estado, corresponde solicitarle al
referido postor los elementos constitutivos de su oferta econdmica.

Sobre el particular; la presidente del comité de seleccion comunica que en |a presente fecha a través
del seguimiento 11 del Memorandum N°® 00733 - 2024 - 887200, se ha hecho de conocimiento de
la respuesta al apoyo solicitado al drea usuaria del servicio objeto de la contratacién; a fravés del
cual indican que los componentes minimos a acreditar son los siguientes:

(...

Servicio de monitoreo, identificacion v respuesta a ciber amenazas:

1. Moniforeo e identificacion ilimitada de ciber amenazas externas con respecfo a los
siguientes vectores (Actividades a realizar en horario 24/7):
- Incidentes con la reputacion y marca de fa SUNAT.
- Incidentes de disrupcién.
- Incidentes de fraude on-line.

2. Respuesta, mitigacién y resolucién de ciber amenazas externas para treinta (30)
incidentes.

3. Plataforma y herramienta:
- SOC local o intemacional en horario 24/7.
- Portal de monitoreo de halfazgos o incidentes en horario 24/7.

4. Personal:
- Especialista en Seguridad con af menos tres (3) afios de experiencia.
- Analista en Seguridad con al menos tres (3) afios de experiencia. {...)

En ese sentido; y a la vista de los resultados de la evaluacién y calificacion de ofertas, el comité de
seleccion acuerda por UNANIMIDAD encargar a la presidente del Comité de Seleccion, lo
siguiente:

» Notificar (via correo institucional) la Solicitud de descripcion del detalle de todos los elementos
constitutives de la oferta econdmica, al postor; SECURESOFT CORPORATION SA.C.,
otorgandole un plazo maximo de 02 dias habiles para remitir dicha informacion.

» Postergar la etapa de otorgamiento de la buena pro hasta ef 05-09-2024, en mérito a lo
dispuesto en el articulo 57° del Reglamento de la Ley de Contrataciones del Estado.

No habiendo otro asunto que tratar, en la misma fecha, se da por terminada la sesion, firmandose
la presente Acta por todos los miembros integrantes del Comité de Seleccién en sefial de
conformidad, con el uso de las herramientas habilitadas por la Entidad para el desarrollo del trabajo
remoto.

CINTHYA FIORELA ANTHONY MARKS HIPOI(ITQ LEJANDRO
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