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PRONUNCIAMIENTO N° 99 -2024/OSCE-DGR

Entidad : Ministerio de la Produccion

Referencia : Concurso Publico N° 4-2023-PRODUCE-1, convocado
para el “servicio de internet para el Ministerio de la
Produccion”.

1. ANTECEDENTES

Mediante el formulario de solicitud de emision de pronunciamiento recibido el 12 de
febrero' de 2024 y subsanado el 20 de febrero® de 2024, el presidente del comité de
seleccion a cargo del procedimiento de seleccion de la referencia remitio al
Organismo Supervisor de las Contrataciones del Estado (OSCE) la solicitud de
elevacion de cuestionamientos al pliego absolutorio de consultas y observaciones
presentada por el participante  WIN EMPRESAS S.A.C., en cumplimiento de lo
dispuesto por el articulo 21 de la Ley de Contrataciones del Estado, aprobada
mediante la Ley N° 30225, en adelante la “Ley”, y el articulo 72 de su Reglamento,
aprobado por el Decreto Supremo N° 344-2018-EF, en adelante el “Reglamento”.

Asimismo, cabe indicar que en la emision del presente pronunciamiento se empleo la
informacion complementaria remitida el 27 de febrero® de 2024, por la Entidad
mediante la Mesa de Partes de este Organismo Técnico Especializado, lo cual tiene
caracter de declaracion jurada.

Ahora bien, cabe precisar que en la emision del presente pronunciamiento se utilizo el
orden establecido por el comité de seleccion en el pliego absolutorio* y los temas
materia de cuestionamientos de los mencionados participantes, conforme al siguiente
detalle:

e Cuestionamiento N°1 : Respecto a las absoluciones de las consultas y/u
observaciones N° 16, N° 74, N° 75, N° 131, N° 135,
N° 216 y N° 266, referidas a la “solucion

AntiDDoS”.

® Cuestionamiento N°2 . Respecto a la absolucion de la consulta y/u
observacion N° 147, referida a la “alta
disponibilidad”.

! Mediante el expediente N° 2024-0019438
2 Mediante el expediente N° 2024-0023728.
? Mediante el expediente N° 2024-0027475.

4 Para la emision del presente Pronunciamiento se utilizard la numeracion establecida en el pliego
absolutorio en version PDF.



® Cuestionamiento N°3 . Respecto a la absolucion de la consulta y/u
observacion N° 213, referida a los “servicios
dinamicos”.

2. CUESTIONAMIENTOS

Cuestionamiento N° 1 Respecto a la  “solucion
AntiDDoS”

El participante WIN EMPRESAS S.A.C., cuestion6 las absoluciones de las
consultas y/u observaciones N° 16, N° 74, N° 75, N° 131, N° 135, N° 216 y N° 266,
senalando en su solicitud de elevacion de cuestionamientos lo siguiente:

“(...)

Sobre el particular, es preciso seiialar que, como se puede apreciar
mediante las_consultas detalladas -las cuales fueron realizadas por
cuatro (4) de los participantes en el presente procedimiento de
seleccion-, se solicita al Comité Especial considerar como opcional los
siguientes requisitos: (i) mitigar ataques de denegacion de servicio de
dia cero, distribuidos v no distribuidos; vy, (ii) adicionar modulo IPS.
Ello obedece a que dichas caracteristicas solo podrian ser cumplidas
por una marca en particular, nos referimos a la marca RADWARE.

Sin embargo, el Comité de Seleccion opté unicamente por sefalar que
solo la implementacion del modulo IPS seria opcional motivo por el

cual se entiende que es de obligatorio cumplimiento que la solucion

realice la mitigacion de ataques de denegacion del servicio de dia cero,
distribuidos y no distribuidos, lo cual como hemos indicado

anteriormente solo puede ser cumplido por la marca RADWARE.

La respuesta brindada por el Comité de Seleccion atenta contra lo
establecido en los numerales 29.3 y 29.4 del articulo 29 del RLCE, los
mismos que establecen lo siguiente:

(...)

Adicionalmente, mediante respuestas a las consultas N° 74 y N° 131 el
Comité de Seleccion decidio retirar la posibilidad de implementar un
equipo fisico para brindar la solucion Anti DDoS, quedando unicamente
la opcion en nube ya sea del proveedor de internet o del fabricante de la
solucion.

(...)

En ese sentido, se puede apreciar que los requerimientos de las bases se
encuentran_direccionados a la marca RADWARE, lo cual atenta contra
la normativa de contrataciones con el Estado, motivo por_el cual
solicitamos, se retire o sea opcional que la solucion brindada cumpla




servicio de dia cero, dtstrtbmdos y_no_distribuidos; y, (ii) adicionar

modulo IPS” (El subrayado y resaltado es nuestro).

Pronunciamiento

De manera previa, cabe sefialar que el OSCE no ostenta la calidad de perito técnico
dirimente respecto a las posiciones de determinados aspectos del requerimiento; sin
embargo, puede requerir a la Entidad informes que contengan la posicion técnica al
respecto.’

Al respecto, cabe sefialar que en el literal e) del acapite 7 “alcance y descripcion de
los servicios a contratar”, contenido en el numeral 3.1 “términos de referencia” del
capitulo III de la seccidn especifica de las bases de la convocatoria, se aprecia que la
Entidad consigno lo siguiente:

“e) SandBoxing & Anti DDos

()

* La Solucion de AntiDDos tendra la capacidad de mitigar ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos,
para ello el contratista debera adicionar un modulo de IPS.

(...)” (El resaltado y subrayado es agregado).

Es asi que, mediante las consultas y/u observaciones N° 16, N° 74, N° 75, N° 131,
N° 135, N° 216 y N° 266, se solicitd y absolvio lo siguiente:

- Respecto a las consultas y/u observaciones N° 16, N° 75 y N° 216:

En consulta y/u observacion N° 16, se solicité confirmar que todo el
parrafo citado, contenido en el literal e) del requerimiento, se
considerara como opcional, bajo el argumento de que: 1) el mdédulo IPS
requerido direcciona la solucion al fabricante RADWARE y que los
equipos firewalls indicados en el cuadro N°1 tienen un IPS integrado, y
i1) con la finalidad de tener una mayor pluralidad de postores y marcas.

En consulta y/u observacion N° 75, se solicitd confirmar que lo citado
el modulo TIPS al que se hace referencia, podra estar contenido en la
plataforma AntiDDoS.

En consulta y/u observacién N° 216, se solicitd confirmar que todo el

parrafo citado, contenido en el literal e) del requerimiento sea opcional,
bajo el argumento de que el requisito de que la solucion AntiDDoS
tenga funcionalidad de denegacién de servicio de dia cero y para ello se
deba adicionar un moédulo IPS, estd direccionado a una marca en
especifico.

3> Ver el Comunicado N° 011-2013-OSCE/PRE.



Por lo que, en atencion a las consultas y/u observaciones N° 16, N° 75 y
N° 216, el comité de seleccion confirmd que, el IPS sera opcional y
podra ser contenido en la solucion AntiDDoS, anadiendo que se debe
garantizar el funcionamiento de la funcionalidad IPS del firewall que
sea cubierto por el licenciamiento proveido.

Adicionalmente, sefialé que se modifica el parrafo (vifieta) contenido
en el literal ) SandBoxing & Anti DDos del numeral 7 “alcance y
descripcion de los servicios a contratar”, segun el parrafo siguiente:

“La solucion de AntiDDoS tendra la capacidad de mitigar
ataques de denegacion de servicio de dia cero, distribuidos y no
distribuidos, para ello el contratista deberd adicionar un
modulo _de IPS de forma opcional (En este escenario el
contratista debera asegurar la operatividad del modulo IPS del
Firewall que debe ser cubierto por la licencia otorgada)
pudiendo ser embebido en la solucion AntiDDoS”.

Asi, las bases se integraron con la citada disposicion.

Respecto a la consulta y/u observacién N° 135: se solicitd que la
mitigacion contra ataques de denegacion de servicio de dia cero debe

realizarse en un tiempo maximo de 30 segundos, de manera automatica
sin intervencion humana; bajo el argumento de asegurar el mejor nivel
de proteccion para la Entidad.

En atencion a ello, el comité de seleccion sefiald que el contratista en
base a las buenas practicas y/o recomendaciones del fabricante de la
solucion debera definir y configurar el tiempo méaximo indicado.

Respecto a la consulta y/u observacién N° 266: se solicité confirmar
que todo el parrafo citado, contenido en el literal e) del requerimiento

es opcional; con la finalidad de permitir pluralidad de postores.

En atencion a ello, el comité de seleccion confirmo que el adicional del
modulo IPs es opcional.

Respecto a la consulta y/u observacion N° 74: se observo que la
conexion, integracion e interoperabilidad de la solucidon con otros
equipos de seguridad y el firewall, no solamente direcciona el
requerimiento al fabricante del firewall y los dispositivos de seguridad
en mencion, sino que direcciona a que la solucion sea un equipo fisico,
ya que el servicio que puede brindar un proveedor desde su nube
dificilmente podria efectuar dicha conexion, integracion e
interoperabilidad; solicitando confirmar que dicho requerimiento es
opcional.

En atencion a ello, el comité¢ de seleccion acogié la observacion,
disponiendo que se suprimird el requerimiento de integracién y/o



conexion con el firewall, y aclarando que, ello no significa la
aceptacion de direccionamiento o preferencia a alguna solucion en
particular sino mas bien a la posibilidad de crear sobrecostos.

- R 1 nsul rvacion N° 131: se solicitd
especificar que la solucion debe estar instalada en la nube del proveedor
de internet y no en la nube del fabricante de la solucion, ya que el
ultimo escenario mencionado podria generar latencia adicional no
deseada por la Entidad debido a los puntos de presencia remotos (otros
paises) de la nube del fabricante de la solucion

En atencion a ello, el comité de seleccion precisé que la solucidon
AntiDDoS puede ser implementada en la nube del proveedor del
servicio o en la nube del fabricante de la solucion, el contratista
evaluara los escenarios disponibles para la su eleccion.

No obstante, el recurrente cuestion6 dichas absoluciones, indicando que el comité de

seleccion optd unicamente por sefialar que solo la implementacion del mdédulo IPS
seria opcional, motivo por el cual se entiende que es de obligatorio cumplimiento que

la solucidén realice la mitigacion de ataques de denegacién del servicio de dia cero,
distribuidos y no distribuidos, lo cual solo puede ser cumplido por la marca

RADWARE; por lo que, solicité se retire o sea opcional que la solucién brindada
cumpla con los siguientes requisitos: (i) mitigar ataques de denegacion de servicio de

dia cero, distribuidos v no distribuidos; v, (ii) adicionar médulo IPS.

En ese contexto, y teniendo en cuenta que lo cuestionado por el recurrente, la
Entidad emiti6 el Informe N° 00000009-2024-PRODUCE/OGTI-rasanchez, de fecha
20 de febrero® de 2024, sefialando siguiente:

“(...)

Al respecto se aclara que en el parrafo aludido que indica que “° La
solucion de AntiDDoS tendra la capacidad de mitigar ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos, para
ello el contratista debera adicionar un modulo de IPS de forma opcional
(En este escenario el contratista deberd asegurar la operatividad del
modulo IPS del Firewall que debe ser cubierto por la licencia otorgada)
pudiendo ser embebido en la solucion AntiDDoS”, se debe de entender
que las caracteristicas de la solucion antiDDoS para mitigar ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos se debe
utilizar un modulo IPS y que todo ello es opcional, que posiblemente a la
redaccion habria causado confusion o imprecision de lo que se queria
solicitar.

Se analiza cada una de las consultas u observaciones

Consulta Nro 16 - NEXTNET S.A.C.
(...)

6 Recibido mediante el expediente N° 2024-0023728, en fecha 20 de febrero de 2024.



Consulta:

(..)

La entidad indica que “Se confirma que el IPS serd opcional y podra se
embebido para el caso de la solucion AntiDDoS, asimismo se debe
oarantizar el funcionamiento de la funcionalidad IPS del firewall que sea
cubierto por el licenciamiento proveido”, comprendiendo que las
caracteristicas indicadas capacidad de mitigar ataques de denegacion de
servicio de dia cero, distribuidos y no distribuidos y la adicion de un
modulo de IPS son opcionales.

Observacion Nro 74 - AMERICA MOVIL PERU S.A.C.
(...)

La entidad indica que “Se acoge la observacion por lo ello se suprimira el
requerimiento de integracion y/o conexion con el firewall , esto no significa
la aceptacion de direccionamiento o preferencia a alguna solucion en
particular sino mas bien a la posibilidad de crear sobrecostos” , como se
puede observar se sustrajo la integracion e interoperabilidad de la
solucion con otros equipos de seguridad y el firewall.

Consulta Nro 75 - AMERICA MOVIL PERU S.A.C.
(...)

La entidad indica que “Se confirma que el IPS serd opcional y podra se
embebido para el caso de la solucion AntiDDoS , asimismo se debe
garantizar el funcionamiento de la funcionalidad IPS del firewall que sea
cubierto por el licenciamiento proveido”, comprendiendo que las
caracteristicas indicadas capacidad de mitigar ataques de denegacion de
servicio de dia cero, distribuidos y no distribuidos y la adiciéon de un
modu IPS son opcion asimismo anadio la idad

que este modulo aludido podria ser embebido.

Consulta Nro 131 — AMERICATEL PERU S.A.C.
(...)

La entidad indica que “Se precisa que la solucion AntiDDoS puede ser|
implementada en la nube del proveedor del servicio o en la nube del
fabricante de la solucion, el contratista evaluara los escenarios disponibles
para la su eleccion.”, por lo cual se precisa que existe 2 escenarios para

poder_implementar la solucion AntiDDos y que la responsabilidad de la
eleccion recae en el proveedor del servicio.

Consulta Nro 216 — WIN EMPRESAS S.A.C.
(...)

La entidad indica que “Se confirma que el modulo IPS serd opcional y




podra ser embebido para el caso de la solucion AntiDDoS , asimismo se
debe garantizar el funcionamiento de la funcionalidad IPS del firewall que
sea cubierto por el licenciamiento proveido.”, como se indico que la
redaccion pudo haber creado confusion e imprecision comprendiendo que
todo lo que comprende el modulo IPS y la mitigacion de ataques de
denegacion de servicio de dia cero, distribuidos y no distribuidos son

opcionales.

Consulta Nro 266 — GTD PERU S.A.
(...)

La entidad indica que “Al respecto se confirma que lo adicional del médulo
[Ps es opcional.”, como se indico que la redaccion pudo haber creado
confusion e imprecision, comprendiendo que todo lo que comprende el
mddulo IPS y la mitigacion de ataques de denegacion de servicio de dia
icero, distribuidos y no distribuidos son opcionales.

Por lo expuesto en este literal, el parrafo aludido quedara de la siguiente
manera:

“La solucion de AntiDDoS opcionalmente tendra la capacidad de mitigar

ue debe ser cubierto por la licencia otorgada)” (El subrayado y resaltado
S nuestro).

De esta manera, corresponde sefialar que la Entidad mediante Informe Técnico
indic6 que la precision efectuada en las absoluciones de las consultas y/u
observaciones N° 16, N° 75 y N° 216, establecen que en las caracteristicas de la
“solucion AntiDDoS” para mitigar ataques de denegacion de servicio de dia cero,
distribuidos y no distribuidos se utilizara un mddulo IPS y que todo ello es opcional;
aceptando que posiblemente la redaccion de la precision habria causado confusion o
imprecision de lo que se queria solicitar; por lo que en cada una de las consultas y/u
observaciones N° 16, N° 74, N° 75, N° 131, N° 216, N° 266, efectud una aclaracion
en su analisis.

Asimismo, en el mismo Informe Técnico sefiald que el parrafo cuestionado quedara
de la siguiente manera: “la solucion de AntiDDoS opcionalmente tendra la
capacidad de mitigar ataques de denegacion de servicio de dia cero, distribuidos y
no distribuidos, para ello el contratista podria adicionar un modulo de IPS pudiendo
ser embebido en la solucion AntiDDoS (En este escenario el contratista debera
asegurar la operatividad del modulo IPS del Firewall que debe ser cubierto por la
licencia otorgada)”; 1o cual, incluye lo solicitado por el recurrente y permite una
mayor concurrencia de postores.



En ese sentido, considerando que la pretension del recurrente estd orientada a que se
retire o sea opcional que la solucion brindada cumpla con los siguientes requisitos: (i)
mitigar ataques de denegacion de servicio de dia cero, distribuidos y no distribuidos;
y, (i1) adicionar médulo IPS; y en tanto, la Entidad ha aclarado y modificado las
absoluciones de las consultas y/u observaciones en cuestion, segun lo sefalado en los
parrafos precedentes; este Organismo Técnico Especializado ha decidido ACOGER
el presente cuestionamiento; por lo que se implementardn las disposiciones

siguientes:

- Se debera tener en cuenta’ como ampliacion del andlisis respecto de la

consulta u observacién N° 16, lo siguiente:

y la adicion de un modulo de IPS son opcionales”

“(...), comprendiendo que las caracteristicas indicadas capacidad de mitigar
ataques de denegacion de servicio de dia cero, distribuidos y no distribuidos

- Se debera tener en cuenta® como ampliacion del andlisis respecto de la

consulta u observacién N° 74, lo siguiente:

“(...), como se puede observar se sustrajo la integracion e interoperabilidad
de la solucion con otros equipos de seguridad y el firewall”

- Se debera tener en cuenta’ como ampliacion del andlisis respecto de la

consulta u observacion N° 75, lo siguiente:

’

“(...), comprendiendo que las caracteristicas indicadas capacidad de mitigar
ataques de denegacion de servicio de dia cero, distribuidos y no distribuidos
v la adicion de un modulo de IPS son opcionales y asimismo, se afiadio que
la capacidad que este modulo aludido podria ser embebido’

- Se debera tener en cuenta'® como ampliacion del analisis respecto de la

consulta u observacion N° 131, lo siguiente:

proveedor del servicio.”

“(...), por lo cual se precisa que existe 2 escenarios para poder implementar
la solucion AntiDDos y que la responsabilidad de la eleccion recae en el

- Se debera tener en cuenta'' como ampliacion del anélisis respecto de la

consulta u observacion N° 216, lo siguiente:

7 Resulta pertinente precisar que la presente disposicion debera
correspondiente, no siendo necesario su integracion en las Bases.
8 Resulta pertinente precisar que la presente disposicion debera
correspondiente, no siendo necesario su integracion en las Bases.
 Resulta pertinente precisar que la presente disposicion debera
correspondiente, no siendo necesario su integracion en las Bases.
1 Resulta pertinente precisar que la presente disposicién deberd
correspondiente, no siendo necesario su integracion en las Bases.
' Resulta pertinente precisar que la presente disposicion deberd
correspondiente, no siendo necesario su integracion en las Bases.
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“(...), comprendiendo que todo lo que comprende el modulo IPS y la
mitigacion de ataques de denegacion de servicio de dia cero, distribuidos y
no distribuidos son opcionales”

- Se debera tener en cuenta'’ como ampliacion del analisis respecto de la
consulta u observacion N° 266, lo siguiente:

“(...), comprendiendo que todo lo que comprende el modulo IPS y la
mitigacion de ataques de denegacion de servicio de dia cero, distribuidos y
no distribuidos son opcionales”

- Se debera tener en cuenta'® como precision de aquello que se incorporard en

las bases a integrarse, respecto a la absolucion de las consultas y/u
observaciones N° 16, N° 75 y N° 216, lo siguiente:

“(...)

La solucion de AntiDDoS opcionalmente tendrd la capacidad de mitigar
ataques de denegacion de servicio de dia cero, distribuidos y no distribuidos,
para ello el contratista podria adicionar un modulo de IPS pudiendo ser
embebido en la solucion AntiDDoS (En este escenario el contratista deberd
asegurar la operatividad del modulo IPS del Firewall que debe ser cubierto
por la licencia otorgada)”.

- Se adecuari el literal e) del acéapite 7 “alcance y descripcion de los servicios a
contratar”, contenido en el numeral 3.1 “términos de referencia” del capitulo III
de la seccion especifica de las bases integradas definitivas, segun lo siguiente:

“e) SandBoxing & Anti DDos

()

* La solucion de AntiDDoS opcionalmente tendra la capacidad de mitigar
ataques de denegacion de servicio de dia cero, distribuidos y no
distribuidos, para ello el contratista deberd podria adicionar un modulo de
IPS deformeaopetonat pudiendo ser embebido en la solucion AntiDDoS (En
este escenario el contratista deberd asegurar la operatividad del modulo
IPS del Firewall que debe ser cubierto por la licencia otorgada) pudiendo
(...)".

- Correspondera al Titular de la Entidad implementar las directrices pertinentes
en futuros procedimientos de seleccion, a fin que el comité de seleccion cumpla
con absolver de forma clara y precisa las peticiones formuladas por los
participantes en sus consultas u observaciones, permitiendo reducir el nimero

12 Resulta pertinente precisar que la presente disposicién deberd tenerse en cuenta en la etapa

correspondiente, no siendo necesario su integracion en las Bases.
3 Resulta pertinente precisar que la presente disposicion debera tenerse en cuenta en la etapa
correspondiente, no siendo necesario su integracion en las Bases.



de aspectos que deberan ser corregidos o saneados con ocasion de la elevacion
de cuestionamientos.

Se dejara sin efecto y/o ajustard todo extremo del pliego absolutorio, las
bases que se opongan a las disposiciones previstas en los parrafos anteriores.

Finalmente, cabe precisar que, de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados de
elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacion requeridos,
en virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

Cuestionamiento N° 2 Respecto a la “alta
disponibilidad”

El participante WIN EMPRESAS S.A.C., cuestion6 la absolucion de la consulta y/u
observacion N° 147, sefialando en su solicitud de elevacion de cuestionamientos lo
siguiente:

“(...)

Sobre el particular mediante la consulta N° 147 nuestra representada
consulto sobre la posibilidad de tomar como valido brindar un nivel de
alta disponibilidad del servicio de 99.95% en caso la solucion antiDDoS
en caso ésta se brinde en la nube del postor y/o del fabricante, dejando
de lado la frase "alta disponibilidad”, toda vez que se trata de un

término subjetivo y muy genérico.

(...)

El Comité de Seleccion serialo en su absolucion que la solucion
AntiDDoS es de entera responsabilidad del contratista, debiendo ser
estos quienes garanticen su disponibilidad y funcionamiento por ser
despliegues que deberan estar en la nube del contratista y/o en la nube
del fabricante.

Como se puede apreciar dicha respuesta resulta ser ambigua, genérica
y confusa, vulnerando de esta forma lo dispuesto en el numeral 72.4 del

articulo 72 del RLCE, el mismo que establece que la absolucion de
consultas y observaciones se realiza de manera motivada, de lo
contrario. el _postor _no_tendria_claridad con el requisito _que debe

cumplir.

En ese sentido, en atencion a lo dispuesto por la normativa de
contrataciones con el Estado, solicitamos, que la frase "Alta
disponibilidad" sea eliminada ello con el fin de que el postor sea quien




garantice el servicio DDoS, o en su defecto, que se precise que la alta

disponibilidad sea para el servicio de internet dedicado” (El subrayado
y resaltado es nuestro).

Pronunciamiento

De manera previa, cabe sefialar que el OSCE no ostenta la calidad de perito técnico
dirimente respecto a las posiciones de determinados aspectos del requerimiento; sin
embargo, puede requerir a la Entidad informes que contengan la posicion técnica al
respecto. '*

Al respecto, cabe sefialar que en el literal a) del acapite 7 “alcance y descripcion de
los servicios a contratar”, contenido en el numeral 3.1 “términos de referencia” del
capitulo III de la seccidn especifica de las bases de la convocatoria, se aprecia que la
Entidad consigno lo siguiente:

“a) Consideraciones generales

()

» Los equipos routers que forme parte del servicio debera considerar
un equipo redundante, formando un esquema de alta disponibilidad,;
las soluciones de sandboxing y antiDDoS son entera responsabilidad
del contratista debiendo cumplir un nivel de alta disponibilidad.

(...)" (El resaltado y subrayado es agregado).

Es asi que, mediante la consulta y/u observacion N° 147 se solicito confirmar para la
solucion AntiDDoS, en caso se brindard en la nube del postor y/o del fabricante, se
tomard como valido brindar un nivel de disponibilidad del servicio de 99.95%
mensual, mas no una alta disponibilidad; ante lo cual, el comité de seleccion sefiald
que, la solucion AntiDDoS es de entera responsabilidad del contratista, debiendo ser
estos quienes garanticen su disponibilidad y funcionamiento por ser despliegues que
deberan estar en la nube del contratista y/o en la nube del fabricante.

No obstante, el recurrente cuestiond dicha absolucion, indicando que la misma es
ambigua, genérica y confusa, ya que, el postor no tiene claridad del requisito que
debe cumplir; por lo que, solicité que la frase "alta disponibilidad" sea eliminada, con
el fin de que el postor sea quien garantice el servicio DDoS, o en su defecto, que se
precise que la alta disponibilidad sea para el servicio de internet dedicado.

En ese contexto, y teniendo en cuenta que lo cuestionado por el recurrente, la
Entidad emiti6 el Informe N° 00000009-2024-PRODUCE/OGTI-rasanchez, de fecha
20 de febrero'® de 2024, sefialando siguiente:

“(...)
Consulta Nro 147 — WIN EMPRESAS S.A.C.

"..)

' Ver el Comunicado N° 011-2013-OSCE/PRE.
!5 Recibido mediante el expediente N° 2024-0023728, en fecha 20 de febrero de 2024.



Se solicita a la entidad confirmar para la solucion antiDDoS en caso se
brindara en la nube del postor y/o del fabricante se tomard como
valido brindar un nivel de disponibilidad del servicio de 99,95%
mensual, mas no una alta disponibilidad. Con la finalidad para una
pluralidad de postores™

Se debe comprender que el término “alta disponibilidad”, en el medio

informdtico se refiere a la capacidad de un sistema o servicio para

estar_operativo v _accesible a _los usuarios durante un_periodo de

tiempo determinado, incluso en caso de fallos o errores.

En otras palabras, busca minimizar el tiempo de inactividad

(downtime) y garantizar la continuidad del servicio.

Para hacerla posible se puede optar por:

Redundancia: Implica tener multiples componentes (servidores,
hardware, software) que pueden asumir la carga de trabajo en caso de
que uno falle.

Equilibrio de carga: Distribuye el trdfico entre varios servidores para
evitar la sobrecarga y mejorar el rendimiento.

Conmutacion por error: Permite que el sistema cambie

automaticamente a un servidor o componente de respaldo en caso de
fallo.

Tolerancia a fallos: El sistema puede continuar funcionando incluso si
algunos componentes fallan.

Escalabilidad: La capacidad de aumentar o disminuir los recursos del
sistema segun la demanda.

El contratista _podria _optar por uno o varias de caracteristicas
descritas para cumplir con lo indicado” (El subrayado y resaltado es
nuestro).

De lo expuesto, se aprecia que en el Informe Técnico posterior la Entidad como mejor
conocedora de sus necesidades'® y responsable de la elaboracion del requerimiento,
aclar6 lo que comprende el término “alta disponibilidad” en el medio informatico,
sefialando que esta se refiere a la capacidad de un sistema o servicio para estar
operativo y accesible a los usuarios durante un periodo de tiempo determinado,
incluso en caso de fallos o errores, es decir, buscando minimizar el tiempo de

16 A través de la Opinion N° 002-2020/DTN, se indico que el area usuaria es la dependencia que cuenta
con los conocimientos técnicos necesarios para definir las caracteristicas técnicas de los bienes,
servicios y obras que se habran de contratar.



inactividad (downtime) y garantizar la continuidad del servicio; lo cual tiene caracter
de declaracion jurada y esté sujeto a rendicion de cuentas.

En ese sentido, considerando que la pretension del recurrente esta orientada a que la
frase "alta disponibilidad" sea eliminada, o en su defecto, que se precise que la alta
disponibilidad sea para el servicio de internet dedicado; y en tanto, la Entidad
mediante Informe Técnico posterior ha aclarado lo que comprende el término “alta
disponibilidad” en el medio informatico, segin lo sefialado en los parrafos
precedentes; este Organismo Técnico Especializado ha decidido ACOGER
PARCIALMENTE el presente cuestionamiento; por lo que se implementaran las
disposiciones siguientes:

- Se debera tener en cuenta'’ como ampliacion del analisis respecto de la
consulta u observacion N° 147, lo aclarado por la Entidad mediante Informe N°
00000009-2024-PRODUCE/OGT]I-rasanchez, de fecha 20 de febrero de 2024,
siendo esto lo siguiente:

((( )

Se debe comprender que el término “alta disponibilidad”, en el medio
informatico se refiere a la capacidad de un sistema o servicio para estar
operativo y accesible a los usuarios durante un periodo de tiempo
determinado, incluso en caso de fallos o errores.

En otras palabras, busca minimizar el tiempo de inactividad (downtime) y
garantizar la continuidad del servicio.

Para hacerla posible se puede optar por:

Redundancia: Implica tener multiples componentes (servidores, hardware,
software) que pueden asumir la carga de trabajo en caso de que uno falle.

Equilibrio de carga: Distribuye el trafico entre varios servidores para evitar
la sobrecarga y mejorar el rendimiento.

Conmutacion por error: Permite que el sistema cambie automdaticamente a
un servidor o componente de respaldo en caso de fallo.

Tolerancia a fallos: El sistema puede continuar funcionando incluso si
algunos componentes fallan.

Escalabilidad: La capacidad de aumentar o disminuir los recursos del
sistema segun la demanda.

EI contratista podria optar por uno o varias de caracteristicas descritas para
cumplir con lo indicado”.

17 Resulta pertinente precisar que la presente disposicion debera tenerse en cuenta en la etapa
correspondiente, no siendo necesario su integracion en las Bases.



Se dejard sin efecto y/o ajustard todo extremo del pliego absolutorio, las
bases que se oponga a la disposicion prevista en el parrafo anterior.

Finalmente, cabe precisar que, de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados de
elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacion requeridos,
en virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

Cuestionamiento N° 3 Respecto a los “servicios
dinamicos”

El participante WIN EMPRESAS S.A.C., cuestion6 la absolucion de la consulta y/u
observacion N° 213, sefialando en su solicitud de elevacion de cuestionamientos lo
siguiente:

“(...)

Sobre el particular mediante la consulta N° 213 nuestra representada
solicito una aclaracion respecto al término "servicios dinamicos",
siendo la respuesta del Comité de Seleccion que se refiere a "los que se
generan en tiempo real partir de la informacion proveida y que debe ser
protegida por la solucion AntiDDoS"

Al respecto, debemos precisar que tomando en cuenta lo absuelto por el

Comité de Seleccion, la funcionalidad 'denegacion de servicio

dinamicos" _una vez mds solo puede ser cumplida por la marca
RADWARE.

En ese sentido, queda claro que los requerimientos solicitados por la
Entidad orientan a que la solucion deba brindarse con equipamiento de
la_marca RADWARE, limitando de esta forma la participacion de
postores y atentando contra lo dispuesto en los numerales 29.3 y 29.4
del articulo 29 del RLCE, los mismos que establecen lo siguiente:

En ese sentido, solicitamos, se retire el requerimiento de garantizar la

disponibilidad de la solucion de Anti DDoS para la mitigacion de
ataques de denegacion de servicio dindamicos en forma dedicada,

protegiendo el volumen total del trdfico de internet contratado, toda
vez que dicho requerimiento orienta a que los postores deban presentar
soluciones unicamente con la marca RADWARE” (El subrayado y
resaltado es nuestro).




Pronunciamiento

De manera previa, cabe sefalar que el OSCE no ostenta la calidad de perito técnico

dirimente respecto a las posiciones de determinados aspectos del requerimiento; sin
embargo, puede requerir a la Entidad informes que contengan la posicion técnica al

respecto. '

Al respecto, cabe sefialar que en el literal e) del acapite 7 “alcance y descripcion de
los servicios a contratar”, contenido en el numeral 3.1 “términos de referencia” del
capitulo III de la seccidn especifica de las bases de la convocatoria, se aprecia que la
Entidad consigno lo siguiente:

“e) SandBoxing & Anti DDos
()
* El contratista debera garantizar la disponibilidad de la solucion Anti

DDoS para la mitigacion de ataques de denegacion de servicio
dindmicos en forma dedicada, protegiendo el volumen total del trdfico

de internet contratado.
(...)" (El resaltado y subrayado es agregado).

Es asi que, mediante la consulta y/u observacion N° 213 se solicitd confirmar a que
hace referencia a "servicios dinamicos"; ante lo cual, el comité de seleccidon aclard
que, al referirse a "servicios dindmicos" son los se generan en tiempo real partir de la
informacién provei I pr 1 r la solucién AntiDDoS.

No obstante, el recurrente cuestiono dicha absolucion, indicando que la funcionalidad
"denegacion de servicio dinamicos" s6lo puede ser cumplida por la marca
RADWARE; por lo que, solicito que se retire el requerimiento de garantizar la
disponibilidad de la solucion Anti DD ara la mitigacién de ataques d

denegacion de servicio dindmicos en forma dedicada, protegiendo el volumen total
del trafico de internet contratado.

En ese contexto, y teniendo en cuenta que lo cuestionado por el recurrente, la
Entidad emiti6 el Informe N° 00000013-2024-PRODUCE/OGTI-rasanchez, de fecha
27 de febrero'® de 2024, sefialando siguiente:

“(...)

Se solicita a la entidad confirmar a que hace referencia a "servicios
dindmicos”.

La entidad indica que “Al respecto se aclara que los servicios dindmicos de

lantiDDoS son aquellos que se generan en base a la informacion provista

'8 Ver el Comunicado N° 011-2013-OSCE/PRE.
19 Recibido mediante el expediente N° 2024-0027475, en fecha 27 de febrero de 2024.



en_tiempo real lo que conlleva a la solucion deba adaptarse y responder de
manera_flexible las cambiantes amenazas de ataques de denegacion de
servicio con el fin de mitigar los ataques”, estos servicios dindmicos de
antiDDoS son provistos por varios fabricantes siendo alguno de ellos los

siguientes:

i) Cloudflare DDoS Protection: Ofrece proteccion en tiempo real contra
ataques DDoS de capa 7, como ataques HTTP y HTTPS.

ii) Akamai Kona DDoS Defender: Protege contra ataques DDoS de capa 3 y
capa 4, como ataques SYN flood y UDP flood.

iii) Imperva Incapsula: Ofrece proteccion completa contra DDoS,
incluyendo ataques de capa 7, capa 3 y capa 4.

iv) Microsoft Azure DDoS Protection: Protege las aplicaciones y recursos
alojados en Azure contra ataques DDoS.

v) Amazon Web Services (AWS) Shield: Ofrece proteccion contra ataques
DDoS a nivel de aplicacion y de red para los recursos de AWS.

Fuentes:

hitps://es.wikipedia.org/wiki/Ataque de denegaci%C3%B3n_de_servicio
https://www.cloudflare.com/ddos/
hitps://www.akamai.com/site/en/documents/product-brief/kona-web-applicat
ion-firewallproduct-brief-pdf
hitps://www.imperva.com/es/ddos-protection-services/
https://learn.microsoft.com/en-us/azure/ddos-protection/ddos-protection-ove
rview

https://aws.amazon.com/shield/” (El subrayado y resaltado es nuestro).

De lo expuesto, se aprecia que en el Informe Técnico posterior la Entidad como mejor
conocedora de sus necesidades® y responsable de la elaboracion del requerimiento,
brindé mayores alcances sobre la consulta referida a qué hace referencia a "servicios
dinamicos", aclarando que los servicios dinamicos de antiDDoS son aquellos que se
generan en base a la informacion provista en tiempo real lo que conlleva a la solucion
deba adaptarse y responder de manera flexible las cambiantes amenazas de ataques de
denegacion de servicio con el fin de mitigar los ataques, y que estos servicios
dindmicos de antiDDoS son provistos por varios fabricantes, sefialando algunos
de ellos; lo cual tiene caracter de declaracion jurada y estd sujeto a rendicion de
cuentas.

En ese sentido, considerando que la pretension del recurrente esta orientada a que se
retire el requerimiento de garantizar la disponibilidad de la soluciéon de Anti DDoS
para la mitigacion de ataques de denegacion de servicio dindmicos en forma
dedicada, protegiendo el volumen total del trafico de internet contratado; y en tanto,
la Entidad mediante Informe Técnico posterior ha brindado mayores alcances
respecto a qué hace referencia a "servicios dindmicos" y que estos son provistos por

20 A través de la Opinidn N° 002-2020/DTN, se indicé que el 4rea usuaria es la dependencia que cuenta
con los conocimientos técnicos necesarios para definir las caracteristicas técnicas de los bienes,
servicios y obras que se habran de contratar.



varios fabricantes; méaxime, si el recurrente no ha brindado mayores argumentos del
porqué la absolucion de la Entidad esta orientada a que la funcionalidad "denegacion
de servicio dinamicos" s6lo puede ser cumplida por la marca RADWARE; este
Organismo Técnico Especializado ha decidido NO ACOGER el presente
cuestionamiento.

Sin perjuicio de lo expuesto, considerando que la Entidad ha brindado mayores
alcances respecto a qué hace referencia a "servicios dinamicos" y que estos son
provistos por varios fabricantes; se implementaran las disposiciones siguientes:

- Se deberi tener en cuenta’ como analisis respecto de la consulta u
observacion N° 213, lo aclarado por la Entidad mediante Informe N°
00000013-2024-PRODUCE/OGT]I-rasanchez, de fecha 27 de febrero de 2024,
siendo esto lo siguiente:

“Al respecto se aclara que los servicios dinamicos de antiDDoS son aquellos
que se generan en base a la informacion provista en tiempo real lo que
conlleva a la solucion deba adaptarse y responder de manera flexible las
cambiantes amenazas de ataques de denegacion de servicio con el fin de
mitigar los ataques”, estos servicios dindmicos de antiDDoS son provistos
por varios fabricantes siendo alguno de ellos los siguientes:

i) Cloudflare DDoS Protection: Ofrece proteccion en tiempo real contra
ataques DDoS de capa 7, como ataques HTTP y HTTPS.

ii) Akamai Kona DDoS Defender: Protege contra ataques DDoS de capa 3 y
capa 4, como ataques SYN flood y UDP flood.

iii) Imperva Incapsula: Ofrece proteccion completa contra DDoS, incluyendo
ataques de capa 7, capa 3 y capa 4.

iv) Microsoft Azure DDoS Protection: Protege las aplicaciones y recursos
alojados en Azure contra ataques DDoS.

v) Amazon Web Services (AWS) Shield: Ofrece proteccion contra ataques
DDoS a nivel de aplicacion y de red para los recursos de AWS.

Fuentes:

https://es.wikipedia.org/wiki/Ataque de denegaci%C3%B3n_de servicio
https://www.cloudflare.com/ddos/
https://www.akamai.com/site/en/documents/product-brief/kona-web-applicati
on-firewallproduct-brief.pdf
https://www.imperva.com/es/ddos-protection-services/
https://learn.microsoft.com/en-us/azure/ddos-protection/ddos-protection-over
view

https://aws.amazon.com/shield/”.

Se dejara sin efecto y/o ajustara todo extremo del pliego absolutorio, las
bases, Informe Técnico que se oponga a la disposicion prevista en el parrafo
anterior.

2l Resulta pertinente precisar que la presente disposicion deberd tenerse en cuenta en la etapa
correspondiente, no siendo necesario su integracion en las Bases.



Finalmente, cabe precisar que, de conformidad con el articulo 9 de la Ley, los
funcionarios y servidores que intervienen en el proceso de contratacion encargados de
elaborar el requerimiento, indagacion de mercado, el pliego absolutorio y el
informe técnico, asi como la atencion de los pedidos de informacion requeridos,
en virtud a la emision del presente pronunciamiento, con independencia del régimen
juridico que los vincule a la Entidad, son responsables de la informacion que obra en
los actuados para la adecuada realizacion de la contratacion.

3. ASPECTOS REVISADOS DE OFICIO

Si bien el procesamiento de la solicitud de pronunciamiento, por norma, versa sobre
los supuestos cuestionamientos derivados de la absolucion de consultas y/u
observaciones, y no representa la convalidacion de ningin extremo de las bases, este
Organismo Técnico Especializado ha visto por conveniente hacer indicaciones
puntuales a partir de la revision de oficio, segun el siguiente detalle:

3.1. Duplicidad de requisitos de calificacion

De la revision del acépite 11 “requisitos de calificacion del postor” consignados en el
numeral 3.1 “especificaciones técnicas” del capitulo III de la seccion especifica de las
bases integradas, se advierte que se ha consignado, los requisitos de calificacion
consignados en el numeral 3.2 “requisitos de calificacion” del mismo capitulo. Por lo
tanto, a fin de evitar confusion en los proveedores, y considerando que en el numeral
3.2 “requisitos de calificacion” contendria la informacion segun los lineamientos de
las bases estandar objeto de la presente convocatoria, se implementaran las
disposiciones siguientes:

- Se suprimira el acapite II “requisitos de calificacion del postor” contenido en
el numeral 3.1 “especificaciones técnicas” del capitulo III de la seccién
Especifica de las bases integradas definitivas.

- Se dejara sin efecto y/o ajustara todo extremo del pliego absolutorio, las
bases o Informe Técnico que se oponga a la disposicion prevista en el parrafo
anterior.

3.2. Requisitos para perfeccionar el contrato

De la revision del numeral 2.3 “requisitos para perfeccionar el contrato” consignado
en el capitulo II de la seccion especifica de las bases integradas, la Entidad ha
establecido lo siguiente:

“El postor ganador de la buena pro debe presentar los siguientes documentos
para perfeccionar el contrato:

(..)




d) Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato, cuando
corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante
legal en caso de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades
estan prohibidas de exigir a los administrados o usuarios la informacion que
puedan obtener directamente mediante la interoperabilidad a que se refieren
los articulos 2 y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es
usuaria de la Plataforma de Interoperabilidad del Estado — PIDE y siempre
que el servicio web se encuentre activo en el Catalogo de Servicios de dicha
plataforma, no correspondera exigir los documentos previstos en los literales e)

y ).

) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

()"

Sobre el particular, se advierte que los literales ¢) y f) de las bases integradas no
corresponden a los documentos indicados en las bases estdndar como no exigibles, en
caso la Entidad los pueda visualizar en la Plataforma de Interoperabilidad del Estado
— PIDE; por lo que, estos se adecuaran a los literales d) y e).

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se adecuard el numeral 2.3 “requisitos para perfeccionar el contrato”,
consignado en el capitulo II de la seccion especifica de las bases integradas
definitivas, segun lo siguiente:

“El postor ganador de la buena pro debe presentar los siguientes
documentos para perfeccionar el contrato:

(...)

d) Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato, cuando
corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante
legal en caso de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las
Entidades estan prohibidas de exigir a los administrados o usuarios la
informacion que puedan obtener directamente mediante la
interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto
L egislativo. En esa medida, si la Entidad es usuaria de la Plataforma




de Interoperabilidad del Estado — PIDE y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir los documentos previstos en los literales d) y e)

5.

f) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

(.)".

- Se dejar sin efecto y/o ajustar todo extremo del pliego absolutorio y las bases
que se oponga a la disposicion prevista en el parrafo anterior.

3.3. Respecto a la forma de pago
De la revision de la revision del numeral 2.5 “forma de pago” del capitulo II,
comparado con el acapite 10 del numeral 3.1 “especificaciones técnicas” del capitulo
III de las bases integradas, se advierte que los requisitos de forma de pago son
distintos, siendo que ello podria ocasionar confusion entre los potenciales postores. A
continuacion, se muestra lo advertido:

2.5. FORMA DE PAGO

El pago se realizara en forma
mensual, en treinta y seis (36)
armadas iguales, previa conformidad
del servicio.

Para efectos del pago de las
contraprestaciones ejecutadas por el
contratista, la Entidad debe contar
con la siguiente documentacion:

- Informe del funcionario
responsable por parte de la
Oficina General de
Tecnologias de la
Informacion  emitiendo la
conformidad de la prestacion
efectuada

- Comprobante de pago.

- Informe mensual Informe
Mensual del Servicio
presentado por el contratista

Dicha documentacion _se _debe
presentar _en Calle Uno Qeste N°
060 Urb. Cérpac, San lIsidro o
mediante _mesa de partes virtual:

https://sistemas.produce.gob.pe/#/ad
ministrados.

10. FORMA DE PAGO

Se realizara en forma mensual, en
treinta y seis (36) armadas iguales,
previa conformidad del servicio.
Adicionalmente en el caso que el
inicio de la prestacion del servicio
no coincida con el ciclo de
facturacion del contratista, el primer
pago se descompondra conforme al
prorrateo de dias ejecutados del
servicio hasta la fecha del ciclo de
facturacion del contratista y el
ultimo correspondera al saldo de la
mensualidad restante del primer

pago.




Con relacion a ello y la notificacion electronica de fecha 16 de febrero del 2024, la
Entidad emiti6 el Informe N° 00000013-2024-PRODUCE/OGTI-rasanchez, de fecha
27 de febrero® de 2024, sefialando siguiente:

“(...)

Por lo cual quedard de la siguiente manera:

10. FORMA DE PAGO

Se realizara en forma mensual, en treinta y seis (36) armadas iguales,
previa conformidad del servicio. Adicionalmente en el caso que el inicio de
la prestacion del servicio no coincida con el ciclo de facturacion del
contratista, el primer pago se descompondra conforme al prorrateo de dias
ejecutados del servicio hasta la fecha del ciclo de facturacion del
contratista y el ultimo correspondera al saldo de la mensualidad restante
del primer pago.

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

Informe del funcionario responsable por parte de la Oficina General
de Tecnologias de la Informacion emitiendo la conformidad de la
prestacion efectuada.

Comprobante de pago.

Informe mensual Informe Mensual del Servicio presentado por el
contratista.

Dicha documentacion se debe presentar en Calle Uno Oeste N° 060 — Urb.
Corpac, San Isidro o mediante mesa de partes virtual:
https://sistemas.produce.gob.pe/#/administrados” (El subrayado y resaltado
es nuestro).

De esta manera, la Entidad ha dispuesto modificar la forma de pago consignado en el
numeral 2.5 del capitulo II y acépite 10 del capitulo III de las bases integradas,
motivo por el cual se adecuaran dichos extremos.

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se adecuara el numeral 2.5 “forma de pago” del capitulo II de las bases
integradas definitivas, seglin lo siguiente:

Capitulo 11

“2.5. FORMA DE PAGO

22 Recibido mediante el expediente N° 2024-0027475, en fecha 27 de febrero de 2024.



El pago se realizard en forma mensual, en treinta y seis (36) armadas iguales,
previa conformidad del servicio. Adicionalmente en el caso que el inicio de la
prestacion del servicio no coincida con el ciclo de facturacion del contratista,
el primer pago se descompondra conforme al prorrateo de dias ejecutados del
servicio hasta la fecha del ciclo de facturacion del contratista y el ultimo
correspondera al saldo de la mensualidad restante del primer pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista,
la Entidad debe contar con la siguiente documentacion:

- Informe del funcionario responsable por parte de la Oficina General
de Tecnologias de la Informacion emitiendo la conformidad de la
prestacion efectuada

- Comprobante de pago.

- Informe mensual fnforme—enstat del Servicio presentado por el
contratista

Dicha documentacion se debe presentar en Calle Uno Oeste N° 060 Urb.
Corpac, San Isidro o mediante mesa de partes virtual:
https://sistemas.produce.gob.pe/#/administrados”

- Se adecuara el acapite 10 del numeral 3.1 “especificaciones técnicas” del
capitulo III de las bases integradas definitivas, segun lo siguiente:

Capitulo 111

“10. FORMA DE PAGO

Se realizara en forma mensual, en treinta y seis (36) armadas iguales, previa
conformidad del servicio. Adicionalmente en el caso que el inicio de la
prestacion del servicio no coincida con el ciclo de facturacion del contratista,
el primer pago se descompondra conforme al prorrateo de dias ejecutados del
servicio hasta la fecha del ciclo de facturacion del contratista y el ultimo
correspondera al saldo de la mensualidad restante del primer pago.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista,
la Entidad debe contar con la siguiente documentacion:

- Informe del funcionario responsable por parte de la Oficina General
de Tecnologias de la Informacion emitiendo la conformidad de la
prestacion efectuada.

- Comprobante de pago.

- Informe mensual del Servicio presentado por el contratista.

Dicha documentacion se debe presentar en Calle Uno Oeste N° 060 — Urb.
Corpac, San Isidro o mediante mesa de partes virtual:
https://sistemas.produce.gob.pe/#/administrados”




- Se dejar sin efecto y/o ajustar todo extremo del pliego absolutorio, las bases e
Informe Técnico que se opongan a las disposiciones previstas en los parrafos
anteriores.

3.4. Respecto al plan de trabajo (consulta 82)

De la revision de los acapites 8.2 y 8.3 ambos pertenecientes al capitulo III de la
seccion especifica de las bases integradas, se aprecia lo siguiente:

8.2 Plazo
El contratista debera cumplir con la prestacion del servicio, de

acuerdo al siguiente detalle:
- Plazo para la Presentacion del Plan de Trabajo del Contratista

mo_mdxim jez (1 ! ndario, contados a partir del
dia siguiente de suscrito el contrato.
()

8.3 Resultados Esperados e Informes
a) De la Etapa de Planificacion y Gestion del Servicio

Una vez suscrito el contrato, el contratista deberd presentar su Plan

de _Trabajo, como maximo _a los cinco (05) dias calendario, contados
a partir del dia siguiente de suscrito el contrato.

()

De expuesto, se advierte informacion incongruente respecto al plazo de presentacion
del plan de trabajo, ya que, en el acapite 8.2 se indica un plazo de maximo de diez
(10) dias calendario para presentar el plan de trabajo, mientras que, en el acapite 8.3
se indica un plazo méximo de cinco (5) dias calendario.

Con relacion a ello y la notificacion electronica de fecha 16 de febrero del 2024, la
Entidad emiti6 el Informe N° 00000009-2024-PRODUCE/OGTI-rasanchez, de fecha
20 de febrero® de 2024, sefialando siguiente:

“Consulta Nro 82 — AMERICA MOVIL PERU S.A.C.
(...)

La entidad indica que “Al respecto se confirma que se considerara que el
plan trabajo se podra entregar hasta un plazo mdximo de 10 dias
calendarios contados partir del dia siguiente de suscrito el contrato”,
como se indico el plazo maximo para la presentacion del plan de trabajo
es de diez (10) dias calendario, se tuvo un error al no consignar esta
modificacion no solamente en lugar referenciado por la consulta sino
también en todos los lugares donde aparece dicho requerimiento.

2 Recibido mediante el expediente N° 2024-0023728, en fecha 20 de febrero de 2024.



Por lo expuesto, el parrafo 8.3 Resultados Esperados e Informes quedard

de la siguiente manera:

“a) De la Etapa de Planificacion y Gestion del Servicio

Una vez suscrito el contrato, el contratista deberd presentar su Plan de
Trabajo, como mdximo a los diez (10) dias calendario, contados a partir

del dia siguiente de suscrito el contrato.”

De esta manera, se aprecia que la Entidad con ocasion de la absolucion a la consulta
y/u observacion N° 82, indico el plazo maximo para la presentacion del plan de
trabajo es de diez (10) dias calendario; sin embargo, la Entidad ha sefialado que, por
error, dicha precision no fue integrado en el acépite 8.2 de los términos de referencia.

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se adecuara el acépite 8.3 “resultados esperados e informes” del capitulo III de
las bases integradas definitivas, segun lo siguiente:

“8.3 Resultados Esperados e Informes

a) De la Etapa de Planificacion y Gestion del Servicio

Una vez suscrito el contrato, el contratista deberda presentar su Plan de
Trabajo, como madximo a los cinco—657 diez (10) dias calendario,
contados a partir del dia siguiente de suscrito el contrato.

()

- Se dejar sin efecto y/o ajustar todo extremo del pliego absolutorio y las bases

que se oponga a la disposicion prevista en el parrafo anterior.

3.5. Otras penalidades:

De la revision del literal iii) del acapite 13, contenido en los términos de referencia
del numeral 3.1 del capitulo III de la seccion especifica de las bases integradas, se
aprecia lo siguiente:

iii) En en los tiempo de respuesta y de solucion
Segun informacion comprendida en el numeral 7.3.1 - Soporte Técnico

Condicion % del valor mensual | Factor de Calculo
del servicio
a) Por  exceder el 1% Por cada
tiempo de respuesta ocurrencia
b) Por  exceder el 3% Por cada
tiempo de Solucion ocurrencia




Al respecto, en el numeral 163.1 del articulo 163 del Reglamento, se establecen que
las Entidades tienen la posibilidad de establecer otras penalidades distintas al retraso
0 mora, y estas incluyen, entre otros, el procedimiento mediante el cual se verifica el
supuesto a penalizar.

De lo expuesto, se advierte que tal como esta redactado, en la citada penalidad no se
aprecia el procedimiento mediante el cual se verifica el supuesto a penalizar.

Con relacion a ello y la notificacion electronica de fecha 16 de febrero del 2024, la
Entidad emitio el Informe N° 00000009-2024-PRODUCE/OGTI-rasanchez, de fecha
20 de febrero® de 2024, sefialando siguiente:

“(...)

Por lo indicado, se modificard de la siguiente manera :

iii) En en los tiempos de respuesta y de solucion

Para la verificacion de cada ocurrencia relacionado con el tiempo de
respuesta y tiempo de solucion, asi como la imputacion de responsabilidades
se encuentra descrito en el numeral 7.3 SOPORTE TECNICO

Condicion % del valor mensual | Factor de Calculo
del servicio
a) Por  exceder el 1% Por cada
tiempo de respuesta ocurrencia
b) Por exceder el 3% Por cada
tiempo de Solucion ocurrencia

De esta manera, se aprecia que la Entidad ha sefialado que es necesario modificar la
citada penalidad, precisando la ubicacion del procedimiento mediante el cual se
verifica el supuesto a penalizar.

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se adecuara el literal iii) del acapite 13, contenido en los términos de
referencia del numeral 3.1 del capitulo III de la seccion especifica de las bases
integradas definitivas, seglin lo siguiente:

iii) En en los tiempos de respuesta y de solucion
Segnn—informacton—comprendida: Para la verificacion de cada ocurrencia
relacionado con el tiempo de respuesta y tiempo de solucion, asi como la
imputacion de responsabilidades se encuentra descrito en el numeral 7.3.1 -
Soporte Técnico

Condicion % del valor Factor de Calculo
mensual del
servicio

#* Recibido mediante el expediente N° 2024-0023728, en fecha 20 de febrero de 2024.



a) Por exceder el 1% Por cada ocurrencia
tiempo de
respuesta

b) Por exceder el 3% Por cada ocurrencia
tiempo de
Solucion

- Se dejar sin efecto y/o ajustar todo extremo del pliego absolutorio y las bases

que se oponga a la disposicion prevista en el parrafo anterior.

3.6. Respecto del Personal

Al respecto, las bases estandar aplicables al presente procedimiento de seleccion
senalan que al consignarse al personal necesario para la ejecucion de la prestacion, se
debera detallar su perfil minimo y las actividades a desarrollar, asi como clasificar
al personal clave, esto es, aquél que resulta esencial para la ejecucion de la prestacion.

Asi, de la revision del requerimiento, se aprecia que se estaria requiriendo un (01)
Jefe de Proyecto y dos (02) Técnicos; sin embargo, no se habria detallado las

actividades que desarrollaran dicho personal en el presente servicio.

Con relacion a ello y la notificacion electronica de fecha 16 de febrero del 2024, la
Entidad emitio el Informe N° 00000009-2024-PRODUCE/OGTI-rasanchez, de fecha

20 de febrero® de 2024, sefialando siguiente:

“(...)

Por lo indicado se aniadira lo siguiente:
Actividades a desarrollar:
a) Jefe de proyecto

Coordinacion de actividades entre la entidad y el equipo del
contratista

Gestion de los recursos por parte del contratista para la ejecucion
del

proyecto

Supervision y control de ejecucion de las actividades programadas
Velar por el cumplimiento de cada actividad programada
Elaboracion del cronograma del proyecto

Analizar y proponer soluciones de mejora de la solucion

b) Técnicos

Levantamiento de informacion de los componentes de la solucion
Instalacion del equipamiento y medios de comunicacion de la
solucion

Configuracion y activacion de las funcionalidades o caracteristicas
solicitadas

Verificacion del correcto funcionamiento de las funcionalidades o

3 Recibido mediante el expediente N° 2024-0023728, en fecha 20 de febrero de 2024.




| ® caracteristicas solicitadas” |

De esta manera, se aprecia que la Entidad ha precisado las actividades que desarrolla
en el presente servicio el Jefe de Proyecto y los Técnicos; por lo que, con ocasion de
la integracion definitiva de bases, se implementaran las disposiciones siguientes:

- Se incluira el acapite 16 en los términos de referencia del numeral 3.1 del
capitulo IIT de la seccion especifica de las bases integradas definitivas, segun lo
siguiente:

“16. ACTIVIDADES A DESARROLLAR DEL PERSONAL

a) Jefe de proyecto
o Coordinacion de actividades entre la entidad y el equipo del
contratista
® (Gestion de los recursos por parte del contratista para la ejecucion
del
proyecto
Supervision y control de ejecucion de las actividades programadas
Velar por el cumplimiento de cada actividad programada
Elaboracion del cronograma del proyecto
® Analizar y proponer soluciones de mejora de la solucion
b) Técnicos
® [Levantamiento de informacion de los componentes de la solucion
e [nstalacion del equipamiento y medios de comunicacion de la
solucion
e C(Configuracion 'y activacion de las funcionalidades o
caracteristicas solicitadas
e Jerificacion del correcto funcionamiento de las funcionalidades o
® caracteristicas solicitadas”

- Se dejar sin efecto y/o ajustar todo extremo del pliego absolutorio y las bases
que se oponga a la disposicion prevista en el parrafo anterior.

3.7.  Respecto ser asociado al NAP

En principio, cabe sefialar que en atencion a los Principios de Libertad de
Concurrencia y Competencia regulados en el articulo 2 de la Ley, se dispone que, se
encuentran prohibidas las practicas que limiten o afecten la libre concurrencia y
competencia de proveedores.

Ahora bien, cabe precisar que el NAP Peru es una asociacion civil sin fines de lucro,
dedicada a los aspectos relativos al ancho de banda y alta disponibilidad, que permite
la interconexion de varios proveedores de telecomunicaciones y de acceso internet
del Pert, de tal modo que para el intercambio local de datos y solicitudes de acceso a
paginas web a nivel nacional (Pert), estas no salen fuera del pais. Esto ultimo
permite a los usuarios finales ganar mejores tiempos de respuesta, menor latencia y



retardo; no obstante, la exigencia de que el postor sea un miembro asociado al NAP
Peru resultaria en un requisito que limita la concurrencia de postores, mas aun,
conociendo que esto no derive de una norma especial que regule la actividad de
telecomunicaciones y acceso internet del Pert. Por lo tanto, corresponde suprimir de
las bases la exigencia de que el postor sea un miembro asociado al NAP Peru.

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se adecuara el literal a) del acapite 7 “alcance y descripcion de los servicios a
contratar” en los términos de referencia del numeral 3.1 del capitulo III de la
seccion especifica de las bases integradas definitivas, segln lo siguiente:

“a)  Consideraciones Generales

® La implementacion debe ser simétrica con un enlace dedicado de 500
Mbps totales y garantizados fercieet-NAPPerit

o (..)

e QOverbooking 1:1 haciaetNAPPer

(..)”

- Se suprimira el literal i) del numeral 2.3 “requisitos para perfeccionar el
contrato” del capitulo II de la seccion especifica de las bases integradas
definitivas, segun lo siguiente:

Se dejara sin efecto y/o ajustara todo extremo del pliego absolutorio, las
bases que se opongan a las disposiciones previstas en los parrafos anteriores.

3.8. Capacitacion

De la revision del literal B.1.2 “capacitacion” del numeral 3.2 “requisitos de
calificacion”, contenido en el capitulo III de la seccion especifica de las bases
integradas, se aprecia lo siguiente:

“B.1.2 CAPACITACION

Requisitos:

Un (01) Jefe de Proyecto




e Certificado en Gestion y/o Gerencia de Proyectos bajo el enfoque del PMI
(Project Management Institute) por un minimo de veinte (20) horas lectivas y/o
diploma de Gerencia de Proyectos con un minimo de veinte (20) horas lectivas
v/o Certi ion como Project Management Profesional (PMP,

Dos (02) Técnicos

® (i) Certificado en Redes y/o Comunicaciones por un minimo de veinte (20)
horas lectivas o (ii) certificado en la marca de los routers propuestos por el
postor o (iii) certificado en la solucion de los routers o (iv) certificado en las
soluciones: Firewall y/o Administrador de Ancho de Banda y/o WAF.

Acreditacion:
Se acreditard con copia simple de constancias y/o certificados y/o diplomas,
segun corresponda.

Sobre el particular, en las bases estdndar aplicables a la presente contratacion, se ha
previsto la posibilidad de que las Entidades, de considerarlo, puedan requerir
“capacitacion” del personal, en el cual, debiendo en el requisito de calificacion
consignarse: (i) la_cantidad de horas lectivas, hasta un maximo de 120 horas, (ii)
la_materia o drea de capacitaciéon, (ii) el personal que debia acreditar dicha
capacitacion, y (iv) la forma de acreditacion con copia simple de constancias,
certificados, u otros documentos, segiin corresponda.

Sin embargo, de las capacitaciones solicitadas para el personal Jefe de Proyecto y
Técnicos, se aprecia que estas contienen materias o areas de capacitacion que no
tienen horas lectivas, tales como “Certificacion como Project Management
Profesional (PMP) vigente” para el Jefe de Proyecto, y “certificado en la marca de
los routers propuestos por el postor”, “certificado en la solucion de los routers” 'y
“certificado en las soluciones: Firewall y/o Administrador de Ancho de Banda y/o
WAF'” para los técnicos; los cuales, no cumplen con todas las condiciones de requisito
de calificacion previstos en las bases estandar aplicables a la presente contratacion,
por lo que, las mismas no pueden estar vinculadas a calificaciones del personal clave.
No obstante, considerando que dichas capacitaciones son relevantes para la
contratacion, estas deberan acreditarse para la suscripcion del contrato.

En ese sentido, con ocasion de la integracion definitiva de bases, se implementaran
las disposiciones siguientes:

- Se suprimira el literal B.1.2 “capacitacion” del numeral 3.2 “requisitos de
calificacién”, contenido en el capitulo III de la seccion especifica de las bases
integradas definitivas.

- Se incluira el acapite 17 en el numeral 3.1 “términos de referencia” del capitulo
IIT de la seccién especifica de las bases integradas definitivas, segun lo
siguiente:

“17. CAPACITACION Y/O CERTIFICACION DEL PERSONAL
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Regquisitos:

Un (01) Jefe de Proyecto

e Certificado en Gestion y/o Gerencia de Proyectos bajo el enfoque del PMI
(Project Management Institute) por un minimo de veinte (20) horas
lectivas y/o diploma de Gerencia de Proyectos con un minimo de veinte
(20) horas lectivas y/o Certificacion como Project Management
Profesional (PMP) vigente.

Dos (02) Técnicos

® (i) Certificado en Redes y/o Comunicaciones por un minimo de veinte
(20) horas lectivas o  (ii) certificado en la marca de los routers
propuestos por el postor o (iii) certificado en la solucion de los routers o
(iv) certificado en las soluciones: Firewall y/o Administrador de Ancho
de Banda y/o WAF.

Acreditacion:
Se acreditara para la suscripcion de contrato, con copia simple de

constancias y/o certificados y/o diplomas, segun corresponda.

Las certificaciones y/o capacitaciones solicitadas no estan vinculadas a

calificaciones del personal clave”.

Se debera tener en cuenta que.” las capacitaciones solicitadas en el numeral
17 de los términos de referencia, se acreditaran en la oferta mediante el Anexo
N° 3 “declaracion jurada de cumplimiento de términos de referencia”.

Se incluird en el numeral 2.3 “requisitos para perfeccionar el contrato”,
consignado en el capitulo II de la seccidén especifica de las bases integradas
definitivas, segun lo siguiente:

“Acreditacion de las certificaciones y/o capacitaciones solicitadas en el
numeral 17 “capacitacion del personal” de los términos de referencia del
Capitulo III”.

Se dejard sin efecto y/o ajustard todo extremo del pliego absolutorio, las
bases que se opongan a las disposiciones previstas en los parrafos anteriores.

4. CONCLUSIONES
En virtud de lo expuesto, este Organismo Técnico Especializado ha dispuesto:

4.1 Se procederd a la integracion definitiva de las Bases a través del SEACE, en
atencion a lo establecido en el articulo 72 del Reglamento.

% Resulta pertinente precisar que la presente disposicion deberd tenerse en cuenta en la etapa
correspondiente, no siendo necesario su integracion en las Bases.



4.2 Es preciso indicar que contra el pronunciamiento emitido por el OSCE no cabe
interposicion de recurso administrativo alguno, siendo de obligatorio
cumplimiento para la Entidad y los proveedores que participan en el
procedimiento de seleccion.

Adicionalmente, cabe senalar que, las disposiciones vertidas en el pliego
absolutorio que generen aclaraciones, modificaciones o precisiones, priman sobre
los aspectos relacionados con las Bases integradas, salvo aquellos que fueron
materia del presente pronunciamiento.

4.3 Una vez emitido el pronunciamiento y registrada la integracion de Bases
definitivas por el OSCE, correspondera al comité de seleccion modificar en el
cronograma del procedimiento, las fechas del registro de participantes,
presentacion de ofertas y otorgamiento de la buena pro, teniendo en cuenta que,
entre la integracion de Bases y la presentacion de propuestas no podra mediar
menos de siete (7) dias habiles, computados a partir del dia siguiente de la
publicacion de las Bases integradas en el SEACE, conforme a lo dispuesto en el
articulo 70 del Reglamento.

4.4 Finalmente, se recuerda al Titular de la Entidad que el presente pronunciamiento

no convalida extremo alguno del procedimiento de seleccion.

Jesus Maria, 28 de febrero de 2024

Codigo: 6.1, 6.3, 6.10, 12.6, 14.2 y 15.1.
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