PLIEGO DE ABSOLUCION DE CONSULTAS Y OBSERVACIONES
ADJUDICACION SIMPLIFICADA N° 24-2024-MTC/10-1

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE ETHICAL HACKING

Articulo y
norma que se

oy RUC/Cédigo Nombre o Razén Social Tipo Formulacién [ Seccién Numeral Literal | Pagina Consulta u Observacién WhEE Cl RIS R de. BEEIRT Precisién de aquello que se incorporara en las Bases o TDR
Orden caso de observacion
observacione
s)
En el numeral 8.1.1. de los Términos de Referencvia:
8.1.1. DEL PERSONAL CLAVE
a) Un (01) jefe del Proyecto:
)
[ Formacién Académica
« Profesional Titulado en alguna de las siguientes carreras: Ingenieria
Informéatica, o Ingenieria de Computaciéon y Sistema, o Ingenieria de
Sistemas, o Ingenieria de Telecomunicaciones, o Ingenieria de Seguridad
Con respecto a la formacién académica del Jefe de Proyecto, solicitamos que tenga En atencion a la consulta formulada y con el|Informatica, o Ingenieria Electrénica, o Ingenieria Empresarial y de Sistemas
. . . L. P N animo de generar mayor participaciéon de
1 |20553935165 [HYNET S.A.C. Consulta Especifico |8.1.1 a 26 b|_en en considerar también a personal de la carrera de Ingenieria Empresaria y de postores, se aceptar considerar Ia carrera de|En el numeral 18. de los Términos de Referencvia:
Sistemas. Ingenieria Empresarial y de Sistemas.
B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 FORMACION ACADEMICA
Requisitos:
Un (01) Jefe del proyecto
Profesional titulado en alguna de las siguientes carreras: Ingenieria|
Informatica, o Ingenieria Computacién y Sistema, o Ingenieria de Sistemas, o
Ingenieria de Telecomunicaciones, o Ingenieria de Seguridad Informatica, o
Ingenieria Electrénica, o Ingenieria Empresarial y de Sistemas.
()
En los numeral 6.1y 7 de los términos de referencia:
6.1 PLAZO DE EJECUCION DEL SERVICIO
El plazo del servicio seré de hasta ochenta (80) dias calendario, contados
desde el dia siguiente de la suscripcion del contrato.
(..)
7. ENTREGABLES
La presentacion de los entregables se realizara de acuerdo a lo indicado a
continuacion :
En atencién a la presente consulta y a la
Dada la complejidad del proyecto y el despliegue de personal necesario para ejecutar el consulta N° 5 por el | ipante P R “:::i:;‘:m —
- servicio, solicitamos a la entidad se sirva confirmar que el plazo de prestacion del KUNAK CONSULTING S-A.C. y con el &nimo
2 20553935165 |[HYNET S.A.C. Consulta Especifico [1.8 - 14 . . . B P A de fomentar la mayor participacion de postores, Entregale 1 | P18n de gestian del | Fase 1 - Companente de
serwcllo ls'era de cincuenta (50) dias habiles, contados desde el dia siguiente de la el plazo total sera ampliado a ochenta (80) dias| | =% ' | proyacis geation del servicio
suscripcién del contrato calendario, contados desde el dia siguiente de | Fase 2~ Andisis 4o
la suscripcion del contrato. R vunerabiidades en
- informe técnico
Friregatle 2 detallade Fase 3 - Pruebas dindmicas
sobre aplicaciones.
Fase 4 - Prusbas estiticas
sobre aplicacionss
Entegable 3 | nforme final Faaa S Halemmay
enegable
Dice:
FASE 4 - PRUEBAS ESTATICAS SOBRE APLICACIONES:
Se debe realizar la evaluacién estatica en las aplicaciones web designadas por el MTC.
Para la realizacion de la _eyaluacwn estatica el MTC hara entrega del codigo fuente de oo a N wa|En @ numeral 52 caracrerisTicas pEL servicio - Fase 4 -
los s!sFeme.ls de |nf0rm§m0q para gge estos sean evaluados a nivel de vulnerabilidades ‘anSia Sinecnli)en é:esiscigz_su a formulada, se realizal o \Fon o ESTATICAS SOBRE APLICACIONES de los términos de
y deficiencias de seguridad informatica Canzdad de” aplicaciones que requieren de|"eferencia. se agregara el siguiente parrafo:
3 20553935165 |HYNETS.AC. Consulta Especifico |5.2 - 24 P due red

Consulta:

Con el fin de cuantificar los esfuerzos para realizar el servicio, solicitamos que pueda
indicar los siguientes parametros:

- cantidad de aplicaciones requieren de andlisis estatico.

- cantidad lineas de cédigo por cada aplicacion.

andlisis estatico: Quince (15) aplicaciones
Cantidad de linea de cédigo: Minimo 10,000
lineas de cédigo.

"El servicio de Ethical Hacking debera comprender el analisis de cddigo
estatico de quince (15) aplicaciones, cada una de ellas con un minimo de
10,000 lineas de cédigo en lenguaje de programacién PHP, .NET y Java."
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observacione
s)
Respecto al apartado de la Fase 4 de las Caracteristicas del Servicio, sirvase a En atenci6n a la consulta formulada, se realiza|E" € numeral 5.2 CARACTERISTICAS DEL SERVICIO - FASE 4 -
confirmar la cantidad de aplicaciones por evaluar para esta prueba e indicar la cantidad la siguiente precisién: ' PRUEBAS ESTATICAS SOBRE APLICACIONES de los términos de
" ey " i " s 9 S referencia, se agregara el siguiente parrafo:
4 20546970826 |KUNAK CONSULTING SA.C  |Consulta Especifico |5.2 - 26 dﬁ ||nePas (Te cédigo lde cada a\lpllcax?lon ysu :9 ngua};e de programacion de/ cag:la un da dle S:;’I::i;;m?%“mcc'g"g; T enos de
e as‘_ Or_ ,0 general esta eval ua(_:lon.se reaiiza a os sistemas (.:rItICOS yo. or_e e la Cantidad de M’n‘ea de cﬁdigu'pMimmu 10,000 "El servicio de Ethical Hacking debera comprender el andlisis de coédigo
organizacion y no a todas las aplicaciones, considerando la cantidad de aplicaciones a lineas de codigo - . estatico de quince (15) aplicaciones, cada una de ellas con un minimo de
evaluar generaria impacto en los tiempos de la evaluacion. | 10,000 lineas de codigo en lenguaje de programacién PHP, .NET y Java."
En los numeral 6.1y 7 de los términos de referencia:
6.1 PLAZO DE EJECUCION DEL SERVICIO
El plazo del servicio seré de hasta ochenta (80) dias calendario, contados
desde el dia siguiente de la suscripcion del contrato.
Respecto al plazo del servicio, se menciona que sera de hasta cincuenta (50) dias 7. ENTREGABLES
calendarios, contados desde el dia siguiente de la suscripcién del contrato pero para el En atencién a la presente consulta y con elfLa presentacion de los entregables se realizara de acuerdo a lo indicado a
entregable 2 INFORME TECNICO DETALLADO solo dan 30 dias calendarios contado animo de fomentar la mayor participacion decontinuacion :
. . I N . L, N postores, el plazo total sera ampliado a
a partir del dia siguiente de la firma del contrato previa presentacion del primer ochenta (80) dias calendario, contados desde TABLA W 01
It T 7. A ENTREGABLE NOMBRE DESCRIPCION ENTREGA*
5 20546970826 | KUNAK CONSULTING SAC | consulta Especifico |6 61 27 entregable, el cual es de 5 dias calenfiarlqs. ) ’ ) el dia siguiente de la suscripcion del contrato. e
Realizar la evaluacion de 286 de aplicaciones web en treinta (30) dias calendarios es Asimismo, se precisar que el plazo para 1a] g . .y Plan o gesdndol ( Fase 1- Companare de ;
imposible si el objetivo es realizar una buena evaluacion. Por ello, se consulta si es presentacion del segundo entregable se amplio |
iabl lié el ti del ble 2 N N 150) di lendari a cincuenta y cinco (55) dias calendario, talserz ;:EQ‘*Q"S":
viable que se amplié e tlempO. e entrgga le2a ciento velnte( ) dias calen arios contados a partir del dia siguiente de la I -
como minimo contado a partir del dia siguiente de la firma del contrato previa presentacion del primer entregable. Entregable 2 | gerinad, Fase 1 Procbes dnimicas
presentacion del primer entregable. sabre aplicaciones,
Fase 4 - Pruebas estiticas
sobrs apiicacionss
Enregable 3 | Informe final Fase &~ Halazgos y
En atencidén a la consulta formulada, se aclara
que el servicio de Ethical Hacking debe ser en
Respeto al apartado de Alcance y descripcién del servicio, sirvase a confirmar, de las modalidad de ICE‘J;‘ 9”535'3”“%’ "°E)v ‘al')_c",m‘? se
. . . 2 - . 2 - ;. menciona en la Fase - Pruebas Dinamicas
6 |20546970826 |KUNAK CONSULTING S.A.C  [Consulta Especifico |5 5.1 24 28§ las aphcgcmnes web, cuantas aplicaciones web se evaluaran en caja gris y sobre aplicaciones de los términos  de
cuantas en caja negra. referencia.
Se podra aceptar el andlisis en caja negra|
como un valor agregado en el servicio.
En el numeral 6.2 de los términos de referencia, se realizara la siguiente
precision:
. 6.2 LUGAR DE PRESTACION DEL SERVICIO
En atencion a la consulta formulada, se " - : .
) El servicio se brindara en la Oficina de Infraestructura Tecnolégica y|
L, . . ) confirma que podra ser considerada la| dad Informatica de la Ofici | de T logia de la Inf <
Del apartado Alcance y Descripcion del servicio, sirvase confirmar que, dada la modalidad de manera remota guardando todos| S¢8uridad Informética de la Oficina General de Tecnologia de la Informacién
g del Ministerio de Transportes y Comunicaciones, sito en Jr. Zorritos N.° 1203,
7  |20546970826 |KUNAK CONSULTING S.A.C  |Consulta Especifico |5 5.1 24 cantidad de los servidores Windows/linux y estaciones de trabajo Windows, se podran los mecanismos de seguridad que seanf . o % Lo i . : '
evaluar de manera remota (VPN u otro medio) en coordinacién con la entidad. necesarios, previa autoizacion de la Oficina de
Infraestructura  Tecnolégica y  Seguridad . .
Informatica Para aquellas actividades que no puedan realizarse de manera presencial,
) debido a la naturaleza de la misma y que se requiera ejecutar fuera del
horario laborable, se permitird que se realicen remotamente a través de un
canal seguro VPN
. ; 3 En atencién a la consulta formulada, se aclara
Respecto a la forma de pago, se consulta si es factible que el pago se puede realizar que no es factible modificar la forma de pago
8  [20546970826 [KUNAK CONSULTING SA.C  |Consulta Especifico |9 - 29 por cada entregable descrito en el numeral 7 y que pueda ser de la siguiente manera: ya que cada fase del proyecto es necesarial
Entregable 1 (20%), Entregable 2 (60%) y Entregable 3 (20%). para obtener el producto final y ello asegura
que el postor cumpla con cada una de ellas.
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En el numeral 13 de los términos de referencia, se realizard la siguiente
En atencién a la consulta formulada, se aclara|precision
. . . ) o que de acuerdo a los Términos de Referencia -
Respecto al apartado de Conformidad del servicio, sirvase confirmar si dicha numeral 12, la conformidad ser& emitida por la|13. RESPONSABILIDAD POR VICIOS OCULTOS
9 |20546970826 [KUNAK CONSULTING SA.C  [Consulta Especifico |12 - 30 conformidad la otorgaré la Oficina de infraestructura tecnol6gica y seguridad informatica Oficina  de Infraestructura  Tecnoldgica y|El contratista es el responsable por la calidad ofrecida y por los vicios ocultos
o la Oficina genera| de tecnologia de la informacion. Seguridad Informatica. de los bienes ofertados por un plazo de un (01) afio, contados a partir de la|
Asimismo, en el numeral 13 de los términos de|conformidad otorgada por la Oficina de Infraestructura Tecnolégica V|
referencia, se realizara la aclaracion. Seguridad Informatica.
o . . . , En atencion a la consulta formulada, se aclara
Respecto a las Caracteristicas del Servicio, se requiere precisar como se establece el que el servicio se inicia al dia siguiente de la
10 [20546970826 [KUNAK CONSULTING S.A.C Consulta Especifico |5.2 - 24 inicio del servicio, si corresponde al dia siguiente de la firma del contrato o a la suscripcion del contrato, tal como se menciona|
presentacif’)n del primer entregable. en el numeral 6.1 Plazo de Ejecucion del
Servicio de los términos de referencia.
En el numeral 10 de los términos de referencia, se agregara como otras
penalidades lo siguiente:
10.2 OTRAS PENALIDADES
De acuerdo con el articulo 163 del Reglamento se consideraran ademas la
siguiente penalidad:
Tabla N° 02
Formade.
St tos de
N -:ﬁ:‘:lm do Procedimisnto '%‘:l:':l':m
penalided del servicio)
Tiempo empleado. por 61 CONTRATISTA para feaizar
. o , presentacién de los entregables correspondientas @ la | 10 delvalor
Respecto a la seccién de Penalidades, se requiere aclarar si corresponde penalidades En atencién a la consulta formulada se aclara orexceder 6l tmpo 5 | presiacion principal y accesora dguna O1) UIT
o . R} . . S que si corresponde aplicar penalidad por 01 | presaniacin 92 19% | i tlempo se contabliza conlorms a o indicado en ol lem 7 | por cada dia de
11 (20546970826 [KUNAK CONSULTING S.A.C  |Consulta Especifico [10 101 |29 por mora a la no presentacién de los entregables, cuél serfa el procedimiento y su demora en la presentacion de cada entregable wniregables La Ofcna de Infiaestructura Tecnolégica y Seguridad | retiaso
f de céalcul pres gable, Informalica, emiicd un informe técnico
orma de calculo. o cual se indicaré en los TDR.
UIT: Unidad Impositiva Tributaria.
Nota: Se precisa que, para la aplicacion de penalidad, el célculo se efectuara sobre la base
de la UIT vigente a la fecha de haberse producido el incumplimiento.
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=oh
j) Se acreditara para el jefe del proyecto y Especialista en Seguridad Digital, con copi
simple de constancias, certificados u otro documento segln corresponda de:
0On (01) jefe del Proyecto: Conforme a la consulta formulada, se aclara
Debera contar con al menos dos (02) de las siguientes certificaciones: 1ISO 27001 Lea| que, se suprimira el texto mencionado en los
Implementer, 1ISO 27001 Lead Auditor, CISSO (Certified Information Systems Security d“;""tef“os para el perfeccionamiento del
Officer), CISA (Certified Information Systems Auditor), CRISC (Certified in Risk and contrato:
Information Systems Control), ITIL Foundation, Certificacion PMP o curso oficial basado "El ganador de la buena pro que haya
en PMP con una duracién minima de cuarenta y ocho (48) horas. presentado en su oferta técnica-econémica
0o documentos publicos y privados extendidos en
On (01) Especialista en Seguridad Digital. el ef*‘e’!"’ det,’e"!”’jsf"‘ﬂ; para ?'h
Debera contar con al menos dos (02) de las siguientes certificaciones: C|EH (Certified perieccionamiento del confrato dichos
. . R _ ! . documentos conforme establece el
Ethical _Hacker),» CPTE (Certified Penetraqon Testlng Eng|>neer), CPEH (Certified Reglamento Consular del Perd aprobado
Professional Ethical Hacker), OCSP (Offensive Security Certified Professional), ECSA mediante Decreto Supremo N° 076-2005-RE
(EC-Council Certified Security Analyst), CHFI (Computer Hacking Forensic para que los documentos publicos y privados
Investigator). extendidos en el exterior tengan validez en el
12 |20600981430 [BIGSECURE S.A.C. Consulta General  |cAPII ] 18 El ganador de la buena pro que haya presentado en su oferta técnica-econémica Perd, deben estar legalizados por los
- . . . funcionarios consulares peruanos y
documgntos publlcos y prlvad0§ extendidos en el exterior deben presentar para el refrendados por el Ministerio de Relaciones
perfeccionamiento del contrato dichos documentos conforme establece el Reglamento Exteriores del Per, salvo que se trate de
Consular del Perti aprobado mediante Decreto Supremo N° 076-2005-RE para que los documentos pblicos emitidos en paises que
documentos pblicos y privados extendidos en el exterior tengan validez en el Perd, formen F'a’:je del Convenio de la Apostilla, en
deben estar legalizados por los funcionarios consulares peruanos y refrendados por el ‘C:X‘;g:;?a ::tlzra;;):"q“e estos cuenten con
Ministerio de Relaciones Exteriores del Perl, salvo que se trate de documentos
publicos emitidos en paises que formen parte del Convenio de la Apostilla, en cuyo Sin perjuicio de lo mencionado, el postor
caso bastara con que estos cuenten con la Apostilla de la Hayal2. ganador de la buena pro debera cefiirse a lo
Consulta: indicado en la nota importante de los
y . - e g . documentos para el perfeccionamiento del
Se destaga q}Je Ios. cemflce}dos solicitados para el proyeso de.llcnamon son g(mhdos contrato, establecidas segtn las bases
por organizaciones internacionales, lo que le otorga validez a nivel global. Solicitamos estandar.
confirmar si dichos certificados requieren ser legalizados o apostillados por el Ministerio
de Relaciones Exteriores del Pert, considerando que, segun la informacién publicada
en la pagina web de dicho ministerio, solo se legalizan y apostillan documentos emitidos
en el Perd.
Dice:
5. Actividades a realizar
5.1 Alcance y descripcion del servicio En atencion a | ta t ad ,
- - N n atencion a la consulta formulada, se aclara
13 20600981430 |BIGSECURE S.A.C. Consulta General  |CAP Il 5 21 /épncafl;t.ones Web - Cantidad 286 aue las aplicaciones son de produccién.
onsulta:
Sirvase a confirmar si las aplicaciones son de produccién o test?
Dice:
5. Actividades a realizar
5.1 Alcance y descripcion del servicio En atencién a la consulta formulada, se aclara
14 [20600981430 [BIGSECURE S.A.C. Consulta General CAP Il 5 21 Aplicaciones Web - Cantidad 286 que el alcance de las aplicaciones son en
Consulta: modo hibrido, es decir publicas e internas.
Sirvase a confirmar si son aplicaciones publicas o internas?
Dice:
5. Actividades a realizar
5.2 Caracteritisca del servicio
FASE 4 ; PRUEBAS ESTATICAS SOBRE APLICACIONES
Consulta: En atencion a la consulta formulada, se realiza|En el numeral 5.2 CARACTERISTICAS DEL SERVICIO - FASE 4 -
En el alcance del servicio se menciona la necesidad de realizar pruebas estaticas. Para ‘gs'gs'ed"‘z P"?C'S'é': sdico: Minimo 10,000 pF:UEBAS ESTATICAS ISOBRE APL'C‘;C'ONES de los términos de
N . : ‘o antidad de linea de cédigo: Minimo 10, referencia, se agregara el siguiente parrafo:
15 |20600081430 |BIGSECURE S AC. Consulta General  |cap i 5 24 llevar a cabo estas pruebas de manera efectiva, es necesario contar con informacién lineas de c6digo.

mas detallada. Por ello, solicitamos que nos indiquen:

¢[a cantidad de lineas de cédigo a evaluar.

¢ Los lenguajes de programacion utilizados.

¢El nimero de aplicaciones que serén objeto de andlisis.

Esta informacién resulta fundamental para realizar un dimensionamiento adecuado del
servicio.

Lenguaje de programacion: PHP, .NET y Java.
Cantidad de applicaciones que requieren de
analisis estatico: Quince (15) aplicaciones

"El servicio de Ethical Hacking debera comprender el andlisis de cédigo
estatico de quince (15) aplicaciones, cada una de ellas con un minimo de
10,000 lineas de cédigo en lenguaje de programaciéon PHP, .NET y Java."
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observacione
s)
En el numeral 8.1.1. de los Términos de Referencvia:
8.1.1. DEL PERSONAL CLAVE
a) Un (01) jefe del Proyecto:
()
Dice:
8.1.1. Del personal Clave J Experiencia ! . )
N i Debe contar con una experiencia minima de cinco (05) afios y haber
a) Un (01) jefe del proyecto participado como lider o gerente o jefe en proyectos relacionados a Ethical
Perfil Hacking o Analisis de Vulnerabilidades o Implementacién de SGSI basado en
Experiencia ISO 27001 o Auditoria de Sistemas o Consultorias en Seguridad de la|
Debe contar con una experiencia minima de cinco (05) afios y haber participado como En atencion a la consulta formulada y con el Informacion o Proyecios en Tl relacionados a Seguridad Digital.
. . . . . Alici animo de generar mayor participaciéon de ()
16 20600981430 |BIGSECURE S.A.C. Consulta General CAP Il 8.1.1 26 lider o g?reme ° Jefe en proygf:tos relacionados a Ethical HaCng ° An?“S!S de postores, se aceptara considerar la experiencia|
V_ulnerabllldades o Implememauo_n de SGSI basad_o en I1SO 27001 o Auditoria de en proyectos en TI, pero relacionados aEN el numeral 18. de los Términos de Referencvia:
Sistemas o Consultorias en Seguridad de la Informacion. Seguridad Digital.
Consulta: B CAPACIDAD TECNICA Y PROFESIONAL
Para fomentar pluralidad de postores, solicitamos que también se pueda aceptar una z;siﬁi?-lENCIA DEL PERSONAL CLAVE
experiencia minima de cinco (05) afios y haber participado como lider o gerente o jefe Un (01) Jefe del proyecto
en proyectos en TI. Debe contar con una experiencia minima de cinco (05) afios y haber
participado como lider o gerente o jefe en proyectos relacionados a|
Ethical Hacking o Analisis de Vulner o 1tacion de
SGSI basado en ISO 27001 o Auditoria de Sistemas o Consultorias en
Seguridad de la Informacién o Proyectos en Tl relacionados a Seguridad
Digital
En el numeral 8.1.1. de los Términos de Referencvia:
8.1.1. DEL PERSONAL CLAVE
b)0n (01) Especialista en Seguridad Digital.
()
. [ Formacion Académica
Dice: « Profesional titulado en alguna de las siguientes carreras: Computacion e
8.1.1. Del personal Clave Informéatica, o Ingenieria Informatica, o Ingenieria de Computacién y
b) Un (01) especialista en seguridad digital Sistemas, o Ingenieria de Sistemas, o Ingenieria de Redes y Comunicaciones
Formacién académica de datos, o Ingenieria de Seguridad Informatica, o Ingenieria Electronica, o
. N ! - L. Zar Ingenieria de Sistemas e Informatica.
Profesional titulado en alguna de las siguientes carreras: Computacion e Informatica, o )
Ingenieria Informatica, o Ingenieria de Computacién y Sistemas, o Ingenieria de En a‘e"g“’” a la consulta m’m“riada V,C""de'
. o L o animo de generar mayor participacion de|c 118, de los Té de Ref X
17 |20600981430 |BIGSECURE S.A.C. Consulta General  |CAPIII 811 [26 §|sten.1slsl,j Iof Ing?lhlerla Ide Reqeslzl y tC’or.nunlcaclones de datos, o Ingenieria de postores, se aceptara considerar Ia carrera de n el numeral 18. de los Términos de Referencvia:
eguriaad Informatica, o Ingenieria Electronica. it 4 .
Co?]sulta- g Ingenieria de Sistemas e Informatica. B CAPACIDAD TECNICA Y PROFESIONAL
} " . . B.3 CALIFICACIONES DEL PERSONAL CLAVE
Para (omen{ar pluralldgd dg Poslorgs, sollcnamos que tambien se pueda aceptar B.3.1 FORMACION ACADEMICA
Profesional titulado en ingenieria de Sistemas e informatica, ya que es carrera a fin de Requisitos:
las solicitada. ()
Un (01) Especialista en Seguridad Digital
Profesional titulado en alguna de las siguientes carreras: Computacion e
Informatica, o Ingenieria informatica, o Ingenieria de Computacion vy
Sistemas, o Ingenieria de Sistemas, o Ingenieria de Redes y Comunicaciones
de datos, o Ingenieria de Seguridad Informatica, o Ingenieria Electronica, o
Ingenieria de Sistemas e Informatica.
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