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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
Sosecer completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 Abc las contrataciones o comité de seleccién, segun corresponda y por los
L]
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segin corresponda
o Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estédndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdéraen Superior : 2.5 cm Inferior: 2.5 cm
argenes Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)

Automdtico: Para el contenido en general

Color de Fuente . . R : .
4 Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
9 : Para el encabezado y pie de pdgina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie

5 Tamaiio de Letra

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo

Anterior : 0

Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

8 Espaciado

9 Subrayado

INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022




4 N

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

'\v"";‘“"-,k RO o )| .

CAPER %?ﬁ;ﬁgg’ones CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS

@ Comiinladenes TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

BASES INTEGRADAS DE ADJUDICACION SIMPLIFICADA
PARA LA CONTRATACION DE SERVICIOS EN GENERAL
ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

PRIMERA CONVOCATORIA

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE

BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA

TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE
ETHICAL HACKING.

2024

Fimnade digitalmente por:

ey
Sty REQUEMA CASTRO Jesus
&‘ Niganor FAL 20131378044 soft
Firmado digitalmente porkAUUNANTE ] FIRMR Mitivo: Soy el autor del

aP) LOAYZA Patrick Javier F.
24 20131379944 soft DIGITAL | documento
i Motivo: Soy el autor del documento . o -
| Fecha: 10.01.2025 19:00:18 -05:00 Fecha: 10/01/2025 20:08:21-0500

- Firmade digitalmente por:
“tay WARGAS QUISPE Manuel FIR

0 g‘ 08856808 hard
k 1 FIRMA hdativa: Soy el autor del /

Fecha: 10/01/2025 18:38:31-0500




ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
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MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demds normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electronica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electronico”
publicado en https://www?2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

O
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Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e En caso lainformacién contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentard su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

1

Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion seguln relacion de items.

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda, verifica la presentacion de lo exigido en la seccién especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccion especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectla siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP2. Lo mismo aplica en el caso de
procedimientos de selecciéon por relacién de items, cuando alglin item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho

2

La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

~
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correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccidn, segln corresponda, revisa las ofertas econdmicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccién, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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) CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccién y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esté en la obligacion de permitir el acceso de los participantes
y postores al expediente de contratacion, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a méas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (i) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segln
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias hébiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

~
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3.1.

3.2.

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccidn por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripciéon del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccion especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

~
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3.3.

Importante

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel

cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos

derivados de procedimientos de seleccion por relaciéon de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del nimero total de pagos a realizarse, de forma prorrateada en cada pago, con

cargo a ser devuelto a la finalizacion del mismo, conforme lo establecen los numerales 149.4 y

149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
Gltima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificaciéon a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

~
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3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberéa consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-gue-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccién especifica de las bases.

3.6. PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

~
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3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizar4 de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demés aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO|
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ENTIDAD CONVOCANTE

Nombre : MINISTERIO DE TRANSPORTES Y COMUNICACIONES
RUC N° : 20131379944

Domicilio legal : Jr. Zorritos 1203 - Cercado de Lima

Teléfono: : 615-7800

Correo electrénico: . gcruzp@mtc.gob.pe; mvargas-prov@mtc.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la CONTRATACION DEL SERVICIO DE
IDENTIFICACION DE BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA
TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.
EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Formato N° 02 — Solicitud y Aprobaciéon de
Expediente de Contratacion N° 028-AS-2024-MTC/10 de fecha 26 de diciembre de 2024.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios
Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No Aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo 11l de la presente seccion de las bases.
PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de hasta ochenta® (80)

dias calendario, contados desde el dia siguiente de la suscripcién del contrato, en concordancia
con lo establecido en el expediente de contratacion.

3 Segun la absolucion de consulta N° 2 del participante: HYNET S.A.C.
Segun la absolucion de consulta N° 5 del participante: KUNAK CONSULTING S.A.C.

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
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1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar S/ 5.00 (cinco con 00/100 Soles) en la Caja de la Entidad, ubicada en Jr.
Zorritos 1203 — Cercado de Lima, siendo que, para el recojo de las bases, previamente deberan
coordinar a través de los correos electrénico: gcruzp@mtc.gob.pe; mvargas-prov@mtc.gob.pe,
donde deben adjuntar copia del pago efectuado, El recojo del ejemplar de las Bases se realizara
en la Oficina de Abastecimiento - Piso 5 sector B — Ubicada en Jr. Zorritos 1203 — Cercado de
Lima.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el afio fiscal 2024.

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2024.

- Ley N° 31955, Ley de Endeudamiento del Sector Publico para el afio fiscal 2024.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado
mediante DS N° 082-2019-EF.

- Reglamento de la Ley de Contrataciones del Estado, aprobado mediante D.S. N° 344-2018-
EFy sus modificatorias.

- Decreto Supremo N° 004-2019-JUS - Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General.

- Decreto Supremo N° 043-2003-PCM, TUO de la Ley N° 27806, Ley de Transparencia y Acceso
a la Informacion Publica.

- Directivas, Pronunciamientos y Opiniones del OSCE

- Demas normas complementarias y conexas con el objeto del procedimiento de seleccion.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

4 La omision del indice no determina la no admision de la oferta.

5 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

O
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d)

e)

)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)¢

Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comdn y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta es expresado con dos (2) decimales.

Importante

El d6rgano encargado de las contrataciones o el comité de seleccidon, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacién

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacién de presentacién facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad™

b) Solicitud de bonificacion por tener la condicién de micro y pequefia empresa. (Anexo
Ne 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccién, segun corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

6

7

En caso de considerar como factor de evaluacién la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
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2.3. PRESENTACION DEL RECURSO DE APELACION

2.4,

“El recurso de apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
mediante depdsito en cuenta bancaria, se debe realizar el abono en:

N ° de Cuenta : 0068-376548
Banco . Banco de la Nacion
N° cCl® . 018-068-000068376548-71

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Cdbdigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catéalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion 1°, (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado*?.

i)  Estructura de costos?'?.

j)  Se acreditard para el jefe del proyecto y Especialista en Seguridad Digital, con copia simple
de constancias, certificados u otro documento segun corresponda de:

10

11

12

En caso de transferencia interbancaria.

Para mayor informacion de las Entidades usuarias y del Catéalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucion contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

~
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Un (01) jefe del Proyecto:

Debera contar con al menos dos (02) de las siguientes certificaciones: 1ISO 27001 Lead
Implementer, ISO 27001 Lead Auditor, CISSO (Certified Information Systems Security
Officer), CISA (Certified Information Systems Auditor), CRISC (Certified in Risk and
Information Systems Control), ITIL Foundation, Certificacion PMP o curso oficial basado en
PMP con una duracién minima de cuarenta y ocho (48) horas.

Un (01) Especialista en Seguridad Digital.

Debera contar con al menos dos (02) de las siguientes certificaciones: C|[EH (Certified
Ethical Hacker), CPTE (Certified Penetration Testing Engineer), CPEH (Certified
Professional Ethical Hacker), OCSP (Offensive Security Certified Professional), ECSA (EC-
Council Certified Security Analyst), CHFI (Computer Hacking Forensic Investigator).

Declaracion jurada de determinacion de institucion arbitral (Anexo N°13).
Formato de declaracién jurada sobre prohibiciones e incompatibilidades (Anexo N° 14)

Importante

En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y en el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razon social de los integrantes del consorcio, en calidad de garantizados, de lo
contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes indicado
si se consigna Unicamente la denominacion del consorcio, conforme lo dispuesto en la Directiva
Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la
Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma prorrateada
en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo establece el
numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del Reglamento. Para dicho
efecto los postores deben encontrarse registrados en el REMYPE, consignando en la
Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de retencion de la garantia
durante el perfeccionamiento del contrato, que tienen la condicion de MYPE, lo cual sera
verificado por la Entidad en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion
consulta de empresas acreditadas en el REMYPE.

En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

13
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4 SegUn la absolucién de consulta N° 12 del participante: BIGSECURE S.A.C., se suprime el texto.
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CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

2.5.

2.6.

2.7.

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Per(, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?®.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Mesa de Partes - Oficina de Atencion al Ciudadano y
Gestion Documental del MTC, sito en Jr. Zorritos N°1203 — Cercado de Lima, en el horario de 8:30
horas a 17:30 horas, o a través de Mesa de Partes Virtual del MTC, accediendo desde el siguiente
link: https://mpv.mtc.gob.pe.

Para el caso de presentacién de cartas fianzas, pélizas de caucion, contratos de consorcio, y
demés documentacion que deba presentarse en original, es responsabilidad del postor presentarlo
en Mesa de Partes de manera presencial.

FORMA DE PAGO

La Entidad realizar4 el pago de la contraprestacién pactada a favor del contratista segun lo
establecido en el numeral 9 de los términos de referencia.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Infraestructura Tecnolégica y Seguridad
Informatica emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago.

- Presentacion de los entregables indicados en el numeral 7 de los términos de referencia

La documentacion se debe presentar en la Oficina de Atencion al Ciudadano y Gestién
Documental del MTC, sito en Jr. Zorritos N.° 1203 —Cercado de Lima, en el horario de 8:30 horas
a 17:30 horas, o a través de Mesa de Partes Virtual del MTC, accediendo desde el siguiente link:
https://mpv.mtc.gob.pe, siendo que los remitidos luego del horario antes indicado seran
recepcionados como si hubiesen sido entregados al dia siguiente habil.

REAJUSTE DE LOS PAGOS

No Aplica.
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Segun lo previsto en la Opinién N° 009-2016/DTN.
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PR ('\Q'}'f;ﬁgg’mes CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
@ ol ces TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.
CAPITULO 1Nl
REQUERIMIENTO
Importante

3.1.

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

TERMINOS DE REFERENCIA

] . i Oficina General de
@ PERL | d Secretaria General ;I'ecnr:i as:zala
b WO ma

HEaces para mujeres y Nombees™
“Aflo o= 1ano, dela ruEstTa mepem:rueummmﬁm 135 NenDicas Datalas de Junin y Ayacucho™

TERMINOS DE REFERENCIA

SERVICIO DE IDENTIFICACION DE BRECHAS TECNO LOGICAS EN LA
INFRAESTRUCTURA TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE
ETHICAL HACKING.

Unidad Crganica: Oficina General de Tecnologia de la Informacion.

Sec. Fun. 0295 - Desarrollo ¥y Mantenimiento de los
Sistemas Informaticos.

AO100107 200151 Gestion de la Infraestructura Tecnologica
v Seguridad Informatica.

Meta Presupusstaria

Actividad del POI

1. DENOMINACION DE LA CONTRATACION
Servicio de identificacion de brechas tecnoldgicas en la infraestructura tecnoldgica del
MTC a travées del proceso de Ethical Hacking.

2. OBJETIVO
Contratar el servicio de identificacion de brechas tecnoldgicas en la infraestructura
tecnoldgica del MTC a través del proceso de hacking ético con alcance a nivel intermo v
externo en el codigo fuente de los sistemas informaticos, servidores de procesamiento
de datos, redes y comunicaciones que permitan verficar, evaluar y analizar las posibles
fallas de seguridad, amenazas, vulnerabilidades y rnesgos de los servicios digitales del
MTC

3. ANTECEDENTES

Que, la Resolucidn Ministerial N° 658-2021-MTCJ/01, aprusba el Texto Integrado del

Reglamento de Organizacion vy Funciones del Ministeric de Transportes v

Comunicaciones, en su articulo 83 precisa:
Funciones de la Oficina de Infraestructura Tecnoldgica v Seguridad Informatica
del Reglamento de Ovganizacidon y Funciones: “Disefia lineamientos, directivas,
protocolos y ofros documentos de gestion para la implementacién de las marerias
de seguridad informdtica, en coordinacion con el drgano competente del
ministerio; asi como realizar acciones de seguimiento para su cumplimiento™.

4. FINALIDAD PUBLICA
Verificar, evaluar v analizar las posibles fallas de seguridad que pueden presentar los
senvicios digitales que el MTC brinda a los ciudadanos, los cuales deben ser brindados
con todas las medidas necesarias que permitan salvaguardar la informacion y los datos
personales de los usuarios.

5. ACTIVIDADES A REALIZAR

5.1. ALCANCE ¥ DESCRIPCION DEL SERVICIO
La evaluacion de seguridad de la plataforma tecnologica del MTC se dara a traves
de la de identificacion de brechas tecnologicas en el codigo fuente de los sistemas
informéticos, servidores, infraestructura de red y datos de sus componentes.

¥ La ejecucion del servicio no debe causar dafio alguno en el funcionamiento
de los sistemas o en el desempeno de la red del MTC.
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¥ El MTC designara a una persona responsable del proyecto, quien tendra la
responsabilidad de coordinar v facilitar el acceso a los recursos, senvicios e
informacion necesaria para la ejecucion del senvicio.

¥ El contratista en coordinacion con el personal técnico del MTC, elaborara los
cronogramas para la elecucion de la evaluacion de seguridad y prugbas de
penetracion (pentesting).

¥ El contratista debera indicar las herramientas, equipos yfo productos que
utilizara durante la ejecucion de la evaluacion de seguridad y prusbas de
penetracion.

¥ La metodologia utilizada para la ejecucion del servico, debe estar basada en
los manuales de sequridad OSSTM (Open Source Security Test Metodology),
OWASP (Open Web Application Security Project), ISSAF (Information System
Secunty Assessment Framework) e [TSAM (Information Technology Security
Assessment Methodology).

¥ Las vulnerabilidades detectadas en la evaluacion de seguridad y pruebas de
penetracion deben de calificarse y reportarse en base a la aplicacion del
Common Vulnerahility Score System (CVSS).

¥ Las recomendaciones emitidas por el contratista surgidas del analisis
efectuado a la seguridad y pruebas de penetracion, deberan ser aplicables v
gjecutadas por el personal del MTC para subsanar las vulnerabilidades sin
afectar los senvicios revisados.

¥ El servicio de andlisis de Ethical Hacking debe comprender las siguientes
cantidades de activos informaticos:

Plataforma Cantidad
plicaciones wel 286
plicaciones de escritonio S5
IServidores windows/linusx 300
Estaciones de frabajo windows 3500

5.2. CARACTERISTICAS DEL SERVICIO
La prestacion del servicio debe considerar las siguientes etapas de analisis:

FASE 1 — COMPONENTE DE GESTION DEL SERVICIO

Para el componente gestion del proyecto se debera utilizar la Guia del PMBOK
(Project Management Body of Knowledge). Se debe considerar los siguientes
puntos en el Plan de Gestion del Proyecto:

o Alcance del Servicio

Cronograma de aclividades

Actividades del Proyecto

Gestion de Recursos Humanos

Riesgos del Proyvecto

O 0 a0

FASE 2 — ANALISIS DE VULNERABILIDADES EN APLICACIONES

¥ La metodologia aplicada por el PROVEEDOR para la verficacion de
sequridad de aplicaciones, se centrara en la evaluacion de controles utilizados
para la autenticacion, manejo de sesiones vy validacion de datos de entrada.
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Asimismo, se identificaran problemas de configuracion, transmision insegura
de datos y divulgacion de informacion sensible.

¥ Como producto de la evaluacion se obtienen las vulnerabilidades de las
aplicaciones Web clasificadas segin el nivel de riesgo, las cuales son
acompafiadas con recomendaciones aplicables a su mitigacion.

¥ La metodologia desarrollada por el PROVEEDOR debera cubrir todos los
aspectos recomendados por la metodologia OTP (OWASP Testing Project).

FASE 3 - PRUEBAS DINAMICAS SOBRE APLICACIONES

Se debe realizar la evaluacion sobre los sistemas de informacion en
funcionamiento. El tipo de prusba a realizar sobre |as aplicaciones a evaluar sera
del tipo CAJA GRIS (Gray Box), para esto se proporcionard credenciales de
acceso al sistema de informacion comespondientes a un (01) perfil del sistema.

Las pruebas deberdn incluir las siguientes actividades:

Obtencidn de Informacidn

¥ Realizar el descubrimiento y reconocimiento de divulgacion de informacion,
hasados en motores de bisqueda.

Ideniificar el software de weh.

Revisar archivos con metadata en blisqueda de divulgacion de informacion
Ideniificar los puntos de entrada de las aplicaciones.

Mapear las rutas de ejecucion a través de las aplicaciones.

Identificar el Framework usado por las aplicaciones

Identificar la aplicacion

Mapear la arquitectura de las aplicaciones

S

Evaluacion de la Gestion de Configuracion y Despliegue

Evaluar el manejo de las extensiones de nombres de archivos en blsqueda
de informacion sensible.

v Buscar informacion sensible en archivos de copia de seguridad y no
referenciados.

¥ Enumerar las interfaces de administracion de infrasstructura v de las
aplicaciones.

¥ Evaluar los métodos HTTP.

¥

E

<

Evaluar la seguridad estricta en el transporte via HTTP.

valuacion de la Autenticacion

v Evaluacion de credenciales transportadas sobre un canal no encriptado

¥ Evaluar las credenciales default

¥ Evaluar los mecanismos débiles de bloqueo de cuentas

¥ Ewvaluar la evasion del esqguema de autenticacion

¥ Evaluar la funcionalidad de recordar contrasefia

¥ Evaluar las debilidades del caché del browser

¥ Evaluar las politicas de contrasefia débiles

v Evaluar los mecanismos débiles de recuperacion de acceso mediante
pregunta/respuesta

¥ Ewvaluar funcionalidades débiles de cambio de contrasefia o reinicializacion

v Evaluar autenticaciones débiles mediante canales alternos.

E

valuacion de Autorizacion

¥ Evaluar el remrrjdn de directoriosfinciusian dq archivos.
¥ Evaluar la evasion del esquema de autorizacion.
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¥ Evaluar el escalamiento de privilegios.
¥ Evaluar las referencias inseguras a objetos de forma directa.

Evaluar el manejo de sesiones

¥ Evaluar la evasion del esquema de manejo de sesiones.

¥ Evaluar los atributos de las cookies.

¥ Evaluar la “fijacion de sesiones™.

¥ Evaluar variables de sesiones expuestas.

¥ Evaluar la ocurrencia de falsificacion de requerimientos cruzados (Cross Site
Request Forgery)

Evaluar la funcionalidad de termino de sesion (logout)

<,

Evaluar la validacion de datos

Evaluar Cross Site Scripting Reflejado.

Evaluar Cross Site Scripting Almacenado.
Evaluar la manipulacién de verbos HTTP.
Evaluar la "contaminacion” de paramefros HTTP
Evaluar inyecciones de SQL

Evaluar inyecciones de XML

Evaluar inyecciones de codigo.

Evaluar inyecciones de comandos.

Evaluar desbordamiento de buffer.

Evaluar la division y/o encubrimiento de trafico HTTP.

anejo de Errores.
Analisis de codigos de emor.
Anzlisis de trazados de pila.
Evaluar cifrados débiles de SSLTSL, proteccion protecciones insuficientes
en &l transporte.
Evaluar ataques del fipo “Padding Oracle™.
Evaluar informacion sensible enviada por canales no encriptados.

valuacion del Lado Cliente

Evaluar Cross Site Scripting basados en DOM (Document Object Model)
Evaluar la gjecucion de JavaScript

Evaluar inyecciones de HTML.

Evaluar redirecciones de URL en el Lado Cliente.

Evaluar inyecciones de CSS.

Evaluar la manipulacion de recursos del Lado Cliente.

Evaluar “Cross Crigin Resource Sharing”.

Evaluar “Clickjacking”.

Evaluar almacenamiento local

R N R R R R A

FASE 4 - PRUEBAS ESTATICAS SOBRE APLICACIONES:

Se debe realizar la evaluacion estatica en las aplicaciones web designadas por &l
MTC. Para la realizacion de la evaluacion estatica el MTC hara entrega ded codigo
fuente de los sistemas de informacion para gue estos sean evaluados a nivel de
vulnerabilidades y deficiencias de seguridad informatica.

La evaluacion deberd ser realizada en base a la metodologia OWASP — Code
Review Guide Pre Alpha. La revision considerara como minimo |a revision de los
siguientes procesos:
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Proceso de ingreso a la aplicacion.
Proceso de logout de la aplicacion.
Proceso de recuperacion de contrasefia.
Proceso de manejo de cookies y sesiones.
Procesos criticos del sistema a evaluar.

[ T

El servicio de Ethical Hacking debera comprender &l analisis de codigo estatico de
quince (15) aplicaciones, cada una de ellas con un minimo de 10,000 lineas de
codigo en lenguaje de programacion PHP, NET v Java.!

FASE 5 — HALLAZGOS ¥ RECOMENDACIONES:

Se debe realizar el informe final del servicio en la que se describa lo encontrado
durante el servicio v las actividades realizadas a fin de mitigar el nivel de
vulnerabilidades. Asimismo, deberd exponer las recomendaciones propuestas a
fin de mejorar la seguridad informatica del MTC.

6. PLA7O Y LUGAR DE EJECUCION

6.1 PLAZO DE EJECUCION DEL SERVICIO
El plazo del servicio sera de hasta ochenta (80) dias calendario?, contados desde
el dia siguiente de la suscripcion del contrato.

6.2 LUGAR DE PRESTACION DEL SERVICIO
El senvicio se brindard en la Oficina de Infraestructura Tecnoldgica v Seguridad
Informatica de la Oficina General de Tecnologia de la Informacion del Ministerio
de Transportes y Comunicaciones, sito en Jr. Zorritos N.® 1203, cercado de Lima.

Para aquellas actividades gue no puedan realizarse de manera presencial, debido
a la naturaleza de la misma y gue se requiera gjecutar fuera del horario laborable,
se permitird que se realicen remotamente a través de un canal seguro VPN ?

7. ENTREGAELES
La presentacion de los entregables se realizara de acuerdo a lo indicado a continuacion:

TABLA N° 01
ENTREGABLE NOMBRE DESCRIPCION ENTREGA*
£ o Hasta cinco (5) dias calendario,
Enfregable 1 Flan de on del FES&‘ -:I-el L de contados a partir ded dia siguients
proyecto. geston s&nfcia. de la suscripcion del contrato.
Fase 2 - Andlisis de
wvulnerabilidades en
aplicaciones. Hasta cincuenta y cinco (55) dias
Informe t&cnico . calendanio, contados a partir del dia
Entregable 2 | iallado. Fase 3 - Pruehas dinamicas siguiente de la presentacion del
sobre aplicaciones. -
primer entregable.
Fase 4 - Pruebas estaticas
bre aplicaci

! Sa induye pamafo en atencion a las Consulta N° 03 del participante HYMET SAC., Consuka N° 04 del participante KUMAK
COMSULTING 5.A.C. y Consulta N° 15 del participante BIGSECURE 3.A.C

? S modifica en atencion a la Consulta N° 2 del participante HYMNET 5.A.C y Consulta N® 5 del participante KIUMAK CONSIULTING
SAC

? Se induye parmafo en atencion a la consulta N° 7 del participante KUNAK COMSIULTING S.AC.

4 Se medifica en atencion ala Consulta N® 2 de HYMET S.A.C y Consulta N® 5 de KUNAK CONSULTING SA.C.
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Hasta weinte (20) dias calendario,

contados a partir del dia siguients

de la presentacion del segundo
entregable.

Fase 5 — Hallazgos y

Entregable 3 Infome fimal endai

8. REQUISITOS DEL PROVEEDOR

8.1 RECURSOS A SER PROVISTOS POR EL CONTRATISTA

8.1.1.DEL PERSONAL CLAVE
a) Un (01} jefe del Proyecto:
Actividades
Sera el responsable de la coordinacion y gestion durante toda la etapa
de ejecucion del servicio.

Perfil

v Experiencia
Dehe contar con una experiencia minima de cinco (05) afios y haber
participado como lider o gerente o jefe en proyectos relacionados a
Ethical Hacking o Analisis de Vulnerabilidades o Implementacion de
SGSI basado en IS0 27001 o Auditoria de Sistemas o Consultorias
en Sequridad de la Informacion o Proyectos en T relacionados a
Seguridad Digital®.

v Formacion Académica

« Profesional Titulado en alguna de las siguientes carreras:
Ingenieria Informatica, o Ingenieria de Computacion y Sistema,
o Ingenieria de Sistemas, o Ingenieria de Telecomunicaciones,
o Ingenieria de Seguridad Informatica, o Ingenieria Electronica,
o Ingenieria Empresarial v de Sistemass.

« Deberd contar con al menos dos (02) de las siguientes
certificaciones: S0 27001 Lead Implementer, IS0 27001 Lead
Auditor, CISS0 (Cerified Information Systems Security Officer),
CISA (Certified Information Systems Auditor), CRISC (Cerified
in Risk and Information Systems Control), ITIL Foundation,
Certificacion PMP o curso oficial basado en PMP con una
duracidn minima de cuarenta y ocho (48) horas.

b) Un (01) Especialista en Seguridad Digital.
Actividades
Sera el responsable de la ejecucion de las tareas comprendidas en el
senvicio.
Perfil
v Experiencia
Debe contar con una experiencia minima de cinco (09) afios como

Consultor Senior en Seguridad de la Informacion o Pentester
Profesional en el campo de las Tecnologias de la informacion

ae incorpora en atencion a Consulta N° 16 del panticipante BIGSECURE SAC.
Se incorpora en atencion a la Consulta W 1 del participante HYMET 5.A.C.
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enfocado en servicios de Analisis y Vulnerabilidades, Hacking
Etico, Pentesting.

v Formacion Académica

+ Profesional titulado en alguna de las siguientes cameras:
Computacion e Informatica, o Ingenieria Informatica, o
Ingenieria de Computacion y Sistemas, o Ingenieria de
Sistemas, o Ingenieria de Redes y Comunicaciones de datos,
o Ingenieria de Seguridad Informatica, o Ingenieria Electronica,
o Ingenieria de Sistemas e Informatica’.

« Debera contar con al menos dos (02) de las siguientes
certificaciones. C|EH (Certified Ethical Hacker), CPTE
(Cerified Penetration Testing Engineer), CPEH (Cerified
Professional Ethical Hacker), OCSP (Offensive Security
Cerified Professional), ECSA (EC-Council Certified Security
Analyst), CHFI (Computer Hacking Forensic Investigator).

MNota:

= Las cerificaciones deberan ser presentadas como parte de la
documentacion para perfeccionar el contrato.

= |La experiencia se contabiliza desde la obtencion del grado de
bachiller.

9. FORMA DE PAGO

Unico pago del 100% luego de la conformidad del senvicio.

La entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de
los diez (10) dias calendarios siguientes a la conformidad del informe final v las
condiciones establecidas en el contrato para ello.

Para efectos del pago de |as contraprestaciones ejecutadas por el contratista, la Entidad

debe contar con la siguiente documentacion:

v Informe del funcionario responsable de la Oficina de Infraestructura Tecnologica vy
Seguridad Informatica.

v Comprobante de pago.

v Presentacion de los entregables indicados en el numeral 7.

La documentacion se debe presentar en la Oficina de Atencion al Ciudadano y Gestion
Documental del MTC, sito en Jr. Zorritos N.* 1203 —Cercado de Lima, en el horario de
8:30 horas a 17:30 horas, o a través de Mesa de Partes Virtual del MTC, accediendo
desde el siguiente link: https.fmpv.mic.gob.pe. siendo gue los remitidos luego del
horario antes indicado seran recepcionados como si hubiesen sido entregados al dia
siguiente habil.

10. PENALIDADES

10.1 Penalidad por mora
En caso de retraso injustificade en la ejecucion de las prestaciones objeto del

contrato, la Entidad le aplica automaticamente una penalidad por mora por cada

7 Se incorpora en atencion a la Consulta NP 17 del participante BIGSECURE S AC.
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dia de atraso. La penalidad se aplica automaticamente v se calcula de acuerdo a
la siguiente formula:

0.10 = moaio vlgil‘ﬂﬂ

PRGN Drana = F x plazo wiganie en dias

Dronde:

F = 0,25 para plazos mayores & sesenta (60] dias o,
F = 040 para plazos mencres o iguales a sosenita (60) dias.

Tanto el monto como el plazo se refieren, segln corresponda, al monto vigente
del contrato o ftem gque debid ejecutarse o, en caso que estos involucraran
obligaciones de ejecucion periddica o entregas parciales, a la prestacion individual
que fuera materia de retraso.

El retraso se justifica a través de la solicitud de ampliacion de plaze debidamente
aprobado. Adicionalmente, se considera justificado el retraso y en consecuencia
no se aplica penalidad, cuando el contratista acredite, de modo objetivamente
sustentado, que el mayor tiempo franscumidoe no le resulia imputable. En ese
(ltimo caso, la calificacion del retraso como justificado por parte de la Entidad no
da lugar al pago de gastos generales ni costos directos de ningun tipo.

10.2 OTRAS PEMALIDADES®
De acuerdo con el articulo 163 del Reglamento se consideraran ademas la
siguiente penalidad:

Tabla N° 02
Supuestos de FDTE|dE
N | aplicacion de Frocedimiento l%c;:»?:l;br
penalidad del servicio)
Tiempo empleado por el CONTRATISTA para realizar la presentacion

de los entregables comespondientes a la prestacion principal y 1% ded valor
Por exceder el | ocacnria, deuna (01) AT
ot uer“'lpcut v i El tiempo se contabiiza conforme a lo indicado en & ftem 7. por cada dia de

E:EE" acion La Oficina de Infraestructura Tecnologica v Seguridad Informiatica, TETAS0.
g ] emitira un informe técnico.

UIT: Unidad mpositiva Tributaria

Mota: Se precisa que, pars |z spliccion de penalidad, el ciloulo s= efectuars sobre 2 base de |z WIT vigente a ks fecha de haberse
produddo e incumplmisnto

11. MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
11.1 AREA QUE COORDINARA CON EL CONTRATISTA
El area que coordinara con el contratista es la Oficina de Infraestructura
Tecnoldgica y Seguridad Informatica de la Oficina General de Tecnologia de la
Informacion.

12. CONFORMIDAD
La conformidad sera otorgada por la Oficina de Infraestructura Tecnologica y Seguridad
Informatica de la Oficina General de Tecnologia de la Informacion, en un plazo de siete
(07) dias calendario previa verificacion del entregable comespondiente.

? Se incorpora en atencion a la Consulta N 11 del parficipante KIUMNAK COMSULTING 5.A.C.
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13. RESPONSABILIDAD POR VICIOS OCULTOS
El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los
bienes ofertados por un plazo de un (01) afio, contados a partir de la conformidad
otorgada por la Oficina de Infraestructura Tecnoldgica v Sequridad Informatica®.

14. OTRAS CONDICIONES PARA LA EJECUCION DE LA PRESTACION

14.1 Subcontratacién
El contratista se encuentra en la obligacion expresaments a no subcontratar yo
transfenr y/o ceder o traspasar yo subamendar a terceros, total o parcialmente
el servicio.

14.2 Confidencialidad
El contratista se encuentra en la obligacion de mantener absoluta confidencialidad
y reserva sobre cualquier informacion a la que tenga acceso en el cumplimiento
de las ohligaciones durante el periodo de contratacion, en tal sentido, el contratista
se compromete a no divulgar la informacion a la que tuvo acceso en el ejercicio
de sus obligaciones.

14.3 Sistema de contratacion
A suma Alzada.

15. NORMA ANTICORRUPCION
EL CONTRATISTA acepta expresamente que no llevara a cabo, acciones gue estan
prohibidas por 1as leyes locales u otras leyes anticomupcion. Sin limitar lo anterior, EL
CONTRATISTA se obliga a no efectuar algln pago, ni ofrecera o transferird algo de
valor, a un funcionario o empleado gubemamental o a cualquier tercero relacionado con
el servicio aqui establecido de manera gue pudiese violar las leyes locales u otras leyes
anticormupcion, sin restriccion alguna.

En forma especial, EL CONTRATISTA declara con cardcter de declaracion jurada que
no se encuentra inmerso en ningdn procedimiento de caracter penal vinculado a
presuntos ilicitos penales confra el Estado Peruano, constituyendo su declaracion, la
firma del mismo en & confrato de la que estos téminos de referencia forman parte
integrante.

16. NORMA ANTISOBORNO
EL CONTRATISTA, no debe ofrecer, negociar o efectuar, cualguier pago, objeto de
valor o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacion
al contrato, que puedan constituir un incumplimiento a la ley, tales como robo, fraude,
cohecho o trafico de influencias, directa o indirectamente, o a través de socios,
integrantes de los drganos de administracion, apoderado, representantes legales,
funcionanos, asesores o personas vinculadas.

Asimismo, el contratista se obliga a conducirse en todo momento, durante la ejecucion
del contrato. Con honestidad, probidad, veracidad e integridad v de no cometer actos
ilegales o de comupcion, directa o indirectamente o a través de sus socios, accionistas,
participantes de los drganos de administracion apoderados, representantes legales,

# Se precisa en atencion a la Consulta N° 9 del participante B KUNAK COMSULTING SAC.
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17.

funcionarios, asesores y personas vinculadas en virtud a lo establecido en el articulo
117 de Ia Ley de Contrataciones del Estado y el articulo 7° de su Reglamento.

Asimismo, el contratista se compromete a comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o comupta de la que tuviere
conocimiento; asi también en adoptar medidas técnicas, practicas, a través de los
canales dispuestos por el MTC.

De la misma manera, el proveedor es consciente gue, de no cumplir con lo
anteriormente expuesto, se sometera a la resolucion del contrato y a las acciones civiles
yio penales que el MTC pueda accionar.

CLAUSULA DE CONFIDENCIALIDAD

Toda informacion del MTC a que tenga acceso =l CONTRATISTA, producto del
desamollo del servicio contratado es estrictamente confidencial. El CONTRATISTA v su
personal, deben comprometerse a mantener las resenvas del caso y no transmitirla a
ninguna persona (natural o juridica) sin la autorizacion expresa y por escrito de la Oficina

General de Tecnologia de la Informacion.

18. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA
Reguisitos:
Un (01) Jefe del proyecto
Profesional titulade en alguna de las siguientes cameras: Ingenieria Informatica, o Ingenieria
Computacion y Sistema, o Ingenieria de Sistemas, o Ingenieria de Telecomunicaciones, o Ingenieria de
Seguridad e Informatica, o Ingenieria Electronica, o Ingenieria Empresarial y de Sistemas™?.
Un (01) Especialista en Seguridad Digital
Profesional fitulado en alguna de las siguientes cameras: Computacion e Informatica, o Ingenieria
informatica, o Ingenieria de Computacion y Sistemas, o Ingenieria de Sistemas, o Ingenieria de Redes
y Comunicaciones de datos, o Ingenieria de Seguridad Informatica, o Ingenieria Electronica o Ingenizria
de Sisternas e Informatica’.
A .
El grado académico sera verificado por el drgano encargado de las contrataciones o comité de seleccion,
segun comesponda, en & Registro Nacional de Grados Académicos y Titulos Profesionales en el portal
web de la Superintendencia Macional de Educacion Superior Universitaria - SUNEDU a través del
siguiente link: AtpsYeniinea_sunsdu. gob ped’ o en el Registro Macional de Certificados, Grados y Tiulos
a cargo del Ministeric de Educacion a traves del siguiente link: htfpsffulosinsfiitos. minedu.gob. per,
segun comesponda.
En caso el grado académico no se encuenire inscrito en el referido regisiro, el postor debe presentar la
copia del diploma respective a fim de acreditar la formacion academica requerida.

B.4 EXPERIENCIA DEL PERSOMAL CLAVE
Requisitos:
Un (01) Jefe del proyecto
Debe contar con una experiencia minima de cinco (05) afos vy haber participado como lider o gerente o
jefe en proyectos relacionados a Ethical Hacking o Analisis de Vulnerabilidades o Implementacion de
SGS| basado en 150 27001 o Auditoria de Sistemas o Consultorias en Seguridad de la Informacion o

" Se incorpora en aencion a la Consulta N 1 del participante HYMET S5.AC.
! Se incorpora en aencion a la Consulta N 17 del parficipante BIGSECURE S A C.
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Proyectos en Tl relacionados a Seguridad Digital ™.

Un (1) Especialista en Seguridad Digital
Debe contar con una experiencia minima de cinco (05) afios como Consultor Senior en Seguridad de la
Informacion o Pentester Profesional en el campo de las Tecnologias de la informacion, enfocado en
servicios de Analisis de vulnerabilidades o Hacking Efico o Pentesting.

De presentarse experiencia ejecutzda paralelamente (fraslape), pama el computo del fiempo de dicha
experencia solo se considerard una vez el periodo traslapado.

La experiencia del personal clave se acreditara con cualguiera de los siguientes documentos: (i) copia
simple de coniratos y su respectiva conformidad o (i) constancias o (jil) certificados o (iv) cualguier otra
documentacion que, de manera fehacients demuestre |a experencia del personal propuesto.
Imiportante
+  Los documenios que acreditan |3 experiencia deben inciuir los nombres y apellidos del personal
clave, Elcaryodeaﬁnpmado, El,pdamdeiap.msraum indicando & dia, mrmdem]r
culminacion, & nombre de i Entidad u crganizacion gue emite ol docurnento, |a fecha de emision y
nombres y apeflidos de quien suscribe el documento

= En caso los documenios para acrediar la experencia establezcan el plaze de la experiencia
ad:pundapﬂrdpammldaemmmespecﬁcaﬂmdﬂﬁsedebemﬂmar & mes completo.

- Semsmmaqudraewpermmguemmngaumanugaﬂadwammmﬂﬂm
anzeriores a la fecha de la presen@cion de ofertas.
= Al calificar la experiencia del personal, se debe valorar de manera inegral los documenios
mwmchspﬂrerpmmrparaacmdmrdnhaexpam En 2l sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con agquella
prevista en las bases, se debera wvalidar la experiencia si las actividades que realize el personal
comesponden con la funcion propia del cango ¢ puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S0 200,000.00 (doscientos mil
con 00/100 soles), por la confratacion de servicios iguales o similares al objeto de la convocatonia,
durante los ocho (2) afios anterores a la fecha de la presentacion de oferias que se computaran desde
ls fecha de la conformidad o emision del comprobanie de pago, segin comesponda.

En &l caso de postores que declaren en el Anexo N.° 1 tener la condicion de micro y pequenia empresa,
se acredita una expenendcia de 5/ 25,000.00 (veinte cinco mil con 00/100 scles) por la venta de servicios
iguales o similares al objeto de la convocatoria, duranie los ocho (8) afos anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisicn del comprobante
de pago, segln comesponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequena empresa.

Se consideran servicios similares a los siguientes: servicios se segundad perimetral o servicios de ethical
hacking o servicios de analisis de vulnerabilidades o servicios de pentesting.

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u Grdenes de
servicios, ¥ 5u respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancalacion se acredite documental y fehacienternents, con woucher de depasito, nota de abone, reporte
de estado de cuenta, cualguier oftro documento emitido por Entidad del sistema financiero que acredite
&l abono o mediante cancelacion en el mismo comprobante de p.agcl”, comespondientes a un maximo
de veinte (20) contrataciones.

En caso los postores presenten vanos comprobanies de pago para acreditar una sola contratacion, se
debe acreditar que comesponden a dicha confratacion; de lo contrario, se asumira gue los comprobanies

"% 3e incorpora en atencion a Consulta W° 16 del panicipante BIGSECURE S.AC.
" Cabe prac:tsaq.)e de acwerdo con [a Resolucion N° 0065-2018-TCE-31 del Tribunal de Confrataciones del Estado:
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acreditan confrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
weinte (20) primeras contrataciones indicadas en el Anexo N 8 referido a la Experiencia del Postor en
la Especialidad.

En el caso de senvicios de ejecucion periddica o continuada, solko se considera como experiencia la parte
del contrato que haya sido e!ec:.rlada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades comespondientes a tal parte o los respectivas
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirda en consorcio, debe presentarse la promesa de
consorcio o e contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones gue se asumio en el contrato presentado; de ko confranc, no se computara la experienda
proveniente de dicho contrato.

Asimisme, cuando se presenten coniratos derivados de procesos de seleccion convocados antes del
20.08.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse gue el porcentaje de las
obligaciones equivale al porcentaje de parficipacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentsje de participacion se
presumira que |as cbligaciones se ejecutaron en partes iguales.

5i el titular de la experiencia no es el postor, consignar si dicha experencia comesponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por recrganizacion societaria, debiendo acompariar la
documentacion sustentatoria comrespondients.

Si el postor acredita experiencia de ofra persona juridica como consecuencia de una recrganizacion
societana, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contraios, drdenss de sendicios o comprobantes de pago el maonio facturado se encuentre
expresado en moneda edranjera, debe indicarse el tipo de cambio wventa publicado por la
Superintendencia de Banca, Seguros y AFP comespondiente a la fecha de suscripeion del contrato, de
emision de la orden de senicios o de cancelacion del comprobante de pago, segun comesponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N® & referide a la Experiencia
del Postor en la Especialidad

Importante

= Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal senddo, aun cuande en los
documentos presentados la denominacion del abjeto contracwal no coincida literalmente con ef
previsto en las bases, se debera validar [a experiencia si las actividades que ejecuto el postor

comesponden a la experencia requerida.

+  En el caso de consorcios, solo se considera |3 experiencia de aquellos integrantes que se hayan

compromendo, ssginran'mmdemmaqemﬂnqm materia de la comvocatonia,
conforme a la Directiva “Participacion de Provesdores en Consorcio en las Contrataciones del
Estado™.

CARLOS JOET ORTIZ ALEERCA
Director
Oficina de Infraestructura Tecnologica v Seguridad Informatica

equivaldnia a considerar como valids s sola deciaracion del posfor afirmando que e comprobanfe de pago ha sido
cancelado”™

(--J
?immﬂemﬂe&aﬂﬂhaﬁﬂ&hcdﬂmdﬂmﬂdﬂﬁddmﬂfm:ﬂmﬁuﬂmmm o
‘pagado’] supuesio en el cusl 5i se contana con [a declaracion de un fercero que brinde cerfeza, ante la cual debiera
reconocerse [3 validez de la expenencia”

Jirgn Zomitos 1203 — Lima - Perl e
Central telefonica. (511) 815-7800 uHI-EHE St BICENTENARID
wnwwi gob. peimic ‘:"-TR :'_'._‘E DEL PERU
':rﬁlib \"‘.\.q. 2021 - 2024
"u“'l\




@

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

& RAG “ay ) . ! A
SVAPER m’r}'f;ﬁ;fones CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
: ol ces TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.
Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
o6rgano encargado de las contrataciones o el comité de seleccidon, seguin corresponda, incorpora los
requisitos de calificacién previstos por el area usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL
B.3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Requisitos:
Requisitos:
Un (01) Jefe del proyecto
Profesional titulado en alguna de las siguientes carreras: Ingenieria Informatica, o
Ingenieria Computacion y Sistema, o Ingenieria de Sistemas, o Ingenieria de
Telecomunicaciones, o Ingenieria de Seguridad Informatica, o Ingenieria Electrénica, o
Ingenieria Empresarial y de Sistemas?®.
Un (01) Especialista en Seguridad Digital
Profesional titulado en alguna de las siguientes carreras: Computacién e Informatica, o
Ingenieria informatica, o Ingenieria de Computacién y Sistemas, o Ingenieria de Sistemas,
o Ingenieria de Redes y Comunicaciones de datos, o Ingenieria de Seguridad Informatica,
o Ingenieria Electrénica, o Ingenieria de Sistemas e Informatical’.
Acreditacion:
El titulo profesional requerido sera verificado por el érgano encargado de las contrataciones o comité de
seleccién, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educaciéon Superior Universitaria - SUNEDU a
través del siguiente link: https://enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
https://titulosinstitutos.minedu.gob.pe/, segin corresponda.
En caso el titulo profesional requerido no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.
B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:
Un (01) Jefe del proyecto
Debe contar con una experiencia minima de cinco (05) afios y haber participado como lider o
gerente o jefe en proyectos relacionados a Ethical Hacking o Analisis de Vulnerabilidades o
Implementacion de SGSI basado en ISO 27001 o Auditoria de Sistemas o Consultorias en
Seguridad de la Informacién o Proyectos en Tl relacionados a Seguridad Digital8.
Un (01) Especialista en Seguridad Digital
Debe contar con una experiencia minima de cinco (05) afios como Consultor Senior en
Seguridad de la Informacion o Pentester Profesional en el campo de las Tecnologias de la
informacion, enfocado en servicios de Andlisis de vulnerabilidades o Hacking Etico o
Pentesting.

16 Segun absolucién de consulta N° 1 del participante: HYNET S.A.C.
17 Segun absolucién de consulta N° 17 del participante: BIGSECURE S.A.C.
'8 Segun absolucion de consulta N° 16 del participante: BIGSECURE S.A.C.
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La experiencia se contabiliza desde la obtencion del grado de bachiller.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo de dicha
experiencia sélo se considerara una vez el periodo traslapado.
Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacion, el nombre de la Entidad u organizaciéon que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

e Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a S/ 200,000.00 (doscientos mil con

00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 25,000.00 (veinte cinco mil con 00/100 soles), por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

Servicios se seguridad perimetral o servicios de ethical hacking o servicios de andlisis de
vulnerabilidades o servicios de pentesting.

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de

cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacién en el mismo comprobante de pagolg, correspondientes a un maximo
de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes

servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya

19

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracién del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcién del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacidon corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobé el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

~
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Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias

[ ]
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién

jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera
lo siguiente:

. PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacion: La evaluacién consistira en otorgar el
maximo puntaje a la oferta de precio mas
Se evaluara considerando el precio ofertado por el postor. bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
Acreditacién: respectivos precios, segln la siguiente
férmula:
Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6). Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i
Om= Precio de la oferta méas baja
PMP=Puntaje méaximo del precio
100 puntos

Importante

Los factores de evaluacion elaborados por el 6rgano encargado de las contrataciones o el comité de
seleccion, segln corresponda, son objetivos y guardan vinculacién, razonabilidad y proporcionalidad con
el objeto de la contratacion. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los
Términos de Referencia ni los requisitos de calificacion.

~
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la CONTRATACION DEL SERVICIO DE IDENTIFICACION DE
BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL MTC A
TRAVES DEL PROCESO DE ETHICAL HACKING, que celebra de una parte [CONSIGNAR EL

NOMBRE DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N° [......... ], con domicilio legal
en [......... ], representada por [.............. ], identificado con DNI N° [......... 1, y de otra parte
[ , con RUC N° ... ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado po
su Representante Legal, [................coooeeiviiiieeieee ], cOon DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominard EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha [.......ccoooivnnnn. ], el 6rgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 024-2024-
MTC/10 para la CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL MTC A TRAVES DEL
PROCESO DE ETHICAL HACKING, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO],
cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la CONTRATACION DEL SERVICIO DE IDENTIFICACION
DE BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL MTC A
TRAVES DEL PROCESO DE ETHICAL HACKING.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO®

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [SOLES], en [INDICAR
S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS], luego de la
recepcion formal y completa de la documentacion correspondiente, segun lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho

20

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.
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funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de [...], el mismo que se computa desde el dia
siguiente de la suscripcién del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

Al amparo de lo dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones del Estado, si el postor ganador de la buena pro solicita la retencion del diez por ciento
(10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento de

prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTOQ], a través de la retencion
que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

~
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De conformidad con el articulo 152 del Reglamento, no se constituira garantia de fiel cumplimiento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iguales 0 menores a doscientos mil Soles (S/ 200,000.00). Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad serd otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
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El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningln
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante
De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada

supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES?

De acuerdo con el articulo 163 del Reglamento se consideraran ademas la siguiente penalidad:

Tabla N° 02
Supuestos de F:;::I:'
N® aplicacion de Procedimiento
penalidad (% por valor
del servicio)
Tiempo empleado por &l CONTRATISTA para realizar la
presentaciin de los enfregables comespondientes a & | 1% del valor
Por exceder el tiempo de prastacidn pancipal ¥ accasona geuna (01) UIT
0 DFEEEMEEW de los El tiempo sé contabiliza conforma a lo mdicado en el item 7 por cada dia de
eniregables La Ohona dée Infraestruclura Tecnologica vy Segundad retraso
Informatica, emificd un informe Mécnico

UIT: Unidad Impositiva Tributaria.
Nota: Se precisa que, para la aplicacion de penalidad, el calculo se efectuara sobre la base de la
UIT vigente a la fecha de haberse producido el incumplimiento.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacidn correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

1 Segun la absolucién de consulta N° 11 del participante: KUNAK CONSULTING S.A.C.
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Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cadigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS% %

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.
Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

Las partes acuerdan que el proceso arbitral serd de tipo institucional, conformado por un tribunal
de 3 arbitros en la que cada parte elegird al suyo y los dos designados elegiran al presidente. El
arbitraje se realizard bajo la organizacion, administracion, reglamento y normas complementarias
de las instituciones arbitrales propuestas en el formato de declaracion jurada de determinacién de
institucion arbitral ANEXO N° 13 (Anexo 2 de la Resolucién Ministerial N° 351-2024-MTC/01).

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

22 Segln Resolucion Ministerial N° 429-2024-MTC/01 de fecha 31 de julio de 2024.

2 Al amparo de lo establecido en la Segunda Disposicién Complementaria Final del Decreto de Urgencia N° 20-2020 y lo indicado
en la Opinién N° 080-2023/DTN”
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CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [oeeiiiiiiieeeniiiieeeennes ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD” “EL CONTRATISTA”
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?*.

2% para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominaciéon o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEZ Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1.

2.
3.
4

oo

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

25

26

Esta informacién seréa verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante
Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ27 Si | No I
Correo electrénico :

Datos del consorciado 2

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?8 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominaciéon o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE? Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

27 En los contratos periédicos de prestacion de servicios, esta informacion seré verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos
efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

2 |bidem.

2 |bidem.

O/
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Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

PR

oo

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacidn dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

30

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

)
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Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

[CONSIGNAR CIUDAD Y FECHA]

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represién de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demés documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece la CONTRATACION DEL
SERVICIO DE IDENTIFICACION DE BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA
TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE ETHICAL HACKING, de conformidad con
los Términos de Referencia que se indican en el numeral 3.1 del Capitulo Il de la seccién especifica
de las bases y los documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segln corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de hasta ochenta3! (80) dias calendario, contados desde el dia siguiente de la
suscripcién del contrato, en concordancia con lo establecido en el expediente de contratacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

31 Seguin la absolucion de consulta N° 2 del participante: HYNET S.A.C.
Segun la absolucion de consulta N° 5 del participante: KUNAK CONSULTING S.A.C.
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 024-2024-MTC/10.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comudn del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 32
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [9%]%
" CONSORCIADO 2] 0
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 10093

32 Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
33 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

34 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL




Ministerio ADJUDICACIQN SIMPLIFICADA N° 024-2024-MTC/10

de Transportes CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS

y Comunicaciones TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante
De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.




ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

Ministerio
de Transportes

y Comunicaciones

ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL
CONTRATACION DEL SERVICIO DE IDENTIFICACION DE
BRECHAS TECNOLOGICAS EN LA INFRAESTRUCTURA
TECNOLOGICA DEL MTC A TRAVES DEL PROCESO DE
ETHICAL HACKING

TOTAL

El precio de la oferta en [SOLES] incluye todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segun lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

~
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ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

Ministerio
de Transportes

y Comunicaciones

Importante para la Entidad

Si durante la fase de actos preparatorios, las Entidades advierten que es posible la participacién de
proveedores que gozan del beneficio de la exoneracion del IGV prevista en la Ley N° 27037, Ley de
Promocion de la Inversion en la Amazonia, incluir el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 7
DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA
APLICACION DE LA EXONERACION DEL IGV

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracion del IGV
previsto en la Ley N° 27037, Ley de Promocién de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®® se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]
Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

35 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocion de la Inversion en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

@/
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y Comunicaciones

ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
o 39
A ERIENTI= CONTRATO GelUFO NN (212 OCPp 36 DE SER EL PROVENIENTE®® DE: MOUERS Lal=Olxa= CAMBI% ACUMULADO
PAGO 7 VENTA 41
CASQO?

1
2

% Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segin corresponda.

% Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

% Sj el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompaiiar la documentacion sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

% Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

40 El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacién del comprobante
de pago, segun corresponda.

41 Consignar en la moneda establecida en las bases.
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Ministerio
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o FECHA DEL | FECHA DE LA MONTO
w | cuewie | OBIETODEL | ICoupi o ANTEDE | CONTRATO CONFORMIDAD) | EXPERIENCIA | \ionepa | IMPORTE® | CAMEID |FACTURADO
PAGO CASOY VENTA prt
3
4
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda
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Ministerio CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
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ANEXO N° 9
DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.

~




Ministerio ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

3%3:28:?&?&3’185 TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

Importante para la Entidad

En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima y Callao
cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00) o el procedimiento de seleccion
segun relacion de item no supere dicho monto, se debe considerar el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

ANEXO N° 10
SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificacion del diez por ciento (10%) sobre el
puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuentra ubicado en
la provincia o provincia colindante donde se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

e Para asignar la bonificacion, el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica el domicilio consignado por el postor en el Registro Nacional de
Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacion, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento.

CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS




oy Ministerio ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

N2V MPERU| de Transportes CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS

W y Comunicaciones TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL
MTC A TRAVES DEL PROCESO DE ETHICAL HACKING.

Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
iTEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/
200,000.00])

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

Mediante el presente el que se suscribe, [................. ], representante comin del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIQ], solicito la asignacion de la bonificacion del diez por
ciento (10%) sobre el puntaje total en [CONSIGNAR EL iTEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia o provincias colindantes donde se ejecuta la
prestacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres 'y Apellidos del representante
comun del consorcio

Importante

e Para asignar la bonificacion, el 6rgano encargado de las contrataciones o comité de seleccién,
segun corresponda, verifica el domicilio consignado de los integrantes del consorcio, en el
Registro Nacional de Proveedores (RNP).

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con las condiciones establecidas en el literal f) del articulo 50 del Reglamento.

~
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ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Seﬁoreg )
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacion de la bonificaciéon del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicidon de micro y pequefia

empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segun corresponda

Importante

Para asignar la bonificacién, el érgano encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocion del Empleo en
la seccion consulta de empresas acreditadas en el REMYPE en el link

http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/.

Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
cumplir con la condicién de micro y pequefia empresa.

~
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CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

~
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CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

ANEXO Ne° 1342
DECLARACION JURADA DE DETERMINACION DE INSTITUCION ARBITRAL
(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

OFICINA DE ABASTECIMIENTO

Ministerio de Transportes y Comunicaciones
ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR NUMERO
DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA] en la Ficha
N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito, que en caso surja una controversia durante la ejecucion contractual, esta debera
ser organizada y administrada por:

ORDEN DE

43
INSTITUCIONES ARBITRALES PROPUESTAS PRELACION

Centro de Arbitraje de la Camara de Comercio de Lima

Centro de Andlisis y Resolucién de Conflictos de la Pontificia Universidad Catdlica
del Peru

Centro de Arbitraje Latinoamericano e Investigaciones Juridicas S.A.C. - CEAR
LATINOAMERICANO

Asociacion para la Prevencion y Solucion de Conflictos - MARC Pera

Centro de Arbitraje y Resolucion de Disputas del Colegio de Ingenieros del Peru -
Consejo Departamental de Lima

Otros que cumplan con los criterios de evaluacién sefialados en el articulo 2 de la
Resoluciéon Ministerial N° 351-2024-MTC/01 y suscriban la declaracion jurada de
determinacion de institucion arbitral que se incluye en el Anexo N° 2 de la
resolucién antes mencionada.

[CONSIGNAR CIUDAD Y FECHA]
Firma, Nombres y Apellidos del postor /
Razén Social de la Empresa

IMPORTANTE:
e Este documento debera presentarse como documento obligatorio para la suscripcion del
contrato.
e El postor podra elegir una de las referidas instituciones, a fin de que administre el arbitraje.
Ello, conforme a lo dispuesto en la proforma del contrato.

*2 Seglin Resolucion Ministerial N° 429-2024-MTC/01 de fecha 31 de julio de 2024.
*3 Considerando lo indicado en la Opinién N° 080-2023/DTN

~
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CONTRATACION DEL SERVICIO DE IDENTIFICACION DE BRECHAS
TECNOLOGICAS EN LA INFRAESTRUCTURA TECNOLOGICA DEL

Yo,
juramento: a) Cumplir con las obligaciones consignadas en el articulo 3 de la Ley N° 31564 y articulo
16 de su Reglamento, esto es:

ANEXO N° 14

FORMATO DE DECLARACION JURADA SOBRE PROHIBICIONES E INCOMPATIBILIDADES

Sefores

OFICINA DE ABASTECIMIENTO
Ministerio de Transportes y Comunicaciones
ADJUDICACION SIMPLIFICADA N° 024-2024-MTC/10

identificado con DNI N° , declaro bajo

Guardar secreto, reserva o confidencialidad de los asuntos o informacién que, por ley expresa,
tengan dicho caracter. Esta obligacion se extiende aun cuando el vinculo laboral o contractual con
la entidad publica se hubiera extinguido y mientras la informacién mantenga su caracter de secreta,
reservada o confidencial.

No divulgar ni utilizar informacion que, sin tener reserva legal expresa, pudiera resultar privilegiada
por su contenido relevante, empleandola en su beneficio o de terceros, o en perjuicio o desmedro
del Estado o de terceros.

Abstenerme de intervenir en los casos que se configure el supuesto de impedimento sefalado en el
articulo 5 de la Ley N° 31564 y en los articulos 10 y 11 de su Reglamento.

No hallarme incurso en ninguno de los impedimentos sefialados en los numerales 11.3 y 11.4 del
articulo 11 del Reglamento de la Ley N° 31564. Suscribo la presente declaracion jurada
manifestando que la informacién presentada se sujeta al principio de presuncién de veracidad del
numeral 1.7 del articulo IV del TUO de la Ley N° 27444, Ley del Procedimiento Administrativo
General. Si lo declarado no se ajusta a lo anteriormente mencionado, me sujeto a lo establecido en
el articulo 438 del Cadigo Penal y las demas responsabilidades administrativas, civiles y/o penales
que correspondan, conforme al marco legal vigente.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuan, segun corresponda

~
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