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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en tode momento
seglin corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demds actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Tecnica de ta Comision
de Defensa de la Libre Competencia del INDECOP! los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas", o norma que fa sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMOG, BAJO SANCION DE NULIDAD)
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

14.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremao N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

importante

* Para registrarse como partticipante en un procedimiento de seleccién convocado par las
Entidades del Estado Pertano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante ef Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de fas Contrataciones del Estado (OSCE). Para obtener mayor
informacién, se puede ingresar a la siguiente direccion efectronica: www.mp.gob.pe.

» [ o0s proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
seflaladas en el documento de orfentacién “Gula para el registro de participantes
electronico” publicado en hitps:iwww2.seace.gob.pey/.

s« £n caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
fnhabifitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
resfringird su registro, quedando a potestad de-esfos.infentar nuevamente. registrar. st
participacion en el procedimiento de seleccién en cualguier ofro momento, dentro del plazo
establecido para dicha efapa, siempre que haya obtenido la vigencia de su inscripcion o

quedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectiia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando ef requerimienfc haya sido homologado parcialmente
respecio a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de efecucion.
Las consultas y observaciones que se formulen sobre el particular, se fienen como no
presenitadas.
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

-« No se absolverdn consultas y observaciones a las bases que se presenten en forma fisjca.

. » Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y

: observaciones y la integracién de bases, prevalece lo absuelfo en el referido pliego; sin petjuicio,
del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vuineraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emisidén de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUQ de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas y
observaciones, asi como a las Bases infegradas, se realiza de manera sleclronica a través del SEACE,
a partir de Ia oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccion pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del articulo
50 de la Ley, presenfar cuestionamientos maliciosos o manifiestamente infundados al pliego de
absolucién de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

AN

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley /,—
Ne 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o /
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

o [.os formularios electronicos que se encuentran en el SEACE y que los proveedores deben llenar
para presentar sus ofertas, tienen cardcter de declaracion jurada.

e Fn caso la informacién confenida en los documentos escaneados que conforman fa oferta no
coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los
documentos escaneados,

s No se tomardn en cuenta las ofertas que se presenten en fisico a la Entidad.

' Para mayor informacién scbre la  nonmativa de firmas y  certificados  digitales  ingresar  a
hitps:/iwww.indecapi.gob.pe/web/firmas-digitales/fimar-y-certificados-digitales

/
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1.8.

1.9.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 0001
horas hasia las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos gue conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un deferminado item cuando se trate de .
procedimientos de seleccion segtn relacién de ftems.

1.10.

111,

1.12.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacién de lo
exigido en la seccidn especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, |a oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacién de las oferias se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del artlculo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electrénica a través del SEACE y sera
remitida al correo elecirénico consignado por el postor al momente de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
efectrénico.

La presentacion de ias subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en flsico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdmicas
gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccidn revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacién, en caso
las hubiere,
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1.13.

1.14.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su pubiicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacién, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentade dos (2) 0 mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dfas hdbiles siguientes de la notificacion de su otorgamiento, sin que los

postores hayan gjercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el misma dia de la nofificacion de su otorgamiento.

E! consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido ef otorgamiento de la buena pro, el 6rgano encargado de fas confrataciones
o el drgano de la Entidad al que se haya asignado fal funcién realiza fa verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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) CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

21,

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccidn hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten ia continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado,

I Importante

* Una vez olorgada la buena pro, el comité de seleccién, ests en la obligacién de permitir el
acceso de fos participantes y postores al expediente de coniratacion, salvo fa informacion
calificada como secrefa, confidencial o reservada por la normativa de la materia, a mas tardar
dentro def dia siguiente de haberse solicitado por escrito.

Luego de oforgada la buena pro noc se da a conocer fas ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

» A efectos de recoger la informacién de su interés, los postores pueden valerse de distinfos
medios, tales como: (i) la lectura y/o toma de apuntes, (i} la captura y almacenamiento de
iméagenes, e incluso (iif) pueden soficitar copia de la documentacion obrante en ef expediente,
siendo qtie, en este ditimo caso, la Entidad debera entregar dicha documentacion en ef menor
tiempo posible, previo pago por tal concepto.

e £l recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante fas oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apeiacion contra el otorgamiento de la buena pro ¢ contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias hébiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8} dias hébiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTC DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de |a buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcion de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones gue conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periodicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccidn por refacion de ffems, cuarndo el
montio del ftern adjudicado o la sumatoria de los montos de los ffems adjudicados sea iguaf o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de frel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme
a lo dispuesto en el literal a) del articulo 152 del Reglamentio.

En los contratos peritdicos de prestacién de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Oltimas pueden oforgar como garanlia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la
Entidad durante la primera mitad del ndmero total de pagos a realizarse, de forma prorraleada
en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los
numerales 149.4 y 148.5 del articulo 149 def Reglamento y numeral 151.2 def articulo 151 del
Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la enfrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pals, al solo requerimiento de la Entidad. Asimismo, deben ser

\
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emitidas por empresas gue se encueniren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacién de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la Gltima lista de bancos exitranjeros de primera categorfa gue
periodicamente publica ef Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o confralista cumplian con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucién, sin perjuicio de la deferminacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de fas Enfidades no deben aceptar garantias emitidas bajo condiciones distintas a las establecidas
en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna fa clasificacion a la empresa que emile la garantfa debe enconirarse listada
en of portal web de /a SBS (hitp-/www_ sbs.gob.pe/sistema-financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de rfesgo respecliva, cudl es ia clasificacidn vigente de la
empresa que emite Ia garantia, considerando fa vigencia a la fecha de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesge B, incluye las
clasificaciones B+ y B.

4. Sifa empresa que oforga la garantia cuenta con mdas de una clasificacién de riesgo emitida por distintas empresas
listadas en el portal web de la SBS, bastard que en una de ellas cumpla con la clasificacion minima esfablecida en
el Reglamento.

En caso exista alguna duda scbre ta clasificacion de riesgo asignada a la empresa emisora de la garantia, se debera
constitar a la clasificadora de riesgos respectiva.

De olro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos de verificar si la
empresa emisora se encuentra auforizada por fa 8BS para emitir garantias, debe revisarse el portal web de dicha
Entidad  (httpfwww. sbs. gob. pe/sistema-financierofretacion-de-empresas-que-se-encuentran-gutorizadas-a-emitir-

cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los mecanismos establecidos

(consuita web, teléfonao u clros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contermnplados
en el articulo 155 del Reglamento.
3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases,
3.6. PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado dei contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establiecer penalidades distintas a la mencionada en el numeral
precedente, segln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

j
|
/
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3.7.

3.8

3.9,

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

L.as causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccidn especifica de las bases o en &l contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7} dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parfe de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo

repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

{EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)




-~

MARINA DE GUERRA DEL PERU — DIRECCION DE TELEMATICA DE LA MARINA
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE

Nombre : Marina de Guerra del Perl - Direccion de Telematica de la Marina
RUC N° . 2015340891
BDomicilio legal . Av. La Marina Cdra. 36 S/N Distrito La Perla, Provincia

Constitucional del Callao
Teléfono:; ;. 207-8000 ANEXO 22589
Correo electronico: . dinel.procesos@marina,pe;

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccidn tiene por objeto la contratacion del “SERVICIO DE
INTERNET DEDICADO PARA LA MARINA DE GUERRA DEL PERU"

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Formato N° 01-2024 de fecha 21 de junio
del 2024,

1.4. FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

Importante

La fuente de financiamienio debe corresponder a aquella prevista en la Ley de Equilibrio Financiero del
. Presupuesto del Sector Publico del affo fiscal en el cual se convoca el procedimiento de seleccicn.

1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacidn respectivo.
1.6. DISTRIBUCION DE LA BUENA PRO

No aplica

1.7. ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capltulo Il de la presente seccion de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de VEINTICUATRO
(24) MESES en concordancia con lo establecido en el expediente de contratacion.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases gratuito, a
requerimiento del participante se le entregara via digital.
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Importante

Ef costo de entrega de un efemplar de las bases no puede exceder ef costo de su reproduccion.

1.10. BASE LEGAL

- Ley N°® 30225 "Ley de Contrataciones del Estado aprobado por D.S. N° 082-2019-EF -
Reglamento de la Ley de Contrataciones del Estado N° 30225 aprobado por DS 344-2018
EF y sus modificatorias. :

- Ley de Presupuesto de! Sector Plblico para el Aflo Fiscal 2024

- Ley de Equilibric Financiero del Presupuesto del Sector Publico del afio fiscal 2024

- Directivas OSCE

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en caso la
| Entidad (Ministerios y sus organismos pubficos, programas o proyectos adscrifos) haya difundido ef
| requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha disposicion, no

| procede formular consuiltas u observaciones al requerimiento.

2.2. CONTENIDO DE ILAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.21. Documentacién de presentacién obligatoria

2.21.1. Documentos para la admisién de la oferta

a)

b)

c)

d)

Declaracién jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacion de quien suscribe fa oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda,

Advertencia

De acuerdo con el articulo 4 del Decreto Legisfativo N° 1246, las Eniidades estan
prohibidas de exigir a los administrados o usuarios fa informacion que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho
¢ Decreto Legisiativo, En esa medida, si fa Entidad es usuana de la Plataforma de
interoperabilidad del Estado — PIDE® y siempre que el servicio web se encuenire activo
en el Catélogo de Servicios de dicha plataforma, no corresponderd exigir el cerdificado
de vigencia de poder y/o documento nacional de idenfidad.

Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
{Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numerai 3.1 del Capltulo 1l de la presente seccion. (Anexo N° 3)

Declaracion jurada del postor, en la que indique la direccion de los
establecimientos SOC ubicados en la ciudad de Lima. {(Consulta N® 42 y 85)

2 La omisién del indice no determina ia no admision de 12 oferta.

3 Para mayor informacioén de las Entidades usuarias y del Catélogo de Servicios de la Plataforma de Interoperabifidad del
Estado ~ PIDE ingresar al siguiente enlace hitps.//iwww.qobiernodigital.gob.pe/interoperabilidad/
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fy Documentacion publica del fabricante, adjuntando flink de respaldo, para
comprobar el requerimiento de thoughput. (Consulta N° 99)

g) Declaracion jurada de piazo de prestacién del servicio. {Anexo N° 4)*

h) Promesa de consorcio con firmas legalizadas, de ser el caso, en ia gque se
consigne los integrantes, el representante comin, el domicilic comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asl como el porcentaje equivalente a dichas obligaciones. {Anexo N° §)

i) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtoiales que [0 componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
{2) decimales.

importante

El comite de seleccién verifica la presentacién de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admifida.

2.21.2. Documentos para acreditar fos requisitos de calificacion

incorporar en la oferta ios documentos que acreditan los “Requisitos de Calificacién”
que se detallan en el numeral 3.2 del Capitulo ill de la presente seccidn de ias bases.

2.2.2. Documentacion de presentacion facultativa:

a) [Incorporar en fa oferfa los documentos que acreditan los “Factores de Evaluacion®
establecidos en el Capitulo IV de ia presente seccidn de las bases, a efectos de obtener
ef puntaje previsto en dicho Capitulo para cada factor.

Advertencia

El comité de seleccion no podrad exigir al postor la presentacion de documentos que no hayan sido
indicados en los acépifes "Documentos para la admisién de la oferta”, "Requisitos de calificacion” v
“Factores de evaluacién”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATOQ

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrate;

a) Garantia de fiel cumplimiento del contrato.

by Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

¢} Codigo de cuenta interbancaria (CCl) 0, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior.

d} Copiade la vigencia del poder del representante legal de 1a empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuande corresponda.

e} Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona jurldica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legisiativo N° 1246, las Enfidades estén prohibidas de exigir
' a los administrados o wsuarios fa informacién que puedan obtener directamente mediante la |
| interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa medida, si

*+  En caso de considerar coma factor de evaluacién la mejora del plaza de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y siempre que ef
| servicio web se encuentre activo en ef Catdlogo de Servicios de dicha plataforma, no corresponders |
| exigir los documentos previstos en los literales e} y f).

fy  Domicilio para efectos de la notificacién durante la ejecucion del contrato.

g) Autorizacién de notificacion de la decisién de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion ® (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado’.

iy Acreditacion por el Ministerio de Educacion o centro autorizado y avalado por el responsable
internacional del curso como centro de capacitacién, que cuente con infraestructura
adecuada, debiendo considerar la certificacion oficial.

importante

s En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente esfe
para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser el caso,
ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el articulo 148 del
Reglamento, deben consignar expresamente el nombre completo o la denominacién o razén social
de los integrantes del consorcio, en calidad de garantizados, de lo confrario no podran ser
aceptadas por las Entidades. No se cumple el requisito antes indicado si se consigna dnicamente
la denominacidn del consorcio, conforme o dispuesto en la Directiva "Participacién de Proveedores
en Consorciv en las Contrataciones del Estado”.

« En los confratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Gltimas pueden oforgar como garantia de fiel curnplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del ndmero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelfo a fa finalizacién del mismo, conforme lo establece el numeral 149.4 del articulo
149 del Reglamento y numeral 151.2 del arficulo 151 del Reglamento. Para dicho efecto Jos
postares deben encontrarse registrados en el REMYPE, consignando en la Declaracién Jurada de
Dafos del Postor (Anexo N° 1) o en la solicitud de retencién de la garantia durante el
perfeccionamiento del contrafo, que tienen fa condicién de MYPE, lo cual sera verificado por la
Entidad en ef link htip./fiwvww?2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas
acreditadas en el REMYPE.

«  Enlos contratos denivados de procedimientos de seleccion por relacion de items, cuando el monto
del ftem adjudicado o la sumatoria de los montos de los ftems adjudicados sea igual 0 menor a
doscientos mif Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en
el literal a} def articulo 152 def Reglamento.

lmﬁortante

- e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena

Y pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual ejecucion,
sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

» De conformidad con el Reglamento Consular del Perii aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos piiblicos y privados extendidos en el exterior tengan validez
en el Pert, deben estar legalizados por los funcionarios consulares peruanos y refrendados por e/
Ministerio de Relaciones Exteriores del Pert, salvo gue se trate de documentos piblicos emifidos
en paises que formen parte def Convenio de la Apostilla, en cuyo caso bastara con que estos
cuenten con la Apostilta de la Haya®.

* [a Eniidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

5 Para mayor infermacion de las Entidades usuarias de la Plataforma de Interoperabifidad del Estado ~ PIDE ingresar al
siguiente enlace hitps://www.gobiernodigital.gob.pefinteroperabilidady/

¢ Entanto se implemente la funcionalidad en el SEACE, de conformidad con Ja Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

7 Incluir solo en caso de la contratacién bajo el sistema a suma alzada.

8 Segun lo previsto en la Opinion N° 009-2016/DTN.
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2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripeion del documento que lo contiene. Para dicho efecto €l
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en la Direccion de Telematica de ta Marina ubicado en la
Av. La Marina Cdra. 36 S/N Distrito La Perla —Callao.

Importante

f En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato con la
; suseripeion del documento o con la recepcion de una orden de servicios, cuando el monito del valor
. estimado del ftem no supere los doscientos mif Soles (S/ 200,000.00}.

2.,5. FORMA DE PAGO

La Entidad realizard el pago de la coniraprestacion pactada a favor del contratista en pagos
parciales mensuales.

Para efectos del pago de las contraprestaciones ejecutadas por €l contratista, [a Entidad debe
contar con la siguiente documentacion:

- Acta de Conformidad del Departamento de Servicios Telematicos de la Direccidn de Telemética
de la Marina.
- Comprobante de pago.

Dicha documentacién se debe presentar en la Direccidn de Telematica de la Marina ubicado en
ia Av. La Marina Cdra. 36 S/N Distrito L.a Perta —Callao.

A fin de recibir los recibos electronicos se encuentra habilitado el siguiente correo electrénice;

dirtel.controlpago@marina.pe (CONSULTA N° 91)
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3.1.

CAPITULO III
REQUERIMIENTO

importante

De conformidad con el numeral 29.8 del arnticulo 29 del Reglamento, el drea usuaria es responsable de la
i adecuada formulacién del requerimiento, debiendo asegurar fa calidad técnica y reducir la necesidad de su |
. reformulacion por errores o deficiencias técnicas que repercutan en ef proceso de contratacion.

TERMINOS DE REFERENCIA

1. DENOMINACION DE LA CONTRATACION
Servicio de internet dedicado para la Marina de Guerra del Pertl.
2. FINALIDAD PUBLICA

Asegurar que las unidades, dependencias y escuelas de formacion de la Marina de Guerra
def Perl, cuenten con el servicio de internet institucional y servicio de internet dedicado, a
fin de optimizar sus comunicaciones con entidades externas e internas y eleven los niveles
de eficiencia en |a gestién para el cumplimiento de sus funciones.

3. ANTECEDENTES

La contratacion del Servicio de Internet dedicado, es esencial para |la operacion continua de
las actividades informaticas de comunicacion y procesamiento de informacion en la
Institucion y los Centros Educativos Navales, permitiendo asegurar el cumplimiento eficiente
de las actividades Militares y de Defensa Civil.

4, OBJETIVO DE LA CONTRATACION

Cantratar el servicio de internet dedicado, el cual sera implementade en ia sede central
DIRTEL, para ser utilizado en las unidades, dependencias y escuelas de formacidn con
cobertura a nivel nacional e internacional ininterrumpidamente denfro del plazo de gjecucidn
del contrato.

5. CARACTERISTICAS Y CONDICIONES

5.1.

{24}-meses.

DEBE DECIR:

La Marina de Guerra del Per(, requiere contar con el servicio de Internet dedicado
institucional para ser utilizado por las unidades, dependenicias y escuelas de formacion,
el mismo que deberd contar con equipamiento de conectividad y dispositivos que
permitan utilizar tecnologla de red cableada, asi como dispositivos de red inalambrica
WIFl con licenciamiento perpetuo, overbooking 1:1 al 100%, incluyendo la
implementacion y puesta en operacion del servicio por un pericdo de VEINTICUATRO
(24) meses.

Si el servicio de internet es afectado por causas externas al operador; dicha falla debera
ser reportada a las centrales de atencion correspondientes, a fin de brindar la atencion,
sin que ello genere la aplicacién de ninguna penalidad a la empresa contratista.

(CONSULTA N° 36 y 1586)
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5.2.

54,

6.1.

DICE:
La-fecha-de-inicio-del-servicio-se-efectuara-a-parirde-la-culminacion-del-contrato-vigente
o-previa-comunicacitn-cenrepresentantes-awtiorizados-por-la-BENHBAR.

DEBE DECIR:

La fecha de inicio del servicio comenzara y se contabilizara a partir de la firma de ia
respectiva acta de activacién del servicio, una vez culminada la implementacion de todo
el equipamiento necesario en cada una de las sedes consideradas en el parrafo (a) y
(b) del cuadro de requerimiento. (CONSULTA N° 12, 37, 40, 41, 94, 96 y 157)
(OBSERVACION N° 27)

DEBE DECIR:

5.3. Para la implementacion de todo el proyecto el CONTRATISTA debera presentar con

caracter obligatorio un "Pian de Trabajo", en un plazo no mayor a 10 dlas calendarios,
a la firma del contrato, en el que detfallara los tiempos y acciones conducentes a la
implementacion del servicio. (CONSULTA N° 38 y 114)

El CONTRATISTA debera entregar UN (1) informe final, en el plazo maximo de 10 dias
calendario después de culminadas todas las instalaciones y UN (1) acta de conformidad
de la implementacion del servicio debidamente firmada por perscnal autorizado de la
ENTIDAD, conteniendo los siguientes anexos:

(a) Detalle en formato digital de las direcciones IP piblicas y privadas de las interfaces
WAN, LAN, cddigos o ndmeros de identificacidn de cada circuito digital (CD),
ancho de banda, medios de transmision y el equipamiento implementado en cada
una de las sedes, al correo electronico dirtel.noc@marina.pe a cargo del Centro
de Operaciones de Redes - NOC de la Direccion de Telematica de la Marina.

{b) Brindara usuarios y claves de acceso al equipamiento que conforma el servicio
tales como: routers, switches, equipos de seguridad, optimizadores de ancho de
banda, dispositivos inalambricos y otros implementados, con privilegios de
administrador, debiendo considerar el servicic de soporte en caso se requiera

efectuar implementaciones nuevas o configuraciones durante el pericdo de -

vigencia del servicio, considerando gue de ser necesario debera presentarse in
situ a las instalaciones de |la ENTIDAD en un plazo no mayor a las 24 horas de
presentado el requerimiento.

(¢} Acta de cumplimiento de implementacion de equipos y pruebas de funcionamiento
del servicio confratado por cada tina de las sedes, documento que debera estar
debidamente firmado por EL. CONTRATISTA y el personal técnico autorizado por
la ENTIDAD, para tal efecto se designa como contacto al Teniente Segundo Victor
ROSALES Estrada Jefe de la Division de Administracion de Redes de la Direccion
de Telematica de la Marina nimero celular 942805386.

{d) Actade subsanacion de observaciones de ser el caso, adjuntando los documentos
de observaciones presentados por el Jefe de la Divisién de Administracion de
Redes de DIRTEL.

6. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

Lugar de gjecucion de la prestacion del servicio

(a) Lasede ceniral DIRTEL, dependencias especificas y escuelas de formacion de la
Marina de Guerra del Perl detalladas en el parrafo (F) sub-parrafo (2}, literales (a)
y (b) "cuadros de requerimientos del servicio de internet dedicado”.

(b} La sede central considerada para las acciones administrativas del presente
proceso es la Direccidén de Telematica de la Marina ubicada en Av. La Marina
Cuadra 36 N° S/N, la Perla, Provincia Constitucional del Callao.

;
d
/
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6.2. Plazo de implementacion para el inicio del servicio

(@)

DICE:
EL-CONTRATISTA-tendré-un-plazo - maxime-de-SESENTAL{B0}-dlas-calondario
contados-a-partir-del-dia-siguiente-dela-suseripeidn-del-centrate-para-efectuaria
irmplementacidn-delservicio.

DEBE DECIR:

EL CONTRATISTA tendra un plazo maximo de SESENTA (60) dias calendario
contados a partir del dia siguiente de la suscripcién del contrato para efectuar la
implementacion del servicio. Sin embargo, los tramites de permisos o
autorizaciones que sean necesarfos realizar ante el MINCU, MTC,
Municipalidades o cualquier otra autoridad administrativa, podran determinar la
suspensién del plazo de implementacion previsto en las Bases Administrativas,
siempre y cuando el CONTRATISTA acredite que realizo las gestiones
administrativas pertinentes con la debida anticipacion. los mismo que deberan ser
remitidos al correo dirtel. noc@marina.pe. (CONSULTA N° 52 y 70)

DICE:

()

(e)

Servicia.

DEBE DECIR:

La prestacion del servicio serd por el pericdo de VEINTICUATRO (24) meses.
(CONSULTA N° 12, 37, 40, 41, 94, 96 y 157) (OBSERVACION N° 27)

E! plazo de implementacién del servicio de internet dedicado incluye permisos y
autorizaciones de ingreso a instalaciones de las sedes involucradas en el servicio,
instalacion de nuevos equipos ¢ componentes, pruebas, configuraciones, obras
civiles, autorizaciones o licencias municipales de ser el caso y demas actividades
necesarias para cumplir con el inicio del servicio.

Para la realizacion de cualquier trabajo de implementacion que deba ser efectuado
dentro de las instalaciones de la Marina Guerra del Perl, se garantizara a el
CONTRATISTA todas las facilidades que sean necesarias, asl como los accesos
que correspondan, teniendo a cargo la responsabilidad de gestionar las
autorizaciones necesarias, desocupar espacios, oficinas o pasillos donde vayan a
ser ejecutados los trabajos de instalacion.

El personal autorizado por DIRTEL sera responsable de firmar el acta de
conformidad de la implementacién del servicio de internet dedicado.

7. CONSIDERACIONES PARA LA IMPLEMENTACION DEL SERVICIO

7.1. Para la implementacién del servicio de internet dedicado se debera considerar io
siguiente:

(@)

(b)
()

DICE:

El inicio-del-servicio se-efectuarda partir-de-la-eulminacion-del-contrato-vigente-o
DEBE DECIR:

La fecha de inicio del servicio comenzara y se contabilizara a partir de ia firma de
la respectiva acta de activacion del servicio, una vez culminada la implementacion
de todo el equipamiento necesario en cada una de ias sedes consideradas en el
parrafo (a) y (b) del cuadro de requerimiento. (CONSULTAN® 12, 37, 40, 41, 94, 86 y
157) (OBSERVACION Ne° 27)

Gestion centralizada del servicio en la Direccién de Telematica de la Marina, para
todas las dependencias y escuelas de formacion.

La segmentacion de la red LAN serd definida por personal técnico especializado
de DIRTEL.

DIRTEL brindara los segmentos de red LAN necesarios al CONTRATISTA, con la
finalidad de que realice las configuraciones en los equipos de conectividad routers,
switches y equipos inalambricos.

DICE:

:
l
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{e)

()

El CONTRATISTA deberd—considerar-para—la-implementacion-delservicio-de
internet- dedicade-DOS-(2)-salidasala-nube-de-internetpor DOS {2} rutas-fisicas

y-logicas-distintas;-desde-los-nodes-del-provesdorhasta-el-punto-de llegadaala
sede-central-BIRTEL

DEBE DECIR:

EL CONTRATISTA debera considerar para {a implementacion del servicio de
Internet Dedicado, DOS salidas (2) a las 2 tltimas millas con Fibra Optica y NODO
diferente, siendo una para el Servicio Principal y otro para el servicio de Respaldo
o Contingencia para mantener alta redundancia en a la Sede central DIRTEL.
{CONSULTA N° 158)

El CONTRATISTA debera considerar en su implementacién, el equipamiento y
accesarios necesarios a ser empleados para aprovisionar los servicios. DIRTEL
proporcionara espacios en ios gabinetes donde se instalaran los equipos, energia
eléctrica estabilizada y con sistema de puesta a tierra, asl como puertos libres en
switches de propiedad de la ENTIDAD segln corresponda.

EL POSTOR debera considerar, los servicios de un SOC (Security Operation
Center) y un NOC [Network Operation Center), propios o tercerizados, ubicados
en la ciudad de Lima — Per{, con la finalidad de garantizar la correcta y rapida
atencidn de las averias e incidencias reportadas por personai autorizado por la
sede central, debiendo indicar en su oferta la direccién de dichos establecimientos.
DIRTEL se reserva la potestad de verificar la informacién presentada por EL
CONTRATISTA mediante visitas a las mencionadas instalaciones,

El SOC y NOC provisto por el CONTRATISTA debera contar con la capacidad de
ofrecer asesoria técnica de indole general en el dmbito de seguridad de la
informacion y networking respectivamente, debiendo realizar las siguientes
funciones: atencion inmediata de averfas e incidentes, gestion de nuevos
requerimientos de los equipos de seguridad y conectividad propuestos, monitoreo
permanente del servicio, gestion de tickets de atencidn, los cuales seran
solicitados Gnica y exclusivamenie por personal autorizado de la sede central
DIRTEL, debiendo permanecer abiertos los tickets de atencion, hasta dar por

concluida la atencion en forma satisfactoria.

EL CONTRATISTA implementara como medio de acceso fisico, fibra Optica en los
enlaces para los servicios solicitados, debiendo estar canalizada y subterranea en
la sede central, asi como en &l interior de las instalaciones de cada sede.

0.
DEBE DECIR:
De ser requerido se podra solicitar a EL CONTRATISTA altas nuevas ©
migraciones de los servicios contratados, en cualquier momento bajo los mismos
términos y condiciones del contrato a suscribirse, para lo cual ia ENTIDAD asumira
los costos de instalacién y mensualidades del servicio que genere el nuevo
requerimiento, los cuales seran sujetas a las factibilidades técnicas en la zona y
consideradas en la respectiva adenda. (CONSULTA N° 115)
EL CONTRATISTA debera llegar hasta el ingreso de cada sede (parte publica)
con su propia infraestructura y la Marina de Guerra del Per( debera proveer todo
el equipamiento de comunicacion {switches parte de su infraestructura parte LAN)
necesario para la implementacién y funcionamiento de la solucion reguerida, cabe
resaltar que EL CONTRATISTA debera cubrir la implementacion del servicio hasta
el gabinete de comunicaciones de la sede central, dependencias y escuelas de
formacion donde delimitara el servicio a través de un router.
EL CONTRATISTA debera proveer todo el equipamiento necesario (router,
switches, Access Point, WLC, cableado estructurado, etc.) para la impiementacion
del servicio de internet dedicado de las escuelas de formacién, detalladas en el
parrafo (F) sub-parrafo (2), literales {(a} y (b) “cuadros de requerimientos del
servicio de internet dedicado”.
En la Escuela Fuerza de Operaciones Especiales El. CONTRATISTA debera
instalar en la fase de implementaciéon del servicio, equipos de conectividad
robustos {switches, Access Point, efc.) y de alta gama, disefiados para sopartar
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temperaturas hostiles, debido a la ubicacion geogréafica considerada en el cuadro
de requerimientos.

EL POSTOR podra efectuar visitas técnicas a las instalaciones de La Marina de
Guerra del Pert con la finalidad de tener un mejor alcance de lo gue se requiere
para implementar el servicio de manera correcta y eficiente en cada una de las
sedes. Estas visitas técnicas deberan realizarse previa coordinacién con el Jefe
de la Divisidn de Administracion de Redes de la Direccion de Telematica de la
Marina, Teniente Segundo Victor ROSALES Estrada, ndmero celular 942805386,
correo electréonico vigtor. rosales@maring.pe.

DIRTEL deberd brindar toda la informacion necesaria para realizar las
configuraciones de red, politicas, perfiles de seguridad, regias u objetos en
general, para que EL CONTRATISTA implemente correctamente la solucion
ofertada.

EL CONTRATISTA debera garantizar que el servicio a contratar soporte el
protocolo versién IpvB, teniendo la capacidad de migrar del protocolo version 1pv4
al protocolo version tpv6 cuando DIRTEL o requiera y mientras dure el contrato,
considerando el soporte del personal del NOC y SOC de EL. CONTRATISTA, sin
gue esto genere gastos adicionales para la ENTIDAD.

DICE:

Perg-aHtérmino-del-contrato,comeo-donacion:

DEBE DECIR:

EL CONTRATISTA debera implementar en condicién de comodato el siguiente
equipamiento en las escuelas de formacion: CIENTO CINCUENTAY CINCO (155)
equipos access point para conexién inaldmbrica (WIFI) de acuerdo al siguiente
cuadro, TRECE (13) switches administrables, UN (1) equipo wireless controlier
(WLC) on premise el cual debera contar minimo con seguridad a nivel Network
Access Control (NAC), asi como UN (1) servidor fisico rackeable en la sede central
DIRTEL que alojara una aplicacion o herramienta de control y monitoreo que
debera ser provista por EL CONTRATISTA, los cuales podran pasar a propiedad
de la Marina de Guerra del Pert al término del contrato, como donacion.
(CONSULTA N° 64, 66 y 154)

Cantidad de Access Point por Sede o Centro Instruccidn

Escuela CITEN/

1 CAPPER / Av. Contralmi_rigtgsr\ﬁ:% S{?YBfg;eBg?val del Callao 88
DIRESGRUM ’ '
Av. Capitan de Navio Juan Noel S/N - Base Naval

2 51 ?gllijeelaigi: del Callao 7
9 -12.025974, -77.13908

3 Escuela de Av. Elmer Faucett S/N 9
Aviacion Naval -12.032388, -77.102944

4 Escuela de Av. Republica de Venezuela S/N 8
Sanidad Naval -12.059829 -77.090659

Escuela de Calle Miramar S/N - Altura de a Variante de
infanteria de La

5 Marina / Pasamayo 18

-11.746571, -77.167157

JESGRUIMA
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g | Eocue Naval del Jirén Medina S/N - La Punta - Callao .
(DIRESPROM) -12.071715 -77.166346
7 Escuela de Av. Centralmirante Mora S/N Base Naval del Callao 3
Superficie -12.035813 -77.139099
8 Escuela de Av. Contralmirante Mora S/N Base Naval delf Callao 5
Submarinos -12.036891 -77.142075
9 Escuela de Altura Jiron 1ro de Mayo - Base Naval del Callao 3
Guardacostas -12.030858 -77.129108
Escuela Fuerza de Av, Contralmirante Mora S/N Base Naval del Callac
10 | Operaciones ' 12081173 -77.210745 3
Especiales ' '
11 Escuela Superior Jirdon Saenz Pefia 590 La Punta- Callao 9
de Guerra Naval -12.070683 -77.165091
12 Escuela de Buceo | Av. Contralmirante Mora SN Base Naval del Callao 2
y Salvamento -12.035761 -77140082
13 Escuela de Policia |  Altura Jiron 1ro de Mayo - Base Naval del Callao 3
Naval -12.032569 -77.129164
14 Escuela de AV. GAMARRA 483 CHUCUITO -CALLAO 3
Hidrografia -12.06583 -77.15611
TOTAL 155

7.2. La sede central, dependencias y escuelas de formacion en las cuales se implementara
el servicio de internet dedicado y transmision de datos, considerandose el ancho de

banda para cada una de ellas y las caracteristicas del servicio requerido:

CUADROS DE REQUERIMIENTOS DEL SERVICIO DE INTERNET DEDICADO

(a) Servicio de internet dedicado para la sede central (Direccién de Telematica de la

Marina):
. " Av. La Marina
Qllgelgrﬂoé[}cdae Fibra cuadra 36 SIN,
oo 1000 INTERNET 64 64 99.90 ; La Perla- Callao
(Principal - Optica
Institucional) -12.071034, -
77.10695
. . Fibra Av. La Marina
[?Ilfeelgr?r:g?icdae Optica cuadra 36 S/N,
1000 INTERNET 99.90 La Perla- Callao
{Backup -
Institucional) »12.071034, -
77.10695
Direccion de Av. La Marina
Telematica Fibra cuadra 36 S/N,
(Principa¥/ 2500 INTERNET 64 64 99.90 Ontic La Perla- Callac
dependencias y plica -12.071034, -
escuelas) 77.10885
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Direccion de Fibra Av. La Marina
Telematica Optica cuadra 36 SN,
4 (Backup/ 25G0 INTERNET 89.90 La Perla- Callao
dependencias y -12.071034, -
escuelas) 77.10695

(b) Servicic de interconexién dependencias y escuelas de formacion con cabecera en
fa sede central DIRTEL.

Direccion de Telematica Fibra Av. L.a Marina cuadra 36
1 o 2500 INTERCONEXION 99.90 Ooti S/N, La Perla
(Cabecera - Principal) ptica 12.071034, -77.10695
. " . Fibra Av, La Marina cuadra 36
p | Direccién de Telematica 2500 INTERCONEXION 99.90 Optica | SIN, La Perla
(Cabecera - Backup) 12.071034, -77.10695
Direccién General de Fibra Jr. Constitucidén 150 Callac
3 | Capitanias y Guardacestas 60 INTERCONEXION 99.90 Optica | -12.060233, -77.148145
Estacion Naval - Av. Capitan de Navic Juan
4 | Contraimirante Guillermo 30 INTERCONEXION 99.90 Gibra | Nos! SN Base Naval del
de las Casas Fraysinet P 12030686, -77. 120712
Base Naval del Callao
Comandancia de Fibra Contralmirante Mora S/N
5 Operaciones de 30 INTERCONEXION 99.90 Optica (Calle Afgta. Carlos Bondy
Guardacostas P S/N)
-12.030858, -77.129106
. . Calle Los Rosales 106 — Urb
6 [ Oficina Control 10 INTERCONEXION 99.90 g bra | bando San Miguel
nstitucional {OCI) ptica -12.062584 -77.079046
Escuela Superior de Fibra Jr. Sdenz 590 La Punta
7 Guerra Naval 20 INTERCONEXION 99.90 Optica Callao
(DIRESUVAL) P -12.035813,-77.139009
) . Calle Medina S/N La Punta
g | Cenirode Entrenamiento 10 INTERCONEXION 99.90 Gora | callao
P -12.072493, -77.166102
) . . . Av. Gamarra 500 Chucuito-
9 D're‘;"‘ﬁ"lff: Zgg%graﬂa Y 60 INTERCONEXION 99.90 G | LaPunta Callao
¢ P -12,06583, -77.15611
. ) Av. Gamarra 500 Chucuito-
1 | CGentro Nacional de Alerta 20 INTERCONEXION 99.90 G | LaPunta Callao
P -12.06583, -77.15611
Calle Gerona 791
11 Dependencia 1 10 INTERCONEXION 99.90 gg‘t’{fa groanizacion Higuereta
-12.125046, -77.002246
. Av. Contralmirante Mora S/N
12 Escuela CITEN / 900 INTERCONEXION 99.90 Fibra Base Naval def Callao
CAPPER / DIRESGRUM Optica 12034423 -77.137857
Fibra \v. Capitdn de Navio Juan Nog
13 Escuela de Intefigencia 55 INTERCONEXION 99.90 Ontica SIN - Base Naval del Callao
p -12.025974, -77.13908
Escuela de Aviacion Fibra Av, Elmer Faucett S/N
14 Naval 25 INTERCONEXION 99.80 Optica | -12.032389, -77.102044
) - Av. Republica de Venezusla
15 | Escuela de Sanidad 50 INTERCONEXION 99.90 Shora SIN
P -12.059828 -77.090659
. ) Calle Miramar S/N - Altura
Escuela de Infanteria de Fibra -
16 La Marina / JESGRUIMA 300 INTERCONEXION 89.90 Optica de—ﬁ \;32:1;11@ ??7*313;731“;?{0
. . Jirén Medina S/N - La Punta
17 ESC‘;;‘;Q;‘?&%; erd 500 INTERCONEXION $9.90 Gibra - Callao
P -12.071715_-77.166346
Fibra Av. Contralmirante Mora S/N
18 - &0 INTERCONEXION 92.90 ; Base Naval dei Callao
Escuela de Superficie Optica 12035813 -77.130009
Fibra Av. Contralmiranie Mora S/N
19 . 45 INTERCONEXION 99.80 . Base Naval del Callao
Escuela de Submarines Optica 12.036891 -77.142075
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. Altura Jiron 1ro de Mayo -
20 oscuelade 50 INTERCONEXION 99.90 g ’?{;‘a Base Naval def Callao
P -12.030858 -77.129106
e Av. Contralmirante Mora S/N
CEBE DECIR: . v. Contralimirante Mora
21 opgfggizfez":s’;zg; o 25 INTERCONEXION 99.50 g:l‘gg Base Naval def Callao
(CONSULTA N° 12084173 -77.210745
59)
. : Jirén Saenz Pefia 590 La
22 Esc(‘;e‘a S”ff”"{ de 80 INTERCONEXION 99.90 g '?.ra Punta- Callao
uerra Nava plica -12.070683 -77.165091
. Av. Contralmirante Mora S/N
23 ESC”SQJI‘;‘,;’;SB:;@“ ¥ 20 INTERCONEXION 99.90 g 'it’if Base Naval del Callao
plica -12.035761 77140082
Fibra Altura Jiron 1ro de Mayo -
24 Escuela de Policia Naval 40 INTERCONEXION 99.90 Optica Base Naval del Callao
12.032568 -77.129164
Fibra AV. GAMARRA 483
25 Escuela de Hidrografia 30 INTERCONEXICON 99.80 Optica CHUCUITO -CALLAO
-12.06583 -77.15611

(CONSULTAN® 1, 25y 26)

8. CARACTERISTICAS TECNICAS DEL SERVICIO

8.1 Caracteristicas generales;

Ancho de Banda Ver cuadros de requerimientos de la sede central, dependencias y escuelas de

formacién.
Simetria 1:1
Overbooking 100%

Direcciones {P Publicas
IPV4 e IPVE

Protocolo de
comunicacién

Ver cuadro de requerimientos

TCP/P
EQUIPO DE COMUNICACION ROUTER

Equipos router con capacidad de operar con la velocidad de transmisién y ancho de
banda optima requerida por la Marina de Guerra del Perti, Todo equipg, incluido el
router, debera ser nuevo y no tendran “End of life” (EOL) anunciado por el fabricante,
debe soportar los protocoios de monitoreo, los puertos de datos deben ser como
minimo CUATRO (04) puerios 10/100/1000 ethernet RJ45,
EL CONTRATISTA considerard para los servicios requeridos diferentes nodos de
interconexidn, asi mismo deberé instalar el equipamiento necesario para que los router
backup se activen automaticamente cuando el equipo principal pierda comunicacién,
con la finalidad de mantener ! servicio ininterrumpido, para lo cual debers implementar
los siguientes equipos:
- DOS (2) equipos routers (principal y backup) para el servicio de internet dedicado
institucional.
Equipamiento, - DBOS (2) equipos routers {principal y backup) para el servicio de internet dedicado
materiales y accesorios para dependencias especificas y escuelas de formacion.
- DOS (2) equipos routers {principal y backup) para el servicic de transmision de
datos.
- UN (1) equipo router independiente para cada una de las dependencias y escuelas
de formacién consideradas en el contrato,
Protocolos de enrutamiento tales como: Enrutamiento estéatico, RIP, BGP, OSPF.
El transporte de voz sobre IP estara presente sin restricciones de filtrado.
El cifrado y descifrade (datos) sera de acuerdo a las bendades inherentes del equipo
de comunicacion, que cuente con vigencia tecnologica actual.
EL CONTRATISTA brindara a DIRTEL a través de una bitacora, toda la configuracion
de los equipos routers ofertados una vez puesto en funcionamiento el servicio, la misma
que serd verificada en presencia del personal especialista de DIRTEL.
Ei CONTRATISTA entregara en formato digital al correo dirtel.noc@marina.pe las
configuraciones y claves de cada uno de los routers al personal técnico responsable
de DIRTEL, en caso se requiera accesc para facilitar diagnostico por averia en el
enlace, EL CONTRATISTA deberé tener su propic acceso con clave.
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DIRTEL sera responsable de las configuraciones o administracién que realice en los
equipos routers, siempre gue se demuestre mediante los eventos ¢ logs de acceso al
equipo que fue realizado con el usuario asignado al personal técnico de DIRTEL.

No existiran costos por soluciones a problemas de configuracion a fraves de acceso
remoto, ya gue son configuraciones ldgicas y no fisicas que involucran dafios al equipo.
Asimisme, cabe resaltar que los usuarios a brindarse son Unicamente para acceso
remoto seguro (ssh) y no acceso local.

En caso de pérdida de acceso remoto por configuraciones realizadas por personal de
LA ENTIDAD para la asistencia remota de EL CONTRATISTA y que tenga que
desplazar fisicamente personal técnico a las sedes de la institucion para soluelonar|os|
inconvenientes originados por perscnal de la Marina de Guerra del Perd, esta
asistencia fisica en la sede, tendra un costo que debera ser asumido por LAENTIDAD.
Se precisa que DIRTEL tendra la administracion de los equipos y en coordinacién con
EL CONTRATISTA se determinaran tas personas responsables para coordinar y
escalar incidentes a fin de cumplir con la disponibilidad del servicio requerido.

Se precisa que por politicas internas de la Institucion los usuarios de administracion
seran de responsabilidad de DIRTEL, contando siempre con el asesoramiento y
soporte técnico 24x7x365 por parte de EL CONTRATISTA para asegurar la
continuidad de los servicios.

EL. CONTRATISTA deber4 garantizar que ante la deteccion de una brecha de
seguridad en el router al periodo de “asentamiento” se actualice el firmware de!l equipo
y durante todo ef tiempo de la prestacion del servicio en un lapso no mayor a 6 horas,
a fin de corregir las vulnerabilidades, meforar la estabilidad, fa seguridad y el
rendimiento de los equipos implementados en el servicio.

DICE:

aeeesen%—namsane&#emaeewe%s—ene@%@etae&esﬂbﬂ&aéa—ﬁm#pmek

DEBE DECIR:

Para los servicios de intemet dedicado y transmision de datos a instalarse en la sede
central (Direccion de Telematica de la Marina), el CONTRATISTA debera considerar un
plan de trabajo el cual contemple que el servicio actual no quede sin acceso a internet,
debiendo implementar todo el equipamiento y accescrios necesarios (fomacorrientes,
energia eléctrica estabilizada, patch panel, tendido de cableado eléctrico, cableado
estructurado, UPS con autonomia de 30 minutos) para [a puesta en produccion del
servicio contratado, para tal efecto se permitird a EL CONTRATISTA realizar las visitas
de inspeccién que considere oportuno. (CONSULTA N° 62)

DICE:
escuelas-defornacion-EL-CONTRATISTA-deberd-considerar-un-plan-de-trabajo-eleual
eens&éere—qee—el—semme—aetuaknmquedeu&n—aeeese—mmemet—%—pm%a—que—e%

DEBE DEDIR:

Para el servicio de lransmision de datos a implementarse en las dependencias y
escuelas de formacién EL CONTRATISTA debera considerar un plan de trabajo el cual
considere que el servicio actual no quede sin acceso a internet. Se precisa que el
ambiente en el que se instalara el servicio, contara con los siguientes elementos y/o
accesorios (tomacorrientes, energia eléctrica estabilizada, tendido de cableado
eléctrico, UPS con autonomia de 30 minutos, pozos de-tierra a menos de 5 Ohm,
instalacion de todo el cableada estructurado en fa red LAN y gabinetes o racks. Se
precisa que los elementos descritos adicionalmente no forman parte de los
requerimientos de las presentes bases.(CONSULTA N° 63)

Para la implementacién de la infraestructura de red inalambrica Access Point y
Wireless Controler (WLC) a implementarse para el control y acceso a internet en las
escuelas de formacion y sede central respectivamente, DICE: EL—CONTRATISTA

mm%gmmmﬁmwwm&em@w%@mm
. . | , . cabloade

e&#uetuméeqnaﬁa—de—eabkmate;mmwedeae&%eesm%—neeesaﬁmmﬁa
puesta-en-produccion-ol sendcie-contratade: DEBE DECIR: EL CONTRATISTA deberd

considerar un plan de trabajo para que el servicio actual no quede sin conexion,
debiendo asumir todos los gastos que genere la implementacién del cableado

\,_.———Q
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estructurado desde el switch principal a los Access Point, para tal efecto LA ENTIDAD
proporcionara los planos de implementacion de los equipos inalambricos. y permitira
realizar las visitas que considere oportuno. (CONSULTA N° 85)

Una vez finalizado el plazo confractual se realizard la devolucién de los equipos
instalados para brindar el servicio contratado tales como: routers, equipo de seguridad
y optimizador de ancho de banda de propiedad de EL CONTRATISTA sin mas
desgaste que el de su uso normal y diligente, aceptando que en caso de pérdida o robo
sera asumido por LA ENTIDAD el costo de los mismos.

Ei equipamiento inaldmbrico Access Point, asi como equipos Wireless Controler
(WLC), switches, servidor fisico rackeable que algjara las aplicaciones o herramientas
de monitoreo implementado por EL CONTRATISTA, para el servicio de internet
dedicado de las escuelas de formacidn, podrd pasar a la institucién en calidad de
donacion al término del contrato,

EL CONTRATISTA, que brinde los servicios solicitados debera coordinar y gestionar
el registro de dominios (DNS) para todas las direcciones IP. Las coordinaciones y
gestiones del registro de dominios (DNS) para todas las direcciones IP con RCP (Red
Cientifica Peruana) es de responsabilidad exclusiva de DIRTEL.

Servicios obligatorios

DIRTEL., sera responsable de la pérdida del servicio por errada manipulacién de los
equipos de comunicacion, solo si se demuestra que es causado a través de su personal
responsable yfo por factores externos en la que no tenga responsabilidad EL
CONTRATISTA,; esta no afectara la medida de |a disponibilidad del servicio contratado
¥ por ende no incurrird en penalidad.

Disponibilidad de Entiéndase por averias la interrupcion total, parcial y/o la pérdida de calidad de servicio.
servicio contra averias | Para la imputacion de responsabilidades por la existencia de averias (corte, caida o
degradacion del servicio) se evaluara previamente si estas deberan recaer sobre EL
CONTRATISTA ¢ sobre DIRTEL., siendo gue, de comprobarse que {a referida averia
fue originada por DIRTEL ¢ por un hecho ajeno a las partes {caso foriuito o fuerza
mayor), no se generara ningtn tipo de penalidad en contra de EL CONTRATISTA ni
se le imputara ningun incumplimiento.

EL CONTRATISTA debera contar con un sistema de respaldo ante la falla de los
equipos de conectividad implementados, debiendo estar disponible para su reemplazo
en caso sea necesario, en un lapso no mayor de CUATRO (04) horas, con la finalidad
de garantizar la disponibilidad del servicio contratado.

Backup de eguipos

EL. POSTOR debera considerar en el servicio a brindar, UN (1) servidor fisico rackeable
el cual sera instalado y configurado en la sede central de LA ENTIDAD. Asimismo,
proveerd una aplicacidn o herramienta de monitoreo que serd implementada en dicho
servidor, debiendo proporcionar un usuario y password con los privilegios necesarios
para realizar como minime las siguientes tareas: visualizar el trafico de red, URL
utilizados en tiempo real, ancho de banda disponible, descarga de reportes en formato
PDF o HTML, detectar fallas, generar alertas y estadisticas diarias e histdricas de UN
(1) afio de antigiledad como minimo durante la vigencia del contrato. Se precisa que el
servicio de monitoreo sera gestionado por personal técnico de DIRTEL, pudiendo
efectuar las coordinacicnes de soporte necesarias con EL. CONTRATISTA cuando se
presente algin requerimiento sin que esto genere un costo adicional.

En caso LA ENTIDAD requiera un informe técnico especifico relacionado al servicio
contrataedo sera solicitado través de documente o medio oficial 2 EL CONTRATISTA y
recepcionado por personal técnico autorizado de DIRTEL.

DICE:
EL-POBTOR-debers-considerar-en-el-sendcio-a-brindar{a-aplicacién-o-herramienta de
Monitoreo y reportes menitoreo-permitird-generarrepores-de-paginas-web-navegadas-por-los-usuares—de
mwdemwwmma%%mwmmmmmm
inaldmb

HML

DEBE DECIR:
EL CONTRATISTA deberd considerar en el servicio a brindar, la aplicacién o
herramienta de monitcrec permitird generar reportes de paginas web navegadas por
los usuarios de las dependencias yfo escuelas de formacidn, originados por medio
cableado o medio inaldmbrico (WIFH) segin sea el caso, pudiendo ser descargado en
formato PDF o HTML.

Se aclara que la entrega del portal web se realizara luego de la implementacién del
servicio. (CONSULTA N? 45)

ElL. CONTRATISTA deberd incluir como parte del servicio un portal web para el
monitoreo y control de ancho de banda del servicio de internet dedicado, el cual
especificara el consumo del servicio en tiempo real, debiendo entregar a la ENTIDAD,
el usuario y la clave de acceso al aplicativo web. -

DICE:

EL CONTRATISTA deberd incluir como parte del servicio de soporte técnico, un
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servicio de moniioreo avanzado propio o de un tercero que, medianie el analisis de
snmp, icmp y/o api permita monitorear y detectar eventos de seguridad con las
siguientes caracteristicas:

« Contar con una solucién de monitoreo de red en nube, con el objetivo de
validar y dar seguimiento a las alertas.

+  Monitoreo 24x7x365 identificando amenazas que puedan afectar la operacion.

+ Para efectos de alcance las fuentes de datos a considerar para €l monitoreo
en g portal de ciberseguridad lo siguiente:

e  Salud (SNMP y/o ICMP) de los principales equipos de telecomunicaciones
que indique la MGP.

+  Toda la informacion solicitada debera ser visualizada en unha Gnica consola de
comando y control. No se aceptaran multiples consolas por mas que el postor
emplee diferentes tecnologias. Todo lo solicitado debe estar integrado en un
Unice punto o cuadro de mando.

DEBE DECIR:

EL CONTRATISTA debera incluir como parte del servicio de soporte técnico, un
servicio de monitoreo avanzado propio o de un tercero que, mediante el analisis de
snmp, icmp y/o api permita monitorear y detectar eventos de seguridad con las
siguientes caracleristicas:

e« Contar con una solucion de monitorec de red en nube, con el objetivo de
validar y dar seguimiento a las alertas.

«  Monitoreo 24x7x365 identificando amenazas que puedan afectar ia operacion.

* Para efectos de alcance las fuentes de datos a considerar para el monitoreo
en el portal de ciberseguridad lo siguiente:

+ Salud (SNMP y/o ICMP) de los principales equipos de telecomunicaciones
que indique la MGP.

s Toda la informacién solicitada debera ser visualizada en una tnica consola de
comando y control. No se aceptaran mdltiples consolas por mas que el postor
emplee diferentes tecnologias. Todo lo sclicitade debe estar integrado en un
Gnico punto o cuadre de mando.

« Envio de indicadores de compromiso {IOC) en formato STIX y CSV.

+ Estos IOC deberan poder ser recolectados y almacenados por AP! madiante
la plataforma de cédigo abierto.

+ Un Portal web seguro con doble factor de autenticacién

e La herramienta de monitoreo avanzado deberd estar dimensionada para
soportar como minimo 30 dispositivos

« Debera integrar al menos 30 dispositivos criticos al portal de investigaciones
de monitorec y debera brindar informacion de recursos como CPU, RAM,
Procesos, ancho de banda seguin aplique en base a cada sistema operativo y
con un dashbeard con plantillas predelerminadas para monitorear satud:

- Alertas SNMP de tiempo por dispositivos

- Alertas SNMP de tiempo por Localidad

- Resumen SNMP de caidas

- Alertas ICMP de tiempo por dispositivos

- Alertas ICMP de tiempo por Localidad

- Resumen ICMP de caidas

- Resumen de reinicio de dispositivos

- Tiempo de respuesta por ICMP (Tabla y Linea)

El CONTRATISTA debera entregar un usuario y contrasefia demo que permita validar
las caracteristicas del sistema de monitoreo avanzado. Dichos acceses seran
brindados en la etapa de presentacién de ofertas, con la finalidad de validar las
funcionalidades del sistema de monitoreo avanzado, (CONSULTA N°® 103, 104, 105,
106, 107 y 108)
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Confidencialidad

EL CONTRATISTA, debera garantizar el derecho a LA ENTIDAD al secreto de las
telecomunicaciones, medianie la adopcién de las medidas y procedimientos
razonables, de conformidad con el articuio 13 del Reglamento General de la Ley de
Telecomunicaciones y demés normas aplicables del Sector Telecomunicaciones.,

La obligacién de confidencialidad no resulta aplicable en los siguientes supuestos:

a) Cuando [a informacion en cuestion haya sido de difusion o acceso publico,

b) Cuando la informacidn en cuestién haya sido publicada antes de haber sido puesta
a disposicion EL. CONTRATISTA.

¢) Cuando la informacién en cuestidn ya obré en poder EL CONTRATISTA y no esté
sujeta a cualquier otro impedimento o restriccion que le haya sido puesto de
manifiesto.

d) Cuando la informacién en cuestién haya sido recibida a través de terceros sin
restricciones y sin que implique incumplimiento del Contrato;

e} Cuando la informacion en cuestion haya sido independientemente desarroliada por
EL CONTRATISTA, siempre que no se hubiese utilizado para ello otra informacién
confidencial.

f) Cuando la informacion en cuestion deba ser revelada a alguna autoridad autorizada
para dar cumplimiento a una orden de naturaleza judicial o administrativa,
bastando para elfc informar a DIRTEL la recepcion de dicha orden.

Servicio al cliente vy
soporte técnico

EL CONTRATISTA brindard servicio al cliente y servicio de soporie técnico de
24x7x365 durante el periodo de vigencia del contrato,

EL CONTRATISTA debe considerar los medios y facilidades para la administracion del
equipamiento desde la Marina de Guerra del Per(, asi como las comunicaciones con
las personas que administren el servicio, a fin de minimizar costos a LA ENTIDAD y
asegurar el flujo de informacién a través del correo electrénico. Esto se refiere a que
EL CONTRATISTA brindara canales de comunicacion tales como numero telefonico
del centro de atencion Unica gratuita, correo electrdnico para enviar y atender las
solicitudes del cliente en la etapa de implementacidn y durante la vigencia del servicio
contratado.

EL CONTRATISTA sera responsable de asegurar que los equipos de comunicaciones
funcionen en éptimas condiciones y cumplan con los parametros de seguridad y
disponibilidad solicitados.

En caso de alguna falla logica o fisica de los equipos implementados para el servicio
EL CONTRATISTA sera el Unico responsable de realizar las reparaciones o cambios
de los mismos de ser necesario, en coordinacion con personal autorizado de DIRTEL,
sin costo para LA ENTIDAD, en un plazo no mayor a 8 horas contabilizado luego de
reportada la incidencia y generado el ticket de atencidn, en caso de roturas simples del
fibra optica en la planta externa, se someteran a la evaluacion de EL CONTRATISTA.
La duracion de tiempo de atencién de EL CONTRATISTA por cualquier tipo de averia
que afecte €l servicio, seréd computada a partir de la generacion del ticket de atencion,
luego de producido el incidente, para de este modo facilitar el seguimiento de la falla
reportada, precisandose gue en el caso de una averia masiva el tiempo de atencién
sera computado desde el inicio del corte del servicio.

La imputacidn de responsabilidades por la existencia de dafios irreparables en los
equipos, se evaluara post reposicion de equipos, para determinar si esta debera recaer
sobre EL CONTRATISTA o sobre DIRTEL, siendo que de comprobarse que el referido
dafio fue originado por el uso negligente imputable al usuario, serd LA ENTIDAD quien
asuma los costos adicionales por la contingencia.

/
\J




/

MARINA DE GUERRA DEL PERU - DIRECCION DE TELEMATICA DE LA MARINA
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

Seguridad Informatica

DICE:

DEBE DECIR:
EL CONTRATISTA debera brindar servicios en seguridad con tecnologia especializada
en deteccién de atagues informaticos lo cual hace referencia a mitigar los atagues
informaticos de las soluciones que se ha solicitado en las presentes bases, servicios
de seguridad perimetral. servicio de mitigacidon de ataques DDoS, servicios de
monitoreo avanzado, servicio de gestion de ancho de banda y soporte técnico a través
de su Centro de Operaciones de Seguridad (SOC). {CONSULTA N° 67}

DICE:
EL-CONTRATISTA,—deberd—aprovisionaruna-solucion-de-seguridad-{Firewall}-tipe
appliance-enla-sede-central DIRTEL a-fin-de-asegurar-elirafico-segure-desdey-hacia

G B3 to cHAECG gt = e e S

4

DEBE DECIR:

EL CONTRATISTA, debera aprovisionar una solucidon de seguridad (Firewall) tipo
appliance en la sede central DIRTEL, a fin de asegurar el trafico seguro desde y hacia
internet, en el enlace especificado en el cuadro de requerimientos parrafo (a) items 3y
4, se hace referencia a los enlaces de internet principal y contingencia que se
implementara en las escuelas de formacién para gque tengan acceso a internet.
(CONSULTA N° 68)

Optimizacion de anche
de banda

DICE:

requerimisntosp
DEBE DECIR:
EL CONTRATISTA, debera aprovisionar una solucion de optimizacién de ancho de
banda tipo appliance en la sede central DIRTEL, a fin de gesticnar y optimizar el ancho
de banda del servicic de internet dedicado, en el enlace especificado en el cuadro de
requerimientos parrafo (a) items 1 y 2, hace referencia a los enlaces de internet
principal y contingencia que se implementara en DIRTEL. (CONSULTA N° 69)

Obras civiles requeridas

Si fuese el caso, sera asumido en su totalidad por EL CONTRATISTA.

Forma de pago

Mensual

Plazo maximo de
instalacion

SESENTA (60) dias calendario, el cual se contabilizara al dia siguiente de suscrito el
contrato.

process:
DEBE DECIR:

La instalacion se iniciara en coordinacion con ia Marina de Guerra del Perq, a la firma
del contrato del servicio requerido, tal como se ha consignado en los términos de
referencia del presente proceso. (CONSULTA N® 12, 37, 40, 41, 84, 96 y 157)
(OBSERVACION N° 27)

En caso EL CONTRATISTA solicite ampliar el plazo de instalacién de SESENTA (60)
dias calendario para la instalacion de los equipos nuevos excepcionalmente, podran
iniciar con equipos de segundo uso como temporales (routers, firewalls y adminitrador
de ancho de banda), siempre que cumpla con las especificaciones técnicas y cuente
con soporte técnico de EL. CONTRATISTA. Los equipos definitivos (nuevos, de primer
uso) podran ser implementados hasta por un maximo de NOVENTA (90) dias
calendarios desde la firma de contrato. Estos equipos definitives no deberan tener fin
de vida (Eol.) anunciado a la fecha de presentacién de oferias.

Duracion del servicio

VEINTICUATRO (24) meses
DICE:

maximo-es-de-SESENTA (B0 dias—calendario—y—dicha-instalacidnseiniciard—en
coordinacién-con-laMarina-de-Guerra-de ri—-considerando—gue-se—deberd-de

~Ta

coensigha
DEBE DECIR:

AN

NI N
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Se precisa gue los servicios materia de la presente convocatotia se prestaran en el
plazo de VEINTICUATRO (24) meses y la fecha de inicio del servicio comenzara y se
contabilizara a partir de la firma de |a respectiva acta de activacién del servicio, una vez
culminada la implementacién de todo el equipamiento necesario en cada una de las
sedes consideradas en el parrafo (a} y (b) del cuadro de requerimiento. (CONSULTA
N° 12, 37, 40, 41, 94, 96 y 157) (OBSERVACION N° 27)

De ser requerido se podra solicitar altas nuevas yfo migraciones de los servicios
contratados, en cualquier momento, bajo los mismos términos y condiciones del
contrato a suscribirse, asumiendo LA ENTIDAD los costos de las implementaciones de
los servicios contratados.

Altas o modificaciones

EL POSTOR debera considerar en el servicio a brindar, capacitacion oficial de la marca
para SEIS (8) personas en administracién y configuracién de los equipos router
ofertados para el servicio de internet y transmisién de datos, dicha capacitacién se
brindara en forma tinica para el personal designado por DIRTEL.

EL POSTOR debera considerar en el servicio a brindar, capacitacién oficial de la marca
para SEIS (6) personas en el equipo de seguridad; asi como para SEIS (6) personas
en el equipo optimizador de ancho de banda gue conforman el servicio contratado,
siendo fas horas lectivas de acuerdo al curriculo del fabricante,

EL POSTOR deberd considerar en el servicio a brindar, capacitacion para SEIS (6)
personas en gestién y operacién de la herramienta de control y monitoreo que se
implementard para el servicio contratado.

DICE:

EL-RPOSTOR-deberd-consideraren-el senvicio-a-brindar-UNA-{H-certificaciénenrades
wel—ba&ee—pa;alﬁ%%—{%}—persenasﬁﬂa—!\ﬁanH&«de-GaeHa—ée#PeFaen-aa—sentre

Capacitacién da-ies—deeﬁmentes-pa;a—ia—sussrmewéei—eemrate—

DEBE DECIR

EL POSTOR debera considerar en el servicio a brindar, UNA (1) certificacién en redes
nivel basico, para TRES (3) personas de la Marina de Guerra del Perd en un centro (\
de estudios acreditado por el Ministerio de Educacion o centro autorizado y avalado

por el responsable internacional del curso como centro de capacitacién, que cuente
con infraestructura adecuada, debiendco considerar la certificacién oficial, dicha
acreditacidén debera ser presentada como pare de los documentos para la /)

suscripcién del contrato,

EL POSTOR debera considerar en el servicio a brindar, UNA (01) capacitacién de
networking.donde se debera considerar como. parte de un capitulo, la transicién de
IPv4 a 1Pv6, para CUATRO (4) personas de la Marina de Guerra del Per( en un centro
de estudios acreditado por el Ministerio de Educacion o centro auterizade gue cuente
con infraestructura adecuada,

EL POSTOR debera considerar en el servicio a brindar, UNA (01) capacitacion de
Project Management Professional (PMP) para DOS (2) personas de la Marina de
Guerra del Per( a dictarse en un centro de estudios acreditado por el Ministerio de
Educacién o centro autorizado, que cuente con infraestructura adecuada para el
mencionado curso {CONSULTANC® 71, 73,74, 97,122, 123, 124, 125, 126, 127y 128)

Se requiere contar con el servicio de asesoramiento durante el periodo del contrato
Asesoramiento sobre troubleshooting, configuracién del equipo de seguridad, optimizador y monitoreo
a ofertar, por especialistas certificades en la marca del equipamiento propuesto.

8.2 Caracteristicas especificas:

(a) Para la sede telematica central — Direccion de Telematica de la Marina, EL
CONTRATISTA debera considerar UN {1) enface fisico adicional como linea
dedicada de respaldo, para el servicio de internet y servicio de interconexién
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(b)

(c)

(d)

(e)

(transmisién de datos), en la sede principal (Direccion de Telematica ubicado en
la Av. La Marina cuadra Nro. 36, La Perla, Callac) de acuerdo a lo solicitado en
los cuadros de requerimientos, fa misma que debera ser por otra ruta y desde otro
OPO (punto de presencia), diferente al enlace principal. Dichos entaces deberan
ser simétricos, a través de fibra éptica teniendo en cuenta un ancho de banda de
la misma capacidad o superior al enlace principal garantizado al 100% con
overbooking 1:1.

EL CONTRATISTA debera considerar para el servicio de internet dedicado y
servicio de interconexion, la implementacion del equipamiente y todas las
configuraciones necesarias, para que la conmutacion de circuitos de los routers
principales a los routers de respaldo se realicen automaticamente (Activo-Pasivo),
este cambio debera ejecutarse cuando el enlace principal presente fallas,
limitaciones y/o averias de cualquier Indole, considerando que para este caso [a
linea de respaldo recibira todo el trafico de datos entrante y saliente hasta el
rastablecimiento del router principal.

EL CONTRATISTA debera considerar para el enlace de respaldo, un equipo
enrutador dedicado, con las mismas caracteristicas técnicas del equipo enrutador
empleado para el enlace principal.

Para la sede Escuela de Operaciones Especiales, EL CONTRATISTA debera
considerar todo el equipamiento que sea necesario para que el servicio de
transmisién de datos e internet opere de acuerdo al requerimiento solicitado en los
cuadros de requerimientos.

EL CONTRATISTA deberé considerar en la fase de implementacién, que todas
fas areas de cada una de las sedes consideradas en ef cuadro de requerimientos
cuenten con el servicio de interconexion fisica y logica a fin de que el servicio de
internet opere satisfactoriamente de acuerdo a lo solicitado.

8.3 SOLUCION ANTIDDOS

{a) Arquitectura

1) El postor deberd contar con una solucion de proteccion contra ataques
DDoS/DoS a través de un entorno en nube perteneciente a su propia red e
infraestructura.

2) No se aceptaran soluciones en las que la proteccidn DDoS sea una
funcionalidad adicional de equipos firewall, NGFW, ADC y/o Routers.

3) Servicio en la nube Anti-DDoS, proporcionados a través de la proteccion
basada en el rendimiento del trafico limpic bajo demanda.

DICE:

DEBE DECIR:
La solucion de mitigacién de ataques DDoS debe soportar la inspeccion de
los encabezados internos o externos de tuneles L2TP, GRE, GTP, IRinl,
considerando estas dos Ultimas como opcionales. {CONSULTA N° 129)

5) La solucion debe poder monitorear y alertar sobre el uso de CPU de cada
politica definida de forma independiente.

6) La solucion de mitigacion de ataques DDoS debe soportar IPv4 e IPv6.

7) La soluciéon de mitigacion de ataques DDoS debe sopartar un ndmero
ilimitado de sesiones concurrentes de atague.
DICE:

de-dates-

DEBE DECIR:

EL. CONTRATISTA deberd brindar a la ENTIDAD el acceso de lectura a la
solucion de seguridad DDoS/DoS durante todo el periodo de contrato para la
visualizacion del sistema para el monitoreo de trafico de datos. (CONSULTA
N° 76)

(b} Caracteristicas Basicas

o &
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1) El "trafico impio” se define como el tréfico que no se origina en ataques DoS
o DDoS. El tréfico identificado como atagues no puede caracterizarse como
trafico limpio.

2} La proteccion en nube debe garantizar una capacidad de mitigacion e
inspeccion de frafico de al menos 2 Gbps.

3} El servicio debe proporcionar proteccion DDoS para las capas 3 (tres), 4
{cuatro) y 7 (siete).

DICE:

4} El servicio-debe-protegeralmenositos—siguientes—protocolos: FTP-HTTR,;
DEBE DECIR:

El servicio debe proteger al menos los siguientes protocolos; FTP, HTTP,
HTTPS, POP3, SMTP, SNMP, DNS, NTP. (CONSULTA N° 110y 111)

{¢) Funcionalidades y Operacion;

1} El servicio debe contar con los mecanismos necesarios para mitigar los
atagues DDoS, ya sea en base a volumen, a protocolos de red (capas 3 y 4)
y a nivel de aplicacion basica (capa 7), considerando al menos la siguiente
lista {(no exhaustiva).

- Inundacion SYN
- Inundacién ACK
- Inundacién UDP
- Ilnundacion ICMP
- Inundacion nuia del indicador TCP
- Inundacién HTTP
- Inundacion HTTPS
- Inundacion de consultas de DNS
- Inundacidén FIN/RST
- inundacién de conexion
- Malusode TCP
- Fragmento TCP
- Fragmento UDP
- Ataques de amplificacion; DNS, PNT, SSDP, SNMP
- Low-Slow, como Slowloris y Slow Read
- SYN+UDP o ICMP+UDP (mixto)
- DNS mal formado;
- Trama ICMP incorrecta;
- Suma de comprobacion ICMP incorrecta;
- Frame ICMP demasiado grande;
DICE:
- Leongiud-del-encabezade-demasiado-cora;
DEBE DECIR; .
- Longitud del encabezado demasiado corta (Opcional);
- Suma de comprobacion de TCP incorrecta;
- Indicadores de TCP defectuosos:
-~ Ataques de reflexion.

{d) El coniratista debera brindar mensualmente un informe técnico con las
estadisticas sobre las amenazas y/o ataques mitigados por la solucion. Esta
informacién debera ser enviada al correo electrénico dirtel. noc@marina.pe.

8.4 SEGURIDAD DE INTERNET SEDE CENTRAL - DIRTEL
EL CONTRATISTA debera brindar como parte del servicio una solucion de seguridad
perimetral, el cual gestionara toda la seguridad del servicio de enlaces de datos para
las escuelas de formacion y dependencias especificadas en el cuadro de
requerimientos, esta solucion deberd contar con las siguientes caracteristicas:

(a) Generalidades
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1)

2}
3)
4)
o)
6)

Ei fabricante debe pertenecer al cuadrante de lideres de Gartner para
“Enterprise Network Firewall” o "Firewalls de Redes Empresariales” en los
ultimos reportes.

El fabricante debe estar catalogado como lider en el dltimo informe de
Forrester Wave Enterprise Firewalls.

FI| fabricante debera tener una efectividad de seguridad mayor o igual al 97%
seglin el altimo reporte de NSS Labs para Next Generation Firewall.

La plataforma propuesta por el fabricante debe contar con certificacion
USGV6 para trabajar IPv6 tante en Firewall como en |PS.

La plataforma debe ser optimizada para analisis de contenido de aplicaciones
encapa 7.

Para efectos de la propuesta, los modelos ofertados no deben estar listados
y/o anunciado en el sitioc web del fabricante como end-of-life 0 end-of-sale o
end-of-support. Para lo cual el contratista deberd confirmar que los modelos
propuestos no estan en los mencionados listados por medio de link o enlace
weh publico del fabricante.

Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha
de contrato del servicio, el soporte del fabricante deberé incluir atencion de
incidentes de software o hardware de la plataforma, reposicién de partes o
equipc de reemplazo en caso de falla de hardware.

Se debera proporcionar una cuenta de acceso al portal oficial de soporte del
fabricante, donde la Entidad tendra la potestad de dar seguimiento a los casos
abiertos por el Postor.

El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de
links 802.3ad, policy based routing o policy based forwarding, ruteo multicast,
jumbo frames, sub-interfaces ethernet légicas, NAT de origen y destino.
Debe soportar enrutamiento estatico y dindmico (RiPv2, BGP y OSPFv2).
Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC
(address auto configuration), NAT64, identificacién de usuarios a pariir de
LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra
DoS (Denial of Service), Descifrado SSL/TLS y SSH, FBR (Policy Base
Routing) o PBF (Policy Based Forwarding), OSPFv3, QoS, DHCPvB Relay,
SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de aplicaciones.
Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.
Permitir NAT de destino basado en dominio en lugar de iP. El equipo debera
ser capaz de balancear el trafico entrante por esa regla de NAT de destino.
Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.
Soportar tuneles GRE como punto inicio o finalizacion del tinel.

Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN e
IPSec no cifrado, sin necesidad de que el equipo de seguridad sea el punto
final del tlnel.

Soportar [Pv6 en modos de alta disponibilidad, tanto Activo/Activo como
Activo/Pasivo.

Debe ser capaz de operar en los modos Capa 3 (con capacidades completas
de Ruteo y NAT), Capa 2, Transparente y Sniffer, de forma simultanea
mediante el uso de sus interfaces fisicas sin necesidad de tener que hacer
uso de contextos o dominios virtuales.

(b} Capacidad

1)

Throughput de Next Generation Firewall de 8Gbps medido con trafico
productivo real (transacciones usando una mixtura de aplicaciones de capa
7, transacciones medidas en condiciones empresariales o transacciones
HTTP 64KB de tamafio). No se aceptaran mediciones hechas con trafico UDP
o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico que no especifiguen
tamafio de transacciones o paguetes.

Throughput de Prevencion de Amenazas de 4Gbps medido con trafico
productivo rea (transacciones usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o transacciones HTTP
B4KB de tamarfo), con las siguientes funcionalidades habilitadas
simultaneamente: Control de aplicaciones, Sistema de Prevencién de
Intrusos (IPS), Antivirus/Antimalware de red, Antispyware/AntiBot, control de
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3)

4)

o)

6)

7

8)
9)

1)

8)
9)

amenazas avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Logging
activo.

Si el fabricanie {uviese diferentes niveles o modos de inspeccion de
seguridad, el equipo ofertado debera soportar el throughput requerido con el
nivel o modo mas alte de inspeccién. Se debe garantizar que el equipo no
degrade su performance por debajo de lo requerido por la Entidad cuando se
vayan habilitando los médulos de seguridad indicados en el modo mas alto
de inspeccién. No se aceptaran mediciones hechas con frafico UDP ¢ RFCs
3511, 2544, 2647 0 1242 o mixes de trafico que no especifiguen tamafio de
transacciones o paquetes.

El proveedor debe asegurar que la solucion de seguridad con filro de
contendido web y gestion centralizada no seran vulneradas por ningln
usuario, es responsabitidad del proveedor informar y ejecutar las acciones
que considere necesarias que permitan evitar cualquier intento de
vulnerabilidad por parte de los usuarios (a nivel de administracion o de
funcionamiento).

Las politicas de seguridad seran definidas por la Institucion Educativa y seran
entregadas al proveedor antes del inicio del servicio por correo electronico.
No se aceptaran cartas de fabricante como fundamento para el cumplimiento
de performance, se deberd comprobar el requerimiento de throughput con
documentacion publica del fabricante adjuntando el link gue lo respalde.

El equipo debe soportar como minimo 900.000 sesiones simultaneas y
100.000 nuevas sesiones por segundo, medidos con paguetes HTTP de 1
byte.

Disco de estado sdlido interno de 120 GB ¢ superior.

Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para
trafico de datos de la red.

10) Minimo seis (06) interfaces SFP 1G
11) Minimo cuatro (04) interfaces SFP/SFP+ 1Gbps/10Gbps
12) Minimo una (01} interfaz de consola RJ45.

{c} Funcionalidades de Firewall

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos
de red, region geografica, usuarios y grupas de usuarios, aplicaciones grupos
estaticos de aplicaciones, grupos dinamicos de aplicaciones {(basados en sus
atributos) y categorias de aplicaciones.

Debera ser posible la identificacién de la aplicacion y la inspeccion de
malware, spyware y exploits denfro del trafico cifrado por los protocolos en
mencion.

Permitir el agendamiento de las politicas de seguridad.

Debe ser posible especificar en las reglas de seguridad un grupo de objetos
basados en IP yfo URL que se alimenten dinamicamente de una fuente
externa. ,

Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.

Permitir afiadir un comentario de auditoria cada vez gue se cree o se edite
la politica de seguridad. Cada comentaric debera estar asociado a la versién
de la politica editada. Esto con el fin de garantizar buenas practicas de
documentacién, organizacidn y auditoria.

Debe permitir realizar validaciones de la configuracion antes de ser aplicada
o instalada, esto implica, entre ofras cosas, identificar y notificar cuando
existan reglas generales superpuestas sobre ofras especificas (shadowed
rules).

Debe mostrar ka primera y ultima vez que se utiliz6 una regla de seguridad.

Debe mostrar la fecha de creacion y dltima fecha de modificacion de [a regla
de seguridad.

10} Debe mostrar a través de un filtro, las reglas de seguridad que no han tenido

uso en la red desde €l Gltimo encendido del dispositivo firewall,

11} Debe permitir descifrar el trafico de navegacion de usuarios a internet

mediante la instalacion de un certificado digital en los equipos.

12) Debe permitir descifrar el frafico entrante hacia servidores HTTPS publicados

en internet importando el certificade del servidor en el Firewall,
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13) Debe ser capaz de inspeccion el trafico cifrado, incluyendo el protocolo TLS
1.3.

14) Debe tener la capacidad de bloquear la conexion hacia sitios web cifrados
con protocolos obsoletos e inseguros.

15) Debe identificar y notificar al cliente si esta visitando una pégina web con
certificado digital no vélido o emisor no confiable, a pesar de no aplicar
descifrado al trafico SSL/TLS

16} Debe soportar certificados que utilice Subject Alternative Name (SAN) vy
Server Name Indication (SNI).

17) Debe permitir excluir sitios a los cuales no se les aplicara la politica de
descifrado, identificados por dominios y wildcards.

18} Para los certificados almacenades localmente en el firewall, tiene que ser
posible bloquear la posibilidad de exportar las claves privadas, para evitar un
uso indebido por parte de los administradores.

19} Debe contar con un dashboard de reportes y logs dedicados a monitorear el
trafico de descifrado SSL/TLS, este dashboard debera estar disponible en la
interfaz grafica, con el objetivo de identificar rapidamente problemas
relacionados con las técnicas de descifrado de trafico, el mismo debe tener
varios estados de troubles hooting y proveer de las herramientas a los
administradores para encontrar rapidamente las causas por las cuales se
puede producir una falla en la descifrado del tréfico (por ejemplo, informar
sobre certificados expirados, claves de cifrado débiles certificados revocados,
cierre de la conexiéon por parte del cliente, entre otros).

(d) Prevencion de Amenazas

1) Para seguridad del ambiente contra ataques, los dispositivos de seguridad
deben poseer médulo de IPS (Intrusion Prevention System),
Antivirus/Antimalware, Antispyware/Antibot.
2} Capacidad de realizar DNS Sinkhole para la identificacion de equipos
comprometidos por spyware en entornos corporativos.
3} Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en
caracter permanente, pudiendo ser utilizadas por tiempo indeterminado,
incluso si no existe el derecho de recibir actualizaciones debido a caducidad
de soporte con el fabricante.
4) El equipo debera soportar el throughput solicitado operando en el maximo
nivel ¢ modo de seguridad de inspeccidon de IPS, Antivirus vy
Antispyware/Antibot.
5) Las firmas deberan estar basadas en patrones del malware y no Unicamente
en hashes, con el objetive de detectar malware polimoérfico que pertenezca a
una misma familia.
8) Debe incorporar una plataforma de sandbox basada en nube para el analisis
de ejecutables desconocidos.
7} Con el objetivo de tener la informacion de amenazas al dia con los malware
vigentes a nivel mundial, la plataforma debera ser capaz de actualizar su base -
de firmas de malware en tiempo real sin afectar el performance del equipo.
8) Debera contar con un modulo de seguridad que adicionalmente a las firmas
y heurlistica, utilice algoritmos de aprendizaje de méaquina (Machine Learning)
de manera local en el Firewall y en tiempo real, este mddulo debera funcionar
como una capa de seguridad adicional que permita analizar el malware de
dia cero no detectado por firmas ni heurlstica. ‘
9) Debe soportar granularidad en las politicas de IPS, Antivirus vy
Antispyware/Antibot, permitiendo la creacién de diferentes politicas por zona
de seguridad, direccién de origen, direccion de destino, servicio, usuario y
grupe de usuarios y la combinacion de todos esos ftems.
10) Debe identificar las consultas que realizan los hosts infectados hacia
dominios maliciosos, de tal forma que el Firewall pueda bloguear dichas
consLltas DNS.
11) Debera posibilitar la creacién de firmas customizadas por la interfaz gréafica
del preducto.
12) Debe ser capaz de detectar y blogquear el virus y malware en general que se
propague en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTF/2,
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FTP, SMB (versiones 1, 2 y 3), SMTF, IMAP y POP3; tanto en IPv4 como en
IPv8, para todos los protccolos en mencién.

13) Capacidad de ser alimentado por un servicio de inteligencia global de
amenazas capaz de identificar millones de dominios maliciosos con analisis
en tiempo real sin depender de firmas estaticas.

14} La solucién debe ser capaz de predecir y detener dominios maliciosos de
malware basados en aigoritmos de generacion de dominio (DGA).

15} Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico
DNS Capacidad de bloquear en tiempo real al menos lo siguientes ataques:
DGA, Tunneling, Rebinding, NXNSAttack, inclusive si se tratan de solicitudes
DNS desconocidas (de las cuales no se tenga firmas).

16) Debe soportar la creacion de firmas de IPS basadas en ef formato de Snort.

(e) Andlisis de Malware de dfa cero

1} La solucién propuesta debe incluir mecanismos de deteccion de amenazas
de dia cero, incluyendo una plataforma Sandboxing.

2) La plataforma de Sandboxing podra ser ofrecido en Nube (Cloud), On-
premise o ambos. Como minimo se requiere que el Sandbox propuesto pueda
detectar el malware de dla cero en un tiempo no mayor a 5 minutos utilizando
la emulacidén completa de maiware en entornos Windows, Linux, Android y
MacOS.

3) Debera ser capaz de analizar archivos realizando analisis dinamico (es decir,
no uso de firmas).

4) En caso de tratarse de una plataforma de Sandboxing Cloud, debera cumplir
con los siguientes requerimientos:

- Debera tener una disponibilidad del servicio de al menos 92.9%
contabilizados mensualmente.

- Debera ser un servicio propio del fabricante, no se aceptaran plataformas
que iercericen el servicio de Sandboxing con entidades terceras.

- Soportar el analisis de archivos maliciosos en ambiente controlado como
minimo, sistema operacional Windows, MacQS, Linux y Android.

- Debe admitir topologias de implementacion en modo sniffer o en linea
(in-line).

5) Debe proveer informacion forense sobre las acciones realizadas por el
malware y generar automaticamente las firmas de malware y bioquear el
acceso a las URLs maliciosas utilizadas por el malware,

6) E! Next Generation Firewall debe ser capaz de enviar al sandbox de manera
automatica los archivos sospechesos que se propaguen por los protocolos
HTTP, HTTPS, HTTP/2, FTP, SMTP, POP3, IMAP y SMB (versiones 1, 2 y
3}). Tanto en IPv4 comao en 1Pv6B.

7} Debe permitir al administrador {a descarga del archivo ariginal analizado por
el Sandbox.

(f) Administrador de Ancho de Banda Sede Dirtel

EL CONTRATISTA debera brindar como parte del servicio un equipo controlador
de optimizacion de ancho de banda para la linea principal asl como a la linea de
respaldo del enlace a la sede principal, por lo que contard con las interfaces
necesarias para dicha instalacién del servicio de Internet el cual permita auditar,
controlar y optimizar el trafico de aplicaciones en los eniaces desde la sede central
DIRTEL; se requiere que esté en capacidad de identificar en forma granular un
minimo de 1500 firmas de trafico de capa 7, clasificandolas en grupos de forma
automatica segin su naturaleza y mediante empleo de técnicas DPI, heuristica
(analisis de comportamiento) en adicidn a analisis en capa 7 (firmas).

EL CONTRATISTA implementara UN (01) administrador de ancho de banda de
propdsito especifico de hardware tipo appliance que incluya las siguientes
caracterfsticas como minimao:

1) Un equipo dedicado a la funcionalidad de gestionar anche de banda, este
componente o funcién no debera estar embebida sobre enrutadores, firewalls,
NGFW, UTM entre ofras, debiendo contar con al menos 3,000 aplicacicnes
identificadas.
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2} Elequipo debera contar con 4 procesadores, 16GB de memoria RAM y disco
duro de 500GB.
DICE:

3} Eleguipo-deberad-sopertar-come-mirime—2M-de-flujos-concurrentes;—1M-de
paguetes—por-segundo;-asi-mismo—el-eguipo—estara—dimensionado-para
sopertar-hasta-1Gbps-de-anche-de-banda-y-deberd-contar-con-las-siguientes
interfaces-2- bridges-Rd46;-es-decirdpuertos-RJ46-{16/4001000),-con-bypass
; i ; i ol o0

interno-gue-impida-ta-nterrupoidn-ante-evenios-d

DEBE DECIR:

El equipo debera soportar coma minimo 2M de flujos concurrentes, 1M de
paquetes por segundo, asi mismo, el equipo estard dimensionado para
soportar hasta 1Gbps de ancho de banda y debera contar con las siguientes
interfaces 2 bridges RJ45, es decir 4 puertos RJ45 (10/100/1000), con bypass
internc gue impida la interrupcidn ante eventos de falla por energla como
minimo 1 puertos de administracién RJ45, un puerto serial RJ45 y 1 puertos
UsB 2.0. (Observacion N° 8)

4) Debera estar licenciado para poder gestionar 1Gbps de throughput simétrico
inicialmente con capacidad de poder incrementar (con licenciamiento
adicional) de hasta 2Gbps.

5) La solucion debera proveer la funcionalidad de Calidad de Servicio (QoS)
para proteger el ancho de banda de aplicaciones criticas y contener el trafico
no deseado tanto en IPv4 e IPv6. Las politicas o reglas de control de ancho
de banda deben permitir: priorizacién de trafico, definir un minimo ancho de
banda garantizado y un maximo de ancho de banda permitido.

8) Debera contar con la funcionalidad de distribucion de trafico equitativo, la cual
reparte el ancho banda por igual entre todos los dispositivos conectados. Este
calculo de reparticidn se realiza de forma dinamica constantemente, no es un
valor estatico y podra ejecutarse para el trafico excedente luego de que se
haya priorizado las aplicaciones criticas de la Entidad.

7) Posibilidad de crear mdltiples politicas de control independientes entre si,
para las distintas areas de [a Entidad, debiendo soportar la creacion de
politicas basadas en tiempo. Los periodos se pueden configurar de acuerdo
a las necesidades de la Entidad.

8) La solucion debera integrarse con minimamente 4 Directorios Activos (AD) de

: la Entidad con la finalidad de manejar politicas basadas en usuarios. Permitir
la creacion de aplicaciones personalizadas de la propia Entidad para su
visibilidad y control. Estas aplicaciones se podran crear a través de IP y/o
puerto y/o url.

9) Debera agrupar aplicaciones en categorias existentes y/o personalizadas
como: Redes Sociales, P2P, Actualizaciones de Software, Video y Musica,
entre otros.

10) Monitoreo en tiempo real con actualizaciones de como minimo 5 segundos,
gue permita realizar un analisis de trafico en profundidad hasta la bdsqueda
de una estacion de trabajo y un servicio especifico, para el diagnéstico de
problemas y cuellos de botella en la red.

11) Debera permitir el envio de alarmas por medio de email y por traps (snmp)

12) El sistema debe soportar [a exportacién de informacion a aplicaciones de
coleccién externa a través de NetFlow, donde el puerto de envio UDP sea
configurable

13) Debera permitir [a generacion reportes basados en graficos en los cuales se
muestre el consumo por IP, subred, aplicaciones, usuarios (requiere
integracién con el Directorio Activo},

14) La solucién debera mostrar estadisticas del trafico de descarga y de subida
en un periodo de tiempo configurable

15) La solucion debera ser capaz de mostrar la geografia del trafico, es decir
contra que paises se esta realizando el intercambio de datos. Asl como
soportar la creacion de politicas que permitan blogquear el trafico desde o
hacia uno o varios paises.

16) La solucién debe contar con un dashboard que muestre en tiempo real y en
simultaneo distintos graficos de indicadores del comportamiento y consumo
de la red. Estos indicadores (trafico total, aplicaciones de mayor consumo, ip
internas o usuarios de mayaor consumo, ip externas de mayor consumo, entre

\
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otros) deben mostrarse en simulténeo con actualizaciones de al menos cada
5 segundos.

17) El equipo debera detectar y mostrar anomalias en la red correspondientes a
diversos tipos de ataques, generando alertas y permitiendo la ejecucion de
acciones que minimicen su impacto.

DICE:

18) El-equi

DEBE DECIR;

18) El equipo debe garantizar el aimacenamiento de datos en su disco duro o
almacenamiento de datos externo mediante un appliance fisico o virtual del
mismo fabricante de por lo menos los Ultimos 24 meses, independiente de la
presencia de un sistema de coleccion externa, para la posterior generacién
de reportes y estadisticas.

19} Debera considerar una consola de administracion grafica en el mismo equipo
que permita administrar, configurar y generar reportes del equipo
Administrador de Ancho de Banda. Se debera poder mostrar informacion de
reportes al menos de los tltimos 24 meses. (Observacién N® 9)

20) El equipo debe poseer un puerto de gestitn especlfico para la administracion
del sistema. No permitiéndose su administracién a través de las interfaces
que procesan el trafico de red del usuario.

21) La Entidad debera contar con acceso de lectura al equipo (4 usuarios) para
la obtencién de reportes en cualquier momento. Estos usuarios seran
distintos a los que tendra el proveedor del servicio.

22) Capacidad de limitar el acceso a la consola de Gestion del equipo para un
grupo estatico de direccicnes [P, previniendo el acceso no autorizado al
equipo.

23) La solucion debera poder conectarse con el servidor de actualizaciones del
fabricante para que pueda descargar e instalar las actualizaciones
remotamente. De esta forma se garantizard que el equipo siempre se
encuentre actualizado con la ditima version publicada por el fabricante.

24} Garantia del fabricante por el HW a través de RMA (Return Merchandise
Authorization, Autorizacién de Devolucion de Mercaderia) por el tiempo que
dure el contrato,

25) El reemplazc por RMA de partes o hardware cubre Unicamente en caso de
fallas del equipo. No cuando se deba a fallas eléctricas, ni uso impropio,
accidentes, abuso, fuego o desastres naturales. El proveedor se encargara
del proceso del RMA en caso fuese necesario. Este proceso de RMA no
debera ser mayor a 45 dias calendarios contados a partir de que el cliente
entregue el equipo averiado al proveedor.

{g) Para las Escuelas de Formacién

1) Se debe considerar la implementacion y despliegue de una red wifi que
cubra todas |las areas de interés para las escuelas por el periodo de duracion
del contrato, debiendo EL CONTRATISTA proporcionar, configurar y
habilitar esta red para la correcta operacion de la red wifi, asi como el servicio
de soporte cuando sea requerido.
2) EL CONTRATISTA podra realizar visitas técnicas para revisar la cobertura
y dimensionar la cantidad de equipos necesarios para otorgar el servicio.
3) Los equipos a incluir deben cumplir como minimo con las siguientes
caracteristicas:
DICE:
- Los-puntes-de-aceese-Wi-Fi-8deberan-contar-econ-certificados Wi-Fi
Altiance y operar-con-bGHz {4x4MIMOy- 248 Hz (2 2MIMO).
DEBE DECIR;
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- Los puntos de acceso Wi-Fi 8, deberan contar con certificados Wi-Fi
Alliance y operar con 5GHz (4xdMIMO) v 2.4GHz (2x2MIMO) o
superior. (CONSULTA N° 130)

-  Para la optimizacion def proceso de distribucion de la sefal
inalambrica, las funciones de OFDMA (para el trafico ascendente y
descendente) vy MU-MIMO deben ser soportadas para reducir 1a
sobrecarga y |a latencia.

- Eleguipo debe contar con un puerto para fa interconexion at interior de
la red con soporte de velocidades de 1Gbps, 2.5Gbps.

- Contar con puerto USB, puerto de consola, Bluetooth o similares.

- Debe permitir la operacion con dispositivo loT.

- Los Puntos de Accesoc debe tener la inteligencia para hacer
reutilizacién espacial que permita a los puntos de acceso y sus clientes
diferenciarse enfre los BSS, permitiendo asi mas transmisiones
simultaneas.

DEBE DECIR:

- Los Puntos de Acceso deben estar orientades al ahorro de energia de
los dispositivos finales que funcionen con baterfas, lo cual se refiere a
que debe soportar la funcionalidad power save en los equipos access
point. (CONSULTA N° 131)

- El equipo debe soportar Bluetooth 5 o superior para habilitar casos de
uso de loT como la localizacién o posicionamiente de terminales
bluetooth.

- Soporte de 802.11n, 802.11ac, 802.11ax y 802.11a/b/g

- Beamforming
DICE:

- Las-iasas-de-transferoncia-de-data-deben-sersuperiores-a-500-Mbps
pordispesiive-

' DEBE DECIR:

- Las tasas de transferencia de data deben ser superiores a 500 Mbps
con 24 GHz y, 4Gbps o superior en la banda 5Ghz o 6GHz.
{CONSULTA N° 132)

- El equipo debe tener una ganancia de la Antena: 2.4GHz: 4dBi; 5GHz:
5dBi

DEBE DECIR:

- Potencia de transmision maxima para 2.4GHz: 25 dBm y 5GHz: 26
dBm (CONSULTA N° 133)

- Canales de 20, 40, 80, y 160MHz
DICE:

DEBE DECIR:

- 802.11 DFS y opcional CSD suppert. (CONSULTA N° 134)

- Capacidades de 802.11ax por estandar requeridas en los Puntos de
Acceso.

- Tanto en el trafico de subida como bajada debe soportar OFDMA.

- Soporte del protocolo Target Wake Time y soporte de BSS
DICE:

- Oplimizaciontipo-MRG:
DEBE DECIR:

- Optimizacién tipo MRC como opcional. (CONSULTA N° 135)
DICE:

- Agregacidon-paguetes—A-MPBU-(para-transmision-y-enviory-A-MSBUY
{para-iransmision-y-envio}
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DEBE DECIR:

- Agregacién paguetes: A-MPDU (para transmision y envio) y A-MSDU
(para transmisidn y envio) como opcional (CONSULTA N° 136)

- WPA3-802.1X

- El equipamiento debe contar con antenas inteligentes.

aulorizades:

DEBE DECIR:

El equipoc debe estar preparado para soportar ataques de AP no
autorizado y SSID faisificado. Debe contar con capacidad IDS e [PS o
WIDS e WIPS para detectar y defenderse contra puntos de acceso y
terminales no autorizados, (CONSULTA N° 137)

DICE:

DEBE DECIR:

- Todos los equipos de comunicaciones solicitados seran nuevos, de
fabricacion 2023, no se encuentran en EoM ni en EoS, y para asegurar
la compatibilidad deberan ser de la misma marca. El fabricante debe
figurar en el cuadrante "Lideres", deniro de los cuadrantes magicos de
Gartner del afio 2020 o 2021 o 2022 ¢ 2224, para infraestructura
empresarial LAN cableada e inalambrica. {Observacion N° 18)

DEBE DECIR:

- Contaran con soporte TAC del fabricante en formato 24x7, con garantia

de la marca durante 5 afios. Es mandatorio que el fabricante tenga fa
capacidad de brindar soporte de producto a nivel local (en territorio
peruano). pudiendo ser opcionalmente acreditado a través de carta del
fabricante o de una subsidiaria o sucursal de la misma en territorio
peruanoc. (Consuita N° 19, 20, 101, 102 y 155)

4} Se debe incluir durante la fase- de implementacion &} remplazo de los
switches en [as areas que se considere nacesario de acuerdo a la cantidad
de equipos considerados en los términos de referencia, que forman parte de
los equipos de conectividad para la red wifi, [os mismos que deberan cumplir
con las siguientes caracterlsticas.

CARACTERISTICAS DE LOS SWITCHES

Factor de forma 1RU
Capa 2-3

El switch propuesto debe proveer como minimo 24
puertos de servicio RJ45 de 10/100/1000 Base T con

Puertos PoE en todos los puertos, Soporta PoE+.
04 puertos de servicio de 1Gbps SFP

Voltaje de enfrada 100 - 240V AC

Capacidad de

conmutador 56 Gbps

Velocidad 42 Mpps
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El switch debe soportar 4K VLANS,

VLAN El switch debe soportar VLAN de voz

Atencién de incidencias Del fabricante con atencion TAC 24x7.

Puerto de gestidn 1 puerto consola

Tabhla mac 32 000 entradas

l.a plataforma debe soportar un niimero total de 4000

Rutas IPv4y IPV6 rutas en |Pv4 y de 1000 rutas en 1Pv6.

DICE:

DEBE DECIR:

- El switch debe soportar los siguientes protocolos
de enrutamiento de capa 3: enrutamiento
estatico, RIPvI, RIPng, OSPF, OSPFv3, RIPvl o
superior, RIPng & BFD para RIPng, OSPF v2 o
superior. (CONSULTA N° 140)

- Debe manejar ocho colas en cada puetto.

- Debe soportar los protocolos IEEE 802.1d STP,
IEEE 802.1w RSTP y |IEEE 802.1s MSTP.
DICE:

- Debe-seportar-ol-filtrado-de paquetes—desde-la
capa-2-hastala-capad.

DEBE DECIR:

- Debe soportar el filirado de paquetes desde la
capa 2 hasta la capa 4 o lo pueda realizar el
switch o controlador. (CONSULTA N° 141)
DICE:

-~ Debe-sepedarla-defansa-contra-atagues-DoS;
atagues—ARP {comoARP-spescfing)—atagues
ICMP-asi-come-BHER Sneeping.

DEBE DECIR:

- Debe soportar minimamente defensa contra
atagues DoS, atagues ARP (como ARP
spoafing), ataques ICMP, asi como DHCP
Snooping lo cual lo podra realizar el switch o
controlador asi mismo se aceptara cualquier otra
caracteristica adicional a las antes
mencionadas.. (CONSULTA N° 142 y 152)
DHCE:

- Debe soportar—autenticasion—via—EEE-802-4x%;
RADIUSv- TACAGS.6-sirm .

DEBE DECIR:

- Debe soportar autenticacion via IEEE 802.1x,
RADIUS y TACACS o TACAC+ en el switch o
controlador. (CONSULTA N° 143}

- Debe soportar aprendizaje automéatico de MAC
address y envejecimiento de MAC address.

- Debe soportar entradas de MAC address
estatica, dinamica y blackhoie.

- Debe soportar limitacién de aprendizaje de MAC
address por interfaz, asi como sticky MAC,

- Debe soportar la funcionalidad para proteccion
BPDU en puertos de acceso.

DICE;
rooty-leep.

- Debe—soportar-protocolos—de—gestién-—-SNMP
whiv2eivd,

- Debe-soporargestién-basada-enweb.

DEBE DECIR:

- Debe soportar la funcionalidad para proteccion
roof y loop.

- Como opcional debe soportar protocolos de
gestion SNMP v1 iv2c v3,

Funcionalidades
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9.

Debe soportar gestibn basada en web.
{CONSULTA N2 21)

Debe soportar gestion y configuracién remota a
través de Telnet.

Debe soportar protocolo SSHv2  para
administracién remota.

Debe soportar RMON,

Debe soportar el protocolo Y.1731.

DICE:
Debe-sepertar OAM: EFM OAM (IEEE 802.3ah);
GFM—OAM—IEEE—802 1ag)—y—pruebas—de

DEBE DECIR:

Debe soportar OAM: EFM OAM {IEEE 802 .3ah),
CFM OAM (IEEE 802.1 ag) y pruebas de
performance del protocolo Y 1731, podran ser
opcionales, (CONSULTA N° 146)

DICE:
El-switch—debe—soportar,—como—minimo—los
sigulentes-algeritmes-de-programasion-de-colas:
SP-o-RODeficitReund Rebin-{BRR}-DRR-+-8P
o-similar,

DEBE DECIR:

El switlch debe soportar, como minimo, los
siguientes algoritmos de programacion de colas;
SP o PQ, Deficit Round Robin (BRR), DRR + SP
e} weighted-random-early-detection.
(CONSULTA N° 145)

Debe soportar remarcado de |a prioridad 802.1p.
Debe traffic shaping en los puertos o interfaces.
DICE:
La-plataforma-debe soportar escenarios de red
con-transporie-de—trifico mullicast—y-sopedar
como—mirirme—les—cigutontos—protocolos—PIM-

BM-PIM-SMHGMRPRwHy2A3-e-1GMP-Breoping.
DEBE DECIR:

La plataforma debe soportar escenarios de red
con transperie de trafico multicast, y soportar,
como minimo, los siguientes protocolos:PIM-DM
o PIM-SM, IGMPvI/NZi3 & IGMP-snooping
querie v2iv3, y IGMP snooping (CONSULTA N°
148)

Debe soportar manejo de politicas de trafico.
Debe proveer mecanismos de eficiencia
energética (Energy Efficient Ethernet) mediante
el estandar 802.3az.

El switch debe soporiar una potencia PoE de al
menos 380W.

El switch debe ser capaz de alimentar sin
interrupciones a los dispositivos conectados en
cada puerfo incluso ante cualgquier reinicio.
Alternativamente debe encender los dispositivos
conectados en cada puerto a los pocos
segundos de encendide, sin esperar la carga
total del mismo,

Cada equipo debe poder operar a una
temperatura de funcionamiento entre 0 °C y 45
°C.

PERSONAL CLAVE

9.1 El. CONTRATISTA brindara el servicio de un "Ingeniers No Residente" que cumpla
con la certificacion en los equipos routers ofertados para el servicio de Internet
dedicado de acuerdo a las especificaciones técnicas requeridas, el cual estard en
comunicacion constante con el area del Centro de Operaciones de Red {NOC) de la
Direccién de Telemaética de la Marina en horario de lunes a viernes de 08:00 a 18:00
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horas, manteniendo en todo momento monitoreando los enlaces por perdida del
servicio debido a eventos tales como: averias e incidentes.

9.2 EL CONTRATISTA debera considerar en su oferta los servicios de una persona
(durante la implementacion del servicio) con el rol de Jefe de Proyecto.

DEBE DECIR:

Formacion Académica:

Debera ser un ingeniero titulado en una ¢ mas de las carreras profesionales descritas
a continuacion: Ingenieria de Telecomunicaciones, Electrénica, Ingenierfa Informatica,
Ingenieria de Computacion y Sistemas, Ingenierla Industrial, Ingenieria de
Computacién, Ingenieria de Redes, Ingenieria Electronica, Ingenieria Eléctrica,
Ingenieria Empresarial y de Sistemas

Para lo cual se debera acreditar con una copia simple de su Titulo Profesional.
{CONSULTA N°® 14)

Capacitacion;
La capacitacion del Jefe de proyecto podrd ser cursos ¢ diplomados en gestion,

direccion o gerencia de proyectos y certificacion en la marca de los routers ofertados
(esta ultima opcional). Para lo cual se deberd acreditar con una copia simple del
certificado,

Experiencia del Personal Clave:
Sera de por lo menos DOS (2) afios enimplementacién de proyectos de

Telecomunicaciones, Transmisién de datos, Internet Dedicado y Comunicaciones
Unificadas.

Para lo cual se deberd acreditar con una copia simple de contratos y su respectiva
conformidad.
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Importante

. Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, ef
1 comité de seleccion incormpora los requisitos de calificacion previstos por el drea usuarnia en el requerimiento,
. no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A.

CAPACIDAD LEGAL

A

HABILITACION

DICE;
No-aplica

DEBE DECIR:

Requisito:
Autorizacion o Registro del Ministerio de Transpories y Comunicaciones vigente para brindar servicios
de internet y/o transmisién de datos o Registro de empresas prestadoras de servicios de valor afiadido.

Acreditacion;

Copia simple de la Autorizacion del Minisferio de Transportes y Comunicaciones vigente para brindar
servicios de internet y/o transmision de datos o Registro de empresas prestadoras de servicios de valor
afiadido.

CAPACIDAD TECNICA Y PROFESIONAL

B.1

CALIFICACIONES DEL PERSONAL CLAVE

B.1.1

FORMACION ACADEMICA

Requisitos;

Jefe de Proyecto
Ingeniero titulado en una o mas de las carreras profesionales descritas a continuacion: Ingenieria de

Telecomunicaciones, Electrénica, Ingenieria Informaética, Ingenieria de Computacién y Sistemas,
Ingenierfa Industrial, Ingenieria de Computacion, Ingenieria de Redes, Ingenieria Electronica,
Ingenieria Eléctrica, Ingenieria Empresarial y de Sistemas.

Acreditacién:

El Titulo sera verificado por el comité de seleccion en el Registro Nacional de Grados Académicos y
Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior
Universitaria - SUNEDU a través del siguiente link: https:/enlinea.sunedu.gob.pe/ // 0 en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link: hitp://www titulosinstitutos.pe/, segln corresponda.

En caso el Titulo no se encuentre inscrito en el referido registro, el postor debe presentar la copia del
diploma respectivo a fin de acreditar la formacion académica requerida.

B.1.2

CAPACITACION
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Requisitos:

Jefe de Proyecto

Cursos o diplomados en gestion, direccion o gerencia de proyectos y certificacién en la marca de los
routers ofertados (esta Ultima opcional).

Acreditacion:

Se acreditard con copia simple de CONSTANCIAS, CERTIFICADOS, U OTROS DOCUMENTOS,
SEGUN CCRRESPONDA.

Importante

Se podrd acredifar la capacitacién mediante certificados de estudios de postgrado, considerando que cada
i crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segun la normativa de la |
| materia.

B.4 EXPERIENCIA DEL PERSONAL CLAVE
Requisitos:

Jefe de Proyecto .
DOS (2) afios como minimo en implementacion de proyectos de Telecomunicaciones, Transmision de

datos, Internet Dedicado y Comunicaciones Unificadas.

De presentarse expetiencia ejecutada paralelamente {traslape}, para el computo del tiempo de dicha
experiencia s6lo se considerard una vez el periodo traslapado.

Acreditacion;

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i} copia
simple de contratos y su respectiva conformidad o (i) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

» Los documentos que acreditan la experiencia deber incluir los nombres y apeliidos del personal clave,
el cargo desempefiado, el plazo de la prestacion indicando el dfa, mes y afio de inicio y culminacion,
el nombre de la Entidad u organizacién que emite el documento, la fecha de emisidn y nombres y
apellidos de quien suseribe el documento.

+ Encaso los documentos para acreditar la experiencia establezcan el plazo de la experiencia adquirida ’
por el personal clave en meses sin especificar los dfas se debe considerar el mes completo.

« Se considerard aquelia experiencia que no tenga una antigliedad mayor a veinticinco (25} aftos
anleriores a la fecha de la presentacién de ofertas.

s Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. £n tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con aquella
prevista en las bases, se debera vaiidar la experiencia si las aclividades que realizé el personal
corresponden con la funcidn propia del cargo o puasto requerido en las bases. -

c EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

No aplica
Importante
*  Sicomo resultado de una consulta u observacion corresponde precisarse o ajustarse el requerimiento, se
solicifa la autorizacién del area usuaria y se pone de conocimiento de tal hecho a la dependencia que

aprobd el expediente de contratacion, de conformidad con el numeral 72,3 del articulo 72 del Reglamento.

s El cumplimiento de los Ténminos de Referencia se realiza mediante la presenfacion de una declaracion
Jjurada. De ser el caso, adicionalmente la Enfidad puede solicitar documentacién que acredite el
cumplimiento del algin componente de estos. Para dicho efecto, consignard de manera defallada los
documentos que deben presentar los postores en el literal e) def numeral 2.2.1.1 de esta seccion de las
hases.

s los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias para
efecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion jurada.
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CAPITULOIV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100} puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

fo siguiente:
E PUNTAJE f METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacidn consistird en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar a
Se evaluara considerando el precio ofertado por el [ las  demas ofertas puntajes inversamente
postor. proporcicnales a sus respectivos precios, segln |a
siguiente férmula:

Acreditacion:

Pi = OmxPMP
Se acreditara mediante el documento que contiene Oi
el precio de la oferta (Anexo N° §).
i = Oferta
Pi = Puntaje de ia oferta a evaluar
Qi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objefo del contrato, de resuftar indispensable, puede incluirse cldusulas adicionales o la
adecuacion de las propuestas en el presente documento, las que en ningin caso pueden contemplar
disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por 8l la contratacion del servicio de [Ct

presente docu mento

INA :

LA ENTIDAD], en adelante LA ENTiDAD con RUC N° [.:7:], con domicilio legal en | :
representada porf............ ], identificado con DNI N° [......... ] y deotraparte [............coeeeninn
con RUC N° [....cccovnnes ], con domicilio legal en [...............on, ], inscrita en la Ficha N°
[ ] Asiento N° [ ] del Registro de Personas Jurldicas de la ciudad de
[ ], debidamente representado por st Representante Legal, [........c.....o. ], con DNI
N [ ], segin poder inscrito en la Ficha N° [.............. ], Asiento N° [............ } del
Registro de Personas Juridicas de la ciudad de [............ ], @ quien en adelante se le denominara

EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha |
PUBLICO N° [CO
contratacion de [CON: DE: a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e |mporte constan en los
documentos integrantes del presente contrato.

] el comlté de seleccion adedICO Ia buena pro dei CONCURSO
R ; : ' 'GIGN} para la

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR

(CONTRATACGION].

CLAUSULA TERCERA: MONTO CONTRACTUAL

E! monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asl como cualquier
otro concepto que pueda tener incidencia sobre la ejecucitn del servicio materia def presente
contrato,

CLAUSULA CUARTA: DEL PAGO?

LA ENTIDAD se obllga a pagar, ia contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S|.SE- , CO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego dela recepcnén formal y completa de la documentacion correspondiente, seguin lo establecido
en el articulo 171 del Reglamento de la Ley de Confrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion deberd hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez {10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el confrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, os
que se computan desde la oportunidad en que el pago debid efectuarse.

9

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse ia informacidn que resulte pertinente a

efectos de generar el pago.

& 1\

-
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CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
' ' ismo_qu

CLAUSULA SEXTA; PARTES INTEGRANTES DEL CONTRATO

El presente contrato estd conformado por las bases integradas, Ia oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entregd al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacidn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

EgLA_, _MITE] Monto que es equwaiente al diez por ciento (10%) del
, la misma gue debe mantenerse vigente hasta la conformidad de la

monto del contrato or:glna
recepcion de la prestacion.

importante

Al amparo de lo dispuesto en ef numeral 148.4 del arficulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contrafos periddicos de prestacién de servicios en general,
si el postor ganador de la buena pro solicita fa retencion del diez por ciento (10%) del monto del confrato
original como garantia de fiel cumplimiento de conlralo, debe consignarse lo siguiente;

“De fiel cumplimiento del conirato: [CONS!GNAR' '"'MONTO}, a través de fa retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del niimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devueffo a la finalizacion del mismo.”

En el caso que corresponda, consignar io siguiente:

» Garantia fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO} a través
de ia [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERC DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

! Importante
Al amparo de lo dispuesto en ef numeral 151.2 del arficulo 151 def Reglarmenfo de la Ley de
Contrataciones del Estado, si el posfor ganador de la huena pro soficita la retencion del diez por ciento
{10%) del monto del contrato de la prestacién accesoria comeo garanffa de fie) cumplimiento de
prestaciones accesorias, debe consignarse lo siguiente:

+  “De fiel cumplimiento por prestaciones accesorias. [CONSIGNAR EL MONTO), a fravés de la
retencion que debe efectuar LA ENTIDAD, durante fa primera mitad del nimero fotal de pagos a
realizarse, de forma prorraleada, con cargo a ser devuello a la finalizacion del mismao,”

Importante

En los contratos derivados de procedimientos de seleccion por relacién de items, cuando ef monto del
itern adjudicado o la sumatoria de los montos de los ffems adjudicados sea igual 0 menor a doscienios
mil Soles (S/ 200,000.00}, no corresponde presentar garantia de fiel cumplimiento de contrato ni
garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el literal a) del
articufo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiente, conforme a lo dispuesto por el literal a) del numeral
165.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.
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CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La co idad sera otorgada por
[CONSIGNAE ; : .

d-[as de producida la recepclon RMITAR

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendc de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no oforga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.
El plazo méximo de responsabilidad del contratista es de [CONSIGNAR VPO EN AR
MENOR DE!UN (1) ARO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x ptazo vigente en dias

Penalidad Diaria =

Donde:
F = 0.25 para plazos mayores a sesenta {60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalments, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

! De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas penalidades, |
los supuestos de apficacién de penalidad, la forma de célculo de la penalidad para cada supuesto y el |

procedimiento mediante ef cual se verifica el supuesto a penalizar, conforme el articulo 163 def Reglamento |
de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.
Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debio ejecutarse.
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Cuando se llegue a cubrir el monte maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamente de la Ley de Contrataciones de] Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a traves de sus socios, integrantes de los organos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Confrataciones del Estado, ofrecido, negociado o efeciuado,
cualquier pago o, en general, cualguier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a fravés de sus socios, accionistas, participacionistas,
integrantes de los drganos de administracion, apoderados, representantes legaies, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademaés, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compremete a no colocar a los funcionarios ptblicos con {os
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de ohsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes ¢ servicios, cualquiera sea [a finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCQ LEGAL DEL CONTRATO

Sdélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™
Las coniroversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segiin el acuerdo de las partes.

Cuaiquiera de las partes tiene derecho a iniciar el arbitraje a fin de resclver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de Ia
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitrgje, en caso no se llegue a un

1 De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando fas

controversias deriven de procedimientos de sefeccidn cuye valor estimado sea menor ¢ igual a cince millones con 60/100
soles (5/ 5 000 €00,00).
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acuerdo enfre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
suU notificacién, segln lo previsto en el numerat 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualguiera de las partes puede elevar sl presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIC DE LA ENTIDAD: |

o]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La vartacion del domicilio agul declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, 1as partes

lo firman por duplicado en sefial de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA]
“LA ENTIDAD" "EL CONTRATISTA”
Importante

. Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segtin la Ley N° 27269,
. Ley de Finmas y Certificados Digitales™!.

" Para mayor informacién scbre la noimativa de firmas y  cedificados  digitales  ingresar  a

https:/www.indecopi.gob. pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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ANEXOS
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ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Seﬁoreg .

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL
Presente.-

Elqgue se suscribe, [................ ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA), identificado con [CONSIGNAR TIPO DE DOCUMENTOQO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE!2 Si | No |
Correo electrénico ;

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguienies actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacién.

Notificacién de la orden de servicios!'®

o=

o o

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion. ?

12 Esta informacian sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocidn del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http:/Avww2 trabajo.gob.pefservicios-en-linea-2-2/ y se
tendra en consideracian, en caso el postor ganador de la buena pro solicite la retencién del diez por ciento (10%} del monio
del contrato, en calidad de garantia de fiel cumplimiento, en los contrates periddicos de prestacion de servicios, segtin lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

¥ Consignar en el caso de procedimientos de seleccion por relacidn de items, cuando el monto del valor estimadae del ftem no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrate con una orden de
servicios.
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importante

- Cuando se trate de consorcios, fa declaracion jurada es la siguiente:

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Serftores .

COMITE DE SELECCION

CONCURSO PUBLICO N°® 003-2024-MGP/DIRTEL

Presente.-

El que se suscribe, [................. ], representante comin del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacion o

Razoén Social ;

Domicilio Legal :

RUC: | Teléfono(s) :
MYPE St ] No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razoén Social .

Domicilio Legal :

RUC ; | Teléfono(s) :
MYPE'5 St | No |
Caorreo electronico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social

Domicilio Legal ;

RUC : | Teléfono(s) :
MYPE?8 St | No |
Correo electronico .

Autorizacién de notificacién por correo electrénico:

| Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de [a oferta.
Solicitud de reduccion de la oferta econdmica.
Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

L

" En los contratos periddicos de prestacidn de servicios, esta informacidn serd verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocidén del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en ef fink
hitp:/fiwww2. trabajo.gob.pefservicios-en-linea-2-2f y se tendra en consideracién, en caso el consorcic ganador de la buena
pro solicite 1a retencién del diez por ciento {10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segdn
lo sefialado en el numeral 145.4 del articuio 149 y numeral 161.2 det articulo 151 del Reglamento. Para diche efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

5 Ihidem.

16 Ibidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de accese al expediente de contratacion.

6. Notificacion de la orden de servicios!

Asimismo, me comprometo a remitir fa confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera véhdamente
efectuada cuando Ia Ent:dad reczba acuse de recepcron :

K RN

7 Consignar en el case de procedimientos de seleccion por relacién de ftems, cuando el monto del valor estimado del item no
supere los doscientes mil Soles (S 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
sefvicios.

/




/

MARINA DE GUERRA DEL PERU - DIRECCION DE TELEMATICA DE LA MARINA
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO}

Sefiores i
COMITE DE SELECCION
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL

Presente -

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASQO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi,

vii.

No haber incurrido vy me obligo a no incurrir en actos de corrupcion, asl como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arregle o convenio con ninglin proveedor; y, conocer las disposiciones
del Decrefo Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resuitar favorecido con {a buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor ¢
Representante legal, segiin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
| presentada por el representante comun del consorcio.
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ANEXO N° 3

DECL.ARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores' )

COMITE DE SELLECCION

CONCURSO PUBLICO N°® 003-2024-MGP/DIRTEL
Presenie.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETQ DE LA CONVOCATORIA} de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 1l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento |
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de Ias
ofertas de la presente seccién de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto def presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADOL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
{So6lo para el caso en que un consorcio se presente como postor)

Seﬁores' ]
COMITE DE SELECCION
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO PUBLICO
N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO).

Asimismo, en caso de obtener [a buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo [as siguientes condiciones:

a)

c)

d)

Integrantes del consorcio

1. {NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
jdentificado con [CONSIGNAR TIPO DE DOCUMENTO DE [DENTIDAD] N° [CONSFGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
gjecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal cominen [.....................o.... I-

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]
CONSORCIADO 1] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION G RAZON SOCIAL DEL (%]
CONSORCIADO 2] °

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%2°

[CONSIGNAR CIUDAD Y FECHA]

'8 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ndmero entero, sin decimales.

i Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

 Este porcentaje carresponde a fa sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

e\

-




MARINA DE GUERRA DEL PERU — DIRECCION DE TELEMATICA DE LA MARINA \
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representants Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el artfculo 52 del Reglamento, fas firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Seifiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:;

. CONCEPTO ] PRECIOTOTAL

TOTAL

El precic de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas vy, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aguelles postores gue gocen de alguna exoneracion ltegal, no
incluirdn en el precio de su oferta los tributos respectivos.

ICONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segin corresponda

Importante

« Elpostor debe consignar el precio total de la oferta, sin petjuicio que, de resultar favorecido con
la buena pro, presente el defalle de precios unitarios para el perfeccionamiento del contrato.

s El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto.

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONJ".
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/ MARINA DE GUERRA DEL PERU — DIRECCION DE TELEMATICA DE LA MARINA \
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

ANEXO N° 9

DECLARA'CION JURADA
{(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁoreg i
COMITE DE SELECCION

CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL
Presente.~

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 48.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

A efectos de cautelar fa veracidad de esta declaracion, el postor puede vetificar la informacion de
la Relacidn de Proveedores Sancionados por el Tribunal de Confrataciones del Estado con Sancion
Vigente en hitp./portal.osce.gob. pe/p/contentirelacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las conirataciones o al érgano de la

Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
[ ganador de fa buena pro.




/ MARINA DE GUERRA DEL PERU — DIRECCION DE TELEMATICA DE LA MARINA
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL-1

ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores i
COMITE DE SELECCION
CONCURSO PUBLICO N° 003-2024-MGP/DIRTEL

Presente.-

El que se suscril ..], postor adjudicado y/o Represe
CASO DE SER" R[DE identificado con [C
IDENTIDAD] N° [CONSIG_...A 'NUMERO DE DOCUME!
gjecucion del contrato se me notifique al correo electronico [!N
lo siguiente:

TIDAD], autdrléd que durante la
EL CORREQ ELECTRONICO]

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del poster o
Representante legal o comuan, segtin
corresponda

émlnﬁ;lbortante

La notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo se efectia
. por medjos electronicos de comunicacion, siempre que se cuente con la autorizacion
| correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

{
/
/







