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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
* Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 las contrataciones o comité de seleccién, segin corresponda y por los
o Abc
proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccidn, segin corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 em Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pégina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 T — Automadtico: Para el contenido en general .
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
- 10 : Para el cuerpo del documento en general
5 Tamafio de Letra . P
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdgina, los titulos de las Secciones y nombres
de los Capitulos)
Interlineado Sencillo
Esoaciado Anterior : 0
P Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacidn solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamano 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccidn que se indica en dicha nofa.

Elaboradas en enero de 2019
Modificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO| )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA

Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e [0s proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integraciéon de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electronicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

1

Para

mayor informaciéon sobre la normativa de firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

~




ARC

(

PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

En la apertura electrénica de la oferta, el 6rgano encargado de las contrataciones o el comité
de seleccion, segln corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacién
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificaciéon equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio
es el consignado en la constancia de inscripcién ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccién por relacion de items, cuando algin item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanaciéon se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

1.11. RECHAZO DE LAS OFERTAS
Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité

de seleccion, segln corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacion, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo

2 La constancia de inscripcion electrénica se visualizara en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

~




/ PROVIAS DESCENTRALIZADO \
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Pdblico 1-2024-MTC/21

68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segin corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

1.12. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

1.13. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que
los postores hayan ejercido el derecho de interponer el recurso de apelacion.

\ En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
j el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

¢? Importante

. Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacién de la oferta

presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

J&s
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21.

2.2,

] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacién.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segin corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este tltimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

o Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

N
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3.1.

3.2,

CAPITULO Il
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccién por relacién de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El 6rgano encargado de las contrataciones o el comité de seleccién, segtn corresponda, debe
consignar en la seccién especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcién del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefalados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segln corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacion
accesoria, la misma que debe ser renovada periddicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

\
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3.3.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e [Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Gltimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del namero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacién
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervisién directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (htip./www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B. incluye las clasificaciones B+ y B.

4. Silaempresa qgue otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

~




PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

3.4.

3.5.

3.6.

3.7.

3.8.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.
EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.
ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.
PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.
3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debi6 ejecutarse.
INCUMPLIMIENTO DEL CONTRATO
Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.
PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

~
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada. |

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

ENTIDAD CONVOCANTE
Nombre : PROVIAS DESCENTRALIZADO
RUC N° . 20380419247
Domicilio legal . Jr. Camana N° 678
Teléfono: . 514-5300
Correo electronico: . Serv_oa_77@proviasdes.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de INTERNET
PARA LA SEDE CENTRAL DE PVD

EXPEDIENTE DE CONTRATACION

El expediente de contrataciéon fue aprobado mediante FORMATO N° 91-2024-MTC/21.0A el
07.08.2024

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo

establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

NO CORRESPONDE

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccién de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de mil noventa y cinco
(1095) dias calendario y entrara en vigencia a partir del dia siguiente de la firma del Acta de Inicio
del Servicio firmado por PVD y el contratista, en concordancia con lo establecido en el expediente
de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases SIN COSTO
PARA SU REPRESENTADA, para cuyo efecto debera solicitarlo a los correos antes
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mencionados o pueden descargarlo del Sistema Electrénico de Contrataciones del Estado —
SEACE.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

1.10. BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

- Ley N° 31955, Ley de endeudamiento del Sector Publico para el afio fiscal 2024

- Ley N° 27444- Ley del Procedimiento Administrativo General.

- Ley N° 29783- Ley de Seguridad y Salud en el Trabajo.

- Cddigo Civil Peruano

- TUO de la Ley N° 30225 Ley de Contrataciones del Estado, aprobado por Decreto Supremo N°
082-2019-EF y su Reglamento, aprobado mediante Decreto Supremo N° 344-2018-EF,
modificado por Decreto Supremo N° 377-2019-EF y las demas normas modificatorias.

- Directivas y opiniones del Organismo Supervisor de las Contrataciones del Estado (OSCE)

- Ley N° 27806, Ley de Transparencia y de Acceso a la Informacién Publica.

- Ley Organica del Poder Ejecutivo (LOPE)

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

\
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CAPITULO Il ]
DEL PROCEDIMIENTO DE SELECCION

21.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccién de la convocatoria publicada en el SEACE.

Importante
De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en

caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria

2.2.1.1. Documentos para la admision de la oferta

a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representaciéon de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado 0 mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web
se encuentre activo en el Catalogo cde Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional ce
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo 1l de la presente seccién. (Anexo N° 3)

3

4

La omisién del indice no determina la no admision de la oferta.

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/




/

PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Pdblico 1-2024-MTC/21

e) Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)5

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) Carta del fabricante donde indique que es canal o partner de marca ofertada de la
plataforma de nube para almacenamiento de Backup.

h) Declaracion jurada indicando la marca y modelo a ofertar de la plataforma de nube
para almacenamiento de Backup.

i)  El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta debe ser expresados con dos (2) decimales.

Importante

e E/ organo encargado de las contrataciones o el comité de seleccion, segin
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o andlisis de precios, esta se presenta para
el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccién de las bases.

2.2.2. Documentacién de presentacion facultativa:
No Aplica

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segiin corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites "“Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que

® En caso de considerar como factor de evaluacion la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho

anexo servira también para acreditar este factor.

~
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cuenta con facultades para perfeccionar el contrato, cuando corresponda.
f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no corresponderda exigir los documentos previstos en los literales e) y f).

g) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

h) Autorizacién de notificacién de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion’. (Anexo N° 12).

i)  Detalle de los precios unitarios del precio ofertado®.

j)  Declaracién jurada con el nombre de la herramienta del Sistema de SMS de Alertas la cual
debe ser externa e independiente de la plataforma y/o arquitectura del proveedor del
servicio.

Importante

e Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tinicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas dltimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencién de la garantia durante el perfeccionamiento del contrato, que tienen la condicion
de  MYPE, lo cual sera verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

8 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

7 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

8 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.
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o Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

o De conformidad con el Reglamento Consular del Perd aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

e LaEntidad no puede exigir documentacién o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacibn requerida en mesa de partes de PROVIAS
DESCENTRALIZADO, sito en Jr. Camana 678 Piso 2, cercado de Lima o a través de mesa de
partes virtual, a la cual puede acceder a través del siguiente enlace:

2.,5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en forma
mensual luego de la implementacion y acta de inicio del servicio por parte de la Oficina de
Tecnologias de la Informacién. Provias Descentralizado pagara las mensualidades a favor del
contratista dentro de los 10 dias calendario siguientes a la conformidad

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Conformidad por parte de la Oficina de Tecnologias de la Informacion (Por parte de Provias
Descentralizado)

- Comprobante de pago. (Por Parte del Proveedor)

- Informe del Servicio Mensual (Por Parte del Proveedor)

Dicha documentacion se debe presentar en mesa de partes de PROVIAS DESCENTRALIZADO,
sito en Jr. Camana 678 Piso 02, cercado de Lima o a través de mesa de partes virtual , a la cual
puede acceder a través del siguiente enlace:

apps. oroviasdas.gob.pe/pvdimpv/iogin/loal

®  Segun lo previsto en la Opinion N° 009-2016/DTN.
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

Provias
Descentralizado

=)

av
7]

P ) y
g i 51104
“Decerio de la Igualdad de Oportunidades para Mujeres y Hombres® ~
i6n de nuestra Independencia, y de la conmemoracién de las heroicas batallas de Junin y Ayacucho®

i TERMINOS DE REFERENCIA
“CONTRATACION DEL SERVICIO DE INTERNET PARA LA SEDE CENTRAL
DE PVD”

1. DENOMINACION DE LA CONTRATACION
Contratacion del servicio de Internet para la Sede Central de PROVIAS
DESCENTRALIZADO, sin interrupciones durante las 24 horas, para los usuarios y
servicios que disponga la institucion.

2. FINALIDAD PUBLICA
Ofrecer a los usuarios del PROVIAS DESCENTRALIZADO acceso a los recursos
de Tecnologias de la Informacién publicados en la Internet, asi como brindar
servicios a través de la misma a usuarios externos relacionados con la Entidad.

3. ANTECEDENTES
Actualmente tenemos un servicio de Internet centralizado en la Sede Principal de
Jirébn Camana 678.

4. OBJETO DE LA CONTRATACION
Obtener el servicio de Internet para la sede Central ubicada en el Jiron Camana 678
permitir brindar servicios a las Oficinas de Coordinacién Zonal e informacion al
publico en General de nuestra entidad.

5. SISTEMA DE CONTRATACION
El sistema de contratacion de la provision del servicio es a “Suma alzada"

CANCES Y DESCRIPCION DEL SERVICIO

6.1 ALCANCE DEL SERVICIO

La topologia de conectividad a Internet proyectado de PROVIAS
) DESCENTRALIZADO - PVD, se visualiza en el siguiente grafico.
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SIEM+SOAR
mayCaNcT

rouren
FECUNDARIG

IWITCH DIAZ wan
e i

e S S T )

EmewaLL = — FIREWALL
PAIMCIPAL SECUNDARIC

_b
e

IWITCH OMz Lan
AVATCH DUZLAN.

e T T (e

Grdfico N' 1: Diagrama de conectividad a Internct proyectado de PVD
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* Documento electronico firmado digitaimente en el marco de la Ley N* 27269, Ley de Firmas y Centificados Digitales, su Reglamento y modificatorias.

La integridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: hitps://apps.firmaperu.gob pefveb/validador.xhtm| *
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'Decen}'u de la [gualdad d-e Oportunidades para Mujeres y Hombres™

*Afio del Bicentenario. de la consolidacion de nuestra Independencia, y de la conmemoracion de |as heroicas batallas de Junin y Ayacucha’

6.2 DESCRIPCION DEL SERVICIO

6.2.1 DISPOSICIONES GENERALES

La entidad requiere contratar los servicios de internet y seguridad
informatica gestionada el cual debera comprender todos los componentes
necesarios a fin que se cumpla con el Acuerdo de Nivel de Servicio (SLA)
requeridos para la siguiente sede:

Cuadro N* 1 - Sedes de PVD donde se implementara el servicio

ftem

Nombre de . .. Ancho de Medio de
Sede Direccion Banda Bl
(Mbps)

Jiron Camana 678 Piso| 400 (activo)

7, Cercado de Lima 400 (pasivo) Fibre: Uptica

Sede Central

6.2.2 DESCRIPCION DEL SERVICIO

Para el servicio de Internet y seguridad informatica gestionada para la sede
principal de PVD, se indica los minimos a proveer:

i. SERVICIO DE INTERNET PARA LA SEDE PRINCIPAL DE PVD

a<El proveedor debera ofrecer un Enlace de internet Principal (activo) —

Servicio de Internet dedicado y simétrico, que garantice un ancho de
banda de 400 Mbps , desde la puerta de enlace de PROVIAS
DESCENTRALIZADO hasta la salida Nacional e internacional, es decir
no aplicara compresion de datos alguna a este nivel durante el tramo
mencionado, asi mismo el enlace debera ser de Fibra Optica desde la
salida de los equipos instalados por el proveedor ( Firewall y Router )
dentro de las oficinas de PROVIAS DESCENTRALIZADO hasta el NOC
del proveedor del servicio.

. El servicio debe ser de un enlace a internet dedicado con el ancho de

banda indicado, debera ser simétrico y con un Overbooking 1:1 en el
enlace local y 1:1 en el enlace internacional hasta el router de acceso
internacional.

. Se debera brindar un puerto libre en el router propuesto (con las claves

de acceso administrador al router), a fin de que la entidad pueda realizar
las pruebas aleatorias diarias para censar la velocidad de ancho de
banda requerido, en caso se detecte que no se brinde el ancho de
banda requerido, se aplicaran las penalidades de ley, y las sanciones
enmarcadas por |a ley de contrataciones del estado.

. Se debera brindar todas las claves a nivel de administrador de todos los

firewall requeridos, y gestor de firewall y reporteador de firewall, para
que la entidad pueda obtener los reportes y acciones que considere
necesario.

. El proveedor del enlace primario debera considerar también un pool de

sesenta y cuatro (64) direcciones IPv4 (incluidas las direcciones del
router, red y broadcast). asimismo, la habilitacién de las direcciones a
IPv6 en la Entidad se realizaran de acuerdo al cronograma establecido
por la Oficina de Tecnologias de la Informacion de PVD, el contratista
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Goiloe
proporcionara dichas direcciones sin costo alguno, apoyando con la
asesoria para el despliegue y/o migracion de dicho protocolo sin costo
alguno para la Entidad (Lo cual se realizara con un plazo minimo de 30
dias calendario de conocimiento para ambas partes computados a partir
del dia siguiente de la firma del contrato). Lo cual debera ser acreditada
junto con los documentos para el perfeccionamiento del contrato,
mediante una declaracion jurada, indicando que se brindara la asesoria
y el apoyo en la implementacion y facilitara las configuraciones para la
salida y entrada de datos en IPv6 de sus equipos gestionadas como
parte de servicio, segin el Decreto Supremo N° 081-2017-PCM. Las
direcciones IPs Asignadas deberan ser enrutables por el Enlace
Principal y Secundario.

f. Parala Gltima milla (distancia medida desde el punto destino “Oficina de
Provias Descentralizado” hacia la troncal, nodo o ruta de enlace), el
medio debera ser fibra dptica

g. El backbone del proveedor para el servicio de Interconexion de redes
debe estar implementado por Fibra 6ptica. Para garantizar la calidad de
transferencia de datos, por lo que previo a la etapa de implementacion,
el postor ganador debera presentar un documento que acredite que su
red es enteramente en fibra (sera valido presentar una declaracién
jurada), al mismo tiempo debera adjuntar un diagrama de backbone, el
cual se presentara a la firma del contrato.

h. El proveedor debera ofrecer un Enlace de internet secundario (pasivo)
— Servicio de Internet dedicado y simétrico, que garantice el respaldo

> en caso de falla del primer enlace con un ancho de banda de 400 Mbps,

% desde la puerta de enlace de PROVIAS DESCENTRALIZADO hasta la

salida Nacional e internacional, es decir no aplicara compresion de

datos alguna a este nivel durante el tramo mencionado, asi mismo el

enlace debera ser de Fibra Optica desde la salida de los equipos

instalados por el proveedor ( Firewall y Router ) dentro de las oficinas

de PROVIAS DESCENTRALIZADO hasta el Nodo del proveedor del
servicio. El proveedor debera considerar dos pools de (32) direcciones
IPv4 o un pool de (64) direcciones IPv4 (incluidas las direcciones del
router, red y broadcast), publicados en ambos enlaces.

I. Se debe poseer un gran ancho de banda hacia Internet Internacional

con proveedor internacional diferente al principal que debera tener
conexion directa a través de enlaces de Fibra Optica El proveedor del
enlace principal, de considerarlo necesario debera incluir en si
propuesta un equipo balanceador (sera opcional).
Los e@ades deberas ser de Fibra Optica desde la salida de los equipos
instalddos por el proveedor (Firewall y Router) dentro de las oficinas de
PROVIAS DESCENTRALIZADO hasta el Nodo del proveedor del
ervicio.
Los enlaces principal y backup estaran configurados en un esquema
activo / pasivo. En caso se produzca una caida de uno de los enlaces,
el operador; con un tiempo de respuesta de hasta 1 minuto, debe
permitir la continuidad del servicio caido, haciendo uso del enlace
secundario, hasta que se restituya el enlace averiado, se exigira que los
enlaces seran por rutas distintas y nodos diferentes hasta la salida
internacional. Los enlaces deberan tener salidas internacionales
diferentes.

k. El Servicio de Acceso Dedicado a Internet debe brindar un SLA minimo
mensual de 99.90%.

I. El proveedor debe considerar un sistema de SMS (1100 SMS como
minimo) de alertas de caida de los servicios web publicados de la
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entidad, se debe proporcionar un acceso para configurar mas
publicaciones a monitorizar este servicio sera durante dure la prestacion
del servicio. Se debe adjuntar una declaracion jurada con el nombre de
la herramienta la cual debe ser externa e independiente de la plataforma

ylo arquitectura del proveedor de servicios, la cual debe tener las a8
caracteristicas minimas siguientes: .2

* Frecuencia de chequeo : 1 minuto &

= Locaciones de monitoreo : 12 minimo g

= Historia de Reportes : 90 dias =

= Etiquetas blancas : Full H

= Dominios de marca blanca 2 20 s

= Prioridad de Cola : 4/Semana g

* Llamadas de API ! 50,000 2

= Comprobaciones de API : 5,000 s

= Subcuentas de Monitoreo : 20 minimo g
m.El proveedor del Servicio debe contar con un documento de a
| autorizacion del Ministerio de Transportes y Comunicaciones como g

prestador de Servicio de Valor afiadido a Nivel Nacional.

\ n. El proveedor debera contar con un NOC y/o un SOC propios, ubicados
en Perl para brindar gestion, administracion y seguridad de los
servicios que contrata PROVIAS DESCENTRALIZADO. Por otro lado el

\ servicio de Ciberseguridad se podra valer de un SOC tercerizado
responsable del servicio especializado. El servicio de soporte debe ser
permanente bajo la modalidad 24 horas x 7 dias los 365 dias del afioy
contar con un sistema de gestion adecuado para reportar fallas y

. atenciones mediante este centro de operaciones.

//ﬁV 0. El proveedor debera proporcionar el Servicio de Internet a PROVIAS
/% DESCENTRALIZADO con un grado de Overbooking 1:1 garantizado
para la-salida Nacional e Internacional (Opcional). ElI Overbooking
solicitado corresponde desde la puerta de enlace del router de Internet
instalado en PROVIAS DESCENTRALIZADO hasta el POP de acceso
al Backbone de Internet del proveedor del Servicio
. El proveedor del servicio debera garantizar la confidencialidad e
integridad de la informacion desde la puerta de enlace de PROVIAS
DESCENTRALIZADO hasta la salida nacional e internacional, de
acuerdo con el TUO de la Ley General de Telecomunicaciones y demas
normas vigentes respecto al secreto de las telecomunicaciones.

q. El protocolo de comunicacion de datos debe ser estandar TCP/IP, IP v4.

El servicio debe tener la capacidad de poder migrar a velocidades

mayores a sola solicitud de PROVIAS DESCENTRALIZADO, previo

acuerdo comercial y sujeto a negociacion mediante adenda. Los routers

a proporcionar para el servicio de interconexion de sedes deberan poder

soportar un incremento del 100% del ancho de banda contratado sin la

necesidad de hardware ni software adicional, adjuntar modelos y

marcas de los equipos que seran parte del servicio, como parte de la

Oferta.

s. El proveedor debera garantizar a PROVIAS DESCENTRALIZADO que
el enlace dedicado serda con conexion directa y overbooking (tasa
minima garantizada de Transferencia en horario punta) de 1:1.

t. El proveedor debe ofrecer como parte del servicio el analisis de
vulnerabilidad para el rango de IP publicas asignadas Este servicio debe
incluir el analisis para estos IP publicos por un profesional especializado
y con certificaciones en plataformas de seguridad. Este analisis de
vulnerabilidad externo debe ser realizado dentro del segundo trimestre
de iniciado el servicio.
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u. El backbone de la red local del proveedor debera ser en fibra dptica.

v. Se debe brindar un ntmero telefénico de su NOC y un correo
institucional, con el cual la entidad reportara las averias y/o fallas y/o
nuevas requerimientos.

w. Se entendera por averia a una interrupcién total del servicio, cabe
precisar que no se considerara para el célculo de penalidades por
indisponibilidad del servicio las averias parciales y/o degradaciones del
servicio, no obstante, el contratista brindara los recursos necesarios a
tiempo completo para restaurar el servicio a niveles satisfactorios y
teniendo como plazo maximo de reparacion total de las degradaciones
del servicio 24 horas.

x. Se deberd reparar o reemplazar sin costo alguno los equipos o
componentes que sean necesarios para asegurar la prestacion del
servicio siempre y cuando la falla de estos no sea por causas imputables
a la entidad. Toda actividad o provision de bienes que tenga que
ejecutar el contratista para subsanar la averia sera sin costo alguno para
la entidad, salvo el caso en que la averia sea imputable a la Entidad.

ii. SERVICIO DE SEGURIDAD PERIMETRAL

Provias Descentralizado requiere una solucién integral de seguridad, la
cual consistira en la implementacion equipos Firewalls de Nueva
Generacion (NGFW). De estos, 02 NGFW estaran configurados en alta
disponibilidad en el perimetro de la red, mientras que los otros 02 NGFW
estaran destinados a la proteccion de la zona de la DMZ (Demilitarized
Zone) con la finalidad de garantizar una seguridad eficiente para la red
de la entidad. El proveedor debe considerar la seguridad gestionada
durante el periodo del servicio de los equipos de seguridad ofertados a la
entidad para lo cual se debe tener en cuenta lo siguiente:

a. DESCRIPCION

" Adquisicion de una solucién de Next Generation Firewall (NGFW)
para la seguridad de la red perimetral institucional.

= La migracion de los Firewalls actuales desde los Hillstone Modelo
SG-6000-E3960 hacia los Equipos propuestos.

= Debe ser ofrecida en alta disponibilidad, es decir por lo menos 2 (dos)
appliances con las mismas caracteristicas minimas mencionadas en
estas especificaciones técnicas.

= Los firewalls deben ser totalmente nuevos y de fabricacién 2024, a
fin de minimizar los riesgos de falla de operacién, la cual sera
validada en la conformidad de implementacion, para lo cual se
debera presentar también una carta del fabricante indicando que los
seriales de los equipos son de fabricacion 2024.

= Nipguno de los modelos ofertados podra estar listados ni anunciado

n el sitio web del fabricante como end-of-life, end-of-sale o end-of-

support. Se debera adjuntar el link publico del fabricante que
verifique que los modelos propuestos no estan en ese listado, para
la oferta deberd presentar una carta del fabricante que lo respalde y
el fabricante debera detallar los modelos ofertados.

= La solucién propuesta deberd tener soporte vigente de fabrica
durante la fecha de contrato del servicio, el soporte del fabricante
debera incluir atencion de incidentes de software o hardware de la
plataforma, reposicién de partes o equipo de reemplazo en caso de
falla de hardware. La actualizacion méas estable de software se puede
realizar de manera presencial y/o virtual.
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El soporte debera estar disponible 24x7x365, la apertura de casos
debera poder realizarse via online o via telefénica.

El soporte del fabricante debera incluir el servicio de investigacion de
amenazas en caso exista una sospecha de ataque, sera cubierto por
el componente sandbox apoyado del analisis del Personal del SOC
y/o NOC.

Este servicio debera incluir la investigacion avanzada de logs e
indicadores de compromiso (IOC) y estar alineado a estrategias de
caceria de amenazas (threat hunting).

Este servicio debera incluir el asesoramiento del proveedor para
superar el incidente y dar recomendaciones personalizadas para el
afinamiento de la plataforma.

b. CAPACIDADES DEL EQUIPO REQUERIDO

A continuacion, se detalla las capacidades que los equipos requeridos
deben cumplir, las cuales el postor debera acreditar en su oferta con
una declaracién jurada de los equipos a ofertar (de fabricacion 2024 a
excepcion del equipo gestor de administracion y reportes de firewall
que podra ser del 2023), los cuales deben estar instalados en el data
center de la entidad y debe contemplar minimamente:

- 01 equipo firewall de nueva generacion para la WAN y su equipo
de respaldo de las mismas caracteristicas, modo activo activo.
- 01 equipo firewall de nueva generacion para la DMZ y su equipo
de respaldo de las mismas caracteristicas, modo activo activo.
- 01 equipo gestor de administracion y reportes de firewall

e

Cos requerimientos técnicos a cumplir por cada equipo, se debera

~ .. verificar a traves de la documentacion técnica (datasheet) ylo

manuales y/o bochures emitidos ptiblicamente por el propio fabricante
de la solucion de firewall, adjuntando el documento técnico y/o enlace
(URL) publico de Internet del propio fabricante que lo sustente. No se
aceptaran cartas de fabricante y/o representantes locales, como un
fundamento para el cumplimiento de estos requerimientos solicitados.
Se aceptara soluciones que compartan los recursos de los respaldos
(de la WAN y DMZ), siempre que la solucion tenga redundancia en la
gestion y administracion de los firewalls.

- Equipo firewall de nueva generacion:

CAPACIDADES TECNICAS BASICAS:

Tamano 01 RU, para ser instalado en gabinete de 19"

Rendimiento (throughput) de 4.7 Gbps (medido con
Capacidades habilitadas de: Firewall, Control de
Aplicaciones, IPS, URL Filtering, Antivirus, Anti-Bot o

Rendimiento en
Prevencion de

Amendzas Antispyware y Emulacion Malware dia-cero, sandboxing.
Rendmimiento en Rendimienlo (throughput) de minimo 8 Gbps (medido con
NGFW - Next Capacidades habilitadas de: Firewall, Control de

Generation Firewall | Aplicaciones e IPS).

Sesiones

15'000,000 conexiones o sesiones concurrentes
Concurrentes

Conexiones por

170.000 conexiones o sesiones por segundo
segundo

.cados Digitales, su Reglamento y modificalorias.
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Interfaces de red

08 puertos de red 1GB (RJ45)

4
H
L

04 interfaces 10 GB SFP+ o0 04 25GBASE-F SFP28 (en
cualquiera de los casos con transceiver).

01 interfaz de sincronizacion
01 interfaz de gestion dedicada (out of band)
01 puerto de consola

Fuentes

02 fuentes de poder

Almacenamiento

16 GB SSD

Rieles para
gabinete

Rieles telescopicos para montaje en gabinete 19"

FUNCIONALIDADES

REQUERIDAS

Consideraciones
Generales

El sistema operativo debera ser del fabricante de la
solucion de firewall ofertado, el mismo debera venir de
fabrica con el “harderning” necesario. El fabricante
debera desarrollar las actualizaciones de sistema
operativo, parches del software o moédulos utilizados,
estos deberan estar disponible para descarga y/o
actualizacion en los equipos durante toda la vigencia
del soporte técnico contratado

Los equipos deben ser nuevos y de primer uso.

En ninglin caso se podra presentar soluciones con
equipos que estén en etapa de obsolescencia o que
hayan publicado y/o anunciado el “End-of-life" “End-of-
Support”, o dejen de ser fabricadas, comercializadas
ylo soportadas durante los 05 afios siguientes a la
instalacion de los equipos a ser propuestos. Esto
requerimiento debera ser respaldado con una carta del
fabricante adjuntando la documentacién publica de
Internet que la respalde.

Opcionalmente, el fabricante de la solucion de
seguridad debe estar presente en los dultimos 08
reportes de Gartner (Magic Quadrant), en el cuadrante
de Lideres para Network Enterprise Firewalls.

El fabricante de la solucion de seguridad debe tener un
porcentaje de efectividad de seguridad igual o superior
al 69% y calificacion de AAA, en la ultima evaluacion de
Enterprise Firewall Report de CyberRatings para el afio
2023.

El fabricante de la solucién de seguridad debe tener un
porcentaje de efectividad de seguridad igual o superior
al 69%, en la dltima evaluacion de Miercom Next-
Generation Firewall Security Benchmark (2024).
Opcionalmente, los sistemas operativos (SO) que
operan en los equipos de seguridad firewall ofertados,
no debera tener mas de diez (10) vulnerabilidades
(CVE) anunciadas y/o publicadas durante los Gltimos 12
meses anteriores a la fecha de presentacion de
propuestas.

Alta Disponibilidad

Los firewalls ofertados deben poder implementarse y
operar en modalidad de Alta Disponibilidad en modo
Activo-Activo y modo Activo-Pasivo.

La solucién de seguridad debe permitir la configuracion
de cluster en modo de operacion en alta disponibilidad
(HA), tanto para IPv4 como para IPv6.

Debe soportar redundancia de 04 enlaces ISP como
minimo (Internet Service Provider) redundantes, sin la
necesidad de una licencia  adicional o
software/hardware de terceros.

La redundancia de ISP puede ser a nivel de
“comparticion de carga” (load sharing) y deteccion de
falla enlace (primary/backup).

Debe soportar sincronizacion de sesiones, para
mantener vivas las conexiones activas y evitar la

pérdida de datos cuando falla un miembro del clusler,
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asi como contar con mecanismos de deteccion de fallas
y deteccidén de pérdida de enlaces.

« La solucion debe ser capaz de operar en modalidad
Layer 3 (routing), modalidad in-line (bridge) y L2 (port
mirroring y/o monitor mode).

= Deben soportar inspeccion del (rafico cifrado
(SSLIHTTPS).

= Debe soportar enrutamienta con IPv4 e IPv6.

= Debe soportar DHCP en modos: Servidor DHCP y
DHCP Relay (reenvio) en IPv4 e IPv6.

= Debe soportar control de ancho de banda basado en
prioridades de pesos.

= Debe poder realizar limites de ancho de banda
(upload/download) para controlar trafico por tipo de
destino, servicio y/o aplicacion.

= Soporte de rutas estaticas, PBR (policy based routing),

Funcionalidades de LACP, OSPF (IPv4 e IPv6), RIP, BGP, IGMP, PIM,
Red Ipsec Routing y Dual Stack IPv4 e IPv6, NAT64, NAT46
y NAT66.

*  La solucion soporta ruteo estalico, incluyendo pesos y/o
distancias y/o prioridades de rutas estaticas.

= El soporte a politicas de ruteo permite que, ante la
presencia de dos enlaces, se pueda decidir por que
enlace egresa trafico determinado.

= La solucion debe soportar politicas de ruteo estatica en
IPv6.

= La solucién debe soportar registro de tablas ARP
eslaticas y dinamicas, definiendo cantidad de entradas
ARP y el tiempo de duracion.

= Debe incluir la posibilidad de crear NAT permitiendo
trasladar direcciones IP y puertos origen y destino, en
un mismo paquete y en una sola regla.

= El equipo debe permilir la creacion de politicas de
acceso y de prevencion de amenazas, con capacidad
de seleccionar campos como direcciones IP, redes,
usuarios, grupos de usuarios, servicios de red,
comunidad de VPN, direcciones de URL y aplicaciones.

= Sobre la base de las politicas creadas debe tener
capacidad de habilitar diversas acciones tales como:
Accept, Drop, Reject, Limit (limitar ancho de banda) y
habilitar autenticacion de usuario final

= Las reglas de firewall deben analizar las conexiones
que atraviesen en el equipo, entre interfaces, grupos de
interfaces (o Zonas) y VLANSs.

* Las reglas del firewall deben tomar en cuenta direccion
IP origen (que puede ser un grupo de direcciones IP),
direccion IP destino (que puede ser un grupo de
direcciones IP) y servicio (o grupo de servicios) de la
comunicacidn que se esta analizando.

= Las reglas de firewall deben poder tener limitantes y/o
vigencia en base a tiempo o determinado periodo (dia,
mes, ano, dia de la semana y hora).

= Debe tener capacidad de crear reglas de firewall en
base a objetos dinamicos, los cuales son basados en
fuentes de URL externas (HTTP/HTTPs) que
contengan archivos CSV o Json, con la finalidad de
automatizar las reglas de acceso, no siendo necesario
publicar y/o compilar reglas en el firewall.

Gestion de politicas

*  Administracién accesible a través de SSH y de interfaz
Web segura (HTTPS).

= La herramienta debe ser capaz de realizar
Otras L o
backup/restore de la configuracién, permitiendo al
administrador programar la realizacion de los backups
(configuracion del sistema operativo) en el liempo
deseado.

funcionalidades

ficados Digitales, su Reglamenio y modificatorias.

La inlegridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: hitps:/apps.firmaperu.gob.pe/web/validador.xhim| *

Jitalmente en el marco de la Ley N° 27269, Ley de Firmas y .

* Documento electronico firmad




/

PROVIAS DESCENTRALIZADO

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

CERICA
ir-is*.;t;és

Provias

Los backups pueden ser almacenados localmente y el
administrador puede transferirlos via FTP, TFTP y SCP
de manera programada.

La comunicacién entre los servidores de administracion
y el equipo de seguridad (firewall), debe ser cifrada y
autenticada.

Debe tener la opcion de negar los parametros de origen
o destino, es decir que para una regla dada permite
todas las conexiones de origen / destino exceplo la
especificada en la regla.

La solucién debe permitir integracion con analizadores
de trafico mediante el protocolo NetFlow.

Integracion mediante APl REST de Terceros.

Debe tener capacidad de limitar el uso del ancho de
banda tanto de carga (upload) y descarga (download),
para aplicaciones definidas en las reglas de acceso y
de navegacion de usuarios.

Debe tener capacidad de controlar el tipo de contenido
para el trafico entrante y saliente.

El control se debe realizar por tipo de dato en transito,
por lo menos de dos maneras: mediante el tipo de
contenido, clasificado analizando el contenido del
archivo, y mediante el tipo de archivo, analizando el ID
o metadato del archivo.

Los formatos de tipo de archivo a restringir deben ser:
PDF, Ejecutables (EXE, COM, DLL, DRV, SCR, VBX,
SYS), Microsoft (Power Point, Excel, Word), archivos
comprimidos  (ZIP, 7Z, RAR, TAR, GZIP) vy
opcionalmente Bases de Datos (Microsoft Access, DB
y DBF).

Debe soportar y proteger protocalos de VolP (SIP,
H.323, MGCP, SCCP) incluyendo soporte de NAT para
cada uno de esos protocolos.

Geolocalizacion

Soportar la creacion de politicas basada en
Geolocalizacion, configurando que el trafico de
determinado Pais y/o Paises sean bloqueados o
permitidos.

Debe posibilitar la visualizacion de los paises de origen
y destino en los logs de acceso.

Debe posibilitar la creacion de bloqueo general de
diversos paises desde la interfaz grafica y crear de
excepciones utilizando politicas.

Las actualizaciones de las direcciones o rangaos de IP
publica por cada pais, debe realizarse periodicamente
_y de manera automatica.

@de

pr
rﬂ;rZsos -IPS

La solucién debe proveer un sistema de prevencion de
intrusos (IPS) integrado a la solucion de seguridad.

El IPS debe contar con mecanismo de deteccién de
amenazas de multiples niveles o métodos: deteccion
por firmas en vulnerabilidades, validacion de
protocolos, deteccion de anomalias, deteccion basada
en comportamiento.

Debe tener proteccion contra ataques DoS (Denial of
Service).

A nivel de aplicacion, debe incluir protecciones tipo
Cross Site Scripting, SQL [njection, Command Injection
e injection protecction para DN (Distinguished Names).
El IPS debe proveer al menos dos politicas o perfiles
precargados, para ser usados inmediatamente.

Las firmas de proteccion de IPS deben poder
categorizarse segun un nivel de severidad, nivel de
efectividad (confianza) y nivel consumo de recursos.
Por cada proteccion o por todas las protecciones
soportadas, debe permitir adicionar excepciones
basadas en objetos de red o mediante las reglas de

seguridad configuradas.

Descenrralizado 6“ O j_ 10 {:
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Debe poder realizar captura de paquetes para

protecciones especificas.

Debe detectar y bloquear ataques de red y de

aplicacion, protegiendo al menos los siguientes

servicios: HTTP, SMTP, IMAP, DNS tunneling, FTP,

SNMP, IMAP, SMB.

Debe estar en capacidad de detectar y bloquear trafico

peer lo peer (P2P), incluso si la aplicacion utiliza

cambio de puertos.

Debe deteclar y bloquear intentos de tuneles, a fin de

evilar fuga de datos o problemas de seguridad web.

Debe proteger contra ataques tipo DNS Cache

Poisoning cuando reutilizan los puertos de origen.

Debe soportar Inspeccion de trafico encriptado HTTPS

tanto Inbound como Outbound.

La solucion debe tener capacidades de deteccion y

prevencion de ataques tunelizados en trafico DNS.

Debe permitir adicionar excepciones a las protecciones

de IPS desde el log o de manera manual.

Debe poder capturar paquetes automaticamente de

eventos de IPS, para proveer un mejor analisis forense.

La funcionalidad de IPS debe tener las siguientes

capacidades:

» Deteccion y prevencion de vulnerabilidades,
incluidas herramientas de explotacién conocidas y
desconocidas, y proteccion contra CVE
especificos.

= Deteccion y prevencion del uso indebido de un
protocolo, para actividad maliciosa o amenaza
potencial.

=  Deteccién y prevencion de comunicaciones de
malware salientes.

« Deteccion y prevencion de intentos de
tunelizacién, para intentos de fuga de datos o
intentos de eludir otras medidas de seguridad,
como el filtrado web.

= Deteccion, prevencion o restriccion de ciertas
aplicaciones que pueden causar amenazas a la

seguridad de la red, como las aplicaciones P2P o |

de mensajeria instantanea.

Anti-Bot o
AntiSpyware

La solucién debe proveer una herramienta que haga

descubrimiento de “bots" dentro de la red. Dicha

herramienta debe bloquear la comunicacion que

intenten establecer los equipos infectados "bots” hacia

las redes de los atacantes en Inlernet (botnet)

La solucion debe incluir al menos los siguientes

métodos de identificacion:

= ldentificacion de direcciones web de Comando y
Control utilizadas por los criminales para controlar
los bots.

= Identificacion de patrones (fingerprints) de
comunicacion utilizada por cada familia de bots.

= |dentificacion de comportamiento de bots.

La solucion debe contar con un repositorio en la nube

del propio fabricante para la identificacion de

direcciones y patrones de comunicacion de “botnet”. El

Anti-Bot se debe actualizar continuamente de manera

automatica.

La solucion debe contar con un repositorio en nube del

fabricante que permita realizar consultas de

direcciones IP, URL y recursos DNS no identificados

y/o no clasificados.

La solucién debe tener una capa de prateccion DNS,

para proteccion contra dominios maliciosos de

malware basados en Algoritmos de Generacion de

Dominio (DGA), empleando proteccién basada en
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Machine Learning, asi como proteccion fuga o
exfiltracion de informacion mediante DNS Tunneling.
La solucién debe contar con andlisis la reputacion de
direcciones URL, direcciones IP y los dominios
externos (DNS) a los que acceden los equipos en la
red, para identificar y prevenir actividad conocida o
sospechosa, como Command and Control (C&C).

Control de
aplicaciones y Filtro
de URL

La solucion debe ser capaz de identificar, permitir o
bloquear aplicaciones y paginas Web.

Se requiere que capacidad de deteccion de 10,000
aplicaciones en la base de datos de control de
aplicaciones para la aplicacion de politicas.

La base de datos de control de aplicaciones debe
actualizarse por un servicio basado en la nube, la
actualizacion debe ser periddica y automatica.

Debe permitir la creacion de firmas personalizadas para
el Control de Aplicaciones y URL Filtering, mediante
herramientas del propio del fabricante.

Debe alertar al usuario cuando una aplicacién o pagina
web fuera bloqueada.

Solucién debe soportar como minimo 80 categorias de
URL Filtering, que incluya categorias para proteccion
de riesgo informatico, tales como: Phishing, SPAM,
Botnets, Anonymizer, Artificial Intelligence (Al) Hacking,
Inactive Sites y Spyware/ Malicious Sites.

La solucion debe proveer una libreria de aplicaciones
que incluya aplicaciones Web 2.0, Widgets y base de
datos de URL.

Debe ser posible definir nuevas aplicaciones y sitios
web, asi como categorias y grupos que no estén
definidos dentro de la base de datos.

Debe ser posible permitir o bloquear aplicaciones o
sitios al menos por los siguientes parametros:
Aplicacién Individual, URL o aplicacién, categorias,
niveles de riesgo, reglas individuales (usuarios) y
grupos de usuarios.

La solucién debe categorizar las aplicaciones y URLs
por factor de riesgo.

Debe ser posible definir la politica de seguridad de
aplicaciones y URLs basada en identidades de usuario.
La salucion debe proporcionar un mecanismo para
limitar el uso de aplicaciones basadas en el consumo
de ancho de banda (upload / download) por el tipo de
aplicacion y/o servicio de red definido.

Solucién debe inspeccionar el trafico web cifrado
(SSU/TLS) de los usuarios, y permitir excepciones
granulares de inspeccion para proteger la privacidad de
los usuarios y/o cumplir con regulaciones.

Debe permitir la categorizacion de los sitios HTTPS
basado en el contenido del campo SNI (Server Name
Indication), sin la necesidad de descifrar el trafico web.
Debe poder realizar la implementacién de TLS 1.3 para
inspeccion de canal cifrado y soportar proteccion al
protocolo HTTP/2.

Debe soportar la inspeccion de trafico HTTPS sobre
puertos no estandar (distinto a los puertos
HTTP/HTTPS).

Prevencion de
amenazas

Debe utilizar el repaositorio de inteligencia de amenazas
en nube del propio fabricante, para recibir
actualizaciones de firmas y consultar en el repositorio
la clasificacion y/o reputacion de direcciones IP,
Dominios, URL, redes de Comando y Control y ataques
DoS.

Debe tener capacidad de clasificacion y analisis de
archivos y posterior validacion en el repositorio de
inteligencia de amenazas en nube del propio fabricante,

sin generar un impacto en el rendimiento de la red.
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« Los equipos deben tener integrada la deteccion y
prevencion de virus y amenazas (antimalware).

* La inspeccion de archivos y prevencion de amenazas
debe ser en el trafico entrante y saliente.

= Debe tener capacidad de proteccion de pre-infeccion
del malware que fue identificado en los archivos.

= Debera realizar analisis de malware y bioquearlos en al
menos los siguientes protocolos: Web (HTTP, HTTPS),
Mail (SMTP o POP3), SMBy FTP.

= Debe prevenir infecciéon de archivos maliciosos (Word,
Excel, PowerPoint, PDF) en tiempo real.

= Debe tener una base de datos local de firmas de
malware y cache de reputacion de URL, para una
respuesta rapida. Si una URL no esta ubicada en la
cache, debe ser consultada automaticamente en el
repositorio de Inteligencia de amenazas en nube para
su clasificacion y prevencion.

= Debe soportar Inspeccién de trafico cifrado/encriptado
sobre protocolo HTTPS, tanto trafico enlrante
(Inbound), como trafico saliente (Outbound).

* Debe impedir la descarga de malware desde Internet,
impidiendo el acceso a sitios que se sabe que
relacionados con Malware.

= Debe tener capacidades de inspeccion y prevencion de
amenaza en el canal cifrado SSH, con las siguientes
capacidades:

«  Bloguear ataques en canal SSH.

« Bloquea la transmision de virus a través de los
protocolos SCP y SFTP.

= Prevenir el descifrado de contrasenas en fuerza
bruta de servidores SSH/SFTP.

= Prevenir el reenvio de puertos SSH (Port
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*  Prevenir el uso de criptografia vulnerable en el
/ canal SSH.

¢ =« Prevenir el uso de clientes y servidores SSH
7 vulnerables.

= Prevenir el uso del puerto 22 para otros protocolos
que no sean SSH.

= Debe soportar el manejo personalizado (anadir, borrar
o modificar) para la alimentacion de [oC (Indicadores de
Compromiso), en formato CSV y Structured Threat
Information Expression (STIX XML).

=  Debe tener capacidad de integracion con fuente de loC
de terceros (External loC) a través de direcciones web
URL, con capacidades de deleccion y prevencion. La
aplicacién y prevencion de seguridad, en base a los loC
incluidos, debe ser de manera automatica, sin
interaccién del usuario administrador.

* La solucion debe ser capaz de identificar y prevenir
ataques y malware no conocido, presenles en
documentos y/o archivos ejecutables.

» La solucion debe ser capaz de emular los archivos
identificados en el firewall de forma automatica, a través
del envio y posterior analisis en la nube del propio
fabricante de la solucion de firewall para la Emulacion
de Malware (SandBox).

« La soluciéon debe proteger a los usuarios internos, de
manera que prevenga el acceso o descarga a los
archivos en tanto estos son analizados en el equipo de
emulacion, si el archivo en benigno se entrega el
archivo original al usuario y si el archivo el maligno se
deniega su acceso o descarga.

« La solucion debe proporcionar la capacidad de
proteccion contra ataques de malware desconocido y

Prevencion de de dia cero antes de que se hayan creado prolecciones

amenazas de firmas estalicas.

jilalmente en ef marco de la Ley N* 27269, Ley de Firmas y

* Documento electrénico firmac

12




PROVIAS DESCENTRALIZADO

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

23 TIE

"Afio del Bicenlenario, de la consolidacion de nuestra Indep

Provias
Descentralizado

A A
Decenio de la Igualdad de Opcriunidades para Mujeres y Hombres™

ia,ydelac 1oracion de las heroicas batallas de Junin y Ayacucho”

£y

3

desconocidas o de
dia-cero (Emulacion
y Extraccién de
malware)

La solucion debe proveer prevencion en tiempo real de
malware desconocido en las descargas web y canal de
correo electronico.

La solucién debera poder emular archivos para la
identificacién de malware que viajan en los protocolos:
HTTP, HTTPS, SMTP, IMAP, CIFS, SMBv3, SMBv3
multi-channel y FTP.

La solucion debera poder emular al menos los
siguientes tipos de archivos: Adobe PDF, Microsoft
Office (documentos y plantillas), DLL, Java, Flash,
Scripts, archivos comprimidos (ZIP, 7Z, RAR, GZ, TGZ,
TAR, TAR.GZ y JAR), ejecutables (EXE, COM, LNK,
DLL, DRV, SYS, SCR, VBX) y archivos de MacOS
(APP, DMG, PKG).

Cada archivo emulado en el Sandbox debe generar un
reporte detallado de las técnicas y taclicas de
ciberseguridad que fueron ejecutadas por el malware
y/o el atacante.

El SandBox debe tener capacidad de analizar cada una
de las URLs maliciosas contenidas y/o incrustadas en
los archivos, detectando si existen dentro de estas
URLs archivos descargables, de manera que sean
descargados y emulados autorndticamente por el
SandBox, para detectar la amenaza y bloquear su
acceso a la red

El SandBox debe detectar llamadas API, cambios en el
sistema de archivos, cambios en el registro, conexiones
de red, procesos de sistema.

El SandBox debe analizar y emular los URL contenidos
en documentos Microsoft Office y PDF, para deteclar y
prevenir descargas maliciosas de malware,

El SandBox debe tener capacidad de analizar cada una
de las URLs maliciosas contenidas y/o incrustadas en
los archivos, detectando si existen dentro de estas
URLs archivos descargables, de manera que sean
descargados y emulados automaticamente por el
SandBox, para detectar la amenaza de dia cero en los
archivos y bloquear su acceso a la red.

El SandBox debe emplear mecanismos de ML para
detectar y prevenir ataques ocultos sobre archivos LNK
(accesos directos) tales como: Icon Spoofing, File
Altribute Manipulation, Shortened URLs.

El motor de emulacidn debe contar con tecnologias de
ML basadas en Redes Neuronales (Neural Networks)
para la deteccion de amenazas en los archivos
Microsoft Office y PDF.

El SandBox debe admitir varios sistemas operativos,
como Windows XP (opcional), Windows7 (apcional),
Windows 10 y Windows 11.

Las soluciones deben admitir motores de deteccién
automatizados basados en machine learning.

La solucion debe ser capaz de soportar escaneo de
enlaces (links) dentro de correos para detecciéon de
malware.

La solucién debe ser resistente a los casos en los que
el codigo de shell o el malware no se ejecutarian si
detectaran la existencia de un entorno virtual.

La solucion debera tener capacidad de extraccion de
amenazas o CDR (Content Disarm Reconstruction), en
las descargas de archivos desde Internet inclusive
sobre canal cifrado HTTPS para prevenir el riesgo al
interior de la red corporativa. Debe tener la capacidad
de limpiar archive durante su analisis, extrayendo el
componente activo de riesgo o malicioso que
encuentran dentro de los archivos, y, ademas, poder
transformar el archivo en un formato PDF. Esta
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funcionalidad debe soportar como minimo los
S|guventes lipos de archivo para el canal web y correo:
Microsoft Excel (XLS, XLSX, XLSB, XLSM,
XLTX, SLTM)
= Microsoft Word (DOC, DOCX, DOCM, DOTX,
DOTM, DOT)
= Microsoft Power Point (PPT, PPS, PPTX, PPTM,
POTX, POTM, PPSX)
*  Adobe PDF (PDF, FDF)
Asi mismo, la capacidad de extraccion ylo
transformacion de los archivos para prevencion de
amenazas, debe ser efecluada a los archivos adjuntos
en canal de correo (modo MTA) para los formatos:
= Imagenes (JPEG, JPG, BMP, PSD, GIF, TIF,
PNG)
= XML, TXT. HTML, JS.
La extraccion de malware deberd retirar los
componentes de riesgo de los documentos tales como:
Macros, Objetos Embebidos, Enlaces (Linked Objects),
POF JavaScripts y PDF Launch.

ldentificacion de
usuarios

La solucion debe proveer diferentes métodos para
obtener las identidades de los usuarios, lales como:
= Sin agente, haciendo busquedas al Directorio
Activo Microsoft.
= Con agente implementado en los servidores de
Directorio Aclivo Microsoft.
* Empleando un Portal Cautivo.
* Empleando un Proveedor de Identidad (IdP)
basado en SAML.
La solucion debe soportar el uso del protocolo WMI
(Windows management instrumentation).
La solucion debe soportar el uso del protocolo Kerberos
(Transparent Kerberos Authentication).
Debe proveer un "Portal Cautivo”, para autentificar a los
usuarios que no estan dentro del Directorio Activo, los
usuarios que no tienen plataforma Windows y/o los
usuarios invitados.
La soluciéon debe proveer configuracion de acceso
basado reglas de tiempo, en las cuales los usuarios
puedan entrar a los recursos de la red.
Cuando se detecte que los usuarios no se han
autenticado, la solucion tiene que redireccionarlos a un
Portal Cautivo, a través del protocolo HTTP.
Debe soportar al menos los siguientes métodos de
autenticacion: nombre de usuario y contrasefia, que
podra ser configurado en la base de dates Interna del
equipo, servidor de LDAP y servidor de RADIUS.
La solucion debe retener la identidad de los usuarios
aun cuando estos cambien [a direccion IP.
La solucion debe integrarse con el Directorio Activo
Microsoft sin la necesidad de instalar un agente en el
Servidor de Dominio o en los equipos de los usuarios
finales.
La solucion debe integrarse con el servicio de Azure AD
(Microsoft) para la autenticacion y autorizacion de
usuarios en las reglas de acceso del firewall.

VPN IPsec

Debe soportar IPSec VPN Client-to-Site IPSec y VPN
SSL con capacidad de usuarios ilimitada o hasta el
méaximo de usuarios que permita la capacidad del
equipo.

Debe soportar tineles VPN punto a punto Site-to-Site
IPSEC con capacidad de usuarios ilimitada o hasta el
maximo de usuarios que permita la capacidad del
equipo.

Para VPN IPSec deben ser soportados AES-128 y
AES-256 para las fases | y Il de IKE.
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= Para VPN IPSec debe soportar integridad de datos con
MDS5 y SHA1, SHA-256, SHA-512 para las fases | y I
de IKE.

* Los siguientes esquemas de autenticacion deben ser
soportados por los modulos de firewall y VPN: Tokens
(Ejemplo: SecurelD), TACACS, RADIUS y Certificados
Digitales.

» Debe permitir almacenar una base de usuarios local
que permita realizar autenticacion, sin depender de un
dispositivo externo.

= Debe incluir soporte a las topologias VPNs site-to-site:
Todos a todos, Oficinas Remotas a Sitio Central y Sitio
remoto a través del sitio central hacia otro sitio remoto.

= Soporte a VPNs client-to-site basadas en IPSEC.

= Debe poder establecer VPNs con Firewalls con
direcciones IP dinamicas publicas o resolucion de DNS.

»  Debe poder integrarse con Directorio Activa Microsoft u
Open LDAP para crear reglas de control de acceso a
través de VPN, empleando: usuarios, grupos de
usuarios, maquinas, direccion IP y redes.

* Debe poder integrarse con Azure AD (Microsoft)
mediante SAML para autenticacion en el acceso remoto
de clientes VPN.

= El cliente VPN, debe instalarse sobre sistemas
operativos Windows, Linux y MacOS.

= La solucién debe contar con autenticacion de doble
factor mediante el cerificado del cliente y el
usuario/contrasena.

= la solucién VPN, debe ser capaz de evaluar la
configuracién del dispositivo cliente antes de otorgar el
acceso a [a red corporaliva, por lo menos [as siguientes
condiciones:
= Verificar el sistema operativo.

* Verifica si el usuario logueado en el equipo es
miembro de grupos especificos.

* Verifica si procesos especificos se estan
ejecutando o no.

= Verifica las llaves de registro, valores y su
contenido.

= Opcionalmente podra verificar el hardware de CPU,
tipo y modelo.

« Verifica los componentes de Windows Security
Center, se puede elegir que componente y si es

__que estan instalados y ejecutandose.

»  Debe contar con un médulo integrado de Calidad de
Servicio o QoS, que permita principailmente:
= Priarizacion de trafico crilico para el negocio, sobre
el trafico de menor prioridad (no critico).
= Garantice el ancho de banda y controlar la latencia
para aplicaciones de transmision, como son Voz
sobre IP (VolP) y videoconferencia.
= Otorgue acceso garantizado o prioritarioc a
empleados especificos, incluso si acceden de
forma remota a los recursos de la red.
*  EIQoS debe permitir la definicion:
o Porcentaje del ancho de banda disponible, basado
en prioridad de regla.
o  Ancho de banda minimo garantizado
o Ancho de banda maximo, basado en limites
« Debera permitir aplicar reglas de QoS para el trafico
cifrado de VPN.
= Debe tener capacidad de QoS Queuing para servicio de
baja latencia (Low Latency) para poder definir clases
especiales de servicio para aplicaciones "sensibles a

demoras" como voz y video.

Equipo gestor y reportes de administracion de firewall:
15
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CAPACIDADES TECNICAS BASICAS:

Tamano

01 RU, para ser instalado en gabinete de 19"

Caracteristica

Un solo equipo de gestion instalado en la entidad de
capacidad minima de 2TB RAID-1 o superior, con 1 sola
fuente de poder y con 04 interfaces 01GB.

Los reportes son responsabilidad del contratista y se puede
realizar desde el NOC del contratista con un equipo distinto
a la gestion.

FUNCIONALIDADES

TECNICAS MINIMAS

Consideraciones
generales

Se requiere una sola solucion de equipo gestor y
reportes instalado en la enlidad, los reportes son
responsabilidad del contratista y se puede realizar
desde el NOC del contratista con un equipo distinto.

El gestor y el reporteador podran ser de equipos
distintos, por tanto, estos (cada uno de ellos) deberan
cumplir minimamente: rendimiento de 6500 logs, y los
reportes desde el NOC del postor.

El gestor o repoteador, debe ser un appliance del propio
fabricante de la solucion de firewall ofertado, 0,
soluciones virtuales, pero para el caso del gestor que
debe ser OnPremise el postor debe considerar instalar
el hardware con las caracteristicas requeridas.

La consola centralizada debera tener la capacidad
licenciada para gestionar todos los firewalls ofertados.
La consola centralizada debe permitir el despliegue de
actualizaciones y parches de seguridad en los firewalls
gestionados.

La consola centralizada debe permitir revisar los
cambios historicos en las politicas de seguridad, quien
realizo los cambios y revertir los cambios a una version
especifica.

La consola debe contar un flujo de aprobacion de
cambios. Esta funcion debe permitir la opcion de revisar
y aprobar los cambios de configuracion realizados por
otros administradores antes de publicarlos. Se puede
definir qué administradores deben enviar sus cambios
para su aprobacion y qué administradores estan
autorizados para aprobar los cambios.

Los flujos de aprobacion y otras tareas ejecutas en las
politicas de seguridad, deben ser enviadas por correo
electronico (sea manual o automalica) a los
administradores, sobre cada cambio realizado en las
politicas de seguridad, tanto antes como después de:

=  Solicitar aprobacion de polilica de seguridad.

= Aprobacién de politica de seguridad.

= Rechazo de una politica de seguridad.

= Luego de la instalacion de una politica de

seguridad.

La herramienta debe integrar en una tnica consola
grafica segmentando el estado general de todos los
dispositivos administrados, la configuracion de la
politica de seguridad, los logs registrados y el
monitoreo de toda la plataforma.
Debe incluir una herramienta que administre
centralizadamente la licencia de todos los equipos,
controlados desde la estacion de administracion.
La herramienta debe permitir gestionar de forma
centralizada los tuneles VPN y las VPN de acceso
remoto de los usuarios.

La herramienta debe permitir sesiones concurrentes de
diferentes usuarios o dispositivos para los cambios de
politicas.
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La herramienta debe permitir la creacion de perfiles de
administradores, basados en roles, que accedan a
secciones parciales de administracion o a la totalidad,
indicando también si los perfiles son de solo lectura o
lectura/escritura.

La herramienta debe permitir el acceso concurrente de
administradores, la modificacion de la politica de
seguridad, la publicacion de los cambios realizados
antes de aplicarlos y la segregacion de funciones segin
el administrador.

Capacidad de automatizacion mediante API, para
organizar los flujos de trabajo, en los procesos de
seguridad de TI.

Capacidad en API de ejecutar scripts para automatizar
“"tareas diarias" e integrar con soluciones de terceros,
como: servidores de virtualizacion, sistemas de tickets
y sistemas de geslion de cambios.

Capacidad de autenticacién mediante API token (APl
key authentication), en lugar de usuario y contrasefa.
La autenticacion a la consola de administracion puede
ser a través de: Credenciales locales, RADIUS,
TACACS, SecurlD, APl Key, SAML.

Se debe poder adicionar una capa adicional de
seguridad, adicional a los tipos de autenticacion
indicados anteriormente, mediante el uso de certificado
digital.

Debe tener una herramienta o capacidad de: gestion de
certificados de usuario final (ICA), crear certificados,
recrear CRL (listas de revocacién) y remover los
certificados expirados.

Capacidad de
Correlacion de
Eventos y reportes

-

e

Debe contar con una consola para identificar
actividades sospechosas, rastrear tendencias e
investigar y mitigar eventos de seguridad, a través de
plantillas graficas y reportes.

Debe contar con capacidad de analisis desde eventos
de alto hacia los detalles especificos, tales como tipo
de ataque, tiempo, tipo de aplicacion y el origen.

Debe permitir el analisis de datos en tiempo real y los
registros de eventos de manera personalizada, también
notificacion inmediata a los administradores para
permilir una accion rapida y/o remediacion.

Debe tener capacidad de mitigacién (reaccidn)
automatizada, en base a los eventos de seguridad
identificados. Las capacidades deben ser tales como:
Enviar un correo electronico de alerta, bloquear por
politica la |P origen o mdltiples IP Origen (ataque
distribuido) relacionados al evento de seguridad en una
ventana de tiempo configurable y generar un SNMP
Trap.

Capacidad de habililar un "horario laboral” para detectar
intentos no autorizados de accesos a sistemas
protegidos y otras operaciones prohibidas fuera del
horario laboral.

Capacidad de realizar excepciones y parametrizar los
umbrales para evitar “falsos positivos" en las acciones
de mitigacion automatica.

Capacidad de identificar en los logs del Firewall las
técnicas y tacticas del framework de MITRE ATT&CK,
empleadas por el atacante, pudiendo identificar
técnicas y taclicas tales como: ejeuction, persistencia,
escalamiento de privilegios, defensa de evasion, entre
otros.

Debe contar con un mapa de calor de MITRE ATT&CK,
para ubicar las técnicas principales detectas, y
capacidad de drill-down para comprender donde se
produjeron los dafios causados por archivos

maliciosos.
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« Debe contar con un catidlogo propio de vistas
interactivas y reportes, para poder expiotar la
informacion en periodos personalizados.

= Debe poder crear vistas y reportes propios (custom)
empleando tablas, charts, linea de tiempo (limeline),
mapa, infografias y textos enriquecidos.

= Debe soportar como tipos de eventos por lo menos:
ataques de denegacion de servicio, anomalias de red,
actividad basada en host y/o rastreas no autorizados
y/o logins no autorizados.

* Los evenlos deben poder tener niveles de
seguridad/criticidad asignados de manera automatica.

* Posibilidad de calendarizar reportes predefinidos o
customizados, para su entrega automalica via correo
electronico.

« Debe permitir exportar en formato XLSX o PDF los
reportes generados.

= El sistema de reportes debe proveer informacidn
consolidada sobre al menos:
= Eventos por Origen, Destino o Usuario
= Eventos en una linea de tiempo.
= Lista de ataques por severidad y producto.

iii. SERVICIO DE CIBERSEGURIDAD

Se debera brindar un servicio de ciberseguridad para los dispositivos
ofertados, para elevar el nivel de visibilidad y deteccion de incidentes de
seguridad que afecten directamente a PROVIAS DESCENTRALIZADO,
ademas el servicio ofertado. El servicio del proveedor debe cumplir con los
siguientes puntos:

El servicio del proveedor debera contar como minimo con un centro de

operaciones de seguridad (SOC) y/o NOC.

El servicio entregado por el proveedor debera ser en modalidad

24x7x365 en espanfol, garantizando un equipo de operaciones idoneo

para el cumplimiento de las funciones de acuerdo como se indica en los
presentes requisitos.

El servicio debera ser proporcionado por especialistas experimentados

con el objetivo de tomar ventaja de la experiencia y visibilidad global

para traducirlo en beneficios hacia la entidad y tener como minimo 2

niveles de atencion.

e Debera permitir a la entidad poder contactarse para (a apertura de
tickets con al menos tres formas distintas de comunicacion, por llamada
telefdnica, por correo o por el portal de generacion de tickets.

o El servicio y su personal deberan alertar, atender, clasificar y apoyar
activamente la resolucién y contencion de los incidentes de seguridad
de la solucién de seguridad ofrecida, acorde con los niveles de servicio
requeridos.

e El servicio con el monitoreo debe apoyar a prevenir y enfrentar las
diferentes situaciones de riesgos de seguridad de la informacion, al
contar con un monitoreo proactivo, que garantice la debida optimizacion
de las configuraciones de las tecnologias con las que cuenta de LA
ORGANIZACION que estan incluidas en el servicio; para soluciones de
seguridad (NGFW) externas como internas.

o El proveedor debe contar con un equipo de respuesta a incidentes ante

cualquier amenaza identificada por la solucién de seguridad.
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¢ El servicio brindado por el proveedor debera ser por tres (03) afios y
debe contar con los componentes que se detallan a continuacion.

o El servicio debe contemplar las siguientes herramientas de gestion de
eventos de seguridad.

PLATAFORMA DE NUBE PARA ALMACENAMIENTO DE BACKUP DEL
NUEVO FIREWALL

» Parala admision de la oferta, se debera indicar que el postor debera ser
canal o partner de la marca ofertada con carta del fabricante, y adicional
una declaracién jurada del postor donde detalle la marca y modelo a
ofertar, la cual debera cumplir minimamente (esta seccion se podra
acreditar con carta del fabricante y/o enlaces web y/o fichas técnicas).

« Lasolucion debe contemplar realizar los backups de las configuraciones
y politicas del nuevo firewall de seguridad, asi como de los logs, y estos
deben ser cargados de manera manual o automatico en la nube
requerida, segun las politicas de respaldo de la Entidad,
preliminarmente seran las siguientes:

o Backup diario: Conservar durante 07 dias

o Backup semanal: Conservar durante 04 semanas.

o Backup mensual: Conservar durante 36 meses.

» Se informa que las buenas préacticas de respaldo, como el 3-2-1 del
backup se hace referencia que al menos deben existir copias en medios
diferentes y también en ubicaciones diferentes, por lo que el medio
requerido debe contemplar realizar también en una nube privada, la cual
debe cumplir minimamente:

o La solucién de nube debe bloquear las comunicaciones
maliciosas con filtros antispam y basados en reputacion, que
combinan datos de varias tecnologias lideres del mercado.

o La solucién debe nube debe evitar los ataques sin carga util,
como la suplantacién, el uso de dominios similares y la
falsificacion del nombre que se muestra con una precision
inigualable a través de algoritmos de aprendizaje automatico
con comprobaciones de registros de reputacién IP, SPF, DKIM
y DMARC.

6.2.3 SOPORTE TECNICO
i. GESTION DEL EQUIPAMIENTO

o El tipo de soporte técnico sera 24x7x365 durante todo el tiempo que
dure el séfvicio (1095 dias calendario) para garantizar el correcto
funcighamiento de los mismos.

Contratista debera proporcionar una herramienta via Web (HTTPS)
que permita el monitoreo del empleo y comportamiento del ancho de
banda de los enlaces ofrecidos. Se aclara que la herramienta web esta
orientada a mostrar el uso, comportamiento, saturacion de los enlaces
solicitados, la cual debe implementarse antes de la puesta en marcha
del servicio.

El proveedor debe contar con un nimero telefonico para asistencia

técnica y debera ser presentado a la suscripcion del contrato.

La integridad del documenito y la autoria de la(s) firma(s) pueden ser verificadas en: https://apps.firmaperu.gob.pe/web/validador. xhim!
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» EIl proveedor es el responsable de la atencion de los incidentes y
solicitudes desde la apertura del ticket de incidencia a través correo
electronico, llamada telefénica y sistema ITSM hasta su solucion en los
tiempos indicados en la siguiente tabla.

e El proveedor brindara la atencion y solucion de todos los incidentes que
presenten los equipos, de ser necesario realizar el escalamiento al
fabricante. El escalamiento al fabricante sélo se dara cuando el
proveedor no pueda resolver la averia. Para ello se debio agotar toda
accién posible localmente y debera ser sustentada en el respectivo
informa de atencion.

« Los tipos de criticidad respecto a los incidentes son como se indican a
continuacion:

R D R et S S S R R
No comprometen la operativa habitual. Se incluyen en este grupo
Baja as solicitudes a soporte por dudas, consultas, modificaciones en la
configuracion de sus aplicaciones, etc.

ISe consideran dentro de este tipo, aquellas incidencias en las que|
Media a operacion habitual del cliente se compromete parcialmente o
lafecta a un flujo no urgente de su operacion.

Ifectan la operativa habitual del cliente u organizacion de manerg
Alta general, imposibilitandola o comprometiéndola gravemente por,
fallos en el servicio.

ITiempo de Respuesta 8 horas 1 hora B0 minutos

ITiempo de solugion R4 horas 4 horas 2 horas

El proveedor debe brindar un servicio de soporte correctivo o atencion

averias de manera presencial/remoto a eventualidades presentadas,

incidentes y problemas que afecten criticamente los servicios de la

entidad. Para ello, se pone a disposicién de los siguientes acuerdos:

El tiempo de respuesta del postor luego de reportar la averia no debera

exceder los 20 minutos.

e Eltiempo de asistencia presencial no sera mayor a 4 horas.

e Emision de un informe en caso se presente este tipo de escenarios.

o E] proveedor debe proporcionar una matriz de escalamiento para la
atencion del soporte.

* El proveedor debe brindar el procedimiento de atencién mediante una
mesa de ayuda o mesa de servicio.

s El contacto con el proveedor a nivel de soporte debe permitirse a nivel
de creacién de tickets y/o mediante llamada telefénica y/o mediante
correo electronico.

ii. MANTENIMIENTO PREVENTIVO

El proveedor debe brindar como minimo un (01) mantenimiento preventivo
anual a la solucion propuesta de la siguiente manera. Como minimo se
debe considerar (o siguiente:
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» Revisién de estado de las configuraciones de la solucion.

e Copia de Seguridad de configuracion de los firewalls como
contingencia ante fallas en la operacion de mantenimiento.

o Actualizacién de Sistema Operativo a la version mas reciente cuando
esté disponible y probada. Previa coordinacion con la unidad de
telecomunicaciones.

s Asistencia presencial en la actualizacion de nuevas versiones de
software cuando estén disponibles, previa coordinacion con la unidad
de telecomunicaciones.

» Aseguramiento que el rendimiento del CPU o utilizacion de la memoria
se encuentre dentro del rango especificado.

e Detectar tipos anormales o niveles de actividad anormal en los
equipos(sera opcional).

o Diagnéstico y chequeo general de hardware: memoria, tarjetas y
puertos del equipo, microprocesador, etc.

e« Limpieza fisica general, de acuerdo con recomendaciones de
fabricante.

e Prueba de intercambio los enlaces Principal y Segundario con
interrupcion de hasta 1 minuto.

e Informe de las actividades realizadas durante el mantenimiento
preventivo.

Ley de Firmas y Centificados Digitales, su Reglamento y modificatorias.
ficadas en: hitps://apps.firmaperu.gob.pe/web/validador.xhtml ™

Nota: El mantenimiento preventivo y/o actualizaciones de las soluciones
provistas a nivel cloud o Saas para la ENTIDAD, seran responsabilidad de
la marca y proveedor. Los mantenimientos preventivos sole aplicaran los

Yy dispositivos que conformen Ila SOLUCION DE SEGURIDAD
%// OFERTADA.

6.2.4 ACUERDOS DE NIVELES DE SERVICIO

a. La cobertura del servicio sera durante las 24 horas del dia por el plazo
que dure el servicio.

= /\f b. Disponibilidad del servicio: El servicio de Internet debera ser ofertado con

[ una disponibilidad de servicio minima de 99.90%, en un periodo mensual,

%L como lo indica en la siguiente formula:

Disponibilidad = (1- (Tiempo total de caida mensual en minutos)) * 100%
Total de minutos en el mes

*Maximo de minutos caidos en el mes: 43.8 minutos/mes.

c. La no disponibilidad de servicio sera considerada cuando ocurra caida,
interrupcion o degradacion del servicio.

La integridad del documento y la autoria de la(s) firma(s) pueden ser veri

6.2.5 CHARLA INFORMATIVA

* Documento electronico firmado digitalmente en el marco de la Ley N* 27269,

EI postdr ofertara un curso de capacitacion para cuatro (04) personas como
o en conocimientos en de Certificaciéon de Ciberseguridad ISO 27032 y/o
/IEC 27032, esta capacitacion se dictara en instalaciones brindada por el
postor de forma presencial y/o virtual, tendra una duracién de 40 horas como
minimo previa coordinacion con Provias Descentralizado posterior al servicio de
implementacion.
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7. GARANTIA
La Garantia sera de tres (03) anos a partir de iniciado el plazo de ejecucion del
servicio.

8. REQUISITOS DEL PROVEEDOR Y PERSONAL

Requisitos del Proveedor

e El postor debe acreditar un monto facturado acumulado equivalente a Un millon
doscientos mil con 00/100 soles (S/. 1'200,000.00), por la contratacién de
servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
anos anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda

e Se consideran servicios similares a los siguientes: venta de servicios de ancho
de banda, y/o Internet, y/o Datos IP, y/o Transmisién de datos, ylo
mantenimientos relacionados a firewall, y/o soporte técnico relacionados a
firewall y/o renovaciones de licencias relacionados a firewall y/o servicio de
camunicacién mediante fibra dptica y/o servicio de interconexion y/o servicio de
enlace de comunicacion y/o Servicio de internet y Enlace dedicado y/o Servicio
de telefonia digital y servicio de linea dedicada de acceso a internet.

« servicio de comunicacion mediante fibra optica y/o servicio de interconexion ylo
servicio de enlace de comunicacion y/o Servicio de internet y Enlace dedicado
y/o Servicio de telefonia digital y servicio de linea dedicada de acceso a internet

. La)emﬁresa contratada debera contar con el seguro SCTR para todo el personal
tave, el mismo que debera acreditar junto con los documentos para el
perfeccionamiento del contrato; asimismo, debera brindar el Equipo de
proteccion personal (EPP) tales como casco con protector facial, botas
Dieléctricas, guantes dieléctricos, lentes, mascarillas, alcohol en gel, cubre
zapatos y bolsas de desechos para todo el personal durante la implementacion
del servicio.

Requisitos del Personal

Un (01) Jefe de Proyectos

Funciones:

Responsable de las coordinaciones (presencial) de gestion de la implementacion y
alta del servicio requerido, y la gestion del soporte para lo cual debera realizar:
Coordinar con el area técnica, los permisos y accesos, del personal técnico
para la implementacion del servicio.

Gestion del plan de habilitacion de servicio.

Entrega de avances e informes finales.

Gestion de la implementacion y habilitacion del plan de soporte técnico.
Gestion de riesgos de la implementacion y habilitacion del servicio requerido.
Gestion de la ejecucion del soporte del servicio requerido.

AN

NN N S

Regquisitos:
v Un (01) Profesional Ingeniero de: sistemas y/o computacion y/o electrénico
ylo telecomunicaciones y/o Informatico.
v/ Capacitacion minima de treinta (30) horas lectivas en gestién o gerencia o
direccion de proyectos, 6, la certificacion PMP vigente, en ambos casos debe
ser emitido entidad Homologada o PMI.

22

:ados Digilales, su Reglamento y madificatorias.

La integridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: hitps:/apps.firmaperu.gob.pe/web/validador.xhtm! *

almenle en el marco de la Ley N* 27269, Ley de Firmasy C

* Documento electronico firmado




-

.——-—'/

M %‘

PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Pdblico 1-2024-MTC/21

Provias .
Descentralizado

A
“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres™ o <R
*Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las heroicas batallas de Juniny Ayacuch.‘o" f} l :‘“)

v Capacitacion minima de veinte (20) horas lectivas en gestion de Servicios
{TIL, 6, certificacion ITILv3 minimo, en ambos casos debe ser emitido entidad
Homologada.

v Capacitacion minima de veinte (20) horas lectivas en gestion de proyectos,
debe ser emitido entidad Homologada.

v Capacitacién minima de veinte (20) horas lectivas en implementacion de la
norma ISO 27001, 6, Certificacion I1SO 27001, en ambos casos debe ser
emitido entidad Homologada.

v Experiencia minima de 02 afios como jefe de proyectos de ciberseguridad e
internet.

Un (01) especialistas de Implementacién de red y ciberseguridad

Funciones:
Responsable de realizar las configuraciones en los equipos firewall y switch core
(presencial), para lo cual debera realizar:

v" Habilitar la operacién del nuevo ROUTER ofertado.

¥" Habilitar la operacién del nuevo firewall de nueva generacion ofertado.

v' Habilitar la operacién del nuevo gestor de firewall de nueva generacién
ofertado.

v Realizar configuraciones e integracion del nuevo firewall de nueva
generacion ofertado.

v' Realizar configuraciones en el switch core de LAN existente, para el ruteo
eficiente de todo el trafico interno a la DMZ vy a la salida del internet a través
de los firewalls.

v Realizar la proteccién de una zona DMZ detrds de los firewalls para
proteccion de los servidores de la entidad.

Requisitos:

v Un (01) Profesional bachiller en Ingenieria de: Sistemas y/o
Telecomunicaciones y/o Electrénico y/o Informatico y/o redes y/o
comunicacion y/o redes y comunicacion de datos y/o computacion y/o
informatica y/o informatica y sistemas y/o empresarial y sistemas y/o
sistemas y computo y/o industrial y/o Redes de Computadoras.

v Capacitacion minima de sesenta (60) horas lectivas o Certificacion vigente
de, la plataforma de firewall a nivel experto, la capacitaciéon o certificacion
debe ser oficial y emitido por el fabricante del firewall ofertado.

v" Experiencia minima de 2 afios como especialista de ciberseguridad.

Un (01) especialistas de Implementacion backup y Soporte técnico

Funciones:

Responsable de realizar las configuraciones en los equipos firewall y switch core

(presencial), para lo cual debera realizar:

v RealiZar el mantenimiento y soporte técnico del ROUTER ofertado.

v Regdélizar el mantenimiento y soporte técnico del firewall de nueva generacién

fertado.

Realizar el mantenimiento y soporte técnico del gestor de firewall de nueva

generacion ofertado.

Realizar el mantenimiento y soporte técnico del nuevo firewall de nueva

generacion ofertado.

Realizar el apoyo técnico en toda la habilitacion del servicio requerido.

v Habilitar los backup de respaldo en nube, y debera realizar las
configuraciones en los switch core, para garantizar el flujo correcto de las
rutas para el envio del mismo a la nube.
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Requisitos:

v Un (01) Profesional bachiller en Ingenieria de: Sistemas ylo
Telecomunicaciones y/o Electrénico y/o Informatico y/o redes ylo
comunicacion y/o redes y comunicacion de datos y/o computacion ylo
informatica y/o informatica y sistemas y/o empresarial y sistemas y/o
sistemas y computo y/o industrial y/o Redes de Computadoras.

v Capacitacion oficial minima de sesenta (60) horas lectivas o Certificacion
vigente de, la plataforma de firewall a nivel experto, la capacitacion o
certificacion debe ser oficial y emitido por el fabricante del firewall ofertado.

v' Capacitacion minima de 20 horas lectivas o Certificacion vigente técnica
profesional y de recuperacion ante desastres avanzada; de la plataforma de
nube de backup, la capacitacién o certificacion debe ser emitido por el
fabricante de nube de backup ofertado.

v" Experiencia minima de 2 afios como especialista de ciberseguridad.

9. LUGAR DE IMPLEMENTACION Y PRESTACION DEL SERVICIO

El servicio se brindara en la sede Institucional de PROVIAS DESCENTRALIZADO.
(Jr. Camana 678 Piso 7, Lima 01 Pert)

10. PLAZO DE EJECUCION DEL SERVICIO
El plazo de ejecucion del servicio es de mil noventa y cinco (1095) dias calendario,

y entrara en vigencia a partir del dia siguiente de la firma del Acta de Inicio del
Servicio firmado por PVD y el contratista.

11. PRESTACION DEL SERVICIO
" Setefidra un plazo de 40 dias calendario como maximo a partir del dia siguiente de

Uscrito el contrato y acta de inicio de instalacion.

Para el Plazo de implementacion del servicio debera presentarse el cronograma de
actividades antes del inicio de los trabajos técnicos en coordinacion con el area
técnica de la Oficina de Tecnologias de la Informacién; por lo cual la entidad dara
las facilidades de acceso dentro de las instalaciones de Provias Descentralizado.

1.1 SOBRE LA IMPLEMENTACION (Por Gnica vez al culminar los
trabajos de implementacion)

» Acta de Inicio del Servicio firmado por PVD y el contratista.

« Relacion de componentes instalados del servicio incluyendo el
diagrama de conectividad y diagrama de seguridad y su integracion
con el equipamiento de PVD.

« Protocolo de atencién de incidentes de servicios mediante el NOC
(Network Operations Center).

« Protocolo de atencion de incidentes de seguridad mediante el Centro
de Operacion de Seguridad.

« Protocolo de pruebas y funcionalidades aprobadas.

s Acta de conformidad de la implementacion y operatividad de los
servicios.

11.2 INFORME MENSUAL DEL SERVICIO
24
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El Contratista debera presentar mensualmente un informe con el detalle

del servicio brindado durante el mes, el cual como minima debe incluir:
informacion del estado de los enlaces contratados, atenciones de
averias, atenciones de soporte, informes de Seguridad, ancho de banda
y otros eventos que se relacionen. El informe mensual al debera ser
presentado a través de mesa de partes implementada por PVDES y
debera estar dirigido a la Oficina de Tecnologias de la Informacion en un
plazo maximo de diez (10) dias calendario a partir del dia siguiente de
finalizado el periodo mensual del servicio.

Todos los entregables deberan ser presentados de forma digitalizado por
la Mesa de partes virtual
(https://apps.proviasdes.qob.pe/pvdmpv/login/login?ReturnUrl=%2fpvdm
pv), dirigidos a la Oficina de Tecnologias de la Informacion.

12 FORMA DE PAGO
El pago sera en forma mensual luego de la implementacién y acta de inicio del
servicio por parte de la Oficina de Tecnologias de Informacion. Provias
Descentralizado pagara las mensualidades a favor del contratista dentro de los 10
dias calendario siguientes a la conformidad.

Para dicho efecto la entidad debe contar con la siguiente documentacion:
» Conformidad por parte de la Oficina de Tecnologias de la Informacion (Por
Parte de Provias Descentralizado)
» Comprobante de pago. (Por Parte del Proveedor)
» Informe del Servicio Mensual. (Por Parte del Proveedor)

13 CONFORMIDAD
La conformidad del servicio sera brindada por la Oficina de Tecnologias de la
Informacion de PROVIAS DESCENTRALIZADO, la misma que serd emitida en el
plazo maximo de 07 dias de presentada la factura y el informe de evidencia del
Servicio.

14 PENALIDAD

14.1 PENALIDADES POR MORA
Se aplicara por cada dia de atraso en su atencion, segun la férmula siguiente:

Penalidad diaria = (0.10 * monto vigente) / (F * plazo vigente en dias)

Dénde:
F=0.25 para plazos mayores a sesenta (60) dias
F=0.40 para plazos menores o iguales a sesenta (60) dias.

Cuando se llegue a cubrir el monto maximo de la penalidad, PROVIAS
DESCENTRALIZADO podra resolver el Contrato parcial o totalmente por
incumplimiento mediante la remision de Carta suscrita por el funcionario de
igual o superiornivel de aquel que suscribié el Contrato.

licara penalizaciones distintas a la penalidad por mora de acuerdo con el
articulo 163° del Reglamento de la Ley de Contrataciones del Estado, por lo
cual se detalla en las siguientes tablas:
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14.2.1 Penalidades por incumplir la disponibilidad de servicio

* La penalidad por incumplir la disponibilidad del servicio (caida, interrupcién
o degradacion del servicio) sera calculada cada mes.

N° Supuesto de Forma de Calculo Procedimiento
aplicacién de

Penalidad )
1 POR INCUMPLIMIENTO DE LA DISPONIBILIDAD DEL SERVICIO g
Disponibilidad en el Deducible del monto §
servicio mensual mensual (Pago g
— = mensual) Seguin el informe de la Oficina de 2
B0 2 Tecnologias de la Informacion E
<99.90% y >=99.60% 3% s
<99.60% y >=99.40% 5% 4
<99.40% 10% @
<
3
H

14.2.2 Penalidades por el servicio de Soporte Técnico

Las penalidades seran calculadas anualmente.
Calculo de penalidades por el servicio (UPTIME) forma anual:

UPTIME = (THM - THE) / THM

Donde:

THM = Cantidad de horas de atencion brindadas por el
CONTRATISTA a PVD para el servicio del buen funcionamiento de la
herramienta. El THM es de:

THE = Sumatoria de las cantidades de horas que excede (respecto al tiempo
de solucion, establecido en el numeral 6.2.3), en que incurrié el
CONTRATISTA para el Soporte técnico de la solucion ofertada.

Ejemplo: En el afo se presentan un total de 20 atenciones brindadas
por el Contratista, de los cuales 10 fueron resuelto dentro de los tiempos
de respuestas establecido; y 10 problemas fueron resuelto excediendo
los tiempos de respuesta:

talmente en el marco de la Ley N°® 27269, Ley de Firmasy C
La inlegridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: hilps://apps.firmaperu.gob.pe/web/validador.xhtml *

Escalamiento Soporte Técnico Ejemplo g
Criticidad Tipo|  Tiempo de Tiempo de recuperacion Refrasoran 3
Respuesta horas g
5 8
8 2
: 10 g
Bajo 247 08 horas 24 horas = 3
8
12 :
5
8
Medio | 24/7 01 horas 04 horas 10
7
Alto 2417 0.5 horas 02 horas 12
Total 84

26




-

PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Pblico 1-2024-MTC/21

S LRI AL

ﬁf“’--(
-u’!-.(--;.['(‘:ig

2Ly
Y

Provias
Descentralizado

b T r -2
“Decenio de la Igualdad de Oporlunidades para Mujeres y Hombres™

“Ano del Bicentenario, de la consclidacion de nuesira Independencia, y de la conmemoracién de las heroicas batallas de Junin y Ayacuchor 3 4 '1’5 9 =3
R "y :
J X

3§
El UPTIME sera:
THM primer afio = 365 x 24 (en doce meses con 30 dias calendario) =

8760
THE = 5+8+10+7+12+5+8+10+7+12= 84 horas.

8760 - 84
UPTIME = =99.04% redondeo a un decimal = 99.0 %

8760

La penalidad estard en funciéon al resultado del UPTIME segln la
siguiente tabla:

Rango de UPTIME PENALIDAD
<99.5%, 100%] 0% del Pago anual
<99.0%, 99.5%] 2% del Pago anual
<98.5%, 99.0%] 4% del Pago anual
<98.0%, 98.5%] 6% del Pago anual
<97.5%, 98.0%)] 8% del Pago anual

Menor o igual 2 97.5% 10% del Pago anual

12.2.3 Penalidades por incumplir la Capacitacion

La penalidad estara en funcién a los dias de retraso, tal como se puede
visualizar en la siguiente tabla:

Rango de dias de retraso | PENALIDAD
[1-3> 1% UIT
[3-6> 3% UIT
[6-10> 5% UIT
10 a mas 7% UIT

15 CONFIDENCIALIDAD
El Proveedor se compromete a no revelar, comentar, suministrar o transferir de
cualquier forma a si mismo o terceros cualquier informacion estrictamente
confidencial qué hubiese recibido directa o indirectamente de PROVIAS
DESCEN/TR LIZADO, o que hubiese sido generada como parte del Servicio.
=| incumplimiento de esta obligacion sera causal de resolucion del servicio
respéctivo y de ser el caso, PROVIAS DESCENTRALIZADO se reserva el derecho
interponer las acciones legales que correspondan.

16 NORMAS ANTI CORRUPCION
| proveedor / contratista acepta expresamente que no llevara a cabo, acciones que
estan prohibidas por las leyes locales u otras leyes anticorrupcion. Sin limitar lo
anterior, el proveedor / contratista se obliga a no efectuar algtin pago, ni ofrecera o
transferira algo de valor, a un funcionarios o empleado gubernamental o a cualquier
tercero relacionado con el servicio aqui establecido de manera que pudiese violar
las leyes locales u otras leyes anticorrupcion, sin restriccion alguna.
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En forma especial, el proveedor / contratista declara con caracter de declaracion
jurada que no se encuentra inmerso en algun proceso de caracter penal vinculado
a presuntos ilicitos penales contra el Estado Peruano, constituyendo su declaracion,
la firma del mismo en la Orden de Servicio de la que estos términos de referencia
forman parte integrante.

17 NORMAS ANTISOBORNO
El proveedor, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor
o cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacién al
contrato, que pueden constituir un incumplimiento a la ley, tales como robo, fraude,
cohecho o tréfico de influencias, directa o indirectamente, o a través de socios,
integrantes de los organos de administracion, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas, en concordancia o a lo establecido
en el articulo 11 de la Ley de Contrataciones del Estado, Ley N® 30225, los articulos
248° y 248°-A de su Reglamento aprobado mediante Decreto Supremo N°
350-2015-EF.
Asimismo, el proveedor se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcién, directa o indirectamente o a través de sus
socios, accionistas, participantes, integrantes de los érganos de administracion
apoderados, representantes legales, funcionarios, asesores y personas vinculadas
en virtud a lo establecido en los articulos antes citados de la Ley de Contrataciones
del Estado y su/RegIamento.

\simismo, el-Pfoveedor se compromete a comunicar a las autoridades competentes,

de maneta directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que
ere conocimiento; asi también en adoptar medidas técnicas, practicas, a través

de los canales dispuestos por la entidad.

De la misma manera, el proveedor es consciente que, de no cumplir con lo

anteriormente expuesto, se sometera a la resolucion del contrato y a las acciones

civiles y/o penales que la entidad pueda accionar.

18 RESPONSABILIDAD DE VICIOS OCULTOS
Segun lo establecido en el Articulo 40° de la Ley de Contrataciones y 146° del
Reglamento de la Ley de Contrataciones del Estado, el contratista es responsable
por la calidad ofrecida y por los vicios ocultos por un plazo no menor de tres (03)
anos contado a partir de la conformidad otorgada por la entidad.

19 REQUISITOS DE CALIFICACION

A | CAPACIDAD LEGAL
HABILITACION

Requisitos:

» Certificado vigente del Ministerio de Transportes y Comunicaciones para
comercializar servicio de valor anadido.

Acreditacion:

« Copia simple del Certificado vigente del Ministerio de Transportes y
Comunicaciones.

B | CAPACIDAD TECNICA Y PROFESIONAL B
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B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Regquisitos:

Un (01) Jefe de Proyectos

v Un (01) Profesional Ingeniero de: sistemas y/o computacion y/o
electronico y/o telecomunicaciones y/o Informatico.

Un (01) especialistas de Implementacion de red y ciberseguridad

v" Un (01) Profesional bachiller en Ingenieria de: Sistemas y/o
Telecomunicaciones y/o Electronico y/o Informatico y/o redes y/o
comunicacioén y/o redes y comunicacion de datos y/o computacion
y/o informatica y/o informatica y sistemas y/o empresarial y
sistemas y/o sistemas y cémputo y/o industrial y/o Redes de
Computadoras.

Un (01) especialistas de Implementacion backup y Soporte técnico

v Un (01) Profesional bachiller en Ingenieria de: Sistemas y/o
Telecomunicaciones y/o Electrénico y/o Informatico y/o redes y/o
comunicacion y/o redes y comunicacion de datos y/o computacion
y/lo informatica y/o informatica y sistemas y/o empresarial y
sistemas y/o sistemas y computo y/o industrial y/o Redes de
Computadoras.

Acreditacion:
El Titulo Profesional sera verificado por el comité de seleccion en el Registro Nacional de
Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia Nacional

de Educacion Superior Universitaria - SUNEDU a través del siguiente link:
https.//enlinea.sunedu.qob.pe/ o en el Registro Nacional de Certificados, Grados y Titulos a
cargo del Ministerio de Educacion a  través del  siguiente link:

httos:/titulosinstitutos.minedu.gob.pe/, segun corresponda.

En caso de que, el Titulo Profesional, no se encuentre inscrito en el referido
registro, el postor debe presentar la copia del diploma respectivo a fin de
acreditar la formacion académica requerida.

B.3.2 | CAPACITACION

/ (01) Jefe de Proyectos

v Capacitacién minima de treinta (30) horas lectivas en gestiéon o
gerencia o direccién de proyectos, 6, certificacion PMP vigente,
en ambos casos debe ser emitido entidad Homologada.

v Capacitacién minima de veinte (20) horas lectivas en gestion de
Servicios ITIL, &, certificacion ITILv3 minimo, en ambos casos
debe ser emitido entidad Homologada.

v Capacitacion minima de veinte (20) horas lectivas en gestion de
proyectos, debe ser emitido entidad Homologada.

v/ Capacitacion minima de veinte (20) horas lectivas en
implementaciéon de la norma ISO 27001, 6, Certificacion ISO
27001, en ambos casos debe ser emitido entidad Homologada.
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Un (01) especialista;; de Implementacion dered y cith:erseguridad

v/ Capacitacion oficial minima de sesenta (60) horas lectivas o
Certificacion vigente de la plataforma de firewall a nivel experto,
la capacitacion o certificacion debe ser emitido por el fabricante
del firewall ofertado.

Un (01) especialistas de Implementacion backup y Soporte técnico

v' Capacitacion oficial minima de sesenta (60) horas lectivas o
Certificacion vigente de, la plataforma de firewall a nivel experto,
la capacitacion o certificacion debe ser oficial y emitido por el
fabricante del firewall ofertado.

v Capacitacion minima de veinte (20) horas lectivas o Certificacion
vigente técnica profesional y de recuperacion ante desastres
avanzada, de la plataforma de nube de backup, la capacitacién o
certificacion debe ser emitido por el fabricante de nube de backup
ofertado.

Acreditacion:
Se acreditara con copia simple del certificado expedido por la institucion
capacitadora

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Un (01) Jefe de Proyectos
v Experiencia minima de 2 afos como jefe de proyectos de
_-ciberseguridad e internet.

Un (01) especialistas de Implementacion de red y ciberseguridad
v' Experiencia minima de 2 afos como especialista de
ciberseguridad.

Un (01) especialistas de Implementacion backup y Soporte técnico
v Experiencia minima de 2 afos como especialista de
ciberseguridad.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo
de dicha experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacion que, de manera fehacienle demuestre la experiencia del
personal propuesto.

Importante

o Los documentos que acreditan la experiencia deben incluir los
nombres y apellidos del personal clave, el cargo desempenado, el
plazo de la prestacion indicando el dia, mes y ano de inicio y
culminacion, el nombre de la Entidad u organizaciéon que emite el
documento, la fecha de emision y nombres y apellidos de quien
suscribe el documento

e Encasolos documentos para acreditar la experiencia establezcan
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el plazo de la experiencia adquirida por el personal clave en
meses sin especificar los dias se debe considerar el mes
completo.

° Se considerara aquella experiencia que no tenga una antigiiedad
mayor a veinticinco (25) afios anteriores a la fecha de la
presentacion de ofertas.

e Al calificar Ia experiencia del personal, se debe valorar de manera
integral los documentos presentados por el postor para acreditar
dicha experiencia. En tal sentido, aun cuando en los documentas
presentados la denominacién del cargo o puesto no coincida
literalmente con aquella prevista en las bases, se debera validar
la experiencia si las actividades que realiz6 el personal
corresponden con la funcién propia del cargo o puesto requerido
en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

'\

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a Un
millén doscientos mil con 00/100 soles (S/. 1'200,000.00), por la contratacién
de servicios iguales o similares al objeto de la convocatoria, durante los ocho
(8) afos anteriores a la fecha de la presentacién de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de
pago, segun corresponda.

Se consideran servicios similares a los siguientes: venta de servicios de
ancho de banda, y/o Internet, y/o Datos IP, y/o Transmisién de datos, y/o
mantenimientos relacionados a firewall, y/o soporte técnico relacionados a
firewal y/o renovaciones de licencias relacionados a firewal.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple
de (i) contratos u érdenes de servicios, y su respectiva conformidad o
constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se
acredite documental y fehacientemente, con voucher de depésito, nota de
abono, reporte de estado de cuenta, cualquier otro documento emitido por
Entidad del sistema financiero que acredite el abono o mediante cancelacion
en el mismo-comprobante de pago, correspondientes a un maximo de veinte

(20) co trataciones.
VE@: los postores presenten varios comprobantes de pago para acreditar

una sola contratacién, se debe acreditar que corresponden a dicha
contratacion; de lo contrario, se asumira que los comprobantes acreditan
contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N°
8 referido a la Experiencia del Postor en la Especialidad

En el caso de servicios de ejecucion periddica o continuada, solo se
considera como experiencia la parte del contrato que haya sido ejecutada
durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte

o los respectivos comprobantes de pago cancelados.
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En los casos que se acredite experiencia adquirida en consorcio, debe
presentarse la promesa de consorcio o el contrato de consorcio del cual se
desprenda fehacientemente el porcentaje de las obligaciones que se asumio
en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de
seleccion convocados antes del 20.09.2012, la calificacion se cefira al
método descrito en la Directiva “Participacion de Proveedores en Consorcio
en las Contrataciones del Estado”, debiendo presumirse que el porcentaje
de las obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos
no se consigne el porcentaje de participacion se presumira que las
obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida
por reorganizacién societaria, debiendo acompanar la documentacion
sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como
consecuencia de una reorganizacion societaria, debe presentar
adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el
monto facturado se encuentre expresado en moneda extranjera, debe
indicarse el tipo de cambio venta publicado por la Superintendencia de
Banca, Seguros y AFP correspondiente a la fecha de suscripcion del
contrato, de emision de la orden de servicios o de cancelacion del
comprobante de pago, seguin corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo
Ne 8 referido a la Experiencia del Postor en la Especialidad

Importante

o Al calificar la experiencia del postor, se debe valorar de manera
integral los documentos presentados por el postor para acreditar
dicha experiencia. En tal sentido, aun cuando en [os documentos
presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la
experiencia si las actividades que ejecuto el postor corresponden
a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de
aquellos integrantes que se hayan comprometido, segun la
promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de
Proveedores en Consorcio en las Contrataciones del Estado”.
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccion, segtn corresponda, incorpora los
requisitos de calificacién previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION
Requisitos:

Certificado vigente del Ministerio de Transportes y Comunicaciones para comercializar servicio de valor
anadido.

Importante

De conformidad con la Opinion N° 186-2016/DTN, la habilitacion de un postor, esta relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar auforizadas para la
comercializacion de ciertos bienes en el mercado.

Acreditacion:
Copia simple del Certificado vigente del Ministerio de Transportes y Comunicaciones.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:

Un (01) Jefe de Proyectos

v Un (01) Profesional Ingeniero de: Sistemas y/o computacion y/o electrénico y/o
telecomunicaciones y/o informatico.

Un (01) especialistas de implementacion de red y ciberseguridad

v" Un (01) Profesional bachiller en Ingenieria de: Sistemas y/o Telecomunicaciones y/o
Electrénico y/o Informatico y/o redes y/o comunicacién y/o redes y comunicacion de datos
y/o computacion y/o informatica y/o informatica y sistemas y/o empresarial y sistemas y/o
sistemas y computo y/o industrial y/o redes de computadoras.

Un (01) especialistas de implementacion backup y soporte técnico
v Un (01) Profesional Bachiller en Ingenieria de: Sistemas y/o Telecomunicaciones y/o
Electrénico y/o Informatico y/o redes y/o comunicacién y/o redes y comunicacion de datos

y/o computacion y/o informatica y/o informatica y sistemas y/o empresarial y sistemas y/o
sistemas y computo y/o industrial y/o Redes de Computadoras.

Acreditacion:
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El Grado Académico sera verificado por el 6rgano encargado de las contrataciones o comité de
seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente link: htips:/enlinea.sunedu.gob.pe// o en el Registro Nacional de Certificados,
Grados y Titulos a cargo del Ministerio de Educaciéon a través del siguiente link:
https:/fitulosinstitutos.minedu.gob.pe/, segun corresponda.

En caso de que el Grado Académico no se encuentre inscrito en el referido registro, el postor debe
presentar la copia del diploma respectivo a fin de acreditar la formacion académica requerida.

B.3.2 | CAPACITACION
Requisitos:
Un (01) Jefe de Proyectos
v Capacitacion minima de treinta (30) horas en gestion o gerencia o direccion de proyectos y
certificacion PMP vigente, en ambos casos debe ser emitido por entidad Homologada
v Capacitacion minima de veinte (20) horas lectivas en gestién de Servicios ITIL, o
certificacion ITILv3 minimo, en ambos casos debe ser emitido entidad Homologada.
v" Capacitacién minima de veinte (20) horas lectivas en gestion de proyectos debe ser emitido
entidad Homologada.
v Capacitacién minima de veinte (20) horas lectivas en implementacion de la norma I1SO
27001, o Certificacion ISO 27001, en ambos casos debe ser emitido entidad Homologada.
Un (01) especialistas de implementaciéon de red y ciberseguridad
v Capacitacion oficial minima de sesenta (60) horas lectivas o Certificacién vigente de la
plataforma de firewall a nivel experto, la capacitacion o certificacion debe ser emitido por el
fabricante del firewall ofertado.
Un (01) especialistas de implementaciéon backup y soporte técnico
v Capacitacion oficial minima de sesenta (60) horas lectivas o Certificacion vigente de la
plataforma de firewall a nivel experto, la capacitacion o certificacion debe ser oficial y
emitido por el fabricante del firewall ofertado.
v" Capacitacion minima de veinte (20) horas lectivas o certificacion vigente técnica profesional
y de recuperacion ante desastres avanzada; de la plataforma de nube de backup, la
capacitacion o certificacion debe ser emitido por el fabricante de nube de backup ofertado.
Acreditacion:
Se acreditara con copia simple del certificado expedido por la institucién capacitadora
Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado,
considerando que cada crédito del curso que acredita la capacitacion equivale a dieciséis
horas lectivas, segun la normativa de la materia.
B.4 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (01) Jefe de Proyectos

v Experiencia minima de 2 afios como jefe de proyectos de ciberseguridad e internet
Un (01) especialistas de implementacion de red y ciberseguridad

v Experiencias de 2 afios como especialista de ciberseguridad
Un (01) especialistas de implementacion backup y soporte técnico

v Experiencia de 2 afios como especialista de ciberseguridad

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha

~
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experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

o Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal
clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y arfio de inicio y
culminacion, el nombre de la Entidad u organizacién que emite el documento, la fecha de
emisién y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizo el
personal corresponden con la funcion propia del cargo o puesto requerido en las bases.

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente un millén doscientos mil con 00/100
soles (1°200,000.00), por la contrataciéon de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacién de ofertas que se computaran desde
la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes venta de servicios de ancho de banda, y/o internet y/o
Datos IP y/o Transmision de datos y/o mantenimientos relacionados a firewall y/o soporte técnico
relacionados a firewall y/o renovaciones de licencias relacionados a firewall.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'®, correspondientes a un maximo

de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
la Especialidad

10

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“ .. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(..)

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

N

©



PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Ptblico 1-2024-MTC/21

En el caso de servicios de ejecucion periédica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumi6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompaiiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emisién de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Importante

o Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominaciéon del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

e Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

e Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacién del area usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

o El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

e Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién
Jurada.

~
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacion consistird en otorgar el

Se evaluara considerando el precio ofertado por el postor.
Acreditacién:

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a la oferta de precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segun la siguiente
féormula:

Pi = OmxPMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Oi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

Importante

Los factores de evaluacién elaborados por el é6rgano encargado de las contrataciones o el comité de
seleccion, segtin corresponda, son objetivos y guardan vinculacion, razonabilidad y proporcionalidad con
el objeto de la contratacién. Asimismo, estos no pueden calificar con puntaje el cumplimiento de los

Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo seiialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de Internet para la Sede Central de
PROVIAS DESCENTRALIZADO, que celebra de una parte PROVIAS DESCENTRALIZADO, en
adelante LA ENTIDAD, con RUC N° 20380419247, con domicilio legal en Jr Camana 678 Piso 11,

representada por [............. ], identificado con DNI N° [........ ], y de otra parte
Lo, ,. con RUC N° [......... ], con domicilio legal en
Lo mum e s wirs s smmmammmm s ], inscrita en la Ficha N° [........................... ] Asiento N° [................ 1
del Registro de Personas Juridicas de laciudad de[.................. ], debidamente representado por
su Representante Legal, [.............ccoviiiiiiiiiciiinn, ], con DNI N® [.........cooiil, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha....................], el érgano encargado de las contrataciones o el comité de seleccion,
segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N° 16-2024-
MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21, a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR S| SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcion formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago dentro de los diez (10) dias calendario siguientes de otorgada
la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas en el
contrato para ello, bajo responsabilidad del funcionario competente.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de 1095 dias el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASQ].

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

i CLAUSULA SETIMA: GARANTIAS

f EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

(r

|

\ e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la

% recepcion de la prestacion.

Importante
Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
) Contrataciones del Estado, en el caso de contratos periddicos de prestacion de servicios en general,
< si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del

contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a fravés de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

\_ @ /
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Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANQ] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del

~
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Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcioén, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores Yy personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS"
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacion o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).

~
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Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [...ccceovvviiieiieieee. |

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATOQ]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipaciéon no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
‘LA ENTIDAD" “EL CONTRATISTA"
Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales?.

' Para mayor informacion sobre la normatva de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

~
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Seriores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Piiblico 1-2024-
MTC/21

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominaciéon o
Razoén Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE' Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econdémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios®

PN

oo

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se entenderé validamente
efectuada cuando la Entidad reciba acuse de recepcion.

Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracién, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacién de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacién
se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

~
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores )
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-

MTC/21
Presente.-

El que se suscribe, [.................], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la

siguiente informacion se sujeta a la verdad:

ANEXO N° 1

Datos del consorciado 1

Nombre, Denominacién o
Razoén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE'®

Si

No

Correo electronico :

Datos del consorciado 2

Nombre, Denominacién o
Razoén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE"

Si

No

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC :

| Teléfono(s) :

MYPE!®

Si

No

Correo electronico :

Autorizacién de notificacion por correo electrénico:

[ Correo electronico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

6 En los contratos periddicos de prestacion de servicios, esta informacién sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link
http://iwww2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de |a buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segin
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151
informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para dichos

del Reglamento. Asimismo, dicha

efectos, todos los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

7 Ibidem.

8 |bidem.

~
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ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta economica.

Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios®

HPOON=

o o

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
. efectuada cuando la Entidad reciba acuse de recepcion.

ay

®  Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores ]

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
MTCI/21

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comin del consorcio.

\




PROVIAS DESCENTRALIZADO
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores

[COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
MTC/21

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo Ill de la seccién especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segtin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los terminos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las
ofertas de la presente seccioén de las bases.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
MTC/21

Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccioén en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sdlo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
MTC/21

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° 16-2024-MTC/21- Derivada del Concurso Publico 1-2024-MTC/21

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal cominen[............cc.coooeeenee... 1

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

() 20
1 CONSORCIADO 1] [%]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL o, 1.,
© CONSORCIADO 2] 6
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%22

20 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.
21 Consignar tGnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ntimero entero, sin decimales.

22 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.

~
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[CONSIGNAR CIUDAD Y FECHA]

Consorc|3d01 Consomadoz

Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.

~
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ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-MTC/21

ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Ptblico 1-2024-
MTC/21

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar, excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

Importante

e FEl postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e En caso que el postor reduzca su oferta, segin lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

o El postor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".




"SOSEeq SB| U9 BPID3|ge)Sa BPaUOW B| Ud JeuBISU0) 4

‘epuodsal100 unbas ‘obed ap
9)UEqoIdLLIOD [9p UQIDE|9IUED 8p O SOIDIAISS 8P USPIQ B| 8P UQISILUS B| 8P ‘0}BJjU0D [ap ugiodiuosns ap Byds) e| B sjusipuodsaniod sgs e Jod opeoljgnd |e Japuodsaliod agap ejuaA olqued sp odiy |15 5,

‘0SED |9 JOs 9p ‘Saucloonpal A SajeUOIDIPE OPIN|OUl OPEINOa(e 0JBJjU0D |9p OJUOW |B 818yl 8S 4

" adiojued anb soj us uQIo28]8s ap S0S820.1d S0INNY SOf US ‘BJLIOSEp Sajue
BLIBJI00S UQIoBZIUEDI0S) Bl 8P BIOUSNIaSUOD OWO0D ‘Bplilusuel) elousuadxa | Jeajdws gipod ajue)nsal pepaloos e| ‘elauel ejse 8g epplwsuel) ojoobsu ap eaul| gj e 8jusipuodsaliod ‘epipulosa
pepaioos e ap elouaLadxa gl BAns owod Jejipaloe eipod sjuejnsal pepaloos el ‘jajdwiod 0/006au ap Baujj BUN US 9)Ud)SISL0D [eluowlijed anbojq un a1sySue.} 8s UQISIOS8 B 8P PNUIA U IS ‘owsjwise
‘uoisny ej ap ojonpoid snbuixe as anb ‘BpIqIosqe o epesodiooul Pepajoos Bf ap eloualiadxa ej eAns owod Jejipaloe eipod Sjue)nsal PepPsIdos Bl ‘UQISIOSS BUN OWOD UQISN) BUN Ojue} apuslduwiod
anb eueja100S UgIORZIUBBIOAI 9P UOIORIadO BUN US “*, ‘NLA/EL0Z-0L0 N uoluidO | us ojsiraid o] unbas ‘opow owsiw [3Q °,zUjew ns ap elousladxa e eAns owoo Jejipaioe apand [esinons g|
‘eoipLNl BUOSISd BLWSIW B USANIISUOD [BSINONS B] A ZLIjeww pepaloos el anb opuelapisuo)d, N1a/.102-912 .N uoiuldo e| unbas ‘ojoadsal |y ‘9)jusipuodsaliod BLI0JEJUSISNS UQIDBIUSWNDIOD B| Jeuedwooe
opuaigep ‘Bue}jaI00s uoldezZiUBBIOa) Jod BPIILUSURI} 8Ny O ‘|BSINONS BaS J0jsod [ anb 0seD Ud zujew E| B apuodsaliod elouauadxe eyolp Is Jeubisuod ‘Jojsod |@ so ou elousiadxa B| ap BN 9IS ¢

‘opouad oyoIp ap 0Jjuap OIS 3S PEPILLIOJUOD

| anb Jeypaioe agap Jojsod |9 |BND |8 US 0SED 'SBUa)o ap uglorjuasald ap BYDd) E| B SIIOLSJUE SOUE (8) 0Y20 SO B BIASId BOS ‘0JEIJU0D [9p Ojudlweuociooayad [ap BYOS) B| OPUEND 'SJUSWEDIUN 4,

‘epuodsa.102 unbas ‘obed ap ajueqoidwos |ap UQIOB|@OUED Sp O SOIDIAISS 8p USPIQ Bl 8P UQISIWS B| 8P ‘0}e]juod [9p uoioduosns ap BYOS) Bl B dIdlyal 88

oavinmnoy| Z7ANIA ‘30 ;3 LNIINIAONd e d20 09vd OLVYINOD
. €T
oavynlov4| OENVO | s3Lld0dNI | VAINOW VIONIINIdX3  |aVAINYOANOD|OLvyiINOg| 3G ALNVEOMdWOOD | 4545 3rg0 AN

olLNOW | 300dlL v13d VHO34 |73a vHoa4| / S/O/OLVHINOD N

:avanvioads3 v N3 VIONIIYIdX3T sjuainbis e e|[ejep ojosns |9 ‘sjussaid [o sjuelpsiy

-'?Juasald

LZ/DLIN-¥Z02-1 021|qNd 0SINDUOD [9p epeAlad Z-1Z/DLIN-¥Z20Z-91 oN YAVIIdITdINIS NOIOVoIanray
NOID23713Ss 3d ILINOD

saloyas
avaivioads3 V1 N3 J01S0d 134 VIONII-H3dX3
8 oN OX3ANV
L2/OLN-$202-L 02[qnd 0sIndu0Y [8p epeausaq -Lg/OLN-+202-91 N YAVOId4ITdWIS NOIOYOIanNravy
/ B W{ oavzIvyd.IN3IOS3d SYINOHd

s
= N



epuodsallod unbas ‘unwod o jeha] ajurjussaidoy
o Jojsod |ap sopijjedy A saiquiop ‘ewdi

[VHO34 A avanid YVYNDISNOD]

V101
0¢
0] %
6
8
L
9
]
1%
8z vzOSVO
Sovamnoy] Bamvo | waivoam | voaon | FzEliENEON| mASA | < a0 | s0auvaouanoo | SEMNGD | o |
OLNOWN V13d VHO34 |13d VYHO3d

OavzIivdIN3IOS3d SYINOHd




/ PROVIAS DESCENTRALIZADO \
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21- Derivada del Concurso Publico 1-2024-MTC/21

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
MTC/21

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
\ no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancion
Vigente en http://portal.osce.gob.pe/rmp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al 6rgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcion de verificacién de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 10

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores i
\ COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 16-2024-MTC/21-2 Derivada del Concurso Publico 1-2024-
\1- MTC/21
' Presente.-
El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
o IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
(’Z// ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decision de la Entidad respecto a la solicitud de ampliacion de plazo.

=
L/
Q%j\ [CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efecttia
por medios electrénicos de comunicacion, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

~







