 BASES INTEGRADAS DE ADJUDICACION
 SIMPLIFICADA PARA LA CONTRATACION DE

| SERVICIOS EN GENERAL |

Aprobado mediante Directiva N°001-2019-OSCE/CD

SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE
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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion

1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
"""" completada por la Entidad durante la elaboracién de las bases.

Es una indicacién, o informacién que deberd ser completada por la

2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccién, segin corresponda
s Abc y por los proveedores.
Advertencia Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 &b las contrataciones o comité de seleccidén, segin corresponda y por los
¢ = proveedores.
importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el érgano
5 encargado de las contrataciones o comité de seleccién, segun corresponda
* Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros

1 Mdraen Superior : 2.5 cm Inferior: 2.5 cm
genes Izquierda: 2.5 cm Derecha: 2.5 cm

2 Fuente Arial

Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (Item 3 del cuadro anterior)

Automdtico: Para el contenido en general

4 Color de Fuente s ’ . f i
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)

16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
10 : Para el cuerpo del documento en general
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segun la necesidad
8 : Para las Notas al pie

5 Tamafio de Letra

Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)

7 Interlineado Sencillo

Anterior : 0

Posterior : O

Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto

Espaciado

9 Subrayado

INSTRUCCIONES DE USO:

1. Una vez registrada la informacidn solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamario 10, con estilo normal, sin formato de negrita y sin sombrear.

2. Lo nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
odificadas en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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BASES INTEGRADAS DE ADJUDICACION SIMPLIFICADA
PARA LA CONTRATACION DE SERVICIOS EN GENERAL

ADJUDICACION SIMPLIFICADA N° 12-2024-IN-SALUDPOL

PRIMERA CONVOCATORIA

CONTRATACION DE SERVICIO DE ALOJAMIENTO CLOUD
PARA SERVIDORES DE SALUDPOL
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
ylo contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

e Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://www2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada. Las consultas y observaciones que se formulen sobre el particular, se
tienen como no presentadas.
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1.5.

1.6.

1.7.

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES
La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a

las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e  En caso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de
procedimientos de seleccion segun relacion de items.

1

Para

mayor informacién sobre la  normativa d firmas y certificados digitales ingresar a:

https://www.indecopi.gob.pe/web/ﬁrmas—d”i‘gitales/ﬁrmar—y-certif dos-digitales
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1.8.

1.9.

1.11.
A

En la apertura electrénica de la oferta, el érgano encargado de las contrataciones o el comité
de seleccidn, seguin corresponda, verifica la presentacion de lo exigido en la seccidn especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacién de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacién
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacién equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestara el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP? Lo mismo aplica en el caso de
procedimientos de seleccion por relacién de items, cuando algin item no supera el monto
sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

. SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electrénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comité
de seleccién, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
calificacién, de conformidad con lo establecido para el rechazo de ofertas, previsto en el articulo
68 del Reglamento, de ser el caso.

/2(/ La constancia de inscripcion electronica se visualizard en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe
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1.12.

1.13.

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o
el comité de seleccion, segun corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, otorga la buena pro mediante su publicacién en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admisién, no admision, evaluacion, calificacion, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacion de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacién.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.

M\
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2.1.

2.2,

) CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacién se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccién segun relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccién y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez oforgada la buena pro, el érgano encargado de las contrataciones o el comité de
seleccion, segun corresponda, esta en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccion, segun corresponda.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.
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3.1.

3.2,

CAPITULO IlI
DEL CONTRATO

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcién del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcién de la orden de servicios, conforme a lo previsto en la seccién
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato

con la suscripcion del documento o con la recepcidon de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El érgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcion del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcion de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.21. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcion de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacioén o actividades afines, se otorga una garantia adicional por una
suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento total de
las obligaciones garantizadas.

Importante

i
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3.3.

e  En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos
derivados de procedimientos de seleccion por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

e  En los contratos periodicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas Gltimas pueden oforgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del numero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervisién directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacién de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
gjecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

VAdvertencia”

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//www.sbhs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.
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3.4.

3.5.

3.6.

3.7.

3.8.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (htlp.//www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente. A

1
|
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,

debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

S ]

~
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

ENTIDAD CONVOCANTE
Nombre : FONDO DE ASEGURAMIENTO EN SALUD DE LA POLICIA

NACIONAL DEL PERU
RUC N° : 20178922581

Domicilio legal . CALLE DOMINGO ELIAS N° 150 — MIRAFLORES - LIMA -
PISO4-5
Teléfono: : 01-6802710 — Anexo 121

Correo electroénico: : oper_log_331@saludpol.gob.pe

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la CONTRATACION DEL SERVICIO DE
ALOJAMIENTO CLOUD PARA SERVIDORES DE SALUDPOL

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante FORMATO N° 02 DEL OSCE; con
documento N° 026-2024-IN/SALUDPOL-GG-OA del 14/10/2024.

FUENTE DE FINANCIAMIENTO

Donaciones y Transferencias

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema A SUMA ALZADA, de acuerdo con lo establecido
en el expediente de contratacién respectivo.

DISTRIBUCION DE LA BUENA PRO

No corresponde

1.7. ﬁLCANCES DEL REQUERIMIENTO

Z| alcance de la prestacion esta definido en el Capitulo 11l de la presente seccidn de las bases.
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1.8.

1.9.

1.10.

PLAZO DE PRESTACION DEL SERVICIO®

Los servicios materia de la presente convocatoria se prestaran en el plazo de 365 dias calendario,
contados a partir del dia siguiente de suscrita el Acta de implementacién (fecha en que el pago
sera contabilizado).

e El Acta de implementacion debe contener la siguiente informacion:

v Caracteristicas técnica y configuraciones de los servidores implementados.

v" Documento firmado de confidencialidad por parte del contratista.

v Lista de contactos para Soporte del contratista. Se precisa que el servicio de soporte
debera tener la disponibilidad de 24 horas x 7 dias a la semana, el tiempo que dure
el contrato del servicio. Este deberd ser por los canales de atencion tales como
correo, numero de celular y/o 0800.

e En caso de falla de algun componente del servicio, el contratista debera proceder con la
reparacion y/o reemplazo sin costo alguno para la entidad; asegurando la continuidad del
servicio de hosting.

e El plazo maximo para la implementacién del servicio sera de treinta (30) dias calendario,
contados desde el dia siguiente de la suscripcion del contrato.

e El plazo de la prestacion se tomara como fecha de inicio al dia siguiente de suscrito el
Acta de Implementacién

En concordancia con lo establecido en el numeral IV.1 Plazo de Prestacién de los Términos de
Referencia del expediente de contratacién.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben descargarlo a través de la plataforma del SEACE de manera gratuita.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 26842 Ley General de Salud y sus modificatorias

- Ley N° 29344. Ley Marco de Aseguramiento Universal en Salud

- Ley No 30225, Ley de Contrataciones del Estado y su reglamento

- Decreto Supremo N° 008-2010-SA que aprueba el Reglamento de la Ley Marco de
Aseguramiento Universal en Salud

- Decreto Supremo N° 020-2014-SA, que aprueba el Texto Unico Ordenado la Ley N° 29344,
Ley Marco de Aseguramiento Universal de Salud

- Decreto Legislativo N° 1174, Ley del Fondo de Aseguramiento en Salud de la Policia Nacional
del Perd, SALUDPOL y su Reglamento

- Decreto Legislativo N° 1175 Régimen de Salud de Policia Nacional del Peru

- Decreto Supremo N° 002-2015-IN, que aprueba el Reglamento del Decreto Legislativo N°
1174, Ley del Fondo de Aseguramiento en Salud de la Policia Nacional del Pert.

- Decreto Supremo N 003-2015-IN, que aprueba el Reglamento del D.L. N° 1175 del Régimen
de Salud de la Policia Nacional del Peru

- Resolucién Ministerial N° 158-2019-IN que aprueba el Manual de Operaciones del Fondo de
Aseguramiento en Salud de la Policia Nacional del Peru

referencia, cuyos plazos de pago seran mensualizados.

3 En atencion a la consulta N© 22 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que el

inicio del servicio se contabilizara luego de suscrita el acta de implementacion como indican los términos de
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- Resolucion de Superintendencia No 004-2020-SUSALUD/S, Clausulas minimas de los
contratos o convenios suscritos entre las IAFAS, IPRESS o las UGIPRESS

- Resolucién de Gerencia General No 125-2018-IN-SALUDPOL-GG, que aprueba el
Documento Técnico "Plan de Salud del Fondo de Aseguramiento en Salud de la Policia
Nacional del Peru"

- Convenio para el Financiamiento de Prestaciones de Salud entre la Direccién de Sanidad
Policial - DIRSAPOL y el Fondo de Aseguramiento en Salud de la Policia Nacional del Pert -
SALUDPOL del 09 de enero del 2018 y adendas

- Convenio de Intercambio Prestacional para el Financiamiento de Prestaciones de Salud entre
la Direccion de Sanidad Policial - DIRSAPOL y el Fondo de Aseguramiento en Salud de la
Policial Nacional del Perti -SALUDPOL

- Resolucion de Gerencia General N° 0170-2020-IN-SALUDPOL-GG, del 08 de octubre del
2020, que aprueba el Manual de Procedimientos (MAPRO) denominado Nivel 1: P.M.3.1.
Compra de Prestaciones de Salud perteneciente a la Direccion de Financiamiento y Planes
de Salud.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO Il )
DEL PROCEDIMIENTO DE SELECCION

21.

2.2,

CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacién:

2.2.1. Documentacion de presentacion obligatoria®

2.21.1. Documentos para la admision de la oferta

a)

b)

Declaracién jurada de datos del postor. (Anexo N° 1)

Documento que acredite la representaciéon de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

4

La omisién del indice no determina la no admisién de la oferta.

> En atencio6n a la consulta N° 24 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que

todos los documentos que se presentaran para la etapa de admisién de la oferta se encuentran detallados en el

numeral 2.2 Contenido de las Ofertas del sub numeral 2.2.1.1 Documentos para la Etapa de Admision de la

Oferta, los cuales son de presentacion obligatoria para dicha etapa.

6

Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperablilidad/
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¢) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaraciéon jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo 11l de la presente seccién. (Anexo N° 3)

e) Presentar Declaracién Jurada de que la solucién posee los certificados de
Seguridad de la Informacién para la Plataforma Cloud, segun lo sefialado en el
numeral 111.13, de los términos de referencia de las Bases.

f)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)7

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

e E| d6rgano encargado de las contrataciones o el comité de seleccion, segun
corresponda, verifica la presentacion de los documentos requeridos. De no cumplir
con lo requerido, la oferta se considera no admitida.

e £n caso de requerir estructura de costos o anéalisis de precios, esta se presenta para
el perfeccionamiento del contrato.
2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Ill de la presente seccion de las bases.

2.2.2. Documentacion de presentacidn facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad?®

b) Solicitud de bonificacién por tener la condicién de micro y pequefia empresa. (Anexo
N° 11)

Advertencia

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, no
podra exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion’.

7

8

En caso de considerar como factor de evaluacién la mejorg/del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.

Dicho documento se tendra en consideracion en casgde empate, conforme a lo previsto en el articulo 91 del Reglamento.
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2.3.

REQUISITOS PARA PERFECCIONAR EL CONTRATO®?

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato?.

b) Garantia de fiel cumplimiento por prestaciones accesorias, de ser el caso.

c) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cédigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

e) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

f)  Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE™ y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y ).

g) Domicilio y correo electrénico para efectos de la notificacién durante la ejecucion del
contrato.

h) Autorizaciéon de notificacidon de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion 3. (Anexo N° 12).

i)  Detalle de los precios unitarios del precio ofertado.

Importante

e [Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o

° En atencion a la consulta N° 25 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que

tod
2.3

10 E

os los documentos que se presentaran para el perfeccionamiento del contrato son los detallados en el numeral

requisitos para perfeccionar el contrato

n atencion a la consulta N° 34 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que el

detalle de precios unitarios sea presentado con formato propio teniendo en cuenta que debe ser claro y especifico.

Esto implica que cada precio debe estar desglosado y detallado, reflejando con precision los costos de cada

componente o servicio, evitando ambigiiedades o generalizaciones.

llE

n atencion a la consulta N° 26 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la

garantia requerida no sera exigible solo en caso se presente alguna de las excepciones previstas en el articulo 152°

del

14

Reglamento de la Ley de Contrataciones del Estado, vigente.

Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
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la denominacion o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna tinicamente la denominacion del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

e [Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencion de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, lo cual  sera verificado  por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE.

e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
efecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perd, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'.

e LaEntidad no puede exigir documentacion o informacion adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO"

' Segln lo previsto en la Opinion N° 009-2016/DTN.
1 En atencion a la consulta N° 29 y 30 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara

que podran enviar sus documentos a través de mesa de partes presencial de SALUDPOL, sito en Cal Domingo
Elias 150, Miraflores, provincia y departamento de Lima en el siguiente horario: desde las 8:00 am hasta las 16:30

pm o a través de mesa de partes virtual a través del siguiente link:

https:/ /app-ces.saludpol.gob.pe:32018/#/MPV/Registro, para ser considerado el mismo dfa de envi6 deben de
tomar en cuenta el siguiente: horario de recepcion de documentos para la mesa de partes virtual, de 8:00 am hasta
las 16:30 pm. se precisa que los documentos enviados fuera de este horario seran considerados con fecha de

recepcion del siguiente dia habil.

*Importante: Se aceptara la presentacion de los documentgs por medio virtual solo en el caso de que ninguno de

los documentos obligatorios para la firma del contrato, $€4 necesario presentarse de manera fisica (por ejemplo:
g

como la carta de garantia)
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El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en mesa de partes en Calle Domingo Elias N° 150
— piso 4 y 5 — Miraflores — Lima.

2.5. FORMA DE PAGO!7181520212223

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PARCIALES. '

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- El contratista debera ingresar la facturacion e informe en forma mensual hasta los primeros
quince (15) dias calendario de cada mes y seré ingresada en formato fisico via mesa de
partes en SALUDPOL.

- Para el pago del primer mes, el contratista debera adjuntar a su facturacion el Acta de
implementacion del servicio”, el “Informe mensual del estado del servicio” y “facturacion”

- Para los pagos del Segundo al Doceavo mes, el contratista debera adjuntar a su facturacion
el informe mensual del estado del servicio.

- Elinforme mensual del estado del servicio debe contar con la siguiente informacion:

v'  Reporte de Actividad Mensual: Un resumen de todos los tickets gestionados,
incluyendo detalles de cada incidente y solicitud, tiempos de respuesta y solucion, y
analisis de tendencias.

v'Inventario y Diagramas: Un informe mensual que incluya un inventario detallado de
todos los recursos en la nube y diagramas actualizados de la arquitectura de la
infraestructura, reflejando cualquier cambio realizado durante el mes.

v Informe de rendimiento de recursos.

v' Andlisis de Seguridad: Resumen de las actividades de seguridad, incluyendo
incidentes de seguridad gestionados, estado de las politicas de firewall, y anélisis de
amenazas detectadas.

Dicha documentacién se debe presentar en mesa de partes de SALUDPOL, sito en Calle
Domingo Elias N° 150 — piso 4 y 5 — Miraflores — Lima.

17 En atencién a la consulta N° 32 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que si algin
componente del servicio falla deberd ser reemplazado, no obstante, deberan considerar la disponibilidad del servicio mensual
especificada en los Términos de Referencia.

18 En atencion a la consulta N° 33 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara la consulta precisando
que los pagos son mensuales, as{ como se precisa en el sub numeral IV.2 Del Pago, del numeral IV. Condiciones Administrativas
Minimas de los Términos de Referencia Sefalados en el Capitulo Il Requerimiento; de las Bases.

19 En atencién a la consulta N° 35 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que el plazo de entrega
de documentos sera computado mes a mes ya que los pagos son pagos mensuales.

20 En atenci6n a la consulta N° 36 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la presentacion del
acta de implementacion solicitada para el pago, se presenta solo para el primer mes en el primer pago.

21 En atencion a la consulta N° 47 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que, para los pagos
mensuales ¢l contratista, este debera presentar ¢l “Informe mensual del estado del servicio” en el cual se verificaran las observaciones
realizadas durante el mes para cfectos de aplicar alguna penalidad de ser el caso.

22 En atencién a la consulta N© 48 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que se aceptara el ciclo
de facturacion que asigne el postor, pero de manera mensual.

23 En atencion a la consulta N° 49 y 50 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que lagontratacion del servicio se

hara por el plazo de prestacion de 365 dias calendarios, el cual sera contabilizado a partir del dia siguiente de suscrita £l acta de implementacion
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CAPITULO llI
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA?*%

CONTRATACION DEL SERVICIO DE ALOJAMIENTO CLOUD PARA SERVIDORES DE SALUDPOL

i DENOMINACION DE LA CONTRATACION
Contratacion del servicic de alojamianto cloud para servidores de SALUDPOL.

i FINALIDAD PUBLICA
La contratacién det servicio permitira disponer de recursos de cémputo, aimacenamiento, redes y
seguridad de rapido aprovisionamiento, para la publicacion y/o alojamiento de aplicaciones y
servicios de Ti, en ambientes de alta disponi d, confidenck y seguridad que permitan et
normal desarrolio de las actividades diarias, contribuyendo con una Gestion Pubiica eficiente y de
calidad que repercute en la atencion oportuna de las necesidades de las areas usuarias.

. REQUERIMIENTOS TECNICOS MINIMOS

n1 CARACTER!STICAS GENERALES
El contratista tiene la obligacion de realizar el servicio de acuerdo a io establecido en ios
Términos de Referencia, teniendo responsabilidad totat sobre fa ejecucion del serviclo
contratado
- El conlrahs(a serﬁ responsabre de todo el desphegue y los elementos necesarios para

5 T v de Para ia r del servicio, SALUDPOL a través det

i responsable de Ia Oficina de Tecnologfa de la infortnacion brindara las facilidades y
accesos necesarios.

e Cualquier omision en las caracleristicas técnicas, no eximira de responsabilidad ai
contratista, no podra tomarse como base para reclamos, pues se entiende que el personal
a cargo esta técnicamente capacitado y especializadc en la materia y que al realizar la
propuesta técnica ha examinado cuidadosamente todos los documentos y se ha
informado de todas las condiciones que puedan afectar sus servicios, costo y piazo de
entrega.

« Las labores que involucren el corte de algun servicio en produccion no podran ser
efectuados en horario de oficina para no interrumpir ias labores del personal, en caso
contrario, se realizaran en horario a coordinar con el responsable de la Oficina de
Tecnolog(a de la informacién.

- Bl debera contemplar como parte del servicio esquemas de continuidad, alta
dlsponlbmddd y escalabilidad, asi como la exclusividad de los recursos asignados at
sarvicio.

« €I contratista dabsra contemplar y asegurar como parte del servicio, altos niveles en la
cor vy pri de la informacién alojada, acorde a normativas y estandares
vigentes.

e El contratista del servicio debera contar con un Centro de Datos cual este implementado
con los mecanismos y niveles de seguridad fisica y I6gica necesarios para brindar un
servicio de excelentes condiciones y adecuado nivel de disponibilidad, durante todo el
periodo de la contratacién del servicio.

e El contratista debera de cumplir con ios "Lineamientos para el Uso de Servicios en ia
Nube para entidades de la Administraciéon Publica del Estado Peruano”.

e El contratista brindara una disponibilidad minima sobre el servicio cloud det 99.95% anual.

e EIl Centro de Datos debera contar con ali menos dos conexiones de salida internacional
hacia internet, las cuales se deberan conmutar de manera automatica.

« EIl contratista debera mantener secreto profesional respecto de los datos a los que acceda
en virtud dei servicio ofertado, asf como asegurar el respaido de los mismos, obligaciones
que subsistiran aun después de finalizar su relacion con la persona contratante.

e El “Datacenter” o "Centro de Datos” dei proveedor deberan contar como minimo con
certificaciones de disponibilidad TIER-IIt otorgada por el UpTime Institute 6 RATED 3
o’ ISO/IEC 22237 & S-nines.

e El contratista debera asegurar el que el Datacenter det servicio Cloud ofertado cumpla
minimamente con las siguientes certificaciones internacionates de seguridad y privacidad:
ISO 27001, ISO 27017. ISO 27018, ISO 27701, CSA STAR, NIST Cybersecurity
Framework (CSF).

« E! contratista debera contar con una mesa de ayuda con ila capacidad de registrar
incidentes por Teléfono, por correo electrénico o por sistema de ticket para reportar
incidencias o requerimientos.

nz2 DISPONIBILIDAD Y BALANCEO DE CARGA DEL SERVICIO
= EIl contratista debe revisar y asegurar que los servicios de cOmputo y memoria del servicio
nube a ofertar tenga un SLA minimo de 99.95%.
e El contratista debe revisar y asegurar que el servicio de nube ofertado permita balancear
la carga de trabajo y distribuir un tipo especifico de trafico (http: o https: o ftp:) proveniente

|
* En atencio6n a la consulta N°137 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que
los adicionales requeridos se formalizaran de acuerdo a lo precisado en el Articulo N°® 157 Adicionales y

Reducciones del Reglamento de la Ley de Contrataciones del Estado vigente.

* En atencion a la consulta N© 89 formulada por el participante VM SOFTWARE & DATA S.A.C. se aclara que
no es obligatorio ser fabricante, de la plataforma cloud s%e aceptan partners, distribuidores autorizados que

presenten su carta de autorizacion del fabricante.
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de internet entre ios servidores de la solucién, considerando que la aplicacion si soporta
un escenario de alta disponibilidad.

CARACTERISTICAS DE LA INFRAESTRUCTURA

Debe contar con un portal de autoaprovisionamiento via web compatible con diferentes
navegadores por el cual la entidad accederd a los servicios requeridos. Este portat de
auto-aprovisionamiento debe ser protegido por un mecanismo de doble autenticacion,
ademds de un usuario y contrasefia.

Debe contar con un servicio que permita gestionar el control de los accesos e identidades
de los usuarios a la cuenta de nube otorgada. Permitira a la enfidad gestionar cuentas de
usuario y autorizar permisos para los recursos de ia nube.

Debe contar con la provision de servicios Infraestructura como servicio (laaS) y
Plataforma como Servicio (PaaS}) como minimo.

Debe contar un servicio de cémpute que permitird desplegar ambientes virtuales con CPU
y memoria. Asimismo, debe soportar el despliegue de Windows y de Linux.

Debe permitir desplegar maquinas virtuales usando imagenes privadas con el proposito
de reducir el servicio de despliegue.

La plataforma debe permitir el uso de base de datos relacionales y no relacionales
(noSQL) como servicio.

Debe contar con un servicio de APls de alto rendimiento para construir, gestionar y
desplegar APIs, que debera desplegarse desde el portal de ia nube.

Debe contar con un servicio de almacenamiento de bloques basado en arquitectura
distribuida. Se deben operar estos servicios sin detener los servicios de la solucién de
nube. Puede utilizarse para sistemas de archivos, bases de datos, y otro software de
sistema o aplicaciones que necesiten almacenamiento de bloques. Este servicio debe
permitir configurar almacenamiento en discos SATA y SSD (base de datos) desde el
mismo portal de autoaprovisionamiento.

Los discos admitiran el cifrado de datos para garantizar la seguridad de los datos.

El servicio debe soportar la expansién de capacidad de los discos, sin detener las
maquinas virtuales.

Debe contar con un servicio de almacenamiento de objetos de tipo S3 o S3 compatible,
con una disponibilidad del 99.9% y durabilidad del 11 9's (99.999999999%) anual. Asi
mismo, este servicio debe contar con servicio de almacenamiento de modo frecuente, no
frecuente y para archivado de informacién,

Debe contar con un servicio de alarmas. Estas alarmas podran utilizarse para recopilar y
seguir métricas, definir alarmas y reaccionar de modo automatico ante los cambios en sus.
recursos. Estas alarmas revisaran e! estado de los servicios de computo,

almacenamiento, balanceo de carga. Estos servicios deberan estar disponibles desde el

portal de autoaprovisionamiento y permitiran conocer el estado de funcionamiento y el
rendimiento de los objetos monitorizados de cada servicio, en tiempo real.

Debe permitir habiitar notificaciones al crear reglas de alarma. Cuando el estado del
servicio en la nube cambia y los datos de monitoreo de la métrica alcanzan el umbral
especificado en una regla de alarma, e! servicio lo notificara mediante mensajes de texto,
correos electrénicos o enviando mensajes a las direcciones def servidor. De esta manera,
puede monitorear e estado de los recursos y los cambios en tiempo real.

Debe contar con un servicio de comparticion de archivos con alta confiabitidad (99.95%),
alto rendimiento (I0PS: 4,000 hasta IOPS: 16,000), para las instancias virtuales que se
creen en la plataforma de nube y debe desplegarse desde el portal de auto
provisionamiento via web.

Debe incluir el aprovisionamients de direcciones {P publicas a demanda desde el mismo
portal de auto-provisionamiento, que permitiran la publicacién de las aplicaciones por
Internet,

Debe contar con un servicio de VPN Site to Site para la conexion segura desde el
datacenter de SALUDPOL al nodo de nubs.

La plataforma debe permitir crear, borrar o editar capacidades de procesamiento,
almacenamiento, de red (ancho de banda) y sistemas operativos en una infraestructura a
la que accede para su administracion.

La plataforma de nube debe permitir por lo mencs 99.95% de disponibilidad mensual en
los servicios de cémputo y memoria.

La plataforma de nube a proponer debe tener una latencia promedio maxima de 60 ms
desde el nodo a ofrecer hasta Perd.

Debe contar servicios de seguridad de pago por uso como Anti-DDos y web application
firewall, a configurarse desde el portal de auto-aprovisionamiento.

Los centros de datos que se usan para alojar los nodos de la nube a considerar en este
requerimiento deben contar con certificacién de TIER 3 del Uptime Institute 6 RATED 3
o'ISONEC 22237 ¢ 5-nines como minima.
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e Durante toda ia vigencia del servicio, el contratista debera activar y mantener un servicio
de soporte especiatizado proporcionado directamente por ef proveedor del servicio de
nube publica.

.4 COMPONENTES DE LA SOLUCION — REQUISITOS MINIMOS
Los servicios a considerar descritos anteriormente seran usados al 100% de utilizacion al
afio, estos servicios deben ser como minimo:

item Descripcion Cantidad

1 Linux 3
-Procesador 8 vCPU

-Memoria RAM 16GB

-Disco durc 2000GB Nvime SSDs
2 Linux 1
-Procesador 8 vCPU

-Memoria RAM 16GB

-Disco duro 1200G8B Nvme SSDs
3 Windows Server x64 2016 Standard 1
-Procesador 2 vVCPU

-Memoria RAM 4GB

: ~-Disco duro S0GB Nvime SSDs
S 4 Linux 1
-Procesador 24v CPU

-Memoria RAM 48GB

-Disco duro 500GB Nvime SSDs
Windows Server 2016 x64 Std o superior 1
- Procesador Q2 vCPU

- Memoria RAM 4GB

- Disco duro 50GB Nvms SSDs
(5} Oracle Linux x64 7 o superior %
- Procesador 08 vCPU

- Memoria RAM 32GB

- Disco duro 550G8B Nvme SSDs
Z Linux %
- Procesador 08 vCPU

- Memoria RAM 16G8

- Disco duro 3200GB Nvme SSDs
8 Linux 1
- Procesador 08 vCPU

- Memoria RAM 16G8

- Disco duro 500G8B Nvme SSDs
9 Linux 1
- Procesador 08 vCPU

- Memoria RAM 16GB

- Disco duroc 500GB Nvme SSDs
10 Linux 1
- Procesador 08 vCPU

- Memoria RAM 16GB

- Disco duro S00GB Nvme SSDs
| 53 Linux 3
- Procesador 04 vCPU

- Memoria RAM 8GB

- Disco durc 2000G8B Nvme SSDs
12 Tinux 3
- Procesador 02 vCPU

- Memoria RAM 8GB

- Disco duro 50GB Nvme SSDs
13 Tinux 5
- Procesador 08 vCPU

- Memoria RAM 16GB

- Disco duro 500GB Nvme SSDs
14 - Linux 1
- Procesador 16v CPUs
- Memoria RAM 3268

&)
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% En atencio6n a la consulta N© 63 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la

entidad proporcionara el licenciamiento del software requerido.

*7 En atencion a la consulta N° 62 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la
latencia promedio maxima de 60 ms especificada en las bases se ha establecido para asegurar un nivel 6ptimo de

calidad del servicio, particularmente en lo que respecta a la rapidez y eficiencia de la comunicaciéon de datos.

8 En atenci6n a la consulta N° 77 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que

los discos pueden ser similares o superiores a los mencionados

* En atencién a la consulta N° 70, 71 y 72 formulada por el participante AMERICA MOVIL PERU S.A.C. Se
aclara que la version requerida es la 11g; Se aclara que el cliente VPN site to site y site to client deberd ser propio

de la nube.; Se aclara que SALUDPOL es el responsable del licenciamiento precisado en la consulta

30

En atencio6n a la consulta N° 2 y 3 formulada por el participante XERTICA LABS S.A.C. Se aclara que los

requerimientos deben ser cumplidos por el contratista y/o la marca de la nube a la cual representa el contratista

3! En atencion a la consulta N° 1 formulada por el participante XERTICA LABS S.A.C. se aclara que la ventana de

tiempo maxima de interrupcion aceptada pgr/la entidad para la realizacion de tareas de migracion de los servicios

productivos es de un maximo de 8 horas
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- Disco duro 1000GB Nvme SSDs

15 Servicio de AntiDDos. 1
16 Servicio WAF Paa$S o Saa$S (Segin TDR) 1
17 Servicio de Network Firewall PaaS o SaaS (Segun TDR) 1
18 Servicio de Proteccion de servidores PaaS o SaaS o Agente (Segun TDR) 1
19 Servicioc de Backup 1
20 Servicio de monitoreo y alarmas de cpu, memoaria y disco. 1
21 Ips publicas estaticas 15
22 Servicio de vpn site — site 15
Servicio de vpn site - client 15
23 Servicio de Soporte del Contratista en modalidad 24x7. Este servicio 1
incluira la devolucién de la llamada para la atencion de ia incidencia.
24 Servicio de Soporte Business en modalidad 24x7. Este servicio debera ser 1
exclusivo de la marca.
*Paralair lacion o mi ion de las ibuciones Linux se deberan realizar en coordinacién con fa entidad.

fiLs5 DEL MONITOREO

e El contratista debera realizar el monitoreo de cada servidor considerando:
¢ Monitoreo 24x7: Servidor
v Uso de espacio en Disco
v Uso de Memoria RAM
v Uso de Procesamiento

e Asi mismo, el contratista debera de brindar un acceso web a SALUDPOL para visualizar

el estado de los servidores y servicios.

fi.6 DE LA CONECTIVIDAD
e El contratista debera proporcionar una salida a Internet en su “Datacenter” o “Centro de
Datos” con un ancho de banda de 40 Mbps o superior, con overbooking de 1:1.
e El servicio debera contar con un firewall para filtrar todo el tréfico para evitar que archivos
infectados, malware o virus entren en la red.

.7 DEL RESPALDO DE INFORMACION

e El servicio de respaldo para las maquinas virtuales debe tener una disponibilidad minima
del 99.9%.

e EI servicio de respaldo para las maquinas virtuales permite la copia de seguridad y
restauracion con un clic para el servicio de almacenamiento de bloques a través de {a
plataforma.

e El servicio debera usar la solucién nativa de respaldo que ofrece la plataforma. No debera
necesitar de la instalacion de agentes en el ambiente virtual o maquinas virtuales para
poder realizar ias tareas de respaldo y recuperacion.

e EI contratista deberd garantizar la disponibilidad de ia informacién alojada en los
servidores, mediante una politica de respaldo que contemple por lo menos:

v Respaldo a disco del total de GB de almacenamientc contratados.

v Debera programarse un (01) respaldo completo (Full) y catorce (14) incrementales,
con lo que se podra acceder y recuperar informacion dentro de los dltimos quince
(15) dias.

v  Debera programarse un {01) respaldo completo (Full) mensual ei Gitimo dia de
cada mes, con lo que se podré acceder y recuperar informacién dentro de los
dltimos dos (02) meses.

.8 DEL ACCESO REMOTO
e El contratista debera brindar como parte del servicio:
v El servicio de acceso remoto al servidor via conexion directa y/o internet y/o vpn,
con acceso de administrador o root sobre cada servidor.
v Cuentas estables durante la contratacién del servicio.
v Soporte para conexiones sobre 1Pv4.

ill.8 DE LOS SERVICIOS DE SEGURIDAD
Debera contar con:
a. Network Firewall: Ef contratista debera proporcionar un Network Firewall como servicio
PaaS o SaaS del fabricante cioud. El servicio debe cumpiir con las siguientes

32 33 34

2 En atencion a la consulta N° 73 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que el

ancho de banda de 40Mbit/s con overbooking de 1:1 debera ser un servicio propio de la nube.

¥ En atencién a la consulta N° 5 formulada por el participante XERTICA LABS S.A.C. Se aclara que el factor
principal que se usara para poder detallar el cumplimiento de los IOPS sera el uso de disco duro segin el tipo de

instancia.

3* En atencion a la consulta N° 4 formulada por el participante XERTICA LABS S.A.C. Se aclara la consulta,
precisando que en base al principio de vigencia tecnol(')gica los postores podrén ofrecer una tecnologl'a similar a

SATA o superior, para cumplir con los requisitos de mejorar la tasa de transferencia efgctiva.
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especificaciones minimas, tomando como referencia un servicio de firewall en la nube
avanzado.

Caracteristicas y Especificaciones:
1. Capacidad de Proteccion Adicional {EIP Protection Capacity):

e Proteccién para 15 EiPs: El servicio debe incluir 1a capacidad de proteger ai menos 15
direcciones 1P elasticas (EiP), garantizando la proteccion de las instancias criticas
expuestas a internet.

2. Trafico de Proteccion Maxima {Peak Protection Traffic):

e 50 Mbit/s de Trafico Maximo de Proteccion en Internet: Ef firewall debe ser capaz de
gestionar y proteger un trafico de hasta 50 Mbits en su pico, asegurando la
continuidad operativa y la seguridad de los servicios pubticos durante periodos de aito
trafico.

3. Proteccion Integral contra Amenazas:

e Deteccién y Mitigacion de Amenazas Avanzadas: Deteccion y mitigacion de ataques
DDoS, inyecciones SQL, troyanos, gusanos, spyware y ataques de phishing.
Proporciona un sisterna de prevencion de intrusiones (1PS) que incluye un motor de
inteligencia artificial para la deteccion en tiempo real.

4. Gestién y Monitorizacion Centralizada:

e Consola de Administracion: Ofrece herramientas de gestion centralizada que incluyen
dashboards en tiempo real, reportes detallados sobre incidentes y rendimiento, y
estadisticas de tréafico.

5. Actualizaciones Automaticas:

e Actualizacion y Parcheo de Seguridad: Implementa parches de seguridad y
actualizaciones automaticas para mantener el firewaill siempre actualizado contra las

ultimas amenazas conocidas.

6. Atta Disponibitidad y Resiliencia:

e Despliegue en Cluster: Los motores y componentes del firewall estan desplegados en
configuraciones redundantes para asegurar fa continuidad del servicio en caso de
fallos.

7. Facilidad de Integracién:

e Compatibilidad con Otros Servicios Cloud: El firewail debe ser compatible con otros
servicios en ta nube, facilitando su integracion en un entorno hibrido o multi-cloud.

8. Escalabitidad:

e Escalabilidad Automatica: Permite la escalabilidad automatica para adaptarse a
cambios en la demanda de trafico y recursos, sin afectar el rendimiento o la
seguridad.

8. Filtrado de Paquetes y Control de Acceso:

e Reglas de Filtradoe Personalizadas: Control del trafico basado en IPs, puertos y
protocolos. Incluye control de acceso basado en el 5-tuple (direccion 1P de origen,
puerto de origen, direccion IP de destino, puerto de destino y protocolo).

10. Proteccién de Aplicaciones Web (WAF):

35 36 37

* En atencién a la consulta N® 8 formulada por el participante XERTICA LABS S.A.C. Se aclara que el proveedor
debera encargarse de la migracion, de no ser posible debera instalar e implementar un nuevo servidor con sus

aplicativos.

% En atencion a la consulta N° 7 formulada por el participante XERTICA LABS S.A.C. Se aclara que la cantidad
de informacion que sera procesada mensualmente como ancho de banda serd minimamente de 1 TB, y el niimero

de endpoints que seran cubiertos por este servicio serd un minimo de 500 endpoints.

37 En atencion a la consulta N° 6 formula por el participante XERTICA LABS S.A.C. Se aclara que los

servidores a migrar se encuentran en ung/nube puablica.
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e Firewall de Aplicaciones Web: Proporciona proteccion contra amenazas a nivel de
aplicacién, como ataques XSS y CSRF, asegurando la seguridad de las aplicaciones
web.

11. Monitorizacién en Tiempo Real:

e Alertas y Notificaciones: Ofrece alertas en tiempo real para actividades sospechosas
0 incidentes de seguridad, permitiendo una respuesta rapida y eficaz.

12. Auditoria de Logs:

¢ Registro de Eventos: Registra logs detallados de eventos de ataque, control de
acceso y trafico, facilitando la auditoria y el andlisis de seguridad.

13. Captura de Paquetes de Red:

e Andlisis de Paquetes: Herramienta para la captura y analisis de paquetes, ayudando
en la localizacidn de falfos de red y en el anélisis de ataques.

14. Proteccion en el Borde de la Red:

e Seguridad en el Borde: Ofrece proteccidn de trafico en el borde de la red y entre
VPCs, asegurando la integridad y seguridad de los datos en transito.

15. integracion con Servicios de Log y Monitoreo:

e Servicio de Logs y Monitoreo: Integracion con servicios como Log Tank Service (LTS)
y SecMaster para la recoleccion y analisis de logs en tiempo real.

16. Defensa de Directorios Sensibles:

e Proteccion de Directorios: Defensa contra escaneos de directorios sensibles en los
servidores, asegurando la privacidad y seguridad de los datos.

17. Defensa contra Sheli Reversa:

e Proteccion contra Shell Reversa: Prevencion de ataques de shell reversa, protegiendo
contra intentos de acceso no autorizados.

18. Politicas de Seguridad Automatizadas:

e Implementacion de Polificas: Facilita la importacién y aplicacion automatizada de
politicas de seguridad, mejorando la eficiencia de gestion.

19. Notificaciones de Alarma:
e Configuracién de Alertas: Permite la configuracion de notificaciones para logs de

ataques y advertencias de trafico, proporcionando alertas por correo electrénico o
SMS.

20. Analisis Inteligente de Amenazas:

e Motor de IA: Utiliza un motor de inteligencia artificial para el andlisis y defensa contra
amenazas, proporcionando una capa adicional de seguridad inteligente.

21. Acceso Controlado por ACL:

e listas de Control de Acceso {ACL): implementacion de politicas de acceso basadas
en listas negras y blancas, permitiendo un control detallado del acceso a la red.

38

* En atencion a la consulta N° 9 formulada por el participante XERTICA LABS S.A.C. Se aclay4/que la solucién

de respaldo debera ser nativa y no debera necesitar la instalacion de agentes.
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b. Web Application Firewall: El contratista debera proporcionar un Web Application Firewalt
(WAF) como servicio PaaS o SaaS del fabricante cloud, en el contexto de una
implementacién en el sector publico en Perd. El servicio debe cumplir con las siguientes
especificaciones minimas, tomando como referencia un servicio de WAF en la nube
avanzado.

Caracteristicas y Especificaciones:

1. Capacidad de Pr

e Numero de Dominios Protegidos: Capacidad para proteger al menos 60 dominios.

e Numero de Reglas de Proteccién: Soporte para al menos 20 reglas de proteccion
configurables.

e Capacidad de Manejo de Solicitudes: Capacidad para manejar hasta 200 millones
de solicitudes mensuales.

Detalles Técnicos Principales:

St 1. Proteccion integral contra Amenazas:

e Deteccion y Mitigacién de Amenazas Avanzadas: Proteccion contra inyecciones
SQL, cross-site scripting (XSS), cargas de shells web, inyecciones de
comandas/cédigo, inclusion de archivos, acceso a archivos sensibles y explotacién de
vulnerabilidades de terceros.

e Prevencion de Ataques DDoS y CC: Identificacion de usuarios reales, configuracion
de limitacién de tasas y bloqueo de usuarios falsos para mitigar ataques de
denegacion de servicio Challenge Collapsar (CC).

2. ién y Monitorizacion Centralizada:

e Consola de Administracion: Herramientas de gestién centralizada que incluyen
dashboards en tiempo real, reportes detallados sobre incidentes y rendimiento, y
estadisticas de trafico.

3. Actualizaci Automati

e Actualizacién y Parcheo de Seguridad: implementacién de parches de seguridad y
actualizaciones automaticas para mantener el WAF siempre actualizado contra las
ultimas amenazas conocidas.

4. Alta Disponibitidad y Resiliencia:

e Despliegue en Clister: Los motores y componentes del WAF estan desplegados en
configuraciones redundanies para asegurar la continuidad del servicio en caso de
fallos.

5. Facilidad de Integracién:

e Compatibilidad con Otros Servicios Cloud: E| WAF debe ser compatible con otros
servicios en la nube, facilitando su integracién en un entorno hibrido o multi-cloud.

6. Escalabilidad:

e Escalabilidad Automatica: Permite la escalabilidad automadtica para adaptlarse a
cambios en la demanda de trafico y recursos, sin afectar el rendimiento o la
seguridad.

7. Proteccion de Apficaciones Web:

39 40 41

¥ En atencién a la consulta N© 13 formulada por el participante XERTICA LABS S.A.C. Se aclara que los servicios

especificados en los términos de referencia deben ser propios de la plataforma en modalidad PaaS o Saa$S

40

En atenci6n a la consulta N° 12 formulada por el participante XERTICA LABS S.A.C. Se aclara que la cantidad
de informacion que sera procesada mensualmente como ancho de banda sera minimamente de 1 TB, y el numero

de endpoints que seran cubiertos por este servicio serd un minimo de 500 endpoints.

*! En atencion a la consulta N° 10 y 11 formulada por el participante XERTICA LABS S.A.C. Se aclara la consulta
precisando que en base al principig de vigencia tecnolégica los postores podran ofrecer una capacidad similar o

superior de los servicios de segupidad, pero deberan considerar una solucién PaaS o SaaS.
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o Cobertura de OWASP Top 10: El WAF debe ofrecer proteccion integral contra las
principales amenazas de seguridad web identificadas por OWASP, incluyendo pero no
limitado a:

Inyeccion: Prevencion de ataques de inyeccion, como inyeccion SQL, que permiten a los
atacantes ejecutar comandos no autorizados en la base de datos.

Autenticacion Rota: Proteccién contra debilidades en los mecanismos de autenticacion
que podrian ser explotadas para obtener acceso no autorizado.

Exposicion de Datos Sensibles: Prevencion de la exposicién de datos sensibles a través
de proteccién de datos en trénsito y en reposo.

Entidades Externas XML (XXE}. Blogqueo de ataques que exploten vulnerabilidades en el
procesamiento de XML.

Controt de Acceso Roto: implementacion de controles estrictos para evitar el acceso no
autorizado a recursos restringidos.

Configuracién de Seguridad Incorrecta: Garantia de configuraciones seguras por
defecto y capacidad para monitorear y corregir configuraciones inseguras.

Cross-Site Scripting {XSS): Prevencién de atagues XSS que inyecten scripts maliciosos
en las paginas web.

Deserializacion Insegura: Proteccién contra la deserializacion de datos no confiables que
podrian llevar a la ejecucion remota de cédigo.

Uso de Componentes con Vulnerabilidades Conocidas: Deteccidn y mitigacién de
riesgos asociados con el uso de bibliotecas y componentes con vulnerabilidades
conocidas,

Registro y Monitoreo Insuficientes: Provisién de capacidades avanzadas de monitoreo
y registro para la deteccién y respuesta a incidentes de seguridad.

8. Monitorizacién en Tiempo Real:

o Alertas y Nofificaciones: Ofrece alertas en tiempo real para actividades
sospechosas o incidentes de seguridad, permitiendo una respuesta rapida y eficaz.

9. Auditoria de Logs:

e Registro de Eventos: Registra logs detallados de eventos de ataque, control de
acceso y trafico, facilitando la auditoria y el andlisis de seguridad.

10. Captura de Paquetes de Red:

o Andlisis de Paquetes: Herramienta para la captura y andlisis de paquetes, ayudando
en fa localizacion de fallos de red y en el analisis de ataques.

11. Proteccion en el Borde de la Red:

e Seguridad en el Borde: Ofrece proteccion de tréafico en el borde de la red y entre
VPCs, asegurando la integridad y seguridad de los datos en transito.

12. Integracion con Servicios de Log y Monitoreo:

e Servicio de Logs y Monitoreo: Integracion con servicios para la recoleccién y
analisis de logs en tiempo real.
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13. Defensa de Directorios Sensibles:

o Proteccion de Directorios: Defensa contra escaneos de directorios sensibles en los
servidores, asegurando la privacidad y seguridad de los datos.

14. Defensa contra Shell Reversa:

e Proteccion contra Shell Reversa: Prevencion de ataques de shell reversa,
protegiendo contra intentos de acceso no autorizados.

15. Politicas de Seguridad Automatizadas:

o Implementacion de Politicas: Faciiita la importacién y aplicacién automatizada de
politicas de seguridad, mejorando la eficiencia de gestion.

16. Notificaciones de Alarma:
o Configuracion de Alertas: Permite la configuracion de notificaciones para logs de
ataques y advertencias de trafico, proporcionando alertas por correo electronico o

SMS.

17. Andlisis Inteligente de Amenazas:

¢ Motor de IA: Utiliza un motor de inteligencia artificial para e} andlisis y defensa contra
amenazas, proporcionando una capa adicional de seguridad intefigente.

18. Acceso Controlado por ACL:

¢ Listas de Control de Acceso (ACL): implementacion de politicas de acceso basadas
en listas negras y blancas, permitiendo un control detallado del acceso a la red.

19. Proteccién Anti-Crawier:

¢ Defensa contra Crawlers Maliciosos: Andlisis dindmico del comportamiento de los
bots y proteccion contra rastreadores web no autorizados.

20. Geolocalizacion y Control de Acceso:

o Control de Acceso por Geolocalizacién: Reglas personalizadas para controlar el
acceso basado en la ubicacién geografica de las direcciones IP.

21. Proteccién contra Manipulacién de Paginas Web:

o Anti-Defacement: Configuracion de caché para paginas web estéticas con
verificaciones aleatorias para detectar y prevenir la manipulacion de contenido.

22. Prevencion de Fugas de Informacion:

e Proteccién contra Fugas de Informacion: Deteccion y prevencién de la divuigacion
de informacion sensible como nimeros de identificacion, nimeros de teléfono y
direcciones de correo electrénico.

23. Proteccion IPv6:

¢ Compatibilidad con IPv6: Garantiza que el WAF pueda manejar y proteger el tréfico
que utiliza el protocolo {Pv6.

24. Proteccion Anti-Crawler:

o Defensa contra Crawlers Maliciosos: Identificacion precisa del comportamientc de
los bots y medidas de defensa basadas en sistemas de identificacion de bots y control
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de riesgos.

Servicio de proteccion de servidores: El contratista deberd proporcionar un servicio de
proteccion contra amenazas y vulnerabilidades para todas las maquinas virtuales y
contenedores que sean parte de la solucién desplegada en el cloud (HSS) coma servicio
PaaS o SaaS o agente del fabricante cloud, en el contexto de una implementacion en et
sector piblico en Pert. El servicio debe cumplir con las siguientes especificaciones
minimas:

Caracteristicas y Especificaciones:
1. Capacidad de Proteccion

e Prevencion de Ransomware: El servicio deberd proteger contra mas del 99% de los
tipos conocidos de ransomware, utilizando matores de deteccion de ransomware y
honeypots dindmicos.

e Proteccion Integral contra Amenazas: El servicio debera detectar y mitigar
amenazas avanzadas, incluyendo inyecciones SQL, cross-site scripting (XSS}, cargas
de shells web, inyecciones de comandos/cadigo, inclusion de archivos, acceso a
archivos sensibles y explotacién de vulnerabilidades de terceros.

2. Gestién y Monitorizacion Centralizada:

e Consola de Administracién: El servicio debera incluir herramientas de gestion
centralizada con dashboards en tiempo real, reportes detaliados sobre incidentes y -
rendimiento, y estadisticas de trafico.

e Actualizacion y Parcheo de Seguridad: El servicio debera implementar parches de
seguridad y actualizaciones automaticas para mantener el HSS siempre actualizado
contra las Gitimas amenazas conocidas.

3. Cumplimiento y Conformidad:

o Conformidad con Normativas y Estandares internacionales: El servicio debera
cumplir con normativas y estandares internacionales de seguridad, asi como con las
regulaciones especificas del gobierno peruano.

4. Alta Disponibilidad y Resiliencia:

s Despliegue en Clister: Los motores y componentes del HSS deberan estar
desplegados en configuraciones redundantes para asegurar la continuidad del
servicio en caso de fallos.

5. Facilidad de Integracion:

o Compatibilidad con Otros Servicios Cloud: EI HSS debera ser compatible con
otros servicios en la nube, facilitando su integracion en un entorno hibrido o
multi-cloud.

6. Escalabilidad:
o Escalabilidad Automatica: El servicio debera permitir la escalabilidad automética

para adaptarse a cambios en la demanda de tréfico y recursos, sin afectar el
rendimiento o la seguridad.

Detalles Técni Principal

1, Deteccion de intrusiones: El servicio debera detectar y bloguear mas de 35 tipos de
intrusiones diferentes.

* En atencion a la consulta N° 14 formulada por el participante XERTICA LABS S.A.Cy Se aclara que es parte de

una solucion integral de seguridad como el network firewall y el WAF.

|
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2. Proteccion de Ransomware: El servicio deberd incluir una capacidad avanzada de
prevencion y mitigacion de ransomware, incluyendo la implementacidn de politicas de
proteccion contra ransomware y 1a configuracion de backups permanentes a nivel de
hora.

3. Andlisis Inteligente de Amenazas: El servicio debera utilizar un motor de inteligencia
artificial para el analisis y defensa conira amenazas, proporcionando una capa
adicional de seguridad inteligente.

4. Proteccidn de Aplicaciones Web: El servicio debera incluir un Firewall de Aplicaciones
Web (WAF) integrado para proteger contra amenazas a nivel de aplicacion, como
ataques XSS y CSRF.

5. Auditoria de Logs: El servicio debera registrar logs detallados de eventos de ataque,
controf de acceso y trafico, facilitando ta auditoria y el analisis de seguridad.

6. Captura de Paquetes de Red: El servicio debera incluir una herramienta para la
captura y andlisis de paquetes, ayudando en la localizacion de fallos de red y en el
analisis de ataques.

7. Control de Acceso Basado en ACL: El servicio deberd implementar politicas de
acceso basadas en listas negras y blancas, permitiendo un control detallado del
acceso a la red.

8. Proteccion Anti-Crawler: Ei servicio deberd incluir andlisis dindmico del
comportamiento de los bots y proteccion conira rastreadores web no autorizados.

9. Proteccion de Contenedores: E! servicio debera ser capaz de detectar
vulnerabilidades en imégenes de contenedores y proteger contra escapes de
contenedores.

10.Proteccion de Integridad de Archivos: El servicio debera monitorizar archivos
criticos del sistema y alertar sobre modificaciones no autorizadas.

11. Defensa contra Shell Reversa: Ei servicio debera prevenir ataques de shell reversa,
protegienda contra intentos de acceso no autorizados.

12. integracion con Servicios de Log y Monitoreo: El servicio deberd integrarse con
servicios para la recoleccion y andlisis de logs en tiempo real.

13. Configuraciéon de Alertas: El servicio debera permitir la configuracion de
notificaciones para logs de ataques y advertencias de trafico, proporcionando alertas
por correo electrénico o SMS.

14, Politicas de Seguridad Automatizadas: El servicio debera facilitar fa importacion y
aplicacién automatizada de politicas de seguridad, mejorando la eficiencia de gestion.

15. Proteccion en el Borde de la Red: E! servicio debera ofrecer proteccién de trafico en
el borde de la red y entre VPCs, asegurando la integridad y seguridad de los datos en

transito.

16. Registro de Eventos: El servicio debera registrar logs detallades de eventos de
ataque, control de acceso y trafico.

17. Compatibilidad con IPv6: El servicio debera garantizar que puede manejar y proteger
el tréfico que utiliza el protocolo IPv6,

18. Proteccion contra Fugas de informacion: El servicio deberé detectar y prevenir la
divulgacién de informacion sensible,

A




s

FONDO DE ASEGURAMIENTO EN SALUD DE LA POLICIA NACIONAL DEL PERU
ADJUDICACION SIMPLIFICADA N° 012-2024-IN-SALUDPOL — | CONVOCATORIA

cina de Tecnolog
la Informacisn

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”

19. Control de A por Geol i ién: El servicio debera incluir reglas
personalizadas para controlar el acceso basado en la ubicacion geografica de las
direcciones IP.

20. Pr ién contra p i6n de Paginas Web: El servicio debera ofrecer
configuracion de caché para paginas web estéticas con verificaciones aieatorias para
detectar y prevenir la manipulacién de contenido.

1I.10 DEL SERVICIO DE DDoS

e El contratista del servicio de cloud publico debe ofrecer una solucién en modalidad PaaS
o Saa$ o nativa Anti-DDoS integrada que cumpla con los siguientes requisitos minimos:

v Proteccion Basica: Provisién de proteccion contra ataques DDoS con un limite de
hasta 5 Gbps de trafico. La solucion debe mitigar automaticamente los ataques
detectados sin intervencion manual.

v  Deteccion y Mitigacion: La solucidon debe incluir monitoreo continuo y analisis en
tiempo real del trafico para detectar y mitigar anomalias ascciadas con ataques
DDoS.

v Reportes y Alertas: Debe proporcionar notificaciones en tiempo real y reportes
detallados después de un ataque, incluyendo la descripcién del ataque y las s
medidas mitigatorias aplicadas.

« Configuracién y Gestion: La solucion debe ser facil de configurar y gestionar a
través de un panel de control centralizado que permita una gestion eficiente de las
potiticas de defensa.

v Escalabilidad: Capacidad de escalar automaticamente para manejar incrementos
en el trafico durante un ataque, con polilicas de defensa que se puedan ajustar a
ias necesidades del cliente.

v Compatibilidad y Rendimiento: La solucién debe ser compatible con muitiples
protocolos de red y tener un impacto minimo en el rendimiento de las aplicaciones
protegidas.

v Soporte Técnico y Actualizaciones: Provision de soporte técnico 24/7 vy
actualizaciones regulares para mantener la efectividad de la solucion Anti-DDoS.

.11 SERVICIO DE DESPLIEGUE DE LA SOLUCION
El contratista debera desplegar los servicios requeridos en un maximo de 30 dias
catendario en coordinacién con la entidad. La entidad entregard la informacion necesaria
antes del inicio dei despliegue de los servicios.

e El servicio incluye la implementacion de los servidores y servicios de Ti, asi como ia
migracién de aplicaciones, sin embargo, se requiere un acompafamiento durante 30 dias
det personal de SALUDPOL para el despliegue de sus aplicaciones.

e Las particiones de los servidores seran realizadas conforme el personal de la Oficina de
Tecnologia de ja Informacion lo indique en coordinacion con el contratista.

e El contratista del servicio se compromete a firmar y entregar al inicio del servicio el
acuerdo de confidencialidad y cumptimiento de la Politica de Seguridad de la Informacion
det SALUDPOL.

fil.i2 SOPORTE TECNICO y CAPACITACION
3.12.1 SOPORTE TECNICO DE LA MARCA

e Este soporte debe cumplir con fas siguientes caracteristicas minimas, inspiradas en los
niveles de servicio ofrecidos en el "Soporte Business" de proveedores de nubes publicas.

+  Dispoenibilidad 24/7: El soporte debe estar disponible 24 horas al dia, 7 dias a la
semana, incluyendo dias festivos, para asegurar una respuesta continua a
cualquier probiema o incidente que pueda surgir.

e Asistencia Técnica Especializada:

v  Acceso a ingenieros y expertos técnicos del proveedor del servicio de nube que
pueden proporcionar soluciones avanzadas y soporte detallado para resolver
problemas complejos, incluidos aquellos relacionados con ia infraestructura y ia
seguridad.

e Gestién Proactiva y Mantenimiento:

4344 45

* En atencion a la consulta N° 81, 82 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara
que el servicio de acompanamiento durante 30 dias se refiere al apoyo personalizado a SALUDPOL ya sea de
manera remota o presencial durante la etapa de migracion de aplicaciones y servicios contenidos en los términos
de referencia, de las presentes bases; Se aclara la consulta precisando que dicho requerimiento en las bases hace
referencia a la confidencialidad que debe tener el contratista respecto a los hechos suscitados, en cumplimiento de

las politicas de Seguridad de la informacion y el buen desarrollo de las funciones de la plataforma de SALUDPOL

* En atencion a la consulta N° 51 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que
el tiempo de atencién de cualquier tipo de averia sera computado a partir de la generacion de un ticket de

atencioén, luego de producido el incidente, para de este modo facilitar el seguimiento de la falla reportada.

* En atencion a la consulta N° 15 formulada por el participante XERTICA LABS S.A.C. Sejiclara que el servicio

de proteccion de servidores debe incluir la funcionalidad de deteccion de Intrusos
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v Apoyo en la implementacion de actualizaciones criticas, parches de seguridad y
practicas de mantenimiento proactivo para asegurar {a continuidad del servicio y la
integridad de la infraestructura. Esto incluye la supervisién y fa recomendacion de
acciones preventivas para evitar futuros problemas.

e Consultoria en Mejores Practicas:
v Orientacion continua sobre las mejores practicas en la gestion y optimizacion de
los recursos en fa nube, incluyendo asesoria para la mejora de la eficiencia
operativa, el rendimiento y la sequridad del servicio.

¢ Informes y Auditorias Detalladas:

v Provisién de informes regulares y detallados sobre fas actividades de soporte,
incluyendo andlisis de incidentes, resolucion de problemas y recomendaciones
para la prevencion de futuros incidentes. También se debe incluir auditorias
periddicas para asegurar el cumplimiento de los niveles de servicio acordados.

o El contratista debera proporcionar evidencia de la activacion de este soporte
especializado af inicio de contrato y mantener dicha activacidn durante todo el periodo de
vigencia del servicio. Este soporte es esencial para asegurar que los servicios
gestionados en la nube publica cumplan con los més altos estandares de calidad,
disponibilidad y seguridad.

o El soporte business deberd permitir reportar incidencias por un lado por parte del
contratista como segundo nivel si se trata de una cuestién relacionada con la nube. Por
otro lado SALUDPOL también puede reportar directamente lo que proporciona una mayor
flexibilidad

3.12.2 SOPORTE TECNICO DEL CONTRATISTA

El contratista debera proporcionar soporte técnico integral y continuo para la gestion
del servicio de cloud pdblico, abarcando aspectos clave como la administracion de
recursos de computo, politicas de backup, networking, monitoreo y seguridad. El
enfoque sera la gestion completa de la nube, incluyendo la proteccién Anti-DDoS como
uno de los componentes de seguridad.

a. Disponibifidad del Soporte Técnico

v Soporte Remoto a Demanda: Ei soporte técnico debe estar disponible 24 horas al
dia, 7 dias a la semana, para abordar cualquier problema o incidente relacionado
con la infraestructura en la nube.

Soporte Telefonico y por Correo Electronico: Accesc a soporte a través de
{lamadas telefdnicas y correos electrénicos para consultas urgentes y no urgentes.

v Sistema de Tickets: Una plataforma en linea para registrar y seguir el progreso de

incidentes y solicitudes, accesible para el personal de SALUDPOL.

b. Tipos de Atencion y Servicios Cubiertos
¢ Gestién de Maquinas Virtuales (VMs)

v Creacion y Configuracion de VMs: Asistencia en la creacién y configuracion de
magquinas virtuales, incluyendo la instalacién de sistemas operativos estandar y la
configuracion inicial de recursos.

v Escalado de Recursos: Apoyo en la ampliacién o reduccién de recursos (CPU,
memoria, almacenamiento) asignados a las VMs segGn las necesidades
operativas.

v Snapshots y Clonacion: Realizacién de snapshots para ia recuperacion de estado
y clonacion de VMs para entornos de desarrollo y pruebas.

¢ Politicas de Backup y Recuperacion

v implementacion de Backups: Configuracion y administracién de politicas de
backup para asegurar la proteccién de los datos.

v Recuperacion ante desastres: Desarrolio y ejecucion de planes de recuperacion
ante desastres para minimizar la pérdida de datos y el tiempo de inactividad.

v Verificacion de Backups: Realizacién de pruebas periddicas para asegurar la
efectividad de los backups y su capacidad de restauracion.
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e Networking y Seguridad

v  Configuracién de Redes Virluales: Asistencia en la configuracion de redes
virtuales, incluyendo VPCs, subredes, y direccionamiento iP.

v  Gestion de Firewalls: Configuracion y mantenimiento de reglas de firewall, listas de
control de accesc (ACLs) y politicas de seguridad para proteger fos recursos.

v VPN y Enrutamiento: Configuracion y soporte para conexiones VPN y
enrutamiento para asegurar la conectividad segura entre diferentes entornos.

e Monitoreo y Alarmas

v Configuracién de alarmas: Establecimientc de alarmas para monitorear el
rendimiento vy ia disponibilidad de recursos clave (CPU, memoria, red, etc.).

v Respuesta a Alertas: Gestion proactiva y resclucion de alertas generadas por el
sistema de monitoreo para prevenir o mitigar problemas.

v Andlisis de Rendimiento: Evaluacion y reporte periédico sobre ei rendimiento de la
infraestructura y los servicios, incluyendo recomendaciones para la mejora
continua.

e Administracion y Mantenimiento de la Plataforma

¢  Actualizacion de Sistemas y Aplicaciones: Coordinacion y gestion de la instalacién
de actualizaciones y parches de sistemas operativos y aplicaciones para mantener
la seguridad y la operatividad.

v Optimizacion de Recursos: Revision y recomendacion de estrategias para
optimizar et uso de recursos en la nube, minimizando costos operativos sin
comprometer el rendimiento.

« Auditorias de Seguridad: Realizacién de auditorias para asegurar que la
infraestructura cumple con las politicas de seguridad y regufaciones vigentes.

e Protecciéon Anti-DDoS (Como uno de los componentes de seguridad}

v Monitoreo de Trafico y Mitigacion de Ataques: Supervisidn continua y mitigacion de
ataques DDoS para asegurar Ja disponibilidad de ios servicios.

v Ajuste de Politicas de Defansa: Modificacion de las politicas de defensa Anti-DDoS
segun sea necesario para adaptarse a nuevas amenazas.

¢ Reportes de incidentes de Seguridad: Andlisis detallado y reporte de los ataques
DDoS y las medidas tomadas para mitigar su impacto.

e Administracién de los servicios implementados en Huawei Cicud

v Se incluyen como parte del soporte todos los componentes implementados sobre
Huawei Cloud como parte de la definicion de este TDR.

e Exclusiones del Soporte Técnico
El soporte técnico proporcionado no incluira:

v Gestién de Sistemas Operativos: Administracion y resolucion de problemas
internos de los sisternas operativos dentro de ifas VMs.

v  Aplicaciones de terceros: Instalacion, configuracion, y soporte para aplicaciones de
terceros no incluidas en los servicios nativos de Huawei Cloud.

v Problemas Internos de la Red del Cliente: Soporte para problemas de red que
ocurren dentro de la infraestructura del cliente y no en el entorno de ta nube.

v Desarrollo de Softwara: Actlividades relacionadas con el desarrollo, prueba, y
mantenimiento de aplicaciones personalizadas que no forman parie de los
servicios cloud.

c. Gestién de Tickets
El contratista debe manejar un sistema de tickets que permita registrar y gestionar tanto
solicitudes de servicio (requerimientos) como incidentes.

d. Tiempos de Respuesta y Solucién

Tiempo de Respuesta: El contratista debe comenzar la atencién a cualquier incidente o
solicitud en un maximo de 30 minutos desde el registro del mismo.

46 47 48

* En atencion a la consulta N° 52, 53, 54 y 55 formulada por el participante AMERICA MOVIL PERU S.A.C. Se
aclara que el tiempo de atencion de cualquier tipo de averia sera computado a partir de la generacion de un ticket
de atencion, luego de producido el incidente, para de este modo facilitar el seguimiento de la falla reportada; Se
aclara que, la capacitacion se debera realizar maximo durante los dos (2) primeros meses posteriores a la
suscricion del contrato. Al finalizar el curso se deberan emitir los certificados correspondientes; Se aclara que el
horario de capacitacion NO debe ser brindado en horario de oficina a fin de no interrumpir labores; Se aclara que
la gestion de incidencias podra ser realizada mediante una herramienta (plataforma web) y/o teléfono y/o correo

electroénico, respectivamente.

*7 En atencion a la consulta N° 17 formulada por el participante XERTICA LABS S.A.C. Se aclara que el
proveedor debera encargarse de la migracion, de no ser posible debera instalar e implementar un nuevo servidor

con sus aplicativos.

* En atencion a la consulta N° 16 formulada por el participante XERTICA LABS,S.A.C. Se aclara que el servicio
DDoS debe ser parte de una solucion integral de seguridad ep-nube

\\
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Tiempos de Solucién por Nivel de Urgencia:

s Sin disponibilidad del servicio: Para cumplir con el acuerdo de nivel de servicio
{SLA), donde se reguiere una disponibilidad del 99.95% mensual, se debe
garantizar que el iempo de caida del servicio no exceda los 44 minutos al mes. Si
el tiempo de inactividad supera este limite, se aplicardn penalidades segun lo
estipulado en los términos de referencia. Son incidentes que afectan la capacidad
total del servicio para su acceso o uso por parte de los usuarios.

e Alta Urgencia: Maximo 2 horas para resolver incidentes que afectan criticamente
la operacién de los servicios. Son incidentes que necesitan un tratamiento especial
para la organizacidn por su aito impacto; su inatencidn inmediata afecta o podria
afectar significalivamente ia operacion de algiin componente de la infraestructura
tecnoldgica.

e Media Urgencia: Méximo 4 horas para incidentes que tienen un impacto
mederado en los servicios. Son incidentes con un tiempo de atencién intermedio;
su inatencién afecta o podria afectar moderadamente a ta operacion de algin
componente de la infraestructura tecnoldgica.

e Baja Urgencia: Maximo 6 horas para incidentes de impacto leve. Son incidentes
con un tiempo de atencidén menor; su inatencién afecta o podria afectar levemente
a la operacion de algun componente de la infraestructura tecnoldgica.

e Requerimientos: Maximo 12 horas para requerimientos. Scon solicitudes comunes
de modificacién del entorne cloud tales como asignacion de recursos, ajustes de
configuracion, monitoreo y reportes, gestién de usuarios y accesos, etc.

La clasificacién de la urgencia la realizara el personal del SALUDPOL en el registro del
incidente.

El personal del SALUDPOL verificara que se haya dado la solucién al incidente antes de
aceptar el fin del tempo de solucion.

Las penalidades referentes a los tiempos de respuesta, solucién de incidentes y la no
disponibitidad del servicio estan estipulados en el punto IV.6.

e. Gestidn de incidentes

e Sistema de Gestién de Incidencias: E! contratista debe proporcionar una
piataforma web para la gestidon de incidencias, problemas y solicitudes.

Automatizacién: Utilizacion de herramientas para la automatizacion de la
priorizacién y el seguimiento de incidentes.

Medios de Cor i ion para el Registro de Incidentes

s Sistema de Tickets: Principal medioc para el registro y seguimiento de incidentes.

e Teléfono y Correo Electrénico: Canales adicionales para asegurar la
comunicacion efectiva y rapida.
3.12.2 CAPACITACION

v  El contratista debe inciuir un curso de capacitacion oficial del proveedor de nube
para la Gestion de los Servicios requeridos ofertados de 25 horas para 12
personas indicadas por SALUDPOL.

v El contratista al finalizar el curso debera emitir un certificado o constancia para las
12 personas que racibieron la capacitacion.

v £l contratista debe incluir los voucher para el examen de certificacion oficial una
vez culminado el curso.

CERTIFICADOS DE SEGURIDAD DE LA INFORMACION DE LA PLATAFORMA CLOUD
e SO 27001:2013

Classified Cybersecurity Protection of China’s Ministry of Pubtic Security

ISO 27017:2015

Singapore MTCS Level 3 Certification

1SO 20000-1:2011

e %00
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* En atencion a la consulta N© 64, 65, 66, 67 y68 formulada por el participante AMERICA MOVIL PERU S.A.C.

Se aclara que se consideraran como minimo 5 certificaciones de seguridad de la informacion y/o sus equivalentes,

considerando las demas como opcionales

0 En atencion a la consulta N° 38 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la

cantidad de personas a capacitar es de 12 personas

! En atencion a la consulta N°

con sus aplicativos.

formulada por el participante XERTICA LABS S.A.C. Se aclara que el

proveedor debera encargarse dle/la migracion, de no ser posible debera instalar e implementar un nuevo servidor
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e SOC audit
e SO 27018:2014
e PCI DSS Certification
e SO 22301:2012
e CSA STAR Gold Certification
e Gold O&M (TRUCS)
e Certification for the Capability of Protecting Cloud Service User Data (TRUCS)
e ITSS Cloud Computing Service Capability Evaluation by the Ministry of Industry and
Information Technology (MIIT}
e TRUCS (Trusted Cloud Service)
e Cloud Service Security Certification - Cyberspace Administration of China (CAC)
e International Common Criteria EAL 3+ Certification
e (SO 27018:2014
e (SO 29151:2017
e SO 27701:2019
e BS 10012:2017
V. CONDICIONES ADMINISTRATIVAS MINIMAS:

1 PLAZO DE LA PRESTACION
e El servicio de hosting sera brindado por 365 dias calendario, contados a partir del dia
siguiente de suscrita el Acta de implementacién, fecha en que el pago sera contabilizado.
e El Acta de implementacion debe contener la siguiente informacion:
«  Caracteristicas técnicas y configuraciones de los servidores implementados.
v Documento firmado de confidencialidad por parte del contratista.
¢ Lista de contactos para soporte del contratista. Se precisa que el servicio de
soporte deberd tener la disponibilidad de 24 horas x 7 dias a la semana, el tiempo
que dure el contrato del servicio. Este debera ser por os canales de atencion tales
como correo, nimero de celular y/o 0800
e En caso de falla de algun componente del servicio, el contratista debera proceder con la
reparacion y/o reemplazo sin costo aiguno para la entidad; asegurando la continuidad det
servicio de hosting.
e El plazo méaximo para la implementacién del servicio sera de treinta {30} dfas calendario,
contados desde el dia siguiente de la suscripcion del contrata.
e El plazo de la prestacién se tomard comao fecha de inicio al dia siguiente de suscrito Acta
de Implementacion.

IV.2 DEL PAGO

e El postor debera ingresar la facturacién e informe en forma mensuai hasta los primeros
quince (15} dias calendarios de cada mes y serd ingresada en formato fisico via mesa de
partes en SALUDPOL.

e Para el pago del primer mes, el contratista debera adjuntar a su facturacién el “Acta de
implementacion del servicio”, el “informe mensual del estado del servicio” y “Facturacion™.

e Para los pagos del segundo al doceavo mes, el contratista deberd adjuntar a su
facturacion el informe mensual del estado del servicio.

iV.3 DE LA CONFORMIDAD

e La implementacion del servicio contara con el “Acta de implementacion”, la cual sera
firmada por el responsable de la Oficina de Tecnologia de ia Informacién de SALUDPOL
una vez finalizadas ias actividades correspondientes y activadas el servicio.

e Las conformidades detl servicio seran emitidas mensuaimente por ei responsable de ia
Oficina de Tecnologia de la Informacion de SALUDPOL, previa recepcion por parte del
contratista del “Informe mensual del estado det servicio”, con la siguiente informacion:

v Reporte de Actividad Mensual: Un resumen de todos los tickets gestionados,

incluyendo detalles de cada incidente y solicitud, tiempos de respuesta y solucion,
y analisis de tendencias.

v Inventario y Diagramas: Un informe mensual que incluya un inventario detallado de
todos los recursos en la nube y diagramas actualizados de fa arquitectura de la
infraestructura, reflejando cualquier cambio realizado durante el mes.
informe de Rendimiento de Recursos.

Andlisis de Seguridad: Resumen de las actividades de seguridad, incluyendo
incidentes de seguridad gestionados, estado de las politicas de firewall, y analisis
de amenazas detectadas.

AN

iv.4  ACTIVIDADES
JEFE O LIDER:

Analisis de requisitos: El lider de proyecto debe comprender los requisitos del cliente y definir
claramente las necesidades y objetivos del proyecto.

52 53 54

> En atencion a la consulta N° 56 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la
contratacion del servicio se hara por el plazo de prestacion de 365 dias calendarios, el cual sera contabilizado a

partir del dia siguiente de suscrita el acta de implementacion

* En atencion a la consulta N° 44 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que la
entidad brindara al contratista, los nombres completos, teléfono, correo, DNI y cargo de la persona responsable al

momento de la implementacion y la ejecucién contractual.

** En atencio6n a la consulta N° 19 formulada por el participante XERTICA LAB : .A.C. Se aclara que el soporte

técnico del contratista es obligatorio
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Planificacion del proyecto: El lider de proyecto debe desarrollar un plan detaliado que incluya
la configuracion del servidor, la migracion de datos, las pruebas de rendimiento, la
impiementacion de medidas de seguridad y el cronograma de actividades.

Coordinacién y comunicacion: Actuando como punto de contacto principal, el lider de
proyecto coordinard y mantendra una comunicacion efectiva entre el proveedor de servicios
de alojamiento y el cliente.

Supervision del proyecto: El lider de proyecto sera responsable de supervisar todo el proceso
de impiementacion, asegurandose de que se cumpian ios plazos, se alcancen los objetivos y
se resuelvan los problemas que puedan surgir durante el proceso.

IMPLEMENTADOR:

Configuracién de servidores: El implementador sera responsable de configurar los servidores
segun los requisitos del cliente, instalando el sistema operativo, configurando el software y
optimizando el rendimiento.

Migracion de datos: El implementador debera planificar y lievar a cabo la migracién de los
datos existentes al nuevo servicio de alojamiento de servidores, asegurandose de que se
realice de manera segura y sin interrupciones.

Pruebas y verificacion: El implementador realizara pruebas exhaustivas para garantizar que el
servicio de alojamiento de servidores funcione correctamente. Esto puede incluir pruebas de
rendimiento, pruebas de carga, pruebas de seguridad, etc.

Capacitacion y documentacién: El implementador proporcionara capacitacion al personal del
cliente en el usoc y administracién del servicio de alojamiento de servidores, y generara
documentacion técnica detallada para su referencia.

V.5 DE LAS PENALIDADES
Se aplicard las penalidades segin lo establecido en el Reglamento de la Ley de
Contrataciones del Estado del articulo 162.

Si el contratista incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, La Entidad le aplica automaticamente una penalfidad por mora por cada dia de
atraso, de acuerdo a la siguiente formuta:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60} dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando E! Contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no ie resulta imputable. En este ultimo caso la calificacién del retraso como
justificado por parte de La Entidad no da lugar al pago de gastos generales ni costos directos
de ningtn tipo, conforme el numeral 162.5 de! articulo 162 del Reglamento de la Ley de
Contrataciones del Estado.

IV6 OTRAS PENALIDADES
Se aplicardn las penalidades segin lo establecido en el Regilamento de la Ley de
Contrataciones del Estado del articulo 163.

Podran aplicarse otras penalidades, siempre y cuando sean objetivas, razonables y
congruentes con el objeto de la convocatoria, hasta por un monto maximo equivalente al diez
por ciento {10%) del monto del servicio contratado.

La Oficina de Tecnologia de la Informacion, en base a la ejecucion de actividades de control

informara a la Oficina de Administracién si el contratista contratado incurre en una penalidad,
a fin de que se ejecute la penalidad correspondiente.
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> En atencion a la consulta N° 57 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que se
aplicaran las penalidades estipuladas en los sub numerales IV.5 y IV.6 de los términos de referencia del Capitulo III

del Requerimiento

* En atencién a la consulta N© 46 formulada por el participante AMERICA MOVIL PERU S.A.C. Se aclara que

para efecto de las penalidades se debera considerar lo indicado en el punto IV.6

*" En atencion a la consulta N° 20 formulada por el participante XERTICA LABS S.A.C. Se aclara que el servicio
debe garantizar la cobertura completa y eficiente, independientemente de la cantidad de tickets generados,

asegurando que se brinde goporte adecuado ante cualquier volumen de solicitudes que puedan surgir durante la

vigencia del contrato.
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Cuando se flegue a cubrir el monto méximo de la penalidad (10%), SALUDPOL podra
resolver el contrato por incumplimiento en caso lo decida.

Las otras penalidades son las siguientes:

- Supuestode
| aplicacion de

rma de caleulo. |

ducible de la.
cturacion

Disponibilidad det
servicio mensual
(99.95%)

> 22 minutos

< 90 minutos Lo
> 80 minutos

<120 minutos 5%
> 120 minutos 10%

Para efectos del calculo de
la penalidad se
acumularan los minutos en
los que el servicio se
haya interrumpido en el
mes, contados desde que
ha sido reportado a la
mesa de ayuda por
Teléfono o por correo
electrdnico o por sistema
de ticket  hasta |la
disponibilidad total  del
servicio.

Nota: El rango de interrupcion es mensual, y en el mes se considera 30 dias calendario.

- Forma de calculo :
% Deducible de la’
pu . facturacién:
‘requerimiento . mensual ¢
> 30 min 19 Se acumularan los minutos
<1 hora ? contados desde la solicitud
del  requerimiento  por
Tiempo de rgspuesta mesa d: ayuda © ip))or
&yl requenmisnics > 1hora 39 Teléfono o por correo
ew;r)c[denuas por vez <4 horas ’ electrénico o por sistema
(BEdmo). de ticket hasta la
" respuesta de atencion del
>4 horas 5% requerimiento.

Nota: El rango de respuesta ante requerimientos e incidencias es contabilizado por cada
ticket o correo enviado.

. de

Supues'tqr a
a‘plicaciér)‘.". ~Rangode

de. f
penalidad

resolucion a

resolucio
n de
requerimi
entos e
incidente
s
técnicos
por vez
(Maximo)

>2 horas
<4 horas

>4 horas
< 8 horas

> 6 horas
<12 horas

> 12 horas
<28 horas

Se
1% acumularan
los  minutos

> 4 horas
< 8 horas

> 8 horas
<12 horas

> 12 horas
< 24 horas

> 18 horas
£ 24 horas

contados

desde el
5% reporte de la
incidencia por

> 8 horas

> 12 horas

> 24 horas

> 24 horas

mesa de
ayuda o por
Teléfono o por
correo

8% electronico o
por sistema de
ticket hasta la
resolucion de

Vil la atencion.
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* Oficina de Tecnologla
-de la Informacion -

“Decenio de la igualdad de Oportunidades para mujeres y hombres”

Nota: El rango de resolucién ante incidentes y requerimientos es contabilizado por cada ticket
0 correo enviado.
IV.7 SISTEMA DE CONTRATACION:
A suma Alzada.

SEGURIDAD EN EL TRABAJO
V.4 SEGURO COMPLEMENTARIO DE TRABAJO DE RIESGO
Los trabajadores del contratista deberan estar sujetos al Seguro Complementario de Trabajo de
Riesgo.
Para lo cual el coniratista debera presentar el Seguro Complementario de Trabajo de Riesgo
(SCTR) vigente del personal que trabajara en la prestacién. Ef SCTR debera ser presentado al
inicio del servicio.

V.2 EQUIPOS DE PROTECCION PERSONAL (EPP)
El Contratista debera proporcionar los correspondientes equipos de proteccién personal (EPP) a
su persanal de acuerdo a la especialidad. Se entiende que el uso de dichos equipos es de
caracter obligatorio mientras se encuentre laborando en las instalaciones del SALUDPOL.

V.3 PROTOCOLOS SANITARIOS
El Contratista se compromete a cumplir y respetar cada una de las medidas de seguridad
previstas en el protocolo de SALUDPOL, el que sera puesto en conocimiento de sus
trabajadores al inicio de la prestacion; para cuyo efecto SALUDPOL, a la firma del Contrato,
cumplira con hacer entrega de una copia legible del mismo. El Contratista debera asegurar en
todo momento que el personal que realiza i desarrollo de {a prestacion en las instalaciones de
SALUDPOL cumpta con las disposiciones sefialadas en fos parrafos anteriores.

RESPONSABILIDAD POR VICIOS OCULTOS
El ptazo maximo de responsabilidad del contratista por la calidad ofrecida y por los vicios ocultos
sera de 365 dias contados a partir de la conformidad del servicio.

CONFIDENCIALIDAD
El contratista se compromete a no revelar, comentar suministrar o transferir de cualquier forma a
terceros, informacién que hubiere recibido directa o indirectamente o que hubiese generado como
parte del servicio.

El incumplimiento de esta obligacion, dara lugar a la resolucion inmediata del contrato perfeccionado
mediante orden de servicio.

NORMA ANTICORRUPCION
El contratista / contratista acepta expresamente que no llevard a cabo, acciones que estan
prohibidas por las leyes locales y otras leyes anticorrupcién. Sin limitar lo anterior, el contratista
Jcontratista se obliga a no efectuar ningun pago, ni ofrecerd ni trasferird algo de valor, a un
establecido de manera que pudiere violar leyes locales u otras anticorrupcion, sin restriccion alguna.

En forma especial, el contratista / contratista declara con caracter de declaracién jurada que no se
encuentra inmerso en algun proceso de caracter penal vinculado a presuntos ilicitos penales contra
el Estado Peruano, constituyendo su declaracion, la firma del mismo en la orden de servicio de la
que estos términos de referencia forman parte integrante.

CLAUSULA ANTICORRUPCION

E! contratista, no debe ofrecer negociar o efectuar, cualquier pago, objeto de valor o cualquier dadiva
en general o cualquier beneficio o incentivo ilegal en relacion ai contrato, que pueda construir
incumplimiento de la Ley, tales como robo, fraude, cohecho o tréfico de influencias, directa o
indirectamente, o través de socios, integrantes de los drganos de administracion apoderados,
representantes legales, funcionarios, asesores o personas vinculadas, en concordancia o a lo
establecido en el art. 11 de la ley de contrataciones dei estado, ley N° 30225, los articulos 7 de su
reglamento aprobado mediante Decretc Supremo N° 344-2018-EF.

Asi mismo el contratista se obliga a conducirse en todo momento, durante la ejecucidn de la
orden de servicio con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o
de corrupcion, directa o indirectamente o0 a través de sus socios, accionistas participantes,
integrantes de los "6rganos de administracién apoderados, representantes legales, funcionarios,
asesores y personal vinculados en virtud a o establecido en los articulos antes citados de la Ley de
Contrataciones del Estado y su Reglamento.
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3.2. REQUISITOS DE CALIFICACION

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA
Reaquisitos:
a.- Para Un (1) Jefe o Lider de Proyecto
TITULO PROFESIONAL UNIVERSITARIO EN INGENIERIA ELECTRONICA,
TELECOMUNICACIONES, COMPUTACION, INFORMATICA, INDUSTRIAL O SISTEMAS del personal
clave requerido como JEFE O LIDER DEL PROYECTO.
b.- Para Un (1) Implementador
BACHILLER O PROFESIONAL TITULADO UNIVERSITARIO EN INGENIERIA ELECTRONICA,
TELECOMUNICACIONES, INFORMATICA, COMPUTACION Y/O SISTEMAS del personal clave
requerido como IMPLEMENTADOR.
Acreditacién:
El GRADO O TITULO PROFESIONAL REQUERIDO EN LOS LITERALES a) y b) seran verificados por
el érgano encargado de las contrataciones o comité de seleccién, segun corresponda, en el Registro
Nacional de Grados Académicos y Titulos Profesion<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>