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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |

0N ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2,

1.3.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas'normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo

54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

e Para regrstrarse como pamc.'pante en un proced:mfento de seleccrdn convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

* Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando su
Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefaladas en el documento de orientacion “Guia para el registro de participantes electrénico”
publicado en https://iwww?2.seace.gob.pe/.

¢ En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los'numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

Importante

No ﬁdede'n formularse consyltas, ni o rvaciones respecto ‘del contenido de una ficha de
homologacicn aprobada: k8s corsultas ly gbservaciones que se formulen sobre el particular, se

1
tienen como no preseata
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1.5. ' ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en el numeral 72.4 del articulo 72 del Reglamento y el literal a) del
articulo 89 del Reglamento.

Importante

» No se absolveran consuitas y observaciones a !as bases que se presenten en forma fiSIC&

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de res,oonsabﬂidades correspondiente.

1.6. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 y en el articulo 90 del
Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

o Los formularios e!ectromcos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

» [Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

* No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

1.7. PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
, ser descargado y su contenido sea legible.

\ I Importante

) no pueden presentar ofertas individuales ni conformar mas de un
to de seleccion, o en un determinado item cuando se trate de
egun relacion de items.

\ e —————
|/ / Los integrantes de un.conso
/ / consorcio en un_procedimi
b procedimientos’de selécci

Y Para mayor in cion  sobre{® la © normativa | de firmas y  certificados  digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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-4ruat - Enlarapertura‘electronica delaoferta, el 6rgano encargado de las contrataciones o el comité
o0 " de'seleccién, segun corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,

la oferta se considera no admitida.

1.8. EVALUACION DE LAS OFERTAS

La evaluacioén de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de-gue-dos (2) o mas ofertas empaten, la determinacion del orden de prelacion
de las ofertas empatadas se efectua siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

Importante

En el caso de contratacion de servicios en general que se presten fuera de la pmwnc:a ‘de Lima
y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/ 200,000.00), a solicitud del
postor se asigna una bonificacion equivalente al diez por ciento (10%) sobre el puntaje total
obtenido por los postores con domicilio en la provincia donde prestard el servicio, o0 en las
provincias colindantes, sean o no pertenecientes al mismo departamento o regién. El domicilio
es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de
procedimientos de seleccion por relacion de items, cuando algun item no supera el monto
sefialado anteriormente.

1.9. CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

1.10. SUBSANACION DE LAS OFERTAS

La subsanacidn de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacién de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacién de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

A.11. RECHAZO DE LAS OFERTAS

[ Previo al otorgamiento de la buena pro, gl 6rgano encargado de las contrataciones o el comité

/|  de seleccion, segun corresponda, revisa las ofertas econémicas que cumplen los requisitos de
blecido para el rechazo de ofertas, previsto en el articulo

? La constancia de "inscripgitn- electrénicar‘se visualizata en el portal web del Registro Nacional de Proveedores:
www.rmp.gob.pe

PROGRAMA NACIONAL DE INVERSIONES EN SALUD i UL SR SITNES
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1.12.

1.13.

De'rechazarse alguna de las ofertas calificadas, el érgano encargado de las contrataciones o

el comité de seleccion, segln corresponda, revisa el cumplimiento de los requisitos de
calificacion de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el érgano encargado de las contrataciones o el comité de
seleccién, segln corresponda, otorga la buena pro mediante su publicacion en el SEACE,
incluyendo el cuadro comparativo y las actas debidamente motivadas de los resultados de la
admision, no admisién, evaluacion, calificacién, descalificacion, rechazo y el otorgamiento de
la buena pro.

CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los cinco (5) dias habiles siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el érgano de la Entidad al que se haya asignado tal funcion realiza la verificacién de la oferta

“presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del

articulo 64 del Reglamento.
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] CAPITULO Il
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

\s desea impugnar. /

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resuelto por
su Titular, cuando el valor estimado sea igual o menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion seguln relacion de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

importante

e Una vez otorgada la buena pro el Organo encargado de las contrataciones o el comité de

seleccion, segun corresponda, esta en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacién calificada como secreta,
confidencial o reservada por la normativa de la materia, a mas tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de oforgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el érgano encargado de las contrataciones o el comité
de seleccidn, segun corresponda.

* A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ultimo caso, la Entidad deberé entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

o Elrecurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

eclaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone

?apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
tro de los cinco (5) dias habiles sigujgntes de haberse tomado conocimiento del acto que
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CAPITULO lll
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en
el articulo 141 del Reglamento.

El contrato se perfecciona con la suscripcion del documento que lo contiene, salvo en los contratos
cuyo monto del valor estimado no supere los doscientos mil Soles (S/ 200,000.00), en los que se
puede perfeccionar con la recepcion de la orden de servicios, conforme a lo previsto en la seccion
especifica de las bases.

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el valor
estimado del item corresponda al parametro establecido en el parrafo anterior.

Importante

El organo encargado de las contrataciones o el comité de seleccién, segun corresponda, debe
consignar en la seccion especifica de las bases la forma en que se perfeccionara el contrato, sea
con la suscripcién del contrato o la recepcion de la orden de servicios. En caso la Entidad
perfeccione el contrato con la recepcién de la orden de servicios no debe incluir la proforma del
contrato establecida en el Capitulo V de la seccién especifica de las bases.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
senalados en el articulo 139 del Reglamento y los previstos en la seccidn especifica de las bases.

3.2. GARANTIAS
Las garantias‘que deben otorgar los postores y/o contratistas, segun corresponda, son las de fiel
cumplimiento del contrato y por los adelantos.

3.2.1. GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la
conformidad de la recepcién de la prestacion a cargo del contratista.

3.2.2. GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales como
mantenimiento, reparacion o actividades afines, se otorga una garantia adicional por una
suma equivalente al-diez por ciento (10%) del monto del contrato de la prestacion
er renovada periodicamente hasta el cumplimiento total de

|
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‘s Enlos contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/200,000.00),
no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los contratos
derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado
anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

* Enlos contratos periddicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante
la primera mitad del namero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
gjecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que correspondan.

Advertenc.'a

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http.//iwww.sbs.qgob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
B, incluye las clasificaciones B+ y B.

rantia cuenta con més de una clasificacién de riesgo emitida

. —
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(O ricta

3.4.

3.5.

3.6.

3.7.

3.8.

o

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http:./Avww.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consuita web, teléfono u ofros) por la empresa emisora.

EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados

en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningln caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido

previsto en la seccion especifica de las bases.

PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES
La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, seguln lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.
Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debio ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de

la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
acuenta, segun la forma establecida en la seccién especifica de las bases o en el contrato.

r’es cignes pactadas a favor del contratista dentro de los diez (10)
de org a la confarmidad de los servicios, siempre que se verifiquen
las condiciones esta ecu en contrato | |para ello, bajo responsabilidad del funcionario
competente.
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion saivo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento,
debiendo repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
/ stipletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
j INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE

Nombre : UNIDAD EJECUTORA 125 PROGRAMA NACIONAL DE
INVERSIONES EN SALUD?

RUC N° . 20601765226

Domicilio legal . AV. JOSE FAUSTINO SANCHEZ CARRION 465, MAGDALENA
DEL MAR, PROVINCIA LIMA.

Teléfono: : 611-8181

Correo electronico: . UAF224@PRONIS.GOB.PE

1.2. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de acceso
dedicado a internet.

1.3. EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante Formato N° 001-2024-MINSA/PRONIS-
UAF-SUL el 18 de enero de 2024,

1.4. FUENTE DE FINANCIAMIENTO
RECURSOS ORDINARIOS
1.5. SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

1.6. DISTRIBUCION DE LA BUENA PRO
No corresponde
1.7. ALCANCES DEL REQUERIMIENTO
El alcance de la prestacién esta definido en el Capitulo Ill de la presente seccién de las bases.

1.8. PLAZO DE PRESTACION DEL SERVICIO

El plazo de ejecucion del presente contrato es de 730 dias calendarios el cual iniciara
posterior a la culminacion y conformidad del plazo de instalacién, el mismo que tendra
una duracién de 120 dias calendarios, el mismo que iniciara al dia siguiente calendario
de suscrito el contrato.

1.9. COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
) efecto deben cancelar el costo de reproduccion de las bases el cual es de (10) soles y el pago se
{ realizara en la Av. Jose Faustino Sanchez Carrién 465 — Magdalena del Mar — Piso 15 — Caja de

Jr / | /.r “latentidad en el horario de 09:0072 horas (horario de refrigerio de 13:00 a 14:00 horas).

\/ /1.10. BASE LEGAL
|

3 Consulta N* 83 de AmericiWovtrFery SAC

Xk RN N iy
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+ Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado. Aprobado
mediante Decreto Supremo N° 082-2019-EF y sus modificatorias, en adelante la Ley.

* Reglamento de la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo
N° 344-2018-EF y sus modificatorias, en adelante el Reglamento.

e Decreto Supremo N° 011-79-VC "Reglamentario de Régimen de Formulas Polindmicas",
modificatorias, ampliatorias y complementarias.
Ley N° 31953 Ley de Presupuesto del Sector Publico para el Aflo 2024.
Ley N°31954 Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal
2024.

» Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°
27444 “Ley del Procedimiento Administrativo General”.

» Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°

"7 27806, Ley de Transparencia y de Acceso a la Informacion Publica.

e Directiva N° 002-2019-OSCE/CD “Plan Anual de Contrataciones” y sus modificatorias,
aprobado por Resolucion N° 014-2019-OSCE/PRE y modificada mediante Resolucion N° 213-
2021-OSCE/PRE.

Las /uéferidas normas incluyen sus respectivas modificaciones, de ser el caso.

\
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CAPITULO li :
DEL PROCEDIMIENTO DE SELECCION

21. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Drsposrcrdn Complementana Final del Regiamento en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2. CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacion de presentacion obligatoria
2.21.1. Documentos para la admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de

los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N* 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
Vi i el numeral 3.1 del Capitulo Ill de la presente seccién. (Anexo N° 3)

n/ / e) Declaracion jurada de plazo restacion del servicio. (Anexo N° 4)°

ades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

e evaluacion la mejora del plazo.de prestacion del servicio, el plazo ofertado en dicho
anexo servira también para acreditar este factor.
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2.3.

f) Copia de la constancia emitida por el NAP Peru. 7

g) Carta del fabricante indicando que todos los equipos estan vigentes
tecnolégicamente, son end of life, end of sale, end of support.

h) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio,
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

i) El precio de la oferta en Soles. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo lll de la presente seccion de las bases.

2.2.2. Documentacion de presentacion facultativa:

a) En el caso de microempresas y pequefias empresas integradas por personas con
discapacidad, o en el caso de consorcios conformados en su totalidad por estas
empresas, deben presentar la constancia o certificado con el cual acredite su
inscripcion en el Registro de Empresas Promocionales para Personas con
Discapacidad®

b) Solicitud de bonificacién por tener la condicién de micro y pequefia empresa. (Anexo
N° 11)

Advertencia

El érgano encargado de las contrataciones o el comité de seleccién, segun corresponda, no
podra exigir al postor la presentacion de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, "Requisitos de calificacién” y “Factores
de evaluacion”,

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

c) Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

e) Copla de DNI del postor en caso de persona natural, o de su representante legal en caso

~de persona juridica.

Advertencm
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Observacion N° 56 de America Movil Peru SAC
Dicho documente se tendra en consideracién en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.
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T

De acuerdo con el articulo 4 del Decreto Legislativo N° 12486, las Entidades estan prohibidas de
exigir a los-administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legisiativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electrénicos de comunicacion '°. (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado’".

iy Certificado PMP vigente oficial emitido por PMI o diplomado en Gerencia de Proyectos y
Calidad, acreditando un minimo de 120 horas lectivas, del Jefe de Proyecto.

V1A 2 i} Certificado técnico o asociado oficial en la marca de seguridad perimetral propuesto y/o

administrador de ancho de banda, del Jefe de Proyecto.

k) Lista de escalamiento indicando los nombres de contacto y sus respectivos numeros
telefonicos'?

[)  Un usuario y contrasefia demo para validar las funcionalidades del sistema de monitoreo
avanzado™

m) Datos del centro de atencién el cual debe incluir datos como direccion, numero telefonico,
correo electrénico y personal responsable, también se aceptara una matriz de
escalamiento™

n) Autorizacién o Registro del Ministerio de Transportes y Comunicaciones vigente para brindar
servicios de internet y transmisién de datos o Registro de empresas prestadoras de servicios
de valor afiadido'®

Importante

» Encaso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente el nombre completo o
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.

» [Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelfo a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 y el numeral 151.2 del articulo 151 del
Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de
retencién de la garantia durante el perfeccionamiento del contrato, que tienen la condicién
de MYPE, Ilo cual serda \verificado por Ila Entidad en el link

i http.//www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas

[/
f,'/ Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
/ Estado — PIDE ingresar al siguiente enlace https://www.qobiernodigital.gob.pe/interoperabilidad/

10

7 En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria

del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacién bajo el sistema a suma alza

Sod3nken® Consulta N©57 de America
‘ TR R

V177 Observacion N° 75 de Amfrica Movil Peru SAC y Observacion N° 137 de Favatel EIRL

'*  Consulta N° 120 de Nextnet SAC ] NF
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en el REMYPE.

* [En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
200,000.00), no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
de fiel cumplimiento por prestaciones accesorias. Dicha excepcién también aplica a los
contratos derivados de procedimientos de seleccién por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
Reglamento.

Importante

s« Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de /a

"o sbaena'proicumplan con los requisitos y condiciones necesarios para‘su aceptacion y eventual

ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

* De conformidad con el Reglamento Consular del Perti aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por las funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se ftrate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya'®.

» [a Entidad no puede exigir documentacion o informacién adicional a la consignada en el presente
numeral para el perfeccionamiento del contrato.

2.4. PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcién del documento que lo contiene’. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en mesa de partes de PRONIS, sito en Av. Faustino
Sanchez Carridn N° 465 piso 13, Lima — Magdalena del Mar, dicha documentacion debera estar
dirigida a la Sub Unidad de Logistica de la Unidad de Administracion y Finanzas en el horario de
08:30 a 16:30 horas.

2.5. FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en PAGOS
PERIODICOS.

Para efectos del pago de las contraprestaciones ejecutadas por el contratlsta la Entidad debe
contar con la siguiente documentacion:

« Informe del funcionario responsable de la Unidad de Administracion y Finanzas, previo

nforme del Equipo de Trabajo de Tecnologias de Informacion y Comunicacion
emitigndo la conformidad de la prestacion efectuada
« Comprobante de pago

» Raporte detallado mensual de la informacion relacionada con 10s intentos de acceso ne
autorizados. ataque DDoS ( 1 vicio Distribuido). entre los mas

portantes, que se den al enrulad

soorte detallado mensual de Seguridad de internet

Raparta de consumo a2 ancr i@ parda 3 inea dedicana de

“Dicha documentacion se debe présentar ep mesa de partes de PRONIS, sito en Av. Faustino

/=1, Sanchez Carrion N° 465 piso 43, Lima — dalena del Mar, dicha Q;pumentamén debera estar
"idirigida 2 fa Sub Uniddd deTLogistica de |a Unidad de Admlmstraqcu,a y‘qupzas enel hqrarta de
08:30,2 16:30 horas . s o P e e

'8 Segun lo previsto en la Opinién N° 009-2016/DTN.
7 Consulta N*46 de America Movil Peru SAC o . PEIT KGOl 5
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CAPITULO Il
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del F Reglamento el 4rea usuaria es responsable
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

'LOS TERMINOS DE REFERENCIA SE ENCUENTAN ADJUNTOS Y FORMAN PARTE DE LAS
PRESENTES BASES

Importante

Para determinar que los postores cuentan con las capacrdades necesarias para ejecutar el contrato, el
organo encargado de las contrataciones o el comité de seleccién, segun corresponda, incorpora los
requisitos de calificacién previstos por el drea usuaria en el requerimiento, no pudiendo incluirse requisitos
adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CALIFICACIONES DEL PERSONAL CLAVE

A1 FORMACION ACADEMICA

Requisitos:

Jefe de proyecto: Ingeniero titulado, colegiado y habilitado en electronica y/o telecomunicaciones y/o
sistemas y/o redes y/o computacion y sistemas y/o informatica y/o ingenieria de software.

Acreditacion:

El TITULO PROFESIONAL sera verificado por el érgano encargado de las contrataciones o comité de
seleccion, segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales
en el portal web de la Superintendencia Nacional de Educacion Superior Universitaria - SUNEDU a
través del siguiente-link: hifps./enlinea.sunedu.gob.pe// o en el Registro Nacional de- Certificados,
Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente link:
https./fitulosinstitutos.minedu.gob.pe/, segun corresponda.

En caso el TITULO PROFESIONAL requerido no se encuentre inscrito en el referido registro, el postor
debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica requerida.

A.2 EXPERIENCIA DEL PERSONAL CLAVE
A7) Requisitos:

Debera contar con mas de tres (03) afios de experiencia con cargo de direccion y/o gestion y/o
supervision y/o planificacién y/o coordinaciéon en: implementacion y/o implantacién de proyectos de
telecomunicaciones y/o servicios de internet y/o transmision de datos y/o telefonia fija y/o de tecnologias
de la informacién.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacion:

e se acreditara con cualquiera de los siguientes documentos: (i) copia
nformidad o (i) constancias o (iii) certificados o (iv) cualquier otra
manera fehaciente demuestre la experiencia del personal propuesto.
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s 'Los documentos queacreditan la experiencia deben inciuir los nombres y apellidos del personal
clave, ‘el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y
culminacién, el nombre de la Entidad u organizacion que emite el documento, la fecha de
emision y nombres y apellidos de quien suscribe el documento

e En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

* Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anteriores a la fecha de la presentacion de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos’ presentados la denominacién del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realiz6 el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.

B EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 1,000,000.00 (Un millén con
00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de S/ 80,000.00 (Ochenta mil con 00/100 soles) por la venta de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la
condicion de micro y pequefia empresa.

Se consideran servicios similares a los siguientes: Servicio de internet y/o servicio de interconexion de
datos y/o transmision de datos y/o acceso dedicado a internet y/o enlace de datos y/o servicio IP/VPN

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depésito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago'®, correspondientes a un maximo

de veinte (20) contrataciones.

= En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se

e debe acreditar que corresponden a dicha contratacidn; de lo contrario, se asumira que los comprobantes
/" acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las
/ veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en
/ / la Especialidad
1/
4 En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte

del contrato que haya sido ejecutada durante los ocho (8) afos anteriores a la fecha de presentacion de

'8 Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contratac:ones del Estado:

7

probante, cuando ha sido colocado por el proplo postor, no puede ser
que prodyzcd fehaciencia en relacion.a que. se encuwentra cancelado. Admitir eflo
“la sola’dgclaracion del postor afi nnapdq que el gmp;obqnte de pago hp, sido. .

-el solo seﬂn de cancelado
cmsigferado como uha acreditaCi

cancelado”™
fsd ,

" “Sitbacivn difstente se colocado por el cliente del postor [sea iitilizando el términa ‘cancelddo” o~
‘pagado’] supuestoen el dwalsiseccontaria con la declaracién de un tercerp que: bnndecerteza ante Ja-cual dabrera

reconocerse .'a validez de la experiencia’
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ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

'Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en

caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompanar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad

Irnportante

e Al calificar la expenenc:a del postor se debe valorar de manera mtegra! los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecutd el postor corresponden a la experiencia requerida.

e FEn el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacion de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precrsarse 0 ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprob¢ el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Jurada.

\
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CAPITULO IV

FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
: PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. PRECIO
Evaluacién: La evaluacion consistira en otorgar el
wintEe-Adgmifete desr

—,

Acreditacién:

Se evaluara considerando el precio ofertado por el postor.

Se acreditara mediante el documento que contiene el precio
de la oferta (Anexo N° 6).

maximo puntaje a-la:oferta de: precio mas
bajo y otorgar a las demas ofertas puntajes
inversamente  proporcionales a sus
respectivos precios, segln la siguiente
formula:

Pi = Omx PMP
Oi
i= Oferta
Pi= Puntaje de la oferta a evaluar
Qi=Precio i

Om= Precio de la oferta mas baja
PMP=Puntaje maximo del precio

100 puntos

\\_““-,

" dE oadis
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por presente documento, la contratacion del servicio de[CONSIGNAR LA
"N@MIM@!QNEE‘LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE
DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[......... ], con domicilio legal en [.........],
representada por [............. ] identificado con DNI N° [...... ], y de otra parte
b E ton RUC N e ], con domicilio legal en
b s ], inscrita en la Ficha N° [...............o ] Asiento N® [................ ]
del Registro de Personas Juridicas de laciudadde [.................. ], debidamente representado por
su Representante Legal, [.............covvviiiiiiiiinninnnns ], con DNI N° [....................], segun poder
inscritoen la Ficha N°[..............], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de[............], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [............ ..], el érgano encargado de las contrataciones o el comité de seleccién,
segun corresponda adjudncé la buena pro de la ADJUDICACION SIMPLIFICADA N°
[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la
contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR
NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto cemprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO'®

LA ENTIDAD se obliga a pagar la contraprestacién a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
Iuego de la recepcion formal y completa de la documentacién correspondiente, segun lo establecido
“en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcién, salvo que se requiera
efectuar -.pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un_plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

r el pago dentro de los diez (10) dias calendario siguientes de otorgada

‘LA ENTIDAD debe’efe:
i Uservicibs, siempre que se verifiqguen las condiciones establecidas en el

'®  En-cada‘®tado cofitreto, dependiendo de la naturalez
a efectos de generar el pago.
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En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO,
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

Importante para la Entldad

De preverse en los Términos de Referencia la ejecucion de acnwdades de instalacién, :mplementacron
u otros que deban realizarse de manera previa al inicio del plazo de ejecucidn, se debe consignar lo

siguiente:
‘El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es de |[............ ], el mismo que se computa desde [INDICAR CONDICION CON LA

QUE DICHAS ACTIVIDADES SE INICIAN].”

Incorporar a las bases o eliminar, segun corresponda.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los

documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

» De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE] Monto que es equivalente al diez por ciento (10%) del

mt}nto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
/ recepcion de la prestacion.

/ Importante

/ R S

Al amparo de lo drspuesto en el numeral 149.4 del amcu.'o 149 de! Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacion de servicios en general,
si el postor ganador de la buena pro solicita la retencién del diez por ciento (10%) del monto del
contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de la retencion que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero tofal de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

En el caso que corresponda, consignar lo siguiente:

* Garantia fiel cumplimiento por prestaciones acc
de la [INDICAR EL' TIPO DE GARANTIA ENTADA] N° [INDICAR NUMERO DEL
DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

rias: [CONSIGNAR EL MONTO], a través

Importante
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Al amparo de lo'dispuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de
Contrataciones'del Estado, siel postor ganador de la buena pro solicita la retencion del diez por
ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
de prestaciones accesorias, debe consignarse lo siguiente:

“De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTQ], a través de la

retencién que debe efectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a
realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacién del mismo.”

lmportante

De conformidad con el articulo 152 del Reglamento no se constfturra garanna de fiel cumphmlento del
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, en contratos cuyos montos sean
iquales o menores 'a doscientos mil Soles (S/ 200,000.00). Dicha excepcion ‘también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no supere el monto sefialado
anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacién del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE
REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
OBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo para
subsanar no puede ser mener de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para: subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacién, aplicandose la penalidad que corresponda
por cada dia de atraso.

/

/
" CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA
EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o-vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Est 173 de su Reglamento.

pénsabilidad del contratista es de [CONSIGNAR 'I"IEMPO EN ANOS, NO

El plazo maximo de
ARIO] afio(s)- contado a partir de la conformidad Q;orJa{ﬁa por LA ENTIDAD

MENORDEUN ¢

DECIMA TERCERA: PENALIDADES et
RAFISTA incurre enretraso injustificado en la ejecucion de las prestaciones objeto del

CLAUSULA
‘SIELCONT

contrato, LA-ENTI|DAD le aplica automaticamente una penalidad por mora:por cada dia de atraso,
de acuerdo a la siguiente férmula: e
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0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacién del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de célculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme e/ articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

Estas penalidades se deducen de los pagos a cuenta o del pago final, seglin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del

Reglamento de la Ley de Contrataciones del Estado.

/ / /CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que estas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, cido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo il n relacién al contrato.

o

corrupcion, directa -0’ iridiréCtamente o a través de s
integrantes de los érganos ‘de administracion, apoder
asesores y personas vinculadas a las que se refiere
Contrataciones del Estado.

ocios, accionistas;" participacionistas,
os, representantes legales, funcionarios,
| articulo 7,del Reglamento de la Ley de
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Ademas; EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sdlo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita’ el OSCE y demas normativa especial que resulte aplicable; seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS?
Las controversias que surjan entre las partes durante la ejecuciéon del contrato se resuelven
mediante conciliacidén o arbitraje, segtin el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de Ia
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el'siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

/ DOMICILIO DE LA ENTIDAD: [iovoviooeiiiiitiiiiii]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacién no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformldad en la ciudad de [................ ] al [CONSIGNAR
FECHA]. ‘ \

\

#®  De acuerdo con el numara!225 J'del articulo225 del Reglamento) las partes pueden recurnr al arbutraje ad hoc cuando las

controversias deriven”dé procédimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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‘LA ENTIDAD" ‘EL CONTRATISTA"

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segan la
Ley N° 27269, Ley de Firmas y Certificados Digitales?'.

# Para mayor ' informacién  sobre ' la - normativa | de firmas certificados  digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

\@ o Y
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ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente.-

El que se suscribe, [... ..], postor y/o Representante Legal de [CONSIGNAR EN CASQO DE SER

PERSONA JURIDICA] tdentlﬂcado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER ‘PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA
JURIDICA],DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacioén o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE22 Si l No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo gue se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segln orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios?®

L0 A =%

o ;

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA|

Firma, Nombres y Apellidos del postor o
Representante legal, segtn corresponda

Importante

La notificacion dmgrda ala drrecc:én de correo electrénico consrgnada se entenderé vahdarnenre
efedﬁfda cuando la Entidad reciba acuse de recepcion.

/f /
# " Esta informacion sera verificada por laEntidad en la pagina web del Minjsterio
seccion consulta de empresas acreditadas en el REMYPE en el link http:/# .trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso ehpostorganador de la buena pro soligite l& retencion del diez por ciento (10%) del monto

5 del contrato, en calidad de garantia=de fiel tumplimiento, en los contrafos periddicos de prestacion de servicios, segun lo

sefialado en el numeral 149.4 del'articllo 149 ynumeral 151.2 del articul§ 151 Reglamento. Asimismo, dicha informacién
s& tendré en cuenta en caso de empate, conforme a lo previsto en el arti 1 del Reglamento.

Trabajo(ﬂr Promocién del Empleo en la

2.- Cuando el monto del valor estimado del procedimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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Importante PERE L 1 A My g hige 3 & gk pagopory
Cuando se trate de consorcios, Ia dec!aracrén jurada esla s:gurente

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente.-

El que se suscribe, [.................], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razén Social .

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE?5 Si [ No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

A RUC: | Teléfono(s) :

/ | MYPE# Si ] No |
./_// Correo electrénico :
I/,

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

% En los contratos periédicos de prestaci
Ministerio de Trabajo y Promoci
http://www2.trabajo.gob- pelsery

rvicios, esta informacién sera verificada por la Entidad en la pagina web del
pleo en la seccidon consulta de empresas acreditadas en el REMYPE en el link
ea-2-2/ y se tendra en consideracién, en caso el consorcio ganadér de la buena
pro solicite la retencion 'del ento {10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numerala “del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha
informacién se tendra 'én cuenta entaso de empate, conforme a lo € visto en el articulo 91 del Reglamento. Para dichos
efectos, todos los‘iftegraites del consorcio deben acreditar la condicjén de micro o pequefia empresa.

% Ibidem.

% |bidem.
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2. Solicitud de reduccion de la oferta econémica.

3. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

4. 'Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacién.

6. Notificacion de la orden de servicios?’

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias

habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comtun del consorcio

Importante

La notificacion drrlgfda ala d:reccrdn de correo electrémco cons:gnada se entenderé véhdamente
efectuada cuando la Entidad reciba acuse de recepcion.

27 Cuando el monto del valor estimado del procédimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en
caso se haya optado por perfeccionar el contrato con una orden de servicios.

T =2 == 3
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente.-

Mediante el presente el suscrito) postor y/o Representante Legal de [CONSIGNAR EN CASO.DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

i. No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv. Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

2

/
[QONSIGNAR CIUDAD Y FECHA]
4
| Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada ntegrante debe presentar esta declaracion jurada, saivo que sea
presentada por el representarite copitin del consorcio.

e
,\ p
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seﬁores_ )

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR EL OBJETO DE LA CONVOCATORIA)], de conformidad con los Términos de Referencia
gue se indican en el numeral 3.1 del Capitulo Il de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda

Importante

ofertas de la presente secc:'én de las bases. l

-..._.,.wn ——
-~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS
Presente -

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

/ Firma, Nombres y Apellidos del postor o
/ Representante legal o comtin, segtin corresponda
§'
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta a la ADJUDICACION
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO]

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,

de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccién, suscripcién y
gjecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comunen [............ccooooeee ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

o, 28
1 CONSORCIADO 1] [%]
7 [DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
‘ ,,'}/ ,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]2
" CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%3%

¥ f
~ 3% Cotisignar Ginicamerite el porcentaje total de fas obligaciones. el cual debe ser efpresadgen nume‘#o entero, sin decimales.

* Consignar (inicamente el porcentaje total de las obligaciones, el cual debe ser expresado en ntmero entero, sin decimales.

©1.5% Este porcentaje corresponde a la sumatoria de los porcentajes de las op_!igaciones de cada uno de los integrantes del consorcio.

Q@
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Nombres, apellidos y firma del Consorciado 2

Consorciado 2

o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformtdad con el amculo 52 del Reglamento !as firmas de los mtegrantes del consorcio

deben ser legalizadas.
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO | e PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

Importante

e Elpostor debe consignar el precio totai dela oferta sin perjmcro que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

» En caso que el postor reduzca su oferta, segtn lo previsto en el articulo 68 del Reglamento,
debe presentar nuevamente este Anexo.

’ // s Elpostor que goce de alguna exoneracién legal, debe indicar que su oferta no incluye el tributo

materia de la exoneracién, debiendo incluir el siguiente texto: J
Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".
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ANEXO N° 7
DECLARACiON JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA
APLICACION DE LA EXONERACION DEL IGV

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS
Presente .-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracién del IGV
previsto en la Ley N° 27037, Ley de Promocion de la Inversion en la Amazonia, dado que cumplo con
las condiciones siguientes:

1.- Que el domicilio fiscal de la empresa®' se encuentra ubicada en la Amazonia y coincide con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4 - Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda

Importante

Cuando se trate de consorcios, esta declaracién Jrr.a'radal sera presentada por cada uno de los
integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe sersuscrita por el representante comin, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

lamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversion en la

Amazonia” se define 0 “empresa” a las "Personas naturales, sociedades conyugales, sucesiones indivisas y personas

considéradas juridica§ por la Ley del Impuesto a la Renta/ generadoras de rentas de tercera categoria, ubicadas en la ..

Amazonia. Las socied

nyugales son aquéllas que ejerzan la opcion prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.” i

o
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e ANEXO N° 8

it s emit EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

de ]

Sefores - c...
COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente -

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

9

. FECHA DEL [ FECHA DE LA : MONTO |
o | cume | CRETOOR | SR | ST SN e, | Moveon | weonter | ciilo [EEIARS
CASO® N v
1
2
3

o S’éﬁtﬁa la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

3 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la

~
de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo
documentacion sustentatoria correspondiente. Al respecto, segln la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacion de reorganizacion societaria que
comprende tanto fusidn como una escision, la sociedad resultante podré acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion,
asimismo, si en virtud scisién se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacion societaria

. gi el titul

antes descrita, en los futuros procesos de seleccion en los que participe”.
m
¥ 58 re al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

% Eltipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelaciéon del comprobante
de pago, sequn corresponda.

37 Consignar en la moneda establecida en las bases.
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T e

‘ FECHA DEL | FECHA DE LA MONTO
- N° CONTRATO / OIS / TIPO DE
OBJETO DE NTRAT D EXPERIENCIA | FACTURADO
N° }..  CLIENTE CONTRATO | COMPROBANTE DE c%'cpuo O SEr et | PROVENIENTE DE: | MONEDA | IMPORTE™ |icAMBIO |TATLl DR
" PAGO Bas e VENTA® a7
5
| 6
A " ; i
AN |
h
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[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segln corresponda
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ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacién societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rmp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la
Entidad al que se le haya asignado la funcién de verificacién de la oferta presentada por el postor
ganador de la buena pro.




W P g g — ==

/ PROGRAMA NACIONAL DEINVERSIONES EN SALUD 2 P NATE .
ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS — Primera convocatoria / BASES INTEGRADAS

= T TR - T

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA

Sefiores

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1
Presente.-

<

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacién del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefa
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segun corresponda

Importante

» Para asignar la bonificacién, el Organo encargado de las contrataciones o comité de seleccion,
segun corresponda, verifica la pagina web del Ministerio de Trabajo y Promocién del Empleo en
la seccién consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/.

s ara que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe
/ cumplir con la condicién de micro y pequefia empresa.

AN
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ANEXO N° 12

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD
DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores .

COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 001-2024-PRONIS-1

Presente.-

El que se suscribe, [.................], postor adjudicado y/o Representante Legal de [CONSIGNAR EN

CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segtn corresponda

Importa nte

' La notificacion de la decision de la Entidad respecto a la solicitud de amphac.rén de p!azo se efectua
por medios electrénicos de comunicacién, siempre que se cuente con la autorizacién
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

Aty




TERMINOS DE REFERENCIA 4.
“SERVICIO DE ACCESO DEDICADO A INTERNET PARA EL PRONIS”

1. AREA QUE REQUIERE EL SERVICIO.
Unidad de Administracion y Finanzas

2. OBJETIVO DE LA CONTRATACION.
El presente tiene como objetivo contratar el servicio Internet Dedicado que permita al
Programa Nacional de Inversiones en Salud (PRONIS), el uso de este servicio para el
cumplimiento de sus fines y objetivos, facilitando las actividades de los usuarios mediante
acceso al correo electronico, fuentes de referencia, consulta a los servicios en la web para
publicarg intercambiar informacion y gestionar adecuadamente los servicios:tecnologicos.

3. FINALIDAD PUBLICA.
La contratacion del servicio de acceso dedicado a internet permitira al Programa Nacional de
Inversiones en Salud (PRONIS) contar con un oportuno acceso a informacién y servicios
informaticos en la institucién, que permitan a los funcionarios contar con disponibilidad de
informacion para sus labores.

4. ALCANCES

El servicio constara de 6 componentes que seran de responsabilidad integra del postor
ganador:

1.1 CONECTIVIDAD A INTERNET SEDE CENTRAL

1.2 ROUTERS

1.3 SEGURIDAD DE INTERNET SEDE CENTRAL

1.4 ADMINISTRACION DE ANCHO DE BANDA

1.5 SOLUCION DE ESCANEO DE VULNERABILIDADES
1.6 SOLUCION DE ANTIDDOS

f |  4.1.CONECTIVIDAD A INTERNET SEDE CENTRAL
f |

La contratacién del servicio requerido servira como nexo de comunicaciones para la
implementacion e interaccién de una variedad de Servicios WEB y navegacion hacia y desde
INTERNET, y que seran de utilidad para todos los usuarios internos conectados a través de
la red de datos de la Sede Central de la entidad, permitiendo adicionalmente, realizar un fluido
intercambio de informacién con diversas entidades publicas y privadas:

» Navegacién a través del INTERNET
* Servicio de Transferencia de archivos — FTP
+ Consultas a nuestra Pagina Web

Para tat efecto se desea contratar el suministro del servicio de Linea dedicada que considere
lo siguiente, como requisitos minimos.

v Ancho de banda principal minimo total: 250 Mbps 1:1 100% garantizado (principal /
contingencia).
Disponibilidad mensual del servicio mayor o igual a 99.5 % (Enlace del Internet)
La instalacion se realizara en el siguiente local:

De#arr_aménip”}mviﬂﬁa Distrito Direccion z “;_’:, T'ig?de enlaeg
AR+ EIMATC | MAGDALENA DEL MAR | AV. FAUSTINO SANCHEZ CARRION 455! Bpotial  gyn
LM SG ) BEIMA | MAGDALENA DEL MAR | AV. FAUSTINO SANCHEZ CARRION ags. | Contingencid "1 =




sporminie las 2 nor &) Servicio ofrecido debe ser permanente, disponible las 24 horas del dia, los 365 dias
del afio, incluyendo Domingos y Feriados

v La empresa Proveedora debe contar con un servicio de soporte técnico proactivo, con
centro de atencion de averias en 24x7x365 y debera con contar con sistemas de alertas
tempranas que le notifique de indecencias con el servicio. El proveedor debera entregar
la lista de escalamiento indicando los nombres de contacto Yy sus respectivos numeros
telefonicos. (La informacién solicitada debera entregarse como parte de la
documentacién requerida para la suscripcion del contrato)

o La Empresa Proveedora del servicio debe contar con un Centro de Gestidon o "Call
Center” para reporte de averias y asistencia técnica, para atencién de 24x7x365 y
necesariamente ubicado en el Peru.

v La Empresa Proveedora del servicio debe contar con una linea 0800 o linea de digitos

(enLOHOS con carga gratuito, para el Servicio de atencién al clientgy soporte técnico 24.x
7, la linea podra ser también de cualquier tipo.

7 Se requiere un tiempo de respuesta maximo de 02 horas para informar sobre
problemas originados por fallas de comunicacion y/o de enlaces (este se computa
desde el reporta de la averia hasta la asignacion del ticket de atencion). Las averias de
mayor gravedad, motivadas por problemas originados por fallas en planta externa y/o
en la sede de la Institucion, deberan ser atendidas y/o solucionadas de acuerdo con la
gravedad de la ocurrencia en el menor plazo y previo informe justificatorio que sera
evaluado por el personal técnico de la entidad.

v Medio de Acceso a la Red en [a dltima miila entre el equipo de Red del Operador (Nodo)

/| y el router del cliente, a través de un enlace necesariamente via terrestre mediante fibra

\ ;"-' TP optica (no se aceptara soluciones mediante enlace microondas o satelital).
SR e v El despliegue de fibra éptica debera ser totalmente nueva en todo su recorrido desde
v el nodo del operador (enlace principal y contingencia)

v La Empresa Proveedora del servicio debe contar con protocolos de red que permitan
administrar calidad de servicio, tales como MPLS u otros
v La Empresa Proveedora del servicio debera tener disponibilidad de protocolo de Ruteo
IPV4 e IPV6.
! v El postor debe ser miembro activo de la Asociacién NAP Per en calidad de Operador
| : ISP con capacidad de 2x100Gbps, para ello debera presentar una constancia emitida
' por el NAP Peru en la etapa de presentacion de oferta.
¥ el postor debera adjuntar a la suscripcion del contrato un usuario y contrasena demo
para validar las funcionalidades del sistema de monitoreo avanzado, el cual se solicita
en el numeral 4.6. La herramienta debera contar con estadisticas durante las 24 horas
del dia y podra almacenar informacién de hasta 6 meses.
o El protocolo de comunicacién sera TCP/IP
& De las direcciones IP otorgadas, 1 se usa para el Router, 5 direcciones IP publicas
usables para estaciones de la entidad, 1 direccién Host Broadcast (no usable para
estacion de navegacion, uso del protocolo IP) y 1 direccién Net Broadcast (no usable
para navegacion, uso del protocolo IP), el resto de las direcciones de uso de la Entidad.

4.2.ROUTERS

Equipos de enrutamiento (principal / contingencia)
Debe, entregar en calidad de alquiler 02 Router para la conexién de internet en 1a sede central

Para garantizar un &ptimo servicio, se debera proveer equipos de enrutamiento que tengan
la vigencia tecnoldgica de parte de la marca a proponer, . Las caracteristicas minimas de los
equipos enrutadores, debera ser la siguiente:

¢ Al menos (02) interfaces 10/100/1000BaseT

». Memoria RAM/Flash que permita asegurar un optimo funcionamiento de las capacidades
del routers. Esta debera ser como minimo 1GB/1GB.

e Enrutamiento dinamico: RIPv2 +v1, OSPF/OSPFv3, BGP.

L




* los equipos solicitados deberan estar vigentes tecnolégicamente, sin End of life, end of

sale ni end of support. Se debera acreditar mediante una carta de fabricante la cual se
presentara al momento de la presentacion de la oferta.

4.3.SEGURIDAD DE INTERNET SEDE CENTRAL

Este componente de seguridad permitira a los usuarios de PRONIS una navegacién y acceso
ainternet en un entorno seguro, disminuyendo riesgos en la informacién y uso correcto de las
capacidades contratadas, debera cumplir:

Caracteristicas principales:

) 7
w/( L/ Descripcion:

Throughplt deThreat Prevention debera ser como minimo de 1.9 Gbps'y et Fhrolghput
de firewall de 4.3 Gbps medido con trafico de real (transacciones http 64KB o
transacciones usando una mixtura de aplicaciones), con las siguientes funcionalidades
habilitadas simultaneamente: prevencién de amenazas desconocidas, antivirus o
antispyware, IPS y control de aplicaciones

La plataforma de hardware debe soportar hasta 400,000 sesiones y 65000 sesiones por
segundo

Ocho (08) interfaces de red en cobre 10/100/1000

Debera contar con fuentes redundantes donde de fallar una unidad, se pueda intercambiar
sin interrupcion del servicio. También se considerara valido que el equipo firewall cuente
con una fuente.

Debera contar con una interfaz de gestion RJ-45

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en capa 7.
Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni
anunciado en el sitio web del fabricante como end-of-life 0 end-of-sale o end-of-support.
Se debera adjuntar el link publico del fabricante que verifique que los modelos propuestos
no estan en ese listado

El fabricante debe estar certificado en USGv6-r1 para trabajar IPv6 tanto en Firewall como
en IPS.

Debe tener la capacidad de generar reportes histéricos estadisticos por conexiones de

usuario, ademas de las siguientes funcionalidades:

- Soportar la personalizacion de reportes

- Mostrar informacion de eventos de antivirus, antispyware, IPS, navegacion a internet,
aplicaciones, malware de dia cero

- Debe permitir seleccionar las columnas a mostrar,

| - Filtrar la informacion en base a usuarios, grupos de usuarios, direcciones IP y el rango

de fechas de los datos

/ Cuando un usuario administrador de la entidad y otro del contratista ingresen al mismo
tiempo a la consola o moédulo de administracion (logueados) y procedan a realizar cambios
de manera simultanea, la solucién debera de ser capaz de solo aplicar los cambios realizados
por cada administrador de manera individual, sin afectar o sobrescribir los cambios del otro
administrador.

. Capacidad:

.'. L ]
®

(o]

| - ']

Debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2}). =
Soportar@omo 'Mminimo las siguientes funcionalidades en IPv6: SLAAC {address auto

coffiguration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Gaptive Portal, IPv6.
S=foverIPvd IPSec; Reglas de seguridad contra DoS (Denial of Sefviée), Descifradd SSL/TLS! 15 1=
P FoyvSSHIPBR [Policy Base Routing) o PBF (Policy Based Farwarding): OSPFv3, QoS &1l

>3 \ ' NEDHCP8 Relay, SNMP; NTP, NTP autenticado, SYSLOG, DNS y control de aplicaciones.
' Je '“Permitir'corifigurar el tiempo de almacenamiento en caché de la Tabla ARP.



* Permitir el agendamiento de las politicas de seguridad. i
Permitir-agrupar las politicas de seguridad utilizando etiquetas u otro método.

* Permitir afiadir un comentario cada vez que se haga un cambio o se edite la politica de
seguridad. Cada comentario debera estar asociado a la version de la politica editada.

» Debe permitir realizar validaciones de la configuracion antes de ser aplicada o instalada,
esto implica, entre otras cosas, identificar y notificar cuando existan reglas generales
superpuestas sobre otras especificas (shadowed rules).

Control de aplicaciones:

* Reconocer por lo menos 3000 aplicaciones diferentes.
* Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2.
wzad-e Permilie nativaments.Ja< creacion de firmas personalizadas basadas ‘en expresiones -
regulares.

* Las politicas de seguridad deberan poder definirse 100% en base a aplicaciones pudiendo
aplicar reglas especificas a cada aplicacién, es decir, si 2 aplicaciones utilizan el mismo
puerto y protocolo, se tienen que poder crear 2 politicas de seguridad en las cuales se
apliguen controles diferentes a cada aplicacion.

¢ Debera clasificar las aplicaciones en al menos 35 tipos para poder realizar aplicaciones en
base a dicha tipologia

* En caso de tener politicas basadas en puertos (capa 4) el NGFW debera ser capaz de
aprender por cada politica cuantas aplicaciones han pasado por dicho puerto, asi como el

. volumen de trafico generado, la primera y Ultima vez que se paso la aplicacion. A partir de
)i‘/‘/’“/ este aprendizaje debera permitir la migracion de Ia politica basada en puertos a una
‘YL : politica basada en aplicaciones (capa 7).

Descifrado de trafico SSL/TLS:

» Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante la

\ instalacion de un certificado digital en los equipos.

‘ * Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en internet
importando el certificado del servidor en el Firewall.

¢ Debe soportar certificados que utilice Subject Alternative Name (SAN) y Server Name
Indication (SNI).

» Debe contar con un dashboard de reportes y logs dedicados a monitarear el trafico de
descifrado SSL/TLS, este dashboard debera estar disponible en la interfaz grafica, con el
objetivo de identificar rapidamente problemas relacionados con las técnicas de descifrado
de trafico, el mismo debe tener varios estados de troubleshooting y proveer de las
herramientas a los administradores para encontrar rapidamente las causas por las cuales
se puede producir una falla en la descifrado del trafico (por ejemplo, informar sobre
certificados expirados, claves de cifrado débiles, certificados revocados, cierre de la
conexion por parte del ciiente, entre otros).

Prevencion de amenazas:

s Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
modulo de IPS (Intrusion Prevention System), Antivirus (Antimalware de red), Anti-
\ Spyware (o Antibot) y proteccion DNS.
» Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo
la creacion de diferentes politicas por zona de seguridad, direccion de origen, direccién de
destino, servicio, usuario y grupo de usuarios y la combinacidn de todos esos items.
Debera ingestar indicadores de compromiso (loCs) como IPs, dominios, URLs y FQDNs
de fuentes terceras para ser utilizados en politicas de seguridad de forma dinamica
ebgra contar con un mecanismo que le permita identificar equipos potencialmente

. infectados; que intenten conectarse a dominios maliciosos, inclusive: si estos equipos se
/i -gncyentran dentro de la misma VLAN donde estan los servidores DNS de la organizacion.
[ dia o) 160N @l objetivo detener: la informacion de amenazas al dia con lgs majware emergentes a.
iaizar sy nnivel myndial, la plataforma debera ser capaz de actualizar su base de firmas de malware
en tierpro real sin afectar el performance del equipo.




Debera contar con un'moédulo de seguridad que adicionalmente a las firmas y heuristica,
utilice algoritmos de aprendizaje de maquina (Machine Learning) de manera local en el
NGFW y en tiempo real, este modulo debera funcionar como una capa de seguridad
adicional que permita analizar el malware de dia cero no detectado por firmas ni heuristica.
Debe ser capaz de detectar y blequear el virus y malware en general que se propague en,
al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB. La configuracion
de estas funcionalidades debera poder realizarse en |la consola grafica de la solucidn

Las firmas deberan estar basadas en patrones del malware y no Unicamente en hashes,
con el objetivo de detectar malware polimérfico que pertenezca a una misma familia.
Debera ser capaz de identificar y bloquear la explotacién de vulnerabilidades conocidas y
de dia cero que afecten a los servicios tecnologicos de la Entidad.

Debe ser capaz de analizar el tréfico entrante y saliente con mecanismos de machine
learning y*deepedming-que permitan identificar ataques avanzados que noipueden ser
detectados con firmas, heuristica ni reputacién del contenido.

Debe ser capaz de identificar y bloquear ataques complejos basados en Cobalt Strike.
Debera ser capaz de identificar ataques camuflados en trafico cifrado, sin necesidad de
descifrar, realizando analisis durante la negociacion SSL/TLS.

Analisis de Malware de dia cero:

El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma
automatica para analisis en una plataforma de tipo sandbox, la cual podra ser en version
nube o appliance on-premise.

Soportar el analisis de archivos maliciosos en ambiente controlado como minimo, sistema
operacional Windows, Linux y MacOS.

La plataforma de sandbox podra estar basada en nube o en equipos onpremise, del mismo
fabricante del Firewall o un fabricante tercero que se pueda integrar.

En caso se trate de sandbox cloud, deberd ser una nube propia del Vendor con
certificacion de seguridad y privacidad de datos, como minimo SOC 2 TIPO 2 PLUS, ISO
27017, 180 27018 e ISO 27001.

En caso de tratarse de un sandbox cloud debera ofrecer una disponibilidad de 99.9%
contabilizado mensualmente.

En caso de tratarse de una plataforma de Sandbox On-premise, debera soportar un
throughput de 1 Gbps y estar desplegado en Alta Disponibilidad.

Debe proveer informacion forense sobre las acciones realizadas por el malware y generar
automéaticamente las firmas de Antivirus y bloquear el acceso a las URLs maliciosas
utilizadas por el malware.

Debe permitir reportar al fabricante eventos que son falso-positivo y falso-negativo en el
analisis de malware de dia cero a partir de la propia consola de administracion.

Permitir la subida de archivos al sandbox de forma manual y via API.

El administrador de*la solucién debera poder acceder directamente a la consofa de

/de sandbox, el analisis de cada archivo debera ser realizado de manera paralela en un
trempo no mayor a 10 minutos, sin provocar encolamientos.

~sandboxing via browser, sin necesidad de tnicamente visualizarlo por el Firewall, con el
b]etwo ver los reportes y veredictos del analisis del malware.
. ada dispositivo firewall debera ser capaz de enviar 1000 archivos por hora a la plataforma
|

déntmcacnﬁn de usuarios:

fﬂ ]
,j/ //

Debe incluir la capacidad de creacion de politicas basadas en usuarios y/o grupos de
usuarios.

e Debe poseer integracion con Microsoft AD Domain Controller.

e Debe soportar Captive Portal. Adicionalmente se podra afiadir un segundo factor de
autenticacion.

o Debe permitirla definicién de grupos dinamicos de usuarios. i

¢ Debe soporftaria identificacion de multiples usuarios conectados en una musma duret:clon
IP en ambientas Citrix y Microsoft Terminal Server. e

o»i)ebe“poderammtdnear eventos de login y logout del Active B:rectory uhhzandb el
“protdcold WmRM e Eointrrnbas AU G AT

~ir Akl R o
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-Debera contar.con un modulo que centralice la informacion de identidades alojadas en diferentes

servicios tales como Active Directory, Google Directory, Azure LDAP, Okta entré otros, de tal
forma que este modulo alimente al Firewall con la informacion del usuario y grupo al cual
pertenece y construir politicas de seguridad en base a ello.

Administracion:

e El Firewall también debera tener un médulo de monitoreo incorporado que cumpla con
lo siguiente:

e Ante escenarios donde existan dos o mas administradores del next generation firewall
logueados y realizando cambios en simultaneo en la consola d,g__gg_st_ipq,‘_ la solucion

-4 déberaitde ser capaz de*solo aplicar los cambios realizados” por cada administrador’™
individual, sin afectar o sobrescribir los cambios del otro administrador.

* Laadministracién de las politicas de seguridad debe realizarse sobre hardware dedicado
para dicho propésito ya sea dentro de los mismos appliances de seguridad o mediante
un appliance dedicado.

e Contar con un médulo que permita comparar y que indique especificamente que cambio
se hizo a una politica de seguridad respecto a una version anterior de dicha politica.

¢ Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad
donde se sobrepaongan reglas generales sobre reglas especificas (shadowing rules).

Debe soportar la personalizacion de reportes, permitiendo mostrar informacion de eventos de
antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe
permitir seleccionar las columnas a mostrar, filtrar la informacion en base a usuarios, grupos de
usuarios, direcciones IP, el rango de fechas de los datos, deben poder ser exportados en PDF y
enviados automaticamente via correo electrénico.

Los equipos solicitados deberan estar vigentes tecnoldgicamente, sin End of life, end of sale ni

end of support. Se debera acreditar mediante una carta de fabricante la cual se presentara al
momento de la presentacion de la oferta

4.4. ADMINISTRACION DE ANCHO DE BANDA

Se requiere un (01) administrador de ancho de banda de proposito especifico de hardware
tipo appliance que incluya las siguientes caracteristicas come minimo:

Un equipo.dedicado a la funcionalidad de gestionar ancho de banda, este componente o
funcion no dgbera estar embebida sobre enrutadores, firewalls, NGFW, UTM entre otras.
Debera contar con al menos 3,000 aplicaciones identificadas.
Debera contar con dos (02) bridges, es decir, 4 puertos 1GE RJ45. Todos los bridges
deberan contar con bypass interno que impida la interrupcién ante eventos de falla por
energia del equipo, no se aceptaran equipos con bypass externos.
El equipo debera poseer dos (0) puertos 1GE RJ45 para la administracion del sistema. El
primero permitird que la Entidad tenga acceso al equipo y la integracion con el AD, y el
segundo permitira que el postor tenga acceso remoto del equipo sin tener que pasar por
la red LAN de la Entidad. No se permitira que la administracion del sistema sea través de
las interfaces que procesan el trafico de red de la Entidad
D@){{;ré estar licenciado para poder gestionar 250 Mbps de throughput simétrico
inicialmente, con capacidad de poder incrementar (con licenciamiento adicional) a 1 Gbps
como minimo.

e Debera soportar como minimo 750,000 de flujos concurrentes.

¢ Debera soportar como minimo 350,000 de paguetes por segundo.

* La sejugion debera brindar Calidad de Servicio (QoS) para proteger el‘ancho de banda de

. -/aplisacignes.criticas y contener el trafico no deseado tanto en 1Pv4 elPve. - :
~o @ PDebera permitit.Ja creacion multiple politicas o reglas de: controt de:ancho de banda gue: -

icho-dealicen laprgrizacion de trafico, definir un minimo ancho de banda' garantizado y-iin":

maximo-de ancho de banda permitido. C



Debera permitir la'‘creacion politica de control de ancho de banda' considerando el
comportamiento de los flujos o sesiones. Es decir, politicas basadas en la duracién de los
flujos, la cantidad de paquetes, la velocidad de transferencia y por el total de transferencia
Debera contar con capacidad de monitoreo de la utilizacién de ancho de banda y de la
cantidad de conexiones activas totales y por equipo (host IP). Siendo capaz de limitar el
numero de conexiones activas para cada equipo (host IP).
Distribucion de trafico equitativo por host y por flujos, la cual reparte constantemente de
forma dinamica el ancho banda por igual en base a los que estén activos.
Debera soportar la creacion de politicas basadas en tiempo.
La solucién debera integrarse con los Directorios Activos (AD) de la Entidad con la finalidad
de manejar politicas basadas en usuarios. No se permitira la instalacién de ningun agente,
conector o software adicional en los Directorio Activos (AD) de la Entidad.
Permitir la*¢reacién déaplicaciones personalizadas de la propia Entidad para su visibilidad:
y control.
La solucion debera tener capacidad de identificar y mostrar los sistemas operativos de los
dispositivos que estan que cursan trafico a través del equipo
Debera agrupar aplicaciones en categorias existentes como: Redes Sociales, P2P,
Actualizaciones de Software, Video y Musica, entre otros. Asi como también se debe poder
crear grupos de aplicaciones personalizadas.
Debera permitir la creacion de los siguientes reportes histéricos basados en graficos para
un periodo de tiempo configurable:
o Trafico de descarga y de subida
o Top 10 de Host con mayor consumo
o Top 10 de Usuarios con mayor consumo (cuando se haya integrado con el
Directorio Activo).
o Top 10 de Aplicaciones con mayor consumo
o Top 10 de Aplicaciones mas populares (muestra qué aplicaciones que tienen
mayor nuimero de usuarios sin importar su consumo de ancho de banda)
Debera contar con el analisis histérico de distintas métricas del desempefio a nivel de un
usuario utilizando una aplicacién especifica, minimamente:
o Troughput (In / Out)
o Bytes transmitidos (In / Out)
o Numero de Sesiones activas y nuevas sesiones por segundo
o Numero de Paquetes descartados y paquetes descartados por segundo
o Desempefio de la calidad de |a aplicacion
Monitoreo en tiempo real con actualizaciones cada segundo a través de graficos que
permitan visualizar su variacion y realizar un analisis de trafico en profundidad hasta la
busqueda de una estacion de trabajo y un servicio especifico, para el diagnostico de
problemas y cuellos de botella en la red.
Monitoreo en tiempo realcon actualizaciones cada segundo de los siguientes indicadores
a nivel de un usuario utilizando una aplicacion especifica:
o Troughput (In / Out)
o Bytes transmitidos (In / Out)
o Numero de Sesiones activas y nuevas sesiones por segundo
o Numero de Paquetes descartados y paquetes descartados por segundo
o Desempefio de la calidad de la aplicacion
Para garantizar una profunda visibilidad en tiempo real con actualizaciones cada segundo,
se debera monitorear y mostrar a través graficos y tablas al menos 20 métricas de cada
_flujo que pase por el equipo
- El andlisis estadistico del consumo de ancho de banda y del desempefio de la aplicacién
debe considerar, entre otras, las siguientes métricas:
o Utilizaciéon de ancho de banda (troughput) por cada clase de trafico (bytes,
paquetes, kbps en utilizacién pico y promedio)
o Bytes transmitidos
o Paquetes Retransmitidos (Retransmitted Packets) B v
o,,.Round trip time (RTT) iy e
0. RII Client clsrgbee b 4
o. RTT Server e o
o Analisis de hosts mas activos (top talkers / top listeners)
o Desempefio de la calidad de la aplicacion
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o .iTodlos 105 equipos 'solicitados deberan estar vigentes tecnolagiténtente:, sift EAd of Iife,-"-:-" e

T

Goodput
Paquetes Descartados
Tasa de Paquetes Descartados
Eventos de Retransmision
Tasa de Eventos de Retransmision
Timeouts
Tasa de Timeouts
Numero de flujos

o Tasa de nimero de flujos
La solucién debe presentar reportes de graficos lineales (histéricos y de tiempo real con
actualizaciones cada segundo) de las politicas de optimizacion, de al menos las siguientes
métricas: _

““78 " 'Numeéro de flujos activos b g ot et LR

o Bytes transmitidos de descarga y subida

o Utilizacién de ancho de banda (troughput) de descarga y subida

o Paquetes descartados de descarga y subida

o Congestion de la politica de descarga y subida
La solucion debe contar con una interfaz que cuente con multiples paneles permitiendo
visualizar simultaneamente en cada panel multiples indicadores histéricos, muitiples
indicadores en tiempo real, asi como la parte correspondiente a la configuracion del
equipo. Esto permitira gue en un panel se pueda ejecutar modificaciones o nuevas politicas
y en otro panel se pueda visualizar inmediatamente el impacto en tiempo real segundo a
segundo del desempefio de una aplicacion o del trafico asignado a un usuario, todo ello
sin tener que cambiar de vista
El equipo debera detectar y mostrar anomalias en la red correspondientes a diversos tipos
de ataques (DoS, SYN ATTACKS, Spoofing), enviando alertas y permitiendo la ejecucion
de acciones automaticas que minimicen su impacto.
El equipo debera ser capaz de mostrar la geografia del trafico, es decir contra que paises
se esta realizando el intercambio de datos. Asi como soportar la creacién de politicas que
permitan limitar y bloquear el trafico desde o hacia uno o varios paises.
Capacidad de multiplexar distintos indicadores del mismo o diferentes usuarios en un tnico
grafico
El equipo a instalarse debera enviar alarmas por medio de email y por traps (snmp) y correr
scripts.
El equipo debera poder conectarse con el servidor de actualizaciones del fabricante para
gue pueda descargar e instalar las actualizaciones automaticamente. De esta forma se
garantizara que el equipo siempre se encuentre actualizado con la tltima versién publicada
por el fabricante.
El equipo podratontar con un sistema de almacenamiento interno o externo que fe permita
colectar los reportes de los ultimos 6 meses o
Debera considerar una consola de administracion web en el mismo equipo que permita,
de forma grafica, administrar, configurar y generar reportes del equipo Administrador de
Ancho de Banda. Se debera poder mostrar informacion de reportes al menos de los ltimos
24 meses.
El software para el manejo de reportes y acceso a la consola de gestion del equipo debe
ser provisto en el mismo appliance sin utilizar hardware (servidor) ni software adicional, ni
virtualizando el equipo. Por politicas de seguridad de la Entidad, no se permitira una
consola de administracion externa o en la nube del fabricante.
La Entidad debera contar con acceso de lectura al equipo para la obtencién de reportes
en’ cualquier momento. Estos usuarios seran distintos a los que tendra el proveedor del

rvicio.

a solucion debe permitir acceso a estadisticas almacenadas y modificar la configuracion
via API, con la opcion ampliar la capacidad de monitoreo y analitica con herramientas de
terceros. Sevdebe poder configurar la direccion IP de la herramienta para permita
unicamenfe &l acceso a estas consultas a fin de evitar accesos indeseados, ‘como también

la configuracion de unas credenciales personalizadas para esta comunicacion. .
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» Garantia del fabricante por el HW a través de RMA (Return Merchandise Authorization
Autorizacion de Devolucion de Mercaderia) por el tiempo que dure el contrato.

» El Postor debera presentar en su oferta una carta del fabricante de la solucién indicando
el cumplimiento de todas las caracteristicas técnicas descritas

* El reemplazo por RMA de partes o hardware cubre Unicamente en caso de fallas del
equipo. No cuando se deba a fallas eléctricas, ni uso impropio, accidentes, abuso, fuego

o desastres naturales. El proveedor se encargara del proceso del RMA en caso fuese
necesario.

Todos los equipos solicitados deberan estar vigentes tecnolégicamente, sin End of life, end of
sale ni end of support. Se debera acreditar mediante una carta de fabricante la cual se presentara
al momento de la presentacién de la oferta.

4.5.SOLUCION DE ESCANEO DE VULNERABILIDADES:

El proveedor debera realizar un servicio de escaneo de vulnerabilidades cada trimestre durante
el periodo de contrato, al pool de IPs publicas asignadas para detectar brechas de seguridad.
Cada vez que se realice este servicio, se debera entregar un informe impreso y digital (via correo
electrénico) en un plazo maximo de 10 dias calendarios.

4.6. SERVICIO DE MONITOREO AVANZADO

El proveedor debera incluir como parte del soporte técnico, un servicio de monitoreo avanzado
propio o de un tercero que, mediante el analisis de snmp, icmp y/o api permita monitorear y
detectar eventos de seguridad con las siguientes caracteristicas:

—— e Contar con una solucion de monitoreo de red en nube.

e Con el objetivo de validar y dar seguimiento a las alertas, el proveedor debera entregar un
Portal web seguro con doble factor de autenticacion,
Monitoreo 24x7 identificando amenazas que puedan afectar la operacién.

» Para efectos de alcance las fuentes de datos a considerar para efectos de monitoreo
integrados al portal de ciberseguridad son:

o Salud (SNMP y/o ICMP) de los routers

* Envio de indicadores de compromiso (IOC) en formato STIX y CSV. Estos IOC deberan
poder ser recolectados y almacenados por AP| mediante la plataforma de codigo abierto
MISP. La implementacion y mantenimiento de la plataforma MISP es responsabilidad de
la entidad, pero debera contar con el apoyo del proveedor.

* Para 10 dispositivos, integrado al portal de investigaeiones, se debera monitorear y brindar

informacion de recursos como CPU, RAM, Procesos, ancho de banda segin aplique en

base a cada sistema operativo y con un dashboard con plantillas predeterminadas para

onitorear salud como para al menos 10 dispositivos criticos:

/ o Alertas SNMP de tiempo por dispositivos

Alertas SNMP de tiempo por Localidad

Resumen SNMP de caidas

Alertas ICMP de tiempo por dispositivos

Alertas ICMP de tiempo por Localidad

Resumen ICMP de caidas

Resumen de alertas

Resumen de reinicio de dispositivos

Tiempo de respuesta por ICMP (Tabla y Linea)

Utilizacion de ancho de banda entrada por interface (bits)

Utilizacion de ancho de banda salida por interface (bits)

Utilizacion de CPU Agregado

Memoria Libre

Memoria utilizada

o Memoria libre-utilizada agregada

* Toda la informaciémsolicitada debera ser visualizada en una tnica consola de comando'y
control. Noose aceptarén multiples consolas por mas que el postor emplee diferentes
tecnologias!fodotosdlicitado debe estar integrado en un Unico punto cuadro de mando.

¢ Sedeberdinciuir el monitereo en tiempo real del funcionamiento de hasta dos alojamientos
web externos de la entidad.
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4.7. SOLUCION DE ANTIDDOS

El enlace de internet debera contar con un servicio de proteccion de denegacion de atague
volumétrico AntiDDos en la nube del proveedor para garantizar la robustes del servicio a brindar

El servicio debe cumplir con las siguientes caracteristicas:

Arquitectura

o El postor debera contar con una solucién de proteccion contra ataques DDoS/DoS a
través de un entorno en nube perteneciente a su propia red e infraestructura.

o No se aceptaran soluciones en las que la proteccion DDoS sea una funcionalidad
adicional de eqUipos firewall, NGFW, ADC y/o Routers PRraaohR eI Thogor -

o Servicio en la nube Anti-DDoS, proporcionados a través de la proteccion basada en
el rendimiento del trafico limpio bajo demanda

o El servicio debe contar con portal de autoatencion para el andlisis y emision de
reportes

e Caracteristicas Basicas:
o El"trafico limpio" se define como el trafico que no se origina en ataques DoS o DDoS
El trafico identificado como atagues no puede caracterizarse como trafico limpio.
/ o La proteccion en nube debe garantizar una capacidad de mitigacion e inspeccion de
a trafico de al menos 2 Gbps.

( Vi f o El servicio debe proporcionar proteccién DDoS para las capas 3 (tres), 4 (cuatro) y 7
/\A:F (siete).
= o El servicio debe proteger al menos los siguientes protocolos: FTP, HTTP, HTTPS,
y POP3, SMTP, SNMP, DNS, NTP.

Funcionalidades y Operacion.

o El servicio debe contar con los mecanismos necesarios para mitigar los ataques
DDoS. ya sea en base a volumen, a protocolos de red (capas 3 y 4) ya nivel de
aplicacion basica (capa 7), considerando al menos la siguiente lista (no exhaustiva).

Inundacion SYN

Inundacion ACK

Inundacion UDP

Inundacion ICMP

Inundacién nula del indicador TCP

Inundacion HTTP

Inundacion HTTPS -
Inundacion de consultas de DNS

Inundacion FIN/RST

Inundacion de conexion

Mal uso de TCP

Fragmento TCP

Fragmento UDP

Ataques de amplificacion: DNS, PNT, SSDP, SNMP

Low-Slow, como Slowloris y Slow Read

SYN+UDP o ICMP+UDP (mixto)

DNS mal formado:

Trama ICMP incorrecta;

Suma de comprobacién ICMP incorrecta;

Frame ICMP demasiado grande;

Longitud del encabezado demasiado corta; it
~Suma‘de comprobacion de TCP incorrecta; op Len@or  m
vA#Indicaderes de TCP defectuosos; g f.-w' G e 3

i sAtaquesSderréflexion ds son crogemit X278 SR de'sege o
. o Ebcoatratista deberatbrindar mensualmente un informe técnico com lanﬂﬂamstfus Sopre - :e Rouuns
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5. OBLIGACIONES DEL CONTRATISTA
* El Contratista se encuentra en la obligacion de mantener absoluta confidencialidad y
reserva sobre cualquier informacion a la que tenga acceso en el cumplimiento de las
obligaciones del presente contrato. En tal sentido, se compromete a no divulgar la
informacion a la que tuvo acceso en el ejercicio de sus obligaciones.

¢ Elcontratista debe contar con un centro de atencién en Lima u otra ciudad donde se realice

la atencion de averias/incidentes y solicitudes. A la suscripcién del contrato, debera

entregar un documento con los datos del centro de atencién el cual deberd incluir datos

como direccion, numero telefénico, correo electrénico y personal responsable. También se

aceptara una matriz de escalamiento donde se indique el contacto dependiendo del tiempo

“mneia en et rimes transcurrido en el incidente en concordancia con el niimero telefénico, correo electronico
y personal responsable.

6. REQUERIMIENTOS DEL PROVEEDOR Y DE SU PERSONAL

» El contratista debera contar con la autorizacién del Ministerio de Transporte y
comunicaciones, para la prestacion de servicios publicos de
Telecomunicaciones y Certificado de inscripcion en el registro para servicio de
valor afiadido para la suscripciéon del contrato

/ » No estar inhabilitado para contratar con el estado peruano.
. f / e Cumplir con los Requisitos de Calificacién: “Capacidad técnica y profesional”,
1/ “Experiencia del personal clave” y “Experiencia del postor”.
sl A0S

» Requisitos del personal Jefe de Proyecto, para el inicio del servicio:
JEFE DE PROYECTO

Perfil:
ngeniero titulado, colegiado y habilitado en Electrénica y/o Telecomunicaciones y/o
stemas y/o Redes y/o Computacion y Sistemas y/o Informatica y/o Ingenieria de

Software. o carreras a fines, para el personal clave requerido como jefe de proyecto.

Capacitacion: )
ebera contar con certificado PMP vigente oficial emitido por PMI o diplomado en
Gerencia de proyectos y calidad acreditando un minimo de 120 horas lectivas.

Certificado técnico o asociado oficial en la marca de Seguridad Perimetral propuesto
, y/o administrador de ancho de banda.
N Experiencia:
: Debera contar con mas de tres (03) afios de experiencia con el cargo de direccion y/o
gestion y/o supervision y/o planificacién y/o coordinacion en: implementacion y/o
J implantacion de proyectos de telecomunicaciones y/o servicios de internet y/o
transmision de datos y/o telefonia fija y/o de tecnologias de informacion.

7. PLAZO EJECUCION DEL SERVICIO.

El plazo de ejecucion del presente contrato es de 730 dias calendarios el cual iniciara
ia. posterior a la culminacion y conformidad del plazo de instalacion, el mismo que tendra

| 3O, una duracion de 120 dias calendarios, el mismg que-iniciara al dia siguiente calendario
1 & i de suscrito el contrato.  Fraalia L SCA: !

VICIo st o gLl | LUGAR DE EJECUCION DEL SERVICIO & s
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El servicio-solicitado sera instalado en la Sede Central del PRONIS- (Av. Fausting -
Sanchez Carrién N°465 - Piso 14 - Magdalena del Mar).

CONFORMIDAD DE EJECUCION DEL SERVICIO

La conformidad sera emitida por la Unidad de Administracién y Finanzas, previo informe
del Equipo de Trabajo de Tecnologias de Informacion y Comunicacion.

VICIOS OCULTOS.

El plazo de responsabilidad por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados sera de 02 afos, computados a partir de la conformidad otorgada.
PRUEBAS. ¥ rteantadn

El contratista comprobara en presencia del usuario las pruebas del servicio de Internet y
la solucién brindada

INFORME FINAL.

Al finalizar el servicio, el contratista entregara un informe final de los trabajos realizados
los cuales deberan ser enviados a mas tarde 05 dias utiles posteriores al fin de la
implementacion.

FORMA DE PAGO.

« Laentidad se obliga a pagar la contraprestacion al contratista, en soles, en 24 armadas
de manera mensual el prorrateo del costo total del servicio.

« Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
debe contar con lo siguiente documentacioén:

+ Informe del funcicnario responsable de la Unidad de Administracion y Finanzas, previo
informe del Equipo de Trabajo de Tecnologias de Informacion y Comunicacion,
emitiendo 1a conformidad de la prestacion efectuada.

« Comprobante de pago.

« Reporte detallade mensual de la informacién relacionada con los intentos de acceso no

autorizados, ataque DDoS (Denegacion de servicio Distribuido), entre los mas

importantes; que se den al enrutador de entrada de internet.

Reporte detallado mensual de Seguridad de internet.

Reporte detallado mensual de Administracion de ancho de banda.

Reporte de consumo de ancho de banda de la linea dedicada de internet.

Reporte detallado trimestral de Solucion de escaneo de vulnerabilidades.

La informacion a cargo de El Contratista, se debe presentar en Mesa de Partes Virtual

y/o Presencial del Programa Nacional de Inversiones en Salud - PRONIS cuya direccion

se encuentra en la Av. Faustino Sanchez Carrién Nro. 465 (piso 15) Lima - Lima -

Magdalena del Mar, dicha documentacién debe estar dirigida a la Sub Unidad de

Logistica de la Unidad de Administracion y Finanzas en el horario de 08:30 a 16:30

horas.

. SISTEMA DE CONTRATACION.

\

El presente procedimiento se rige por el sistema de suma alzada.

WFIDENCIALIDAD
b [ {Ta

Toda informacions@ii que;stenga acceso el contratista, asi como su. persenal essq
estrictamente weonfidgencial;| El contratista y su personal designado al zservicio: deberityi-
comprameterse a: mentener las reservas del caso y no transmitirla, @) ginguna personadi:
(naturalioguridisaysin la’autorizacion expresa y por escrita de la institueién- salygigueia
informacion ‘hayarsido de: difusién o acceso publico por la Entidad o por disposicion
Judisial. - -
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16. PENALIDAD

En caso de incumplimiento del proveedor en los plazos para la entrega y/o activacion del
servicio, PRONIS aplicard una penalidad conforme lo indica el Articulo N° 162 del
Reglamento de la Ley de Contrataciones del Estado.

17. OTRAS PENALIDADES

De conformidad con el Articulo N® 163 Otras penahdades del Reglamento de la Ley de
Contrataciones del Estado: o

Orden Incumplimiento Calcule Procedimiento

1 Si el contratista excede el | 1% UIT por cada hora | La Subunidad de Tecnologias
plazo maximo de 40 minutes | o fraccion de retraso | de la Informacién vy las
en |a asignacion de ticket por | hasta la resolucién del | Comunicaciones argumentara
correo desde el reporte de la | problema mediante  informe  dicho
incidencia al SOC. evento, evidenciando la
omision del ticket o demora en
la generacién del mismo.

, /) 2 Si el contratista excede el | 1% UIT por cada hora | La Subunidad de Tecnologias
/ | plazo maximo de 01 hora | o fraccién de retraso | de la Informacion y las

/ -~/ para la solucion a incidencias | hasta la resolucion del | Comunicaciones argumentara
@/u/;j/ por configuracion. problema mediante  informe  dicho
: "‘i,l evento, evidenciando |a

omision de la solucién o la
B demora en la atencion.

3 Si el contratista excede el | 1% UIT por cada hora | La Subunidad de Tecnologias
plazo maximo de horas para | o fraccion de retraso | de la Informacion y las
la solucién a incidencias por | hasta la resolucion del | Comunicaciones argumentara

corte de servicio por | problema mediante informe dicho

causales no fortuitas. evento, evidenciando la
omision de la solucion o la
demora en la atencion.

4 Si el contratista excede el | 1% UIT por cada hora | La Subunidad de Tecnologias
plazo maximo de 24 horas | o fraccion de retraso | de la Informacion y las
para el cambio de equipos. hasta la resolucion del | Comunicaciones argumentara

- problema mediante informe  dicho

eventa, evidenciando la
omisién de la solucién o la
demora en la atencion.

a. Se precisa que el plazo para atencion de averias es de una hora y por tanto el
cuadro de penalidades se aplicara después de excedido ese plazo.
~ b. Una vez comunicado al postor los motivos por los cuales incurrié en penalidad,
/ éste tendrd como maximo cinco (05) dias habiles para remitir un documento (en
formato fisico o electronico) al PRONIS exponiendo los motivos técnicos que
. originaron la situacion. Caso contrario se considerara como aceptado.
¥ c. Las penalidades son acumulables hasta llegar a un monto maximo equivalente
al 10% del monto total del contrato por incumplimiento de la disponibilidad del
/} servicio y/o por retraso de atencién de averias. Estas deducciones tendran lugar
|/ en la facturacion inmediatamente siguiente bajo Notas de Crédito.
I/ d. No se aplicara penalidad en caso de averias por causas atribuibles al PRONIS.
Se excluiran responsabilidades al postor en funcion al informe mensual rembldo
y a los descargos de las incidencias.

Ademas, se consideraran como penalidades:

ndiah§ oE | tem | PerDetallé | Frecuencia | °C  Plazo | Penalidad | UGAR




1 =Tisorme de | Mensual Luego de 108 anco (05) | VS tiTpor dey ok 40,00
] disponibilidad dias calendarios de de redraso hasta |
f del Servicio vencido el mes de la ertrega del
‘ xarvicio informe
2 Informe de Mensual Luego da los anco (05) 1% UIT por dia
mifigacian de dias calendarios de de refraso hasta
| ataques de vencido el mes de la ertrega deal
‘ DDoS sanvicio e
3 Informe de Tnmestral | Luega de los diez (10) 1% UIT por da |
monilorea dias calendarios de retraso hasta
avanzado posteriores a la ejecucion | '8 entrega del
del analisis _ |-
reencrRt IS R Pt aazcn B Hdingice- }
RYICI

=. Sedebe de praveer un ancho de banda con un everbocking de 1.1 100% asagurado.
« El servicio debe estar deponible s veinticuatro (24) horas del dia, los sete (07)
- dias de la semana, los trescientos sesenta y cinco {385} dias del aho durants Jos 24

G meses
A
\ TOPOLOGIA

+» La topclogia serd todos contra 1odos (full mesh), con sus respectivos nodos, es
decir, la comunicacitn entre Nodos debe ser directa una B8 una, sin necesidad de
pasar por el Nodo Central

« El postor deberd incluir @n la propuesta técnca la desenpeion de fa mfrasstructura

. de red del postor, gue soportard el servicio de intercenexion (Redes WAN),
protocalos de red a emplearse, diagramas y esquemas de ia topologia de ia solucidn
tecnologica planteada.

+ Lared cel proveedor debera tener |a capacidad para saportar datos, voz. video y
manejar QoS (calkdad de sarvicio) El protocolo soportado sera TCPIP, usanda
tecnologia MPLS.

+ Latransmision y recepcion de datos, debe realizarse sobre un canal seguro dentro
de la red de datos del postor, es decir que el canal debe ser exclusivo para el use
de dlientz (ENTIDAD), constituyendo una red privada inaccesinle desde Internet
para usuanos intermos y extamaos no autorzados. a traves da los circuiios matena
def presente senvicio

A » latopologla de |a solucion debera ser planteada sin |a necesidad de revelar dalos
internos del contratista ni de su red (la informacion solicitada debera entregarse
coma parte de la documentacion requerida para la suserpcion del contrato)

e




