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SUB DIRECCION DE NORMATIVIDAD — DIRECCION TECNICO NORMATIVA
ORGANISMO SUPERVISOR DE LAS CONTRATACIONES DEL ESTADO - OSCE




SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 [ABC] / [ ] La informacién solicitada dentro de los corchetes sombreados debe ser
completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
Tt especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
« Abc de seleccion y por los proveedores.
Advertencia . . .z .z
4 Se refiere a advertencias a tener en cuenta por el comité de seleccién y
e Abc por los proveedores.
Importante para la Entidad Se refiere a consideraciones importantes a tener en cuenta por el comité
5 de seleccién y deben ser eliminadas una vez culminada la elaboracién de
. Xyz las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 Mdrgenes Superior : 2.5 cm Inferior: 2.5 cm
9 Izquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina
Para las Consideraciones importantes (ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tamafo de Letra 10 : Para el cuerpo del docur}1ento et] qenercl
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacion Centrada : Para la primera pdging, los titulos de las Secciones y nombres
de los Capitulos)
7 Interlineado Sencillo
. Anterior : 0
8 Espaciado Posterior : O
9 Subrayado Para los nombres de las Secciones y para resaltar o hacer hincapié en algin
concepto
INSTRUCCIONES DE USO:

1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en letra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

2. La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019

Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo momento
segln corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
gue se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represién de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacién deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
gue se requieran, entre otras formas de colaboracion.
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO|

ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2.

1.38.

1.4.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

Para registrarse como participante en un procedimiento de seleccion convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancion que le impuso el Tribunal de Contrataciones del Estado.

FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacién de consultas y observaciones a las bases se efectia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

~

X
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 'y 72.5 del articulo 72 del Reglamento.

Importante
¢ No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacion con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacion para emision de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia h&bil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucion de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEACE, a partir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
articulo 50 de la Ley, presentar cuestionamientos maliciosos 0 manifiestamente infundados al
pliego de absolucion de consultas y/u observaciones.

1.7. FORMA DE PRESENTACION DE OFERTAS
Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales?). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracién jurada.

e Encaso lainformacion contenida en los documentos escaneados que conforman la oferta no

1 Para mayor informacion sobre la normativa de firmas 'y certificados digitales ingresar a:
e https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales
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1.8.

1.9.

1.10.

1.11.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los
documentos escaneados.

¢ No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrdnica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar méas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
procedimientos de seleccién segln relacion de items.

En la apertura electrénica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electronica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomaré en cuenta
la subsanacion que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccién revisa las ofertas econdmicas

~
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1.13.

1.14.

gue cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccién revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admisién, no admision, evaluacién, calificacién, descalificacion, rechazo y el
otorgamiento de la buena pro.

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacién de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacion de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el érgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcion realiza la verificacion de la oferta
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
articulo 64 del Reglamento.
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CAPITULO I
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacion de permitir el
acceso de los participantes y postores al expediente de contratacién, salvo la informacion
calificada como secreta, confidencial o reservada por la normativa de la materia, a mas tardar
dentro del dia siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias hébiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacién contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.

~
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CAPITULO Il
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccion especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seguin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucién de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

3.2.3.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccién especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

~
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
0 estar consideradas en la (ltima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacién a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http://www.sbs.gob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los

mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

3.5.

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ninglin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccién especifica de las bases.

3.6. PENALIDADES

0/
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3.7.

3.8.

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto méximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucion del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacién, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcioén, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizard de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)




Ministerio de Economia y Finanzas
Concurso Publico N° 001-2023-EF/43 — “Contratacion del servicio de acceso a internet para el Ministerio de
Economia y Finanzas”

CAPITULO |
GENERALIDADES

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

ENTIDAD CONVOCANTE

Nombre . Ministerio de Economia y Finanzas
RUC N° : 20131370645

Domicilio legal :Jr. Junin N° 319 — Cercado de
Teléfono: : 3115930

Correo electrénico: : ;

OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de acceso a
internet para el Ministerio de Economia y Finanzas.

Comprende los siguientes items:

item Descripcién de la contratacién Cantidad
1 Servicio de acceso a internet principal 01 servicio
2 Servicio de acceso a internet secundario 01 servicio
3 Servicio de acceso a internet auxiliar 01 servicio

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Proveido N° 001-2023-EF/43.03 el 20 de
enero de 2023.

FUENTE DE FINANCIAMIENTO

Recursos Ordinarios.

Importante

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de SUMA ALZADA, de acuerdo con lo
establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No corresponde.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo Il de la presente seccion de las bases.
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1.8.

1.9.

1.10.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de setecientos treinta
(730) dias calendarios, contabilizados a partir de la fecha que se indica en el “Acta de Activacion
del Servicio”, en concordancia con lo establecido en el expediente de contratacion.

Plazo de implementacién y capacitacion, segln corresponda:

item 1.- El plazo de implementacion es de 130 dias calendario a partir del dia siguiente de la
firma de contrato. En un plazo maximo de 10 dias calendario de finalizado el plazo de
implementacién, se firmara un acta de activacion del servicio. La fecha de inicio de la prestacion
serd al dia siguiente de la fecha del acta de activacion del servicio. En el primer mes de ejecucion
del servicio se realizara la capacitacion del manejo de los equipos.

item 2y 3.- El plazo de implementacion es de 110 dias calendario a partir del dia siguiente de la
firma de contrato. En un plazo méaximo de 10 dias calendario de finalizado el plazo de
implementacién, se firmara un acta de activacién del servicio. La fecha de inicio de la prestacion,
sera al dia siguiente de la fecha del acta de activacion del servicio.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual sera
digital y costo, solicitado al correo electrénico: ;

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N° 31638, Ley de Presupuesto del Sector Publico para el afio fiscal 2023.

- Ley N° 31639, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el afio fiscal
2022.

- Decreto Supremo N° 082-2019-EF, que aprueba el Texto Unico Ordenado de la Ley de
Contrataciones del Estado, en adelante la Ley.

- Decreto Supremo N2 344-2018-EF, que aprueba el Reglamento de la Ley de Contrataciones
del Estado, y sus modificatorias, en adelante el Reglamento.

- Directivas del OSCE.

- Resolucién Directoral N° 002-2007-EF/77.15 — Directiva de Tesoreria.

- Resolucién Directoral N° 016-2023-EF/43.01 — Aprobacion del Plan Anual de Contrataciones
del Ministerio de Economia y Finanzas correspondiente al afio 2023.

- Proveido N° 001-2023-EF/43.03 — Aprobacién del Expediente de Contratacion.

- Resolucién Directoral N° 029-2023-EF/43.01, que designa al Comité de Seleccidn.

- Directiva N° 001-2020-EF/47.01 — Integridad y Lucha contra la corrupcién en el Ministerio de
Economia y Finanzas, aprobada mediante Resolucién Ministerial N° 103-2020-EF/47.

- Directiva N° 002-2020-EF/47.01 — “Disposiciones y Procedimientos para la atencién de
denuncias por presuntos actos de corrupcion, otorgamiento de medidas de proteccion al
denunciante y sancion de las denuncias de mala fe” del Ministerio de Economia y Finanzas,
aprobada por Resolucion Ministerial N° 187-2020-EF/43.

- Decreto Supremo N° 013-93-TCC, que aprueba el Texto Unico Ordenado de la Ley de
Telecomunicaciones.

- Decreto Supremo N° 020-2007-MTC, que aprueba el Texto Unico Ordenado del Reglamento
de la Ley de Telecomunicaciones y modificatorias.

- Ley N° 29956 de Portabilidad numérica en el servicio publico mévil y el servicio de telefonia fija,
su Reglamento y modificaciones.

- Cébdigo Nacional de Electricidad.

- RM N° 175-2008 MEM/DM, del 11.04.08 Conductores no propagantes de llama, libre de
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hal6genos y acidos corrosivos, para el cableado dentro de la Entidad.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

~
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CAPITULO Il
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION
Segun el cronograma de la ficha de seleccidn de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicién Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentaciéon de presentacion obligatoria

2.2.1.1. Documentos parala admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segin
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE®y siempre que el servicio web
se encuentre activo en el Catdlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracién jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracién jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccion. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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2.2.1.2.

2.2.2.

e) Presentacion del anexo A (Caracteristicas de los equipos ofertados), segun el item
gue ofertara.

f)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comudn, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en SOLES. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

El comité de seleccion verifica la presentacion de los documentos requeridos. De no
cumplir con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
gue se detallan en el numeral 3.2 del Capitulo 1l de la presente seccién de las bases.

Documentaciéon de presentacidon facultativa:

Iltem N°2vy/o 3

a) Solicitud de bonificacion del cinco por ciento (5%) por tener la condicion de micro y
pequefia empresa (Anexo N°10).

Advertencia

El comité de seleccion no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificaciéon” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato, de corresponder.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cadigo de cuentainterbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior (Anexo N° 7)

d) Copiade lavigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de

4

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

Q anexo servira también para acreditar este factor.
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9)
h)

)

K)

1)

n)

persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de
exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE®y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,
no correspondera exigir los documentos previstos en los literales e) y f).

Domicilio para efectos de la notificacién durante la ejecucion del contrato.

Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de

plazo mediante medios electrénicos de comunicacion  (Anexo N° 11).

Detalle de los precios unitarios del precio ofertado’.

Debera contar con un centro de atencion de llamadas de reparacién o asistencia técnica

instalado de tal manera que le asegure al Ministerio que se encuentra en condiciones de

cumplir con lo estipulado en las bases del item adjudicado. Para la acreditacion de este

requisito se debera presentar declaracién jurada.

Deberé indicar, mediante declaracion jurada, los nimeros telefénicos, email de contacto para

el reporte de averias asi como el nombre del personal de contacto del item adjudicado y del

ingeniero residente (adjuntando los documentos que acrediten el perfil solicitado).

Debera presentar una declaracion jurada en la que se suscribira los tramos, asi como los

propietarios de los mismos para evidenciar que ninguno de ellos es de propiedad del

contratista del otro item.

Procedimiento de “SOPORTE Y ASISTENCIA TECNICA” especificado en el numeral 5.5.3.

Descripcién detallada de los servicios ofertados y el equipamiento a instalar que evidencien

que los mismos cumplen totalmente con lo requerido en los presentes términos de referencia

(Anexo A), que incluya los siguientes datos: descripcion del equipo, marca, modelo, numero

de parte, codigo de licencia, periodo de vigencia de la licencia, cantidad de interfaces, tipo de

interface, velocidad de las interfaces, protocolo de monitoreo y nombre de la solucién que lo

monitoreara. Complementariamente el postor podra presentar informacion técnica contenida

en brochures, catalogos, folletos, instructivos, etc., los cuales deben ser presentados en

idioma espafiol. Se aceptara carta del fabricante solo para aquellas caracteristicas que no se

encuentren descritas en los documentos antes mencionados.

Documentos del Personal:

= Copia del titulo profesional solicitado

= Copia de los documentos de certificaciébn solicitados los cuales corresponde a
“Certificaciones oficiales de la marca”.

= Copia de certificados, constancias que acrediten la experiencia solicitada en el numeral 8.

= Documentos que acredita que el personal responsable de realizar las configuraciones
cuenta con certificacion oficial (vigente durante todo el periodo de instalacion) de la marca
en los productos instalados. (numeral 5.3.1.2)

Documentacion y bibliografia necesaria para su utilizacion (instalacién, operacion,

mantenimiento basico del equipamiento a instalar. (ver la primera vifieta del numeral 6.1).

Declaracion jurada en la que se suscribira los tramos, asi como los propietarios de los mismos.

Certificados de la marca, solicitadas para el numeral 5.2.1.3 literal 1), del personal que

realizara la implementacion.

Certificados de la marca, solicitadas para el numeral 5.2.1.3 literal e), del personal que

realizara la implementacion.

Debera indicar, mediante declaracion jurada, los procedimientos e infraestructura que

implementara o tiene implementada para lograr la calidad del servicio solicitado.

Importante

> Para

mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al

siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

¢ Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

7 Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

~
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En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucién contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacion o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna Unicamente la denominacién del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

En los contratos periodicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizaciéon del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencién de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, lo cual sera verificado por la Entidad en el link
http://www?2.trabajo.gob.pe/servicios-en-linea-2-2 opciéon consulta de empresas acreditadas
en el REMYPE.

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Perl, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perl, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya®.

La Entidad no puede exigir documentacién o informaciéon adicional a la consignada en el
presente numeral para el perfeccionamiento del contrato.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de Partes del MEF — Unidad de Tramite
Documentario, sito en Jr. Lampa N° 274 — Cercado de Lima, en el horario de 08:30 am a 04:30 pm.

En caso se dicten medidas de aislamiento social obligatorio y/o cualquier otra disposicidon que
implique la suspension de la atencion de la Mesa de Partes, deber4 presentar la documentacién en
la Oficina de Abastecimiento del Ministerio, sito en Jirén Junin N° 319, edificio Central, piso 6.

Importante

8

Segun lo previsto en la Opinién N° 009-2016/DTN.

~
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En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista al Cédigo de
Cuenta Interbancaria (CCI) del proveedor, en la moneda Sol, en 24 pagos iguales, de forma
mensual, luego de emitida la conformidad del servicio y de acuerdo a lo establecido en el articulo
171° del Reglamento de la Ley de Contrataciones del Estado, segun el item adjudicado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- La conformidad del servicio emitida por la Oficina de Infraestructura Tecnolégica (OIT).

- Comprobante de pago.

- Presentacién del informe por parte del Contratista, conforme a los entregables detallados en
los términos de referencia.

Consideraciones especiales
- Adicionalmente, para el primer pago del item 1 servicio de acceso a internet principal, deberéa

adjuntar el acta de conformidad de la capacitacion realizada.

Dicha documentacién se debe presentar en Jr. Lampa N° 274, Cercado de Lima, en el horario de
atencion 08:30 am a 04:30 pm o a la ventanilla virtual del Ministerio de Economia y Finanzas.
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CAPITULO Il
REQUERIMIENTO

Importante
De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el &rea usuaria es responsable

de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la

necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1. TERMINOS DE REFERENCIA

LOS TERMINOS DE REFERENCIA SE ENCUENTRAN AL FINAL DE LAS BASES.
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Importante

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
contrato, el comité de seleccién incorpora los requisitos de calificacion previstos por el &rea usuaria
en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION
A | CAPACIDAD LEGAL
HABILITACION
Requisitos:
Debera presentar copia de la autorizaciéon del servicio de valor afiadido emitido por el Ministerio de
Transporte y Comunicaciones a brindar, dicha autorizacion deberd4 de coberturar el servicio de
conmutacion de datos por paquete (internet) y mensajeria interpersonal (correo electronico).
Importante
De conformidad con la Opinidon N° 186-2016/DTN, la habilitacion de un postor, esta relacionada
con cierta atribucion con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas para la ejecucion de determinado servicio o estar autorizadas para la
comercializacion de ciertos bienes en el mercado.
Acreditacion:
Copia del documento emitido por la autoridad competente que acredite su autorizacién al servicio de valor
afadido por el Ministerio de Transporte y Comunicaciones para la comercializacion del servicio de
conmutacion de datos por paguete y mensajeria interpersonal (correo electronico).
Importante
En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito.
B. | EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

Para el item 1:

El postor debera acreditar un monto facturado acumulado equivalente a cuatro millones y 00/100 (S/.
4’000,000.00) Soles, por la contratacién de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de la conformidad o emision del comprobante de pago, segin corresponda.

Se consideran servicios similares a los siguientes:

« Servicio de internet inalambrico a través de modem USB.
« Servicio de internet dedicado

« Servicio de internet

« Servicio de transmisién de datos

« Servicio de transmisién de datos a través de fibra oscura.

Para el item 2:

El postor debera acreditar un monto facturado acumulado equivalente a un millon y 00/100 (S/.
1°000,000.00) Soles, por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la
fecha de la conformidad o emision del comprobante de pago, segin corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicion de micro y pequefia empresa, se
acredita una experiencia de S/ 100,000.00 (Cien mil con 00/100 soles), por la contratacion de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la

presentacién de ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
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de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la condicién
de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

« Servicio de internet inalambrico a través de modem USB.
« Servicio de internet dedicado

« Servicio de internet

« Servicio de transmision de datos

* Servicio de transmision de datos a través de fibra oscura.

Para el item 3

El postor debera acreditar un monto facturado acumulado equivalente a cien mil y 00/100 (S/. 100,000.00)
Soles, por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago, segun corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicidon de micro y pequefia empresa, se
acredita una experiencia de S/ 10,000.00 (Diez mil con 00/100 soles), por la contrataciéon de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante
de pago, segun corresponda. En el caso de consorcios, todos los integrantes deben contar con la condicién
de micro y pequefia empresa.

Se consideran servicios similares a los siguientes:

« Servicio de internet inaldmbrico a través de modem USB.
« Servicio de internet dedicado

« Servicio de internet

« Servicio de transmision de datos

« Servicio de transmision de datos a través de fibra oscura.

Acreditacion para todos los items:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelaciéon en el mismo comprobante de pago’, correspondientes a un maximo de

veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumird que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia del Postor en la
Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se ceiiird al método descrito en la Directiva “Participacion de Proveedores en

9

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

()

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.

~
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Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacién de la promesa de consorcio o del contrato de consorcio. En caso
gue en dichos documentos no se consigne el porcentaje de participacion se presumira que las obligaciones
se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la
documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la Superintendencia
de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de emision de la orden
de servicios o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacion del objeto contractual no coincida
literalmente con el previsto en las bases, se deberé validar la experiencia si las actividades
que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacién corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del &rea usuaria y se pone de conocimiento de tal hecho a
la dependencia que aprobd el expediente de contratacién, de conformidad con el numeral 72.3 del
articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que
acredite el cumplimiento del algiin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de
esta seccion de las bases.

Los requisitos de calificacion determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
jurada.
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
< PUNTAJE / METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacion consistira en otorgar el maximo

puntaje a la oferta de precio méas bajo y otorgar
Se evaluard considerando el precio ofertado por el |a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios,
segun la siguiente férmula:

Acreditacién:

Pi = Omx PMP
Se acreditara mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

100 puntos

PUNTAJE TOTAL 100 puntos??

Importante

Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.

e 10 Es la suma de los puntajes de todos los factores de evaluacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse cldusulas adicionales
0 la adecuacion de las propuestas en el presente documento, las que en ningln caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del servicio de acceso a internet para el
Ministerio de Economiay Finanzas, que celebra de una parte el Ministerio de Economia y Finanzas,
en adelante LA ENTIDAD, con RUC N° 20131370645, con domicilio legal en Jr. Junin N° 319 —

Cercado de Lima, representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ , con RUC N° [ ], con domicilio legal en
[ ], inscrita en la Ficha N° [........................... ] Asiento N° [...............]]
del Registro de Personas Juridicas de la ciudad de [.................. ], debidamente representado por
su Representante Legal, [.................ccoevvieieeeeeeee ., cOn DNEN® [, ], segun poder
inscrito en la Ficha N° [.............. ], Asiento N° [............ ] del Registro de Personas Juridicas de la
ciudad de [............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [.......cocoeeninne ], el comité de seleccién adjudicé la buena pro del CONCURSO
PUBLICO N° 001-2023-EF/43 para la contratacion del servicio de acceso a internet para el
Ministerio de Economiay Finanzas, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO],
cuyos detalles e importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto la Contratacion del servicio de acceso a internet para el
Ministerio de Economia y Finanzas.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO!!

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en veinticuatro (24) pagos iguales, de forma mensual, luego de la recepcion formal y completa de
la documentacion correspondiente, segun lo establecido en el articulo 171 del Reglamento de la
Ley de Contrataciones del Estado, segun el item adjudicado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacién debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiqguen las condiciones establecidas en el contrato para ello, bajo

11

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

~
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responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
gue se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucién del presente contrato es de setecientos treinta (730) dias calendarios,
contabilizados, contabilizados a partir de la fecha que se indica en el “Acta de Activacion del
Servicio”, en concordancia con lo establecido en el expediente de contratacion.

Plazo de implementacion y capacitacion, segun corresponda:

item 1.- El plazo de implementacién es de 130 dias calendario a partir del dia siguiente de la firma
de contrato. En un plazo méaximo de 10 dias calendario de finalizado el plazo de implementacion,
se firmara un acta de activacion del servicio. La fecha de inicio de la prestacion sera al dia siguiente
de la fecha del acta de activacion del servicio. En el primer mes de ejecucién del servicio se realizara
la capacitacion del manejo de los equipos.

item 2y 3.- El plazo de implementacion es de 110 dias calendario a partir del dia siguiente de la
firma de contrato. En un plazo maximo de 10 dias calendario de finalizado el plazo de
implementacién, se firmara un acta de activacion del servicio. La fecha de inicio de la prestacién,
sera al dia siguiente de la fecha del acta de activacion del servicio.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizaciébn automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTOQ] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periddicos de prestacién de servicios en
general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la retencién que debe
efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma
prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a
doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

@
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LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad ser& otorgada por la Oficina
de Infraestructura Tecnolégica (OIT) en el plazo maximo de siete (07) dias de producida la
recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacidn de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica autométicamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este Ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningin
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante
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De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo
163 del Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES:
De acuerdo con el articulo 163 del Reglamento se pueden establecer penalidades distintas al
retraso o mora en la ejecucion de la prestacion.

e Servicio de internet

Las penalidades por mora o retrasos durante el periodo de 730 dias calendario del servicio se
aplicaran sobre el monto mensual a pagar por cada enlace y de acuerdo a lo indicado en el
NIVEL DE ACUERDO DE SERVICIO siguiente:

En caso la disponibilidad del servicio de internet (para ambos items) sea menor al valor indicado
en el numeral 5.5.2., el Ministerio de Economia y Finanzas (Ministerio) se reserva el derecho de
aplicar créditos compensatorios segun la férmula y cuadro adjunto.

(Tiempo total — Tiempo total no disponible) *100

Tiempo total

Cuadro de penalidad aplicable a servicios de acceso a internet:

Nivel de Disponibilidad Porcentaje de penalidades
>=99.70% Sin penalidad

<99.70% y >=99.00 % 5% del monto mensual del servicio
< 99.00% 10% del monto mensual del servicio

e El servicio mensual se basa en el estimado de 720 horas/meses. La calidad de servicio
solicitada es mayor a 99.70% lo que representa 718 horas/mes de disponibilidad minima
del servicio (para cada item).

e Se entiende por Tiempo total no disponible, la sumatoria de todos los minutos durante los
cuales el Ministerio no tuvo la disponibilidad del servicio, siendo estos minutos
acumulables en forma mensual.

¢ No se contabilizara el tiempo de no disponibilidad de las interrupciones de servicio que
pudieran producirse por causas imputables al Ministerio o terceros.

¢ Por incumplimientos

Supuesto de aplicaciones de | Forma de calculo

A penalidades

Procedimiento

Segun informe de la
Se aplicara una | Oficina de
penalidad de S/. | Infraestructura

300.00 por cada | Tecnoldgica de la
dia de ausencia | Oficina General de

Cuando no se acredite la presencia
del coordinador de proyecto, se le
aplicara una penalidad que se
sefiala por cada dia de ausencia.

del personal. Tecnologia de la

Informacion.
Cuando el Contratista no cumpla Se_gun informe  de  Ia
Oficina de

con dotar a su personal de los | Se aplicara una
equipos de seguridad personal | penalidad de S/.
(EPP), o se registre que algun | 250.00 por dia y
personal no hace uso de dichos | por persona.

Infraestructura
Tecnolégica de la
Oficina General de

, Tecnologia de la

equipos. .

Informacién.
. Segun informe de la
. . . | Se aplicara una e
Cuando se registre que no se instal6 : Oficina de
~ penalidad de S/.
3 | 0 no se cuenta con las sefales de Infraestructura

100.00 por cada

seguridad en la zona de trabajo. Tecnoldgica de la

hecho registrado. Oficina  General de

~
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Tecnologia de la
Informacion.
Segun informe de la
Por dejar y/o almacenar, desechos o s N Oficina de
; : e aplicara una
materiales en pasadizos y lugares . Infraestructura
4 | no autorizados por el coordinador penalidad S/, Tecnolégica de la
. : 100.00 por hecho L
del servicio de la Entidad. Por . Oficina  General de
hallazgo registrado. Tecnologia de la
g g
Informacién.
Cuando el personal no porte su | S/ 50.00 por diay | Segun informe de la
carnet de identificacion o fotocheck. | por persona Oficina de
Infraestructura
5 Tecnoldgica de la
Oficina  General de
Tecnologia de la
Informacion.
Demora en la presentacion del | Se aplicara una | Segun informe de la
informe mensual penalidad de S/. | Oficina de
100.00 por dia Infraestructura
6 Tecnolégica de la
Oficina  General de
Tecnologia de la
Informacion.
No contar con Certificacion oficial de | Se aplicara una | Segun informe de la
la marca, del personal que realiza la | penalidad S/. | Oficina de
implementacién 300.00 por | Infraestructura
7 persona. Tecnoldgica de la
Oficina  General de
Tecnologia de la
Informacioén.
Incumplimiento de los Protocolos | 5% de una UIT por | Segun informe de la
Sanitarios cada evento | Oficina de
identificado. Infraestructura
8 Tecnolégica de la
Oficina  General de
Tecnologia de la
Informacioén.
Cuando se presente retraso en la | Se aplicard una | Segun informe de la
Capacitacion penalidad S/. | Oficina de
300.00 por dia. Infraestructura
9 Tecnolégica de la
Oficina  General de
Tecnologia de la
Informacioén.
Cuando se exceda el plazo de 02 | Se aplicara una | Segun informe de la
horas para solucionar un problema | penalidad de 1 % | Oficina de
de soporte de incidentes y averias | de una UIT por | Infraestructura
10 | del servicio a suministrar. cada hora | Tecnoldgica de la
trascurrida, luego | Oficina  General de
de vencido el | Tecnologia de la
plazo de 2 horas. | Informacién.

o UPTIME

El UPTIME es un coeficiente que mide el nivel del servicio brindado por el Contratista en un

periodo mensual.

Se calculara el UPTIME, en forma mensual de la siguiente forma:

UPTIME = (THM — THE) x 100

THM

Donde:

~
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THM = Cantidad de horas de atencién brindadas por el contratista para la provisiéon del
servicio.

THE = Sumatoria de las cantidades de horas de exceso (respecto al tiempo de atencion
maximo establecido para solucionar el problema, que es de 24 horas) que incurrio el
contratista para subsanar las averias.

La penalidad mensual estara en funciéon del UPTIME segun la siguiente tabla:
“Tabla de UPTIME”

Rango de UPTIME Penalidad (1)
>99,90%, <= 99.99% 1,00%
>99,80%, <= 99,90% 1,50%
>99,70%, <= 99,80% 2,00%
>99,60%, <=99,70% 2,50%
>99,50%, <=99,60% 3,00%
>99,40%, <=99,50% 3,50%
>99,30%, <=99,40% 4,00%
>99,20%, <=99,30% 4,50%
>99,10%, <=99,20% 5,00%
>99,00%, <=99,10% 5,50%
Menor o igual a 99,00% 10,00%

Penalidad (1): El porcentaje de penalidad aplicable al contrato.

El Ministerio podra cobrar una penalidad hasta un monto maximo equivalente al 10% del monto del
contrato vigente. Cuando se llegue a cubrir el monto maximo de la penalidad (10%) por mora o de
otras penalidades, El Ministerio podra resolver el contrato por incumplimiento.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segin corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto méximo de la penalidad por mora o el monto méaximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
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asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
gue deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacién supletoria las disposiciones pertinentes del Codigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS?®?
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacién, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Puablica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: [oeeiiiciiieeeniirieeeennns ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las
controversias deriven de procedimientos de seleccién cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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‘LA ENTIDAD” “‘EL CONTRATISTA”

Importante

Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales??.

3 Para mayor informacion sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

~

/
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE4 Si | No |
Correo electrénico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econdmica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios'®

PN PE

o u

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

4 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocion del Empleo en la
seccién consulta de empresas acreditadas en el REMYPE en el link http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

15 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

El que se suscribe, [................. ], representante comuan del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE*6 Si | No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o
Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPEY? Si | No |

Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o
Raz6n Social :

Domicilio Legal :

RUC : | Teléfono(s) :

MYPE!8 Si | No |

Correo electronico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio:

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccion de la oferta econdmica.
Solicitud de subsanacioén de los requisitos para perfeccionar el contrato.

wn e

16 En los contratos periddicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracién, en caso el consorcio ganador de la buena
pro solicite la retencién del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segln
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

17 Ibidem.

'8 Ibidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios!®

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacién dirigida a la direccion de correo electrénico consignada se entendera validamente
efectuada cuando la Entidad reciba acuse de recepcion.

19 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

@ servicios.
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefores
COMITE DE SE’LECCION
CONCURSO PUBLICO N° 001-2023-EF/43

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a respetar el
principio de integridad.

No tener impedimento para postular en el procedimiento de seleccién ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

Participar en el presente proceso de contratacién en forma independiente sin mediar consulta,
comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacidn que presento en el presente
procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea
presentada por el representante comun del consorcio.

~
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores
COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2023-EF/43

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio del item N°
[...]: Servicio de acceso a internet [........ 12°, de conformidad con los Términos de Referencia que se
indican en el numeral 3.1 del Capitulo Ill de la seccién especifica de las bases y los documentos del
procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

20 Indicar el item o los item a participar.

~
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de setecientos treinta (730) dias calendarios, contabilizados a partir de la
fecha que se indica en el “Acta de Activacion del Servicio”.

item N°[...]: Servicio de acceso a internet [........ 1%
Plazo de implementacién y capacitacion, segln corresponda:

item 1.- El plazo de implementacion es de 130 dias calendario a partir del dia siguiente de la firma de
contrato. En un plazo méximo de 10 dias calendario de finalizado el plazo de implementacién, se firmara
un acta de activacion del servicio. La fecha de inicio de la prestacion sera al dia siguiente de la fecha
del acta de activacion del servicio. En el primer mes de ejecucién del servicio se realizaré la capacitacion
del manejo de los equipos.

item 2y 3.- El plazo de implementacion es de 110 dias calendario a partir del dia siguiente de la firma
de contrato. En un plazo maximo de 10 dias calendario de finalizado el plazo de implementacién, se
firmard un acta de activacién del servicio. La fecha de inicio de la prestacion sera al dia siguiente de la
fecha del acta de activacion del servicio.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

2 Indicar el item o los items a participar.

~
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores
COMITE DE SE’LECCION
CONCURSO PUBLICO N° 001-2023-EF/43

Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
gue dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 001-2023-EF/43.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2.

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y
ejecucidn del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

¢) Fijamos nuestro domicilio legal coman en [........cccccevviieeennns 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

L CONSORCIADO 1] [%1%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,, OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL (4,1,
CONSORCIADO 2]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%62¢

22 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

0 2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio.
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[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
item N°[...]
Sefiores )
COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es

la siguiente:
CONCEPTO PRECIO TOTAL
CONTRATACION DEL SERVICIO DE ACCESO A INTERNET
| PP 1%
TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

= En caso de procedimientos segun relacion de items, consignar lo siguiente:
“El postor puede presentar el precio de su oferta en un solo documento o documentos
independientes, en los items que se presente”.

Importante

e El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACIONY".

%> Precisar la denominacion del item a presentar. En caso de relacion de items debera precisar por item el monto total del
@ servicio. Debera tener presente lo establecido en el numeral 5.1 de los términos de referencia.
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ANEXO N° 7

CARTA DE AUTORIZACION
(Para el pago con abonos en cuenta bancaria del proveedor)

Lima,

Sefores:
Director General de la Oficina General de Administracion
Presente. -

Asunto: Autorizacion para el pago con abonos en cuenta.

Por medio de la presente, comunico a Ud. Que el nimero del Cédigo de Cuenta Interbancario
(CCl) de la empresa que represento €S €l ..oooviiiiiiiiiiiiiiiiiiiii i
agradeciéndole (Indicar el CCIl asi como el nombre o razén social del proveedor titular de Ia
cuenta) se sirva disponer lo conveniente para que los pagos a hombre de mi representada
sean abonados en la cuenta que corresponde al indicado CCl en el Banco .....................

Asimismo, dejo constancia que la factura a ser emitida, una vez cumplida o atendida la
correspondiente orden de compra, orden de servicio o contrato, queda cancelada para todos
sus efectos mediante la sola acreditacion del importe de la referida factura a favor de la cuenta
en la entidad bancaria a que se refiere el primer parrafo de la presente.

Atentamente,

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

~
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ANEXO N° 8

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

FECHA DEL | FECHA DE LA MONTO
N° CONTRATO /OIS / TIPO DE
OBJETO DEL CONTRATO [CONFORMIDAD EXPERIENCIA FACTURADO
[} 29
A CliEniE CONTRATO GOl FROIELTE D12 OCP 2 DE SER EL PROVENIENTE?® DE: HIOINIED: GIECAE CAMBI% ACUMULADO
PAGO 27 VENTA 1
CASO g
1
2
3
4

26

27

28

29

30

31

Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de presentacion de ofertas, caso en el cual el postor debe acreditar que la
conformidad se emitié dentro de dicho periodo.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompaiiar la documentacién sustentatoria correspondiente. Al respecto, segun la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz y la sucursal constituyen la misma persona juridica,
la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacién de reorganizacién societaria que
comprende tanto una fusiébn como una escision, la sociedad resultante podra acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar como suya la experiencia de la sociedad
escindida, correspondiente a la linea de negocio transmitida. De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccion en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante
de pago, segun corresponda.

Consignar en la moneda establecida en las bases.
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o FECHA DEL | FECHA DE LA MONTO
w | cLewte | OBIETODEL | CoUTeo T DE | CONTRATO|CONFORMIDAD)  EXPERENCIA | \iongpa | IMpORTE | CaMEIo |FACTURADO
PAGO CASOZ VENTA B
5
6
7
8
9
10
20
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda
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ANEXO N° 9

DECLARA’CION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sancién
Vigente en http://portal.osce.gob.pe/rnp/content/relacion-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al 6rgano de la

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de la buena pro.
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ANEXO N° 10

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUERNA EMPRESA
ITEM [CONSIGNAR EL N° DEL [TEM O [TEMS CUYO VALOR ESTIMADO CORRESPONDE A
UNA AS]

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

Mediante el presente el suscrito, postor y/o Representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], solicito la asignacién de la bonificacion del cinco por ciento (5%) sobre el
puntaje total obtenido, debido a que mi representada cuenta con la condicion de micro y pequefia
empresa.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

Importante

e Para asignar la bonificacion, el comité de seleccion, segun corresponda, verifica la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el
REMYPE en el link

e Para que un consorcio pueda acceder a la bonificacion, cada uno de sus integrantes debe cumplir
con la condicion de micro y pequefia empresa.



http://www2.trabajo.gob.pe/servicios-en-linea-2-2/

-
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ANEXO N° 11

AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2023-EF/43
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacién de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln
corresponda

Importante

La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectla
por medios electronicos de comunicacidn, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.

~
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De conformidad al numeral 6.1.5 de la Directiva N° 002-2020-EF/47.01 “Disposiciones y

Procedimientos para la atencion de denuncias por presuntos actos de corrupcion,

otorgamiento de medidas de proteccién al denunciante y sancién de las denuncias de mala

fe”, aprobada por Resolucién Ministerial N° 187-2020-EF/43, correspondera remitir a los

participantes de un proceso de contratacion, el Anexo 03 de la mencionada Directiva

(Instructivo para denunciar presuntos actos de corrupcion en los procesos de contratacion):
ANEXO N° 3

INSTRUCTIVO PARA DENUNCIAR PRESUNTOS ACTOS DE CORRUPCION EN LOS
PROCESOS DE CONTRATACION

AYUDANOS a promover la ética en el ejercicio de la funcién publica. ¢ Conoces de algun
acto de corrupcion cometido por algun/a servidor/a de esta entidad publica?

1. Adecuacion o manipulacién de las especificaciones técnicas, el expediente técnico o
términos de referencia para favorecer indebidamente a un proveedor especifico.

2. Generacion de falsas necesidades con la finalidad de contratar obras, bienes o
servicios.

Otorgamiento de la buena pro obviando deliberadamente pasos requeridos por ley.

Permisibilidad indebida frente a la presentacion de documentacién incompleta de
parte del ganador de la buena pro.

5. Otorgamiento de la buena pro a postores de quienes se sabe han presentado
documentacion falsa o no vigente.

6. Otorgamiento de la buena pro (o ejercicio de influencia para el mismo fin) a empresas
ligadas a ex funcionarios/as, de quienes se sabe estan incursos en alguno de los
impedimentos para contratar con el Estado que prevé la ley.

7. Admisibilidad de postor (o ejercicio de influencia para el mismo fin) ligado a una
misma empresa, grupo empresarial, familia o allegado/a, de quien esta incurso en

Almiina Aa laa immnadimantan mmca ammbonboas mmm ol Fadada mii; memeef fm foes

(4) La interposicién de una denuncia no constituye impedimento para optar por otras vias que la ley prevé_ para
cuestionar decisiones de la administracién o sus agentes (OSCE, Contraloria General de la Republica,
Ministerio Publico, etc.) . o ) o

(5) La interposicién de una denuncia por la via de Oficina de Integridad Institucional no servira en ningun caso

para paralizar un proceso de contratacién del Estado.
=. Lumisvalviavivil uenivelaua ue vpids, RIenes U ServiCios y su consecuente pago en

exceso a los proveedores que los entregan o brindan.

10. Negligencia en el manejo y mantenimiento de equipos y tecnologia que impliquen la
afectacién de los servicios que brinda la institucién.

Si conoces de alguno de estos actos de corrupciéon, o de otros que pueden haberse
cometido, inférmanos a través de tu denuncia completando el Anexo 1 “"FORMULARIO
DE DENUNCIA DE ACTOS DE CORRUPCION” y presentandola i) Ante la Mesa de Partes
del MEF, ii) En entrevista con la Oficina de Integridad Institucional o la que haga sus veces,
iii) Al correo electronico denunciasO0800@mef.gob.pe o iv) A través del link
https://www.mef.gob.pe/app/denuncias/index.php.

Notas:
1 En ninguin caso el denunciante forma parte del procedimiento administrativo disciplinario que pueda instituirse
como efecto de su denuncia.
(2) Si el denunciante decide identificarse, la entidad ha instituido una Oficina de Integridad Institucional, que
garantiza la reserva de su identidad y/o de los testigos que quieran corroborar la denuncia, y que otorga una
garantia institucional de no perjudicar su posicién en la relacién contractual establecida con la entidad o su
posicion como postor en el proceso de contratacion en el que participa o en los que participe en el futuro.
(3) Es importante documentar la denuncia, pero si no es posible, tal vez el denunciante pueda proporcionar
informacion valiosa acerca de donde obtenerla o prestar colaboracién con la entidad para dicho fin.
Consideraciones especificas relacionadas con el Sistema de Gestion Antisoborno para la toma de conciencia de los proveedores:
Nuestro Sistema de Gestidon Antisobomno demuestra nuestro absoluto compromiso para prevenir, detectar y enfrentar el sobomo en cualquiera de sus
modalidades. Para tal efecto contamos con:
1. Nuestra politica antisoborno:
Donde se establecen nuestros compromisos en cuanto al Sistema de Gestion Antisoborno.
2. Nuestro codigo de ética:
El cual permite afianzar los principios, deberes y prohibiciones éticas que deben regir el desempefio de todo servidor civil, en las labores que realiza,
las que contribuyen directa e indirectamente en la consecucion de la mision del MEF.
3. Nuestro Instructivo para denunciar presuntos actos de corrupcion en los procesos de contratacion:
Se hace de su conocimiento y adjunta el “Instructivo para denunciar presuntos actos de corrupcion en los procesos de contratacién”, conforme al numeral
6.1.5 de la Directiva N° 002-2020-EF/47.01, aprobada por Resolucion Ministerial N° 187-2020-EF/43 el cual se adjunta al presente, a efecto de que este
informado del mismo.
4. Material de apoyo sobre temas de nuestro Sistema de Gestion Antisoborno.
Por ello lo invitamos revisar la informacion en nuestra pagina web (https:/www.mef.gob.pe/es/?option=com_content&language=es-
ES&ltemid=102748&lang=es-ES&view=article&id=6956 ), con el fin de fortalecer nuestra Entidad, haciéndola atin mas integra y transparente.



https://www.mef.gob.pe/es/?option=com_content&language=es-ES&Itemid=102748&lang=es-ES&view=article&id=6956
https://www.mef.gob.pe/es/?option=com_content&language=es-ES&Itemid=102748&lang=es-ES&view=article&id=6956
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REQUERIMIENTO
I. TERMINOS DE REFERENCIA

1. DENOMINACION DE LA CONTRATACION
Contratacion del servicio de acceso a internet para el Ministerio de Economia y Finanzas.

2. ACTIVIDADES DEL POI
Operacion, mantenimiento y seguridad de las plataformas e infraestructuras informaticas del
Ministerio.

3. FINALIDAD PUBLICA
La contratacion del servicio de Internet para el Ministerio permitird que los diferentes aplicativos
informaticos web, asi como el correo electrénico puedan operar en forma satisfactoria sin afectar
Su servicio.

4. OBJETIVOS DE LA CONTRATACION

4.1. Objetivo General
Mantener la disponibilidad de los servicios informaticos que el Ministerio pone a disposicion a
través de internet, asi como el intercambio de informacion con terceros.

4.2. Objetivo Especifico

e Contratar un servicio de acceso a internet principal, por un periodo de 24 meses.

e Contratar un servicio de acceso a internet secundario, por un periodo de 24 meses.

e Contratar un servicio de acceso a internet auxiliar, por un periodo de 24 meses.

e Garantizar la continuidad de servicios (contingencia de operador). Para lo cual cada servicio
(principal y secundario), debe ser de diferente ISP.

e Garantizar la alta disponibilidad del servicio de acceso a internet a nivel de ISP considerando
un enlace de fibra a cada Datacenter.

e Realizar pruebas de acceso a internet y conectividad a fin de identificar problemas en los
servicios que brindar el Ministerio a los usuarios externos.

5. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR
Se requiere contratar el servicio de internet, al que se referira en adelante como EL SERVICIO:

5.1. DESCRIPCION Y CANTIDAD DEL SERVICIO A CONTRATAR
Se requiere contratar tres (03) servicios de acceso a internet: un enlace principal y uno secundario
en donde cada uno de ellos debe ser de diferente Proveedor de Servicios de Internet (ISP -
Contratista) a fin de garantizar la continuidad de servicios (contingencia de operador)?, el servicio
de internet de cada uno de estos ISP debe considerar un enlace a cada Datacenter.

: Denominacion del L Overbooking Capacidad
Iltem P Ubicacioén -
item Local Internacional

Servicio de acceso a

. e Lampa 255 1:1 11 1 Gbps
internet principal

p | Sewiciodeaccesoa | .0 o5g 1:1 11 1 Gbps
internet secundario

3 | Sewiciodeaccesoa | .0 o5g 1:1 1:1 20 Mbps
internet auxiliar

En relacion a los items 1y 2: como parte de la plataforma informatica de alta disponibilidad se
requiere disponer de enlaces de telecomunicaciones y acceso a Internet redundantes, para lo
cual es necesario contratar con el servicio de acceso a Internet de dos operadores ISP
(Contratistas) diferentes, en una arquitectura que garantice la disponibilidad y continuidad

1 Es decir, un postor debe postular Gnicamente de la siguiente manera; solo al item 1 o solo al item 2 0 solo al item 3 0
alitemly 3oalitem 2y 3; esto fin de garantizar que se pueda cumplir el principio de contingencia de proveedores.




5.2.

del servicio para cumplir con los objetivos institucionales (enlace principal y enlace
secundario).

De ser necesario para la elaboracion de la oferta, los participantes en el procedimiento de seleccion
podran realizar los estudios de campo y visitas pertinentes a los locales del Ministerio (Datacenter)
a fin de que puedan verificar in situ las condiciones de la implementacion; deberan solicitar las
facilidades de acceso e informacion adicional a la siguiente direccion de correo:
networking@mef.gob.pe.

Un proveedor podra ser adjudicado al item 1y 3; o al 2y 3; sin embargo, un mismo proveedor no
podra ser adjudicado a los items 1 y 2 simultaneamente, a fin de garantizar la contingencia de
proveedor entre los enlaces principal y secundario.

Los servicios de acceso a Internet deben ser implementados en un esquema 7x24x365 durante
un periodo de 24 meses con los siguientes items:

ITEM 01: SERVICIO ACCESO A INTERNET- PRINCIPAL

TIPO VELOCIDAD | OVERBOOKING | OVERBOOKING EN ORIGEN
ENLACE MINIMA LOCAL LA SALIDA
ENLACE INTERNACIONAL
Enlace 1 Gbps 11 11 Jr. Lampa N° 255
principal Cercado de Lima

El enlace (del ISP al Ministerio) sera dedicado y de fibra éptica con canalizacion subterranea hacia
la sede Lampa, el cual esta destinado al acceso de los usuarios internos y externos del Ministerio
desde y hacia Internet. El contratista debe conectar el servicio de acceso a internet principal con
fibra dptica con canalizacion subterranea, independiente (no compartida) y exclusiva para este
enlace desde uno de sus nodos, hacia el datacenter de la sede Lampa 255 y otro enlace de fibra
Optica con canalizacion subterrdnea independiente (no compartida) y exclusiva para este enlace
desde un nodo diferente al anterior hacia el datacenter ubicado en Jr. Lampa 274, permitiendo al
Ministerio gestionar la contingencia de manera automatica. Ambos enlaces siempre deben operar
de forma independiente, se especifica que el contratista debe de implementar el tramo de Ultima
milla de nodos distintos, totalmente nuevo especificamente para estd contratacidn, no se
aceptaran tendidos de contrataciones previas con el MEF, mediante tendidos independientes de
fibra 6ptica (por la fibra solo debe pasar el servicio de internet solicitado), y que conecte hacia dos
nodos independiente del ISP.

El servicio debe contar con una capa de filtro web, filtro de aplicaciones tolerado desde el data
center del operador a través de una solucién en arquitectura de alta disponibilidad y de uso
exclusivo para el Ministerio. El data center debe contar con certificaciones Uptime TIER Il (minimo
en disefio) o ANSI/TIA 942 Rated 3.

El filtro web solicitado debera contar con las siguientes caracteristicas:

a) a) Capacidad de Prevencion de Malware de Dia Cero 0 no conocido para el servicio de Internet
(mediante emulacion de malware — SandBox en nube).

b) Capacidad de Extraccion de Malware o extraccién del contenido activo riesgoso de los
documentos descargado a través del servicio de Internet.

c) Capacidad de Prevencion de Phishing de Dia Cero o phishing no conocido para el servicio de
Internet, que no pueda ser identificado mediante técnicas de reputacién de URL y/o dominios.

Las capacidades del servicio de Internet, relacionado al filtro web y seguridad, deben tener las
siguientes caracteristicas de rendimiento: en NGFW de 17 Gbps y en Prevencion de Amenazas
(Threat Prevention) de 7 Gbps y 8MM de conexiones concurrentes.

La fibra debe cumplir con:
Recomendacion UIT-T G.652.D,
IEC 60793-2-50,
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UIT G.652B,

G.6522D,

Norma Internacional IEC 60793-2-50 Tipo B.1.3 Especificacion de fibra dptica,
Telcordia GR-20-CORE,

ANSI / ICEA S-87-640 y

RUS 7CFR 1755.900.

Los enlaces no seran en ningun tramo de propiedad del contratista que se adjudique al item 2.

El contratista debera contar como minimo con 2 proveedores TIER 1y que cuente con las salidas
internacionales de al menos uno de 40 Gbps, asimismo la red del contratista debera estar en
capacidad de soportar IP Multicast.

El contratista debera proveer equipos para balanceos de enlaces, anti DDos, equipos de
administraciéon de ancho de banda, entre otros, los cuales deben ser nuevos y de primer uso.

El esquema a implementar debe considerar una alta disponibilidad del servicio y balanceo del
trafico entre: i) el enlace correspondiente al item 1 y ii) el enlace secundario correspondiente al
item 2. Para este efecto, el contratista debera proporcionar el equipamiento necesario para realizar
la configuracion, de manera que cualquier interrupcion o falla de alguno de los enlaces (trafico
entrante y saliente), este, se dirija hacia el enlace disponible, de forma automatica y mantenga asi
la continuidad del servicio.

La soluciéon debe permitir que El Ministerio decida qué tipo de trafico entra y sale por cada uno de
los centros de datos en forma automatica y sin gestion de ningun operador manual.

El Contratista sera el encargado de integrar el enlace proveniente del item 2. EI Ministerio sera el
encargado de realizar las coordinaciones con los Contratistas de los enlaces.

Servicio de Internet - Diagrama de Arquitectura
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Diagrama 1

A nivel de equipos balanceadores de trafico de internet, se requiere dos equipos, uno debe ser
instalado en el Jr. Lampa 255 y el segundo en el Jr. Lampa 274, ambos equipos deben estar
configurados en alta disponibilidad (activo-pasivo).

Con respecto al equipo administrador de ancho de banda no se estd solicitando como
requerimiento minimo la configuracion de alta disponibilidad.



5.2.1. Servicios Incluidos
5.2.1.1. Servicio de Implementacion

Sera responsabilidad del contratista la instalacion de la solucién ofertada en su totalidad, dentro
del plazo ofrecido, para lo cual debe proveer todos los bienes y servicios necesarios para su
correcta instalacion.

El Contratista sera responsable de optimizar y configurar adecuadamente cada componente
ofertado a satisfaccion del Ministerio durante la etapa de instalacion. El Contratista adjudicado
estard encargado de hacer el levantamiento de informacion de la red del Ministerio, incluyendo
configuraciones, politicas y tablas de ruteo, con la finalidad de que luego de la implementacion,
no existan problemas de comunicacion y seguridad. El Ministerio designara un especialista
técnico de contacto, que proporcionara informacion sobre el equipamiento del Ministerio. El
Contratista debe hacer el levantamiento de informacion de la red del Ministerio, incluyendo
configuraciones, politicas y tablas de ruteo.

El acceso a la sede debe ser subterraneo. El acceso a la sede Central del Ministerio debe ser
por el Jr. Lampa 255 y Jr. Lampa 274.

En la etapa de activacion del servicio el contratista debe realizar una prueba de saturacion de
ancho de banda, la cual debe quedar a satisfaccion del Ministerio.

El contratista que resulte ganador debe cumplir con la implementacién del servicio tanto en IP
v4 como en IPv6, para lo cual el Ministerio proporcionara el listado de aplicaciones que deben
trabajar bajo este requerimiento (el equipamiento debe soportar direccionamiento IPV6 asi
también, el contratista debe implementar un servicio de migracion a IPV6 durante la
implementacion o posterior a ella).

5.2.1.2. Incluye Capacitacion

Se debe considerar capacitacién en la administracion de los equipos proveidos, con una
duracion minimo de 18 horas en temas relacionados a: configuracion de protocolos de
enrutamiento y andlisis de tréfico, que incluya: Configuracién de protocolos de enrutamientos
basicos, Manejo y andlisis de rutas, andlisis avanzado de trafico, balanceo de enlaces y
aplicaciones, andlisis de politicas de filtrado web y de aplicaciones, para un maximo de 06
personas del Ministerio, pudiendo ser realizada en las instalaciones de El Ministerio, tomando
en cuenta que los equipos provistos son:

- Administracion de ancho de banda.

- Balanceador de trafico.

- Router y switches.

- Anti DDos

Dicha capacitacion sera realizada en el primer mes de la ejecucién del servicio el cual sera
requisito para la emisién de la conformidad del primer pago, una vez finalizado la capacitacién
se suscribird un acta de conformidad.

5.2.1.3. Herramienta de Servicio de Monitoreo

El contratista debe suministrar herramientas de monitoreo para la supervision del funcionamiento

de sus enlaces y principales dispositivos de la entidad, crear diagramas topoldgicos detallados

de la Red en tiempo real. Analizador de Tréafico LAN y Sistema para gestion permanente y

proactivo de Servicios, tales como:

A.- Monitoreo de Enlaces y Dispositivos Criticos

a) Suministro del hardware y software requerido para uso exclusivo de la herramienta de
monitoreo, incluir todas las licencias requeridas para su 6ptimo funcionamiento, el cual debe
ser instalado en la Sede del cliente.

b) Suministro e instalacién de solucién de monitoreo que permita el andlisis y captura del flujo de
trafico generado para al menos 200 dispositivos o interfaces WAN o backbone.

¢) Esta solucion debe permitir visualizar y analizar la variacion de los flujos de tréfico al menos
cada 60 segundos e incluir espacio de almacenamiento (storage) suficiente como para
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d)

e)

f)
9)
h)

i)
)

k)

B.

a)

b)

almacenar dicha informacion durante al menos (01) afio manteniendo la granularidad de 60
segundos. Esta solucién es un entregable del proyecto que sera administrada por el Cliente y
debe estar preparada para permitir un incremento del 25% de equipos y sin costo para la
entidad, debe contar con los siguientes médulos activos, e implementados:

o Analizador de tréfico.

o Gestor de direcciones IP (al menos 5000 direcciones IP).

o Supervision del Rendimiento de Red.
La solucién de monitoreo debe medir como minimo:

o Tréfico de ancho de banda entrante y saliente en periodos: diario, semanal, mensual y
anual.
Monitorear la disponibilidad de los enlaces y mediciones criticas de la red, incluida la
pérdida de paquetes, errores y descartes.
Monitoreo del Hardware de los diferentes dispositivos de red.
Historial de alarmas con umbrales personalizables.
Consumo por aplicaciones, minimo requerido: HTTP, HTTPS, SMTP, ICMP Y Netbios.
Consumo segun el puerto, protocolo y direccién IP o red.
Soporte de VLAN's, dentro de las cuales se incluiran las de Gestion, Servidores, Voz,
Video y Datos.
La solucion de monitoreo debera permitir realizar diagramas topologicos detallados de la red
en tiempo real (por lo menos en capa 2).
La solucion de monitoreo debera permitir realizar disefio de Data center y Rack en 3D.
Reportes estadisticos del comportamiento de los enlaces.
La implementacion de la solucion de monitoreo debera ser instalada en la sede de Ministerio,
para ello se aceptara sea en una version appliance o virtual, en caso sea virtual, el Ministerio,
proveera la maquina virtual para su implementacién y el proveedor debera incluir el sistema
operativo (Windows o Linux), las bases de datos y el licenciamiento necesario de la
herramienta.
La solucion de monitoreo debe permitir hasta diez (10) usuarios concurrentes.
Generacion de alertas mediante Email, SMS, IT Workflow, SNMP Trap Processing y web
alarm.
Debe permitir crear vistas en 3D del datacenter y los pisos con racks (frontal y real) y permita
el monitoreo de los equipos en tiempo real para identificacion de fallas utilizando codigo de
colores, permitiendo la personalizacion del tamafio del piso. Tamafio del rack (42U, 38U, etc.)
y tamafio de los dispositivos (2U, 1U, etc.) y rotacion de la vista del mismo
Deberé incluir un médulo de analitica que permita lo siguiente:

(@)

O O O O O

- Informacion detallada para mejorar la disponibilidad y el rendimiento de la red permitiendo

el andlisis de los datos y presentar el comportamiento y las tendencias de la red utilizando
al menos 100 KPIs.

- Realizar el seguimiento del inventario y de la utilizacion de los recursos para optimizar la

utilizacién actual y prever la planificacion de la capacidad.

- Correlacionar las tendencias de las alarmas con la frecuencia de los cortes.
- La herramienta debera ser implementada por personal certificado por la marca y debera

incluir una capacitacién de al menos 24 horas.

- Herramienta Automate Mapping y Troubleshooting

El Contratista debe implementar una solucion completa que permita crear diagramas
topolégicos detallados de la Red en tiempo real, asi como guardar el historial de los registros.
Debe permitir descubrir como minimo, los siguientes tipos de equipos (Router, Switches L2,
Switches L3, Firewall, Load Balancers, WAN Optimizer, WAPSs). La solucién debe recopilar
la informacion de los equipos descubiertos por SNMP capturando como minimo: Direccion
IP, Marca, Modelo, MAC y debe tener la opcion de poder exportar esta informacién del
inventario de los equipos descubiertos en un archivo MS Excel/CSV. Asimismo, debe
disponer la opcién de documentar la informacién recopilada y deberé exportarla en un archivo
PDF y/o Word.

La solucién debe permitir exportar los mapas/diagramas de red en formato MS Visio,
asimismo debe ser capaz de descubrir e identificar como minimo seis mil (6,000) tipos de
dispositivos y al menos 300 diferentes marcas/modelo de equipos en la red. Debe visualizar
el Troubleshooting en tiempo real, diagnosticando el disefio y resaltar los errores o problemas
en la configuracion (BGP, OSPF, RIP Routing).

Capacidad de visualizacion de la red usando la integracion de Google map con el objetivo de
tener una visibilidad de la distribucién de los dispositivos en todas las sedes.
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d)

e)

f)

La solucion debe permitir el acceso de multiples usuarios bajo un esquema cliente servidor,
con una simultaneidad de minimo diez (10) usuarios, con una capacidad de descubrir un
minimo de 200 dispositivos y soportar para 10000 puertos de switches.

La herramienta debera ser implementada por personal certificado por la marca y debera
incluir una capacitacién de al menos 24 horas.

El contratista debe estar a cargo de configurar al 100% todos los moédulos propuestos, para
ello se coordinara con el personal asignado del contratista para el cumplimiento y soporte en
configuracion de los equipos del Ministerio, El Ministerio estara a cargo de la ejecucion de
las configuraciones de sus equipos.

5.2.1.4. Administracion del Ancho de Banda

El Contratista debe de incluir en calidad de alquiler dos equipos, del tipo appliance, para la
gestion y administraciéon del ancho de banda, un equipo para cada sede (Lampa 255 y Lampa
274), el cual permita visualizar a nivel de aplicacion y protocolos el consumo de trafico y que
adicionalmente pueda aplicar politicas de Calidad de Servicio y Priorizacion de Trafico bajo el
enlace hacia Internet.

Un equipo de Administracién de Ancho de Banda debe ser instalado en la sede del Jr. Lampa
255 y el otro en la sede Jr. Lampa 274, desde los cuales se debe administrar los enlaces de
internet. La administracion de ambos equipos debe ser centralizada cuando los equipos estén
en modo cluster.

Cada equipo debe tener las siguientes caracteristicas minimas:

El equipo Administrador de Ancho de Banda debera ser un appliance en hardware de
proposito dedicado. El software en el equipo debe ser integrado directamente por el mismo
fabricante ya que no se acepta soluciones de tipo software que depende de sistemas
operativos genéricos (Windows o Linux) que deben ser instalados previamente, ya que
esto no garantiza el soporte integro de la solucién debido a que el sistema operativo seria
independiente a la solucién y expuesto a vulnerabilidades, esta capacidad debe ser
confirmada directamente por el fabricante.

Licencia para administracién de ancho de banda de acuerdo a lo ofertado. El Contratista
debe suministrar licencia para administracion de ancho de banda acorde a la configuracién
oferta. Estos datos se presentaran en el “Anexo A” descrito en la vifieta 5 del numeral
12.1.

Throughput minimo: 3 Gbps (Full daplex).

Deberd soportar una cantidad méxima de usuarios de hasta 100,000. El equipo
administrador de ancho de banda propuesto debe estar configurado para soportar hasta
100,000 usuarios totales con una concurrencia de 3000 usuarios concurrentes.
Capacidad instalada de manejo de 250,000 conexiones o flujos concurrentes.

Para cada equipo, debe contar con 10 interfaces de red (10/100/1000Base-T) que
permitan hacer inspeccién de 05 lineas fisicas de red independientes.

Debe contar con un puerto de Consola y de administracién independiente. Asimismo,
soportar interfaces de 10Gbps y 40Gbps.

Debe contar con capacidad de detectar, clasificar y restringir trafico por direcciones o
rangos de direcciones IP (internas), hostname, nombre de usuario, servicio (aplicacion),
VLAN y ToS (Type of Service). Debe tener conexion con el Active Directory de propiedad
del Ministerio la conexidn del Active Directory puede ser con agente o sin agente mientras
se garantice la identificacion del usuario e IP en uso.

Capacidad de soportar IPv4 e IPv6 asi como integracién AD en IPv4 e IPv6.

La solucién debe descubrir mas de 2000 servicios de aplicaciones en forma automatica
con lainclusion de: Trafico de intercambio de informacién como BitTorrent, eDonkey, Ares,
Gnutella, Webhunder, Winny, Freenet incluyendo protocolos P2P Encriptados. Servicios
de voz y mensajeria como Skype empresarial (Skype for Business) y Skype diferenciando
entre voz y video, Google Talk, Google Duo, WhatsApp, Telegram, Snapchat y Google
Jibe. Streaming de Audio y Video MPEG, AVI, MP3, Quicktime, Silverlight, YouTube,
YouTube Music, Vimeo, Dailymotion, QUIC, Netflix, Disney Plus, Disney Radio, Amazon
Prime (diferenciando entre Music y Video), Apple TV, Apple Music, Crackle, HBO Max,
Hulu, NBA, NBC, TNT y ESPN. Servicios de conferencias como Zoom, Google Meet,
Microsoft Teams, Webex, GoToMeeting, Discord, Facetime, RingCentral y Slack.
Aplicaciones empresariales como SAP, Salesforce, Office365, LotusNotes, Microsoft
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Exchange, Citrix, Amazon Web Services, Windows Azure, Google Docs, Google API,
Google Analytics, Adobe Creative Cloud, iCloud, Evernote, Paypal, TeamViewer, AnyDesk
y Zendesk. Servicios de actualizaciones propios de fabricantes de dispositivos méviles
como Apple, Samsung, Xiaomi, Blackberry y Huawei ademas de los sistemas operativos
como App Store y Google Play.

La solucién debe permitir la creacion de aplicaciones personalizadas que permita
identificar traficos propietarios de la entidad, esta capacidad de creacidn debe incluir al
menos los siguientes criterios: Trafico HTTP por tipo de contenido, tipo de archivo,
host/URL o dominio, método (GET, PUT, POST, etc.), navegador web usado. Trafico SSL
por nombre de organizacion y nombre comin. Trafico Flash por host/dominio. Trafico
Windowsmedia host/dominio. Trafico RTP de VolP por Codec. Marcacion DSCP. Puerto o
rango de puertos TCP y Puerto o rango de puertos UDP.

La solucion debe estar en capacidad de autoevaluar el trafico a través de un aprendizaje
y poder indicar al administrador por medio mensajes a través de la consola o por correo
electronico los cambios importantes a tener en cuenta, como nuevas aplicaciones con alta
tendencia de consumo y trafico que no esta siendo atendido por un nivel de palitica creado.
La solucion debe poder medir por demanda y de forma activa el rendimiento de la red a
través de la generacion de flujos de trafico TCP o UDP indicando tamafio del datagrama
disponible, paquetes perdidos en la medicion y rendimiento de carga util o “Payload”

La solucién debe permitir acceso directo a la base de datos donde se almacena todos los
datos monitoreados y permita interactuar con herramientas de terceros a fin de ampliar las
capacidades de analitica, este acceso deber poder ser restringido por direccion IP para la
herramienta con que se realizara la integracién y configuracion de unas credenciales
personalizadas a fin de garantizar la seguridad.

Debe permitir la generacién de politicas de control (restriccion o priorizacion) de ancho de
banda para el trafico entrante y saliente de manera independiente. Debe proporcionar la
funcionalidad de cache en capa de aplicacion para traficos HTTP, a través de
licenciamiento de software y no agregando componentes de hardware a la solucion. La
funcion del cache consiste en reducir el trafico repetitivo de tipo Web en el enlace
gestionado.

Las politicas o reglas de control de ancho de banda deberan permitir la priorizacién de
trafico (8 niveles de prioridades), definir un minimo ancho de banda garantizado y un
maximo ancho de banda permitido.

Deberéa poder aplicarse politicas de control de trafico a través de horarios definidos.
Numero de politicas o reglas soportadas: 2,000 como minimo.

Administracién centralizada en configuracion de modo cluster, grafica, remota y segura,
desde una consola o equipo administrador. Se aceptara que la administracién sea a través
de una consola externa o integrada en el propio equipamiento siempre y cuando los
equipos se encuentren sincronizados entre ellos.

Respecto a los equipos de administracion de ancho de banda, se debe considerar todo
hardware, software y licencias necesario para contar con un sistema de administracion
gque permita gestionar y monitorear de manera centralizada los equipos mencionados.
Debe contar con monitoreo en tiempo real, que permite hacer un analisis de tréafico en
profundidad hasta la busqueda de una estacién de trabajo y un servicio especifico, para el
diagnostico de problemas y cuellos de botella en la red.

Debe contar con capacidad de monitoreo de la utilizacién de ancho de banda y de la
cantidad de conexiones activas.

Debe contar con envio de alarmas por medio de email y snmp.

Deberé contar con almacenamiento de datos histéricos en la misma unidad, para posterior
generacion de reportes tabulares y gréaficos de la utilizacion del ancho de banda, hasta de
un afio atras. Capacidad de almacenamiento de al menos 1.6TB SSD en RAID 1 para
garantizar la disponibilidad de la data histérica y fuente redundante.

Debe contar con capacidad para generacion de informes mediante la vista gréafica
interactiva, pudiendo exportar los reportes a los siguientes formatos: PDF y CSV. El
generador de reportes debe estar integrado al administrador ancho de banda, en una sola
unidad.

Debe poseer sistema by pass interno, el cual debe activarse en forma automatica en caso
de caida o falla del equipo. Esta configuracién by pass también debe poder realizarse en
forma manual, en caso el administrador u operador lo disponga.

Generacion de Reportes de Hosts y usuarios mas Activos.
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e Generacion de Reportes de Protocolos mas Activos.

e Generacion de reportes de popularidad de protocolos.

o Perfiles de Usuarios para acceso a plataforma de Gestion: Administracién, Monitoreo. El
perfil Operador sera opcional.

o Capacidad de Limitar el acceso de Gestion para un grupo especifico de direcciones IP,
previniendo el acceso no autorizado a la red.

5.2.1.5. Balanceadores de Tréfico de Internet
El Contratista debe de incluir en calidad de alquiler dos equipos (appliance fisicos) para el
balanceo de trafico de los enlaces, uno debe instalarse en la sede Central (Lampa 255) y otro
en la sede Lampa 274, los cuales deben estar en alta disponibilidad (activo-pasivo). Las
caracteristicas minimas de cada equipo deberan ser las siguientes:

PARA TRAFICO DE INTERNET
CARACTERISTICA DETALLE

Cantidad Dos (02) Equipos.
Appliance dedicado en formato Rack, configurado en Alta Disponibilidad
Arquitectura (Activo — Pasivo).

Cuenta con sistema operativo especializado para la funcién.
El equipo de Balanceador de Tréafico Internet, proporcionara alta
disponibilidad en el acceso a la Internet suministrado por el Contratista de
servicios de Internet propuesto (item 1) y el servicio de internet
correspondiente al item 2. De manera que cuando uno de los enlaces tenga
problemas (caida del enlace a Internet), todo el trafico de Internet de salida
y entrada sea re-direccionado a los enlaces que estén disponibles. Este
balanceador también podréa definir politicas en capa 7 (modelo OSI) que
determinen que enlace se usara para cada aplicacion.
Para proporcionar esta alta disponibilidad, el balanceador administrara las
diferentes direcciones IP proporcionadas por el ISP (Contratista), a través
de su propio servicio de DNS interno asociado a algoritmos de resolucion
de nombres.
Throughput: 26 Gbps (capa 4y 7).
Memoria: 32 Ghytes
Cada equipo debe cumplir con las siguientes caracteristicas:
+La solucion debe soportar al menos 32 Millones de conexiones simultaneas
en capa 4
La solucién debe soportar al menos 900.000 conexiones por segundo en
L4
La solucién debe soportar al menos 2.8 Millones de HTTP Requests por
Segundo
SSD: 240 GBytes. EIl Contratista de considerar necesario, podra incluir en
su solucion, un equipo adicional que tenga la capacidad de almacenar
eventos en un storage de 8 TB como minimo. Se debe considerar un
sistema de almacenamiento que soporte los datos histéricos para posterior
Caracteristicas generacion de reportes tabulares y graficos de la utilizaciéon del ancho de
Basicas banda, que se generen por un periodo de tiempo de un afio como minimo.
El Contratista serd responsable de mantener los equipos debidamente
actualizados y con los parches de seguridad aplicados.
Debe tener la capacidad de dividirse en 3 0 mas unidades virtuales que
funcionen independientemente.
Respuestas DNS por segundo: 500 mil
Debe funcionar como un servidor DNS autoritativo de alto desempefio,
permitiendo manejar un dominio completo o delegacion de parte de un
dominio. Debe ser autbnomo sin necesidad de balancear requerimientos
DNS a una granja de servidores DNS.
Debe funcionar como un servidor DNS cache autbnomo, sin necesidad de
balancear requerimientos DNS a una granja de servidores.
La solucién debe soportar el permitir alta disponibilidad de aplicaciones
distribuidas en 2 o mas datacenters, sin importar la ubicacién geografica.
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PARA TRAFICO DE INTERNET

CARACTERISTICA

DETALLE

Debe manejar persistencia a nivel global, manteniendo a los usuarios en un
mismo datacenter por el transcurso de su sesion.

Capacidad de balancear minimo 4 enlaces de Internet de 1 Gbps cada uno.

La solucion permitird usar los enlaces de Internet simultdneamente tanto
para usuarios internos como externos. Soporte de enlace redundante
Activo-Activo o Activo-Pasivo.

Protocolos de ruteo soportados: OSPF.

8 puertos 10/100/1000 Base-T RJ45 para cableado en cobre (que permita

hacer inspeccion de 04 lineas fisicas de red independientes) o puertos 1

Gigabit Ethernet (fibra 6ptica mono modo)

6 puertos de 10 SPF+ Gigabit Ethernet (fibra 6ptica mono modo).

Estos datos se presentaran en el “Anexo A” descrito en el punto punto 12.
El Contratista debe suministrar todo conector, patch cord, transceiver y todo
hardware, licencia y software necesario para garantizar las conexiones.

Monitoreo del Estado
de Salud

Chequeo Por: Ping, puerto TCP, UDP, estado del puerto fisico, SNMP y
HTTP.

Algoritmos de
Balanceo de Carga

e Weighted Round Robin, Global availability, Application availability,
Geography, Virtual server capacity, Least connections, Round trip time,
Dynamic ratio (opcional), DNS.

e Proporcional (caracteristica opcional).

e Proporcional dinamico (caracteristica opcional) (dindAmico es un
algoritmo que el equipo propuesto debe cumplir. Este algoritmo permite
monitorear los tiempos de respuesta de cada servidor y en base a ello
tomar decisiones dinamicas de carga y balanceo de trafico).

Balanceo GSLBy LLB

e Algoritmos de balanceo de precision basados en la topologia de red,
verificando saltos, distribuyendo las solicitudes de resolucion de
nombres DNS a un servidor virtual en el centro de datos que tenga el
menor nimero de saltos de router desde el LDNS del cliente.

e Enlace de mejor rendimiento: Utilizando el tiempo de ida y vuelta y
célculos de calidad del enlace, el balanceador debe comprobar qué
conexion proporcionara el mejor servicio para cada usuario, y luego
dirigir al usuario a ese enlace.

e Control exhaustivo de los enlaces: Con una visiébn completa de la salud
y el rendimiento de los enlaces que pasan por el router, el balanceador
debe proporcionar visibilidad del ancho de banda y la capacidad de
cualquier enlace.

e Debe contar con un servicio de reputacion de IP inteligente (hace
referencia a una base de datos de direcciones IP de clientes
malintencionados que se actualiza periédicamente), que permita
bloguear los intentos de conexiones con una intencion maliciosa a
través de fuentes de datos globales que colaboran para proporcionar
inteligencia de amenazas actualizada sobre fuentes hostiles. De esta
forma la organizacién se mantendra mas segura blogueando IPs con
intenciones de conexiones maliciosas.

o Alta disponibilidad: el balanceador debe combinar mditiples monitores
para determinar con rapidez y precision la salud y disponibilidad de
cada enlace. Si se detecta un problema, el trafico se puede redirigir a
otros disponibles, manteniendo la conectividad de los clientes sin
incurrir en tiempo de inactividad.

o Persistencia de &rea: para garantizar que las conexiones de los
usuarios persisten a través de aplicaciones y datacenters, el
balanceador debe sincronizar los datos, propagar el DNS local y
mantener la integridad de la sesién.
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PARA TRAFICO DE INTERNET

CARACTERISTICA

DETALLE

e Debera realizar caching de certificados digitales con la capacidad de
recuperar facilmente del caché para que el sistema no tenga que
volver a cargarlos cuando los clientes soliciten el servicio
(caracteristica opcional).

e Equilibrio de carga geogréfico: el balanceador debe incluir una base de
datos de IP que identifica la ubicacion a nivel de continente, pais y
estado/provincia para conectar a los usuarios con la aplicacion o
servicio mas cercano para obtener el mejor rendimiento.

e Supervision de la infraestructura: el balanceador debe comprobar el
estado del flujo de la comunicacion de red, eliminando puntos Unicos de
fallo y dirigiendo el trafico de aplicaciones lejos de los sitios de bajo
rendimiento.

e Monitores de salud de aplicaciones: En lugar de depender de una sola
comprobacion de salud, el balanceador debe contar con multiples
monitores para comprobar el estado de la aplicacion en muditiples
niveles (sera realizado a nivel de servidor y no a nivel de cédigo).

e Debe tener conectores nativos para integrarse con AWS y Oracle
Cloud para compartir informacioén de las instancias de AWS y Oracle
Cloud recuperando informacién de las aplicaciones con la finalidad de
utilizar esta informacion y ser parte de los health check para definir la
disponibilidad del servicio

e Sincronizacion de configuraciones: sincronizar objetos de configuracion
de balanceo de enlaces entre clusters.

e Monitores DNS: verificar la salud de un servidor al interior del datacenter
y tomar decisiones de balanceo, segun estén disponibles o no.

o Debe permitir examinar los cambios no autorizados de los archivos de
un sitio web determinado en un periodo determinado con capacidad de
notificar y realizar un rollback o restauracion automatica del sitio web
(esta caracteristica es opcional).

e Logging de alta velocidad: gestionar facilmente el registro de DNS y de
aplicaciones de diferentes datacenters para una rapida visibilidad y
planificacién de la red.

e Debe soportar el protocolo DNSSEC.

e Informes y andlisis avanzados: Mddulo de Analytics que proporcione
informes y analisis avanzados de DNS de aplicaciones, servidores
virtuales, nombres de consulta, IPs de clientes, nombres mas
solicitados y mas para la inteligencia empresarial.

Traduccién de
Direcciones IP (NAT)

Admite la realizacion de NAT de las direcciones IP de los hosts internos a
multiples direcciones IP publicas.

Admite la realizacién de NAT utilizando una Unica direccién IP para una
serie de hosts internos o usuarios al acceder a la WAN / Internet.

DNS

Permitira a usuarios externos acceder a recursos internos via todos los
enlaces WAN utilizando URL.

Soporta operar como un servidor DNS autoritativo de alto desempefio,
permitiendo manejar un dominio completo o delegacién de parte de un
dominio. Debe ser autbnomo sin necesidad de balancear requerimientos
DNS a una granja de servidores DNS.

Debe incluir herramienta de administracion grafica para el manejo de zonas
DNS.

Debe funcionar como un servidor DNS cache auténomo, sin necesidad de
balancear requerimientos DNS a una granja de servidores.

Debe permitir realizar balanceo de servidores DNS.

Debe soportar registros AAAA para IPv6
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Debe soportar traduccion entre DNS IPv4 y DNS IPv6

La solucién debe soportar 500.000 respuestas DNS por segundo.

Admitir una herramienta de gestion de zona integrada en la interfaz grafica
de usuario que simplifica la gestion de zona DNS y reduce el riesgo de
errores de configuracion.

Proporcionara un entorno seguro para gestionar la infraestructura de DNS.
Admitir registros DNS A, AAAA, CNAME, MX, NS, PTR, SOA, SRV y TXT.
Capaz de almacenar en caché las respuestas de DNS

Capaz de proporcionar flexibilidad al tener monitores deterministas que se
comunican con cada nodo para determinar (dependiendo del monitor
configurado) su disponibilidad, estado, proximidad o capacidad de
respuesta.

Capaz de realizar un sondeo inteligente de sus recursos de red para
determinar si los recursos estan activos o inactivos. Permite especificar qué
dispositivo sondea servidores especificos para obtener datos de salud y
rendimiento.

Capaz de admitir monitores compuestos.

Puede desplegarse como servidor DNS autoritativo en modo screening, o
en modo de delegacion, que principalmente puede situarse frente a los
servidores DNS tradicionales o desplegarse facilmente y equilibrar la carga
de las zonas delegadas por la infraestructura DNS existente.

La resolucion del nombre a IP se hara sobre la base de las decisiones de
balanceo de carga (de la salud del router, carga, tipo de tréafico, etc.).

Administracién y
Monitoreo

Permite la configuracion y administracion por web (http y https).

Permite la administracién via linea de comandos usando telnet o ssh y por
medio de un cable de consola.

Debe contar con un sistema de administracién centralizado. Respecto a los
equipos de balanceo de trafico de internet, se debe considerar todo
hardware, software y licencias necesario para contar con un sistema de
administracion que permita gestionar y monitorear de manera centralizada
los equipos mencionados a través de una consola externa o integrado en
los propios equipos propuestos.

Debe contar con una interfaz de monitoreo de la salud de los enlaces,
rendimiento del equipo y estadisticas de tréafico.

Permitird envio de logs de eventos a servidores Syslog.

Envio de
Notificaciones (Logs)

Permitira envio de alarmas via correo electrénico

Permitird envio de notificaciones de eventos y alarmas via SNMP v2, v3.

Fuente de poder

Interna, alimentacién a 220V y 60Hz.

Montaje y accesorios | Incluird todos los componentes de Hardware, software y licencias

Incluira todos los componentes necesarios para ser instalado en el Rack
(incluir el kit).

necesarias para realizar la configuracion en Alta Disponibilidad (Tarjetas,
Cables, Interfaces y Conectores).

El equipo sera entregado en perfectas condiciones para su uso, en donde los rétulos permitan
identificar las caracteristicas y la marca respectiva y si fuera el caso estara impreso en el mismo
bien.

El equipo no seré reciclado, reensamblado o reacondicionado, tampoco se aceptaran aquellos

"«

que tenga la denominacion “refurbished”, “remarketing” o su equivalente comercial.

El Contratista debera proporcionar los enlaces de fibra que incluirdn todo lo necesario para que
la alta disponibilidad funcione correctamente que interconecten ambos locales (Lampa 255 y
Lampa 274), para poder conectar los balanceadores en alta disponibilidad o para conexiones
de administracion de equipos o enlaces de internet. El Ministerio asignara los switches (marca
Aruba) y los puertos que se necesiten para este fin.

El Contratista debera incluir todos los accesorios necesarios, patch cords, transceivers,
switches necesarios para la operatividad y alta disponibilidad de los dispositivos a suministrar.
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En caso de suministrar switches, estos deberan tener doble fuente de alimentacion, deben ser
administrables mediante SNMP desde el centro de control del postor y desde el Ministerio.

5.2.1.6. Anti DDOS
5.2.1.6.1. Arquitectura

Para el item 1, debera considerarse una solucion en sitio (aparte de la solucién en la nube
solicitada también para este item), la cual debera soportar el ancho de banda solicitado para el
item 1y para el item 2. El contratista adjudicado al item 1, debera realizar las configuraciones
y conexiones necesarias a fin de que la solucion Anti DDOS (en sitio); solicitada, en modalidad
de arrendamiento operativo y en modo applicanse, cuente con todo lo necesario para cubrir el
enlace del item 1y el enlace del item 2.
El servicio de proteccion contra ataques de DDoS debe implementar dispositivos dedicados
gue se instalaran en los dos sites (Lampa 255 y Lampa 274), para tener una solucién de alta
disponibilidad y deben proteger todas las interfaces de internet (las del ISP 1y las del ISP2).
El servicio de proteccion contra ataques de DDoS debe implementarse con dispositivos de
proposito especifico dedicado a proteger la disponibilidad del servicio; por lo que no se
aceptaran dispositivos que mantengan el estado de la conexién como cortafuegos, sistemas
de prevencion y sus variantes o combinaciones como UTM, NGFW, NGIPS, Proxis y WAF ya
que al conservar el estado de la conexidn son susceptibles a ataques de DDoS.
La solucién debe de contar con un mecanismo de bypass (se requiere el bypass sea con los
puertos de fibra ya que se requieren interfaces 10GE SFP+), en caso de no contar con bypass
en fibra se aceptara el equipo en Alta disponibilidad), en cada interface para garantizar la
disponibilidad y continuidad de los servicios, el cual debe de activarse en los siguientes casos:

o Corte de energia

o Falla en el hardware

o Falla Software
La solucién implementada debe proporcionar al menos 4 interfaces de 1 Ghps de cobre para
proteger dos segmentos de red en cada uno de los datacenters (sites).
La solucién debe tener una capacidad de inspeccion de al menos 4 Gbps considerando la
sumatoria de trafico de subida méas bajada y debe ser posible ampliar esta capacidad por
medio de una licencia de actualizacion utilizando el mismo dispositivo.
La solucién instalada en sitio debera soportar un crecimiento de hasta 20Gbps sin necesidad
de hacer cambio de hardware. Se requiere de al menos 20Gbps de throughput, es decir
10Gbps de subida y 10Gbps de bajada que es la capacidad de las interfaces 10GE SFP+.
El sistema no debe de realizar ningiin seguimiento a las conexiones, por lo que no debera de
tener un numero méaximo de conexiones simultaneas.
Al posicionarse en linea, el sistema debera de ser completamente transparente. Eltrafico debe
fluir a través de él y debera de analizar, detectar y mitigar los ataques antes de que lleguen a
su destino.
El sistema debe ser capaz de soportar un modo inactivo cuando se configura en linea, que
permita el ajuste de la configuracién de proteccion sin bloquear el trafico y proporcione reportes
de todo el trafico que bloquearia si se define como "activo".
El sistema debe soportar la implementacién en modo monitor, en el que no introduce ningln
punto adicional de falla a la red por medio de un puerto espejo habilitado en un enrutador
("router"), conmutador ("switch") o un tap de red.
El sistema debe incluir fuentes de alimentacién de energia AC redundantes y debe admitir
intercambio caliente ("hot swap") de una fuente de alimentacion degradada durante el
funcionamiento normal del sistema.
El sistema debe de soportar interfaces de administracion redundantes.
El sistema debe de permitir el acceso CLI a través de un puerto serial RJ-45.
El sistema debe soportar el funcionamiento como terminador de tineles GRE (Encapsulacion
de Enrutamiento Genérico).
El sistema debe de proporcionar una Interface de Programaciéon de Aplicaciones (API) para
poder acceder y ampliar sus funcionalidades.
El sistema debera de contar con actualizaciones sobre inteligencia de amenazas, para detectar
y detener amenazas emergentes dirigidas hacia la infraestructura y servicios del centro de
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datos, las cuales deberan de actualizarse de manera automatica sin necesidad de actualizar el
software.

El sistema debe de proporcionar un filtro de amenazas salientes para evitar que el trafico
malicioso abandone la red, utilizando la inteligencia de amenazas y sus categorias.

El sistema debe proporcionar una actualizacion constante sobre inteligencia de amenazas para
las siguientes categorias: Firmas de botnets, comando y control, reputacion de DDoS, correo
electronico, por ubicacion IP, basadas en su ubicacion, de malware, movil y ataques dirigidos.
El sistema deberd de poder inspeccionar trafico SSL a través de un moédulo de seguridad
basado en hardware embebido dentro del mismo dispositivo

El sistema debe de realizar una inspeccion SSL pasiva, por lo que no debera terminar las
sesiones SSL o actuar como proxy.

La inspeccion de trafico SSL debera de soportar suites de cifrado ECDH (Curvas Elipticas de
Diffie Hellman) y uno de los cifrados siguientes: RSA o AES.

El Hardware ofertado debe ser el de Gltima generacion disponible y no debe contar con EoS en
el plazo de contrato.

5.2.1.6.2. Administracion

El sistema debe proporcionar documentacion en linea en la Interfaz de Usuario (Ul) para ayudar
a comprender las funciones de cada pantalla.

La Interfaz de Usuario (Ul) del sistema debe permitir multiples niveles de acceso, como son:
de administracion completa, de administracion limitada para la configuracién de mitigaciones y
de lectura.

La interfaz de Usuario (Ul) debe incluir un registro de cambios sobre los eventos que ocurren
en el sistema, cambios en la configuracion, descarga de archivos y para solucionar problemas.
El sistema debe proporcionar la capacidad para crear y exportar paquetes de diagnostico que
contienen informacién del estado y configuracién a utilizarse para resolver problemas.

El sistema debe proporcionar la capacidad para administrar sus archivos a través de la Interfaz
del Usuario (Ul), incluida la carga, descarga y eliminaciébn. Se aceptard opcionalmente la
descarga de informes en PDF o CSV.

El sistema debe proporcionar una interfaz CLI para instalar y actualizar el software, realizar la
configuracién inicial ademas de otras funciones avanzadas

El sistema debe proporcionar notificaciones a través de SYSLOG, SNMP o SMTP.

El sistema debe admitir su monitoreo a través de SNMP v2 o v3 para obtener el estado del
sistema, la configuracién o las estadisticas de las interfaces.

El sistema debe ser capaz de generar los siguientes tipos de alertas: de sistema, de proteccion,
de implementacién, de dispositivos bloqueados, ancho de banda y registro de cambios.

El sistema debe permitir la creacién, eliminacion y administracién de cuentas de usuario a
través de la Interfaz de Usuario (Ul).

El sistema debera permitir el acceso remoto mediante SSH.

El acceso a la Interfaz de Usuario deberad de ser a través de un protocolo seguro como es
HTTPS, con la posibilidad de cambiar el certificado digital por uno propietario.

Los administradores del sistema deben de poder bloguear una cuenta manualmente y
especificar el nimero de intentos de inicio de sesién que puede hacer un usuario antes de que
la cuenta quede bloqueada automaticamente.

A los usuarios sin privilegios administrativos se le permitird administrar la configuracién de sus
propias cuentas y contrasefias, pero no podra cambiar cuentas de otros usuarios.

El sistema debe poder realizar una autenticacién de contrasefia estatica por medio de la
integracion de RADIUS o TACACS +

5.2.1.6.3. Funcionalidades de la Interfaces de usuario

El sistema debe proporcionar un panel de estado de dispositivo que incluya informacion sobre
las alertas activas, total del trafico permitido y bloqueado a través de las interfaces, estado de
la CPU y memoria de sistema.

El sistema debe proporcionar estadisticas detalladas para cada proteccion, mostrando su
impacto en el tréfico durante los Ultimos 5 minutos, 1 hora, 24 horas, 7 dias o un rango de
tiempo.

El sistema debe mostrar estadisticas de proteccion sobre trafico permitido y bloqueado en bits
por segundo (bps) y paquetes por segundo (pps).

Las estadisticas detalladas y gréaficos para cada grupo de proteccién para servidores genéricos
deben incluir informacion sobre el tréfico total, trafico por URL, tréfico por dominio, informacién
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de ubicacion IP, distribucion de protocolos, distribucion de servicios y estadisticas principales
de hosts bloqueados.

El sistema debe admitir la generacion de informes PDF que contiene las estadisticas detalladas
y graficos para cada grupo de proteccion.

El sistema debe admitir la generacion de reportes por correo electrénico con las estadisticas
detalladas y gréaficos para cada grupo de proteccion.

5.2.1.6.4. Funcionalidades de prevencién y mitigacién

El sistema debe ser capaz de bloguear paquetes TCP / IP invalidos

El sistema debera permitir la configuracion de listas de filtros de cabecera L2/L3/L4.

El sistema debe ser capaz de detectar fuentes que envien cantidades excesivas de trafico bajo
umbrales configurables, para después colocar esas fuentes en listas de hosts bloqueados
temporalmente (bloqueo basado en la tasa de trafico).

El sistema debe de ser capaz de descartar paquetes segun puertos TCP especificos y payloads
gue coincidan o no con expresiones regulares configurables.

El sistema debe de ser capaz de descartar paquetes seglin puertos UDP especificos y payloads
gue coincidan o no con expresiones regulares configurables.

El sistema debe de soportar prevencion de inundaciéon suplantada (spoofing) de SYN’s TCP
gque autentifiquen conexiones TCP desde los hosts origen.

La prevencién de inundacién suplantada de SYN’s TCP debe de ser capaz de especificar los
puertos TCP origen a ser ignorados.

La prevencion de inundacién suplantada de SYN’s TCP debera de proporcionar mecanismos
de autenticacién donde el sistema responda con un ACK imitando una conexion existente y
semi abierta para las aplicaciones basadas en TCP que son sensitivas a envio de TCP RST.
La prevencion de inundacion suplantada de SYN’s TCP debe de ser capaz de establecer un
umbral para la automatizacién de este proceso, indicando a cuantos paquetes SYN enviados
a cualquier host protegido debera de realizar la autenticacion de TCP.

El sistema deberd de poder limitar el nUmero de conexiones concurrentes de TCP que
provenientes de un solo origen.

El sistema debe de soportar la supresion de sesiones TCP inactivas si el cliente no envia una
cantidad de datos configurable por el usuario dentro de un periodo de tiempo determinado por
el usuario.

El sistema deberéa de ser capaz de autentificar solicitudes DNS obligando al origen a que envien
solicitudes a través de TCP y suprimir aquellas que no puedan ser autentificadas dentro de un
tiempo especifico.

El sistema debe de soportar el bloqueo de solicitudes DNS malformadas en el puerto 53 que
no cumplan con el estdndar RFC.

El sistema debe ser capaz de limitar el nimero de consultas DNS por segundo a una velocidad
configurable por el usuario.

El sistema debe ser capaz de bloquear el trafico desde cualquier host que genere mas
solicitudes DNS fallidas consecutivas del limite configurado y poner al host origen en una lista
negra.

El sistema debe proporcionar la posibilidad de configurar expresiones REGEX para suprimir el
trafico DNS especifico con los encabezados que coincidan con las expresiones.

El sistema debera de prevenir el bloqueo global de CDN o proxys.

El sistema debe ser capaz de detectar y eliminar paquetes con formatos incorrectos de HTTP
que no se ajusten a los RFC’s para los encabezados de solicitud y poner al host origen en una
lista negra.

El sistema debe permitir al usuario configurar el nUmero maximo de solicitudes por segundo y
el nUmero maximo de objetos HTTP solicitados por cada host hacia un servicio Web y si la tasa
definida es excedida el host debera de ser bloqueado.

El sistema debe ser capaz de suprimir paquetes HTTP especificos segun los encabezados
HTTP coincidentes con expresiones REGEX configurables.

El sistema debe de proporcionar un mecanismo de proteccién contra ataques SSL o TLS
forzando el uso correcto del protocolo bloqueando solicitudes malformadas.

El sistema debe de soportar el bloqueo de solicitudes SIP malformadas que no cumplan con el
estandar RFC.

El sistema debe limitar el nimero de solicitudes SIP que puede enviar un host en un segundo
para evitar ataques que podrian irrumpir este servicio.
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e El sistema debe de proporcionar la capacidad de limitar la velocidad de reenvié de trafico que
coincide con una expresion especifica.

e El sistema debe proporcionar la capacidad para detectar y bloquear las inundaciones de SYN’s
TCP por encima de la tasa configurada.

e Elsistema debe proporcionar la capacidad para detectar y bloquear las inundaciones ICMP por
encima de la tasa configurada.

e El sistema debe proporcionar la capacidad para detectar y bloquear las inundaciones UDP por
encima de la tasa configurada.

e El sistema debe proporcionar la capacidad de bloquear el trafico originado por bots segun las

firmas proporcionadas por el sistema.

La solucién debera de mitigar ataques de fragmentacion.

El sistema debera de poder bloquear trafico Multicast.

El sistema debera de poder bloquear trafico de direcciones privadas.

El sistema debe proporcionar la capacidad de bloquear el trafico procedente de fuentes que

interrumpen reiteradamente solicitudes HTTP.

e El sistema debe proporcionar la posibilidad de actualizar automaticamente sus firmas de
proteccién de ataques periédicamente a intervalos configurables.

El sistema debera de identificar web crawlers y monitorear su uso.
El sistema debe permitir la configuracion de protecciones predefinidas asociadas con servicios
especificos, como Web, DNS, VolIP o un servidor genérico.

e El sistema debe de soportar la capacidad de cambiar el Nivel de Proteccién que se aplica al
trafico, cambiando efectivamente la configuracion en uso por el sistema para todas las
prevenciones, contando al menos con los niveles de proteccion: Baja, Media y Alta

e El sistema debe sugerir ciertas configuraciones de proteccion basadas en el aprendizaje del
comportamiento tipico de la red.

e El sistema debe de permitir que los parametros de proteccion sean cambiados mientras la
proteccién esta corriendo.

o El sistema debe de poder bloquear por pais de origen.

o El sistema debe poder evitar que el trafico malicioso salga de la red utilizando un mecanismo
de deteccién y contencién a través de categorias de amenazas.

e El sistema debe tener la capacidad de cambiar el nivel de proteccion a alto de manera
automatica cuando el tréfico total exceda los umbrales definidos

e El sistema debe soportar la importacién de 10Cs (Indicadores de compromiso) de fuentes
externas en formato STIX and TAXII.

Los 10C soportados debe incluir, direcciones IP, dominios y Urls.
El sistema debe soportar hasta 3 Millones de 10C.

5.2.1.7. Apoyo en cambios de configuracion del servicio de Mantenimiento

Adicionalmente el Contratista deberd considerar un tiempo de 70 horas anuales (no
acumulables) para ser empleadas por el Ministerio para la modificacion de la configuracion de
los equipos balanceadores de tréfico de internet (30 horas), administrador de ancho de banda
(20 horas) y equipo Anti-DDoS (20 horas). El personal responsable de realizar las
configuraciones debera contar con certificacién oficial de la marca en los productos instalados
(la certificacion no debera ser venta y/o preventa). Estas horas podran ser solicitadas en
cualquier dia del mes y en cualquier horario sin restriccién alguna. El servicio debe ser
presencial, por motivos seguridad y de criticidad que los equipos tendran en la red del
Ministerio.

El acceso para la administracion y/o configuracion debera ser desde direcciones IP declaradas
por el proveedor, las cuales seran aprobadas por El Ministerio.

5.2.1.8. Gestion de Soporte Técnico
5.2.1.8.1. Soporte Técnico ante fallas de servicio
e Para el caso del item 1, el Contratista debera asignar un ingeniero residente, el cual
realizara sus labores en instalaciones del Ministerio en un horario de 8 horas diarias 5 dias
a la semana. Debera trabajar a dedicacion exclusiva para el Ministerio atendiendo todos
los incidentes, averias, reportes, nuevas implementaciones, todo esto sobre la
infraestructura provista por el contratista. Debera contar con cursos de capacitacion en:
administrador de ancho de banda y balanceadores de trafico, adicionalmente debe contar
con las credenciales de administracion a fin de poder realizar configuraciones en todos los
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equipos provistos por el contratista.

e El contratista debera indicar el nimero telefénico, para reportar fallas técnicas (averias)
en el servicio, el cual serd el Unico punto de contacto con el operador y niveles de
escalamiento.

e El Contratista debera contar con un centro permanente de operaciones de red (NOC) y un
centro de seguridad (SOC), propio para subsanar las fallas técnicas ante cualquier llamada
de servicio por parte del Ministerio. El Contratista debe contar con un centro permanente
de operaciones, con las siguientes caracteristicas y funciones:

e Monitoreo en modalidad 24x7x365 de la solucion oferta. Estos datos se presentaran
en el “Anexo A” descrito en el punto 12.

¢ El centro debe contar con nimero de teléfono.

e Debe ser un centro de contacto para recepcion de reportes y solucion de fallas técnicas.

e Desde dicho centro se debe recepcionar llamadas de servicio del Ministerio, de lunes
a domingo de 00 a 24 horas.

e EIl Ministerio podra realizar llamadas de servicio de lunes a domingo de 00.00 a 24.00
horas. El Contratista debera generar tickets de atencion por cada incidente reportado.

e El tiempo de reparacion de averias del equipamiento a suministrar en el periodo de
contrato y que no genere un corte del servicio (Administrador de ancho de banda,
balanceador de trafico de internet y equipo Anti-DDoS), deberd ser como maximo de
veinticuatro (24) horas. Contabilizado desde que se crea el reporte de averia. De
excederse el tiempo indicado para solucionar un problema, el tiempo de exceso sera
considerado para el célculo de penalidades (numeral 16.2). De excederse el tiempo para
indicado para solucionar un problema, el contratista podra instalar un equipo de iguales o
similares caracteristicas. En esta ultima situacion, el tiempo de reposiciéon del equipo no
podra exceder los 60 dias calendario.

e El Contratista debera presentar un informe mensual del servicio de internet, que incluya
todas las estadisticas de fallas del periodo, nimero de ticket, fecha y hora del reporte de
fallay fecha y hora de solucién de la averia. El informe del servicio de internet sera requisito
indispensable para otorgar la conformidad mensual del servicio de internet.}

5.2.1.8.2. Niveles de Escalamiento:

Nivel de A . L. Tiempo de Tiempo de Modalidad
: Descripcion Periodo de atencidn .
Escalamiento respuesta solucién
1 Especialista Lunes a viernes de 9:00 a.m. 10 minutos 1 hora
residente hasta las 6:00 p.m. Presencial
Especialista en . Remoto
2 NOC/SOC 24x7 30 minutos 2 horas
3 Fabrlcant.e, dela 24x7 4 horas 24 horas Remoto
solucion

Cuadro N° 1: Niveles de escalamiento

El Especialista Residente podra ser reemplazado eventualmente por el Especialista
NOC/SOC.

Todos los tiempos indicados como parte del nivel de atencién, son contados desde el
registro de la solicitud de requerimiento y/o incidente, del Ministerio al Contratista, mediante
tickets de atencion.

Tiempo de respuesta, se define desde que se reporta el requerimiento y/o incidente del
servicio por parte del Ministerio, mediante llamada telefénica o correo electrénico hasta el
instante que el personal designado por el proveedor tome contacto con los encargados de
la Oficina de Informatica del Ministerio.

Tiempo de solucion, se define desde que el especialista del proveedor registra el incidente
mediante un ticket de atencién hasta el instante que el servicio ha retomado a su operacion
normal.

5.2.1.8.3. Procedimiento de solucion de incidentes:
e En el item 2, el contratista debera asignar un ingeniero residente, el cual debera contar

con cursos de capacitacion en los equipos a implementar. La atencion debe ser de forma
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remota, salvo casos que requiera la presencialidad.

e Al ocurrir una averia o caida del servicio o equipamiento, de severidad media o alta, el
NOC/SOC lo alertara de manera automatica con su sistema de monitoreo y gestion, y se
generara el ticket de manera automatica en el ServiceDesk del contratista y que luego sera
informado al Ministerio.

e Al requerir uno o varios cambios en las politicas y/o configuraciones de los equipos o
reportes a demanda, que el Ministerio solicite o desee realizar, sera reportado al Ing.
Residente por teléfono o correo electronico. Cabe indicar que los cambios en las politicas,
configuraciones o reportes, el Contratista los atendera de manera ilimitada, sin restriccion
de cantidad de solicitudes y sin costos adicionales.

e Una vez recibida la natificacion, el Ing. residente registrara el requerimiento de servicio y
proporcionara al Ministerio un namero de ticket de incidente o requerimiento. Dicho ticket
servira para realizar el seguimiento respectivo y escalamiento que fuera necesario.

e El Ing. residente realizara la atencion del ticket reportado de manera presencial,
dependiendo de la severidad del caso y dentro del horario de oficina lunes a viernes de
9:00am a 6:00pm.

e Encaso que el Ing. residente no solucione el incidente tendra que escalar al nivel 2, donde
el Especialista en el NOC/SOC de la solucién especifica atendera el incidente presentado.

e De no solucionar la problematica el nivel 2, el incidente se escala al nivel 3 donde el
fabricante brinda la solucién definitiva.

e Elticket sera cerrado, cuando se solucione el incidente o se atienda el requerimiento y se
obtenga la correspondiente aprobacion por parte del Ministerio.

e El soporte proporcionado por el proveedor sera telefénico, remoto y on-site, dependiendo
de la severidad del caso.

5.3. ITEM 02: SERVICIO ACCESO A INTERNET- SECUNDARIO

TIPO VELOCIDAD | OVERBOOKING | OVERBOOKING EN ORIGEN
ENLACE MINIMA LOCAL LA SALIDA
ENLACE INTERNACIONAL
Enlace 1 Gbhps 1.1 1.1 Jr. Lampa N° 255
principal Cercado de Lima.

El enlace (del ISP al Ministerio) sera dedicado y de fibra dptica con canalizacién subterranea hacia
la sede Lampa, el cual esta destinado al acceso de los usuarios internos y externos del Ministerio
desde y hacia Internet. El contratista debe conectar el servicio de acceso a internet principal con
fibra dptica con canalizacion subterranea, independiente (no compartida) y exclusiva para este
enlace desde uno de sus nodos, hacia el datacenter de la sede Lampa 255 y otro enlace de fibra
Optica con canalizacion subterrdnea independiente (no compartida) y exclusiva para este enlace
desde un nodo diferente al anterior hacia el datacenter ubicado en Jr. Lampa 274, lo cual permitira
al Ministerio gestionar la contingencia de manera automatica. El enlace solicitado debera asignar
el direccionamiento IP publico necesario y deberan realizarse las configuraciones necesarias que
permita al Ministerio gestionar la contingencia de manera automatica, con el enlace del Item 1.
Ambos enlaces siempre deben operar de forma independiente, se especifica que el contratista
debe de implementar el tramo de Gltima milla de nodos distintos, totalmente nuevo especificamente
para esta contratacién, no se aceptaran tendidos de contrataciones previas con el MEF, mediante
tendidos independientes de fibra éptica (por la fibra solo debe pasar el servicio de internet
solicitado), y que conecte hacia nodos independiente del ISP.

El servicio debe contar con una capa de filtro web, filtro de aplicaciones tolerado desde el data
center del operador a través de una solucién en arquitectura de alta disponibilidad y de uso
exclusivo para el Ministerio, nuevos y de primer uso. El data center debe contar con certificaciones
Uptime TIER IlI (minimo en disefio) o0 ANSI/TIA 942 Rated 3.

La fibra debe cumplir con:
- Recomendacion UIT-T G.652.D,
- |IEC 60793-2-50,
- UIT G.652B,
- G.6522D,
- Norma Internacional IEC 60793-2-50 Tipo B.1.3 Especificacion de fibra dptica,
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- Telcordia GR-20-CORE,
- ANSI/ICEA S-87-640y
- RUS 7CFR 1755.900.

La documentacion sustentatoria en relacion a la fibra Gptica, serd presentada para la suscripcion
del contrato.

Los enlaces no seran en ningun tramo de propiedad del contratista que se adjudique al item 1.

El contratista debera contar como minimo con 2 proveedores TIER 1y que cuente con las salidas
internacionales de al menos uno de 40 Gbps, asimismo la red del contratista debera estar en
capacidad de soportar IP Multicast.

El esquema a implementar debe considerar acoplarse al esquema de alta disponibilidad del
servicio y balanceo de trafico del enlace correspondiente al item 1, para lo cual El Contratista
debera proporcionar el equipamiento necesario para dicha configuracién e integracién, de manera
que cualquier interrupcion o falla hacia alguno de los centros de datos el tréfico entrante y saliente,
en forma automatica, se dirija hacia el enlace disponible, de manera tal que se mantenga la
continuidad del servicio.

El Ministerio sera la encargada de realizar las coordinaciones con los Contratistas de los enlaces.

Servicio de Internet - Diagrama de Arquitectura
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5.3.1. Servicios Incluidos

5.3.1.1. Servicio de Implementacién
Seraresponsabilidad del Contratista la instalacién de la solucién ofertada en su totalidad, dentro
del plazo ofrecido, para lo cual debe proveer todos los bienes y servicios necesarios para su
correcta instalacion y acoplamiento a los equipos balanceadores provistos en el item 1.

El Contratista sera responsable de optimizar y configurar adecuadamente cada componente
ofertado a satisfaccion del Ministerio durante la etapa de instalacion. El Contratista adjudicado
estara encargado de hacer el levantamiento de informacion de la red del Ministerio, incluyendo
configuraciones, politicas y tablas de ruteo, con la finalidad de que luego de la implementacion,
no existan problemas de comunicacion y seguridad. El Ministerio designara un especialista
técnico de contacto, que proporcionard informacion sobre el equipamiento del Ministerio. El
Contratista adjudicado debe hacer el levantamiento de informacién de la red del Ministerio,
incluyendo configuraciones, politicas y tablas de ruteo. El Contratista debera presentar un Plan
de Trabajo, en el cual debe contener lo sefialado en el numeral 11.1 del presente documento.
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5.3.1.2.

5.3.1.3.

El Contratista favorecido con la buena pro debera presentar un Plan de Trabajo que incluya
todos los cambios de configuracién necesarios a los equipos propuestos, asimismo, en dicho
Plan de Trabajo, se debe indicar que cambios debe realizar el Ministerio a su red, para que el
proyecto resulte exitoso. El Plan de Trabajo debe ser entregado como maximo 7 dias
posteriores a la firma del contrato.

El acceso debe ser subterraneo. El acceso a la sede Central del Ministerio debe ser por el jiron
Lampa 255, mientras que el enlace backup por la sede Lampa 274.

En la etapa de activacion del servicio el postor debe realizar una prueba de Saturacion de ancho
de banda, el cual debe quedar a satisfaccién del Ministerio.

En el item 3, el contratista debera asignar un ingeniero residente, el cual debera contar con
cursos de capacitacion en los equipos a implementar. La atencion debe ser de forma remota,
salvo casos que requiera la presencialidad. Debera consignar los datos de contacto en el acta
de activacion del servicio.

El operador que resulte ganador debe confirmar la operacion del servicio tanto en IPv4 como
en IPv6.

Apoyo en cambios de configuracion del servicio de Mantenimiento

Adicionalmente el Contratista debera considerar un tiempo de 40 horas anuales para ser
empleadas por el Ministerio para la modificacion de la configuracion de los equipos instalados.
El personal responsable de realizar las configuraciones debera contar con certificacion oficial
de la marca en los productos instalados (la certificacion no debera ser venta y/o preventa). Los
documentos sustentatorios deberan ser presentados para la firma del contrato. (numeral 12.1
del presente documento)

El tiempo de 40 horas solicitadas en el parrafo anterior, podran ser solicitadas en cualquier dia
del mes y en cualquier horario sin restriccién alguna. Adicionalmente, se precisa que el tiempo
de 40 horas solicitadas se efectivizaran durante la ejecucion del servicio.

Gestion de Soporte Técnico

5.3.1.3.1. Soporte Técnico ante fallas de servicio

e Para el caso del item 2, el Contratista deberd asignhar un ingeniero residente, el cual
realizar4 sus labores de manera remota desde alguna ubicacion designada por el
contratista.

e El contratista debera indicar el nimero telefénico, para reportar fallas técnicas (averias)
en el servicio, el cual sera el Unico punto de contacto con el operador y niveles de
escalamiento.

e El Contratista debera contar con un centro permanente de operaciones de red (NOC) y un
centro de seguridad (SOC), propio para subsanar las fallas técnicas ante cualquier llamada
de servicio por parte del Ministerio. El Contratista debe contar con un centro permanente
de operaciones, con las siguientes caracteristicas y funciones:

e Monitoreo en modalidad 24x7x365 de la solucion oferta. Estos datos se presentaran
en el “Anexo A” descrito en el punto 12.

e El centro debe contar con nimero de teléfono.

e Debe ser un centro de contacto para recepcién de reportes y solucion de fallas técnicas.

e Desde dicho centro se debe recepcionar llamadas de servicio del Ministerio, de lunes
a domingo de 00 a 24 horas.

e El Ministerio podra realizar llamadas de servicio de lunes a domingo de 00.00 a 24.00
horas. El Contratista debera generar tickets de atencion por cada incidente reportado.

e El tiempo de reparacion de averias del equipamiento a suministrar en el periodo de
contrato, debera ser como méximo de veinticuatro (24) horas. Contabilizado desde que se
crea el reporte de averia. De excederse el tiempo indicado para solucionar un problema,
el tiempo de exceso seréa considerado para el calculo de penalidades (numeral 16.2). De
excederse el tiempo para indicado para solucionar un problema, el contratista podra
instalar un equipo de iguales o similares caracteristicas. En esta Ultima situacion, el tiempo
de reposicién del equipo no podra exceder los 60 dias calendario.

e El Contratista debera presentar un informe mensual del servicio de internet, que incluya
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todas las estadisticas de fallas del periodo, nimero de ticket, fecha y hora del reporte de
fallay fecha y hora de solucion de la averia. El informe del servicio de internet sera requisito
indispensable para otorgar la conformidad mensual del servicio de internet.

Las llamadas de servicio podran efectuar telefénicamente o por correo electrénico
(considerandose todas estas formas igualmente validas) a los teléfonos y direcciones
electronicas indicados por el contratista. El Ministerio notificara las averias que se
presenten incluyendo informacién de fecha y hora, descripcion del problema y contacto en
el Ministerio.

5.3.1.3.2. Niveles de Escalamiento:

Nivel de L Periodo de Tiempo de | Tiempo de Modalidad
Escala Descripcién . .
; atencion respuesta solucioén
miento
Lunes a viernes Remota
1 Ing. Residente | de 8:00 a.m. hasta | 10 minutos 2 horas
las 6:00 p.m.
Especialista Remota
2 2do Nivel en 24x7 2 horas 4 horas
NOC
Gerente del Remota
3 NOGC 247 4 horas 24 horas

Cuadro N° 2: Niveles de escalamiento

Se indica que el Especialista Residente y el Especialista NOC/SOC, deberan contar con
acceso a los routers y demas herramientas para las atenciones a la entidad.

Todos los tiempos indicados como parte del nivel de atencién, son contados desde el
registro de la solicitud de requerimiento y/o incidente, del Ministerio al Contratista, mediante
tickets de atencion.

Tiempo de respuesta, se define desde que se reporta el requerimiento y/o incidente del
servicio por parte del Ministerio, mediante llamada telefénica o correo electrénico hasta el
instante que el personal designado por el proveedor tome contacto con los encargados del
Ministerio.

Tiempo de solucién, se define desde que el especialista del proveedor registra el incidente
mediante un ticket de atencion hasta el instante que el servicio ha retomado a su operacion
normal.

5.3.1.3.3. Procedimiento de solucion de incidentes:

Al ocurrir una averia o caida del servicio, de severidad media o alta, el NOC alertara de
manera automatica con su sistema de monitoreo y gestion, y se generara el ticket de
manera automatica que luego seréa informado a la Oficina de Informética.

El Ing. Residente, atenderd de manera personalizada, todos los incidentes y
requerimientos remitidos por el Ministerio, debera contar con los accesos a todos los
equipos que forman parte del servicio. El Ing. Residente sera asignado al Ministerio,
permanecera durante toda la vigencia del contrato. Se aceptara cambio de Ing. Residente,
solo en casos de fuerza mayor, debidamente sustentado y aprobado por el Ministerio. El
reemplazante debera contar con un perfil igual o superior.

Al requerir uno o varios cambios en las politicas y/o configuraciones de los routers o
reportes a demanda, que la entidad solicite o desee realizar, el Ministerio reportard al NOC
por teléfono o correo electrénico. Cabe indicar que los cambios en las politicas y/o
configuraciones y reportes, el Contratista los atendera de manera ilimitada, sin restriccion
de cantidad de solicitudes y sin costos adicionales.

Una vez recibida la notificacion, el Especialista ler Nivel registrard el requerimiento de
servicio y proporcionara al Ministerio un nimero de ticket de incidente o requerimiento.
Dicho ticket servird para realizar el seguimiento respectivo y escalamiento que fuera
necesario.

En caso que el Especialista 1er Nivel no solucione el incidente tendra que escalar al nivel
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2 y quien atender4 el incidente presentado.
e De no solucionar la problemética el nivel 2, el incidente se escala al nivel 3 donde el
Gerente del NOC debe brindar la solucion definitiva.
e Elticket sera cerrado, cuando se solucione el incidente o se atienda el requerimiento y se
obtenga la correspondiente aprobacion por parte del Ministerio.
e El soporte proporcionado por el proveedor sera telefénico, remoto y on-site, dependiendo
de la severidad del caso.

5.4. ITEM 03: SERVICIO ACCESO A INTERNET- AUXILIAR

TIPO VELOCIDAD | OVERBOOKING | OVERBOOKING EN ORIGEN
ENLACE MINIMA LOCAL LA SALIDA
ENLACE INTERNACIONAL
Enlace 20 Mbps 11 11 Jr. Lampa N° 255
auxiliar Cercado de Lima

El enlace sera dedicado y de fibra optica con canalizacién subterranea hacia la sede Lampa del
Ministerio, destinado a pruebas externas. El contratista debe implementar un enlace de fibra 6ptica
canalizacion subterranea hacia el centro de cémputo de la sede de Lampa 255 y un enlace de fibra
Optica hacia la Sede Lampa 274. El enlace solicitado debera asignar el direccionamiento IP publico
necesario y deberan realizarse las configuraciones necesarias que permita al Ministerio gestionar
la contingencia de manera automatica.

El contratista podra utilizar el enlace de fibra dptica existente entre Lampa 255 y el Lampa 274
propiedad del Ministerio.

Servicio de Internet - Diagramma de arquitectura
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5.4.1.Servicios Incluidos

5.4.1.1. Servicio de Implementacién
Seraresponsabilidad del Contratista la instalacion de la solucién ofertada en su totalidad, dentro
del plazo ofrecido, para lo cual debe proveer todos los bienes y servicios necesarios para su
correcta instalacion.

Lampa 255
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El Contratista serd responsable de optimizar y configurar adecuadamente cada componente
ofertado a satisfaccion del Ministerio durante la etapa de instalacion. El Contratista adjudicado
estara encargado de hacer el levantamiento de informacion de la red del Ministerio, incluyendo
configuraciones, politicas y tablas de ruteo, con la finalidad de que luego de la implementacion,
no existan problemas de comunicacion y seguridad. El Ministerio designara un especialista
técnico de contacto, que proporcionard informacion sobre el equipamiento del Ministerio. El
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Contratista adjudicado debe hacer el levantamiento de informacién de la red del Ministerio,
incluyendo configuraciones, politicas y tablas de ruteo.

El acceso a la sede Central debe ser subterraneo. El acceso a la sede Central del Ministerio
debe ser por el jiron Lampa 255, mientras que al enlace backup sera por el Jr. Lampa 274.

En la etapa de activacion del servicio el Contratista debe realizar una prueba de Saturacion de
ancho de banda, el cual debe quedar a satisfaccién del Ministerio.

5.4.1.2. Gestion de Soporte Técnico
5.4.1.2.1. Soporte Técnico ante fallas del servicio

El contratista debera indicar el nimero telefénico, para reportar fallas técnicas (averias)
en el servicio, el cual serd el Unico punto de contacto con el operador y niveles de
escalamiento.

El Contratista debera contar con un centro permanente de operaciones para subsanar las
fallas técnicas ante cualquier llamada de servicio por parte del Ministerio. EI Contratista
debe contar con un centro permanente de operaciones, con las siguientes caracteristicas
y funciones:

* Monitoreo en modalidad 24x7x365 de la solucion oferta.

*= El centro debe contar con nimero de teléfono.

= Debe ser un centro de contacto para recepcion de reportes y solucion de fallas

técnicas.
= Desde dicho centro se debe recepcionar llamadas de servicio del Ministerio, de
lunes a domingo de 00 a 24 horas.

El Ministerio podra realizar llamadas de servicio de lunes a domingo de 00.00 a 24.00
horas. El Contratista debera generar tickets de atencion por cada incidente reportado.
El tiempo de reparacion de averias del equipamiento a suministrar en el periodo de
contrato, deberd ser como méaximo de veinticuatro (24) horas. Contabilizado desde que se
crea el reporte de averia. De excederse el tiempo indicado para solucionar un problema,
el tiempo de exceso sera considerado para el calculo de penalidades (numeral 16.2).
El Contratista debera presentar un informe mensual del servicio de internet, que incluya lo
solicitado en el numeral 11.3 del presente documento. El informe del servicio de internet
sera requisito indispensable para otorgar la conformidad mensual del servicio de internet.
Las llamadas de servicio podran efectuar telefonicamente o por correo electrénico
(considerandose todas estas formas igualmente validas) a los teléfonos y direcciones
electrénicas indicados por el contratista. EI Ministerio notificara las averias que se
presenten incluyendo informacién de fecha y hora, descripcién del problema y contacto en
el Ministerio.

5.4.1.2.2. Niveles de Escalamiento:

Nivel de S Periodo de | Tiempo de | Tiempo de | Modalidad
X Descripcion ! s,
Escalamiento atencién respuesta | solucion
Lunes a
viernes de Remota
1 Ing. Residente | 8:00 a.m. | 30 minutos 2 horas
hasta las 6:00
p.m.
Especialista Remota
2 2do Nivel en 24x7 2 horas 4 horas
NOC
3 Gerlsgt(e: del 24x7 4 horas 24 horas Remota

Cuadro N° 3: Niveles de escalamiento

Se indica que el Especialista Residente y el Especialista NOC/SOC, deberan contar con
acceso a los routers y herramientas para las atenciones a la entidad.
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Todos los tiempos indicados como parte del nivel de atenciéon, son contados desde el
registro de la solicitud de requerimiento y/o incidente, del Ministerio al Contratista, mediante
tickets de atencion.

Tiempo de respuesta, se define desde que se reporta el requerimiento y/o incidente del
servicio por parte del Ministerio, mediante llamada telefonica o correo electronico hasta el
instante que el personal designado por el contratista tome contacto con los encargados de
la Oficina de Informatica del Ministerio.

Tiempo de solucién, se define desde que el especialista del contratista registra el incidente
mediante un ticket de atencién hasta el instante que el servicio ha retomado a su operacion
normal.

5.4.1.2.3. Procedimiento de soluciéon de incidentes:

Al ocurrir una averia o caida del servicio, de severidad media o alta, el NOC lo alertara de
manera automatica con su sistema de monitoreo y gestién, y se generara el ticket de
manera automatica que luego sera informado el MEF.

Al requerir uno o varios cambios en las politicas y/o configuraciones de los routers o
reportes a demanda, que la entidad solicite o desee realizar, el Ministerio reportard al NOC
por teléfono o correo electrénico. Cabe indicar que los cambios en las politicas y/o
configuraciones y reportes, el Contratista los atendera de manera ilimitada, sin restriccion
de cantidad de solicitudes y sin costos adicionales.

Una vez recibida la naotificacion, el Ing. residente registrara el requerimiento de servicio y
proporcionara al Ministerio un nimero de ticket de incidente o requerimiento. Dicho ticket
servira para realizar el seguimiento respectivo y escalamiento que fuera necesario.

En caso que el Ing. residente no solucione el incidente tendra que escalar al nivel 2 y quien
atenderd el incidente presentado.

De no solucionar la problematica el nivel 2, el incidente se escala al nivel 3 donde el
Gerente del NOC debe brindar la solucién definitiva.

El ticket ser& cerrado, cuando se solucione el incidente o se atienda el requerimiento y se
obtenga la correspondiente aprobacién por parte del Ministerio.

El soporte proporcionado por el proveedor sera telefénico, remoto y on-site, dependiendo
de la severidad del caso.

Deberé consignar los datos de ingeniero residente en el acta de activacién del servicio.

5.5. Requerimientos técnicos para todos los items

5.5.1. ASPECTOS GENERALES

Para todos los items, la empresa contratista debera instalar un servicio de Internet y este
tendrd presencia en las 2 sedes de Ministerio (Lampa 255 y Lampa 274, ambos con rutas
de fibra 6ptica diferentes) para trabajar en un escenario ACTIVO/PASIVO, manejando el
mismo segmento publico.

Para todos los items, la empresa contratista debera instalar un servicio de Internet y este
tendra presencia en las 2 sedes de Ministerio (Lampa 255 y Lampa 274, ambos con rutas
de fibra 6ptica diferentes) para trabajar en un escenario ACTIVO/PASIVO, manejando el
mismo segmento publico.

El contratista debera cumplir con las condiciones, estandares y normas que aseguren el
correcto funcionamiento de los enlaces y servicio de accesos a Internet.

Todos los equipos, materiales y accesorios a ser instalados en las sedes del Ministerio para
la provision del servicio, seran proporcionados por el contratista.

Los routers para cada enlace seran nuevos, y seran provistos por el contratista, deberan
operar de manera independiente para cada uno de los tipos de enlaces ofertados,
incluyéndose la operatividad del enlace principal, secundario y auxiliar.

El contratista debe contar con la infraestructura necesaria para brindar los servicios, tales
como enlaces redundantes con capacidad de recuperacion ante fallas.

El contratista debe contar con un cuadro de personal especializado destinado a brindar
soporte y asistencia técnica durante el periodo del contrato (asistencia de configuracion de
equipos de comunicacion, definiciones de DNS, etc.). Todas las llamadas que el Ministerio
realice deberan tener un trato preferente y prioritario en la atencién por parte del personal
del contratista para brindar el soporte y asistencia técnica en el menor tiempo posible. El
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contratista deberd implementar los mecanismos necesarios para atender las llamadas del
personal técnico del Ministerio de manera prioritaria.
Cada uno de los servicios de acceso a internet (principal, secundario y auxiliar) deben operar
en modo activo para todos los items solicitados.
Se debe proveer enlaces con protocolos de transporte que garanticen en todo
momento el ancho de banda contratado. No se aceptara protocolo Frame Relay u otro,
que al compartir el ancho de banda, degraden la performance del enlace.
El Ministerio puede cambiar la configuracion de los enlaces en un esquema multihomed o
el sentido del trafico (ingreso/salida) o la publicacion de sus servicios por un enlace en
particular, de acuerdo a sus necesidades de operacién y bajo el principio técnico de balance
global, alta disponibilidad y continuidad de sus operaciones.
El contratista debera contar con los mecanismos tecnolégicos y de seguridad informatica
gue permitan garantizar la seguridad de sus redes, sistemas de informacion y el servicio a
proveer. Asimismo el contratista debe garantizar la seguridad de sus redes y sistemas de
informacion ante intrusiones de cualquier tipo, para lo cual asumira la responsabilidad por
hechos que afecten la imagen del Ministerio producto de esta intrusion a sus redes, sin
perjuicio de las acciones legales a los que el Ministerio pueda tomar en salvaguarda de su
imagen Institucional (no necesariamente se hace referencia a la ISO 27001).
En caso de que existan algln tipo de intrusién y vulneracion que no sean imputables al
contratista no sera de su responsabilidad, por lo que no acarreara penalidad.
El Contratista debera garantizar el profesionalismo, responsabilidad y conocimientos
técnicos de su personal en los centros de llamadas de reportes de faltas, centros de gestion,
y personal de reparacion de averias, asi mismo debera contar con el equipamiento
necesario para solucionar los problemas técnicos que se presenten.
El servicio de internet (Item 1 y 2) debera contar con una proteccién contra todo tipo de
ataques de denegacion de servicio o DoS (por sus siglas en ingles Denial of Service) y la
denegacion de servicio distribuido o DDoS (por sus siglas en inglés Destributed Denial of
Service). Para la validacién de este requerimiento se debera presentar documentacion
(carta del fabricante, declaracion jurada, brochure, hojas técnicas) indicando la solucién que
emplean para cumplir el requerimiento. Esta documentacion se solicitar4d para la
presentacion de ofertas.
v' Debe garantizar que este tipo de ataques no sature el enlace contratado ni obstaculice
el trafico legitimo.
v" Debe ser de tipo stateless.
v" Debe estar compuesto por componente en nube.

El componente en nube de AntiDDoS, debe estar ubicado en territorio nacional dentro de la
infraestructura del postor, esto con el fin de evitar que el tréfico de la entidad sea analizado
fuera del pais lo cual podria agregar un riesgo de seguridad, ademas de latencia a la red.
Debe contar minimamente con vigencia tecnolégica y soporte activo de los fabricantes.

El Contratista debera considerar como parte de su oferta una propuesta técnica que incluya
una topologia con los equipos, marca y modelo a considerar. El documento sera presentado
para la firma de contrato. (numeral 11.1).

Todos los elementos que forman parte de la solucién propuesta para todos los items deben
ser nuevos y de primer uso.

El Ministerio proporcionara los dos puertos necesarios de 10 Gbps (SPF+) en el Firewall.

5.5.2. REQUERIMIENTOS TECNICOS MINIMOS

Para cada enlace se debe implementar el tramo de ultima milla hacia cada sede, mediante
tendidos independientes de fibra Optica con canalizacion subterranea y hacia nodos
independientes del operador de telecomunicaciones — ISP (Contratista).

Se debe implementar dos enlaces de fibra de iguales caracteristicas uno hacia la sede
Central (Lampa 255) y el otro enlace alterno hacia la sede Lampa 274.

Los enlaces de acceso a internet deben operar de forma independiente y en modo activo
cada uno.

El ISP (Contratista) debe de garantizar el acceso de sus usuarios de forma directa a través
de su red y con el menor tiempo de respuesta, es decir, no cursando trafico por otro operador
de internet. Para el resto de sus clientes debera al menos enrutar el tréfico de datos a través
del NAP Peru, esto es aplicable a todos los items.
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Se debe proveer de una herramienta en linea que permita realizar una gestién de trafico del
enlace. Debe mostrar el consumo de ancho de banda en tiempo real (con un delay maximo
de 5 minutos). La herramienta de gestién de trafico debe permitir como minimo enviar
alarmas y reportes de consumo de ancho de banda, caidas de los enlaces, consumos
histéricos de hasta los Gltimos 12 meses, protocolos de comunicaciones mas usados,
TCP/IP,HTTP; HTTPS, FTP, SMTP, DNS, etc.

Registro del DNS y asignacion de las direcciones IP necesarias (familia de direcciones), AS
como el respectivo acceso a internet e inscripcion del dominio en los servidores del ISP
publico independiente y contar con un minimo de 128 direcciones IPs (Version 4), para los
servicios de acceso a internet principal y secundario y 8 IPs (Version 4) para el servicio de
internet auxiliar, las cuales incluyen ip de red, ip de broadcast, ip de Gateway
predeterminado.

Acceso a todos los servicios internet, sin filtros ni restriciones para cualquier destino,
pudiendose utilizar diferentes aplicaciones.

Servicio sin restricciones de trafico o volumen de trafico de ingreso o salida.

Garantizar la interoperatibilidad con el protocolo de comunicacion que el Ministerio emplee
en este tipo de conexiones:TCP/IP.

Contar con un centro de gestion del servicio en forma permanente (7x24), como
administracion de conectividad punto a punto , monitoreo proactivo.

Contar con un centro de gestion especializado en seguridad (SOC) propio. Contar con un
equipo especializado que brinde un soporte eficaz y oportuno para la atencion, deteccion,
tratamiento y resolucion de incidentes de seguridad. Permitir la generacion de soluciones
flexibles a requerimientos del cliente. Soporte y asistencia tecnica alineado al Nivel de
Acuerdo de Servicio inidicado en el numeral 16.2.

Overbooking minimo para el trafico local 1:1

Overbooking minimo para el trafico internacional 1:1

Se debe garantizar que el ancho de banda contratado para los enlaces (principal, secundario
y auxiliar) debe ser de uso exclusivo para el Ministerio desde la puerta WAN del router del
local del Ministerio hasta el router de borde del ISP (Contratista).

Routers de Comunicaciones destinados para el servicio: nuevos, con accesorios de fabrica
para el rackeo, con capacidad de soportar un crecimiento minimo del 50 % del ancho de
banda solicitado.

El nivel de disponibilidad del servicio de internet debera ser como minimo del 99.70%
mensual para cada uno de los servicios de acceso a internet (item 1, item 2 e item 3).

5.5.3. SOPORTE Y ASISTENCIA TECNICA

Se entendera por averia a una interrupcién parcial o total del servicio, asi como a un
decremento en la calidad del mismo (Calidad del Servicio UPTIME).

Toda actividad o provision de bienes que tenga que ejecutar el contratista para subsanar la
averia seran sin costo alguno para el Ministerio.

Se entendera por Tiempo de Subsanacion, al tiempo transcurrido entre la comunicacion por
parte del Ministerio al contratista, de la existencia de una averia, (llamada de servicio), y la
subsanacion de la misma a satisfaccion.

El Ministerio podra efectuar llamadas de servicio de lunes adomingo incluyendo feriados
desde 00:00 a 24:00 horas. Todas las llamadas que el Ministerio realice deberan tener un
trato preferente y prioritario en la atencién por parte del personal del contratista para la
solucién del evento o averia en el menor tiempo posible. El contratista debera implementar
los mecanismos necesarios para atender las llamadas del personal técnico del Ministerio de
manera prioritaria.

El contratista debera entregar un informe mensual como parte del servicio, el cual sera
requisito indispensable para otorgar la conformidad mensual del servicio de internet y
deberd incluir lo siguiente:

» Equipo Balanceador, como minimo: balanceo de aplicaciones, salud de enlaces,
estadisticas, desempefio del equipo, entre otros.

» Equipo Administrador de Ancho de Banda, como minimo: consumo de aplicaciones de
entrada mas usadas, consumo de usuarios con mas consumo, consumo de
direcciones URL, histérico del consumo de trafico de aplicaciones en la WAN,
visibilidad de trafico por sedes, eficiencia TCP y de aplicaciones, entre otras.

» Equipo Anti-DDoS, como minimo: servidores o grupos de proteccion, trafico malicioso,
bloqueo de hosts maliciosos, lista blanca, histérico de tipos de ataques, histérico de
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ataques por IP origen, histérico de trafico por pais de origen, histérico de inspeccion
SSL, entre otros,
= Herramienta de monitoreo: salud de los routers, consumo de los enlaces, aplicaciones

que cursan por los enlaces, IPs que mas consumen el ancho de banda,
conversaciones IPs en los enlaces, entre otras.

El contratista deberd entregar reportes a demanda en caso se requiera y deberan ser

entregados dentro de las 24 horas de solicitado siempre y cuando estas puedan ser

obtenidas desde los mismos equipos.

Debera entregar una cuenta de modo lectura para el equipo Balanceador, Administrador de

Ancho de Banda y Anti-DDoS.

Para el mantenimiento correctivo de equipamiento a suministrar y soporte

El tiempo maximo para solucionar un problema de mantenimiento correctivo del
equipamiento a suministrar, que no incluya pérdida de servicio de internet, debe ser de
maximo 24 horas contabilizados desde la emision del ticket de averia emitido por el
contratista. De excederse dicho tiempo, las horas de exceso se utilizaran para el calculo de
penalidad, a través del Uptime.

El tiempo maximo para solucionar un problema de soporte de incidentes y averias del
servicio a suministrar, debe ser de maximo 02 horas contabilizados desde la emisién del
ticket de averia emitido por el contratista.

En el caso del item 1, los equipos a suministrar al cual se hace referencia son los siguientes:
e Administrador de ancho de banda
e Balanceadores de Trafico de Internet.
e Equipos de networking que se utilicen (Routers y switches).

En el caso del item 2 y 3, los equipos a suministrar al cual se hace referencia son los
siguientes:
e Equipos de networking que se utilicen (Routers y switches).

6. CLAUSULAS ESPECIALES

6.1. OTRAS OBLIGACIONES DEL CONTRATISTA

Suministrar la documentacion y bibliografia al Ministerio, del equipamiento a instalar,
considerada necesaria para su utilizacién (instalacién, operacion, mantenimiento basico
etc.) actualizada con la dltima versién y con la obligacion permanente de que durante la
vigencia de la garantia de buen funcionamiento de remitir toda modificacién. La
documentacién deberd estar en formato impreso o en DVD / CD ROM, escrita en idioma
espafiol y deberd presentarse por mesa de partes, para la suscripcion del contrato.
(numeral 12.1)
El contratista se compromete a laborar, en los horarios que el Ministerio haya establecido
como calendario del proyecto y al cumplimiento estricto del plan de gestion del tiempo
(cronograma de actividades) fijadas en el plan de trabajo indicado en el numeral 7.2
(asociado a los requerimientos de proyecto) del presente documento.
El contratista deberd asignar un coordinador de proyecto para la Etapa de Implementacion
y activacién de Servicio
El contratista debera asegurar que el personal que asigne al proyecto e interactué
directamente con personal del Ministerio debera tener una comunicacion fluida en lenguaje
espafiol. En caso el contratista utilice personal que no hable espafiol fluido debera
incorporar, sin costo alguno para el Ministerio, traductores que permitan una comunicacion
fluida con el personal del Ministerio.
El contratista se compromete a cumplir y observar lo establecido en la Ley de Seguridad
y Salud en el Trabajo (aprobado mediante Ley N° 29783) y en su Reglamento (aprobado
mediante Decreto Supremo N° 005-2012-TR); durante la ejecucion de las prestaciones de
servicios a su cargo; obligandose a implementar, dotar, proveer y/o suministrar a cada uno
de sus trabajadores los implementos de seguridad que corresponda de acuerdo al grado
y/o nivel de riesgo que pueda evidenciarse en el desarrollo de las actividades propias de
la presente contratacion dentro de las instalaciones del Ministerio; asi como garantizar la
contratacion de los respectivos seguros de acuerdo a la normatividad vigente.
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El contratista debera remitir a la Oficina General de Tecnologias de la Informacion (OGTI)
al momento del inicio de ejecucion del contrato, una relacion del personal técnico
autorizado a realizar labores de mantenimiento y soporte en los locales del Ministerio.
Dicha relacion debera ser actualizada cuando se produzcan cambios.

6.2. OTRAS OBLIGACIONES DEL MINISTERIO

El Ministerio es responsable de las autorizaciones de ingreso, desocupar los espacios,
pasillos, etc., donde se realizaran los trabajos de instalacion. Cualquier retraso por causas
no imputables al Contratista quedara registrado en un Acta de Ocurrencia y/o se
comunicara via correo electrénico.
El Ministerio proveerd lo siguiente:
o Toma eléctrica con UPS.

o Pozo atierra.
Espacio en rack.
Cableado estructurado a nivel LAN.
Energia estabilizada 220 VAC.
Temperatura ambiental en un rango de 15°C a 25°C
Humedad relativa en el rango de 45% a 65% sin condensacion.

O O O O O

6.3. CONFIDENCIALIDAD

El contratista se compromete a mantener en reserva y no revelar a tercero alguno sin
previa conformidad escrita del Ministerio, toda informacién que le sea suministrada por
este Ultimo, excepto en cuanto resultare estrictamente necesario para el cumplimiento del
Contrato y que restringira la revelacion de dicha informacion sélo a sus empleados y
subcontratistas, sobre la base de "necesidad de conocer".

El contratista se compromete (excepto que la ley dispusiera lo contrario o resultare
necesario para obtener consejo profesional en relaciéon con este Contrato) a no revelar ni
permitir la revelacion de cualquier detalle a los medios de prensa o a terceros, a no usar
el nombre del Ministerio en cualquier promocién, publicidad o anuncio, sin previa
autorizacion escrita del Ministerio.

El contratista, o sus empleados, no podra vulnerar, copiar, almacenar, publicar, o capturar
la informacién del Ministerio que circule por sus Redes bajo ninguna circunstancia
(configuraciones, versiones de software, caracteristicas de la infraestructura, informacién
bases de datos entre otros). La confidencialidad se mantendra como minimo el tiempo que
ofrecera el Contratista los servicios, es decir por 730 dias calendario.

Los presentes términos de referencia estan regulados por las disposiciones legales en lo
referente a los contratos y sujeto a las disposiciones del cédigo penal en lo referente a
delitos informaticos. El software o programa producido por el Contratista, asi como la
documentacién generada producto del desarrollo de sus obligaciones, pasara a pertenecer
al Ministerio, quien tendra los derechos exclusivos para utilizar, modificar, publicar o
difundir bajo cualquier soporte técnico creado o por crear, el software 0 programa, asi
como la informacion y documentos que se originen de ellos. Este derecho de exclusividad,
sin fines de lucro, continuara vigente aun después de concluida la relacién contractual de
las partes.

6.4. ACTUALIZACION TECNOLOGICA

En el caso de presentarse una “actualizacion tecnoldgica en los bienes o elementos que
formen parte de la oferta del Contratista y en cualquier momento anterior a la entrega
definitiva de la totalidad de los bienes, el Contratista debera suministrar tales equipos o
elementos actualizados, contando con la autorizacién previa del Ministerio y sin que esto
implique un cargo adicional.

Se entenderd que ha ocurrido una actualizacién tecnoldgica cuando se presenta una
nueva version del mismo producto en el mercado, que reemplaza a éste o un nuevo
producto con caracteristicas técnicas superiores —en la linea de productos ofrecido por el
contratista a la generalidad de sus clientes- reemplaza al modelo ofrecido al Ministerio.

El Contratista podra, segun su conveniencia y sin costos adicionales para el Ministerio,
entregar equipos mas avanzados o con caracteristicas superiores a las ofrecidas, siempre
y cuando cuente con la aprobacion previa del Ministerio.

En ningun caso el Contratista podré entregar bienes cuya produccion serd descontinuada
por el fabricante (debe contar con vigencia tecnolégica, es decir, no contar con anuncios
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de EoL por parte del fabricante tales como: End-Of-Life, End-Of-Sale , End-Of-Support, 0
similares)

Para efectos préacticos de casos especiales de actualizacion tecnoldgica se contrastara y
tomara en cuenta la fecha de embarque de los bienes o la fecha de suscripciéon del
contrato, la que se mas reciente.

6.5. SEGURIDAD EN EL TRABAJO

Equipos de proteccion personal (EPP)

El Contratista debera de proporcionar los correspondientes equipos de proteccion personal
(EPP) a su personal de acuerdo a la especialidad. Se entiende que el uso de dichos
equipos es de caracter obligatorio mientras se encuentre laborando en las instalaciones
del Ministerio de Economia y Finanzas.

Seguridad y Salud en el Trabajo (SST)

Se pone en conocimiento del Reglamento Interno de Seguridad y Salud en el Trabajo,
aprobado por el Comité de Seguridad y Salud en el Trabajo del Ministerio de Economia y
Finanzas, Oficializado por Resolucién de Secretaria General, publicado en la pagina
Institucional.

El personal propuesto por el Contratista para la ejecucion del servicio debera contar en
forma permanente con la indumentaria y equipos de proteccion personal relacionados con
las actividades; y un carné de identificacion visible, con fotografia actualizada.

Seguro Complementario de Trabajo de Riesgo (SCTR)

Para todo el personal que prestara el servicio dentro de las instalaciones del Ministerio de
Economia y Finanzas.

Los trabajadores deberan estar sujetos al Seguro Complementario de Trabajo de Riesgo.

Para lo cual el contratista debera presentar el Seguro Complementario de Trabajo de
Riesgo (SCTR) vigente del personal que trabajard en la prestacién. El SCTR debera ser
presentado a la firma del acta de inicio del servicio.

7. NORMAS DEL OBJETO DE LA CONTRATACION

Ley de Telecomunicaciones, su reglamento y modificaciones.

Ley N° 29956 de Portabilidad numérica en el servicio publico mévil y el servicio de
telefonia fija, su Reglamento y modificaciones.

Cdbdigo Nacional de Electricidad.

RM N° 175-2008 MEM / DM, del 11.04.08 Conductores no propagantes de llama, libre
de halégenos y &cidos corrosivos, para el cableado dentro de la Entidad.

8. DEL PERSONAL

El contratista debera asinar un coordinador de proyecto para la Etapa de Implementacion y
activacion de Servicio para cada item.

Cantidad Perfil

Actividades a
desarrollar

Coordinador | e«  Profesional Universitario titulado en Ingenieria de Sistemas | e Gestién del

de proyecto 0 Ingenieria Electronica o Ingenieria de Alcance
(01) Telecomunicaciones o Ingenieria Industrial y/o Ingenieria | e« Gestion del
informética. Tiempo
e Colegiado y habilitado por el colegio de ingenieros del | ¢ Gestion de Costos
Perd. (deberé ser presentado para el inicio del servicio). e Gestion de
e Certificacion en Gestion de Proyectos tales como el PMP Riesgos

del PMI vigente o IPMA o PRINCE2 o APMP de APM.
(Certificacion oficial y vigente a la firma del contrato).
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e Certificacion ITIL. (Certificacion oficial y vigente a la firma

autorizado en lima Peru.

e Deberéa contar como minimo tres (04) afios de experiencia
en gestion de proyectos de implementacion o instalacién o
configuracion o mantenimiento o administracion de
proyectos de internet o enlaces de transmision de datos.
La documentacion sera proporcionada para la suscripcion
de contrato.

e Cabe sefialar que el postor que se adjudique a 2 items
podréa presentar un solo coordinador de proyecto.

Gestion de

del contrato). Recursos
e Contar con minimo 8 horas lectivas en curso o taller de Humanos
gestion de riesgo emitida por el PMI o su capitulo Gestion de

Comunicaciones
Gestion de Calidad
Gestion de
Cambios
Coordinacién de la
Implementacion y
activacion de
Servicio.
Elaboracién de
entregable 1.
Elaboracién de
Entregable 2.

Para el caso de

| Ingeniero Residente: (item 1)

Cantidad

Perfil

Actividades a

Comunicaciones.

e Contar con la certificacion oficial del fabricante de
Balanceador de trafico y Administrador de ancho de banda
propuestos.

e Debera contar como minimo tres (03) afios de experiencia
en administracion en balanceadores y administradores de
ancho de banda.

desarrollar
Ingeniero e Profesional Universitario titulado en Ingenieria de Sistemas Atencién de casos
Residente o] Ingenieria Electrénica o] Ingenieria de de incidentes,
(01) Telecomunicaciones o Ingenieria Industrial o Redes vy averias y nuevas

implementaciones.

Para el caso de

| Ingeniero Residente: (item 2y 3)

Cantidad

Perfil

Actividades a

Comunicaciones.

desarrollar
Ingeniero e  Profesional Universitario titulado en Ingenieria de Sistemas Atencién de casos
Residente o] Ingenieria Electrénica o] Ingenieria de de incidentes,
(01) Telecomunicaciones o Ingenieria Industrial o Redes y averias y nuevas

implementaciones.

e Contar con la certificacion oficial del fabricante de al
menos dos de las soluciones a implementar.

e Contar con capacitaciones en al menos dos de las
soluciones a implementar.

e Debera contar como minimo un (01) afio de experiencia en
administracion en balanceadores y administradores de
ancho de banda.

9. POLIZAS (tems 1y 2)
Durante la vigencia del contrato, debera presentar las siguientes pélizas:

e POLIZA POR DESHONESTIDAD. — Por un monto equivalente a US$ 50,000.00
(Cincuenta Mil y 00/100 Doélares Americanos). Las sumas aseguradas de los convenios de
la péliza podran expresarse en limite agregado anual; sin embargo, estos montos deberan
utilizarse para cubrir exclusivamente los siniestros que afecten al MEF. Dicha pdliza deber&
cubrir la reposicion integral de la perdida de dinero, objetos o bienes por deshonestidad del
personal asignado al servicio, tanto de bienes propiedad del Ministerio de Economia y
Finanzas, como de terceros que se encuentren en sus instalaciones.

e POLIZA DE RESPONSABILIDAD CIVIL, por un monto equivalente a US$ 50,000.00
(Cincuenta Mily  00/100 Doélares Americanos), que comprenda las coberturas
de Responsabilidad Civil Extracontractual y Responsabilidad Civil Patronal. La suma
asegurada de la poliza podré expresarse en limite agregado anual; sin embargo, este monto
deberd utilizarse para cubrir exclusivamente los siniestros que afecten al MEF. Dicha pdliza
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cubre dafios materiales y/o personales incluyendo fallecimientos, de acuerdo a los
siguientes casos:

o De operaciones: Cubre la responsabilidad civil derivada de incendios y/o explosiones.

o Patronal: Cubre la responsabilidad civil de todo el personal destacado para la realizacion
del servicio objeto de la convocatoria.

Nota:
Las polizas y seguros deberan estar vigentes durante la ejecucién del servicio.

Las polizas deberan endosar al Ministerio de Economia y Finanzas como asegurado
adicional.

e Los deducibles seran a cargo del Contratista.

e El procedimiento por el cual se determinara, en el caso se produjeran perdidas, dafios o
perjuicios sobre los bienes de la Entidad, si son atribuibles al contratista por el actuar de su
personal, consistird en la elaboracion de un informe por parte de la Oficina de
Abastecimiento sobre los hechos ocurridos que generaron el dafio o perjuicio, y que debera
incluir el descargo correspondiente por parte del Contratista. Para lo cual, la Oficina de
Abastecimiento del Ministerio de Economia y Finanzas, comunicara a mas tardar el dia
siguiente util de producidos los hechos al Contratista solicitAndole su descargo
correspondiente, el cual podré incluir fotos, testimonios u otros que sustente la posicion del
Contratista. El plazo para remitir el descargo al MEF serd a mas tardar al dia siguiente Util
de efectuada la notificacion. Lo sefialado se realizara sin perjuicio de la denuncia policial
gue el Ministerio de Economia y Finanzas pueda realizar.

Las polizas solicitadas se presentaran para la suscripcion del contrato.
10. LUGARY PLAZO DE EJECUCION DE LA PRESTACION

10.1. Lugar de la Prestacién
item 1: Sede Central (Principal) — Jr. Lampa 274 — Cercado de Lima.
item 2: Sede CCM (Secundario) — Jr. Lampa 255 — Cercado de Lima.
item 3: Sede Central (Auxiliar) — Jr. Lampa 274 — Cercado de Lima.

10.2. Plazo de implementacién y capacitacion
Item 1.- El plazo de implementacion es de 130 dias calendario a partir del dia siguiente de la firma
de contrato. En un plazo maxomo de 10 dias calendario de finalizado el plazo de implementacion,
se firmara un acta de activacién del servicio. La fecha de inicio de la prestacion, sera al dia
siguiente de la fecha del acta de activacién del servicio. En el primer mes de ejecucion del servicio
se realizara la capacitacion del manejo de los equipos.

Iltem 2y 3.- El plazo de implementacién es de 110 dias calendario a partir del dia siguiente de la
firma de contrato. En un pldzo maxomo de 10 dias calendario de finalizado el plazo de
implementacién, se firmara un acta de activacion del servicio. La fecha de inicio de la prestacion,
sera al dia siguiente de la fecha del acta de activacion del servicio.

10.3. Plazo de ejecucién de la prestaciéon (para todos los items)
El plazo de ejecucion del servicio de internet sera por 730 dias calendario, contabilizados a partir
de la fecha que se indica en el “Acta de Activacion del Servicio”.

11. ENTREGABLES

El contratista debera presentar los siguientes entregables a través de mesa de partes del
Ministerio de Economia y Finanzas.

11.1. Entregable 1 —Plan de trabajo (Para los items 1y 2)
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12.

e El contratista debera presentar dentro de los 7 dias contados a partir del dia siguiente de
la firma de contrato que incluya:
¢ Plan de gestion del Alcance
¢ Plan de gestién del Tiempo
¢ Plan de gestion de Costos
¢ Plan de gestién de Riesgos
¢ Plan de gestién de Recursos Humanos
¢ Plan de gestion de Comunicaciones
¢ Plan de gestién de Calidad
¢ Plan de gestion de Cambios
e Topologia con los equipos, marca y modelo a considerar. (numeral 5.5.1).

e Ademas el plan debe incluir las etapas de instalacion, pruebas, observaciones,
levantamiento de observaciones, desarrollo, puesta en producciéon y capacitacion.
Asimismo, este plan sera aprobado por la Oficina de Infraestructura Tecnolégica (OIT) del
Ministerio en un plazo maximo de diez (10) dias calendarios.

e El Plan de mantenimiento preventivo y correctivo de los enlaces y equipos que componen
el servicio debera describir el procedimiento de mantenimientos, soporte y asistencia
técnica, y los cronogramas de mantenimientos de acuerdo a :

e Mantenimiento correctivo: A demanda
e Mantenimiento preventivo: Anual
e Soporte y asistencia técnica: A demanda

11.2. Entregable 2 —Informe de término de implementacién

e Como entregable previo al inicio del servicio, el contratista debera presentar un Informe
por el cual comunica la conclusion de la etapa de instalaciones y pruebas, detallando el
equipamiento instalado, nimeros de circuitos, ancho de banda, direccionamiento IP
WAN/LAN, configuracion de calidad de servicio, esquema de conectividad por sede u otras
actividades realizadas para brindar el servicio para cada enlace, incluyendo imagenes de
cada una de las instalaciones.

e Previo al inicio del servicio el contratista debera entregar un manual de usuario de la
herramienta web que implementara para, la misma que mostrara los enlaces asi como la
informacion necesaria para medir los niveles de servicio requeridos. Adicionalmente y
mensualmente, presentara la relacion y detalle de averias presentadas en el periodo
considerando los pardmetros definidos en el NIVEL DE ACUERDO DE SERVICIO.

e El presente entregable, sera entregado dentro de los cinco dias calendario posterior a
cumplido el plazo de la implementacion del servicio por mesa de partes del Ministerio.

11.3. Entregable mensual (para todos los items)
e Contratista entregara un reporte mensual que contenga lo siguiente, el cual servira para la
emision de conformidad mensual:
o Consumo de ancho de banda del servicio de internet.
o Reporte de tickets de solicitud de averias, en el que indicara la solucién que se le
a dado a cada uno.
o Disponibilidad del servicio.
e Contratista debera entregar por mesa de partes del Ministerio, los reportes mensuales
dentro de los 5 dias calendario posteriores a la culminacién del periodo, el cual sera
requisito para la emisién de la conformidad mensual.

OTROS DOCUMENTOS A PRESENTAR

122 DOCUMENTOS PARA LA SUSCRIPCION DE CONTRATO

e El postor adjudicado, deber& contar con un centro de atencion de llamadas de reparacion o
asistencia técnica instalado de tal manera que le asegure al Ministerio que se encuentra en
condiciones de cumplir con lo estipulado en las bases del item adjudicado. Para la
acreditacion de este requisito se deberé presentar declaracién jurada, la cual se presentara
para la suscripcion de contrato.

e El postor adjudicado debera indicar, mediante declaracion jurada, como requisito para la
firma del contrato, los nimeros telefénicos, email de contacto para el reporte de averias asi
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como el nombre del personal de contacto del item adjudicado y del ingeniero residente
(adjuntando los documentos que acrediten el perfil solicitado).

e El Contratista debera presentar, al momento de la suscripcion del contrato, una declaracion
jurada en la que se suscribird los tramos, asi como los propietarios de los mismos para
evidenciar que ninguno de ellos es de propiedad del contratista del otro item.
Procedimiento de “SOPORTE Y ASISTENCIA TECNICA” especificado en el numeral 5.5.3.
Descripcion detallada de los servicios ofertados y el equipamiento a instalar que evidencien
gue los mismos cumplen totalmente con lo requerido en los presentes términos de referencia
(Anexo A), que incluya los siguientes datos: descripcion del equipo, marca, modelo, nimero
de parte, codigo de licencia, periodo de vigencia de la licencia, cantidad de interfaces, tipo
de interface, velocidad de las interfaces, protocolo de monitoreo y nombre de la solucion
gue lo monitoreard. Complementariamente el postor podra presentar informacion técnica
contenida en brochures, catalogos, folletos, instructivos, etc., los cuales deben ser
presentados en idioma espafiol. Se aceptara carta del fabricante solo para aquellas
caracteristicas que no se encuentren descritas en los documentos antes mencionados.

e Documentos del Personal:

= Copia del titulo profesional solicitado

» Copia de los documentos de certificacion solicitados los cuales corresponde a
“Certificaciones oficiales de la marca”.

= Copiade certificados, constancias que acrediten la experiencia solicitada en el numeral
8.

= Documentos que acredita que el personal responsable de realizar las configuraciones
cuenta con certificacion oficial (vigente durante todo el periodo de instalacion) de la
marca en los productos instalados. (numeral 5.3.1.2)

* Documentacién y bibliografia necesaria para su utilizacion (instalacién, operacion,
mantenimiento basico del equipamiento a instalar. (ver la primera vifieta del numeral
6.1).

» Declaracion jurada en la que se suscribira los tramos, asi como los propietarios de los
mismos

e Certificados de la marca, solicitadas para el numeral 5.2.1.3 literal I), del personal que
realizard la implementacion.

e Certificados de la marca, solicitadas para el numeral 5.2.1.3 literal e), del personal que
realizard la implementacion.

e El postor debera indicar, mediante declaracion jurada, los procedimientos e infraestructura
gque implementara o tiene implementada para lograr la calidad de servicio solicitado.

12.2 DOCUMENTOS PARA EL INICIO DE LA PRESTACION DEL SERVICIO

e Lista del personal que realizara la instalacién, nombre completo y DNI.
e Seguro SCRT de todo el personal técnico que realice la instalacion.

13. OTROS DOCUMENTOS PARA LA ADMISION

e Presentacion del Anexo A (Caracteristicas de los equipos ofertados), segun el item que
ofertara.

14. MEDIDAS DE CONTROL
14.1. Area que supervisan:
La Oficina que supervisara el funcionamiento es la Oficina de Infraestructura Tecnolégica (OIT).

14.2. Area que Coordinara con el proveedor
La Oficina que coordinara con el proveedor sera la Oficina de Infraestructura Tecnoldgica (OIT).

14.3. Area que brindara la Conformidad
La conformidad por el servicio de Implementacion sera emitida por la Oficina de Infraestructura
Tecnolbgica (OIT) en un plazo maximo de siete (7) dias calendario.

La conformidad por el servicio de internet se otorgara en forma mensual durante el periodo del
contrato y serd emitida por la Oficina de Infraestructura Tecnolégica (OIT) en el plazo méaximo de
siete (7) dias calendario de recepcionado el informe mensual.

15. FORMA DE PAGO
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16.

16.1.

16.2.

El pago se realizara al Cddigo de Cuenta Interbancaria (CCl) del proveedor, en la moneda de Sol,
en 24 pagos iguales, de forma mensual, luego de emitida la conformidad del servicio y de acuerdo
a lo establecido en el articulo 171° del Reglamento de la Ley de Contrataciones del Estado, segin
al item adjudicado.

Para el primer pago del item 1 servicio acceso a internet principal, debera de adjunta el acta
de conformidad de la capacitacion realizada.

PENALIDADES

PENALIDAD POR MORA

item 1:

En caso de retraso en culminar la implementacion, se aplicara la penalidad por mora indicada en el
Reglamento de la Ley de Contrataciones del Estado.

item2y 3:
En caso de retraso en culminar la implementacioén, se aplicara la penalidad por mora indicada en el
Reglamento de la Ley de Contrataciones del Estado.

OTRAS PENALIDADES
De acuerdo con el articulo 163 del Reglamento se pueden establecer penalidades distintas al retraso
0 mora en la ejecucién de la prestacion

e Servicio de internet
Las penalidades por mora o retrasos durante el periodo de 730 dias calendario del servicio
se aplicaran sobre el monto mensual a pagar por cada enlace y de acuerdo a lo indicado en
el NIVEL DE ACUERDO DE SERVICIO siguiente:

En caso la disponibilidad del servicio de internet (para ambos items) sea menor al valor
indicado en el numeral 5.5.2., el Ministerio de Economia y Finanzas (Ministerio) se reserva el
derecho de aplicar créditos compensatorios segun la férmula y cuadro adjunto.

(Tiempo total — Tiempo total no disponible) *100

Tiempo total

Cuadro de penalidad aplicable a servicios de acceso a internet:

Nivel de Disponibilidad Porcentaje de penalidades
>=99.70% Sin penalidad

<99.70% y >= 99.00 % 5% del monto mensual del servicio
< 99.00% 10% del monto mensual del servicio

o El servicio mensual se basa en el estimado de 720 horas/meses. La calidad de servicio
solicitada es mayor a 99.70% lo que representa 718 horas/mes de disponibilidad minima
del servicio (para cada item).

e Se entiende por Tiempo total no disponible, la sumatoria de todos los minutos durante los
cuales el Ministerio no tuvo la disponibilidad del servicio, siendo estos minutos
acumulables en forma mensual.

* No se contabilizara el tiempo de no disponibilidad de las interrupciones de servicio que
pudieran producirse por causas imputables al Ministerio o terceros.

¢ Por incumplimientos

NO

Supuesto de aplicaciones de penalidades | Forma de calculo | Procedimiento

Cuando no se acredite la presencia del Segun informe de la Oficina de
coordinador de proyecto, se le aplicara Infraestructura Tecnoldgica de la
una penalidad que se senala por cada dia Oficina General de Tecnologia de
de ausencia. la Informacion.

Se aplicara una
penalidad de S/.
300.00 por cada
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dia de ausencia
del personal.

Cuando el Contratista no cumpla con
dotar a su personal de los equipos de

Se aplicara una
penalidad de S/.

Segun informe de la Oficina de
Infraestructura Tecnoldgica de la

2 segurldgd personal (EPP), o se reglstre 250.00 por dia y | Oficina General de Tecnologia de
que algun personal no hace uso de dichos .
. por persona. la Informacion..
equipos.
. . . Se aplicard una | Segun informe de la Oficina de
Cuando se registre que no se instalé o no : o
1 : penalidad de S/. | Infraestructura Tecnoldgica de la
3 | se cuenta con las sefiales de seguridad en L .
N 100.00 por cada | Oficina General de Tecnologia de
la zona de trabajo. ) S
hecho registrado. | la Informacion.
Por dejar y/o almacenar, desechos o | Se aplicara una | Segun informe de la Oficina de
4 materiales en pasadizos y lugares no | penalidad S/. | Infraestructura Tecnoldgica de la
autorizados por el coordinador del servicio | 100.00 por hecho | Oficina General de Tecnologia de
de la Entidad. Por hallazgo registrado. la Informacion.
Cuando el personal no porte su carnet de | S/ 50.00 por dia y | Segun informe de la Oficina de
5 identificacion o fotocheck. por persona Infraestructura Tecnoldgica de la
Oficina General de Tecnologia de
la Informacion.
Demora en la presentacion del informe | Se aplicara una | Segun informe de la Oficina de
6 mensual penalidad de $S/. | Infraestructura Tecnoldgica de la
100.00 por dia Oficina General de Tecnologia de
la Informacion.
No contar con Certificaciéon oficial de la | Se aplicara una | Segun informe de la Oficina de
7 | marca, del personal que realiza la | penalidad S/. | Infraestructura Tecnoldgica de la
implementacién 300.00 por | Oficina General de Tecnologia de
persona. la Informacion.
Incumplimiento de los  Protocolos | 5% de una UIT por | Segun informe de la Oficina de
8 Sanitarios cada evento | Infraestructura Tecnoldgica de la
identificado. Oficina General de Tecnologia de
la Informacion.
Cuando se presente retraso en la | Se aplicara una | Segun informe de la Oficina de
9 Capacitacion penalidad S/. | Infraestructura Tecnoldgica de la
300.00 por dia. Oficina General de Tecnologia de
la Informacion.
Cuando se exceda el plazo de 02 horas | Se aplicara una
. . o
para sc_)lumonar un prQbIema de sc_)porte penalidad de 1 % Segun informe de la Oficina de
de incidentes y averias del servicio a | de una UIT por o
. Infraestructura Tecnoldgica de la
10 | suministrar. cada hora - .
. Oficina General de Tecnologia de
trascurrida, luego

de vencido el
plazo de 2 horas.

la Informacién.

¢ UPTIME

El UPTIME es un coeficiente que mide el nivel del servicio brindado por el Contratista en un

periodo mensual.

Se calculara el UPTIME, en forma mensual de la siguiente forma:

UPTIME =

(THM — THE) x 100

THM

Donde:

THM = Cantidad de horas de atencion brindadas por el contratista para la provision del

servicio.

THE = Sumatoria de las cantidades de horas de exceso (respecto al tiempo de atencion
maximo establecido para solucionar el problema, que es de 24 horas) que incurrié el

contratista para subsanar las averias.

La penalidad mensual estara en funcion del UPTIME segun la siguiente tabla:
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17.

“Tabla de UPTIME”

Rango de UPTIME Penalidad (1)
>99,90%, <= 99.99% 1,00%
>99,80%, <= 99,90% 1,50%
>99,70%, <= 99,80% 2,00%
>99,60%, <=99,70% 2,50%
>99,50%, <=99,60% 3,00%
>99,40%, <=99,50% 3,50%
>99,30%, <=99,40% 4,00%
>99,20%, <=99,30% 4,50%
>99,10%, <=99,20% 5,00%
>99,00%, <=99,10% 5,50%
Menor o igual a 99,00% 10,00%

Penalidad (1): El porcentaje de penalidad aplicable al contrato.

El Ministerio podra cobrar una penalidad hasta un monto maximo equivalente al 10% del
monto del contrato vigente. Cuando se llegue a cubrir el monto maximo de la penalidad (10%)
por mora o de otras penalidades, El Ministerio podra resolver el contrato por incumplimiento.

RESPONSABILIDADES DEL POSTOR
La recepcion conforme de EL Ministerio no enerva su derecho a reclamar posteriormente por
defectos o vicios ocultos (articulo 146° del Reglamento de la Ley de Contrataciones).

El plazo maximo de responsabilidad del contratista es de un afio contado a partir de la conformidad
otorgada por EL Ministerio (articulo 40° de la Ley de Contrataciones del Estado).
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REQUISITOS DE CALIFICACION

A. HABILITACION

Requisito

El contratista debera presentar copia de la autorizacion del servicio de valor afiadido emitido
por el Ministerio de Transporte y Comunicaciones a brindar, dicha autorizacién debera de
coberturar el servicio de conmutacion de datos por paquete (internet) y mensajeria
interpersonal (correo electrénico).

Acreditacién

Copia del documento emitido por la autoridad competente que acredite su autorizacion al
servicio de valor afadido por el Ministerio de Transporte y Comunicaciones para la
comercializacion del servicio de conmutacion de datos por paquete y mensajeria interpersonal
(correo electronico).

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:
Para el item 1

El postor debera acreditar un monto facturado acumulado equivalente a cuatro millones y
00/100 (S/. 4000,000.00) Soles, por la contratacion de servicios iguales o similares al objeto
de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas
gue se computaran desde la fecha de la conformidad o emisién del comprobante de pago,
segun corresponda.

Se consideran servicios similares a los siguientes:

Servicio de internet inalambrico a través de modem USB.
Servicio de internet dedicado

Servicio de internet

Servicio de transmisién de datos

Servicio de transmisién de datos a través de fibra oscura.

Para el item 2

El postor debera acreditar un monto facturado acumulado equivalente a un millén y 00/100 (S/.
1’000,000.00) Soles, por la contratacién de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacién de ofertas que
se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia
empresa, se acredita una experiencia de S/ 100,000.00 (Cien mil con 00/100 soles), por la
contratacién de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emision del comprobante de pago, segun corresponda. En el caso de
consorcios, todos los integrantes deben contar con la condicién de micro y pequefia empresa

Se consideran servicios similares a los siguientes:

Servicio de internet inalambrico a través de modem USB.
Servicio de internet dedicado

Servicio de internet

Servicio de transmisién de datos

Servicio de transmisién de datos a través de fibra oscura.

Para el item 3

El postor deber4 acreditar un monto facturado acumulado equivalente a cien mil y 00/100 (S/.
100,000.00) Soles, por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que
se computaran desde la fecha de la conformidad o emision del comprobante de pago, segun
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corresponda.

En el caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia
empresa, se acredita una experiencia de S/ 10,000.00 (Diez mil con 00/100 soles), por la
contratacion de servicios iguales o similares al objeto de la convocatoria, durante los ocho (8)
afos anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emisién del comprobante de pago, segun corresponda. En el caso de
consorcios, todos los integrantes deben contar con la condicién de micro y pequefia empresa

Se consideran servicios similares a los siguientes:

Servicio de internet inalambrico a través de modem USB.
Servicio de internet dedicado

Servicio de internet

Servicio de transmisién de datos

Servicio de transmisién de datos a través de fibra oscura.

Acreditacion para todos los items:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u
ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
voucher de depoésito, nota de abono, reporte de estado de cuenta, cualquier otro documento
emitido por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago2, correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
considerard, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo
referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucién periédica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores
a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las conformidades
correspondientes a tal parte o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa
de consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje
de las obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara
la experiencia proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccidon convocados
antes del 20.09.2012, la calificacion se cefira al método descrito en la Directiva “Participacion
de Proveedores en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el
porcentaje de las obligaciones equivale al porcentaje de participacion de la promesa de
consorcio o del contrato de consorcio. En caso que en dichos documentos no se consigne el
porcentaje de participacién se presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la
matriz en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria,
debiendo acompafiar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una

2

Cabe

precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

(...)

“Situacioén diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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reorganizacion societaria, debe presentar adicionalmente el Anexo.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado
por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion
del contrato, de emisién de la orden de servicios o de cancelacion del comprobante de pago,
segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la
Experiencia del Postor en la Especialidad.

O.G.T.L
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ANEXO A

CARACTERISTICAS DE EQUIPOS OFERTADOS (item 1)

NRO DE SOFTWARE
NRO EQUIPO MARCA | MODELO PARTE CANT. TIPO VELOCIDAD | PROTOCOLO DE DE
INTERFACES | INTERFACES | INTERFACE | MONITOREO MONITOREO
1| Router
2 | Balanceadores de Trafico de Internet
3 | Administracion del Ancho de Banda
4 | Anti DDoS
ANEXO A
CARACTERISTICAS DE EQUIPOS OFERTADOS (item 2)
NRO DE SOFTWARE
NRO EQUIPO MARCA | MODELO PARTE CANT. TIPO VELOCIDAD | PROTOCOLO DE DE
INTERFACES | INTERFACES | INTERFACE | MONITOREO | MONITOREO
1| Router
ANEXO A
CARACTERISTICAS DE EQUIPOS OFERTADOS (item 3)
NRO DE SOFTWARE
NRO EQUIPO MARCA | MODELO PARTE CANT. TIPO VELOCIDAD | PROTOCOLO DE DE
INTERFACES | INTERFACES | INTERFACE | MONITOREO MONITOREO

Router

39




		2023-01-23T20:11:04-0500
	10.2.6.231.eth0:E4-54-E8-92-E7-81.CPU-6603.mef.gob.pe.10.2.6.231
Tiempo :LocalTime
	Firma Digital


		2023-01-23T20:26:24-0500
	169.254.228.32.eth1:00-D8-61-8C-CC-D5.CPU-6400.mef.gob.pe.10.2.23.72.eth5:02-00-4C-4F-4F-50.CPU-6400.mef.gob.pe.169.254.228.32
Tiempo :LocalTime
	Firma Digital


		2023-01-23T20:30:16-0500
	169.254.86.26.eth1:98-90-96-B8-2E-28.420206ARUIZ1.mef.gob.pe.10.2.23.13.net0:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:a9fe:561a%net0.fe80:0:0:0:0:5efe:a9fe:561a%net0.eth2:0A-00-27-00-00-00.420206ARUIZ1.mef.gob.pe.169.254.86.26.net1:00-00-00-00-00-00-00-E0.fe80:0:0:0:0:5efe:a02:170d%net1.fe80:0:0:0:0:5efe:a02:170d%net1
Tiempo :LocalTime
	Firma Digital




