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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcién
1 tA'B'c] / l 5 ] La informacién solicitada dentro de los corchetes sombreados debe ser
e [oRreasesdd completada por la Entidad durante la elaboracién de las bases.
Es una indicacién, o informacién que debera ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
"""" especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
3 !_Importante Se refiere a consideraciones importantes a tener en cuenta por el comité
, ® Abc ; de seleccién y por los proveedores.
4 | e Se refiere a advertencias a tener en cuenta por el comité de seleccién y
l e Abc por los proveedores.
il:npo;tﬁ;;at;;aﬁra‘ﬁ;n&é;;_ Se refiere a consideraciones importantes a tener en cuenta por el comité
5 S - ——" | de seleccién y deben ser eliminadas una vez culminada la elaboracién de
je Xyz . las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estdndar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

g

N° | Caracteristicas Parametros
1 Mérgenes Superior : 2.5 cm Inferior: 2.5 ecm
9 lzquierda: 2.5 cm Derecha: 2.5 cm

2 | Fuente Arial
Normal: Para el contenido en general

3 Estilo de Fuente Cursiva: Para el encabezado y pie de pagina .

Para las Consideraciones importantes (ltem 3 del cuadro anterior)

4 Color de Fuente Automdtico: Para el contenido en general .
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica

~ 11 : Para el nombre de los Capitulos.
e g 5 Tamafio de Letra 10 : Para el cuerpo del docur.nento en g.enerul
/ S 9 : Para el encabezado y pie de pdagina
// Para el contenido de los cuadros, pudiendo variar, segin la necesidad
g 8 : Para las Notas al pie

Justificada: Para el contenido en general y notas al pie.

6 | Alineacién Centrada : Para la primera péginag, los titulos de las Secciones y nombres

de los Capitulos)
7 | Interlineado Sencillo
. Anterior : 0

8 Espaciado Posterior : O

9 Sobrayade Para los nombres de las Secciones y para resaltar o hacer hincapié en algun
concepto

INSTRUCCIONES DE USO:
1. Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd

quedar en letra tamaiio 10, con estilo normal, sin formato de negrita y sin sombrear.

La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccién

Especifica debe seguirse la instruccién que se indica en dicha nota.

Elaboradas en enero de 2019
Modificadas en junio 2019, diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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BASES INTEGRADAS

BASES ESTANDAR DE CONCURSO PUBLICO PARA LA
CONTRATACION DE SERVICIOS EN GENERAL

CONCURSO PUBLICO N° 001-2024-MPC

CONTRATACION DE SERVICIO DE
INTERNET DEDICADO CON SEGURIDAD DIGITAL
GESTIONADA, TELEFONIA FIJA, INTERCONEXION DE
SEDES Y CORREO ELECTRONICO, PARA FORTALECER
LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION
DE LA MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacién conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracién al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusién
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al CSCE o a la Secretaria Técnica de
la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la informacién referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre otras formas de colaboracion.

z
g
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SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE
SELECCION

(ESTA SECCION NO DEBE SER MODIFICADA EN NINGUN EXTREMO, BAJO SANCION DE NULIDAD)
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CAPITULO |
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1.

1.2

1.3.

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

CONVOCATORIA

Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

importante

Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccién electrénica: www.rnp.gob.pe.

Los proveedores que deseen registrar su participaciéon deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contraseria). Asimismo, deben observar las instrucciones
senaladas en el documento de orientacion “Guia para el registro de participantes
electrénico” publicado en https.://www2.seace.gob.pe/.

En caso los proveedores no cuenten con inscripcion vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
restringird su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulaciéon de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacion aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacién y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular, se tienen como no
presentadas.

Y
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>?/ Importante
/ Constituye infraccién pasible de sancion segun lo previsto en el literal n) del numeral 50.1 del
| articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al
1 pllego de absoluc:on de consultas y/u observaciones. 1
1.7. FORMA DE PRESENTACION DE OFERTAS

1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucién de consultas, observaciones e integraciéon de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante

e No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucién de consultas y
observaciones y la integracién de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslinde de responsabilidades correspondiente

e

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucién de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacién publica u otra normativa que tenga relacién con el objeto de la
contratacion, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

‘ Advertenc:a B 7 ’

‘ La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
| y observaciones, asi como a las Bases integradas, se realiza de manera electrénica a través del
SEA CE, a part.'r de la oportunidad en que establezca el OSCE mediante comunicado. ’

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

Importante

e Los formularios electrénicos que se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofertas, tienen caracter de declaracion jurada. |

|
|
En caso la informacién contenida en los documentos escaneados que conforman la oferta no I
S— }

|
|
|
| o

' Para mayor informacién sobre la normativa de firmas y certificados digitales ingresar a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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z.
X

0.

1.8.

1.11.

1.12.

e

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en los "
documentos escaneados.

e No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electronica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

— M

% Importante

| Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
| procedimientos de seleccién segun relacion de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccién especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Términos de Referencia, detallados en la seccion especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1 y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacion se realiza de manera electrénica a través del SEACE y sera
remitida al correo electrénico consignado por el postor al momento de realizar su inscripcién en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.
RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econémicas

\
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1.13.

que cumplen los requisitos de calificacién, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccién otorga la buena pro, mediante su publicacién
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admisién, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

. CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado dos (2) o mas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los
postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificacién de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

iImportante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones

o el organo de la Entidad al que se haya asignado tal funcidn realiza la verificacioén de la oferta
~ presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del
| articulo 64 del Reglamento.




-

MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

CAPITULO i
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y

otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

e Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacién de permitir el
acceso de los participantes y postores al expediente de contratacion, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a més tardar
dentro del dia siguiente de haberse solicitado por esctito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccion.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacion obrante en el expediente,
siendo que, en este ultimo caso, la Entidad debera entregar dicha documentacién en el menor
tiempo posible, previo pago por tal concepto.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

CAPITULO i
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, seguiin corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.21.

3.2.2,

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacién a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecuciéon de prestaciones accesorias, tales
como mantenimiento, reparacion o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada periddicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccién por relacién de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

En los contratos periddicos de prestacién de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del numero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en ia seccion especifica de las bases la entrega de adelantos, el

contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacién
y eventual ejecucion, sin perjuicio de la determinacién de las responsabilidades funcionales que
correspondan.

Advertencia
Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia |
debe encontrarse listada en el portal web de la SBS (http.//www.sbs.qob.pe/sistema-

financiero/clasificadoras-de-riesqo).

72. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacién vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emision de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacion minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se debera consultar a la clasificadora de riesgos respectiva.

De otro lado, ademéas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http.//www.sbs.gob.pe/sistema-
q financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
__mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS
La Entidad puede solicitar la ejecucién de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS
La Entidad puede entregar adelantos directos al contratista, los que en ningun caso exceden en

conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES

- Y
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3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccién
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

3.8. PAGOS

| pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, segun la forma establecida en la seccion especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

{ Advertencia ‘

| En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se J

|

>

deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada. |

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
RUC N° : 20143623042
Domicilio legal : AV. ALAMEDA DE LOS INCAS - 253 - QHAPAC NAN,
CAJAMARCA - CAJAMARCA
Teléfono: : 076-602660
Correo electrénico: : secretaria.techica@municaj.gob.pe
1.2. OBJETO DE LA CONVOCATORIA

1.3.

1.4.

1.6.

1.7.

El presente procedimiento de seleccion tiene por objeto la Contratacién del Servicio de Internet
dedicado con Seguridad Digital Gestionada, Telefonia Fija, Interconexién de Sedes y
Correo Electronico, para Fortalecer los Servicios de Tecnologias de la Informacion de la
Municipalidad Provincial de Cajamarca.

EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante Resolucién de Gerencia Municipal N°
201-2024-MPC/G.M de fecha 12 de julio de 2024.

FUENTE DE FINANCIAMIENTO

5. RECURSOS DETERMINADOS

07. Fondo de Compensacion Municipal

Certificacion de Crédito Presupuestario N° 1656
Prevision N° 04-2024, de fecha 3 de junio de 2024.

Importante {
|

La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero |
del Presupuesto del Sector Publico del ano fiscal en el cual se convoca el procedimiento de
seleccion.

SISTEMA DE CONTRATACION

E! presente procedimiento se rige por el sistema de A Suma Alzada, de acuerdo con lo
establecido en el expediente de contratacién respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccién de las bases.

/
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1.8.

1.9.

1.10.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de:

- El plazo para la implementacion y activacion del servicio es de 60 dias calendario a partir de
la suscripcion del contrato.

- El plazo de ejecucion del servicio se debe de considerar la contratacion del servicio por un
plazo de 24 meses contados a partir de la firma del Acta de Conformidad de implementacion
o activacién del servicio.

En concordancia con lo establecido en el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, el cual es
sin costo alguno. Para cuyo efecto deberan solicitar las bases al siguiente correo electronico
secretaria.tecnica@municaj.qob.pe , o pueden descargarlo del Sistema Electrénico de
Contrataciones del Estado — SEACE.

Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccién.

|
|
|

BASE LEGAL

- Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

- Ley N° 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico del aiio fiscal
2024,

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado
mediante Decreto Supremo N° 082-2019-EF.

- Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley N° 30225, modificado
por Decreto Supremo N° 377-2019-EF, Decreto Supremo N° 168-2020-EF, Decreto Supremo
N° 250-2020-EF, Decreto Supremo N° 162-2021-EF, Decreto Supremo N° 234-2022-EF,
Decreto Supremo N° 308-2022-EF y Decreto Supremo N° 167-2023-EF.

- Directivas y Opiniones del OSCE.

- Cadigo Civil.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

! Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos publicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicion, no procede formular consultas u observaciones al requerimiento.

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.21. Documentacion de presentacién obligatoria

221.1. Documentos parala admision de la oferta
a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.
En caso de persona juridica, copia del certificado de vigencia de poder del
) representante legal, apoderado o mandatario designado para tal efecto.
En caso de persona natural, copia del documento nacional de identidad o
documento anélogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segin corresponda.
Y En el caso de consorcios, este documento debe ser presentado por cada uno de
(

los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacién que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catalogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad.

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

d) Declaracion jurada de cumplimiento de ios Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Il de la presente seccién. (Anexo N° 3)

2 La omision del indice no determina la no admisién de la oferta.

3 Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
@ Estado - PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e) Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

g) Elprecio de la oferta en soles (S/). Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

o El comité de seleccion verifica la presentacion de los documentos requeridos. De no |
cumplir con lo requerido, la oferta se considera no admitida.

e En caso de requerir estructura de costos o analisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccién de las bases.

2.2.2. Documentacion de presentacién facultativa:

No corresponde.

( Advertencia

El comité de seleccién no podra exigir al postor la presentacién de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion’.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el niimero
de su cuenta bancaria y la entidad bancaria en el exterior.

d) Copia de la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan prohibidas de k
eXIg/r alos adm/n/strados 0 usuarios /a mformac:on que puedan obtener dlrectamente med/ante

4 En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho

anexo servira también para acreditar este factor. @
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l la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa i
medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y
siempre que el servicio web se encuentre activo en el Catalogo de Servicios de dicha plataforma,

_no correspondera exigir los documentos previstos en los literales e) y f).

f)  Domicilio para efectos de la notificacién durante la ejecucién del contrato.

g) Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de
plazo mediante medios electrénicos de comunicacion ¢ (Anexo N° 12).

h) Detalle de los precios unitarios del precio ofertado’.

i) Estructura-de-costos® °.

j)  El postor ganador de la buena pro debe presentar copia de la constancia o certificado de ser
miembro activo del NAP Peru o podra tener un punto de intercambio a través de un miembro
activo del NAP1°,

k) Catalogos y/o Datasheet y/o manuales y/o folletos y/o documentos técnicos y/o carta del
fabricante, los mismos que deberan ser presentados en su idioma original, de manera
opcional se podra solicitar su traduccién de requerirlo la entidad, esto permitira comprobar las
caracteristicas y rendimientos de los equipos ofertados™!.

Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacioén o razén social de los integrantes del consorcio, en calidad de garantizados, de
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes
indicado si se consigna unicamente la denominacion del consorcio, conforme lo dispuesto en
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”.

e En los contratos periédicos de prestacion de servicios en general que celebren las Entidades
con las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la
condicion de MYPE, Ilo cual sera verificado por la Entidad en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual 0 |
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,

i conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

9

10

11

Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

En tanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicion Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF.

Incluir solo en caso de la contratacion bajo el sistema a suma alzada.

Incluir solo cuando resulte necesario para la ejecucién contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta.

De conformidad con la consuita N° 106 del participante AMERICA MOVIL PERU S.A.C.
De conformidad con ia consulta N° 27 del participante AMERICA MOVIL PERU S.A.C.
De conformidad con la consulta N° 78 del participante AMERICA MOVIL PERU S.A.C.
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e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
ejecucion, sin perjuicio de la determinacion de las responsabilidades funcionales que |
correspondan. |

o  De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peru, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Peru, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya.

|
e la Entidad no puede exigir documentacioén o informacién adicional a la consignada en el ]
presente numeral para el perfeccionamiento del contrato. |

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripciéon del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacion requerida en Mesa de Partes de Ia Oficina de Abastecimiento y
Control Patrimonial de la Municipalidad Provincial de Cajamarca, sito en Av. Alameda de los
Incas N° 253- Qhapac Nan - Cajamarca, en el horario de 08:00 a 16:00 horas o a través de la
mesa de partes virtual de la  Municipalidad  Provincial de  Cajamarca

(https://casillaelectronica.municaj.gob.pe/)*3

Importante

En el caso de procedimientos de seleccion por relacién de items, se puede perfeccionar el contrato
con la suscripcién del documento o con la recepcién de una orden de servicios, cuando el monto
del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00).

2.5. ADELANTOS™
La entidad no otorgara adelantos.

2.6.FORMA DE PAGO

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en forma
mensual, armadas de igual valor.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién, emitiendo
la conformidad de la prestacion efectuada, de manera mensual. Previo informe mensual de los
servicios alcanzados por el Contratista.

- Comprobante de pago. (sistemas@municaj.gob.pe con copia a cperez@municaj.gob.pe,
otoribio@municaj.gob.pe, csanchez@municaj.gob.pe y jlezama@municaj.gob.pe, indicando
en el asunto el mes que corresponde el recibo)'®

Dicha documentacién se debe presentar en Mesa de Partes de la Municipalidad Provincial de
Cajamarca, sito en Av. Alameda de los Incas N° 253- Qhapac Nan - Cajamarca, en el horario
de 08:00 a 16:00 horas o través de mesa de partes virtual de la Municipalidad Provincial de
Cajamarca (https://casillaelectronica.municaj.gob.pe/)'®

Se debe tener en cuenta, sin que afecte el valor del monto adjudicado, en caso de que el inicio de
la prestacion del servicio no coincida con el ciclo de facturacion del operador adjudicatario de la

2. Segun lo previsto en ia Opinién N° 009-2016/DTN.

13 De conformidad con ia consuita N° 107 del participante AMERICA MOVIL PERU S.A.C.

4 Sila Entidad ha previsto la entrega de adelantos, debe prever ei plazo en el cual el contratista debe solicitar el adelanto, asi
como el plazo de entrega del mismo, conforme a lo previsto en el articulo 156 del Reglamento.

!5 De conformidad con la consulta N° 109 del participante AMERICA MOVIL PERU S.A.C.

16 De conformidad con la consulta N° 107 del participante AMERICA MOVIL PERU S.A.C.

@/
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buena pro, dicho desface no tendra por que incurrir en gastos extras a la entidad.

2.7. REAJUSTE DE LOS PAGOS
No aplica.
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CAPITULO 1l
REQUERIMIENTO

Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el area usuaria es responsable
de la adecuada formulacion del requerimiento, debiendo asegurar la calidad técnica y reducir la
necesidad de su reformulacion por errores o deficiencias técnicas que repercutan en el proceso de
contratacion.

3.1.

:\‘-1
v

TERMINOS DE REFERENCIA

| TERMINOS DE REFERENCIA
PARA LA CONTRATACIQN DEL SERVICIO DE INTERNET DEDICADO CON SEGURIDAD DIGITAL
GESTIONADA, TELEFONIA FIJA, INTERCONEXION DE SEDES Y CORREO ELECTRONICO, PARA
FORTALECER LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION DE LA MUNICIPALIDAD
PROVINCIAL DE CAJAMARCA

Unidad Organica: ‘ Oficina de fécnélogias de la Informacion.

Actividad del POL: ﬁAdministracién y mantenimiento de las redes de la MPC.
| Servicio de Internet dedicado con seguridad digital gestionada, Telefonia fija, B
Denominacién de la | Interconexion de sedes y Correo electronico, para fortalecer los servicios de
Contratacion: tecnologias de la informacion de la Municipalidad Provincial de Cajamarca.

I: FINALIDAD PUBLICA

El servicio tiene como finalidad brindar en forma oportuna y eficiente los servicios publicos incrementando la
cobertura y calidad del acceso, en beneficio de los ciudadanos y colaboradores de la MPC que permitan
mejorar la prestacion y acceso de servicios publicos orientados a viabilizar el logro de los objetivos
institucionales.

II. OBJETIVOS DE LA CONTRATACION

2.1. Objetivo General a

a) Contratar el servicio de Internet dedicado con seguridad digital gestionada, telefonia fija, interconexion
entre sus sedes externas y correo electrénico para la Municipalidad Provincial de Cajamarca.

2.2. Objetivos especificos:

a) Mejorar el servicio de Internet dedicado permitiendo el acceso a los recursos de informacion disponibles
en internet, asegurando que los usuarios puedan hacer uso de la plataforma de internet y ofreciendo los
servicios digitales y mejorando las funciones que brinda la municipalidad hacia los ciudadanos.

b) Mejorar el servicio de Interconexion de sedes permitiendo el acceso a la red privada de datos de las y
habilitando la comunicacion entre las diferentes sedes asegurando que los usuarios puedan acceder a
los servicios digitales, sistemas y aplicaciones informaticas.

c) Mejorar el servicio de Telefonia fija permitiendo las comunicaciones de los usuarios y ciudadanos con
las diferentes unidades organicas.

d) Mejorar el servicio de Seguridad digital gestionada, permitiendo garantizar la disponibilidad, integridad
y confidencialidad de la informacion de la municipalidad.

e) Mejorar el servicio de Correo electronico institucional permitiendo la comunicacion de los usuarios,
ciudadanos y empresas.

|11 ALCANCES Y DESCRIPCION DEL SERVICIO

3.1. ACTIVIDADES

| La Municipalidad Provincial de Cajamarca requiere conlratar un servicio de Internet dedicado con seguridad
digital gestionada, telefonia fija, interconexién entre sus sedes externas y correo electronico. El servicio debe
tener las siguientes caracteristicas técnicas:

3.1.1. SERVICIO DE INTERNET DEDICADO [
» Enlace a Internet dedicado con un ancho de banda de al menos 1 Gbps, debera ser simétrico y con
| un Overbooking 1:1 en el eniace local y 1:1 en el enlace internacional.
El Overbooking solicitado de 1:1 corresponde desde la puerta de enlace del router de Internet de la
sede central de la entidad hasta la puerta de enlace del Contratista conectado directamente al (los)
Contratista(es) de Internet.
» Elmedio fisico de transporte debera ser 100% fibra dptica tanto en el lado intemacional, nacional,
local y en la Gltima milla sera con fibra éptica sera con fibra optica utilizando fibra dedicada para la
implementacidn del servicio, no aplicando soluciones con GPON y/o FTTH, la cual poder ser tendida
de manera aérea, canalizada y/o subterranea, desde el Punto de presencia del Contratista hasla el
local de la Municipalidad Provincial de Cajamarca ubicado en Alameda de Los Incas N° 253 —
Qhapac Nan, coordenadas: 7°9'46.61"S, 78°29'44.11"0.
El Contratista debera proveer un router acorde al servicio solicitado, que permita configurar NAT y
otros protocolos coma BGP, RIP, OSPF o las que se requieran para el correcto funcionamiento de
las comunicaciones de acuerdo a los estandares internacionales establecidos. Las Interfaces |
deberan ser minimo de tecnologia Gigabit y el contratista es responsable de la operacion del |
equipo.
» Elequipo router debera haber estado listado como lider o retador en al menos tres (03) reportes de
los (iltimos tres afios del cuadrante magico de Gartner en la categoria de WAN Edge Infraestructure
0 SD-WAN (actualmente llamado) y/o deberé soportar la integracion con una arquitectura SD-WAN.
El equipo sera otorgado en calidad de alquiler y demas accesorios necesarios para realizar la
conexion a internet y deberda tener las siguientes caracteristicas como minimo:

v




-

MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

v

\4

v

Y

v

A4

v

Y

_entidad.

v Routing: BGP, OSPF, RIP, Rutas estaticas y enrutamiento basado en rutas y politicas.

v Capacidad de memoria RAM o0 DRAM de 8 GB.

v" La memoria flash de 2 GB.

En ninguin caso se podra presentar soluciones con equipos que estén en etapa de obsolescencia o
que estén en estado de "End-of-life”, “End of Sale” o en “End of Support” seguin su portal oficial del
fabricante durante el plazo de la prestacion del servicio.

Este y los demds equipos o accesorios necesarios para la provision del servicio deberan ser nuevos
y de primer uso, provistos en calidad de alquiler, los cuales serén instalados y configurados por el
contratista.

Registro en sus DNS y asignacién de las direcciones IP publicas necesarias (minimo 16), dentro
de las cuales estaran el IP del router, el IP de la red y el IP del Broadcast, asi como el respectivo
acceso a Internet y la inscripcién de los dominios en los servidores del ISP,

El Contratista deberd contar con una plataforma para la administracion de los registros de
subdominios con la finalidad de poder agilizar la modificacién o creacion de los mismos ante el
requerimiento de la entidad.

El contratista debe proveer los servicios de registro DNS, (inscripcién de nuestros dominios en los
servidores del contratista cuando la entidad lo requiera, lo cual se verificara en la implementacion).
El contratista debera brindar los accesos y credenciales a una plataforma para la modificacion de
registros de dominios y/o subdominios, en caso de cambios mayores que involucren registros de
nuevos dominos o PTR inverso la entidad coordinara con el contratista para la ejecucion del cambio
en horario 8x5 en un plazo no mayor 24 horas para el reflejo de los cambios realizados.

El Contratista debera contar con salidas redundantes 100% fibra 6ptica al backbone Internacional
de Internet a través de operadores distintos que le proporcionen como minimo 01 enlace de 10
Gbps cada uno.

El Contratista debe de considerar el equipamiento, accesorios y material (router, transceivers de 10
Gb, patch cords de fibra dptica, etc.) necesarios hasta el puerto Gigabit Ethernet del switch de la
sede central de la entidad para iniciar el servicio.

El protocolo de comunicacion seréd TCP/IP, debera tener disponibilidad de protocolo de ruteo IP V4
/1P V6 y el protocolo de transporte del Backbone del Contratista debera ser MPLS.

E!l Contratista instalard y configurara todos los equipos, dispositivos, materiales y/o componentes
necesarios para la puesta en funcionamiento del servicio sin que esto implique costo adicional para
la entidad. La Entidad para la sede central brindara las facilidades técnicas para la instalacion de
los equipos tales como: espacio en gabinetes, puntos de energia estabilizados, puertos disponibles
en sus equipos, ambiente adecuado para la instalacion de equipos, entre otros.

El Contratista debera poseer NOC (Network Operation Center) con soporte técnico 24 horas del
dia, los 07 dias de la semana y los 365 dias del afio (366 si fuere bisiesto) durante todo el plazo del
servicio, este NOC debe de estar ubicado en el Perd de tal forma que permita a la institucion hacer
inspeccién de las instalaciones.

El Contratista asegurara que el servicio de Internet debera ser brindado las veinticuatro (24) horas
del dia, los siete (7) dias de la semana y los trescientos sesenta y cinco (365) dias del afio (366 si
fuere bisiesto), con una disponibilidad minima del servicio al 99.50%, equivalente a un tiempo de
respuesta de 4 horas y que serad medido de manera mensual.

El servicio debe ser de acceso total a Intemet. No debera contener filtros de ninguna clase,
restriccion de protocolo, puertos o aplicativos con lo cual se asegurara el funcionamiento de
cualquier tipo de aplicacion que se ejecute sobre el protocolo TCP/IP.

El Contratista debera proporcionar una herramienta via web que permita monitorear y supervisar
en linea el enlace y consumo de ancho de banda para lo cual deber4 entregar un usuario y su clave
de acceso respectivo. Asi mismo la herramienta debera proveer reportes de tréfico diario, semanal
y mensual en linea, almacenando una bitdcora minima de las ultimas 4 semanas, si el Contratista
cuenta con mas funcionalidades debera de especificarlo en su oferta.

El Contratista deberd poseer servidores DNS redundantes y distribuidos geograficamente en
locales distintos.

El Contratista debera tener acceso directo al backbone internacional y el backbone de la red
Nacional del Contratista debera ser de preferencia redundante. E! contratista debersd poseer
servidores DNS redundantes y distribuidos geograficamente en locales distintos.

El Contratista debera contar con una plataforma de proteccion AntiDDoS dentro de su nube (red
del contratista de internet) con la finalidad de garantizar la proteccion de ataques DDoS
volumétricos de los enlaces de cara hacia internet.

El Contratista del servicio debe pertenecer al NAP Peri (Network Access Point); no se permitira
aquelios Contratista que formulen tener acceso al NAP a través de un miembro integrante del NAP,
por lo cual se deberé presentar una constancia o certificado en los documentos para la admision
de la oferta. Se consideraran miembros del NAP los Contratista que cuenten con un enlace propio
al NAP Peru activo y 100% operativo.

El Contratista debera reparar o disponer de equipos para el acceso a Internet necesarios de
contingencia en su almacén local y/o instalados en el Centro de Datos de la entidad segun lo
requiera para el remplazo en el caso de presentarse alguna falla en su equipamiento; los equipos
deben ser nuevos de iguales o caracteristicas superiores, el tiempo de cambio no debera exceder
a 04 horas. Esto no debe de generar costo alguno, siempre y cuando la falla no sea imputable a la
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El Contratista debe contemplar dos (02) veces al afio el mantenimiento de los equipos del servicio
de Internet, tanto en hardware como en software, durante el periodo que dure el contrato.

Si para la instalacion del servicio de Internet es necesario realizar obras civiles, tramites de
permisos municipales y otros necesarios, los costos seran asumidos por el Contratista.

3.1.2. SERVICIO DE TELEFONIA FIJA

Instalacién de una linea primaria digital tipo RDSI-PRI o SIP Trunk de 30 canales para 64 kbps para
la sede central de la entidad. El servicio de Telefonia Fija debe incluir la provisién de todos los
materiales y equipos necesarios para su correcto funclonamiento. La entidad cuenta con una
Central Telefénica XORCOM CXR3000 con puerto Ethernet y/o tarjeta de servicios primario (PRI)
ISDN.

El Contratista podra brindar el servicio a través de equipos conversores siempre que garantice el
correcto funcionamiento del servicio.

Red de acceso cuya Gltima milla debera ser basada en fibra Optica que garantice la operatividad
del servicio, podra ser la misma que la del enlace Internet.

Permitir la interconexion con otros operadores de telefonia fija y mévil en el Perti y en el extranjero.
30 DID (nimeros directos).

Capacidad de identificacion de llamadas

Facturacion detallada. Facilidad para solicitar el detalle de las llamadas por medio fisico o via correo
electrénico.

Servicio técnico las 24 horas del dia dentro del plazo contractual respectivo, incluyendo dias
feriados y/o fines de semana.

El Contratista deberd configurar el servidor de telefonia IP de la entidad para que funcione con la
tecnologia SIP TRUNK.

Ei Contratista debe contemplar por lo menos dos (02) veces al afio el mantenimiento de los equipos
del servicio de telefonia, tanto en hardware como en software, durante el periodo que dure el
contrato.

Bolsa de minutos solicitadas en las lineas

El costo de conexién de llamada debe ser cero.

Las llamadas realizadas como perdidas no deben tener conexion y no deben tener costo.

El costo de facturacién podrd ser por minuto o por segundo.

En la Tabla 1 se detallan los requerimientos mensuales de Minutos por tipo de servicio.

TABLA 1. Bolsa de minutos mensuales solicitados

[ Rubro Concepto Unidad Cantidad
1 Instalacion de 01 linea E1-PRI o SIP Unidad | R N
Liamadas Locales Fijo-Fijo
1| Llamadas Local de Teléfono Fijo-Fijlo |  Minuto 2000
Liamada larga distancia nacional
1 | Llamadas LDN de Fijoafijo Jr Minuto . 2000 #
2 | Llamada LDN de fijo a celulares Minuto | 4000

El Contratista deberé configurar el servicio de telefonia para que no supere la bolsa de minutos
contratada (limite de llamadas), de tal manera que la entidad no incurra en costos adicionales al
plan contratado.

Si la institucion requiere el consumo adicional de la bolsa contratada, el Contratista a solicitud de la
entidad proporcionara la bolsa de minutos adicional; por lo que la propuesta del Contratista debera
indicar las tablas de valores por minutos cuando supera la cantidad de minutos solicitada. Se aclara
que la entidad asumira el costo de los minutos adicionales a la bolsa solicitada.

N7
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h |
1 3.1.3. SERVICIO DE INTERCONEXION DE SEDES

3.1.3.1. Servicio de Interconexién entre el Centro Datos Principal y las sedes externas mediante Red

Privada Virtual (RPV)
Para el servicio de transmisidn de datos se requiere lo siguiente:

Los medios de transmision que implemente el Contratista, deberan cumplir con las normas vigentes
de cableado estructurado, respetando la planificacién y el ornato de las sedes de la entidad.

El Contratista es responsable de la operatividad de los enlaces de comunicacién y del buen
funcionamiento, licencias, actualizacion de firmware y software de sistema operativo de sus equipos
de comunicacion.

El contratista debe instalar en las sedes externas consideradas equipos de comunicaciones
(routers, entre otros), Estabilizador de voltaje, Sistema de Alimentacion Ininterrumpida (UPS) y
gabinetes de comunicaciones de piso de 15 RU con ruedas y sus respectivos accesorios (patch
panel de 24 puertos catbA, barra de cobre para aterramiento, ventiladores, bandejas, ordenadores,
power rack, patch cords Cat 6A, etc.); los mismos que deben ser nuevos, de primer uso y no
encontrarse en condicion End Of Sale (EoS) ni End of Life (Eol) a la fecha de presentacién de su

_propuesta. o R .
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El contratista de servicio debe garantizar una transmision segura, integra y confiable de la voz,
video y datos desde las sedes remotas hacia la Sede Principal, considerando como factor critico
en el transporte de la informacion, una trayectoria privada separada de la red publica de Internet.
El contratista del servicio debe asegurar el 100% de ancho de banda contratado por la entidad en
cada sede, segun la Tabla 2.

Tabla 2. Sedes de la entidad a interconectar

[ SEDES DE LA ENTIDAD A INTERCONECTAR MEDIANTE RPV
[ i Ubicacion Ancho de Banda
i Sods D eEen geografica Minimo requerido
4 | Sede Av. Alameda de los Incas N°. | Latitud 7° 9'46.61" S 480 Mbps
Central 253 Qhapac Nan; Longitud 78° 29" 44.11
Centro Jr. Elmer Faucett N° 339 Latitud: 7°8'55.95" S 60 Mbps
“ | Medico Barrio Las Torrecitas Longitud: 78°29'66.43" O
Psj. Jerusalén S/N, Latitud: 7°10'60.11" S 60 Mbps
referencia entre la av. Longitud: 78°30'2.03"
3 ld{r:l}zcir:n a Mariscal Caceres y Héroes
pampa | e Cenepa - Barrio
Mollepampa
Jr. San Roque N° 322 - Latitud: 7°9'3.78" S 60 Mbps
4 | SanRoque | g oo Fong,,i M Longitud: 78°30'31.01" O
5 | Policia Jr. Apurimac 1080 - Barrio La | Lafitud: 7°9'12.54" S 60 Mbps
. Municipal Merced Longitud: 78°31'0.51" O
Latitud: 7°9'24.08" § 60 Mbps
6 | La Colmena | Jr. Mariano Melgar N° 331 Longitud: 78°30'30.69" O P
Jr. 11 febrero 168 - Barrio La | Latitud: 7°9'8.90" § 60 Mbps
7 | Demuna Merced | Longitud: 78°30'57.65" O
Centro Latitud: 7°9'27.92"S )
g | Cultural Jr. Cruz de Piedra N° 613~ | Longitud: 78°31'8.74" O 60 Mbps |
[ Miguel ‘ Barrio Cumbe Mayo P |
| Espinach
Latitud: 7°9'16.57" S |
Vaso de } Jr. Guadalupe N° 430 — . 2poant " |
9 Leche { Barrio La Golmena léonghud. 78°30'38.90 60 Mbps j
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El Contratista no podra emplear el Internet como medio de transporte para la interconexion de las
sedes. No se aceptara una solucion basada en tineles a través de Internet.

El Contratista asegurara que el servicio de transmision de datos debera ser brindado las veinticuatro
(24) horas del dia, los siete (7) dias de la semana y los trescientos sesenta y cinco (365) dias del
afio (366 si fuere bisiesto), con una disponibilidad minima del servicio al 99.50% por cada sede,
equivalente a un tiempo de respuesta de 4 horas y que serd medido de manera mensual.

El pratocolo de transporte de la red del Contratista debera ser IP/MPLS con la finalidad de crear
una red de comunicacion segura entre las sedes de la entidad.

El medio de acceso (Ultima milla) para todas las sedes deberd ser provisto a través de fibra 6ptica,
la cual podra ser tendida de manera aérea, subterrdnea y/o canalizada. Para la Sede Central se
podra hacer uso de la misma Gltima milla desplegada para el servicio de Internet. El contratista
debers utilizar fibra dedicada para la implementacion del servicio, no aplica soluciones con GPON
yfo FTTH.

Los enlaces de transmision de datos deben definir hasta 3 clases de servicio para asegurar su

ptimo desempeiio, asi come un 6ptimo tratamiento a los servicios sensibles a retardos, tales como

voz, video, datos criticos y datos no criticos.

Los enlaces deben definir trayectorias privadas desde la sede remota hasta el equipo de cabecera
(Sede Central).

Los circuitos privados no deberan ser filtrados por la empresa contratista del servicio.

Los enlaces deben definir trayectorias privadas desde la sede remota hasta el equipo de cabecera
(Sede Central).

Los circuitos privados no deberan ser filtrados por la empresa Contratista del servicio.

La entidad para la sede central proporcionara espacio en el gabinete de comunicaciones para alojar
los equipos que seran instalados por el Contratista, asi como sera responsable de brindar la energia
eléctrica para dichos equipos. Para las sedes externas la entidad proporcionara un ambiente y
punto de energia adecuado para la instalacion del gabinete y equipos (router, Estabilizador, UPS,
etc.). El Contratista debe realizar el acondicionamiento e instalacion del cableado eléctrico desde
el punto de energia proporcionado hacia el gabinete a instalar.

El Contratista para el caso de los equipos de comunicaciones (routers, entre otros), Estabilizador

de voltaje, Sistema de Alimentacién Ininterrumpida (UPS) y gabinetes de Piso de comunicaciones
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de 15 RU con ruedas y sus respectivos accesorios (patch panel de 24 puertos cat6A, barra de cobre
para aterramiento, ventiladores, bandejas, ordenadores, power rack, patch cords Cat 6A, etc.); debe
contemplar por lo menos dos (02) veces al afto el mantenimiento de estos tanto en hardware como
en software segun corresponda, durante el periodo que dure el contrato.

El Contratista deheré proporcionar una herramienta via web que permita monitorear y supervisar
en linea los enlaces de datos y consumo de ancho de banda para lo cual debera entregar un usuario
y su clave de acceso respectivo. Asf mismo la herramienta debera proveer reportes de trafico diario,
semanal y mensual, en linea almacenando una bitdcora minima de las Gltimas 4 semanas, si el
Contratista cuenta con mas funcionalidades debera de especificarlo en su oferta.

Los equipas routers para las sedes deberan tener como minimo las siguientes caracteristicas:
puertos: 2*GE combo WAN, 8*GE LAN, memoria RAM: 2GB, FLASH 1GB.

El contratista al culminar el contrato debe transferir los bienes a la entidad, siendo estos los
siguientes:

v Gabinetes de comunicaciones de Piso de 15 RU con ruedas y accesorios (patch panel de 24
puertos cat6A, barra de cobre para aterramiento, ventiladores, bandejas, ordenadores, power
rack, etc.).

Estabilizador de voltaje.

UPS.

Patch cord categoria 6A.

ANANEN

3.1.3.2. Servicio de Interconexion entre el Centro de Datos y Sede Coliseo Multiusos Gran Qhapac
Nan por fibra oscura.

El contratista debera implementar el tendido de fibra oéptica oscura punto a punto para la
interconexion del Centro de Datos Principal de la entidad hacia la Sede del Coliseo Multiusos Gran
Qhapac Nan.

La capacidad de transporte de datos mediante fibra 6ptica debe de tener una capacidad minima de
1 Gbps de ancho de banda de extremo a extremo, Full Duplex, que incluya todo el equipamiento
necesario para la ejecucion de la comunicacién entre las sedes indicadas.

Las sedes para interconectar por fibra oscura son:

Ubicacién
ftem Sede Medio Direccién geografica
Coordenadas
| Av. Alameda de los Latitud 7° 9'46.61" S
1 Principal Fibra Incas N°. 253 Longitud 78° 29’
I Qhapac Nan 44.11'0
| e Av. Alameda de los | Latitud: 7°9'50.19"S |
' Gran Qhapac Fibra Incas S/N Qhapac Longitud: 1
! Nan Nan 78°29'38.23"0 |

Los equipos terminales deben permitir la conexién transparente y sin limitaciones de clientes ya
sea por Mac Address o por direccionamiento IP, debe soportar trafico de los protocolos necesarios
para el funcionamiento de los sistemas y servicio de la MPC.

El contratista sera responsable de la instalacion de fibra dptica oscura hasta el gabinete de red del
Coliseo, el cual debe ser llevado a cabo por técnicos especializados en las instalaciones de fibra
optica. Esto incluye la preparacién del cable, la fusion de los extremos de la fibra y la conexion a
los dispositivos de red. B

El contratista debe instalar en la sede del Coliseo Multiusos Gran Qhapac Nan equipos de
comunicaciones (switch, entre otros), Estabilizador de voltaje, Sistema de Alimentacion
Ininterrumpida (UPS) y gabinetes de comunicaciones de Piso de 15 RU con ruedas y sus
respectivos accesorios (patch panel de 24 puertos cat6A, barra de cobre para aterramiento,
ventiladores, bandejas, ordenadores, power rack, patch cords Cat 6A, etc.); los mismos que deben
ser nuevos, de primer uso y no encontrarse en condicion End Of Sale (EoS) ni End of Life (EoL) a
la fecha de presentacion de su propuesta.

El contratista debe proveer los siguientes materiales e instalacion:

v Fibra optica monomodo para exteriores que debe cumplir con la recomendacion ITU-T G.655.E
v Ducteria galvanizada y/o PVC segun sea determinado, indicadas dentro de las normas de
instalaciéon ANSIVEIA/TIA.

Cajas de registro adecuadas a la norma de instalacion de fibra éptica segtin se requiera.
Bandeja o cajas de distribucion de fibra para rack o gabinete.

Patch cord de Fibra Optica monomodo (para los pares instalados).

Patch cord de fibra éptica con transceivers en ambos extremos, para la comunicacion con el
Switch Core de Centro de datos de la entidad y la sede Coliseo Multiusos Gran Qhapac Nan.
Considerar un (01) switch administrable rackeable de 24 puertos de 1Gb, incluye como minimo
1 puerto SFP+ (10 Gbps) a ubicarse en el Gabinete del Coliseo.

El contratista en coordinacion con el personal de la OT1 realizara la configuracion de los switches.
E! contratista debera de realizar las pruebas para asegurar la conexion por fibra optica oscura para
“que esté funcionando correctamente. Esto incluye pruebas de conectividad y pérdida de senal.
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El Contratista para el caso de los equipos de comunicaciones, gabinetes y accesorios entre otros,
debe contemplar por lo menos dos (02) veces al afio el mantenimiento de estos tanto en hardware
como en software seglin corresponda, durante el periodo que dure el contrato.

La interconexion entre sedes debe ser mediante fibra dptica, no debiendo existir ningn tramo de
radio enlace.

El alquiler de la infraestructura no propia de la entidad (postes, entre otros) debe ser asumida por
el Contratista durante el contrato.

El Contratista debe garantizar la operatividad de la red de fibra 6ptica oscura desplegada, de tal
manera que ante cualquier incidente debe brindar el soporte técnico necesario y/o reparar la fibra
o6ptica, configurar y/o renovar equipos en caso de algln incidente durante la vigencia del contrato.

Al culminar el contrato el Contratista debe transferir a la entidad la red de fibra 6ptica oscura
desplegada y por ende los bienes utilizados en la instalacién, siendo estos:

v Gabinetes de comunicaciones de Piso de 15 RU con ruedas y accesorios (patch panel de 24
puertos cat6A, barra de cobre para aterramiento, ventiladores, bandejas, ordenadores, power
rack, etc.).

Switchs.

Transceivers

Patch cord de fibra optica.

Estabilizador de voltaje.

UPS.

Cable de fibra optica oscura instalado.

Entre otros.
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El servicio de seguridad gestionada debe ser integral y comprende la gestion, monitoreo y

remediacion de los incidentes de seguridad externa que tengan que ser mitigados mediante fos

equipos comprendidos en el presente servicio y que comprometan la seguridad de la red.

El Contratista debe tener experiencia en la gestion de incidentes de ciberseguridad, para lo cual de

preferencia deberd ser miembro del FIRST (Forum of Incident Response and Security Teams).

El Contratista debera contar con un SOC (Security Operation Center) propio o tercerizado, para el

servicio de Soporte Técnico de 7x24 para lo cual debe contar con un procedimiento de atencion

para que la sede central de la entidad pueda solicitar las atenciones que requiera en forma ilimitada

las 24 horas del dia y sin costos adicionales, este SOC debe de estar ubicado en el Peru de tal

forma que permita a la institucion hacer inspeccion de las instalaciones. El SOC debera contar con

alguna certificacion relacionada a la seguridad, tal como ISO27001, entre otros.

El contratista debera proporcionar una cobertura de 24x7x365, en respuesta a incidentes, actuando

proactivamente en la gestion de los aspectos de seguridad de la red.

Deberé monitorear y/o subsanar los incidentes producidos por ataques sofisticados, malware y/o

vulnerabilidades propias producidas por incidentes de seguridad externos.

El contratista del servicio de seguridad gestionada debe desarrollar y reportar, como minimo, las

siguientes actividades de los incidentes de seguridad externa cuando ocurra un incidente de

seguridad:

v Gestion de incidentes a fin de identificar y priorizar los incidentes de seguridad y determinar los
umbrales en los componentes del servicio de seguridad gestionada.

v Seguimientos de los incidentes a fin de identificar si un componente del servicio se encuentra

en la condicion de falla, cuando supera los umbrales de rendimiento definidos, o si un evento

de seguridad ha provocado algun incidente,

Registro de incidentes.

Notificacion de incidentes.

Clasificacion y priorizacion de incidentes.

Diagnoéstico e identificacion de incidentes

Restauracion y resolucion de incidentes.

Escalamiento de incidentes.

Cierre de incidentes.

Administracion reactiva y proactiva de problemas.

El contratista del servicio de seguridad perimetral gestionada deberéd de informar de manera

inmediata a la Municipalidad Provincial de Cajamarca sobre la gestion de los incidentes de

seguridad externa minimo 1 hora de sucedido el incidente. Queda bajo criterio del contratista definir

los equipos y/o tecnologias y/o herramientas y/o procedimientos a utilizar para cumplir con el

objetivo de este requerimiento.

AV NN N NN

Soporte

»

v

La solucién propuesta debera tener soporte vigente de fabrica durante la fecha de contrato del
servicio, el soporte del fabricante debera incluir atencion de incidentes de software o hardware de

la plataforma, reposicién de partes o equipo de reemplazo en caso de falla de hardware.

El soporte debera estar disponible 24x7x365, la apertura de casos debera poder realizarse via
online o via telefénica.

El soporte del fabricante debera incluir el servicio de investigacion de amenazas en caso exista una
sospecha de ataque. ) S
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Este servicio debera incluir la investigacion avanzada de logs e indicadores de compromiso (I0C)
y estar alineado a estrategias de caceria de amenazas (threat hunting).
Este servicio deberd incluir el asesoramiento a la entidad para superar el incidente y dar
recomendaciones personalizadas para el afinamiento de la plataforma.

SERVICIO DE SEGURIDAD PERIMETRAL GESTIONADA

El Contratista debe incluir el alquiler de una solucién de seguridad perimetral gestionada (firewall
de nueva generacion) durante la ejecucion del servicio, para lo cual deberd instalar un equipo
firewall appliance de seguridad en formato rack, con las funciones de Firewall, IPS, Filtro de
Contenidos Web, Control de Aplicaciones, funcionalidades de enrutamiento WAN/LAN y VPNs,
entre otras.

El contratista debe considerar la instalacion de un equipo de repuesto del firewall(SPARE) dedicado

»
en el Centro de Datos de la entidad.

> Elfirewall debe ser nuevo y tener vigencia tecnoldgica, es decir que no estén anunciado en End of
Life, End of Support, ni End of Sales ademéas debe contar con soporte y garantia de fabrica vigente
durante la ejecucion del contrato.

» No se aceptaran equipos de proposito genérico (PCs o servers) sobre los cuales puedan instalarse
y/o ejecutarse un sistema operativo regular como Microsoft Windows, GNU/Linux, Apple OS-X.

»  El fabricante de la solucion de seguridad debe pertenecer al cuadrante de lideres de Gartner para
“Enterprise Network Firewall” o “Firewalls de Redes Empresariales” en los Gltimos 3 reportes.

» El fabricante de la solucion de seguridad debera tener una efectividad de seguridad mayor o igual
al 95% seguin el UHimo reporte de NSS Labs para Next Generation Firewall.

» El Contratista debe encargarse en forma conjunta con el personal de la OTI, de todos los cambios
de reglas y/o configuraciones de seguridad que la entidad desee hacer en forma ilimitada, sin
restriccion de cantidad de solicitudes y sin costos adicionales.

» El Contratista deberéd realizar backup de la informacién cuando realice cambios en las
configuraciones en el equipo firewall durante el plazo del contrato.

¥ El Contratista se debe encargar de hacer todas las actualizaciones de Firmware y de sistema
operativo del firewall por el plazo del contrato y sin costos adicionales.

» El contratista debe proveer un equipo firewall que cuenta con RMA de fabrica (autorizacion de
devolucién de mercancia), el mismo que debe gestionar la llegada del equipo de reemplazo.

» En caso de averia del equipo firewall activo, el contratista debe gestionar el reemplazo del equipo
firewall de manera inmediata, el cual debera ser nuevo, tener vigencia tecnolégica, y ser de igual o
caracteristicas técnicas superiores. Durante la averia el contratista debe instalar y configurar el
equipo firewall de repuesto (SPARE) desplegando las licencias respectivas que se encontraban en
el equipo activo.

» El Contratista para el equipo firewall activo debe aprovisionar su licenciamiento y soporte técnico
por dos (02) afos consecutivos. Las licencias requeridas son para las funciones de Prevencion
avanzada de amenazas, filtrado de URL, prevencion de malware, prevencién de ataques que
utilizan DNS, y conectividad segura para sucursales y soporte premium de la marca.

» El equipo firewall debe contar como minimo con las siguientes especificaciones técnicas:

N° Descripcion Especificacion Técnica
10/100/1000 (8 puertos ethernet)
4 Puertos 1G/2.5G/5G (4 puertos ethemet con PoE)
1G SFP (6 puertos)
I | 1G/10G SFP/SFP+ (4 puertos)
10/100/1000 out-of-band management port (1 puerto)
HSCI 10 gigabit high availability (1 puerto)
2 ::i?;:t?:cién RJ-45 consale port (1 puerto)
USB port (1 puerto)
Micro USB console port (1 puerto)
3 Power over Total PoE Power Budget: 1561W, Maximum load on single
- Ethernet (PoE) port: 90W |
Capacidad de
4 almacenamient 120 GB SSD
o
Fuente de
alimentacion
5 (consumo de AC 450W power supply (una fuente)
energia Incluir una fuente poder redundante.
promedio/maxi
mo)
Consumo de
(_5, energia 250 W/280 W
Voltaje de
entrada
7 (frecuencia de 100~240 VAC (50-60 Hz)
entrada)
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Dimensiones de
montaje en rack

1w

Temperatura de
operacion

0°C a 40°C a 10,000 pies

10

Capacidad de
rendimiento.

Networking

Firewall throughput (HTTP/appmix)*: 8.5 Gbps

Threat Prevention throughput (HTTP/appmix) t: 4.2 Gbps
|Psec VPN throughput: 4.1 Gbps

Max concurrent sessions: 945,000

New sessions per second: 100,000

* Firewall throughput is measured with App-1D and logging
enabled, using 64KB HTTP/appmix transactions.

1 Threat Prevention throughput is measured with App-1D,
IPS, antivirus, antispyware, WildFire, DNS Security, file
blocking, and logging enabled, utilizing 64KB HTTP/appmix
transactions.

1 IPsec VPN throughput is measured with 64KB HTTP
transactions and logging enabled.

§ Max concurrent sessions are measured utilizing HTTP
transactions.

|| New sessions per second is measured with application
override, utilizing 1 byte HTTP transactions.

# Adding virtual systems over base quantity requires a
separately purchased license

» Throughput de Prevencion de Amenazas de 4.2 Gbps
medido con trafico productivo real (transacciones
usando una mixtura de aplicaciones de capa 7,
transacciones medidas en condiciones empresariales o
transacciones HTTP 64KB de tamafio), con las
siguientes funcionalidades habilitadas simultaneamente:
Control de aplicaciones, Sistema de Prevencion de
Intrusos  (IPS), Seguridad del trafico DNS,
Antivirus/Antimalware de red, Antispyware/AntiBot,
Sandboxing, Filtro de Archivos y Logging activo.

| » Si el fabricante tuviese diferentes niveles o modos de

inspeccién de seguridad, el equipo ofertado debera
soportar el throughput requerido con el modo mas alto
de inspeccion de seguridad. Se debe garantizar que el
equipo no degrade su performance por debajo de lo
requerido al habilitar los médulos de seguridad indicados
en el modo mas alto de inspeccion. No se aceptaran
mediciones hechas con trafico UDP o RFCs 3511, 2544,
2647 0 1242,

No se aceptaran cartas de fabricante como fundamento
para el cumplimiento de performance, se debera
comprobar el requerimiento de throughput con
documentacion publica del fabricante adjuntando el link
que lo respalde.

El equipo debe soportar como minimo 945,000
sesiones/conexiones concurrentes y 100,000 nuevas
sesiones/conexiones por segundo, medidos en capa 7
(con paquetes HTTP).

Debera tener CPU dedicado para tareas de gestion del
equipo, de manera independiente a los recursos de CPU
para el procesamiento del trafico. Esta arquitectura podra
estar integrada dentro del NGFW, o en caso no lo soporte, se
podran incluir cansolas de gestion externas al NGFW.

v

v

» Modos de interfaz: L2, L3, tap, virtual wire (transparent
mode)
» Enrutamiento:
»  QSPFv2/v3, BGP, RIP, static routing
»  Policy-based forwarding
= Point-to-Point Protocol over Ethernet (PPPoE)
= Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3
» SD-WAN )
= Path quality measurement (jitter, packet loss, latency)
= [nitial path selection (PBF)
= Dynamic path change

2£¢
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> IPvB
= L2, L3, tap, virtual wire (ransparent mode)
= Features: App-ID, User-ID, Content-ID, WildFire, and
SSL decryption
= SLAAC
» IPsec and SSL VPN
» Key exchange: manual key, IKEv1, and IKEv2 (pre-
shared key, certificate-based authentication)
= Encryption: 3des, AES (128-bit, 192-bit, 256-bit)
= Authentication: MD5, SHA-1, SHA-256, SHA-384,
SHA-512
= GlobalProtect Large Scale VPN for simplified
configuration and management”
*= Secure access over IPsec and SSL VPN tunnels
using GlobalProtect gateway and portals
» VLANs
* 802.1Q VLAN tags per device/per interface:
4,094/4,094
» Aggregate interfaces (802.3ad), LACP
» NAT
* NAT modes (IPv4): static IP, Dynamic IP, Dynamic |P
and Port (port address translation)
* NAT64, NPTV6
» Additional NAT features: Dynamic IP reservation,
tunable Dynamic IP and Port oversubscription

» Soporte a configuracion de alta disponibilidad
Activo/Pasivo y Activo/Activo, con despliegues de los
equipos tanto en modo transparente como en modo
capa 3 (L3).

»  La configuracion en alta disponibilidad debe sincronizar:
sesiones, certificados de descifrado, configuraciones,
incluyendo, mas no limitado a politicas de seguridad,
NAT, QoS y objetos de red.

»  Debe ser posible el monitoreo de fallo de enlaces, ya sea

ante la caida de al menos una de las interfaces del

equipo, una conexion fisica adyacente o pérdida de
conectividad hacia una IP desde una de las interfaces.

Debe pemitir cifrar la comunicacién entre dos Firewall

de HA durante la sincronizacion de las configuraciones.

%

12 Alta
disponibilidad
i
( |
13 Firewall

\\
14 Descifrado de
trafico SSL/TLS

Control de politicas puertos, direcciones IP, segmentos

y/o rangos de red, region geografica, usuarios y grupos

de usuarios, aplicaciones, grupos estaticos de

aplicaciones, grupos dinamicos de aplicaciones

(basados en sus atributos).

» Permitir agrupar las politicas de seguridad utilizando
etiquetas u otro método.

» Debe realizar validaciones de la configuracion antes de
ser aplicada o instalada, esto implica, entre otras cosas,
identificar y notificar cuando existan reglas generales
superpuestas sobre otras especificas (shadowed rules).

» Debe mostrar la primera y Gltima vez que se utilizo una
regla de seguridad.

» Debe mostrar la fecha de creacion y ultima fecha de
modificacion de la regla de seguridad.

» Debe mostrar a través de un filtro, las reglas de
seguridad que no han tenido uso en la red desde el
ultimo encendido del dispositivo firewall.
Debe permitir tener un registro de auditoria en cada
politica que permita conocer que cambios se realizd con
anterioridad.
» Debe permitir la definicion de grupos dinamicos de
direcciones |IP, que permita colocar de manera
automatica direcciones IP en grupos de cuarentena si
éstos realizan acciones maliciosas o restringidas. Estas
acciones, deberan poder ser personalizadas en la
consola del equipo.

Y

v

Debe permitir descifrar el trafico de navegacion de
usuarios a internet mediante la instalacion de un
certificado digital en las estaciones de trabajo.

v
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Permitir descifrar el tréfico entrante hacia servidores
HTTPS publicados en internet importando el certificado
del servidor en el NGFW.

Debera soportar al menos los siguientes algoritmos:
RSA, DHE, ECDHE; 3DES, RC4, AES128, AES256,
CHACHA20-POLY1305; MDS5, SHA1, SHA256,
SHA384.

Capacidad de bloquear la conexion hacia sitios web
cifrados con protocolos obsoletos y/o no fiables, a pesar
de no descifrar el tréfico.

Debe soportar certificados que utilicen Subject
Alternative Name (SAN) y Server Name Indication (SNI).
Permitir el descifrado selectivo de categorias de URLs,
por ejemplo, debe ser capaz de especificar excluir del
descifrado a paginas con contenido sensible y descifrar
el resto de las paginas.

Permitir excluir sitios a los cuales no se les aplicara la
politica de descifrado en base al Common Name del
certificado.

Debe contar con un dashboard que muestre
gréficamente la proporcion del trafico descifrado,
aplicaciones y dominios con descifrado correcto, errores
de descifrado.

Debe contar con un panel de logs dedicados a
monitorear el trafico de descifrado SSL/TLS, estos logs
deberan permitir una identificacion rapida de problemas
del descifrado.

Desde la consola grafica deberd mostrar todo el detalle
de la sesion SSL/TLS identificada, tales como IP origen
y destino, subject common name, issuer common name,
server name indication, datos del certificado digital
(fecha de expiracion, serial number), version de TLS,
algoritmo asimétrico, algoritmo simétrico, hash, estado
del descifrado (correcto o con error), motivo del error del
descifrado Este detalle de logs no debera afectar el
performance del equipo.

El postor tiene la libertad de incorporar en su oferta técnica

una plataforma tercera que realice descifrado del trafico y
cumpla todas las especificaciones indicadas, en caso el
NGFW propuesto no pueda realizarlo o no esté disefiado
para ello.

v

%

Debe ser posible definir un umbral conexiones por
segundo en base para proteger ante diversos tipos de
Ataques Flood como SYN Flood, UDP Flood, ICMP
Flood, ICMPV6 Flood.

Debe ser posible utilizar SYN Cookies como medida de
defensa.

La proteccion contra ataques Flood deberan poder ser
aplicadas a una interfaz del Firewall o individualmente a
uno o mas equipos protegidos (por ejemplo, un servidor)
Debe identificar y bloquear ataques de escaneo de
puertos TCP, UDP y Host Sweep, asimismo, debe ser
posible definir un umbral definido en eventos por
segundo para estos tipos de escaneo

Debe proteger contra ataques basado en paquetes IP,
como minimo IP Spoofing, Paquetes Fragmentados,
Strict Source Routing, Loose Source Routing, Record
Route

Debe permitir limitar un numero maximo de sesiones que

| podran ser generadas hacia un equipo destino, con la

finalidad de evitar la saturacion de sesiones hacia dicho
equipo.

Visibilidad En
Capa7yY
Control De
Aplicaciones

» La solucién propuesta' debera reconocer por lo menos

4000 aplicaciones, incluyendo, mas no limitando a
aplicaciones de tipo peer-to-peer, redes sociales, acceso
remoto, update de software, protocolos de red, voip,
audio, video, proxy, mensajeria instantanea, email.

26U
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Las aplicaciones deberan estar clasificadas en al menos
30 tipos, de tal manera que se puedan configurar
politicas en base al tipo de aplicacion.

Para ftrafico cifrado (SSL/TLS), debe permitir el
descifrado de paquetes con el fin de permitir la lectura
del payload de la aplicacion cifrada.

Debe inspeccionar el payload del paquete de datos con
el objetivo de detectar las aplicaciones en capa 7, a
través de expresiones regulares, firmas u otro
mecanismo. Debe ser capaz de determinar si una
aplicacion esta utilizando su puerto default o no, por
ejemplo, RDP en el puerto 80 en vez del 3389.

Las politicas de seguridad deben poder definirse
netamente en base a aplicaciones, sin necesidad de
especificar puertos.

Las politicas de seguridad deberan poder definirse
100% en base a aplicaciones pudiendo aplicar-reglas
especificas a cada aplicacién. Es decir, si 2 aplicaciones
utilizan el mismo puerto y protocolo, se debe poder crear
2 politicas de seguridad en las cuales se apliquen
controles diferentes a cada aplicacion.

Con el objetivo de controlar aplicaciones propietarias en
capa 7, la solucion debe permitir la creacion de
aplicaciones personalizadas desde la interfaz de
gestion.

Debera contar con un moédulo de aprendizaje que
permita migrar las politicas basadas en puertos
especificos y politicas con puertos ALL/ANY, a politicas
basadas en aplicaciones.

El médulo de aprendizaje debera ser especifico por cada
politica de seguridad.

E! médulo de aprendizaje debera mostrar el nombre de
la(s) aplicacion(es) que han pasado por una politica de
seguridad, fecha de primera y Gltima ocurrencia y
volumen de datos transferido por cada aplicacion.
Debera contar con un wizard que permita convertir una
politica basada en puertos (capa 4) a una politica
basada en aplicaciones (capa 7) en base al aprendizaje
realizado.

En caso la solucién propuesta no tenga este modulo de
aprendizaje el postor debera incluir en su oferta técnica el
servicio de migracion de todas las politicas de seguridad
basadas en puertos a politicas basadas en aplicaciones.
Considerar un estimado de 5000 cantidad de politicas de

sequridad.

>

v

La solucion propuesta debera contar con capacidades
de IPS (Intrusion Prevention System),
Antivirus/Antimalware, Antispyware/Antibot.

Las funcionalidades de IPS,  Antivirus y
Antispyware/Antibot  deben operar de forma
permanente, incluso si no existe el derecho de recibir
actualizaciones debido a caducidad de soporte con el
fabricante.

El equipo debera soportar el throughput solicitado
operando en el maximo nivel 0 modo de seguridad de
inspeccion de IPS, Antivirus y Antispyware/Antibot.

La solucién debera identificar las consultas que realizan
fos hosts infectados hacia dominios maliciosos, de tal
forma que se pueda bloquear dichas consultas DNS.
Debera contar con un mecanismo que permita identificar
los equipos potenciaimente infectados en base al
analisis de su trafico DNS, inclusive si el trafico entre la
potencial victima 'y su servidor DNS utilizado no pasa por
el NGFW.

Debera ser capaz de identificar amenazas sobre el
trafico DNS encriptado camuflado sobre HTTPS (DNS
over HTTPS — DoH), y también DNS sobre TLS.

El médule de IPS debe ser capaz de bloquear ataques
en base a firmas, heuristica y anomalias en el protocolo.
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El médulo de IPS debe permitir personalizar firmas
directamente desde la consola gréafica.

Debera ser capaz de identificar y bloquear amenazas
avanzadas indetectables por firmas o heuristica,
incluyendo alaques de inyeccién y command and control
realizados con herramientas de Cobalt Strike, Brute
Ratel C4.

La proteccibn contra amenazas  avanzadas
indetectables por firmas, heuristica o reputacion del
dominic o contenido deberd estar basado en
mecanismos de inteligencia artificial, tales como deep
learning y/o machine learning.

Respecto a ataques de malware, las firmas deberan
estar basadas en patrones y no Unicamente en hashes,
con el objetivo de identificar y bloguear el malware
polimérfico que pertenezca a una misma familia.

Con la finalidad de contar con una proteccién robusta
contra amenazas emergentes a nivel mundial, la
solucién debera ser capaz de actualizar su base de
firmas de malware en tiempo real sin afectar el
performance del equipo.

Debera contar con un mecanismo basado en
aprendizaje de maquina que sea capaz de analizar en
tiempo real los archivos desconocidos no identificables
por firmas ni heuristica; el andlisis debera identificar si
los archivos son maliciosos, en cuyo caso el equipo
debera bloquear su ingreso para evitar la infeccién por
amenazas de dia cero.

Debe incorporar una plataforma de sandbox basada en
nube para el analisis de ejecutables desconocidos.
Debe ser capaz de detectar y bloquear el virus y
malware en general que se propague en, al menos, los
siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP,
SFTP, SMB (versiones 1, 2 y 3), SMTP, IMAP y POP3;
tanto en IPv4 como en IPv6, para todos los protocolos
en mencion.

Prevencion de

Amenazas
Avanzadas en
DNS

v

v

v

%

La plataforma debera ser alimentada por un servicio de
inteligencia global de amenazas capaz de identificar
millones de dominios maliciosos con analisis en tiempo
real.

La proteccion del trafico DNS debera contar con
mecanismos avanzados de proteccion, para identificar
ataques imposibles de mitigar con firmas y/o reputacion
del dominio. Para lo cual se requiere que el trafico DNS
sea analizado con técnicas de inteligencia artificial.
Debera ser capaz de prevenir ataques como DGA
(Domain Generation Algortihm) Random y de
Diccionario, DNS Tunneling, Fast Flux Domains, NXNS
Attack, DNS Rebinding, abuso de wildcards, CNAME
cloaking, infiltracion de DNS.

Debera soportar el manejo excepciones para poder
mitigar los falsos positivos.

Debera contar con dashboards y estadisticas sobre la
cantidad. tipo de peticiones DNS, clasificacién de la
amenaza, generadas por los dispositivos internos de la
Empresa/institucion.

El analisis del trafico DNS podra ser realizar de manera
local en el mismo equipo, una solucién externa (en nube
u onpremise) del mismo u otro fabricante.

En caso de ser una plataforma en nube debera estar
certificado en SOC2 Tipo il de AICPA.

19

Sandboxing

e

Y

¥

A

N

La plataforma de Sandbox podra ser ofrecido en Nube

(Cloud), On-premise o ambos.

Debera ser capaz de emular el potencial malware en
entornos Windows, Linux y MacOS.

El Firewall propuesto debera ser capaz de enviar 3750
archivos por hora al sandbox.

El sandbox debera ser capaz de analizar 3750 archivos
por _hora realizando _andlisis dinamico del archivo

962
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(entiéndase por analisis dinamico aquel que no esta
basado en firmas, ni prefiltros, sino en emulacién
completa del potencial malware).

También se aceptara soluciones sandbox terceras de
otro fabricante distinto al NGFW.

El analisis dinamico debera realizarse de forma paralela
para todos los archivos enviados y no debera tomar mas
de 10 minutos en dar un veredicto.

En caso de tratarse de una plataforma de Sandbox
Cloud, debera cumplir con los siguientes requerimientos:
Debera tener una disponibilidad de al menos 99.9%
contabilizados mensuaimente.

Debera garantizar la privacidad y confidencialidad del
contenido de los archivos analizados, para lo cual se
requiere que el servicio cuente como minimo con
certificaciones SOC2 Tipo !l Plus de AICPA, ISO 27001,
1ISO 27017 e ISO 27018.

En caso de tratarse de una plataforma de Sandbox On-
premise, deberd cumplir con los siguientes
requerimientos:

Debera soportar un throughput de 3.2 Gbps por cada
equipo.

Debera ser desplegado en Alta Disponibilidad (Activo-
Pasivo) en cada sede, con el objetivo de mantener los
controles de seguridad en caso de contingencia.

Debe proveer informacion forense sobre las acciones
realizadas por el malware, tales como resumen del
comportamiento visto, actividad sobre los archivos,
peticiones DNS, conexiones de red, actividad de los
archivos, procesos y registros. Esta informacion debera
poder se extraida en un reporte PDF.

Debera generar automaticamente las firmas de malware
y bloquear el acceso a las URLs maliciosas utilizadas
por el malware.

Debe permitir al administrador la descarga del archivo
original analizado por el sandbox.

Debe permitir reportar al fabricante eventos que son
falso-positivo y falso-negativo en el analisis de malware
de dia cero a partir de la propia consola de
administracion.

Permitir la subida de archivos al sandbox de forma
manual y via API, con el objetivo de automatizar las
tareas de anaiisis dinamico.

Debe detectar técnicas usadas para evadir herramientas de
sandboxing como deteccion de hypervisor (no debe usar
hypervisores comerciales), inyeccién de codigo a procesos
permitidos y deshabilitacion de funcionalidades de seguridad

del host.

3

Debe poseer al menos 70 categorias de URLs,
incluyendo las de malware, command and control, proxy,
phishing, redes sociales, paginas de adultos.

Debe soportar un cache local de URLs en el dispositivo,
evitando el delay de comunicacion/validacion de las
URLs

Debido a que diariamente se crean decenas de miles de
nuevas paginas web, la solucion debera ser capaz de
analizar en tiempo real si la pagina web tiene contenido
malicioso cuando un usuario intenta acceder.

El analisis en tiempo real debera determinar si la pagina
web desconocida (no categorizada en la base de datos
del fabricante), tiene contenido javascript malicioso,
phishing, actividad de command and control y otros tipos
de contenido malicioso.

Debe contar con medidas de antievasion como
Cloaking, Captcha falsos, codificacion de caracteres
HTML, entre otros.

Debe permitir la creacion de categorias personalizadas.
Debe permitir la personalizacion de la pagina de
bloqueo.

l
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> Debe permitir notificar al usuario, mostrandole solo una
pagina de alerta personalizable, pero permitiéndole
continuar la navegacion al site.

> Debe ser capaz de registrar el User-agent, Referer, XFF

| de cada sesion hacia internet

» Debe ser capaz de forzar la navegacion de los usuarios
en el modo Safe Search Enforcement.

» Debe identificar cuando un usuario envia credenciales
corporativas de red a sitios no autorizados y debe poder
bloguear dicho envio, previniendo asi ataques de robo |
de credenciales. |

> Debe permitir la creacion de politicas de seguridad
basadas en la identidad del usuario y grupo al cual
pertenece, a través de la integracion de servicios de
autenticacién como Active Directory, Novell eDirectory,
Open LDAP y base de datos local.

» Debe contar con varios mecanismos para la

identificacion del usuario y la direccion IP del equipo en

donde se encuentra autenticado. Como minimo deberd
poder integrarse a las siguientes plataformas para cubrir
este requerimiento:

Eventos de login gestionados en Domain Controller y/o

\'

Microsoft Exchange.

» Capacidad de leer eventos de login y logout usando el
protocolo WinRM.

» Terminal Server de Microsoft o Citrix

» Consultando directamente a cada estacion de trabajo a
través del protocolo WM

» Lectura de la cabecera XFF al integrarse con soluciones

terceras de Proxy

Capacidad de extraer la informacién de IP y usuarios a
través de la lectura y extraccion de datos del tréfico
syslog. ’

Y

| » Integracién con soluciones de Wireless LAN Controller
Identificacién de | basadas en 802.1x y Soluciones NAC, con el objetivo de I
21 usuario que el NGFW no dependa del Domain Controller para
identificar al usuario.

| » A través de agentes instalados en las estaciones de
| trabajo, que reporten directamente al NGFW el usuario
| y direccién IP de cada equipo.

Debera contar con un componente que permita
| integrarse a diversas plataformas de identidades tales
| como Azure LDAP, Google Directory, Okta, Cisco Duo,

| PinglD.

Debe contar con la funcionalidad de Portal Cautivo
(Captive Portal), de tal manera que el NGFW muestre un
portal al usuario para que se autentique manualmente.
Las cuentas podran ser definidas localmente en el

|
3
| NGFW o integradas con plataformas terceras.

» Debe tener integracion con plataformas de MFA (Multi
Factor Authentication), de tal forma que cuando un
» Debe permitir la definicion de grupos dinamicos de
usuarios, que permita colocar de manera automatica a
los usuarios en grupos de cuarentena si éstos realizan
acciones maliciosas o restringidas. Estas acciones,
i deberan poder ser personalizadas en la consola del
[ equipo.
( | # Con la finalidad de controlar aplicaciones y trafico cuyo
I | consumo pueda ser excesivo, (como YouTube o Netflix),
Y, | se requiere que la solucién tenga la capacidad de i
A 22 QoS controlarlas a través de politicas personalizables. |

dispositivo requiera acceder a recurso, se le solicite el
OTP.
/ \ \ ‘
\
~ N\ » Soportar la creacion de politicas de QoS por: direccion |
de origen y destino, por grupo de usuario de LDAP, por
aplicaciones, por puerto. |

v
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El QoS debe permitir la definicion de clases por: ancho
de banda garantizado, ancho de banda maximo,
prioridad.

Soportar marcacién de paquetes DSCP, inclusive por
aplicaciones;

Permitir el monitoreo en tiempo real del trafico
gestionado por el QoS.

23

Filtro de datos

A\

¥

Los archivos deben ser identificados por extension y
firmas.

Permite identificar y opcionalmente prevenir la
transferencia (subida o bajada) de varios tipos de
archivos (incluidos MS Office, PDF, PE, APK, Flash,
DLL, BAT, CAB, PIF, REG, archivos comprimidos en
RAR, ZIP u otro).

Permitir, identificar y opcionalmente prevenir la
transferencia de informacion sensible basados en el
contenido del archivo, incluyendo, mas no limitando al
nimero de tarjetas de crédito; y permitiendo la creacion
de nuevos tipos de datos via expresién regular.

24

25

VPN

Administracion
y monitoreo

A
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Soportar VPN Site-to-Site en protocolo IPSec

La VPN site to site debe soportar como minimo:

DES y 3DES; AES 128, 192 e 256 (Advanced Encryption
Standard)

Autenticaciéon MD5, SHA-1, SHA-2;

Diffie-Hellman Group 1, Group 2, Group 5y Group 14;
Algoritmo Internet Key Exchange (IKEv1 & IKEv2);
Permitir la aplicacion de politicas de seguridad y
visibilidad para las aplicaciones que circulan dentro de
los tineles VPN.

Permitir aplicar QoS dentro de los tuneles VPN,
Soportar VPN client-to-site pudiendo operar usando el
protocolo IPSec o SSL.

Permitir la conexion por medio de agente instalado en el
sistema operativo.

Soportar autenticacion via AD/LDAP, Kerberos,
TACACS+, SAML, Certificados Digitales y RADIUS.
Capacidad de integrarse con plataformas de Doble
Factor de Autenticacion (2FA).

Debe permitir definir segmentos de red para ser
agregadas de forma automatica en la tabla de rutas de
la interfaz tunel del equipo que tenga instalado el agente
de VPN.

Debe soportar Split Tunnel para elegir los segmentos de
red que seran enrutados por la VPN, incluyendo el
soporte de Split DNS.

El Split Tunnel debe permitir elegir el tipo trafico que se
enrutara por el tinel VPN, basado en el nombre de la
Aplicacién y el Dominio.

Debe permitir los siguientes tipos de conexion del cliente
al tunel VPN:

Antes del usuario se autentique en la estacion.
Después de la autenticacion del usuario en la estacién
usando Single Sign On (SS0).

A demanda, de forma manual por parte del usuario.

El agente de VPN client-to-site debe ser compatible al
menos con: Windows 7, Windows 8, Windows 10,
MacOS X, Linux

Este control debera estar disponible al menos para
equipos Windows y MacOS, en al menos 1500
dispositivos.

Todos los parametros indicados deberan poder ser
realizados desde la consola gréfica de la plataforma. No

) se aceptaran configuraciones a través de CLI.

Con la finalidad de no degradar el performance de
procesamiento de red y seguridad del NGFW, la
administracion del equipo, gestion de reportes y gestion
de logs deben contar con recursos dedicados de CPU y
Disco Duro, ya sea integrado dentro del mismo
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appliance u otro appliance independiente del mismo
fabricante.

» En caso el postor haya incluido en su propuesta
plataformas externas al NGFW, éstas también deberan
tener su propia consola de gestion, ya sea de manera
integrada, appliance independiente o basadas en nube.

»  Permitir exportar las reglas de seguridad del NGFW en
formato CSV y PDF

» Debe contar con un dashboard interactivo y gréafico que
permita monitorear el uso de las aplicaciones en capa 7,
sitios web visitados, actividad de los usuarios, actividad
por IP (origen y destino), paises origen y destino del

‘ trafico, uso de las reglas de seguridad, actividad del
trafico malicioso, actividad de los usuarios VPN. Esta
informacion podra ser vista en base a Bytes y Sesiones,
y ser filtrado en base a un rango de tiempo, IP, usuario,
pais y regla de seguridad.

»  Debe permitir el control de acceso a la gestion del equipo
a través de roles personalizables.

» Debe permitir la captura de paquetes en formato PCAP
para poder ser leidos por una herramienta tercera. La
captura de paquetes debera poder ser filtrada antes del
proceso de ejecucion en base a la interfaz, IP y Puerto
(origen y destino)

» Ante escenarios donde existan dos - 0 mas
administradores en el equipo, logueados y realizando
cambios en simultaneo en la consola de gestion, la
solucion debera de ser capaz de solo aplicar los cambios

| realizados por cada administrador individual, sin afectar

| o sobrescribir los cambios del otro administrador.

| » Contar con un moédulo que permita comparar y que

{ indique especificamente que cambio se hizo a una
politica de seguridad respecto a una versidén anterior de
dicha politica.

| » Debe poder realizar una copia de seguridad (backup)

automatica de las configuraciones y rollback de

configuracion a la tltima configuracion salvada.

Debe permitir el monitoreo de eventos basados en

SNMP, integracion con SIEM a través de Syslog, y envio

de alertas por correo electronico (integrandose a un

servidor SMTP).

Debe permitir la generacién de logs de auditoria

detallados, informando de la configuracion realizada, el

administrador que la realizo, su IP y el horario de la
alteracion.

» La gestion de NGFW debe permitir la asignacion de una

| cuota de uso de disco para definir una capacidad

1 maxima de almacenamiento de logs de trafico de datos,

amenazas, auditoria de configuraciones, eventos de

sistema.

Debe soportar la personalizacion de repories,

| permitiendo mostrar informacion de eventos de antivirus,

| antispyware, IPS, navegacion a internet, aplicaciones,

I malware de dia cero, debe permitir seleccionar las

columnas a mostrar, filtrar la informacion en base a

l usuarios, grupos de usuarios, direcciones IP, el rango de

4

v

%

A\

fechas de los datos, deben poder ser exportados en PDF
y enviados automaticamente via correo electronico.

» Debe permitir configurar reportes para ver el tiempo de
navegacion de los usuarios en internet, clasificado por
tipo de pagina web y URL.

| » Debe contar con reportes predeterminados que

f muestren informacién y diversas estadisticas sobre el

uso de aplicaciones SaaS.

La gestion de NGFW debe permitir realizar tareas de

__gestion a través del APl basadoen XML.

3%

|
l
|
i
|
l
l

» Elcontratista debe incluir las licencias o suscripciones de seguridad de las funciones requeridas del
firewall durante dos (02) afios a partir de su activacion. El registro de las licencias se debe hacer a
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nombre de la Oficina de Tecnologias de la Informacién de la Municipalidad Provincial de Cajamarca
a través del correo sistemas@municaj.gob.pe de ser necesario.

El contratista debe instalar y configurar el firewall segin el nuevo disefio y arquitectura de seguridad
en coordinacion con la OTI, realizando las migraciones, configuraciones y/o implementaciones de
ias politicas de seguridad actuales en el nuevo firewall, dejando la solucion operativa y funcionando
correctamente.

El contratista instalard el equipo firewall en los gabinetes del Centro de Datos principal de la
municipalidad.

El contratista debe validar y verificar el comecto funcionamiento del equipo Firewall mediante
pruebas de las politicas de seguridad implementadas.

E! contratista debera incluir la actualizacion del software del equipo firewall, para el caso de nuevas
versiones, se debe incluir el upgrade o implementacién del equipo firewall, durante el periodo de
vigencia de las licencias adquiridas.

El contratista debe incluir los accesorios y conectores necesarios como transceivers de 10 Gb, patch
cord de fibra Optica, etc. para conectar el firewall con los equipos switch y router.

El contratista instalara las licencias y configurard equipo Firewall ya sea de manera presencial o
remoto, previa coordinacion con la OTI.

3.1.4.2, SERVICIO DE SEGURIDAD WEB APPLICATION FIREWALL

El contratista debe proporcionar un equipo Web Application Firewall (WAF) de tipo appliance, con
la finalidad de mejorar la proteccién de las aplicaciones web que tiene la entidad, de acceso interno
y de acceso ciudadano, asegurando la confidencialidad, integridad y disponibilidad de la
informacion de la entidad.

Se requiere el servicio de Firewall de Aplicaciones Web para cubrir la seguridad de las aplicaciones
con las que cuenta la municipalidad, el cual debe brindarse con un equipo de propésito dedicado.
E!l contratista debe proveer un equipo WAF que cuente con RMA de fabrica (autorizacion de
devolucién de mercancia) con un plazo maximo de 30 dias de reemplazo; el contratista debe
gestionar la llegada del equipo de reemplazo.

En caso de averia del equipo WAF, el contratista debe gestionar ef reemplazo del equipo WAF de
manera inmediata, el cual deberd ser nuevo, tener vigencia tecnologica, y ser de igual o
caracteristicas técnicas superiores. Durante la averia el contratista debe instalar y configurar un
nuevo WAF (fisico o virtual) de repuesto mientras dura el RMA.

La entidad para asegurar las aplicaciones y la informacién contenida en ellas requiere lo siguiente:

N° Descripcién Cantidad Unidad

01 |Equipo Web Application Firewall (WAF). 01 | Unidad

Licencia estandar por 2 afios para el equipo WAF a partir de su o1 Licencia

02 activacion y durante la ejecucién del contrato

v

ElI WAF debe tener las siguientes especificaciones técnicas minimas:

N° | Descripcion

Equipo Web Application Firewall (WAF)

Caracteristicas del Hardware:

= Puertos: 4 SFP GE 4 GE RJ45 (2 bypass)
SSL/TLS Processing: Software
Puertos USB: 2
Capacidad de Aimacenamiento: 480 GB SSD
Tamario: Rackeable de 1U.
Fuentes de energia: 1

Performance del sistema:
= Capacidad de procesamiento de trafico red: 500 Mbps
= Latencia: menora 5ms
= Alta Disponibilidad: Activo/Pasivo 1
»  Administracion de dominios: 32 |

01

* Reverse Proxy

= |nline Transparent

= True Transparent Proxy
= Offline Sniffing

Seguridad web:
» Aprendizaje automatico basado en |A
» Perfiles automaticos (lista blanca)

|

Opciones de implementacién: [
|

|

d
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Firmas de servidores web y aplicaciones (lista negra)
Reputacion de direcciones IP

Geolocalizacién de direcciones P

Cumplimiento de HTTP RFC

Compatibilidad nativa con HTTP/2

Proteccion de WebSocket y aplicacion de firmas
Protecciéon Man in the Browser (MiTB)

Proteccién contra ataques a aplicaciones:

Top 10 de OWASP

Cross Site Scripting

SQL Injection

Cross Site Request Forgery

Session Hijacking

Built-in Vulnerability Scanner

Third-party scanner integration (virtual patching)
File upload scanning with AV and sandbox

Servicios de seguridad:

Deteccion de malware

Parcheado virtual

Validacion de protocolos

Proteccioén contra fuerza bruta

Firma y cifrado de cookies

Puntuacion y ponderacion de amenazas

Deteccion de SQLi y XSS basada en sintaxis

Seguridad de encabezados HTTP

Gestion personalizada de mensajes y codigos de error

Firmas de intrusién en sistemas operativos

Proteccion frente a amenazas conocidas y ataques de dia cero
Cortafuegos de red con seguimiento de estado L4

Prevencion de DoS

Proteccién de correlacion avanzada mediante multiples elementos de seguridad
Prevencion de fugas de datos

Proteccion contra la desfiguracién web

Autenticacion:

Autenticacion activa y pasiva

Publicacion en sitios y SSO

RSA Access para autenticacion de 2 factores
Compatibilidad con LDAP.

Compatibilidad con cerificados SSL de cliente
CAPTCHA y Real Browser Enforcement (RBE)

Proteccién de API:

Descubrimiento y proteccion de AP| basados en Machine Learning
Conformidad con los protocolos XML y JSON

Integracion CI/CD

Verificacion de esquemas

APl Gateway

Web services signatures

cion de bots:

Mitigacion de bots basada en aprendizaje automatico
Deteccion basada en biometria

Deteccion basada en umbrales

Bot Deception

Know Bots

Gestion e informes:

Interfaz de usuario web

Interfaz de linea de comandos

Herramientas graficas de anélisis e informes
Gestién centralizada para multiples dispositivos
Clustering HA activo/activo

APl REST

Registro e informes centralizados

Seguimiento de usuarios/dispositivos

g5¢
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* Paneles en tiempo real

* Panel de bots

= Categorizacion de ataques OWASP Top 10

®  Analisis de Geo IP

» Registro/supervision SNMP, Syslog y correo electrénico

Otros:

* Preparado para IPv6

* Traduccion de HTTP/2 a HTTP 1.1

* Integracién HSM

* Integracion PKI

= Escaneado de archivos adjuntos para aplicaciones ActiveSync/MAPI, OWA y FTP

» Alta disponibilidad con Config-sync para sincronizar varios dispositivos activos

« Instalacion automatica y ajustes de configuracion predeterminados para una
implantacion simplificada

= Asistentes de configuracién para aplicaciones y bases de datos comunes

= Preconfigurado para aplicaciones comunes de Microsoft; Exchange, SharePoint,
OWA

= Compatibilidad con WebSockets

l N° ] Descripcion
f ' Licencia estandar para el equipo WAF.
‘ Caracteristicas:

» Tiempo de suscripcion: 2 afios.

01 l = Cantidad de Licencias: 01 (Uno)

» El equipo WAF debe tener las licencias necesarias para su funcionamiento y proteccion de
servidores y aplicaclones Web.

¥ El registro de las licencias estandar se debe hacer a nombre de la Oficina de Tecnologias de Ja
Informacion  de la Municipalidad Provincial de Cajamarca a través del correo
sistemas@municaj.gob.pe.

» El contratista debe instalar el equipo WAF en los gabinetes del Centro de Datos principal de la
municipalidad.

» El contratista debe configurar el WAF segln el nuevo disefio y arquitectura de seguridad en
coordinacion con la OTI, realizando las configuraciones y/o implementaciones de las politicas de
seguridad en el WAF, dejando la solucién operativa y funcionando correctamente.

% El contratista instalara las licencias y configurara equipo WAF ya sea de manera presencial o
remoto, previa coordinacién con la Oficina de Tecnologias de Informacién.

» La activacion de las licencias del equipo WAF requeridas tendran una validez de suscripcién de dos
(02 aios), que se empieza a contabilizar a partir de la fecha de la activacién de las licencias y
durante la ejecucion del contrato.

» Elcontratista debe validar y verificar el correcto funcionamiento del equipo WAF mediante pruebas

{ de vectores de ataques.

» El contratista debera incluir la actualizacion del software del equipo WAF, para el caso de nuevas
versiones se debe incluir el upgrade o implementacion del equipo WAF, durante el periodo de
vigencia de las licencias adquiridas.

3 ¥ El contratista debe incluir los accesorios y conectores necesarios para conectar el WAF con los

equipos switch y/o router de la entidad.

3.1.4.3. SERVICIO DE CORREO ELECTRONICO
» La entidad requiere las siguientes licencias de correo electrénico:

Nl  Descripcién ' Vigencia Cantidad Unidad
Licencias de suscripcion de correo iDos (02) afios a partir . .
»01 electronico de 2GB de buzén en lanube  ide su activacion | 530“ _ |Ucencia

» Las licencias deberan tener las siguientes caracteristicas:

N° Descripcién

Suscripcion de licencias de correo electronico en la nube
Caracteristicas:
= Quinientos (500) buzones (cuentas) de correo electrénico.

]
|
| o
‘ = Espacio de almacenamiento principal de minimo de 2GB por buzén.
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= La suscripcion debera tener validez de 2 afios a partir de su activacion y durante la
ejecucion del contrato.

» Capacidad de adjuntar datos de hasta 150 MB por buzon.

= Uso de cliente Outlook.

» Capacidad de archivar mensajes de correo sin afectar espacio de almacenamiento

principal, por espacio minimo de 100 GB.

Capacidad de proteccion contra software malintencionado, correo no deseado y

amenazas conocidas (antivirus, antispam).

Soporte para protocolos POP, POP3 e IMAP.

Soporte para protocolo Exchange, de manera nativa.

Aplicacién web de acceso a correo electronico.

Acceso al correo a través de dispositivos moviles.

Aplicacion web de tener certificado SSL.

Aplicacion mévil propia de acceso a correo electrénico.

Entrada/Salida de correo electronico cifrado, mediante SSL /TLS.

Definicién de remitentes seguros.

Definicion de remitentes bloqueados.

Permitir enviar correos con niveles de importancia.

Permitir enviar correos de auto respuesta de acuerdo con reglas definidas por el usuario.

Permitir configurar reglas para mover, clasificar o eliminar correos entrantes.

Permitir generar una firma personal para envios de correos electronicos.

Permitir el uso de notificaciones de recibido y lectura de correo electronico.

Capacidad de busqueda de correos electronicos.

Contar con una lista global de correos comun a todos los usuarios.

Nivel de servicio del 99.9% de tiempo de actividad.

Garantizar la integridad y confidencialidad de la informacion.

Integracién a LDAP.

Consola web de administracion de buzones (cuentas), con funciones minimas como:

Creacion, modificacion y eliminacién de buzon (cuenta).

Creacién, modificacion y eliminacién de alias por buzén (cuenta).

Bloquear reenvié automatico por usuario.

Bloquear creacion de alias por usuario.

A4
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El contratista deberd entregar una plataforma de administracién en nube a la cual se deberad
acceder a través de unas credenciales otorgadas por el contratista al momento de la activacion del
servicio.

El contratista debera contar con soporte técnico especializado en Per( y en idioma espafiol,
disponible 24x7x365 incluido feriados, donde se podra contactarse a través de un nimero 0800 u
atro.

El registro de las licencias se debe hacer a nombre de la Oficina de Tecnologias de la Informacion
de ia Municipalidad Provincial de Cajamarca mediante el correo “sisternas@municaj.gob.pe”.

Las licencias tendran una validez de suscripcion de dos (02) afios, que se empieza a contabilizar a
partir de la fecha de la activacion de las licencias y durante la activacion del contrato.

El contratista configuraré el dominio de la entidad en la plataforma de correo, de acuerdo con las
buenas practicas, dejando el servicio de correo efectrénico operativo y funcionando correctamente.
E! contratista debe realizar el trabajo de activacion de la licencias y configuracién de plataforma de
correo electronico propuesta de manera presencial o remota.

El contratista debe validar y verificar el correcto funcionamiento del servicio de correo electrénico,
mediante el envio y recepcion de correos desde la plataforma de correo electronico.

El contratista debe entregar el manual de usuario de correo electrénico y el manual de la consola
web de administracion de buzones.

PROCEDIMIENTO

>
»

v

Para la realizacion de los trabajos, el Contratista debera tener en cuenta el siguiente procedimiento:
Conformar un equipo de trabajo de manera conjunta con la Oficina de Tecnolegias de fa Informacion
antes de la implementacion. Las reuniones pueden ser de manera presencial o virtual utilizando
plataformas virtuales (Teams, Zoom, Meet, Webex, u otro).

Para los trabajos se contara con personal de la OTI quien los supervisara.

Ejecutar las pruebas del servicio. El monitoreo posterior a la implementacion se podra realizar de
manera remota.

El Contratista debera resanar cualquier alteracion en la infraestructura de la sede central y locales
extemos donde se realizan los trabajos y debe mantener la estética del lugar utilizando pintura,
drywall, etc. necesarios. La entidad garantiza las facilidades técnicas cuando se trata de sus
instalaciones.

Firma del acta de servicio por parte de la OTI una vez estén estable los servicios.

La omision en la oferta de algtin producto que al momento de las pruebas resulte necesario para la
provision de los servicios o para el cumplimiento de las especificaciones funcionales y técnicas
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ofrecidas, obligara al contratista a proveerlo sin cargo alguno. Este alcance cubre a los equipos
provistos por el contratista como parte del servicio,

PLAN DE TRABAJO
El Contratista debera presentar un plan de trabajo en el plazo de diez (10 dias) habiles posteriores a la
suscnpcrén del contrato, que contenga la siguiente informacion:

YVYVVYYYVY

Metas y objetivos por alcanzar.

Recursos necesarios.

Actividades, responsables y cronograma.
Protocolo de pruebas.

Equipamiento.

Layourt del equipamiento en Visio.
Topologia.

Riesgos advertidos.

MANTENIMIENTQ DEL SERVICIO

v

El Contratista debe considerar el mantenimiento (Iégico y fisico) preventivo y correctivo durante la

ejecucion del contrato, la frecuencia seréa como minimo de dos (02) vez en el afio.

El cronograma del Plan de Mantenimiento Preventivo de los equipos implementados debera ser

entregado luego de la activacién y conformidad de los servicios contratados.

El mantenimiento preventivo y correctivo debe aplicar a los servicios contratados de:

Mantenimiento del servicio de internet dedicado.

Mantenimiento del servicio de seguridad digital gestionada.

Mantenimiento del servicio de interconexién de sedes (RPV y Conexién de fibra oscura al

Coliseo Qhapac Nan).

Mantenimiento del servicio de telefonia fija.

Mantenimiento del servicio de correo electronico

| mantenimiento preventivo consiste en:

Informar y reportar el inicio del mantenimiento a la entidad.

Identificar equipos de comunicaciones y redes a reatizar mantenimiento.

Verificar conexiones de interfaces y rotularlas

Tomar fotografias de los equipos de comunicaciones para ver su estatus antes y después del

mantenimiento.

Coneclarse a los equipos de comunicaciones para verificaciones, toma de backup y

configuraciones de los equipos

Captura de fotografia durante el mantenimiento.

Apagar equipos de comunicaciones para mantenimientos y encenderlos.

Limpieza de hardware de equipos de comunicaciones para realizar mantenimiento, limpieza de

los gabinetes de comunicaciones.

¥ Aclualizacion de software de los equipos.

v Medir los parametros de red (trafico, velocidad, sincronia, retardo, hops, eic.) usando los
equipos o aplicativos necesarios para dicha revision,

v Acta de mantenimiento.

v Elaborar y entregar informe de mantenimiento.

AN N Y (L N N N NN

ENENEN

TENCION DE AVERIAS O FALLAS

v

Se entendera por averia a una interrupcion parcial o total del servicio, asi como a un decremento
en la calidad del mismo, para lo cual el Contratista debe aceptar ef ticket de reclamo y tomar accién
para corregir la afectacion parcial o total del servicio. En caso de afectacion parcial por degradacion
de servicio el tiempo de subsanacion no se computara para el SLA, teniendo el Contratista como
plazo méaximo un tiempo de solucion de 48 horas.

Toda actividad o provision de bienes que tenga que ejecutar el Contratista para subsanar la averia
seran sin costo alguno para la sede central o externas de la entidad, salvo el caso en que la averia
sea imputable a la entidad.

Se entendera por tiempo de atencion, al tiempo transcurrido desde que la entidad comunica la
averia al Centro de Gestidn del Contratista hasta que este le genera el ticket de atencion, este
tiempo no deberd exceder de 01 hora. Se entendera por tiempo de subsanacién, al tiempa
transcurrido desde generado el ticket por el centro de gestion del Contratista hasta la subsanacién
de la averia (este tiempo no deberéa exceder de 4 horas). En caso de averfa por rotura de fibra
optica se considerara un tiempo de hasta 8 horas adicionales para Ia subsanacion de la averia de
planta externa.

En caso de averfa de alguno de los equipos de seguridad el Contratista contara con el tiempo que
dure el proceso de RMA con el fabricante, el cual debera ser notificado al area usuaria, asi como
cualquier cambio en el tiempo de llegada. En caso de averia de ambos equipos, el Contratista podra
instalar un equipo de similares prestaciones que soporte como minimo las funcionalidades de
Firewall, WAF y VPN para el ancho de banda y cantidad de usuarios requeridos.

La sede central o0 externa de la entidad solamente reportard a un Unico nimero telefénico el cual
serd una ventanilla tnica que atendera todas las averias del servicio contratado, permitiendo un
adecuado control, gestion y seguimiento de la misma, debiendo indicar nimero telefdnico. El

b
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Contratista del servicio debera contar con un nimero 0800 gratuito o similar para la atencién de las
llamadas.

» La sede central de la entidad podra efectuar llamadas de servicio de lunes a domingo incluyendo
feriados desde las 00:00 hasta las 24:00 horas. El Contratista debe contar con un centro de atencion
de llamadas de reparacién o asistencia técnica instalade de tal manera que le asegure a la entidad
que se encuentra en condiciones de cumplir con lo estipulado en las bases.

> El Contratista adjudicado debe entregar a la entidad cuiminada la fase de implementacién una
relacién de las personas de contacto responsables de la gestién de su servicio; ademas del nivel
de escalamiento.

> La atencion de alguna averia o falla debera ser resuelta por la misma empresa contratada por la
entidad,

INSPECCION Y PRUEBAS

» ElContratista y el personal de la OTI, una vez terminada la instalacién, realizaran en forma conjunta
los procedimientos de inspeccion y pruebas sobre la infraestructura y equipos instalados, de tal
forma que le permita, establecer que los servicios serén brindados de conformidad con lo requerido
en las bases y en la propuesta del Contratista.

»  Las pruebas se realizaran en los lugares de instalacion. Los costos que demanden las mismas, no
implicaran en ningn caso reconocimiento de gastos por parte de la entidad y deberan ser provistos
por el Contratista.

»  Laomision en la oferta de algun producto que al momento de las pruebas resulte necesario para la
provisién de los servicios, o para el cumplimiento de las especificaciones funcionales y/o técnicas
ofrecidas, obligara al Contratista a brindarlo sin cargo alguno.

> Cualquier defecto notificado por la entidad al Contratista durante la realizacion de las pruebas de
aceptacion, sera rectificado por este sin cargo alguno, teniendo como plazo maximo 5 (cinco) dias
calendario a partir de su notificacién.

»  Una vez realizados los procedimientos de inspeccién y pruebas a conformidad de la entidad, ésta
firmara el acta de conformidad de activacion de los servicios.

RE ] L CONTRATISTA
» ElContratista debe ser miembro activo del NAP Peri o padré tener un punto de intercambio a través
de un miembro activo del NAP, se acreditara con la copia del certificado o constancia emitido por
la entidad competente.
> Debe contar con un SOC (Security Operations Center), se acreditara con constancia y/o certificado
y/o cualquier otra documentacién que sustente fehacientemente

# Debe contar con un NOC (Network Operations Center) propio, presentar documento que sustente

la propiedad.

» El Contratista debe ser partner certificado para trabajar con la solucién ofertada o estar habilitado
para la venta de productos del fabricante de la solucion a ofrecer la cual debera informar mediante
constancia o certificado.

Autorizaciéon del Ministerio de Transportes y Comunicaciones (MTC) para la presentacion del
servicio en la modalidad de Internet Servis Provider o Contratista (ISP), presentar documento que
sustente la autorizacion.

El Contratista debera contar con una red principal o backbone propia y redundante que tenga como
medio de transporte fibra optica, se acreditara con constancia y/o certificado yfo cualquier otra
documentacién que sustente fehacientemente.

DOCUMENTACION Y CONSIDERACION ADICIONAL

» Fichas técnicas o similares del equlpamiento de los servicios prestados.

> El Contratista debera presentar en su oferta la plataforma tecnoldgica propuesta, conteniendo el
listado de los equipos de los servicios de Intemet dedicado, seguridad digital gestionada, telefonia
fija, interconexion de sedes y correo electrdnico indicando marca, modelo y hoja técnica.

¥

A\

PERSONA E
» El Contratista debera acreditar el perfil del personal solicitado para la suscripcién del contrato.
> El personal del Contratista deberéa contar como minimo con el siguiente perfil profesional:

v Jefe de Proyecto ylo Gerente de Proyecto y/o Director de Proyecto (01 persona)
Ingeniero Electronico y/o de Sistemas y/o de Telecomunicaciones y/o Redes y
Comunicaciones ylo Informética, Computacién y - Sistemas y/o  Sistemas
Computacionales; titulado, colegiado y habilitado.

= Certificado de capacitacion de 120 horas lectivas en Gestion de Proyectos.

* Experiencia de 3 afios en el cargo de jefe de proyecto y/o Gerente de Proyecto y/o Director
de Proyecto en Ia ejecucion de proyectos de sistemas de Internet y/o sistemas de
seguridad gestionada. La experiencia se contara a partir de la obtencion de la colegiatura,

v Especialista y/o Coordinador y/o Supervisor de redes (01 persona)
* Ingeniero Electronico ylo Sistemas y/o de Telecomunicaciones y/o Redes y
Comunicaciones y/o Informatica y/o Sistemas Computacionales; titulado, colegiado y
habilitado. o
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= Cerlificado de capacitacion de 40 horas lectivas en Administracion de Redes o similar.

= Experiencia de dos (2) afios en el cargo de Especialista y/o coordinador y/o Supervisor
de redes en la ejecucion de proyectos en implementacion de intemet y/o proyecto de
interconexion de sedes y/o proyectos de telefonia fija. La experiencia se contara a partir
de la obtencion de la colegiatura.

v Especialista y/o Coordinador y/o Supervisor de seguridad (01 persona)

= Ingeniero Electronico y/o Sistemas y/o de Telecomunicaciones y/o Redes y
Comunicaciones y/o Informética y/o Sistemas Computacionales; titulado, colegiado y
habilitado.

= Certificado de capacitacion de 40 horas lectivas en Seguridad Perimetral del Firewall y/o
WAF.

= Experiencia de dos (02) afios en el cargo de Especialista y/o Coordinador yfo Supervisor
de seguridad en la ejecucion de proyectos de implementacion de seguridad gestionada.
La experiencia se contara a partir de la obtencién de la colegiatura.

CAPACITACION

» El contratista debe de brindar como minimo los siguientes cursos:

Horas en
" o
N Capacitacion vivo Participantes
4 Capacitacion oﬂ.caal y certificada a nivel profesional en 80 horas 02 personas
redes empresariales.

Capacitacion oficial y certificada a nivel de Ingeniero
| de Seguridad en firewall de nueva generacidn,

Capacitacion oficial y certificada a nivel fundamentos
3 en la gestion de servicios de tecnologias de la | 20 horas 03 personas

} informacion.
Capacitacion oficial y certificada a nivel Implementador
4 lider en el Sistema de Gestion de Seguridad de la | 32 horas 02 personas
|

48 horas 01 personas

Informacion.
5 Capacitacion oficial y certificada en Hackeo Etico. 35horas | 02 personas

» El conlratista debe brindar como minimo los siguientes voucher de certificacion:

[N | Voucher eal | Cantidad
K Certificacion a nivel asociado en redes 01 voucher
2 | Certificacion a nivel profesional en redes empresariales. 02 voucher
| Certificacién a nivel de administrador de seguridad en firewall de
3 | . 02 voucher
nueva generacion.

Certificacion a nivel de Ingeniero de Seguridad en firewall de
nueva generacion.

Certificacion a nivel fundamentos en la gestion de servicios de
5 s . 03 voucher
tecnologias de la informacion.

01 voucher

Certificacion a nivel Implementador lider en el Sistema de Gestion
de Seguridad de la Informacion. N B
7 Certificacion en Hackeo Etico. B | 02 voucher ]

02 voucher

» Cada curso debe incluir entrega de material oficial, laboratorios de practica y constancia y/o
certificado de asistencia.

» El(los)instructor(es) de los cursos deberan tener conocimientos sdlidos sobre la solucion requerida,
la cual deberd acreditar mediante constancia de al menos tres (03) afios de experiencia.

» Las capacitaciones requeridas pueden ser brindadas de manera presencial o virtual en vivo (online)
con el instructor, pudiéndose utilizarse cualquier plataforma de comunicacion (Teams, Zoom, u

otro).
Q N » Los cursos deben ser dictados por empresas partner de la marca.

\

| IV.REGLAMENTOS TECNICOS, NORMAS METROL—(')GICAS Y/O SANITARIAS

[El Contratista debera acatar y cumplir en su desempefio con las normas de seguridad instauradas en la
entidad.

Durante la ejecucién de la renovacion, todo dafo o perjuicio ocasionados a consecuencia de las actividades
en ejecucidn, sobre los bienes presentes en fa entidad o personas, seran de responsabilidad de!l Contratista,
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[ debiendo éste subsanar en forma inmediata los dafios ocasionados, asi mismo el horario de trabajo para la
| ejecucion del servicio sera establecido segun facilidades, previa coordinacion entre el Contratista y la Oficina
de Tecnologias de la Informacién.

El Contratista deberd ejecutar el trabajo de acuerdo con las exigencias de los reglamentos aplicables al
presente suministro y demas normas vigentes en el drea donde se llevara a cabo los trabajos.

E! Contratista debera garantizar y velar por mantener la seguridad adecuada y el orden de los elementos en
las areas de trabajo.

V. SEGUROS

» Todo el personal del Contratista deberd contar con todos los seguros de trabajo e implementos de
seguridad necesario para la realizacion del presente trabajo.

VI. PRESTACIONES ACCESORIAS

Ninguna.

VIl. REQUISITOS DEL CONTRATISTA Y/O PERSONAL
| De acuerdo con los requisitos de calificacion.

| VIIl. LUGAR Y PLAZO DE EJECUCION
11.1. LUGAR DE EJECUCION )
#  Lugar principal: Av. Alameda de Los Incas N° 153, Complejo Qhapac Nan, Cajamarca
» Sedes externas de la municipalidad consideradas en el presente servicio.

|
' 11.2. PLAZO DE EJECUCION
l\ » El plazo para la implementacion y activacion del servicio es de 60 dias calendario a partir del dia
| siguiente de la suscripcidn del contrato.
/ » El plazo de ejecucion del servicio se debe de considerar la contratacion del servicio por un plazo
de 24 meses contados a partir de la firma del Acta de Conformidad de implementacion o activacion
del servicio.

IX: ENTREGABLES

Luego de implementada la solucion y suscrita el Acta de Conformidad de Activacion del Servicio, el
Contratista tendrd quince (15) dias calendario para la presentacion del Informe Técnico final de la
implementacion, el cual debe tener como minimo el siguiente contenido:

Informe Técnico de Implementacion:
a. Implementacién del servicio de internet dedicado
=  Equipos implementados
= Reporte de configuracion y medicion del enlace para la conformidad del ancho de banda del
Internet contratado.
=  Detalles técnicos y de infraestructura de telecomunicaciones implementados en La sede central
de la entidad, asi como informacion con respecto a la tecnologia utilizada, equipos y accesorios,
diagrama de la arquitectura (Redes, interconexidn, protocolos, etc.) de la solucion propuesta.
*  Protocolo de pruebas. .
b. Implementacion del servicio de seguridad digital gestionada.
= Implementacion de la seguridad perimetral gestionada
»  Equipo firewall implementado.
»  Configuraciones del firewall.
%> Licencias o suscripciones de seguridad habilitadas (Prevencién de amenazas, URL
Filtering, WildFire, DNS Security, 10T, DLP, GlobalProtect, entre otras segtin sea el caso).
> Backup del firewall.
»  Protocolo de pruebas.
* Implementacion del WAF
! > Equipo WAF utilizado.
Configuraciones realizadas ‘
Licencias de seguridad habilitadas.
& Protocolo de pruebas |
c. Implementacion del servicio de telefonia fija. ‘
|
|

YV V¥

*  Equipamiento utilizado
=  Configuraciones realizadas
*  Protocolo de pruebas
d. Implementacién del servicio de interconexion de sedes.
»  Servicio de interconexion entre el centro de datos y las sedes externas
»  Equipos implementados
» _Reporte de Configuraciones de las pruebas realizadas con la integracion de la red LAN.
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» Topologia de la red a detalle de o implementado con detalle de los nodos a donde
conectan los servicios
» Protocolo de pruebas
= Servicio de interconexién con fibra oscura entre el Centro de Datos y el Coliseo Qhapac
Nan.
>» Reporte de medicion del enlace de fibra dptica con OTDR.
» Plano de red para identificacion del tendido, que incluya un informe de identificacion de
nodos o mufas en el trayecto (si existieran).
» Configuraciones realizadas en los equipos de comunicaciones implementados.
»  Protocolo de pruebas.
e. Implementacién del Servicio de correo electrénico.
Licencias de correo electrénico.
Procedimiento de configuracion de la plataforma de correo electronico propuesta.
Manual de usuario del correo electrénico.
Manual de la consola web de administracion de correos electrénicos.
Procedimiento y contactos de atencion de soporte técnico.
Protocolo de pruebas

| Asf mismo, el Contratista debe presentar un informe mensual sobre la utilizacién de la solucién (estadisticas
de consumo, tickets generados, el consumo del ancho de banda de los enlaces tanto de internet, seguridad,
telefonia, correo y como de la red privada, etc.) la misma que servira como base de la conformidad mensual
de pago. Esta informacién debera presentarlo de manera digital al funcionario responsable de la Oficina de
Tecnologias de la Informacion o de manera impresa a Mesa de Partes de la entidad, en un plazo méaximo
de quince dias (15) dias posterior al mes de prestado el servicio.

XI: CONFORMIDAD
La conformidad sera otorgada por el jefe de la Oficina de Tecnologias de la Informacién, para lo cual emitira
un informe respectivo.

Xil. FORMAS Y CONDICIONES DE PAGO

= Laentidad realizara el pago de la contraprestacion pactada a favor del contratista en forma mensual, en
armadas de igual valor.

= Para efectos del pago de las contraprestaciones ejecutadas por el Contratista, la entidad debe contar
con la siguiente documentacion:

» Informe del funcionario responsable de la Oficina de Tecnologias de la Informacién, emitiendo la
conformidad de la prestacién efectuada, de manera mensual. Previo informe mensual de los
servicios alcanzados por el Contratista.

» Comprobante de pago.

= Dicha informacién se debe presentar de manera virtual o en la mesa de partes de la entidad, sito en Av.
Alameda de Los Incas S/N Complejo Cépac Nan, Cajamarca, en horario laboral.

=  Se realizara el pago mensualmente luego de la conformidad del informe presentado en un plazo maximo
de siete (7) dias después de cada mes de servicio prestado.

| La entidad debe pagar las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes a la conformidad del servicio, siempre que se verifiguen las condiciones

establecidas en el contrato para ello.
= Se debe tener en cuenta, sin que afecte el valor del monto adjudicado, en caso de que el inicio de la

prestacion del servicio no coincida con el ciclo de facturacion del operador adjudicatario de la buena pro,
dicho desface no tendra por qué incurrir en gastos extras a la entidad.

Xiil. CONFIDENCIALIDAD
| El Contratista se compromete a no revelar, comentar, suministrar o transferir de cualquier forma a terceros,
informacion que hubiere recibido directa o indirectamente o que hubiese generado como parte del servicio

! (informes, configuraciones, fotos, etc.). El incumplimiento de esta obligacién dara lugar a la resolucién

inmediata del contrato y a que la entidad tome las medidas legales de ser el caso, por lo que debe mantener

| ta confidencialidad y reserva absoluta en el manejo de la informacién a la que tenga accesos relacionada

| con la prestacion, quedando prohibido revelar dicha informacion a terceros.

Y — S IR ]

S) MV.RESPONSABILIDAD DEL CONTRATISTA
‘ El contratista es el responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un plazo
; no menor de un (01) afio, contado a partir de la conformidad otorgado por la entidad.

' | XV. RESPONSABILIDAD POR LA ASIGNACION DE BIENES

(En virtud a lo dispuesto en los articulos 11 y 18 de la Ley N°29151 — Ley General del Sistema Nacional de
Bienes Estatales, en aquellos casos en los cuales, para el cumplimiento de la prestacién, la Entidad asigne al |
Contratista (contratista) algin bien mueble o inmueble, este sera responsable del uso y conservacion de los |
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mismos, de lo contrario respondera por su deterioro o perdida, debiendo proceder a su reposicién en un plazo
no mayor a cinco (5) dias hébiles)

XVI. PENALIDADES

Penalidad por Mora en la ejecucion de la prestacion:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del contrato, la
Entidad le aplica automéaticamente una penalidad por mora por cada dia de atraso.

La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula

La penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula

" o 0.10xMonto
Penalidad diaria = -~ 22
FxPlazoendias

Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a (60) dias, para bienes, servicios en general consultorias y ejecucién de
obras: F = 0.40

b) Para plazos mayores a sesenta (60) dias:

b.1) Para bienes, servicios y consultorias: F= 0.25.

b.2) Para obras: F= 0.15

Tanto el monto como el plazo se refieren, segin corresponda, a la ejecucion total del servicio o a la
obligacion parcial, de ser el caso, que fuera matera de retraso.

Se considera justificado el retraso, cuando el contratista acredite, de modo objetivamente sustentado que el
N mayor tiempo transcurrido no le resuita imputable.

Esta calificacion del retraso como justificado no da lugar al pago de gastos generales de ningun tipo.

Se aplicara al Contratista una penalidad por las caidas del servicio de intemet dedicado, servicio de seguridad
digital gestionada, telefonia fija, interconexion de sedes y correo electronico siempre que excedan la
disponibilidad mensual y/o tiempo de subsanacién, de acuerdo a la siguiente tabla:

TABLA 3. Otras Penalidades de Servicios

OTRAS PENALIDADES
- Forma de Calculo
Ne Supusstos ::"ac’,’;:ad"“ G Disponibilida] Tiempo de | Procedimiento
e d Mensual |Subsanacion
Servicio de Internet, Telefonia Fija y/o o 2% de Ila
1 : Transmision de Datos, Cormreo iigg/ggof) i:%r?\i;l facturacién
! electrénico {Averia Total). e mensual
Servicio de Internet, Telefonia Fija y/o " ; 4% de la
2 | Transmision de Datos, Correo 3532/525 fzhg;d: 0<r a-l; facturacion
| electrénico (Averia Total). = mensual
Servicio de Internet, Telefonia Fija y/o 24 horas < 8% de Ila
3 Transmision de Datos, Correo | 96.50%>D T facturacion
electronico (Averia Total). mensual
2% de la
0,
4 | Servicio de Seguridad. 23%%@3,'2 isoariso;: Laqg:::srsgén
o 4% de Ia
0,
5 Servicio de Seguridad. gig%/g;oz ihg;as o<r a.; facturacion
| i} mensual
8% de la
6 Servicio de Seguridad. 93.33%> D e hg_ras = facturacion
mensual
Servicio de Internet, Telefonia Fija y/o 24 horas < 2% de la
7 Transmision de Datos (Averia Parcial T facturacion
| ylo Degradacion). N I mensual
8 Servicio de Seguridad (caida de 1 solo NA NA
equipo/ Degradacidn/Averia Parcial).

| XVIl: OTRAS PENALIDADES
Ninguna.

.| XVill, RESOLUCION DE LA ORDEN DE COMPRA O SERVICIO O CONTRATO
La orden de compra o servicio, contrato puede ser resuelto en cualquier momento por incumplimiento, por
alcanzar la méxima penalidad o por mutuo acuerdo.
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Importante

]
|

|
|

3.2. REQUISITOS DE CALIFICACION

Requisitos

de calificacion

A

CAPACIDAD LEGAL

HABILITACION

Requisitos:
Autorizacion del Ministerio de Transportes y Comunicaciones (MTC) para la presentacion del servicio
(1sP). ..

Jalidad de Intemet Servi
Importante

De conformidad con la Opinion N° 186-2016/DTN, la habilitacion de un postor, esté relacionada
con cierta atribucién con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacion, este es el caso de las actividades reguladas por normas en las cuales se
establecen determinados requisitos que las empresas deben cumplir a efectos de estar habilitadas
para la ejecucion de determinado servicio o estar autorizadas para la comercializacion de ciertos
bienes en el mercado.

Acreditacién:

Copia simple de autorizacién del MTC para la prestacién del servicio o el cuadro publicado en la
pagina Web del Ministerio de Transportes donde se detalla las autorizaciones para brindar el servicio
o las concesiones vigentes del Contratista para el servicio de valor afiadido en el cual se puede
verificar que se ofrece el servicio de Conmutacién de Datos por paquetes (Internet) o copia de la
publicacion en el diario oficial de la Resolucion del Otorgamiento de Concesion.

' Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a ejecutar
. las obligaciones vinculadas directamente al objelo de la convocatoria debe acreditar este requisito.

CAPACIDAD TECNICA Y PROFESIONAL

B3 CALIFICACIONES DEL PERSONAL CLAVE
B.3.1 | FORMACION ACADEMICA
Regquisitos:

v Jefe de Proyecto y/o Gerente de Proyecto y/o Director de Proyecto (01 persona)

* Ingeniero Electrénico y/o de Sistemas y/o de Telecomunicaciones y/o Redes vy
Comunicaciones y/o Informatica, Computacion y Sistemas y/o Sistemas Computacionales;
titulado, colegiado y habilitado.

v Especialista y/o Coardinador y/o Supervisor de redes (01 persona)

= Ingeniero Electronico y/o Sistemas y/o de Telecomunicaciones y/o Redes y Comunicaciones

1 y/o Informatica y/o Sistemas Computacionales; titulado, colegiado y habilitado.

v Especialista y/o Coordinador y/o Supervisor de seguridad (01 persona)

» Ingeniero Electrénico y/o Sistemas y/o de Telecomunicaciones y/o Redes y Comunicaciones
y/o Informatica y/o Sistemas Computacionales; titulado, colegiado y habilitado.

Acreditacion:
EI TTULO sera verificado por el comité de seleccion en el Registro Nacional de Grados Académicos
y Titulos Profesionales en el portal web de la Superintendencia Nacional de Educacion Superior
Universitaria - SUNEDU a través del siguiente link: hffps:/enlinea.sunedu.gob.pe/ o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link: httos:/ftitulosinstitutos.minedu.gob.pe/, segin corresponda.
En caso TITULO no se encuentre inscrito en el referido registro, el postor debe presentar la copia del
diploma respectivo a fin de acreditar la formacion académica requerida.

B.3.2 | CAPACITACION
Reaquisitos:

v Jefe de Proyecto y/o Gerente de Proyecto y/o Director de Proyecto (01 persona)

SN .

* Certificado de capacitacion de 120 horas lectivas en Gestion de Proyectos.

v Especialista y/o Coordinador y/o Supervisor de redes (01 persona)
= Certificado de capacitacion de 40 horas lectivas en Administracion de Redes o similar

v Especialista y/o Coordinador y/o Supervisor de seguridad (01 persona)
= Certificado de capacitacion de 40 horas lectivas en Seguridad Perimetral del Firewall y/o WAF.

U2

Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el \
contrato, el comité de seleccién incorpora los requisitos de calificacién previstos por el area usuaria
en el requerimiento, no pudiendo_i_nclu((f,_e (_e__c_yu_i§itos ngig_'ggalgg. ni distintos_ a los siguientes: -

|
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[ Acreditacion:

! Importante
Se podra acreditar la capacitacion mediante certificados de estudios de postgrado, considerando
que cada crédito del curso que acredita la capacitacion equivale a dieciséis horas lectivas, segun la

i normativa de la materia.

Se acreditara con copia simple de constancias, certificados, u otras documentos segin corresponda.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:
v Jefe de Proyecto ylo Gerente de Proyecto y/o Director de Proyecto (01 persona)

* Experiencia de 3 afios en el cargo de jefe de proyecto y/o Gerente de Proyecto y/o Director de
Proyecto en la ejecucion de proyectos de sistemas de Internet y/o sistemas de seguridad
gestionada. La experiencia se contara a partir de la obtencién de la colegiatura,

v Especialista y/o Coordinador y/o Supervisor de redes (01 persona)

Experiencia de dos (2) afios en el cargo de Especialista y/o coordinador y/o Supervisor de redes
en la ejecucién de proyectos en implementacion de internet y/o proyecto de interconexion de
sedes y/o proyectos de telefonia fija. La experiencia se contara a partir de la obtencion de la
colegiatura.

v Especialista y/o Coordinador y/o Supervisor de seguridad (01 persona)

Experiencia de dos (02) afios en el cargo de Especialista y/o Coordinador y/o Supervisor de
seguridad en la ejecucion de proyectos de implementacion de seguridad gestionada. La
experiencia se contara a partir de la obtencion de la colegiatura.

resentarse experiencia ejecutada paralelamen I ara el cémput | tie: de dicha

experiencia solo se considerard una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier
otra documentacion que, de manera fehaclente demuestre la experiencia del personal propuesto.

Importante

» Los documentos que acreditan Ia expé;;ér;c‘ia ;ieben incluir fos nombres ywe;pellid't;s del
personal clave, el cargo desempefiado, el plazo de la prestacién indicando ef dia, mes y afio
de inicio y culminacion, el nombre de la Entidad u organizacion que emite el documento, la
fecha de emisién y nombres y apellidos de quien suscribe el documento.

» En caso los documentos para acreditar la experiencia establezcan el plazo de la expenencia
adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

« Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco (25)
afios anteriores a la fecha de la presentacién de ofertas.

i Al calificar la experiencia del personal, se debe valorar de manera integral los documentos

i presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la expeniencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.
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EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 2 000 000.00 (Dos millones
con 00/100 soles), por la contratacidn de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran
desde la fecha de la conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Servicios de transmision de datos y/o servicio de
linea dedicada que acredite conexién hacia Internet a través de cualquier tecnologia de red y/o
Acceso dedicado a Internet y/o Backbone a Internet y/o Servicio de Intemet y/o Enlace de datos y/o
Servicio de red WAN y/o Servicio IP/VPN ylo Correo electrénico y/o Servicios similares a Intemet en
general.

Acreditacion:
La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes

de servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de
abono, reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de pago',
correspondientes a un maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion,
se debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la
Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccion convocados antes del
20.09.2012, la calificacion se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio, En caso que en dichos documentos no se consigne el porcentaje de participacion sa
presumiré que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz
en caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompanar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, ordenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcidn del contrato,
de emision de la orden de servicios o de cancelacion del comprobante de pago, segin corresponda.

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del
Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacion que produzca fehaciencia en refacion a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante
de pago ha sido cancelado”

()

"Situacién diferente se suscita ante el seflo colocado por el cliente del postor [sea ulilizando el término
“cancelado” 0 "pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza,
ante la cual debiera reconocerse la vaiidez de la experiencia’

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la
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~——

Experiencia del Postor en la Especialidad.

_Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
| presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
| los dc 1tos  pr tados la denominacion del objeto contractual no coincida
. literalmente con el previsto en las bases, se debera validar la expenencia si las actividades
! que ejecutd el postor corresponden a la experiencia requerida.

i » En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se

hayan comprometido, segtin la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las
Contrataciones del Estado”. i

|

L

Importante !

i "o kgﬁ,:;mo -mgalan de una consulta u observacién corresponde precfsa;se o ajustarse el laquen'mient;,.;;
! solicita la autorizacién del drea usuaria y se pone de conocimiento de tal hecho a la dependencia que

aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del articulo 72 del Reglamento.

o  El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una declaracién
jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacién que acredite el
cumplimiento del algin componente de estos. Para dicho efecto, consignaré de manera detallada los
documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de esta seccion de las
bases.

e Los requisitos de calificacién deteminan si los postores cuentan con las capacidades necesarias para
gjecutar el contrato, lo que debe ser acreditado documentalments, y no mediante declaracion jurada.

Cow-ldbj (PG—':"‘:} C:"Wu
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CAPITULO IV
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:
PUNTAJE / METODCOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacion: La evaluacion consistira en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
Se evaluara considerando el precio ofertado por el |a las demas ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, segun
la siguiente férmula:

Acreditacién:
Pi = OmxPMP
Se acreditaréa mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi = Precio i

Om = Precio de la oferta mas baja
PMP = Puntaje maximo del precio

[100] puntos
PUNTAJE TOTAL 100 puntos'?

Importante

Los factores de evaluacion elaboradcs por el comité de seleccion son objetivos y guardan vinculacién,
razonabilidad y proporcionalidad con el objeto de la contratacion. Asimismo, estos no pueden calificar con
puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.

7 Es la suma de los puntajes de todos los factores de evaluacion.

-
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacioén de las propuestas en el presente documento, las que en ningin caso pueden
contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la Contratacion del Servicio de Internet dedicado con
Seguridad Digital Gestionada, Telefonia Fija, Interconexion de Sedes y Correo Electrénico,
para Fortalecer los Servicios de Tecnologias de la Informaci6n de la Municipalidad Provincial
de Cajamarca, que celebra de una parte [CbNSiéNKR EL NOMBRE DE LA ENTIDAD], en
adelante LA ENTIDAD, con RUC N° :

asesengas)y

[ooreieiinnens ], identificado con DNIN°[.....

[\\ R RO ], con domicilio Iegal en [ ..........], inscrita en la Ficha N°
PR ] Asiento N° [... . del Reglstro de Personas Juridicas de la ciudad de
| TP 1, debidamente representado por su Representante Legal,
[oeeeeenenns ., con DNIN® [ooooiiiineninnns ], segin poder inscrito en la Ficha N°
| TP ] As1ento N° [ ............ ] del Registro de Personas Juridicas de la ciudad de [............ 1

a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA; ANTECEDENTES

Con fecha [.......ccccuene.ne. ], el comité de seleccion adjudicé la buena pro del CONCURSO
PUBLICO N° 001-2024-MPC, para la Contratacion del Servicio de Internet dedicado con
Seguridad Digital Gestionada, Telefonia Fija, Interconexiéon de Sedes y Correo Electrénico,
para Fortalecer los Servicios de Tecnologias de la Informacién de la Municipalidad Provincial
de Cajamarca, a [INDICAR NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e
importe constan en los documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la Contratacion del Servicio de Internet dedicado con
Seguridad Digital Gestionada, Telefonia Fija, Interconexién de Sedes y Correo Electrénico,
para Fortalecer ios Servicios de Tecnologias de la Informacién de la Municipalidad Provincial
de Cajamarca.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye

todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucién del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"
LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],

en [INDICAR SI SE TRATA DE PAGO UNICO, PAGOS PARCIALES O PAGOS PERIODICOS],
luego de la recepcién formal y completa de la documentacion correspondiente, segun lo establecido
en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la
conformidad se emite en un plazo méaximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacién que resulte pertinente
a efectos de generar el pago.
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LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debié efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de |........ el mismo que se computa desde
INSIGNAR S| ES DEL DIA SIGUIENTE DEL PERFEC CIONAM!ENT@ DEL CONTRATO,
ESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA
EJECUCION, DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CA.SOJ

e s b O oy

“El plazo para la [CONSIGNAR LAS ACTIVIDADES PREVIAS PREVISTAS EN LOS TERMINOS DE
REFERENCIA] es d ...], el mismo que se computa desde [INDICAR CONDICION CON LA QUE

DICHAS ACTIVIDADES SE INICIAN].”

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

o De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO} através de la [INDICAR EL TIRO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del |
monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse lo

| Importante
Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestacién de servicios en

\

/ siguiente
é “De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la retencion que debe |

— efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos a realizarse, de forma |

— prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

y En el caso que corresponda, consignar lo siguiente:

Garantia fiel cumplimiento por prestaciones accesorias: (CONSIGNAR EL MONTO] a través
de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA EMITE], la misma que debe
mantenerse vigente hasta el cumplimiento total de las obligaciones garantizadas.

Importante
Al amparo de lo d/spuesto en el numeral 151.2 del articulo 151 del Reglamento de la Ley de

K-),
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==

! ciento (10%) del monto del contrato de la prestacion accesoria como garantia de fiel cumplimiento
| de prestaciones accesorias, debe consignarse lo siguiente: ‘

* “De fiel cumplimiento por prestaciones accesorias: [CONSIGNAR EL MONTO], a través de la
retencion que debe efectuar LA ENTIDAD, durante la primera mitad del nimero total de pagos
a realizarse, de forma prorrateada, con cargo a ser devuelto a la finalizacion del mismo.”

Importante

En los contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto
del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual o menor a |

| doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel cumplimiento de |
contrato ni garantia de fiel cumplimiento por prestaciones accesorias, conforme a lo dispuesto en el
literal a) del articulo 152 del Reglamento.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD puede solicitar la ejecucién de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral
165.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: ADELANTOQ DIRECTO
La Entidad no otorgara adelanto directo.

CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
[CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el
plazo maximo de [CONSIGNAR SIETE (7) DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE

REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA
DBLIGACION] dias de producida la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANO]J afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
de acuerdo a la siguiente férmula:
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0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resuita imputable. En este Uitimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas
penalidades, los supuestos de aplicacion de penalidad, la forma de calculo de la penalidad para cada |
supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo

163 del Reglamento de la Ley de Contrataciones del Estado.
g Yy

Estas penalidades se deducen de los pagos a cuenta o del pago final, segln corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resueiva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafos y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratdndose de una
persona juridica a través de sus socios, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcién, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento, y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios pablicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicién de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacién,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS™®
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacién o arbitraje, segun el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segin lo sefalado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
del Estado.

CLAUSULA DECIMA NOVENA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA VIGESIMA: DOMICILIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato;

DOMICILIO DE LA ENTIDAD: foooorirrisieesesseneneend

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes
lo firman por duplicado en sefal de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].

' De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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“LA ENTIDAD” “EL CONTRATISTA”

' Importante

" Este documento puede firmarse digitalmente si ambas partes cuentan con firma digital, segun la

| Ley N° 27269, Ley de Firmas y Certificados Digitales?°.

2 Para mayor informacion sobre la normatva de firmas y certificados  digitales ingresar
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

a:

O
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ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC

Presente.-

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE2! Si | No |
Correo electronico :

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios??

rPON~-

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtn corresponda

Importante

La notificacion dirigida a la direccién de correo electrénico consignada se entendera validamente
| efectuada cuando la Entidad reciba acuse de recepcion.

21 Esta informacion sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empieo en la
seccion consulta de empresas acreditadas en el REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto
del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periédicos de prestacién de servicios, segin lo
sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

22 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.




/ MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

‘ Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Seiiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE23 Si | No |
Correo electrénico :

Datos del consorciado 2

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE24 Si | No |
Correo electronico :

Datos del consorciado ...

Nombre, Denominacién o

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPEZ? Si [ No |

l Correo electrénico :
/ Autorizacién de notificacion por correo electrénico:

| Correo electrénico del consorcio:
Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:
1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccion de la oferta econémica.
Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

wn

2 En los contratos peri6dicos de prestacion de servicios, esta informacion seréa verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocién del Empleo en la seccion consuita de empresas acreditadas en el REMYPE en el link
http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segtin
lo sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

2 |bidem.

e % |bidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacién de la orden de servicios?6

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

| Importante

| La notificacion dirigida a la direccion de correo electronico consignada se entendera validamente |
~ efectuada cuando la Entidad reciba acuse de recepcion. |

26 Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de

servicios. @
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Sefiores
COMITE DE SE'LECCION
CONCURSO PUBLICO N° 001-2024-MPC

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

iii. Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo

General.

iv. Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningtin proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi. Ser responsable de la veracidad de los documentos e informacién que presento en el presente
procedimiento de seleccion.

vii. Comprometerme a mantener la oferta presentada durante el procedimiento de selecciéon y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

J Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

| Importante

/ En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo que sea |
presentada por el representante comun del consorcio.
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ANEXO N° 3
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Seiiores
COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2024-MPC

Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de
[CONSIGNAR OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia
que se indican en el numeral 3.1 del Capitulo 11l de la seccion especifica de las bases y los documentos
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtiin corresponda

" Importante

Adicionalmente, puede requerirse la presentacion de documentacion que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acapite relacionado al contenido de las
ofertas de la presente seccion de las bases.

o/
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de [CONSIGNAR EL PLAZO OFERTADO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segtin corresponda
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 001-2024-MPC.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comin en [........cccceceerceennnenee. ]

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1 CONSORCIADO 1] [%]%
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [ 12
]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
TOTAL OBLIGACIONES 100%?2°

/
[CONSIGNAR CIUDAD Y FECHA]
2 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
28 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
2 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del consorcio. Q
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Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

.~ De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio |

deben ser legalizadas.
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ANEXO N° 6
PRECIO DE LA OFERTA
Senores
COMITE DE SELECCION
CONCURSO PUBLICO N° 001-2024-MPC
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO : = ' v PRECIO TOTAL

TOTAL

El precio de la oferta [CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,
seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacién vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracion legal, no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segin corresponda

/ " | Importante

o El postor debe consignar el precio total de la oferta, sin perjuicio que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato.

o El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]".




MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

|mportante para Ia Entldad _J

Si durante la fase de actos preparator/os las Entidades advierten que es pos:ble la pan‘lclpaCIon de |
proveedores que gozan del beneficio de la exoneracién del IGV prevista en la Ley N° 27037, Ley de :
Promocioén de la Inversién en la Amazonia, incluir el siguiente anexo: |

Esta nota deberd ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV :

xC
Sefiores 60‘

COMITE DE SELECCION _ el
EDIMIENTO]

Presente.- \ Q

Mediante el presente el suscrito, postor y/o Reprat Legal de IQSNAR EN CASO DE SER

PERSONA JURIDICA], declaro bajo jura gozo eI de la exoneracién del IGV

previsto en la Ley N° 27037, Ley de Pro, ‘ue la Inve Amazonia, dado que cumplo con

las condiciones siguientes: &

1.- Que el domicilio fiscal d a3° seen lcada en la Amazonia y coincide con el lugar
establecido como se donde t|e ministracion y lleva su contabilidad);

2.-Quelae c entra in Qas Oficinas Registrales de la Amazonia (exigible en caso
de per lcas)

3.- Que, aI menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
Amazonia; y

4.- Que la empresa no presta servicios fuera de la Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

/ Importante
Cuando se trate de consorcios, esta declaracion jurada sera presentada por cada uno de los

integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
caso debe ser suscrita por el representante comun, debiendo indicar su condicién de consorcio con
contabilidad independiente y el nimero de RUC del consorcio.

\

30 En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversién en la
Amazonia” se define como “empresa” a las “Personas naturales, sociedades conyugales, sucesiones indivisas y personas
consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en Ila
Amazonia. Las sociedades conyugales son aquéllas que ejerzan la opci6n prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

[« —
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/ MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

T Firma, Nombres y Apellidos del postor o
G Representante legal, segtin corresponda

, e Importante

| A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sanciéon
Vigente en http:/portal.osce.gob.pe/rnp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la
Entidad al que se le haya asignado la funcion de verificacion de la oferta presentada por el postor
ganador de la buena pro.




( MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

Importante para Ia Entldad |

En el caso de procedlm/entos por relacién de items cuando la contratacién del servicio va a ser
prestado fuera de la provincia de Lima y Callao y el monto del valor estimado de algun item no supere
los doscientos mil Soles (S/ 200,000.00) debe considerarse el siguiente anexo:

Esta nota debera ser eliminada una vez culminada la elaboracién de las bases.

ANEXO N° 10
SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SER B PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAQ _
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEBAROINSI GNAR EL N° DEL
ITEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DQ6¢ S MIL SOLES (S/

£00,000.00])

Sefiores ‘o
COMITE DE SELECCION \ e
CONCURSO PUBLICO N° [CONSIGNAR MIMRENCLATU ROCEDIMIENTO]
Presente.- 6 2 &
\
Mediante el presente el ostor y/o ante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDIC 1o la as:gn la bonificacién del diez por ciento (10%) sobre el
puntaje total en AR E ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE

SOLICITA ICACION] d que el domicilio de mi representada se encuentra ubicado en
la provinci vincia colmdante de se ejecuta la prestacion.

[CONSIGNAR CIUDAD Y FECHA]

s

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

~~ | Importante ‘

e Para asignar la bonificacion, el comité de seleccion, verifica el domicilio consignado por el postor
en el Registro Nacional de Proveedores (RNP).

e Para que el postor pueda acceder a la bonificacién, debe cumplir con las condiciones
establecidas en el literal f) del articulo 50 del Reglamento.
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MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA PROVINCIA DE LIMA Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
ITEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/

200,000.00])

_
Ses  econ oX®
CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA DEL PRD/ MIENTO]

Presente.- ‘e

Mediante el presente el que se suscribe, [....... x represen te comun del consorcio
[CONSIGNAR EL NOMBRE DEL CONSORCIO] e asignacié _bonificacion del diez por
ciento (10%) sobre el puntaje total en [CONSI % UN CORRESPONDA, EN

LITEMO
LOS QUE SE SOLICITA LA BONIFICACI 0 a que @os de todos los integrantes del
consorcio se encuentran ubicados e vnncua o i j

w colindantes donde se ejecuta la
prestacion.
2 o

[CONSIGNAR CIUDAD Y c
° (O

WU

Firma, Nombres y Apeilidos del representante
comiin del consorcio

//

mportante ‘

e Para asignar la bonificaciéon, el comité de seleccion, verifica el domicilio consignado de los !
integrantes del consorcio, en el Registro Nacional de Proveedores (RNP).

‘e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe
cumplir con las condiciones establecidas en el literal f) del articulo 50 del Reglamento.




DN

/

/

MUNICIPALIDAD PROVINCIAL DE CAJAMARCA
CONCURSO PUBLICO N° 001-2024-MPC

I Nota para la Entldad

! En el caso de procedlmlentos por relac:on de Items cuando el monto del valor estlmado de algun ltem
§ corresponda a una Adjudlcacmn Slmpllf cada, se incluye el siguiente anexo:
Esta nota debers ser eliminada una vez culminada la elaboracién de las bases

ANEXO N° 11

SOLICITUD DE BONIFICACION DEL CINCO POR CIENTO (5%) POR TENER LA CONDICION DE
MICRO Y PEQUENA EMPRESA
ITEM [CONSIGNAR EL N° DEL ITEM O ITEMS CUYO VALOR ESTIMADO CORRESPONDE A

Sefiores

COMITEDESELECCION @3N "

CONCURSO PUBLICO N° [CONSIGNAR NOMENCLATURA | DEL P POTMIENTO]

Presente.-

Mediante el presente el suscrito, postor y/o Representa a| de [C R EN CASO DE SER
PERSONA JURIDICA], solicito la aS|gnaC|6n d ni icacion d or ciento (5%) sobre el
puntaje total obtenido, debido a que mi rep cuenta&@ndlcmn de micro y pequeia

empresa.

Q ‘
[CONSIGNAR CIUDAD Y FE<<c® 06\6\

0 N gtk Ry i s
6 Representa egal o comun, segun corresponda

/ Importante

e Para asignar la bonificacién, el comité de seleccién, segun corresponda, verifica la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccién consulta de empresas acreditadas en el
REMYPE en el link http://www2.trabajo.qob.pe/servicios-en-linea-2-2/.

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe cumplir |
con la condicién de micro y pequefia empresa.
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ANEXO N° 12
AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 001-2024-MPC

Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN

bt S e

jDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD] autorizo que durante la
ejecucion del contrato se me notifique al correo electrénico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TiPO DE DOCUMENTO DE

v" Notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtin, segun
corresponda

/'fmportante

’,,// La notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo se efectia

por medios electrénicos de comunicacién, siempre que se cuente con la autorizacion
[} correspondiente y sea posible obtener un acuse de recibo a través del mecanismo utilizado.




