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SIMBOLOGIA UTILIZADA:

N° | Simbolo Descripcion
1 [ABCj / [ ;] La informacién solicitada dentro de los corchetes sombreados debe ser
: AR completada por la Entidad durante la elaboracién de las bases.
Es una indicacidn, o informacion que deberd ser completada por la
2 [ABC] / [ ] Entidad con posterioridad al otorgamiento de la buena pro para el caso
. especifico de la elaboracién de la PROFORMA DEL CONTRATO; o por los
proveedores, en el caso de los ANEXOS de la oferta.
_ Importante Se refiere a consideraciones importantes a tener en cuenta por el érgano
3 encargado de las contrataciones o comité de seleccidn, segin corresponda
[ Abc ) y por los proveedores.
Advertencla Se refiere a advertencias a tener en cuenta por el érgano encargado de
4 : Ak las contrataciones o comité de seleccién, segin corresponda y por los
L d
@ proveedores.
importante para ia Enttdad Se refiere o consideraciones importantes a tener en cuenta por el érgano
5 ’ encargado de las contrataciones o comité de seleccidn, segin corresponda
2 ® Xyz y deben ser eliminadas una vez culminada la elaboracién de las bases.

CARACTERISTICAS DEL DOCUMENTO:

Las bases estandar deben ser elaboradas en formato WORD, y deben tener las siguientes caracteristicas:

N° | Caracteristicas Parametros
1 T Sa— Superior : 2.5 cm Inferior: 2.5 cm
AP PR R TR 7 lzquierda: 2.5 cm Derecha: 2.5 cm
2 Fuente Arial
5 \ . Normal: Para el contenido en general
3 Estilo de Fuente Cursiva: Para el encabezado y pie de pdgina
Para las Consideraciones importantes {ltem 3 del cuadro anterior)
4 Color de Fuente Automdtico: Para el contenido en general .
Azul : Para las Consideraciones importantes (ltem 3 del cuadro anterior)
16 : Para las dos primeras hojas de las Secciones General y Especifica
11 : Para el nombre de los Capitulos.
5 Tesanlis de Leta 10 : Para el cuerpo del docur'nemo en generql
9 : Para el encabezado y pie de pagina
Para el contenido de los cuadros, pudiendo variar, segin la necesidad
8 : Para las Notas al pie
Justificada: Para el contenido en general y notas al pie.
6 Alineacién Centrada : Para la primera péging, los titulos de las Secciones y nombres
- de los Capitulos)
7 Interlineado Sencillo
; . X Anterior : 0
" Caaeicde £ Posterior : O
9 Sulsraysi Para los nombres de las Seccmnes y para resaltar o hacer hmcaple en algin
: concepto
INSTRUCCIONES DE USO:

Una vez registrada la informacién solicitada dentro de los corchetes sombreados en gris, el texto deberd
quedar en lefra tamafio 10, con estilo normal, sin formato de negrita y sin sombrear.

La nota IMPORTANTE no puede ser modificada ni eliminada en la Seccién General. En el caso de la Seccidn
i Especifica debe seguirse la instruccidn que se indica en dicha nota.

Elaboradas en enero de 2019
Mod:flcados en marzo, junio y diciembre de 2019, julio 2020, julio y diciembre 2021, junio y octubre de 2022
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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuacion conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcion por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represion de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor

y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de

la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida

a las contrataciones del Estado que sea requerida, prestar testimonio o absolucion de posiciones
i que se requieran, entre otras formas de colaboracion.
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CAPITULO | ]
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuandé eh el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacién en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccion,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

| Importante

e Para registrarse como participante en un procedimiento de seleccién convocado por las
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra el
Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electronica: www.mp.gob.pe.

o Los proveedores que deseen registrar su participacion deben ingresar al SEACE utilizando su
Cettificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes electrénico”

Yo = - oo publicado en hitps://iwww2.seace.gob.pe.

. En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren

O\ inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE
SRT 0 it » restringird su registro, quedando a potestad de estos  intentar nuevamente registrar su
IR Lt  participacién en el procedimiento de seleccion en cualquier otro momento, dentro del plazo
N /. " establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcion o
S ,\/‘< ;  quedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado.
7 / .

14 FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectua de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento, asi como el literal a)
del articulo 89 del Reglamento.

. Importante

{
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[

' No pueden formularse consultas| ni observaciones respecto del contenido de una ficha de .
- homologacién aprobada. Las consultas y observaciones que se formulen sobre el particular, se |
. tienen como no presentadas. ‘

ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
umeral 72.4 del articulo 72 del Reglamento y el literal a) del

e No se absolveran consultas y|observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia éntre lo indicado en el pliego de absolucion de consultas y -

observaciones y la integraci?’n de bases, prevalece lo absuelto en el referido pliego,; sin
perjuicio, del deslinde de responsabilidades correspondiente.

FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforrﬁe lo establecido en el articulo 59 y en el articulo 90 del

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los deméas documentos deben ser visados
por el postor. En el caso de p%rsona juridica, por su representante legal, apoderado o

iny, en el caso de persona natural, por este o su apoderado.
No se acepta el pegado de la imag#en de una firma o visto. Las ofertas se presentan foliadas.

e Los formularios electronicos qbe se encuentran en el SEACE y que los proveedores deben
llenar para presentar sus ofen‘?s, tienen caréacter de declaracion jurada. j

H

| H

e Encaso la informacion contenida en los documentos escaneados que conforman la oferta no
coincida con lo declarado a través del SEACE, prevalece la informacion declarada en los

o No se tomarén en cuenta las ofertas que se presenten en fisico a la Entidad.
1

PRESENTACION Y APERTURA IPE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido| en las bases. ' ) S

El participante debe verificar ante§ de su envio, bajo su responsabilidad, que el a_rq_h'ivo pueda
ser descargado y su contenido sea legible.
!

1.5.
las disposiciones previstas en el n
articulo 89 del Reglamento. ‘
- Importante
1.6.
Reglamento.
mandatario designado para dicho
Importante
documentos escaneados. ‘
1.7.
' Para

mayor informacién  sobre la riwrmativa de firmas y certificados  digitales ingresar - a:

https://www.indecopi.gob.pe/web/ﬂrmas-digitaIes(firmar-y-certificados-digitales

Bt
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1.8.

1.9.

1.10.

| Importante

‘ Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas de un
' consorcio en un procedimiento de seleccién, o en un determinado item cuando se trate de

' procedimientos de seleccién segtin relacion de items.

En la apertura electronica de la oferta, el érgano encargado de las contrataciones o el comite
de seleccién, segln corresponda, verifica la presentacion de lo exigido en la seccion especifica
de las bases de conformidad con el numeral 73.2 del articulo 73 del Reglamento y determina
si las ofertas responden a las caracteristicas y/o requisitos y condiciones de los Términos de
Referencia, detallados en la seccién especifica de las bases. De no cumplir con lo requerido,
la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el numeral 74.1 y el literal
a) del numeral 74.2 del articulo 74 del Reglamento.

En el supuesto de que dos (2) o mas ofertas empaten, la determinacién del orden de prelacion
de las ofertas empatadas se efectda siguiendo estrictamente el orden establecido en el numeral
91.1 del articulo 91 del Reglamento.

El desempate mediante sorteo se realiza de manera electronica a traves del SEACE.

Importante

y Callao, cuyo valor estimado no supere los doscientos mil Soles (S/200,000.00), a solicitud del
postor se asigna una bonificacién equivalente al diez por ciento (10%) sobre el puntaje total

. es el consignado en la constancia de inscripcion ante el RNP?. Lo mismo aplica en el caso de

sefialado anteriormente.

CALIFICACION DE OFERTAS

La calificacion de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACIéN DE LAS OFERTAS

‘La subsanacién de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El-

plazo que se otorgue para la subsanacion no puede ser inferior a un (1) dia habil

La solicitud de subsanacién se realiza de manera electronica a través del SEACE vy sera
_remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
‘el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electroénico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacion que se presente en fisico a la Entidad.

2

La constancia de inscripcion electrénica se visualizard en el portal web del Registro Nacional de Proveedores:
www.rnp.gob.pe

. En el caso de contratacién de servicios en general que se presten fuera de la provincia de Lima -

obtenido por los postores con domicilio en la provincia donde prestaré el servicio, o en las
provincias colindantes, sean o no pertenecientes al mismo departamento o region. El domicilio

procedimientos de seleccion por relacion de items, cuando algun item no supera el monto '

~
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1.11.

1.12.

1.13.

“la buena pro.

- Importante

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el 6rgano encargado de las contrataciones o el comite

de seleccidn, segun corresponda,
calificacion, de conformidad con lo

68 del Reglamento, de ser el caso

revisa las ofertas econdmicas que cumplen los requisitos de
establecido para el rechazo de ofertas, previsto en el articulo

De rechazarse alguna de las ofertas calificadas, el 6rgano encargado de las contrataciones o

el comité de seleccion, segin gorresponda, revisa el cumplimiento de los requisitos de

calificacién de los postores que siguen en el orden de prelacion, en caso las hubiere.

OTORGAMIENTO DE LA BUENA

Definida la oferta ganadora, el

PRO

seleccion, segun corresponda, otorga la buena pro mediante su publicacion en el SEACE,

incluyendo el cuadro comparativo

y las actas debidamente motivadas de los resultados de la

admision, no admision, evaluacién, calificacion, descalificacion, rechazo y el otorgamiento de

CONSENTIMIENTO DE LA BUENA PRO

Cuando se hayan presentado do
produce a los cinco (5) dias habil

5 (2) o mas ofertas, el consentimiento de la buena pro se
es siguientes de la notificacién de su otorgamiento, sin que

los postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado Una sola oferta, el consentimiento de la buena pro se p_roducé

el mismo dia de la notificacion de

su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil

siguiente de producido.

- Una vez consentido el otorgamient

o el 6érgano de la Entidad al que s

. presentada por el postor ganador g

articulo 64 del Reglamento.

o de la buena pro, el 6rgano enCéfgado de las contrataciones
e haya asignado tal funcién realiza la verificacién de la oferta !
e la buena pro conforme lo establecido en el numeral 64.6 del |

6rgano encargado de las contrataciones o el comité de
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] CAPITULO II
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION
21.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccion hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante la Entidad convocante, y es conocido y resueito por
su Titular, cuando el valor estimado sea igual 0 menor a cincuenta (50) UIT. Cuando el valor
estimado sea mayor a dicho monto, el recurso de apelacion se presenta ante y es resuelto por
el Tribunal de Contrataciones del Estado.

En los procedimientos de seleccion segun relacién de items, el valor estimado total del
procedimiento determina ante quién se presenta el recurso de apelacion.

Los actos que declaren la nulidad de oficio, la cancelacién del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

Importante

" e Una vez otorgada la buena pro, el 6rgano encargado de las contrataciones o el comité de
" seleccién, segun corresponda, esta en la obligacién de permitir el acceso de los participantes
y postores al expediente de contratacién, salvo la informacion calificada como secreta,
confidencial o reservada por la normativa de la materia, a més tardar dentro del dia siguiente
de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacion
no fueron analizados y revisados por el 6rgano encargado de las contrataciones o el comité
de seleccién, seglin corresponda.

e A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
iméagenes, e incluso (iij) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ultimo caso, la Entidad deberé entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

desconcentradas del OSCE, o en la Unidad de Tramite Documentario de la Entidad, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a.ella se interpone dentro de los cinco (5) dias habiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracion de nulidad, cancelacion y declaratoria de desierto del procedimiento, se interpone
dentro de los cinco (5) dias habiles siguientes de haberse tomado conocimiento del acto que
se desea impugnar.

e El recurso de apelacion se presenta ante la Mesa de Partes del Tribunal o ante fas oficinas

N
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CAPITULO 1l

DEL CONTRATO

3.1.
3.2.
//"TIK\
[/
t.\

PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para
el articulo 141 del Reglamento.

El contrato se perfecciona con la sus
cuyo monto del valor estimado no s
puede perfeccionar con la recepcioén
especifica de las bases.

En el caso de procedimientos de selg

con la suscripcién del documento o
estimado del item corresponda al pa

Importante

cripciéon del documento que lo contiene, salvo en los contratos
ipere los doscientos mil Soles (S/ 200,000.00), en los que se
de la orden de servicios, conforme a lo previsto en la seccién

ccién por relacion de items, se puede perfeccionar el contrato
con la recepciéon de una orden de servicios, cuando el valor
rametro establecido en el parrafo anterior.

El 6rgano encargado de las contrataciones o el comité de seleccion, segun corresponda, debe

consignar en la seccion especifica
con la suscripcién del contrato o
. perfeccione el contrato con la rece,
contrato establecida en el Capitulo

Para perfeccionar el contrato, el pos
sefialados en el articulo 139 del Reg

GARANTIAS

Las garantias que deben otorgar los

de las bases la forma en que se perfeccionara el contrato, sea
la recepcion de la orden de servicios. En caso la Entidad
pcién de la orden de servicios no debe incluir la proforma del
V de la seccién especifica de las bases.

tor ganador de la buena pro debe presentar los documentos
amento y los previstos en la seccién especifica de las bases.

postores y/o contratistas, seguin corresponda, son las de fiel

cumplimiento del contrato y por los adelantos.

LIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente
al diez por ciento (10%) del monto del contrato original. Esta se mantiene vigente hasta la

de la prestacién a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que canllevan la ejecucidn de prestaciones accesorias, tales como

actividades afines, se otorga una garantia adicional por una

suma equivalente al diez por ciento (10%) del monto del contrato de la prestacién
accesoria, la misma que debe ser renovada periédicamente hasta el cumplimiento tota{ dg—:

3.2.1. GARANTIA DE FIEL CUMP
conformidad de la recepcién
3.2.2.
mantenimiento, reparacién o
las obligaciones garantizadas.
' imporféﬁhte

perfeccionar el contrato se realiza conforme a lo indicado en

N\
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e En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/ 200,000.00),

-no - corresponde presentar garantia de fiel cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los contratos

-derivados de procedimientos de seleccién por relacion de items, cuando el monto del item
adjudicado o la sumatoria de los montos de los items adjudicados no superen el monto sefialado

" anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

. Enlos contratos periédicos de prestacion de servicios en general que celebren las Entidades con
las micro y pequefias empresas, estas ultimas pueden otorgar como garantia de fiel cumplimiento
el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por la Entidad durante

" " Ja primera mitad del ndmero total de pagos a realizarse, de forma prorrateada en cada pago, con
cargo a ser devuelto a la finalizacién del mismo, conforme lo establecen los numerales 149.4 y
149.5 del articulo 149 del Reglamento y el numeral 151.2 del articulo 151 del Reglamento.

3.2.3. GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el
contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.

3.3. REQUISITOS DE LAS GARANTIAS

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser emitidas por

/ empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca, Seguros
y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de riesgo B
o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar consideradas en la
ultima lista de bancos extranjeros de primera categoria que periédicamente publica el Banco
Central de Reserva del Perd.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la buena
- pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
~ ejecucién, sin perjuicio de la determinacion de las responsabilidades funcionales que correspondan.

Advertencia

[os funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

| 1..La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
| debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cuél es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia. .

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacion de riesgo
| B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con mas de una clasificacion de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastara que en una de ellas |
cumpla con la clasificacion minima establecida en el Reglamento.

{
]
:
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a

En caso exista alguna duda sobfe la clasificacion de riesgo asignada a la empresa "ém'/sora B e e
de la garantia, se debera consu/tar a la clasificadora de riesgos respectiva. '

De otro lado, ademas de cump/ir con el requisito referido a la clasificacion de riesgo, a efectos |

de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias, | - ;.. .
debe revisarse el portal web de dicha Entidad (http//www.sbs.gob.pe/sistema- | “-. :
financiero/relacion-de-empresas{que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los | -
mecanismos establecidos (consuylta web, teléfono u otros) por la empresa emisora. - -

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos.cohtempladbé":_ 2 o [
en el articulo 155 del Reglamento. - oy e

3.5. ADELANTOS
La Entidad puede entregar adelantog directos al contratista, los que en ninglin caso exceden en

conjunto del treinta por ciento (30%)|del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

3.6. PENALIDADES

3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones "objét'o _
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad cop el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede eétablecér penalidades distintas a la mencionada en el numeral
precedente, segln lo prewsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases. S

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del jtem que debid ejecutarse.

3.7. INCUMPLIMIENTO DEL CONTRATO

) Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
/ la Ley y 164 del Reglamento.

3.8. PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos

a cuenta, segun la forma establecida

La Entidad paga las contraprestacior

en la seccion especifica de las bases o en el contrato.

nes pactadas a favor del contratista dentro de los diez (10)

dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen

las condiciones establecidas en el
competente.

contrato para ello, bajo responsabilidad del funcionario

N
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La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcién salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo
caso la conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se %
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales |
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, |
debiendo repetir contra los responsables de la demora injustificada. |

3.9. DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.

~
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CAPIiTULO |
GENERALIDADES

1.1.

1.2.

1.3,

1.4.

1.6.

7

1.8.

ENTIDAD CONVOCANTE
“Nombre : HOSPITAL DE LIMA ESTE - VITARTE
RUC N° . 20611127511
Domicilio legal : AV. JOSE CARLOS MARIATEGUI N°364 — ATE — LIMA - LIMA
Teléfono: . (01) 4172923
Correo electrénico: . Ua002@hlev.gob.pe

OBJETO.DE LA CONVOCATORIA

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de SERVICIO
DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE 12 MESES PARA EL
HOSPITAL DE LIMA ESTE VITARTE

EXPEDIENTE DE CONTRATACION

EI ékpe'diente de contratacion fue aprobado mediante el FORMATO N° 02, el 24 de octubre del
2024

FUENTE DE FINANCIAMIENTO

R.O

Importante -

-L.a fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
. del ‘Presupuesto del Sector Puablico del afio fiscal en el cual se convoca el procedimiento de |
. seleccion. ;

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de A SUMA ALZADA, de acuerdo con lo

. establecido en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

- NO CORRESPONDE

‘ALCANCES DEL REQUERIMIENTO

, g UE alcance de la prestacion esta definido en el Capitulo Ill de la presente seccion de las bases.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios matena de la presente convocatoria se prestaran en el plazo (365) dias calendarios
en concordancia con lo establecido en el expediente de contratacion.
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BASES INTEGRADAS

1.9.

1.10.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen| el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar los participantes registrados tiene el derecho de recabar un ejemplar de
las bases, para cuyo efecto deben|cancelar S/. 5.00 (cinco con 00/100 soles) en la caja de la

entidad convocante de direccion en, AV. JOSE CARLOS MARIATEGUI N°364 — ATE — LIMA - .
LIMA. Las bases deberan ser recabehdas en la Unidad de Abastecimiento con el Boucher de pago)

Importante

El costo de entrega de un e/emplar e las bases no puede exceder el costo de su reproduccion.-

BASE LEGAL

Ley N° 43610 Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024

Ley N° 31954 Ley de Equilibrio
2024.

Financiero del Presupuesto del Sector Publico del afio fiscal

Ley N° 31955 Ley de Endeudamiento del Sector Publico para el Afio Fiscal 2024.
Decreto Supremo N° 082-2019-EF - TUO de la Ley N° 30225, Ley de Contrataciones del

Estado.

Decreto Supremo N° 344-2018-EF — que aprueba el Reglamento de la Ley de Contrataciones

del Estado y sus modificatorias

mediante Decreto Supremo N° 377-2019-EF, 168-2020-EF,

250-2020-EF, 162-2021-EF, 169-2022-EF, 234-2022-EF, 308-2022-EF.

Decreto Legislativo N° 1440 - D
Publico.

Ley N° 27444 Ley del Procedimi
Ley N° 26842 Ley General de S
Ley N° 27806 Ley de Transpare

ecreto Legislativo del Sistema Nacional de Presupuesto

ento Administrativo General
alud.
ncia y Acceso a la Informacion.

Ley N° 27927 Ley que modifica la Ley 27806 - Ley de Transparencia y Acceso ala Informamén

publica.

Decreto Supremo N° 072-2003-
Informacioén publica.

Decreto Supremo N° 003-97-TR

PCM Reglamento de la Ley de Transparencia y Acceso a la

aprueba el Texto Unico Ordenado del Decreto Legislativo N°

728 Ley de Productividad y Competencia Laboral.

Directivas del OSCE

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

N
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CAPITULO II ]
DEL PROCEDIMIENTO DE SELECCION

2.1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segun el cronogréma de la ficha de seleccion de la convocatoria publicada en el SEACE.

Importante

De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
caso la Entidad (Ministerios y sus organismos pblicos, programas o proyectos adscritos) haya
difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha
disposicién, no procede formular consultas u observaciones al requerimiento.

2.2, CONTENIDO DE LAS OFERTAS
La oferta contendra, ademas de un indice de documentos?, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.2.1.1. Documentos para la admisién de la oferta
a) Declaracién jurada de datos del postor. (Anexo N° 1)

b) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segliin corresponda.

e\ En el caso de consorcios, este documento debe ser presentado por cada uno de
) los integrantes del consorcio que suscriba la promesa de consorcio, segun
i corresponda.

. Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidacdles estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
"y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE* y siempre que el servicio web -
se encuentre activo en el Catédlogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de
identidad. -

c) Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento
(Anexo N°2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en

3 Laomision del indice no determina la no admisién de la oferta.

4 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del

_ Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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e)

h)

. Importante

Incorporar en la oferta los
que se detallan en el hum

el numeral 3.1 del Capitulo lll de la presente seccion. (Anexo N° 3)

Carta del fabricante del equipo router CPE (Customer Premises Equipment) por
cada uno de los enlaces, no necesariamente nuevo, pero no debera encontrarse -
en estado de fin de

venta ni de fin de soporte al momento de presentar las

propuestas, con las caracteristicas tales como®:

Rackeable
Memoria: 2 GB
Flash: 1 GB

02 Puertos GE WAN

03 08 Puertos GE L
04 Puerto USB

AN

05 Puerto de Consola RJ45

Declaracién jurada de plazo de prestacion del servicio. (Anexo N° 4)7

Promesa de consor

sio con firmas legalizadas, de ser el caso, en la que se

consigne los integrantes, el representante comudn, el domicilio comun y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio

asi como el porcenta

El precio de la oferta

e equivalente a dichas obligaciones. (Anexo N°5) .

en SOLES. Adjuntar obligatoriamente el Anexo N° 6.

El precio total de la oferta y los subtotales que lo componen son expresados con
dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos

(2) decimales.

El organo enc}argadc

corresponda, verifica

de las contrataciones o el comité de seleccion, segin |
a presentacion de los documentos requeridos. De no cumplir |

con lo requerido, la oferta se considera no admitida.

En caso de requerir estructura de costos o anélisis de precios, esta se presenta para

2.2.2. Documentacién de presentacion facultativa: T :

el perfeccionamiento del contrato.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

eral 3.2 del Capitulo lll de la presente seccién de las bases.

g S o

a)

b)

En el caso de microem

presas y pequefias empresas integradas por personas con

discapacidad, o en el ¢aso de consorcios conformados en su totalidad por estas

empresas, deben pres

sntar la constancia o certificado con el cual acredite su

inscripcion en el Registro de Empresas Promocionales para Personas, con

Discapacidad®

Solicitud de bonificacién
N° 11)

*  Segin la absolucion de observacion N° 64 realiz
Seglin la absolucion de consulta N° 108 realizad

7 En caso de considerar como factor de evaluacic
anexo servira también para acreditar este factor

8 Dicho documento se tendra en consideracion en

por tener la condicion de micro y pequefia empresa. (Anexo

ada por AMERICA MOVIL PERU S.A.C.
a por NEXTNET S.A.C.
n la mejora del plazo de prestacién del servicio, el plazo ofertado en dicho

caso de empate, conforme a lo previsto en el articulo 91 del Reglamento.

documentos que acreditan los “Requisitos de Calificacion”

j‘
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Advertencia »

El 6rgano encargado de las contrataciones o el comité de seleccion, segin corresponda, no
podré exigir al postor la presentacién de documentos que no hayan sido indicados en los
acapites “Documentos para la admision de la oferta”, “Requisitos de calificacion” y “Factores
de evaluacion”.

' Importante.para la Entidad
. Esta disposicién solo debe ser incluida en el caso de procedimientos de seleccién cuyo valor estimado sea
- igual o menor a cincuenta (50) UIT:

2.3. PRESENTACION DEL RECURSO DE APELACION
*El recurso dé'apelacién se presenta ante la Unidad de Tramite Documentario de la Entidad.

-En caso el participante o postor opte por presentar recurso de apelacion y por otorgar la garantia
med/ante depdsito en cuenta bancaria, se debe realizar el abono en..

N ° de Cuenta  00-068-390397
Banco . BANCO DE LA NACION
N cof :  018-068-000068390397-75

Incorporar a las bases o eliminar, segtin corresponda.

2.4. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
~ el contrato:

. a) _Garantia de fiel cumplimiento del contrato.

., b).. Garantia-de-fiel-cumplimiento-por-prestaciones-accesorias-de-ser-el-case'0,

‘Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes,
de ser el caso.

d) Cadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y la entidad bancaria en el exterior.

- Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.
Copia de DNI del postor en caso de persona natural, o de su representante legal en caso
de persona juridica.

(2]
~— =

‘Advertencia

 De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estéan prohibidas de

. exigir a los administrados o usuarios la informacion que puedan obtener directamente mediante
la interoperabilidad a que se refieren los artfculos 2 y 3 de dicho Decreto Legislativo. En esa

- |.medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE™ y

| siempre que el servicio web se encuentre activo en el Catédlogo de Servicios de dicha plataforma,
| no correspondera exigir los documentos previstos en los literales e) y ).

ol g) ‘Domicilio pafa efectos de la notificacion durante la ejecucion del contrato.

® En caso de transferencia interbancaria.

: :', A Segun absolucion de consulta N° 14 realizada por AMERICA MOVIL PERU S.A.C.

1 para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabxlldad del
_.Estado — PIDE ingresar al siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/

~

asba ,'_7
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h)  Autorizacién de notificacion de la decision de la Entidad sobre la solicitud de ampliacién de .
plazo mediante medios electronicos de comunicacién 2. (Anexo N° 12).
iy  Detalle de los precios unitarios del precio ofertado.
P—Estructura-de-costos™.15 :
k) Mﬁ%@%{imwm%&mnm@w” 17
I) " Poseer NOC Local y Propio para garantizar la gestion del servicio de Internet, la cual sera
acreditado por una empresa certificadora en servicios Tl y/o infraestructura y/o unaActa de, -
Constatacion notarial que acredite poseer el NOC Local'81920 ‘
m) . Contar con un SOC local con estandares avanzados de procesos‘, tecnologia, personal,
gestion y mejora continua en ciberseguridad, lo cual permitird garantizar una adecuada
gestién del servicio de seguridad. Para acreditarlo el Postor debera presentar un certificado
vigente emitido por una entidad reconocida que acredite que el Centro de Operaciones de
Seguridad (SOC) ha alcanzado un nivel de madurez de 4.7 segun el modelo de referencia
~ - SOC- CMM (Security Operations Center — Capability Maturity Model).?! -
n) . Solucion de AntiDDoS con un|alto nivel de disponibilidad (mayor al 99,97%), para lo cual .. -
~ esta solucion debera encontrarse implementada en la red del contratista y dentro de una ..~ .
_infraestructura de Datacenter, el cual debera contar con certificacion en disefio y/o & ..~ :
construccion y/o sostenibilidad| TIER 3 emitido por el UPTIME INSTITUTE como minimo. El
postor debera presentar paral la firma del contrato, la documentaciéon sustentatoria del
___datacenter que garantice el cumplimiento de este requisito.??
o) Elfabricante de la solucion ofertada por el postor debera encontrarse en el Top 8 Distributed
- Denial of Service (DDoS) Protection Tools de PeerSport o Lider en el Forrester Wave 2021
- y/o 2022 DDoS Mitigations Solutions. El postor adjudicado debera adjuntar una carta del
fabricante confirmandolo para la firma del contrato?®

Importante '
o En caso que el postor ganad rde la buena pro sea un consorcio, las garant/as que presente
este para el perfeccionamienfo del contrato, asi como durante la ejecucién contractual, de
ser el caso, ademas de cumplir con las condiciones establecidas en el articulo 33 de la Ley
y en el articulo 148 del Reglamento, deben consignar expresamente €l nombre completo o .
la denominacién o razén social de los integrantes del consorcio, en calidad de garantizados,
de lo contrario no podrén ser|aceptadas por las Entidades. No se cumple el requisito antes
. indicado si se consigna tnicgmente la denominacién del consorcio, conforme:lo dispuesto.
en la Directiva Participacion de Proveedores en Consorcio en las Contrataciones del Estado”

o Enlos contratos periédicos de prestacion de servicios en general que celebren Ias Ent/dades
con las micro y pequefias empresas, estas ultimas pueden oforgar como garantia de fiel
cumplimiento el diez por c;entp (10%) del monto del contrato, porcentaje que es retenido por. |
la Entidad durante la pr/merla mitad del numero total de pagos a realizarse, de forma»
prorrateada en cada pago, co['v cargo a ser devuelto a la finalizacién del mismo, conforme lo

establece el numeral 149.4|del articulo 149 y el numeral 151.2 del articulo .151 del
f Reglamento. Para dicho efecto los postores deben encontrarse registrados en el REMYPE,
consignando en la Declaracion Jurada de Datos del Postor (Anexo N° 1) o en la solicitud de

r  retencién de la garantia durahte el perfeccionamiento del contrato que t/enen la condICIén__

¥ '.'z

2 Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N° 234-2022-EF. . - : E :

8 Incluir solo en caso de la contratacidn bajo el sistema a suma alzada.

" Incluir solo cuando resulte necesario para la ejecucién contractual, identificar los costos de cada uno de los rubros que
comprenden la oferta. : ) e %

'S Segiin absolucion de consulta N°15 realizada por AMERICA MOVIL PERU S.A.C
' Incluir solo en caso de contrataciones por paquete.

"7 Seglin absolucién de consulta N° 17 realizada por AMERICA MOVIL PERU S.A.C

' Seglin absolucion de consulta N° 22 realizada por AMERICA MOVIL PERU S.A.C

' Seglin absolucion de consulta N® 23 realizada por AMERICA MOVIL PERU S.A.C

20 Segtin absolucion de consulta N© 110 realizada pc{r NEXTNET S.A.C‘.

2! Segin absolucién de consulta N© 24 realizada por AMERICA MOVIL PERU S.A.C ‘ SR

22 Segn absolucion de observacion N2 25 realizada por AMERICA MOVIL PERUS.A.C. . :o P N T
3 Seglin absolucion de consulta N 26 realizada por AMERICA MOVIL PERUS.A.C - 7o e o0 vl foon [
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2.5.

2.6.

| Importante *

de MYPE o cual sera verificado por la Entidad en el link
“http://www2.trabajo.gob. pe/servicios-en-linea-2-2 opcién consulta de empresas acreditadas
en el REMYPE.

e 'En los contratos cuyos montos sean iguales o menores a doscientos mil Soles (S/
11 200,000.00); -no corresponde presentar garantia de fiel cumplimiento de contrato ni garantia
" de fiel cumplimiento por prestaciones accesorias. Dicha excepcion también aplica a los
contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto
"~ del item adjudicado o la sumatoria de los montos de los items adjudicados no supere el
monto sefialado anteriormente, conforme a lo dispuesto en el literal a) del articulo 152 del
..Reglamento... .. . _ . 4

o Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la
‘buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
_ejecucion, sin perjuicio de la determinacién de. las responsabilidades funcionales que

‘correspondan. o '

o' De conformidad con el Reglamento Consular del Perti aprobado mediante Decreto Supremo '

' 076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan

validez en el Pert, deben estar legalizados por los funcionarios consulares peruanos y

“refrendados “por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de

- documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en
cuyo caso bastara con que estos cuenten con la Apostilla de la Haya?*.

e .. La Entidad no puede exigir documentacion o informacién adicional a la consignada en el presente

.numeral para el perfeccionamiento del contrato.

P_ERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto
el postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento,
debe presentar la documentacion requerida en la unidad de abastecimiento del Hospital Lima
Este — Vitarte, sito AV. JOSE CARLOS MARIATEGUI N°364 — ATE — LIMA — LIMA, en el horario
de 8:00 a 16: 30 horas

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en El pago se
efectuara de manera mensual previa emisién de informe del servicio realizado durante el mes

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable del Oficina de Estadistica y Tecnologias de la Informacién

"del Hospital de Lima Este Vitarte emitiendo la conformidad de la prestacion efectuada.

. - ..Comprobante de pago. .

' Dicha docurmentacién se debe presentar en mesa de partes en el horario de 8:00 a 13 :00 horas

y de 14: 00 a 16: 00 horas, del Hospital de Lima Este Vitarte ubicado en Av. José Carlos
Mariategui N°364-LIMA-LIMA-ATE (puerta 5); o, via correo institucional de mesa de partes:
mesadepartesvirtual@hlev.gob.pe , con horario de presentacion desde las 00:00 hasta las 23.59
hora, en ambos casos con atencion a la Oficina de Estadistica y Tecnologias de la Informacion

 del Hospital de Lima Este Vitarte 2526

o 24 Segln lo previsto en la Opinién N° 009-2016/DTN.

5 Seglin absolucion de observacion N° 18 realizada por AMERICA MOVIL PERU S.A.C.
"2 Segiin absolucion de observacién N° 20 realizada por AMERICA MOVIL PERU S.A.C

~
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CAPITULO Il
REQUERIMIENTO

importante ' ' i

De conformidad con el numeral 29.8 z{le/ articulo 29 del Reglamento, el drea usuaria es responsable
. de la adecuada formulacion del req;1 erimiento, debiendo asegurar la calidad técnica y reducir la :
necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de. -
contratacion:. )

3.1. TERMINOS DE REFERENCIA

SR | smens e
iz [T e

JERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL
PERIODO DE 12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE

DEPENDENCIA QUE REQDIERE EL SERVICIO
Hospital de Lima Este Vitarte.

S
i
<

2. FINALIDAD PUBLICA
£l presente proceso tiene gomo finalidad a contratacion del servicio de intemet dedicado y
servicio de seguridad ge a del Hospital de Lima Este Vitarte, para asegurar el

funcionamiento los sewicrost que se brindan en la red intema y externa de la institucion.

3. ANTECEDENTES
La Entidad viene haciendd uso del servicio prestado por el proveedor P&P BUSINESS

GROUP SAC el cual culming e 19.10.2024 para Jo cual se requiere realizar la contratacién
de un nueve servicio.

Se debera incluir el servicio de seguridad gestionada de! Hospital de Lima Este Vitarte, para
asegurar el funcionamiento los servicios que se brindan en la red intema y extema de la
institucion.

4, OBJETIVO DE LA CONTRATACION '
El objetivo es la contratacidn por un afie {01} afio, del servicio de Acceso a Internet en forma
segura administrada por una empresa especializada.

Para el cumplimiento de ¢stos objetivos se requiere la contratacion de una empresa de
/ telecomunicaciones para la provision de enlaces de acceso a internet y servicio de Seguridad
Gestionada segln las espgcificaciones técnicas descritas en este documento.
El Contratista que provea los servicios de acceso a internet y servicio de Seguridad
- Gestionada, debera brindof los soportes técnicos correspondientss a cada servicio solicitado
4. ALCANCE Y DESCRIPCION DEL SERVICIO A CONTRATAR
El servicio a contratar inclupe los siguientes componentes:
1. INTERNET DEDHCADO
2. SEGURIDAD GESTIONADA, que incluye;
- 2.4 SEGURIDAD PERIMETRAL
2.2 PROTECCION ANTIODDDOS
2.3 SEGURIDAD ANTIMALWARE (EDR)
4.1 INTERNET DEDICADO

a) El servicio de Adceso a Intemet solicitado deberd contar con las siguientes

caracteristicas.
N° Yipo Ancho de Banda Medio de Transmisién
E) Enidce de internet Principal S00Mbps Fibra Optica
9 i <k int T Fi Spti
“:) HLEV 2 gn e e interme de | 400hbps ibra oprica
ontingencia
PRI O

ABNA F3YE - WYAR Y

Fpmady ¥mante ey RCENLATE
ioeifie ¢l v

e b) Ei contratista debara implementar un servicio a Internet de 400Mbps de ancho de
: banda en configuracion de alta disponibilidad para lo cual implementard dos entaces
por fibra 6ptica en ponfiguracion activo- pasivo.
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El enlace de contingencia deberd implementarse por una ruta distinta, asi como
debera atenderse de un nodo diferente de ta red de! contrista diferente al enlace
Principal para asegurar una disponibilidad de servicio de 99.97%. Para la firma del
contrato se adjuntard el planc o esquema con el detalle de las dos rutas a
implementar al finalizar la implementacion del servicio.

E1 CONTRATISTA deberd proporcionar un pool de 16 IPs piblicas 1Pvd, dentro de
tas cuales se considera la P de red, Ia IP de broadcast y Ia IP para el Gateway.

El medio de acceso deberd ser de fibra dptica al 100% desde jos nodos de atencidn
hasta el Datacenter de la Entidad, donde se alojaran los equipos en el focal de la
entidad.

€l servicio de Internet ofrecido por el POSTOR debera contar con varios niveles de
contingencia tanto en su backbone local, asi como también en ia salida internacional
de ingreso al Backbone de Intemet. Ei contratista deberd contar como minime con 2
Proveedores TIER 1 para su salida a intemet.

Se deberd proporcionar un equipo router CPE {Customer Premises Equipment) por
cada uno de los enlaces, deberdn ser nuevo y primer uso y que no deberdn
encontrarse en estado de fin de ventas, ni de fin de soporte momento de presentar
fas propuestas,para lo cual se requiere carla del fabrcante que certifique esta
condicidén y que debeser presentada a la presentacidn de la propuesta dende
confirme caracteristicas tales como.

* Rackeable/Bandeja

+  Memoria: 2GB

* Flash: 1 GB

* 02 Puertos GE WAN

* 08 Puertos GE LAN

*  Puerto USB

*  Puerto de Consola R4S

LA ENTIDAD requiere el servicio en modalidad llave en mano y en sistema a suma
alzada, por lo que el postor deberd comprometerse a realizar la instalacidn,
configuracion y pruebas hasta dejar operativos los servicios y equipos ofrecidos de
acuerdo a las condiciones y disposiciones contenidas en las presentes bases.

LA ENTIDAD requiere que todos los equipos sean proporcionados por el
CONTRATISTA en fa Gitima milla, los mismos que seran entregados en calidad de

comodato y estos seran devuaﬁw a la empresa CQNTRA’?%S'{A al mino del

contrato.

El CONTRATISTA debe poseer NOC Local y Propio para garantizar la gestion del
servicio de Intemet, la cual serd acreditado por una empresa certificadora en
servicios Tl yfo infraestructura y/o una Acta de Constatacion notarial que acredite
poseer el NOC Local, la misma que serf presentada para 1a fima del contrato.

\
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Contar con un| SOC local con estdndares avanzados de procesos, tecnologia,

personal, gestidn y mejora continua en ciberseguridad, jo cual permitird garantizar -

una adecuada gestion del servicio de seguridad. Para acreditario el Postor deberd
presentar un ceftificado vigente emitido por una entidad reconocida que acredite que
el Centro de Operaciones de Seguridad (SOC} ha alcanzado un nivel de madurez de
4,7 segun ¢l modelo de referencia SOC- CMM (Security Operations Center —
Capability Maturity Model), la misma seré acreditada para la firma del contrato.

4 contar con un sistema de DNS redundantes.

El postor deberd contar con el servicio de DNS (Sistema de Nombres de Dominio)
de manera autd gestionable, teniendo la entidad ef acceso a un entomo web (con

usuario y clave) que permitira la capacidad de crear, actualizar registrar, modificary -~

efiminar fas configuraciones de sus registros DNS, sin ia necesidad de asistencia

técnica de! equipo de soporte. (No se requerira la instalacion de equipos adicionales). -

En caso de no ploseer un sistema para la gestion automdtica deberd tener un sistema
se golicitudes via comeo elecrdnico con un tiempo de respuesta de 30 minutos

£l postor debe ¢ontar con un sistema de monitoreo via web que permita visualizar ef
trafico del enface que se contrate, este sistema de monitoreo debe ser accesible para
LA ENTIDAD sih que esto represente costo adicional. La ENTIDAD podré monitorear
el trifico en linela de forma permanente en ambos sentidos para jo cual el contratista

brindard un usuario y contrasefia

El CONTRATISTA debe contar con una linea para el servicio de atencidn al cliente
y soporte técnigo 24x7. La linea es exclusiva para clientes corporativos y el horano
es de lunes a domingo las 24 horas del dia.

Ei CONTRATISTA debe contar con un centro de soporte y servicio de Postventa
propio y especializado para el segmento corporativo,

Ef CONTRATY
coordinacion

TA debe implementar lo solicitado en el presente proceso, en
ia entidad.

E1 CONTRATISTA tiene Ia obligacion de ejecutar fos servicios de acuerdo a lo

establecido en

fos términos de referencia, teniendo responsabilidad total sobxe la

instalacion, implementacidn, pruebas y puesta en marcha de los servicios

contratados.

El CONTRATISTA asumird todos los gastos de transporie del contratista hacia la
Entidad necesdrios para instafacidn de los equipos {Implementacién, pruebas y
puesta en marcha de {os sevicios).

No se a
microondas o

enlaces 0 conexiones con medio de transmisiones inaldmbricas,
telitales.

Todaiamfraes‘mcumdeﬁbmép&capamla&ﬁmamdeberéwdepmdedaq

del contratista

y deberdn de instalarse con materiales nuevos, no se aceplard

reutilizar infraestructura existente, esto para asegurarse que se no se brindard el

servicio conm
finalizar la impl

ateriales con posible dafio fisico o deteriorado, esto sera verificado al

ion al momento de brindar la conformidad.
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4.2 SEGURIDAD GESTIONADA

4.2.4 SEGURIDAD PRIMETRAL

El Contratista durante el pericdo del servicio deber proporcionar € implementar en
ia Sede de la Entidad una solucidn de seguridad perimetral que incluird la instalacion
de dos equipos en formato appliance fisicos NGFW.

El equipamientc proporcionado podrd ser no necesariamente nuevo pero los
modelos propuestos, no deberdn encontrarse en situacion de fin de venta o fin de
soporte al momento de ia presentacion de propuestas, asi mismo el Contratista es
responsable de mantener el licenciamiento activo de fos equipos durante el periodo
def servicio.

Los equipos yio solucidn propuesta deben incluir las siguientes caracteristicas y
capacidades como minimo;

a) Caracteristicas Generales:

« La solucidn debe consistir en una plataforma de proteccion de Red, basada en
dispositivos con funcionalidades de Firewall de Proxima Generacion (NGFW),
asi como consola de gestidn y monitoreo,

* Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones,
prevencidn de amenazas, identificacidn de usuarios y control granular de

+ Las funcionalidades de proteccion de red que conforman la plataforma de
seguridad, pueden ejecutarse en multiples dispositivos siempre que cumplan
todos los requisitos de esta especificacion;

+ La piataforma debe estar optimizada para andlisis de contenido de aplicaciones
encopa’,

*»  Todo el equipo proporcionado debe ser adecuado para montaje en rack de 197,
incluyendo un rail kit (si sea necesario} y ios cables de alimentacion;

s La gestibn del equipo debe ser compatible a través de la interfaz de
administracion Web en el mismo dispositivo de proteccion de la red;

+ Los dispositivos de proteccidn de red deben soportar 4094 VLANS Tags 802.1¢;

* Los dispositivos de proteccidn de red deben soportar agregacion de enfaces
802.3ad y LACP,;

" e Los dispositivos de proteccion de red deben soportar Policy based routing o
policy based forwarding; )

» Los dispositivos de proteccidn de red deben sopbr:ar encaminamiento de
muiticast (PIM-SM y PIM-DMj),

Server
»  Los dispositivos ge proteccion de red deben soportar sFlow;

G SHLEV

* . Los dispositivos de proteccion de red deben soportar Jumbo Frames;
- '« Los dispositivos de proteccién de red deben soportar sub-interfaces Ethernet
L 1308 - WiRkTE ; }égm;
Tavueds dymeioustn or ALIIAR E ’
T O ’ »  Debe ser compatible con NAT dinamica (varios-a-1);

Fwme Y83 J00 VORI SO0

*  Los dispositivos de proteccidn de red deben soportar DHCP Relay y DHCP

\
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Debe ser cpmpatible con NAT dinamica (muchos-a-muchosy,

Debe sopoftar NAT estitica (1-a-1); ’

Debe admitir NAT estatica (muchos-a-muchos),

Debe ser compatible con NAT estatico bidireccional 1-a-1;

Debe ser compatible con fa traduccion de puertos (PATY);

Debe sar cpmpatible con NAT Origen; '

Debe ser cpmpatible con NAT de destino;

Debe sopoftar NAT de origen y NAT de destino de forma simultanea; -
Debe sopo't& NAT de origen y NAT de destino en la misma politica

Debe soportar Traduccidn de Prefiios de Red (NPTv8) o NATE6, para evitar
problemas de enrutamiento asimétrico;

Debe ser compatible con NATE4 y NAT4S,

Debe implamentar el protocolo ECMP; ‘

La solucidh debe incluir capacidades de SD-WAN durante la vigencia de!
contrato. ' ) o

Las capacitiades de SD-WAN de la solucion deben permitir monitorear el trafico
de aplicac desde un servicio en nube del fabricante con 30 dias de
retencion de informacion,

Debe sopottar el balanceo de enlace por hash de 1P de origen y destino;

Debe soportar balanceo de enlace por peso. En esta opcion debe ser posible
definir el ppreentaje de trafico que fluird a través de cada uno de los enlaces.
Debe ser patibie con el balanceo en al menos tres enlaces;

Debe imy balanceo de enlaces sin la necesidad de crear zonas o uso
de instancihs virtuales;

Debe pemi relmnitoreoporSNMPdefal!as&emrdware uso de recursos por
gran nUmeéro de sesiones, conexiones por segundo, cantidad de tineles
estableci en la VPN, CPU, memoria, estado del clister, ataques y
estadistica deusodelasmtedacesdered;

Enviar &og:J. a sistemas de gestion extemos simultdneamente;
Debe tene ia opcidn de enviar logs a los sistemas de control externo a través de

modo capa - 2 {L2) para [a inspeccion de datos y visibilidad en
linea del trlifico;

Debe modo capa - 3 (L3) para la inspeccion de datos y visibilidad en
linea del trafico;

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas;
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+ Soporter la configuracion de alta disponibilidad activo / pasivo y activo / activo:
En modo transparente;

*+  Soportar la configuracién de alta disponibifidad activo 7 pasivo y active / activo
Encapa3;

+ Soportar configuracion de alta disponibilidad activo / pasivo y activo / activo: En
la capa 3 y con al menos 3 dispositivos en el cluster;

*  La configuracién de alta disponibilidad debe sincronizar: Sesiones, asotiaciones
de seguridad VPN y ablas FIB;

+ La configuracién de alta dsspombnhdad debe sincronizar: Configuraciones,
incluyendo, pero no imitando, politicas de Firewalls, NAT, QoS y objetos de la
red;

*  Enmodo HA (Modo de alta disponibilidad) debe permitir ia supervision de fallos
de enface;
s Debe soportar la creacién de sistemas virtuales en el mismo equipo;

+ La consola de administracion debe soportar como minimo, inglés, espafiol y

e o Lasolucidn debe incluir la capacidad de detectar al menos los siguientes valores
dentro del tréfico analizado: nombre del host y sisterna operativo.

+ La sofucidn debe soportar integracion nativa de equipos de proteccion de correo
electronico, firewall de aplicaciones, proxy, cache y amenazas avanzadas
b) Caracteristicas de Rendimiento:
*  Soportar al menos 3.4 Gbps de throughput de NGFW, medido en Enterprise Mix.
»  Soportar al menos 4.9 Gbps de throughput de IPS, medido en Enterprise Mix,

*+  Soportar al menos 2.9 Gbps de throughput de Threat Protection, medido en
Enterprise Mix.

L E . *  Soporte a porlo menos 2.9 millones conexiones simultaneas TCP o conexiones
: : concurrentes,

/ ) * Soporte a por lo menos 270 000 nuevas conexiones por segundo TCP

* Throughput de al menos 12 Gbps de VPN IPSec, medido con paquetes de 512
bytes

e 2 s  Estar licenciado para, o soportar sin necesidad de licencia, 1900 tineles de VPN
i i : IPSec site-to-site simuitaneos o Gateway to Gateway.

* Estar ficenciado para, ¢ soportar sin necesidad de izcenm 15000 tdneles de
clientes VPN IPSec simultaneos . .

s Throughput de al menos 1.9 Gbps de VPN SSL
+ Soportar al menos 500 clientes de VPN SSL simultineos
»  Soportar al menos 3.9 Gbmd@ﬁmhputde!mm SSL, medido con-

conexiones HTTPS
+  Soportar al menos 12 Gbps de mroughpm de Awkcam Controf, medido en
_ HTTP 64 KB
*%H_LEV ' o Tener al menos 16 interfaces 1 Gbps RJ4S, las cuales serdn utifizadas
T © exclusivamente para trafico de red

Frvmmis G RILAR .

& w‘&.‘ *  Tener al menos B slots de 1Gbps SFP, las cuales serdn utilizadas

Torm AT exclusivamente para tréfico de red
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Tenerai

exclusivamente para trafico de red

menos 2 siots de 10Gbps SFPw 1as cuales seran ubﬁzadas

*  Tener al menos 1 interfaz dedicada para gestidn

¢ Teneral
*  Teneral

+ Estar lic
virtuales

¢} Control por Politicas de Firewall;

. Debeso

1dgicos (Contextos) o dominios virtuales por appliance

1 interfaz dedicada para HA
1 puerto de consola . »
ciado yio tener incluido sin costo adicional, al menos 10 sistemas - ‘ A

controles de zona de sequndad,

*  Debe contar con politicas de control por puerto y protocol;
Contar politicas por aplicacién, grupos estdticos de aplicaciones, grupos
- dinamicos'de aplicaciones (enbaseatasmctembcasycamq‘tanwmde

S oL+ las aplicaciones) y categorias de aplicationes; g-

*  Control deJ politicas por usuarios, grupos de usuarios, ditecdones IP, redes y

zonas de

+  Firewall d
filtrado

*  Ademas
internet

s  Debe

uridad;
poder aplicar la inspeccién de control de aplicaciones, antivirus,
. filtrado DNS, IPS directamente a las politicas de seguridad;

las direcciones y servicios de destino, los objetos de servicio de
poder agregarse directamente a las politicas de firewall;

r ef protocolo de la industria ‘syslog’ para el almacenamiento

usando formate Common Event Format (CEF);

¢+  Debe sopg
*  La solucidt

¢ EnSD-W
VPN,

tar ef protocolo estandar de la industria VXLAN;
h debe permitir fa implementacion sin asistencia de SD-WAN
debesopoﬂaf QoS, modelado de tréfico, ruteopon'pokbcas iPSEC

¢ La solucidn debe soportar 1a integracion nativa con una solucién de sandboxing.

@ HLEV
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d} Controt de Aplicacion:

« Los dispositivos de proteccion de red deben tener la capacidad de reconocer las
aplicaciones, independientemente dei puerto y protocolo;

» Deteccién de miles de aplicaciones en 18 categorias, incluyendo, pero no
fimitado a: Bl trafico relacionado peer-to-peer, redes sociales, acceso remolo,
actualizacién de software, protocolos de red, VolP, audio, video, Proxy,
mensajeria instantanea, comparticion de archivos, correo electronico;

+« Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutelia, skype,

. facebook, linked-in, twitter, citrix, logmein, teamviewer, me-rdp, vne, gmail,
youtube, hitp-proxy, hitp-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
ap, radius, itunes, dhep, ftp, dns, wins, msipe, nfp, snmp, rpe over htlp,
gotomeeting, webex, evemote, google-docs;

« Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de very
controlar las aplicaciones y los atagues con tacticas evasivas a {ravés de fas
comunicaciones cifradas, tales como Skype y la utiizacion de la red Tor;

» Para trafico cifrado SSL, debe poder descifrario a fin de posibilitar la lectura de
payioad para permitir la identificacion de fimas de la aplicacién conocidas por el
fabricante;

« [dentificar el uso de tacticas evasivas a través de las comunicaciones cifradas;

* Actualizacion de Ia base de firmas de la aplicacién de forma automdtica;

» Limitar el ancho de banda utilizado por las aplicaciones, basado en IP, por
politica de usuarios y grupos

+ Para mantener la seguridad de red eficiente debe soportar el control de las
aplicaciones desconocidas y no sdlo en aplicaciones conocidas:

»  Permitir ln creacidn de forma nativa de firmas personalizadas para el
reconocimiento de aplicaciones propietarfias en su propia interfaz gréfica, sinla
necesidad de la accion del fabricante;

+ El fabricante debe pemnitir soficitar ta inclusion de aplicaciones en su base de
datos;

s Debe pemitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule. etc)
permitiendo granularidad de controlreglas para el mismo;

« Debe permitir la diferenciacion de trdfico de mensajeria instantdnea (AIM,
Hangouts, Facebook Chat, etc.) permitiendo granularidad de controlreglas para
&l mismo; .
+ Debe penmitir la diferenciacién y manejo de las aplicaciones de chat: por eiemplo,
. permitir a Hangouts el chat, pero impedir la lamada de video; .
+  Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, tc.)
. permitiendo granularidad de controlireglas para el mismo; '
« Debe ser posible la creacidn de grupos dindmicos de aplicaciones, basado en

las caracteristicas de las mismas, tales como: Tecnologia utilizada en las
aplicaciones, nivel de riesgo d_e: la aplicacién y categoria de aplicacidn.

5 / * Debe ser posible configurar Apphcation Qvem ide seleccionando las aplcaciones
GHLEV indiduaimente
3 SN O . .
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e} Prevencion dle Amenazas:

* Para proteger el entomo contra los ataques, deben tenermodu!o PS5, mivms -
y anti-spyware integrado en e propio equipo;

¢ Debe incluir firmas de prevencion de intrusiones (IPS) y el bloqueo de archivos
maliciosos (antivirus y anti-spyware);

* Las carapteristicas de IPS y antivirus deben funcionar de foma wmanenia,
pugdi utitizarlas de forma indefinida, aunque no exista el derecho a recibir
actualizaciones ¢ no exista un contrato de garantia del software con el fabncama

» Debe sipcronizar las fimas de IPS, antivirus, anti-spyware cuando 8
implementa en alta disponibilidad;

*  Debe r granuiandad en las posttccas de IPS, Antivirus y Anti- Spyware
permitienido la creacion de diferentes politicas por zona de seguridad, direccion
de ongeh direccion de destino, servicio y la combinacidn de todos estos
elementads;

.o Deber pelrm'rtir el bloqueo de vulnerabilidades y exploits conocidos
n ' - . Debe incjuir ia proteccion contra ataques de denegacion de semcto

d vDebeetmlossm»entwmecan&tmsdempecdm!PSAm&s&sde

- decodificacion de protocolo, andlisis para detectar anomalias de protocolo,
desfragnientacién IP, reensamblado de paquetes TCP y bloqueo de paquetes
con formiito incorrecta (makformed packets);

* Debe ser capaz de prevenir los ataques basicos, tales como inundaciones (flood)
de SYN, ICMP, UDP, etc.;

+  Detectar y bloguear los escaneos de puertos de origen;
* Bloquear ataques realizados por gusanos {worms) conocidos

*  Contar con firmas para bloquear ataques de desbordamiento de memworia -
interm (buffer overfiow);

< *  Debe r crear firmas personalizadas en la interfaz grafica del producto,

‘»

+ Identificar y bloquear la comunicacién con redes de bots;

* Registrar en la consola de supervision la siguiente informacion sobre amenazas
concretas: Bl nombre de fa firma o el ataque, la aplicacion, el usuario, el origen
y mtmjooe las comunicaciones, ademas de las medidas adoptadas por el

e Debe compatible con la captura de paquetes (PCAR), mediante la firma d\c
IPS o controt de aplicacidn;

* Debet Ia funcidn de proteccion a través de la resolucion de direcciones DNS,
la identificacién de nombres de resolucion de las solicitudes a los dommsos

maliciosds de botnets conocidos;
¢ Lacapa deﬁitrodeDNSGcbeseralmentadapormsedeemtehgemSa
de de la propia marca.

» Debe itir 1a translacion en el firewall de una consulta de DNS, a fin de
redirigir I resolucion hacia otro destino diferente del original.

’) HLEY * Los deben identificar el pais que origino la amenaza;

e * Debe incluir proteccién contra virus en contenido HTML y Javascript, software
s et espia (spyware} y gusanos (worms};
I ATIVE Y N
m 2’:.”;:: 5k O ’ ¢
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* Tener proteccidn contra descargas involuntarias mediante archivos efecu{abﬁes
maliciosos y HTTP;

+ Debe pemitir Ia configuracién de diferentes politicas de control de amenazas y
ataques basados en politicas de firewall considerando usuarios, grupos de
usuarios, origen, destino, zonas de seguridad, etc., es decir, cada politica de
firewall puede tener una configuracion diferente de IPS basada en usuario,
grupos de usuarios, origen, desting, zonas de seguridad;

+ Debe incluir la proteccion contra ataques de dia cero a través de una estrecha
integracidn con andlisis Sandbox en nube

f) Filtrado de URL:

* Debe permitir mmﬁw la politica por tiempo, es decw ia definicién de reglas
para un tiempo o periodo determinado {dia, mes, afio, dia de ia semana y hora);

f + Debe tener la capacidad de crear politicas basadas en la visibilidad y el control
) de quién estad usando las URL qua mediante la integracién con los servicios de
directorio Active Directory .y Ia base de dalos local, en modo de proxy

transparente y explicito;

* Debe soportar la capacidad de ¢rear politicas basadas en control por URL ¥
categoria de URL;

B e o Debe tener la base de datos de URLS en caché en el equipo o en la nube de!
b 3 ) fabricante, evitando retrasos de comunicacion / validacion de direcciones URL;

*  Tener por lo menos 75 categorias de URL;

» Debe tener ia funcionalidad de exclusién de URLS por categoria; Permitir pagina
de blogueo personalizada;

+  Permitir blogueo y continuacién {qgue permita al usuario acceder a un sitio
potenciaimente bloqueado, informandole en pantalia del bloqueo y permitiendo

el uso de un botdn Continuar para que el usuario pueda seguir teniendo acceso
al sitio)

e
C
7

g} ldentificacion de Usuarios:

¢ Se debe incluir la capaciiad de crear politicas basadas en la visibilidad y el
control de quién wm usando dichas aplicaciones a través de la integracién con

+ los servicios de directorio, a través de la autenticacidn LDAP, Active Directory,
E-directorio y base de datos local; :

» Debe tener infegracién con Microsoft. Ar:bve C}xrectmy para sdentrﬁcar alos -
- usuarios y grupos, permitiendo granufaridad a las politicas / controles basados
en usuarios y grupos de usuarnios; : S
«  Debe tener integracidén con Microsoft Active Directory para identificar a los
usuanos y grupos que permmita tener granularidad en las politicas/controles
basados en usuarios y grupos de usuarios, soporte a single-sign.on. Esta
- . funcionalidad no debe fener limites Hcenciados de usuarios © cualquier
u HLEV : restriccion de uso como, pero no limitado a, utitizacidén de sistemas virtuales,
. segmentos de red, ele;

2 Wu 5
e wd Wow - * - Debe tener integracion con RADIUS para identificar a los usuarios y grupos que
: M'mm%m:' "‘"M“ Fas permiten las politicas de gramziandad { controles basados en usuarios y grupos

Fahe hfx««ym«m‘ . d@ u&w
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Debe tener la integracidon LDAP para la identificacién de bs usuanos y grupos :
que permiten granularidad en fas politicas/controles basados en usuarios y
grupos de ysuarios;

s  Debe permitir ef control sin necesidad de instalacion de software de cliente, el -

equipo quel solicita salida a Intemet, antes de iniciar la navegacion, entre a un. e s k

portal de altentificacion residente en el equipo de seguridad (portal cautivo);

*  Debe soportar fa identificacidn de varios usuarios conectados a la misma
direccion IR en entornos Citrix v Microsoft Terminal Server, lo que permite una
visibilidad y un control grmwiarporusuwoen eiusodelas aphcaciomsquese ;
encuentran' en estos servicios;

¢ Debe de implementar la creacion de grupos de usuarios en el firewall, basada

atributos dg LDAP / AD;
*  Permitirla t«}rac;én con tokens parala mttentmc:on de usuarios, incluyendo, . :
pero no a, acceso a Intemet y gestion de la plataforma;

+ Debeincluif al menos dos tokens dentro del servicio, permitiendo la autenticacion

de dos factores para los usuarios administradores del firewall;

QoS Traffic Shaping :

.+ Conelfin de controlar el tréfico y aplicaciones cuyo consumo puede ser excesivo

{como YouTTube, Ustream, etc.) y que tienen un alte consumo de ancho de
banda, se requiere de la solucion que, ademas de pemitir o

¢ denegar dighas solicitudes, debe tener la capacidad de controlar el ancho de
bhanda

*  méximo cuando son solicitados por los diferentes usuarios o aplicaciones; tanto
de audio como de video streaming;

e Soportar lal creacién de politicas de QoS y Traffic Shaping por direccion de
© origen, direccidn de destino, por usuaric ¥ grupo.

* Soportar la| creacidn de politicas de QoS y Traffic Shaping para aplicaciones
incluyendo,|pero no limitado a Skype, BitTorrent, Azureus y YouTube;

s Soportar la| creacion de politicas de calidad de servicio y Traffic Shaping por
puerto;

*+  En QoS debe permitir ia definicidn de tréfico con ancho de banda garantizado,
con méxdmd ancho de banda y colas de prioridad.

s Soportar marcacion de paquetes DiffServ, incluso por aplicacion;
*  Sopartar ia modificacidn de los valores de DSCP para Diffserv;

*  Soportar priorizacion de tréfico utilizando informacion de Tipo de Servicio (Type
of Service);

 Debe soportar QoS {traffic-shapping) en las interfaces agregadas o redundantes
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Filtro de Datos:

* Permite Ia creacion de filtros para archivos y datos predefinidos;

+ Los archivos deben ser identificados por tamafio v tipo;

o Permitir identificar y opcionaimente prevenir la transferencia de varios tipos de
archivo identificados en las aplicaciones,

» Soportar la identificacién de archivos comprimidos o la aplicacion de politicas
sobre el contenido de este tipo de archivos;

»  Soportar Ia identificacién de archivos cifrados y la aplicacion de politicas sobre
el contenido de este tipo de archivos;

* Permitir identificar y opcionalmente prevenir ia transferencia de informacién
sensible, incluyendo, pero no lfimitado a, nimero de tareta de crédito,
permitiendo la creacidn de nuevos tipos de datos a través de expresiones
regulares '

Gestion Centralizada:

»  Ff contratista debera realizar la implementacion de una plataforma de gestion
centralizada, reportes, monitoreo y centralizacion de logs.

«  {aplataforma de gestidn (consola}, podra ser entregada en formato Appliance o
virtual o en la nube del Contratista,

«  FElContratista debera garantizar que los eventos y/o logs sean almacenados por
un periodo de 30 dias.

4,2.2 PROTECCION ANTIDDoS

El Contratista deberd proporcionar un servicio que permita a la Entidad resistir
ataques de denegacién de servicio (DDoS), protegiendo a fa Entidad de situaciones
donde su direccidn 1P de sus servidores criticos reciben con intenciones maliciosas
y de manera coordinada, informacidn masiva de todo ef mundo con el proposito de
sobrecargar y hacer caer los servidores y servicios del Hospital de Lima Este Vitarte.
E1 servicio deberd cumplir con las siguientes especificaciones:

Se solicita una solucion de AntiDDoS con un alto nivel de disponibilidad {mayor al
99,97%), para lo cual esta solucidn debera encontrarse implementada en la red del
contratista y dentro de una infraestructura de Datacenter, el cual deberd contar con
certificacion en disefio yo construccion ylo sostenibilidad TIER 3 emitido por el
UPTIME INSTITUTE como minimo. El postor deberi presentar para fa fima del
contrato, la documentacidn sustentatoria def datacenter que garantice el
cumplimiento de este requisito.

Proteccién ataques volumétricos para los servicios expuestos en el intemet.
Deteccién integral de amenazas, la solucion deberd aprender continuamente y
adaptarse en tiempo real, alertando a los operadores de atagues, asi como de
cambios inusuales en la demanda.

Mitigacion eficaz con capacidad de identificar y bloquear el trdfico de ateques
volumélricos y, al mismo tiempo, permitir que el frafico que no es de ataques
volumétricos fluya hacia su destino previsto. - :

La solucion de limpieza de trafico Anti-DDOS deberd ser un servicio de seguridad de :

red que defienda las direcciones IP contra ataques de denegacidn de servicio
distribuido (DDoS) del tipo Yolumétrico, hasta una capacidad de 10 Gbps.

La solucibn Anti-DDoS deberd monitorear el ¥réfico dirgido a direcciones IP
especificas en tlempo real y deberd detectar el trdfico de acceso en los puntos de
salida de la red para identificar cualquier atague DDoOS del tipo volumétrico ko antes

~
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posxhis Acon acion, d&bem}imptarei!rafwamnnalsegun !aspcimcas de_
defensa configuradas por el Hospital de Lima Este Vitarte sin afectar los servicios -
nomales.
. g. Eliminar
© . ataque al tréfico comercial. .
h. Brindar una lista' completa de oontmmedsdas de “ataques pmteg;endo su
: infraestructura 4 mmgmmm(m{mm) i PR
‘1. Deteccidn integral de amenazas, nues&asokménaprendemm;teyse
: adapta en tiempo real, alertando, asi como de cambios inusuales en la demanda.
i begaameﬁcazcmcapacﬂaddendenﬁﬁcarybﬁomwe!tmﬁcodea&aqvey, %
nmmhempo pmmrqueauaﬁmmmmadeataquemmaudm‘

a cmnentesoioaitmfcodeataquesmmtemmpwe&ﬁupdem.-»f' v

< previsto.
k. Ass&aryeimn amﬁwdeaiaauesmafectaraoﬁrtmmm entansobunos.
L - Permitir Bioq hosts maliciosos conocidos xmﬁzando listas b%ancasymgras La .~
fista blanca contiene hosts autorizados, mientras que la fista negra contierie zombies - "
ocomprmwﬁdévs hosts cuyo trafico sera bloqueado. '
m. Mitigacién basdda en la ubicacion de IP, filtrado basado en anomalias de protocolo,
- e&nmmnded»amnmsyimﬁaaéndevebadad(mgesb«mdemmcmv.
Ao ‘ ) fos picos de deinanda no maliciosos).
! o - n. El fabricante de la solucidn ofertada por ef postor debera encontrarse en el Top 8
\ : - Distributed of Service (DDoS) Protection Tools de PeerSport o Lider enel ”
N S 7. Forrester Wave 2021 yo 2022 DDoS Mitigations Solutions. El postor adsucsmdo
deberd adjuntal una caria del fabricante confirmandolo para la firma del contrato. -
0. Proteger los icios DNS criticos por envenenamiento de caché, agotamiento de
N recursos y atadues de amplificacidn. Agregue mayor visibilidad a Servicios de DNS.
© -+ p.” Almacenar infomacién para reportes de gestion y entrega de visibilidad sobre los
. -ataques.
q. EF contratista det servicio brindard reportes mensuales dentro de los 10 dlas dei
s@u&ememesﬂobredsemwdcprotecm DDoS. .
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ot - 4.2.3 SEGURIDAD ANTI MALWARE(EDR)

a. Se requiere que e Contratista proporcione una solucion de seguridad
antimalware ti;)o EOR basada en gestidn y despliegue a través de servicios de nube
{SaaS) del propio fabricante, en modalidad de suscripcion.

b. Debe estar licenciada para 50 dispositivos servidores por un periodo de un afio.

¢. Debe soportar los siguientes sistemas operativos:

+  Windows 7 SP1, Windows 8.1, Windows 10 y Windows 11.

+  Windows Server: 2008R2, 2012 2012R2, 2016, 2019 y 2022.

+  Mac OS (Sonoma 14, Ventura 13 Monterey 12, BigSur 11 y Catalina 10).

»  Distribuciones Linux (Ubuntu, Deblan, RHEL, CentOS, OpenSUSE, SLES vy
QOracle Linux).

La solucidn debe inclulr como minimo las siguientes funcionalidades:
Firewall (Endpoint Firewall},

Control de Aplicaciones (Application Control).

Cumplimiento (Endpoint Compliance)

Anti-Viras

Anti-Ransomware

Anhvsot {Proteccién contra maquinas mfectwas de malware)

Protecc:m de Puertos {Port Protection)

Filtrado de Acceso a internet (URL Filtering)

Proteccidn contra Phishing de Dia-Cero

Proteccién de contraseiias corporativas.

Anlisis F.

Emutacién de Amenazas de Dia-Cero (Sandboxing}

Extraccion de Amenazas {Threat Extraction)

Mapa de Captura de Amenazas (fhreat Hunting) basado en MW REATT&CK.

B 2 8 # B B s B RS & P s LY
b

d. La instalacién de las licencias serd realizada por personal de la Entidad para lo
cual el contratista proporcionard una guia de instalacidn y configuracion,
adicionalmente £l Contratista realizara una implementacion tipica en un uno de los
“endpoints” que la Entidad indique para validar la guia entregada.

2. Firewall

a. Debe proporcionar la capacidad de implementar poidxcas de firewall sobre el
Endpoint y gestionario de forma centralizada, controlando tréfico entrante, safiente y
los servicios asociados, y registrando fos eventos sobre cada regla implementada

;a‘ Debe permitir la creacidn de zonas de seguridad (redes confiables) a través de
diferentes objetos como: hosts, rengo de direcciones P, redes, grupos de redes ¥
dominio, con diferentes permisos controlado accesos no autorizados.

BN Cmammmqmmdeemmﬁm& mnectarsearedea )
wmwandoseemmmmdoarmm i
d. mmdwﬁmmmmnmdarmawreddesdewmmde
acceso en lugares pliblicos, como hoteles o aeropuertos.

e Contm! dﬁ aplicaciones

@Hi_ﬁv o a. Debe permitir et control 6@ apizcams por. politica {gnupos de equsm} ode
Biias forma global.
Wﬁﬂ!pﬁ VIRRETE )
i vty iy ok o b, E! control de aplicaciones debe mmwg;f el acceso a la red de 'awcacsoves
. ;ﬁ&fﬁ%ﬁwm’mw . -especificas, para lo cual el administrador podra definir politicas y regias con acciones
S e T mmbmymmwmmmymm También se debe poder -
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configurar, que ina aplicacion finalice cuando intente acceder a la red, o evitar que
una aplicacidn se inicie al intentar ejecutaria.

¢. Debe permitir configurar reglas detaliadas para programas de software, y tomar
accidn como peritir o bloquear versiones especificas de un mismo software. Cada
version de aplicacion debe ser identificado con un hash Unico y entidad firma
{certificado).

d. Debetener cidad de realizar un inventario detallado de las aplicaciones pre.
existentes en loslequipos de usuario final y sobre ia base de dicho inventario, realizar
politicas yre de control,

e. Los usuariog administradores deben tener ta opoidn de teminar un proceso -
potenciaimente peligroso.

{. La solucion debe permitir personalizar listas negras y blancas de aplicaciones.
4, Cumplimiento

a. Debe poder establecer una politica de cumplimiento en las estaciones de usuario
7 X final, sobre la bage de diversos controles de cumplimiento que deben ser verificados
et en los equipos.

b. Las acciones de cumplimiento por cada politica infringida (no cumplimiento)
deberd ser: ohsérvar (solo registra actividad), alertar y restriingir (en ambos casos
notifica y permite acciones de remediacién).

¢. Las etapas de cumplimiento deberdn ser como minimo: en cumplimiento,
ptéximawrej:ngado' y restringido.

d. A través de las politicas de cumplimiento se debe poder restringir al equipo, si
se encuentra que la politica no esté siendo cumplida.

e. Los controles de cumplimiento deben ser personalizables por grupos de equipos,
que permita identificar oi las aplicaciones, l0s archivos, las claves de registro y fos
nan&esdeproclesosespeciﬁcosquesedeﬁnan,debmomwpemiﬁdosemas
estaciones de trabajo.
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f. Enelcaso
yalor {value)

archivo existe,
archivo se esta

g. Adicionalm
politica de cum

h. Se puede ¢

claves de registro de Windows, debe validar si 1a Hlave (key) y el
n presentes o no. Para ef caso de los archivos, debe validar si el
el archivo no existe, i el archivo no se esta ejecutando y si el
te, para la validacion de archivo o aplicaciones como parte de la

iento, debe validar la version y el hash MDS comrespondiente.

ar para que la politica cumpta con todas las variables de

cumplimiento paria ser dado como valido, o solo una de las variables requeridas.

i. Las reglas de cumplimiento pueden evitar que los usuarios accedan a los

recursos de red 1

i.  El control

eridos cuando no cumplen con las politicas.
remediacion debe ser personalizables por cada conirol de

cumplimiento, es decir cada control de cumplimiento puede tener asociade una

accion de r
programa o scri
especifica, yt

lacidn. Las acciones de remediacion deben poder ejecutar un
en particular que puede ser descargado de una ruta URL
ia capacidad de ejecutar la remediacion empleando los permisos

de cuenta del sistema local o la del usuario.

k. Los mensaj

control de cumplity

de alerta de incumplimiento deben ser personalizables por cada
iento, es decir cada control de cumplimiento puede tener asociado

un mensaje de alerta.
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. Debe validar también controles tales como, service pack en sistema operativo,
Anti-Virus/Anti-Malware tanto propias como de terceros instalados y actualizadas.
m. Debe validar que todos los componentes de la solucion de seguridad asignados
al usuario yio equipo final, estan instalados y en ejecucién en el Endpoint.

5. Anti-virus

a. Debe trabajar con base de fimas de archivos, para prevenir toda clase de
malware, gusanos, froyanos, adware, capturado de teclado (keystroke loggers).

b. Anti-Mahlware debe proteger contra malware dentro de archivos comprimidos
tales como: ZIP, Z, IS0, 72, RAR, JAR, TAR y CAB.

¢. Debe proporcionar una manesa de informar a los usuarios finales con alertas o
informes de andlisis locales relacionados con la actividad del Antimalware

LAY d. Debe permitir las siguientes opciones de tratamiento de sobre antivirus ©
A antispyware; reparacion, cuarentena y eliminado.

e. Debe lener capacidad de ufilice métodos de deteccién de comportamiento para
proteger las computadoras de nuevas amenazas cuya informacion a0n no se agregd
a las bases de datos.

f. Debe tener capacidad de usar tecnologias en la nube del proplo fabricante, para
mejorar la precision de las funciones de escaneo y monitoreo.

g. Debe evita el acceso a sitios sospechosos yia ejacucion de scripts maliciosos y
ejecutables empaquetados transferidos a través de Web HTTP y alertar a los
ysuarios si se encuentra contenido malicioso.

h. Debe tener capacidad de andlisis de los mensajes de correo electrdnico cuando
pasan como archivos a través del sistema de archivos de Sistema Operativo.

i. Debelener capacidad desde la consola de enviar operaciones hacia los agentes,
tales como: escanear mahware, actualizar la base de datos de malware, restaurar
archivo de cuarentena.

8. Anti-ransomware

a. Debe tener proteccidn especifica contra mabware del ipo ransomware que posea
deteccion automatica, blogueo y eliminacion de este tipo de amenazas.

b. Debe tener capacidad de monitorear actividad de los archivos ¥ a red, sobre
comportamiento sospechosos. Debe detener el ataque inmediatamente cuando
detecta que el ransomware modifica los archivos. .

¢. Debe poseer la capacidad de restaurar archivos que fueron cifrados por el
ransomware, como parte de fa recuperacidn automatica {remediacidn}.

d. Debe ser posible definir un limite de espacio parar el resguardo de los archivos.

e. Debe proteger contra atagues de Ransomware basado en el uso de
hemamientas de cifrado de volumen en bloque (tales como BitLocker y herramientas
similares). :

{.  Debe tener capacidad de proteccion de ransomvware en carpetas cdmpem?éaa
en la red. Todas las carpetas compartidas estan protegidas, independientemente det

q) HLEV g. Debe analiza el comreo electrénico (a través de un complemento de Microsoft
i Outiook o similar) para inciuir los detaties en el informe forense en caso de un atague
— I malicioso de ransomware a través de un comeo electronico.
W?W A
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7. Proteccion contra maquinas infectadas de malware

a. Debe identificar las direcciones de C&C utilizadas por los defincuentes para
controlar los bots.

b, Debe ar la comunicacion del bot hacia sitios de C&C; para asegurar de
que no se ni se envie informacién confidencial fuera de la organizacion.

¢. Debe utitiza el repositorio de amenazad en nube del propio fabricante, para
recibir actualizaciones y consulta el repositorio para clasificar los recursos de 1P, URL
y DNS no identificados.

8. Prevencién contra exploits

a. Debe detectar ataques desconocidos y de dia cero, y brindar proteccion a los
procesos vulnerables contra fa explotacion. Los archivos de la computadora se
envian a un|drea de prueba local, para la emulacidon y poder detectar archivos y
contenido mpliciosos.

b. Identificar manipulaciones sospechosas de memoria en iempo de ejecucion. Al

detectarse, gf Anti-Exploit deberd terminar todos tos procesos de Exploit, comregir la

cadena de ataque completamente y desencadenar una Informe forense.,
9, Proteccion de puertos

a. Controla en base a politicas, el acceso del dispositivo a todos los puertos
disponibles {(USB, Bluetooth, entre otros)

b. Las poli casde(mnbsdefectwsdeaccesopamcadanpodedmposmvode
aknacenamaénto extraibie y los puertos a los que se pueden conectar. La politica
también evita que los usuarios conecten dispositivos no autorizados a las
computadoras.

¢. Debe tro!ar(pe:mrbrob&oquew}iaen&adaysakdaentodosbspueﬂcsde
conexidn, especificamente:

«  Medios de almacenamiento USB, unidades CD/DVD, tarjetas SD y discos
extemos.

+  Disposi de audio y video a través de USB y Firewire

»  Dispositivos tales como teclados, adaptadores de red, modem, mouse y lectores
de tarjetas {($mart Card Readers).

d. Debe r crear fistas blancas {permitido) para controf de medios

e. Debe efgesmxarm&mosextm”biesporwnummdeseﬁehpode
conexion, vzce 1D (device category class), io que permite la creacién de polmcas
para dispositivos Gnicos y especificos.

10, Ud filtering

a. Debet capacidad controlar Ia navegacién en {ntemet a las que acceden los
usuarios a través de los navegadores de intemet.

b. Debe cortar con por lo menos 70 categorias de URL Filtering, con capacidad de
proteccion de categorias de riesgo tales como: Anonymizer, botnets, phishing, spam
spyware, sitios maliciosos, sitios inactivos y sitios de alto riesgo.

¢. Debe teper la capacidad de crear listas negras {denegar) sobre sitios, dommios
y direccionep IP especificas de Intemet.

d. Debe tener la capacidad de permilir al usuario acceder al sitio restringido
{configurabie por politica),

\
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e. Debe analizar todas las descargas de archivos sobre canal HTTP, HTTPS y ser

integrado con los navegadores MS Edge, Firefox, Google Chrome y Brave. Los
archivos en descarga se deben enviar a una Sandbox para su emulacidn y detectar
ataques evasivos de dia cero.

f. Eltamaiio de los archivos a ser emulados y los entornos de emulacion, deberan
ser configurables por politica.

g. La proteccion de navegacion debe ser posibie aun si el usuario emplea el modo
incognito o private-mode en el navegador.

h. Debe tener capacidad de realizar blisqueda sequra, identificando los resuftados
de la bisqueda basada en reputacién de Ia URL. Debe soportar al menos ios
motores de blsqueda Google, Bing y Yahoo.

t. Debe tener capacidad de personalizar el mensaje de ia pantaila de blogueo.
14. Proteccion contra phishing de dia-cero

a. Debe cmtm con capacidad de prxwem:nén de Phishing de dia cero, debe tener
{a capacided de detectar y prevenir. 5§ se determina que el sitio es un sitio de
phishing, los usuarios no pueden acceder al sitio.

b. La prevencidn debe verificar diferentes caracteristicas de un sitio web para
asequrarse de que un sitio no pretenda ser un sitio diferente y use informacién
personal de manera maliciosa,

¢. Debe poner analizar phishing de dia~cero en archivo HTML locales en el
computador, que son abiertos en navegadores basados en Chromium {E&e
Chrome y Brave).

d. Debe ser compatible con l0s navegadores ak:tuaies de Edge, Firefox, Chrome y
Brave.

e. Debe poder configurar la pdgina de bloqueo que advierie al usuario final que es
un sitio de phishing y, por lo tanto, no puede proporcionar credenciales alli.

42. Proteccidn de contrasefias corporativas

a. Debe proteger las credenciales {contrasefia) corporativas, debe tener la
capacidad de delectar y prevenir,

b. Debe alerar y prevenir a los usuarios para que no utilicen su contrasefia
corporativa en dominios no corporativos. {Ei. Redes sociales). La capacidad de
prevencién impide que el usuario ingrese Ia contrasefia corporativa y abre la pagina
de blogueo en una nueva pestaiia,

¢. Se debe poder confiqurar que dominios internos Y/o comporativos debe ser
protegidos por esta proteccidn de reutiizacion de contrasefias :

¢, Debe ser compatible con ios mwegadores actuales de Edge, Firefox, Chrome y
Brave

.13. Andlisis forense

a. Debe construir automaticamente informes forenses, entregando visibifdad
completa del glcance, dafio ¢ severidad y vectores def ataque, incluyendo:

@ HLEV s % Actividades sospechosas (conexiones y procesos refacionados al ataque}.
: - »  Actividades de Remediacion {procesos teminados, archivos en cuarentena o
Y s eliminados, archivos restaurados en el caso de Ransomware)
o pmre S -+ Impacto al negocio del incidente, como archivo exfiltrados o ufradcs por
AT W . ransomware,

s mxcx;%wmmdm S B Qemnedeia!mdeﬁmwpod&m»éememddmwcsum mfeccm
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b. Debe mostrar un reporte forense detallado, que incluya el mapa o matriz del
Framework MITRE ATT8CK, el cual mostrara las tacticas y téenicas de compromiso
que fueron gjec as por ef atacante,

c. Debe m rlos elementos maliciosos que fueron remediados (cuarentena).

d. Debe indicar el punto de entrada del ataque (ej. Navegador, puerto USB, red
interna, etc.)

e. Debetener cidad desde la consola de enviar operaciones hacia los agentes,
tales como: izar en base a un loC, remediar en base a un archivo y aisiar el

equipo.
14. Emulacion de amenazas de dia-cero

a. Debe tener capacidad de deteccidn y prevencién de malware no conocido. Para- -
, ello, el software 'debera realizar la emulacion del malware en la nube del propio
fabricante, en donde se analiza y detecta amenazas no conocidas o de dia cero.

0. b. Debe proteger contra los ataques de miitiples vectores de amenazas que liegan
a través de descargas de la web, contenido copiado de medios de almacenamientos
extraibles, enlades o archivos adjuntos en mensajes de comeo electronico,
movimiento laterd! de datos y malware entre segmentos de red e infecciones a través
de contenido cifrddo.

¢. Debe pemnitir combinacion de capacidades avanzadas de machine learning,
andlisis "de con lento dindmico de Sistema Operativo, identificacion de
compoﬂamrenlo# maliciosos y sospechosos, taclicas de hacking y técnicas de
ingenieria social, andlisis de comunicaciones de C&C durante el andlisis de
Sandboxing

d. El Sandboxing debe soportar al menos 60 tipos de archivos, incluyendo: Adobe
PDF, Microsoft Word, Excef, PowerPoint {incluido plantiltas), ejecutables (EXE,
COM, SCR, SWF, BAT, DLL, MSI) y comprimidos (Zip, 7z, Tar, Tgz). :

e. Debe ser posible realizar emulacion a nivel sistema operativo y a nivel CPU.

f. Debe ser analizar las amenazas evitando fas {écnicas de evasidn como
VM Detection, Time Delays, Interaccién Humana, etc.

g. Debe utilizar Ldachim Learning, andlisis de Macros y ambientes de emutacion
Windows XP, Wi 7, Windows 8.1 y Windows 10.

15, Extraccion de amenazas

a. Protege proagtivamente a los usuarios del contenido malicioso. Para todas las

’ archivos orig en busca de posibles amenazas. ,
b. Para todas taL descargas de archivos de intemet, se debe tener las siguientes
capacidades: .
*  Extraccidn y mcién.-&!usumbﬁz@mibemversiénﬁmpiade!amﬁvg
(se retiran los tos activos de riesgo). Ef administrador puede seleccionar qué
partes maliciosas pxtraer del archivo basado en nivel de riesgo. Por ejemplo, Macros,
Java Scripts, elc. i LS
¢ Debe poder formar el archivo en POF y se obtienen una versién benigna
GJ HLEV del archivo en ato PDF, en tanto el archivo original es emulado. Cuando Ia
w emutacion termind ef usuario recibe ef archivo original. También se puede determinar
B~ que se suspenda la descarga hasta que termine con la emulacion.
s e s asian *  Deteccion. - Se emula el archivo sin detener la descarga del ard\iyo onginai
??:{j‘::;r:wsawmw
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16. Captura de amenazas

a.. Debe proveer una herramienta de investigacion que permite realizar consultas
avanzadas sobre todos los eventos forenses maliciosos y benignos recopilados de
fos terminales que cuenta con ef software de seguridad instalado.

b. Lainformacion recopilada debe permitin:

+  Investigue el alcance completo de un ataque.

+  Descubrir un ataque sigiloso mediante la observacion de una actividad
» Reparar el ataque antes de que cause mas dafio.

»  Busque de forma proactiva ataques avanzados mediante la bUsqueda de
anomalias y &l uso de pistas de bisqueda.

o ¢. La cazade amenazas debe permitic:

fas Th LT . mewymmmaedammmm@mwmumés
; s de miiltiples sensores en agente, se envian a un repositoric unificado y o€

entan con informacidn de inteligencia de amenazas, mapa de MITRE

2 B ATT&CK y alertas de todos los motores de prevencién de amenazas.

s : «  Consultas predefinidas y un panel de MITRE ATTACK que mapean toda la

o R I actividad y permite el inicio rapido a la blsqueda proactiva de amenazas.

3 ‘ : y +  Acciones de remediacién por cada resultado o de manera masiva, para tomar

acciones como la cuarentena de archivos, terminar procesos, iniciar andlisis forense

y aistar equipos.

- \ ‘ d. Los datos del mapa de captura de amenazas se deben tener una retencion
; minima de 30 dias.

47. Consola de administracion 8 eventos

a. La consolade administracidn deberd ser provista en modo SaaS (Software como
servicio) provista por el fabricante y debe proporcionar una consola centralizada para
gestionar los servicios, simplificando la gestidn de la seguridad ymejora la visibilidad.

b. La consola de administracién debe proveer principaimente:

«  Yisibilidad en tiempo real de los incidentes y alertas de seguridad, para
responder rapidamente a las amenazas y prevenir violaciones de seguridad.

+  Proporciona capacidades detalladas de andlisis e informes forenses, que
permite monitorear el desempefio de la seguridad e identificar areas de mejora.

c. Elacceso a consola de administracién en nube debe soportar doble factor de
autenticacion (2FA o MFA) a tavés de Google Authenticator y Microsoft
Authenticator.

i N 4. El acceso a consola de administracién en nube debe soportar integracidn con
. proveedores de identidad (IdP)} tales como Microsoft ADFS, Microsoft Entra 1D {Azure
AD), Google Workspace, Okta, DUQ y ofros basados en SAML.

e. Debe tener capacidad de gestién de equipos finales, integrado con ef Directorio
Activo Microsoft existente on-premise, a través de agentes que redficen fa funcidn de
scanner, para importar el &rbol de equipos internos en red LAN, ¢

. f. Lasolucion debe ser capaz de crear log de sequridad, devtai forma que se tenga
informacién ante un incidente de seguridad. , : S o

g. Debémr@mm&&ﬁoq&e%@w?m%ag&w&eua%es»::%éstaéo
de los puntos finales, ast como las alertas que estan activas.

SR .7 dewusuario final. | ‘ . o e
Vi . i - : : ) . .
s s i - Debe tener un médulo que permita hacer seguimiento de cada modulo de
&:m?'«""‘““ © " seguridad instalado en los puntos finales, de tal forma que podamos tener

= e
* Cwr 0F 13 200 G554 R D800
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agentes.

j. Debe tarconunmod\ﬁowepemmamwtodohreiaaamdoamwdo\f g
de implementacion o despliegue de los agentes. Eldspﬁeguesepodrarea&aza:_, S
~mediante ar voMSfopawet&cwnpmospte-cmﬁgwados o . :

k. La a debe tener capacidad enviar operaciones hacia los agentes tases ,

como: despl nuevos agentes, reparar los agentes, apagar ef equipo, reiniciar el
equipo, desihstalar el agente, kill (matar) procesos y recolectar jogs de los agentes.

_ informacion Lelevante ge los usuanios y PC por médulo de seguridad mstaladoen !os DN el

I Lacon debe tener capacidad de gestionar los mdicadoms de compromwo b 4 : »'_' % 5

{foC)enios

m. Los loC|a gestionar deben ser como minimo: dominio, direccion 1P, URL, Hash -
(MDS y SHA1). Los loC puede ser cargados manualmente desde un archivo C8Y.

n. Se debé poder definir desde la consola una contrasefia para la desinstalacidn . .

del agente, para evitar ia desinstatacion no autorizada.

o. Debecscmarconunnwduiodewstaooeracma! quepenmtamostrarla » o

s;gutente inf)
El tipo ndpomt sea deskiop o laptop.
*  FEitipo del SO en el Endpoint (Windows, MacO$, Linux),
«  Version|del producto {(agente} desplegado.
+  Eiresumen de estado del despliegue de cada agente,
«  Versiongs del Sistema Qperativo empleado.
. ,Estadeiasactuaﬁzac&mdeiasﬁ:masmﬁma&m de emulacion, de
entre ofras que presentan algin desfase en la actualizacion

de Extraccion de Amenazas
R de Cumpliméiento
Reporte de Despliegue de Producto
Reporte de Politicas de seguridad

a} Debe tar con un mdadulo de vista de sequridad que permita mostrar la
&;gmeme in ion:

Hosts bhio ataque y ataques activos.

Ataqued limpiados y bloqueados.

Hosts irffectados.

Linea de Tiempo de los ataques.

s ®

-
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5 CAPACITACION

Sedebmm!&munmodacapacmmdaameniamcade!crsequfmde
seguridad perimetral ofertados, el cual podré ser presencial © virtual y serd orfentado a la
administracidn y configuracion de los equipos para 02 personas, la misma podrd ser un curso
de capacitacion no oficial,

La capacitacidn se realizard durante los primeros 03 meses de iniciado ef servicio en
coordinacion con el personat de la Entidad, asi mismo; podra ser brindada dentro del horario
de oficina {D9:00 a.m. a 06:00 p.m.) de lunes a viemes, exceptuando feriados y dias no

6 ENTREGABLES

El proveedor deberd megwnmainme dentro de los 10 dias calendarios posteriores a
cada mes de servicio un reporte sobre el consumo de ancho de banda, asi como el detalle
de los niveles de disponibilidad, tiempos de atencién y tiempos de solucion de los incidentes
reportados. :

7 LUGARYPLAZODE EJECUCION

a) LUGAR: Ei servicio debe ser realizado en la Instalaciones del Hospital de Lima Este
Vitarte, sito en Av. José Carlos Mariat:egm 384, Ate, (Refefemxa Al Costado de Ia
Mwwpa%ad de Ate}.

b} PLAZO DE INSTALACION: £ plazo de instalacion ylo implementacion seré de 60
dias calendarios contabilizados desde e! dia siguiente de firmado el contrato. A mas
tardar el dia siguiente de concluido y verificado el trabajo de implementacidn debera
de firmarse el Acta de implementacion y Activacion del Servicio.

c} PLAZO DE EJECUCION DEL 5ERV¥C%O: Ei plazo de la eiecucidn del Servicio serd
de 365 dias calendarios, contabilizados partir del dia siguiente de firmado e} Acta de
Implementacion y Activacion del servicio,

8 CALIDAD DE SERVICIO

@HLEv

&
Lk u‘i e

i 1885 0L 100 RAND-ON0

a) Se entenderd por averia a una interrupcion parcial o fotal del servicio, asi como a un
decremento en la calidad del mismo.

b} Toda actividad o provision de bienes gue tenga gue ejecutar el postor para subsanar
la averia serén sin costo alguno para el Hospital de Lima Este Vitarte salvo &l caso

en que la averia sea imputable al Hospital.

¢}. €l Hospital de Lima Este Vitarte podrd efectuar llamadas de servicio de Lunm a -

mmmcmmmmmmmhmm%mm

d} Eitiempode respuesta solicitado es de 30 mmutes que contard desde que fa Emdad
. llama para informar sobre ¢! problema hasta que el postor emcte el m:ket de atencidn.
{ver penaﬁzac:oﬂ por demora en atencidn)

e} B ﬁempo de falia’averia que sean de planta extema {corte yio ruptura de ﬁbm Opticay

el tiempo de remaawmcm sera de hasta méximo ocho {8) horas, m&ewe&
a la generacidn del ticket de atencidn.

) Eitiempo de solucidn de incidencias o averia serd el tiempo desde que ef contratista
- recibe la lamada de la Entidad y se supera la averia; para el caso de interrupcion
parcial def servicio (inoperatividad de un solo enlace) el tiempo de solucidn maximo

es de 08 horas {ver penalizacién por demora en Ia solucion del problema).

~
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A informe mensual en documento fisico o electrdnico que incluird todas las averias o
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el célculo de

$ PENALIDADES

g) COM’RAT!STJA debera contar wn un cen{ro de atencson de mdas dc reparacsén’ :

nica de tal manera que le asegure al Hospital de Lima Estﬂhtaﬂe,_\_'
imenoondidomsdempﬁrcmioesmadoemasbam :

S}’A debera entmgar al HQSP!?AL DE LIMA ESTE VITARTE o a'
e, y al momento del inicio de ejecucion del Contrato, una nomina
coaxﬂonzadoareakzariabowsderepamménenlosmt&cw :
ma Este Vitarte. Dicha nomina deberd ser actualizada cuando se

.‘,"1" R

STA del servicio mb'egara ael Hospeta! de’ t.ima Este V’r!arte uaf-'-'

sean reportadas por la Entidad. Ef informe deberd contener como
ico del problema, tiempo y solucién aplicada en cada caso, asi como
penalidad en caso corresponda o los descargos respectivos.

9.2 PENALIDAD POR MORA

En caso de retrase injustificado del contratista en la mpiementaaon y puesta en mard\a ‘

del servicio objeto

del contrato, ia Entidad le aplicard automaticamente ta penalidad por

dsadea!msodedcuerdoa!oma&adoeneiMuwb!ﬁde Req!amerﬁodelateyde i

Contrataciones

Estado.

9.3 OTRAS PENALIDADES

Durante la ejec

5n del servicio se aplicardn otras penalidades por incumplimiento en

iacﬁspozﬁbi{idaddeimmmmmebda as:conwpordmaentosbempoade

atencién segin el
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cuadro siguiente:
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pEptl menen
1 e Sahad
i

Penéi?dad por Incamplimiento del Nivel de Servicio

£l nivel de servicio esperado de 99,97% se medira de manera mensual ¥ para efectos
deca&ou!osélosecm&dmmdmmbdxﬁadmmd&pemdam}da Servicio
{servicios principales y de contingencia con averia). Asimismo, la penalidad aplicard
sobreel pago mensual corespondiente del servicio de la siguiente forma:

Disponibilidad Penalidad {9 deducible de la facturacion
mensual del servicio}

Mayor o igual al 99.97% 0%

»= 3 99.96 v < 99.97 1086

= 39995 y< 99.6 2096

<9995 308

Penalidad por Incumplimiento en el Tiempos de Atencion de Incidencias

\ Disponibilidad Penalidad (8 deducible de la facturacién
) mensual del servicio}
| Menoro xgual & 20 minutos 0%
Entre 30 minutos y 1 hora 5%
Mayor a 1 hora 10%

Penalidad por incumplimiento en el Tiempo de Solucion de Averia por pérdida

parcial del servicio,
Disponibilidad Penalidad (95 deducible de Ia facturacién
mensual del servicio)
Menor o igual a 8 horas 0%
Entre 8 horas y 10 boras 5%
Mayor a 10 horas 100

10 FORMA DE PAGO

El pago se efectuara de manera mensual previa emision de informe del servicio realizado
durante el mes y conformidad emitida por el responsable del drea usuaria.

11 REQUISITOS DE CALIFICACION
14.1. CAPACIDAD LEGAL
HABILITACION:

£ Contratista debe contar con autorizacidn para poder brindar el servicio de materia de
{a presente contratacion, emitida por una entidad competente.

AcasnsrAméw

£t Contratista deb-a contar con un Certificado efmﬁdo por et MTC - . Ministerio de

Transporte y Comunicaciones (Certificado de Registro de Empresas Pres;tadwas de

. servicio de valor afiadido o similar), que autorice al postor poder brindar el servicio de

" internet en Perti, Se podra presentar también copia de certificado de inscripcion en el

* registro de empresas prestadoras de sefvicio de valor agregado, atorgado por fad*zeccm
general de telecomunicaciones del MTC.
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PER( | Mesen Wi 2

11.2. CAPACIDAD TECNICA Y PROFESIONAL

11.21. CALIFICACIONES DEL PERSONAL CLAVE
11.2.4.1. FORMACION ACADEMICA

Requisitos:

* Personal Gerente de Proyecto: ingeniero titulado, colegiadoy-habilitado en -~ = . 0 | ¢
Electrdnita yfo Telecomunicaciones yio Sistemas y/o Redes yio Comwtamny;. St s O
Sistemasg| yio Informdtica y/o Eléctrica. EETEL

. Persona Especialista en Seguridad Perimetral: ingeniero Titulado yio
Bachitier len Electronica o Telecomunicaciones yio Sistemas ylo Sistemas & . .
informétita ylo Redes ylo Computacién ylo Comunicaciones de: Datos Vo .
Informatita yio Eléctrica. Ry

¢« Persona) Especialista en Redes y Comumcacsones ingeniero Tstu!ado ylo s
Bachiller 'en Eléctronica v/o Telecomunicaciones yo Sistemas ylo Sistemas e

. Informética ylo Redes y/o Computacion yfo Comunicaciones de Datos ylo
N . . Informética yio Eléctrica.

El Bacthier o Titulo Profesional Reguerido sera venﬁcado por el organo
encargado de las contrataciones o comité de seleccidn, segln corresponda, en
el Registto Nacional de Grados Académicos y Titulos Pm!es:males en el portal
web de la Superintendencia Nacional de Educaciéon Superior Universitaria ~
SUNEDY a través del siguiente link: https://enlinea.sunedu.gob.pe// o en el
Registro ‘Nacional de Certificados, Grados y Titulos a cargo del Ministerio de
Educacidh a través del siguiente link: hifp-/fwww titulosinstitutos pef, segiin

o 3.

En caso fle Bachilier o Tituto Profesional Requerido no se encuentre inscritcen
el ref registro, el postor debe presentar la copia del diploma respectivo a fin-
de acreditar la formacién académica requerida.

CAPACITACIC
Rmuisitm.

¢ Personal Gerente de Proyecto: Debera contar con certificado PMP Vigente ylo
Certificacion en Scrum, Certificacion en ITIL y Certificacién en Seguridad de
Redes emitido por fabricante de ciberseguridad, - ;

« Personal Especialista en Seguridad Perimetral: Debera contar cm cerhﬁcado
- oficial vigente de la marca de seguridad permetral,

* Personal Especialista en Redes y Comunicaciones: Debera cmtar con
certi de nivel profesional en redes (routing y switching) de la marca de los
equipos dores propuesto por e postor, debera contar con certificado de -
nivel profesional en redes (routing y switching) de la marca de los equipos

enrutadores propuesto poret postor
Acredstag&‘
Seaae&wacmmpiasmpiedemm:aomﬁm uotmdocmmﬁo
fehaaem!e R
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‘3 1.2.2. EXPERIENCIA DEL PERSONAL CLAVE

% 5= - - = Personal Gerente de Proyecto: Debera contar como minimo con dos (02)
: & : - afos de experiencia en direccidn ylo gestion de proyectos en tecnologias de
R, informacion ylo telecomunicaciones en entidades publicas o privadas.
SN e . Personal Especialista en Seguridad Perimetral: Deberd contar como
i Ry minimo con dos {02) afios de experiencia en implementacion yio
configuracidn o administracion yo soporte de servicios de internet con

. Persdna! Especialista en Redes y Comunicaciones: Debera contar como
minimo con dos (02) aflos de expedencia en implementacién ylo
configuracién ylo administracion yfo soporte de servicios de intemet con
seguridad gesfionada.

Acreditacion:

La experiencia del personal clave se acreditard con cualquiers de los
siguientes documentos: (i) copia simple de contratos y su respectiva
T N R ] cmicxmsdada{ﬁ} constancias o (iii) . certificados © (v} cuazqmer otra
LY O documentacion que, demanera fehaciente demmtfe fa experiencia del

14.3. EXPERIENCIA DEL POSTOR EM LA ESPECIALIDAD

Requisitos: ‘
£} postor debe acreditar un monto facturado acumulado equivalente a 8/ 500,000.00
%A {Quinientos Mil con G0/100 soles} por ta contratacion de servicios iguates o similares
SE al objeto de la convocatoria, durante los ocho (8} afios anteriores a la fecha de la
: B mwﬁm%%ni%smmcwmdmmfem&mmmwwc

R emisidndel comprobante de pago, segiin corresponda.

EneicamdapostmqmmmeneimxowimwxiaMciéndﬁmicmy
pequefia empresa, se acredita una experiencia de [S/. 125 000], por ia venta de
bienes iguales o similares al objeto de fa convocatoria, mmmg&am
anteriores a la fecha de la presentacién de ofertas que se computardn desde ta fecha
de ia conformidad o emisidn del comprobante de pago, segln comresponda, En &l
caso de consorcios, todos los integrantes deben contar con fa condicion de micro y

pequefia empresa.
Se consideran servicios similares a los siguientes:
« Servicios de Intemet en general yo Servicio de Plan de Dalos con acceso a intemet.
* Servicios de Hosting yio servicios de Implementacidn de lineas dedicadas a
punto a punto Yo Servicios de provision de Ancho de Banda y enlaces de
intemnet ylo enlaces de banda ancha ylo servicios de conexion de centros de
computo mediante fibra oscura yfo seguridad gestionada y/o servicio de
- infraestruchura en i3 nube ylo senicio de soporte en ia nube yio servicio de
telefonia e Internet.
Ce "Sewmsawefoma IP y plan de discado de lamadas. ©
o Servicios de interconexion ylo comunicacién mediante fibra

oo Optica Acreditacion: . : : - 2y
e Rt A._'_;-’Laexpemmmeae&medaﬁdad se acreditard cancopeasimp&ede ®
: QHLEV Lo - contratos u drdenes de servicios, ¥ su ms.pecifva Wmdadocenmncza de "
: P .~ prestacién, o (i) comprobantes de pago cuya cancelacion se acredito documentaly
T Wﬂfﬂ“ © . fehacientemente, con voucher de depbsito, nota de abono, reporte de estado de
""‘“‘ "??‘?““f“*t_:‘ 4! m waiqum otro documento mm por Entidad del sx%%ema ﬁnanc&em que

" acredite el abono o mediante camelaaon en el mismo cmme de page::
mespmwm&es a un maximo de veinte {20) contrataciones.
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[En caso los postores presenten varios comprobantes de pago para acreditar una sola

contratacién, se deble acreditar que commesponden a dicha contratacion; de lo cmh‘ario
se asumird que los ¢omprobantes acreditan contrataciones hdependtenbes énayo -
¢aso solo se considerard, para la evaluacién, las veinte (20) pnmems contrataciones
referido a la Experiencia def Postor en la Especialidad. ' '

Enéicasqde&ewi dce;mcaénpenéd:cao&ndcasodesemmsdeqewcm
peridica o continuaia, solo se considera como experiencia la parte del contrato que
haya sido ejecutadaldurante fos ocho {8) ailos anteriores a fa fecha de presentacidn
‘de ofertas, debiendo adjuntarse copia de las conformidades oonespondmta a tai
parte o los respectivbs comprobantes de pago cancelados. ' 3

En los casos que se acredite experiencia adquirida en consorcio, debe presentafse
la promesa de conhsorcic O el contrato de consorcio del cual se desprenda
fehacientementeel porcentaje de las obligaciones que se asumid en el contrato ™
presentado; de lo cpntrario, no se computard la experiencia proveniente de dicho
contrato.

. convocados. antes delf 20.09.2012. la calificacién se cefiird al método descrito en [a,

~ Directiva *Participacidn de Proveedores en Consorcio en las Contrataciones del
Estado” debiendo pieswn’ma que el porcentaje de las obligaciones equivale al
mm@edemmwhma@mmdoowm&odecmmp.’
En caso que en di documentos na 92 consigne el porcentaje de participacién se
presumira que fas o ciones se ejecutaron en parles iguales.

Asimismo, cuando E presenten contratos derivados de procesos de seleccion

Si el titular de la experiencia no es ef postor, consignar si dicha experencia
oonespondeatamatrtzenca&oqueelpostors_ea sucwsaometmrmiﬁqapor
reorganizacidn  socittana, debiendo acompafiar la documentacion sustentatoria

N

correspondiente. ) .
Cuando en los contratos, drdenes de servicios O mprobatﬁesdepagoelméw
facturado se en expresado en moneda extranjera, debe indicarse el tipo de

cambio venta publ por la Superintendencia de Banca. Seguros Y AFP
correspondiente a fecha de suscripcion del contrato, de cancelacién del
comprobantede segunmesponda

12 CONFORMIDAD DEL SERVICIO

La conformidad del Servicio estara a cargo de la Oficina de Estadistica yTecmlogm
de la Informacidn del Hospital de Lima Este Vitarte. _ :

) HLEV
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Importante

Para determinar que Ios postores cuentan con las capacidades necesarias para ejecutar el contrato el
6rgano encargado de las contrataciones o el comité de seleccién, segun corresponda, incorpora los
requisitos de-calificacion previstos por el érea usuaria en el requerimiento, no pudiendo incluirse requisitos |
adicionales, ni distintos a los siguientes:

)

3.2. REQUISITOS DE CALIFICACION

o g O

A | CAPACIDAD LEGAL
: HABILITACION
Reguusno

Certlﬁcado emitido por el MTC — Ministerio de Transporte y Comunicaciones (Certificado de Registro
de Empresas Prestadoras de servicio de valor afiadido o similar), que autorice al postor poder brindar
el servicio de internet en Perti. Se podra presentar también copia de certificado de inscripcion en el
-registro de empresas prestadoras de Sel'VICIO de valor agregado, otorgado por la direccion general de
telecomumcacuones del MTC

1 Importante

De conformidad con la Opinién N° 186-2016/DTN, la habilitacion de un postor, esta relacionada
con cierta atribucién con la cual debe contar el proveedor para poder llevar a cabo la actividad
materia de contratacién, este es el caso de las actividades reguladas por normas en las cuales
se establecen determinados requisitos que las empresas deben cumplir a efectos de estar
habilitadas - para . la ejecucion de -determinado servicio o estar autorizadas para la
comercializacién de ciertos bienes en el mercado.. g ;

Acredltacwn . - : .

Copia de Certifi cado emltldo por el MTC — Ministerio de Transporte y Comumcacmnes (Certlflcado de

e ¢ Registro de Empresas Prestadoras de servicio de valor afiadido o similar), que autorice al postor poder
|+ s .| brindar el servicio de internet en Perd. Se podra presentar también copia de certificado de inscripcion

. en el registro de empresas prestadoras de servicio de valor agregado, otorgado por la direccion general
de telecomunicaciones del MTC

Importante -

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
. este requisito.

4 \ . B CAPACIDAD TECNICA Y PROFESIONAL
"4 B.3 | CALIFICACIONES DEL PERSONAL CLAVE

'B.3.1 | FORMACION ACADEMICA

Regwsno

" Personal Gerente de Proyecto Ingeniero- titulado, eeleg;ade—wﬁabmtade” en Electromca y/o
Telecomunicaciones y/o Sistemas y/o Redes y/o Computacion y ‘Sistemas y/o Informética y/o
Eléctrica. Con-Maestria-en-Direcsion-yio-Administracion-de-Empresas?6290

‘s Personal Especialista en Seguridad Perimetral: Ingeniero Titulado y/o Bachiller en Electronica y/o
Telecomunicaciones y/o-Sistemas y/o Sistemas e Informatica ‘y/o Redes y/o Computamon ylo |
‘Comunicaciones de Datos y/o Informatica y/o Eléctrica.®'32

o Personal Especialista en Redes y Comunicaciones: Ingeniero Titulado y/o Bachiller en Eléctronica

PR Segun absolucibn de observacién N° 04 realizada por PALMA RAMOS MERY
i 2 Seglin absolucién de observaciéon N° 03 realizada por PALMA RAMOS MERY
v 2 Segtin absolucion de observacion N° 41 realizada por AMERICA MOVIL PERU S.A.C.
e Segun absolucién de consulta N© 119 realizada por NEXTNET S.A.C.
31 Seglin absolucion de consulta N° 82 realizada por AMERICA MOVIL PERU S.A.C
3 \,32 Segun absolucwn de observacion N° 123 realizada por VIVE OPTICAL NETWORKS SOCIEDAD ANONIMA CERRADA
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y/o Telecomunicaciones y/o Sistemas y/o Sistemas e Informatica y/o Redes y/o Computac:on y/o
Comunicaciones de Datos y/o Informatica y/o Eléctrica.3334

Acreditacién:

El bachiller o Titulo sera verificado p

segun corresponda, en el Registro Nacional de Grados Académicos y Titulos Profesionales en el portal '

web de la Superintendencia’ Nacio

siguiente link: https:/enlinea.sunedu.qgob.pe// o en el Registro Nacional de Certificados, Grados y Titulos -

or el 6rgano encargado de las contrataciones o comité de seleccion,

hal de Educacion Superior Universitaria - SUNEDU a través del

a cargo del Ministerio de Educacié
segun corresponda.

: lmportante para la Entldad

n a través del siguiente link: https./titulosinstitutos.minedu.gob.pe/,

- El postor debe sena/ar /os nombres y apellidos, DNI y profesién del personal clave, asf o :
- como el nombre de la universjdad o institucién educativa que expidi6 el grado o titulo:

profesional requerido.
Incluir o eliminar, segun correspo

hda. S6lo debera incluirse esta nota cuando la formacién académica -

sea el dnico requisito referido a I3s calificaciones del personal clave que se haya previsto. Ello a fin

que la Entidad pueda verificar los

En caso [CONSIGNAR EL GRADO

-en el referido registro, el postor de

formacién académica requerida.

grados o titulos requeridos en los portales web respectivos.

be presentar la copia del diploma respectivo a fin de acreditar la

O TITULO PROFESIONAL REQUERIDO] no se encuentre inscrito

B.3.2

CAPACITACION

Requisitos:

o Personal Gerente de Proyecto: Debera contar con certificado PMP Vigente y/o Certificacién en

. Scrum, Certificacion en ITI
- ciberseguridad:
e  Personal Especialista en S

Ly Certificaci()n en Seguridad deaRedes emitido por fabricante de

iy
& ,;\.::vu

la marca de seguridad perimetral prepuesta—a—nwel—de—A;qumie—Segundaér‘*’

e Personal Especialista en H
profesional en redes (routi
por el postor, debera contg
de la marca de los equipos

Acreditacién:

Se acreditara con copia simple de c¢

-~ Importante

Redes y Comunicaciones: Debera contar con certificado de nlvel
g y switching) de la marca de los equipos enrutadores propuesto
r con certificado de nivel profesional en redes (routing y switching)
enrutadores propuesto por el postor.

onstancia o certificado, u otro documento fehaciente. . . ...

m——

Se podré acreditar la ‘(ﬂ,‘épéCIt
. considerando que cada crédito

acion mediante cenf/f/cados ‘de estudios ae postgrado
el curso que acredita la capacitacion equivale a dieciseéis.

|
|
a de la materia. I

. horas lectivas, segun la normativ,

oguridad Perimetral: Debera contar con certlf cado ofi Cla| wgente de '

B.4

EXPERIENCIA bEL PERSONAL C

LAVE3®

Requisitos:

e Personal Gerente de Proye

cto: Debera contar como minimo con dos (02) afios de experiencia

en direccién y/o gestion de
entidades publicas o privad
o Personal Especialistaen S
de experiencia en impleme

proyectos en tecnologias de informacion y/o telecomunicaciones en
as.

guridad Perimetral: Debera contar como mlmmo con dos (02) afios
tacién y/o confi guramon ylo admlnlstramon y/o soporte de serwcnos
estionada

de |nternet con segurldad g

¥ Segiin absolucion de consulta N° 83 realizada por AMERICA MOVIL PERU S.A.C

+ Segfm absolucién de observacién N° 124 realizada por VIVE OPTICAL NETWORKS SOCIEDAD ANONIMA CERRADA
3 Seglin absolucién de observacion N° 06 realizada por PALMA RAMOS MERY :
% Segtin absolucion de observacxon N© 87 realizada ppr AMERICA MOVIL PERU S.A.C
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° Personal Especnahsta en Redes y Comunicaciones: Debera contar como minimo con-dos (02)
-afos.de-experiencia en implementacion y/o configuracién y/o administracion y/o soporte de
servicios de internet con segundad gestionada .

oz W v De presentarse experiencia e|ecutada paralelamente (traslape), para el computo del tiempo de
e ‘ dicha experiencia solo se considerard una vez el periodo traslapado.
'Acredltacmn . : .

L’a‘ 'expe'riencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
A simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
£330 W el - .documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante :

e Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del personal |
clave, el cargo desempefiado, el plazo de la prestacién indicando el dia, mes y afio de inicio y

33 ‘ : culminacién, el nombre de la Entidad u organizacién que emite el documento, Ia fecha de ‘
wf L : i Jem/smn y nombres y apeII/dos de quren suscribe el documento "

A o ' En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
2 %) . . adquirida‘por-el personal clave en meses sin especificar los dias se debe considerar el mes
N B o L =50 ccompleto.

& - - Se consideraré aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25) afios
anterlores a la fecha de /a presentac:on de ofen‘as

<o Al cahf icar Ia -experiencia del personal se ‘debe- va/orar de manera /ntegral los documentos
presentados por el postor para acreditar dicha: experiencia: En tal sentido, aun cuando en los .
. documentos . presentados la denominacién del cargo o puesto no coincida literalmente .con
aquella prewsta en las bases, se deberé validar la experiencia si las actividades que realizé el

. per_sonal corresponden con la funcion propia del cargo o puesto requerido en las bases.

|+ [c__| EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
' Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 500,000.00 (Quinientos Mil con
00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad ° emlsmn del comprobante de pago, segun corresponda.

En eI caso de postores que declaren en el Anexo N° 1 tener la condicién de micro y pequefia empresa,
se acredita una experiencia de [S/. 125 000], por la venta de bienes iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
cbmputarén desde la fecha de la conformidad o emisién del comprobante de pago, segln corresponda.
. |.En el caso de consorcms todos los. mtegrantes deben contar con la condicién de micro y pequefia
..empresa T, R : :

: Se conS|deran serwc;los similares a los 5|gwentes

°. Serwcaos de. Internet en general35 y/o Servicio de Plan.de Datos con acceso a Internet
e vServxcuos de Hostmg y/o servicios de Implementamon de lineas dedicadas a punto a’ punto y/o
~ -Servicios de provision de Ancho de Banda y enlaces de Internet y/o enlaces de banda ancha y/o
- servicios de conexion de centros de computo mediante fibra oscura y/o segundad gestionada y/o
~ servicio de infraestructura en la nube y/o servicio de soporte en la nube y/6 servicio de telefonia e
. .Internet. 8 %o
"o Servicios de Telefoma Py plan de discado de llamadas
e Servicios de interconexion y/o comunicacion medlante fibra optlca ‘

A ;"Acredltacmn

37 Segun absolucion de observacxon N©:128 realizada pot AMERICA MOVIL PERU S:A* C . : ; :
ik Segun absolucion de consulta N° 40 realizada por VIVE OPTICAL NETWORKS SOCIEDAD ANONIMA CERRADA
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servicios, y su respectiva conformig

de estado de cuenta, cualquier otro

de veinte (20) contrataciones.

En caso los postores presenten var
veinte (20) primeras contrataciones
la Especialidad

En el caso de servicios de ejecucion

comprobantes de pago cancelados.

proveniente de dicho contrato.

20.09.2012, la calificacion se ceiiirg
obligaciones. equivale al porcentajeg

presumira que las obligaciones se e

caso que el postor sea sucursal, o fu

Cuando en los contratos, 6rdenes de
expresado en moneda extranjers
Superintendencia de Banca, Segurg

del Postor en la Especialidad

el abono o mediante cancelacion en

emisién de la orden de servicios o de cancelacion deI comprobante de pago segln corresponda

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de

ad o constancia de prestacion; o (ii) comprobantes de pago cuya

cancelacién se acredite documentally fehacientemente, con voucher de depésito, nota de abono, reporte-
documento emitido por Entidad del sistema financiero que acredite .

el mismo comprobante de pago®, correspondientes a un maximo

os comprobantes de pago para acreditar una sola contratacion, se

debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
“acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las:
indicadas en el Anexo N° 8 referido a la Experiencia del Postor en |. .-

periédica o continuada, solo se considera como experiencia la parte

“del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de- |
ofertas, debiendo adjuntarse copia de las conform_idades correspondientes a tal parte o los respect_ivqs_.’_' oo

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorgio del cual se desprenda fehacientemente el porcentaje de las | .
obligaciones que se asumio6 en el contrato presentado; de lo contrario, no se computara la experiencia

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del

al método descrito en la Directiva “Participacion de Proveedores

en Consorcio en las Contrataciones del Estado”,.debiendo presumirse que el. porcentaje de:las

de participacion -de la promesa de consorcio o del.contrato. de

consorcio. En caso que en dichos documentos no se consigne el porcentaje de .participacion se
jecutaron en partes iguales.

4w

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a’la matriz en

e transmitida por reorganizacion societaria, debiendo acompanar la

documentacioén sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencua de una. reorganlzamon
societaria, debe presentar adicional mente el Anexo N° 9. - : i d Sy

servicios o comprobantes de pago eI monto facturado se encuentre
, debe indicarse el tipo de cambio venta publicado por la
s y AFP correspondiente a la fecha de suscripcion del contrato ‘de

T

Sin perjuicio de lo anterior, los postores deben llenar y presentar eI Anexo N° 8 referido a Ia Expenenma

Importante

e e

39

Cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

«

considerado como una-acreditacion que prq
equivaldria a considerar como vélida la so
cancelado”

(...)

“Situacién diferente se suscita ante el sello
“‘pagado”] supuesto en el cual si se contarie
reconocerse la validez de la experiencia’. '

. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
duzca fehaciencia en relacion a que:se ‘encuentra cancelado: Admitirello™ | -

a declaracién del postor afirmando que el comprobante de pago ha sido

colocado por el cliente del postor [sea utlllzando el térmmo cancelado

con la declaraCIén de un tercero que brmde cen‘eza ante /a cual deblera L
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i-e - Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
© presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuté el postor corresponden a la experiencia requerida. :

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se |
hayan comprometido, segin la promesa de consorcio, a ejecutar el objeto materia de la |
convocatoria, conforme a la Directiva “Participacién de Proveedores en Consorcio en las

_Contrataciones del Estado”.

n Importante

Jurada.

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el
requerimiento, se solicita la autorizacion del drea usuaria y se pone de conocimiento de tal hecho
a la dependencia que aprob6 el expediente de contratacién, de conformidad con el numeral 72.3
del articulo 72 del Reglamento.

El cumplimiento de los Términos de Referencia se realiza mediante la presentacion de una
declaracién jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignara de manera
detallada los documentos que deben presentar los postores en el literal ) del numeral 2.2.1.1 de
esta seccibén de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracion
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FACT

- CAPITULO IV )
ORES DE EVALUACION

La evaluacién se realiza sobre la base

Para determinar la oferta con el mejor

de cien (100) puntos.

puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
: LA PUNTAJEIMETODOLOGIA PARA SU
_ FACTOR DE EVA_LUA(,ION ASIGN ACION Sy
A. PRECIO e
Evaluacion: La evaluacién consistird en otorgar el|... -

Se evaluara considerando el precio of
. Acreditacion:

Se acreditard mediante el documento
~dela oferta (Anexo N° 6).

bajo y otorgar a las demas ofertas puntajes
inversamente
respectivos precios, segun la siguiente
férmula:

ertado por el postor.

que contiene el precio
: Pi =" OmxPMP

Oi

| Oferta :
= Puntaje de la oferta a evaluar

O| Precio i

Om= Precio de la oferta mas baja

PMP=Puntaje maximo del precio

100 puntos

maximo puntaje a la oferta’ de precio mas |-

proporcionales a sus| -’
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' i

BRGERY
S A

T - CAPITULOV
. PROFORMA DEL CONTRATO

["Importante -

"‘Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales
o la adecuacién de las propuestas en el presente documento, las que en ningtin caso pueden
. contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Cante por elpresentedocumento la contratacién del servicio de[CONSIGNAR LA
DENOMINACION DE LA CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE

DE LA ENTIDAD], en adelante LA ENTIDAD, con RUC N°[........ ], con domicilio legal en [......... 1
representada por [.............], identificado con DNl N° [........ ], .y de ofra parte
Lo et e, 0ON RUC T N L, ], ~con domicilio legal en

L ], inscrita en la Ficha N° [...........................] Asiento [\ R P ]

del Registro de Personas Juridicas de la ciudad de [, ], debidamente representado por

. sU"Representante Legal, [.......c..cooooriimiiiincininens ], con DNEN® [ ], segun poder
inscrito en la Ficha N° [..............], Asiento N° [............] del Registro de Personas Juridicas de la

Cihdad'de [o....o..]a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:. .

- CLAUSULA PRIMERA: ANTECEDENTES

" Confechal................5...], el érgano encargado de las contrataciones o el comité de seleccion,

segun corresponda, adjudicé la buena pro de la ADJUDICACION SIMPLIFICADA N°

[CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la

3 contratacion de [CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR

NOMBRE DEL GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los
doQumehto‘s integrantes del presente contrato. o :

CLAUSULA SEGUNDA: OBJETO

~_El presente contrato fiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION]. -

‘CLAUSULA TERCERA: MONTO CONTRACTUAL
.-+ El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye

" “todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
“pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asf como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente

v contrato. -

_ CLAUSULA CUARTA: DEL PAGO® s b

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en [INDICAR MONEDA],
en [INDICAR SI SE. TRATA DE PAGO UNICO, PAGOS PARCIALES.O PAGOS PERIODICOS],

“en el articulo 171 del Reglamento de la Ley de Contrataciones del Estado-

 * Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un’

.. ,plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se. requiera

_ efectuar ‘pruebas que permitan . verificar el cumplimiento de’ la’ obligacion, en cuyo caso la.

.. conformidad se emite ‘en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
-funcionario. : '

S 40

. En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente

a efectos de generar el pago.

luego de la recepcion formal y completa de la documentacion correspondiente, segln lo establecido.

LAENTIDAD debe efectuar el pagd dentro de los diez (10) dias.calendario siguientes de otorgada -
y lg,qonform_idad de los _‘s_erviqios, siempre que se verifiquen las _gdndiciones-e's_tableci_das_ -enel.

\




f

HOSPITAL DE LIMA ESTE; VITARTE |
AS N° 10-2024-HLEV-CS-1 - SERVICIO DE IN|
12 MESES PARA EL HOSPITAL DE LIMA ES

TERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE
E VITARTE BASES INTEGRADAS

contrato para ello, bajo responsabilidag

En caso de retraso en el pago por parte
mayor, EL CONTRATISTA tendra dere
en el articulo 39 de la Ley de Contrataci

del funcionario competente.

de LA ENTIDAD, salvo que se deba a caso fortuifb 0 fUérza & 8
cho al pago de intereses legales conforme a lo establecido

rataciones del Estado y en el articulo 171 de su Reglamento Ios = - ‘::, '
"~ gue se computan desde la oportunidad en que el pago debié efectuarse. : AR

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION e
El plazo de ejecucion del presente gontrato es de |........ ], el mismo que se computa desde wILEA A 0N
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO; . - . [
DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE
SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA -
: EJECUCION DEBIENDO INDICAR LAS MISMAS EN ESTE ULTIMO CASO].

' CLAUSULA SEXTA: PARTES .INTEGRANTES DEL CONTRATO ‘ :
El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimignto de seleccién que establezcan obligaciones para las
partes.

p CLAUSULA SETIMA: GARANTIAS

~ _EL CONTRATISTA entrego al perfecci bnamiento del contrato la respectlva garantia |ncond|C|onal
solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes:

e De fiel cumplimiento del contrato: [JONSIGNAR EL MONTO)], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO)]. emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento. (10%)’ del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcion de la prestacion.

.Importante - e , : CL O B e TLoTRUIE CEges

Al amparo de lo d/spuesto en el numeral 149. 4 de/ articulo 149 del Reglamento de- Ia Ley de
Contrataciones del Estado, en el caso de contratos periédicos de prestamon de serviciqs en general
si el postor ganador de la, buena pro solicita la retencmn del diez por CIento (10%) del monto del
contrato original como garantia de fiel cumplimiento’de contrato, debe conSIgnarse lo siguiente:

5 “De fiel cumplimiento del contrato] [CONSIGNAR EL MONTO], a través de la retencion que debe
~efectuar LA ENTIDAD, durante la|primera mitad del numero total de pagos a reallzarse de forma

. prorrateada, con cargo a ser devue

En el caso que corresponda, consignar

o Garantla flel cumpllmlento por pre<

to a la finalizacién del mlsmo

(T do R T

lo siguiente:

,taC|ones accesorias: [CONSIGNAR EL MONTO] a través

de la [INDICAR EL TIPO DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL

DOCUMENTO] emitida por [SEN
mantenerse, vigente hasta el cumpl

ALAR EMPRESA QUE LA EMITE], la misma que debe
miento total de las obhgacnones garantlzadas okl

. Importante

Al amparo de lo dispuesto en el n

- Contrataciones del Estado, si el pos

. ciento (10%) del monto del contrato
. de-prestaciones accesorias, debe ¢

 “De fiel cumplimiento por prestacignes accesorias: [CONSIGNAR EL MONTOQ], a través de la 3

. retencién que debe efectuar LA EN

- realizarse, de forma-prorrateada, can cargo a ser devuelto ala f/nal/zamon del mismo.”

umeral 151.2 del articulo 151 del Reglamento de'la Ley de-
tor ganador de la buena pro solicita la.retencion del diez por
de la prestacién accesoria como garantia de fiel cumplimiento
onsignarse lo siguiente:

TIDAD, durante la primera mitad:del numero total de pagos a
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' Importante

1

“De conformidad con el articulo 152 del Reglamento, no'se constituiré garantia de fiel cumplimiento del
‘contrato ni garantia de fiel ‘Gumplimiento por prestaciones accesorias, en contratos cuyos montos sean

' ;igué/es}o ‘menores a doscientos mil Soles (S/ 200,000.00)." Dicha’ excepcion también aplica a‘los
‘contratos derivados de procedimientos de seleccion por relacién de items, cuando el monto del item
.| ‘adjudicado o la sumatoria de los montos de los items adjudicados no-supere el monto sefialado |
- "anteriormente.

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION ,
LA ENTIDAD puede solicitar la ejecucién de las garantias cuando EL CONTRATISTA no las hubiere
. rendvado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a) del numeral
.155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

-, CLAUSULA DECIMA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO .-, :
- [ " La conformidad de: la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
-+ " Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por
A [CONSIGNAR EL-AREA O UNIDAD ORGANICA QUE OTORGARA LA CONFORMIDAD] en el

7} YT plazo-maximo de [CONSIGNAR SIETE (7). DIAS O MAXIMO QUINCE (15) DIAS, EN CASO SE

REQUIERA EFECTUAR PRUEBAS QUE PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA

B 'OBLIGACION] dias de producida la recepcion.

De, existir- observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el

. 'sentido.de:estas, otorgandole un plazo para subsanar no-menor de dos (2) ni mayor de ocho (8)

" dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para

subsanar no puede ser menor de cinco (5) ni mayor de quince (1 5) dias. Si pese al plazo otorgado,

EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA ENTIDAD puede otorgar al

- CONTRATISTA periodos - adicionales para las correcciones pertinentes. En este supuesto
’_c_;or_re,sponde aplicar.la penalidad por mora desde el vencimiento del plazo para subsanar.

" Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las

caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,

~ debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
~ por cada dia de atraso.

CLAUSULA UNDECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
- .en caso de incumplimiento. . : -

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS F s T

La: conformidad- del. servicio . por parte de LA ENTIDAD no enérva su derecho a reclamar .
~-posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley.
" de Contrataciones del Estado y 173 de su Reglamento. ’ gt

El p'lrav‘zp maximo' de responsabilidad del contratista es de [C@NS[GNARTTIEMPO' ENAKOS, NO -
*MENOR DE UN (1 )"ANQ} afio(s) contado a partir de Ig conformidad:otorgada por LA ENTIDAD.. -

- CLAUSULA DECIMA TERCERA: PENALIDADES e

- Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién. de las prestaciones objeto del
tontrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,
-“de acuerdo a la siguiente formula: - ' : ~ ‘

0.10 x monto vigente
F x plazo vigente en dias -

Penalidad Diari_a =
Donde DR

_F =0.25 para plazos mayores a sesenta (60) dias o;
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~ F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la |solicitud de ampliacion de plazo debidamente aprobado. A
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica: penalidad,
" cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo

-por ciento (10%) del monto del contratq

transcurrido no le resulta imputable. En
por parte de LA ENTIDAD no da lugar
tipo, conforme el numeral 162.5 del arf
Estado.

: Importante

este ultimo caso la calificacion del retraso como justificado
al pago de gastos generales ni costos directos de ningtin
iculo 162 del Reglamento de la Ley de Contrataciones del

T— e ———)

- De haberse previsto estab/ecer penal/dades d/st/ntas a la pena//dad por. mora, incluir dlchas
. penalidades, los supuestos de aplicaci b1 de penalidad, la forma de célculo de la penalidad para cada :

Estas penalidades se deducen de los

: supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el an‘lculo
. 163 del Reglamento de la Ley de Cont’ataCIones del Estado.

pagos a cuenta o del pago final, segin corresponda; o si

- fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel cumplimiento.. . .......

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez

Cuando se llegue a cubrir el monto max
penalidades, de ser el caso, LA ENTID

CLAUSULA DECIMA CUARTA: RES(

vigente, o de ser el caso, del item que debid.ejecutarse.. -

imo de la penalidad por mora o el monto maximo para otras
AD puede resolver el contrato por lncumpllmlento

)LUCION DEL CONTRATO

Cualquiera de las partes puede resolver
32 y articulo 36 de la Ley de Contrata
darse el caso, LA ENTIDAD proceds
Reglamento de la Ley de Contratacione

CLAUSULA DECIMA QUINTA: RESP¢

el contrato, de conformidad con el numeral 32. 3 deI artlculo
ciones del Estado, y el articulo 164 de su Reglamento. De
sra de acuerdo a lo establecido .en -el articulo: 165 del
»s del Estado. - - Pl g w. # SEacressde

ODNSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por cau
darios y perjuicios ocasionados, a tray
aplicacion de las sanciones administrati
lugar, en el caso que éstas corresponds

Lo sefialado precedentemente no exim
obligaciones previstas en el presente ¢

CLAUSULA DECIMA SEXTA ANTIC(

sas imputables a algunas de las partes, se debe resarcir los
és de la indemnizacién correspondiente. Ello no obsta la
vas, penales y pecuniarias a que dicho incumplim@gntq diere
An. ’ . N Tl i EE 480 ey I _!"J.";..{},.v
e a ninguna de las partes del cumplimiento de las demas
bntrato.

DRRUPCION

EL CONTRATISTA declara y garantlza no haber dlrecta o} lndlrectamente o tratandose de una

persona juridica-a través de sus socios,
representantes legales; funcionarios, as
7 del Reglamento de la Ley de Con
cualquier pago o, en general, cualquier

Asimismo, el CONTRATISTA se obligz
contrato, con honestidad, probidad, ve
corrupcion, directa o indirectamente ¢
integrantes de los 6rganos de adminis
asesores y personas vinculadas a las
Contrataciones del Estado. - - ‘

Adem'és, EL CONTRATISTA se comp

manera directa y oportuna, cualquief

conocimiento; y i) adoptar medidas téc
Ios refendos actos o practncas N

integrantes de los 6rganos de-administracién, apoderados;
esores o personas vinculadas a las que se refiere el-articulo

trataciones del Estado, ofrecido, negociado o efectuado,

beneficio o incentivo ilegal en relacién al contrato. ~ =i

a conducirse en todo momento, durante la ejecucién del
racidad e:integridad y-de-no cometer actos ilegales o de
) a través de sus socios,  accionistas, - participacionistas,
tracién, apoderados, representantes legales; funcionarios;
que se refiere ‘el articulo.7 del Reglamento de:la Ley de

romete a i) comunicar a las autoridades competentes, de
acto o conducta ilicita o corrupta de la que ‘tuviera
mcas organlzatlvas y/o de personal apropladas para eV|tar
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~ Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los

l'aquue deba ‘interactuar; en sntuacnones refiidas ‘con la ética. En tal sentido, reconoce 'y acepta la

proh|b|c1én de ofrecerles a éstos cualquier tipo de obsequio, donacién, benefncuo y/o gratlflcacwn
ya sea de bienes’ 0 serv:cnos ‘cualquiera sea la finalidad con la que se lo haga

' CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO
.+Solo.en lo no previsto en este contrato, en nla L Ley de Contrataciones del Estado y su Reglamento,
. en’las’ dlrgctlvas que-emita.el. OSCE y demas normativa especial que resulte aplicable, seran de
aphcadén supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho pnvado
: USULA DECIMA OCTAVA SOLUCION DE CONTROVERSIAS“1 Cot -
Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven

medlante concxhacnén 0 arbltraje segun eI acuerdo de Ias partes

Cualqwera de Ias partes tlene derecho a |mC|ar el arbltraje a fin de resolver dlchas controversias
. dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del
plazo de caducidad correspondiente, segun lo sefialado en el articulo 224 del Reglamento de la

* Ley, de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcual Las controversias sobre nulldad del
contrato solo pueden ser some’udas a arbitraje.

Asimismo, las partes podrén acordar que el proceso arbitral se tramitara en la ciudad de Lima ante
~ el Centro de Arbitraje de la.Camara de Comercio de Lima o de la Pontificia Universidad Catolica

- del!Peru, a eleccién de quien solicite. el-inicio del proceso arbitral. El arbitraje sera de derecho y

resuelto un tribunal de tres (03) miembros, de los cuales el presidente del tribunal debe ser
.. necesariamente abogado con especnahzacnén acredltada en derecho admlmstratlvo arbltraje y
.. Cohtrataciones con el Estado:4?43 ; ¥ iy ,

LS5 AS

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de

su notificacion, segun lo prewsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones

del Estado.

rfCLAUSULA DECIMA NOVENA FACULTAD DE ELEVAR A ESCRITURA PUBLICA ,
+Cualquiera-de las partes puede elevar el presente contrato a Escritura PUblica corriendo con todos
Ios gastos que demande esta formalldad

g CLAUSULA VIGESlMA DOMIClLIO PARA EFECTOS DE LA EJECUCION CONTRACTUAL
Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato: - . : .

DOMICILIO DE LA ENTIDAD: [ |
; »DOMICILIO DEL CONTRATISTA [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
-~ .GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
: PERFECClONAMIENTO DEL CONTRATO]
“parte, formalmente y por escnto con una ant|c1paC|én no menor de qumce (15) dias calendarlo

‘De. acuerdo con las bases mtegradas la oferta y las dlsposmlones del presente contrato, las partes

L FECHA]

" soles (S/ 5 000 000,00).
2 Segun absolucion de consulta N° 58 realizada por AMERICA MOVIL PERU S.A.C.

t‘3 Segiin absolucién de consulta N° 105 realizada por NEXTNET S.A.C..

La vanacuén del domlcnlo aqw declarado de alguna de Ias partes debe ser- comumcada ala otra

lo- flrman por »dupllcado en sefal de conformldad en la cmdad |y ] al [CONSIGNAR

“.De acuerdo con el numeral 225.3 del articulo 225 deI Reglamento, las partes pueden recurrir aI arbltraje ad hoc cuando las N
> controveTsias deriven. de procedimientos de seleccion cuyo valor estimado sea menor o igual a cinco mlllones con 00/1003

\
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12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE BASES /NTE_GRADAS :
“LA ENTIDAD" “EL CONTRATISTA’
" Importante RE

~ Este documento puede firmarse digitalm
: Ley N° 27269, Ley de Firmas y Certificad

4“4 Para mayor informacién sobre la
https://www.indecopi.gob.pe/web/firmas-digitales

ente si ambas partes cuentan con firma digital, segun la

os Digitales#4. _ 47

normativa de firmas y  certificados  digitales

/firmar-y-certificados-digitales

ingresar . a:
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'PERSONA JURIDICA], identificado con [(

_ JUVRiDICA],DECLARO BAJO JURAMENT|

DECLARACION J

Sefiores

ANEXO N° 1

URADA DE DATOS DEL POSTOR

[CONSIGNAR ORGANO ENCARGADO DE LAS CONTRATACIONES O COMITE DE SELECCION,

SEGUN CORRESPONDA]

. N = el
ADJUDICACION SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO] - .. = ot

Presente.- 5
El que se suscribe, [] postor y/
[CONSIGNAR NUMERO DE DOCUMENT

[CONSIGNAR EN CASO DE SER PERSO
SER PERSONA JURIDICA] Asiento

0 que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o
Razon Social :

Domicilio Legal :

RUC :

[ Teléfono(s) :

MYPE*S

S [ INo ].

Correo electrénico :

Autorizacion de notificacion por correo

Autorizo que se notifiquen al correo electrd

electronico:

nico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de

N

Solicitud de reduccién de la oferta ecobémica.

Solicitud de subsanacién de los requisitos para perfeccionar el contrato. R Ty
Solicitud para presentar los documenﬂos para perfeccionar el contrato, segun orden de prelacion,

todos los elementos constitutivos de la oferta. . .

"Wy

de conformidad con lo previsto en el afticulo 141 del Reglamento.

o o

Asimismo, me comprometo a remitir la con
habiles de recibida la comunicacion..

[CONSIGNAR CIUDAD Y FECHA]

Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacién de la orden de servicios*®|

S50 . ag
Jior

firmacion de rec‘epciéh','en el Bl’azld MAXimo de dos(Z)Ldias (

ey Mt

PR

Firma, Nombres y Apellidos del postor o

Representante legal, segiin corresponda

Importante

" La notificacién dirigida a la direccién dg correo electronico consignada se entenderé vélidamente |
. efectuada cuando la Entidad reciba acuse de recepcion. |

% Esta informacion sera verificada por la Entidad len la pagina web del Ministerio de Trabajo y Promocién del Empled,énﬂ,l\a ,

o Representante Legal de [CONSIGNAR EN CASODE SER = ¢ "
JONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD} N°.- = oo iaf
"O. DE IDENTIDAD], con poder inscrito en la localidad de : “ .. :
NA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
N° [CONSIGNAR EN CASO DE SER PERSONA

BASES INTEGRADAS -

seccién consulta de empresas acreditadas en e| REMYPE en el link http://www2.trabajo.gob.pe/servicios-en-linea-2-2/ y se
tendra en consideracion, en caso el postor ganafor de la buena pro solicite la retencion del diez por ciento (10%) del monto

del contrato, en calidad de garantia:de fiel cumPIimiento, en los contratos periédicos de prestacion de servicios, segun lo
sefialado en el numeral 149.4 del.articulo 149 y Ir_'l‘umeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha informacion

se tendra en cuenta en caso de empate, confor

4 ' Cuando el monto del valor estimado del procedi
- .caso se haya optado por perfeccionar el contratc

e a lo previsto en el articulo 91 del Reglamento. .

miento o del item no supere los doscientos miI‘SoIes (S/'ZO0,000.00). en
con una orden de servicios.
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Seftores

) Presente-

, Correo electrémco

12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE BASES INTEGRADAS

et

oy L}J’I,‘y'(_’.-l ¥

Importante
?Cuando. se trate de consorcios, la declaracion jurada es la siguiente:

S 82 5 e ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1

El que sé.éuscribe, ,[ ........... ..... ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL
CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

- [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
g S|gu1ente mformaCIon se su1eta a’la verdad:

Datos del consormado 1

.Nombre, Denominacion o ,

"Razon Social :

| Domicilio Legal : s

RUC: | Teléfono(s) :
| MYPE# . ‘ A Si | | No |
| Correo electronico :

vl

" Datos del consorciado 2
Nombre, .. Denominacién o
1. Razén.Social : 5 g o » wie iy -
LDomicilio Legal-: = >« xocom DT S o
RUC: i _ | Teléfono(s) : . B
MYPE® __ e Si l No |
: Correo electrémco

Datos del consorciado ...

Nombre, Denominacion o

Razén Social :

|.Domicilio Legal : . . =~ o - .
‘RUC: B | Teléfono(s) :

MYPE4® . . , si ] | No |

0 ‘Autorlzaclon de notnﬂcacnon por correo electronlco

| Correo electromco del consormo

Au'tor‘lgq_,qwue se nottf;quen}al correo electronico indicado las siguientes actuaciones:

.. En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del

Ministerio de Trabajo y Promocién del Empleo en la seccién consulta.de empresas acreditadas en el. REMYPE en el link

: http /lwww2.trabajo.gob. pe/servicios-en-linea-2-2/ y se tendré en consideracion, en caso el consorcio ganador de la buena

_prosolicité la retencion del diez.por ciento (10%) dél monto del contrato, en calidad de garantia de fiel cumplimiento, seguin

" lo sefalado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Asimismo, dicha

¥ informacion se tendra en cuenta en caso de empate, conforme a lo previsto en el articulo 91 del Reglamento. Para d|chos )
“efectos, todos Ios mtegrantes del consorcno deben acreditar la condncnén de micro o pequena empresa..
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1. . Solicitud de la descripcion a detalle de todos los elementos constltutlvos de la oferta.

2. Solicitud de reduccién de la oferta econdémica.

3. . Solicitud de subsanacion de los requisitos para perfeccionar el contrato. S S
4. Solicitud para presentar los documentos para perfeccionar el contrato, seglin orden de prelacuﬁn sy R

de conformidad con lo previsto en el grticulo 141 del Reglamento.
Respuesta a la solicitud de acceso al expediente de contratacion.
Notificacién de la orden de servicios®°

o o

/7 Asimismo, me comprometo a remitir la copfirmacion de recepcion, en el plazo maximo de dos (2) dias
N habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante ;
La not:f:oacrén dmg/da a Ia d/recaon de correo electrén/co cons:gnada se entenderé vélidamente i
A efectuada cuando la Entidad reciba acyse de recepc:én
/I
/ ! Y

5% Cuando el monto del valor estimado del procegdimiento o del item no supere los doscientos mil Soles (S/ 200,000.00), en

caso se haya optado por perfeccionar el contrato con una orden de servicios.
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.‘Seﬁores .
 COMITE DE SELECCION

‘ PERSONA JURIDICA], declaro bajo juramento:

- ji.’  Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi

-vii. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a

~[CONSIGNAR CIUDAD Y FECHA]

' ANEXO N° 2

_ DECLARACION JURADA
by i (ART 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

R

ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1
Presente -

Medlante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
.No.haber incurrido y. me, obligo a no incurrir en actos de corrupcién, asi como a respetar el
' ‘prmmplo de integridad.
i. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.
iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
" “comunicacién, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de Represion de
- Conductas Anticompetitivas.
V. Coh’ocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.
vi.  Ser responsable de la veracidad de los documentos e informacion que presento en el presente

_procedimiento de seleccion.

perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

..............................................................

Flrma, Nombres y Apellldos del postor o
Representante legal, segtin corresponda

Importante

< 'En.el caso de consormos cada /ntegrante debe presentar esta declaraC/on jurada salvo que sea
presentada por el representante comun del consorc:o
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA |

Sefiores R,
COMITE DE SELECCION

ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1

Presente.-

Es grato dirigirme a usted, para hacer de
demas documentos del procedimiento
condiciones detalladas. en - dichos .doc

[CONSIGNAR EL OBJETO DE LA CONVOCATORIA], de conformidad con los Términos de Referencia

que se indican en el numeral 3.1 del Capit
del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nom

bres y Apellidos del postor o

Representante Iégal o comun, segun corresponda

-

D WP

. Importante
. Adicionalmente, puede requerirse la pr
. de los términos de referencia, conform

ofertas de la presente seccion de las b@ses. _ _ o

‘esentacion de documentacion que acredite el cumplimiento |
e a lo indicado en el acépite relacionado al contenido de las :
. g i

su conocimiento que luego de haber examinado las bases y: -
je la referencia y, conociendo todos los alcances y las .~ -
imentos, el postor que . suscribe ofrece el servicio .de .. i+

ulo 11l de la seccidn especifica de las bases y los documentos =~ .

B
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" ANEXO N° 451626

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

1 T e ¢ T T . . T B RS

Sénores
COMITE DE SELECC!ON
ADJUDICAC!ON SIMPLIFICADA N° 10-2024-HLEV-CS-1

" Presente.-

. Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
. procedimiento de la referencia, me comprometo a prestar el servnmo objeto del presente procedimiento

de seleccion en el plazo de:

PLAZO DE INSTALACION: El plazo de instalacién y/o implementacion sera de 60 dias calendarios

iE - contabilizados desde el dia siguiente de firmado el contrato. A mas tardar el dia siguiente de concluido

y verificado el trabajo de implementacion debera de firmarse el Acta de Implementacion y Activacion
del Servicio.

. PLAZO DE EJECUCION DEL SERVICIO: El plazo de la ejecucion del Servicio sera de 365 dias
. calendarios, contabilizados partir del dia siguiente de firmado el Acta de Implementacion y Activacion

del servicio.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda

P Segun absolucxon de consulta N° 88 reallzado por AMERICA MOVIL PERU S.A.C.

\
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ANEXO N° 5

PROMESA DE CONSORCIO
(Solo para el caso en qué un consorcio se presente como postor)

Sefiores o
COMITE DE SELECCION ‘
ADJUDICACION SIMPLIFICADA N° 10- 2024-HLEV-CS-1
Presente -

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el Iapso’ o : :
que dure el procedimiento de seleccion, |para presentar una oferta conjunta a Ia ADJUDICACION i
SIMPLIFICADA N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO] : D E -_' ;

ASImlsmo, en caso de obtener la buena pro nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el grticulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

i 1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN]
identificado con [CONSIGNAR TIPQ DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para
efectos de participar en todos los agtos referidos al procedimiento de seleccion, suscripcion y
ejecucién del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

*. Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
“inhabilitado ni suspendido para contratar con el Estado. .

c)' Fijamos nuestro domicilio legal comun en [........c.ccocooviiinn 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes: -

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 54
! CONSORCIADO 1] g
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
,  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [ ¢ 155
; y , - CONSORCIADO 2] : 4 s et Rt bl et i (3
{ /
,/’/1
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2] - o
TOTAL OBLIGACIONES 1 100%ss

$ Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.

55 Consignar unicamente el porcentaje total de las o

5 Este porcentaje corresponde a la sumatoria de los

sligaciones, el cual debe ser expresado en niimero entero, sin decimales.

2o Il . gt e p mwvegs  ma E R g RIS e S R BT
borcentajes de las obligaciones de cada uno de los integrantes del consorcio.




- .« HOSPITAL DE LIMA ESTE - VITARTE ' \
" AS'N° 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE
12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE BASES INTEGRADAS

" [CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
a5 ] o de su Representante Legal o de su Representante Legal
- Tipo y N° de Documento de Identidad Tipo y N° de Documento de ldentidad

/| Importante

/ h RS

. De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcio
" | deben ser legalizadas. |

s



/ HOSPITAL DE LIMA ESTE - VITARTE s \
AS N° 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODODE - - S
12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE BASES /NTEGRAQAS

ANEXO N° 6

PRECIO DE LA OFERTA

Sefores

COMITE DE SELECCION .
ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1
Presente.-

Es grato dirigirme a usted, para hacer de|su conocimiento que, de acuerdo con las bases, mi ofertaes™ . . . '
la siguiente: ' ' ' P

~ CONGEPTO " T PRECIO TOTAL

TOTAL

n  El precio de la oferta[CONSIGNAR LA MONEDA DE LA CONVOCATORIA] incluye todos los tributos,

| seguros, transporte, inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la

| legislacion vigente, asi como cualquier|otro concepto que pueda tener incidencia sobre el costo del

" servicio a contratar, excepto la de aquellos postores que gocen de alguna exoneraCIén legal no
incluiran en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nonfibres y Apellidos del postor o
Representante legal o comun, segtin corresponda

' Importante S

e FElpostor debe cons:gnar el preCIO otal de /a oferta sin perjum/o que, de resultar fa voreCldo con i
la buena pro, presente el detalle del; prec:os unltar/os para el perfecc:onamlento del contrato

‘s En caso que el postor reduzca su|oferta, segun lo previsto en el articulo 68 del Reglamento
debe presentar nuevamente este Anexo

e El postor que goce de alguna exonerac:én legal, debe indicar que su oferta no mcluye el tr/buto
materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no inCIuye [CONSIGNAR|EL TRIBUTO MATERIA DE LA EXONERACIONY"

Importante para la Entidad B i Pt 28T AR
///\‘)\‘ % TE | 0D e Y- 2
// ‘ \

| /

= Encasode procedlm/entos segu { reIaCIén de /tems con31gnar /o srgwente ;
“El postor puede presentar el precio de su oferta en un solo documento o documentos .

independientes, en los items que|se presente”.

= En caso de contrataciones que cpnllevan la ejecucién de prestaciones accesorias, consignar
lo siguiente:
“El postor debe detallar en el precio de su oferta el monto correspondlente ala prestaCIon

principal y las prestac:ones acce< orias”.
Incluir o eliminar, segtin corresponda
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" 12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE BASES INTEGRADAS

ANEXO N° 7
> *DECLARACION JURADA’DE CUMPLIMIENTO DI':: CONDICIONES PARA LA
, APLICACION DE LA EXONERACION DEL IGV
JECMBtEAT LI T TEDHE
Sefiores
COMITE DE SELECCION
ADJUDICACION SlMPLIFICADA N° 10-2024—HLEV-CS 1
Presente - .

‘Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], declaro bajo juramento que gozo del beneficio de la exoneracién del IGV

.. » previsto.en la Ley N° 27037 Ley de Promocron de la Inversién.en la Amazonia, dado que cumplo con
- las; cond|C|ones S|gmentes T s P : ek R T 3 T

1.- Que el domlcmo flscal de la empresa57 se encuentra ublcada en la Amazonla y comcrde con el lugar
establecido como sede central (donde tiene su administracion y lleva su contabilidad);

2.- Que la empresa se encuentra inscrita en las Oficinas Registrales de la Amazonia (exigible en caso
de personas juridicas);

3.- Que, al menos el setenta por ciento (70%) de los activos fijos de la empresa se encuentran en la
* Amazonia; y

4.- Que la empresa no presta servicios fuera de fa Amazonia.

[CONSIGNAR CIUDAD Y FECHA]

~ Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante

\ Cuando se trate de consorcios, “esta declaraCIon jurada seré presentada por “cada uno de los
" integrantes del consorcio, salvo que se trate de consorcios con contabilidad independiente, en cuyo
- caso debe ser suscrita por el representante comdn, debiendo indicar su condicién de consorcio con

.. contabilidad independiente y el nimero de RUC del consorcio.

. consideradas juridicas por la Ley del Impuesto a la Renta, generadoras de rentas de tercera categoria, ubicadas en la
.. Amazonia..Las sociedades conyugales son aquéllas que ejerzan la opcién prevista en el Articulo 16 de la Ley del Impuesto
ala Renta.”

: ‘En el articulo 1 del “Reglamento de las Disposiciones Tributarias contenidas en la Ley de Promocién de la Inversion en la
v Amazonia” se.define como ‘empresa”-a las “Personas naturales, sociedades conyugales, sucesiones indivisas'y personas ... . . |,

~
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HOSPITAL DE LIMA ESTE - VITARTE
AS N° 10-2024-HLEV-CS-1 - SERVICIO DE |

NTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE

12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE

DE

(NUMERAL 49.4 DEL ARTICULO 49 DEL REGLAMENTO)

Seﬁore§ : . -

COMITE DE SELECCION
ADJUDICACION SIMPLIFICADA N° 10-;
Presente.-

‘ Medlante el presente el suscrlto postor y/
'PERSONA JURIDICA], declaro que la

DENOMINACION DE LA PERSONA JUR
no se encuentra en el supuesto estableci

[CONSIGNAR CIUDAD Y FECHA] -

Firma, Nom

Representa

Importante

ANEXO N° 9
..LARACION JURADA

2024-HLEV-CS-1

o Representante- Legal de [CONSIGNAR EN CASO DE 'SER".“-:

[DICA] como consecuencia de una reorganizacién societaria,
jo en el numeral 49.4 del articulo 49 del Reglamento.

bres y Apellidos del postor o
nte legal, segtin corresponda

. A efectos de cautelar la veracidad de
.la Relacién de Proveedores Sancionad
Vigente en http://portal.osce.gob.pe/r
~ También le asiste dicha facultad al 6
Entidad al que se le haya asignado la
ganador de la buena pro.

osta declaracion, el postor puede verificar la informacién de
os por el Tribunal de Contrataciones del Estado con Sancién
p/content/relacién-de-proveedores-sancionados.

rgano encargado de las contrataciones o al 6rgano de la
funcioén de verificacién de la oferta presentada por el postor

experiencia que acredito de la empresa [CONSIGNAR LA




/" HOSPITAL DE LIMA ESTE - VITARTE
A AS N® 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE
 12MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE

Importante para Ia Entndad

e - R

o _ En el caso de contratacion de servicios en general que se presten fuera de la provincia de Lima y Callao
cuyo valor estimado no supere los doscientos mil Soles (S/200,000.00) o el procedimiento de seleccmn
,$éguh relacion de /tem no 3upere dicho monto, se debe considerar el s;gu:ente anexo:

il e Esta nota deberé ser ellmmada una vez culminada la elaboracion de las bases.

ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
A FUERA DE LA PROVINCIA DE LIMA'Y CALLAO
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
it [TEM O TTEMS CUYO! 'VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/

200,000.00])
Sefiores :
SN COMITE DE SELECCION )
; ADJUDICAC!ON SIMPLIFICADA N°10-2024-HLEV-CS- A
Presente.-

Mediante el presente el suscnto postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA, JURIDICA], solicito la asignacion de la bonificacion del diez por ciento (10%) sobre el

puntaje total en [CONSIGNAR EL ITEM O ITEMS, SEGUN CORRESPONDA, EN LOS QUE SE
~ SOLICITA LA BONIFICACION] debido a que el domicilio de mi representada se encuentra ubicado en
s la provmcra o] provmma colindante donde se ejecuta la prestacuon

3’

o F 74 [CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apelhdos del postoro - »
\ ARepresentante legal, segtin corresponda,

Importante

Para asignar la: bomﬂcac:én el 6rgano encargado de /as contratac:ones 0 comlte de seleccton % _
-seglin corresponda, verifica el domicilio consignado por el postor en el Reg/stro Nacional de .-
-Proveedores (RNP). !

e Para que el postor pueda acceder a la bonificacién, debe cumpl/r con las cond/CIones ;
o estab/eC/das en el literal f). del articulo 50 del Reglamento. , p :
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HOSPITAL DE LIMA ESTE - VITARTE

AS N° 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE , |
12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE

Importante

- Cuando se trate de consorcios, la declaracion jurada es la siguiente:

' ANEXO N° 10

SOLICITUD DE BONIFICACION DEL DIEZ POR CIENTO (10%) POR SERVICIOS PRESTADOS
FUERA DE LA|PROVINCIA DE LIMAY CALLAO .. .
(DE SER EL CASO, SOLO PRESENTAR ESTA SOLICITUD EN EL ITEM [CONSIGNAR EL N° DEL
ITEM O ITEMS CUYO VALOR ESTIMADO NO SUPERA LOS DOSCIENTOS MIL SOLES (S/

Sefiores ‘ i
COMITE DE SELECCION

200,000.00])

ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1

Presente.-

Mediante el presente ‘el que se susgribe, [................ _
[CONSIGNAR EL NOMBRE DEL CONSORCIOQ], sohcno la asignacién de la bonificacién del diez por

., representante comun del consorcio

ciento (10%) sobre el puntaje total en [CONSIGNAR EL [TEM O ITEMS, SEGUN CORRESPONDA, EN
LOS QUE SE SOLICITA LA BONIFICACION] debido a que los domicilios de todos los integrantes del
consorcio se encuentran ubicados en la provincia o provincias colindantes donde se ejecuta la

prestacion.

[CONSIGNAR CIUDAD Y FECHA]

x

‘Importante

N Firma, Nombres y Apellidos del representante

l/ B
[ /N sl s e s

.cagmun del consorcio

e ' Para asignar la bonificacién, el érgano encargado de las contrataciones o comlte de selecwon, |

" .segun corresponda verifica el domicilio cons:gnado de /os /ntegrantes del consoro:o en e/

; o Reg/stro Nac;onal de Proveedores RNP)

e Para que un consorcio pueda acceder a la bonificacién, cada uno de sus integrantes debe

__cumplir con las condiciones establecidas en el literal f) del articulo 50 del Reglamento.
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MR 12 MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE
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_ AS.N°® 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PER/ODO DE
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Presente -

>L

HOSPIT‘ALbE LIMA ESTE - VITARTE

12 MESES PARA EL HOSPITAL DE LIMA ES

TE VITARTE

SOLICITUD DE BONIFICACION DEL C
: MICRC

Senores k :
'COMITE DE SELECClON :
ADJUDICACION SIMPLIFICADA N° 10-2

Mediante el presente el suscrito, postor y/
PERSONA JURIDICA], solicito la asigna
puntaje total obtemdo debldo a que m| !
empresa ' :

[CONSIGNAR CIUDAD Y FECHA]

| ANEXON° 11

NCO POR CIENTO (5%) POR TENER LA CONDICION DE
Y PEQUENA EMPRESA

024 HLEV-CS-1

0 Representante legal de [CONSIGNAR EN CASO DE SER

Firma, Nombres y Apeliidos del postor o

Representante le

gal o comun, segtin corresponda

lmportante

Para aSIgnar /a bomf:cacron el organo encargado de Ias contrataC/ones o comlte de seleccién,
“seglin corresponda, verifica la paging web del Ministerio de Trabajo y Promocién del Empleo en
empresas

la = seccién - consulta de
hito: farww?2 z"”%aio gob.pe/servic

acreditadas en el
os-en-linea-2-2/.

REMYPE en. el I/nl_f

. A-Para que un consorcio pueda acce

__cumplir con la ccondicion de micro y pequefia empresa. :

jer a la bonificacion, cada uno. de sus /ntegrantes debe“v

1o -‘v', g

cién de la bonificacién del cinco por ciento (5%) sobre el =
epresentada cuenta con la condicion de micro, y pequeﬁa ok
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- HOSPITALDE LIMA ESTE - VITARTE "0 o s, D] G el R
AS N° 10-2024-HLEV-CS-1 - SERVICIO DE INTERNET Y SEGURIDAD GESTIONADA POR EL PERIODO DE

oy 12.MESES PARA EL HOSPITAL DE LIMA ESTE VITARTE

ANEXO N° 12

" " AUTORIZACION DE NOTIFICACION DE LA DECISION DE LA ENTIDAD SOBRE LA SOLICITUD

" DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE COMUNICACION

~ (DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores T
COMITE DE SELECCION

~ ADJUDICACION SIMPLIFICADA N° 10-2024-HLEV-CS-1
Presente.-

i+ 'El.quese suscribe, [.................], postor adjudicado y/o Representante Legal de [CONSIGNAR EN

" CASO'DE'SER'PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR'NUMERO DEDOCUMENTO DE IDENTIDAD], autorizo que durante la
ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v Notificacion de la decisién de la Entidad respecto a la solicitud de ampliacion de plazo.

[CONSIGNAR CIUDAD Y FECHA]

Firma. Nombres y Apellidos del postor o
Representante legal o comun, seglin corresponda

. Importante

: La notificacion de.la decisién de la Entidad respecto a la solicitud de ampliacién de plazo se efectia .
. por medios electronicos de comunicacién, siempre que se cuente con la autorizacion
correspondiente y sea posible obtener un acuse de recibo a traves del mecanismo utilizado. - -




