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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista, deben conducir su actuaciéon conforme a los principios previstos en la Ley de
Contrataciones del Estado.

En este contexto, se encuentran obligados a prestar su colaboracion al OSCE y a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo momento
segun corresponda a sus competencias, a fin de comunicar presuntos casos de fraude, colusion
y corrupcién por parte de los funcionarios y servidores de la Entidad, asi como los proveedores y
demas actores que participan en el proceso de contratacién.

De igual forma, deben poner en conocimiento del OSCE y a la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas anticompetitivas
que se presenten durante el proceso de contratacion, en los términos del Decreto Legislativo N°
1034, "Ley de Represioén de Conductas Anticompetitivas”, o norma que la sustituya, asi como las
demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante, postor
y/o contratista del proceso de contratacion deben permitir al OSCE o a la Secretaria Técnica de
la Comision de Defensa de la Libre Competencia del INDECOPI el acceso a la informacion referida
a las contrataciones del Estado que sea requerida, prestar testimonio o absolucién de posiciones
que se requieran, entre ofras formas de colaboracion.
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CAPITULO | )
ETAPAS DEL PROCEDIMIENTO DE SELECCION

1.1. REFERENCIAS
Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 30225, Ley de Contrataciones del Estado, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley de Contrataciones del Estado aprobado por Decreto Supremo N° 344-2018-EF.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. CONVOCATORIA
Se realiza a través de su publicacion en el SEACE de conformidad con lo sefialado en el articulo
54 del Reglamento, en la fecha sefialada en el calendario del procedimiento de seleccién,
debiendo adjuntar las bases y resumen ejecutivo.

1.3. REGISTRO DE PARTICIPANTES

El registro de participantes se realiza conforme al articulo 55 del Reglamento. En el caso de un
consorcio, basta que se registre uno (1) de sus integrantes.

Importante

» Para registrarse como participante en un procedimiento de selecciéon convocado por las |
Entidades del Estado Peruano, es necesario que los proveedores cuenten con inscripcion |
vigente y estar habilitados ante el Registro Nacional de Proveedores (RNP) que administra |
el Organismo Supervisor de las Contrataciones del Estado (OSCE). Para obtener mayor
informacion, se puede ingresar a la siguiente direccion electrénica: www.mp.gob.pe.

» Los proveedores que deseen registrar su participacién deben ingresar al SEACE utilizando
su Certificado SEACE (usuario y contrasefia). Asimismo, deben observar las instrucciones
sefialadas en el documento de orientacién “Guia para el registro de participantes
electronico” publicado en https:/iwww2.seace.gob.pe/.

e En caso los proveedores no cuenten con inscripcién vigente en el RNP y/o se encuentren
inhabilitados o suspendidos para ser participantes, postores y/o contratistas, el SEACE |
restringira su registro, quedando a potestad de estos intentar nuevamente registrar su
participacion en el procedimiento de seleccién en cualquier otro momento, dentro del plazo |
establecido para dicha etapa, siempre que haya obtenido la vigencia de su inscripcién o
guedado sin efecto la sancién que le impuso el Tribunal de Contrataciones del Estado. |

1.4. FORMULACION DE CONSULTAS Y OBSERVACIONES A LAS BASES

La formulacion de consultas y observaciones a las bases se efectiia de conformidad con lo
establecido en los numerales 72.1 y 72.2 del articulo 72 del Reglamento.

\ ¥ Importante

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de !
homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas y/o requisitos de calificacioén y/o condiciones de ejecucion. |
Las consultas y observaciones que se formulen sobre el particular, se tienen como no |
presentadas. '

\_ ©/
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1.5. ABSOLUCION DE CONSULTAS, OBSERVACIONES E INTEGRACION DE BASES

La absolucion de consultas, observaciones e integracion de las bases se realizan conforme a
las disposiciones previstas en los numerales 72.4 y 72.5 del articulo 72 del Reglamento.

Importante
o No se absolveran consultas y observaciones a las bases que se presenten en forma fisica.

e Cuando exista divergencia entre lo indicado en el pliego de absolucion de consultas y
observaciones y la integracion de bases, prevalece lo absuelto en el referido pliego; sin
perjuicio, del deslmde de responsabmdades correspondfente

1.6. ELEVACION AL OSCE DEL PLIEGO DE ABSOLUCION DE CONSULTAS Y
OBSERVACIONES E INTEGRACION DE BASES

Los cuestionamientos al pliego de absolucion de consultas y observaciones asi como a las
bases integradas por supuestas vulneraciones a la normativa de contrataciones, a los principios
que rigen la contratacion publica u otra normativa que tenga relacién con el objeto de la
contratacién, pueden ser elevados al OSCE de acuerdo a lo indicado en los numerales del 72.8
al 72.11 del articulo 72 del Reglamento.

La solicitud de elevacién para emisién de Pronunciamiento se presenta ante la Entidad, la cual
debe remitir al OSCE el expediente completo, de acuerdo a lo sefialado en el articulo 124 del
TUO de la Ley 27444, aprobado por Decreto Supremo N° 004-2019-JUS, al dia habil siguiente
de recibida dicha solicitud.

Advertencia

La solicitud de elevacion al OSCE de los cuestionamientos al pliego de absolucién de consultas
y observaciones, asi como a las Bases integradas, se realiza de manera electronica a traves del
SEACE, a pattir de la oportunidad en que establezca el OSCE mediante comunicado.

Importante

1 I S Rt e S STH E T 8 A e S e s

Constifuye fnfracmon pasible de sancion segun Io prewsto en el literal n) del numeral 50.1 del |
articulo 50 de la Ley, presentar cuestionamientos maliciosos o manifiestamente infundados al

pliego de absolucidn de consultas y/u observaciones.
1.7. FORMA DE PRESENTACION DE OFERTAS

Las ofertas se presentan conforme lo establecido en el articulo 59 del Reglamento.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la Ley
N° 27269, Ley de Firmas y Certificados Digitales'). Los demas documentos deben ser visados
por el postor. En el caso de persona juridica, por su representante legal, apoderado o
mandatario designado para dicho fin y, en el caso de persona natural, por este o su apoderado.

No se acepta el pegado de la imagen de una firma o visto. Las ofertas se presentan foliadas.

[/

i

\/

Importante

o [os formu!anos e.’ectron.'cos que se encuentran en ei SEACE y que los proveedores deben
O\ llenar para presentar sus ofertas, tienen caracter de declaracion jurada.

e Encaso la informacién contenida en los documentos escaneados que conforman la oferta no |

' Para mayor informacion sobre la normativa de firmas vy certificados  digitales  ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

/
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1.8.

1.9.

1.10.

1.11.

1.12.

coincida con lo declarado a través del SEACE, prevalece la informacién declarada en Ios
documentos escaneados.

No se tomaran en cuenta las ofertas que se presenten en fisico a la Entidad.

PRESENTACION Y APERTURA DE OFERTAS

El participante presentara su oferta de manera electrénica a través del SEACE, desde las 00:01
horas hasta las 23:59 horas del dia establecido para el efecto en el cronograma del
procedimiento; adjuntando el archivo digitalizado que contenga los documentos que conforman
la oferta de acuerdo a lo requerido en las bases.

El participante debe verificar antes de su envio, bajo su responsabilidad, que el archivo pueda
ser descargado y su contenido sea legible.

Importante

- Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar més de un |
i consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate de
- procedimientos de seleccion segln relacién de items.

En la apertura electronica de la oferta, el comité de seleccion, verifica la presentacion de lo
exigido en la seccion especifica de las bases, de conformidad con el numeral 73.2 del articulo
73 del Reglamento y determina si las ofertas responden a las caracteristicas y/o requisitos y
condiciones de los Terminos de Referencia, detallados en la seccién especifica de las bases.
De no cumplir con lo requerido, la oferta se considera no admitida.

EVALUACION DE LAS OFERTAS

La evaluacion de las ofertas se realiza conforme a lo establecido en el articulo 74 del
Reglamento.

El desempate mediante sorteo se realiza de manera electrénica a través del SEACE.

CALIFICACION DE OFERTAS

La calificacién de las ofertas se realiza conforme a lo establecido en los numerales 75.1y 75.2
del articulo 75 del Reglamento.

SUBSANACION DE LAS OFERTAS

La subsanacion de las ofertas se sujeta a lo establecido en el articulo 60 del Reglamento. El
plazo que se otorgue para la subsanacién no puede ser inferior a un (1) dia habil.

La solicitud de subsanacién se realiza de manera electronica a través del SEACE y sera
remitida al correo electronico consignado por el postor al momento de realizar su inscripcion en
el RNP, siendo su responsabilidad el permanente seguimiento de las notificaciones a dicho
correo. La notificacion de la solicitud se entiende efectuada el dia de su envio al correo
electronico.

La presentacion de las subsanaciones se realiza a través del SEACE. No se tomara en cuenta
la subsanacién que se presente en fisico a la Entidad.

RECHAZO DE LAS OFERTAS

Previo al otorgamiento de la buena pro, el comité de seleccion revisa las ofertas econdmicas
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que cumplen los requisitos de calificacion, de conformidad con lo establecido para el rechazo
de ofertas, previsto en el articulo 68 del Reglamento, de ser el caso.

De rechazarse alguna de las ofertas calificadas, el comité de seleccion revisa el cumplimiento
de los requisitos de calificacion de los postores que siguen en el orden de prelacion, en caso
las hubiere.

1.13. OTORGAMIENTO DE LA BUENA PRO

Definida la oferta ganadora, el comité de seleccion otorga la buena pro, mediante su publicacion
en el SEACE, incluyendo el cuadro comparativo y las actas debidamente motivadas de los
resultados de la admision, no admision, evaluacion, calificacion, descalificacion, rechazo y el
otorgamiento de la buena pro.

1.14. CONSENTIMIENTO DE LA BUENA PRO
Cuando se hayan presentado dos (2) o méas ofertas, el consentimiento de la buena pro se
produce a los ocho (8) dias habiles siguientes de la notificacion de su otorgamiento, sin que los

postores hayan ejercido el derecho de interponer el recurso de apelacion.

En caso que se haya presentado una sola oferta, el consentimiento de la buena pro se produce
el mismo dia de la notificaciéon de su otorgamiento.

El consentimiento del otorgamiento de la buena pro se publica en el SEACE al dia habil
siguiente de producido.

Importante

Una vez consentido el otorgamiento de la buena pro, el 6rgano encargado de las contrataciones
o el 6rgano de la Entidad al que se haya asignado tal funcién realiza la verificacion de la oferfa |
presentada por el postor ganador de la buena pro conforme lo establecido en el numeral 64.6 del |
articulo 64 del Reglamento. :
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. CAPITULOII
SOLUCION DE CONTROVERSIAS DURANTE EL PROCEDIMIENTO DE
SELECCION

2.1.

2.2,

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el desarrollo
del procedimiento de seleccién hasta antes del perfeccionamiento del contrato.

El recurso de apelacion se presenta ante y es resuelto por el Tribunal de Contrataciones del
Estado.

Los actos que declaren la nulidad de oficio, la cancelacion del procedimiento de seleccion y
otros actos emitidos por el Titular de la Entidad que afecten la continuidad de este, se impugnan
ante el Tribunal de Contrataciones del Estado.

- Importante

» Una vez otorgada la buena pro, el comité de seleccion, esta en la obligacién de permitir el

acceso de los participantes y postores al expediente de contratacién, salvo la informacién
calificada como secreta, confidencial o reservada por la normativa de la materia, a méas tardar
dentro del dfa siguiente de haberse solicitado por escrito.

Luego de otorgada la buena pro no se da a conocer las ofertas cuyos requisitos de calificacién
no fueron analizados y revisados por el comité de seleccién.

» A efectos de recoger la informacién de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este Ultimo caso, la Entidad debera entregar dicha documentacion en el menor
tiempo posible, previo pago por tal concepto.

s El recurso de apelacién se presenta ante la Mesa de Partes del Tribunal o ante las oficinas
| desconcentradas del OSCE.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con anterioridad
a ella se interpone dentro de los ocho (8) dias héabiles siguientes de haberse notificado el
otorgamiento de la buena pro.

La apelacion contra los actos dictados con posterioridad al otorgamiento de la buena pro, contra
la declaracién de nulidad, cancelacién y declaratoria de desierto del procedimiento, se interpone
dentro de los ocho (8) dias habiles siguientes de haberse tomado conocimiento del acto que se
desea impugnar.
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CAPITULOIII
DEL CONTRATO

3.1. PERFECCIONAMIENTO DEL CONTRATO

Los plazos y el procedimiento para perfeccionar el contrato se realiza conforme a lo indicado en el
articulo 141 del Reglamento.

Para perfeccionar el contrato, el postor ganador de la buena pro debe presentar los documentos
sefialados en el articulo 139 del Reglamento y los previstos en la seccién especifica de las bases.

3.2. GARANTIAS

Las garantias que deben otorgar los postores y/o contratistas, segun corresponda, son las de
fiel cumplimiento del contrato y por los adelantos.

3.2.1.

3.2.2.

GARANTIA DE FIEL CUMPLIMIENTO

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del contrato original. Esta se mantiene
vigente hasta la conformidad de la recepcién de la prestacion a cargo del contratista.

GARANTIA DE FIEL CUMPLIMIENTO POR PRESTACIONES ACCESORIAS

En las contrataciones que conllevan la ejecucion de prestaciones accesorias, tales
como mantenimiento, reparacién o actividades afines, se otorga una garantia adicional
por una suma equivalente al diez por ciento (10%) del monto del contrato de la
prestacion accesoria, la misma que debe ser renovada peribdicamente hasta el
cumplimiento total de las obligaciones garantizadas.

Importante

En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el

monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual
o menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel .
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento. |

En los contratos periédicos de prestacion de servicios en general que celebren las
Entidades con las micro y pequefias empresas, estas Ultimas pueden otorgar como garantia
de fiel cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es
retenido por la Entidad durante la primera mitad del nimero total de pagos a realizarse, de
forma prorrateada en cada pago, con cargo a ser devuelto a la finalizacion del mismo,
conforme lo establecen los numerales 149.4 y 149.5 del articulo 149 del Reglamento y
numeral 151.2 del articulo 151 del Reglamento.

3.2.3.

GARANTIA POR ADELANTO

En caso se haya previsto en la seccion especifica de las bases la entrega de adelantos, el

contratista debe presentar una garantia emitida por idéntico monto conforme a lo
estipulado en el articulo 153 del Reglamento.
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Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables y de
realizacion automatica en el pais, al solo requerimiento de la Entidad. Asimismo, deben ser
emitidas por empresas que se encuentren bajo la supervision directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias;
o estar consideradas en la ultima lista de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Peru.

Importante

Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de /a
buena pro y/o contratista cumplan con los requisitos y condiciones necesarios para su aceptacion
y eventual ejecucion, sin petjuicio de la determinacion de las responsabilidades funcionales que
correspondan.

Advertencia

Los funcionarios de las Entidades no deben aceptar garantias emitidas bajo condiciones
distintas a las establecidas en el presente numeral, debiendo tener en cuenta lo siguiente:

1. La clasificadora de riesgo que asigna fa clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (htip:.//www.sbs.qob.pe/sistema-
financiero/clasificadoras-de-riesqo).

2. Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cudl es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la fecha
de emisién de la garantia.

3. Para fines de lo establecido en el articulo 148 del Reglamento, la clasificacién de riesgo
B, incluye las clasificaciones B+ y B.

4. Sila empresa que otorga la garantia cuenta con més de una clasificacién de riesgo emitida
por distintas empresas listadas en el portal web de la SBS, bastard que en una de ellas
cumpla con la clasificacién minima establecida en el Reglamento.

En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa emisora
de la garantia, se deberé consultar a la clasificadora de riesgos respectiva.

De otro lado, ademas de cumplir con el requisito referido a la clasificacién de riesgo, a efectos
de verificar si la empresa emisora se encuentra autorizada por la SBS para emitir garantias,
debe revisarse el portal web de dicha Entidad (http:.//www.sbs.qob.pe/sistema-
financiero/relacion-de-empresas-que-se-encuentran-autorizadas-a-emitir-cartas-fianza).

Los funcionarios competentes deben verificar la autenticidad de la garantia a través de los
mecanismos establecidos (consulta web, teléfono u otros) por la empresa emisora.

3.4. EJECUCION DE GARANTIAS

La Entidad puede solicitar la ejecucion de las garantias conforme a los supuestos contemplados
en el articulo 155 del Reglamento.

3.5. ADELANTOS

La Entidad puede entregar adelantos directos al contratista, los que en ningtin caso exceden en
conjunto del treinta por ciento (30%) del monto del contrato original, siempre que ello haya sido
previsto en la seccion especifica de las bases.

@/
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3.6.

3.7.

3.8.

3.9.

PENALIDADES
3.6.1. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto
del contrato, la Entidad le aplica automaticamente una penalidad por mora por cada dia
de atraso, de conformidad con el articulo 162 del Reglamento.

3.6.2. OTRAS PENALIDADES

La Entidad puede establecer penalidades distintas a la mencionada en el numeral
precedente, segun lo previsto en el articulo 163 del Reglamento y lo indicado en la seccion
especifica de las bases.

Estos dos tipos de penalidades se calculan en forma independiente y pueden alcanzar
cada una un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente, o de ser el caso, del item que debid ejecutarse.

INCUMPLIMIENTO DEL CONTRATO

Las causales para la resolucién del contrato, seran aplicadas de conformidad con el articulo 36 de
la Ley y 164 del Reglamento.

PAGOS

El pago se realiza después de ejecutada la respectiva prestacion, pudiendo contemplarse pagos
a cuenta, seglin la forma establecida en la seccién especifica de las bases o en el contrato.

La Entidad paga las contraprestaciones pactadas a favor del contratista dentro de los diez (10)
dias calendario siguientes de otorgada la conformidad de los servicios, siempre que se verifiquen
las condiciones establecidas en el contrato para ello, bajo responsabilidad del funcionario
competente.

La conformidad se emite en un plazo maximo de siete (7) dias de producida la recepcion, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de Ia obligacion, en cuyo
caso la conformidad se emite en un plazo méximo de quince (15) dias, bajo responsabilidad del
funcionario que debe emitir la conformidad.

En el caso que se haya suscrito contrato con un consorcio, el pago se realizara de acuerdo a lo
que se indique en el contrato de consorcio.

Advertencia

En caso de retraso en los pagos a cuenta o pago final por parte de la Entidad, salvo que se
deba a caso fortuito o fuerza mayor, esta reconoce al contratista los intereses legales
correspondientes, de conformidad con el articulo 39 de la Ley y 171 del Reglamento, debiendo
repetir contra los responsables de la demora injustificada.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento no contemplados en las bases se regiran
supletoriamente por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD DEBERA COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO A LAS
INSTRUCCIONES INDICADAS)
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CAPITULO |
GENERALIDADES
1.1. ENTIDAD CONVOCANTE
Nombre : MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
RUC N° : 20545565359
Domicilio legal : Av. Paseo de la Republica N° 3101 — San Isidro
Teléfono: : 631-8000 Anexo 1534
Correo electronico: . arojas@midis.gob.pe
fchoguehuayta@midis.gob.pe
wgarcia@midis.gob.pe
1.2. OBJETO DE LA CONVOCATORIA

1.3.

1.4.

1.6.

1.7.

El presente procedimiento de seleccion tiene por objeto la contratacion del servicio de internet
dedicado para el Ministerio de Desarrollo e Inclusion Social.

EXPEDIENTE DE CONTRATACION

El expediente de contratacién fue aprobado mediante el FORMATO 02 N° 026-2024-
MIDIS/SG/OGA el 06 de junio de 2024.

FUENTE DE FINANCIAMIENTO

Recursos ordinarios. Certificacion de Crédito Presupuestario N° 1225 y Prevision Presupuestal

para los afios fiscales 2025 y 2026 otorgados mediante Memorando N° D000692-2024-MIDIS-
OP del 31 de mayo de 2024.

. Importante

. La fuente de financiamiento debe corresponder a aquella prevista en la Ley de Equilibrio Financiero
del Presupuesto del Sector Publico del afio fiscal en el cual se convoca el procedimiento de
. seleccion. !

SISTEMA DE CONTRATACION

El presente procedimiento se rige por el sistema de suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

DISTRIBUCION DE LA BUENA PRO

No aplica.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Capitulo lll de la presente seccion de las bases.

:.‘ ")“ J
/)/u |
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1.8.

1.9.

1.10.

PLAZO DE PRESTACION DEL SERVICIO

Los servicios materia de la presente convocatoria se prestaran en el plazo de veinticuatro (24)
meses contados desde el dia siguiente de firmada el “acta de inicio del servicio”, el acta de inicio
del servicio debera firmarse por el contratista y la Oficina General de Tecnologia de Informacion
del MIDIS luego que se concluya con la implementacién y se suscriba el acta de implementacion.

El plazo de implementacion del servicio sera de sesenta (60) dias calendario como maximo,
contabilizados a partir del dia siguiente de la firma del contrato, este periodo comprende, la
instalacién y puesta en produccion completa del servicio, en concordancia con lo establecido en
el expediente de contratacion.

COSTO DE REPRODUCCION Y ENTREGA DE BASES

Los participantes registrados tienen el derecho de recabar un ejemplar de las bases, para cuyo
efecto deben cancelar el monto de S/ 5.00 (Cinco con 00/100 Soles) en la Cuenta N° 068-376386
del Banco de la Nacidn; posterior a ello la entrega se efectuara en la Oficina de Abastecimiento
del MIDIS sito en Av. Paseo de La Republica 3101, San Isidro, piso 12, de lunes a viernes en el
horario de 8:30 a.m. a 5:30 p.m.

f Importante

El costo de entrega de un ejemplar de las bases no puede exceder el costo de su reproduccion.

BASE LEGAL

- Ley N°® 31953, Ley de Presupuesto del Sector Publico para el Afo Fiscal 2024.

- Ley N°® 31954, Ley de Equilibrio Financiero del Presupuesto del Sector Publico para el Afio
Fiscal 2024.

- Ley N° 28411, Ley General del Sistema Nacional de Presupuesto.

- Ley N° 27444, Ley del Procedimiento Administrativo General.

- Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado, aprobado
mediante Decreto Supremo N° 082-2019-EF.

- Reglamento de la Ley de Contrataciones del Estado, aprobado por Decreto Supremo N° 344-
2018-EF y modificado por Decretos Supremos N°377-2019-EF, N° 168-2020-EF, N° 250-2020-
EF, N° 162-2021-EF, N° 234-2022-EF, N° 308-2022-EF y N° 051-2024-EF.

- Resolucion Ministerial N° 073-2021-MIDIS, que aprueba el Texto Integrado actualizado del
Reglamento de Organizacién y Funciones del Ministerio de Desarrollo e Inclusién Social.

- Resolucién Ministerial N° 074-2022-MIDIS, que aprueba el Manual N° 003-2022-MIDIS,
“Manual del Sistema Integrado de Gestién del Ministerio de Desarrollo e Inclusién Social”,
numeral 5.2, Politica del Sistema Integrado de Gestién (SIG).

- Resolucion Ministerial N® DO00001-2024-MIDIS, sobre delegaciéon de facultades y atribuciones
en diversos funcionarios del MIDIS, durante el Ao Fiscal 2024,

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.
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CAPITULOII )
DEL PROCEDIMIENTO DE SELECCION

2.1.CALENDARIO DEL PROCEDIMIENTO DE SELECCION

Segtin el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE.

~ Importante

. De conformidad con la vigesimosegunda Disposicion Complementaria Final del Reglamento, en
- caso la Entidad (Ministerios y sus organismos puiblicos, programas o proyectos adscritos) haya
' difundido el requerimiento a través del SEACE siguiendo el procedimiento establecido en dicha |
 disposicién, no procede formular consultas u observaciones al requerimiento. -

a)
b)
\
\
)
VAR

2.2.CONTENIDO DE LAS OFERTAS

La oferta contendra, ademas de un indice de documentos2, la siguiente documentacion:

2.2.1. Documentacién de presentacion obligatoria

2.21.1. Documentos para la admision de la oferta

Declaracion jurada de datos del postor. (Anexo N° 1)
Documento que acredite la representacién de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, este documento debe ser presentado por cada uno de
los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan
obtener directamente mediante la interoperabilidad a que se refieren los articulos 2
y 3 de dicho Decreto Legislativo. En esa medida, si la Entidad es usuaria de Ja
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web
se encuentre activo en el Catélogo de Servicios de dicha plataforma, no
correspondera exigir el certificado de vigencia de poder y/o documento nacional de §
identidad. |

Declaracion jurada de acuerdo con el literal b) del articulo 52 del Reglamento.
(Anexo N° 2)

Declaracion jurada de cumplimiento de los Términos de Referencia contenidos en
el numeral 3.1 del Capitulo Ill de la presente seccioén. (Anexo N° 3)

Documento en el cual se indique la marca y modelo del equipo ofertado, segun lo

2 La omisién del indice no determina la no admisién de la oferta.

3 Para mayor informacién de las Entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
@ Estado — PIDE ingresar al siguiente enlace https://www.gobiernodiqital.qob.pe/interoperabilidad/
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indicado en el literal v. del numeral 4.1 de los términos de referencia.
f)  Declaracion jurada de plazo de prestacion del servicio. (Anexo N° 4)4

g) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comin, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del consorcio
asi como el porcentaje equivalente a dichas obligaciones. (Anexo N° 5)

h) El precio de la oferta en soles. Adjuntar obligatoriamente el Anexo N° 6.
El precio total de la oferta y los subtotales que lo componen son expresados con

dos (2) decimales. Los precios unitarios pueden ser expresados con mas de dos
(2) decimales.

Importante

» El comité de seleccion verifica la presentacion de los documentos requeridos. De no |
cumplir con lo requerido, la oferta se considera no admitida.

‘e [En caso de requerir estructura de costos o anélisis de precios, esta se presenta para el
perfeccionamiento del contrato.

2.21.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 3.2 del Capitulo Il de la presente seccidn de las bases.

Advertencia

El comite de seleccién no podré exigir al postor la presentacion de documentos que no hayan
sido indicados en los acéapites “Documentos para la admisién de la oferta”, "Requisitos de
calificacion” y “Factores de evaluacion”.

2.3. REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar el
contrato:

a) Garantia de fiel cumplimiento del contrato.

b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los integrantes de
ser el caso.

c) Céadigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el nimero
de su cuenta bancaria y la entidad bancaria en el exterior. (Anexo N° 7).

d) Copiade la vigencia del poder del representante legal de la empresa que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

e) Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Advertencia

- De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las Entidades estén prohibidas de
- exigir a los administrados o usuarios la informacién que puedan obtener directamente mediante
¢ la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto Legislativo. En esa
- medida, si la Entidad es usuaria de la Plataforma de Interoperabilidad del Estado — PIDE® y

En caso de considerar como factor de evaluacion la mejora del plazo de prestacion del servicio, el plazo ofertado en dicho
anexo servird también para acreditar este factor.

*  Para mayor informacién de las Entidades usuarias de la Plataforma de Interoperabilidad del Estado — PIDE ingresar al
siguiente enlace https://www.gobiernodigital.gob.pe/interoperabilidad/
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siempre que el servicio web se encuentre activo en el Catélogo de Servicios de dicha plataforma, !
| no correspondera exigir los documentos previstos en los literales e) y 1).

f)  Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificacion de la decision de la Entidad sobre la solicitud de ampliacion de
plazo mediante medios electronicos de comunicacion © (Anexo N° 10).

h) Detalle de los precios unitarios del precio ofertado’.

i)  Copia simple de la documentacion para acreditar el perfil y la experiencia de los especialistas en
seguridad, de acuerdo al numeral 9 de los Términos de Referencia.

: Importante

e En caso que el postor ganador de la buena pro sea un consorcio, las garantias que presente
este para el perfeccionamiento del contrato, asi como durante la ejecucion contractual, de ser
el caso, ademés de cumplir con las condiciones establecidas en el articulo 33 de la Ley y el
articulo 148 del Reglamento, deben consignar expresamente el nombre completo o la
denominacioén o razén social de los integrantes del consorcio, en calidad de garantizados, de |
lo contrario no podran ser aceptadas por las Entidades. No se cumple el requisito antes |
indicado si se consigna tinicamente la denominacién del consorcio, conforme lo dispuesto en |
la Directiva “Participacién de Proveedores en Consorcio en las Contrataciones del Estado”. '

e En los contratos periédicos de prestacion de servicios en general que celebren las Entidades |
con las micro y pequeiias empresas, estas Ultimas pueden otorgar como garantia de fiel |
cumplimiento el diez por ciento (10%) del monto del contrato, porcentaje que es retenido por
la Entidad durante la primera mitad del numero total de pagos a realizarse, de forma
prorrateada en cada pago, con cargo a ser devuelto a la finalizacién del mismo, conforme lo
establece el numeral 149.4 del articulo 149 del Reglamento y numeral 151.2 del articulo 151
del Reglamento. Para dicho efecto los postores deben encontrarse registrados en el
REMYPE, consignando en la Declaracién Jurada de Datos del Postor (Anexo N° 1) o en la |
solicitud de retencion de la garantia durante el perfeccionamiento del contrato, que tienen la |
condicién de MYPE, lo cual sera verificado por la Entidad en el link |
http:/Mmww2.trabajo.gob.pe/servicios-en-linea-2-2 opcion consulta de empresas acreditadas
en el REMYPE. '

e En los contratos derivados de procedimientos de seleccion por relacion de items, cuando el |
monto del item adjudicado o la sumatoria de los montos de los items adjudicados sea igual 0
menor a doscientos mil Soles (S/ 200,000.00), no corresponde presentar garantia de fiel |
cumplimiento de contrato ni garantia de fiel cumplimiento por prestaciones accesorias,
conforme a lo dispuesto en el literal a) del articulo 152 del Reglamento.

Importante

e Corresponde a la Entidad verificar que las garantias presentadas por el postor ganador de la |
buena pro cumplan con los requisitos y condiciones necesarios para su aceptacion y eventual
gjecucion, sin peruicio de la determinacion de las responsabilidades funcionales que
correspondan. :

e De conformidad con el Reglamento Consular del Pert aprobado mediante Decreto Supremo N°
076-2005-RE para que los documentos publicos y privados extendidos en el exterior tengan
validez en el Peri, deben estar legalizados por los funcionarios consulares peruanos y
refrendados por el Ministerio de Relaciones Exteriores del Perd, salvo que se trate de
documentos publicos emitidos en paises que formen parte del Convenio de la Apostilla, en |
cuyo caso bastara con que estos cuenten con la Apostilla de la Ha yal. !

o La Entidad no puede exigir documentacion o informacién adicional a la consignada en el |
presente numeral para el perfeccionamiento del contrato.

§  Entanto se implemente la funcionalidad en el SEACE, de conformidad con la Primera Disposicién Complementaria Transitoria
del Decreto Supremo N°® 234-2022-EF.

7 Incluir solo en caso de la contratacién bajo el sistema a suma alzada.
8 Segln lo previsto en la Opinién N° 009-2016/DTN. \ \

8%

4
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2.5.

2.4.PERFECCIONAMIENTO DEL CONTRATO

El contrato se perfecciona con la suscripcion del documento que lo contiene. Para dicho efecto el
postor ganador de la buena pro, dentro del plazo previsto en el articulo 141 del Reglamento, debe
presentar la documentacién requerida, dirigida a la Oficina de Abastecimiento, en la Mesa de
Partes del Ministerio de Desarrollo e Inclusion Social, sito en Av. Paseo de la Republica N° 3101,
San Isidro — Primer piso en el horario de 08:30 a.m. a 05:00 p.m. o a través de la Mesa de Partes
Virtual del Ministerio de Desarrollo e Inclusién Social ingresando al link correspondiente:

https://mesapartesvirtual. midis.gob.pe/appmesapartesenlinea/inicio.

i Importante

En el caso de procedimientos de seleccion por relacion de items, se puede perfeccionar el contrato
. con la suscripcion del documento o con la recepcion de una orden de servicios, cuando el monto
- del valor estimado del item no supere los doscientos mil Soles (S/ 200,000.00). !

Asimismo, adicional al envio de la documentacion y, en caso el postor ganador de la buena pro
presente garantia de fiel cumplimiento del contrato, debera remitir el original a la Mesa de Partes
del Ministerio de Desarrollo e Inclusién Social, en la misma fecha en que se envia el resto de la
documentacion.

FORMA DE PAGO

La Entidad realizard el pago de la contraprestacion pactada a favor del contratista en pagos
periodicos, en forma mensual por un periodo de 24 meses en armadas iguales.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina General de Tecnologias de la Informacién
emitiendo la conformidad de la prestacion efectuada, acompafado del informe técnico emitido
por el especialista a cargo de la supervision del servicio.

- Comprobante de pago.

- Entregables correspondientes, segtn lo indicado en el numeral 7 de los términos de referencia.

La documentacién indicada se debe presentar en la Mesa de Partes del Ministerio de Desarrollo e
Inclusion Social, sito en Av. Paseo de la Republica N° 3101, San Isidro — Primer piso en el horario
de 08:30 a.m. a 05:00 p.m. o a través de la Mesa de Partes Virtual del Ministerio de Desarrollo e
Inclusion Social ingresando al link correspondiente:

https://mesapartesvirtual. midis.gob.pe/appmesapartesenlinealinicio.
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CAPITULO Il
REQUERIMIENTO

_ Importante

De conformidad con el numeral 29.8 del articulo 29 del Reglamento, el drea usuaria es responsable |
de la adecuada formulacién del requerimiento, debiendo asegurar la calidad técnica y reducir la .
. necesidad de su reformulacién por errores o deficiencias técnicas que repercutan en el proceso de
contratacion. '

3.1. TERMINOS DE REFERENCIA

SERVICIO DE INTERNET DEDICADO PARA EL MINISTERIO DE DESARROLLO E
INCLUSION SOCIAL

Organo ylo Unidad Orgénica: Oficina General de Tecnologias de la Informacion
Actividad del POI 0088314. Ejecucion de Acciones de Tecnologia de la
Informacion

Meta Presupuestal 0014
Denominacion de la Contratacion: Servicio de Internet Dedicado para el Ministerio de
Desarrollo e Inclusion Social

1. ANTECEDENTES

El Ministerio de Desarrollo e Inclusion Social (MIDIS) creado mediante la Ley 29792 de octubre de 2011
articula la politica social. Es su competencia formular, dirigir, coordinar, ejecutar, supervisar y evaluar
la politica nacional y sectorial en materia de desarrollo e inclusién social encaminadas a reducir la
pobreza, las desigualdades, vulnerabilidades y riesgos sociales en aquellas brechas que no pueden
ser cubiertas por la politica social. Por ello, se tiene la necesidad de contar con una adecuada
comunicacion tanto interna como externa.

2. FINALIDAD PUBLICA

«  Tener acceso a todo servicio de informacion disponible en Internet que sea de pertinencia para
el MIDIS, con fines de busqueda, difusion y consulta de informacién de interés institucional.

« Brindar a los usuarios del MIDIS las facilidades técnicas para comunicarse o compartir
informacion mediante los servicios disponibles en Internet.

«  Compartir informacion, conocimiento, formas de colaboracién y cooperacion entre diversas
comunidades interconectadas mediante Internet, lo que optimizara las coordinaciones y el
desarrollo de las actividades del MIDIS, apoyando asi al cumplimiento de las metas de
desarrollo e inclusién social en el Peru.

\.‘ 3. OBJETIVO

Contratar el servicio de internet para el Ministerio de Desarrollo e Inclusién Social, el cual permita que
los usuarios puedan acceder a los servicios tanto a los usuarios internos y externos del MIDIS.

4. DESCRIPCION DEL SERVICIO

Los requerimientos minimos que debera cumplir el proveedor para implementar el servicio de Internet
dedicado para el MIDIS deberan ser los siguientes:

L Descripcion Medida

Servicio de internet dedicado para el MIDIS Servicio
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4.1. CARACTERISTICAS DEL SERVICIO DE INTERNET

a.

El backbone debera contar con las siguientes caracteristicas:
*  Ser de fibra 6ptica a nivel metropolitano.
* Contar como minimo con dos (02) salidas internacionales del tipo TIER-1, ambas
redundadas y con una capacidad agregada de 20Gbps
+  Tener conexion propia al NAP Perl con una capacidad minima de 2x100Gbps.
Se debera brindar un enlace de Internet con una capacidad minima de 500Mbps y en alta
disponibilidad (activo — pasivo) para lo cual debe considerarse: 0 Ambos enlaces seran de la
misma capacidad.
Ruta de fibra principal y ruta de fibra de contingencia (independientes)
Nodo de red principal y nodo de red contingencia
+ Cada enlace debe contar con su propio equipo router
* Debe incluirse 02 equipos switches para la configuracién del escenario
El postor debera incluir dos (02) routers en la sede principal del MIDIS.
La administracion de los routers sera ejecutada por el PROVEEDOR a un primer nivel,
brindando al MIDIS acceso autenticado (usuario y pasword) a nivel de lectura.
Los router deberan estar en capacidad de aumentar el ancho de banda contratado hasta en un
50% de la capacidad contratada a solicitud del MIDIS cuando lo requiera, este incremento sera
realizado mediante una adenda al contrato.
Los router debe de ser un appliance de proposito dedicado cuya funcién principal es la de
enrutar trafico (capa 3 del modelo OSI), por lo que no se aceptaran dispositivos como: firewalls,
UTM, NGFW o NGIPS.
Los routers debera tener como minimo tres (03) interfaces Ethernet 100/1000.
Los router deberan tener la capacidad minima de memoria de RAM/FLASH 4GB/4GB.
Los router debera soportar los siguientes protocolos de ruteo: RIPv2, OSPF y BGP como
minimo.
Los router debera soportar el protocolo 802.3ad LACP (o similar).
Los router debera soportar los protocolos: 802.1p CoS Priorizacion de trafico y 802.1q trunking.
Garantia del Fabricante por los Routers a través de RMA durante el periodo de contrato. El
postor debera contar con una unidad similar o superior para reemplazo en modalidad 24x7x4:
(anexo 3).
El PROVEEDOR debera garantizar la confidencialidad e integridad de la informacién desde la
puerta de enlace del MIDIS hasta la salida internacional, de acuerdo con el TUO de la Ley
General de Telecomunicaciones vigente respecto al secreto de las telecomunicaciones.
Todo el equipamiento para implementar por el proveedor debera soportar protocolo IPv6 el cual
sera implementando por la entidad en forma progresiva con la asistencia del proveedor del
servicio.
El PROVEEDOR debera brindar sesenta (60) direcciones IP publicas IPv4 del mismo
segmento, adicionalmente se requieren como minimo con quince (15) direcciones IPv6, se
precisa que estas IPs son dedicadas para publicacién, en el caso del broadcast, red y de
configuracion el proveedor debera considerar las IPs necesarias para este fin.
El PROVEEDOR debera brindar el servicio DNS para publicaciones, como minimo debera
contar dos (02) direcciones IP 0 nombres para resolucion de nombres DNS.
El PROVEEDOR debera ofrecer sin costo adicional, una pagina de gestion via WEB SEGURA,
la cual permita acceso autenticado (usuario / password) para el monitoreo y supervision del
estado y uso del enlace contratado, asi como permitir el reporte de estadisticas de uso, que
contemple el volumen de trafico mensual, semanal, anual, etc. asi como el tipo de trafico segun
protocolos basicos (HTTP, SMTP, FTP, SSL, etc.) de comunicacion la cual podra estar en la
nube del proveedor y mantendra un historia de 2 meses. Debe permitirse la descarga de
reportes en formato pdf y/o CSV a demanda directamente por la Entidad.
EI PROVEEDOR sblo sera responsable de las configuraciones de los equipos que formen parte
de la solucioén ofertada, siendo la ENTIDAD la responsable de las configuraciones de sus
equipos.
Los equipos de seguridad de la informacion (Firewalls) y los equipos de comunicacion que sean
utilizados en la implementacion del servicio deberan ser nuevos y/o contar con vigencia
tecnolégica de los fabricantes (contar con soporte del fabricante durante la vigencia del
contrato). Una vez finalizado el plazo contractual, el contratista procedera con el recojo del total
de los equipos que le hayan sido entregados como parte del servicio, sin mas desgaste que el
de su uso normal y diligente, para lo cual la entidad brindara las facilidades correspondientes.
La entidad velara por el uso correcto de los equipos; sin embargo, en caso ocurran dafios
irreparables en los equipos, el contratista gestionara con el fabricante o una empresa autorizada
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V.

por el fabricante, evaluar previamente si la responsabilidad deberéa recaer sobre el contratista

o sobre la Entidad.

El PROVEEDOR debera identificar y etiquetar todos los equipos de comunicacion y medios

fisicos de conexion que utilizara para brindar el servicio dentro de las instalaciones del MIDIS.

Este etiquetado debera estar descrito en un diagrama en el cual se identifique todos los

componentes que participan en la implementacion del servicio. Este requerimiento sera

realizado y presentado en la etapa de instalacién de los servicios.

Todos los equipos, materiales de cableado, accesorios, obras civiles dentro y fuera de las

instalaciones del MIDIS y otro componente a ser instalado para la provision del servicio deberan

ser brindados por el PROVEEDOR sin costo adicional para el MIDIS, quien brindara las
siguientes facilidades:

«  El proveedor debera proveer el cable de conexién hacia el switch de propiedad del MIDIS
el cual cuenta con soporte vigente y las interfaces fisicas o puertos necesarios (1Geth
RJ45). El swtich estara en otro gabinete diferente al que se instalara los equipos del servicio
de internet y deberan estar a una distancia no mayor dos metros.

»  Energia eléctrica estabilizada mediante dos lineas independientes y tomas de corriente con
terminacion tipo C13 para cada uno de los equipos.

»  Sistema de Aire acondicionado.

+  Se brindara espacié dentro de un (01) gabinete y 14 RU como maximo en el gabinete,
dentro del centro de datos, el cual tiene sistema de aterramiento, switches y cableado LAN.

+  Se brindara todas las facilidades de acceso, teniendo a su cargo la responsabilidad la
ENTIDAD de gestionar las autorizaciones de ingreso necesarias, de desocupar los
espacios, oficinas y/o pasillos donde vayan a ser ejecutados los respectivos trabajos de
instalacion, respecto a la parte externa el PROVEEDOR debera gestionar los permisos
ante las entidades correspondientes.

Se debera indicar en su oferta la marca y modelo del equipo ofertado.

4.2. CARACTERISTICAS DE MITIGACION DDoS

a.

El proveedor debera incluir un equipo para DDoS, en condicién de alquiler para lo cual debera
instalar un equipo basado en un appliance en hardware de propésito dedicado, por lo que no
se aceptaran dispositivos que dependan de informacién de estado de la conexion para poder
mitigar, como: firewalls, sistemas de prevencién y deteccién de intrusos (IDS/IPS) ADC y las
variantes o combinaciones como UTM, NGFW, NGIPS. A continuacién, se detallan las
funcionalidades de la solucion
El appliance debe contar con fuentes de alimentacién AC redundantes y las interfaces
necesarias para poder monitorear y proteger contra ataques de DDoS, por lo menos para los
dos enlaces de internet solicitados.
El sistema debe de tener embebido bypass fisico en cada interface de proteccion sea de cobre
o de fibra 6ptica, para garantizar alta disponibilidad y deberéa activarse en los siguientes casos:
Perdida de energia eléctrica, falla logica en la interface de control, pérdida de conectividad con
la tarjeta madre del dispositivo, colapso del sistema operativo.
El sistema debe venir licenciado para proteger el ancho de banda a ofrecer no debe tener un
limite de sesiones o conexiones concurrentes para el trafico total, ni para el trafico atacante ni
para el trafico legitimo que atraviesa el dispositivo y permitir el aumento de su rendimiento hasta
10 Gbps a través de cambios de licenciamiento, sin la necesidad de reemplazar el equipo.
Debe ser una solucion dedicada a la proteccion en sitio en linea contra ataques de denegacion
de servicios distribuidos (DDoS) desde capas 3 a 7 (Incluyendo http y/o https), que permita ser
gestionada sin la necesidad de componentes adicionales gracias a su interfaz grafica
embebida, de manera que minimice los puntos de falla.
El sistema debe proporcionar un panel de estado de dispositivo que incluya informacién sobre
el Top de alertas activas, top de grupos de proteccion, total del trafico permitido y bloqueado a
través del dispositivo, estado de la CPU y memoria de sistema.
La solucion debera de ser capaz de analizar los servicios del cliente y predecir los siguientes
valores para las protecciones basadas en tasas: pps (Paquetes por segundo), bps (bits por
segundo) para bloqueos por umbrales, tasa de peticiones http por segundo, tasa de objetos
http por segundo, tasa de peticiones DNS, tasa de respuestas NXDomain, tasa de mensajes
SIP, tasa de bits por segundo y paquetes por segundo para ICMP, UDP y fragmentacion.
El sistema debe de soportar una configuracion en donde no reenvie el trafico entre los puertos
de proteccion al operar en modo espejo, SPAN, o tap de red, para evitar la inyeccion de trafico
duplicado. La configuracion para “nunca reenviar el tréfico” no debera de poder ser modificada
\.en el flujo de trabajo de la interfaz de usuario normal.
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i. La solucién debe hacer una efectiva mitigacion de los principales tipos de ataques de
denegacion de servicio, entre ellos:

* Ataques de inundacién por avalancha TCP/UDP/HTTP

»  Proteccion contra botnets;

Proteccion ataques volumétricos tipo Chargen.
Proteccion contra hacktivistas;

*  Proteccion de comportamiento de host;

*  Anti-suplantacion ;

+ Filtrado configurable de expresiones de avalancha;

+ Filtrado basado en expresiones de carga;

* Listas negras y blancas permanentes y dinamicas;

* Creacion de formas de trafico;

* Varias protecciones para HTTP, HTTPS, DNS:

*  Proteccion para SIP: requerimiento de limite de velocidad SIP.

* Ataques a la pila TCP; ataques de fragmentacién; ataques de conexion.

* Mitigacion de ataques basados en aplicacion / Web Servers - HTTP: incorporar firmas AlIF,
expresion regular de carga util.

* Mitigacion de ataques basados en aplicacion / Servidores SIP: SIP malformado,
requerimiento de limite de velocidad SIP.

* Mitigacion de ataques basados en aplicacion / Prevencion L3-L4: paquetes invalidos,
deteccion inundacioén ICMP /TCP SYN, expresion regular de carga util, tasa basada en
bloqueo, asignacién de trafico.

* Mitigacion de ataques basados en aplicacion / Basados en Volumen: Chargen,
Fragmentacion ICMP/UDP/TCP, NTP reflexion, SSDP.

* Ademas, la solucion debe proteger contra ataques de Botnets controladas manual o
automaticamente.

j-  El sistema debe de poder bloquear trafico de amenazas y ataques en forma saliente desde la
red protegida hacia Internet, por medio de inteligencia que reconozca amenazas de Emails,
Reputacion de DDoS, Malware, servidores de command y control, asi como por medio de la
definicion de filtros y umbrales (por ejemplo, umbrales de tasas por segundo de trafico DNS), y
blogueo de trafico HTTP malformado.

k. El sistema debera de proteger contra amenazas que atenten contra el protocolo TLS y debe
hacer cumplir el uso correcto del protocolo SSL/TLS y bloquear las solicitudes SSL / TLS
malformadas.

I El sistema debe detectar encabezados SSL / TLS extendidos y debe detectar ataques de
agotamiento de conexién y ataques basados en tasas contra SSL/TLS.

m. El sistema debe soportar la prevencion de ataques SSL / TLS para trafico TLS HTTPS y no
HTTPS.

n. Como minimo el sistema debe ser capaz de bloquear paquetes invalidos realizando
comprobaciones para encabezados IP malformados, fragmentos incompletos, checksum IP
erréneos, fragmentos duplicados, fragmentos muy largos, paquetes pequefios, paquetes TCP
pequefios, paquetes UDP pequefios, paquetes ICMP pequefios, checksums TCP/UDP
erroneos, banderas TCP invalidas, nimeros ACK invélidos. Ademas, debe proporcionar
estadisticas para los paquetes descartados.

0. La solucion debe permitir al usuario bloquear desde la Interfaz grafica de usuario (GUI) trafico
discriminado por pais de origen y seleccionar si se bloqueara para todo el trafico hacia los
recursos protegidos o para un recurso protegido en particular.

p. Lasolucién debe permitir colocar host en listas blancas y negras de manera global o de manera
individual por cada recurso 6 grupo de proteccion definido, ademas debe permitir filtrar ataques
por pais de origen, expresiones regulares en el payload del paquete, la cabera http o incluso
permitir/denegar trafico que coincida con un filtro.

q. Las contramedidas/protecciones de la solucion deben ser flexibles y no requerir
detener/reiniciar el servicio para poder ser activadas/desactivadas o modificadas, deben
permitir el cambio en los pardametros de proteccién mientras se encuentran en ejecucion y
visualizar el efecto de estos cambios sobre el trafico hacia los recursos protegidos a través de
su interfaz grafica embebida.

r. El sistema debe de ser capaz de bloquear hosts que exceden un umbral configurable para el
numero total de operaciones http por segundo, por grupo protegido.

s. Elsistema debe permitir la configuracion de protecciones predefinidas asociadas con servicios
especificos, como Web, DNS, VolP o un servidor genérico.

t.  La solucion debera de proporcionar una linea base en bps y pps para la tasa de trafico, trafico
bloqueado y botnets
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aa.
bb.

ccC.

La solucion debe ser flexible de manera que permita al operador ingresar sus propias
expresiones regulares o filtros a través de la interfaz grafica, para filtrar por Payload, cabecera
http, request/cabecera DNS

El sistema debe utilizar un protocolo de sefializacion propietario del fabricante para realizar la
solicitud de mitigacién ascendente hacia soluciones antiDDoS en la nube (ISP o nube del
fabricante). Esto sera usado y contratado en caso se requiera mitigar ataques de DDoS desde
los peer de las salidas internacionales, en caso exista un atague colateral de otro cliente y que
esta afectando al MIDIS

El sistema debe proporcionar estadisticas detalladas y graficos para cada proteccion,
mostrando su impacto en el trafico durante los ultimos 5 minutos, 1 hora, 24 horas, 7 dias o un
intervalo personalizado especificado.

Las estadisticas detalladas y graficos para cada grupo de proteccion para los servidores, deben
incluir informacion sobre el trafico total, trafico total permitido y bloqueado, numero de hosts
bloqueados, estadisticas sobre cada tipo de prevencién que ha tenido impacto en el trafico,
informacion de ubicacion IP, distribucién de protocolos, distribucién de servicios y estadisticas
principales de hosts bloqueados para el periodo de tiempo seleccionado. :

La solucién debe tener una herramienta de andlisis de paquetes integrada en la Interfaz grafica
de usuario (GUI) tipo wireshark, que permita desplegar filtros por host de origen/destino, pais,
servicio, interfaz, grupo de proteccién; para los paquetes capturados, tréfico pasado, trafico
descartado y que entregue informacion sobre la politica que ocasioné el descarte.

El sistema debe de ser capaz de regularmente activar las nuevas técnicas de defensa
actualizando las firmas que seran mantenidas por el equipo de investigacion del fabricante
24x7.

Garantia del fabricante por el hardware a través de RMA durante el periodo de contrato.

Se debe proteger de ataques encriptados sin necesidad de desencriptar o sin violar la
privacidad de las conexiones.

La solucién debe soportar multi-tenat, con la finalidad de separar el uso a nivel de zonas o
trafico

4.3. CARACTERISTICAS DE ADMINISTRACION DE ANCHO DE BANDA

a.

Un equipo dedicado a la funcionalidad de gestionar ancho de banda, este componente o funcion
no debera estar embebida sobre enrutadores, firewalls, NGFW, UTM entre otras. Debera ser
una solucion integral de hardware y software por parte del fabricante y de proposito dedicado.
El equipo debera soportar un rango de operacion hasta 1Gbps, pero el licenciamiento sera para
el ancho de banda minimo de 500Mbps
El equipo debera incluir al menos 2 pares de interfaces bypass de 1GE las cuales podran ser
RJ45 u épticas.
Capacidad de realizar politicas de control de trafico a través de horarios definidos.
Las politicas o reglas de control de ancho de banda deben permitir. priorizacion de trafico,
definir un minimo ancho de banda garantizado y un maximo ancho de banda permitido.
Flexibilidad en la priorizacion, definicion de politicas de QoS, capacidad de compartir trafico y
asignacién de ancho de banda.
Capacidad de detectar y clasificar trafico por direcciones o rangos de direcciones IP, usuarios,
servicio (aplicacion) y VLAN.
Soportar como minimo 600,000 flujos concurrentes
Soportar como minimo 850,000 paquetes por segundo.
Permitir la generacién de politicas de control de ancho de banda para el trafico entrante y
saliente de manera independiente para las aplicaciones y usuarios, deben permitir: priorizacion
de trafico (al menos 4 niveles de prioridades), definir un minimo ancho de banda garantizado y
un maximo ancho de banda permitido
La solucion deberé integrarse con los Directorios Activos (AD) de la Entidad con la finalidad de
manejar politicas basadas en usuarios.
Debera permitir la creacion de los siguientes reportes histéricos basados en graficos para un
periodo de tiempo configurable: O Trafico de descarga y de subida
» Top 10 de Host con mayor consumo
»~/ Top 10 de Usuarios con mayor consumo (cuando se haya integrado con el Directorio
Activo).
Top 10 de Aplicaciones con mayor consumo
Top 10 de Aplicaciones mas populares (muestra qué aplicaciones que tienen mayor
nimero de usuarios sin importar su consumo de ancho de banda)
Debera contar con el analisis histérico de distintas métricas del desempefio a nivel de un
usuario utilizando una aplicacién especifica, minimamente:
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Troughput (In / Out)

Bytes transmitidos (In / Out)

Numero de Sesiones activas y nuevas sesiones por segundo

Numero de paquetes descartados y paquetes descartados por segundo

La administracion y manejo de reportes puede realizarse desde el mismo equipo o un equipo
externo instalado en la Entidad.

La solucién debe presentar reportes de graficos lineales (histéricos y de tiempo real con
actualizaciones cada segundo) de las politicas de optimizacion, de al menos las siguientes
meétricas:

*  Numero de flujos activos

Bytes transmitidos de descarga y subida

Utilizacion de ancho de banda (troughput) de descarga y subida

Paquetes descartados de descarga y subida

Congestién de la politica de descarga y subida

e e o @

4.4. CARACTERISTICAS DE SEGURIDAD DE LA INFORMACION

4.4.1.

a.

4.4.2.

DESCRIPCION

Implementacion de una solucion de proteccién de redes con caracteristicas de Next Generation
Firewall (NGFW) para la seguridad de la red empresarial.

La solucion tiene que ser ofrecida en alta disponibilidad (2 appliances).

La plataforma propuesta por el fabricante debe contar con certificacion USGv6 para trabajar
IPv6 tanto en Firewall como en IPS.

El equipo ofertado no debe tener anuncio de end-of-life o end-of-sale o end-of-support por parte
del fabricante al momento de la presentacion de la oferta.

Los equipos NGFW deberan tener garantia y soporte vigente de fabrica durante la vigencia del
contrato.

Se debera proporcionar dos (02) cuentas de acceso al portal oficial de educacion del fabricante,
donde la Entidad tendra la potestad de acceder, de manera gratuita y a demanda, a cursos en
linea sobre las diversas tecnologias.

Se debera incluir una herramienta integrada y/o externa que genere alertas si existen
problemas de salud del equipo en materia de hardware y software, como minimo: consumo de
memoria, problemas de la alta disponibilidad (HA), problemas de disco duro, firmware
vulnerable, firmware cerca a la obsolescencia, expiracion de licencias.

CAPACIDAD

Throughput de Next Generation Firewall de 4.2 Gbps medido con trafico productivo real
(transacciones usando una mixtura de aplicaciones de capa 7, transacciones medidas en
condiciones empresariales o transacciones HTTP 64KB de tamafio). No se aceptaran
mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o 1242 o mixes de trafico que
no especifiquen tamario de transacciones o paquetes.

Throughput de Prevencion de Amenazas de 1.8/2.3 Gbps (Http o mixapp) medido con trafico
productivo real (transacciones usando una mixtura de aplicaciones de capa 7, transacciones
medidas en condiciones empresariales o transacciones HTTP 64KB de tamafio), con las
siguientes funcionalidades habilitadas simultaneamente: Control de aplicaciones, Sistema de
Prevencion de Intrusos (IPS), Antivirus/Antimalware de red, Antispyware/AntiBot, control de
amenazas avanzadas de dia cero (Sandboxing), Filtro de Archivos, y Logging activo. Si el
fabricante tuviese diferentes niveles o modos de inspeccion de seguridad, el equipo ofertado
debera soportar el throughput requerido con el nivel o modo mas alto de inspeccion. Se debe
garantizar que el equipo no degrade su performance por debajo de lo requerido por la Entidad
cuando se vayan habilitando los médulos de seguridad indicados en el modo mas alto de
inspeccion. No se aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 o
1242 o mixes de trafico que no especifiquen tamario de transacciones o paquetes.

El equipo debe soportar como minimo 390,000 sesiones simultaneas y 63,000 nuevas sesiones
por segundo, medidos con paquetes HTTP de 1 byte.

Almacenamiento interno de 120 GB o superior.

Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para trafico de datos
de la red

Debera contar con una interfaz 10/100/1000 out-of-band y un puerto de consola RJ45
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4.4.3.

4.4.5.

CAPACIDADES DE NETWORKING

El equipo debe soportar VLAN Tags 802.1q, agregacion de links 802.3ad, policy based routing
o policy based forwarding, ruteo multicast, jumbo frames, sub-interfaces ethernet logicas,
enrutamiento dinamico (RIPv2, BGP y OSPFv2).

Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Captive Portal, IPv6 over
IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado SSL/TLS y SSH,
PBR (Policy Base Routing) o PBF (Policy Based Forwarding), OSPFv3, QoS, DHCPV6 Relay,
SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de aplicaciones.

Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.

Soportar DNS Dinamico en las interfaces de red del equipo de seguridad.

Capacidad de inspeccionar el contenido en ttineles GRE, GPRS, VXLAN e IPSec no cifrado,
sin necesidad de que el equipo de seguridad sea el punto final del tunel.

Soportar IPv6 en modos Activo/Activo y Activo/Pasivo.

.4. ALTA DISPONIBILIDAD

Soporte de configuracion en alta disponibilidad activo/pasivo y activo/activo, con despliegues
de los equipos tanto en modo transparente como en modo capa 3 (L3).

La configuracion en alta disponibilidad debe sincronizar: Sesiones; certificados de descifrado,
configuraciones, incluyendo, mas no limitado a politicas de firewall, NAT, QoS y objetos de red.
Debe ser posible el monitoreo de fallo de enlaces, ya sea ante la caida de al menos una de las
interfaces del equipo, una conexién fisica adyacente o pérdida de conectividad hacia una IP
desde una de las interfaces.

Debe permitir cifrar la comunicacion entre dos firewall de HA durante la sincronizacion de las
configuraciones.

FUNCIONALIDADES DE FIREWALL

Control de politicas por zonas, puertos, direcciones |IP, segmentos y/o rangos de red, regién
geogréafica, usuarios y grupos de usuarios, aplicaciones grupos estaticos de aplicaciones,
grupos dinamicos de aplicaciones (basados en sus atributos) y categorias de aplicaciones.
Debera ser posible la identificacién de la aplicacién y la inspeccion de malware, spyware y
exploits dentro del trafico cifrado por los protocolos en mencion.

Debe permitir realizar validaciones de la configuracion antes de ser aplicada o instalada, esto
implica, entre otras cosas, identificar y notificar cuando existan reglas generales superpuestas
sobre otras especificas (shadowed rules).

Debe mostrar la fecha de creacion y ultima fecha de modificacion de la regla de seguridad.

. DESCIFRADO DE TRAFICO SSL/TLS

Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante la instalacion
de un certificado digital en los equipos.

Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en internet
importando el certificado del servidor en el Firewall.

Debe ser capaz de inspeccion el trafico cifrado, incluyendo el protocolo TLS 1.3.

Debe soportar certificados que utilice Subject Alternative Name (SAN) y Server Name Indication
(SNI).

Sebe permitir el descifrado selectivo de categorias de URLSs, por ejemplo debe ser capaz de
especificar el no descifrado de paginas con contenido sensible, mientras forzar el descifrado de
paginas de clasificacién de riesgo alto o medio

. CONTROL DE APLICACIONES

Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando: el trafico
relacionado a peer-to-peer, redes sociales, acceso remoto, update de software, protocolos de
red, voip, audio, video, proxy, mensajeria instantanea, email.

Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de permitir la
lectura del payload de la aplicacion cifrada.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las aplicaciones
en capa 7, a través de expresiones regulares, firmas u otro mecanismo. El chequeo de firmas
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4.4.9,

—h

también debe determinar si una aplicacion esta utilizando su puerto default o no, por ejemplo,
RDP en el puerto 80 en vez del 3389.

Debe poder identificar y crear politicas de seguridad basadas en aplicaciones de Sistemas de
Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap, dims, iccp, iec-60870-
5104, mms-ics, rockwell, siemens, entre otros.

Debe aplicar andlisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamiento del trafico observado.

Al crear politicas basadas en aplicaciones, si las mismas dependen de otras aplicaciones, la
interfaz grafica debe sugerir y permitir agregar las aplicaciones dependientes de la
seleccionada, para poder permitir el uso correcto de la politica de seguridad en capa 7.

Debe contar con un modulo de optimizacion de politicas, que identifique las aplicaciones que
han pasado sobre politicas basadas en puertos o de Capa 4, indicando consumo en Bytes, Hits
y Fechas de visualizacion. Este médulo debera facilitar la migracion de la politica de Capa 4 a
una politica de Capa 7 a través de un wizard.

PROTECCION DoS

La proteccion contra ataques Flood deberan poder ser aplicadas a una interfaz del Firewall o
individualmente a uno o mas equipos protegidos (por ejemplo, un servidor)

La proteccion contra ataques Flood debera permitir definir al menos 3 tipos de umbrales, el
primero para generar una alerta al administrador, el segundo para activar la proteccion y el
tercero para restringir el acceso en su totalidad en base a dicha politica de DoS

Debe identificar y bloquear ataques de escaneo de puertos TCP, UDP y Host Sweep, asimismo,
debe ser posible definir un umbral definido en eventos por segundo para estos tipos de escaneo

PREVENCION DE AMENAZAS CONOCIDAS

Los dispositivos de seguridad deben poseer modulo de IPS (Intrusion Prevention System),
Antivirus/Antimalware, Antispyware/Antibot.

Capacidad de realizar DNS Sinkhole para la identificacion de equipos comprometidos por
spyware en entornos corporativos

El equipo debera soportar el throughput solicitado operando en el maximo nivel o modo de
seguridad de inspeccion de IPS, Antivirus y Antispyware/Antibot.

Debe soportar granularidad en las politicas de IPS, Antivirus y Antispyware/Antibot, permitiendo
la creacién de diferentes politicas por zona de seguridad, direccién de origen, direccion de
destino, servicio, usuario y grupo de usuarios y la combinacion de todos esos items.

Los eventos deben identificar el pais que origino la amenaza.

Debe ser capaz de detectar y bloquear el virus y malware en general que se propague en, al
menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones 1, 2 y 3),
SMTP, IMAP y POP3; tanto en IPv4 como en IPv6, para todos los protocolos en mencion.

4.4.10. ANALISIS DE MALWARE DE DIiA CERO

La solucién propuesta debe incluir mecanismos de deteccién de amenazas de dia cero,

incluyendo una plataforma Sandboxing.

La plataforma de Sandboxing podra ser ofrecido en Nube (Cloud), On-premise o0 ambos. Como

minimo se requiere que el Sandbox propuesto pueda detectar el malware de dia cero en un

tiempo no mayor a 5 minutos utilizando la emulacién completa de malware en entornos
Windows, Linux, Android y Mac (este tiempo de analisis se debe cumplir de manera paralela

para todos los archivos enviados al Sandbox, considerando analisis dindmico completo, es

decir, no incluye firmas o prefiltros).

Debera emular los archivos sospechosos en entornos Windows, Linux, Android y Mac sin estar

limitado a una capacidad de hardware ni VMs (Virtual Machines)

Debera ser una plataforma del mismo fabricante.

El malware de dia cero debera poder ser identificado dentro de la infraestructura de Ia Entidad,

sin necesidad de enviar el archivo a ser analizado fuera de la red.

ElI NGFW debera ser capaz de actualizar las firmas de malware en tiempo real, con el objetivo

de tener informacion de malware detectado a nivel global por el fabricante.

Debera garantizar la privacidad y confidencialidad del contenido de los archivos analizados,

para lo cual se requiere que el servicio cuente como minimo con certificaciones SOC2 Tipo |I

de AICPA, ISO 27001, ISO 27017 e ISO 27018.

Debera contar con una acreditacion alineada con estandares HIPAA, GDPR y PCI.

Q)
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Debe proveer informacion forense sobre las acciones realizadas por el malware y generar
automaticamente las firmas de malware y bloquear el acceso a las URLs maliciosas utilizadas
por el malware.

El Next Generation Firewall debe ser capaz de enviar al sandbox de manera automatica los

archivos sospechosos que se propaguen por los protocolos HTTP, HTTPS, HTTP/2, FTP,

SMTP, POP3, IMAP y SMB, tanto en IPv4 como en IPv6.

Debera soportar el analisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos

comprimidos (ZIP, 7ZIP, RAR) archivos office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), archivos java

(jar e class), archivos de tipos script (.vbs, .ps1, .js), email link, flash, archivos de MacOS

(mach-o, dmg, pkg) y Android APKs en el ambiente controlado.

Permitir la subida de archivos al sandbox de forma manual y via API.

La solucién debe realizar el analisis en un ambiente de hardware real, deshabilitando totalmente

la habilidad de la amenaza de evadir sandboxing en maquinas virtuales.

En caso de tratarse de una plataforma de Sandboxing On-premise con equipos dedicados,

debera cumplir adicionalmente con los siguientes requerimientos:

+ Debera ser desplegado en Alta Disponibilidad (02 equipos)

«  Debera ser capaz de analizar al menos 4200 archivos por hora, sin sufrir degradacion ni
encolamiento y haciendo uso completo de técnicas de emulacion y andlisis dinamico (es
decir, sin considerar Firmas, Prefiltros, ni Machine Learning).

+  Soportar el anélisis de archivos maliciosos en ambiente controlado como minimo, sistema
operacional Windows, MacQOS, Linux y Android.

+  Debe admitir topologias de implementacién en modo sniffer o en linea (in-line)

FILTRO DE CONTENIDO WEB

Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes, afio, dia de
la semana y hora)

Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e identificar el
usuario que accede a una URL a través de la integracion con servicios de directorio,
autenticacion via Active Directory, LDAP en general y base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacién/validacion de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y phishing.

Debe permitir la creacion de categorias personalizadas.

Debe contar con mulii categorias de URL, que permita que un sitio web pertenezca a dos
categorias distintas.

Debe identificar y categorizar los dominios nuevos, menores a 30 dias de antigliedad.

Debe permitir la customizacién de la pagina de bloqueo.

Permitir la insercion o modificacion de valores en la cabecera HTTP del trafico de aplicaciones
Saa$S que pasen por el equipo de seguridad.

Debe identificar cuando un usuario envia credenciales corporatlvas de red a smos no
autorizados y debe poder bloquear dicho envio, previniendo asi ataques de phishing.

4.4.12. PROTECCION AVANZADA DE DNS

a.

4.4.13.

a.

La solucién debe ser alimentada por un servicio de inteligencia global capaz de identificar
decenas de millones de dominios maliciosos con analisis en tiempo real sin depender de firmas
estaticas.

El servicio de proteccién de DNS debe alimentarse de telemetria provista por clientes a nivel
mundial y mas de 30 fuentes de inteligencia de amenazas de terceros como minimo.

La solucion debe ser capaz de predecir y detener dominios maliciosos de malware basados en
algoritmos de generacion de dominio (DGA).

Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios nunca
vistos autogenerados por algoritmos DGA

Debe poseer politicas para blogquear dominios DGA o interrumpir las consultar de DNS a dichos
dominios.

Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropia y
frecuencia de n-grams para detectar posibles intentos de tunelizacion.

IDENTIFICACION DE USUARIOS

Debe incluir la capacidad de creacion de politicas basadas en la visibilidad y control de usuarios

/' ylo grupos de usuarios a través de la integracion de servicios de autenticacion via LDAP, Active
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Directory, E- Novell Directory, Exchange y base de datos local.

Debe poseer integracién con Microsoft AD Domain Controller para la identificacion de
direcciones IP y usuarios. Esta integracion se podra realizar con o sin software agente.

Debe poder identificar la IP y el usuario de Dominio en base a Event Viewer y WMI.

Debe poder monitorear eventos de login y logout del Active Directory utilizando el protocolo
WInRM.

Debe soportar la recepcion de eventos de autenticaciéon de Controladores Wireless con 802.1x,
Soluciones NAC y Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP y/o XML API
para la identificacién de direcciones IP y usuarios.

4.4.14. QOS

Soportar la creacion de politicas de QoS por: direccién de origen y destino, por grupo de usuario
de LDAP, por aplicaciones, por puerto.

El QoS debe permitir la definicion de clases por: ancho de banda garantizado, ancho de banda
maximo, prioridad.

4.4.15. VPN

Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.

La VPN IPSec debe soportar como minimo:

DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)

Autenticacion MD5, SHA-1, SHA-2;

Diffie-Hellman Group 1, Group 2, Group 5y Group 14;

Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que circulan
dentro de los tineles VPN.

Las VPN client-to-site deben poder operar usando el protocolo IPSec o SSL y permitir la
conexion por medio de agente instalado en el sistema operativo.

Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales y
RADIUS, incluyendo Doble Factor de Autenticacion (2FA).

Debe soportar Split Tunnel para elegir los segmentos de red que seran enrutados por la VPN.
Debe permitir los siguientes tipos de conexién del cliente al ttinel VPN:

Antes del usuario se autentique en la estacion;

. Despueés de la autenticacion del usuario en la estacién usando Single Sign On (SSO);

Bajo demanda del usuario;

El agente de VPN client-to-site debe ser compatible al menos con: Windows 7, Windows 8,
Windows 10, Windows 11 y MacOS X.

Debe contar con un dashboard grafico que permita monitorear a los usuarios conectados por
VPN.

Minimo 700 licencias para usuarios conectados

Minimo 2 licencias para equipos moviles

4.4.16. CONSOLA DE ADMINISTRACION Y MONITOREO

Con la finalidad de no degradar el performance de procesamiento de red y seguridad del Next
Generation Firewall, la administracion del equipo, gestion de reportes y gestién de logs deben
contar con recursos dedicados de CPU, Memoria RAM y Disco Duro, ya sea integrado dentro
del mismo appliance u otro appliance independiente del mismo fabricante instalado en la Sede
de MIDIS (on-premise). En caso de ser un appliance independiente debera estar en alta
disponibilidad (02 equipos) y doble fuente de alimentacion.

Permitir exportar las reglas de seguridad en formato CSV y PDF

Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de las
aplicaciones en capa 7, sitios web visitados, actividad de los usuarios, actividad por IP (origen
y destino), paises origen y destino del trafico, uso de las reglas de seguridad, actividad del
trafico malicioso, actividad de los usuarios VPN. Esta informacion podra ser vista en base a
Bytes y Sesiones, y ser filtrado en base a un rango de tiempo, IP, usuario, pais y regla de
seguridad.

Debe permitir la captura de paquetes en formato PCAP para poder ser leidos por una
herramienta tercera. La captura de paquetes debera poder ser filtrada antes del proceso de
ejecucién en base a la interfaz, IP y Puerto (origen y destino)

Contar con un médulo que permita comparar y que indique especificamente que cambio se
hizo a una politica de seguridad respecto a una version anterior de dicha politica.
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Debe ser capaz de detectar errores humanos de configuracion de reglas de seguridad donde
se sobrepongan reglas generales sobre reglas especificas (shadowing rules).

Debe permitir el almacenamiento de diferentes versiones de archivos de respaldo de
configuracion (backup).

Debe poder realizar una copia de seguridad (backup) automética de las configuraciones y
rollback de configuracion a la ultima configuracion salvada.

Debe permitir la generacion de logs de auditoria detallados, informando de la configuracion
realizada, el administrador que la realizo, su IP y el horario de la alteracion

Debe soportar la personalizacion de reportes, permitiendo mostrar informacion de eventos de
antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malware de dia cero, debe
permitir seleccionar las columnas a mostrar, filtrar la informacion en base a usuarios, grupos de
usuarios, direcciones IP, el rango de fechas de los datos, deben poder ser exportados en PDF
y enviados automaticamente via correo electrénico.

Debe permitir el estandar OpenConfig (OC) para automatizar las tareas de configuracion del
NGFW.

4.5. CARACTERISTICAS DE PROTECCION DE APLICACIONES WEB

4.5.1.

-0 a0

4.5.2.

o o

CARACTERISTICAS GENERALES

La solucién debe de ser del tipo appliance fisico

El equipo (appliance fisico) debe de tener un firmware especifico destinado a la finalidad de
Firewall de Aplicacién Web, asi como las licencias necesarias para su funcionamiento y
proteccion de servidores y aplicaciones Web.

Debera brindar al menos 250Mbps como Throughput protegido.

Debera disponer de al menos 480GB de almacenamiento interno.

Debera de soportar al menos 4 puertos GE RJ45 opcional 4 puertos SFP GE.

Garantia del Fabricante por el HW a través de RMA durante el periodo de contrato, se debera

NETWORKING Y GESTION

La solucién debe permitir implementacion en modo Proxy Transparente y Proxy Reverso.
Soportar direccionamiento IPv4 y IPv6

El firmware debe soportar interfaz grafica web para la configuracién de las funciones del
sistema, utilizando navegadores disponibles gratuitamente y protocolo HTTPS, y/o también por
CLI (interface de linea de comando), accediendo localmente al equipo por puerto de consola,
o remotamente via SSH.

Debe de soportar administracién basada en interface web HTTPS.

Debe de soportar administracion basada en interface de linea de comando via SSH.

Debe de proveer, en la interfaz de gestion o CLI, las siguientes informaciones del sistema:
consumo de CPU y una grafica que muestre los Ultimos 30 dias.

Debe de ser posible visualizar en la interfaz de gestion o CLI la informacion de consumo de
memoria.

Debe de ser posible ejecutar y recuperar backup por la interfaz Web (GUI).

Debe ser capaz de realizar notificacion de eventos de seguridad a través de e-mail, traps SNMP
y Syslog.

La solucién debera de soportar almacenar logs localmente en disco y en servidor externo via
protocolo SYSLOG.

La solucién debe tener la capacidad de enviar alertas por email de los eventos basado en
severidad y/o categorias.

La solucion debe tener datos analiticos, siendo posible visualizar el total de ataques de cada
pais de origen.

. Debe soportar RESTFUL API para gestion de la configuracion.

AUTENTICACION Y CERTIFICACION

Los usuarios deben de ser capaces de autenticarse a través del encabezado de autorizacion
HTTP y/o HTTPS.

Debe tener base local para almacenamiento y autenticacién de los usuarios.

La solucién debe tener la capacidad de autenticar usuarios en bases externas remotas como
minimo LDAP, RADIUS.

La solucién debe de ser capaz de autenticar los usuarios en base remota via NTLM como
minimo.
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Debe soportar CAPTCHA cuando detecte una IP y pais sospechoso.

Debe soportar autenticacion de doble factor.

La solucién debe de soportar el modelo de seguridad positiva definido por OWASP y proteger
contra el Top 10 de ataques a aplicaciones definido por OWASP.

El equipo debe de tener certificacion FCC Class A part 15, VCCI, ETSI EN 300 386 V1.6.1, EN
61000-3-2:2014.

WAF

Debe tener soporte nativo de HTTP/2.

Debera soportar interoperabilidad con OpenAPI 3.0

Debe de ser capaz de identificar y bloquear ataques a través de una base de datos de
reputacion IP, la cual se debe actualizar automaticamente y de manera periédica que permita
bloquear trafico desde y hacia direcciones IP en categorias como: Scanners, Exploits Windows,
Denial of Service, Proxy de Phishing, Botnets, Proxy anénimos.

Debera tener algoritmos para deteccion de amenazas avanzadas basados en aprendizaje
automatico de maquina y creacion de politicas de seguridad con generador de politicas
incorporado en tiempo real.

Debera minimizar la ocurrencia de Falsos Positivos y/o falsos negativos utilizando Inteligencia
Artificial u otra técnica.

Tener mecanismo de aprendizaje automatico capaz de validar que el contenido y longitud del
protocolo http, incluyendo los encabezados, cuerpo y cookies sea correcto.

Tener la capacidad de creacién de firmas o eventos de ataques customizables.

Tener la capacidad de proteccion contra ataques tipo:

* Botnet

Browser Exploit Against SSL/TLS (BEAST) o Web Scrapping

Acceso por fuerza bruta

Clickjacking

Cambios de cookie

Zero Day Attacks o Forceful Browsing

Cross Site Request Forgery (CSRF)

Cross site scripting (XSS)

Denial of Service (DoS)

Local File inclusion (FLI)

Remote File Inclusion (RFI)

Low-rate DoS o XML bombs/DoS

Slowloris

Malformed o alteracion de parametros XML

SYN flood

Parameter and HPP Tampering

Manipulacion de campos ocultos

Manipulacién de campos ocultos

Fallas de secuencias de comandos de sitio

Desbordamientos de bufer

Control de acceso roto

Autenticacion rota y gestién de sesién

Manejo inadecuado de errores

El WAF debe admitir la funcionalidad de forward proxy SSL para crear dinamicamente un
certificado SSL de servidor Unico antes de iniciar la conexién del lado del servidor.

Proteccion contra envios de comandos SQL ocultos en las requisiciones enviadas a la base de
datos (SQL Injection).

Tener la capacidad de configurar proteccion del tipo TCP SYN fiood-style o HTTP Get Flood
para prevencion o mitigacion de DoS.

Permitir configurar reglas de bloqueo a métodos HTTP no deseados.

Debe permitir que el administrador bloquee el trafico de entrada o salida en base a paises, sin
la necesidad de gestionar manualmente los rangos de direccién IP correspondientes a cada
pais.

Debe soportar crear politicas de geolocalizacion, permitiendo que el trafico de determinado pais
sea bloqueado.

Permitir configurar listas negras de bloqueo y listas blancas de confianza, basadas en direccion
IP de origen.

Permitir la liberacion temporal o definitiva (white-list) de direcciones IP bloqueadas por tener
originado ataque detectado por la solucioén.
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q. Debe permitir afiadir, automatica o manualmente, en una lista de bloqueo, las direcciones IP
de origen, segun la base de IP Reputation.

r. Tener la capacidad de validar que las credenciales que usan los usuarios para acceder a algun
sistema no sean credenciales robadas o permita el cifrado dinamico de las credenciales al
momento de ser tecleadas en el browser..

s. Tener la capacidad de proteccion o prevencion contra pérdida de datos salientes o pérdida de
informacion (DLP).

t. Tener la funcionalidad de proteger el website contra acciones de defacement contra
modificaciones de la web.

u. Tener la funcionalidad de antivirus integrada para inspeccién de trafico y archivos, sin la
necesidad de instalacion de otro equipo o soportar la comprobacién de virus en las cargas de
archivos HTTP y los archivos adjuntos SOAP.

v. Tener la capacidad de investigar y analizar todo el trafico HTTP para validar si cumple con el

RFC del protocolo HTTP o si ha sufrido alguna alteracion y debe ser bloqueado.

La solucién debe de ser capaz de funcionar como terminador de sesién SSL.

La solucién debe tener la capacidad de almacenar certificados digitales de CA's.

La solucién debe de ser capaz de chequear los certificados validos y que no fueron revocados

por una lista CRL. ‘

z. La solucion debe contener las firmas de bot conocidos o admitir la funcién Anti-bot que detecte
bots y clasifique clientes, identificando el comportamiento humano.

aa. La solucion debe de tener un sistema de bloqueo con base en la reputacion de direcciones IP
publicas conocidas. La lista de IPs con mala reputacién debe de ser actualizado
automaticamente.

bb. La solucién debe de ser capaz de limitar el total de conexiones permitidas hacia cada servidor
real de un pool de servidores como minimo.

cc. La solucién debe permitir la customizacion o reenvio de solicitaciones y respuestas HTTP,
como minimo.

dd. La solucién debe permitir crear reglas definiendo el orden con que las paginas deben de ser
accedidas para prevenir ataques como cross-site request forgery (CSRF).

ee. La solucién debe de tener la capacidad de definir restriccion a determinados métodos HTTP. ff.
La solucién debe tener la capacidad de proteger contra modificacion de campos ocultos.

gg. Permitir que se configuren firmas customizadas de ataques, a través de expresiones regulares

hh. La solucién debe permitir la integracion con scanners de vulnerabilidades de terceros, tales

como IBM AppScan, WhiteHat, Qualys, HP Weblnspect.s etc., para proveer parches virtuales.

i. Debe generar perfil de proteccién automaticamente o manual a partir de reporte
generado por scanner de vulnerabilidad de terceros.

ji. Debe permitir programar la verificacion de vulnerabilidades. kk. La solucion debe
generar un reporte de andlisis de vulnerabilidades.

Il. Soportar redireccion y/o reescritura de requisiciones y respuestas HTTP. mm.

Permitir redireccion de requisiciones HTTP para HTTPS.

nn. Permitir reescribir la linea URL del encabezado de una requisicién HTTP oo.

Permitir reescribir el campo HOST del encabezado de una requisicion HTTP. pp.

Permitir redirigir requisiciones para otro website.

qq. Permitir afiadir o interpretar el campo X-Forwarded-For para identificacion de la direccién IP
real del cliente cuando en modo proxy reverso

. La solucion debe de soportar combinacion de control de acceso y autenticacion utilizando
mecanismos como Form Post, Protocol Token Basic y soporte a SSO, métodos como LDAP y
RADIUS para consultas e integracion de los usuarios de la aplicacion ss. Tener

capacidad de caching para aceleracién web, o compresion de software. tt. Debe permitir al

administrador crear nuevas firmas y/o cambiar las firmas pre existentes. uu. EI WAF debe

soportar Camellia Ciphers Suites

vv. El WAF debe ser capaz de proporcionar un aprendizaje anémalo de la integridad del cliente si
se basa en el navegador en comparacion con la herramienta de ataque web automatizada (es
decir, Bot)

ww. El WAF debe admitir las siguientes técnicas de deteccion evasiva

«  Decodificacion de URL

«  Terminacion de cadena de bytes nulos

» Rutas de autorreferencia (es decir, uso de /./ y equivalentes codificados)

+ / Referencias de ruta (es decir, uso de /../ y equivalentes codificados)

#  Caso mixto

»  Uso excesivo de espacios en blanco

«  Eliminacién de comentarios (por ejemplo, convertir BORRAR / ** / DE a BORRAR DE)

< x =
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+ Conversion de caracteres de barra invertida (compatibles con Windows) en caracteres de
barra diagonal.

» Conversion de codificacion Unicode especifica de 11S

* Decodificacion de entidades HTML (por ejemplo, c, & quot ;, & # XAA;)

» Técnicas de modelo de seguridad negativa.

BALANCEO DE CARGA

La solucion debe incluir la funcionalidad de balanceo de carga entre servidores web.

Debe soportar configurar puertos no estandar para aplicacion web HTTP y HTTPS.

Soportar balanceo / distribucién de trafico y enrutar el contenido hacia distintos servidores web
Soportar los siguientes algoritmos de balanceo de carga de servidores.

* Round Robin

*  Weighted Least ConnectionRound Robin

* Least Connection

* Ratio Least Connections

Implementar Cache de Contenido o Compresién para HTTP y aceleracion Web,

La solucion debe de ser capaz de balancear las nuevas sesiones, implementando persistencia
basada en:

+  Cookie Persistente

+ Destination Address
* Host

«  Source Address

4.6. CARACTERISTICAS DE INFRAESTRUCTURA DE CONTINGENCIA

a.

Debe provisionarse de recursos de computo desde una nube privada alojada en el Centro de
Datos del Contratista en territorio nacional, los recursos deben estar activos y disponibles
durante toda la vigencia del contrato.
El Centro de Datos puede ser propio y/o tercerizado y/o subcontratado y contar con certificacion
TIER 1l Uptime Institute o ANSI/TIA Rated 3, en Disefio y/o Construccién y/o Operacién.
Los recursos para provisionarse se muestran en la Tabla N°1. En el caso de las licencias seran
provistos por la entidad.
Debe considerarse un servicio de internet de 50Mbps de ancho de banda y 8 IPv4 asociado a
las VM. Este ancho de banda sera usado para publicar servicios.
Debe considerarse la conexion entre el Centro de Datos y la Sede Principal del MIDIS mediante
un enlace de datos de 50Mbps. El enlace de datos solicitado es para el acceso del MIDIS a los
recursos de computo
La configuracion, y puesta en marcha de los sistemas operativos sera realizado por el MIDIS.
El licenciamiento que se usara en los recursos de computo ofertados sera provistos por el
MIDIS.
La instalacion, configuracion y puesta en marcha de las aplicaciones son responsabilidad del
MIDIS.
El requerimiento del MIDIS es solo por los siguientes servicios de infraestructura: vCPU,
Memoria RAM y disco (GB), en una nube privada. Durante toda la vigencia del contrato.
La entidad sera la responsable de la administracion y del correcto funcionamiento de los sistemas
operativos y de las aplicaciones que se encuentren configurados en los recursos de computo
durante toda la duracion del contrato.

SOFTWARE VCPU MEMO(R(;Q)RAM DISCO (GB)
R :
"0 2016 Stanard 2 2048
Red Hat Enterprise Linux 32 6144
Red Hat Enterprise Linux 4 32 300
TOTAL 22 288 12,588

e
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4.7. CARACTERISTICAS SOBRE LA ATENCION DE AVERIAS

a. El Proveedor debera contar con un NOC (Centro de Operaciones Networking) propio (no
rentado a terceros) y un SOC (seguridad Security Operation Center) podra ser propio o rentado
a terceros, para brindar gestion, administracion y seguridad de los servicios que contrata el
MIDIS. El servicio de soporte debera ser permanente bajo la modalidad 24 horas x 7 dias
durante el periodo del servicio y contar con un sistema de gestion adecuado para reportar fallas
y atenciones mediante este centro de operaciones, via correo electronico y un numero 0800
gratuito.

b. El SOC propio o tercerizado del postor debera contar con una solucion SIEM (Security
Information and Event Management) y debera cumplir con las siguientes caracteristicas
minimas:

«  El servicio de monitoreo y coleccion de eventos debe estar integrada, licenciada y alojada
en el centro de datos propio o tercerizado o en la nube del fabricante.

«  Se debera ofertar soluciones del tipo SIEM (Security Information and Event Management)
que incluya el motor de correlacion en tiempo real que permita gestionar de forma proactiva
e instantanea las amenazas de seguridad.

« Debera estar licenciado (base de datos, Windows Workstation, Windows Server y/o
dispositivos, segtin corresponda) mientras dure el servicio para al menos 10 dispositivos,
entre ellos los equipos Firewall a proponer, routers y equipos criticos del cliente con sistema
operativo Windows Server. :

«  Debera estar activo el servicio por el tiempo que dure el contrato.

«  Debera recolectar, analizar, buscar, generar informes y archivar todos los eventos desde
una ubicacién central.

+  Debera automatizar la respuesta a incidentes mediante el uso de workflow de incidentes.

+  Almacenar grandes cantidades de informacion sin requierir un storage adicional, para lo
cual debera soportar una ratio de compresion minima de 20 a 1, la Entidad determinara las
fuentes (equipos) que enviaran datos a la plataforma SIEM y el Contratista sera
responsable de garantizar el almacenamiento de esta informacion.

« Debera contar con reglas predefinidas de correlacién para una gestion proactiva de las
amenazas.

« Debera sefialar o marcar los intentos de acceso, amenazas internas, violaciones de
politicas, etc. sin intervenciéon manual. '

«  Generar informe forense de red como actividad de usuarios, auditoria de sistemas y
reportes de conformidad con normativas regulatorias de seguridad.

+  Generar informes predefinidos de conformidad para cumplir con normativas PCI, HIPAA,
GLBA, SOX, GDPR, 1S027001:2013

+  Busqueda de cualquier término, asi como un grupo de campos pre-indexados, y detecte
rapidamente anomalias en la red: configuraciones erréneas, virus, actividades de usuarios,
errores del sistema / de las aplicaciones, etc.

«  Permitir coleccionar y analizar todos los eventos sobre las actividades de los usuarios
privilegiados.

« Las alertas automaticas permitan recibir en tiempo real notificaciones via correo electrénico
y ejecucion de scripts para remediacion. La ejecucién de scripts seran realizados en
coordinacién con la entidad para la ejecucion de la remediacion.

«  Debe incluir el médulo de Threat Hunting que permita la busqueda proactiva de amenazas
avanzadas de seguridad y la inspeccion de actividades maliciosas en la red e incluir un
sistema de respuesta ante eventos en tiempo real que lo alerte acerca de eventos criticos
y ofrecer opciones de busqueda de logs para detectar y detener actividades maliciosas.

«  Debe incluir el médulo Threat Intelligence y Threat Analytics o el modulo NTA o que permita
mitigar posibles ataques y detectar actividades sospechosas en la red. El cual podra
realizarse mediante una plataforma de terceros.

+  Se debera brindar informes mensuales de los médulos de Threat Hunting en donde el
postor debera concertar una reunion virtual y/o presencial para exponer los eventos de
seguridad encontrados en los equipamientos de Firewall.

c. Disponibilidad mensual de 99.90% como minimo para el servicio de Internet, se entendera por
averia a una interrupcion parcial o total del servicio.

d. Se debera entender que toda interrupcién parcial del servicio esta determinada como minimo
por los siguientes incidentes: pérdida de paquetes hasta la salida internacional 10% en una
hora, una latencia superior a los 90ms hasta la salida internacional.

e. Se entendera por tiempo de respuesta a cualquier llamada en que se solicite a atender una
falla por perdida del servicio hasta la asignacion de un ticket de atencion.

A\
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Se entendera por Tiempo de Atencién de Averia, al tiempo transcurrido desde que se realiza
la generacion del ticket de averia reportada al PROVEEDOR hasta la subsanacién y restitucion
del servicio el cual debe ser comunicado al MIDIS para la verificacion respectiva.
Toda actividad o provision de bienes que tenga que ejecutar el PROVEEDOR para subsanar
la averia seran sin costo alguno para el MIDIS, salvo el caso en que la averia sea imputable a
la Entidad. En dicho escenario, el PROVEEDOR debera redactar un oficio al MIDIS detallando
el motivo por el que le atribuye las causas de la averia al MIDIS.
El PROVEEDOR debera brindar un nimero telefénico para que el MIDIS a través de la Oficina
General de Tecnologia de informacién (OGTI) reporte la averia.
El PROVEEDOR debera informar a la Oficina General de Tecnologia de informacién (OGTI)
mediante correo electronico grp_sa@midis.gob.pe, cuando la averfa haya sido resuelta. Este
requisito sera indispensable para contabilizar el “tiempo de atencidn de averia”.
EI MIDIS podra reportar averias de lunes a domingo bajo un servicio 24x7, incluyendo feriados.
Como parte del Informe mensual del servicio se deben incluir el detalle y causas de la averia,
acciones correctivas realizadas y tiempo de solucién empleado para restablecer el servicio.
. El proveedor brindara equipo movil con un plan de datos, para el monitoreo del servicio.

. EI PROVEEDOR debera brindar el siguiente plazo de atencién y soporte técnico:

N° Descripcion Detalle Tiempo Maximo de

resolucion (minutos)

Tiempo para generar el
ticket de averia.

Tiempo empleado por el PROVEEDOR para
generar el ticket de averia.

El tiempo se contabiliza desde que el MIDIS
reporta a la mesa de ayuda del
PROVEEDOR mediante el numero 0800 u
otro.

Hasta 30 minutos.

Tiempo de resolucion de
averia para Perdida del
servicio

Tiempo empleado por el PROVEEDOR
para restablecer el servicio de conectividad
de datos cuando el motivo de la averia sea
por causa de hardware, software de los
equipos de comunicacién de propiedad del
PROVEEDOR, por algtin dafio en el medio
fisico de transmision o incidente de
seguridad de la informacién

Hasta 4 horas tiempo que
se contabiliza desde que
se cuenta con el codigo
de ticket.

En caso se requiere el
remplazo del equipo
hasta 8 horas.

[Tiempo de deterioro,
intermitencia del
servicio.

No implica una
interrupcion permanente
del servicio

Tiempo empleado por el PROVEEDOR
para brindar el soporte correctivo, resolver
la averia reportada y restablecer el servicio
de acceso a internet para el MIDIS.

El tiempo se contabiliza desde que el
PROVEEDOR genera el ticket de averia al
MIDIS.

Hasta 24 horas, tiempo
que se contabiliza

desde que se cuenta con
el cddigo de ticket.

4.8. OTRAS OBLIGACIONES POR PARTE DEL PROVEEDOR

El servicio de instalacion se realizara en horario fuera de oficina (inclusive fin de semana), en
coordinacion con el personal de la Oficina de Tecnologia de Informacion.

En ninguna circunstancia, debera paralizar las actividades de los usuarios en las sedes, dentro
de horario de oficina.

La Oficina General de Tecnologias de la Informacion, designara al personal responsable, quien
realizara las coordinaciones y supervision de los trabajos de instalacion.

El proveedor debera considerar todos los equipos, materiales y accesorios necesarios para la
instalacion y configuracion de los equipos, enlaces y servicios suministrados.

El proveedor brindara una capacitacion de todas las soluciones brindadas en el servicio por
veinte (20) horas como minimo de manera virtual sobre las soluciones de Seguridad Perimetral
(6 horas), Administracién de Ancho de Banda (6 horas), Mitigacion DDoS (4 horas) y Proteccion
de Aplicaciones Web (4 horas). Debera entregar constancias de participacion para tres (03)
personas, Cabe indicar que la capacitacion solicitada es de caracter no oficial y podra ser
dictado por personal propio del contratista o partner estratégico.
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5. PLAZO DE EJECUCION DEL SERVICIO
5.1. PLAZO DE IMPLEMENTACION DEL SERVICIO

El plazo de implementacién del servicio sera de sesenta (60) dias calendario como maximo,
contabilizados a partir del dia siguiente de la firma del contrato, este periodo comprende, la instalacion
y puesta en producciéon completa del servicio.

La aceptacion de la implementacion del servicio se realizard mediante un “acta de implementacion
del servicio”, firmado por el proveedor y la Oficina General de Tecnologia de informacion del MIDIS.

5.2. PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucion del servicio sera de veinticuatro (24) meses contados desde el dia siguiente de
firmada el “acta de inicio del servicio”, el acta de inicio del servicio debera firmarse por el contratista
y la Oficina General de Tecnologia de informacion del MIDIS luego que se concluya con la
implementacion y se suscriba el acta de implementacion.

6. LUGAR DE LA EJECUCION DEL SERVICIO

El servicio sera brindado en la Sede Central del Ministerio de Desarrollo e Inclusion Social ubicado en
Av. Paseo de la Reptiblica 3101 San Isidro, Lima, para lo cual el contratista debera respetar las medidas
de seguridad establecidas por el MIDIS.

7. ENTREGABLES

El contratista debera presentar los siguientes entregables por mesa de partes del MIDIS. Toda la
documentacién que se detalla a continuacién sera validada y aprobada por la Oficina General de
Tecnologia de Informacion.

7.1. ENTREGABLE 1 - PLAN DE TRABAJO

Este documento debe ser entregado hasta los siete (07) dias calendario, contabilizados al dia siguiente
de la firma del contrato en el que se detalla las actividades de implementacion del servicio, el cual
debera incluir como minimo lo siguiente:

a. Diagrama de la arquitectura propuesta y detallada (interconexién, redes, protocolos, etc.)
b. Plany cronograma de implementacion del servicio.

7.2. ENTREGABLE 2 - IMPLEMENTACION DEL SERVICIO

El contratista debera presentar un informe técnico adjuntando el “acta de implementacion del servicio”,
hasta los cinco (05) dias calendarios, tras haber implementado el servicio, el mismo que debera incluir
como minimo lo siguiente:

a. Relacién y documentacion técnica de los componentes instalados para brindar el servicio

b. Diagrama de conectividad, diagramas fisicos de conexién de equipos y su integracion con la
red del MIDIS.

c. Protocolo de atencion ante incidencias que afecten la operatividad del servicio.

d. Protocolo de pruebas y funcionalidades aprobadas por la Oficina de Tecnologia de la
Informacion (OGTI).

e. Debe incluir los datos (nombre, correo electrénico, teléfono mavil, etc.) de cada contacto segtin
el escalamiento correspondiente

f. Acta de capacitacion sobre la solucién implementada.

7.3. ENTREGABLES MENSUALES DEL SERVICIO

El Contratista debera entregar mensualmente (al cierre de cada mes) un informe técnico detallado en
el cual evidencie la calidad del servicio, hasta los diez (10) dias calendarios el cual debera incluir como
minimo lo'siguiente:
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a. Consumo de ancho de banda de cada enlace contratado (detalles de trafico de subida y
descarga).

b. Informe de averfas (fecha, duracién, motivos, acciones de remediacion, recomendaciones).

c. Estado actual de los equipos de comunicacién que forman parte de la solucién (uso de recursos
de CPU, memoria, interfaces, etc.)

d. Informe técnico sobre incidencias detectadas por los componentes de la seguridad perimetral,
DDoS, administrador de ancho de banda, proteccion de aplicaciones Web, laaS y SOC.

Con el primer entregable mensual del servicio, el contratista debera incluir el “acta de inicio del
servicio”.

8. SEGUROS

El Proveedor debe presentar copia simple del SCTR (Seguro Complementario de Trabajo de Riesgo),
del personal que realizara los trabajos de configuracion y montaje de la solucién propuesta. Este seguro
debe ser presentado junto con la documentacién solicitada en dentro del entregable 1- Plan de Trabajo,
el cual debe indicar la cobertura y vigencia de la misma (debiendo mantenerse vigente hasta la
culminacién de la implementacion del servicio).

9. REQUISITOS DEL POSTOR Y PERSONAL CLAVE
Los requerimientos minimos que debe cumplir el postor y personal clave:
9.1. REQUISITOS DEL POSTOR

a. Tener Registro Unico de Contribuyente habilitado.
b. Tener Codigo de Cuenta Interbancario registrado.
c. Tener Registro Nacional de Proveedores vigente

9.2. REQUISITOS DEL PERSONAL CLAVE
El proveedor de servicio debe incluir dentro de su personal tres (03) profesionales como minimo:
* Un (01) Jefe de Proyecto (Clave):
Funciones o actividades a desarrollar

o Realizar el seguimiento y monitoreo durante la implementacién del servicio. o Coordinar
con personal de la Oficina General de Tecnologias de la Informacion, la correcta
instalacién y funcionamiento del servicio.

o Supervisar la correcta instalacion, configuracién y capacitacién del servicio.

Formacién académica

o Ingeniero titulado de Sistemas y/o Ingenieria Informatica y/o Ingenieria Electronica y/o
ingenieria Industrial y/o Ingenieria de Comunicaciones y/o Ingenieria de sistemas e
informatica y/o Ingenieria de Telecomunicaciones y/o Ingenieria de Computacién y
Sistemas y/o Ingenieria de Redes y Telecomunicaciones y/o Ingenieria de Software.

Experiencia o Contar con experiencia minima de tres (03) afios en la gestion y/o planificacion

y/o coordinacion y/o supervision de la implementacion de proyectos de internet y/o servicio de

datos y/o seguridad de la informacion.

* Un (01) Especialista en Seguridad Perimetral tipo1:

A Funciones o actividades a desarrollar

\ ™ o Realizar la instalacion y configuracion de los equipos de seguridad Perimetral realizando
' las pruebas y la puesta en produccion del mismo.
o Coordinar con personal de la Oficina General de Tecnologias de la Informacion, la
configuracion de cada equipo de seguridad del servicio.

Formacién académica o Perfil: Técnico titulado o Bachiller de Ingenieria de Sistemas y/o
Informética y/o Electrénica y/o Industrial y/o Redes y Comunicaciones y/o Sistemas e
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Informatica y/o Telecomunicaciones y/o Computacion y Sistemas y/o Computacion e
Informatica y/o Redes y Comunicaciones de datos.

Capacitacion y Experiencia o Un Especialista debe contar con certificacion oficial del fabricante
de la solucién de Seguridad Perimetral.

o Contar con experiencia minima de dos (02) afios en la Implementacién y configuracién de
Proyectos de Internet y/o Seguridad de la Informacion

«  Un (01) Especialista en Seguridad Perimetral tipo2:
Funciones o actividades a desarrollar

o Realizar la instalacion y configuracion de los equipos de seguridad Perimetral realizando
las pruebas y la puesta en produccién del mismo.

o Coordinar con personal de la Oficina General de Tecnologias de la Informacién, la
configuracion de cada equipo de seguridad del servicio.

Formacién académica o Técnico titulado o Bachiller de Ingenieria de Sistemas y/o Informatica
ylo Electronica y/o Industrial y/o Redes y Comunicaciones y/o Sistemas e Informatica y/o
Telecomunicaciones y/o Computacion y Sistemas y/o Computacion e Informatica.

Capacitacion y Experiencia o El Especialista debe contar con curso del fabricante o parnert
autorizado o con la certificacion oficial del fabricante de la solucién de Mitigacién DDoS.

o Experiencia: Contar con experiencia minima de dos (02) afios en la Implementacion y
configuracion de Proyectos de Internet y/o Seguridad de la Informacion.

Las certificaciones del especialista tipo 1 y tipo2 deberan ser a nivel técnico no se aceptaran como
validas certificaciones a nivel de ventas y/o preventa.

Los documentos de los profesionales para el cargo de (01) Especialista en Seguridad Perimetral tipo1
y Un (01) Especialista en Seguridad Perimetral tipo2, seran presentados para la firma del contrato.

10. CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera otorgada en un plazo maximo de siete (07) dias calendario por la
Oficina General de Tecnologias de la Informacion, acompafiado del informe técnico emitido por el
especialista a cargo de la supervision del servicio, previa presentacion por parte del contratista de los
entregables descritos en el numeral 7.

11. FORMA DE PAGO

Los pagos del servicio se realizaran en forma mensual por un periodo de veinticuatro (24) meses en
armadas iguales, previa conformidad por parte de la Oficina General de Tecnologias de la Informacion,
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad, siempre que se verifiquen
para ello las condiciones establecidas en el contrato

12. CLAUSULA DE CONFIDENCIALIDAD

Toda informacién del MIDIS a que tenga acceso el Contratista, asi como su personal, es estrictamente
confidencial. El Contratista y su personal deben de comprometerse a mantener las reservas del caso y

/" no transmitirla a ninguna persona (natural o juridica) sin la autorizacién expresa y por escrito del MIDIS.

Sobre la inobservancia del parrafo anterior, esta se entendera como un incumplimiento que no puede
ser revertido, por lo que se procedera a la resolucién del contrato, bastando para ello una comunicacion
notarial.

A fin de ejercer el cumplimiento, el Contratista debera presentar una declaracién jurada para la firma
del contrato en la cual confirme que mantendra las reservas del caso sobre toda la informacion que el
MIDIS comparta:

1
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13. PENALIDADES

13.1. PENALIDAD POR MORA EN LA EJECUCION DEL SERVICIO

Si el contratista incurre en retraso injustificado en la ejecucion de las prestaciones objeto del contrato,
LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso, de acuerdo a
la siguiente férmula:

Penalidad Diaria = 0.10 x monto vigente

F x plazo vigente en dias
Donde:

F = 0.40 para plazos menores o iguales a sesenta (60) dias.
Plazo = plazo vigente en dias
Monto = Monto total del contrato

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso, y en consecuencia no se aplica penalidad, cuando
EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no
le resulta imputable. En este ultimo caso la calificacion del retraso como justificado por parte de LA
ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun tipo, conforme el
numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del Estado.

13.2. OTRAS PENALIDADES

Se aplicara penalidad por cada hora de no atencion y solucion de incidencias y/o averias, luego de
superado el plazo descrito a continuacion:

N°!| Supuestos de aplicacion de Forma de calculo Procedimiento
penalidad ;

1| Cuando el proveedor demora | 0.2 % del monto mensual Se procederd a emitir un
mas de 30 minutos en la informe indicando el tiempo de
generacion del ticket de averia retraso el ‘cual sera aplicado en
o el primer mes de la ejecucion
fallas del servicio del servicio

2 | Cuando el proveedor demora | 5% del monto mensual Evaluacién en informe mensual
mas de 90 minutos en la de conformidad y descuento en
solucién de una averia (pérdida la facturacion mensual del
total del servicio) servicio contratado

3 | Cuando el proveedor demore | 8% del monto mensual Evaluacién en informe mensual
mas de 4 horas en |la de conformidad y descuento en
recuperacion del servicio por la facturacion mensual del
causa de equipos o conexion servicio contratado
fisica dafiada.
En caso del reemplazo de
equipo demore mas de (8)
horas, contabilizados desde la
entrega del ticket de atencion.

14. PLAZO MAXIMO DE RESPONSABILIDAD DEL CONTRATISTA

De acuerdo al articulo 40 del Texto Unico Ordenado de la Ley N° 30225 Ley de Contrataciones del
Estado y el articulo 173 de su reglamento, el contratista es responsable por la calidad ofrecida y por los
vicios ocultos del servicio por un plazo de un (1) afio, contado a partir de la conformidad final de la
prestacion otorgada por la Entidad.

@/
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15. CLAUSULA ANTICORRUPCION

El Contratista declara y garantiza no haber, directa o indirectamente, o tratandose de una persona
juridica a través de sus socios, integrantes de los o6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7
del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier
pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el Contratista se obliga a conducirse en todo momento, durante la ejecucion del contrato,
con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupcion, directa
o indirectamente o a través de sus socios, accionistas, participacionistas, integrantes de los 6rganos
de administracion, apoderados, representantes legales, funcionarios, asesores y personas vinculadas
a las que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado. Ademas, El
Contratista se compromete a i) comunicar a las autoridades competentes, de manera directa y
oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar
medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

- Importante

' Para determinar que los postores cuentan con las capacidades necesarias para ejecutar el
~ contrato, el comité de seleccién incorpora los requisitos de calificacion previstos por el area usuaria
_en el requerimiento, no pudiendo incluirse requisitos adicionales, ni distintos a los siguientes:

3.2. REQUISITOS DE CALIFICACION

A CAPACIDAD LEGAL
HABILITACION
Requisitos:

El proveedor debera estar en el registro vigente de empresas prestadoras de servicios de valor afiadido,
expedida por Ministerio Transportes y Comunicaciones - MTC

- Importante

. De conformidad con fa Opinion N° 186-2016/DTN, la habilitacion de un postor, esta relacionada
| con cierta atribucién con la cual debe contar el proveedor para poder llevar a cabo la actividad
" materia de contratacién, este es el caso de las actividades reguladas por normas en las cuales
¢ se establecen determinados requisitos que las empresas deben cumplir a efectos de esfar
" habilitadas para la ejecucién de determinado servicio o estar autorizadas para la
- comercializacién de ciertos bienes en el mercado.

Acreditacion:

Copia del certificado de registro de empresa prestadora del servicio valor afiadido, expedida por el
Ministerio de Transportes y Comunicaciones.

Importante

En el caso de consorcios, cada integrante del consorcio que se hubiera comprometido a
ejecutar las obligaciones vinculadas directamente al objeto de la convocatoria debe acreditar
este requisito. |

B CAPACIDAD TECNICA Y PROFESIONAL

B.3 CALIFICACIONES DEL PERSONAL CLAVE

B.3.1 | FORMACION ACADEMICA

Requisitos:

Jefe de Proyecto:
Ingeniero titulado de Sistemas y/o Ingenieria Informatica y/o Ingenieria Electronica y/o ingenieria
Industrial y/o Ingenieria de Comunicaciones y/o Ingenieria de sistemas e informatica y/o Ingenieria
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de Telecomunicaciones y/o Ingenieria de Computacion y Sistemas y/o Ingenieria de Redes y
Telecomunicaciones y/o Ingenieria de Software.

Acreditacion:

El titulo profesional o grado de bachiller requerido sera verificado por el comité de seleccién en el
Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la
Superintendencia Nacional de Educaciéon Superior Universitaria - SUNEDU a través del siguiente link:
https://enlinea.sunedu.gob.pe/ o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacion a través del siguiente link: hifps:/titulosinstitutos.minedu.gob.pe/, segin
corresponda.

Importante para la Entidad

 El postor debe sefialar los nombres y apellidos, DNI y profesion del personal clave, asf como
el nombre de la universidad o institucion educativa que expidi6 el grado o titulo profesional :
requerido. -

En caso titulo profesional o grado de bachiller requerido no se encuentre inscrito en el referido registro,
el postor debe presentar la copia del diploma respectivo a fin de acreditar la formacién académica
requerida.

B.4

EXPERIENCIA DEL PERSONAL CLAVE

Regquisitos:

Jefe de Proyecto:
Contar con experiencia minima de tres (03) afios en la gestién y/o planificacion y/o coordinacion y/o
supervision de la implementacion de proyectos de internet y/o seguridad de la informacion.

De presentarse experiencia ejecutada paralelamente (traslape), para el cdmputo del tiempo de dicha
experiencia solo se considerara una vez el periodo traslapado.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (i) constancias o (jii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del personal propuesto.

Importante

. o los documentos que acreditan la experiencia deben incluir los nombres y apellidos del

; personal clave, el cargo desempefiado, el plazo de la prestacion indicando el dia, mes y afio
de inicio y culminacién, el nombre de la Entidad u organizacion que emite el documento, la
fecha de emision y nombres y apellidos de quien suscribe el documento.

i o En caso los documentos para acreditar la experiencia establezcan el plazo de la experiencia
; adquirida por el personal clave en meses sin especificar los dias se debe considerar el mes
completo.

e Se considerara aquella experiencia que no tenga una antigiiedad mayor a veinticinco (25)
| arios anteriores a la fecha de la presentacién de ofertas.

o Al calificar la experiencia del personal, se debe valorar de manera integral los documentos

; presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en los
documentos presentados la denominacion del cargo o puesto no coincida literalmente con
aquella prevista en las bases, se debera validar la experiencia si las actividades que realizé el
personal corresponden con la funcién propia del cargo o puesto requerido en las bases.
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EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2, 000,000.00 (Dos millones
con 00/100 soles), por la contratacion de servicios iguales o similares al objeto de la convocatoria,
durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde
la fecha de la conformidad o emisién del comprobante de pago, segtn corresponda.

Se consideran servicios similares a los siguientes: Servicios de Internet en general brindados mediante
fibra dptica y/o servicio de Internet Dedicado y/o Enlace de Datos y/o servicio de Acceso Dedicado a
Internet y/o servicio de internet a nivel nacional y/o servicio de acceso a internet.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes
de servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depodsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago’, correspondientes a un

maximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara, para la
evaluacion, las veinte (20) primeras contrataciones indicadas en el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como experiencia la
parte del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte
o los respectivos comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiird al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las
obligaciones equivale al porcentaje de participacion de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos no se consigne el porcentaje de participacion se
presumira que las obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompariar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo N° 9.

Cuando en los contratos, ¢rdenes de servicios o comprobantes de pago el monto facturado se
encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emision de la orden de servicios o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 8 referido a la Experiencia
del Postor en la Especialidad.

9

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

~ “. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser

considerado como una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir ello
equivaldria a considerar como vélida la sola declaracion del postor afirmando que el comprobante de pago ha sido
cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
“pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual debiera
reconocerse la validez de la experiencia”.
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. Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos
presentados por el postor para acreditar dicha experiencia. En tal sentido, aun cuando en
los documentos presentados la denominacién del objeto contractual no coincida
literalmente con el previsto en las bases, se debera validar la experiencia si las actividades
que ejecuto el postor corresponden a la experiencia requerida.

- » Enelcaso de consorcios, solo se considera la experiencia de aquellos integrantes que se
hayan comprometido, segtn la promesa de consorcio, a ejecutar el objeto materia de la
convocatoria, conforme a la Directiva "Participacion de Proveedores en Consorcio en las

‘Contrataciones del Estado”.

Importante

Si como resultado de una consulta u observacion corresponde precisarse o ajustarse el |
requerimiento, se solicita la autorizacion del area usuaria y se pone de conocimiento de tal hecho a |
la dependencia que aprobd el expediente de contratacion, de conformidad con el numeral 72.3 del |

articulo 72 del Reglamento.

El cumplimiento de fos Términos de Referencia se realiza mediante la presentacion de una |
decfaracion jurada. De ser el caso, adicionalmente la Entidad puede solicitar documentacion que |
acredite el cumplimiento del algin componente de estos. Para dicho efecto, consignaréa de manera |
detallada los documentos que deben presentar los postores en el literal e) del numeral 2.2.1.1 de

esta seccion de las bases.

Los requisitos de calificacién determinan si los postores cuentan con las capacidades necesarias |
para ejecutar el contrato, lo que debe ser acreditado documentalmente, y no mediante declaracién

Jjurada.
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CAPITULO IV )
FACTORES DE EVALUACION

La evaluacion se realiza sobre la base de cien (100) puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las ofertas, se considera

lo siguiente:
- PUNTAJE /| METODOLOGIA PARA SU
FACTOR DE EVALUACION ASIGNACION
A. | PRECIO
Evaluacién: La evaluacion consistird en otorgar el maximo

puntaje a la oferta de precio mas bajo y otorgar
Se evaluara considerando el precio ofertado por el|a las demés ofertas puntajes inversamente
postor. proporcionales a sus respectivos precios, segin
la siguiente férmula:

Acreditacion:
i Pi = OmxPMP
Se acreditard mediante el documento que contiene el Oi
precio de la oferta (Anexo N° 6).
i = Oferta
Pi = Puntaje de la oferta a evaluar
Oi =Precio i

Om = Precio de la oferta méas baja
PMP = Puntaje maximo del precio

100 puntos

Importante

~ Los factores de evaluacion elaborados por el comité de seleccion son objetivos y guardan vinculacion,
- razonabilidad y proporcionalidad con el objeto de la contratacién. Asimismo, estos no pueden calificar con
- puntaje el cumplimiento de los Términos de Referencia ni los requisitos de calificacion.
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CAPITULO V
PROFORMA DEL CONTRATO

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse clausulas adicionales :
. 0 la adecuacion de las propuestas en el presente documento, las que en ningin caso pueden

contemplar disposiciones contrarias a la normativa vigente ni a lo sefialado en este capitulo.

Conste por el presente documento, la contratacion del “Servicio de internet dedicado para el
Ministerio de Desarrollo e Inclusién Social”, que celebra de una parte el MINISTERIO DE
DESARROLLO E INCLUSION SOCIAL - MIDIS, en adelante LA ENTIDAD, con RUC
N° 20545565359, con domicilio legal en Av. Paseo de la Republica N° 3101 — San lIsidro,
representada por JOSE ENRIQUE TAFUR VELIT, identificado con DNI N° 09387184, designado
mediante Resolucioén Ministerial N° 023-2023-MIDIS y facultado para suscribir contratos mediante

Resolucion Ministerial N° DO00001-2024-MIDIS, y de otra parte [................ . ..], con
RUC N° [ ], con domicilio legal en [... " SSUTTUTOU § mscrlta en la Ficha
N°[oeeeeieee e ] Asiento N L. ]del Reg|stro de Personas Juridicas de la ciudad de
| T ], debidamente representado por su Representante Legal,
Lomeinsom-geing .., con DNI N° [, 1, segun poder inscrito en la Ficha
N° [ ] A5|ento N° [ ] del Registro de Personas Juridicas de la ciudad de
o .. ], a quien en adelante se le denominara EL CONTRATISTA en los términos y condiciones
siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha [...... ..], el comité de selecciéon adjudicé la buena pro del CONCURSO
PUBLICO N° 004 2024 CSIMIDIS para la contratacion del “Servicio de internet dedicado para
el Ministerio de Desarrollo e Inclusion Social”, a [INDICAR NOMBRE DEL GANADOR DE LA
BUENA PRO], cuyos detalles e importe constan en los documentos integrantes del presente
confrato.

CLAUSULA SEGUNDA: OBJETO
El presente contrato tiene por objeto el “Servicio de internet dedicado para el Ministerio de
Desarrollo e Inclusién Social”.

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del servicio, todos los tributos, seguros, transporte, inspecciones,
pruebas y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion del servicio materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO"

LA ENTIDAD se obliga a pagar la contraprestacion a EL CONTRATISTA en soles, en pagos
periddicos, en forma mensual por un periodo de 24 meses en armadas iguales, luego de la
recepcion formal y completa de la documentacién correspondiente, segln lo establecido en el
articulo 171 del Reglamento de la Ley de Contrataciones del Estado.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Informe del funcionario responsable de la Oficina General de Tecnologias de la Informacién
emitiendo la conformidad de la prestacion efectuada, acompafiado del informe técnico emitido

10

En cada caso concreto, dependiendo de la naturaleza del contrato, podra adicionarse la informacion que resulte pertinente
a efectos de generar el pago.

/
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por el especialista a cargo de la supervision del servicio.
- Comprobante de pago.
- Entregables correspondientes, segun lo indicado en el numeral 7 de los términos de referencia.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un
plazo que no excedera de los siete (7) dias de producida la recepcion, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacion, en cuyo caso la
conformidad se emite en un plazo maximo de quince (15) dias, bajo responsabilidad de dicho
funcionario.

LA ENTIDAD debe efectuar el pago de las contraprestaciones pactadas a favor del CONTRATISTA
dentro de los diez (10) dias calendario siguientes de otorgada la conformidad de los servicios,
siempre que se verifiguen las condiciones establecidas en el contrato para ello, bajo
responsabilidad del funcionario competente.

En caso de retraso en el pago por parte de LA ENTIDAD, salvo que se deba a caso fortuito o fuerza
mayor, EL CONTRATISTA tendra derecho al pago de intereses legales conforme a lo establecido
en el articulo 39 de la Ley de Contrataciones del Estado y en el articulo 171 de su Reglamento, los
que se computan desde la oportunidad en que el pago debio efectuarse.

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucion del presente contrato es de veinticuatro (24) meses contados desde el dia
siguiente de firmada el “acta de inicio del servicio”, el acta de inicio del servicio debera firmarse por
el contratista y la Oficina General de Tecnologia de Informacion del MIDIS luego que se concluya
con la implementacion y se suscriba el acta de implementacion.

El plazo de implementacion del servicio sera de sesenta (60) dias calendario como maximo,
contabilizados a partir del dia siguiente de la firma del contrato, este periodo comprende, la
instalacion y puesta en produccion completa del servicio, en concordancia con lo establecido en el
expediente de contratacion.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccion que establezcan obligaciones para las
partes.

CLAUSULA SETIMA: GARANTIAS

EL CONTRATISTA entrego al perfeccionamiento del contrato la respectiva garantia incondicional,
solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD, por los conceptos, montos y vigencias siguientes: '

e De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la [INDICAR EL TIPO
DE GARANTIA PRESENTADA] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE]. Monto que es equivalente al diez por ciento (10%) del
monto del contrato original, la misma que debe mantenerse vigente hasta la conformidad de la
recepcién de la prestacién.

Importante

Al amparo de lo dispuesto en el numeral 149.4 del articulo 149 del Reglamento de la Ley de
‘ . Contrataciones del Estado, en el caso de contratos periédicos de prestacién de servicios en
/ : general, si el postor ganador de la buena pro solicita la retencion del diez por ciento (10%) del

monto del contrato original como garantia de fiel cumplimiento de contrato, debe consignarse o
siguiente:

“De fiel cumplimiento del contrato: [CONSIGNAR EL MONTQ], a través de la retencion que debe
.\: yefectuar LA ENTIDAD, durante la primera mitad del numero total de pagos a realizarse, de forma
';.,_ promrateada, con cargo a ser devuelto a la finalizacién del mismo.”

il
i

CLAUSULA OCTAVA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION
LA ENTIDAD puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA no las hubiere
renovado antes de la fecha de su vencimiento, conforme a lo dispuesto por el literal a) del numeral

A
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155.1 del articulo 155 del Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA NOVENA: CONFORMIDAD DE LA PRESTACION DEL SERVICIO

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 168 del
Reglamento de la Ley de Contrataciones del Estado. La conformidad sera otorgada por la Oficina
General de Tecnologias de la Informacion, acompafiado del informe técnico emitido por el
especialista a cargo de la supervision del servicio, en el plazo maximo de siete (7) dias de producida
la recepcion.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA, indicando claramente el
sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho (8)
dias. Dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar el plazo para
subsanar no puede ser menor de cinco (5) ni mayor de quince (15) dias. Si pese al plazo otorgado,
EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA ENTIDAD puede otorgar al
CONTRATISTA periodos adicionales para las correcciones pertinentes. En este supuesto
corresponde aplicar la penalidad por mora desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no otorga la conformidad,
debiendo considerarse como no ejecutada la prestacion, aplicandose la penalidad que corresponda
por cada dia de atraso.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones
derivadas del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado
en caso de incumplimiento.

CLAUSULA UNDECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los articulos 40 de la Ley
de Contrataciones del Estado y 173 de su Reglamento.

El plazo maximo de responsabilidad del contratista es de un (1) afio contado a partir de la
conformidad final de la prestacién otorgada por LA ENTIDAD.

CLAUSULA DUODECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplica automaticamente una penalidad por mora por cada dia de atraso,

de acuerdo a la siguiente férmula: 1 /]

0.10 x monto vigente |
F x plazo vigente en dias /,,'
val

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

/| El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente aprobado.
' Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso la calificacion del retraso como justificado
por parte de LA ENTIDAD no da lugar al pago de gastos generales ni costos directos de ningun
tipo, conforme el numeral 162.5 del articulo 162 del Reglamento de la Ley de Contrataciones del
Estado.

Importante

. De haberse previsto establecer penalidades distintas a la penalidad por mora, incluir dichas

. penalidades, los supuestos de aplicacién de penalidad, la forma de célculo de la penalidad para cada
. supuesto y el procedimiento mediante el cual se verifica el supuesto a penalizar, conforme el articulo

. 163 del Reglamento de la Ley de Contrataciones del Estado.
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@

OTRAS PENALIDADES
N° | Supuestos de aplicacion de Forma de calculo Procedimiento
penalidad

1 | Cuando el proveedor demora | 0.2 % del monto mensual Se procedera a emitir un
mas de 30 minutos en la informe indicando el tiempo de
generacion del ticket de averia retraso el cual sera aplicado en
0 el primer mes de la ejecucion
fallas del servicio del servicio

2 | Cuando el proveedor demora | 5% del monto mensual Evaluacion en informe mensual
mas de 90 minutos en la de conformidad y descuento en
solucién de una averia (pérdida | la facturacion mensual del
total del servicio) servicio contratado

3 | Cuando el proveedor demore | 8% del monto mensual Evaluacién en informe mensual
mas de 4 horas en |la de conformidad y descuento en
recuperacion del servicio por la facturacién mensual del
causa de equipos 0 conexion servicio contratado
fisica dafiada.
En caso del reemplazo de
equipo demore mas de (8)
horas, contabilizados desde la
entrega del ticket de atencion.

Estas penalidades se deducen de los pagos a cuenta o del pago final, segun corresponda; o si
fuera necesario, se cobra del monto resultante de la ejecucion de la garantia de fiel cumplimiento.

Estos dos (2) tipos de penalidades pueden alcanzar cada una un monto maximo equivalente al diez
por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debié ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD puede resolver el contrato por incumplimiento.

CLAUSULA DECIMA TERCERA: RESOLUCION DEL CONTRATO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 32.3 del articulo
32 y articulo 36 de la Ley de Contrataciones del Estado, y el articulo 164 de su Reglamento. De
darse el caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 165 del
Reglamento de la Ley de Contrataciones del Estado.

CLAUSULA DECIMA CUARTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacién de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA QUINTA: ANTICORRUPCION

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el articulo
7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o efectuado,
cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacion al contrato.

Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.
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Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar
los referidos actos o practicas.

Finaimente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos con los
que deba interactuar, en situaciones refiidas con la ética. En tal sentido, reconoce y acepta la
prohibicion de ofrecerles a éstos cualquier tipo de obsequio, donacién, beneficio y/o gratificacion,
ya sea de bienes o servicios, cualquiera sea la finalidad con la que se lo haga.

CLAUSULA DECIMA SEXTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento,
en las directivas que emita el OSCE y demas normativa especial que resulte aplicable, seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.

CLAUSULA DECIMA SETIMA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven
mediante conciliacion o arbitraje, segln el acuerdo de las partes.

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias
dentro del plazo de caducidad previsto en la Ley de Contrataciones del Estado y su Reglamento.

Facultativamente, cualquiera de las partes tiene el derecho a solicitar una conciliacién dentro del
plazo de caducidad correspondiente, segtn lo sefialado en el articulo 224 del Reglamento de la
Ley de Contrataciones del Estado, sin perjuicio de recurrir al arbitraje, en caso no se llegue a un
acuerdo entre ambas partes o se llegue a un acuerdo parcial. Las controversias sobre nulidad del
contrato solo pueden ser sometidas a arbitraje.

El arbitraje sera institucional y resuelto por arbitro tinico nombrado por el Centro que administre el
arbitraje cuando la cuantia de la controversia sea igual o menor a las 10 UIT. Si la cuantia supera
las 10 UIT o la controversia involucra alguna pretensién indeterminada las partes acuerdan que se
resolvera por un tribunal arbitral conformado por tres (03) integrantes.

LA ENTIDAD y EL CONTRATISTA en virtud a lo sefialado en el numeral 226.1 del articulo 226 del
Reglamento de la Ley de Contrataciones del Estado, encomiendan la organizacién y administracion
del arbitraje al Centro de Andlisis y Resolucién de Conflictos de la Pontificia Universidad Catélica
del Pert o al Centro de Arbitraje de la Camara de Comercio de Lima.

Las partes acuerdan que los plazos aplicables dentro de las reglas del arbitraje seran los siguientes:

- Plazo para demandar, contestar o reconvenir: 20 dias habiles. (El mismo plazo operara para
interponer y absolver excepciones, objeciones y cuestiones probatorias).

- Plazo para reconsiderar resoluciones distintas al laudo y absolver la misma: 10 dias habiles.

- Plazo para solicitar y absolver la interpretacion, exclusion, integracion o rectificacion del laudo:
15 dias habiles.

./ El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de
/\ su notificacion, segun lo previsto en el numeral 45.21 del articulo 45 de la Ley de Contrataciones
f del Estado.

La entidad no esté obligada a constituir una fianza bancaria como requisito para suspender la
obligacién de cumplimiento del laudo y su ejecucion arbitral o judicial; siendo este acuerdo oponible
a cualquier reglamento del Centro de Arbitraje que administre el proceso arbitral.

CLAUSULA DECIMA OCTAVA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

" De acuerdo con el numeral 225.3 del articulo 225 del Reglamento, las partes pueden recurrir al arbitraje ad hoc cuando las

controversias deriven de procedimientos de seleccidn cuyo valor estimado sea menor o igual a cinco millones con 00/100
soles (S/ 5 000 000,00).
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CLAUSULA DECIMA NOVENA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucién del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. Paseo de la Reptiblica N° 3101 — San Isidro

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [............... ] al [CONSIGNAR
FECHA].
“LA ENTIDAD" “EL CONTRATISTA"
Importante

Este documento puede firmarse d:grta!mente si ambas partes cuentan con f:rma drg:tal segun Ia
Ley N° 27269, Ley de Firmas y Certificados Digitales™.

2 Para mayor informacién sobre la normativa de firmas y cerificados digitales ingresar  a:
https://www.indecopi.gob.pe/web/firmas-digitales/firmar-y-certificados-digitales

_J
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ANEXO N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS

Presente.-

El que se suscribe, [.........ccceen. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD)], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre, Denominacion o

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE™ Si | No |
Correo electronico :

Autorizacién de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

Solicitud de reduccién de la oferta econémica.

Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud para presentar los documentos para perfeccionar el contrato, seglin orden de prelacién,
de conformidad con lo previsto en el articulo 141 del Reglamento.

Respuesta a la solicitud de acceso al expediente de contratacion.

Notificacion de la orden de servicios™

01 B

o o

\ Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda

- La notificacién dirigida a la direccién de correo electrénico consignada se entendera véalidamente :

i‘ efectuada cuando la Entidad reciba acuse de recepcion.

/ Importante
VB e
J

n " Esta informacién sera verificada por la Entidad en la pagina web del Ministerio de Trabajo y Promocién del Empleo en la

! seccion consulta de empresas acreditadas en el REMYPE en el link http://www2 trabajo.gob.pe/servicios-en-linea-2-2/ y se

LA tendra en consideracion, en caso el postor ganador de la buena pro solicite la retencion del diez por ciento (10%) del monto

\ ' del contrato, en calidad de garantia de fiel cumplimiento, en los contratos periddicos de prestacion de servicios, segun lo
M~ sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento.

.f *  Consignar en el caso de procedimientos de seleccion por relacion de items, cuando el monto del valor estimado del item no
supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
Servicios.
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Importante

Cuando se ftrate de consorcios, la declaracion jurada es la siguiente:

ANEXO N°1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL NOMBRE DEL

CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO BAJO JURAMENTO que la
siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razén Social :

Domicilio Legal :

RUC : ' [ Teléfono(s) -

MYPE?® Si | No |

Correo electrénico :

Datos del consorciado 2

Nombre, Denominacion o

Razdn Social :

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'® Si | No |
Correo electrénico :

Datos del consorciado ...

Nombre, Denominacion o

Razén Social .

Domicilio Legal :

RUC : | Teléfono(s) :
MYPE'7 Si | No |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

| Correo electrénico del consorcio: |

Autorizo que se notifiquen al correo electrénico indicado las siguientes actuaciones:

Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de reduccidn de la oferta econdémica.
Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

WN =

En los contratos periédicos de prestacion de servicios, esta informacion sera verificada por la Entidad en la pagina web del
Ministerio de Trabajo y Promocion del Empleo en la seccion consulta de empresas acreditadas en el REMYPE en el link
http:/fwww2 trabajo.gob.pe/servicios-en-linea-2-2/ y se tendra en consideracion, en caso el consorcio ganador de la buena
pro solicite la retencion del diez por ciento (10%) del monto del contrato, en calidad de garantia de fiel cumplimiento, segun
lo sefialado en el numeral 149.4 del articulo 149 y numeral 151.2 del articulo 151 del Reglamento. Para dicho efecto, todos
los integrantes del consorcio deben acreditar la condicién de micro o pequefia empresa.

6 |bidem.

7 |bidem.
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4. Solicitud para presentar los documentos para perfeccionar el contrato, segin orden de prelacion,
de conformidad con lo previsto en el articulo 141 del Reglamento.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacién de la orden de servicios'®

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de dos (2) dias
habiles de recibida la comunicacion.
[CONSIGNAR CIUDAD Y FECHA]

Ei&na, Norﬁbres y Kbellidos del re-[;r.é-sentante
comiin del consorcio

Importante

' La notificacién dirigida
. efectuada cuando la Entidad reciba acuse de recepcion.

18 Consignar en el caso de procedimientos de seleccién por relacion de items, cuando el monto del valor estimado del item no

supere los doscientos mil Soles (S/ 200 000.00), cuando se haya optado por perfeccionar el contrato con una orden de
servicios.

a la direccién de correo electrénico consignada se entendera validamente :

)
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ANEXO N° 2

DECLARACION JURADA
(ART. 52 DEL REGLAMENTO DE LA LEY DE CONTRATACIONES DEL ESTADO)

Seﬁore§ )
COMITE DE SELECCION
CONCURSO PUBLICO N° 004-2024-CS/MIDIS

Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i.  No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a respetar el
principio de integridad.

ii.  No tener impedimento para postular en el procedimiento de seleccion ni para contratar con el
Estado, conforme al articulo 11 de la Ley de Contrataciones del Estado.

ii. ~ Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su Reglamento, asi
como las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

iv.  Participar en el presente proceso de contratacion en forma independiente sin mediar consulta,
comunicacion, acuerdo, arreglo o convenio con ningun proveedor; y, conocer las disposiciones
del Decreto Legislativo N°® 1034, Decreto Legislativo que aprueba la Ley de Represion de
Conductas Anticompetitivas.

v.  Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de seleccion.

vi.  Ser responsable de la veracidad de los documentos e informacion que presento en el presente
procedimiento de seleccion.

vii. ~ Comprometerme a mantener la oferta presentada durante el procedimiento de seleccion y a
perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
W Representante legal, segtin corresponda
X nV'

/

Importante

. En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo gue sea
. presentada por el representante comtn del consorcio.
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ANEXO N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las bases y
demas documentos del procedimiento de la referencia y, conociendo todos los alcances y las
condiciones detalladas en dichos documentos, el postor que suscribe ofrece el servicio de internet
dedicado para el Ministerio de Desarrollo e Inclusion Social, de conformidad con los Términos de
Referencia que se indican en el numeral 3.1 del Capitulo Ill de la seccion especifica de las bases y los
documentos del procedimiento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda

Importante

Adicionalmente, puede requerirse la presentacion de documentacién que acredite el cumplimiento
de los términos de referencia, conforme a lo indicado en el acépite relacionado al contenido de las |
ofertas de la presente seccion de las bases.
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ANEXO N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefores

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las bases del
procedimiento de la referencia, me comprometo a prestar el servicio objeto del presente procedimiento
de seleccion en el plazo de veinticuatro (24) meses contados desde el dia siguiente de firmada el “acta
de inicio del servicio”, el acta de inicio del servicio debera firmarse por el contratista y la Oficina General
de Tecnologia de Informacion del MIDIS luego que se concluya con la implementacion y se suscriba el
acta de implementacion.

El plazo de implementacién del servicio serd de sesenta (60) dias calendario como maximo,
contabilizados a partir del dia siguiente de la firma del contrato, este periodo comprende, la instalacién
y puesta en produccién completa del servicio, en concordancia con lo establecido en el expediente de
contratacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segiin corresponda

e
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ANEXO N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso
que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO PUBLICO
N° 004-2024-CS/MIDIS.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
de conformidad con lo establecido por el articulo 140 del Reglamento de la Ley de Contrataciones del
Estado, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comdnen|................ RUUPR 1.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1
1. CONSORCIADO 1] [%]'
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
5  OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [% ]2

CONSORCIADO 2]

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

| TOTAL OBLIGACIONES 100%21

[CONSIGNAR CIUDAD Y FECHA]

fi‘ ¢ Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales.
, 2 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en numero entero, sin decimales.

21 Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del CONsOorcio.

/
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Consorciado 1
Nombres, apellidos y firma del Consorciado 1
o de su Representante Legal
Tipo y N° de Documento de Identidad

Importante

Consorciado 2
Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal
Tipo y N° de Documento de Identidad

De conformidad con el articulo 52 del Reglamento, las firmas de los integrantes del consorcro

deben ser legahzadas

)
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ANEXO N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta es
la siguiente:

CONCEPTO PRECIO TOTAL

Servicio de internet dedicado para el Ministerio de Desarrollo e Inclusién Social

TOTAL

El precio de la oferta en soles incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de alguna exoneracion legal, no incluiran en el precio de su oferta los tributos
respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comiin, segun corresponda

Importante

o EI poStafu"geb_é' _cc")'nsfa;gfué)' 'prégfg't'éfél de la oferta, sin pé?jbic'io que, de resultar favorecido con
la buena pro, presente el detalle de precios unitarios para el perfeccionamiento del contrato. |

» El postor que goce de alguna exoneracion legal, debe indicar que su oferta no incluye el tributo
materia de la exoneracion, debiendo incluir el siguiente texto: 1

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXi ONERACIONJ”.
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ANEXO N° 7

DECLARACION JURADA DE CUMPLIMIENTO DE CONDICIONES PARA LA APLICACION DE LA
EXONERACION DEL IGV

Lima, de de 20
Sefiores
OFICINA DE ABASTECIMIENTO
CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente. -

Asunto:  Autorizacion para el pago con abono en cuenta.

Por la presente autorizo a usted, el abono a mi cuenta, segun la siguiente informacion:

Cédigo Interbancario: HEEEEE e EEEERFEE

A nombre de:

Nombre del Banco: |

Tipo de Cuenta: [ Moneda

RUC (Asociado al CCl) | |

En el caso de estar sujeto a detraccion sirvase indicar la respectiva cuenta: Retencion
Detraccion

Banco de la Nacién Bia i s il i Ll ]

Asimismo, dejo constancia que el comprobante de pago a ser emitido por mi representada una vez
cumplida o atendida la correspondiente Orden de Compra y/o de Servicio quedara cancelado para todos
sus efectos mediante la sola acreditacion del importe del referido comprobante de pago a favor de la
cuenta en la entidad bancaria a que se refiere el primer parrafo de la presente.

Tener en cuenta que, si el RUC no esta asociado al CCl indicado, NO se podra efectuar el pago
respectivo.

Atentamente,

Firma:

Il
Nombres y apellidos: / /

DNI:
Denominacién/Razén Social:
RUC:
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/ MINISTERIO DE DESARROLLO E INCLUSION SOCIAL \
CONCURSO PUBLICO N° 004-2024-CS/MIDIS

ANEXO N° 9

DECLARACION JURADA
(NUMERAL 49.4 DEL ARTiCULO 49 DEL REGLAMENTO)

Sefiores )

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR LA
DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion societaria,
no se encuentra en el supuesto establecido en el numeral 49.4 del articulo 49 del Reglamento.

[CONSIGNAR CIUDAD Y FECHA]

Fi-l.'ﬁ'{z;l.,-i\iambres y Apelli‘('i'c-)s del po.é-t&”c;'
Representante legal, segtin corresponda

\ Importante

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacion de
la Relacién de Proveedores Sancionados por el Tribunal de Contrataciones del Estado con Sanc.'én
Vigente en http.//portal.osce.gob.pe/rp/content/relacién-de-proveedores-sancionados.

También le asiste dicha facultad al érgano encargado de las contrataciones o al érgano de la | |

Entidad al que se le haya asignado la funcién de verificacion de la oferta presentada por el postor
ganador de |a buena pro.




/ MINISTERIO DE DESARROLLO E INCLUSION SOCIAL
CONCURSQ PUBLICO N° 004-2024-CS/MIDIS

ANEXO N° 10

AUTORIZACION DE NO'I:IFICAC!()N DE LA DECISION DE LA ENTIDAD SOBRE LA
SOLICITUD DE AMPLIACION DE PLAZO MEDIANTE MEDIOS ELECTRONICOS DE
COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores i

COMITE DE SELECCION

CONCURSO PUBLICO N° 004-2024-CS/MIDIS
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JUprICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que durante la

ejecucion del contrato se me notifique al correo electronico [INDICAR EL CORREO ELECTRONICO]
lo siguiente:

v" Notificacion de la decision de la Entidad respecto a la solicitud de ampliacién de plazo.
[CONSIGNAR CIUDAD Y FECHA]

Firma-l;'l'\iar.ﬁi.)ll:es y Apellldos del postor-c;'
Representante legal o comtin, segiin
corresponda

Importante

- La notificacion de la decisién de la Entidad respecto a la solicitud de ampliacién de plazo se efecttia
- por medios electrénicos de comunicacién, siempre que se cuente con la autorizacién




/ MINISTERIO DE DESARROLLO E INCLUSION SOCIAL \
CONCURSQ PUBLICO N° 004-2024-CS/MIDIS

Difusién de la Politica del Sistema Integrado de Gestion

Somos una entidad dedicada a mejorar la calidad de vida de la poblacién en situacién de pobreza,
riesgo, vulnerabilidad y abandono del pais, coordinando y articulando las intervenciones con los
diferentes acfores vinculados, promoviendo el ejercicio de derechos, acceso a oportunidades y el
desarrollo de las propias capacidades, somos conscientes del impacto positivo en la ciudadania, el
fortalecimiento de la confianza y la credibilidad en nuestro Ministerio, por lo que nos comprometemos
a:

1. Dedicar nuestros esfuerzos a la provision de un servicio eficaz, oportuno y pertinente a las
necesidades de nuestros/as usuarios/as con el fin de lograr su satisfaccion;

2. Incentivar la identificacién e implementacion de la mejora continua del SIG;

3. Salvaguardar la confidencialidad, integridad y disponibilidad de la informacién, identificando
vulnerabilidades y amenazas y aplicando gestién de riesgos en los activos de la informacion;

4. Cumplir con los requisitos del SIG desde la Alta Direccién conjuntamente con las servidoras y
los servidores del MIDIS, independientemente del régimen laboral o modalidad contractual en
la que presten servicios.

Finalmente, el MIDIS recuerda a la ciudadania sus canales de atencién de denuncias sobre presuntos
actos de corrupcion en el siguiente enlace: https://www.gob.pe/21129-denunciar-un-presunto-acto-de-
corrupcion?child=17010, a fin de que denuncien cualquier hecho contrario a ley, garantizando la reserva
_de la identidad del denunciante.
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